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 :المقدمة

   إن التطور الهائل الذي شهده العالم لاسٌما بعد ثورة تكنولوجٌا المعلومات فً مجال 

انعكس بصورة إٌجابٌة على , الحواسٌب الآلٌة و شبكة الانترنت و الاندماج المذهل بٌنهما

و لا ,نظرا لما توفره من الوقت و الجهد و التكلفة , مستخدمٌها فً مختلف مجالات الحٌاة المعاصرة

سٌما عنصري السرعة و الدقة فً تجمٌع المعلومات و تخزٌنها و معالجتها و نقلها و تبادلها بٌن 

الأمر الذي زاد من الإقبال , الأفراد و الشركات و المإسسات المختلفة داخل الدولة أو بٌن عدة دول

على الأنظمة المعلوماتٌة و الاعتماد علٌها بشكل أساسً فً كل القطاعات العامة و الخاصة للحد 

 .الذي ٌصعب معه تصور قٌام هذه القطاعات نشاطها دون الاستعانة بهذه التقنٌة الحدٌثة

   و لقد أدت ثورة تكنولوجٌة المعلومات مزاٌا عدٌدة لا ٌمكن حصرها فً مختلف جوانب 

و لا سٌما فً مجال التحقٌق الجنائً أٌن ساهمت الوسائل العلمٌة الحدٌثة فً ,الحٌاة المعاصرة 

الكشف عن مرتكبً الجرائم من خلال الآثار المادٌة التً ٌخلفونها على مسرح الجرٌمة كآثار 

من خلال تقنٌة البصمة الوراثٌة ,البصمات و بقاٌا الشعر و بقع الدم و مختلف إفرازات الجسم 

(ADN) , و كما تم استخدام التكنولوجٌا فً مجال أكثر حساسٌة و هو تنفٌذ العقوبات السالبة للحرٌة

 سنوات خارج أسوار المإسسات العقابٌة باستخدام تقنٌة السوار الإلكترونً أو ما ٌعرف 3الأقل من 

 .بالحبس المنزلً أو الوضع تحت نظام المراقبة الإلكترونٌة

إلا أنه صاحبتها فً المقابل ,    و رغم المزاٌا الهائلة التً أحدثتها ثورة تقنٌة المعلومات 

جملة من الانعكاسات السلبٌة الخطٌرة جراء الاستخدام السٌئ لهذه التقنٌة و استغلالها على نحو غٌر 

و التً ,الأمر الذي أدى لظهور أشكال جدٌدة من الجرائم تعرف باسم الجرائم المعلوماتٌة , مشروع

و هناك من ٌطلق علٌها , تقع فً بٌئة إلكترونٌة و تنصب على المعلومات و البٌانات بكافة أشكالها

الجرائم , السٌبركرٌم, الجرائم الرقمٌة, اسم جرائم الكمبٌوتر و الانترنت جرائم التقنٌة العالٌة

التً ,و غٌرها من المصطلحات التً أطلقت على الجرائم المعلوماتٌة , الجرائم الناعمة , ةالالكترونً

 .أحدثت انقلابا خطٌر فً النظرٌة التقلٌدٌة للجرٌمة و أسالٌب التحري و التحقٌق الخاص بها

و لقد أصبحت منظومة معالجة المعلومات و برامج الحاسوب الآلً وشبكات الاتصال هدف 

أساسٌا لعملٌات التخرٌب و التعطٌل و المحو مهددة بذلك الأفراد و المإسسات الحكومٌة و الخاصة 
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كما أن التهدٌد قد ٌصل إلى تهدٌد أمن الدول , التً تعمد فً أعمالها بشكل أساسً على هذه المنظومة

أٌن ٌقوم المجرم المعلوماتٌة باستخدام , و القارات باعتبارها من الجرائم العابرة للحدود الوطنٌة

التقنٌة الحدٌثة لارتكاب جرائمه فً العالم الافتراضً بجهد أقل و دون الحاجة للتنقل لمسرح 

لا سٌما شبكة الانترنت و هً عبارة عن شبكة عالمٌة غٌر مقٌدة بحدود , الجرٌمة و ترك آثار مادٌة

و التً تجعل أغلب مستخدمٌها من دول , جغرافٌة أو سٌاسٌة و لا تخضع لسلطة حكومٌة أو خاصة 

العالم فً حالة اتصال دائم و إمكانٌة تبادل المعلومات و البٌانات و الاتصالات الصوتٌة و المصورة 

 .فً خلال ثوان معدودة

و تكمن الخطورة فً هذا النمط المستحدث نسبٌا من الإجرام المعلوماتً محل الدراسة فً 

, كونه من أخطر و أعقد الجرائم و ٌؤتً فً مقدمة الأشكال الجدٌدة للجرٌمة المنظمة العابرة للحدود

فً طبٌعتها المتمٌزة و المعقدة من حٌث أسالٌب ارتكابها فً البٌئة الرقمٌة دون أن تخلف آثار مادٌة 

, تنصب على إشارات و ذبذبات كهرومغناطٌسٌة تنساب عبر نظم المعالجة الآلٌة و شبكات الاتصال

, و أن آثارها غٌر محصورة فً النطاق الإقلٌمً للدولة فهً جرائم تقنٌة عابرة للحدود الوطنٌة

فضلا على اتسام مرتكبوها بالذكاء و المهارة و الخبرات الفنٌة و التقنٌة العالٌة لأنظمة المعالجة 

 .مستغلا بذلك فكرة التزاوج بٌن الذكاء البشري و الذكاء الصناعً و التقنً ,الآلٌة للمعطٌات 

 و نظرا لخصوصٌة الجرٌمة المعلوماتٌة و اختلافها عن الجرائم التقلٌدٌة فً طبٌعتها و 

أٌن أصبح المجرم , نطاقها و أنواعها و خصائصها ووسائل ارتكابها و خصوصٌة مرتكبٌها

المعلوماتً ٌفكر ملٌا قبل الإقدام على نشاطه الإجرامً فً الأسلوب الذي ٌخلصه من قبضة العدالة 

خاصة أمام الفراغ أو القصور التشرٌعً ,و الإفلات بذلك من العقاب و تحمل المسإولٌة الجزائٌة 

الأمر الذي استدعى , مستغلا التقنٌة العالٌة لتكنولوجٌا المعلومات لسرعة ارتكابها و محو آثارها

بوضع نصوص خاصة بها و استخدام أسالٌب , لضرورة التصدي لهذه الظاهرة الإجرامٌة المستحدثة

و إجراءات خاصة التحري و التحقٌق فٌها باستخدام وسائل تقنٌة كفٌلة بتتبع آثار الجرٌمة فً البٌئة 

, مع ضرورة خضوعها لضوابط و شروط موضوعٌة و شكلٌة تحت طائلة بطلانها,الالكترونٌة 

 .كونها تنطوي على مساس بالحرٌات و حرمة الحٌاة الخاصة للأفراد المكفولة دستورٌا 
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 قانونً أكثر ملائمة و انسجام مع خصوصٌة هذه الجرٌمة و خطورتها ر          كما أن تكرٌس إطا

و الذي طرح إشكالٌة مدى إخضاعها لنصوص تقلٌدٌة و ما ,لا ٌقتصر على الشق الموضوعً فقط 

بل ٌمتد , ٌشكله من مساس بمبدأ الشرعٌة و التفسٌر الضٌق للنصوص الجزائٌة و حضر القٌاس

للشق الإجرائً الذي ٌثٌر عدة إشكالات من الناحٌة العملٌة أثناء مرحلة البحث و التحري و التحقٌق 

 و إمكانٌة محو آثارها و تشفٌر البٌانات و تخزٌنها ةفً هذه الجرائم الواقعة فً البٌئة الالكترونً

الأمر الذي ٌزٌد من صعوبة إثباتها و نسبتها لمرتكبها و وضع سلطات البحث و التحقٌق ,إلكترونٌا 

و ما ٌزٌد من , فً مؤزق حقٌقً لم ٌؤلفوا على مواجهته بالوسائل و الأسالٌب التقلٌدٌة للتحري

 صعوبة إثباتها امتداد آثار الجرٌمة المعلوماتٌة خارج الإقلٌم الوطنً و الاصطدام بمبدأ سٌادة الدول 

   و مع إدراك الصعوبات و الإشكالات التً تطرحها المواجهة الإجرائٌة للجرائم المعلوماتٌة 

فقد حظٌت باهتمام الحكومات و الهٌئات الدولٌة و ,و التنبه لآثارها السلبٌة و المخاطر الناتجة عنها 

من أجل تطوٌر أسالٌب الحماٌة للنظم و البرامج ,الخبراء و الفنٌون لتركٌز جهودهم و تضافرها 

المعلوماتٌة و تقلٌص فرص الاعتداء علٌها باستحداث نصوص قانونٌة و موضوعٌة و إجرائٌة 

و كذا تفعٌل آلٌات التعاون الدولً القانونً و القضائً لاسٌما , تعتمد على استخدام التقنٌة لمواجهتها

و ننوه أن نطاق الدراسة ٌنصب على السٌاسة , فً مجال تسلٌم المجرمٌن و الإنابات القضائٌة

الجزائٌة التً انتهجها المشرع الجزائري فً إطار مكافحة الجرٌمة لاسٌما فً مجال إجراءات و 

و حالات الخروج عن الاختصاص المحلً ,أسالٌب  التحري الخاصة و الأجهزة المكلفة بمواجهتها 

 .و كٌفٌة حل مشاكل تنازع الاختصاص باعتبارها من الجرائم العابرة للحدود الوطنٌة

 : أهمية الدراسة

تكمن أهمٌة دراسة موضوع المواجهة الإجرائٌة للجرائم ,         بالإضافة لما سبق ذكره 

و التً تعرف تطور متسمر بسبب تزاٌد ,المعلوماتٌة باعتبارها من جرائم الرقمنة المستحدثة نسبٌا 

الأمر الذي ٌستدعً  التطرق , استخدام تقنٌة المعلومات التً تعد العصب المحرك لكل نواحً الحٌاة

كما أنه ٌعد من المواضٌع المهمة التً تظهر مدى كفاءة الدول فً , لماهٌتها و آلٌات مواجهتها

التعامل مع الإجرام المعلوماتً الذي بات محط اهتمام الهٌئات و الأجهزة الدولٌة و الإقلٌمٌة و 

 .الوطنٌة كونها من الجرائم العابرة للحدود الوطنٌة
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 :صعوبات الدراسة

كنقص المراجع المتخصصة فً الجانب الإجرائً للجرائم ,واجهتنا بعض الصعوبات           

فً حٌن أن أغلب المراجع و الدراسات و الأبحاث , المعلوماتٌة لاسٌما فً التشرٌع الجزائري 

وهذا بالإضافة  لندرة الأحكام القضائٌة فً هذا ,القانونٌة عنٌت بالجانب الموضوعً للجرٌمة 

و كذلك الاهتمام بالجانب التقنً فً مجال المنظومة المعلوماتٌة بالموازاة مع الجانب القانونً  ,المجال

 .لفهم هذه الظاهرة الإجرامٌة 

  : أسباب اختيار موضوع الدراسة

           إن من أسباب اختٌاري لموضوع الدراسة هو محاولة  إلقاء الضوء على الجانب الإجرائً 

و تقوم على مصطلحات ,كونه ٌتسم بصبغة علمٌة بحتة تتعلق بنظم المعالجة الآلٌة للمعطٌات 

و التً تتطلب حد أدنى من المعلومات الخاصة بنظام الحواسٌب و ,تستعصً فهم رجال القانون 

هذا بالإضافة إلى أن , شبكات الاتصال و كٌفٌة تخزٌن المعلومات و أرشفتها و معالجتها و نقلها

الصعوبات و الإشكالات القانونٌة و العملٌة و التقنٌة التً تطرحها تشكل تحدٌا للجهات التحري و 

 .التحقٌق و الحكم

         و لعل من أهم الأسباب التً دفعتنً للخوض فً هذا الموضوع هو عملً فً مجال المحاماة  

خاصة أمام تنامً هذا النوع من الجرائم الذي ٌفرض , لمعرفة سبل الدفاع عن المتهم أو الضحٌة

و إن كانت لا تصل للعدالة بسبب قلة وعً الضحاٌا بمخاطرها و , نفسه بقوة فً المستقبل القرٌب

و كذا محاولة إثراء , إعراضهم عن الإبلاغ عنها و صعوبة التحقٌق فٌها و إثباتها بالوسائل التقلٌدٌة

 .المكتبة الجامعٌة القانونٌة ولو بالقلٌل 

 :إن الإشكالٌة التً ٌطرحها موضوع الدراسة هً: الإشكالية

مدى فعالية المواجهة الإجرائية للنمط المتجدد و المتطور للجرائم المعلوماتية في التشريع 

 الجزائري ؟

 :        و تندرج تحت الإشكالٌة الرئٌسٌة جملة من التساإلات  الفرعٌة التالٌة وهً
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ما المقصود  بالجرائم المعلوماتٌة وهل هً نفسها الجرائم الماسة بؤنظمة المعالجة الآلٌة للمعطٌات؟ 

 ؟.أم أنها تمثل إحدى صورها فقط

 أٌن تكمن خصوصٌة الجرٌمة المعلوماتٌة و التً تإثر فٌما بعد على خصوصٌة التحقٌق فٌها ؟

 التقلٌدٌة للتحقٌق فً الجرائم المعلوماتٌة الواقعة فً البٌئة الإجرائٌةما مدى قابلٌة تطبٌق القواعد 

 الالكترونٌة ؟

 ما هً أسالٌب التحري الخاصة التً رصدها المشرع الجزائري لمكافحة الجرٌمة المعلوماتٌة؟

هل التشرٌعات الوطنٌة كفٌلة بمواجهة الإجرام المعلوماتً أم أن تعزٌز التعاون الدولً أصبح 

 ضرورة حتمٌة كونها من الجرائم العابرة للحدود ؟

 ما هً القٌمة القانونٌة للدلٌل الرقمً و كٌفٌة استخلاصه؟

  :المنهج المتبع

المنهج الوصفً لأن دراستنا تنصب على ,   تم الاعتماد  على المنهج الوصفً و التحلٌلً

الإطار المفاهٌمً للجرٌمة المعلوماتٌة و الإجراءات المتبعة للبحث و التحري و استخلاص الدلٌل 

و استخدمت المنهج التحلٌلً لتحلٌل النصوص التشرٌعٌة لاسٌما , الرقمً و العقبات التً تعترٌها

 .الإجرائٌة منها و المتعلقة بالجرٌمة  المعلوماتٌة مناقشتها 

            و للإجابة على هذه الإشكالٌة الرئٌسة و التساإلات المتفرعة عنها اتبعنا  التقسٌم الثنائً 

 الآلــــيات القانونية لمواجهة الجريمة المعلوماتية : الــــــــــفصل الأول :     للخطة كما ما ٌلً

 الـــجرٌمة المعلوماتٌة و آلــٌات مـــواجهتها :                                المبحث الأول 

 خصوصٌة التحقٌق فً الجرٌمة المعلوماتٌة :                                المبحث الثانً 

  للتحقيق في الجريمة المعلوماتية الإجرائيةالآليات :                            الــــــفصل الثاني 

  لاسـتخلاص الــــدلٌل الرقمً رائٌةـالإجالــقواعد :                                المبحث الأول 

 القٌمة الثبوتٌة للدلٌل الرقمً أمام القاضً الجزائً:                                 المبحث الثانً 



 الآليات القانىنية لمىاجهة الجريمة المعلىماتية:........................................الفصل الأول 
 

6 
 

 :الفصل الأول

 الآليات القانونية لمواجهة الجريمة المعموماتية

 
             لقد أدى الدمج بين وسائل الحوسبة و الاتصال إلى ظيور مفيوم جديد يعرف بتقنية 

إلا , و الذي يتيح التبادل الواسع لمختمف أنماط المعمومات و البيانات في بيئة رقمية , المعمومات 
و التي , المعمومات أفرزت ما يعرف بالجرائم المعموماتية اأن الاستخدام السيئ لمتقنية تكنولوجي

أصبحت تشكل ىاجسا و تحديا كبيرا لمجيات التشريعية و القضائية و حتى الأمنية من أجل 
 .مواجيتيا

         وقد أخذت الجريمة المعموماتية حيزا كبيرا من الدراسات و اىتمام الفنيين و رجال القانون 
لذا ينبغي التطرق لبعض , باعتبارىا ظاىرة إجرامية حديثة نوعا ما و يكتنفيا الكثير من الغموض 

 .و ذلك للإلمام بماىية الجرائم المعموماتية و آليات مواجيتيا ,المسائل الجوىرية و اليامة 

 

,          و ىذا ما سنتناولو في المبحث الأول تحت عنوان الجريمة المعموماتية و آليات مواجيتيا
أين سنمقي الضوء عمى مفيوم الجريمة المعموماتية خاصة أمام غياب تعريف فقيي و قانوني موحد 

عابرة , كونيا صعبة الاكتشاف و الإثبات , و خصائصيا التي تميزىا عن الجرائم التقميدية ,ليا  
منيا ,ثم تناولنا التقسيمات الفقيية لمجريمة المعموماتية , لمحدود و خصوصية المجرم المعموماتي 

 . الجرائم الواقعة عمى النظام المعموماتي و جرائم واقعة بواسطة النظام المعموماتي 

  

و سنتناول فيو لآليات ,        أما في المبحث الثاني سنتطرق لآليات مواجية الجريمة المعموماتية 
و الآليات التشريعية في القوانين العامة و , التعاون الدولي و الإقميمي لمواجية الجريمة المعموماتية 

 .        ثم الآليات المؤسساتية عمى مستوى الأجيزة و الخاصة بمواجية الإجرام المعموماتي , الخاصة 
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:  المبحث الأول

الجريمة المعلوماتية و آليات مواجهتها 

 تعد الجريمة المعموماتية من جرائم العصر الرقمي التي تمس المعمومات بكافة أشكاليا و التي 
أين تسببت في انقلاب خطير في مفيوم ,  المعمومات اتمخضت عن الاستغلال السيئ لتكنولوجي

الأمر الذي استدعى ضرورة , النظرية التقميدية لمجريمة و التي ترتكب من قبل المجرم المعموماتي
وكذا آليات مسبقة لموقاية منيا سواء عمى مستوى , استحداث أساليب خاصة لمتحري و التحقيق فييا 

أين تتيح , الوطني أو الدولي باعتبارىا من الجرائم العابرة لمحدود و التي لا تعترف بالحدود الجغرافية
شبكة الانترنت لأي مستخدم عمى مستوى أغمب دول العالم تحميل و نشر البيانات و المعمومات في 

 .غضون ثوان معدودة و بمجرد ضغطة زر عمى لوح المفاتيح 

        وسنحاول إلقاء الضوء في ىذا المبحث عمى ماىية الجرائم المعموماتية باعتبارىا ظاىرة 
و ىذا ,وما تطرحو من إشكالات عممية سواء من الناحية القانونية أو الفنية , إجرامية حديثة نوعا ما

أما المطمب , ما سنتناولو في المطمب الأول من خلال التطرق لتعريفيا و خصائصيا و أنواعيا 
الثاني سنتطرق فيو للأجيزة المكمفة بمواجية الجريمة المعموماتية سواء عمى المستوى الوطني أو 

 .الإقميمي أو الدولي

 ماهية الجريمة المعلوماتية: المطلب الأول

       لقد انفردت الجريمة المعموماتية بطبيعة خاصة و التي استمدتيا من الوسيمة التي تستخدم في 
, ارتكابيا من حواسيب و ىواتف ذكية و شبكة لانترنت و حتى الأقمار الصناعية في بعض الأحيان

, و أصبحت تدق ناقوس الخطر بسبب سرعة انتشارىا و حجم المخاطر و الخسائر التي تخمفيا 
الأمر الذي جعل التشريعات الوطنية تقع في موقع المتفرج و العاجر عن الإلمام بيذه الظاىرة 

خلافا لمجرائم التقميدية التي نالت جانبا من الاىتمام بتحديد مفاىيميا و تعريفيا و طرق , الإجرامية
 .مواجيتيا

       لذالك فإن الجريمة المعموماتية ما زالت قيد البحث و الدراسة من قبل المتخصصين في 
و الأمر لا , مجال القانون و تشغل اىتماميم في محاولة منيم لفيم طبيعتيا و الإلمام بماىيتيا 

 .يكتمل دون إيجاد عن تعريف ليا و معرفة خصائصيا و أنواعيا 
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مفهوم الجريمة المعلوماتية  : الـــــــــــــفرع الأول

 

         في البداية يجب أن ننوه بأن مسألة تعريف الجريمة المعموماتية من المسائل الشائكة و أن 
 :و يرجع ذلك للأسباب التالية , الفقو لم يتمكن من إيجاد تعريف جامع ليا

غياب تعريف قانوني لمجريمة المعموماتية في اغمب التشريعات لذلك يبقى أمر تعريفيا يرجع - 1
 1لمفقو

, عدم وجود مصطمح قانوني موحد لمدلالة عمى ىذه الظاىرة الإجرامية الناشئة في البيئة الرقمية-  2
جرائم التقنية , و التي تغيرت تسميتيا بتطور تقنية المعمومات من جرائم الكمبيوتر جرائم الانترنت

و الجرائم , الجرائم السبرانية أو السيبركريم , الجريمة الرقمية , الجريمة المعموماتية , العالمية 
 .2الإلكترونية

بالإضافة لصعوبة حصر نطاق الجريمة المعموماتية في إطار تجريمي محدد بسبب سرعة وتيرة - 3
فإن الإشكالية الأساسية التي تزيد من صعوبة إيجاد تعريف جامع لمجريمة , تطور تقنية المعمومات 

فقد , و تجعميا تقاوم التعريف ىو تباين الدور الذي تمعبو تقنية المعمومات في ارتكابيا,المعموماتية 
كالدخول الغير المشروع لممواقع و العبث بالبيانات , يكون النظام المعموماتي محلا أو موضوعا ليا

و قد يكون وسيمة لارتكاب الجرائم  كجرائم السب القذف و غسيل الأموال و تجارة , الرقمية و إتلافيا
و يترتب عنو بالتبعية اختلاف في تعريفات الجريمة المعموماتية , المخدرات و الإرىاب الالكتروني 

.3 

       لذا تباينت التعريفات الفقيية لمجريمة المعموماتية و أغمبيا يتسم بالقصور كونيا تعتمد عمى 
أو , أو المعيار القانوني أو معيار المجرم المعموماتي , 4إما المعيار التقني فقط , معيار واحد فقط 

و تكون بذلك أعطت مفيوما ضيقا , معيار المعموماتية باعتبارىا محلا لمجريمة أو وسيمة لارتكابيا 

                                                           
1

ص  , 2017 , 1ط ,القاهرة ’ المركز القومً للإصدارات القانونٌة , الجرٌمة الالكترونٌة و دور القاضً الجنائً فً الحد منها , احمد عبد اللاه المراغً- 

20. 
2

 .ص , 2017 , 1ط , الإسكندرٌة , دار الفكر الجامعً , جرائم المعلومات و الشبكات فً العصر الرقمً , سعٌدي سلٌمة و حجازي بلال -  
3

 .56ص, سعٌدي سلٌمة و بلال حجازي، المرجع نفسه  
4

أي أنها تقوم على وسائل تقنٌة كالحواسٌب الآلٌة و الهواتف الذكٌة أو أي جهاز ,  المعٌار التقنً لمصطلح المعلوماتٌة ٌشمل شقٌن هما الحوسبة و الاتصال 

ص , المرجع السابق , راجع فً ذلك رٌحان مباركً مضحكً , و تستخدم شبكة الانترنت لنقل المعلومات و البٌانات و معالجتها , ٌعمل بنفس المواصفات 

19.  
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و ىناك من أعطى ليا مفيوما موسعا باعتماده  عمى , لمجريمة المعموماتية و حصرت من نطاقيا 
ونذكر من بين ىذه , كونيا في تطور مستمر و بشكل سريع جدا يصعب تداركو , أكثر من معيار 

 :التعريفات ما يمي 

كل فعل إجرامي متعمد أيا كانت صمتو : " بأنيا  Parken       عرفيا الخبير الأمريكي 
 1".و كسب يحققو الفاعل, بالمعمومات و ينشأ خسارة تمحق بالمجني عميو 

كل نشاط غير مشروع موجو لنسخ أو تغير أو حذف أو :"  بأنيا  Rosblat         عرفيا الفقيو 
 .2"الوصول إلى المعمومات المخزنة داخل الحاسوب أو التي تحول عن طريقو

 :         كما عرفيا جانب من الفقو بالاستناد عمى وسيمة ارتكاب الجريمة المعموماتية بأنيا 

و  ,3" كل أشكال السموك غير المشروع أو الضار بالمجتمع الذي يرتكب عن طريق الحاسب الآلي" 
كل فعل أو امتناع عمدي ينشأ عن الاستخدام غير المشروع لتقنية المعمومات و ييدف :" بأنيا 

 4".للاعتداء عمى الأموال المادية أو المعنوية

 2000       وجاء في توصيات مؤتمر الأمم المتحدة العاشر لمنع الجريمة المنعقدة في فينيا سنة 
, يقصد بالجريمة المعموماتية أية جريمة يمكن ارتكابيا بواسطة نظام حاسوبي أو شبكة حاسوبية ", 

 5".وىي تشمل جميع الجرائم التي يمكن ارتكابيا في بيئة إلكترونية, أو داخل نظام حاسوبي 

كل فعل أو : "       كما عرفتيا منظمة التعاون الاقتصادي و التنمية التابعة للأم المتحدة بأنيا 
امتناع من شأنو الاعتداء عمى الأموال المادية أو المعنوية و يكون ناتج بطريقة مباشرة أو غير 

 .6  "ةمباشرة عن تدخل التقنية الالكتروني

كل سموك غير مشروع أو غير مسموح بو فيما يتعمق :"       و عرفتيا الدكتورة ىبة قشقوش بأنيا 
أي نمط من أنماط الجرائم المعروفة في ", أو ىي, " بالمعالجة الآلية لمبيانات أو نقل ىذه البيانات 

  .1"قانون العقوبات طالما كان مرتبط بتقنية المعمومات

                                                           
 .57ص , المرجع السابق , سعٌدي سلٌمة 1

  .21ص , 2011 , 1ط , الأردن , دار الثقافة للنشر ة التوزٌع , إجراءات البحث و التحري فً جرائم الحاسوب و الانترنت ,  خالد عٌاد الحلبً 2

  .21ص ,  م 2014 , 1ط , لبنان , منشورات الحلبً الحقوقٌة , الجرائم المعلوماتٌة , حنان رٌحان المضحكً 3

  .18ص  , 2003, ط .ذ.ب, لبنان , منشورات الحلبً الحقوقٌة , جرائم الكمبٌوتر ,  فتوح الشاذلً و عفٌفً كمال 4

  .30ص , المرجع السابق , خالد عٌاد الحلبً 5

  .27ص , المرجع السابق , أحمد اللاه المراغً 6
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      و ما يلاحظ عمى التعريفات السابقة أنيا مشوبة بالقصور لاعتمادىا عمى أحد المعايير فقط  
و ىناك من ذىب لاعتماد المفيوم الموسع ليا باعتبارىا في تطور مستمر ,  من مفيوميا قو تضي

 .و لا يمكن حصرىا و إعطائيا مفيوم مرن يستجيب لفكرة تطورىا 

 لتقنية المعمومات قد ألقى مسؤولية كبيرة عمى عاتق المشرع ي      وعميو فإن التطور التكنولوج
و أما عن المشروع الجزائري فقد تبنى تعريفا لجرائم المعمومات بموجب , الجنائي لإيجاد تعريف ليا 

 المتضمن القواعد الخاصة لموقاية من الجرائم 04-09: من الفصل الأول من القانون02:المادة 
جرائم المساس بأنظمة المعالجة الآلية : " الإعلام و الاتصال و مكافحتيا بأنيا االمتصمة بتكنولوجي

أو أي جريمة أخرى ترتكب أو يسيل ارتكابيا عن طريق , لممعطيات المحددة في قانون العقوبات 
  .1"ةمنظومة معموماتية أو نظام الاتصالات الالكتروني

        أما مصطمح المساس بنظم المعالجة الآلية الذي آثر المشرع استخدامو في قانون العقوبات 
أي أنو يخرج من  , 2فيو ينصرف لمجرائم التي ترتكب عمى النظام المعموماتي  في حد ذاتو , 

 .3نطاقو كل الجرائم التي يكون نظام المعالجة الآلية وسيمة لارتكابيا رغم أنيا الأكثر انتشارا  

        و يلاحظ بأن التعريف الذي أخذ بو المشرع الجزائري بخصوص جرائم الإعلام و الاتصال 
 بأنو مصطمح يتسم بالمرونة بما يسمح 04/09: كمرادف لمصطمح الجرائم المعموماتية في القانون 

باستيعاب و مواكبة جميع صور الجريمة المعموماتية سواء التي تقع عمى نظام المعالجة الآلية 
 . الإعلام و الاتصال اأو جميع الجرائم المرتكبة باستعمال تكنولوجي, لممعطيات 

 خصائص الجريمة المعموماتية : الفرع الثاني 

       تتسم الجريمة المعموماتية بطبيعة خاصة تميزىا عن غيرىا من الجرائم التقميدية و ذلك 
الأمر الذي أضفى عمييا جممة من الخصائص و السمات التي ,لارتباطيا بتكنولوجيا المعمومات 

                                                                                                                                                                                                    
 , 1992, دار النهضة العربٌة القاهرة , جرائم الحاسب الالكترونً فً التشرٌع المقارن , و هدى قشقوش  ,28ص , المرجع السابق , خالد عٌاد الحلبً . 7

  .17ص 
1

و المتضمن القواعد الخاصة بالوقاٌة من الجرائم المتصلة بتكنولوجٌات  , 2003 غشت 5: الموافق ل , 1430 شعبان 14المؤرخ فً  , 09/04: القانون 

  .2009 أوت 16: الصادر بتارٌخ  , 47: العدد , ج ر , و مكافحتها الاتصالالإعلام و 
2

 وٌقصد بنظام المعالجة الآلٌة فً المجال التقنً بأنه مجموعة العملٌات المترابطة و المتسلسلة بدءا من تجمٌع المعطٌات و إدخالها لنظام المعالجة الآلٌة و 

 .وهو تعبٌر فنً و تقنً ٌصعب إدراكه . معالجتها وفق برامج و إخراجها بصورة معلومات 
3

 .28: ص  , 2012 , 1ط , منشورات الحلبً الحقوقٌة , جرائم الاعتداء على نظم المعالجة الآلٌة فً التشرٌع الجزائري المقارن , رشٌدة بوبكر  



 الآليات القانىنية لمىاجهة الجريمة المعلىماتية:........................................الفصل الأول 
 

11 
 

و سنمقي ,أثرت بدورىا عمى المجرم المعموماتي الذي يتميز بصفات تميزه عن المجرم التقميدي 
 :الضوء عمى أىميا

 الجريمة المعموماتية عابرة لمحدود الوطنية :أولا 

وذلك بسبب تقنية ,        إن أىم ما يميز الجريمة المعموماتية ىو تخطييا لمحدود الوطنية
المعمومات من حواسيب و شبكة الانترنت التي اختصرت العالم في قرية صغيرة أين يقوم المجرم 

  .1المعموماتي بارتكاب جرائمو عن بعد و دون ضرورة لتواجده بمسرح الجريمة 

     ولقد أثارت ىذه الخاصية لجرائم المعموماتية عدة إشكالات قانونية بخصوص تحديد الدولة 
الأمر الذي دفع بالدول لضرورة التعاون , صاحبة الاختصاص القضائي و القانون الواجب التطبيق

رغم , الدولي لمواجية الجرائم المعموماتية لاسيما في مجال تبادل المعمومات و تسميم المجرمين
بعض الصعوبات التي تعيق ىذا التعاون كانعدام النموذج القانوني الموحد لمجرائم المعموماتية وفقا 

و كذا اختلاف النظم الإجرائية لكل دولة في مجال أساليب التحري و التحقيق , لاتفاقية دولية موحدة
 .الخاص

 :الجريمة المعموماتية صعبة الاكتشاف: ثانيا

فيي صعبة الاكتشاف لأنيا ,بما أن الجريمة المعموماتية تقع في بيئة الكترونية ولا تترك أثار مادية 
أين يقوم المجرم المعموماتي بإخفاء ىويتو و محو أثار نشاطو الإجرامي بعد ,تتم عادة في الخفاء

لذلك فإن أمر اكتشافيا غالبا يتم بمحض الصدفة فقط ,تلاعبو بالبيانات بنقميا أو حذفيا  أو محوىا
لاسيما لدى الدول التي تفتقر مؤسساتيا الأمنية لمميارات الفنية و ,أو بعد مدة طويمة من الزمن 

وما يزيد ,خاصة تمك التي ترتكب خارج الحدود الوطنية,التقنية لمكشف عن ىذه الجرائم المعموماتية 
 الضحايا خاصة المؤسسات المالية عن الإبلاغ لدى الجيات ضمن صعوبة اكتشافيا ىو إعرا

المعنية عن تعرض أنظمتيا المعموماتية للانتياك تجنبا ليز ثقة المتعاممين معيا و الإضرار 
 2.بسمعتيا

                                                           
(1)

 .39ص ,2007,مصر , الإسكندرٌة , دار الفكر الجامعً , الجوانب الإجرائٌة لجرائم الانترنت فً مرحلة جمع الاستدلالات , نبٌلة هبة هروال 
2

 .23ص , 1997, 1ط , القاهرة, التزام الشاهد بالإعلام فً الجرائم المعلوماتٌة,هلال عبد الله احمد 
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إن مسألة إثبات الجريمة المعموماتية ىي من المسائل : صعوبة إثبات الجريمة المعموماتية: ثالثا
عمى خلاف إثبات الجرائم التقميدية لأنيا تتم في بيئة افتراضية تتم في الخفاء وبمجرد ,الأكثر تعقيدا 

من قبل مجرم معموماتي يمتمك الميارة الفنية ,التلاعب بالنبضات و الذبذبات الالكترونية لمبيانات 
 .  اللازمة لطمس آثار جريمتو في ظرف ثوان معدودة

و ,    ىذا بالإضافة إلى أنيا لا تترك أثرا بعد ارتكابيا و صعوبة الاحتفاظ الفني بآثارىا إن وجدت
كما أن الضحية قد يسيل أو يساىم  بطريقة ,يصعب عمى المحقق العادي التعرف عمى مرتكبييا

 غير مباشرة في ارتكابيا بسبب عدم توفير نظام حماية لحاسوبو أو تشفير ممفاتو مما يسيل اختراقيا  

                  كل ىذه العوامل تصعب الأمر عمى رجال الضبطية القضائية في مجال البحث 
 اوتستدعي ضرورة الإلمام بتقنيات تكنولوجي, و التحري و جيات التحقيق في الجرائم المعموماتية

 و يالإعلام و الاتصال و مواكبة التطور السريع ليذه التقنية من أجل استخلاص الدليل الالكترون
 .1التحقق من سلامتو

  خــــــــصوصية الـــــــــــــــــــــــــــمجرم الـــــــــــــــــمعموماتي: رابعا 

       يتميز المجرم المعموماتي عن المجرم العادي باتسامو بمستوى معرفي في مجال تقنية 
و الميارة الفنية خاصة في ,المعمومات و قدرتو عمى استعمال جياز الحاسوب وشبكة الانترنت 

  .2مجال الجرائم الاقتصادية كالتحويل الالكتروني الغير مشروع للأموال و سرقة المعمومات المشفرة

       لذلك فإن المجرم المعموماتي ىو مجرم متخصص و يتمتع باحترافية عالية في مجال تقنية 
و لو القدرة عمى تخطي جميع الحواجز المخصصة لحماية أنظمة الحواسيب و كسر , المعمومات

وقدرتو عمى طمس ىويتو و محو أثار , كممات المرور أو الشفرات التي تعدىا شركات البرمجة
 .جريمتو

       وكل ىذه الميارات قد يكتسبيا المجرم المعموماتي إما بالممارسة أو بالدراسة المخصصة في 
وذلك بدافع تحقيق مصمحة خاصة بو أو لحساب شخص معنوي كالشركات , مجال تقنية المعمومات

 :ويصنف مجرمو المعموماتية إلى , 3العامة أو الخاصة و التي تعمل في مجال المعموماتية
                                                           

1
 34ص , المرجع السابق, سعٌدي سلٌمة و حجاز بلال 
2

 57ص ,مرجع سابق, نهلة عبد القادر المومنً 
3

 57ص, المرجع السابق,حنان رٌحان مبارك المضحكً



 الآليات القانىنية لمىاجهة الجريمة المعلىماتية:........................................الفصل الأول 
 

13 
 

ومنيم اليواة و الفضوليين بغرض التسمية فقط و منيم المحترفون و يطمق : الهاكرز أو القراصنة/أ
عمييم اسم الياكرز أو المخترقين ليم قدرات عالية عمى الإتلاف و التخريب و الاختراق باستخدام 

 .1فيروسات أو قنابل منطقية

 .ييدفون لجمع المعمومات لمصمحة بمدانيم أو لمصمحة بعض الشركات المنافسة: الجواسيس/ب

يتمتعون بقدرات تقنية عالية في مجال المعموماتية تمكنيم من اختراق الكود السري : المخادعون/ج
 .2لتغيير المعمومات و تقميد البرامج أو التحويل في الحسابات 

       و عميو فالباعث وراء ارتكاب الجرائم المعموماتية يختمف بحسب اختلاف أنماط المجرم 
أو بإثبات قدرتو عمى اختراق , فقد يكون بغرض التسمية فقط بدون الإضرار بالغير, المعموماتي

كما قد يكون بغرض تحقيق ربح مادي بطريقة غير ,الحواجز الأمنية و  كممات المرور المشفرة
أو بغرض الانتقام و , مشروعة أو لمحصول عمى معمومات و بيانات لمصمحة شركات منافسة
  .3الإضرار بشخص أو مؤسسة ما كان يعمل بيا أو لمحو ديونو السابقة

 أنواع الجريمة المعموماتية: الفرع الثالث

      ننوه في البداية أنو لا يمكن حصر أنواع الجرائم المعموماتية لاختلاف أصنافيا من مجتمع 
كما ,لأخر حسب درجة استخدامو لمحاسب الآلي و شبكات الانترنت في مختمف مجالات الحياة 

أنيا في تزايد مستمر و لا يمكن حصرىا لذا اختمف فقياء القانون الجنائي في تصنيفيا باختلاف 
وسنتطرق لمتقسيم الفقيي الأكثر شيوعا و تداولا و الذي يأخذ بمعيار محل , الزاوية التي ينظر منيا

 .فقد يكون نظام المعمومات محلا أو موضوعا لمجريمة ,الجريمة المعموماتية 

  الجرائم الواقعة بواسطة النظام المعموماتي:أولا 

  يعد الحاسب الآلي و برامجو و شبكة الانترنت وسيمة لارتكاب ىذا النوع من الجرائم أين يمجأ 
و ىي تنقسم ,المجرم المعموماتي ليا لتسييل تحقق النتيجة الإجرامية و طمس ىويتو و محو أثارىا 

 :إلى
                                                           

1
  .34ص , المرجع السابق , خالد عٌاد الحلبً  . 30ص , المرجع السابق , سعٌدي سلٌمة و حجازي بلال  
2

  .42ص , المرجع السابق , حنان رٌحلن مبارك مضحكً  
3

كلٌة الحقوق و , قسم الحقوق, تخصص علوم جنائً,مذكرة ماجستٌر , آلٌات البحث و التحري عن الجرٌمة المعلوماتٌة فً القانون الجزائري, سعٌدانً نعٌم 

  .60 ص2003, جامعة باتنة, العلوم السٌاسٌة
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وىي الجرائم المعموماتية التي يكون الغرض منيا الاعتداء عمى : جرائم واقعة عمى الأشخاص/ أ
و جرائم ,كجرائم السب و الشتم و القذف, و نذكر منيا عمى سبيل المثال لا الحصر, الأشخاص

  .1التحريض عمى الانتحار, السرقة و نشر المعمومات, الاعتداء عمى الحياة الخاصة للأفراد

بعدما أصبحت الكثير من المعاملات المالية تتم إلكترونيا عبر : جــرائم واقــعة عمى الأموال/ ب
أدى ذلك إلى ظيور العديد من الجرائم المعموماتية التي ينصب فييا الاعتداء , شبكات الانترنت

قرصنة أرقام البطاقات ,  الغير مشروع للأمواليالتحويل الالكترون: نذكر منيا مثلا, عمى المال
و غيرىا من الجرائم التي ساىمت الشبكة , جرائم غسيل الأموال و القمار عبر الانترنت, الممغنطة

 .2العنكبوتية في انتشارىا و تطورىا حتى بين الدول

 : جــرائم واقــــعة عمى أمن الدولة/ ج

و إنما ,           لم تعد مخاطر الجرائم المعموماتية تيددا الأفراد و الشركات و أمواليا و حسب 
امتدت لتمس بأمن الدول خاصة تمك التي تستيدف المؤسسات العسكرية أو الحكومية التي لم تعد 

و التي تشكل خطرا و ,بمنأى عن الجناة المعموماتيين و المنظمات الإرىابية و المخابرات الأجنبية 
وىي تعد من أخطر الجرائم المعموماتية خاصة , 3تيديدا عمى أمن الدولة الداخمي و الخارجي

و جرائم , الإرىاب المعموماتي أين أتاحت الانترنت لمكثير من المنظمات الإرىابية الترويج لأفكارىا
و جرائم تخريب , التجسس الإلكتروني عمى الدول بالإطلاع عمى الأسرار الاقتصادية و العسكرية

 .الخ...و المساس بالنظام العام, و إىانة رموز الدولة, المعطيات الخاصة بمؤسسات الدولة

 الـــــجرائم الــــــواقعة عمى الـــــــــنظام المعموماتي:ثانيا

ونميز ىنا بين الجرائم ,           وىي الجرائم التي ينصب الاعتداء فييا عمى النظام المعموماتي
التي تستيدف المكونات المادية لمنظام من الحواسيب و الأجيزة الممحقة بيا كالأسطوانات و 

و كل اعتداء عمييا يندرج ضمن الجرائم التقميدية تحت وصف السرقة أو خيانة الأمانة , الطابعات
و بين الجرائم الواقعة عمى المكونات المعنوية لمنظام المعموماتي أو ,أو الإتلاف العمدي أو الحرق 

أين ينصرف الاعتداء عمى , 4ما يعرف بنظام المعالجة الآلية لممعطيات بالمعنى الفني الدقيق
                                                           

1
  .325ص  , 2006, الإسكندرٌة , دار الفكر و الحٌاة , مبادئ الإجراءات الجنائٌة فً جرائم الكمبٌوتر و الانترنت ,عبد الفتاح بٌومً حجازي  
2

  .60ص , المرجع السابق , خالد عٌاد الحلبً  
3

  .325ص , المرجع السابق, مبادئ الإجراءات الجنائٌة فً جرائم الكمبٌوتر و الانترنت, عبد الفتاج بٌومً حجازي 
4

  .44ص , المرجع السابق , حنان رٌحان مبارك مضحكً  
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 المخزنة في ذاكرة الحاسب إما بالإتلاف أو ةالمعطيات و المعمومات و البيانات والبرامج الالكتروني
 .1المحو أو الاستبدال أو حتى بالتعرض لحق انسياب ىذه المعمومات

الــــمطلب الـــــــثاني 

 آلــــيات مــــواجهة الـــجريمة المعلوماتية

 ابسبب ثورة تقنية تكنولوجي,          لقد دق الإجرام المعموماتي ناقوس الخطر لأغمب دول العالم
أين توسعت دائرة ضحاياه و ,المعمومات التي تعرف تطور سريع و ممحوظ بتطور تقنية المعمومات 

الأمر الذي دفع بالدول , و تفاقمت الأضرار الناجمة عنو , شممت حتى الدول و كبرى الشركات
لتكثيف جيودىا ولا سيما الجزائر في سبيل مواجية الجريمة المعموماتية من خلال عدة آليات و 

و سنتناول في ىذا المطمب لآليات التعاون , ووسائل قصد رصدىا المبكر و جمع الأدلة عنيا
و الآليات التشريعية لمواجيتيا , الدولي و الإقميمي لمواجية الجريمة المعموماتية في الفرع الأول 
ثم الآليات المؤسساتية في الفرع . سواء في القوانين العامة أو الخاصة مواجيتيا  في الفرع الثاني 

 .الثالث 

التعاون الدولي و الإقليمي لمواجهة الإجرام المعلوماتي : الفرع الأول 

        إن تنامي ظاىرة الإجرام المعموماتي العابر لمحدود الوطنية زاد في الحاجة لتضافر الجيود 
 .رغم بعض العوائق التي تجعل التعاون صعبا, و ملاحقة مرتكبيو  , الدولية لمكافحتو 

التعاون في إطار المنظمات الدولية : أولا

       ىناك العديد من الييئات و المنظمات التي أدت دور ممحوظ في إبرام الاتفاقيات و ترسيخ  
 :و نذكر منيا , 2التعاون الدولي لمواجية الإجرام المعموماتي

 الذي أكد عمى ضرورة 1985سنة " ايطاليا"المنعقد بميلانو : مؤتمر الأمم المتحدة السابع-1
مواجية التشريعات الحديثة لمجرائم المنظمة العابرة لمحدود الوطنية و تقديم المساعدة التقنية لمبمدان 

 .النامية 

                                                           
1

  .92ص  , 2009 , 1ط , الإسكندرٌة , دار الفكر الجامعً  , ةفن التحقٌق الجنائً فً الجرائم الالكترونً, خالد ممدوح إبراهٌم 
2

  .147ص , المرجع السابق , نبٌلة هبة هروال  
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و , 2001 نوفمبر 22: بتاريخ "بودابست "الاتفاقية الأوروبية لمكافحة الجريمة المعموماتية-2
وحددت صور الإجرام المعموماتي و حثت عمى ضرورة , تناولت كل ما تتعمق بالجريمة المعموماتية  

 .1التعاون الدولي لمكافحة الجريمة و القبض عمى المجرمين

أين تم إعداد قانون عربي نموذجي : الجهود العربية في إطار مكافحة الجريمة المعموماتية -3
وحددت صورىا سواء التي تتم ,  من قبل المنظمة العربية لمكافحة الجرائم المعموماتية1996سنة 

و ىدفيا تعزيز التعاون العربي في مجال مكافحة جرائم تقنية , عبر أو باستخدام شبكة الانترنت
و لو ارتكبت في أكثر من دولة , المعمومات العابرة لمحدود و كيفية التحقيق فييا و متابعة مرتكبييا

 2.نصت عمى أساليب التعاون القانوني و القضائي و الاختصاص و تسميم المجرمين 

بعدما انضمت في  ,2010ديسمبر21         و قد انضمت الجزائر ليذه الاتفاقية العربية في 
 . إطار التعاون الدولي لمعديد من الاتفاقيات الدولية اليادفة لمكافحة الجريمة المعموماتية

         و قد نص المشرع عمى إمكانية التعاون الدولي في مجال المساعدة و تبادل المعمومات 
 . السالف الذكر 09/04: لمكشف عن الجرائم المنصوص عنيا في ظل القانون 

فإن , بالإضافة للأجيزة الأمنية الحكومية عمى مستوى كل دولة: التعاون الدولي الأمني: ثانيا
مكافحة الإجرام المعموماتي يستدعي تعاون أجيزة الشرطة بين الدول و تنسيق العمل فيما  بينيا 

–و تبمور ىذا التعاون الدولي في إنشاء المنظمة الدولية لمشرطة الجنائية , لضبط المجرمين 
التي تقيم علاقات مع الدول الأعضاء في المنظمة لتبادل المعمومات بين سمطات –الأنتربول 

  .3التحقيق بخصوص الجرائم المعموماتية المتشعبة و ذات الطابع العالمي

- المنظمة الدولية لمشرطة الأوروبية  1991          كما أنشأ المجمس الأوروبي في عام 
 4تختص بملاحقة الجرائم العابرة لمحدود و التي يمكن إن تمتد آثارىا لعدة دول- الأوروبول 

          ىذا بالإضافة إلى المكتب العربي لمشرطة الجنائية لتأمين التعاون بين أجيزة الشرطة 
و تطوير أجيزة ,  و تقديم الدعم و التعاون ,لمدول الأعضاء في مكافحة الجريمة المعموماتية 

 .الشرطة
                                                           

1
 125-124ص , المرجع السابق, احمد عبد الله المراغً 
2

  .147ص , المرجع السابق , سعٌدي سلٌمة و حجازي بلال  
3

  .149ص , المرجع السابق , و نبٌلة هبة هروال  .159ص , المرجع السابق , نبٌلة هبة هروال  
4

 129ص , المرجع السابق, احمد عبد اللاه المرغً 
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 الـــــــــــــــــــتعاون  الدولي الــــــــــــــــــــــقضائي لمواجهة الجريمة المعموماتية : ثالثا

كل إجراء قضائي تقوم بو دولة من شأنو تسييل : "         تعرف المساعدة القضائية دوليا بأنيا
و تتخذ ىذه المساعدة القضائية في ,  1"ميمة المحاكمة في دولة أخرى بصدد جريمة من الجرائم

 : عدة صور منيايالمجال الجنائ

و تكون بتبادل البيانات و الوثائق و المواد الاستدلالية التي تطمبيا سمطة : تبادل المعمومات-1
 .وتتبادل السوابق القضائية مابين الدول الأعضاء , قضائية أجنبية بصدد النظر في جريمة ما 

 من 16: كما نصت عميو المادة,   ىذا بالإضافة إلى إمكانية نقل الإجراءات من دولة لأخرى
النموذج الاسترشادي لاتفاقية التعاون القضائي و القانوني الصادر عن مجمس التعاون الخميجي 

2003 2 

وتعني اتخاذ إجراء قضائي من إجراءات الدعوى الجنائية المعروضة : الإنابة القضائية الدولية-2
, عمى الجيات القضائية لمدولة التي تقدمت بطمب الإنابة و تعرض عمييا القيام بيذا الإجراء الجنائي

  .3و يتم ىذا الطمب من وزارة العدل عادة عبر القنوات الدبموماسية لتفادي بطئ الإجراءات

و حماية  المجتمعات من ,  تعد من أىم آليات مكافحة الجرائم المعموماتية تسميم المجرمين-3
خاصة عندما يرتكبون جريمة في دولة ,المخمين بأمنيا و استقرارىا حتى لا يبقون بمنأى عن العقاب 

فيو من جية يضمن تحقيق مصمحة ,و النتيجة في دولة أخرى و يفر لبمد ثالث لميروب من العدالة 
و يحقق من جية أخرى لمدولة الثانية ,الدولة الأولى و يضمن معاقبة الفرد الذي أخل بتشريعاتيا 

و سواء كان التسميم إداري أو قضائي فيو ,المطموب منيا التسميم تطيير إقميميا من المجرمين 
 .يتطمب شروط خاصة تتعمق بالجريمة و إجراءات خاصة بو

الآليات التشريعية لمواجهة الإجرام المعلوماتي : الفرع الثاني

        في إطار مكافحة الجريمة المعموماتية سن المشرع الجزائري بسن تشريعات قانونية سواء في 
 .قانون العقوبات و قانون الإجراءات الجزائية أو في القوانين الخاصة

                                                           
1

 2017/2018, كلٌة الحقوق , جامعة الجزائر ٌوسف بن خدة , أطروحة دكنوراه , مكافحة الجرٌمة المعلوماتٌة فً القانون الدولً و الداخلً , بدري فٌصل 

 68ص ,  
2

  .129ص , المرجع السابق , أحمد عبد الله المراغً  
3

  .134ص, المرجع نفسه , أحمد عبد الله المراغً  
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قام المشرع الجزائري في : الأمن المعموماتي في قانوني العقوبات وقانون الإجراءات الجزائية/ أولا
سبيل سد الفراغ القانوني لمواجية الإجرام المعموماتي بتعديل قانون العقوبات بموجب القانون 

تحت عنوان جرائم المساس  , 1 المتضمن لقانون العقوبات 66/156 المتمم للأمر 2014 04/15
 7 مكرر 394 مكرر إلى 394بأنظمة المعالجة الآلية لممعطيات في القسم السابع مكرر في المواد 

 .منو 

 ديسمبر 20 مؤرخ في 06/23            كما أدخل تعديلا أخر لقانون العقوبات بموجب القانون 
 بخصوص القسم السابع السالف الذكر و شدد في العقوبة المقررة في الأفعال الماسة بنظام 2006

 .2المعالجة الآلية لممعطيات بسبب تزايد خطورتيا عمى امن الدولة و الاقتصاد الوطني 

           و قام المشرع الجزائري بحصر الجرائم الماسة بنظام المعالجة الآلية المعطيات و ما ىي 
 :إلا صورة  من صور الجرائم المعموماتية و تتمثل في

 ,الدخول أو البقاء الغير المشروع في كل أو جزء من المنظومة لممعالجة أو محاولة ذلك  -
 . الغش المعموماتي في معطيات النظام بالحذف أو التعديل  -
تصميم أو بحث أو تجميع أو توفير أو نشر أو الإتجار بمعطيات مخزنة أو معالجة أو  -

 .مرسمة في منظومة معموماتية 
 .تكوين جمعية أشرار لإعداد الجرائم المنصوص عنيا في ىذا القسم  -
 .الجرائم المعموماتية التي يرتكبيا الشخص المعنوي -

        كما قام المشرع الجزائري باستحداث مجموعة من الإجراءات الجزائية لمواجية الجريمة 
رغم أنيا تخضع في العموم لنفس إجراءات متابعة , المعموماتية تتماشى و الطبيعة الخاصة بيا

 : وىي باختصار3الجرائم التقميدية لا سيما في إجراءات التحقيق و المحاكمة

 .تمديد الاختصاص الإقميمي لضباط الشرطة القضائية لمعاينة جرائم المعموماتية -

                                                           
1

 , 1966 ٌونٌو 8: الموافق ل , 1386 صفر 18:  المؤرخ فً 66/156: المتمم للأمر  , 71: عدد , جر ’ 2014 نوفمبر 10المؤرخ فً  , 04/15: الأمر  

  .49: عدد , ج ر,المتضمن لقانون العقوبات 
2

 8: الموافق ل , 1386 صفر 18: المؤرخ فً  ’ 66/156:المعدل و المتمم للأمر  ,84: عدد , ج ر  ’ 2006 دٌسمبر 20: المؤرخ فً  , 06/23: القانون  
  .49: عدد , ج ر,المتضمن لقانون العقوبات  , 1966ٌونٌو 

 
3

 130ص , 2006 , 1ط , الجزائر  , دار هومة للطباعة و النشر , الحماٌة الجزائٌة للمعلومات فً التشرٌع الجزائري , أمال قارة 
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 من قانون الإجراءات 37: تمديد الاختصاص المحمي لوكيل الجميورية حسب المادة -
 .الجزائية

 . من نفس القانون45/7النص عمى قواعد استثنائية لتفتيش المنظومة المعموماتية في المادة  -
 . من نفس القانون 51/6النص عمى التوقيف لمنظر في جرائم المعموماتية في المادة  -
النص عمى أساليب التحري الخاصة بأنظمة المعالجة و تتعمق باعتراض المراسلات و  -

  1و ىو ما سنتناولو في المطالب اللاحقة,تسجيل الأصوات و التقاط الصور و كذا التسرب 

 الأمن المعموماتي في القوانين الخاصة: ثانيا

أين تضمن الفصل الثاني  ,2 03/2000قانون البريد و الاتصالات السمكية و اللاسمكية رقم -1
 : من الباب الرابع الجزاءات المترتبة  عمى مخالفة أحكامو و جرم الأفعال التالية

تخريب البريد و انتياك سرية الاتصالات  من كل موظف البريد و المواصلات و كل  -
 .شخص مرخص لو تقديم خدمة اتصالات سمكية و لاسمكية

 .استغلال شبكة اتصالات دون ترخيص أو تحويل خطوط الاتصالات السمكية و اللاسمكية -
 .3إفشاء أو نشر بدون ترخيص من المرسل أو المرسل إليو مضمون المراسلات -

أين ,  المتعمق بالتأمينات01/73:  المعدل و المتمم لمقانون4  01/08رقم : قانون التأمينات-2
 لممؤمن لو ةنص المشرع عمى الجزاءات المقررة عند الاستعمال الغير مشروع لمبطاقة الالكتروني

أو كل من يقوم عن طريق الغش بتعديل أو نسخ أو ,اجتماعيا أو لممفتاح الالكتروني لمين الصحة 
حذف كمي أو جزئي لممعطيات التقنية و الإدارية المدرجة في البطاقة الالكترونية أو المفتاح 

  .5الالكتروني

 رقم القانون الخاص بالوقاية من الجرائم المتصمة بتكنولوجيا الإعلام و الاتصال و مكافحتها-3
أين تدارك المشرع الجزائري القصور أو الفراغ التشريعي الوارد في القانون رقم :    6 09/04

                                                           
1

 .18ص , المرجع السابق, مولود دٌدان 
2

صادر  , 48: عدد , ج ر , و ٌحدد القواعد العامة المتعلقة بالبرٌد و المواصلات السلكٌة و اللاسلكٌة  , 2000 أوت 05: المؤرخ فً  , 03/2000: القانون  

  .2000 أوت 06: بتارٌخ 
3

 .المرجع نفسه ,  المتعلق بقانون البرٌد و المواصلات السلكٌة و اللاسلكٌة 03/2000 من القانون 127 و 105المواد  
4

الصادر  , 04: العدد رقم , ج ر ,  المتعلق بالتأمٌنات الاجتماعٌة 83/11: المعدل و المتمم للقانون رقم  , 2008 جانفً 23: المؤرخ فً  , 01/08: القانو  

  .2008 جانفً 27: بتارٌخ 
5

 .المرجع نفسه ,  المتعلق بالتأمٌنات الاجتماعٌة 01/08 من القانون 3و2 مكرر 93المادة  
6

 تو المتضمن القواعد الخاصة بالوقاٌة من الجرائم المتصلة بتكنولوجٌا , 2009 غشت 5: الموافق ل , 1430 شعبان 14:  المؤرخ فً 09/04: القانون  

  .2009 أوت 16: بتارٌخ  , 47: العدد , ج ر , الاتصال و الإعلام و مكافحتها 
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الذي نص عمى نوع من الجرائم , المتضمن قانون العقوبات 66/156:  المعدل للأمر رقم04/15
و ىي تتعمق بالاعتداءات الماسة بأنظمة المعالجة الآلية لممعطيات و , المعموماتية بمفيوميا الضيق

وحاول سد الفراغ القانوني والتوسيع من  , 7 مكرر 394 مكرر إلى 394: حصر صورىا في المواد
 .مفيوم الجريمة المعموماتية 

        و بذلك أصبحت الجريمة المعموماتية و التي أطمق عمييا المشرع الجزائري مصطمح الجرائم 
ت الإعلام و الاتصال و تشمل جرائم المساس بأنظمة المعالجة الآلية لممعطيات االمتصمة بتكنولوجي

و أي جريمة أخرى ترتكب أو يسيل ارتكابيا عن طريق منظومة , المحددة في قانون العقوبات
 1.معموماتية أو نظام للاتصالات الإلكترونية

        و يجمع ىذا القانون بين القواعد الإجرائية المكممة لقانون الإجراءات الجزائية و بين القواعد 
الوقائية التي تسمح بالترصد المبكر للاعتداءات المحتممة و تحديد مكان مرتكبي الجرائم 

 .المعموماتية

 :2 05/03القانون المتعمق بحقوق المؤلف رقم -4

الذي نص عمى تجريم كل انتياك لحقوق المؤلف و الحقوق المجاورة عن طريق التقميد بأي وسيمة 
  .3كانت بما فييا منظومة المعالجة المعموماتية 

حيث تطرق في الفصل الثاني إلى المنظومة : 4 15/03رقم  القانون المتعمق بعصرنة العدالة-5
و الإشياد عمى صحة الوثائق الالكترونية و ضمان حمايتيا؛ أما ,المعموماتية المركزية لوزارة العدل 

أما ,الفصل الثالث فتعرض إلى إرسال الوثائق و الإجراءات القضائية عبر الوسائل الالكترونية
 .الفصل الخامس فتعرض إلى الأحكام الجزائية لحماية التوقيع و التصديق الإلكتروني

 الآليات المؤسساتية لمواجهة الإجرام المعموماتي: الفرع الثالث

       إن طبيعة الجرائم المعموماتية أوجبت استحداث أجيزة متخصصة بمكافحة ىذا النوع من 
و ىناك أجيزة عمى المستوى الدولي و يطمق عمييا اسم ,الجرائم و الكشف مرتكبييا و الوقاية منيا 

                                                           
1

 .المرجع السابق ,  الاتصال و الإعلام تالمتضمن القواعد الخاصة بالوقاٌة من الجرائم المتصلة بتكنولوجٌا, 09/04 من القانون 2المادة  
2

  .23/07/2003: الصادر بتارٌخ  , 44: عدد , ج ر , المتعلق بحقوق المؤلف و الحقوق المجاورة  , 19/07/2003: المؤرخ فً  , 05/03:  القانون 
3

 .المرجع السابق , المتعلق بحقوق المؤلف و الحقوق المجاورة  , 05/03:  من القانون 52:  المادة 
4

  .06: العدد , جر , و المتضمن عصرنة العدالة  , 2015أول فبراٌر : المؤرخ فً  , 15/03:  القانون 
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و أجيزة عمى المستوى الإقميمي   , –الأنتربول –شرطة الانترنت كالمنظمة الدولية لمشرطة الجنائية 
أما عمى المستوى الوطني فيناك عدة أجيزة تقوم بعممية البحث , - الأوروبول –كالشرطة الأوروبية 

 :لأن أغمب التشريعات المقارنة توجيت لإسناد ىذه الميمة لأجيزة متخصصة و ىي,والتحري 

  : الإعلام و الاتصالاالهيئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجي/ أولا

 ا المتعمق بالوقاية من الجرائم المتصمة بتكنولوجي04/09:       و التي أنشئت بموجب القانون رقم 
 :ومن مياميا, الإعلام و الاتصال و مكافحتيا

و إدارة و تنسيق عمميات الوقاية و المساعدة التقنية , تفعيل التعاون القضائي والأمني الدولي - 
 .لمجيات القضائية 

و يمكن تكميفيا قضائيا لمقيام بخبرة قضائية عند الاعتداء عمى منظومة معموماتية تيدد مؤسسات  -
 .الدولة أو الدفاع الوطني أو المصالح الاقتصادية لموطن

 كإجراء وقائي منذ جرائم الإرىاب و الجرائم الماسة بأمن الدولة ةمراقبة الاتصالات الالكتروني  - 
 .بإذن من النائب العام لدى مجمس قضاء الجزائر

الوقاية من كل اعتداء عمى منظومة معموماتية عمى نحو ييدد بمؤسسات الدولة و الدفاع   - 
 1.الوطني أو المصالح الإستراتيجية للاقتصاد الوطني بإذن من السمطة المختصة 

 : المعهد الوطني للأدلة الجنائية و عمم الإجرام: ثانيا

يتكون من إحدى عشرة دائرة متخصصة في مجالات مختمفة و , و يوجد مقره ببوشاوي بالعاصمة
الدراسات و التحاليل في عمم , التكوين و التعميم و تقديم المساعدات التقنية, تقوم بإنجاز الخبرة

 فيي مكمفة بمعالجة و تحميل يأما دائرة الإعلام الآلي و الالكترون,البحوث, الجريمة و إنجاز الخبرة
كما تقدم كل المساعدات التقنية لممحققين في الجرائم , و تقديم الأدلة الرقمية المساعدة لمقضاء

 :و تتكون كل دائرة من ثلاث مخابر و ىي, المعموماتية المعقدة

لمعالجة المعطيات الرقمية لمحواسيب و اليواتف و ذاكرة  : و الالكتروني مخبر الإعلام الآلي-أ 
 .الفلاش و تحديد التزويد الرقمي لمبطاقة البنكية

                                                           
1

  .34ص ,المرجع السابق , سعٌدانً نعٌم  
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يقوم بتحميل و مقارنة شرعية الفيديو و الصورة و إعادة بناء مسرح الجريمة : مخبر الفيديو-ب
 .و تحسين نوعيتيا, بتقنية ثلاثية الأبعاد

يعمل عمى تحسين نوعية إشارة الصوت و نزع التشويش و تحديد شرعية : مخبر الصوت-ج
 .1التسجيلات الصوتية و معرفة المتكمم

ومن ميام المعيد الوطني للأدلة الجنائية و عمم الإجراء القيام بمساعدة و حدات الدرك الوطني 
لمبحث عن مرتكبي الجرائم المعموماتية والتعرف عمى عناوينيم الالكترونية و أرقام المرسمين محل 

 .التحريات

 : المديرية العامة للأمن الوطني / ثالثا

 استحدثت المديرية العامة للأمن الوطني لدى مخابر الشرطة العممية 2007       في سنة 
أقساما متخصصة في تتبع الأدلة الرقمية لمساعدة ,المتواجدة بالجزائر العاصمة و قسنطينة ووىران 

 .القضاء في الكشف عن الجرائم المعموماتية

 قامت المديرية العامة للأمن الوطني باستخدام خلايا مختصة بمكافحة 2010       أما في سنة 
 الجريمة المعموماتية عمى مستوى جميع مصالح امن ولايات الوطن

       كما أن المديرية العامة للأمن الوطني تعد عضوة في المنظمة الدولية لمشرطة 
و تسييل إجراءات تسميم , لإتاحة مجال التعاون و تبادل المعمومات (INTERPOL)الجنائية

 .2و تنفيذ الإنابات الدولية و القضائية و نشر أوامر القبض لممبحوث عنيم دوليا, المجرمين

 

 

 

 
                                                           

1
 3ص, المرجع السابق, هواري عٌاش 
2

 2016, كلٌة الحقوق, جامعة بسكرة, مداخلة ب عنوان دور المدٌرٌة العامة للأمن الوطنً فً مكافحة الجرائم الالكترونٌة, عبد الرحمن حملاوي 
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 المبحث الثاني

 خصوصية التحقيق في الجريمة المعلوماتية

        تعد الجريمة المعموماتية آفة العصر و الأخطبوط الذي أنجبتو الحضارة التقنية لثورة 
و لم تفمت من قبضتو لا , و الذي تمتد أذرعو لجميع أنحاء دول العالم, االمعمومات و التكنولوجي

و أصبحنا نعيش في عصر الاستعمار الالكتروني أين أصبحت كل ,الدول الضعيفة ولا المتطورة 
الدول و المؤسسات و الأفراد مستيدفون من ىذا النوع من الإجرام المعموماتي الذي عجزت حتى 

رغم أنيا تقوم باستمرار لاكتشاف أدوات رقابة جديدة أكثر فعالية و فرض , الدول الغربية عن تطويقو
 .قوانين أكثر صرامة

,         و نظرا لخصوصية الإجرام المعموماتي انجر عنو خصوصية في التحقيق المعموماتي 
و تظير ىذه الخصوصية من خلال , لاسيما أمام عدم كفاية أساليب التحري و التحقيق الكلاسيكية 

و الصعوبات التي تعترض التحقيق  في المطمب , إبراز خصائص التحقيق و المحقق المعموماتي 
أما في المطمب الثاني سنتناول فيو لقواعد الاختصاص القضائي لمواجية الإجرام , الأول 

من خلال التطرق لمبادئ الاختصاص التي تحكمو و حالات تمديده والصعوبات التي , المعموماتي 
 .تحول دون التعاون الدولي لمواجية الجريمة المعموماتية العابرة لمحدود 

 

المطلب الأول 

 خصائص التحقيق في الجريمة المعلوماتية
          تعد مرحمة التحقيق الابتدائي من مسائل الميمة في سبيل البحث و التحري عن الجرائم 

و ,وىو عمم يقوم عمى ضوابط فنية و قانونية معا, المعموماتية و حجر الزاوية في التحقيق الجنائي
ثم , سنتناول في ىذا المطمب لسمات و خصائص التحقيق في الجريمة المعموماتية في الفرع الأول 

أما في الفرع الثالث سنتطرق لمصعوبات التي , نبرز خصائص المحقق المعموماتي في الفرع الثاني 
  .تواجو التحقيق الجنائي المعموماتي 
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: سمات التحقيق المعلوماتي: الفرع الأول

إلى ظيور عمم ,  الإعلام و الاتصالا لقد أدى الاستخدام السيئ و الغير مشروع لتقنيات تكنولوجي
  .(الرقمي)جديد في البحث الجنائي ىو عمم التحقيق المعموماتي 

التحقيق بصفة عامة ىو مجموع إجراءات التحقيق الجزائي التي : تعريف التحقيق المعموماتي : أولا
 .1يباشرىا المحقق الجزائي عند وقوع الجريمة لموصول لمحقيقة بالشكل المحدد قانونا

         أما التحقيق المعموماتي فيو مجموعة الإجراءات و الوسائل المشروعة قانونا و التي يقوم 
بيا المحقق لمكشف عن الجريمة المعموماتية و إسنادىا لمرتكبيا بضبط الأدلة الرقمية و تقديميا 

 .2لسمطات التحقيق القضائي

        و عميو يمكن القول أن التحقيق المعموماتي ىو عممية جمع أكبر قدر من المعمومات و 
من قبل ضباط الشرطة القضائية بكيفية تخزين المعمومات ,الأدلة من أجيزة و حواسيب المشتبو بيم 

في القرص الصمب و مختمف أنظمة الممفات و استرجاع المخفي منيا و حتى المحذوفة كميا من 
ولو بعد قيام المجرم المعموماتي بالتلاعب بالدليل أو إخفاء آثاره و طمس ,النظام و كذا فك التشفير 

 .بالاستعانة ببرامج متخصصة لاستعادتيا,ىويتو
سمات التحقيق المعلوماتي : ثانيا 

         بالإضافة لخصائص التحقيق المتعارف عمييا من سرية التحقيق بالنسبة لمعامة و العمنية 
و ضمان حياد , و كذا تدوين إجراءات التحقيق في محاضر حتى تكون ليا حجية, بالنسبة لمخصوم

إلا إن التحقيق المعموماتي يتسم بجممة من  , 3و استقلالية المحقق و السرعة في التحقيق 
 :المواصفات التي تميز عن التحقيق العادي و يرجع ذلك للأسباب التالية

 .الجرائم المعموماتية في الغالب لا تترك أثرا ماديا في مسرح الجريمة -
و خاصة ,في وقت قياسي  (الرقمي)قدرة المجرم المعموماتي عمى إتلاف الدليل المعموماتي  -

المحترف الذي يمكنو جعل حاسوبو يحذف جميع الممفات و المعمومات و البيانات تمقائيا 

                                                           
1

رسالة ماجٌستٌر جامعة , إجراءات الشهادة فً مرحلتً الاستذلال و التحقٌق الابتدائً فً ضوء نظام الإجراء السعودي, عمر بن إبراهٌم بم حماد العمري 

 22ص, 2007, نٌف العربٌة
2

  .165ص , 2009 , 1ط , القاهرة , مطابع الشرطة .,ةالتحقٌق الجنائً فً الجرائم الالكترونً, مصطفى محمد موسى/ د 
3

  .56ص , المرجع السابق , فن التحقٌق الجنائً فً الجرٌمة المعلوماتٌة, احمد ممدوح إبراهٌم/ د 
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لذلك فالمحقق إذا قام بإدخال كممة , عند بدء التشغيل في حال عدم إدخال كممة المرور
 .مرور خاطئة قد يتسبب في إتلاف الدليل الرقمي

يتسم التحقيق المعموماتي باعتماده عمى وسائل تقنية و البرامج الكفيمة بكشف الجرائم  -
 المعموماتية من خلال تفتيش المنظومة المعموماتية

, كما إن فاعمية التحقيق المعموماتي مرىونة بالمعرفة القانونية و الفنية معا لممحقق المعموماتي- 
وضرورة احترامو لضوابط إجراءات التفتيش و الضبط و سلامتو إجراءات الحصول عمى الدليل 

و كذا الحفاظ عمى خصوصية المشتبو فيو و سري المعمومات الأخرى التي تم  , 1الرقمي
 .الاطلاع عمييا بمناسبة إجراءات التحري

ضرورة تشكيل فريق لمتحقيق لإنجاز ميمتو البحث و التحري و العثور عمى الأدلة في النظام      -
و يتشكل الفريق من مختصين في التحقيق الجنائي , (ةمسرح الجريمة الالكتروني)المعموماتي 

 .المعموماتي و خبراء فنين في الإعلام الآلي وشبكة الانترنت

السرعة في الحصول عمى الدليل المعموماتي و عمل نسخة احتياطية من الاسطوانات و     - 
و تحميل المعمومات الموجودة بالنظام المعموماتي و استعادة الممفات , الأقراص الصمبة لمحاسب 

خوفا من إتلافيا من قبل المجرم المعموماتي من خلال شبكة , المخفية أو المحذوفة أو المشفرة
 الانترنت ولو من جياز حاسب آلي آخر أو ىاتفو الذكي

 :أدوات البحث الجنائي المعموماتي: ثالثا

       ىناك عدة أدوات و برامج مخصصة لأنظمة الويندوز يستخدمونيا رجال الضبطية القضائية 
و المحققون الجنائيين بالتعاون مع شركة مايكروسوفت لتسييل المعمومات و الأدلة من أجيزة 

ثم تخزينيا في ذاكرة , و تحديد المواقع التي تم تصفحيا و الوصول لكممات المرور,المشتبو بيم 
USB  دون أي تعديل عمى النظام أو دون الحاجة لنقل الجياز لممختبر لتحميمو . 

       وىذه الأدوات و البرامج ليست مخصصة لمعامة بل توزع عمى أجيزة الشرطة و توجد عمى 
وتقوم بتحميل المعمومات إعداد تقرير مفصل عن الجياز  ,USBجياز المحقق أو مثبت عمى ذاكرة 

 .و تخزين الدليل الرقمي
                                                           

1
  .167ص  , 2011, ن .د.ب, التحري فً مجتمع المعلومات و المجتمع الافتراضً , مصطفى محمد موسى/ د 
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:  خصائص المحقق المعلوماتي: الفرع الثاني

      المحقق الجنائي المعموماتي ىو الشخص الذي يقوم بإجراءات  التحري و  التحقيق في 
و الكشف عن مرتكبييا و تجميع الأدلة الجنائية , البلاغات و الشكاوى عن الجرائم المعموماتية

 .2بصورة مباشرة أو بتكميف من قاضي التحقيق , 1.الرقمية

النوع ,          وعميو من خلال ىذا التعريف يظير لنا صنفين من المحققين في الجرائم المعموماتية
و النوع الثاني يتمثل في الخبراء الفنين , الأول يتمثل في المتخصصين في مجال التحقيق الجنائي

و الخبرة لوحدىا غير كافية بل يجب أن تكون  ,3المتخصصين في مجال الحاسب الآلي و شبكاتو
فقد يعتقد الخبير الفني أنو تحصل عمى الدليل الحاسم في , بالموازاة مع عمل المحقق الجنائي

 .الجريمة المعموماتية لكن من الناحية القانونية غير مقبول

          و يكون بذلك ظيور الجرائم المعموماتية بسبب تطور تقنية المعمومات قد أضاف أعباء  
ثقيمة عمى عاتق رجال الضبطية القضائية في أن يكون ليم القدر الكافي من الثقافة الفنية و التقنية 

 .في سبيل التحقيق في عالم افتراضي ,والتي لم يتعودوا عمييا ولم يألفوىا , في أنظمة الحواسيب
:  الميزات الفنية للمحقق الجنائي: أولا

         يتميز المحقق المعموماتي بجممة من الخصائص التي تميزه عن المحقق العادي في الجرائم 
 : وىي, و ذلك من خلال الضوابط التي يعمل وفقيا, نظرا لخصوصية الجريمة المعموماتية, ’التقميدية

 إلمام المحقق المعموماتي بالجوانب الفنية و التقنية لأجيزة الحاسوب و الانترنت. 
 لضمان جدية و فاعمية التحقيق المعموماتي مع إسناد لكل واحد , تشكيل فرقة تحقيق فنية

 الميمة حسب تخصصو خلال عممية التفتيش في مسرح الجريمة
  الحصول عمى الدليل المعموماتي بطرق قانونية مشروعة و تخزينيا في أقراص معدة لذلك

و الحرص عمى عدم تعريضيا لأية مؤثرات خارجية كالقوى الكيرومغناطيسية , ومنع حذفيا 
 .حتى لا يتمف محتواىا 

                                                           
1

  .253ص, المرجع السابق,  مصطفى محمد موسى 
2

 2014, القاهرة , دار الكتابة القانونٌة , أصول البحث و التحقٌق الجنائً , و محمود حماد مرهج الهٌنً  . 254ص, المرجع السابق, مصطفى محمد موسى 

  .23ص , 
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  وضع خطة عمل من قبل أعضاء فريق التحقيق و التشاور فيما بينيم في سبيل الحصول
 1.عمى الدليل المعموماتي و تفادي إتلافو و الحفاظ عمى سلامتو لتقديمو أما الفضاء

  إعداد المحقق المعموماتي لمحاضرة التحقيق يكون بناءا عمى التقارير التي يعدىا الخبراء
والذي يكون عمى دراية و فيم رموز ىذه التقارير و تصب عن , الفنيون في أنظمة الحواسيب

 . 2كيفية ارتكاب الجرائم في الفضاء المعموماتي و تجنب إتلاف الدليل الالكتروني
: تأهيل و تدريب المحقق المعلوماتي: ثانيا

        لقد تنبيت العديد من الدول و توجيت نحو التخصص الميني و التدريب الفني لممحقق 
و إعدادىم بالشكل الذي يسمح ليم ,المعموماتي سواء كان ضابط شرطة قضائية أو قاضي تحقيق 

بمواجية نوع جديد من الإجرام المعقد بالتعاون مع الخبير الفني في نظام المعموماتي و يكون 
 .عمميما متكامل و متناسق

       وليس بالضرورة أن يكون المحقق المعموماتي خبير في الحاسوب و مختمف النظم 
بقدر ما يكون ممم ببعض المسائل الأولية و كيفية تأمين الدليل ,المعموماتية و شبكات الانترنت 

 .3المعموماتي و صحة استخلاصو من الناحية الفنية و القانونية 

أو حتى التكوين ,        ضرورة التكوين المستمر سواء عن طريق دورات داخل أو خارج الوطن
عن بعد من قبل مختصين في الأنظمة المعموماتية حتى يكون مستعدا لمواجية مختمف مظاىر 

 .الإجرام المعموماتي الذي يعرف تزايد ممحوظ و ممفت لمنظر 

صعوبات التحقيق المعلوماتي : الفرع الثالث

          يتعرض التحقيق و البحث و التحري في الجرائم المعموماتية لمعديد من العراقيل و 
مما يسجل عجز جيات ,الصعوبات التي تعيق  الوصول لمحقيقة و إثباتيا و نسبتيا لمرتكبيا 

إما بسبب الطبيعة الخاصة للإجرام , التحقيق عن مواجية الإجرام المعموماتي و التصدي ليا
و أخرى تشريعية وىو ما , أو معوقات خاصة بجيات التحقيق, لمعموماتي و الجيات المتضررة

 : سنتناولو باختصار كما يمي

                                                           
1

  .183ص, المرجع السابق , إجراءات التحري و التحقٌق فً جرائم الحاسوب و الانترنت, خالد عٌاد الحلبً 
2

  .269ص , المرجع السابق , مصطفى محمد موسى  
3

  .256ص .المرجع نفسه , مصطفى محمد موسى  
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ىناك عدة أسباب تساىم في إعاقة سمطات التحقيق : الصعوبات الخاصة بالجهات المتضررة: أولا
 :وتتمثل فيما يمي , في عمميات البحث و التحري عن الإجرام المعموماتي

  غياب الدليل المادي في مسرح الجريمة و اختفاء أثار الجريمة و محوىا بفضل ميارة المجرم
  مستغلا تقنية تكنولوجيا المعمومات 1المعموماتي الذي ىو في حالة تطوير لمعموماتو باستمرار

  استخدام المجرم المعموماتي لمختمف وسائل الحماية التقنية و تشفير مواقعيم لمنع الوصول
 .الأمر الذي يصعب الوصل لمدليل المعموماتي : إلى محتواىا أو استنساخيا

 ضخامة المعمومات و البيانات المتعين فحصيا والتي يمكن إن تتعدى نطاق أو إقميم الدولة 
 لجوء الجناة المعموماتيين لمقاىي الانترنت لتفادي مسألة تعقبيم. 
   فتمثل في النقاط التالية, أما بالنسبة لمصعوبات المتعمقة بالجيات المتضررة : 
 كونيا تستخدم , عدم  إدراك مسؤولي المؤسسات لخطورة الجرائم المعموماتية التي تيدد كيانيا

 2.النظام المعموماتي لتقديم خدماتيا لعملائيا بشكل أسرع
 إما لعدم , إحجام المتضررين من الجريمة المعموماتية من أفراد و مؤسسات عن الإبلاغ عنيا

و يعطي ,أو الظيور بمظير مشين أمام الآخرين , أو خوفا من الفضيحة, عمميم بيا أصلا
انطباعا بقمة خبرة ىذه المؤسسات و عدم اتخاذىا إجراءات الحماية الأمنية لأنظمتيا 

 .3و تقرر تفضيل سمعة المؤسسة و مصداقيتيا عمى الإبلاغ عنيا , المعموماتية

  ىناك عدة عراقيل و صعوبات تواجو جيات التحقيق :صعوبات تتعلق بجهات التحقيق/ثانيا 
 : نذكر منيا ما يمي, 4بمناسبة عممية البحث و التحري عن الجرائم المعموماتية

عمى خلاف , قمة خبرة المحقق المعموماتي بمتابعة و مواكبة تطورات المنظومة المعموماتية - 
المجرم  المعموماتي الذي يعمل باستمرار عمى مواكبة التطور التقني لممعمومات لاختفاء ىويتو و 

 .آثار جرائمو

تؤثر في قدرتيا عمى مواجية ,قمة تدريبات أجيزة الأمن حول مستجدات الإجرام المعموماتي  - 
 .لاسيما و أنيا تتطمب تكاليف باىضة  , 1مختمف أشكال الإجرام المعموماتي

                                                           
1

  .222ص , المرجع السابق , خالد ممدوح الحلبً  .65ص , المرجع السابق ,خالد ممدوح إبراهٌم  
2

 210ص , , هـ1423الرٌاض , دار الوطن للطباعة و النشر, آلٌة البناء لنظم المعلومات, طارق عبد الله الشدي 
3

  .225ص , المرجع السابق , خالد عٌاد الحلبً  
4

  .224ص , المرجع السابق , خالد ممدوح الحلبً  
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 .عدم توفر الأجيزة و البرامج الحديثة لمكشف عن الجرائم المعموماتية و تتبع مرتكبييا - 

ضرورة المجوء لوحدات تحقيق متخصصة لمتحقيق في الجرائم المعموماتية تضم محققين قضائيين - 
 2.وعمى دراية بكل مستجداتيا, و خبراء فنيين مختصين في مجال تقنية المعمومات

 : الـــــصعوبات الــــــــــتشريعية: ثالثا

         لقد أدى التطور العممي في المجال المعموماتي لظيور أنواع جديدة من الإجرام المعموماتي 
و  يقابمو جمود النصوص التشريعية عن مواجيتيا و حصر أنواعيا و أركان كل , و تطور أشكاليا

فمن جية القاضي , الأمر الذي أثار عدة إشكالات قانونية , نوع منيا و وضع العقوبة المناسبة ليا
أي أنو , (الشرعية الموضوعية )الجنائي مقيد عند نظره في الدعوى بمبدأ شرعية الجرائم و العقوبات

لا يستطيع تجريم أفعال لم ينص عمييا المشرع صراحة حتى ولو كانت ىذه الأفعال ضارة أو خطيرة  
و كذا حصر القياس في النصوص الجزائية  , 3و عمى مستوى عال من الخطورة الإجرامية

فيل يمكن قياس أنماط من الجرائم المرتكبة في المنظومة المعموماتية عمى أنماط جرائم ,الموضوعية 
 تقميدية؟ أم ينبغي رصد نصوص تشريعية خاصة بيا نظرا لخصوصيتيا؟

          و ذىب جانب من الفقو إلى القول بعدم حصر الجرائم المعموماتية خاصة و أنيا تعرف 
و أدى ذلك لظيور فكرة تطويع النصوص التقميدية , تطور مذىل و مستمر بتطور تقنية المعمومات

 .و تعديميا بشكل يلائم الطبيعة الخاصة لمجرائم المعموماتية

          و ىو المنيج الذي اتبعو المشرع أين اكتفى بتجريم و حصر صور الجرائم الماسة بنظام 
: ثم تدارك ىذا النقص ووسع من نطاقيا في القانون, المعالجة الآلية لممعطيات في قانون العقوبات

إلا , لتشمل أي جريمة أخرى ترتكب بواسطة منظومة معموماتية بالرغم أنيا الأكثر انتشارا 09/04
الأمر الذي خمق عدة إشكالات , أن المشرع لم يخصيا بنصوص خاصة و يحدد الجزاء المناسب ليا

 .قانونية و وضع القاضي الجزائي  المقيدة بمبدأ الشرعي في موقف محرج منيا

 

 

                                                                                                                                                                                                    
1

  .222ص , المرجع السابق , خالد ممدوح الحلبً  .225ص , المرجع نفسه, خالد عٌاد الحبلً 
2

  .361ص , المرجع السابق, حنان رٌحان مبارك 
3

  .220ص , المرجع السابق , خالد عٌاد الحلبً  
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 المطلب الثاني

 قواعد الاختصاص القضائي في الجرائم المعلوماتية

          الاختصاص القضائي ىو السمطة السياسية لمدولة التي تمكنيا من تطبيق قوانينيا الوطنية 
, و تعد الجرائم المعموماتية من أكثر الجرائم التي تطرح مسألة الاختصاص القضائي, داخل إقميميا

أين يمكن أن , لأنيا لا تعترف بالحدود نظرا لطبيعتيا التقنية و ارتباطيا بشبكات الاتصال العالمية 
 .الأمر الذي ينجم عنو تنازع في الاختصاص   ,1يصبح إقميم أكثر من دولة مسرحا لجريمة واحدة

            و عميو سنتناول في ىذا المطمب لممعايير المعتمدة في تحديد القضاء المختص بالتبعية 
ثم نتطرق لتمديد الاختصاص الإقميمي للأقطاب الجزائية المتخصصة و جيات ,في الفرع الأول 

أما في الفرع الثالث فننوه عن صعوبات التعاون الدولي في , البحث و التحري في الفرع الثاني
 .مكافحة الجرائم المعموماتية العابرة لمحدود

 

مبادئ تحديد الاختصاص القضائي لمواجهة الجريمة المعلوماتية  : الفرع الأول

            قد يحصل أن ترتكب الجريمة المعموماتية في إقميم دولة معنية من طرف أجنبي 
و كذا , فتخضع الجريمة لاختصاص قضاء الدولة التي ارتكبت في إقميميا استنادا لمبدأ الإقميمية

أما إذا ألحقت ىذه الجريمة , اختصاص الدولة التي ينتمي إلييا الجاني انطلاقا من مبدأ الشخصي
الأمر , تيديدا بأمن و سلامة دولة أخرى فتدخل في اختصاص ىذه الأخيرة استنادا لمبدأ العينية

 .الذي ينشأ عنو تنازع إيجابي في الاختصاص بين الدول

  :أولا مبدأ الاختصاص الإقميمي

              تأخذ أغمب التشريعات الوضعية بيذا المبدأ الذي يعني خضوع الجرائم التي تقع عمى 
لاصطدامو بمبدأ ,و لا يمتد سريان قانونيا الجنائي خارج الإقميم  , إقميم دولة معنية لقانونيا الجنائي

سيادة الدول إلا في الأحوال الاستثنائية التي تقتضييا حماية المصالح الجوىرية لمدولة أو متطمبات 
 2.التعاون الدولي في مكافحة الإجرام

                                                           
1

 .349ص ,  عمان2011, الطبعة الاولى, دار الثقافة للنشر و التوزٌع, جرائم الذم و القدح و التحقٌر المرتكبة عبر الوسائط الإلكترونٌة, عادل سقف الحٌط 
2

 79ص , 1963ص,دمشق, مطبعة الجامعة, المبادئ العامة فً قانون العقوبات, الكاتب الأول, موجز القانون الجزائً, عدنان الخطٌب 
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           و الأصل أن عناصر الركن المادي لمجريمة من سموك و نتيجة يكتمل في نطاق إقميم 
دولة واحدة كأن يقوم شخص بإرسال رسالة إلكترونية أو برنامج فيروس من جياز يقع بدولة ما إلى 

 .1أجيزة أخرى لعدة دول أخرى

:  من قانون العقوبات التي تنص عمى أنو3:           وأخذ المشرع الجزائري بيذا المبدأ في المادة
 ".يطبق قانون العقوبات عمى كافة الجرائم التي ترتكب في أراضي الجميورية" 

تعد مرتكبة في الإقميم الجزائري كل جريمة  ): ج عمى أنو .إ. ف586:           كما تنص المادة
 .(يكون عمل من الأعمال المميزة لأحد أركانو المكونة ليا قد تم في الجزائر

و ىذا بالنظر ,         إلا أن ىذا المبدأ يجد صعوبة كبيرة في تطبيقو بالنسبة لمجرائم المعموماتية 
لا سيما بخصوص تحديد مكان وقوعيا , لطبيعتيا و خصائصيا التي تميزىا عن الجرائم التقميدية

وذىب الفقو لتغميب ىذا المبدأ لضمان ,لأنو شرط أولى لعقد الاختصاص لمقاضي الوطني , بدقة
 .سرعة ملاحقة الجريمة و التحقيق فييا عن قرب 

  :مبدأ الاختصاص الشخصي: ثانيا

          و يعني تطبيق القانون الجزئي عمى مرتكب الجريمة الذي يحمل جنسية الدولة و لو 
 من قانون 583 و 582:و قد أخذ بو المشرع الجزائري في المادتين, ارتكب الجريمة خارج إقميميا

بخصوص الجنايات و الجنح المرتكبة من طرف جزائريين خارج إقميم الوطني , 2الإجراءات الجزائية
لكن بتوفر شروط محددة حصرا نذكر منيا أن يكون ,فإن قانون العقوبات الجزائري يطبق عمييا 

عودة المتيم إلى الجزائر و لم يصدر ضده حكم نيائي في , الفعل المعاقب عميو في كلا البمدين
 3.فلا يجوز محاكمتو مرتين عمى واقعة واحدة ,الخارج 

         غير أن الاختصاص لا ينعقد لممحاكم الوطنية بشكل تمقائي بخصوص الجرائم التي تقع 
و يعتمد بصفة أساسية في , في الخارج إلا بعد إعلام النيابة العامة بيا و بتوفر الشروط القانونية

و ىو أمر صعب نوعا ما لا سيما , الكشف عن ىوية الجاني و من ثم التعرف عمى جنسيتو

                                                           
1

 49ص , المرجع السابق, عبد الفتاح بٌومً حجازي 
2

 .98ص , المرجع السابق, سعٌدي نعٌم 
3

 81ص , 2007, الطبعة الخامسة, الجزائر, دار هوما, الوجٌز فً القانون الجزائً العام,أحسن بو سقٌعة  
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بخصوص الجرائم المعموماتية أين يستعمل الجاني التشفير و الأسماء المستعارة و صعوبة اكتشافيا 
 .فضلا عن كونيا تحتاج لإجراءات طويمة و شاقة و معقدة و مكمفة

و يعني تطبيق القانون الجزائي الوطني عمى الجرائم التي ترتكب : مبدأ الاختصاص العيني: ثالثا
وىو ما , 1بالخارج بصرف النظر عن جنسية مرتكبيا لمساسيا بسيادة الدولة و مصالحيا الأساسية 

 من 15 من قانون الإجراءات الجزائية و نص المادة 588أخذ بو المشرع الجزائري من خلال المادة 
 الإعلام و ت المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا09/04القانون 

أين وسعت من اختصاص القضاء الجزائي الجزائري ليشمل الجرائم المرتكبة , الاتصال و مكافحتيا
من أجنبي في الخارج و التي تستيدف مؤسسات الدولة الجزائرية أو الدفاع الوطني أو المصالح 

 الإعلام و الاتصال و توذلك لسيولة ارتكابيا باستخدام تكنولوجيا, الإستراتيجية للاقتصاد الوطني
و ىوية الجاني ,إلا أنو و نظرا لخصوصية الجريمة المعموماتية لصعوبة اكتشافيا , 2خطورتيا

المجيولة و تنوع الأنظمة القانونية في العالم و اختلافيا يترتب عميو البطء و التعقيد و طول مدة 
 .الإجراءات

أين يطبق القانون الجزائي عمى كل جريمة يقبض عمى مرتكبيا : مبدأ الاختصاص العالمي: رابعا
و يعطي ىذا المبدأ لمقانون , 3في إقميم الدولة أيا كان مكان ارتكابيا و جنسية الفاعل أو الجاني

فلا يتقيد بمكان ارتكاب الجريمة أو أحد سموكياتيا ولا , الجزائي مجالا موسعا ليشمل العالم كمو
و إنما يتطمب فقط , بجنسية مرتكبييا ولا بطبيعة الجريمة و مساسيا بالسيادة و المصالح الوطنية

 .القبض عمى الجاني في إقميم الدولة ليعطي لمقانون الجزائي الوطني الاختصاص

رغم ما يطرحو من تنازع حاد بين ,         و ىذا المبدأ يتلاءم كثيرا و طبيعة الجريمة المعموماتية 
كونيا سيمة الوقوع من أشخاص يحممون جنسيات مختمفة و تمتد , التشريعات الجزائية لمدول

و يبقى , عناصرىا المادية و سموكياتيا الإجرامية  بين أكثر من دولة و في فترات زمنية قصيرة جدا
عاجزا عن معالجة جميع القضايا مالم يكن ىناك تعاون دولي جاد و - أي العالمية–ىذا المبدأ 

و كذا إعداد تشريعات وطنية لتجريم الظاىرة حتى يمكن معاقبة كل شخص يتم القبض عميو , سريع
 .عمى إقميم الدولة دون مراعاة لجنسية أو مكان وقوع الفعل الإجرامي

                                                           
1

  .82ص , المرجع السابق ,الوجٌز فً القانون الجزائً العام,أحسن بو سقٌعة  
2

, جامعة ورقلة ’ قاصدي مرباح , رسالة ماجستٌر  , 09/04: فً ضوء القانون الاتصال لإعلام و اآلٌات مكافحة جرائم تكنولوجً, احمد موسود مرٌم 

  .54ص  , 2012/2013
3

  .115ص , دٌوان المطبوعات الجامعٌة , شرح العقوبات الجزائري ,علً عبد الله سلٌمان  
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           و نرى بأن أغمب التشريعات الوطنية و منيا المشرع الجزائري لم ينص عمى ىذا المبدأ 
رغم أن الاتفاقيات الدولية تعول , بالرغم من أىميتو خصوصا في مجال مكافحة الجريمة المعموماتية

 لمكافحة الجريمة المعموماتية و كذا 2001عميو كثيرا في ىذا المجال خاصة اتفاقية بودابست 
 . منو 26:  في المادة2003القانون العربي النموذجي لمكافحة جرائم تقنية أنظمة معموماتية 

          و عميو توصمنا إلى السريان المكاني لمقانون الجنائي الوطني يتحدد وفقا لأحد المبادئ 
وأغمب التشريعات تأخذ بمبدأ الإقميمية كأصل عام ثم , العالمية, الشخصية,العينية,الإقميمية: الأربعة

كونو المعيار الأكثر فعالية في ملاحقة الجريمة المعموماتية و لسيولة ,تكممو بالمبادئ الأخرى 
ىذا بالإضافة لضرورة تفعيل المعايير الأخرى ,إجراءات عمميات البحث و التحري و التحقيق فييا 
وكذا تفعيل التعاون الدولي القانوني في مجال , التي كانت تعد احتياطية كمعيار العينية و العالمية 

الاتفاقيات و القضائي في مجال تسميم المجرمين و تبادل المعمومات لتجاوز تحديات الإجرام 
 .المعموماتي و تسييل ميمة التحقيق فيو

 

تمديد الاختصاص الإقليمي لمواجهة الجريمة المعلوماتية  : الفرع الثاني 

           توجو المشرع الجزائري في إطار إصلاح العدالة و تطويرىا إلى فكرة تطويق بعض 
كالجريمة  المنظمة العابرة لمحدود الوطنية و الجريمة المعموماتية عن طريق , الجرائم الخطيرة 

 المتعمق بقانون 66/155:  المتضمن تعديل الأمر 10/11/2004:  المؤرخ في 04/14: القانون 
 منو بغرض توسيع الاختصاص المحمي 329 ,40 ,37: حيث عدل المواد , الإجراءات الجزائية 

لوكيل الجميورية و قاضي التحقيق و المحكمة إلي دائرة اختصاص  محاكم أخرى تحدد عن طريق 
 .و ىذا بمناسبة متابعة جرائم معينة بالتحديد ,التنظيم 

المتضمن تمديد الاختصاص المحمي لبعض 1 06/348:         وبصدور المرسوم التنفيذي رقم 
تم بموجبو تحديد أربع محاكم عمى المستوى الوطني و , المحاكم ووكلاء الجميورية وقضاة التحقيق 

توسيع اختصاصيا المحمي ليشمل اختصاص محاكم أخرى موزعة عمى محاكم الوطن ويطمق عمييا 
 .محكمة ورقمة, محكمة وىران, محكمة قسنطينة, اسم الأقطاب الجزائية  ىي محكمة سيدي أمحمد

                                                           
1

المتضمن تمدٌد الاختصاص المحلً لبعض المحاكم  , 15/10/2006:  ه الموافق ل1427رمضان 12: المؤرخ فً  , 06/348:المرسوم التنفٌذي رقم  

  .63: عدد , ج ر , ووكلاء الجمهورٌة و قضاة التحقٌق 
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         و بمناسبة الحديث عن الأقطاب الجزائية المتخصصة فإنو ينبغي التطرق للاختصاص 
 .الإقميمي لوكيل الجميورية و قاضي التحقيق و المحكمة و كذلك الضبطية القضائية 

        كما يمتد الاختصاص المحمي لممحاكم الجزائرية إلى خارج حدود الإقميم طبقا لنص المادة 
 ا المتضمن القواعد الخاصة بالوقاية من الجرائم المتصمة بتكنولوجي09/04:  من القانون 15:

بخصوص الجرائم التي ترتكب من طرف أجنبي في الخارج و , الاتصال و الإعلام و مكافحتيا 
وىذا , تستيدف مؤسسات الدولة أو الدفاع الوطني أو المصالح الإستراتيجية للاقتصاد الوطني 

الأمر يقتضي تعاون دولي في إطار المساعدة القضائية و في إطار الاتفاقيات الدولية و مبدأ 
 .1المعاممة بالمثل 

 الاختصاص الإقميمي الموسع لضباط الشرطة القضائية : أولا 

      في الأصل يتحدد الاختصاص الإقميمي لمشرطة القضائية تحت سمطة وكيل الدولة في مرحمة 
 .جمع الاستدلالات بمكان ارتكاب الجريمة أو مكان إقامة المتيم أو مكان إلقاء القبض عمى المتيم 

 3مكرر40و  ’ 2 مكرر40 , 1مكرر40,  مكرر 16 و 16:         غير أنو بناءا عمى المواد 
من قانون الإجراءات الجزائية فإنو يتوسع الاختصاص الإقميمي لضباط الشرطة القضائية وفقا 

إذا ما تعمق الأمر ,و يمتد ليشمل كامل التراب الوطني , 348-06لأحكام المرسوم التنفيذي رقم 
 وىي جرائم المخدرات و 7 فقرة 16بالتحريات في جرائم محددة عمى سبيل الحصر في المادة 

الجرائم المنظمة العابرة لمحدود الوطنية و الجرائم الماسة بأنظمة المعالجة الآلية لممعطيات و جرائم 
أين يمتد اختصاصيم , تبييض الأموال و الإرىاب و الجرائم المتعمقة بالتشريع الخاص بالصرف

 .ليشمل كامل التراب الوطني

تم إنشاء مصمحة التحقيق 2 183-14 و بموجب المرسوم الرئاسي رقم 2014       في سنة 
أين تم تحديد مياميا بدقة وفق المواد , القضائي لمديرية الأمن الداخمي بدائرة الاستعلام و الأمن

و تقوم بجمع الأدلة المادية و المعنوية بخصوص الجرائم التابعة ,  من المرسوم أعلاه8و6و5و4
بما في ذلك الجرائم المتصمة بتكنولوجيا الإعلام و ,  من المرسوم6و5لاختصاصيا حسب المواد 

                                                           
1

 .المرجع السابق   , 09/04: من القانون 15:  المادة 
2

, المتضمن إنشاء مصلحة التحقٌق القضائً لمدٌرٌة الأمن الداخلٌة بدائرة الاستعلام و الأمن  , 11/06/2014: المؤرخ فً  , 14/183:المرسوم الرئاسً  

  .2014 جوان 12: الصادر بتارٌخ  , 32: عدد , ج ر 
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كما تقوم بتنفيذ الإنابات و طمبات الجيات القضائية طبقا لمقانون و تعالج ممفات التعاون , الاتصال
 .القضائي المتبادل

       وىذا بالإضافة لضباط الشرطة لقضائية التابعين لمييئة الوطنية لموقاية من الجرائم المتصمة 
 .يمارسون مياميم عمى مستوى كامل التراب الوطني,بتكنولوجيات الإعلام و الاتصال و مكافحتيا 

 الأقطاب الجزائية المتخصصة: ثانيا

في إطار ,          قام المشرع بتوسيع الاختصاص الإقميمي لبعض المحاكم في بعض الجرائم 
إصلاح العدالة و تطويرىا تماشيا مع التطورات التي عرفتيا الجريمة و سرعة انتشارىا و لاسيما بعد 

ترتب عنيا تعديل قانون العقوبات و قانون ,مصادقة الجزائر عمى جممة من الاتفاقيات الدولية 
 . الاتصال و الإعلام االإجراءات الجزائية و النصوص الخاصة المتعمقة بالفساد و تكنولوجي

          و في إطار الحديث عن الاختصاص الموسع للأقطاب الجزائية فانو ينبغي الطرق 
بالموازاة للاختصاص المحمي لوكيل الجميورية و قاضي التحقيق و المحكمة الوارد ذكرىا في المواد 

أين تم  توسيع الاختصاص الإقميمي بخصوص , من قانون الإجراءات الجزائية 37,40,329
 :كما يمي,1الجرائم الستة المذكورة أعلاه 

 من قانون الإجراءات 2 الفقرة 37نصت المادة :  تمديد اختصاص وكيل الجمهورية– 1   
يجوز تمديد الاختصاص المحمي لوكيل الجميورية إلى دائرة اختصاص محاكم :"الجزائية عمى انو

أخرى عن طريق التنظيم في جرائم المخدرات و الجرائم المنظمة العابرة لمحدود الوطنية و الجرائم 
 ".الماسة بأنظمة المعالجة الآلية و جرائم تبييض الأموال و الإرىاب و الصرف

 من قانون الإجراءات 2 فقرة 40 حيث أجازت المادة :تمديد اختصاص قاضي التحقيق - 2
الجزائية تمديد الاختصاص المحمي لقاضي التحقيق إلى دائرة اختصاص محاكم أخرى عن طريق 

 .التنظيم في الجرائم الستة السالفة الذكر

                                                           
1

دار صبحً للطباعة  , 1ط , وهران , جامعة محمد بن أحمد , الاختصاص الإقلٌمً الموسع فً المادة الجزائٌة فً التشرٌع الجزائري , محمد بكر أرشوش  

  .28ص  , 2014, الجزائر , و النشر 
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 من قانون 5 فقرة 329 أين تناولت المادة :الاختصاص الموسع للأقطاب الجزائية  - 3 
الإجراءات الجزائية مسألة تمديد الاختصاص المحمي لممحكمة إلى دائرة اختصاص محاكم أخرى 

 1.عن طريق التنظيم في الجرائم الستة السالفة الذكر بما فييا الجرائم المعموماتية

 10 المؤرخ في 14-04:          و نشير إلى أن ىذه النصوص عدلت بموجب القانون رقم
و التي تقوم عمى فكرة المحاكم ,  المذكور أعلاه بإنشاء الأقطاب الجزائية المتخصصة2004نوفمبر 

 أشارت إلى أن تمديد 329 و 40 و 37و أن المواد , الجزائية ذات الاختصاص الموسع
الاختصاص لكل من وكيل الجميورية و قاضي التحقيق و المحكمة المختصة لمجرائم الستة تعود 

  .348-06لمتنظيم بموجب المرسوم التنفيذي رقم 

            و عميو فإن توسيع الاختصاص الإقميمي للأقطاب الجزائية يترتب عنو بالتبعية توسيع 
اختصاص وكيل الجميورية و قاضي التحقيق و قاضي الحكم العاممين بدائرتيا و كذلك الأمر 

 . بالنسبة لمضبطية القضائية كنتيجة حتمية للارتباط الوظيفي بينيم

 
 الصعوبات التي تواجه تحديد الجهة القضائية المختصة على المستوى الدولي: الفرع الثالث

           رغم المناداة بضرورة التعاون الدولي في مجال مكافحة الجريمة المعموماتية و الذي بات 
مطمب تسعى لو أغمب الدول لا سيما بعد قصور المجيودات الفردين لكل دولة لمتصدي ليذا النمط 

إلا أنو ثمة صعوبات و تجعل ىذا , المستحدث من الجرائم العابرة لمحدود و ىو ما تناولناه سابقا
 :و يرجع ذلك للأسباب التالية, التعاون ليس بالأمر اليين

 عدم وجود نموذج موحد للنشاط الإجرامي: أولا

           لم تتفق الأنظمة القانونية في مختمف بمدان العالم عمى صورة موحدة و نموذج موحد 
خاصة و أن ما يكون مجرم منيا في بعض , بالاتفاق المشترك بين الدول حول الجريمة المعموماتية

 2الأنظمة قد لا يكون كذلك في دولة أخرى 

                                                           
1

  .92ص , المرجع السابق , سعٌدانً نعٌم  
2

  .188ص , المرجع السابق , عبد الفتاح بٌومً حجازي  
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 فضاءا لقراصنة ة          فعدم الاتفاق عمى صور الإجرام المعموماتي جعل من البيئة الالكتروني
 .الحاسب الآلي لارتكاب جرائميم العابرة لمحدود

 

 اختلاف النظم القانونية الإجرائية: ثانيا

        بسبب ىذا الاختلاف قد تكون ىنالك طرق لمتحري و التحقيق و المحاكمة التي تثبت 
أو لا يسمح بإجرائيا كما ىو الحال , فعاليتيا في دولة ما قد تكون عديمة الفائدة في دولة أخرى

بالإضافة إلى أنو قد لا تسمح دولة ما باستخدام دليل إثبات تم جمعو , ةبالنسبة لممراقبة الالكتروني
 .بطرق ترى الدولة الأخرى أنيا غير مشروعة أو أن فييا اعتداء عمى الحريات الخاصة

 

 الــــــــتجريم الــــــــــــــــــــــــــــــــــمزدوج: ثالثا

و قد يكون ىذا الشرط عقبة أمام ,          يعتبر التجريم المزدوج من أىم شروط تسميم المجرمين 
لا سيما و أن معظم , التعاون الدولي في مجال تسميم المجرمين بخصوص الجريمة المعموماتية

 .الدول مازالت نصوصيا العقابية خالية من ىذا النمط الإجرامي 

          و في الحقيقة فان المصمحة المشتركة لمدول تقتضي البحث عن الوسائل التي تساعد في 
التغمب عن ىذه الصعوبات و إيجاد تعاون دولي حقيق يتفق مع طبيعة ىذا النوع المستحدث من 

  .1الجرائم لمتحقق من خمو الفوارق بين الأنظمة القانونية العقابية الداخمية 

 

 

 

 
                                                           

1
  .95ص , المرجع السابق , سعٌدانً  نعٌم  
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 :خلاصة الفصل الأول 

            
          ومن خلال ما سبق ذكره في ىذا الفصل فإن الجريمة المعموماتية ىي من الجرائم 

المستحدثة التي تستيدف الاعتداء عمى نظام المعالجة الآلية لممعطيات أو تتخذىا وسيمة لارتكابيا 
و اقترحنا تعريف شامل , و تناولنا لأىم التعريفات التي تطرق ليا الفقو الجنائي ,في عالم افتراضي 

ثم تطرقنا لخصائص الجريمة المعموماتية و التي تميزىا عن الجرائم التقميدية ,يضم أكثر من معيار  
و ترتكب من قبل مجرم يتصف بالذكاء و الميارة , و أىميا أنيا من الجرائم العابرة لمحدود الوطنية, 
و قسميا فقياء ,و ىي في تطور مستمر بتطور تقنية المعمومات , كما أنيا تتسم بصعوبة إثباتيا , 

 .القانون لجرائم واقعة عمى النظام المعموماتي و جرائم ترتكب بواسطة النظام المعموماتي 
 

         كما تطرقنا لخصوصية التحقيق المعموماتي من خلال التعرف عمى سمات المحقق و 
 .و الصعوبات التي تعترضو , التحقيق المعموماتي

 
          ثم قمنا بتسميط الضوء عمى الجيود المحمية و الدولية المبذولة في إطار مكافحة الجريمة 

لاسيما مشكمة الاختصاص للإجرام ,المعموماتية مبرزين أىم الإشكالات و الصعوبات التي تطرحيا 
و تعرفنا عمى المبادئ التي تحدد القانون الواجب التطبيق و تحدد الجية , المعموماتي العابر لمحدود 

 .القضائية المختصة في حالة التنازع الايجابي 

         فمن غير المعقول إخضاعيا لقوالب و معايير الاختصاص التي تحكم الجرائم التقميدية 
مما دفع , و ينبغي تبني حمول أكثر فعالية و مرونة , بخصوص مسألة تنازع الاختصاص 

بالحكومات لتبني التعاون الدولي القانوني في إطار الاتفاقيات الدولية و التعاون القضائي في إطار 
كمحاولة لتذليل الصعوبات التي تواجييا , تسميم المجرمين و تبادل المعمومات و الإنابات القضائية 

و التجريم ,لا سيما لاختلاف النظم القانونية و الإجرائية , في سبيل مواجية الإجرام المعموماتي 
 .المزدوج و عدم وجود نموذج موحد للإجرام المعموماتي التي عرقمت مكافحتيا 
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الـــــفصل الــــــثانً 

الآلٌات الإجرائٌة للتحقٌق فً الجرٌمة المعلوماتٌة 

لا تقتصر الصعوبات التي تثيرىا الجريمة المعموماتية في القانون الجنائي عمى الشق 
والتي وضعت في الأساس لمواجية , الموضوعي بل امتدت لتشمل نطاق القانون الجنائي الإجرائي

و جمع الأدلة التي تخضع لتقدير , جرائم تقميدية بخصوص أساليب البحث و التحري و التحقيق فييا
في حين أن مسألة إثبات الجريمة , القاضي وفقا لمبدأ الحرية في الاقتناع الشخصي بالدليل

نظرا لسرعة و ,المعموماتية و التحقيق فييا عبر بيئة الكترونية افتراضية يطرح عدة إشكالات عممية 
الأمر الذي يضع جيات التحري و التحقيق في مأزق عند مواجية , دقة ارتكابيا و سيولة محو آثارىا

و خاصة إذا امتدت آثاره لخارج الحدود الإقميمية لمدولة ,الإجرام المعموماتي الغير مألوف بالنسبة ليم 
 .مصطدمة بالولاية القضائية و سيادة الدول

فإنو ينبغي تضافر جيود الفنين و الخبراء ,كما أن الجريمة المعموماتية وفي إطار مواجيتيا 
في مجال تقنية المعمومات بوضع حواجز و أنظمة أمنية لمحواسيب و شبكة الانترنت و البرامج 

و بالموازاة فإنو ينبغي توجو التشريعات الجنائية , المعموماتية حتى لا تكون فريسة للاعتداءات
لاستحداث إجراءات خاصة كفيمة بمواجية الإجرام المعموماتي المتجدد و المتطور يتوافق مع طبيعتو 

 . ولكون الأساليب التقميدية قاصرة عن مواجيتياةالخاصة لوقوعو في بيئة افتراضي

من خلال التطرق ,وسنتناول في الفصل الثاني الآليات الإجرائية لمواجية الجريمة المعموماتية 
و نتناول فيو إجراءات التحقيق و , في المبحث الأول لمقواعد الإجرائية لاستخلاص الدليل الرقمي 

و إجراءات التحري و , التحري التقميدية  من معاينة و تفتيش و ضبط معموماتي في المطمب الأول 
التحقيق المستحدثة و ىي المراقبة الالكترونية عن طريق اعتراض المراسلات و التقاط الصور 

 .و التسرب و حفظ المعطيات خلال حركة السير في المطمب الثاني, وتسجيل المكالمات

و ,        أما المبحث الثاني فنتناول فيو القيمة القانونية لمدليل الرقمي في الإثبات الجنائي 
الأول يتضمن القيمة القانونية لمدليل الرقمي من خلال التعرف عمى ماىيتو , ىو مقسم بدورة لمطمبين
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أما  المطمب الثاني يتضمن دور القاضي في تقييم الدليل ,و مشروعيتو و صعوبات استخلاصو 
و دور , و نتناول فيو  حجية الدليل الرقمي و تقييمو من حيث سلامتو الفنية و الإجرائية , الرقمي 

 .الخبرة الفنية في تقييم الدليل الرقمي 

 

المبحث الأول 

 القواعد الإجرائٌة لاستخلاص الدلٌل الرقمً

 

    الجرائم المعموماتية كغيرىا من الجرائم الأخرى التقميدية تخضع لنفس إجراءات سير 
إلا أن أمر مواجيتيا معقد نوعا ما نظرا لمطبيعة  , الدعوى الجنائية وآليات البحث و التحري و التحقيق

الأمر ,الذي يعرف تطورا مستمرا متزامنا مع تطور تقنية المعموماتية,الخاصة ليذا النوع من الجرائم 
الذي استدعى ضرورة تدخل المشرع لاستحداث آليات و أساليب خاصة تتناسب و طبيعة الجريمة 

 لكممات أو صور أو بيانات أو ةالمعموماتية و فك رموزىا و ترجمة نبضاتيا و ذبذباتيا الالكتروني
 .معمومات مادية تشكل لنا دليل إثباتيا 

و بالإضافة لإجراءات التحقيق كسماع المتيم و الشيود و الاستجواب و المواجية والتي لا 
فإننا سنركز عمى إجراءات التحري و التحقيق التقميدية من , تطرح أي إشكال أو صعوبات بشأنيا

 ,معاينة الفضاء الرقمي و تفتيش المنظومة المعموماتية و ضبط الأدلة الرقمية في المطمب الأول

:  أما في المطمب الثاني سنتناول لإجراءات التحري و التحقيق المستحدثة و المتمثمة في 
اعتراض المراسلات و التقاط الصور و تسجيل المكالمات و حفظ المعطيات المتعمقة بحركة , التسرب

 .السير لمكشف عن الجريمة المعموماتية
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المطلب الأول 

 إجراءات التحري و التحقٌق التقلٌدٌة فً الجرائم المعلوماتٌة

           إن الطبيعة الخاصة لمدليل الرقمي أدت لتغيير كبير في المفاىيم السائدة حول إجراءات 
الأمر الذي يستدعي معو إعادة تقسيم الإجراءات الواردة في قانون الإجراءات الجزائية , الحصول عميو

و كيفية ملائمتيا و تطويرىا لكي تتناسب مع , لمبحث و التحري كالمعاينة و التفتيش و الضبط
ثم , و سنتناول المعاينة في البيئة الرقمية في الفرع الأول , الطبيعة الخاصة للإجرام المعموماتي
 .و ضبط الأدلة الرقمية في الفرع الثالث , التفتيش المعموماتي في الفرع الثاني 

 

 المعاٌنة المعلوماتٌة : الفرع الأول

 المعاينة ىي ملاحظة و فحص حسي لمكان أو لشخص لو علاقة بالجريمة : تعرٌف المعاٌنة /أولا
 1.لإثبات حالتو و الكشف و التحفظ عمى ما قد يفيد من الأشياء في كشف الحقيقة

         وىي إجراء ينتقل بمقتضاه المحقق إلى مكان وقوع الجريمة ليجمع الآثار المتعمقة بالجريمة 
 2و كيفية وقوعيا

أين , مع التسميم بأىمية المعاينة في كشف غموض الكثير من الجرائم التقميدية : أهمٌة المعاٌنة /ثانٌا
و التحفظ عمييا تمييدا لفحص مدى صحتيا كدليل ,يتم الحصول عمى آثار مادية من مسرح الجريمة 

 :و يرجع للأسباب التالية, إلا أن الأمر يختمف في مجال الجرائم المعموماتية, للإثبات

 .عدم ترتب آثار مادية عمى الجرائم المعموماتية  -1
تردد عدد كبير من الأشخاص عمى مسرح الجريمة المعموماتية ما بين فترة اقترافيا و الكشف  -2

 .و من ثم التشكيك في صحتو كدليل,الأمر الذي يزيد من فرصة العبث بأثر الجريمة , عنيا
 .3إمكانية التلاعب في البيانات عن بعد أو محوىا من قبل الجاني -3

 

                                                           
1

 .213ص , المرجع السابق, نبٌلة هبة هروال 
2

 .149ص , المرجع السابق, خالد ممدوح إبراهٌم 
33

 .217ص , المرجع السابق, نبٌلة هبة هروال
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تتم المعاينة في الجريمة المعموماتية بالانتقال لمحل  الواقعة  : كٌفٌة المعاٌنة المعلوماتٌة/ثالثا
من قبل ضابط الشرطة القضائية أو المحقق بصفة , يالإجرامية في عالميا الافتراضي أو الالكترون

أو بالمجوء لمقيى الانترنت أو إلى مقر ,عامة من خلال الكمبيوتر أو جياز الحاسوب الخاص بو 
 .1أو من مقر مكتب الخبير الفني,عمل مزود بخدمة الانترنت 

 لممعاينة في العالم الافتراضي أن يكون عمى وجو السرعة الكافية لمنع ل          و العبرة بالانتقا
 :2ومع مراعاة المحقق الجنائي لمخطوات و الإجراءات التالية,  زوال آثار الجريمة

إما بآلة تصوير أو  , Impréssion de capture décranتصوير شاشة الحاسوب  -1
  ."save as"أو حفظ الموقع باستخدام خاصية, لتجميد مخرجات الشاشة frozen""برنامج

توفير معمومات مسبقة عن مكان الجريمة و نوع و عدد الأجيزة المتوقع مداىمتيا و شبكاتيا  -2
 .3لإمكانية التعامل معيا فنيا من حيث الضبط و التأمين و حفظ المعمومات

 .الاستعانة بالأجيزة و البرامج الضرورية في الفحص و التشغيل -3
تأمين التيار الكيربائي حتى لا يتم التلاعب أو التخريب عن طريق فصل التيار أو تعديل  -4

 .الطاقة الكيربائية من قبل المجرم المعموماتي بغرض محو آثار الجريمة
إعداد فريق محققين من المتخصصين في مجال الشرطة القضائية و الفنين في النظام  -5

 المعموماتي
عدم نقل أي مادة معموماتية من مسرح الجريمة قبل التأكد من خمو المحيط الخارجي لمحاسب  -6

 الآلي من أية محاولات مغناطيسية كفيمة بمحو الدليل أو البيانات المسجمة
التحفظ عمى محتويات سمة الميملات و القيام بفحص الأقراص الممغنطة و رفع البصمات إن  -7

 .4تحديد تاريخ ووقت الانتقال لإجراء المعاينة أو الآثار, وجدت 
 المتحصمة من مسرح الجريمة المعموماتية سواء كانت صفحات ةتحرير الأدلة الالكتروني -8

أو صوت , digital videoأو فيديو رقمي  ,email أو البريد الكتروني web pagesالمواقع 

                                                           
1

 .156ص , المرجع السابق, خالد ممدوح إبراهٌم 
2

  .217ص , المرجع السابق, نبٌلة هبة هروال 
3

  .218ص ,المرجع نفسه , نبٌلة هبة هروال 
4

  .176ص , المرجع السابق , خالد ممدوح إبراهٌم  
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 digital stillأو صورة مرئية , أو غرف المحادثات و الدردشة, digital audioرقمي 
images.1 

التفتٌش المعلوماتً  : الفرع الثانً

التفتيش ىو إجراء من إجراءات التحقيق التي تيدف إلى ضبط :  تعرٌف التفتٌش المعلوماتً/  أولا 
ويقصد بو البحث في مستودع سر  , التحقيق و كل ما يفيد في كشف الحقيقةعموضو أدلة الجريمة

 2.المتيم عن أشياء تفيد في كشف الحقيقة و نسبتيا إليو

          أما عن التفتيش في النظم المعموماتية فلا يختمف عن مدلولو في فقو الإجراءات الجزائية 
السالف الذكر و يقصد بو أنو إجراء من  إجراءات التحقيق تقوم بو سمطة مختصة لأجل الدخول إلى 

و البحث من ,  و تخزين و مخرجات لمبياناتتنظم المعالجة الآلية لممعطيات بما تشممو من مدخلا
 3. خلاليا عمى الأفعال الغير مشروعة و نسبيا لمرتكبييا

لقدرة الجاني في التخمص ,         و يعد التفتيش عن أدلة الجريمة المعموماتية من الأمور الصعبة 
أو يستخدم أي تقنية أو برنامج لمتشفير , من البيانات محل التفتيش أو تزويدىا برقم سري لممرور إلييا

 4. لا يعرفو إلا المتيم الأمر الذي يعيق مسألة رقابة و  تفتيش البيانات المخزنة أو المنقولة

  التفتيش المعموماتي قد يقع عمى المكونات المادية لمنظام و تتكون :محل التفتٌش المعلوماتً /ثانٌا 
أو يقع عمى المكونات المعنوية أو , من الحواسيب و الأجيزة الممحقة بيا من كابلات و طابعات

المنطقية لمنظام المعموماتي التي تشمل البرامج و التطبيقات و الشبكات المتصمة بالحاسب الآلي 
 .كجرائم الدخول الغير مشروع لنظم الغير

في حين أن ,          فالجرائم التي ترتكب عل الكيانات المادية يسيل اكتشاف أمرىا و ضبطيا
الجرائم المرتكبة عمى الكيانات المعنوية فإنو يصعب اكتشافيا إذا ظمت عمى شكل نبضات أو ذبذبات 

 5. الكترونية مالم يتم تحويميا لمستندات و معطيات أو بيانات

                                                           
 

1
 .11ص , 2004, الطبعة الأولى , اربد الأردن, عالم الكتب الحدٌث, التفتٌش الجنائً على نظم الحاسوب و الانترنت, علً حسن الطوالبة 
2

 .73ص , 1977, القاهرة, دار النهضة العربٌة,  (ط.د), تفتٌش نظم الحاسب الآلً و ضمانات المتهم المعلوماتً, عبد الاءله احمد الهلالً
3

 .152ص , المرجع السابق, خالد عٌاد الحلً 
4

 .200ص , المرجع السابق,  خالد ممدوح إبراهٌم
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               لكن السؤال المطروح ىو حول إمكانية إجبار المجرم المعموماتي عمى تقديم السمطات 
المختصة بالتحقيق بمفاتيح المرور لتسييل الولوج لنظامو المعموماتي ؟ أم لو التمسك بحق الصمت و 

 عدم إجباره عمى الإدلاء  بأقوالو ضد نفسو ؟

إلا أن القاعدة أنو لا ,              و قد تضاربت آراء الفقياء بين مؤيد و معارض و لكل مبرراتو
في حين يجوز إجبار غير المتيم عمى تقديم المعمومة , ينبغي إجبار المتيم عمى الإدلاء بأي تصريح

بتقديم كممات المرور و تحديد مكان , التي تسيل الدخول لممنظومة المعموماتية كمقدمي الخدمة مثلا
 09/04.1 من القانون11و10: وىو ما نصت عميو المواد, الوصول للاتصالات

 : شــــــــروط التفتٌش المعلوماتً/ ثالثا 

و التي تعد ,لقد حرصت معظم التشريعات الإجرائية عمى إحاطة عممية التفتيش بجممة من الشروط 
لما فيو من اعتداء عمى , كضمانات قانونية في سبيل الكشف عن الإجرام المعموماتي و مرتكبيو

 :منيا الشكمية والموضوعية وىي, حقوق الأفراد و حرياتيم و حرمة مساكنيم و حياتيم الخاصة

 و تتمثل في الشروط الواجب توفرىا في التفتيش :الضمانات الموضوعٌة للتفتٌش المعلوماتً- 1 
 حتى يكون صحيحا و تتمثل في سبب التفتيش و محمو و السمطة المختصة بو

 فلا يجوز لسمطات التحقيق إجراء التفتيش إلا لضبط جريمة واقعة بالفعل يتم :سبب التفتٌش/ أ
بموجبيا توجيو الاتيام لمشخص المراد تفتيشو بناءا عمى أدلة أو قرائن قوية تفيد تورطو في الجريمة 

لا كان التفتيش باطلا لانتفاء السبب الذي يبرره , المعموماتية  .وا 

              وعميو يمكن القول بأن الإذن بالتفتيش لا يصح إصداره إلى لضبط جناية أو جنحة 
و ىناك من الدلائل ما يكفي لمتصدي لحرمة مسكنة أو ,  و ترجحت نسبتيا لمتيم معني2وقعت بالفعل

 3.حرمتو الشخصية حتى يكون التفتيش مشروعا

 فيشترط لصحة و مشروعية التفتيش المعموماتي إن ينصب عمى محل :مــــــحل التفتٌش/ ب
و إذا تعمق الأمر بحاسب , معموماتي سواء تعمق بالمكونات المادية أو المعنوية لمنظام المعموماتي

 .1محمول أو ىاتف نقال فإنو يجب مراعاة مكان تواجده
                                                           

1
 .المرجع السابق  , 09/04:  من القانون 11 -10: المواد  
2

 .232ص , المرجع السابق, نبٌلة هبة هروال 
3

  .209ص ,المرجع السابق, خالد ممدوح إبراهٌم 
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           ويشترط أن يكون المحل الذي يقع عميو التفتيش معينا تعيينا نافيا لمجيالة و مما يجوز 
فلا يجوز تفتيش كل الحواسيب المتواجدة في شركة ما أو الحواسيب المحمولة أو اليواتف , تفتيشو

و يستثنى تفتيش أعضاء السمك الدبموماسي و أعضاء المجالس . النقالة الخاصة بكل أفراد العائمة
 .2النيابية و مكاتب المحامين و سيارتيم و مساكنيم لتمتعيم بالحصانة و إلا كان التفتيش باطلا

يجب أن ,  حتى يكون التفتيش المعموماتي صحيحا و منتجا لآثاره:السلطة المتخصصة بالتفتٌش/ ج
يصدر إذن من سمطة التحقيق المختصة بتفتيش مسكن المتيم و الولوج لجياز حاسوبو الآلي و 

البحث عن أدلة ارتكاب الجريمة المعموماتية التي تتطمب جرأة و ميارة فنية معينة في المحقق حتى 
 ويمكنو الاستعانة بخبراء فنيين 3.يتمكن من المحافظة عمى الأدلة من الإتلاف أو الشطب أو التعديل

 .4بإذن من السمطات المختصة

:   الضمانات الشكلٌة للتفتٌش المعلوماتً/ 2

            بالإضافة لمضوابط الموضوعية لتفتيش النظم المعموماتية فإنو يجب مراعاة ضوابط أخرى 
 :ذات طابع شكمي عند القيام  بيذا الإجراء و ذلك صونا لمحريات الفردية و ىي

    لقد حضرت بعض التشريعات التفتيش ليلا و اعتبرتو ضمانة :احترام المٌعاد الزمنً للتفتٌش/أ
و اختمفت التشريعات في وقت تنفيذه ليلا و الاستثناءات التي يجوز ,للأفراد في مواجية سمطة الدولة 

بالرغم أن اغمب الجرائم المعموماتية تتم ليلا لسيولة الدخول لممواقع المراد اختراقيا بسبب , فييا ذلك
 5.قمة المستخدمين في ىذا الوقت في المؤسسات و البنوك العامة و الخاصة

 من قانون الإجراءات الجزائية نجد أن المشرع قد  وضع  قيودا 47:          و بالرجوع لنص المادة
و استثناءا أجاز الخروج عن ىذا الميعاد إذا , زمنية لمتفتيش مابين الخامسة صباحا إلى الثامنة ليلا

بما فييا الجرائم ,  من قانون الإجراءات الجزائية 3 /47تعمق الأمر بالجرائم الواردة في نص المادة 
أين يجوز إجراء التفتيش و المعاينة في كل محل سكني أو ,الماسة بأنظمة المعالجة الآلية لممعطيات 

                                                                                                                                                                                                      
1

  .194ص , المرجع السابق , خالد ممدوح إبراهٌم 
2

  .399ص , المرجع السابق , رشٌدة بوبكر  
3

 155ص , المرجع السابق, خالد عٌاد الحلبً 
4

  .89ص , المرجع السابق , علً حسن الطوالبة  
5

 .60ص,المرجع نفسه, و علً حسن محمد طوالبة . 220ص , المرجع السابق , خالد ممدوح إبراهٌم  
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غير سكني في كل ساعة من ساعات النيار أو الميل بناءا عمى إذن مسبق من وكيل الجميورية 
 .المختص

               ويكون المشرع بذلك قد تفطن لمطبيعة الخاصة  لمجرائم المعموماتية و خصوصيتيا 
وأن ارتكابيا يكون في أي وقت و أي تأخير في التفتيش قد , في إمكانية محو الدليل الرقمي و تدميره

 1يسبب عرقمة سير التحقيق و ضياع الدليل
: إجراءات التفتٌش بحضور المتهم أو من ٌنوب عنه/ ب

             حرصت معظم التشريعات الإجرائية عمى عدم جواز إجراء التفتيش إلى بحضور المتيم 
وىو ما نص عميو المشرع الجزائري في المادة ,  بالتحقيقنأو من يمثمو أو شاىدين من غير المعنيي

إلا انو استثنى بموجب الفقرة الأخيرة من نفس المادة حضور ,  من قانون الإجراءات الجزائية 45/1
وىم المتيم أو ممثمو وفي حالة امتناعو أو ىروبو حضور -الأشخاص المحددين في الفقرة الأولى

في عدة جرائم من بينيا -شاىدين من غير الموظفين الخاضعين لسمطة ضابط الشرطة القضائي
جرائم المساس بنظم المعالجة الآلية لممعطيات نظرا لطبيعتيا التقنية الخاصة التي تستدعي السرعة 

 2في استخلاص الدليل الرقمي قبل فقدانو

 السالف الذكر 09/04:  من القانون 5:لم ينص المشرع الجزائري في المادة  : الإذن بالتفتٌش/ ج
, صراحة عمى وجوب استصدار الإذن بتفتيش النظم المعموماتية من طرف ضباط الشرطة القضائية 

يجوز : "  تنص عمى أنو05: لكن المادة , كما ىو الحال بالنسبة لممراقبة الالكترونية للاتصالات 
.... لمسمطات القضائية المختصة و كذا ضباط الشرطة القضائية في إطار قانون الإجراءات الجزائية 

أي أن تفتيش النظم المعموماتية يكون بناءا عمى القواعد العامة الواردة في قانون الإجراءات ," 
و التي تقتضي أن يأخذ ضباط الشرطة القضائية إذن مكتوب من أجل القيام بتفتيش , الجزائية 
 .3المساكن 

 السالفة الذكر عمى إمكانية الدخول بغرض التفتيش إلى المنظومة 05:            كما نصت المادة 
إذا ما كانت المعطيات المراد تفتيشيا مخزنة في منظومة معموماتية أخرى ,المعموماتية و لو عن بعد 

                                                           
1

 .416ص ,المرجع السابق, رشٌد بوبكر 
2

  .48المرجع السابق ص , علً حسن محمد الطوالبة, 415ص , المرجع نفسه, رشٌد ابو بكر 
3

  .220ص , المرجع السابق .خالد ممدوح إبراهٌم  
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فإنو يجوز تمديد التفتيش بسرعة إلى ىذه المنظومة , و لا يمكن الدخول إلييا إلا من المنظومة الأولى
 .أو جزء منيا بعد إعلام السمطة القضائية المختصة 

 

:  إعداد محضر التفتٌش المعلوماتً /د

إذ ,               لا يختمف محضر التفتيش في الجرائم المعموماتية عن غيره في الجرائم التقميدية
يجب تحرير محضر من قبل محقق معموماتي مختص مستعينا بأىل الخبرة ليساعده في تحرير ىذا 

 1.و أن يكون موقعا و يتضمن كافة الإجراءات المتبعة, المحضر ليغطي كل الجوانب الفنية لمتفتيش

 

ضبط الأدلة الرقمٌة  : الفرع الثالث 

إن النتيجة الطبيعية التي ينتيي إلييا التفتيش ىي : أو حجز المعطيات : تعرٌف الضبط/ أولا  
وضع اليد عمى أي : و الضبط يعني, ضبط الأدلة المتحصل عمييا أثناء تفتيش المنظومة المعموماتية

 2.شيء يتصل بالجريمة المعموماتية لمكشف عن مرتكبييا

             أما الضبط المعموماتي فيو ينطبق عمى المكونات المادية و المعنوية لمنظام المعموماتي 
كما أنو تعتريو عدة صعوبة بسبب ضخامة البيانات الواجب فحصيا من المحقق المعموماتي و قدرة ,

و في المقابل عجز السمطات التحقيق عن كسر ,المجرم المعموماتي عمى إخفاء أو محو آثار جريمتو 
 .كممات السر أو شفرات المرور

 : و تتمثل إجراءات الضبط فيما يمي : إجراءات الضبط المعلوماتً/ثانٌا 

 و أن يتضمن , الحصول عمى إذن من السمطات المختصة تجيز تفتيش المنظومة المعموماتية
و الجياز الذي يقوم , الإذن لتحديد النظام محل كل التفتيش بدقة و عنوان المتيم و اسمو
 بالدخول لنظام الحاسوب و ضبط ما يحتويو من معطيات و بيانات

  قدرة المحقق المعموماتي عمى التعامل مع الدليل بطريقة فنية و المحافظة عمييا دون إتلافيا
 .أو محوىا و كذا إتباع القواعد الفنية لتحرير الدليل الرقمي المضبوط

                                                           
1

 .224ص , المرجع السابق, خالد ممدوح إبراهٌم 
2

 .168ص , المرجع السابق,خالد عٌاد الحلً  
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  لضمان عدم المساس , أخذ نسخة احتياطية عن الجياز وعن وسائط تخزين المعمومات
 .بالدليل الأصمي الذي يترك لمخبراء لفحصو  

  تخزين الدليل في أماكن غير  معرضة لمجالات كيرومغناطيسية أو الكيرباء الساكنة أو
و قد تصل مدة تخزين الأقراص و , درجة مئوية 32 و 4:الغبار و درجة الحرارة تتراوح بين 

 .1الأشرطة لثلاث سنوات
:  من القانون 06:                 وتجدر الإشارة أن المشرع الجزائري قد نص في المادة

عندما تكتشف السمطة التي تباشر التفتيش في منظومة : " السالف الذكر عمى أنو 04/ 09
و أنو ليس من الضروري ,معموماتية  مخزنة تكون مفيدة في الكشف عن الجرائم أو مرتكبييا 

يتم نسخ المعطيات محل البحث و كذا المعطيات اللازمة لفيميا عمى , حجز كل منظومة
دعامة تخزين إلكترونية تكون قابمة لمحجز و الوضع في أحراز وفقا لمقواعد المقررة في قانونا 

 2".لإجراءات الجزائية 
 

المطلب الثانً 

إجراءات التحري و التحقٌق المستحدثة لجرائم المعلوماتٌة 

                 لقد أحدثت الجريمة المعموماتية نظرا لطبيعتيا الخاصة كونيا جريمة تقنية و غير 
مادية أمام القائمين بعمميات البحث و التحري و التحقيق عدة عقبات جعمتيم في وضع محرج بسبب 

, عدم كفاية إجراءات التحري و التحقيق التقميدية كالتفتيش و الضبط لاستخلاص الدليل الإلكتروني
الأمر الذي استدعى لضرورة استحداث الدول لإجراءات خاصة لمتحري فييا تتماشى و الطبيعة 

و ىو ما فعمو المشرع الجزائري باستحداث إجرائي التسرب و اعتراض , الخاصة للإجرام المعموماتي
 نو كذا استحداث إجرائي, المراسلات السمكية و اللاسمكية و الواردة في قانون الإجراءات الجزائية

المراقبة الالكترونية و حفظ المعطيات  الواردة في قانون الوقاية من الجرائم المتصمة : آخرين ىما
 . لإجراء التفتيش عن بعد الذي سبق التطرق لو  ةىذا بالإضاف, بتكنولوجيا الإعلام و الاتصال 

 

                                                           
1

 .273ص , المرجع السابق, نبٌلة هبة هروال 
2

 419ص , المرجع السابق, رشٌدة بوبكر 
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لقد استحدث المشرع الجزائري ليذا الإجراء كوسيمة لمبحث و : التسرب المعلوماتً: الفرع الأول
و من , (ج.إ.ق) مكرر65: التحري في بعض الجرائم المحددة عمى سبيل الحصر في نص المادة

: بينيا الجرائم الماسة بنظام المعالجة الآلية لممعطيات و يطمق عميو مصطمح الاختراق في القانون
  .1 منو 65:  المتعمق بالوقاية من الفساد و مكافحتو في نص المادة06/01

قيام :"  من قانون الإجراءات الجزائية  بأنو12 مكرر 65: عرفتو المادة : تعرٌف التسرب: أولا
ضابط أو عون شرطة القضائية تحت مسؤولية ضابط الشرطة القضائية المكمف بتنسيق العممية 

 2"بمراقبة الأشخاص المشتبو في ارتكابيم جناية أو جنحة بإيياميم أنو فاعل معيم أو شريك

و ,           و أحاط المشرع الجزائري العنصر المتسرب بعدة ضمانات لحمايتو و حماية أسرتو
أعفاه من المسؤولية الجزائية عن الأفعال غير المشروعة أو الجرائم التي يرتكبيا في سبيل التسرب 

كما أنو لا يتصور المجوء لعممية التسرب إلى في بعض الجرائم البالغة الخطورة . في الخمية الإجرامية
 .التي حددىا المشرع الجزائري عمى سبيل الحصر و من بينيا الجرائم المعموماتية

         أين يتم ولوج ضابط أو عون شرطة قضائية لمعالم الافتراضي و مشاركتو في محادثات 
و , 3غرف الدردشة أو حمقات النقاش في كيفية الاختراق و بث الفيروسات مستخدما ىوية مستعارة

 4.يمنع بأي حال من الأحوال الكشف عن ىويتو تحت طائمة العقوبات

باعتبار التسرب ممارسة غير مألوفة لضابط أو عون الشرطة : ضوابط التسرب المعموماتي: ثانيا 
لذلك أحاطو المشرع بجممة من , بل تعد من أخطر الإجراءات انتياكا لمحياة الخاصة لممتيم,القضائية 

 :نوجزىا كما يمي, الضمانات الشكمية و الموضوعية

 : و تتمثل فيالشروط أو الضوابط الشكلٌة-1

 65: و ىذا حسب نص المادة, من قبل وكيل الجميورية أو قاضي التحقيق: صدوره بإذن قضائً/ أ
 و ذلك لحماية الحقوق الأساسية المكرسة دستوريا, من قانون الإجراءات الجزائية 11مكرر 

                                                           
1

  .08/03/2006: الصادر بتارٌخ  ,14: عدد , ج ر , المتعلق بالوقاٌة من الفساد و مكافحته  , 20/02/2006المؤرخ فً  , 06/01القانون  
2

 08/03/2006: الصادرة بتارٌخ. 14عدد ,ج ر,  المتعلق بالوقاٌة من الفساد و مكافحته20/2/2006:  المؤرخ ف06/01ً من القانون رقم 35:  المادة  
3

 .434ص ,المرجع السابق, رشٌدة بوبكر 
4

 .المرجع السابق, (ج.إ.ق) من 16 مكرر 65 المادة  
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 من قانون الإجراءات الجزائية التي 15 مكرر 65: وىو ما نصت عميو المادة :أن ٌكون مكتوبا/ ب 
و أن يتضمن جممة من البيانات كذكر , اشترطت أن يكون الإذن المسمم مكتوبا تحت طائمة البطلان

واسم ضابط الشرطة القضائية الذي تتم عممية التسرب تحت ,نوع الجريمة محل عمميات التسرب 
مسؤوليتو و تحديد مدة عممية التسرب التي لا تتجاوز أربعة أشير مع إمكانية تجديدىا حسب 

و ضرورة إبقاء الإذن بالتسرب خارج ممف الإجراءات لغاية انتياء , متطمبات التحقيق و التحري
 .1الميمة حفاظا عمى السرية المطموبة

 :و تتمثل في ضابطين أو شرطيين ىما: الشروط و الضوابط الموضوعٌة للتسرب /2

و تعني الدوافع و ,  قانون الإجراءات الجزائية 15 مكرر 65و تطرقت لو المادة  :  السبب/أ
 .المبررات التي أقنعت الجيات القضائية المتخصصة بمنح الإذن بالتسرب 

فإن عممية التسرب كإجراء خاص لمبحث و التحري و التحقيق لا ينصرف إلا : نوع الجرٌمة/ ب 
و الجريمة المنظمة العابرة ,في الجرائم الستة المحددة عمى سبيل الحصر و ىي جرائم المخدرات

جرائم , جرائم تبييض الأموال, الجرائم الماسة بنظم المعالجة الآلية لممعطيات, لمحدود الوطنية
و في جرائم الفساد يطمق عميو مصطمح , الجرائم المتعمقة بالتشريع الخاص بالصرف , الإرىاب

 .الاختراق 

           و يرجع ذلك كونيا من الجرائم الخطيرة جدا لسرعة انتشارىا و امتدادىا حتى خارج الحدود 
وقدرتيم عمى إخفاء , كما أنيا تتم أو ترتكب من مجرمين خطيرين يتسمون بالذكاء, الإقميمية لموطن
 2.الأمر الذي يبرر المجوء ليذا الإجراء لمكشف عن ىذه الجرائم و مرتكبييا, آثار جرائميم

 
 :اعتراض المراسلات و تسجٌل الأصوات و التقاط الصور: الفرع الثانً 

             استحدث المشرع الجزائري ليذا الإجراء في الفصل الرابع من قانون الإجراءات الجزائية 
اعتراض المراسلات و تسجيل الأصوات و التقاط " المعدل و المتمم تحت عنوان 06-22: رقم

                                                           
1

 .436ص , المرجع السابق, رشٌدة بوبكر 
22

مجلة دفاتر السٌاسة و , التسرب كأسلوب من أسالٌب التحري فً قانون الإجراءات الجزائٌة الجزائري, زورو هدى: و, 87ص, المرجع السابق, سعٌدي نعٌم 

 .121ص , 2014, جامعة محمد خٌضر بسكرة, كلٌة الحقوق و العلوم السٌاسٌة, 21القانون العدد 
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و حدد ضمانات استخداميا نظرا لقدرة ىذا الإجراء عمى تعقب الدليل الالكتروني و الكشف , "الصور
 و الكشف عن ينظرا لقدرة ىذا الإجراء عمى تعقب الدليل الالكترون, عن الجرائم ضمانات استخداميا

 .الجرائم 

 السالف 09/04:              وتجد الإشارات إلى أن المشرع استحدث نفس الإجراء في القانون 
و أعطى , الذكر تحت مسمى المراقبة الالكترونية للاتصالات  كأحد إجراءات التحري و التحقيق

تصريحا لمجيات القضائية باستعمال ىذا الإجراء التقني في إطار الوقاية من الجرائم التي تشكل 
 عمى منظومة معموماتية ءوكذا جرائم الاعتدا, خطرا عمى أمن الدولة والجرائم الإرىابية أو التخريبية 

 1عمى نحو ييدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة
:  مفهوم اعتراض المراسلات السلكٌة ولا سلكٌة: أولا

 اعتراض 06/10/2006:            عرفت لجنة الخبراء لمبرلمان الأوروبي ستراسبورغ بتاريخ
عممية مراقبة سرية لممراسلات السمكية و ذلك "بأنو , المراسلات في إطار دراسة أساليب التحري التقنية

عن إطار البحث و التحري عن الجريمة و جمع الأدلة حول  الأشخاص المشتبو فييم أو في 
 2.مشاركتيم في ارتكاب الجرائم

 مكررة من قانون 65:               واقتبس المشرع الجزائري  نفس التعريف في نص المادة
اعتراض أو تسجيل أو نسخ المراسلات :" و عرف عممية مراقبة المراسلات بأنيا,الإجراءات الجزائية 

وىذه المراسلات عبارة عن بيانات قابمة  , التي تتم عن طريق وسائل الاتصال السمكية و اللاسمكية
 .3الاستقبال , و التخزين, لمتوزيع

غير , صور,زرمو,           ولكن المشرع  لم يحدد طبيعة ىذه المراسلات في القانون ىل ىي كتابة
أي تراسل أو : "  عرف الاتصالات الالكترونية أنيا09/04:  فقرة و من القانون2انو في نص المادة 

 أو كتابات أو صور أو أصوات أو معموماتي مختمفة بواسطة تإرسال أو استقبال مكالمات أو إشارا
 ".انو وسيمة الكترونية

 :         أما عن تسجيل الأصوات و التقاط الصور فقد عرفيا المشرع  ضمنيا في المادة
                                                           

1
 .المرجع السابق , 04-09.  من القانون4:  المادة  
2

 ص .المرجع السابق, بوبكر رشٌدة 
3

ص  , 2014, كلٌة الحقوق , بسكرة , جامعة محمد خٌضر , مذكرة لنٌل شهادة ماجستٌر , النظام القانونً للتسرب فً القانون الجزائري . مهدي شمس الدٌن  

27.  
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وضع و استعمال الوسائل و الترتيبات التقنية : " من قانون الإجراءات الجزائية  بأنيا5 مكرر 65
دون موافقة المعنيين من أجل التقاط و تثبيت و بث و تسجيل الكلام المتفوه بو بصفة خاصة أو 

 1."من طرف شخص أو عدة أشخاص يتواجدون في أماكن عامة أو خاصة, سرية

           و ىناك جانب من الفقو اتجو لانتقاد ىذا الإجراء لأنو يعد مساس بحرمة الحياة الخاصة 
لا :" من الدستور الجزائري والتي تنص عمى انو39المنصوص عنيا في المادة , و الحريات الفردية

سرية المراسلات و , يجوز انتياك حرمة حياة المواطن الخاصة و حرمة شرفو يحمييا القانون
 من قانون العقوبات  التي 303: وكذا نصت المادة," الاتصالات الخاصة بكل أشكاليا مضمونة 

في حين توجو جانب , تعاقب عمى إفشاء السر الميني عند القيام بيذا الإجراء من الجيات المعنية 
آخر من الفقو لضرورة الاستعانة بيذا الإجراء لمكشف عن بعض الجرائم الخطيرة و المستعصية 

 2 .كالجرائم المعموماتية وفق ضوابط و شروط معينة

: الضمانات المقررة لاعتراض المراسلات السلكٌة و اللاسلكٌة: ثانٌا

             كقاعدة أصمية فإنو لا يجوز اعتراض المراسلات و تسجيل المكالمات و التقاط الصور 
إلا أنو استثناء يسمح المشرع الجزائري بيا في سبيل تحقيق مصمحة عميا  , دون عمم الشخص ورضاه

و اعتبرىا الأولى بالحماية من الحفاظ عمى ,ألا و ىي الكشف عن الجرائم و حماية مصمحة المجتمع 
 القضائية استعمال ىذه الوسائل التقنية في إطار البحث و ةأين أتاح لمضبطي,أسرار الحياة الخاصة 

 : لكنو في المقابل  أحاطيا بعدة ضمانات  نذكرىا اختصار3التحري عن الجرائم المستحدثة و

 من 5 مكرر65 و المحددة حصرا في المادة فقطاستخدام الأسالٌب التقنٌة فً الجرائم الخاصة - 1
 .دون الجرائم الأخرى باستخدام وسائل تقنية دون عمم المشتبو بيم , قانون الإجراءات الجزائية 

 

                                                           
1

 .27: ص, المرجع الساٌق ر, النظام القانونً للتسرب فً القانون لجزائري, مهدي شمس الدٌن 
2

تمم , كلٌة الحقوق و العلوم السٌاسٌة, جامعة قاصدي مرباح ورقلة,  مذكرة ماجستٌر–أسالٌب التحري الخاصة فً قانون الإجراءات الجزائٌة , قادري سارة  

 .27ص , الحقوق
3

  .229ص ,المرجع السابق , علً حسن محمد طوالبة  
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 (وكيل جميورية أو قاضي التحقيق ) ضرورة الحصول على الإذن من السلطات المختصة-2

وأن يكون ىذا ,             قبل عممية اعتراض المراسلات أو تسجيل الأصوات أو التقاط الصور
 65: الإذن مكتوب مسبب و يتضمن نوع الجريمة و ينطبق عمى أحد الصور الواردة بنص المادة

 4و مدتو التي لا تتجاوز , و طبيعة المراسمة أو الاتصال,  من قانون الإجراءات الجزائية 5مكرر 
يسمم : "  التي تنص عمى أنو 2 مكررة فقرة 65: أشير وىي قابمة لمتجديد و ىذا طبقا لنص المادة 

و كذا تحديد الإطار المكاني لأساليب , ..."الإذن مكتوبا بمدة أقصاىا أربعة أشير قابمة لمتجديد
 .1أو حتى المحلات السكنية, التقنية و تتمثل إما في الأماكن العمومية أو الخاصة

 فعمى القائم بيذا الإجراء من ضباط الشرطة القضائية مراعاة احترام :الحفاظ على السر المهنً-3
إذا كان في الأماكن الخاصة كمكاتب المحامين و الموثقين وىذا , السر الميني و عدم المساس بو

 . من قانون الإجراءات الجزائية 6 مكرر 65: حسب نص المادة

عن كل عممية اعتراض المراسلات أو تسجيل المكالمات أو التقاط الصور من : تحرٌر محضر-4
 2.و يذكر جميع الترتيبات و نتائج التحريات, قبل ضابط الشرطة القضائية

         و تجدر الإشارة إلى أن المشرع لم يشر صراحة  لكيفية وضع الأدلة المستخمصة من 
, اعتراض أو مراقبة الاتصالات في أحراز مختومة باعتبارىا من أدلة الإثبات الرقمية المضبوطة

لضمان عدم إتلافيا أو العبث بيا وضميا لممف الإجراءات مع المحاضر الأخرى لمتحري و التحقيق 
ويجب عمى الفور : ".....  من قانون الإجراءات الجزائية التي تنص عمى84: و إخضاعيا لممادة

 ....".إحصاء الأشياء و الوثائق المضبوطة ووضعيا في أحراز مختومة 

لإنجاح أيو ,  و التقنية في مجال تكنولوجيا الإعلام و الاتصالالاستعانة بذوي الخبرة الفنٌة -4
 . السالف الذكر 09/04: من القانون 05: عممية مراقبة إلكترونية حسب نص المادة 

                                                           
1

  .443ص , المرجع السابق, رشٌدة بوبكر 
2

 .45ص , المرجع السابق, نور الهدى السوفً  
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 حفظ المعطٌات المتعلقة بحركة السٌر: الفرع الثالث

             نظرا لصعوبة استخلاص الدليل الإلكتروني بالوسائل و الأساليب السالفة الذكر لمتحري 
فإن السبيل , و نظرا لسيولة إزالتو من المنظومة المعموماتية من قبل المجرم المعموماتي, و التحقيق 

وذلك عن ,  لاستغلاليا عند الحاجةةالوحيد لمحصول عميو ىو المجوء إلى أرشفة المراسلات الالكتروني
 .طريق إلزام مزودي الخدمات بحفظ المعطيات

 55/63:               و ىو ما توجيت لو الجمعية العامة للأمم المتحدة في قرارىا تحت رقم 
أين ألزم في ,  المتعمق بمكافحة إساءة استعمال تكنولوجيا المعمومات2001 يناير 22المؤرخ في 

كما , منو الدول بالسماح لحفظ المعطيات الإلكترونية للاستعانة بيا في التحقيقات" و" فقرة 1: المادة
حفظ المعطيات : "تحت عنوان  (09/04):  من القانون11:تناولو المشرع الجزائري في نص المادة

كالتزام يقع عمى عاتق مقدمي الخدمات و تقديميا لمسمطات المكمفة بالبحث و " المتعمقة بحركة السير
 .التحري

 (د)عرف المشرع الجزائري مزود أو مقدم الخدمة بموجب الفقرة : المقصود بمزودي الخدمات: أولا
المتضمن الوقاية من الجرائم المتصمة بتكنولوجيا الإعلام و  (09/04) من القانون رقم 2: من المادة

القدرة عمى : أي كيان عام أو خاص يقدم لمستعممي خدماتو - 1: " الاتصال و مكافحتيا بأنو 
و أي كيان آخر يقوم بمعالجة - 2. أو نظام للاتصالات / الاتصال بواسطة منظومة معموماتية و 

 "أو تخزين معطيات معموماتية لفائدة خدمة الاتصال المذكورة أو لمستعممييا

 و التي يتم استقباليا يالمراسمة عبر البريد الالكترون,            ونذكر عمى سبيل المثال لمتوضيح
بواسطة مزود الخدمة الخاص بالمرسل إليو والتي لم يطمع عمييا ف إنيا تبقى في حالة تخزين 

إلكتروني و حفظ نسخة منيا كإجراء مؤقت لحين استقباليا من المرسل إليو من قبل مزود الخدمة 
 1.الاتصالات والذي يقوم بحذفيا بمجرد استقباليا أو تخزينيا أو الاحتفاظ بنسخة منيا

                                                           
1

 .477ص, المرجع السابق, رشٌدة بوبكر 
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             وىنا تظير أىمية قيام مزود خدمات الخدمة يحفظ المعطيات و أرشفة المعطيات 
 .بتخزينيا بالشكل الذي يضمن سلامتيا و سريتيا و ضمان أمن المعطيات من التغيير أو الحذف

 مفهوم حفظ المعطٌات المتعلقة بحركة السٌر: ثانٌا 

 السالف الذكر المعطيات المتعمقة بحركة 09/04 في الفقرة ه من القانون 2        عرفت المادة 
أي معطيات متعمقة بالاتصال عن طريق منظومة معموماتية تنتجيا ىذه الأخيرة : "السير بأنو

باعتبارىا جزءا في حمقة الاتصالات توضح مصدر اتصال و الوجية المرسمة إلييا و الطريق الذي 
 " .يسمكو ووقت و تاريخ و حجم و مدة الاتصال و نوع الخدمة

  المذكورة أعلاه أن المقصود بحفظ المعطيات ىو 2:              و يتضح من خلال استقراء المادة
قيام مزودي الخدمات بحفظ و أرشفة معطيات المرور أو حركة السير التي توضح مصدر الاتصال 

لتحديد ىوية جياز الاتصال رقم الياتف أو , و الطريق الذي يسمكو و مدة الاتصال و نوع الخدمة
 .عنوان بروتوكول الانترنت و التعرف عمى ىوية الشخص الذي أرسل الفيروسات 

 التزامات مزودي أو مقدمً الخدمات: ثالثا

مقدمي الخدمات بتقديم المساعدة  (09/04)              لقد ألزم المشرع الجزائري في القانون 
لمسمطات المكمفة بالتحريات القضائية بجمع و تسجيل المعطيات المتعمقة بمحتوى الاتصالات في 

 .حينيا و حفظيا ووضعيا تحت تصرف سمطات البحث و التحقيق

             كما ألزمو بكتمان سرية العمميات التي يجرييا مزود الخدمات بطمب من المحققين و كذا 
وحدد ,1المعمومات المتصمة بيا و ذلك تحت طائمة العقوبات المقررة لإنشاء أسرار التحري و التحقيق

 : المشرع المعطيات التي يقوم مقدم الخدمات بحفظيا مع مراعاة طبيعية و نوعية الخدمات و ىي

 .المعطيات التي تسمح بالتعرف عمى مستعممي الخدمة - 

 .المعطيات المتعمقة بالتجييزات الطرفية المستعممة للاتصال -
                                                           

1
 المرجع السابق, 09/04 من القانون 10 و 8: المواد  



 الآليات الإجرائية لمواجهة الجريمة المعلوماتية:.........................................الفصل الثاني 
 

56 
 

 .الخصائص التقنية و كذا تاريخ و وقت و مدة كل اتصال -

 .المعطيات المتعمقة بالخدمات التكميمية المطموبة أو المستعممة و مقدمييا -

 .و كذا عناوين المواقع المطمع عمييا ,  المعطيات التي تسمح بالتعرف عمى المرسل إليو- 

 و تمك التي تسمح 1يقوم المتعامل بحفظ المعطيات المذكورة في الفقرة , بالنسبة لنشاطات الياتف-
 1بالتعرف عمى مصدر الاتصال و تحديد مكانو

           و بما أن حفظ المعطيات ىو إجراء وقتي فإن مقدمي الخدمات ممزمون بحفظ المعطيات 
:"  من نفس القانون بقوليا11و تخزينيا لمدة سنة من تاريخ تسجيميا و ىذا حسب مقتضيات المادة 

 "تحدد مدة حفظ المعطيات المذكورة في ىذه المادة بسنة واحدة من تاريخ التسجيل... 

 من 12          ىذا بالإضافة إلى التزامين خاصين بمقدمي خدمة الانترنت حسب نص المادة 
 :نفس القانون و ىما

التدخل الفوري بحسب المحتويات التي يتيحون الاطلاع عمييا بمجرد العمم بطريقة مباشرة أو - 1
 غير مباشرة بمخالفتيا لمقوانين و تخزينيا أو جعل الدخول إلييا غير ممكن 

وضع ترتيبات تقنية تسمح بحصر إمكانية الدخول إلى الموزعات التي تحتوي عمى معموماتي -2
 .2مخالفة لمنظام العام أو الآداب العامة و إخبار المشتركين لدييم بوجودىا

           و في حالة عدم قيام مقدم أو مزود الخدمات بحفظ المعطيات التقنية المفروضة عميو 
تخزينيا و المتعمقة بيوية المتصمين و ساعة الاتصال فإنو تقوم مسؤوليتو الجزائية و تتم طباعتو لأنو 

  .3بذلك يعرقل السير العادي لمعدالة و التحقيق دون الإخلال بالعقوبات الإدارية

 

                                                           
1

 .المرجع السابق , 09/04 من القانون 11:  المادة  
2

 .المرجع نفسه  , 09/04: من القانون : 12:المادة  
3

 .المرجع نفسه  , 09/04: من لقانون , أخٌرة  / 11المادة  
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المبحث الثانً 

 القٌمة الثبوتٌة للدلٌل الرقمً أمام القاضً الجزائً

                 إن عممية استخلاص الدليل الرقمي من المسائل الشائكة التي تثير مشاكل قانونية و 
خوفا من عدم تعبيره عن الحقيقة , فنية في مجال التحقيق و الإثبات الجنائي لمجريمة المعموماتية 

الأمر الذي يثير مسألة مشروعية الدليل الرقمي ومدى حجيتو و دور القاضي ,بسبب تعرضو لمتزييف 
ىذا بالإضافة ,الجنائي في تقييمو لا سيما بسبب الصعوبات التي تصاحبو خلال عممية استخلاصو 

إلى التطور الممحوظ في استعمال التقنية الذي يمكن من أن يساىم  تزييف الدليل الرقمي عمى غير 
 .   حقيقتو 

و عميو سنتناول في ىذا المبحث لمقيمة القانونية  لمدليل الرقمي في الإثبات الجزائي في المطمب 
أما في المطمب , أين سنتعرض لماىية الدليل الرقمي و مشروعيتو و صعوبات استخلاصو , الأول 

و , الثاني سنتطرق لدور القاضي في تقييم الدليل من خلال معالجة مدى حجيتو في الإثبات الجزائي 
 .                و التطرق لدور الخبرة الفنية في عممية الإثبات ,كيفية تقييمو من حيث سلامتو الفنية و الإجرائية 

 

 المطلب الأول

القٌمة القانونٌة للدلٌل الرقمً فً الإثبات الجنائً 

    أدى التطور في استخدام تكنولوجيا الاتصال و الإعلام إلى تطور وسائل ارتكاب الجرائم 
الأمر الذي أدى بالتبعية إلى ضرورة الاعتراف بوسائل الإثبات , المعموماتية بمختمف أشكاليا

 .بصورتيا الجديدة لا سيما الرقمية منيا 

       وسنتطرق في ىذا المطمب إلى ماىية الدليل الجنائي الرقمي من خلال التعرف عمى مفيومو و 
و في الفرع , أما الفرع الثاني نتناول مشروعيتو , خصائصو و مصادر استخلاصو في الفرع الأول 

 .صعوبات استخلاص الدليل الرقمي : الثالث 
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 ماهٌة الدلٌل الجنائً الرقمً: الفرع الأول

 .ه  ص    لمعرفة ماىية الدليل الرقمي عمينا أن نوضح تعريفو و خصائصو و كيفية استخلا

:  تعرٌف الدلٌل الرقمً/ أولا 

          ىو الدليل المأخوذ من الأجيزة و الحواسيب و شبكة الانترنت فيكون في شكل نبضات أو 
ذبذبات مغناطيسية أو كيربائية يمكن تجميعيا و تحميميا باستخدام برامج و تطبيقات و يتم تقديميا 

و ما يلاحظ من ىذا التعريف أنو يقتصر عمى الأدلة الرقمية المستمدة من , 1بشكل مادي لمقضاء
 .الحواسيب فقط في حين انو يمكن استخلاصو من شبكة الانترنت و الأجيزة الممحقة بالحاسوب 

           و ىناك من عرفو بأنو مكون رقمي لتقديم معمومات عمى شكل نصوص مكتوبة أو صور 
أو ىو الدليل الذي تم الحصول عميو ,2أو أصوات أو رسوم من أجل الربط بين المجرم و الجريمة

 ة من معطيات الحاسوب و شبكات الانترنت و الأجيزة الالكترونيةبواسطة التقنية الفنية الالكتروني
الممحقة و المتصمة بو و شبكات الاتصال من خلال إجراءات قانونية لتقديميا لمقضاء كدليل 

 .و يمكن استخدامو في جميع مراحل التحقيق و المحاكمة ,3الكتروني جنائي يصمح لإثبات الجريمة

يختمف الدليل الرقمي عن باقي الأدلة الجنائية الأخرى لأنو نشأ في : خصائص الدلٌل الرقمً/ ثانٌا
 :الأمر الذي انعكس عمى طبيعتو و ىو يتميز بالخصائص التالية, (إلكترونية )بيئة افتراضية 

أي أنو لا يمكن , يتطمب استخلاص الدليل الجنائي الرقمي طرق غير تقميدية :دلٌل علمً-1
 .الحصول عميو إلا باستخدام أساليب عممية و فنية و ىذا راجع لمبيئة التي تكون فييا ىذا الدليل 

التقنية تعني المعدات و الأجيزة و المعدات الفنية التي يمكن توظيفيا في : دلٌل ذو طبٌعة تقنٌة-2
و يقصد بيا الأجيزة الخاصة التي تتيح استخلاص الدليل الرقمي من مجالات , 4تأدية ميمة ما

                                                           
1

 .234ص , 2014الرٌاض , منشورات جامعة ناٌف العربٌة للعلوم الأمنٌة, 1ط, التحقٌق فً الجرائم المستحدثة, محمد الأمٌن البشري 
2

 2006مصر , المجلة الكبٌرة , دار الكتب القانونٌة, البحث و التحقٌق الجنائً الرقمً فً جرائم الحاسب الآلً و الانترنت,  ممدوح عبد الحمٌد عبد المطلب 

 .88ص 
3

 .230ص . المرجع السابق , خالد عٌاد الحلبً 
4

, جامعة ناٌف العربٌة للعلوم الأمنٌة, قسم العدالة الجنائٌة, ررسالة ماجستً, اثر الإثبات بوسائل التقنٌة الحدٌثة على حقوق الإنسان, فٌصل مساعد العنزي 

  .10 ص 2007الرٌاض 
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أين يمكن استخراج  نسخ من , الأمر الذي يميزه  عن باقي الأدلة الأخرى, مغناطيسية أو كيربائية
و من ثم يتم الحفاظ عمى الدليل ,الدليل الجنائي الرقمي مطابقة للأصل و ليا نفس القيمة العميمة 

 .1الأصمي من التمف و الفقدان و التغيير

 و تعديمو أم لا ؟ كما ي        إن استعمال التقنية يمكننا من  معرفة ىل تم العبث بالدليل الالكترون
 لأنو يبقى محفوظ في حاويات التخزين , يمكننا من استرجاع الدليل بواسطة برامج و تطبيقات خاصة 

أي انو يشمل جميع البيانات و المعمومات الرقمية التي يتم تداوليا : اتساع نطاق الدلٌل الرقمً-3
سواء كانت متعمقة بالحاسب الآلي أو شبكة الانترنت أو شبكة الاتصال , رقميا بمختمف أشكاليا

النصوص و الصور و , يالبريد الالكترون, ةالسمكية و اللاسمكية و قد تتمثل في المواقع الالكتروني
 .2الممفات المخزنة في الأنظمة المعموماتية, الفيديوىات الرقمية

أي أنو كل ما تم إدخال أي بيانات في الأنظمة المعموماتية فإنو  :صعوبة التخلص من الدلٌل-4
فعندما يتم حذف ,ولو كان ذلك باستخدام أعتى أنواع برامج الإلغاء و الحذف ,يصعب التخمص منيا 

ممف ما فإن محتوى الممف يمكن استرداده لأن المساحة التي كان يشغميا الممف تظل متاحة مال يتم 
 .شغميا من قبل ممف آخر

      و عميو فإنو يمكن استرداد الممفات التي قام المجرم المعموماتي بحذفيا بواسطة برامج 
و يمكن التعرف , و تحديد تاريخ إنشاء الممف و آخر تعديل لو و آخر مرة تم فتحو, مخصصة لذلك

عمى الأدلة الرقمية المزورة أو التي جرى عمييا التحريف و إمكانية استرجاعيا من الحواسيب حتى 
 .بعد حذفيا

 .أنو يتكون من حقول مغناطيسية و نبضات كيربائية غير ممموسة لا يدركيا الرجل العادي - 5

 .أنو ليس أقل مادية من الأدلة المادية الأخرى بعد نقمو عمى دعامة مادية -6

                                                           
1

الإثبات الجنائً بالأدلة الرقمٌة من الناحٌتٌن القانونٌة و الفنٌة جامعة ناٌف العربٌة , فرغلً و محمد عبٌد سٌف سعٌد مسماري, عبد الناصر محمد محمود 

  .15ص , 2007السعودٌة , للعلوم الأمنٌة
2

 .124سعٌدانً نعٌم المرجع السابق ص  
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يمكن استخراج نسخ من الأدلة الجنائية الرقمية مطابقة للأصل و ليا ذات القيمة العممية و -7
 .و ىو ما لا يمكن تصوره في الأدلة العممية الأخرى ,الحجية الثبوتية 

  .1يستخدم الدليل الرقمي في رصد المعمومات عن الجاني و تحميميا و تسجيل تحركاتو-8

 مصادر استخلاص الدلٌل الرقمً: ثالثا 

 تظير مشكمة استخلاص الدليل الرقمي من خلال صعوبة الحصول عميو لتعمقيا بكم البيانات 
و من حيث ضخامتيا و سيولة تدميرىا بضغطة زر واحدة عمى لوح ,الخاصة بالجريمة المعموماتية 

 المفاتيح

            وىناك عدة مصادر لمحصول عمى الدليل الرقمي من البيئة الرقمية انطلاقا من أجيزة 
لأن الحصول عمى , الحاسوب الخاصة بالمشتبو بو أو الضحية وكذا من خلال أجيزة مقدم الخدمة

الدليل الرقمي تطمب فحص نظم الاتصالات بالإنترنت و فحص مركبات الحاسب و كل جياز يمكنو 
و ىي تختمف بحسب تواجد ىذا الدليل و ذلك من اجل تعقب ,الولوج إلى الانترنت باليواتف النقالة 

 : و ىي تنقسم إلى 2المجرم و تقديمو لممحاكمة

و يتمثل في نظام فحص مسار الانترنت و فحص بروتوكولات : فحص نظام الاتصال بالشبكة -1
بواسطة برامج لمعرفة نوع الجياز الذي وقعت فيو الحركة المعموماتية و إمكانية معرفة  (ip)الانترنت 

 مكان و ىوية الجاني خاصة إذا كان يستخدم حاسوبو الشخصي

إن أىم مصادر الدليل الرقمي ىو الحاسوب الخاص بالجاني أو حتى : فحص مركبات الحاسوب- 2
والتي تقوم بحفظ كل المعمومات و , المجني عميو عن طريق البحث في الحواسيب و ممحقاتيا

 3وذلك بفحص القرص الصمب الذي يحوي بدوره عمى مجموع البيانات الرقمية, النشاطات في ذاكرتيا
كما يمكن الوصول لصور أو صفحات الواب ورسائل في البريد , و استرداد الممفات المحذوفة

                                                           
1

 .231خالد عٌاد الحلبً المرجع السابق ص  
2

 .130سعٌدانً نعٌم المرجع السابق ص  
3

 .10ص , عمر محمد بن ٌوسف المرجع السابق  
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ىذا بالإضافة لفحص برمجيات الحاسوب و التي ,  من خلال فحصو لمقرص الصمبيالالكترون
 تشكل المكون المعنوي لمحاسوب

       كما يمكن فحص حاسوب الضحية الذي قد يكون شخص طبيعي أو معنوي ذلك بتتبع الآثار 
 1التي تركيا المجرم المعموماتي في مسرح الجريمة الرقمية 

أين يمكن الاستعانة بمقدم الخدمات لاكتشاف أدلة رقمية مثل : مزود أو مقدم الخدمة-3
Google/Yahooو التعرف عمى ,  محركات بحث تقوم بحفظ كل بيانات مشتركييا عبر الانترنت

 وقد تناولناه فيما سبق فلا داعي لمتكرار,الممفات المحممة و المواقع التي ارتادىا المجرم المعموماتي  

 

مشروعٌة الدلٌل الرقمً : الفرع الثانً

 إن مبدأ شرعية الجرائم و العقوبات و كذا مبدأ :مفهوم شرعٌة استخلاص الدلٌل الرقمً/ أولا 
الأمر الذي ينعكس , الشرعية الإجرائية ىما الدعامة الأساسية التي يقوم عمييا بنيان القانون الجنائي

و التي تستدعي عدم قبول أي ,بدوره عمى قواعد الإثبات الجنائي و ضرورة خضوعيا لمبدأ الشرعية 
 .2دليل رقمي تم الحصول عميو بطريقة غير مشروعة

ويقصد بمشروعية الدليل ىو أن يكون ىذا الدليل معترف بو أي أن القانون أجاز استخدامو و 
وكذلك مشروعية , قبمو ضمن أدلة الإثبات الجنائي التي يستند عمييا القاضي في تكوين قناعتو

الحصول عميو التي تقتضي أن يكون إجراءات جمع الأدلة و استخلاصيا وفقا للإجراءات التي 
 3رسميا القانون و إلا كانت باطمة و يترتب عنو بطلان الدليل المستنبط من إجراء غير مشروع 

      كما أن استخدام الوسائل العممية الحديثة في الإثبات لاسيما الأدلة الرقمية يجب أن يكون 
فكل مراقبة للاتصالات أو تفتيش في , بتحفظ و في إطار المشروعية و النزاىة في استخلاصو

                                                           
1

  .10ص , المرجع السابق , عمر محمد بن ٌوسف  
2

 .235ص , المرجع السابق, خالد عٌاد الحلبً 
3

 .64ص , 2009القاهرة ,  و الانترنت بهجت للطباعة و النشررالدلٌل رقمً فً جرائم الكمبٌوت, عبد الفتاح بٌومً حجازي- د 
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المنظومة المعموماتية دون إذن مسبق و دون وضع ترتيبات تقنية يؤدي إلى المساس بحرمة الحياة 
أو كل إكراه مادي أو معنوي من قبل ضباط الشرطة القضائية في سبيل الحصول , الخاصة لمفرد

عمى الدليل لمضغط عمى المشتبو فيو لفك شفرة النظام المعموماتي يعد من الطرق الغير مشروعة و 
 .التدليسية

       و عميو فإن الشرعية في تحصيل و استخلاص الدليل الرقمي ىي الجوىر بين ضمان و 
و , حماية حقوق الأفراد و حرياتيم و الحفاظ عمى حرمة حياتيم الخاصة و سرية مراسلاتيم من جية 

 .بين حق الدولة في توقيع العقاب عمى المجرمين لمحفاظ عمى أمن و استقرار المجتمع من جية ثانية

و من نتائج الحصول عمى دليل رقمي خارج القواعد الإجرائية التي تنظم كيفية و ضوابط 
 .1الحصول عميو ىو بطلان الدليل المستمد منيا 

:   موقف القضاء من الدلٌل الرقمً غٌر المشروع/ ثانٌا

لقد أثيرت مسألة قيمة الدليل الرقمي غير المشروع في الإثبات الجنائي في إطار البحث حول 
الأمر الذي يحيمنا لمتمييز بني أدلة الإدانة و أدلة البراءة لمعرفة قيمتو و , مشروعية الدليل التقني
 : كما يمي,  موقف القضاء منو 

: بالنسبة لدلٌل الإدانة- 1

وفقا لقاعدة أن الأصل في الإنسان البراءة فإن المتيم يعامل عمى أساس أنو برئ في جميع مراحل 
و يجب أن يؤسس حكم الإدانة عمى دليل ثم الحصول , الدعوى لحين صدور حكم نيائي بالإدانة

و عميو لا يمكن لمقاضي أن يستند في حكم الإدانة عمى دليل ناتج عن عممية , عميو بطريقة مشروعة
أو كان متحصلا نتيجة إكراه لممتيم المعموماتي من أجل فك , التسرب  أو تفتيش بدون إذن مسبق

 .2شفرة الدخول لمنظام المعموماتي أو ممفاتو

                                                           
1

  .382ص , 1959, جامعة القاهرة. رسالة دكتوراه كلٌة الحقوق, نظرٌة البطلان فً قانون الإجراءات الجزائٌة, احمد فتحً سرور/ د 
2

 111ص , 2002, دار النهضة العربٌة القاهرة, جمٌل عبد الباقً الصغٌر أدلة الإثبات الجنائً و التكنولوجٌا الحدٌثة 
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و عميو فإن الإجراء الباطل لعممية البحث و التحري يترتب عنيا بطلان الإجراءات اللاحقة لو 
 .و بطلان الدليل المستمد منيا ولا يمكن التمسك بو لإدانة المتيم ,

 :بالنسبة لدلٌل البراءة-2

 :1اختمف الفقياء حول مدى  مشروعية الدليل الرقمي لإثبات براءة المتيم إلى ثلاث اتجاىات كما يمي

 يرى أن المشروعية لازمة سواء في دليل الإدانة أو البراءة و أن المشروعية شرط الاتجاه الأول- أ
 .أساسي حتى في إثبات براءة المتيم

 يرى أن المشروعية ضرورية في أدلة الإدانة فقط دون أدلة البراءة لأن الأصل الاتجاه  الثاني- ب
 .في الإنسان البراءة ولا حاجة لإثباتيا 

 فيرى أن أدلة البراءة الغير مشروعة يمكن الأخذ بيا و قبوليا في حالات فقط الاتجاه الثالث- ج
 .بشرط أن لا تصل لحد الجريمة و تتضمن مخالفة قاعدة إجرائية بسيطة 

و الراجح من بين ىذه الاتجاىات ىو الثاني الذي يقصر المشروعية عمى دليل الإدانة فقط 
لأن عدم قبول دليل البراءة بحجة انو غير مشروع يؤدي لنتيجة خطيرة و ىي إمكانية , دون البراءة
 . لا تحتاج لإثبات ةو نرى بأنو الرأي الراجح عمى أساس أن قرنية البراءة مفترض ,2إدانة برئ

 

  صعوبات استخلاص التدلٌل الرقمً: الفرع الثالث

أصبحت الجرائم المعموماتية تشكل تحديا كبيرا للأجيزة المختصة بالبحث و التحري و التحقيق نظرا 
لمصعوبات التي تعرقل عمميا في سبيل الحصول عمى الدليل التقني و ىذه التحديات كانت موضوع 

 :عدة مؤتمرات دولية و نذكر من بينيا ما يمي

                                                           
1

 .293ص , المرجع السابق,  رشٌدة بكري
2

 .213ص , المرجع السابق, سعٌدي نعٌم 
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مما يؤدي لصعوبة التوصل إليو ,انتشار استخدام مقاىي الانترنت من المجرم لارتكاب أفعالو  -1
 .و صعوبة تعقب الدليل خاصة بعد تنقمو عبر أكثر من مقيى انترنت

في تنفيذ " الانترنت فائق السرعة"أو ما يعرف باسم  (A.D.S.L)استخدام المجرم لتكنولوجيا  -2
عن طريق اشتراكو مع عدة أشخاص في جياز واحد عن طريق موزع , مخططاتو الإجرامية

 .خطوط الأمر الذي يصعب معو اكتشافو
الذي سيل الأمر لممجرمين المعموماتيين التنقل لعدة أمكنة في ,  اللاسمكيةتظيور الإنترن -3

اليوم الواحد دون قيام ىذه الخدمة بتسجيل دخوليم للانترنت و من ىنا تظير أىمية إلزام 
 (الانترنت )مقاىي الانترنت بتسجيل معطيات مستخدمي الشبكة العالمية لممعمومات 

التي تسمح بالتخفي  أثناء التجوال  (Proxy )يأما التحدي الرابع فيو يتعمق بعممية البر وكس -4
 1.وىو ما يمجأ لو قراصنة و مصممو الفيروسات, عبر الشبكة التي تؤمنيا بعض المواقع

 :و ىي , ىذا بالإضافة لعدة تحديات أخرى 

 الصعوبات المتعلقة بالطبٌعة التكوٌنٌة للدلٌل الرقمً/ أولا

سواء , ويقصد بيا المشاكل التي تتعمق بطبيعة الدليل التقني النابع من تكنولوجيا المعمومات
بسبب طبيعتو الغير مرئية أو الديناميكية أو خاصية تبخره و التي تضعف من عممية استخلاصو و 

 :سنذكرىا عمى التوالي

 

 :الطبيعة الغير مرئية لمدليل الرقمي- 1

فيو عبارة عن نبضات مغناطيسية أو كيربائية تقع في البيئة الرقمية و التي لا يدركيا الرجل 
يتم تخزينيا في العالم الافتراضي في شكل ممفات و التي تختمط عادة مع ممفات , العادي بحواسو

 1الأمر الذي ييدد معو خصوصية ىؤلاء, عادية لمستخدمي الانترنت الأبرياء

                                                           
1

  .454ص , المرجع السابق, رشٌدة بوبكر 



 الآليات الإجرائية لمواجهة الجريمة المعلوماتية:.........................................الفصل الثاني 
 

65 
 

 فغالبا ما يقوم المجرمون بإخفاء ممفاتيم تحت عناوين مضممة و تشفير المعمومات المخزنة 
 .مما يعيق عمل سمطات البحث و التحقيق في تتبعيا, الكترونيا أو المنقولة عبر الانترنت

 :الطبيعة الديناميكية لمدليل الرقمي -1

      الدليل الرقمي ذو طبيعة ديناميكية فائقة السرعة إذ يتنقل عبر الشبكات الاتصال بسرعة 
الأمر الذي يعيق ميمة تتبعو في إطار , فائقة و إمكانية تخزين المعمومات حتى في الخارج

عمميات البحث و التحري و ما ينجر عنو من مساس بسيادة الدولة الأخرى عند القيام بتفتيش 
 .مالم تتم في إطار التعاون الدولي, منظومة معموماتية متصمة بنظام آخر خارج الدولة

أين  نص عمى ضرورة التعاون و  ,09/04: و ىو ما ذىب لو المشرع الجزائري في القانون
 .المساعدة القضائية الدولية لمواجية الإجرام المعموماتي

: مشكلة تبخر الدلٌل الرقمً الذي ٌمكن تعدٌله أو محوه فً ثوانً- 3

وقوع الجرائم المعموماتية في عالم افتراضي أو بيئة الكترونية الأمر الذي انعكس عمى عدم 
و يجعل من مسألة حذفو أو تعديمو أمر في غاية السيولة من قبل المجرم ,مرئية الدليل المترتب عنيا 

وىنا تظير عدم كفاية إجراءات التفتيش و الضبط أم خاصية تلاشي ,المعموماتي و خلال مدة وجيزة 
مما استدعى ضرورة المجوء أو الاستعانة ببرامج لاستعادة الممفات المحذوفة و كذا , أو تبخر الأدلة

إلزام مزودي الخدمات بحفظ عمى المعمومات المخزنة لدييم و عناوين الأشخاص المشتركين و التي 
 .تساعد في التعرف عمى ىويتيم 

 صعوبات متعلقة بجهات التحقٌق :ثانٌا 

إن من أىم معوقات التحقيق تمك المتعمقة بشخص المحقق و قمة معرفتو التقنية في استخدام 
و عدم , و عدم مواكبتو لمستجدات الإجرام المعموماتي, الحاسوب و شبكة الانترنت و بمصطمحاتيما

                                                                                                                                                                                                      
1

  .19ص , المرجع السابق , .فً بحث و تحقٌق الجرائم على الكمبٌوتر (tcplip)استخدام بروتوكول, ممدوح عبد الحمٌد عبد المطلب 
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الأمر , 1التنسيق بين عمل جيات التحري و التحقيق و الخبراء و المختصين في الأنظمة المعموماتية
الذي يستدعي لإنشاء خلايا عمى مستوى مراكز الشرطة ووحدات الدرك الوطني تكون متخصصة في 

من خلال تكوين خبراء مختصين من رجال الضبطية القضائية في ,مجال مكافحة الإجرام المعموماتي 
جمع الأدلة الجنائية الرقمية سواء في داخل أو خارج الوطن و الاستفادة من تجارب الدول الرائدة في 

 .2مجال مكافحة الإجرام المعموماتي

و كذا التطور السريع لممنظومات المعموماتية , المالية المقررة لمتكوين تإلا أن ضعف الميزانيا
 .و برامجيا جعمت من مسألة التكوين لوحدىا غير كافية

 الصعوبات المتعلقة بالجرٌمة و أطرافها: ثالثا

والتي ,ىناك عدة أمور تعيق عمل جيات التحقيق نظرا لمطبيعة الخاصة للإجرام المعموماتي 
تزيد من صعوبة اكتشافيا ويرجع ذلك لكون الجريمة المعموماتية ىي جريمة متسترة تتم في بيئة رقمية 

و إن وجد الدليل فيكون محمي بنظام أمن أو مشفر يصعب الوصول إليو أو , ولا تخمف آثار مادية
ناىيك عن الضخامة البالغة لحجم المعمومات و , بالإضافة لسيولة محوه في زمن وجيز, استنساخو

 3.البيانات المتعين فحصيا

رغم توفر , ولعل أكبر سبب وراء ذلك ىو اليوية المجيولة لمجاني أو أنو يكون بيوية مستعارة
إمكانية التعرف عمى عنوان و رقم الحاسوب الذي استخدم في ارتكاب جرائم الاعتداء عمى نظم 

 .(IP)وىو ما يعرف بتقنية, 4المعالجة الآلية

 خاصة في الدول العربية تتقمص (IP)كما أن مسألة تحديد مصداقية اليوية عبر الانترنت 
ولا يطرح أي إشكال إذا تعمق الأمر  , 5بسبب أن خط ىوية الانترنت قد يشترك فيو أكثر من شخص

                                                           
1

 .224ص , المرجع السابق, خالد عٌاد الحلبً 
2

 .188ص , المرجع السابق, سعٌدانً نعٌم 
3

  .20ص . المرجع السابق , . حسٌن الغافري 
4

 .835ص , المرجع السابق ,الجرائم الناشئة عن استخدام الانترنت, عمر أبو بكر بن ٌونس 
5

 .98ص , المرجع السابق, نبٌلة هبة هروال 
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لكن الأمر يزداد صعوبة إذا كان الحاسوب في , بحاسوب موضوع في منزل أو في شركة أو مكتب 
 1.كما ىو الحال بالنسبة لمقاىي الانترنت مثلا, مكان شبو عام معد لتقديم خدمة لمجميور

 ىذا بالإضافة لقدرة بعض المجرمين المحترفين باستخدام برامج ضارة و خبيثة تقوم بإدخال 
و إرساليا لمزود خدمة شبكة الانترنت عمى أساس أن ىذه  ,(IP)معمومات كاذبة عن حقيقة عنوان 

 .المعمومات جاءت من نظام معموماتي معين في حين أنيا كانت من كمبيوتر آخر

أما بالنسبة لمصعوبات المتعمقة بالجيات المتضررة من جرائم الحاسوب و الانترنت فيي تتعمق 
و عدم تزويد أنظمتيم المعموماتية ببرامج و جدار حماية كفيل , بعدم إدراكيم لخطورة ىذه الجرائم

 .بحماية معموماتيا و بياناتيا من خطر القرصنة

رغبة منيا في ,وكذا الإحجام عن التبميغ عن ىذه الجرائم لدى السمطات المختصة 
و عدم ,إخفاء ظيورىا بمظير مشين يدل عمى إىماليا و قمة خبرتيا أو عدم وعييا الأمني 

كما أن , 2مما يضعف ثقة المتعاممين معيا, أخذىا للاحتياطات الأمنية لحماية معموماتيا
 .الكثير من الشكاوى في الجرائم المعموماتية تكون مقيدة ضد مجيول 

يعد القصور التشريعي سواء في شقو الموضوعي المتعمق بالتجريم و :الصعوبات التشرٌعٌة: رابعا
العقاب أو في شقة الإجرائي المتعمق باستخلاص الأدلة الجنائية الرقمية من أكبر و أىم المعوقات و 

 .الصعوبات التي تعترض الفنيين و المحققين المختصين في مكافحة الجريمة المعموماتية

فعدم وجود نصوص تجريمية لبعض أنواع الجرائم التي تعرف تطور مستمر والتي لا يمكن 
 .حصرىا و خاصة أنيا تجعل من الفعل مباح و يعرقل بذلك عمل جيات التحقيق

ىذا بالإضافة إلى مشكمة الاختصاص المكاني و القانوني الواجب التطبيق في حال ارتكاب 
و في ظل غياب أي اتفاقيات و معاىدات دولية بين , الجريمة في دولة و أثارىا في دولة أخرى
فلا يمكن بذلك لجيات التحقيق القيام بأي إجراء من , الدولتين تقر بالتعاون الدولي و القضائي

                                                           
1

 .476ص , المرجع السابق, رشٌدة ابأو بكر 
2

 .224ص , المرجع السابق,و خالد عٌاد الحلبً,39ص , عبد الرحمن بحر 
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 و معرفة ىوية مرتكبي ةإجراءات البحث و التحري في سبيل الحصول عمى الدليل الالكتروني
 .1الجرائم

كما توجيت الدول لتحديث منظومتيا القانونية في الجانب الإجرائي و استحداث آليات قانونية 
و ىو ما , أو ما يعرف بأساليب التحري الخاصة التي تسيل من عممية الحصول عمى الأدلة الرقمية

قام بو المشرع الجزائري باستحداثو لإجرائي التسرب و اعتراض المراسلات و التقاط الصور و تسجيل 
 و حفظ المعطيات و التفتيش ةالمكالمات في قانون الإجراءات الجزائية و كذا إجراء المراقبة الالكتروني

 .09/04عن بعد و ىذا في القانون 

و عميو يمكن القول بأنو رغم الجيود المبذولة في إطار التشريع المعموماتي في شقيو 
الموضوعي و الإجرائي إلا أن التحدي في استخلاص الأدلة الرقمية مازال قائما مما يستدعي ضرورة 

و كذا , التحديث الدوري لمتشريعات  الداخمية بشكل يتوافق نسبيا مع مجاراة تطور الجريمة المعموماتية
تطوير ميارات المحققين المتخصصين و تكوينيم الدوري لتمكينيم من تذليل الصعوبات السالفة 

و قدرتيم عمى ملاحقة مرتكبي الجرائم المعموماتية و استخلاص الأدلة الرقمية التي تثبت , الذكر
 .إدانتيم

 

 المطلب الثانً

دور القاضً فً تقٌٌم الدلٌل الرقمً 

أين يتم مناقشة الأدلة الإلكترونية , تعد مرحمة الحكم ىي المرحمة الحاسمة في الدعوى الجنائية
المتوفرة من قبل قاضي الحكم لمفصل في الجرائم المعموماتية المطروحة أمامو و تخضع لسمطتو 

,  كباقي الأدلة الجناية الأخرى لمقواعد المقررة للإثبات الجنائيةأين يخضع الدليل الالكتروني, التقديرية
أو ما يتعمق بسمطة القاضي الجنائي , سواء ما تعمق منيا بقواعد الإثبات الحر أو المقيد أو المختمط

 .في قبول الدليل الرقمي بعد التأكد من مشروعيتو حتى يرتب آثاره القانونية
                                                           

1
 .113المرجع سابق ص ,و سلٌمان العنزي. 221ص , المرجع نفسه, خالد عٌاد الحلبً 
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, و سنتناول في ىذا المطمب لحجية ويقينية الدليل الرقمي في الإثبات الجزائي في الفرع الأول 
و دور الخبرة الفنية في , ثم  تقييم ىذا الدليل من حيث سلامتو الفنية و الإجرائية في الفرع الثاني

 .تقييم الدليل الرقمي في الفرع الثالث

  حجٌة الدلٌل الرقمً فً الإثبات الجزائً : الفرع الأول

إن مجرد الحصول عمى الدليل الإلكتروني الرقمي و تقديمو لمقضاء لا يكفي لاعتماده كدليل 
ذلك إن الطبيعة التقنية الخاصة بيذا الدليل تمكن من العبث بمضمونو عمى نحو يحرف , للإدانة
  .1ووحده الخبير الفني من يكتشف ذلك,الحقيقة 

و من ثم تثور فكرة الشك في مصداقيتو كدليل للإثبات و إمكانية استبعاده لتعارضو مع قرنية 
 ولكنيا 2 لا يتعمق بمضمونة كدليل و إنما بعوامل مستقمة عنويو الشك في الدليل الالكترون, البراءة

أي ينبغي التأكد من سلامة الدليل من العيوب ومن صحة الإجراءات المتبعة في , تؤثر في حجيتو
  .ثم مناقشتو في الجمسة, سبيل الحصول عميو 

و تختمف النظم القانونية في موقفيا من الدليل الرقمي حسب نظام الإثبات الجنائي المتبع لدى 
 .كل دولة

 .  نظام الإثبات المقيد و الحرنو نميز بي: حجٌة الدلٌل الرقمً فً أنظمة الإثبات: أولا

و المشرع ىو من ,  أو ما يعرف بنظام الأدلة القانونية:حجٌة الدلٌل الرقمً فً نظام الإثبات المقٌد-أ
يضبط وسائل الإثبات و القاضي ممزم بتطبيق ما جاء بو القانون وما فرضو من أدلة  فلا يجوز لو 

الحكم بالإدانة عند عدم توفر الدليل ولو كان لديو اقتناع شخصي بأن المتيم ىو من ارتكب 
 3.الجريمة

                                                           
1

  .205ص, تفتٌش نظم الحاسب الآلً, هلال احمد/ د 
2

  .247ص , المرجع السابق, خالد عٌاد 
3

  .34ص , 1999, دٌوان المطبوعات الجامعٌة الجزائر, الجزء الأول, نظام الإثبات فً المواد الجنائٌة فً القانون الوضعً الجزائري, محمد مروان 
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إلا أن مسألة تقديم نسخة من البيانات و المعطيات المخزنة في الحاسب تطرح أمام القضاء 
  .1عدة إشكالات حول مدى مطابقة الدليل الرقمي الأصمي و تشكل في عدم تحريفو

و توجو التشريع الأمريكي في ىذا الصدد إلى اعتبار أن الدليل الرقمي المستخرج من الطابعة 
 من قانون الإثبات الأمريكي معتبرا بذلك أن النسخة طبق 101/3: يعد دليل أصمي في المادة

 2 الأصميةخالأصل لمبيانات المخزنة بالحاسوب تعد كالنس

و يعني ىذا النظام ىو حرية القاضي في اقتناع : حجٌة الدلٌل الرقمً فً نظام الإثبات الحر-ب
 فالأدلة في نظام الإثبات الحر لا تكون محددة 3,الشخص بالدليل الذي يراه مناسبا و حرا في تقييمو

و يقتصر دور المشرع في تحديد , مسبقا وترك للأطراف حرية تقديم دليل الإثبات لقاضي الموضوع
و القاضي , شروط صحة الدليل أو الضوابط استخلاصو في إطار حماية الحريات و الحقوق الخاصة

 .لو سمطة تقديرية واسعة في الاستناد عمى الدليل الذي يراه مناسبا 

فإنو ينبغي الإشارة إلى أن المشرع أقر بمبدأ , و بما أن إطار دراستنا ىو التشريع الجزائري
 من قانون الإجراءات الجزئية و التي نصت 212حرية الإثبات الجنائي وىذا بموجب نص المادة 

يجوز إثبات الجرائم بأي طريق من طريق الإثبات ما عدا في الأحوال التي ينص عمييا ىذا : " عمى
 .القانون عمى غير ذلك ولمقاضي أن يصدر حكمو تبعا لاقتناعو الخاص

ولا يسوغ لمقاضي أن يبني قراره إلا عمى الأدلة المقدمة لو في معرض المرافعات والتي 
 " .حصمت المناقشة فييا حضوريا أمامو

و عميو فالدليل الرقمي شأنو شأن الأدلة الأخرى ىو مقبول مبدئيا في الإثبات الجنائي لمجرائم 
و تبقى حرية الأطراف في تقديم أدلة الإثبات مقيدة فقط بضوابط المشروعية أثناء , المعموماتية
ىذا بالإضافة إلى أن قرينة البراءة تمقى عمى عاتق النيابة العامة أو سمطة توجيو الاتيام , استخلاصو

                                                           
1

مقال فً المجلة الأكادٌمٌة للبحث القانونً الصادر عن كلٌة الحقوق و العلوم " الدلٌل الجنائً الرقمً و حجٌته أمام القضاء الجزائري" , بن فرٌدة محمد 

  .387ص , 2014جانفً , الجزائر, جامعة جامعة عبد الرحمن مٌرة بجاٌة, قسم الحقوق, السٌاسٌة
2

  .91ص ,المرجع السابق , سامً جلال فقً حسٌن 
3

  .39المرجع السابق ص, محمد مردانا 
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و تبقى مسألة تقدير ىذا الدليل بالقبول أو , عبئ الإثبات في ظل نظام حرية الإثبات لتسييل ميمتيا
 . وفقا لسمطتو التقديرية 1والرفض من قبل القاضي الجنائي

ثبات الجرائم المعموماتية دورا إيجابيات في الحصول ‘و يمعب القاضي الجنائي في مجال 
و إنما يبادر من تمقاء نفسو ,عمى الدليل الرقمي أين لا يكتفي بالأدلة المقدمة لو من أطراف الدعوى 

كأن يوجو أمرا لمزود خدمة الانترنت  ,2لاتخاذ جميع إجراءات التحقيق التي تساىم في إظيار الحقيقة
بتقديم معمومات و بيانات تخص مستخدم الشبكة كمواقع الانترنت التي زارىا و الصفحات التي اطمع 

عن طريق , عمييا و الممفات التي حمميا أو شاركيا  و الرسائل الالكترونية التي استمميا و أرسميا
لاسيما في مجال ,ندب الخبراء نظرا لما ليا من دور كبير و فعال في مساعدة القضاء لكشف الحقيقة 

 . عمى نظم المعالجة الآلية ءالجرائم المعموماتية نظرا لتعدد صور الاعتدا

  تقٌٌم الدلٌل الرقمً من حٌث سلامته الفنٌة و الإجرائٌة :الفرع الثانً 

رغم تمتع الدليل الرقمي بالقيمة الثبوتية العممية قد تصل لحد اليقين شأنو في ذلك شأن الأدلة 
أو في صحة , لكن ذلك لا ينفي الشك في سلامتو من العبث بو بالتحريف أو التغيير, العممية الحديثة

 .3بالإضافة لضرورة مناقشتو في الجمسة , الإجراءات المتبعة لمحصول عميو 

 مناقشة الأدلة الرقمية في الجمسة: أولا

بالإضافة إلى ضرورة استناد القاضي عمى أدلة مقبولة و مشروعة في تكوين قناعتو التي بني 
إلا أنو ينبغي أن يستمد قناعتو من الأدلة التي طرحت بالجمسة و تمت , عميا حكم الإدانة أو البراءة

حتى يتمكن الأطراف من الاطلاع عمييا و مناقشتيا و إبداء رأييم بشأنيا في  ,4مناقشتيا من الخصوم
فلا يكتفي القاضي الجنائي بالأدلة المدونة في محاضر , إطار مبدأ شفوية المحاكمة الجنائية 

و إنما يتوجب عميو سماع الشيود و اعتراف المتيم بنفسو و ما يدلي بو الخبراء و طرحيا , التحقيق 

                                                           
1

  .484ص , المرجع السابق, رشٌدة بوبكر 
2

  .121ص  ,2009, جامعة الاسكندرٌة , كلٌة الحقوق , رسالة ماجستٌر , حجٌة الدلٌل الرقمً فً مجال الإثبات الجنائً , .عائشة بن قارة مصطفى 
3

  .26ص , المرجع السابق , طارق محمد الجملً 
4

  .236ص , المرجع السابق, اشرف عبد القادر قدٌل 
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الأمر الذي يتيح للأطراف بيان موقفيا من الدليل و يتيح لمقاضي تكوين قناعتو من ,لممناقشة الشفوية 
و إذا استدعىالأمر ,حصيمة المناقشات الواقعة أمامو قي الجمسة و تحرر في محضر الجمسة 

 .الاستعانة بخبرة تساعده في بناء قناعتو 

تقٌٌم الدلٌل الرقمً من حٌث سلامته من العبث : ثانٌا 

  إن التقنية الحديثة تمكن من العبث بالدليل الرقمي بسيولة بحيث يظير بمظير و كأنو نسخة 
 :و يمكن التأكد من سلامتو من العبث بعدة طرق نذكر أىميا, أصمية في تعبيرىا عن الحقيقة

و يتم من خلال ىذه التقنية  مقارنة الدليل الرقمي المقدم : تقنٌة التحلٌل التناظري الرقمً- أ 
لمقضاء بالأصل المدرج بالآلة الرقمية لمتأكد من مدى العبث بالنسخة المستخرجة من جياز 

 .1الحاسوب

ىي عبارة عن عمميات حسابية لمتأكد من سلامة الدليل الرقمي : استخدام عملٌة الخوارزمٌات- ب 
 2من التبديل أو العبث بو

وىو نوع من الأدلة الرقمية المخزنة في البيئة الافتراضية ولا علاقة : استخدام الدلٌل المحاٌد- ج 
ولكنو يساىم في التحقق من مدى سلامة الدليل التقني من عدم تعرضو , لو بموضوع الجريمة

 .لتعديل أو تغيير

تتبع جممة من  :تقٌٌم الدلٌل الرقمً من حٌث السلامة الفنٌة لإجراءات استخلاصه/ ثالثا 
إلا أنو قد يعترييا خطأ قد يشكك في سلامة , الإجراءات الفنية لمحصول عمى الدليل الرقمي

ن كانت ضئيمة جدا  و لمتأكد من سلامة الإجراءات المتعبة في الحصول عمى الدليل ,نتائجيا وا 
 :من الناحية الفنية ينبغي ما يمي

 إعطاء إخضاع الأداة المستخدمة فً الحصول على الدلٌل لعدة تجارب للتأكد من دقتها فً-أ
 و يكون ذلك باستخدام اختيارين رئيسيين لمتأكد من إن الأداة المستخدمة عرضت :النتائج المرجوة

                                                           
1

  .22, مرجع سابق, عبد الله عبد العزٌز, زبٌدة محمد قاسم, ممدوح عبد الحمٌد عبد الحمٌد عبد المطلب/ د 
2

  .248ص, المرجع السابق, خالد عٌاد الحلبً 
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الأمر الذي يضفي عمييا ,كل المعطيات المتعمقة بالدليل الرقمي و انو لم يتم إضافة أي بيان جديد 
 .1مصداقيتو و حجية أكبر في الإثبات الجنائي

 :الاعتماد على الأدوات التً أثبتت الدراسات العلمٌة كفاءتها فً تقدٌم أفضل النتائج-ب

أثبت الدراسات العممية في مجال تقنية المعمومات عمى الطرق السميمة التي يجب إتباعيا في 
الأمر الذي يساىم , وكذلك الأدوات المشكوك في كفاءتيا لاستبعادىا,الحصول عمى الدليل الرقمي 

 2.في تعزيز مصداقية المخرجات المستمدة من تمك الأدوات

و عميو يمكن القول أن عممية التشكيك في سلامة الدليل الرقمي من ناحية العبث بو أو 
تبقى مسألة فنية بحتة تخضع لأىل الخبرة و الاختصاص و , سلامة الإجراءات الفنية لمحصول عميو

 .بذلك تمعب الخبرة الفنية دورا ميما في تكوين عقيدة القاضي حول مصداقية و صحة الدليل الرقمي

و يبقى لمقاضي الجزائري الحرية في اختيار الدليل الذي يراه مناسبا لتكوين اقتناعو الشخصي 
 3بو شأنو في ذلك الوقت شأن كل الأدلة الأخرى يمكنو الاستعانة بأىل الخبرة في المسائل الفنية

 

دور الخبرة الفنٌة فً تقٌٌم الدلٌل الرقمً :الفرع الثالث

 لقد أصبحت الخبرة التقنية ضرورة حتمية في عالم الخبرة القضائية و  :  مفهوم الخبرة الفنٌة- أولا 
ذلك بالاستعانة بخبراء و مختصين كمطمب ممح لفحص الأدلة الرقمية و تحميميا و لإثبات الجرائم 

خاصة بعد 4و ذلك لعجز جيات التحري التحقيق و الحكم لمقيام بيا لتعمقا بمسائل فنية,المعموماتية 
 .محو الدليل الرقمي

فإن دورىا في ,           و إذا كان لمخبرة الفنية أو التقنية أىمية كبرى في استخلاص الدليل الرقمي 
و ذلك لدحض الشك في سلامتو الفنية و ,بحث مصداقيتو في مجال المعالجة الآلية لممعطيات أىم 

 .الإجرائية
                                                           

1
  .501ص , المرجع السابق, رشٌدة بكري 
2

  .28ص , المرجع السابق.طارق احمد الجبلً 
3

  .59ص , المرجع السابق.ٌن بلاغة عقٌلة  
4

  .424ص , رشٌدة بوبكر المرجع السابق 
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           و تقوم المحكمة بتعيين خبراء فنين في النظام المعموماتي إما من تمقاء نفسيا أو بطمب 
وىو ضرورة حتمية لاستخلاص الدليل الرقمي و إثبات جرائم الاعتداء عمى نظم , من أحد الخصوم
أو ,خاصة عند عجز جيات البحث و التحري و كذا التحقيق عن جمع أدلة الجريمة , المعالجة الآلية

 . بسبب تدمير الدليل الرقمي أو محوه جيلا أو إىمالا من قبل الضبطية أو المجرم 

يمكن :" عمى أنو09/04:  فقرة أخيرة  من القانون5:        و نص المشرع الجزائري في المادة
لمسمطات المكمفة تفتيش المنظومات المعموماتية تسخير أي شخص لو دراية بعمل المنظومة 

أو بالتدابير المتخذة لحماية معطيات المعمومات التي تتضمنيا قصد , المعموماتية محل البحث
 " .مساعدتيا و تزويدىا بكل المعمومات الضرورية لانجاز ميمتيا 

       و يكون بذلك قد وسع المشرع من دائرة الخبراء الفنيين لتشمل المختصين في الإعلام الآلي و 
و كل ,  الإعلام و الاتصال و مزودي خدمات العبور للانترنت و مزودي خدمات الإيواءاتكنولوجي

 .من لو دراية في ىذا المجال

و التي تم التطرق ,         و نذكر في ىذا الصدد دور بعض الأجيزة في تقديم الخبرات القضائية 
 .ليا في الفصل الأول 

و الذي ,  يتم اختيار الخبير من الجدول الذي تعده المجالس القضائية:إجراءات الخبرة التقنٌة: ثانٌا
 1.قام بأداء اليمين القانونية قبل أداء ميامو

       يقوم الخبير الفني أو تقني بأداء ميامو الموكمة لو تحت رقابة القاضي الذي أمر بإجراء 
و يودعيا لدى أمانة , و عميو إبداع تقرير في خلال المدة المحددة في أمر و حكم الندب, الخبرة

 .ضبط الجية التي أمرت بالخبرة في الآجال
 

 

 

 

 

                                                           
1

 .المرجع السابق, (ج.إ.ق) من 145المادة  
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 :الوسائل التقنٌة المساعدة للخبٌر المعلوماتً: ثالثا

و يعتمد الخبير الفني عمى عدة برامج و وسائل فنية تساعده في استخلاص الدليل الرقمي و الكشف 
 1عن المجرم المعموماتي و نذكر منيا ما يمي

و يشتمل عمى مجموعة من البيانات , و يسمى بعنوان الانترنت, (ip) بروتكول الانترنت  -1
كفيمة بتحديد رقم الجياز المستخدم في , الموجودة عمى كل حاسوب مرتبط بشبكة الانترنت

 ارتكاب الجريمة و تحديد موقعو و منو الوصول لمجاني
أين , يعمل ىذا النظام كوسيط بين شبكة الانترنت و مستخدمييا: (proxy) نظام البروكسي  -2

 خدمة الذاكرة الجاىزة يخزن فييا كل عمميات التنزيل و التحميلات بغية توفير ميوفر لو
 .و ىي تساعد الخبير المعموماتي في تقفي آثار الجريمة, مساحة بنظاميم المعموماتي

والتي تقدم لمخبير أو المستخدم بيانات شاممة عن عمميات : (ids) : أنظمة كشف الاختراق -3
 .الاختراق التي تعرض ليا الجياز و كل بيانات الشبكة و أرقام ىاتف المخترق 

 (auditing tools):  برامج استرجاع العمميات المعموماتية -4

        تستعمل لمراقبة كل العمميات التي تجري عمى الممفات و أنظمة التشغيل و تسجيميا في ممف 
وتأتي ىذه البرامج إما مضمنة ,ويقوم باسترجاع الممفات في حالة حذفيا أو محوىا , (logs)يسمى 

, أو كبرامج مستقمة ليتم إعدادىا و تفعيميا مسبقا لمعمل بيا قبل وقوع الجريمة,في أنظمة التشغيل 
 .2والتي تساعد الخبير في استنباط الدليل الالكتروني 

بعد إعداد الخبير لتقرير الخبرة يتضمن ما قام بو من :  مدى حجٌة تقرٌر الخبٌر التقنً: رابعا
و يعد ىذا , أعمال و ما توصل لو من نتائج يودعو لدى المحكمة التي طمبت منو إجراء الخبرة

التقرير مجرد استدلالات لإنارة القاضي فيي مجرد رأي استشاري من الخبير و لا يقيد القاضي و لو 
إن يأخذ بيا أو يطرحيا أو إن يفاضل بين تقارير الخبراء و يأخذ منيا ما يرتاح إليو  و يطرح ما 

 .3و لو الأمر بإجراء خبرة إضافية إذا كان ىذا التقرير يعتريو النقص أو الغموض, دون ذلك

                                                           
1

 78/79/80ص, المرجع السابق: إبراهٌمً جمال 
2

 306 إلى 303ص , المرجع السابق, خالد ممدوح ابراهٌم/ د 
3

 .429ص , المرجع السابق, رشٌدة بوبكر 
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         و نفس الأمر ينطبق عمى الخبرة الفنية في مجال المعالجة الآلية لممعطيات لكن من الناحية 
و يبني حكمو عمى أساسو لأنو يتعمق , العممية فإن القاضي يسمم بما خمص إليو الخبير في تقريره 

بمسألة فنية يجيميا القاضي و أي تفنيد ليا يستدعي تعيين خبير أخر لمقيام بتسجيل معطيات وحدات 
المكونات المضبوطة لمحاسب الآلي كالنوع و الطراز و الرقم التسمسمي و التأكد من صلاحية وحدات 

و مدى سلامة , نظام التشغيل و مدى مطابقة محتويات إحراز المضبوطات لما ىو مدون عمييا
 .1الدليل الرقمي من العبث بو و تزوير حقيقتو

ظيار الممفات المخبئة و النصوص المخفية داخل الصور عمل نسخة من وسائط التخزين ,      وا 
لإجراء عممية الفحص المبدئي عمى ىذه , (HARD DISK)المضبوطة عمى رأسيا القرص الصمب

النسخة لحماية الأصل من أي فقد أو تمف أو تدمير سواء من سوء الاستخدام أو لوجود فيروسات أو 
استرجاع الممفات التي تم محوىا من الأصل و ذلك باستخدام أحد برامج استعادة , قنابل برامجية

 recover 4 all professional easy): المعمومات المحذوفة أو المعطمة أو التالفة مثل
recover)2.  

           إعداد قائمة يجرد فييا الخبير كل الأدلة التقنية و المعمومات المستخمصة و تخزينيا عمى 
كما يقوم الخبير بتحديد مدى ترابط , 3أسطوانة أو ديسك خاص بو لتحويل الدليل التقني لييئة مادية

بين الدليل المادي و الدليل الرقمي بفحصيما و الربط بينيما لمتأكد من يقينية الدليل الرقمي حتى يتم 
مستخدما العديد من الأساليب العممية و البرامج التي تمكنو إما , 4قبولو لدى جيات التحقيق و الحكم

, من استخلاص الدليل الرقمي أو التأكد من سلامتو من العبق و سلامة الإجراءات الفنية لاستخلاصو
و ليس لممحكمة رفض تمك الأساليب و كل رفض يجب إن يكون مسببا بشكل منطقي و إلى تعرض 

 .حكميا لمنقض

        

 

                                                           
1

 .430ص , المرجع السابق, رشٌدة بوبكر 
2

, نموذج مقترح لقواعد اعتماد الدلٌل الرقمً للإثبات فً الجرائم عبر الكمبٌوتر, زبٌدة محمد جاسم و عبد الله عبد العزٌز, ممدوح عبد الحمٌد عبد المطلب 

  .22ص , المرجع السابق
3

ورقة بحثٌة مقدمة للمؤتمر العربً الأول لعلوم الأدلة الجنائٌة و الطب الشرعً و الاثبات , عبٌد سٌف سعٌد المسماري , عبد الناصر محمد محمود فرغلً 

  .35ص  , 4/11/2007-2: ه الموافق ل 11/1148 /4-2: المنعقد فً الفترة , الرٌاض ,الجنائً بالأدلة الرقمٌة 
4

 .432ص , المرجع السابق, رشٌدة بوبكر 
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 :خلاصة الفصل الثانً 
 

  ٌجب الاعتراف بأن تكرٌس المشرع الجزائري لأسالٌب التحري الخاصة بالجرٌمة المعلوماتٌة 

كالمراقبة الالكترونٌة للاتصالات السلكٌة و اللاسلكٌة و التفتٌش المعلوماتً عن بعد و حفظ المعطٌات 

رغم أنه ٌعد من أخطر إجراءات التحري و ,المتعلقة بحركة السٌر ٌعد  خطوة جرٌئة تحسب له 

لأنها تنطوي على مساس بالحقوق و الحرٌات التً كرسها الدستور لا ,التحقٌق فً العالم الافتراضً 

 .سٌما حرمة الحٌاة الخاصة 

ورغم , من الدول العربٌة الرائدة فً مكافحة الجرٌمة المعلوماتٌة ر          و باعتبار أن الجزائ

إلا أنها تبقى عاجزة عن مواجهة صعوبات و تحدٌات الإجرام ,الجهود المبذولة من قبل المشرع 

وعلٌه  ٌجب الاستفادة من تجارب الدول الرائدة فً هذا المجال و , المعلوماتً  العابر للحدود 

و اتفاقٌات  إقلٌمٌة ,الاهتمام بتفعٌل التعاون الدولً  بالانضمام لاتفاقٌات دولٌة خاصة اتفاقٌة بودابست 

عربٌة و إفرٌقٌة لإعطاء مفهوم موحد للجرٌمة المعلوماتٌة و توحٌد إجراءات التحقٌق و المساعدة 

 .القضائٌة 

       و نلاحظ أنو و بقدر اتساع مساحة الأدلة الرقمية بقدر ما تتضاءل ميمة القاضي الجنائي في 
و بذلك يكون ,التقدير خاصة أمام عدم كفاءتو و ثقافتو المعموماتية الأمر الذي يؤثر عمى قناعتو 

دور كبٌر فً تقٌٌم مصداقٌة الدلٌل  كونه معرض للعبث و التلف لرأي الخبير القول الفصل و 

 . من سلامتو الفنية و الإجرائيةبسهولة فً العالم الافتراضً بعد التحقق

         كما ننوه إلى ضرورة التأىيل التقني و الفني لمقضاة لتمكينيم من التعامل مع الدليل الرقمي 
الذي يكون محل مناقشة عممية و قانونية في الجمسة و تساعده في تكوين قناعتو في الاستناد عمى 

 .ىذا الدليل أو طرحو و يبني عمييا حكمو إما بالإدانة أو البراءة
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 :الــــــخاتمة 

و الذي يعد من ,              بعد أن فرغنا من دراسة موضوع المواجية الإجرائية لمجرائم المعموماتية
 المعمومات و عمى رأسيا شبكة الانترنت االمواضيع الميمة و المعقدة التي أفرزتيا تقنية تكنولوجي

و التي طرحت عدة إشكالات و صعوبات , ارتكاب الجرائم المعموماتية ةالتي أدت لتصاعد  وتير,
خاصة أمام قصور , قانونية و عممية أدت لإحداث انقلاب و تحول كبير في النظرية التقميدية لمجريمة

الأمر الذي , المنظومة التشريعية في شقييا الموضوعي و الإجرائي عن مواجية الإجرام المعموماتي
 .أدى لإفلات مجرمي المعموماتية من المتابعة الجزائية و توقيع العقاب

            و حاولنا من خلال دراستنا ليذا الموضوع الدمج بين الطابع القانوني و الطابع الفني و 
التقني بالاعتماد عمى مزيج من المفاىيم و المصطمحات القانونية و المعموماتية و التي تساىم فيم 

و من ثم معرفة آليات التصدي ليا و إجراءات البحث و , ىذه الظاىرة الإجرامية المستحدثة نسبيا
و التي تعتمد عمى التقنية في الكشف ,التحقيق المستحدثة الكفيمة بمواجيتيا كالمراقبة الالكترونية 

, عنيا و ملاحقة مرتكبييا في البيئة الإلكترونية من قبل متخصصين في مجال التحقيق المعموماتي 
و , ىذا بالإضافة لضرورة  تعزيز التعاون الدولي في مجال الاتفاقيات الدولية و المساعدات القضائية

 .الاستفادة بذلك من خبرات الدول الرائدة في ىذا المجال 

         و بعد الإحاطة بمختمف جوانب دراسة المواجية الإجرائية لمجريمة المعموماتية  و عمى ضوء 
 : توصمنا للإجابة عنيا بجممة من النتائج كما يمي,  الإشكالية الرئيسية و الأسئمة المتفرعة عنيا 

كل سموك غير مشروع موجو لممساس بنظم المعالجة الآلية : "الجرائم المعموماتية ىي  -1
لممعطيات بالاعتداء عمى سرية مكوناتيا الغير المادية أو في وفرتيا أو إتاحتيا أو في 

 " .أو التي تتم باستخدام المنظومة المعموماتية , سلامتيا أو في تكامميا 
 إن محل الجريمة المعموماتية ىو نظم المعالجة الآلية لممعطيات بمكوناتيا المعنوية التي  -2

رموز أو برامج , من صور و أصوات  )تستيدف المعمومات بكافة أشكاليا في البيئة الرقمية 
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كما قد ,  (مخزنة أو في طور النقل و التبادل, و سواء كانت معمومات مدخمة أو معالجة 
يكون محميا أو موضوعيا الجرائم التي ترتكب باستخدام النظم المعموماتية و ىي الأكثر 

 .انتشارا و شيوعا 
 ا تكمن خطورة المجرم المعموماتي في دمجو لمذكاء البشري بالذكاء التقني لتكنولوجي -3

المعمومات و سعيو الدائم لتطوير أساليبو الإجرامية بشكل يخمصو من قبضة العدالة بإخفاء 
و ما يعزز ثقتو بنفسو أكثر ىو , ىويتو و محو أثار الجريمة في غضون ثوان و لو عن بعد

كما يساىم  , قصور التشريعات الجزائية عن مواجية ىذا النمط المتجدد من الإجرام المعموماتي
الضحايا في ارتكابيا بسبب عدم تأمين نظميم المعموماتية بأساليب الحماية كالجدار الناري و 

 .بالإضافة لعزوفيم عن الإبلاغ عنيا , برامج مكافحة الفيروسات 
إن القصور الذي اعترى النصوص الجزائية في مواجية مختمف صور الإجرام المعموماتي  -4

خاصة أمام صعوبة اكتشافيا و , ترتب عنو إفلات الجناة من العقاب في أغمب الحالات 
 .إثباتيا و التزام القاضي الجزائي بالتفسير الضيق لمنصوص التقميدية و احترام مبدأ الشرعية 

عالج المشرع الجزائري لمجرائم المعموماتية بمفيوميا الضيق في القسم السابع من قانون  -5
ثم وسع من نطاقيا , العقوبات تحت اسم الجرائم الماسة بأنظمة المعالجة الآلية لممعطيات 

لتشمل كل جريمة ترتكب عبر المنظومة المعموماتية في القانون الخاص بالوقاية من جرائم 
و رغم ذلك فإن المعالجة التشريعية  تتسم بالجمود و القصور , الاتصال و الإعلام اتكنولوجي

 .في استيعاب كافة أنماط و صور الإجرام المعموماتي 
 إن استحداث أساليب لمتحري و التحقيق الخاصة بالجرائم المعموماتية و التي تعتمد عمى  -6

و التفتيش , استخدام التقنية كالمراقبة الإلكترونية باعتراض المراسلات السمكية و اللاسمكية 
لاسيما بعد , المعموماتي و حفظ المعطيات خلال حركة السير من قبل مزودي الخدمات 

عجز الأساليب التقميدية عن استخلاص الدليل الرقمي ينطوي عمى المساس بالحريات الفردية 
لذلك قيدىا المشرع بجممة من الضوابط و الشروط , و الاعتداء عمى الحياة الخاصة للأفراد 

 .الشكمية و الموضوعية تحت طائمة البطلان 
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الدليل الرقمي ىو عبارة عن معمومات و بيانات مخزنة في نظم المعالجة الآلية و ممحقاتيا أو  -7
و تكون في شكل نبضات كيربائية أو ذبذبات مغناطيسية يمكن تجميعيا و , المتنقمة عبرىا 

تحميميا و معالجتيا باستخدام برامج و تطبيقات لتظير في شكل دعامة مادية ورقية أو 
ويستخدم , إلكترونية كالأقراص المضغوطة أو بأي شكل يمكن عرضو عمى جياز الحاسوب 

وذلك بعد التأكد من , في إثبات وقوع الجريمة و الاعتماد عميو في تقرير الإدانة أو البراءة 
 .مشروعيتو و مناقشتو في الجمسة 

أمام صعوبة اكتشاف الجريمة المعموماتية و عدم إمكان إجبار المجرم المعموماتي عمى كسر _8 
و كذا تطويره المستمر لأساليب التخفي في الفضاء ,شفرة المعطيات و تمسكو بحق الصمت 
قام المشرع بوضع التزامات عمى عاتق مزودي الانترنت ,الإلكتروني باستغلال التقنية المعموماتية 

و التي تسيل في عممية الكشف عن , بحفظ المعطيات و تخزينيا تمقائيا لمدة سنة من تاريخ التسجيل 
 .الجرائم المعموماتية و التحقيق فييا و إسنادىا لمرتكبييا 

منح القاضي الجزائي سمطة تقديرية واسعة و دور إيجابي في قبول الدليل الرقمي و تقدير  _9 
بل يقوم بأي إجراء يراه مناسبا , و عدم الاكتفاء بما قدمو الخصوم من أدلة,قيمتو الثبوتية 

 .لإظيار الحقيقة لاسيما الاستعانة بالخبرة الفنية 

المواجية الإجرائية لمجريمة المعموماتية لا تتم باستحداث تشريعات موضوعية و إجرائية فقط -10
بل لا بد من تفعيل استراتيجيات محكمة عمى المستوى الفني و التقني و التوجو نحو التخصص , 

و ضرورة دعم و تعزيز التعاون الدولي  ,والتأىيل البشري لجيات التحري و التحقيق و الحكم 
, القضائي و الاتفاقي  لمتصدي ليذا النمط المتجدد و المعقد من الإجرام المعموماتي العابر لمحدود
 .خاصة أمام عجز المجيودات الفردية لمدول وقصور الآلة التشريعية عمى احتوائيا و مكافحتيا 
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خمصنا لبعض الاقتراحات التي تساىم في ,   و عمى ضوء النتائج التي تم التوصل إلييا في دراستنا 
حل بعض الإشكالات و الصعوبات التي عرقمت مكافحة الجريمة المعموماتية لاسيما من الناحية 

 :و نوجزىا كما يمي , الإجرائية  

باعتباره المصطمح , ضرورة اعتماد مصطمح موحد لمجريمة المعموماتية و الاتفاق عميو دوليا       _ 
 .الأكثر شيوعا في وصف الظاىرة الإجرامية لتعمقيا بنظام المعمومات من حواسيب و شبكة الانترنت 

إبرام اتفاقيات و معاىدات دولية و إقميمية ثنائية و متعددة الأطراف في مجال التعاون       _       
و الاتفاق عمى قواعد الاختصاص في الجرائم المعموماتية , الدولي لتقريب منظوماتيا التشريعية 

 .العابرة لمحدود الوطنية و تسميم المجرمين و تبادل المعمومات و الخبرات الفنية في ىذا المجال 

انضمام الجزائر لاتفاقية بودابست الأوروبية باعتبارىا مرجع أساسي و ميم و مفتوحة لمتوقيع       _ 
لاشتماليا عمى تدابير و إجراءات جزائية و , و التصديق من كل الدول و لا سيما الدول العربية 

لضمان التصدي ليذا الإجرام المستحدث و الاستفادة من خبرة , آليات لمتعاون الدولي و القضائي 
 .الدول الرائدة في ىذا المجال و تعديل قوانينيا الداخمية بشكل يتوافق مع أحكام الاتفاقية 

و تنظيميا في , إفراد قواعد إجرائية خاصة بالجريمة المعموماتية تتلاءم و خصوصيتيا      _  
 .و أن لا تكون متفرقة بين ىذا الأخير و القوانين الخاصة , قانون الإجراءات الجزائية 

إفراد مقرر مستقل و خاص بالجرائم المعموماتية في كميات القانون و مدارس الشرطة و       _  
 .القضاء في إطار التكوين القاعدي المتخصص 

ضرورة التحيين المستمر و المراجعة الدورية لممنظومة التشريعية في شقييا الموضوعي و      _   
 .الإجرائي لإزالة أي غموض أو ثغرات تسيل إفلات الجناة من قبضة العدالة 

عدم اكتفاء المشرع باستحداث أساليب خاصة لمتحري في المجال التشريعي لمواجية _      
بل الاىتمام بالتزود بآخر الأساليب , التحديات و الصعوبات التي تفرزىا الجريمة المعموماتية 

والاىتمام بتكوين و تأىيل , التقنية المتطورة و الخاصة بترصد و تعقب مجرمي المعموماتية 
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و تفعيل الدور الإيجابي لمقدمي الخدمات وبالأخص , الجانب البشري لمجيات الأمنية و القضائية 
مسيري مقاىي الانترنت و إلزاميم بحفظ المعطيات المخزنة لدييم و ىوية المستخدمين و المواقع 

 .التي تم زيارتيا

إنشاء وحدات خاصة بالتحري و التحقيق في البيئة الرقمية سواء عمى المستوى الوطني أو    _ 
 .العربي أو القاري تقوم برصد و تحميل الجرائم المعموماتية العابرة لمحدود 

الاىتمام الدوري بالتدريب و التكوين المعمق و العالي المستوى لرجال الضبطية القضائية و   - 
 .المحققين المعموماتيين 

التوجو نحو تخصص قضاة النيابة و التحقيق و قضاة الحكم لاسيما عمى مستوى الأقطاب   -
 .و لما لا تعميميا عمى مستوى قضاة المجالس القضائية , الجزائية 

العمل عمى وضع مواقع إلكترونية مخصصة لمتبميغ عن الجرائم المعموماتية و إرساليا لمجيات   -
 .وىو ما يعرف باسم البلاغ الرقمي , المختصة 

وضع سجل أمني يتضمن قائمة  مجرمي المعموماتية يسمح بوضعيم تحت المراقبة الأمنية لرصد  -
 . نشاطاتيم  المشبوىة عبر شبكة الانترنت كإجراء وقائي قبل وقوع الجرائم  

الاىتمام بالجانب التوعوي و التحسيسي بمخاطر الإجرام المعموماتي عمى الأمن العام و أمن   _ 
و ضرورة مساىمتيم  في حماية بياناتيم الشخصية باستخدام برامج الحماية و , الشركات و الأفراد

و ذلك في إطار الوقاية من ىذه الجرائم ,لمتقميل من فرص اختراقيا و قرصنتيا , نظام تشفير الممفات
و ذلك من خلال  تنظيم أيام دراسية و , و خاصة بعد توجو الجزائر نحو الحكومة الالكترونية , 

 .تحسيسية من قبل الجيات الأمنية و الجامعات و عبر و سائل الاتصال السمعية و البصرية 

كانت ىذه جممة من المقترحات التي نتمنى تجسيدىا عمى أرض الواقع في إطار مكافحة الجريمة 
 .و أرجو أن أكون قد وفقت لحد ما في معالجة ىذا الموضوع , المعموماتية 
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: الملخص

تعد الجرائم المعلوماتية من الأنماط الإجرامية الحديثة التي أفرزتها تقنية تكنولوجيا الإعلام و  

و هي تختلف تماما عن الجرائم التقليدية في طبيعتها و خصائصها و أساليب ارتكابها ووقوعها في , الاتصال 

مما جعل منها ظاهرة غريبة عن قواعد القانون الجزائي التقليدي , بيئة الكترونية و خصوصية مرتكبيها 

و عليه فكل محاولة لإخضاع هذا النمط من الإجرام المعلوماتي لأساليب , بشقيه الموضوعي و الإجرائي 

التحري و التحقيق و قواعد الإثبات التقليدية تبوء بالفشل لقصورها عن مواجهة الصعوبات و التحديات التي 

. تطرحها الجريمة المعلوماتية 

 و لكن نموها بشكل ملفت للانتباه و تطورها المستمر بتطور تقنية المعلومات و لا سيما استخدام 

أدى بالدول لترشيد نصوصها الإجرائية التقليدية و استحداث نصوص أخرى تتلاءم و , شبكة الانترنت 

. خصوصية الإجرام المعلوماتي 

 فما مدى فعالية المواجهة الإجرائية للنمط المتجدد و المتطور للجرائم المعلوماتية في التشريع 

. الجزائري ؟ و هو ما حاولنا الإجابة عنه من خلال هذه المذكرة 

Summary: 

 The cybercrime is a modern criminal pattern produced by the technique of 

ICT ( information and communication technology) . It is completely different 

from traditional crimes in terms of nature, characteristics, methods of 

committing it and in the fact of its occurrence in an electronic environment and 

the particularity of its perpetrators as well. This makes it a phenomenon that is 

strange to the rules of traditional penal code. Therefore, any attempt to subdue 

this particular type of crime to the traditional methods of investigation and rules 

of evidence fails because of the difficulties and challenges posed by the 

cybercrime.however, cybercrime growth is clearly remarkable, going through 

the development of information technology and in particular the use of the 

Internet, it has made states rationalise their traditional procedural texts and 

develop special texts adapted to the cybercrime. 

 How effective is the procedural response  to the renewed and evolving 

pattern of cyber crime in Algerian legislation? It is the problematic that we have 

tried to answer through this thesis. 


