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معوقات سيــر المرفــق العام الإلكترونـي
الجريمة الإلكترونية أنموذجا

ملخص:
        يتجسد المرفق العام الالكتروني في  الاستفادة من المميزات الرئيسية للوسائل التكنولوجية الحديثة والتي تتمثل بصورة مباشرة في السرعة والدقة في انجاز المعاملات وتقليل وقت الجهد والتكلفة ، وبصورة غير مباشرة في الفوائد الأخرى الناجمة عنها كمنع التزاحم أمام المصالح الحكومية والقضاء على مشكلة تكدس الأوراق وغيرها من السلبيات التي سيزول أثرها تدريجيا  بتطبيق نظام المرفق العام الالكتروني.

لكن هذا الهدف قد يصطدم في كثير من الأحيان بعدة معوقات تحد من حسن سير المرفق العام الالكتروني  ومن أهم هذه المعوقات نجد الجريمة الالكترونية.

          فمع الثورة التقنية التي شهدها العالم الحديث و ازدياد عمليات القرصنة ظهرت الجرائم الالكترونية
       وعموما فالجريمة الإلكترونية هي كل فعل ضار يأتيه الفرد أو الجماعة عبر استعماله الأجهزة الإلكترونية، ويكون لهذا الفعل أثر ضار على غيره من الأفراد والمؤسسات أو المرافق الحيوية في الدولة .
Abstract:
The general electronic facility is reflected in the utilization of the main features of the modern technological means which are directly in the speed and accuracy in the completion of transactions and reduce the time of effort and cost, and indirectly in the other benefits resulting from it to prevent competition in front of government departments and eliminate the problem of stacking papers and other negatives that will disappear Have gradually affected the application of the electronic public facility system.

However, this goal may often clash with several obstacles that limit the functioning of the public electronic facility. The most important of these obstacles is electronic crime.

       In general, cybercrime is any harmful act by an individual or group through the use of electronic devices, and this act has a detrimental effect on other individuals, institutions or vital facilities in the State.
 مقدمة :
      تحتل المرافق العامة مركزا هاما في نظام الحكم وتتميز بأنها أقرب الإدارات من المواطن وُجدت من أجل إشباع حاجياته، وهو ما يؤكده سعي الدول لعصرنة خدمات المرفق العمومي من خلال الاستجابة لمتطلبات المواطن ومواكبة التطور والحداثة في هذا المجال.

   وبتطور تكنولوجيا المعلومات والاتصال سارعت الدول ومنها الجزائر إلى مواكبة هذه الثورة التقنية في مجال الخدمات التي تقدمها المرافق العامة ، فأمام محيط يعرف تحولات متواصلة وإكراهات مختلفة، تجد الإدارة نفسها، بكل مكوناتها، مدعوة إلى التلاؤم مع هذا السياق لإنجاح مشروع التغيير الذي تحدثه الوسائل التكنولوجية لتجسيد المرفق العام الإلكتروني في ظل هذه الثورة الرقمية، مما قد يساهم إيجابيا في إحداث تغييرات على العلاقة بين الإدارة والمتعاملين معها.
   ويتجسد المرفق العام الالكتروني في  الاستفادة من المميزات الرئيسية للوسائل التكنولوجية الحديثة والتي تتمثل بصورة مباشرة في السرعة والدقة في انجاز المعاملات وتقليل وقت الجهد والتكلفة ، وبصورة غير مباشرة في الفوائد الأخرى الناجمة عنها كمنع التزاحم أمام المصالح الحكومية والقضاء على مشكلة تكدس الاوراق وغيرها من السلبيات التي سيزول أثرها تدريجيا  بتطبيق نظام المرفق العام الالكتروني.

لكن هذا الهدف قد يصطدم في كثير من الأحيان بعدة معوقات تحد من حسن سير المرفق العام الالكتروني ، ومن أهم هذه المعوقات نجد الجريمة الالكترونية.
       فمع الثورة التقنية التي شهدها العالم الحديث و ازدياد عمليات القرصنة ظهرت الجرائم الالكترونية وهي جرائم تختلف عن الجرائم المتعارف عليها،  فالجاني لا يحمل مسدسًا ولا يسطو على متجر او مؤسسة او إدارة ما، فهو جالس في بيته ولا يجد عناء في مجرد الضغط على زر يدخل به إلى شبكة الانترنت ويبدأ فى اصطياد ضحاياه من الأفراد والمؤسسات، كما أن  وجرائم الانترنت تعددت صورها وأشكالها فلم تعد تقتصر فقط على اقتحام الشبكات وتخريبها أو سرقة معلومات بل تعدى ذلك أبعد الحدود.
 من خلال مما سبق يمكن طرح الإشكالية التالية: 
      ما لمقصود بالجريمة الالكترونية وما مدى تأثيرها على المرافق العامة الالكترونية ؟

 الفرع الأول :  مفهوم المرفق العام الإلكتروني
 المرافق العامة بوجه عام هي مشروعات تنشئها الدولة وتديرها السلطة التنفيذية تهدف إلى تحقيق الحاجات العامة للأفراد كالصحة والتعليم. 
أولا: مفهوم المرافق العامة بوجه عام

 وقد عرف مفهوم المرفق العام تطورا ملحوظا، وارتبطت به مفاهيم كثيرة، كالمصلحة العامة و السلطة العامة، وركزت عليه مدارس عديدة، حيث انتقل مفهوم المرفق العام من مدرسة السلطة العامة (الدولة صاحبة السيادة) إلى مدرسة المرفق العام التي تتبنى معيار المرفق العام، هذا التحول جاء في مرحلة تميزت بازدواجية القضاء.

إن لفكرة المرفق العام علاقة وثيقة بالقانون الإداري كفرع من فروع القانون، حيث استندت مدرسة المرفق العام لهذه الفكرة القانونية واعتبرتها أساسا لتحديد نطاق القانون الإداري و تطبيق أحكامه.
كما أُعتُمد عليها أيضا لرسم مجال اختصاص كل من القضاء العادي والقضاء الإداري، واعتبرت مدرسة المرفق العام الدولة بمثابة جسم خلاياه المرافق العامة
، ويعتبر المرفق العام أكثر المفاهيم القانونية غموضا وإثارة للجدل، فمن الفقهاء من ارتكز على معيار الوظيفي، ومنهم من استند في تعريف المرفق العام الى معيار العضوي ومنهم من مزج بين الأول والثاني.
أ/المعيار العضوي :

   حسب هذا المعيار المرفق العام هو منظمة أو جهاز إداري عام,  أي انه يرى بان المرفق العام مؤسسة عامة أو إدارة محددة.
و من التعاريف التي ترتكز على الجانب الشكلي، ذلك الذي يرى أن المرفق العام هو منظمة عامة من السلطات و الاختصاصات, التي تكفل القيام بخدمة معينة. و يتضح من خلال هذا التعريف ان المرفق العام جهاز مرتبط بالإدارة العامة و يتمتع بأساليب السلطة العامة، ومن هنا جاز اعتبار كل من مرفق القضاء والأمن والدفاع وغيرها مرافق عامة لأنها منظمات أنشأتها الدولة بغرض أداء خدمة للجمهور. 

وذهب الأستاذ أحمد محيو إلى أبعد من ذلك حين قال عن هذا المعيار: يقصد بالمرفق العام تبعا لهذا المفهوم الإدارة بشكل عام. 

 ب/المعيار المادي :

   المرفق العام حسب هذا المعيار هو نشاط عام يستهدف تحقيق أهداف عامة، وعليه فالمعيار المادي يعرف المرفق العام انطلاقا من فكرة النشاط بخلاف المعيار العضوي الذي يعرفه انطلاقا من فكرة المؤسسة.

   ويقصد بالمرفق العام بالنظر للمعيار الموضوعي كل نشاط يباشره شخص عام بقصد إشباع حاجة عامة ، ومن ثم تخرج عن نطاق هذا التعريف سائر النشاطات الخاصة كالمؤسسة الخاصة كما يخرج عنه المشروعات التي تستهدف فقط تحقيق الربح
.
ثانيا : عناصر المرفق العام 
  يتفق أغلب الفقه على أن للمرافق العامة عناصر تتمثل في مايلي بيانه:

أ/ المرفق العام تنشئه الدولة :

يقصد بذلك أن المرفق العام مشروع أي نشاط منظم تمارسه مجموعة بشرية مستعينة بوسائل مادية وفنية وقانونية لتحقيق غرض معين أي أن المرفق العام يحتوي على هيئة تنظيمية " رئاسية " تقوم بوضع الخطوط العريضة للعمل داخل المرافق كما تتولى الإشراف والرقابة .    ويترتب على ذلك أن المرفق العام ما هو إلا منظمة تتكون من هيكل إداري متكامل ومرتب تريبا هرميا متدرجا يضم مجموعة من الإدارات والفروع والأقسام المختلفة ذات التخصصات المختلفة التي تتوزع فيما بينها لكي تؤدي في النهاية إلى تحقيق أهداف المرفق .
وبالإضافة إلى الوسائل البشرية سالفة الذكر يستعين المشروع في سبيل تحقيق غرضه بوسائل قانونية وفنية ومادية 
    والوسائل القانونية تتمثل في أن المرفق العام يستخدم في إدارته أساليب القانون العام لن المشروعات الخاصة بطبيعة الحال تستخدم أساليب القانون الخاص . 
   أما الوسائل الفنية  فالمرفق العام يستخدم منها ما يتلائم مع الغرض الذي يستهدفه وما يتفق مع طبيعته.
 
وأما الوسائل المادية التي يستخدمها المرفق العام فتضم الأدوات والأموال العقارية والمنقولة وكذلك النقود اللازمة للانفاق على المرفق . 
وإذا كان يشترط إنشاء المرفق العام عن طريق الدولة فلا يشترط أن تقوم الدولة بإدارته إذا يكفي أن تشرف على الجهة التي عهدت إليها بإدارة هذا المرفق التي قد تكون هيئة أو شركة خاصة . 
ويفترض في المرفق العام الذي تتولى الدولة إحداثه أن يكون على قدر من الأهمية ، وفي هذا المعنى قدم الفقيه ديجي وصفا للمرفق العام باعتباره نشاطا بأنه" أنواع النشاط أو الخدمات التي يقدر الرأي العام في وقت من الأوقات وفي دولة معينة أن على الحكام القيام بها نظرا لأهمية هذه الخدمات للجماعة. ولعدم إمكان تأديتها على الوجه الأكمل بدون تدخل الحكام".
 ب/ استهداف تحقيق المصلحة العامة :
عرفنا سابقا أن المرفق العام مشروع يستهدف تحقيق مصلحة عامة. وهذا العنصر هو أكثر العناصر إثارة للجدل من جانب الفقهاء.
لا يمكن القول بوجود مرفق عام إلا إذا استهدف تحقيق النفع العام أو إذا خدمة عامة لأن الغرض من إنشاء المرافق العامة هو اشباع الحاجات العامة للأفراد سواء أكانت هذه الحاجات مادية كتوفير السلع التموينية ووسائل النقل وتوريد المياه الغازية والكهرباء أو معنوية كتوفير الأمن للمواطنين والمحافظة على صحتهم وكفالة قدر من التعليم والثقافة لهم على أنه يلاحظ أن تحقيق النفع العام لا يعد كافيا لاعتبار المشروعات التي تنشئها الدولة مرافق عامة . 
ويرى غالبية فقهاء القانون العام أن عنصر النفع العام الذي يترتب عليه اعتبار المشروع مرفقا عاماً لا يتحقق إلا أذا كان من نوع النفع العام الذي يعجز الأفراد والمشروعات الخاصة عن تحقيقه أو لا يرغبون في تحقيقه ومعنى هذا أن المرفق العام لا يكون كذلك إلا إذا كان الغرض من إنشائه سد الفراغ الذي يعجز النشاط الفردي عن ملئه أو يعجز عن سده على الوجه الأكمل 
    وبناء على ما تقدم  فإن المشروعات الصناعية والتجارية التي تنشئها الدولة لا تعتبر مرافق عامة إذا كانت تهدف إلى مجرد تحقيق الربح بواسطة المنافسة مع المشروعات الخاصة ولكنها تعد مرافق عامة إذا كانت تبغى توجيه النشاط الخاص نحو تحقيق الأهداف العامة للدولة ومع ذلك يذهب فريق من الفقه الفرنسي إلى أنه لا يشترط أن يكون النفع العام الذي يتحقق عن طريق المرفق العام مما يعجز النشاط الفردي عن القيام به أو لا يستطيع ذلك على وجه مرض 
 ولا يجوز أن يكون الهدف الأساسي من إنشاء المرافق العامة تحقق الربح وهذه نتيجة طبيعة لاشتراط النفع العام في كل مرفق وتأسيساً على هذا فلا يمكن اعتبار المشروع الذي ينشأ لمجرد الربح مرفقا عاماً . 
على أنه إذا كانت المشروعات الصناعية والتجارية والزراعية تحقق الربح فإنها لا تستهدف الربح بصفة أساسية وإنما تهدف في النهاية إلى تحقيق النفع العام أما الربح الذي تحققه فهوة أمر طبيعي بالنظر إلى طبيعة النشاط الذي تمارسه هذه المرافق وعلى هذا فإنه يغير وجود عنصر المنفعة العامة فإننا لا نكون بصدد مرفق عام . 
    كما أن المصلحة العامة ليست حكرا على الإدارة فمن الوظائف التي يمارسها الأشخاص العاديون ما تتصل كذلك بالمصلحة العامة كخدمات البناء والنقل.
ولقد اقترح الفقه معيارا للخروج من هذه الإشكالية فإذا كانت المصلحة العامة تمثل الغاية الأولى من النشاط الذي يقوم به الشخص القانوني وتوفرت الأركان الأخرى يتكون المرفق العام، أما إذا كانت المصلحة العامة تمثل غاية ثانوية لهذا النشاط فان الوظيفة لا ترتقي إلى منزلة المرفق العام
.
يقول ريني شابي في هذا الصدد: (إذا كانت الوظيفة تمارس أساسا لصالح الغير فإنها تمثل مرفق عاما ، وإذا كانت تمارس أساسا للصالح الذاتي للمصلحة التي تتبعها فإنها تمثل وظيفة لصالح النفع الخاص
.  

ويترتب على تمييز المرفق بهذا الوصف أن كل مرفق عام ينبغي أن يخضع الى مبدأ المجانية، ولا يقصد بذلك عدم وجود مقابل بل القصد أن فرض مقابل ما ليس هو الغاية المقصودة من خلال القيام بالنشاط، أي أن المجانية لا تفيد هنا انعدام المقابل انعداما تاما، بل تفيد فقط أنه ليس من الضروري أن يكون المقابل مساويا للتكلفة المالية للمرفق العام. فعندما يلزم الطالب في الجامعة مثلا بدفع رسوم رمزية كل سنة جامعية فان ما قدمه لا يغطي أبدا الخدمات التي ينتفع بها من مرفق التعليم العالي.
  ج/ خضوع المرفق لسلطة الدولة :
تجدر الإشارة إلى أنه ليس كل مشروع يهدف إلى تحقيق النفع العام يعد مرفقا عاما، لأن هناك من المشروعات الخاصة ما يعمل على تحقيق النفع العام كالمدارس والجامعات الخاصة والجمعيات.
   يعتبر هذا العنصر من أهم عناصر المرفق العام لأنه هو الذي يميزه عن المشروعات الخاصة ذلك لأنه توجد مشروعات خاصة كثيرة تحقق النفع العام ولكنها لا تعتبر مرافق عامة مثال ذلك المعاهد والمدارس الخاصة ومشروعات البر والإحسان وجمعيات الحج والعمرة التي ينشئها الأفراد وإنما تعتبر تلك المشروعات مشروعات خاصة ذات نفع عام وذلك لتخلف عنصر خضوعها لهيمنة السلطة العامة ، وبناء على ذلك  فإنه يشترط لاعتبار المشروعات التي تهدف إلى تحقيق النفع العام مرافق عامة أن تخضع للسلطة العامة المتمثلة في الدولة أو أحد أشخاص القانون العام الأخرى . 
ومن هنا يجب أن يتصف المرفق العام بصفة أخرى تميزه عن غيره وهي خضوعه للدولة.

 و يترتب على ذلك أن لهذه الأخيرة وهيئاتها ممارسة جملة من السلطات على المرفق سواء من حيث تنظيمه وهيكلته أو من حيث نشاطه. فالدولة هي من تنشئ المرفق، وهي من تحدد له نشاطه وقواعده تسييره وعلاقته بجمهور المنتفعين، ومن حيث بيان سبل الانتفاع ورسومه (السلطة على نشاط المرفق).

والدولة هي من تضع التنظيم الخاص بالمرفق وتبين أقسامه وفروعه وتعين موظفيه وتمارس الرقابة على النشاط وعلى الأشخاص (السلطة على المرفق كهيكل)
.

د/ خضوع المرفق لنظام قانوني استثنائي أو متميز:

  يرى جانب من الفقه أنه لكي نكون بصدد مرفق عام فإنه لابد من خضوع المشروع لنظام قانوني استثنائي أي للنظام القانوني الخاص بالمرافق العامة ويقصدون بذلك أن يخضع المشروع لأحكام ومبادئ القانون الإداري وأن تتبع إدارته وسائل القانون العام التي تعتمد في الأساس على ما تتمتع به الإدارة بوصفها سلطة عامة من حقوق وامتيازات غير أن هذا الرأي وجهت له سهام النقد من غالبية فقهاء القانون العام وذلك لسببين :-
1- أن المرافق العامة لم تعد كلها في الوقت الحاضر مرافق إدارية بحتة تخضع لأحكام ومبادئ القانون الإداري ويتبع في إدارتها وسائل القانون العام وإنما وجدت بجانب المرافق الإدارية البحتة أنواع أخرى من المرافق العامة معترف لها بصفة المرفق العام باتفاق الفقه والقضاء . 
2- أنه على فرض خضوع المرافق العامة لنظام قانوني خاص واستثنائي فإنه من المعروف أن هذا النظام القانوني لا ينطبق إلا حيث يستقر الرأي على أننا بصدد مرفق عام بمعنى أن انطباق القانوني الاستثنائي على المرافق العامة لا يمكن إلا أن يكون نتيجة لثبوت هذه الصفة وليس شرطا أو سببا لثبوتها . 

  إن المشروع الذي رصد لتحقيق مصلحة عامة وأنشأته الدولة و تولت هي إدارته مباشرة أو عهدت به إلى أحد الأفراد أو الشركات إنما يحكمه نظام قانوني خاص، وما أجمع عليه الفقهاء أن هذا النظام يختلف من مرفق إلى آخر. حسب طبيعته
 ، غير أن هناك قواعد مشتركة تحكم المرافق جميعا ، وتجدر الإشارة إلى أن بعض الفقهاء اعتبر خضوع المرفق لنظام قانوني متميز بمثابة الأثر المترتب على كونه مرفق عاما فهو إذن نتيجة ولا يمكن اعتباره عنصرا من عناصر المرفق العام.

ثالثا: ضبط مفهوم المرفق العام الالكتروني
أ/ مفهوم المرفق العام الالكتروني
        يعتبر المرفق العام الالكتروني أحد أهم الاستراتيجيات المتبعة في تفعيل المرفق العام وتقريب الإدارة من المواطن أكثر، وكذا تحسين الخدمة، ويعود سبب ابتكار هذا النمط من المرافق العامة الى عدة أسباب منها السياسية كظهور العولمة وكذا أسباب تكنولوجية كظهور شبكة الانترنت وتطوير شبكات عالية في تشفير البيانات وابتكار تقنية الإمضاء الالكتروني وأسباب اقتصادية كظهور التجارة الالكترونية .

   وهذا ما جعلنا نتجه نحو مقولة نهاية الإدارة التقليدية، خاصة وأن نموذج الإدارة الالكترونية يوفر الكثير من فرص النجاح والوضوح والدقة والجودة في تقديم الخدمات وانجاز المعاملات، وبالتالي فهو يمثل نقلة نوعية في تسهيل وتقديم الخدمة , بالرغم من وجود الكثير من النقائص والعراقيل التي تواجه هذا الأسلوب المستحدث في الإدارة الجزائرية بصفة عامة والمرفق العام بصفة خاصة . قد حاولنا من خلال هذا الدراسة تسليط الضوء على احد أهم المرافق العامة في الجزائر إلا و هي البلدية بصفتها اقرب نقطة للمواطن , ولقد لاحظنا تطور هذا المرفق بالرغم من العوائق والعراقيل التي تواجهه .

    وفي هذا السياق تظهر المرفق العام الاكتروني كوسيلة فعالة لتبسيط العقبات و خلق ديناميكية جديدة داخل الإدارة العمومية مبنية على السرعة ، الشفافية والمردودية . و كذلك المساهمة في تجاوز سلبيات الإدارة الورقية التقليدية .

فإدخال الإدارة الإلكترونية إلى المرفق يقلص من كمية النماذج الورقية و المستندات و التوقيعات الواجب استيفاءها أثناء المعاملات الإدارية . في المقابل تعوضها مستندات إلكترونية مرتبطة ببنوك المعطيات و مواقع على الشبكة العنكبوتية  .

ب/ الإدارة الإلكترونية ثقافة جديدة لتسيير المرفق العام
     إن استعمال تكنولوجيا المعلومات الاتصال بالإدارة العمومية متعددة، جعلها تخطو خطى كبيرة نحو تجسيد حياة إدارية أفضل من تلك التي كانت من قبل.

      فما تشهده الإدارة العمومية من تطور تكنولوجي ضخم، يحمل بشائر مذهلة يكون لها تأثير على مفهوم المرفق العام، تماشيا مع النهج الرامي إلى تدعيم الشفافية بين الإدارة والمواطنين، والتي تعد من السمات البارزة للإدارة الالكترونية  فعن طريقها يمكن لأي متعامل مع هذا النظام أن يعلم بكافة الأمور التي تتعلق بمعاملته بوضوح، وكذا المرحلة التي قطعتها عبر الدخول إلى الموقع الإلكتروني للإدارة المتاح لكل ذي مصلحة، وليس هناك ما يجب إخفاؤه إلا ما يتعلق بأسرار الدولة أو البيانات الخاصة والسرية.

      فالإدارة الالكترونية تساعد على تبني سياسة علمية حديثة تتجاوز أساليب العمل التقليدية التي تعتمد على أعداد كبيرة من الموظفين ، كما أنها تساعد على الكشف عن الفائض في الوحدات الإدارية ، كما تيسر عملية إحصاء الموظفين ، و تحديد أماكن عملهم و مؤهلاتهم ما يسهل توزيعهم و الكشف عن الفائض الممكن .

   كما أن الفعالية و المرونة و السرعة التي تطبع المعاملات الإدارية الالكترونية سهلت إمكانية تجاوز مركزية القرار الإداري ، حيث مكنت الوحدات الإدارية من حرية أكبر في التعامل ، مع الإبقاء على روابط الاخبار و التفاعل مع المركز و فقا للوحة قيادة تتضمن توجيهات وتوصيات ممارسة ذلك النشاط الإداري وكذلك تؤمن تتبعا لمساره .

الفرع الثاني: الجرائم الالكترونية تعيق حسن سير المرفق العام الالكتروني

أولا/ الإطار المفاهمي للجريمة الإلكترونية

    تتكون الجريمة الإلكترونية أو الافتراضية (cyber crimes) من مقطعين هما الجريمة ( (crime والإلكترونية (cyber) ويستخدم مصطلح الإلكترونية لوصف فكرة جزء من الحاسب أو عصر المعلومات.
     أما الجريمة فهي السلوكيات والأفعال الخارجة على القانون والجرائم الإلكترونية هي المخالفات التي ترتكب ضد الأفراد أو المجموعات من الأفراد بدافع الجريمة وبقصد إيذاء سمعة الضحية أو أذى مادي او عقلي للضحية مباشر او غير مباشر باستخدام شبكات الاتصالات مثل الإنترنت .

   تتشابه الجريمة الالكترونية مع الجريمة التقليدية في أطراف الجريمة من مجرم ذي دافع لارتكاب الجريمة وضحية والذي قد يكون شخص طبيعي أو شخص اعتباري وأداة ومكان الجريمة . وهنا يكمن الاختلاف الحقيقي بين نوعي الجريمة ففي الجريمة الالكترونية الأداة ذات تقنية عالية وأيضا مكان الجريمة الذي لا يتطلب انتقال الجانى إليه انتقالا فيزيقيا ولكن في الكثير من تلك الجرائم فان الجريمة تتم عن بعد باستخدام خطوط وشبكات الاتصال بين الجانى ومكان الجريمة .
أ/  مفهوم الجريمة الإلكترونية
   إن جرائم الكمبيوتر والانترنت، أو ما يسمى Cyber Crimes هى ظواهر إجرامية تقرع أجراس الخطر لتنبه مجتمعنا عن حجم المخاطر والخسائر التى يمكن أن تنجم عنها، خاصة أنها جرائم ذكية تنشأ وتحدث في بيئة إلكترونية أو بمعنى أدق رقمية، يقترفها أشخاص مرتفعي الذكاء ويمتلكون أدوات المعرفة التقنية، مما يسبب خسائر للمجتمع ككل علي المستويات الاقتصادية والاجتماعية والثقافية والأمنية.إذا كانت مجتمعاتنا العربية لم تتأثر بشكل كبير من مثل هذه الظواهر الإجرامية، إلا أن هناك دولا عربية كثيرة أضحت مهتمة بتلك الظواهر، ومفهومها القانوني، وسمات المجرم المعلوماتي.

1/ التعريف التقني الفنـــــــي

الجريمة الالكترونية عبارة عن نشاط إجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة مباشرة أو غير مباشرة كوسيلة أو هدف لتنفيذ الفعل الإجرامي.كما يعرفها البعض الآخر: بأنها تصرف غير مشروع يؤثر في الأجهزة و المعلومات الموجودة عليها
.
    كما يعرفها البعض الآخر: على أنها ” فعل إجرامي يستخدم الكمبيوتر في ارتكابه كأداة رئيسية” كما تعرف بأنها “كل أشكال السلوك غير المشروع الذي يرتكب باستخدام الحاسوب” وكذلك تعرف بأنها “الجريمة التي تلعب فيها البيانات الكمبيوترية والبرامج المعلوماتية دورا رئيسا"

     فقد أنقسم أنصار تعريف الجريمة من الجانب التقني والفني فالبعض  استند إلى موضوع الجريمة والبعض الآخر إلى وسيلىة الجريمة.

وعموما يقصد بالجريمة الإلكترونية: هي الجريمة ذات الطابع المادي التي تتمثل في كل سلوك غير قانوني مرتبط بأي شكل بالأجهزة الإلكترونية يتسبب في حصول المجرم على فوائد مع تحميل الضحية خسارة ودائماْ يكون هدف هذه الجرائم هو سرقة وقرصنة المعلومات الموجودة في الأجهزة أو تهدف إلى ابتزاز الأشخاص بمعلوماتهم المخزنة على أجهزتهم المسروقة.
    و الجريمة الالكترونية عبارة عن نشاط اجرامي تستخدم فيه تقنية الحاسب الآلي بطريقة مباشرة أو غير مباشرة كوسيلة أو هدف لتنفيذ الفعل الإجرامي.

2/ التعريف القانوني للجريمة الاليكترونية

    يعرفها أحمد صياني بأنها تصرف غير مشروع يؤثر في الأجهزة و المعلومات الموجودة عليها وهذا التعريف يعتبر جامع مانع من الناحية الفنية للجريمة الالكترونية حيث انه لارتكاب الجريمة يتطلب وجود أجهزة كمبيوتر زيادة على ربطها بشبكة معلوماتية ضخمة
 .

  و لقد عرف الدكتور عبد الفتاح مراد جرائم الانترنت على أنهـا :” جميع الأفعال المخالفة للـقانون والشريعة والتي ترتكب بواسطة الحاسب الآلي من خلال شبكة الانترنت وهي تتطلب إلمام خاص بتقنيات الحاسب الآلي و نظم المعلومات سواء لارتكابها أو للتحقيق فيها ويقصد بها أيضا أي نشاط عير مشروع ناشئ في مكون أو أكثر من مكونات الانترنت مثل مواقع الانترنت وغرف المحادثة أو البريد الالكتروني كما تسمى كذلك في هذا الإطار بالجرائم السيبيرية أو السيبرانية لتعلقها بالعالم الافتراضي
 .
و هي ” الجريمة الناجمة عن إدخال بيانات مزورة في الأنظمة وإساءة استخدام المخرجات إضافة الى أفعال أخرى تشكل جرائم أكثر تعقيدا من الناحية التقنية مثل تعديل الكمبيوتر" 
.

     أما بالنسبة لبعض الفقه المصري ، فهي تنشأ عن الاستخدام غير المشروع لتقنية المعلوماتية ويهدف إلى الاعتداء على الأموال أو الأشياء المعنوية  وهناك فريق أخر يرى أن الجريمة المعلوماتية هي ” عمل أو امتناع يأتيه إضرارا بمكونات الحاسب ،وشبكات الإتصال الخاصة به، التي يحميها قانون العقوبات ويفرض له عقابا “. كما عرفها آخرون بأنها ” كل فعل إيجابي أو سلبي عمدي يهدف إلى الإعتداء على تقنية المعلوماتية أية كان غرض الجاني."

   أما المشرع الجزائري لم يعرف الجريمة الإلكترونية وإنما تبنى للدلالة على الجريمة مصطلح المساس بأنظمة المعالجة الآلية للمعطيات معتبرا أن النظام المعلوماتي في حد ذاته وما يحتويه من مكونات غير مادية محلا للجريمة
 ويمثل نظام المعالجة الآلية للمعطيات الشرط الأول الذي لابد من تحققه حتى يمكن توافر أركان الجريمة إستنادا إلى قانون العقوبات الجزائري المعدل والمتمم لم يعرف جرائم الانترنت، بل اكتفى بالعقاب على بعض الأفعال ، تحت عنوان ” الجرائــم الماسة بنظــام المعالجــة الآلية للمعطيات"
.
ثانيا/ أهم المصطلحات الرديفة للجريمة الالكترونية

      للجريمة الإلكترونية لها مسميات عدة منها
 :
1- جرائم الحاسوب والإنترنت
2- جرائم التقنية العالية
3- الجريمة الإلكترونية
4- الجريمة السايْبِريّة
5- جرائم أصحاب الياقات البيضاء
     ومثل تلك الجرائم قد تهدد أمن الدولة وسلامتها المالية والقضايا المحيطة بهذا النوع من الجرائم كثيرة وأبرز أمثلتها الاختراق أو القرصنة وانتهاك حقوق التأليف ونشر الصور الإباحية للأطفال ومحاولات استمالتهم لاستغلالهم جنسيا والتجارة غير القانونية (كتجارة المخدرات) كما تضم انتهاك خصوصية الآخرين عندما يتم استخدام معلومات سرية بشكل غير قانوني .

   ولا تقتصر الجرائم الإلكترونية على أفراد أو مجموعات وإنما قد تمتد إلى مستوى الدول لتشمل التجسس الإلكتروني (وأبرز أمثلته ما كشفته تسريبات المتعاقد السابق مع وكالة الأمن الوطني الأميركي إدوارد سنودن، الذي كشف مخططات أميركية عديدة للتجسس ليس على الأفراد فحسب بل على اتصالات دول أخرى) والسرقة المالية وغيرها من الجرائم العابرة للحدود.

وأحيانا توصف الأنشطة التي تتعلق بالدول وتُستهدف فيها دولة أخرى واحدة على الأقل بأنها تقع في إطار “الحرب الإلكترونية”، والنظام القانوني الدولي يحاول تحميل الفاعلين المسؤولية عن أفعالهم في مثل هذا النوع من الجرائم من خلال المحكمة الجنائية الدولية
 .
ثالثا/  الجريمة الالكترونية  من ابرز معوقات المرفق العام الالكتروني
     إن  التعاملات المالية الالكترونية لا تزال في بدايتها ،رغم مرور ثلاثة سنوات على مشروع  سلطات الجزائرية تعميم التعاملات المالية الالكترونية على مستوى مختلف المؤسسات المالية والتجارية ،إلا أن هذه التجربة لا تزال متعثرة ،فعلى سبيل المثال إن فئات واسعة من المتعامين الاقتصاديين وكذا المواطنين يتخوفون من استعمال البطاقة المغناطيسية مثلا في سحب أموالهم بسبب كثرة الأخطاء الناجمة عن جهاز السحب الالكتروني والتأخير الكبير في تحيين حساباته مما يفسح المجال للاختراقات بغية الاستفادة واستغلال هذا العامل للسطو على حسابات المواطنين وخصوصياتهم.
   ومع ذلك فإن إن اعتماد الإدارة الإلكترونية للمرافق العامة يمكن أن يساهم في إدخال ثقافة جديدة لهذه المرافق تقوم أساسا على تشجيع التطور ورفع قيم الابتكار والإبداع والانفتاح والمرونة ، في سبيل انتهاج أرقى وأنجع السبل لتوفير أحسن الخدمات للمواطن.
خـاتـمـة
           نستنتج  أن الجريمة الإلكترونية هي كل فعل ضار يأتيه الفرد أو الجماعة عبر استعماله الأجهزة الإلكترونية، ويكون لهذا الفعل أثر ضار على غيره من الأفراد والمؤسسات أو المرافق الحيوية في الدولة .
    وتجدر الإشارة إلى أن الانتقال من المرافق العامة التقليدية الى المرافق الالكترونية يرتبط دائما بتهيئة الظروف والمناخ الملائم ، فأفضل سيناريو للوصول إلى تطبيق سليم لإستراتيجية المرافق العامة الالكترونية و تحقيق الآثار والنتائج المنتظرة منها لا يتحقق في إدارة تشوبها اختلالات بنيوية ، فالأجدر استعمال المعلوميات كآلية للتجديد و التطوير الدائمين.
       إضافة إلى ذلك فإن سياسة الدولة هي التي تحدد المرافق العامة الالكترونية، لكن من المنطلق القانوني نجد أن المرافق العامة تنشأ تلقائيا بالاعتماد على ما يحتاجه الأفراد في المجتمع، وهذا يجب ان يكون موازيا لاستحداث أساليب قانونية وتقنية فعالة لحماية المرافق العامة الالكترونية باعتبارها الوجه الجديد لإدارة المرفق العام في العصر الحالي من مخاطر الجرائم الإلكترونية . 
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