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 لال تعالى:" لل اعملوا فسٌرى الله عملكم ورسوله والمؤمنون"

لكل بداٌة نهاٌة، ولكل زرع حصاد، ولكل عمل خـاتمة تسر الملوب بإذن الله 

 على سٌد المرسلٌن.مختومة بالصلاة 

سلكنا أكثر من درب، وبذلنا أكثر من جهد، وعانٌنا الصعوبات مناجاةً للممم، وها 

 نحن الٌوم نطوي سهر اللٌالً، وخلاصة المشوار، وتعب ألف ٌوم وٌوم....

إلى ذلن الصرح العظٌم، إلى لدوتً وفخري ومعلمً، نبراس متوهج بفضل عظٌم، 

 ء للـبً..خ فً سماكزرع طٌب أصلن ثابت ورأسن شام

 أبـً الغالً... ٌا تاجاً أحمله على رأسً ... ٌا شرفاً ٌزٌد ولاري...

إلى التً رأتـنً بملبها لبـل عٌناهـا، إلى التً جعل الله الجنة تحدت لدماها، كل 

 حبـن، وبـكل فخر تزفكً كلماتـها...نحنت تحت طٌف االحروف والعبر لد 

ٌجري فً عرولً، ٌا من وجودكم ٌشعل أنواراً إلى إخوتً وأخواتً، ٌا من حبكم 

 لتنٌر طرلاتً، ٌا من تشتاق لكم روحً، كالورود أنتم فً بستان للبً...

 وفً الختـام أحبتـً الكـرام....

 عنً فً هذا المـمام إلا أن أتوج هـذا العمل لأولى المبلتٌن وثـالث الحرمٌـن،سلا ٌ

 مونة الصمود ورمز النضال.، فـلــسـطٌن...أٌإلى مسرى رسولنا الكرٌم

 إلى شهدائنا الأبرار، وأسرانا البواسل، وجرحانا الكرام....

 إلى بلد الملٌون ونصف ملٌون شـهٌد... 

 جــزائرنا الحبٌبة...

 وذكرٌـات السنٌن...

 ."جـزائسـطٌن"ولـصة وطن نفٌس، وشعب عرٌك لد سمً نفسه 



 

 
 " لا يذكـخ الله من لا يذكخ الشاس"

 ...عباراتي أجمل وتيديكم...لشكـركم ىنا اليوم حروفي تتزين

 ...المعاني أجمل تكونت سماكمأوب... بحروفكم تسطع وكلماتي

 ...ونجاحي بفرحتي ودعمكم... بوقفتكم الإمتنان تاج تلبسكم

 ...معلمي تنصفك حروفـاً  ولا... معلميني أنتم قدوتي فبدايتي

 فواز لجلـط /القـدير الأستاذ

 العلم طريق لنا ينير نبراساً  الله أدامك وعرفـان، شكر بكل محملً  لك الإحترام كـل

 .والمعرفة

 جيدنا زاد عطراً  كان فوجوده لنا، ونصائحو بكرمو زادنا من ننسى لا وكذلك

 .ووساماً  رفعةً 

 كمال بوبعاية / الفـاضل الأستاذ

 الفـلسطينيين الطلبة غربتي في وسندي أخوتي بمثابة ىم من إلى أيضاً  والشـكر

 .وأخوتنا محبتنا من زاد معا ، عشناه عمراً  تنصف حروفـاً  فـل ولقبو باسمو كل

 ...وجامعتي أساتذتي تعليمنا، في فضل لو كان من كل نشكر الختام وفي

...آبائي لكم التقدير كل



 

 الملخص
لمد ساهمت تكنولوجٌا المعلومات فً تسهٌل حٌاة البشر وتوفٌر الولت والجهد، كما 

ً فً الحٌاة الٌومٌة، وفوائدها ومكتسباتها كثٌرةً جداً، وبالرغم  وأصبحت جزءً أساسٌا

من ذلن إلا أنه هنان أضراراً ناتجة عن إساءة استخدام التكنولوجٌا المعلوماتٌة، فمد 

ً للمجرمٌن لسهولة نٌة مكشرةً عن أنٌابها لتصبح ملاذاً ظهرت الجرٌمة الإلكترو آمنا

بل وأنها غامضة و لا  فً أجواء هادئة بعٌداً عن العنف، وصعوبة اكتشافها،ارتكابها 

ح الأفراد وأمن الدول الأمر الذي جعل منها خطراً كبٌراً ٌهدد مصال تعرف الحدود،

الم إلى التصدي لهذه الجرٌمة لذلن تسعى العدٌد من الدول حول العواستمرارها، 

ومواجهتها بوضع حد لها، فالإشكال المطروح فً عدم مواكبة التشرٌعات المانونٌة 

لتطور الأنظمة المعلوماتٌة، وعجزها عن حماٌة مصالح الأفراد المستخدمٌن للنظم 

 المعلوماتٌة. 

ٌات، الفضاء الكلمات المفتاحٌة: الجرٌمة الإلكترونٌة، نظام المعالجة الآلٌة للمعط

 الإلكترونً، جرائم ذوي الٌالات البٌضاء، الجرائم السٌبرانٌة.

Summary 

Information technology has contributed to facilitating human life, 

saving time and effort, and has become an essential part of daily 

life, and its benefits and gains are many. However, there are 

damages resulting from the misuse of information technology. 

Cybercrime has emerged out of its teeth to become a safe haven 

for criminals because it is easy to commit in a calm atmosphere, 

far from violence, and the difficulty of detecting it, even as it is 

vague and does not know the borders, which made it a great 

danger threatening the interests of individuals and the security 

and stability of states, Therefore, many countries around the 

world seek to address this crime and confront it by putting an end 

to it. The problem arises in the failure of legal legislation to keep 

pace with the development of information systems, and its 

inability to protect the interests of individuals who use 

information systems. 

 

Key words: 

Cybercrime, automatic data processing system, cyberspace, 

white collar, crimecybercrime.
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لقج شيج العالع تصػراً حزارياً في مختمف مجالات الحياة، مشيا مجاؿ 
استخجاماتو تكشػلػجيا السعمػمات الحؼ أصبح مشافداً لجسيع مشاحي الحياة، كانعكدت 

عمى السجتسعات الحجيثة، كأصبح سسةً مغ سسات العرخ الخاىغ، كشكل أحج مياديغ 
الحخب بضغ الأمع خرػصاً كأف ىضئات إستخاتيجية مثل الجضػش كالسرارؼ كالذخكات 

في تخديغ السعمػمات كتكػيغ البشية  لكتخكنيكغضخىا صارت تعتسج عمى السجاؿ الإ
 ة.لكتخكنيميا عخضةً لميجسات الإالتحتية السعمػماتية مسا يجع

ىحا كقج ربصت تكشػلػجيا السعمػمات العالع بخباط كاحج مغ خلبؿ الذبكة 
شتى إذ أصبح العالع بفزميا كقخية صغضخة كأحجثت ثػرة في  "الانتخنت"العشكبػتية 

قج أصبح الشطاـ السعمػماتي في نياية القخف الساضي مغ لػازـ الحياة ك  ،السجالات
كالستصػرة عمى السدتػػ العاـ أك الخاص، كلا يخفى أف كل تصػر تقشي الزخكرية 

تكػف لو انعكاساتو عمى السدتػػ القانػني برفة عامة، كفي إشار القانػف الجشائي 
فكل السختخعات الحجيثة تثضخ بعس السرالح كالحقػؽ التي تحتاج إلى  ،برفة خاصة

مضجية أك باستحجاث الشرػص الحساية الجشائية ليا سػاء في إشار الشرػص التق
السلبئسة لصبيعتيا كالجكر الحؼ تؤديو في مختمف مجالات الشذاط حضث تؤثخ في 

 .1الإنداف كياناً كنذاشاً 

تشضخ درب البذخية فإف لو  تصػراتككسا أف ىحا العالع الججيج أصبح يدخخ ب
، كالعسل تكشػلػجيا السعمػماتكحلظ جانباً مطمع، حضث فتح مجالًا لإساءة استخجاـ 

 عمى تػضيفيا سمبياً كبذكل غضخ قانػني لإشباع رغبات الشفذ الإندانية.

مميار مػقع   1.83الذبكة العشكبػتيةفقج اجتازت لإحراءات الانتخنت  كفقاً ك 
 . 2مدتخجـ 4.803.660.196كتدتقصب حػالي   2021عاـلحػؿ العالع  إلكتخكني

                                                           
-

1
 .8،ص2006، الإسكندرٌة، 2الملط، الجرائم المعلوماتٌة، دار الفكر الجامعً، طأحمد خلٌفة  

2
-  https://ar.vpnmentor.com/blog،22/04/2021   17:00بتولٌت الساعة. 

https://ar.vpnmentor.com/blog،22/04/2021
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تحجيات  ػمات كالسذخعػف السدتخجمػف كالحككعشجما حجث ىحا التصػر كاجو 
فقج أضفى شبيعة خاصة عمى جخائع كانت تقمضجية قبل ضيػر ، لع يتخضمػىا مغ قبل

مية لع تكغ اجخ ىحه التكشػلػجيا، كالتي أدت إلى ضيػر أنساط مدتحجثة مغ الأفعاؿ الا
مألػفة لجػ السجتسع كالتي يسكغ أف نصمق عمضيا جخائع تكشػلػجيا السعمػمات أك 

أك ما يدسى  إلكتخكنية كالتي أصبحت مرجر تيجيج في الفزاء لكتخكنيالجخائع الإ
قج انتقل الشاس مغ العالع الػاقعي إلى العالع الافتخاضي  كبالتالي،بالعالع الافتخاضي

 .1ككحلظ انتقمت الجخيسة

ة في كػف العالع أصبح يعتسج أكثخ فأكثخ عمى لكتخكنيكتكسغ خصػرة الجخائع الإ
لاسيسا في البشى التحتية السعمػماتية العدكخية كالسرخؼية  لكتخكنيالفزاء الإ

 كالحكػمية كالسؤسدات كالذخكات العامة كالخاصة.

ة كالتي نذيج جدءً كبضخاً مشيا الضػـ يختبط لكتخكنيكلا شظ أف ازدياد الجخائع الإ
بازدياد ىحا الاعتساد عمى شبكات الانتخنت كالحاسػب في البشى التحتية الػششية 

ة لتربح سلبحاً حاسساً في لكتخكنياسية، كىػ ما يعشي إمكانية تصػر الجخائع الإالأس
الشداعات بضغ الجكؿ في السدتقبل. كقج أكججت ىحه التصػرات التكشػلػجية فخصاً لا تعج 

، لكتخكنيغ الجخائع عبخ الفزاء الإكلا تحرى لمسجخمضغ لارتكاب أشكاؿ مختمفة م
كالستججد قج يؤدؼ إلى عجـ استيعاب الشرػص الحالية عغ كإف كاف التصػر السدتسخ 

مػاكبة ما يصخأ مغ صػر إجخامية مدتحجثة، إلا أف كضع قػاعج قانػنية تشطع أكجو 
اية، كىحا ما يقع الحساية أفزل مغ تخؾ ما يدتجج عمى الداحة الجشائية بجكف حس

التذخيعية،  بػضع نطخية عامة تديع في صياغة السذخع لمشرػص عمى عاتق الفقو
 2كتداعج القزاء في تفدضخ الشرػص كتكضيف الػقائع.

                                                           
1

الجنائً فً الحد منها، المركز المومً للإصدارات المانونٌة، أحمد عبدالاه المراغى، الجرٌمة الإلكترونٌة ودور المانون  -

 .8، ص2017،الماهرة،1ط
-

2
 .9، ص2015غنٌة باطلً، الجرٌمة الإلكترونٌة، الدار الجزائرٌة للنشر والتوزٌع، الجزائر،  
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فالتصػر الستدارع لتكشػلػجيا السعمػمات كالغسػض الحؼ يحيط بالجخائع 
ة حتى في البمجاف التي أدخمت ىحا الشػع مغ الجخائع في تذخيعاتيا القانػنية، لكتخكنيالإ

بأصػؿ عسل ىحا الشطاـ  كعجـ دراية أصحاب الاختراص في سغ القػاعج القانػنية
كعجـ كضػح ىحا الشػع مغ الجخائع كحجاثتو كقمة القزايا السعخكضة أماـ القزاء ليحا 

 الذأف أدػ إلى خمق فخاغ قانػني في التذخيعات القانػنية .

ت تصبضق الشرػص التقمضجية عمى ىحه الأنساط الججيجة مغ كلااكقج أسفخت مح
ػنية، حضث يرعب في كثضخ مغ الأحياف العثػر الإجخاـ عغ كثضخ مغ السذكلبت القان

عمى أثخ مادؼ لمجخيسة السعمػماتية، كلا يسكغ أف تكتذف إلا بسحس الرجفة، فقج 
فرجرت أحكاـ تصبق ، اختمفت آراء الفقياء في شأف تصبضق الشرػص التقمضجية عمضيا

عتبختو ة، في حضغ ا لكتخكنيالشرػص التقمضجية عمى أؼ سمػؾ يشصػؼ عمى الجخائع الإ
لا جخيسة كلا  "فعلًب مباحاً لع يخد بذأنو نز يجخمو، فالقاعجة العامة بأنو أحكاـ أخخػ 

أف تمظ الشرػص يشحرخ  آخخكف ، بضشسا رأػ "1عقػبة أك تجابضخ أمغ بغضخ قانػف 
لا يسكغ ك  معمػماتينصاؽ تصبيقيا عغ الإحاشة بجخائع الحاسب الآلي، لأف مػضػعيا 

 . 2تحسيو الشرػص الجشائيةمالًا مشقػلًا  اعتباره

ة التي تحجث في لكتخكنيكيكاد يكػف مغ السدتحضل تقجيخ مقجار الجخائع الإ
معطع الجكؿ في جسيع أنحاء العالع بدبب نقز التعخيفات القانػنية السػحجة لمجخيسة 

ة نيلكتخك ة كغسػضيا. كمع ذلظ تذضخ الأدلة إلى أف معجلات الجخائع الإلكتخكنيالإ
 آخحة في الازدياد مع استسخارا معجلات الجخائع التقمضجية.

كفي الآكنة الأخضخة كخاصةً مع انتذار الأكبئة، تفاقست ىحه التحجيات بدبب 
الخػؼ السؤدؼ إلى ترخفات متيػرة كغضخ عقلبنية، كيعتسج مجخمػ الانتخنت عمى 

                                                           
1

العموبات، الجرٌدة  ، المتضمن لانون1966.ٌونٌو.08، الموافك 1386.صفر.18، المؤرخ فً 156-66من أمر رلم  1 المادة  -

 ، معدل ومتمم. 1996.ٌونٌو.11الموافك  1386.صفر.21صادر فً  49الرسمٌة الجمهورٌة الجزائرٌة، عدد 
2

 . 9،ص2007محمد عبدالله أبو بكر، جرائم الكمبٌوتر والإنترنت، المكتب العربً الحدٌث، الإسكندرٌة،  -
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يع الخاصة، كشغ مبادغ نفدية أساسية لإغخاء ضحاياىع كالاستيلبء عمى معمػمات
حسلبتيع الاحتيالية باستغلبؿ الشاس في مثل ىحه الطخكؼ حضث يكػف الشاس فضيا 
أكثخ استعجاداً لمتخمي عغ ححرىع كانجفاعيع لفتح الخسائل العذػائية، أك ركابط الترضج 

 الاحتيالي التي تبجك كثيقة الرمة بالقرز الإخبارية.

 :أسباب اختيار السهضهع 
  كالأنطسة السعمػماتية.التعمق بالحاسػب 
 ة كحجاثتيا.لكتخكنيغسػض الجخيسة الإ 
 الشطخ إلضيا مغ الجانب القانػنية ك لكتخكنيمعاصخة الجخائع الإ. 
 كتخفي السجخمضغة لكتخكنيسيػلة ارتكاب الجخيسة الإ. 

 :أىسية السهضهع 
 الأنطسة السعمػماتية في شتى السجالات، كالحاجة إلى مكافحة  دكر

 عشيا. الجخائع الشاتجة
 .عجد التذخيعات القائسة عغ مػاجية ىحا الخصخ الجاىع 
 ة.لكتخكنينقز كفاءة الدمصات عمى التعامل مع الجخائع الإ 
 ضع حج لياك ك ة لكتخكنيضخكرة الترجؼ لمجخائع الإ. 

 كلتدميط الزػء أكثخ عمى السػضػع نصخح الإشكالية الآتية:

 ة وآليات مهاجيتيا ؟لتتخونيما ىي الجخيسة ال 

كللئجابة عمى الإشكالية السصخكحة اعتسجنا عمى بعس السشاىج السلبئسة 
ة لكتخكنيلصبيعة السػضػع، مشيا السشيج الػصفي حضث قسشا بػصف الجخيسة الإ

كتسضضدىا عغ غضخىا مغ الجخائع كدراستيا، ثع السشيج التحمضمي كذلظ بتػضيح السفاـيع 
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سشيج السقارف مغ خلبؿ مقارنة الدبل ، ثع الة كتحمضميالكتخكنيالخاصة بالجخيسة الإ
 ة.لكتخكنيالتذخيعية لبعس الجكؿ في مكافحة الجخيسة الإ

مشيا  الفرل الأكؿمتبعضغ في ذلظ خصة مشيجية ثشائية الفرػؿ، خررشا 
متصخقضغ في ذلظ إلى مفيػميا في السبحث الأكؿ مغ خلبؿ  ةلكتخكنيالجخيسة الإإلى 

 ابيا في السبحث الثاني.تعخيفيا كصػرىا ككحا خرائريا كأسب

ة، كالجداءات لكتخكنيمػاجية الجخيسة الإ آليات الفرل الثاني فقج تشاكلشا ؼيوأما 
مكافحة في حضث تصخقشا إلى آليات الدمصة التذخيعية  ،ةلكتخكنيالسقخرة لمجخيسة الإ

 ة فيلكتخكنية في السبحث الأكؿ، كالجداءات السقخرة لمجخيسة الإلكتخكنيالجخيسة الإ

الثاني. السبحث
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 الفرل الأول

 ةلتتخونيالجخيسة ال  ىيما  

لشصاؽ استخجاـ تقشية السعمػمات في  مصخداً  تذيج البذخية مشح حػالي ربع قخف اتداعاً 
لجكرىا في تدضضخ كافة أمػره، كنتج عغ ذلظ ضيػر الجخائع السعمػماتية  بالغاً  السجتسع كازدياداً 

كنطخا لجداـ أخصارىا كفجاحة خدائخىا كسيػلة ارتكابيا كسخعة انتذارىا كلاسيسا في الجكؿ 
الرشاعية أصبح التعامل مع صػر ىحه الجخائع مػضع اىتساـ بالغ مغ الفشضضغ ك السيتسضغ 

إف غياب تعخيف قانػني دقضق ليحا السرصمح كتخؾ الأمخ  حضث ،1بأمغ الرخح السعمػماتي
إلى الفقياء لإعصاء مفاـيع كترػرات مختمفة جعل الأمخ أكثخ تعقضجا كيعتبخ ىحا الاختلبؼ 

عمى مدتػػ مجاؿ انعكاسو أك السرصمح  مرجر التجاخل أك الخمط ليحه السرصمحات سػاء
التصػر الستلبحق الحؼ يصخأ عمضيا مغ ناحية لحجاثة الطاىخة مغ ناحية، ك  كنطخاً . 2السختار

ي تقديع جخائع أخخػ فقج تعجدت تعخيفات التي استخجمت لمجلالة عمضيا كاختمف الباحثػف ف
  .3الأفعاؿ التي تجخل في إشار ىحه الجخائعتقشية السعمػمات ك 

كنطخاً لسا قج يتختب عمى انتذار الحاسب الآلي في مجالات السختمفة مغ ضيػر 
كالحساية السجنية كالجشائية لبخامج الحاسب كصعػبات قانػنية في مجالات الإثبات  مذاكل
، كبشاءً عمى 4استخجاـ التقشية ؼيسا يدسى بالجخيسة السشطسة كغضخىاة ك لكتخكنيالتجارة الإالآلي ك 

نتشاكؿ في السبحث الأكؿ مفيػـ الجخيسة سبق سشقدع الجراسة في ىحا الفرل إلى مبحثضغ  ما
، كذلظ حدب ةلكتخكنيالإ الجخيسة سبابأك  خرائزالإلكتخكنية، كفي السبحث الثاني 

 الشسػذج الآتي:

 
                                                           

1
 . 67احمد خلٌفة الملط، مرجع سابك، ص  - 
2
 .19باطلً، مرجع سابك، صغنٌة  - 
3
 .75علً جعفر،جرائم تكنولوجٌا المعلومات الحدٌثة الوالعة على الاشخاص والحكومة ، منشورات زٌن الحمولٌة، بٌروت، ص - 
4
 .23احمد عبد اللاه المراغى، مرجع سابك، ص  - 
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 ة لتتخونيالسبحث الأول: مفيهم الجخيسة ال 

الكثضخ مغ يا بتعخيف كقج أحاط مغ الطػاىخ الحجيثة ةلكتخكنيالإتعتبخ الجخيسة 
 لع يتفقك الغسػض حضث تعجدت الجيػد الخامية إلى كضع تعخيف محجد جامع مانع ليا, 

عجـ كضع تعخيف بحجة أف ىحا الشػع مغ ذىب البعس إلى تعخيف محجد بل  ىعم الفقو
 .1إلكتخكنيىػ إلا جخيسة تقمضجية تختكب بأسمػب  الجخائع ما

 ة لتتخونيالسصمب الأول: تعخيف الجخيسة ال 

مغ خلبؿ الأبحاث كالجراسات  نلبحعفي بجاية حجيثشا عغ تعخيف الجخائع السعمػماتية 
خىا في مجاؿ نو لا يػجج مرصمح مػحج لمجلالة عمضيا كذلظ خذية حرأالتي أجخيت بذأنيا 

تعخيف ليا يذسل العشاصخ الأساسية  ،كمع ذلظ لا بج مغ كضعضضق يسكغ أف يزخ بيا
 .2التي تدسح بتحجيجىا

ة في الفخع لكتخكنيبجءً بالتعخيف الزضق لمجخيسة الإفخكع  ةىحا السصمب إلى ثلبث كيشقدع
 الأكؿ، مخكراً بالتعخيف السػسع في الفخع الثاني، كصػلًا إلى التعخيف العاـ في الفخع الثالث.

 الفخع الأول: التعخيف الزيق

اعتسج           مغ ة مغ كجية نطخ ضيقة فسشيع لكتخكنياختمف الفقو في تعخيف الجخيسة الإ
كمشيع مغ  معيار تػافخ معخفة تقشية الحاسب الآليكمشيع مغ اعتسج  معيار الػسضمةاعتساد 

 .3التي يكػف مػضػعيا الساؿ  السعمػماتي السعشػؼ ة ىي لكتخكنييخػ أف الجخيسة الإ

 

 

                                                           
1

 .2و1، ص2008أمن الجرٌمة الإلكترونٌة, الدار الجامعٌة، الإسكندرٌة،  خالد ممدوح ابراهٌم، -
-

2
 .85المرجع نفسه, ص 

3
 .17غنٌة باطلً، مرجع سابك،ص -
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 : : معيار وسيمة ارتتاب الجخيسةأولاا 

حضث يخػ أف  "eMreM" ما جاء بو الفؿيوة لكتخكنيلمجخيسة الإزيقة لمغ التعخيفات ا
 .1"الفعل غضخ السذخكع الحؼ يذتخط في ارتكابو الحاسب الآلي" ىحه الجخيسة تتسثل في 

يخػ البعس أف الحاسب الآلي ىػ أساس ىحه الجخيسة كيسضدىا عغ غضخىا مغ الجخائع بػسضمة 
ارتكابيا, حضث أصبح ىحا الجياز كسضمة ضخكرية كتدتعسل بذكل يػمي كمتكخر نطخا 

كسيػلة التعامل معو كمدايختو لسختمف السجالات كتخديغ للئمكانيات اليائمة التي يتستع بيا 
 .2ماتكع ىائل مغ السعمػ 

دتخجـ يفعل إجخامي كل "  :بأنيا ةلكتخكنيالإالجخيسة Leslie D.Ball كعخؼ الفؿيو 
 .3ةيب في ارتكابو كأداة رئيدػ الحاس

لأنو يجخل ؼيو كل سمػؾ غضخ مذخكع أك ضار بالسجتسع, كلسا  مػسعكىحا تعخيف 
كانت الجخيسة بػجو عاـ سمػؾ ضار أك غضخ مذخكع فكل جخيسة عالجتيا القػانضغ الجشائية 

فخغع أف  ,السعمػماتية كىحا أمخ غضخ مقبػؿ التقمضجية يسكغ أف تجخل ضسغ نصاؽ الجخيسة
باستخجاـ الحاسب الآلي  أف يكػف مختبط في الدمػؾ غضخ السذخكع التعخيف تحفع كاشتخط

 .4إلا أف ذلظ لا يشبغي أف يذسل كافة الجخائع التقمضجية

 ىي ةلكتخكنيالإأف الجخيسة  زضق أيزاً فات التي كضعيا أنرار الاتجاه الكمغ التعخي
أك داخل نطامو فقط, أك ىي نذاط غضخ مذخكع مػجو لشدخ  الحاسػبالتي تقع عمى جياز "

أك تمظ التي يتع  الحاسػبأك تغضضخ أك ححؼ أك الػصػؿ إلى السعمػمات السخدنة داخل 
 .5"تحػيميا عغ شخيقو

                                                           
1
 علً جعفر، مرجع سابك. 
2
 .15مرجع سابك، ص غنٌة باطلً، 
3

 .27مرجع سابك، ص احمد عبد الله المراغى،  
4
 .83، ص2007أٌمن عبد الله فكرى،جرائم نظم المعلومات،دار الجامعة الجدٌدة،الإسكندرٌة،   
5
 .43ابراهٌم مرجع سابك، صخالد ممدوح  
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مغ خلبؿ تعخيفيسا لمجخائع السختبصة  trtttrt  ،g lrracrrtHMA مغ كعخفيا كلبً 
الجخائع التي يكػف قج كقع في مخاحل ارتكابيا بعس عسميات أك الستعمقة بالحاسب بأنيا تمظ 

فعمية داخل نطاـ الحاسػب كبعبارة أخخػ تمظ الجخائع التي يكػف دكر الحاسب فضيا ايجابيا 
 .1أكثخ مغ سمبيا

 : معيار مهضهع الجخيسة ثانياا 

ة إنسا يخجع إلى مػضػعيا كغضخ متعمق لكتخكنييخػ آخخكف أف تعخيف الجخيسة الإ
ة ىي التي تكػف لكتخكنيحضث يخػ ىؤلاء أف الجخيسة الإ لػسضمة السدتعسمة أك الفاعل.با

مػضػعيا الساؿ السعمػماتي السعشػؼ, دكف الشطخ ؼيسا إذا كاف الحاسب ىػ الأداة السدتعسمة 
 .2في ارتكابو مغ عجمو

ليدت ىي التي يكػف الشطاـ  ةلكتخكنيالإكيخػ كاضعػ ىحه التعخيفات أف الجخيسة 
أك داخل نصاقو، كمغ أنرار ذلظ  السعمػماتي أداة ارتكابيا، بل ىي التي تقع عمى الشطاـ

ىي: نذاط غضخ مذخكع  ةلكتخكنيالإكآخخيغ الحيغ يخكف أف الجخائع " ركزف بلبت"التعخيف 
التي تحػؿ مػجو لشدخ أك تغضضخ أك ححؼ أك الػصػؿ لمسعمػمات السخدنة داخل الشطاـ أك 

 .3. كيشجرج ىحا الشػع تحت جخائع السعالجة الآلية لمبضشاتوعغ شخيق

 تقشية السعمهماتية ال: معيار تهفخ السعخفة بثالثاا 

إنسا عمى إف أصحاب ىحا الخأؼ لا يدتشجكف في تعخيفيع عمى كجػد الحاسب الآلي 
غضخىا مغ الجخائع أف ة عغ لكتخكنيحضث أف ما يسضد الجخيسة الإمدتخجـ الحاسػب الذخز 

ارتكاب ىحه  عتقشية السعمػمات كفي غياب ىحه السعخفة لا يسكشيبكمعخفة  مختكبضيا يحيصػف عمساً 
  .4الجخائع

                                                           
1
 .84مرجع سابك، ص أٌمن عبد الله فكرى،  
2
 .17مرجع سابك، ص غنٌة باطلً، 
3
 .87مرجع سابك، ص احمد خلٌفة الملط, 
4
 16, صمرجع سابك غنٌة باطلً، 
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أؼ عسل ليذ لو في القانػف أك العخؼ جداء يزخ بالأشخاص "كيعخفيا آخخكف بأنيا 
 .1"التقشية الستقجمة لشطع السعمػمات كالأمػاؿ كيػجو ضج

عمى أساس سسات شخرية لجػ مختكب  ةلكتخكنيالجخيسة الإكيعخؼ جانب مغ الفقو 
تعخيف كزارة العجؿ  التعاريف هالفعل كىي تحجيج الدسة الجراسية كالسعخفة التقشية كمغ ىح

أؼ جخيسة لفاعميا معخفة فشية "بأنيا  ةلكتخكنيالإجخيسة الحضث عخفت  1989الأمخيكية لعاـ 
 .2"ارتكابيابالحدابات تسكشو مغ 

 الفخع الثاني: التعخيف السهسع 

قاصخة عمى الإحاشة بأكجو  العجيج مغ الانتقادات أىسيا أنيا متعاريف الدابقةلقج كجيت ل
 .3فسثلًب الػسضمة السدتعسمة في ارتكاب الجخيسة لا تجخل في تعخيفيا لكتخكنيضاىخة الإجخاـ الإ

أك  «الحاسػبكل سمػؾ إجخامي يتع بسداعجة »فعخفيا أصحاب الاتجاه السػسع بأنيا 
أك ىي كل سمػؾ غضخ مذخكع أك غضخ  الحاسػبكل جخيسة تتع في محيط أجيدة  ىي

 .4عالجة الآلية لمبيانات أك بشقمياسأخلبقي أك غضخ مرخح بو يتعمق بال

سػء استخجاـ الحاسػب أك  أف "Michel& Credo" كفي ذات الاتجاه يخػ الفقضياف
جخيسة الحاسػب تديل استخجاـ الحاسػب كأداة لارتكاب الجخيسة بالإضافة إلى الحالات 
الستعمقة بالػلػج غضخ السرخح بو لحاسب السجشي عميو أك بياناتو كسا تستج لتذسل 

 .5الاعتجاءات السادية سػاء عمى جياز الحاسب ذاتو أك السعجات السترمة بو

                                                           
1
 .86مرجع سابك,ص احمد خلٌفة الملط، 
2
 .80علً جعفر، مرجع سابك,ص 
3

  .18ص مرجع سابك, غنٌة باطلً،
4
 .42مرجع سابك, ص ممدوح إبراهٌم، خالد 
5
 .82مرجع سابك, ص علً جعفر، 
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تخجاـ غضخ السذخكع لبصاقات الائتساف كانتياؾ ماكضشات الحاسب الآلية ككحلظ الاس
ة كتدييف السكػنات السادية إلكتخكنيبسا تتزسشو مغ شبكات تحػيل الحدابات السالية بصخؽ 

 .1كالسعشػية كتستج أيزا لتذسل سخقة جياز الحاسب أك مكػناتو

الاعتساد عمى الػسضمة أك  إف الأخح بيحا التعخيف السػسع مشتقج كحلظ لأنو لا يسكغ
السشاسبة التي حجث فضيا الاعتجاء كإنسا كجب البحث في العسل الأساسي السكػف ليا كليذ 

لتعخيف أؼ  ة بسعشىلكتخكنيلسجخد استخجاـ الحاسب في ارتكابيا ، كنعتبخىا مغ الجخائع الإ
ة الػاردة في الاتجاه جخيسة يشبغي الشطخ في تمظ الجخيسة في حج ذاتيا كنتيجة لمسعايضخ الدابق

الزضق أك الاتجاه السػسع ضيخ اتجاه آخخ يعتسج عمى السرمحة السحسية أك الغاية مغ 
 .2التجخيع

  عامالفخع الثالث: التعخيف ال

بعس حاكلت جسع  إلا أنشي ةلكتخكنيحػؿ الجخيسة الإ عخيفاتتالخغع مغ تبايغ ال عمى
مغ أىسيا: " نذاط ك التي لا تعخؼ الخسػؿ كفي تصػر مدتسخ التعخيفات السمسة بالطاىخة 

غضخ مذخكع مػجو لشدخ أك تغضضخ أك ححؼ أك الػصػؿ إلى السعمػمات السخدنة عمى 
الحاسب أك التي تحػؿ عغ شخيقو كسا تعخؼ بأنيا كل فعل إجخامي متعسج أيا كاف صمتو 

 .3قو الفاعلبالسعمػمات كسضشذأ عشو خدارة تمحق بالسجشي عميو ككدب يحق

كيعمق عمضيا باعتبارىا  كىشاؾ تعخيف أيزاً يصمق عميو اصصلبحا جخائع تكشػلػجيا الحجيثة
مختبصة ارتباشا كثيقا بالتكشػلػجيا التي تعتسج أساسا عمى الحاسبات كغضخىا مغ أجيدة التقشية 

 .4التي قج تطيخ في السدتقبل

                                                           
1
 .19مرجع سابك,ص غنٌة باطلً، 
2

 .20، صالمرجع نفسه -
3

 .55،ص2017، الإسكندرٌة، 1لشبكات فً العصر الرلمً، دار الفكر الجامعً، طسعٌدى سلٌمة، بلال حجازي، جرائم المعلومات وا -
4

 .87ص مرجع سابك, احمد خلٌفة الملط, -
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التعاكف كالتشسية الاقترادية تعخيف مشطسة  gHtMrrrt.eك MHtco.eلقج أضاؼ ك 
كل سمػؾ غضخ مذخكع أك يتعارض مع بأنيا "ة لكتخكنيلمغر السعمػماتي عمى الجخيسة الإ

السخخز كالحؼ يخز السعالجة الآلية لمسعصيات أك انتقاؿ  قػاعج الدمػؾ أك غضخ
 . 1"السعصيات

التقشية  نذاط إجخامي تدتخجـ ؼيوكل  بأنيا " كيعخفيا الجكتػر مرصفى محمد مػسى
 .2ة بصخيقة مباشخة أك غضخ مباشخة كػسضمة لتشفضح الفعل الإجخامي السدتيجؼلكتخكنيالإ

بالعػدة إلى التعخيفات الدابقة نجج أنيا تعػد إلى حقب زمشية مختمفة مغ مخاحل ك 
التصػر الحؼ شيجتو كل مغ تكشػلػجيا السعمػمات كتكشػلػجيا الاترالات, فيحه التعخيفات 
رافقت ضاىخة جخائع التقشية مشح بجايات ما يعخؼ بثػرة تقشية السعمػمات كمغ ثع أخحت بالتػالي 

 .3كالاترالات تكشػلػجيا السعمػماتك  مػاكبةً لتصػر

يسكغ القػؿ أف جخائع تكشػلػجيا السعمػمات الحجيثة ىي تعبضخ شامل يذضخ إلى ختاماً ك 
كل نذاط إجخامي مختبط باستخجاـ تقشية السعمػمات الحجيثة بحضث أف غياب الارتباط بيا 

نت كسضمة تقشية يسشع ارتكاب مثل ىحا العسل غضخ السذخكع كلا يختمف الأمخ سػاء أكا
 .4السعمػمات الحجيثة أداة لإتساـ الشذاط الإجخامي أـ كانت محلب لو أك بيجؼ الاعتجاء

الجخيسة التي يكػف محميا السعصيات السعالجة بمغة الأدلة أؼ " كيسكغ إجساليا بأنيا
 أك أية الحاسػبكسضمة ارتكابيا  الشطاـ السعمػماتي, إضافة إلىبالسعمػمات كالبخامج, أك 

 .5ة ليا نفذ إمكاناتو لأنو لا يسكغ الجخػؿ إلى الشطاـ بجكنوإلكتخكنيكسضمة 

 

                                                           
 

1
 .20ص مرجع سابك, غنٌة باطلً، -
-

2
 . 56مرجع سابك, ص ،بلال حجازيسعٌدي سلٌمة،  

3
 . 85ص مرجع سابك, علً جعفر، -

4
 المرجع نفسه. 
5

 .24ص مرجع سابك, ،غنٌة باطلً -



 انفصم الأول                                                  ما هي انجريمة الإنكترونية
 

13 
 

 ةلتتخونيالسصمب الثاني: صهر الجخيسة ال 

مع بجاية انتذار شبكة الانتخنت لع يكغ ىشاؾ قمق تجاه الجخائع التي يسكغ أف تشتيظ 
أغخاض البحث عمى الذبكة، كذلظ نطخاً لسحجكدية استخجاميا، حضث كانت قاصخة عمى 

العمسي فقط، علبكة عمى كػنيا مقرػرة عمى فئة معضشة مغ السدتخجمضغ كىع الباحثضغ 
 كالعمساء كشمبة الجامعات.

كتػسع استخجاـ شبكة الإنتخنت كبجء استخجاميا  لكغ مع بدكغ فجخ الثػرة السعمػماتية
غ بجأت تطيخ في السعاملبت التجارية كدخػؿ جسيع فئات السجتسع إلى قائسة السدتخجمض

جخائع عمى الذبكة كازدادت مع الػقت كتعجدت صػرىا كأشكاليا، كىحه الجخائع يصمق عمضيا 
 :1ة نحكخلكتخكنية، كمغ صػر الجخائع الإلكتخكنيالجخائع الإ

 الفخع الأول: جخيسة الجخهل أو البقاء الغيخ مذخوع في الشظام السعمهماتي

 : السقرهد بفعل الجخهلأولاا 

يقرج بو الػلػج إلى السعصيات السخدنة داخل نطاـ الحاسب الآلي بجكف رضا  
السدؤكؿ عغ ىحا الشطاـ، أك إساءة استخجاـ الحاسب الآلي كنطامو عغ شخيق شخز غضخ 

 مخخز لو استخجامو كالجخػؿ إلى السعمػمات.

 ، أؼ الجخػؿ إلى العسمياتكخة الجخػؿ عمى أنيا فكخة معشػيةكيجب الشطخ إلى ف
التي يقػـ بيا نطاـ السعالجة الآلية لمسعصيات، كىحا ما يجؿ عميو السذخع الفخندي  حدابيةال

، إلا أف السذخع الجدائخؼ entréeبجلًا مغ مرصمح  Accéderعشجما استعسل مرصمح 
أف الشز يجخـ  تحفع في مفيػـ الجخػؿ إلى نطاـ السعالجة الآلية لمسعصيات، كيطيخ مشصؿياً 

 .2معمػماتي ل أؼ نطاـخفعل الشفػذ دا

                                                           
 مرجع سابك, ،ىالمراغ اللاهأحمد عبد -1
 مرجع سابك, ،غنٌة باطلً 2
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كلع يحجد السذخع الػسضمة أك الصخيقة التي يتع الجخػؿ بيا إلى الشطاـ، كبالتالي يدتػؼ 
أف يتع الجخػؿ بصخيقة مباشخة أك غضخ مباشخة، كيكػف الجخػؿ مباشخاً عشج استعساؿ الخمد 

إدخاؿ بخنامج  الدخؼ أك كمسة السخكر الرحيحة مغ أجل الجخػؿ أك أثشاء السعالجة بالضج يتع
سباشخ يكػف عغ بعج أؼ عغ شخيق جياز مختبط بذبكة اللمتجدذ، أما الجخػؿ غضخ 

 الإنتخنت.

 حالات الجخهل الغيخ مرخح بو -1
  حالة عجم وجهد تخخيز مصمقاا  - أ

كىي الحالة التي لا يكػف فضيا لمذخز أؼ علبقة بالشطاـ، كأف يكػف مغ أحج 
الاتراؿ بيحا الشطاـ أك ليذ مغ العاممضغ أصلًب. ففي العاممضغ الحيغ لا تخػؿ لو كضيفتو 

كلب الحالتضغ لا يجػز الجخػؿ إلى الشطاـ كقج يتػقف الجخػؿ إلى الشطاـ إما عمى تدجيج مبمغ 
 .عضشة أك قج يكػف غضخ جائد مصمقاً معضغ مغ الساؿ أك أف يكػف عزػ ىضئة أك جية م

 حالة تجاوز الترخيح السرخح بو لمجخهل: -ب
في ىحه الحالة قج يكػف الجخػؿ مرخح بو كلكغ في حجكد معضشة أك محجدة كلكغ الفاعل 

 يتجاكز ىحه الحجكد كأف يكػف لو التجػؿ في جدء مغ الشطاـ فإذا بو يتجػؿ في كل الشطاـ. 
يكػف الفاعل في أغمب الحالات مغ العاممضغ لحا الجية التي يتبعيا الشطاـ، بحضث  

ؿ لكشو يتجاكز حجكد الدمصة السخػلة لو بجخػلو ليحا الشطاـ في غضخ يكػف مدسػح لو بالجخػ 
الحالات السرخح لو فضيا بحلظ كمع ذلظ ؼيعتبخ مغ الرعب إثبات ؼيسا إذا كانت ىشاؾ 

 تجاكز لإختراصو بالفعل، كىل كاف ىحا التجاكز عغ قرج أك غضخ قرج.
 كعميو يجب تحجيج مجالات اختراص كل كاحج مغ العساؿ بجقة.

كىشاؾ مغ القػانضغ التي تشز صخاحة عمى كجػب أف تكػف ىشاؾ تعميسات كاضحة 
ى الشطاـ كمغ ليذ لو الحق داخل السؤسدة تحجد فضيا مغ لو الحق مغ العساؿ في الجخػؿ إل
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أؼ تحجيج اختراصات كمجالات كل عامل، إلا أف الأمخ لا يتػقف عشج ىحا ، في ذلظ
 ض الحؼ مشح التخخيز مغ أجمو.الحج، فق يكػف التجاكز يتعمق بالغخ 

 : البقاء الغيخ مذخوع في الشظام السعمهماتيثانياا 
السقرػد بفعل البقاء ىػ التػاجج داخل نطاـ السعالجة الآلية ضج إرادة مغ لو حق 

 الديصخة عمى ىحا الشطاـ.
كيتحقق البقاء الغضخ مذخكع سػاء كاف مدتقلًب عغ الجخػؿ الغضخ مذخكع أك كاف 

فجخيسة البقاء الغضخ مذخكع تبجأ مغ الػقت الحؼ ، و أك كاف مقتخف بجخػؿ مرخح بوب مقتخناً 
 يبجأ ؼيو الستجخل بالتجػؿ داخل الشطاـ بعج انتياء الػقت السحجد كالسرخح لو بو.

كيكفي في جخيسة البقاء الغضخ مذخكع البقاء ساكشاً حتى كلػ لع يتع التقاط السعمػمات، 
 أؼ لا يذتخط أؼ نتيجة.

 لتتخونيفخع الثاني: جخائم الاعتجاء عمى البخيج ال ال

 لتتخوني: جخيسة انتياك سخية رسائل البخيج ال أولاا 
بجكف إذف مغ  رسائموكالإشلبع عمى  لكتخكنيمجخد الجخػؿ إلى مػقع البخيج الإ

 سلبت السكفػلة بشرػص الجستػر.اصاحبو، يعج جخيسة انتياؾ سخية السخ 
القػاعج العامة أف القانػف يقخر حساية السخاسلبت كإذا كاف مغ السقخر كفق 

كالسخابخات التميفػنية كيكفل سخيتيا فلب يجػز مخاقبتيا أك انتياؾ سخيتيا أك الإشلبع عمضيا 
ة لكتخكنيإلا في الأحػاؿ السبضشة في القانػف، فإف ذلظ يشصبق أيزاً عمى كسائل الاتراؿ الإ

ذار الدخيع كالستفاقع لتكشػلػجيا السعمػمات كزيادة ، فشتيجة الانتلكتخكنيكمشيا البخيج الإ
ة لكتخكنيالاعتساد عمضيا في كافة نػاحي الحياة كبرفة خاصة في التجارة كالسعاملبت الإ

ازداد الاىتساـ بدخية كخرػصية السعمػمات الذخرية، أك ما يدسى بالخرػصية 
 لكتخكنيعبخ البخيج الإ ، كنتيجة تزخع حجع البيانات الستبادلةe-privacyة لكتخكنيالإ

ضيخت الحاجة السمحة لحساية البيانات كالسعمػمات كتأمضغ تجاكؿ ىحه السعمػمات بضغ 
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، كىػ بخنامج يقػـ لكتخكنيظ ضيخ ما يدسى الأماف الإالأشخاؼ عبخ شبكة الإنتخنت، كلحل
 بتقجيخ مػاقع الإنتخنت عمى أساس مجػ كفاءتيا في حسايتيا لمخرػصية الفخدية.

 لتتخوني: جخيسة تزخيم البخيج ال ثانياا 
بأنو تخاسل ندخ مكخرة بعجد كبضخ مغ  ،لكتخكنيؼ مرصمح تزخيع البخيج الإكيعخ 

بسا يتختب عميو عجـ انتطاـ سضخ الشطاـ  إلكتخكنينفذ الخسالة عبخ الشطاـ التخاسمي لبخيج 
 التقشي السعمػماتي.

كتتع جخيسة ، ة السدعجةلكتخكنيالإائل كسا عخفو البعس بأنو استؿباؿ عجد كبضخ مغ الخس
إلى  السرجرعغ شخيق كصػؿ عجد ضخع مغ الخسائل مجيػلة  لكتخكنيتزخع البخيج الإ
لمسدتمع الشيائي، كيدتخجـ في إرساليا بخامج معجة خريرا لحلظ  لكتخكنيحداب البخيج الإ

، حضث لكتخكنيكىي بخامج محطػرة لكػنيا تيجد قػاعج البيانات بتزخيع قاعجة عسل البخيج الإ
نفدو أماـ سضل مشيسخ مغ الخسائل عجيسة الفائجة أك التي قج  لكتخكنييجج صاحب البخيج الإ

ت كبضخة الحجع، مسا يتختب عميو إلغاء صشجكؽ البخيج يراحبيا فضخكسات أك صػر أك ممفا
عمى إثخ تزخسو كحسمو فػؽ شاقة الاستخجاـ السقخرة لو، مسا قج يدبب خدائخ اقترادية 

ة كالتي تشتطخ لكتخكنيضخسة بالشدبة لمذخكات كالسؤسدات العاممة في مجاؿ التجارة الإ
 التجارية. ة يػمياً بغخض إبخاـ الرفقاتلكتخكنيمئات الخسائل الإ

 للأمهال لتتخونيالفخع الثالث: جخائم التعجي عمى نظام التحهيل ال 

. ىػ  Electronic Funds Transfer-EFTللؤمػاؿ  لكتخكنينطاـ التحػيل الإ
ة التي تعسل عبخ الإنتخنت، لكتخكنيجدء بالغ الأىسية مغ البشية التحتية لأعساؿ البشػؾ الإ

ة آمشة نقل التحػيلبت السالية مغ حداب بشكي إلى حداب نيإلكتخك كيتيح ىحا الشطاـ بصخيقة 
 آخخ، بالإضافة إلى نقل السعمػمات الستعمقة بيحه التحػيلبت.

السقرػد بشطاـ  UNCITRALكقج عخفت لجشة الأمع الستحجة لمقانػف التجارؼ الجكلي 
مة بيا أك أكثخ للؤمػاؿ بأنو: عسمية تبادؿ الؿيع السادية كالتي تتع مخح لكتخكنيالتحػيل الإ
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ة بعج أف كانت نفذ ىحه السخحمة تتع قجيساً بالػسائل الكتابية إلكتخكنيبػاسصة كسائل 
 التقمضجية.

لمديصخة عمى عسمية التحػيل، كيسكغ  الحاسػبكفي ىحا الشطاـ يتع استخجاـ أجيدة 
ختمفة للؤمػاؿ بأشكاؿ كصػر مختمفة تمبي الاحتياجات الس لكتخكنيتشطيع نطاـ التحػيل الإ

مغ عجة عشاصخ تعسل  لكتخكنيلمعسلبء كالبشػؾ كمؤسدات الأعساؿ كيتكػف نطاـ التحػيل الإ
، CENTERAL COMPUTERالسخكدؼ  الحاسػبكذبكة متكاممة كىحه العشاصخ ىي: 

، كالشيايات الصخؼية في SEGMENT RETAIL POINT-OF-SALEكنقاط البيع 
 البشػؾ، كأجيدة الرخاؼ الآلي.

للؤمػاؿ ما أشار إليو التقخيخ  لكتخكنيالتعجؼ عمى نطاـ التحػيل الإكمغ صػر 
ـ بعشػاف جخائع الحاسب الآلي، نطع التحػيل 1982الرادر عغ إدارة العجالة الأمخيكية عاـ 

 للؤمػاؿ. لكتخكنيالإ
 ومن ىحه الهسائل :

للؤمػاؿ، كيتزسغ ذلظ  لكتخكنيالتلبعب في السكػنات السادية لشطع التحػيل الإ -1
استعساؿ خصػط الاتراؿ لخمق أك تجمضخ البيانات أك الصمبات الخاصة بعسميات 

 التحػيل
للؤمػاؿ كالتلبعب بيا بغخض  لكتخكنياستعساؿ البخامج الخاصة بشطع التحػيل الإ  -2

 البجء في إجخاء عسمية تحػيل غضخ مذخكعة أك بغخض إخفائيا
 ائتساف مددكجة.التلبعب عغ شخيق إصجار بصاقات  -3
استخجاـ بصاقة شخز آخخ لدحب مبالغ نقجية مغ الخصضج الخاص براحب  -4

 البصاقة.
للؤمػاؿ قج يتع بأؼ كسضمة مغ  لكتخكنيكيدتفاد مغ ذلظ أف التلبعب في نطاـ التحػيل الإ

كسائل الاحتياؿ السعمػماتي، حضث قج يتع التلبعب عشج إدخاؿ البيانات أك في بخامج 
 اً.إلكتخكنيالسكػنات السادية لو، أك أثشاء عسمية نقل البيانات  أك في الحاسػب



 انفصم الأول                                                  ما هي انجريمة الإنكترونية
 

18 
 

للؤمػاؿ قج تدبب الكثضخ مغ  لكتخكنيكلا شظ أف صػر التعجؼ عمى نطاـ التحػيل الإ
ة سػاء تع الدجاد عغ شخيق تحػيل لكتخكنيالسذاكل في نصاؽ سجاد مراريف الجعػػ الإ

لمستقاضضغ إلى الحداب البشكي الخاص بالسحكسة،أك اً مغ الحداب البشكي إلكتخكنيالأمػاؿ 
عغ شخيق بصاقات الائتساف، حضث قج يتسكغ بعس الستدممضغ مغ اقتحاـ ىحا الشطاـ كالعبث 

 لكتخكنيفي البيانات كالسعصيات سػاء في مخحمة الإدخاؿ أك أثشاء عسمية التحػيل الإ
 إلا أف . لكتخكنيءات التقاضي الإلمبيانات، مسا قج يذكل عائقاً كبضخاً في الثقة في إجخا

أساس تشدضق  لا تحقق ىجفيا إلا عبخ تعاكف دكلي يقػـ عمى ةلكتخكنيمكافحة الجخيسة الإ
في مػاجية التصػر الدخيع لا مغ حضث الكع أك الكيف في مجاؿ  جضج كمداعجة متبادلة

كلية كإبخاـ كمغ أجل تحقضق تعاكف دكلي فعاؿ يجب عقج مؤتسخات د، الجخائع السعمػماتية
 .1ةلكتخكنيمعاىجات كاتفاؾيات لتجعيع ىحا التعاكف الجكلي في مجاؿ مكافحة الجخائع الإ

 ةلتتخونيالفخع الخابع: جخائم التجارة ال 

في ىحا العرخ الخقسي الحؼ انتذخ ؼيو الإنتخنت انتذارا ىائلًب شاعت التجارة 
مغ السسكغ لخجاؿ الأعساؿ تجشب مذقة ة كالتي تتيح العجيج مغ السدايا، فقج أصبح لكتخكنيالإ

الدفخ كالانتقاؿ مغ بمج إلى آخخ لمقاء شخكائيع كعسلبئيع كأصبح بسقجكرىع تػفضخ الػقت 
كالساؿ مغ أجل التخكيج لمسشتجات كالخجمات، كسا أصبح في متشاكؿ السدتيمظ الحرػؿ 

السدتيمظ ىػ اقتشاء  عمى ما يخيجه دكف التشقل أك استخجاـ الشقػد التقمضجية ككل ما يحتاجو
 .2جياز كسبضػتخ كبخنامج مدتعخض للئنتخنت كاشتخاؾ بذبكة الإنتخنت

عمى عسميات بيع كشخاء الدِمَع كالخجمات عبخ  ةلكتخكنيكلا تقترخ التجارة الإ
كانت تتزسَّغ دائسا معالجة حخكات  -مشح انصلبقيا -ةلكتخكنيالإنتخنت، إذ إف التجارة الإ

ة في لكتخكنيؿ التحػيلبت السالية عبخ شبكة الإنتخنت، كلكغ التجارة الإالبيع كالذخاء كإرسا

                                                           
1
 .1ص، وجمع الأدلة فً مجال الجرائم الإلكترونٌةمحمد أبو العلا عمٌدة، التحمٌك  
2

 .68مرجع سابك, ص خالد ممدوح ابراهٌم، -
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عت حتى أصبحت تذسل  حؿيقة الأمخ تشصػؼ عمى ما ىػ أكثخ مغ ذلظ بكثضخ، فقج تػسَّ
عسميات بيع كشخاء السعمػمات نفديا جشبا إلى جشب مع الدِمَع كالخجمات، كلا تقف التجارة 

ة أماـ الذخكات لكتخكنيالآفاؽ التي تفتحيا التجارة الإة عشج ىحا الحج، إذ إف لكتخكنيالإ
 كالسؤسدات كالأفخاد لا تقف عشج حج معضغ.

نطاـ يتيح عبخ شبكة الإنتخنت حخكات بيع كشخاء كتأجضخ  ة ىيلكتخكنيفالتجارة الإ
يتقابل ؼيو  إلكتخكنيبدػؽ ة لكتخكنيالإالدمع كالخجمات كالسعمػمات، كيسكغ تذبيو التجارة 

البائعػف كالسػردكف كالػسصاء كالسدتيمكػف كتقجـ ؼيو السشتجات كالخجمات في صػرة رقسية 
 .ةلكتخكنيالإأك افتخاضية كيتع دفع ثسشيا بالشقػد 

تخمف الآليات القانػنية ة لكتخكنيالإكيديج مغ حجع الجخائع السختكبة ضج الجخائع 
التي كضعت لتشطيع نػع آخخ مغ التجارة كىػ التجارة  التقمضجية عغ التعامل معيا تمظ القػانضغ

التقمضجية كالتي تعتسج عمى الدمع السادية كالشقػد التقمضجية كالتعامل بالأكراؽ كالسدتشجات 
ة لا تعتسج عمى ىحه الػسائط حضث لكتخكنيالإالخقسية كجلضل للئثبات، في حضغ أف التجارة 

ـ كجػد مدتشجات كرؾية بخط الضج يحجث مذكمة عجـ اً، فعجإلكتخكنيتدمع الخجمات كالسشتجات 
ازدياد جخائع تدكيخ الخسائل في القجرة عمى التسضضد بضغ الخسالة الأصمية كالشدخة مسا يدبب 

 ة الستبادلة عبخ الإنتخنت.لكتخكنيالإ

ة أك العسلبت لكتخكنيالإبشػع ججيج مغ الشقػد تعخؼ باسع الشقػد كسا يتع الػفاء  
الخقسية، أك الػفاء ببصاقات الائتساف، إذ نتيجة إدخاؿ الشطاـ السعمػماتي في مجالات عسميات 

الآلية لمسعمػمات البشػؾ أدػ إلى ضيػر كسائل كأسالضب إجخامية ججيجة في مجاؿ السعالجة 
 كإساءة استعساؿ البصاقات الائتسانية.

ميات الدصػ كالقخصشة عمى البيانات ة عسلكتخكنيالإكأيزاً مغ جخائع التجارة 
الذخرية عبخ الإنتخنت، كلكغ لسػاجية ذلظ تدتخجـ العجيج مغ التقشيات لتحلضل العؿبات 
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التي يػاجييا الستعاممػف عبخ الإنتخنت كأىع ىحه التقشيات بخكتػكػؿ الصبقات الأمشية 
 الحخكات السالية الآمشة. كبخكتػكػلات

اؿ الذخرية أك الرفة ىي جخيسة الألؽية الججيجة أف جخيسة انتح كمسا لاشظ ؼيو
كذلظ نطخاً لدخعة انتذار ارتكابيا خاصة في الأكساط التجارية، كتتسثل ىحه الجخيسة في 

الاستفادة مغ مكانة تمظ اليػية أك  بيجؼانتحاؿ ىػية شخرية أخخػ بصخيقة غضخ شخعية، 
كلمتغمب عمى ىحه السذكمة فقج  لإخفاء ىػية شخرية السجخـ لتديضل ارتكابو جخائع أخخػ،

بجأت الكثضخ مغ مؤسدات الأعساؿ التي تتعامل عبخ شبكة الإنتخنت في الاعتساد عمى 
ىػ مجاؿ تتعجد ؼيو  لكتخكنيفالتعاقج الإ، كػسضمة لمتأكج مغ الصخؼ الآخخ لكتخكنيالإالتػؾيع 

أىع السعالع البارزة ة أحج لكتخكنيالإكسائل الغر كالخجاع، كلقج أصبحت إعلبنات التجارية 
لعرخ ثػرة التكشػلػجيا كالسعمػمات، كبحكع انتذارىا كتشػع أسالضبيا كتصػرىا التقشي تؤثخ في 

 .سمػؾ السدتيمظ كيبشي عمضيا قخاره في الإؾباؿ عمى التعاقج

 لتتخونيالفخع الخامذ: جخيسة التدويخ ال 

كيعخؼ  غر السعمػماتية،تعج جخيسة التدكيخ في السجاؿ السعمػماتي مغ أخصخ جخائع 
كالسدتشجات السعمػماتية  عمى انو تغضضخ الحؿيقة في السدتشجات السعالجة آليا لكتخكنيالتدكيخ الإ

كيشحرخ نذاشيا الإجخامي في أفعاؿ الإدخاؿ كالسحػ كالتعجيل عمى  ،1كذلظ بػية استعسالو
 .2ػفخ الشذاط الإجخامي فضياة، كلا يذتخط اجتساعيسا معاً حتى يتلكتخكنيالسحخرات كالػثائق الإ

رة القرج الجشائي يتخح صػ  ٬لؿياـ جخيسة التدكيخ لابج مغ تػافخ ركشضغ: ركغ معشػؼ ك 
ركغ مادؼ يتسثل في تغضضخ الحؿيقة في محخر بإحجػ الصخؽ التي حجدىا ك  ،العاـ كالخاص

كبالتالي فإف جخيسة التدكيخ لا تتػافخ إلا إذا كاف ، 3عمى نحػ يدبب ضخر لمغضخ ٬القانػف 

                                                           
1
  -  ً نترنت، منظم من لبل كلٌة لا، بحث ممدم لمؤتمر والكمبٌوتر وا3، طعلً عبد المادر المهوجً، الحماٌة الجنائٌة للبٌانات المعالجة إلكترونٌا

 .152،ص2004العربٌة المتحدة، مارات لإالشرٌعة والمانون، جامعة ا
2

 مرجع سابك, خالد ممدوح ابراهٌم،  -
3

 . 280ص ٬1972 ٬الجرائم المخلة بالمصلحة العامة ٬المسم الخاص ٬شرح لانون العموبات ٬نجٌب حسنًمحمود   -
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كيقرج بالسحخر كل كتابة مشدػب صجكرىا إلى شخز أك جية  محل تغضضخ الحؿيقة محخراً 
كيذتخط في السحخر  ٬ني معضغ أك تختضب نتائج معضشةمعضشة مغ شأنيا أف تػلج مخكد قانػ 

 .1انػني معضغأف يحجث اثخ قك  ٬كأف تكػف مشدػب إلى شخز معضغ ٬الكتابة

كيكفي لؿياـ الخكغ السادؼ الؿياـ بفعل كاحج عمى حجػ، لكغ القاسع السذتخؾ في ىحه 
الأفعاؿ جسيعاً ىػ انصػائيا عمى التلبعب في السعصيات التي يتزسشيا معالجة البيانات 

الشذاط ك ، ةإلكتخكنيجيل عمى محخر أك كثيقة بإدخاؿ معصيات ججيجة أك بالسحػ أك التع
يعشي استبجاليا بسا يخالفيا كإذا الحؿيقة ك لجخيسة التدكيخ يتسثل في فعل تغضضخ  الإجخامي

السقرػد ىػ تغضضخ الحؿيقة القانػنية الشدبية كليذ تغضضخ تفى ىحا التغضضخ انتفى التدكيخ ك ان
الحؿيقة الػاقعية السصمقة، إذ يكفي لتغضضخ الحؿيقة الحؼ تتصمبو جخيسة التدكيخ أف يكػف ىشاؾ 

بحقػؽ الغضخ، أك مخاكدىع القانػنية الثابتة في تمظ السحخرات، كعميو يسكغ ترػر مداس 
تغضضخ الحؿيقة في نصاؽ السعالجة السعمػماتية بالتلبعب في السعصيات مسا يؤثخ عمى 

 . 2أصالتيا

 الفخع الدادس: جخائم الدب والقحف عبخ النتخنت

ئع انتذاراً أصبحت الذغل تعج مغ أكثخ الجخا جخائع الدب كالقحؼ عبخ الإنتخنت
الذاغل لكثضخ مغ الشاس، فيي كإف كاف البعس يخاىا إبجاء رأؼ، خاصة في حاؿ التعمضق 
عمى مشذػر معضغ، قج يخاىا الصخؼ الآخخ ضخراً كإساءة كقحفاً أك حتى تشسخاً، كىػ ما فتح 

مادياً كمعشػياً كشجة كقػعيا كأثخىا البالغ  لكتخكنيالباب لمحجيث عغ جخائع الدب كالقحؼ الإ
عمى الستيسضغ فضيا، خاصة أف سخعة انتذارىا كبضخة ججاً، كقج يخاىا الجسيع مسغ يخريع 
الأمخ كمسغ لا يخريع، كيخػ فضيا البعس خخاب بضػت، عمى الخغع مغ أف بعزيا تعج 
جخائع بديصة لا تدتحق، كىػ ما جعل بعس القانػنضضغ يصالبػف بتخؽيف الغخامة، كيصخحػف 

 .ات قانػنية لمتػعية ضج الػقػع في ىحا الشػع مغ الجخائعاقتخاح
                                                           

1
 .174ص ٬1985 ٬الإسكندرٌة ٬دار المطبوعات الجامعٌة ٬الجرائم المضرة بالمصلحة العامة ٬محمد عوض -

2
 .139،ص2006أمال لارة، الحماٌة الجزائٌة للمعلوماتٌة فً التشرٌع الجزائري، جامعة بن عكنون، الجزائر،  
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مغ قانػف العقػبات الجدائخؼ الدب عمى أنو: كل تعبضخ  292السادة كقج عخفت 
 مذضغ أك عبارة تتزسغ تحقضخاً أك قجحاً لا يشصػؼ عمى أية كاقعة.

ىحا ، قانػناً  ره بذكل عمشي يػجب عقابوكيعخؼ القحؼ بأنو: إسشاد كاقعة معضشة لمغضخ كاحتقا
كيتزح مغ ىشا العلبقة بضغ جخيستي الدب كالقحؼ في كػف كل مشيا تحسل اعتجاء عمى 
شخؼ كاعتبار الأشخاص غضخ أنيسا تختمفاف، حضث أف جخيسة القحؼ يذتخط فضيا تحجيج 

 الػاقعة كذلظ عمى خلبؼ جخيسة الدب. 

 ةلتتخونيخرائز وأسباب الجخيسة ال : السبحث الثاني

 ة لتتخونيخرائز الجخيسة ال  :ولالسصمب الأ 

 الجخيسة السعمهماتية جخيسة عابخة لمحجود :أولاا 

الجخيسة السعمػماتية تتع غالبا بالصابع الجكلي، ذالظ لأف الصابع العالسي لذبكة 
 on lineالانتخنت كما يختبو مغ جعل معطع دكؿ العالع في حالة اتراؿ دائع عمى الخط 

فالجخيسة السعمػماتية لا تعتخؼ بالحجكد  دكلة إلى دكلة أخخػ،،يديل ارتكاب الجخيسة مغ 
فيي تعتبخ شكلًب ججيجاً مغ أشكاؿ  ،ت كلحلظ فيي جخيسة عابخة لمقاراتبضغ الجكؿ كالقارا

 .1الجخائع العابخة لمحجكد الإقميسية بضغ دكؿ العالع كافة

بضغ الأشخاص حضث ألغت شبكة الانتخنت كل الحجكد بضغ الجكؿ إذ يسكغ التحجث ما 
ليذ في بمجاف مختمفة فقط كإنسا في قارات مختمفة كمشو فإف الجخائع التي تختكب عغ شخيق 
الانتخنت تتخصى حجكد الجكلة التي ارتكبتيا فضيا لتتعجػ آثارىا كافة البمجاف عمى مدتػػ 

 .2العالع

                                                           
1
 .44ص مرجع سابك, خالد ممدوح إبراهٌم، - 

2
 .89، صمرجع سابك، بلال حجازيسعٌدي سلٌمة،  - 
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 كأصبحت تختكب في دكؿ كتسخ عبخ دكلة أخخػ كتتحقق نتيجتيا في دكلة ثالثة أك
كىشا ، 1صارت أكثخ مغ دكلة مدخحا لتمظ الجخيسةك  ،ككل ذلظ في ثػاف معجكدة عجة دكؿ،

 .2تثػر مذاكل الاختراص كالإجخاءات كالتحخؼ كالتفتير كالزبط....الخ

 تختتب في بيئة تتشهلهجية: ثانياا 

تعج ىحه الخاصية متفخدة عغ باقي الجخائع التي تختكب ،ذلظ أف الحاسػب الآلي ىػ 
الػحضجة التي يسكغ الذخز مغ الجخػؿ عمى الذبكة كؾيامو بتشفضح جخيستو أؼ كاف  الأداة 
 .3نػعيا

كىػ ما يسضدىا عغ الجخيسة التقمضجية فأداة ارتكابيا ىػ الحاسب الآلي كشبكة الانتخنت كمحميا 
ىي السعمػمات السخدنة عمى الحاسػب كشبكاتو كسا أنيا قج تختكب أثشاء إحجػ تذغضل نطاـ 

 .4لجة الآلية لمسعمػمات سػاء في مخحمة الإدخاؿ أك السعالجة أك الإخخاجالسعا

 ة لتتخونيصعهبة إثبات الجخيسة ال : ثالثاا 

الجخائع السعمػماتية بالخفاء، أؼ عجـ كجػد آثار مادية يسكغ متابعتيا كىي تترف 
بدبب خصضخة كصعبة الاكتذاؼ أك ىي صعبة في تحجيج مكاف كنػعيا، أك مكاف التعامل 

 .5اتداع نصاقيا السكاني كضخامة البيانات

لا يػجج جثت لقتمى أك آثار لجماء كإذا اكتذفت الجخيسة فلب يكػف ذلظ إلا  فأيزاً 
فقط ،ك الحؼ تع الإبلبغ %1كالجلضل عمى ذلظ انو لع يكتذف مشيا إلا ندبة  بسحس الرجفة

 .6مغ الشدبة الدابقة%15عشو لمدمصات السخترة لا يتعجػ 

                                                           
1
 .73ص المراغى، مرجع سابك,أحمد عبد اللاه  - 

2
 .33، ص 2007لبنان،-، بٌروت1 ،جرائم المعلوماتٌة والانترنت، منشورات الحلبً الحمولٌة، طعبدالله عبد الكرٌم عبدالله - 

 - 
3
 .89، مرجع سابك, صبلال حجازيسعٌدي سلٌمة،  
4

 .71مرجع سابك، ص احمد عبدالله المراغى، -
5

 .45خالد ممدوح ابراهٌم، مرجع سابك،ص -
6

 .94احمد خلٌفة الملط، مرجع سابك، ص -
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ية لا تفمح كحتى في حاؿ اكتذاؼ كقػعيا كالإبلبغ عشيا فػسائل السعايشة كشخقيا التقمضج  
حضث تقع خارج إشار  ،في بضئة غضخ تقمضجية لحجيثة تتعا ، فجخيسة التقشيةغالباً كالإبلبغ عشيا

ح فالجخيسة التقمضجية التي ليا مدخ  ،إلكتخكنيكانيا في نطاـ معمػماتي الػاقع السمسػس لتقػـ أر 
تجخؼ عميو الأحجاث ،حضث تخمف آثاراً مادية تقػـ عمضيا الأدلة كىحا السدخح يعصي السجاؿ 

 .1أماـ سمصات الاستجلاؿ كالتحقضق الجشائي في الكذف عغ الجخيسة عغ شخيق السعايشة

 :وإضافة إلى ذلك نجج

 الاحتفاظ بآثارىا إف تخكت آثخ. أنيا جخيسة يرعب فشياً  .1
كما تخمفو مغ  السحقق التقمضجؼ أف يفيع حجكدىا الاجخاميةأنيا جخيسة يرعب عمى  .2

 آثار غضخ مخئية. 
أنيا جخيسة تعتسج عمى الخجاع في ارتكابيا كالتزمضل في التعخيف عمى مختكبضيا  .3

 بذكل يفػؽ بكثضخ الجخيسة التقمضجية.
أنيا جخيسة يرعب تػضيحيا ليضئة السحكسة ، كيديل زرع الذظ في كججانيا ؼيسا  .4

 .2بالجلضل الستحرل عميويتعمق 

 جخيسة لا تتدم بالعشف  :رابعاا 

جخيسة تتدع باليجكء ،فيي جخيسة فشية لا تتخؾ آثارا كآثار السادية الستختبة عمى فيي 
الجخائع التقمضجية التي تتصمب نػعا مغ السجيػد العزمي الحؼ قج يكػف في صػرة مسارسة 

أك في صػرة الخمع ،أك الكدخ  الاختصاؼ العشف كالإيحاء كسا ىػ الحاؿ في جخيسة قتل أك
 . 3كتقمضج مفاتيح كسا ىػ الحاؿ في جخيسة الدخقة

 

                                                           
1

 جعفر، مرجع سابك.علً  -
2
 .75ص، مرجع سابك، أحمد عبد اللاه المراغً - 

3
 .43، ص، مرجع سابكغنٌة باطلً - 
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 الجخيسة السعمهماتية جخيسة مدتحجثة: خامداا 

ة مغ أبخز أنػاع الجخائع الججيجة التي تسكغ أف تذكل أخصارا لكتخكنيتعج الجخائع الإ
السعمػماتية سػاء التي تتعخض ليا جدسية في ضل العػلسة ،فلب غخابة أف تعتبخ الجخائع 

أك التي تدخخ تمظ الأجيدة في ارتكابيا مغ الجخائع السدتحجثة ،حضث أف  الحاسػب أجيدة
التقجـ التكشػلػجي الحؼ تحقق خلبؿ الدشػات القمضمة الساضية جيل العالع بسثابة قخية صغضخة 
بحضث يتجاكز ىحا التقجـ بقجراتو كإمكاناتو أجيدة الجكلة الخقابية بل انو أضعف قجراتيا في 

 .1الذكل الحؼ أصبح ييجد أمشيا كأمغ مػاششضياتصبضق قػانضشيا ،ب

  لتتخوني: سسات السجخم ال الأول فخعال

مسا لا شظ أف السجػ الدمشي لشذأة كتصػر العمػـ الجشائية كما نتج في نصاقيا مغ 
دراسات كتحجيجا في مضجاف عمع الإجخاـ أمكغ في ضميا بمػرة سسات عامة لمسجخمضغ عسػما 

معضشة مغ السجخمضغ تبعا لمجخائع التي يختكبػنيا,  لصائفة ارىاكسسات خاصة يسكغ استطي
فعمى سبضل السثاؿ أفخزت الجخائع الاقترادية ما يعخؼ بإجخاـ ذكؼ الياقات البيزاء كبالتالي 
كاف شبيعياً أف تحسل ضاىخة الإجخاـ عبخ تكشػلػجيا السعمػمات الحجيثة في جضشاتيا كلادة 

ح جانب مغ الفقو عمى تدسية مغ يشتسي إلضيا بالسجخـ شائفة ججيجة مغ السجخمضغ اصصم
 . 2السعمػماتي

فالرحيح انو لا يػجج نسػذج محجد لمسجخـ السعمػماتي كيخػ عجد كبضخ مغ الباحثضغ 
أف السجخـ كإف كاف يتسضد ببعس الدسات الخاصة إلا أنو لا يخخج في الشياية عغ كػنو 

 . 3ميومختكباً لفعل إجخامي يتصمب تػؾيع العقاب ع

                                                           
1
 .222،ص2005، الأردن، 1، جرائم الحاسوب، دار المناهج للنشر والتوزٌع، طمحمد حماد مرهج الهٌتً - 
2

 .105علً جعفر، مرجع سابك، ص -
3

 .106المرجع نفسه، ص -
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فكل ما في الأمخ انو يشتسي إلى شائفة خاصة مغ السجخمضغ تقتخب في سساتيا مغ 
جخائع ذكؼ الياقات البيزاء مغ حضث انتساء السجخـ في أكثخ الحالات إلى كسط اجتساعي 
حدغ، كتسضده بجرجة مغ العمع كالسعخفة كليذ معشى ذلظ أنيع اقل خصػرة مغ الشاحية 

كيخمد بعس الباحثضغ بكمسة  "السجخـ بصبيعتو"اقات الدرقاء الإجخامية عغ السجخمضغ ذكػ الي
SKRAH  برفة عامة  ةلكتخكنيالإجخيسة الإلى مجسػعة الخرائز التي تسضد السجخـ في

الػسضمة  KNOW ledge, السعخفةSKILLSغ غضخه مغ السجخمضغ كىي تعشي السيارة ع
Resources الدمصة ,Authority الباعث ,Motive ,1 ، الأستاذ باركخ أف السيارة كيخػ

ىي أبخز خرائز مجخـ تكشػلػجيا السعمػمات الحجيثة, فتشفضح جخيسة تكشػلػجيا السعمػمات 
راً مغ السيارة يتستع بيا الفاعل كالتي قج يكتدبيا عغ شخيق الجراسة جالحجيثة يتصمب ق

لسعمػمة الستخررة في ىحا السجاؿ أك عغ شخيق الخبخة السكتدبة في مجاؿ تكشػلػجيا ا
 .2الحجيثة أك بسجخد التفاعل الاجتساعي مع الآخخيغ

كقادر عمى  لكتخكنيفالسجخـ السعمػماتي ذك دراية بالتكشيظ السدتخجـ في نطاـ الحاسب الإ
استخجاـ ىحه السيارات فزلًب عغ كػنو قج يستمظ الخبخة في اختخاؽ الكػد الدخؼ لتغضضخ كنقل 

الحدابات أك التجدذ كزرع الفضخكسات  بخامج أك التحػيل مغالسعمػمات أك البيانات أك تقمضج ال
 .3كغضخىا مغ الجخائع التي تحتاج لسجخـ ذك دراية بتقشية الحاسب الآلي كشبكات الانتخنت

فالسجخـ السعمػماتي يتسضد بأنو إنداف ذكي كاجتساعي فيػ بالشدبة لمسجسػعات 
مغ جية مثاؿ مشفخد لمسجخـ الحكي كمغ التقمضجية للئجخاـ شخرية مدتقمة قائسة بحاتيا فيػ 

جية أخخػ إنداف اجتساعي بصبعو حضث يقاؿ عادة أف الإجخاـ السعمػماتي ىػ إجخاـ الأذكياء 
فمقج تخؾ عالع السجخمضغ البؤساء ػػػ السجخـ التقمضجؼ ػػػ لضجخل عالع مجخمي السيارات 

خيسة كسا لو قجرة كبضخة في السعمػماتية فيػ مجخـ لا يدتخجـ العشف أك القػة لارتكاب الج

                                                           
-

1
 .107سابك، صعلً جعفر، مرجع  

2
 المرجع نفسه. -
-

3
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السجتسع مع انو تتػفخ ؼيو الذخرية الإجخامية كتدداد خصػرتو                  التكيف داخل
الإجخامية بازدياد ذكائو الحؼ يديل عميو التكيف داخل السجتسع الأمخ الحؼ يرعب معو 

 . 1رصجه كسجخـ عادؼ

ستعيع بقجرة عالية مغ الحكاء فالعشرخ الجامع بضغ محتخفي جخائع نطع السعمػمات ت
كإلساميع الجضج بالتقشية العالية كاكتدابيع معارؼ عسمية كعمسية كانتسائيع إلى التخررات 
السترمة بالحاسب مغ الشاحية الػضيؽية كالدسات تتذابو مع سسات مجخمي ذكؼ الياقات 

خة تذضخ إلى تستعيع البيزاء فؽيسا يتعمق بكفاءة مجخمي الحاسب فإف الجراسات القمضمة الستػف
بكفاءة عالية إلى درجة اعتبارىع مدتخجمضغ مثالضضغ مغ قبل الجيات العاممضغ لجييا كمسغ 

 .2يػسسػف بالشذاط الػاسع كالإنتاجية الفاعمة

 السعخفة:

أما السعخفة فتتمخز في التعخؼ عمى كافة الطخكؼ التي تحيط بالجخيسة السخاد 
كاحتسالات فذميا فالجشاة عادة يسيجكف لارتكاب جخائسيع بالتعخؼ تشفضحىا كإمكانيات نجاحيا 

عمى السحيط الحؼ تجكر ؼيو حتى لا يػاجيػا بأشياء غضخ متػقعة مغ شأنيا إفذاء أفعاليع أك 
 الكذف عشيع.

كتسضد السعخفة بسفيػميا الدابق مجخمي تكشػلػجيا السعمػمات الحجيثة حضث يدتصيع  
يكػف ترػراً كاملًب لجخيستو كيخجع ذلظ إلى أف السدخح الحؼ يسارس مجخـ التقشية الحجيثة أف 

ؼيو جخيسة تكشػلػجيا السعمػمات الحجيثة ىػ نطاـ الحاسب الذامل فالفاعل يدتصيع أف يصبق 
 .3جخيستو عمى أنطسة مساثمة لتمظ التي يدتيجفيا كذلظ قبل تشفضح جخيستو

                                                           
1

 .41ص ، مرجع سابك،احمد عبد اللاه المراغً -
2

 .114صأٌمن عبدالله فكرى، مرجع سابك،  -
3
 .108علً جعفر،مرجع سابك، ص 
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الذبكات كيتقشػف عمى الأقل أربعة  فالياكخز يستازكف بقجرتيع عمى التعامل مع جسيع
لغات بخمجة مغ المغات السعخكفة كىحا ما يجعميع يدتصيعػف اكتذاؼ الأخصاء كالثغخات في 

 STAND FORDأنطسة السعمػمات كلحا فسغ السلبحع أنو مغ خلبؿ دراسة أجخاىا معيج 
RESEARCH  حاسػبالأف اغمب مختكبي ىحه الجخائع ىع مسغ ليع علبقات كشضجة بعالع 

 ككانت الشتائج كالأتي:

 مغ مختكبي ىحه الجخائع ىػ محمل البيانات داخل السؤسدة.  %25 -
 مغ مختكبي ىحه الجخائع ىػ مبخمج. %18 -
 مغ مختكبي ىحه الجخائع ىػ الرخاؼ. %16 -
 مغ مختكبي ىحه الجخائع ىػ الذخز الأمشي مغ السشذأ. %12 -
 .1مغ مختكبي ىحه الجخائع ىػ السذغل %11 -

 :الهسيمة 

أما الػسضمة فضخاد بيا الإمكانية التي يتدكد ييا الفاعل لإتساـ جخيستو فسجخمػ 
تكشػلػجيا السعمػمات الحجيثة يتسضدكف بالقجرة عمى الحرػؿ عمى ما يحتاجػف إليو أك 

 . 2ابتكار الأسالضب التي تقمل مغ الػسائل اللبزمة لإتساـ الشذاط الإجخامي

نطاـ السعالجة الآلية السدتيجفة غضخ مألػؼ كانت الػسضمة كالحؿيقة انو كمسا كاف 
الستصمبة أكثخ صعػبة في الحرػؿ عمضيا لاقترارىا عمى عجد قمضل مغ الأفخاد ىع عادة 

 .3القائسػف عمى تذغضل الشطاـ

 الدمصة:

                                                           
1
 .35سعٌدي سلٌمة، بلال حجازي،مرجع سابك، ص 
2
 .108علً جعفر،مرجع سابك، ص 
 
3

 المرجع نفسه. 
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أما الدمصة ؼيقرج بيا الحقػؽ أك السدايا التي يتستع بيا السجخـ في جخيسة تكشػلػجيا 
ت الحجيثة كالتي تسكشو مغ ارتكاب جخيستو كقج تتسثل ىحه الدمصة في الذفخة السعمػما

الخاصة بالجخػؿ إلى نطاـ السعالجة الآلية كقج تتسثل ىحه الدمصة في الحق في استعساؿ 
أك إجخاء بعس التعاملبت أك  لكتخكنيالجياز الحؼ يحتػؼ مخايا نطاـ السعمػمات الإ

ة كقج تكػف لكتخكنيػؼ عمى أنطسة السعمػمات الإمجخد الجخػؿ إلى أماكغ التي تحت
الدمصة التي يتستع بيا الجاني غضخ حؿيؿية كسا في حالة استخجاـ شفخة الجخػؿ الخاصة 
بذخز آخخ كبالشدبة ليحه الدسة فإنشا نخػ أيزا أف غالبية صػر الجخائع تكشػلػجيا 

ىػ ىجؼ الجخيسة لا  لكتخكنينطاـ السعمػمات الإ  لا يكػف  السعمػمات الحجيثة أؼ عشجما
 .1تتصمب تػافخ الدمصة لكي يتسكغ مغ ارتكاب جخيستو

أما الباعث أك الجافع أك الغخض أك الغاية فكميا تعبضخات ليا دلالتيا في الإصلبحية 
ىػ  "الجافع"فالباعث ، سا يعخؼ بالقرج الخاص في الجخيسةفي القانػف الجشائي تترل ب

كالانتقاـ  حؼ يػجو الدمػؾ الإجخامي كالسحبة كالذفقة كالبغزاءالعامل السحخؾ للئرادة ال
كىػ إذف قػة نفدية تجفع الإرادة إلى الاتجاه نحػ ارتكاب الجخيسة السبتغاة لتحقضق غاية 
معضشة كىػ يختمف مغ جخيسة إلى أخخػ أما الغخض فيػ اليجؼ الفػرؼ السباشخ لمدمػؾ 

انرخؼ إلضيا القرج الجشائي أك الاعتجاء عمى الإجخامي كتتسثل في تحقضق الشتيجة التي 
الحق الحؼ يحسيو قانػف العقػبات كأما الغاية فيي اليجؼ البعضج الحؼ يخمي إليو الجاني 
بارتكاب الجخيسة فإشباع شيػة لانتقاـ أك سمب ماؿ السجشي عميو في جخيسة القتل 

الجشائي الحؼ يقػـ  كالأصل أف الباعث كالغاية ليذ ليسا أثخ قانػني في كجػد القرج
عمى عشرخيغ عمع الجاني بعشاصخ الجخيسة كاتجاه إرادتو لتحقضق ىحه العشاصخ أك الى 
قبػليا كلا تأثضخ الباعث أك الغاية عمى ؾياـ الجخيسة كالانعقاد عميا فالجخيسة تقػـ بتحقق 

 .2ء كاف الباعث نبيلًب أك رذيلًب أك كانت الغاية شخيفة أك دنضئةاعشاصخىا سػ 

                                                           
1

 .109علً جعفر، مرجع سابك، ص -
2

 .110المرجع نفسه، ص- -
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السجخـ في جخائع تكشػلػجيا السعمػمات الحجيثة لا يدتصيع الاعتجاء عمى السجشي عميو ف
بصخيقة مباشخة إلا أنو لا يخػ غزاضة في أف يكػف ىحا الاعتجاء عغ شخيق كسائل 

 .1التقشية الحجيثة

كبشاءً عمى ما تقجـ يتزح لشا أف مجخمي التقشية الحجيثة تتػافخ فضيع سسات عامة 
عغ الفعل السختكب كسسات خاصة تبعاً لمصبيعة السسضدة لبعس جخائع بغس الشطخ 

تكشػلػجيا السعمػمات الحجيثة، كالأغخاض السخاد تحؿيقيا لحا فإف ترشيف مجخمي التقشية 
خدع ىحه الفئات أك الحج سية لكل فئة يذكل أنجع الػسائل لالحجيثة كبياف الدسات الأسا

 .2مغ نذاشيا

 ة لتتخونيدوافع الجخيسة ال السصمب الثاني: أسباب و 

الأصل أف القانػف الجشائي لا يعتسج كقاعجة عامة بالجكافع كالبػاعث عمى ارتكاب 
لمعقاب أك عحراً  الجخائع كلكغ استثشاء يعتج بيا كبسػجب نز قانػني كيعتبخ إما ضخفا مذجداً 

 .3لمعقاب قانػنيا مخففاً 

داً بشػع معضغ أك محجد بحضث يختمف لا يسكغ أف يكػف الجافع إلضيا محرػراً أك محجك 
بالشدبة لمجافع في الجخيسة السعمػماتية يختمف مغ جخيسة الى أخخػ ؼ ،باختلبؼ الجخيسة

حدب الحق الحؼ تشاؿ مشو بالاعتجاء أك السرمحة التي تتعخض ليا كاف كاف الجافع الحؼ 
ما يكػف ىػ الإضخار  يجفع الجشاة لارتكاب جخائسيع ضج السؤسدات كالذخكات السالية غالباً 

 الجافع في الجخائع السعمػماتية ما يكػف  غالباً ك  ،4بيحه الذخكات كالحرػؿ عمى الشفع السادؼ
إلا أف ىحا لا يسشع مغ كجػد بػاعث أخخػ تجفع بالجاني إلى ارتكاب جخيستو كالتلبعب  ماديا  

 بالسعمػمات كالبيانات بيجؼ الانتقاـ. 

                                                           
1

 .111، صعلً جعفر، مرجع سابك -
2

 المرجع نفسه. -
3

 .142محمد حماد مرهج الهٌتً،مرجع سابك، ص -
-

4
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 م وجسع السعمهمات الفخع الأول: الخغبة في التعم

أف  الحاسػبقخاصشة  فضخػ  التعمعبػية  الحاسػبىشاؾ مغ يقػـ بارتكاب جخائع 
فالقخصاف يػشج كل جيجه في تعمع  ،قضجيكػف عميو أؼ  ألاالحرػؿ عمى السعمػمة يجب 
ما يكػف القخاصشة مجسػعات يكػف اليجؼ مشيا  كغالباً  ،كيؽية اختخاؽ السػاقع السسشػعة

ضتسكشػا مغ الاستسخار التخفي ل ػف التعاكف كتبادؿ السعمػمات كتقاسع البخامج كالإخبار كيفزم
 .1في التػاجج داخل الأنطسة لأشػؿ فتخة مسكشة

يذضخ الأستاذ ليفي مؤلف كتاب قخاصشة الأنطسة إلى أخلبؾيات ىؤلاء القخاصشة التي 
 مبجئضضغ أساسضغ ىسا: تختكد عمى

 الجخػؿ إلى الشطاـ السعمػماتي يسكغ أف يعمسظ كيف يدضخ العالع.  .1
 أف جسيع السعمػمات يجب أف تكػف غضخ خاضعة لمقضػد. .2

السعشية ما ىي إلا آلات لمبحث  الحاسػبيغ فاف أجيدة أكبشاءً عمى ىحيغ السبج
سيع السعمػمات لابج أف تكػف كالسعمػمات بجكرىا ما ىي إلا بخامج كأنطسة معمػمات كأف ج

 2غضخ خاضعة لأية قضػد، أؼ تتاح حخية ندخيا كجعميا تتشاسب مع استخجامات الأشخاص.

كقج كتب احج القخاصشة: اعتقج أف ما نقػـ بو يذبو ؾياـ شخز باكتذاؼ أسالضب 
 .3ججيجة لمحرػؿ عمى السعمػمات مغ السكتبة ؼيربح في غاية الإثارة كالستعة

 الثاني: الخغبة في تحقيق مكاسب مالية الفخع 

تعتبخ الجكافع السادية مغ أىع البػاعث عمى ارتكاب الجخائع السعمػماتية كلسا تحققو مغ 
كذلظ عغ شخيق إتاحة معمػمات كىسية لسغ يصمب كالسداكمة عمضيا أك ، 1ثخاء فاحر

 .2الرلبحية يياستعساؿ بصاقات الدحب الآلي السدكرة أك مشت
                                                           

1
 .144، ص2008الأردن،  -،عمان1والتوزٌع، طعبد الحكٌم رشٌد توبة، جرائم تكنولوجٌا المعلومات، دار المستمبل للنشر  -

2
  .36ص ،مرجع سابك،سعٌدي سلٌمة، بلال حجازي -

3
 .27غنٌة باطلً،مرجع سابك، ص 
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بضغ  الخغبة في تحقضق الثخاء مغ إلى Sécurité informatiqueت مجمةكلقج أشار 
 العػامل الأساسية لارتكاب الجخيسة السعمػماتية حضث أشارت إلى أف:

 43%مغ حالات الغر السعمغ عشيا مغ اجل اختلبس الأمػاؿ. 
 23% مغ اجل سخقة السعمػمات.  
 19% أعساؿ إتلبؼ.  
 10% 3سخقة كقت الآلة أؼ استعساؿ غضخ السذخكع للآلة لتحقضق أغخاض شخرية. 

لحلظ نجج أف الجافع لارتكاب الجخيسة السعمػماتية يسكغ أف يكػف سببو سجاد الجيػف آك 
مذاكل مالية عائمية أك إدماف العاب القسار كالسخجرات كيسكغ أف نبضغ في ىحا السجاؿ كاقعة 

شخيط مسغشط يحتػؼ عمى  22ػ الذخكات الألسانية عمى استلبء مبخمج يعسل لجػ إحج
معمػمات ىامة بخرػص عسلبء كإنتاج ىحه الذخكة حضث ىجد الدارؽ ببيعيا لذخكات 

 . 4دكلاراً  200000مشافدة إذا لع تجفع فجية قجرىا 

 ا تذكل دافعا قػياً فإنيإذف فشتيجة للؤرباح الصائمة التي يسكغ أف يجشبيا مختكبي الجخيسة 
لأصحاب الشػايا الدضئة في ارتكاب جخيستيع في استبياف أجخاه أحج الباحثضغ في أمخيكا عاـ 

ديشار مقابل  600000بضغ أف معجؿ أرباح مختكب جخيسة الحاسػب كصمت إلى  1995
 .5دكلار لسختكب الجخيسة في الشطاـ الضجكؼ  300000

  الفخع الثالث: دافع الانبيار بالتقشية والثارة والستعة

مع ضيػر التقشية السعمػماتية الحجيثة كانتذارىا في السجتسعات الحجيثة سػاء تعمق 
ف الأمخ في الشياية يؤدؼ إلى الانبيار إالأمخ بالسعمػمات أك تعمق الأمخ بالحاسبات الآلية ف

بالتقشية كلحلظ فاف ىؤلاء الجخلبء ليدػا عمى قجر كبضخ مغ الخصػرة الإجخامية كإنسا ىع في 
                                                                                                                                                                                     

1
 .89احمد خلٌفة الملط،مرجع سابك، ص 
2
 .27ص ،مرجع سابك،غنٌة باطلً 
3

 38-37ص ،مرجع سابك،سعٌدي سلٌمة، بلال حجازي -
-

4
 .38، صالمرجع نفسه 

5
 144رشٌد توبة، مرجع سابك، صعبد الحكٌم  -
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ب يفزمػف تحقضق انترارات تقشية دكف أف تتػافخ لجييع أية نػايا سضئة كنزخب مثلب لحلظ الغال
الفخندية كتجكر أحجاث القرة حػؿ عامل شلبء مباني قج تػجو  exérèsesنذخ في مجمة 

كتعاصخ ذلظ مع لحطة عصل السػزع الآلي لمشقػد حضث  إلى احج البشػؾ لإيجاع شيظ خاص بو
شاىج مدتخجـ بصاقة خاصة كقج احجث ىحا الابتكار للآلة ترجعا في الحياة العادية لعامل 
الصلبء الحؼ عكف تعمع تقشية الحاسب لسجة عامضغ ثع قاـ بالدصػ عمى السػزع الآلي لمبشظ كقج 

ػصل إلى أسمػب مصالعة الدحب كقج ألقي تسكغ ىحا العامل بفزل الآلة السدخكقة مغ الت
  .1إليو جخيسة الدخقة ندبتعميو الؿبس قبل أف يدتفضج مغ بخاعتو السدتحجثة كقج 

ما يمجأ مختكبي ىحه الأفعاؿ إلى التخكضد عمى دقة الأسمػب أكثخ مغ الفعل  عادةك 
فإف لجييع  ضيػر أؼ تقشية مدتحجثة إزاء كمدتػػ بخاعتيع لجرجة انو ضيار تفػقيعلإذاتو 

 .2شغف بالآلة كيحاكلػف إيجاد الػسضمة إلى تخصضيا

 كيدداد ىحا الجافع لجػ فئة صغار الدغ مغ مختكبي ىحه الجخائع الحيغ يسزػف كقتاً 
في محاكلة لكدخ حػاجد الأمغ لأنطسة الحػاسب كشبكات السعمػمات  الحاسػبأماـ  شػيلبً 

ؿ أف ىحا الجافع ىػ أكثخ الجكافع التي يجخؼ كلإضيار تفػقيع عمى كسائل التقشية كيسكغ القػ 
كىي استجراج محتخفي  "مجسػعات الجخيسة السشطسة"استغلبليا مغ قبل السشطسات الإجخامية 

  .3قبػؿ السذاركة في أنذصة اعتجاء معقجة أك استئجارىع لمؿياـ بالجخيسةلالاختخاؽ 

 الفخع الخابع: الأسباب والجوافع الذخرية 

كالأسباب الذخرية التي تجفع الإنداف إلى احتخاؼ مثل ىحا الدمػؾ تتعجد السؤثخات 
 ىيالانتقاـ حضث دفع الحقج كالكخا  الحقج أك الإجخامي سػاء كاف ذلظ بجكافع الكبخياء أك

الخاصة بالذخكة التي يعسل بيا بأف عمى  الحاسػببسحاسب شباب إلى التلبعب في بخامج 
لذخكة بعج مزي ستة أشيخ مغ تاريخ شخكة العسل أف تختفي كل البيانات الخاصة بجيػف ا

                                                           
-

1
 39سعٌدي سلٌمة، بلال حجازي،مرجع سابك، ص 

2
 .30غنٌة باطلً،مرجع سابك، ص -

3
 .المرجع نفسه -
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 الحاسػبكقج يكػف الجافع الذخري لسختكب جخائع ، 1كحجث ما أراد بالفعل بعج ستة أشيخ
 دافع محىبي كمغ أمثمة ذلظ:

ما تقػـ بو جساعات الألػية الحسخاء في ايصاليا حضث تعخضت عجة كزارات كجساعات 
جساعات الألػية الحسخاء عغ شخيق تجمضخ مخاكد كمؤسدات مالية في ايصاليا ليجػـ مغ 

شخحت ؼيو  1988السعمػمات الخاصة بيا كلقج أصجرت ىحه الجساعات مشذػر عاـ 
استخاتجياتيا كأغخاضيا كىجافيا كيبجأ السشذػر بتحجيج أىجاؼ ىحه الجساعة كىي مياجسة 

ة الثػرية بتشطيع مغ الحدب اليضئات متعجدة الجشديات التي تخمد للبمبخيالية كإعادة تػزيع الحخك
كيقرج باليضئات متعجدة الجشديات تمظ السػجػدة بالػلايات الستحجة  الذضػعي السحارب،
  .2سلبح خصضخ ضج الإرىاب بفزل قجرتو عمى حفع السعمػمات الحاسػبالأمخيكية كيعتبخكف 

كحلظ التشافذ الاقترادؼ كالدياسي كالتدابق القزائي كالعدكخؼ  لجكافعكمغ بضغ ا
 .3كقج تكػف مشاىزة العػلسة احج الجكافع لارتكاب ىحا الفعل

تذار ىحه الجخيسة تختمف عغ تمظ السعخكفة في الجخيسة نلاإف الأسباب السؤدية 
 حؿيقي، كتمظ الحؼ يقع في العالع الافتخاضيف الفخؽ بضغ الإجخاـ في العالع اللأ ،التقمضجية

.4بالسدتخجـ في خرػصية الذبكات الخقسية كعلبقتيا يكسغ أساساً 

                                                           
1

 . 144عبد الحكٌم رشٌد توبة، مرجع سابك، ص -
2

 .145، صالمرجع نفسه -
3

 .32ص ،مرجع سابك،غنٌة باطلً -

-
4

 .المرجع نفسه 



 ةنكترونيمىاجهة انجريمة الإ  انيانفصم انث
 

35 
 

 

 

 
 

 
 

 

 

 

 

 



 ةنكترونيمىاجهة انجريمة الإ  انيانفصم انث
 

36 
 

 الفرل الثاني

 ةلتتخونيمهاجية الجخيسة ال  

كلة القانػنية إلى السػازنة بضغ السحافطة عمى حقػؽ الانداف، الجتدعى 
ة لكتخكنية، فلب بج مغ الإحاشة بالجخائع الإلكتخكنيكمعاؾبة مغ يختكب الجخائع الإ

كالتأىب لسػاجيتيا مغ خلبؿ التذخيعات السختمفة، لسا تذكمو مغ خصخ عمى أمغ 
 .1الجكؿ كحقػؽ الأفخاد كالسرالح الخاصة

ة كمػاجيتيا اىتساماً كبضخاً لكتخكنيشطسة الأمع الستحجة الجخائع الإكقج خرت م
يسة في العجيج مغ السؤتسخات أىسيا مؤتسخ الأمع الستحجة العاشخ لسشع الجخ 

، ككحلظ مغ خلبؿ السؤتسخ الحادؼ عذخ 2000ة السشعقج في فضضشا عاـ لكتخكنيالإ
الشطع السعمػماتية،  غ ضخكرةكبالتالي يجب التػفضق بض، 2ةلكتخكنيلسشع الجخيسة الإ

كتفادؼ أؼ ضخر يسكغ أف يرضب الأفخاد، فػسائل حساية الأفخاد مغ أضخار الشطع 
السعمػماتية تأخح صػرتضغ، الأكلى حساية كقائية تتسثل بالػسائل التقشية كالتشطيسية 
ذات الصابع الػقائي ليجؼ مشع التعجؼ عمى حقػؽ الآخخيغ باستخجاـ التكشػلػجيا، 

ذات شابع انية تتسثل بالحساية التذخيعية بتػؾيع العقػبات عمى السعتجيغ، فيي كالث
 .3جدائي لاحق عمى كقػع الإعتجاء

ة مغ خلبؿ لكتخكنيكلحلظ خررشا ىحا الفرل في مػاجية الجخيسة الإ
 عخضشا الآتي:

 

                                                           
1
 .1سابك، صمرجع  علً حسن محمد الطوالبة، 
2
آمنة زعٌطً، بحث بعنوان مكافحة الجرائم الإلكترونٌة فً ضوء لانون العموبات الجزائري، مجلة حموق الانسان والحرٌات العامة،  

 .2019، 7جامعة مستغانم، العدد
3
 .412ص علً جعفر، مرجع سابك، 
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 ة لتتخونيالسبحث الأول: آليات الدمصة التذخيعية لسكافحة الجخيسة ال 

برفة عامة عغ مجسػع القػاعج السكتػبة التي تشطع العلبقات يعبخ السذخع 
القائسة بضغ الأشخاؼ السعشية كالجاخمة ؼيو كليحه القػاعج القػػ الجبخية اللبزمة لتشفضحه 
كالتقضج بو كالعقاب في حالة السخالفة كلكي يكػف لمقػاعج تذخيعا لابج أف تكػف مكتػبة 

ىػ أعمى مدتػيات التذخيع كيحاكؿ السذخكع  حضث يعتبخ الجستػر في الجكلة الحجيثة
تصػيخ ىحه القػاعج مغ حضث الآخخ حتى تتساشى مع التصػرات الحاصمة في 
السجتسع كبسا أف الجخائع السعمػماتية ىي مغ أىع الجخائع التي أفخزتيا الثػرة 

ت السعمػماتية الخالية فإف السذخكعضغ في كافة أنحاء العالع عكفػا عمى إيجاد تذخيعا
تعتع بيحه الفئة مغ الجخائع نطخ لمخرػصية التي تكتدبيا سػاء مغ حضث شبيعة 

 .1الفعل أك مغ حضث مختكب الجخيسة

 ة لتتخونيالسصمب الأول: الثبات كهسيمة مكافحة لمجخيسة ال 

الإثبات في المغة مأخػذ مغ ثبت الذيء ثبػتا أؼ داـ كثبت الأمخ بشفدو أؼ 
بيانات فسادة تفضج السعخفة كالبياف كالجكاـ كالاستقخار عخفو حق السعخفة كأكجه بال

أقاميا كعمى ىحا فالإثبات في المغة أؼ كالسرجر إثبات كثبػت كثبت كاثبت حجتو 
إقامة الحجة عمى أمخ ما كيؤخح مغ كلبـ الفقياء أف الإثبات إقامة الجلضل الذخعي 

 .2أماـ القاضي في مجمذ قزائية عمى حق أك كاقعة مغ الػقائع

إقامة الجلضل عمى كجػد ك كل ما يؤدؼ إلى إضيار الحؿيقة " بأنوكيسكغ تعخيفو 
إقامة الجلضل  كأ "زاء بالصخؽ التي حجدىا القانػف ثارىا أماـ القآكاقعة قانػنية تتختب 

 .3السذخع  يحجدىاكالقخض أك كاقعة كالدخقة بػسائل إثبات   أماـ القزاء عمى ترخؼ

                                                           
1

     .142مرجع سابك، صبلال حجازي، سعٌدى سلٌمة، -
-

2
 72المرجع نفسه، ص 

3
 222محمد حماد مرهج الهٌتً،مرجع سابك، ص -
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 ة لتتخونيالثبات في الجخيسة ال الفخع الأول: وسائل 

خرائز القبل الجخػؿ في كسائل الإثبات كآليات التحقضق كجب التصخؽ إلى 
  .سحقق في جخائع الحاسػب كالانتخنتلم الفشية

إف ميارات التعامل مع مدخح الجخيسة كالتحفع عمى الأدلة كمشاقذة الذيػد 
احج عجـ تػافخىا لجػ السحقق كغضخىا تعتبخ مغ أساسيات التحقضق التي لا يتػقع 

كعميو فإف التخكضد ىشا سػؼ يشرب عمى الخرائز الفشية التي تتع بالحادثة 
 .1ةلكتخكنيكالشاتجة عغ التصػر الإنداني في مجاؿ تقشية السعمػمات كالأنطسة الإ

 :يجب أن تتهافخ بعس الأمهر عمى أحدن وجو وليقهم السحقق بعسمو

كالتقشية لأجيدة الحاسػب كالانتخنت كالتي تتعمق معخفة الجػانب الفشية  .1
 .بالجخيسة السختكبة

كصػؿ الاخبارات كالبلبغات عغ الجخائع الػاقعة عمى الحاسػب كالانتخنت مغ  .2
  .الفشضغ الحيغ يعسمػف عمى ىحه الأجيدة

تذكل فخؽ تحقضق تقشي كإعصاء كل كاحج مشيع ميسة معضشة مغ خلبؿ عسمية  .3
  .جخيسةالتفتير عمى مدخح ال

إتباع الإجخاءات الرحيحة كالسذخكعة مغ اجل سخعة السحافطة عمى الأدلة  .4
ة التي تجؿ عمى كقػع الجخيسة كتخديشيا في الأقخاص السعجة لحلظ لكتخكنيالإ

  .كمشع ححفيا
البحث عغ الأدكات السدتخجمة في ارتكاب الجخيسة كشخؽ الجخػؿ عمى  .5

قاـ الدخية كالذيفخات الفشية التي البخامج السخدنة ككيؽية الحرػؿ عمى الأر 
 .2تسكشيع مغ الجخػؿ إلى الحاسػب

                                                           
-

1
 .182، ص2011، 1إجراءات التحري والتحمٌك فً جرائم الحاسوب والانترنت, دار الثمافة للنشر والتوزٌع، طخالد عٌاد الحلبً  
-

2
 .182، صالمرجع نفسه 
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 : التفتير أولاا 
شيء يترل بجخيسة  يقرج بالتفتير في مجاؿ الإجخاءات الجشائية البحث عغ

كقعت كتفضج في كذف الحؿيقة عشيا كعغ مختكبضيا كقج يقتزي التفتير إجخاء البحث 
  .1في محل لو حخمة خاصة

آخخ مغ الفقو التفتير بأنو: إجخاء مغ إجخاءات التحقضق التي كيعخؼ جانب 
تقػـ بو سمصة حجدىا القانػف يتع بالبحث في مدتػدع الدخ عغ أدلة الجخيسة التي 

مدتػدع الدخ في شخز أك في مكاف  كقعت ككل ما يفضج في كذف الحؿيقة كيتسثل
 .2الحؼ يعسل ب أك يؿيع ؼيو

في التفتير عن السعمهمات في الهسائل التقشية  بالشدبة لمحجود التي تحكم الحقو 
 الحجيثة من الشاحية السهضهعية تتسثل في :

 كقػع جخيسة مغ جخائع السعمػماتية. - أ

 تػافخ الجلائل الكاؼية عمى ندبة الجخيسة إلى الستيع  -ب

عتقاد بػجػد معمػمات أك أجيدة معمػماتية تتعمق بالجخيسة كتشفضح في الا -ج
 كذف حؿيقتيا عشج الستيع أك غضخه. 

الحق في التفتير عغ السعمػمات في كسائل التقشية  كالحجكد التي تحكع
الحجيثة مغ الشاحية الإجخائية تتسثل بالإضافة إلى الحجكد الدمشية الدابق الإشارة إلضيا 

: الحزػر ثانياً : إجخاء التفتير بالكتابة ك أكلاً بػقت إجخاء التفتير ف كالتي تتعمق
في  لإجخاء التفتير الكيؽية الخاصة :ثالثاً الزخكرؼ لبعس الأشخاص أثشاء التفتير، 

 .3مجاؿ كسائل التقشية الحجيثة

                                                           
1

، 1ن الوضعٌة, دار الفكر الجامعً، طالشحات ابراهٌم محمد منصور،الجرائم الإلكترونٌة فً الشرٌعة الإسلامٌة والموانٌ -

 .196،ص2011الإسكندرٌة،
2

 .10، ص2004، الأردن، 1علً حسن محمد الطوالبة،التفتٌش الجنائً على نظم الحاسوب والانترنت, عالم الكتب والحدٌث، ط -
-

3
 .86، ص2011سكندرٌة،،الإ1التفتٌش عن المعلومات فً وسائل التمنٌة الحدٌثة، دار الفكر الجامعً، طبكرى ٌوسف بكرى، 
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عمى شبيعة السكاف السػجػد ؼيو كىل  إف جػاز تفتير تمظ السكػنات يتػقف
ذا إص إذا ف لرفة السكاف أىسية خاصة في مجاؿ التفتير فىػ مكاف عاـ أك خا

 كانت مػجػدة في تسكضغ الستيع أك أحج ممحقاتو كاف ليا حكسو فلب يجػز تفتيذيا إلا
في الحالات التي تجػز فضيا تفتير مدكشو كبشفذ الزسانات السقخرة قانػنا في 

ىي كل مكػنات التذخيعات السختمفة كمحل التفتير الخاص بشطع الحاسب الآلي 
الحاسب سػاء كانت مادية أك معشػية أك شبكات الاتراؿ الخاصة بو بالإضافة إلى 

 .1الأشخاص الحيغ يدتخجمػف الحاسػب الآلي محل التفتير
 النابة في التفتير: -1

الأصل في تشفضح أمخ التفتير أف يباشخه القانػف بالسجعي العاـ كلع يعصي القانػف 
مغ عجـ  ىبعس الحالات التي يخذذلظ  في العاـ استثشاءالسجعي  ىحا الحق لغضخ

الجخيسة كالحؼ يؤدؼ كذفيا في  الإسخاع بالتحقضق قػات تصبضق العجالة أك ضياع أدلة
 .2لحزتيا إلى بياف الحؿيقة

لو سمصة الإنابة أك الإذف أك الشجب لمتحقضق عسػما يخاد بو الإنابة الرادرة مسغ 
العجلية يفػضو بسػجبو إجخاء عسل أك أكثخ مغ  ةيبصتحقضق إلى احج أعزاء الز

أعساؿ التحقضق كيعخفيا جانب مغ الفقو بالآتي ترخؼ إجخائي يرجر مسغ لو سمصة 
حج مأمػرؼ الزبط القزائي ليقػـ بو بجلا مشو كفي أالتحقضق بسقتزاه يفػض 

 الذخكط التي يجب أف تشقح بيا بسباشخة إجخاء معضغ أك أكثخ مغ إجخاءات التحقضق
التي تجخل في سمصتو كيعخفو جانب آخخ مغ الفقو بأنو أمخ إنابة أك نجب في مباشخة 
إجخاءات التحقضق لغضخىا مغ مأمػرؼ الزبط القزائي عشجما تجعػ لحلظ ضخكرة 
عسمية كمدكـ سخعة اتخاذ الإجخاءات أك كثخة أعساؿ التحقضق في القزية ذاتيا أك 

 . 3غ دائخة الاختراصكػف الإجخاء يمدـ لمؿياـ بو كالخخكج ع
                                                           

1
 .196الشحات إبراهٌم محمد منصور، مرجع سابك، ص -

2
 .102علً حسن محمد الطوالبة، مرجع سابك، ص -

3
 .103المرجع نفسه، ص -
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 : معايشة مدخح الجخيسة:ثانياا 
يقرج بالسعايشة محس مكاف أك شيء أك شخز لو علبقة بالجخيسة كاثبات 
حالتو كسعايشة جدع أك ملببذ الجاني أك السجشي عميو لإثبات ما بجدع مغ جخاح 

          عصب.كما عمى الثياب مغ دماء كما بيا مغ مدؽ أك 
السعايشة في مجال كذف غسهض الجخيسة السعمهماتية بشفذ الجرجة  حا تتستعلو 

 من الأىسية التي تمعبيا في مجال الجخيسة التقميجية ومخد ذلك إلى: 
ا يتختب عمى ارتكابيا آثار مقميلًب أف الجخائع التي تقع عمى نطع السعمػمات  .1

 .مادية
ة خلبؿ أف عجد كبضخ مغ الأشخاص قج يتخدد عمى مكاف أك مدخح الجخيس .2

الفخصة  الفتخة الدمشية التي تتػسط عادة ارتكاب الجخيسة كاكتذافيا مسا ييضئ
  .لحجكث تغضخ أك إتلبؼ أك عبث بالآثار السادية

 :الخبخة في مجال الجخيسة السعمهماتية ثالثاا 

يحتاج الأمخ إلى الاستعانة بالخبضخ لإيزاح بعس السدائل التي تقابمو 
عمى فيسيا كالخبخة ليا أىسية خاصة في مجاؿ الجخيسة كتدتعري ثقافتو العامة 

السعمػماتية نطخا لاف شبكات الحاسبات كشبكات الاترالات بضشيسا أنػاع كنساذج 
مختمفة كلسا كاف الأمخ في غاية الرعػبة كيحتاج إلى فحز حضث أنيا أمػر فشية 

عسل  أف يدتعاف بالخبضخ في ىحا السجاؿ كلمخرػـ حق الحزػر أثشاء قج رأػ
الخبضخ كغالبا ما يحتاج السحقق إلى خبضخ خاصة في الأمػر الأكثخ تعقضجا مثل 
الأشخشة السسغشصة لأسصػانات البخامج, ككحلظ في البحث عغ السعمػمات داخل 

 .1جياز الحاسب الآلي نفدو

 الفخع الثاني: صعهبة الثبات في الجخيسة 
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ىشاؾ الكثضخ مغ السذاكل كالسعػقات التي تؤثخ عمى عسمية التحقضق التي 
تؤدؼ بيا إلى الخخكج بشتائج تشعكذ عمى نفدية السحقق بفقجانو الثقة في أجيدة تشفضح 

 غضخ قادرة عمى حسايتو مغ ىحه الجخائع كملبحقة مختكبضيا, كانعكاسيا أيزاً الالقانػف 
عمى  ضغأمخه كاف خبخة القائس لغ تكتذفأف الجيات الأمشية بذعػره عمى السجخـ نفدو 

 الحؼ يعصيو ثقة كبضخة في ارتكاب و الأمخمستجارؼ خبختو كعلا السكافحة كالتحقضق 
 .1بحخية تامةىحه الجخائع 

أك يتزح مسا سبق أف مكافحة جخائع تكشػلػجيا السعمػمات لغ يكػف مججيا ك 
بضغ الأفخاد كالسشطسات  دكلياً  اً اف ىشاؾ تعاكنإذا ك لغ يكػف لو أؼ تأثضخ يحكخ إلا

كمغ ثع العسل  السعمػمات كضع استخاتيجيات أمشية شاممة لشطعك كالذخكات كالجكؿ , 
 .2جكؿالمظ الجيػد السبحكلة بضغ كافة عمى تشدضق ت

إضافة إلى كل الأسباب سالفة الحكخ ىشاؾ رغبة السجشي عميو في استسخار 
إخفاء أسمػب ارتكاب الجخيسة حتى لا يتع تقمضجىا مغ حخكة السعاملبت كمحاكلة 

جانب آخخ كل ىحه الأسالضب تجعػا السجشي عميو لعجـ مداعجة الدمصات في إثبات 
 .3الجخيسة كالكذف عشيا

 : صعهبة الاحتفاظ بالجليل أولاا 
إذ يدتصيع السجخـ السعمػماتي في اقل مغ ثانية أف يسحػ أك يحخؼ أك يغضخ 

نرضباً لحا فإف لمسرادفة كسػء الحع  حاسػبالالبيانات كالسعمػمات السػجػدة في 
ع تكمعطع مختكبضيا الحيغ  ،اكتذافيا يفػؽ دكر أسالضب التجقضق كالخقابة أكبخ في

اؿ الجخيسة السعمػماتية إما أنيع ترخفػا ضبصيع كفقاً لسا لاحطو أحج الخبخاء في مج
 .4بػباء أك لع يدتخجمػا الأنطسة السعمػماتية بسيارة
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كمغ ذلظ يتع إدخاؿ فايخكس إلى الجياز عغ شخيق الاتراؿ شبكة الانتخنت 
كيطل الفضخكس كامشا حتى لحطة معشية ثع يقػـ الشذاط بتجمضخ البخامج كالسعمػمات 

أف الفضخكس  اضخكس كسلػقت الحؼ تع ؼيو أصابتو بالفؼ افيشا السجشي عميو لا يجر 
ضخكس أك مغ قاـ الشياية بحضث لا يعخؼ نػعية الف مسكغ أف يجمخ نفدو في

 .1بإدخالو

فالجاني يسكشو محػ الأدلة التي تكػف قائسة ضجه أك تجمضخىا في زمغ قرضخ ججا 
البالغة لحجع بحضث لا تتسكغ الدمصات مغ كذف الجخيسة إذا عمست بيا كالزخامة 

امكانية خخكجيا عغ نصاؽ إقميع الجكلة كعجـ ػمات كالبيانات الستعضغ فحريا ك السعم
 .2السعخفة بسكػنات الجخيسة الستعمقة بذبكة الانتخنت مغ قبل بعس الأشخاؼ السعشية

 صعهبة التهصل إلى الجاني  :ثانياا 

ما يقػـ الجاني بالجخػؿ إلى الذبكة باستخجاـ اسع مدتعار كغالبا ما  كثضخاً 
يجخل إلى الانتخنت عغ شخيق مقاىي الانتخنت كبالتالي يرعب معخفة كتحجيج مػقع 

قانػنية باستخجاـ حاسػبو  كغضخاستخجاـ عشاكيغ كمعمػمات غضخ صحيحة ك  ،3اترالو
كىسي اك  IPالذخري في ممف خجمات عامة لتجشب التعخؼ عميو كيدتخجـ عشػاف 

شفذ العشػاف كبعج مخكر فتخة زمشية يقػـ بغمق الاتراؿ, كبعج فتخة ب لعجة مدتخجمضغ
 IP عمى عجة عشاكيغ لل يعاكد الاتراؿ مسا جعل الشذاط الإجخامي غالبا مػزعاً 

 .4غضخ حؿيؿية أك زائفةكالتي قج تكػف 
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 : عجم الاستعانة بالخبخاء ثالثاا 

ف عجـ الاستعانة بالخبخاء في مجاؿ التحقضق في جخائع الحاسػب كالانتخنت إ
يجعميا تفتقخ إلى السعمػمات الإحرائية عغ تمظ الجخائع التي تداعج في تحجيث 

 .1القػانضغ التي تجخـ كتعاقب عمى ىحه الجخائع

يرعب عمى السحقق التقمضجؼ التعامل معيا حضث لأنيا تحتاج إلى خبخة فشية 
كنطع السعمػمات سػاء  الحاسػبإلساـ خاص بتقشيات  ةلكتخكنيالإتتصمب جخائع 

لارتكابيا كالتحقضق فضيا أك لسلبحقتيع قزائيا لحلظ تجج مأمػرؼ الزبط القزائي 
أحيانا أنفديع غضخ قادريغ عمى التعامل بالػسائل الاستجلالية كالإجخاءات التقمضجية مع 
ىجه الشػعية مغ الجخائع فزلب عغ صعػبة إجخاء التحخيات الدخية كتتبع مدار 

 .2ة العابخة لمحجكدلكتخكنيالإالعسميات 

 : القرهر في القهانين رابعاا 

أدػ ذلظ القرػر إلى محاكلة الفقو كالقزاء إلى إخزاع جخائع الانتخنت إلى 
نرػص قانػف العقػبات كحجث ىحا في فخندا كأمخيكا فجخائع الانتخنت ىشاؾ تعتبخ 

 .3مغ جخائع الرحافة باعتبار الذبكة مغ كسائل الشذخ

كيؤدؼ عجـ كجػد نرػص تجخيسية ضج مجخمي جخائع الحاسػب كالانتخنت 
إلى ضاىخة ىحه الجخائع ستتفاقع كترل إلى مخحمة تربح فضيا عسمية العلبج ليحه 
الطاىخة أصعب مسا يتػقع، خرػصاً كأف جسيع السعمػمات كالإجخاءات ستكػف 

تعجىا ىضئات التحقضق عشج ة, حضث إف القزاء لا يعتسج الأدلة كالقخائغ التي إلكتخكني
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التفتير كالزبط كالتحقضق مع مجخمي الحاسػب كالانتخنت كذلظ ناتج عغ غياب 
 القػانضغ كالعقػبات التي تػضح الدمػؾ الإجخامي غضخ السذخكع.

فقانػف أصػؿ السحاكسات الجدائية يفتقخ إلى كثضخ مغ الشرػص القانػنية اللبزمة  
 الحاسػب كالانتخنت كذلظ كسا يمي:لسػاجية الصبيعة الخاصة لجخائع 

عجـ كجػد قػاعج لتشطيع كالتفتير عشجما يكػف الحاسػب مترلب بآخخ خارج  .1
 الجكلة. 

ضخكرة تحجيث نطخية الإثبات الجشائي بسا يتساشى مع قبػؿ الجلضل السعشػؼ  .2
 في الإثبات.

لع يذخ قانػف أصػؿ السحاكسات الجدائية إلى الإجخاءات اللبزـ اتخاذىا  .3
اجية رفس مالظ الحاسػب في الدساح بالجخػؿ إلى ممفاتو كنطاـ جيازه ػ سل

بأف يخفس إعصاء الخقع الدخؼ أك يزع فضخكسا لتعصضل عسل جيات التحقضق 
 .1كلسحػ الأدلة التي تثبت تػرشو بارتكاب الجخيسة

 : عجم وجهد التفاءة البذخية لمتحقيقخامداا 

الستعمقة بذخرية السحقق مثل قمة مغ أىع معػقات التحقضق كالإثبات تمظ 
السعخفة في استخجاـ الحاسػب كقمة الإلساـ باستخجاـ الانتخنت كعجـ متابعة 
السدتججات في مجاؿ جخائع الحاسػب كالانتخنت كقمة السعخفة بسرصمحات الحاسػب 

 .2كالانتخنت كالأسالضب الستبعة في ارتكاب ىحه الجخائع
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تسشع مغ تػؾيع العقاب عمى مختكبي  كسا أف ىشاؾ عجة معػقات كصعػبات
 الجخائع السعمػماتية مشيا: 

قمة التذخيعات التي تشاسب الجخائع السعمػماتية بحضث نجج أفعاؿ إجخامية لا  .1
 يشصبق عمضيا أؼ نز قانػني في قانػف العقػبات

جخائع السعمػماتية ذات بعج دكلي ؼيسكغ أف تختكب الجخيسة داخل قصخ دكلة  .2
معشية كتقع الشتيجة في دكلة أخخػ كمشو نتجت إشكالية تػؾيع العقاب كالى أؼ 

  1القػانضغ القزائية تخزع الجاني 
صعػبة السصالبة بالتعػيس السجني: ىشاؾ صعػبة بالشدبة لمسصالبة  .3

ب احج جخائع الانتخنت حضث يخجع ذلظ لأحكاـ بالتعػيس السجني عغ ارتكا
كتذخيعية  ييالقانػف الجكلي الخاص كمباشخة مغ صعػبات كاتجاىات فق

 معارضة 
صعػبة إلحاؽ العقػبة بالجاني السؿيع: ىشاؾ صعػبة في حالة ما إذا تع  .4

ارتكاب الجخيسة بػاسصة شخز أجشبي مؿيع بالخارج ككقت الجخيسة في 
جخل الإنتخبػؿ الجكلي لمؿبس عمى الجاني كإخزاعو مرخ, فيشا لابج مغ ت

 .2لمعقاب
تشازع القػانضغ الجشائية مغ حضث السكاف ىشاؾ مبادغ تحكع تصبضق القانػف  .5

الجشائي مشيا مبجأ إقميسية القانػف الجشائي كعضشية القانػف الجشائي كشخرية 
ارتكاب  القانػف الجشائي كعالسية القانػف الجشائي كتثػر السذكمة في حالة

 الفعل السؤثع في الخارج فأؼ مغ القػانضغ الجشائية سػؼ يخزع ليا الجاني
بفضخكس مثلب كذلظ    في كثضخ مغ الأحياف لا يعخؼ السجشي عميو انو اصضب .6

لػجػد فضخكسات تطل كامشة حتى تشذط كتبجأ في أثارىا التجمضخية كلػ عخؼ 
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ىحا الفعل كبالتالي ذلظ فسغ الرعب بل مغ السدتحضل معخفة الستدبب في 
 تدميط العقاب عميو 

في كثضخ مغ الأحياف يفزل السجشي عميو خاصة إذا كانت مؤسدة مالية  .7
كبضخة كالبشػؾ مثلب عجـ التبميغ عغ الإصابة كذلظ كي لا تيتد ثقة الستعاممضغ 

  .معيا
أحيانا تكػف الآثار الشاجسة عغ الجخائع السعمػماتية غضخ مادية كبالتالي  .8

  .1تقجيخىا كإتلبؼ أك مدح البياناتيرعب 
صعػبة الديصخة عمى أدلة الإثبات : حضشسا يتسجد مكاف ارتكاب الجخيسة التي  .9

تست بػاسصة استخجاـ شبكة الانتخنت كيتػجو أفخاد الزبصية القزائية لمؿبس 
السدتخجـ في  الحاسػبعمى الجاني كتحخيخ أدلة الجخيسة مشيا جياز 

ػيو مغ بخامج كمعمػمات تثػر مذكمة معخفة الخقع الاتراؿ بالذبكة كما يح
كفي ىحه الحالة لا يجػز لأجيدة  الحاسػبالدخؼ الحؼ بجكنو لا يعسل جياز 

التفتير إجبار الستيع عمى الإفذاء عغ الخقع الدخؼ حضث يعج ذلظ إجخاء 
غضخ قانػني كحلظ قج يتسكغ الجاني مغ تجمضخ البيانات السخدنة داخل 

عج دلضل إدانتو في ثػاني معجكدة أثشاء إجخاء التفتير كحلظ قج التي ت الحاسػب
عمى ممفات سخية لا يجػز لمغضخ الاشلبع عمضيا حضث  الحاسػبيحتػؼ جياز 

يعج الاشلبع عمضيا مذكمة لجخيسة انتياؾ حخمة الغضخ ففي ىحه الحالات 
جػ السختمفة يكػف ىشاؾ صعػبة في جسع الأدلة السادية التي تثبت ارتكاب إح

 .2جخائع الانتخنت

بالإضافة إلى ىحه السعػقات التي ذكختيا كالتي تسشع تدميط العقاب عمى مختكب 
الجخيسة السعمػماتية أضف إلى ذلظ الأسباب التي تسشع مغ إسقاط الأحكاـ القزائية 
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التقمضجية عمضيا كالتي تخجع إلى عجـ تصػر قانػف العقػبات بشفذ الدخعة السحىمة 
ا التكشػلػجيا كعجـ مدايختيا لتصػرات التي تدتخجميا الحىغ البذخية التي تتصػر بي

   .1لتصػيع ىحه التكشػلػجيا لأغخاضو الإجخامية

إذف كربسا يحدغ في ىحه السخحمة لمشطخ عشج تقػيع ىحه القزايا مغ زاكية أف ما 
ججيج يزاؼ إلى كاىل  ءدخح الجخيسة التقشي ما ىػ إلا عبنذاىجه الضػـ في م

مؤسدات الأمغ كالقزاء في أف معا في ضل الاتجاه العالسي لتحػيل كثضخ مغ 
كفي ىحه السخحمة يفزل أف تبجأ الأجيدة  لكتخكنيالأنطسة السالية إلى أنطسة الجفع الإ

الأمشية الجكلية السخترة في مكافحة جخائع الانتخنت كالسعمػماتية عسػما في استخجاـ 
ة عبخ التخصيط الجقضق كالفعاؿ لسػاجية الدمبيات الحالية كالسحتسمة كحلظ خصة كقائي

تػضيف ايجابيات شبكة الانتخنت كالتعاكف الجكلي في مجاؿ مكافحة الجخيسة عبخ 
 ،مقاربة كل ىحه التعجيات كربصيا بالبعج الإجخامي لمجخائع التي تتع عبخ الانتخنت

 تتسثل تجمياتيا في التالي: كلعل ىحا يشصػؼ عمى تحجيات كمذكلبت جسة 

الحاجة إلى سخعة الكذف عغ الجخيسة كتعقبيا خذية ضياع الجلضل بالإضافة  . أ
 إلى خرػصية قػاعج التفتير كالزبط السلبئسة ليحه الجخائع. 

 مجػ قانػنية كحاجية الأدلة لمجخائع التي تتع عبخ الانتخنت  . ب
 مذكلبت الاختراص القزائي كالقانػف الػاجب التصبضق.  . ت
الحاجة إلى التعاكف الجكلي الذامل في حقل امتجاد إجخاءات التحقضق  . ث

 كالسلبحقة خارج الحجكد. 

 . 2كىحه السذكلبت كانت كلا تداؿ محل اىتساـ عمى الرعضجيغ الػششي كالجكلي
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 ة لتتخونيالسصمب الثاني: الدبل التذخيعية لمحج من الجخيسة ال 

سعمػماتية في تدضضخ شؤكف السجتسع يذكل الاعتساد الستدايج عمى الأنطسة ال
ضغصاً كبضخاً عمى قانػف الإجخاءات الجشائية يجفعو لمتعامل مباشخة مع السعمػمات 
كيدخع خصاه لجخػؿ مجاؿ ججيج يرعب ؼيو تصبضق إجخاءات الإثبات التقمضجية 
الستعمقة بالساديات عمى الأمػاؿ السعشػية كالسعمػمات كمع إدراؾ خصػرة كسيػلة 

جخائع السعمػماتية التي أفخزتيا بضئة السعالجة الآلية لمبيانات كنبيو لأثارىا  ارتكاب
الدمبية عمى جيػد التشسية الإدارية كالاجتساعية كالاقترادية كامغ السػاششضغ بجأت 
مكافحتيا تحطى باىتساـ متدايج مغ الحكػمة كبعس السشطسات الجكلية كاخح فشضػف 

السعمػماتية فزلب عغ رجاؿ الرشاعة يخكدكف  كالخبخاء امغ السعمػمات كالشطع
جيػدىع البحثية كتجاربيع العمسية عمى سج ثغخات الأنطسة الأمشية كعمى تحدضغ 
كتصػيخ أسالضب الحساية الفشية كالجشائية لمشطع السعمػماتية كمحتػياتيا لكي ترل إلى 

   .1أقرى درجة مغ الفاعمية

 الجولي الفخع الأول: التعاون عمى السدتهى 

التعاكف لغة ىػ العػف الستبادؿ أؼ تبادؿ السداعجة لتحقضق ىجؼ معضغ كىحا 
ىػ السعشى العاـ لكمسة التعاكف كيفيع مشو التزافخ السذتخؾ بضغ شخرضغ أك أكثخ 

القخاف الكخيع في  كرد في كقجلتحقضق نفع مذتخؾ أك خجمة مذتخكة عمى كجو العسػـ 
تعاكنػا عمى البخ كالتقػػ كلا تعاكنػا عمى الإثع "ك  :ىعمى التعاكف بقػلو تعالآية تحث 

  .2"كالعجكاف
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كبالتالي لابج مغ خمق تعاكف بضغ الجكؿ لسلبحقة ىحا الشػع مغ الجخائع كػنيا 
جخائع عابخة لمحجكد، كالجكلة كحجىا لا تدتصيع الديصخة عمضيا، فقج أنذئت العجيج مغ 

  ة مشيا:لكتخكنيفحة الجخيسة الإالاتفاؾيات كالجيػد لمتعاكف الجكلي في مكا

 لسكافحة الجخيسة السعمهماتية  2001 : اتفاقية بهدابدتأولاا 

تقجمت المجشة الأكربية لسذكلبت الجخيسة كلجشة  2000نيداف 20بتاريخ 
كخزعت مػاد  الحاسػبالخبخاء في حقل جخائع التقشية بسذخكع اتفاؾية جخائع 

الاتفاؾية السقتخحة لمسشاقذة كتبادؿ الآراء خلب الفتخة مغ إصجار مذخكعيا الأكؿ 
كتعخؼ باتفاؾية 2001كحتى إعجاد مدػدتيا الشيائية التي أقخت لاحقا في بػدابدت 

كىحا بعج أف كصمت تمظ الجخائع إلى  ،1"ةلكتخكنياتفاؾية الجخائع الإ" 2001 بػدابدت 
حج خصضخ حضث أصبحت تيجد الأشخاص كالسستمكات كبعج التػؾيع عمى تمظ 

بية إضافة إلى أمخيكا كالياباف ككشجا كجشػب ك ؤكلضغ في الجكؿ الأكر دالاتفاؾية مغ م
إفخيؿيا ىػ نتاج مباحثات كمفاكضات استغخقت ما يديج عغ أربعة أعػاـ حتى يتع 

الريغة الشيائية السشاسبة لتمظ الاتفاؾيات حتى يتع التػؾيع عمضيا مغ تػصل إلى 
شخؼ جسيع الأشخاؼ دكف اعتخاض كقج كاف الخلبؼ الػحضج ىػ مجاؿ محاربة 
العشرخية كمغ السعخكؼ إف الجخيسة يعاقب عمضيا القانػف الجكلي كلابج مغ الشز في 

كمغ  ،2ىيتي عمى التحخيس الكخا الاتفاؾية عمى لدكـ العسل عمى إزالة تمظ السػاقع ال
كعسميات  لكتخكنيضسغ الجػانب العجيجة التي تشاكلتيا تمظ الاتفاؾية الإرىاب الإ

التدكيخ بصاقات الائتساف كدعارة الأشفاؿ كتمظ الجخائع تعتبخ مغ أكثخ الجخائع انتذارا 
كأمخيكا برفة خاصة كلع تفمح أؼ  عمى السدتػػ العالسي برفة عامة كفي أكربا

جيػد فخدية تع بحليا مغ جانب أؼ مغ الجكؿ السػقعة عمى الاتفاؾية كعميو فقج كاف 
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مغ السحتسل التشدضق بضغ تمظ الجيػد عمى اقل تقجيخ أف لع يكغ التػحضج بضشيا لتؤتي 
ثسارىا في الحج مغ ارتكاب تمظ الجخائع التي تأثخ عمى التقجـ الاقترادؼ الستػاصل 

ستقجمة كحلظ تحجد الاتفاؾية أفزل الصخؽ الػاجب في اقتراديات تمظ الجكؿ ال
إتباعيا في التحقضق في جخائع الانتخنت التي تعيجت الجكؿ السػقعة بالتعاكف الػثضق 

 .1مغ اجل محاربتيا

 كتتمخز أىجاؼ الاتفاؾية بالتالي:

الدعي بتحقضق كحجة التجابضخ التذخيعية بضغ الجكؿ الأكربية كالجكؿ السشطسة  . أ
 غضخ الجكؿ الأكركبية . للبتفاؾية مغ

التأكضج عمى أىسية التعاكف الإقميسي كالجكلي في مضجاف مكافحة جخائع  . ب
كالانتخنت كإيجاد مخجعية كدلضل إرشادؼ لتجابضخ التذخيعية الػششية  الحاسػب

 كالانتخنت.  الحاسػبفي مضجاف مكافحة جخائع 
ضخكرة فاعمية خصط العسل لسكافحة الأنذصة التي تدتيجؼ سخية كسلبمة  . ت

كأنذصة اساءة  الحاسػبكشبكات  الحاسػبكتػفخ السعمػمات كأنطسة 
كالذبكات، بسا في ذلظ تحجيج الإشار السػضػعي ليحه  الحاسػباستخجاـ 

الأنذصة كالإشار الإجخائي السترل بالتحقضق كالتحخؼ كالسقاضاة في مضجاف 
 2.يعمى السدتػػ الػششي كالجكل الحاسػبائع جخ 

 : السعاىجة الأوربية لسكافحة جخائم الانتخنتثانياا 

كقعت المجشة الخاصة السعشية بقزايا الجخيسة بتكميف مغ السجمذ الأكركبي 
عمى السدػدة الشيائية لسعاىجة شاممة تيجؼ إلى مداعجة البمجاف في مكافحة الجخائع 
كسط انتقادات مغ دعاة حساية الحخية الذخرية كبعج أف تتع السرادقة عمضيا مغ 
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ا عمضيسعشية تدتمدـ اتفاؾية الجكؿ السػقعة قبل رئاسة السجمذ كتػؾيعيا مغ البمجاف ال
بضغ الحج الأدنى مغ القػانضغ الزخكرية لمتعامل مع جخائع التقشية العالية بسا في ذلظ 

 .1الجخػؿ غضخ السرخح بو إلى الذبكة

كصػر  الحاسػبكالتلبعب بالبيانات كجخائع الاحتياؿ كالتدكيخ التي ليا صمة ب
قػؽ الشدخ الخقسي تتزسغ بشػد السعاىجة التي تع القاصخيغ الإباحية كانتياكات ح

مخة قبل السػافقة عمضيا فقخات تكفل لمحكػمات حق السخاؾبة كتمدـ  27تعجيل مدػدتيا 
الجكؿ مداعجة بعزيا في جسع الأدلة كفخض قانػف لكل صلبحيات دكلية الججيجة 

التي ستكػف عمى حداب حساية السػاششضغ مغ إساءة حكػمات استخجاـ الدمصات 
 .لاتفاؾية التي قج يؤكف استخجامياأعصتيا ليع تمظ ا

ىحا كقج اتجيت كافة الجكؿ الستقجمة تكشػلػجياً إلى استحجاث نرػص قانػنية 
ة الججيجة عمى قػانضشيا التقمضجية القجيسة كعميو فقج لكتخكنيججيجة تجخـ الجخائع الإ

مع تمظ الجخائع الججيجة صاغت تمظ الجكؿ نرػص قانػنية ججيجة قادرة عمى التعامل 
 .2كالستصػرة تكشػلػجياً 

 ةلتتخونيولة لسكافحة الجخيسة ال الجيهد العخبية السبحثالتاا: 

للؤسف  فإنو كثضخاً ليذ ىشاؾ في العالع العخبي ما يدتحق الػقػؼ عشجه  
الذجيج لا تػجج أؼ دكلة عخبية قج قامت بدغ قػانضغ ججيجة خاصة ليا أك حتى 
تحجيث قػانضشيا الخاصة لتدتػعب تمظ السدتججات الإجخامية فالجكؿ العخبية لازالت 
بعضجة كل البعج عغ ذلظ التصػر القانػني الحؼ يحاكؿ المحاؽ بالتصػر الإجخامي بضشسا 

 .3الت لا تحخؾ ساكشاً نجج أف الجكؿ العخبية لاز 
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بخز ما يسكغ أف يقاؿ عغ الجيػد العخبية السبحكلة مغ اجل أكلعل مغ 
الحساية مغ جخائع الحاسب اعتسج مجمذ كزراء العجؿ العخبي لمقػانضغ العخبي السػحج 

كبالخجػع إلى محكخة الإيزاحية ليحا القانػف  229كقانػف نسػذجي بسػجب القخار رقع 
ع الخاص بالجخائع ضج الأشخاص الشاتج عغ السعالجات نجج أف الباب الداب

السعمػماتية حضث عميو كجػب حساية الحياة الخاصة عمى الأسخار مغ أخصار 
فقج نرت عمى عقاب مغ يقػـ بفعل الجخػؿ  464ة أما السادة لكتخكنيالسعالجة الإ

السحاكلة بالخغع بصخيقة الغر إلى نطاـ أك جدء مغ نطاـ السعالجة الآلية كتعج ىحه 
مغ تػاضعيا مغ أبخز ما تع عمى صعضج تعديد التعاكف عمى مدتػػ العخبي مغ 

 .1الشاحية الذخعية

 : تبادل النابة الجولية القزائية اا رابع

يقرج بالإنابة الجكلية القزائية شمب اتخاذ إجخاء قزائي مغ إجخاءات 
لسصمػب إلضيا لمفرل في مدألة الجعػػ الجشائية تتقجـ بو الجكؿ الصالبة إلى الجكؿ ا

معخكضة عمى الدمصة القزائية في الجكؿ الصالبة كيتعحر عمضيا الؿياـ بو بشفديا. 
كالإنابة القزائية تديل إذناً الإجخاءات الجشائية بضغ الجكؿ بسا يكفل إجخاء التحؿيقات 

الجكؿ اللبزمة لتقجيع الستيسضغ لمسحاكسة كالتغمب عمى عؿبة الإقميسية التي تسشع 
الأجشبية مغ مسارسة بعس الأعساؿ القزائية داخل أقاليع الجكؿ الأخخػ، مثاؿ ذلظ 

 إجخاء التفتير كالزبط كالسعايشة.

كتدتمدـ الإنابة القزائية إرساؿ السمف الخاص بالجعػػ الجشائية بسخفقاتو: 
خ جسع الاستجلالات كالتحقضق كالسدتشجات التي أجخيت بسعخفة سمصة التحقضق ضامح

 في الجكلة إلى الدمصة السخترة في الجكلة السصمػب مشيا اتخاذ الإجخاء السصمػب.
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مغ قانػف تشطيع الاتفاؾية عمى أف يكػف للئجخاء  8قج نرت السادة ك   
للؤحكاـ الستقجمة نفذ الأثخ القانػني  كفقاً القزائي الحؼ يتع بػاسصة إنابة قزائية 

  .1سخترة في الجكؿ الصالبةالحؼ يكػف لو ؼيسا لػ تع أماـ الدمصة ال

 الفخع الثاني: الدبل التذخيعية عمى السدتهى الجاخمي: 

 : في التذخيع الجدائخي أولاا 

كسشػرد ؼيسا يمي أىع السػاد مغ القانػف الجدائخؼ كالتي عجلت لتتساشى مع 
كيسكغ تمخيز أىع  ،ةإلكتخكنيالتػجيات الحجيثة في معالجة السعمػمات بصخيقة 

 بالسعالجة القانػنية في:   الاعتجاءات السذسػلة

 .الجخػؿ كالبقاء غضخ السذخكع في نطاـ السعالجة الآلية لمسعصيات . أ
 .الاعتجاءات العسجية عمى نطاـ السعالجة الآلية لمسعصيات . ب
  .الاعتجاءات العسجية عمى سلبمة السعصيات السػجػدة داخل الشطاـ  . ت

تتصمب كجػد نطاـ السعالجة الآلية لمسعصيات كذخط مدبق بخلبؼ ىحه الاعتجاءات 
 .2الاعتجاءات عمى مشتجات الشطاـ

اصجر السذخع الجدائخؼ بعس التذخيعات الستعمقة بالجخائع السعمػماتية كقج 
الستعمق بالبخيج كالسػاصلبت كخاصة ما يتعمق  1996لدشة  24,96تسثضل قانػف رقع 

  يدة الدمكية كاللبسمكية.مشيا بسخالفات الحدي بالأج

لطاىخة الإجخاـ السعمػماتي  ػكبالإضافة إلى الشرػص كالقػانضغ الجدائية التي تترج
السعمق  08-09تػجج قػانضغ أخخػ كاتفاؾيات بالطػاىخ السدتحجثة كالقانػف رقع

ات الصابع الذخري كالقانػف ذبحساية الأشخاص الحيغ اتجاه إلى معالجة السعصيات 
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الستعمق بحقػؽ السؤلف كالحقػؽ السجازة كسا كقع تغضخه كتشسضتو بسػجب  02رقع 
الستعمق  05/53كالقانػف رقع  14/02/2006السؤرخ في  34,05القانػف رقع 

لمسعصيات القانػنية كالاتفاؾيات لمجخيسة بضغ الجكؿ العخبية  لكتخكنيبالتبادؿ الإ
ضيا السغخب كع سبق ذكخىا مغ ة التي صادؽ عملكتخكنيكالخاصة بسحاربة الجخيسة الإ

 .1قبل

 : التذخيعات في مرخ ثانياا 

لع يرجر السذخع السرخؼ قانػنا خاص بالجخائع السعمػماتية بل لجأ في 
بعس القػانضغ كالتذخيعات الخاصة إلى إضافة بعس السػاد التي تيتع بالبيانات 

 1994لدشة  143كالحاسبات كسا ىػ الحاؿ في قانػف الأحػاؿ السجنية الججيجة رقع 
 .20022لدشة  82كقانػف حساية حقػؽ السمكية الفكخية رقع 

عمى حساية الحياة  41,45بحضث كرد في نز الجستػر السرخؼ بالسػاد 
مغ الجستػر عمى أف الجخيسة  41الخاصة مغ جػانب مشفحة بحضث نرت السادة 

بس عمى كؼيسا عجا حالة التمبذ لا يجػز الؿ مرػف لا يسذالذخرية حق شبيعي 
احج أك تفتيذو أك حبدو أك قضج حخيتو بأؼ قضج أك مشعو مغ التشقل إلا بأمخ تدتمدمو 

كيرجر ىحا الأمخ مغ القاضي السختز أك الشيابة العامة كذلظ ، ضخكرة التحقضق
لمسداكغ  44لأحكاـ القانػف كيججد القانػف مجة الحبذ الاحتياشي كفي السادة  كفقاً 

لأحكاـ القانػف كبالسادة  كفقاً  حخيتو فلب يجػز دخػليا كلا تفتيذيا إلا بأمخ قزائي
 .3لحياة السػاششضغ الخاصة حخمة تحسضيا القانػف  45

                                                           
1
 . 111ص ، مرجع سابك،احمد عبد اللاه المراغً 
2
 .155احمد خلٌفة الملط، مرجع سابك، ص  
3
 .732بك، صأٌمن عبد الله فكرى، مرجع سا 



 ةنكترونيمىاجهة انجريمة الإ  انيانفصم انث
 

56 
 

ية كلكشيا ىحا كاصجر السذخع السرخؼ بعس التذخيعات الستعمقة بالسعمػمات
كقانػف مكافحة  1994لدشة  143تذخيعات خاصة مثل قانػف الأحػاؿ السجنية رقع 

لدشة  82كقانػف حساية السمكية الفكخية رقع  2002لدشة  80غدل الأمػاؿ رقع 
 لكتخكنيكقانػف التػؾيع الإ 2003لدشة  10كقانػف تشطيع الاترالات رقع  2002

لع يبضغ السذخع السرخؼ تذخيع جشائي إلا انو حتى الآف  2004لدشة  16رقع 
 .1ةلكتخكنيخاص بالجخيسة الإ

 عمى تجخيم الأفعال التالية: 2002لدشة 2نز القانهن الاتحادي رقم 

ة : عاقب ىحا القانػف عمى جخيسة اختخاؽ لكتخكنياختخاؽ السػاقع كالأنطسة الإ .1
 كفقاً السػقع كأنطسة السعمػمات كيدد لتمظ الجخيسة أنػاعا مغ العقػبة تتجرج 

حالة الؿياـ بالفعل مع  لحالات أربع: حالة الؿياـ بالفعل دكف تختب نتيجة،
تختب نتيجة متعمقة بإلغاء أك ححؼ أك تجمضخ السعمػمات، حالة الؿياـ بالفعل 

تب نتيجة متعمقة بانتياؾ معمػمات شخرية، حالة الؿياـ بالفعل أثشاء مع تخ 
 .أك سبب العسل أك تديضل لمغضخ ميسة الؿياـ بيحا الفعل 

 تدكيخ مدتشجات معتخؼ بيا في الشطاـ السعمػماتي: .2
يعاقب ىحا القانػف كل مغ زكر مدتشجات الحكػمة الاتحادية أك السحمية أك 

ة الاتحادية كالسحمية السعتخؼ بو قانػناً في نطاـ اليضئات أك السؤسدات العام
 معمػماتي.

تعصضل الػصػؿ إلى الػسائل أك البخامج أك السعمػمات أك الذبكات الستعمقة  .3
 بتقشية السعمػمات. 

العبث بالذبكة السعمػماتية أك إحجػ كسائل التقشية كالتي يتختب عمضيا ضخر  .4
 مػصػؼ. 

                                                           
1
 .109ص ، مرجع سابك،احمد عبد اللاه المراغً 
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الانتخنت أك إحجػ كسائل تقشية العبث بالفحػصات الصبية باستخجاـ  .5
 .1السعمػمات

مغ ىحا القانػف  20السحسي كالتػؾيع السدتػفى لذخكط السادة  لكتخكنيكالتػؾيع الإ
محسي إذا كاف مغ  إلكتخكنييعامل التػؾيع عمى انو تػؾيع "كالتي تشز عمى: 

ف السسكغ التحقق مغ خلبؿ تصبضق إجخاءات تػثضق السحكسة مزسػنا في ىحا القانػ 
كاف في  لكتخكنيعمضيا مابضغ الصخفضغ مغ أف التػؾيع الإ كمتفقاً  أك معقػلة تجارياً 

  التػؾيع". الػقت الحؼ تع ؼيو

 ةلتتخونيالسبحث الثاني: الجداءات السقخرة لمجخيسة ال 

إف التأثضخ السجتسعي الحؼ يحجثو التقجـ التكشػلػجي يحتاج إلي تشطيع قانػني، 
استخجامو بسا يكفل حساية الحقػؽ الستختبة ى التي تتختب عمزع إشارا لمعلبقات ي

كالتكشػلػجي أف  عمي ىحا الاستعساؿ، كيحجد الػاجبات تجاىيا، فلببج لمتقجـ العمسي
يػاكبو تكيف في القػاعج القانػنية، إذ لا يجػز لمقانػف أف يقف صامتاً مكتػؼ الأيجؼ 

 ءات التي يخكجيا.انتذار ىحا التقجـ، كحياؿ الاعتجا حياؿ أسالضب

فالقانػف الجشائي التقمضجؼ لا يتصػر بشفذ الدخعة التي تتصػر بيا التكشػلػجيا 
سيسا أف نرػصو كضعت في عرخ لع يكغ الجخائع السعمػماتية الججيجة، لاك 

الإنتخنت قج ضيخ ؼيو كلع تطيخ السذاكل القانػنية الشاتجة عغ استخجامو، مسا 
عات كالشرػص العقابية بذكل دكرؼ للئحاشة يدتػجب إعادة الشطخ في التذخي

فلب عقػبة عمى جخـ لع يأت عميو نز  ةلكتخكنيبالجخائع السدتحجثة أىسيا الجخيسة الإ
 .2عقػبة إلا بشز قانػني باعتبار أنو لا

                                                           
1
 .160علً جعفر، مرجع سابك، ص 
 .، بحث جامعية عبخ الإنتخنت أثخىا كسبل مػاجيتيالكتخكنيالجخيسة الإمحسػد خزخ سمساف كآخخكف،  2
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كمغ أجل سج الفخاغ الحؼ عخفو التذخيع الجدائخؼ في ىحا السجاؿ، جاء 
، الستزسغ قانػف العقػبات بتجخيع 2004نػفسبخ  10الرادر في  04-15القانػف 

كل أنػاع الإعتجاءات التي تدتيجؼ أنطسة السعالجة الآلية لمسعصيات، كقج كرد الشز 
عمى ىحه الجخائع في القدع الدابع مكخر مغ قانػف العقػبات، تحت عشػاف السداس 

 .7مكخر  394 - 1مكخر 394بأنطسة السعالجة الآلية لمسعصيات، كذلظ في السػاد 

لقج نز السذخع الجدائخؼ عمى جسمة مغ العقػبات الخاصة بالجخائع 
مشيا عقػبات أصمية كأخخػ تكسضمضصة، بالإضافة إلى عقػبة خاصة  ةلكتخكنيالإ

بالأشخاص الصبيعية كالأشخاص السعشػية، سشػضح أكثخ مغ خلبؿ السصمب الأكؿ 
كالسخرز كالسخرز بالعقػبات السقخرة لمذخز الصبيعي كالسصمب الثاني 

 بالعقػبات السقخرة لمذخز السعشػؼ.

 السصمب الأول: العقهبات السقخرة لمذخز الصبيعي

لقج أكرد السذخع الجدائخؼ عمى غخار السذخع الفخندي جسمة مغ العقػبات 
 عمى الذخز الصبيعي، كالتي تختمف بحدب الجخيسة السختكبة كجدامة خصػرتيا.

 الفخع الأول: العقهبات الأصمية

ؿ استقخاء الشرػص الستعمقة بالجخائع الساسة بالأنطسة السعمػماتية مغ خلب
يتبضغ لشا كجػد تجرج داخل الشطاـ العقابي. ىحا التجرج في العقػبات يحجد الخصػرة 
الإجخامية التي قجرىا السذخع ليحه الترخفات ،إذ نجج سمع خصػرة يتزسغ ثلبث 

ة الأكلى كبعجىا في الجرجة الثانية درجات ،جخيسة الجخػؿ أك البقاء بالغر في الجرج
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جخيسة الجخػؿ كالبقاء السذجدة،أما الجرجة الثالثة فتحتميا الجخيسة الخاصة بالسداس 
 1العسجؼ بالسعصيات.

 : العقهبات السقخرة لجخائم الاعتجاء عمى سيخ الشظامأولاا 

سشتشاكؿ العقػبات السقخرة لكل مغ جخيستي الجخػؿ كالبقاء غضخ السذخكع سػاء 
 .ثانياً ، ثع جخيسة الاعتجاء عمى سضخ الشطاـ أكلاً في صػرتيا البديصة أك السذجدة 

 عقهبة جخيسة الجخهل أو البقاء غيخ السذخوع:-1

قػبتاف مكخر مغ قانػف العقػبات الجدائخؼ ع 394تقخر الفقخة الأكلى مغ السادة 
 أصمضتاف لجخيسة الجخػؿ أك البقاء غضخ السذخكع في صػرتيا البديصة أك السذجدة.

 عقهبة الجخيسة في صهرتيا البديصة: - أ

يعاقب السذخع الجدائخؼ عمى ىحه الجخيسة بالحبذ مغ ثلبثة أشيخ إلى سشة 
دج . كتخؾ  100.000دج إلى مائة ألف  50.000كبغخامة مغ خسدضغ ألف

ؼ الدمصة التقجيخية لمقاضي بأف جعل لو حجاً أدنى كحجاً أقرى في السذخع الجدائخ 
تقجيخ العقػبة بحدب الػقائع كالطخكؼ الػاقعة أمامو، حضث يختمف الباعث مغ 
شخز لآخخ فميذ باعث الفزػؿ كالاكتذاؼ كباعث الجػسدة كالخبح، كعمى ىحا 

 .2كجب إختلبؼ التقجيخ

 عقهبة الجخيسة في صهرتيا السذجدة -ب

مغ قانػف  394تزاعف العقػبة حدب الفقخة الثانية كالثالثة مغ السادة 
العقػبات الجدائخؼ لجخيسة الجخػؿ أك البقاء غضخ السذخكع إذا تختب عمى ىحا الأخضخ 

                                                           
 .152ص ، مرجع سابك،بلبؿ حجازؼ سعضجػ سميسة،  1
حسػدؼ ناصخ، الحساية الجشائية لشطع السعالجة الآلية لمسعصيات في التذخيع الجدائخؼ، السجمة الأكاديسية لمبحث العمسي،كمية الحقػؽ،  2

 .73، ص2016جامعة اكمي محشج اكلحاج، العجد الثاني، 
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أشيخ بعجما  6إما ححؼ أك تغضضخ لمسعصيات سػاء في حجىا الأدنى الحؼ أصبح ستة
 سشتضغ بعجما كاف سشة كاحجة.أشيخ ، أك في حجىا الأقرى إلى  3كاف ثلبثة 

دج بعجما كانت 200.000دج إلى  100.000كبالشدبة لمغخامة فتربح 
 دج .100.000دج إلى 50.000

 أما إذا حجث تخخيب لشظام اشتغال السشظهمة فالعقهبة تتهن كالتالي:

دج  150.000دج إلى  50.000الحبذ مغ ستة أشيخ إلى سشتضغ أما الغخامة مغ
 394 مغ السادة 3 لمفقخة كفقاً حضث ثبت الحج الأدنى لمغخامة كارتفع حجىا الأقرى 

 . 1مكخر

 : العقهبات السقخرة لجخائم العتجاء عمى السعصياتثانياا 

 عقهبة جخيسة التلاعب بالسعصيات -1

 03أشيخ إلى 06 ، ؽ.ع.ج. بالحبذ مغ 1مكخر  394نرت عمضيا السادة 
 دج.200.000دج إلى  500.000سشػات كبغخامة تتخاكح بضغ 

كالسلبحع أف عقػبة التلبعب بالسعصيات تفػؽ جخيسة الجخػؿ أك البقاء غضخ 
السذخكع سػاء كانت ىحه الأخضخة في صػرتيا البديصة أك السذجدة، لأف في صػرتيا 

يا كحتى في تؤدؼ إلى أضخار معضشة تمحق بالسعصيات أك بشطاـ معالجت البديصة لا
صػرتيا السذجدة، كإف أدت إلى نفذ الشتائج التي تؤدؼ إلضيا جخيسة التلبعب 
بالسعصيات كىي ححؼ السعصيات أك تغضضخىا ، فإف العقػبة السقخرة لجخيسة التلبعب 

                                                           
 .208 ص، مرجع سابك،غشية باشمي 1
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تبقى أكبخ لأنيا جخيسة عسجية يتػافخ لجػ مختكبيا القرج الجشائي، بضشسا لا يتػافخ 
 .1يسة الجخػؿ أك البقاء غضخ السذخكعىحا القرج لجػ مختكب جخ 

فالسػقف الشفدي اتجاه التلبعب بالسعصيات مػجػد في جخيسة الاعتجاء 
العسجؼ عمى السعصيات بضشسا لا يػجج في جخيسة الجخػؿ أك البقاء السذجدة، بضشسا 

الاعتجاء "كاف ىشاؾ تقارب في العقػبة بضغ جخيسة عسجية  2004قبل التعجيل لدشة 
جخيسة الجخػؿ أك البقاء غضخ السذخكع "كجخيسة غضخ عسجية  "عمى السعصياتالعسجؼ 
 ."السذجدة 

 عقهبة جخيسة التعامل غيخ السذخوع بالسعصيات -2

مغ ؽ. ع. ج. عمى جخيسة التعامل في معصيات  2مكخر  394تعاقب السادة 
سشػات كبغخامة مالية مغ  3غضخ مذخكعة بعقػبة الحبذ مغ شيخيغ إلى 

كل من يقهم عسجاا أو عن شخيق الغر دج،  5.000.000دج إلى  1.000.000
 بسا يمي:

ترسيع أك بحث أك تجسيع أك تػفضخ أك نذخ أك الإتجار في معصيات مخدنة  - أ
أك معالجة أك مخسمة عغ شخيق مشطػمة معمػماتية يسكغ أف تختكب بيا 

 الجخائع السشرػص عمضيا في ىحا القدع.

استعساؿ لأؼ غخض كاف السعصيات الستحرل  حيازة أك إفذاء أك نذخ أك -ب
 عمضيا مغ إحجػ الجخائع السشرػص عمضيا في ىحا القدع.

                                                           
، ص 2005نائمة عادؿ محمد فخيج قػرة، جخائع الحاسب الآلي الإقترادية ، دراسة نطخية كتصبيؿية، مشذػرات الحمبي الحقػؾية  /د  1

288. 
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كبيحا يكػف تختضب ىحه الجخيسة مغ حضث عقػبة الحبذ ىػ الثاني بضغ جخيستي 
الجخػؿ كالبقاء غضخ السذخكع بيسا سػاء كانت في صػرتيا البديصة أك السذجدة كبضغ 

 . "غضخ أف حجىا الأدنى يقل عغ كمتا الجخيستضغ" جخيسة التلبعب بالسعصيات

كأف الحج الأقرى يديج عغ الحج الأقرى لجخيسة الجخػؿ أك البقاء غضخ السذخكع 
 ."سشة أك سشتضغ"في صػرتضيا 

 سشػات."03"كتتداكػ مع الحج الأقرى لجخيسة التلبعب بالسعصيات 

غضخ أف حجىا الأدنى يقل عغ الجخيستضغ معاً، لأنو في جخيسة الجخػؿ أك البقاء 
 6أشيخ كفي ىحه الجخيسة في صػرتيا السذجدة كفي جخيسة التلبعب ىػ  3البديصة 

 .1أشيخ

 لتتخونيعقهبة جخيسة التدويخ ال -3

نجج أف القػانضغ الجشائية لع تفخض عقػبة الإعجاـ عمى مختكبي ىحا الشػع مغ 
جخائع، كلكشيا شسمت في قػانضشيا عقػبات أخخػ كالدجغ كالحبذ كالغخامة كغضخىا ال

ؽ.ع.ج. 218 ،217 ،216 ،215 ، 214مغ العقػبات كسا جاء في السػاد 
الخاصة  7إلى مكخر  1مكخر 394الخاصة بالتدكيخ التقمضجؼ ككحلظ في السادة 

السعمػماتي عقػبة مالية تػقع بالجخائع السعمػماتية كتعتبخ الغخامة في جخائع التدكيخ 
عمى السجخـ السعمػماتي قج تكػف أصمية كقج تكػف تكسضمية لػجػد عقػبة أخخػ معيا، 

 فالقزاء ىػ الحؼ يحجد اما أف يحكع بيا مع العقػبة الأصمية أك لا يحكع.

 الفخع الثاني: العقهبات التتسيمية

                                                           
، ص 2007محمد خميفة، الحساية الجشائية لسعصيات الحاسب الآلي في القانػف الجدائخؼ كالسقارف، دار الجامعة الججيجة، الاسكشجرية،  1

219. 
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السداس بأنطسة  إلى جانب العقػبات الأصمية السصبقة عمى مختكبي جخائع
السعالجة الآلية لمسعصيات، أقخ السذخع عقػبات تكسضمية تصبق عمى كافة صػر 

كىي العقػبات السشرػص عمضيا بالسادة السداس بأنطسة السعالجة الآلية لمسعصيات 
 عمى الشحػ التالي:6  مكخر 394

مع الاحتفاظ بحقػؽ الغضخ حدغ الشية يحكع بسرادرة الأجيدة كالبخامج 
السحل أك مكاف الاستغلبؿ إذا كانت الجخيسة قج  إغلبؽائل السدتخجمة مع كالػس

 ارتكبت بعمع مالكيا.

 كمغ نز ىحه السادة يسكغ حرخ العقػبات التكسضمية في:

 : السرادرةأولاا 

مغ قانػف العقػبات الجدائخؼ عمى أنيا: الأيمػلة الشيائية  15عخفتيا السادة 
 معضشة، أك ما يعادؿ ؾيستيا عشج الاقتزاء. إلى الجكلة لساؿ أك مجسػعة أمػاؿ

حضث يتع مرادرة الأجيدة كالبخامج كالػسائل السدتخجمة في ارتكاب الجخيسة، 
كالسرادرة ىشا عضشية رغع اتفاقيا مع الغخامة، مع مخاعاة الاحتفاظ بحقػؽ الغضخ حدغ 

 الشية.

ع جة شخكط لتصبضق عقػبة السرادرة، كىي أف يحكع عمى الستيعكىشاؾ 
بالاعتجاء عمى  بعقػبة الأصمية بإحجػ الجخائع السشرػص عمضيا في القدع الخاص

أنطسة السعالجة الآلية لمسعصيات، كأف تكػف الأشياء التي تست مرادرتيا قج 
 استخجمت في ارتكاب الجخيسة.
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كتعتبخ الأجيدة كالبخامج كاردة عمى سبضل السثاؿ لا عمى سبضل الحرخ، حضث 
اؼ أنو فتح السجاؿ لاستيعاب  "كالػسائل السدتخجمة"مرصمح  أف السذخع استعسل

 جسيع الػسائل التي يسكغ استخجاميا في ارتكاب ىحه الجخائع.

كيجب أف تكػف الاشياء السدتخجمة مزبػشة حتى يسكغ مرادرتيا، سػاء 
ك ضبصتيا الذخشة، فلب يسكغ مرادرة شيء غضخ أ قجميا الجاني مغ تمقاء نفدو

 مى الجاني بجفع ؾيستو.مزبػط كالحكع ع

كيجب أف لا تخل السرادرة بحقػؽ الغضخ حدغ الشية، بسعشى أنو إذا كانت 
الػسائل السدتخجمة في ارتكاب الجخيسة مسمػكة لمغضخ، كالغضخ ىشا شخز لا علبقة 

ؼ أنو ليذ بفاعل أك شخيظ، كتثبت ممكضتو لمذيء السزبػط، كأف أ لو بالجخيسة تساماً 
 .1اه الػسائل كاستخجاميا لارتكاب الجخائعيكػف حدغ الشية تج

 الغلاق: ثانياا 

السػاقع التي تكػف محلًب لجخيسة مغ الجخائع الاعتجاءات  إغلبؽكيتعمق الأمخ ب
السحل أك مكاف الاستغلبؿ  إغلبؽالساسة بأنطسة السعالجة الآلية لمسعصيات، كيذسل 

إذا كانت الجخيسة قج ارتكبت بعمع مالكيا عمى سبضل السثاؿ إذا كاف الجاني مدتأجخاً 
لمسحل كالسالظ مؤجخاً لو، كيعمع خصػرة الأفعاؿ التي يقػـ بيا الجاني، كغمق نادؼ 
الانتخنت الحؼ تختكب ؼيو ىحه الجخائع مع عمع مالظ أك مدضخ الشادؼ بالافعاؿ 

صضخة التي يقػـ بيا زبػنو،كلع يترجػ ليا بالإخبار عشيا، أك بسشع مختكبضيا مغ الخ
 ارتياد محمو لارتكاب مثل ىحه الجخائع. 

كالسقرػد بالسػاقع التي تكػف محلب لمجخيسة تمظ السػاقع التي تقجـ خجمات 
 تدسح بالجخػؿ غضخ السذخكع لسختمف الأنطسة أك تدسح بالتلبعب بالسعصيات.

                                                           
1
 .216ص  ، مرجع سابك،طلًغنٌة با 
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ػاقع تقػـ بتعميع كيؽية ترسيع السعصيات غضخ السذخكعة كنذخىا كىشاؾ م
 كالاتجار بيا لتحقضق عائج مالي أك مرالح شخرية.

يترػر غمقيا. ككاف مغ  لا فإنو "الزحية"أما السػاقع التي تع الاعتجاء عمضيا 
بجلًا مغ  "السػاقع التي تدتعسل في ارتكاب الجخيسة "فزل استعساؿ السذخع لعبارة الأ

 كػنيا تعشي السػاقع التي كقعت عمضيا الجخيسة. "السػاقع محل الجخيسة "

فإف السذخع لع يحجد مجة معضشة لغمق السحل أك مكاف  الإغلبؽكبالشدبة لسجة 
 الاستغلبؿ.

كعميو فقج تكػف مؤبجة أك مؤقتة، مثمسا ىػ مشرػص عميو في الأحكاـ العامة 
يجػز أف يؤمخ  23/06مزافة بالقانػف  1مكخر  16لقانػف العقػبات السادة 

السؤسدة نيائياً أك مؤقتاً في الحالات كبالذخكط السشرػص عمضيا في  إغلبؽب
 القانػف.

 السصمب الثاني: العقهبات السقخرة لمذخز السعشهي 

قخار السدؤكلية الجشائية للؤشخاص السعشػية إلقج نز السذخع الجدائخؼ عمى 
 2004 مكخر مغ ؽ.ع.ج بعج تعجيمو سشة 18لسادة كتػؾيع عقػبات خاصة بيع في ا

كمغ بضغ الجخائع التي يعاقب عشيا الذخز السعشػؼ جخائع السداس بأنطسة السعالجة 
 الآلية لمسعصيات.

كقج شجد في عقػبة ىحه الجخائع إذا ارتكبيا شخز معشػؼ، أك كانت مػجية 
ضج الجيات العامة أؼ إذا كانت ىحه السعصيات تابعة لمجكلة، كالتي تعادؿ شبقاً 

مخات الحج الأقرى لمغخامة السقخرة لمذخز  5مغ ؽ.ع.ج  4مكخر  394لمسادة 
 الصبيعي.
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عشج ؾيامو بجخائع ليا علبقة  كتشعقج السدؤكلية الجشائية لمذخز السعشػؼ 
كفي إشار الاقتراد الحالي تقػـ الذخكات بالبحث عغ  لكتخكنيبالسجاؿ الإ

السعمػمات بأية كسضمة، كىحا البحث يسكغ أف يكػف عغ شخيق الجخػؿ أك البقاء غضخ 
السذخكع في الشطاـ السعمػماتي لذخكة أخخػ مشافدة كالإشلبع عمى ممفاتيا 

السشتج السشافذ تقػـ بسشافدتيا عمى ذلظ الأساس كبالتالي ؾياـ كخصصيا، كبعج كجػد 
 ة.إلكتخكنيالسشافدة غضخ السذخكعة عغ شخيق ارتكاب جخائع 

كلقج شجد السذخع العقػبة عمى الذخز السعشػؼ لأف الكثضخ مغ الأشخاص 
السعشػية تشذأ بغخض تحقضق الخبح فتقػـ بالسشافدة غضخ السذخكعة لسشافدضيا عغ 

 رتكاب ىحا الشػع مغ الجخائع.شخيق ا

كتججر الإشارة إلى أف السذخع الجدائخؼ قج نز عمى نػعضغ مغ العقػبات السقخرة 
مكخر مغ ؽ.ع.ج. كىي الغخامة كعقػبة أصمية،  18لمذخز السعشػؼ في السادة 

 كعقػبات تكسضمية كالآتي:

 حل الذخز السعشػؼ. . أ
 سشػات. "5"غمق السؤسدة أك فخع مغ فخكعيا لسجة لا تتجاكز خسذ  . ب
 سشػات. "5"الإقراء مغ الرفقات العسػمية لسجة لا تتجاكز  . ت
السشع مغ مداكلة نذاط أك عجة أنذصة ميشية أك اجتساعية بذكل مباشخ أك  . ث

 سشػات. "5"غضخ مباشخ، نيائياً أك لسجة لا تتجاكز 
 رتكاب الجخيسة أك نتج عشيا.مرادرة الذيء الحؼ استعسل في ا . ج
سشػات، كتشرب  "5"لا تتجاكز خسذ  ػضع تحت الحخاسة القزائية لسجةال . ح

الحخاسة عمى مسارسة الشذاط الحؼ أدػ إلى الجخيسة أك الحؼ ارتكبت الجخيسة 
 بسشاسبتو.
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الفخع الأول: تذجيج عقهبة الغخامة في جخائم الاعتجاء عمى أنظسة السعالجة الآلية 
 لمسعصيات

تتثسل عقػبة الغخامة في دفع مبمغ مغ الساؿ مغ قبل السحكػـ عميو بيا إلى 
خديشة الجكلة، كلا حخج في الحكع بالغخامة عمى الذخز السعشػؼ بالخغع ما تدببو مغ 

 ضخر لمسداىسضغ في الذخز السعشػؼ.

مكخر مغ ؽ.ع.ج.، فإف الغخامة تتخاكح بضغ كاحجة كخسذ أضعاؼ  18لمسادة  كفقاً 
 غخامة السقخرة لمذخز الصبيعي.تمظ ال

مغ نفذ القانػف كالتي تتعمق بعقػبة الغخامة عمى  4مكخر 394أما السادة 
الذخز السعشػؼ في جخائع السعصيات فقج قضجت القاضي كألدمتو بالحكع بالحج 

 الأقرى ليحه الغخامة كىػ خسدة أضعاؼ الغخامة السقخرة عمى الذخز الصبيعي.

مػجية ضج الأشخاص السعشػية فقج قخر السذخع تذجيج أما إذا كانت الجخيسة 
 العقػبة في حالة ما إذا كاف الزحية مغ الجيات العامة كىحا حفاضاً عمى السرمحة العامة.

الفخع الثاني: العقهبات السقخرة لمذخز السعشهي في حالة الاعتجاء عمى الجيات 
 العامة

قج يذتخط القانػف بالشدبة لبعس الجخائع أف يكػف مػضػع الشتيجة الإجخامية 
 شضئاً أك شخراً معضشاً تتػافخ ؼيو صفات معضشة حتى يتع تذجيج العقػبة. 

ة أك الاعتجاء عمى السعصيات نجج أف لكتخكنيففي ىحا الشػع مغ الجخائع الإ
أك جيات معضشة. كيأخح  ىحه السعصيات أك السعمػمات قج تخز الأفخاد أك شخكات

السذخع في الاعتبار الجية التي تتبعيا ىحه السعصيات، كيػلي اىتساـ أكبخ لمسعصيات 
 التي تتبع لمجكلة كالجيات العامة.
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كنطخاً لأف الاعتجاء عمى السرمحة العامة أشج كأخصخ مغ الاعتجاء عمى 
ىحه الجية السرالح الخاصة نجج أف السذخعضغ يقجركف ذلظ لاسيسا إذا كانت 

 السعتجػ عمضيا حداسة كالجفاع كالأمغ الػششضضغ.

كقج خصى السذخع الجدائخؼ نفذ السدمظ حضث بدط حسايتو عمى السعصيات 
بسختمف أنػاعيا كالجيات لتابعة ليا. إلا أنو شجد العقػبة في حالة ما إذا كاف 

ت الخاضعة الاعتجاء عمى السعصيات تتعمق بالجفاع الػششي أك اليضئات أك السؤسدا
لمقانػف العاـ. فإف الغخامة تزاعف خسذ مخات الحج الأقرى لمغخامة السقخرة 

 لمذخز الصبيعي.

ذا ارتكبت إحجػ الجخائع الدابقة مغ شخز معشػؼ عمى إحجػ الجيات إأما 
 "5"العامة فتزاعف الغخامة في التذخيع الجدائخؼ مختضغ، إذ تزاعف إلى خسذ 

بيعي لأف الجخيسة ارتكبت مغ شخز معشػؼ، كثع مخات عسا ىػ مقخر لمذخز الص
يزاعف ذلظ إلى ضعفضغ لأف الجخيسة ارتكبت ضج إحجػ الجيات العامة، كبالتالي 

أضعاؼ عسا ىػ مقخر عمى  "10"فسجسػع ذلظ ىػ مزاعفة الغخامة إلى عذخ 
 الذخز العادؼ.

ىحا مع ملبحطة أف السدؤكلية الجدائية لمذخز السعشػؼ لا تدتبعج السدؤكلية 
الجدائية للؤشخاص الصبيعضضغ برفتيع فاعمضغ أك شخكاء أك متجخمضغ في نفذ 

.1الجخيسة

                                                           
1
 154ص ، مرجع سابك،سعٌدى سلٌمة، بلال حجازي 
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 خـاتسـة

فً ختام دراستنا لموضوع الجرٌمة الإلكترونٌة تبٌن لنا ان اختلاف تعرٌفات 

أدت بالطبع إلى صعوبة الإلمام بالجرٌمة  الجرٌمة الإلكترونٌة حول العالم

الإلكترونٌة ومواجهتها وأنها جرٌمة مستحدثة تختلف فً طبٌعتها عن الجرائم 

التملٌدٌة ناتجة عن التطور التكنولوجً وبالتالً فان المواعد التملٌدٌة غٌر ملائمة 

اجهتها مما لمواجهة هذا النوع من الجرائم تاركة للمشرع الجنائً حملاً كبٌراً فً مو

 ٌتوجب استحداث لانون خاص بها.

وإن أهم ما ٌمٌز الجرٌمة الإلكترونٌة سهولة ارتكابها وأنها لا تعرف الحدود 

للجرٌمة الإلكترونٌة صور عدٌدة أوردنا منها على سبٌل المثال لا الحصر فلو أردنا 

 حصرها فإننا نحتاج إلى موسوعة علمٌة لمحاولة حصرها.

ولة والتً مازالت تبذل لمواجهة الجرائم الإلكترونٌة لم ورغم الجهود المبذ

 تحمك نجاعتها فً ذلن فهنان فراغ لانونً فً مواجهة هذه الجرائم.

 :توصلنا إلى النتائج الآتٌةوبناءً على ما سبك 

 الحاسوب هو أساس ارتكاب الجرٌمة الإلكترونٌة. .1

 مادي.هم دوافع ارتكاب الجرٌمة الإلكترونٌة هو تحمٌك عائد أ .2

 الجرٌمة الإلكترونٌة لا تتسم بالعنف فً ارتكابها. .3

الجرٌمة الإلكترونٌة ظاهرة حدٌثة وبالتالً ٌمكن ظهور أنواع أخرى من  .4

 .الجرائم المعلوماتٌة

عجز التشرٌعات عن مكافحة الجرٌمة الإلكترونٌة بما فٌها التشرٌع  .5

 الجزائري ٌؤدي إلى إفلات مرتكب الجرٌمة من العماب.

لتحدٌات التً تثٌرها الجرٌمة الإلكترونٌة من الناحٌة المانونٌة هو أبرز ا .6

 تنازع الاختصاص والمانون الواجب التطبٌك.

 ونخلص إلى بعض التوصٌات الآتٌة:

 العمل على إٌجاد تعرٌف شامل وجامع للجرٌمة الإلكترونٌة. .1

 إنشاء محاكم إلكترونٌة دولٌة للفصل فً الجرائم الإلكترونٌة. .2

 التحكٌم الدولً لتسهٌل إجراءات مواجهة الجرٌمة الإلكترونٌة. تعزٌز دور .3
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توعٌة المجتمع باستخدام كلمات مرور لوٌة للموالع الإلكترونٌة والتأكد من  .4

ً بعدم مساٌرة  الموالع الرسمٌة وتجنب المشبوهة منها، وتوعٌتهم أٌضا

 الرسائل العشوائٌة أو التً تتطلب معلومات سرٌة.

د الضبطٌة المضائٌة على كٌفٌة التعامل مع الأنظمة تدرٌب وتأهٌل أفرا .5

 المعلوماتٌة بدلة.

 توعٌة المجتمع عن مخاطر الجرٌمة الإلكترونٌة وأنها تعرض للجزاء. .6

خلك ثمافة الشكوى عن الضرر الناجم عن الجرٌمة الإلكترونٌة لدى المجتمع  .7

 رى.وتوعٌته بإجراءات رفع الشكوى خصوصاً إذا كان المجرم من دولة أخ

استخدام "المجموع الاختباري" للتحمك من تكامل الملفات وسلامتها وذلن  .8

 ".SHA- MD5باتباع خوارزمٌات فحص سلاسل الأحرف مثل "

تفعٌل دور الإنتربول الدولً فً مواجهة الجرٌمة الإلكترونٌة وإلزام الدول  .9

 بالمصادلة علٌه.

ونً حول الجرائم المستمر لتشرٌعات الدول لسد أي فراغ لان التطوٌر .10

 الإلكترونٌة.

. تخصٌص خبراء وفنٌٌن فً الأنظمة المعلوماتٌة للكشف عن الجرائم 11

 الإلكترونٌة.

 

وفً النهاٌة الحمدلله الذي وفمنا لكتابة بحثنا المتواضع، ونلتمس العذر منكم إن 

ا أخطأنا فما نحن إلا بشر نصٌب ونخطئ، فإن أصبنا فمن الله وإن أخفمنا فمن أنفسن

 وٌكفٌنا شرف المحاولة.
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 قـائسة السرادر والسخاجع.

 أولاا: القخآن التخيم.

 ثانياا: الشرهص القانهنية:

 1966يػنضػ 08ق السػافق ؿ 1396صفخ  18السؤرخ في 66-156مخ رقع " الأ1"السادة
 الجدائخية.الستزسغ قانػف العقػبات الجخيجة الخسسية الجسيػرية 

 معجؿ كمتسع. ،1996يػنضػ11ق السػافق ؿ1386صفخ  21صادر في  49العجد

 ثالثاا: التتب

 .2006،الاسكشجرية،2أحسج خميفة السمط، الجخائع السعمػماتية، دار الجامعي، ط .1

السخاغي، الجخيسة الالكتخكنية كدكر القانػف الجشائي في الحج  أحسج عبج اللبه. 2
 .2017، القاىخة ،1القػمي للئصجارات القانػنية ،طمشيا،السرجر 

أماؿ قارة، الحساية الجدائية لمسعمػماتية في التذخيع الجدائخؼ جامعة بغ عكشػف . 3
 .2006الجدائخ،

  .2007أيسغ عبج الله فكخؼ، جخائع نطع السعمػمات، دار الجامعة الججيجة الإسكشجرية،. 4

السعمػمات في كسائل التقشية الحجيثة، دار الفكخ ، التفتير عغ بكخػ يػسف بكخػ  .5
 .2011،الإسكشجرية،1ط الجامع،

إجخاءات التحخؼ كالتحقضق في جخائع الحاسػب كالانتخانت دار  خالج عياد الحمبي، .6
 .1،2011ط الثقافة لمشذخ كالتػزيع،

يع،. 7  .2008،ةالجار الجامعية الإسكشجري أمغ الجخيسة الالكتخكنية، خالج مسجكح ابخاـ
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دار  جخائع السعمػمات كالذبكات في العرخ الخقسي، ،ؼ ز بلبؿ حجا سعجؼ سميسة،. 8
 .2017الإسكشجرية ، ،1الفكخ الجامعي ،ط

يع محمد مشرػ، .9 الجخائع الالكتخكنية في الذخيعة الإسلبمية كالقػانضغ  الذحات إبخاـ
 .2011،الإسكشجرية،1الػضعية ،دار الفكخ الجامعي ،ط

 السدتقبل لمشذخ كالتػزيع، دارعبج الحكيع رشضج تػبة ،جخائع تكشػلػجيا السعمػمات . 10
 .2008،عساف، الأردف،1ط

 1عبج الله عبج الكخيع،جخائع السعمػماتية كالانتخانت مشذػرات الحمبي الحقػؾية،ط. 11
 لبشاف. -بضخكت
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