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INTRODUCTION GENERALE

La grande évolution dans les domaines de la migrctfénique, de la micromécanique,
et des technologies de communication sans fil, gerinis de produire avec un codt
raisonnable des petits dispositifs de détectiodeecommunication. Ces dispositifs sont
connus comme des nceuds capteurs. lls ont la cambezitllecter et transmettre des données
environnementales vers un point centralisé appeftation de Base (SB) ou le puitensemble
des noeuds capteurs forme un Réseau de Capteur&iSERESF). Ce type de réseau est
largement utilisé, et fait I'objet de plusieurs erches scientifiques. Il constitue une
solution efficace dans une grande variété dapilina comme les applications
militaires, environnementales, domotiques, indabés, etc. Parmi les caractéristiques de
RCSF, (1) le déploiement de ses nceuds dans des aaxertesi’'une maniére aléatoire ou
déterministe. (2) le fonctionnement autonome densesids capteurs. (3) I'échange des données
entre des nceuds capteurs se fait sdiiser une infrastructure réseau préexistantixetou
une administration centralisé@) Chaque nceud de réseau communique directementles
autres naeuds qui se trouvent dans sa protée talicommunication avec les nceuds distants ou
hors portée radio se fait par I'intermédiaire desess noeuds (communication multi-sauts).

Les architectures de communications dans RCSF gigméralement classées selon deux
catégories : communication plate et communicatiaséb sur les clusterska communication
basée sur les clusters est une maniere efficacéddée la consommation d’énergie totale
du réseau fil. L'idée consiste a former des groypkssters) de nceuds capteurs et d’utiliser
les CHs (Cluster-Heads) élus comme routeurs. Ch@idieollecte les données a partir de
tous les nceuds capteurs qui appartenant a ledeclagrege les données rassemblées et les

transmet directement vers station de base (SB).

Problématique

Les nceuds capteurs sont généralement déployésldarmones non surveillées, la
plupart des applications des RCSFs nécessitenaunrtiveau de sécurité pour fournir les

exigences de sécurité de base et rendre ces djgplganvulnérables aux différentes
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attaques, empéchant un intrus de perturber leforestionnement du réseau en prenant le
contrdle des noeuds de capteurs. En plus, il estucque les RCSF sont faciles a attaquer
en raison de la nature du médium qui permet reatent facilement intrus d'espionner,
d'altérer ou d'injecter des données dans le réseau.

Dans ce travail, nous nous intéressons aux prolslede sécurité des
communications dans les réseaux de capteurs, goutiar aux communications basées sur
les clusters. Pour cela, nous proposons une spldgosécuriser des communications dans
RCSF, qui offre une bonne protection en tenant ¢endes caractéristiques limitées des
capteurs. L'objectif est donc, d’assurer les s@wide sécurité les plus importants. Ainsi la
proposition peut étre robuste face aux attaqueanme@DOS / Sybil. Notre proposition est
basée sur la cryptographie symétrique pour fairehiffrement/déchiffrement des données
et pour calculer des MACs.

Organisation du mémoire
Ce mémoire est organisé de la maniére suivante :

Introduction générale : présente le contexte et la problématique visée.

Chapitre 1 : est une introduction aux réseaux de capteursfdanus sont considérés

comme un type particulier de réseaux Ad-hoc.

Chapitre 2 : Dans ce chapitre, nous abordons la problématigua sécurité dans les
réseaux de capteurs, en expliquant les différentiegrabilités d’'un réseau de capteur, les
différents types d’attaques qui visent ce rés@asi gue les exigences de sécurité existants
et proposés pour faire face a ces menaces. Ensaite,présentons les différentes
primitives cryptographiques utilisées dans les RCSF

Chapitre 3 : Dans ce chapitre nous exposons l'implémentatioféealuation de notre
proposition. Le systeme d’exploitation Contiki egilisé. Il consiste une programmation

entiere en langage C et une simulation avec Cooja.

Conclusion générale Elle résume notre proposition et nos perspectilees

recherches.
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Chapitre 1 - Les réseaux de capteurs sans fil

Chapitre 1
LES RESEAUX DE CAPTEURS SANS FIL

1. Introduction

Les progrés technologiques réalisés dans les comatioms sans fil et dans la micro-
électronique ont conduit a la naissance d’'un noungemre de réseaux Ad-Hoc appelé Réseau de
Capteurs Sans Fil (RCSF). Ce type de réseau cergésteralement en un grand nombre de
nceuds (noceuds capteurs). Ces nceuds peuvent émgédéghns des endroits géographiques en
vue de collecter et transmettre des données vepoumh de collecte appelé Sink ou Station de
Base (SB). Le déploiement des noeuds capteurs tepdai maniére aléatoire (avion) ou
déterministe (manuelle). [1]

Généralement, les RCSF peuvent étre utilisés diffiésent domaines tel que : le
militaire, 'environnementale, le médicale et laveillance et le contrdle industriel.

2. Le Noeud capteur

Le nceud capteur est un petit dispositif électromiqui est caractérisé par sa limitation en
ressources eénergétique, de stockage, et en capkit@lcul. Il est déployé d’'une maniére
aléatoire ou déterministe dans une zone geograplagpelée champ de captage en vue de faire
I'acquisition des données (par exemple : 'humiditétensité de la luminosite, la température) a

partir de I'environnement surveillé, les traitetest communiquer. [2]
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Chapitre 1 - Les réseaux de capteurs sans fil

TELOSB MICAZ

Tmote Sky

Figure 1-1 : Quelques types de noeud capteur

2.1. Composants matériels d’'un nceud capteur sans fil3]

2.1.1. Unité d’acquisition :

Est généralement composée de deux sous-unités cafgsurs et Les convertisseurs
analogique-numérique (ADC: Analog-to-Digital Conee).
. Le capteur obtient des mesures sur les parama&tr@nnementaux et les transforme en
signaux analogiques.

. ADC convertit ces signaux analogiques en des signameriques.

2.1.2. Unité de traitement :

Composeée d’'un microcontréleur et d'une mémoiregragt un systeme d’exploitation
spécifique, cette unité est responsable de tousdisments effectués par un nceud capteur. Elle
comprend deux interfaces : une interface avectBudiacquisition et une autre avec l'unité de
communication, L'unité de traitement contrble lesgédures permettant au nceud capteur de

réaliser les taches d’'acquisition et de stockagao@ées collectées.
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Chapitre 1 - Les réseaux de capteurs sans fil

2.1.3. Unité de communication (Transceiver)

Responsable de toutes les émissions /réceptionsddesées via un support de
communication sans fil.

Cette unité comporte deux modules : un module fagtjoence d’émission / réception
permettant la communication sans fil entre leséd#fits noeuds du réseau, et un module série
permettant I'interaction entre l'utilisateur etrdeeud capteur pour faciliter la reprogrammation de

'unité de traitement.

2.1.4. Unité d’énergie (batterie)

Alimente les unités d’acquisition, de traitementdetcommunication. Dans certains RCSF
applications (domaine militaire), il est impossildle recharger ou changer une batterie, donc
avoir une meilleure gestion de la consommationedtfia est primordial pour augmenter la durée
de vie du réseau. Les nouveaux capteurs peuveségasdes générateurs d'énergie renouvelable
(par exemple: I'énergie solaire).De plus, un noapteur peut étre équipé d’autres composants

supplémentaires tels que :

»  systeme de localisation géographique GPS (GlolsitiBo System).

»  d'un dispositif mobilisateur chargé de les déplarecas d'obligation.

La figure 1-2 résume Un exemple de consommatioénafgie d'un capteur de
MicaZ. Nous notons que, parmi ces trois unitéspit&s de communication est celle qui

consomme le plus d’énergie.

75 Reaelio

Power (mW)

o A
o )

N |

Sensor Mo ', TX RX felle Steep !

Figure 1-2: Consommation d"énergie d'un capteuwae4]
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Chapitre 1 - Les réseaux de capteurs sans fil

3- Les réseaux de capteur sans fi[s]

Un réseau de capteurs sans fil (RCSF), "Wireleas@eNetwork (WSN)" est considéré comme
un type particulier des réseaux Ad-hoc. RCSF complas grand nombre de nceuds capteurs
distribues sur une zone donnée soit d'une maniéaéae (avion, missile) ou déterministe
(manuelle, robot), Les noeuds capteurs communicgrearg eux par des liens radio pour le
partage d'information et le traitement coopératif.

Chaque nceud communique directement avec les auteesls situés dans sa portée de
transmission. La communication avec le noeud digiantors de portée de transmission se fait
par l'intermédiaire d'autres nceuds qui achemimsntibnnées vers la destination, ce processus est

assuré par un protocole de routage.

o - - — - = 7 -~

]
U
\

(P ——

! b ’
1 1 1
1 1 ]
i Systeme de localisation E i Mobilisateur
L ) { ,
Y == === 2 7'y
Unité de Unité de Traitement Unité de
capture communication
Processeur Emetteur
Capteur ADC — Récepteur
Mémoire
t f 1

Unité de contrdle d’énergie

Figure 1-3 : Composants d’un capteur sans fil

Il existe plusieurs modéles commercialisés desecaptsans fil, nous citons : TmoteSky et
WiSMote, MICAZ, TINYNODE, TELOSB, Le tableau 1-1uktré les principales

caractéristiques techniques de quelques capteurs.
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Chapitre 1 - Les réseaux de capteurs sans fil

Propriétés TmoteSky WiSMote MICAZ TelosB
) MSP430 TI ATmega TI
Microcontroleur
F1611 MSP430F5437x 128L MSP430

Fréquence d’horloge 3.9 MHz 16 MHz 16 MHz 8 MHz
RAM (Ko) 10 16 4 10
ROM (Ko) 48 256 128 48
Radio CC2420 CC2520 CC2420 CC2420
Batterie 2.1-3.6V 2.1-3.6V 2.7-3.3V 1.8- 36

Tableau 1-1 : Caractéristiques techniques des wapfie]. [7]

3-1 Domaines d’'applications des RCSF
Les RCSF peuvent avoir nombreux domaines d’apphicst Dans ce qui suit, nous

présentons de quelques exemples :

3-1.1Les applications Militaires :

Dans ce domaine, l'utilisation des réseaux de captesans fil s’avére trés utile et
appréciable. Ces dispositifs peuvent étre utildgiss la surveillance des champs de bataille, ou
des frontiéres. En plus, les nceuds capteurs sqatbtes de détecter une variété d’événements
tels que la présence ou I'absence de certains typégets (agents chimiques, biologiques, ou
radiations), sa position, sa vitesse, sa taillegrmeore sa direction.
3-1.2Surveillance médicale :

Les RCSFs sont largement répandus et utilisés alifoi dans le domaine médical, dans
le but de garantir une surveillance permanenteodgsnes vitaux de I'étre humain et cela grace
‘a des

micro-capteurs qui pourront étre avalés auplantés sous la peau
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Chapitre 1 - Les réseaux de capteurs sans fil

(surveillance de la glycémie, détection de cancess;.).En plus, les nceuds capteurs peuvent étre

utilisés pour recevoir des images en temps réaeddartie du corps sans aucune chirurgie

3-1.3Les applications environnementales :

Les réseaux de capteurs sans fil sont largemeniségti dans les applications
environnementales en raison de leur capacité deepiréles catastrophes naturelles (tempéte,
inondation, feu de forét ...), le déploiement de eap dans les sites industriels peut empécher et
prévenir certains risques industriels tels queite fde produits toxiques (gaz, produits chimiques

radioactifs, etc.), cela permet une interventigride et efficace des secours.

3-1.4Applications commerciale

Il est possible d’intégrer des capteurs au prosedsistockage et de livraison dans le
domaine commercial. Le réseau ainsi formé pourealdilisé pour connaitre la position,
I'état et la direction d’'un paquet. Il devient agrossible pour un client qui attend la réception
d’'un paquet, d’avoir un avis de livraison en termrged et de connaitre la localisation actuelle
du paquet.

Pour les entreprises manufacturieres, les réseagauteurs permettront de suivre le
procédé de production a partir des matieres presjesqu’au produit final livré. Grace aux
réseaux de capteurs, les entreprises pourraientfie meilleure qualité de service tout en

réduisant leurs codts [18]
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Chapitre 1 - Les réseaux de capteurs sans fil

3-2 Topologies d'un RCSF

De facon générale, les architectures des réseacapdeurs se présentent sous forme de
deux topologies :
3-2.1Topologie hiérarchique (a base de cluster)
Dans cette architecture, le réseau est constitugehisemble de groupe de capteurs (cluster),
dans chaque cluster un chef de groupe applekter-Head la responsabilité de collecter et
gérer les informations a partir de ces nceuds mesnpae la suite agréger ces données et les
envoyer a la station de base.

/© Cluster 3

Cluster 1

@ SN ® « ({E) BS

Figure 1-4 : Modéle de la topologie hiérarchique.

3-2.2La topologie plate

Tous les nceuds dans le réseau ont le méme niveaes@gensabilité. Les capteurs
communiquent entre eux afin d’acheminer l'informatau nceud centralisé (station de base) via
un mode multi-sauts. C’est-a-dire que si un nceud eevoyer un message vers la station de base
et que celle-ci est en dehors de sa portée rdddmyvbie son message a un nceud intermédiaire
(dans sa portée radio) pour passer le messageneér@ procédure se répete récursivement,

jusqu’a ce que le message arrive a la station sle. ba
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(g)
© Nceud Capteur (( A)> Station de base

Figure 1-5 : Modéle de la topologie Plate

3-3 Systeme d’exploitation concus pour les RCSF

Les systemes d’exploitation destinés aux réseawapteeurs doivent étre de petite taille a
cause des limitations en ressources physiques,avacsplus de performances en temps
d'exécution, en occupation de mémoire et en gedtérergie. Comme exemple d'OS pour les

réseaux de capteurs nous pouvons citer :

3-3.1 Contiki

Est un systeme d’exploitation léger et flexibleritéen langage C, portable et open source
pour capteurs miniatures. Contiki est spécialentamtcu pour respecter les contraintes des
RCSFs, en particulier, celles qui sont liées amitéitions de I'espace mémoire (il en occupe
environ 32 kilooctets de ROM et 4 kilooctets de RAM

Contiki est constitué d’'un noyau, de bibliothequésin ordonnanceur et d'un jeu de
processus. Comme tout systéme d'exploitation, 8enast de gérer les ressources physiques
telles que le processeur, la mémoire, les périghés informatiques (d'entrées/sorties). Il fournit
ensuite aux applications informatiques des intedgoermettant d'utiliser ces ressources. Concgu

pour les modules de capteurs sans-fil
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Pour la communication, Contiki implémente deux nméxraes : Rime et ulP. Le premier
mécanisme consiste en une couche située juste ssowde des applications, le deuxiéme
mécanisme (ulP : micro IP) est une implémentatibapéée d’'une pile protocolaire basée IP (les
protocoles : TCP (Transmission Control ProtocolRRJ(User Datagram Protocol), IP (Internet
Protocol), ICMP (Internet Control Message Protocol)’adoption de tel mécanisme de
communication rend possible la communication déemitre un capteur et n'importe quel héte
IP.Contiki pourrait étre le meilleur choix lorsqglzeflexibilité est le plus important, par exemple
lorsque le logiciel du nceud doit étre mis a joungmt pour une grande quantité de nceuds.

3-3.2Tinyos OS

TinyOS est un systéeme d’exploitation open souragr pes réseaux de capteurs sans fil
qui trouve sa genese au sein du laboratoire diimfdique de I'université de Berkeley et qui a été
'un des premiers systémes d’exploitation congugrpes réseaux de capteurs miniatures. En
effet, TinyOS est le plus répandu des OS pour dssaux de capteurs sans fil. Il est capable
d’intégrer trés rapidement les innovations en i@haavec I'avancement des applications et des
réseaux eux-mémes tout en minimisant la tailleatiecsource en raison des problemes inhérents
de mémoire dans les réseaux de capteurs.

Les applications de TinyOS sont écrites en langgmogrammation NesC (Network
Embedded System C), une extension du langage pnogation C., l'utilisation du langage NesC

permet 'optimisation du code et par suite rédugdge de la mémoire a acces aléatoire (RAM).

3-3.3MantisOS

MANTIS (MultimodAINeTworks of In-situ micro SensorS apparu en 2005, a été
concu par l'université du Colorado. C’est un systaiiexploitation Iéger et multitiche pour les
capteurs, adapté aux applications ou plusieursetnaints, chacun associé a un ou plusieurs
processus, sont en concurrence pour accéder aspuress du capteur sans fil. Il dispose d'un
environnement de développement Linux et Windows.

La programmation d’application sur MANTIS OS set fan langage C, son empreinte
mémoire est faible : 500 octets en mémoire RAM 4kild-octets en mémoire flash. C’est un
systeme modulaire dont le noyau supporte égalerdest entrées/sorties synchrones et un

ensemble de primitives de concurrence, I'éconorféeatgie est réalisée par MANTIS a l'aide
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d’'une fonction de veille appelée sleep function dgsactive le capteur lorsque toutes les taches
actives sont terminées, MANTIS est un systeme dymaenou les modifications applicatives

peuvent étre réalisées pendant le fonctionnement

4  Conclusion

Dans ce chapitre, nous avons essayé de donneugsalgnéralités sur les réseaux de
capteurs sans fils que nous avons considéré comroasu particulier de réseaux Ad-hoc. Pour
cela, nous avons décrit les principaux concegssdux réseaux de capteurs sans fil tels que :
I'architecture, les domaines d’applications, lgsalogies, les systemes d’exploitations dédies au
ce type de réseau. Le chapitre suivant sera canad@&tude de la sécurité dans les réseaux de

capteurs sans fil.
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Chapitre 2

LA SECURITE DANS LES RCSF

1. Introduction

Ces derniéres années, Les besoins de sécurisepoi@sunications dans RCSF sont en
croissance. lIs varient d'un domaine d’applicatia@arun autre, par exemple, les sites industriels et
militaires exigent un niveau élevé d’authentifioatiet de confidentialité des communications.
Tandis que d’autres domaines comme les applicaBomgsonnementales, exigent l'intégrité et

la fiabilité des communications.

Dans ce chapitre, nous commencons par présentesiésintes et les exigences de sécurité dans
les RCSF, ensuite nous abordons la cryptographge®tprimitives utilisés pour protéger les
communications sans fil. Nous concluons ce chapdine présentant les définitions et la

classification des attaques dans les RCSF.

2. Les contraintes de la sécurité dans les RCSF
Le déploiement des nceuds capteurs dans des enowitsts, inaccessibles et hostiles,
rendent les réseaux de capteurs exposeés a de nmabrattaques. La sécurisation de ce type de

réseau reste un probleme difficile due a des coméssuivantes :
2.1.La contrainte des ressources

L’énergie, la mémoire de données, I'espace du sodiedes ressources clés pour la mise
en ceuvre d’'un mécanisme de sécurité efficace, Tmsitees ressources sont tres limitées dans

les noeuds capteurs sans fils.

Le tableau 2-1 Présente des limitations physigoes quelques nosuds capteurs.
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Tmote SKY MicaZ Sun-SPOT| Intel® Mote 2 | TelosB
CPU 8 MHz 16 MHz 180 MHz 13-416 MHz 8 MHz
Mémoire Flash 48 Ko 128 Ko 4 Mega 32 Mega 48 Kp
RAM 10 Ko 4 Ko 512 Ko 256 Ko 10 Ko

Tableau 2-1 : Limitations physiques pour quelquesids capteurs

2.1.1. Limitation en énergie :

Il est a noter que I'énergie est la ressource qiti&re gérer avec une grande attention.
Le remplacement de la batterie est difficile (exEmpmpplications militaires) ce qui fait que la
durée de vie du réseau dépende grandement deda dervie des batteries des nceuds capteurs.
Le besoin a I'énergie est résumé dans la puisssmgglémentaire consommée par les noeuds
capteurs en raison du traitement requis par legeeges de sécurité. En plus, I'impact
énergétigue du code de sécurité ajouté dans lesiaapteurs doit étre pris en compte des

chercheurs.

2.1.2. Limitation de la mémoire et de I'espace de stockage

Le noeud capteur contient une mémoire trés limi@eci signifie qu'un mécanisme
complexe de sécurité pourrait avoir un nombre tiicions trop grand et donc réserver trop de
mémoire, et ne laisser que tres peu de meémoire giautres opérations pour le nceud capteur.
Ainsi, la taille du code de sécurité doit étre lasppetite possible et le nombre de clés stockées

doit étre également petit.

2.2.Manque de fiabilité de communication

Un canal sans fil est un moyen de communicatioreduaccessible par toute personne
qui se trouve dans la portée du signal.
Cependant, ce moyen est a son tour un obstaclelgpsécurité, rendant facile la production des
attaques sur le réseau de capteurs.

2.3.Fonctionnement sans surveillance
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Les nceuds capteurs sont souvent distribués darendesits non accessibles tels que des
champs de bataille au-dela des lignes ennemiésit@ieur de grandes machines, au fond d'un
océan, dans des champs biologiquement ou chimiqutesogiillés, Par conséquent, ils doivent
pouvoir fonctionner sans surveillance dans desonsgigéographiques éloignées. Ceci peut

produire des faiblesses de sécurité pour le réfzami ces points de faiblesse les suivants :

2.4. Exposition aux attaques physiques

Les nceuds sont exposés aux attaques physiques.|'Bibaguant peut avoir le contréle
total sur des nceuds du réseau ou supprimer le ragueur, cela se fait par le vol ou la
destruction du nceud.

2.5.Gestion a distance

Etant donnée l'environnement ouvert de déploientm® nceuds et le manque de la
surveillance humaine, il est important de géreristadce les noeuds capteurs apres leur
déploiement. Par exemple, dans un scenario mdjtalans lequel les nceuds de capteurs sont
placés derriére les lignes des ennemies pour desans de reconnaissance, aucun acces direct

ne sera possible apres le déploiement.

3. Les Exigences de sécurité

Les principales exigences de la sécurité sont :
3.1. Authentification

C'est le mécanisme de vérifier l'identité d'un ch@ui veut communiquer avec
d'autres nceuds. Il arrive qu'un attaquant puissgefoet injecter des paquets falsifiés dans le
réseau, dans ce cas, le noud capteur doit étréleaga vérifier la validité d’'identité de nceud

source.

3.2. Confidentialité

La confidentialité est une point trés importamsiéa communication sans fils des
RCSF, elle fait réféerence a la limitation d’acad’information, seules les nceuds et les
personnes autorisées peuvent accéder les dorcieameées dans le réseau et empécher de ceux

qui sont non autorisé. Les données doivent doecciffrées.
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3.3.Intégrité
Le mécanisme de sécurité doit garantir qu'un ngessavoye par un noud capteur

a l'autre n'est pas modifié ou altérées par un rinteidnédiaire malveillant.

3.4.Fraicheur de données :

Ce qui implique que les données doivent étre téseat garantit qu'aucun attaquant ne
peut réinjecter les anciens messages. En consggues noeuds capteurs et la station de base
doivent établir des mécanismes appropriés pouresksufraicheur des données communiquées.

3.5. Disponibilité :
Cette exigence sert a garantir que les serviéssau requis sont disponibles

méme si le réseau de capteur est ciblé par desuas comme de déni de service.

4. Classification des attaques

Selon des criteres bien spécifigues, comme laspoe de [lattaquant,
'appartenance ou non de ce dernier au réseau.attagues contre les réseaux de capteurs
peuvent étre classées selon les catégories swvante
4.1. Attaques externes vs attaques internes:

Un attaque externe se produit de l'extérieur deag de capteurs .C.-a-d. elles se
produisent par des noeuds qui ne sont pas déplayBiesérieur du réseau et que ne sont pas
autorisées a participer dans le réseau. Alors emattaques internes se produisent par des noeuds
internes malveillants.

4.2. Attaque passive vs Attaque active

Les attaques passives ne sont intéressées quia pallecte des informations
sensibles sans aucune modification ou influence lsucommunication. Ces informations
collectées comme la détection des nceuds importarts le réseau (Cluster-Head) peuvent

ensuite aider l'attaquant a de réaliser des a&taguoalveillantes.
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Les attaques actives ont comme objet, la peati de la fonction du réseau et de la
dégradation de ses performances. L'attaquant @eieloiter les failles de sécurité du réseau

pour lancer des attaques diverses dans le but ddiendes données.

4.3. Attaque Mote-class vs AttaquelLaptop-class:

Une Attaque Mote-class se produit par un nceudageear. C.-a-d. I'équipement
d’'attaque possede le méme type matériel de nogteluca ciblé.
Cependant, une attaque Laptop-class utilise dephgéiques plus puissants, tel que un

ordinateurs portables.

4.4, Attaques physiques vs Attaque a distance

Dans l'attaque physique, un adversaire accede gumsient au noeud de capteur qui est
lésé par la falsification ou par la destruction énat de nceud. En revanche, une attaque a
distance est mise en ceuvre a partir d'une distgacegxemple, en émettant un signal a haute

énergie pour interrompre la communication.

5. Les attaques visant les réseaux de capteurs

La sécurité est un enjeu majeur dans les réseanamteurs sans fil qui sont vulnérables
a des nombreuses attaques et menaces de sécuaritéécessité de connaitre I'attaque pour
comprendre comment I'attaquant agit et donc sas@itment le protéger.

Nous décrivons dans cette partie les principatesjaes contre RCSF.

5.1.Jamming

C'est une attaque de type Déni de Service (DoS)t denbut est de perturber la
communication. L’attaquant bloque la réception doat radio d’'un nceud en transmettant sur sa
bande de fréquence afin de provoquer des intedésaradio.

Il existe différentes stratégies pour I'attaquejainyg :
> En émettant un signal radio sans interruption gtam jamming). Cette stratégie
nécessitant beaucoup d’énergie.
> En émettant régulierement a intervalle fixe ouné’dagcon aléatoire sur un canal afin de

préserver son énergie
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> En émettant un signal si le canal est actif (igagamming).

5.2. SelectiveForwarding

Dans cette attaque, I'intrus empéche la transnmis$gocertains paquets. Ces derniers seront
par la suite supprimés par ce nceud malveillaesstib noter que le choix des paquets est basé sur
certains criteres tel que : le contenu des pagadtesse source de I'émetteur, ou d’'une facon
aléatoire. Dans |Rigure 2-1le nceud malicieux 5 transmet tous les paquetsceaf qu'il recoit

du nceud 4, fondée sur l'adresse d'origine.

é\ Station de base . Noeud malicieux O Neoeud légitime

Figure 2-1 : Exemple d’attaque Sélective Forwarding

5.3.Sinkhole

Un nceud malveillant va convaincre ses voisins (gst t2 nceud le plus proche de la
station de base en utilisant une puissance deniasi®n élevée afin d’attirer vers lui tout le
trafic permettant de contréler la plus part desnd@s circulant dans le réseau. Par conséquent
tous les paquets recus seront modifiés et trangmaistation de base dans le but d'empécher cette

derniere d'obtenir des données complétes et ces.ect
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A

é Station de base . Noeud malicieux O Noeud légitime

Figure 2-2 : Exemple d'attaque Sinkhole

5.4. Attaque physique (Tampering)
Elle consiste a la capture et a I'acces physiquecaud afin d’extraire toutes les
informations importantes comme les clés utiliggas le chiffrement.

5.5.L’attaque Sybil

Dans cette attaque, un nceud malicieux peut prdidkatité d'autres nceuds Iégitimes dans
le réseau (par le vol ou bien par la fabricatioczgite attaque peut dégrader l'efficacité de
plusieurs fonctionnalités comme la distributiondienées, I'agrégation des données, ou remplir
la liste de voisinage des noeuds voisins avec dagdsogexistants. Cette attaque visant a changer
I'intégrité des données et les mécanismes de mutag

Page | 23



Chapitre 2 : La securité dans les RCSF

Fausses identites

e O
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Figure 2-3 : Exemple d'une attaque sybil

5.6.Wormhole

Dans cette attaque, un nceud malicieux enregistrpdquets et les envoie via un lien ou
tunnel de faible latence vers un autre nceud makctans le réseau. A l'aide d'un canal filaire
ou sans fil & longue portée.

é Station de base ‘ Neeud malicieux O Neeud légitime

Figure 2-4 : Exemple d'une attaque wormhole
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5.7.L’attaque Hello flood

Le nceud malicieux diffuse un message Hello dang$eau en utilisant une grande
énergie d’émission. Par conséquent, tous les nopuid®ceptionnent le message essayeront de
transmettre leurs paquets a travers le nceud nlahkeilLe but de cette attague consiste a

consommer I'énergie des nceuds et empécher leusaigessd’étre échangeés.

A

é Station de base ‘ Noeud malicieux O Neeud légitime

Figure 2-5 : Exemple d'une attaque Hello Flood

5.8. Attaque par rejeu(replay)

Est une forme d’attaque réseau dans laquelledsnpeut injecter des précédents échanges
interceptés par celui-ci. Cette attaque vise lglieur de données.
5.9. Réplication de nceuds

Elle consiste a capturer un nceud, construire dgissdtegitimes de ce dernier et les ajouter
partout au réseau créant ainsi des identités rfastigtilisant la méme cryptographie que le nceud
|égitime original.
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6. Primitives cryptographiques utilisées dans les RCSF

Plusieurs mécanismes basés généralement suiida detcryptographie, sont mis en place
afin de répondre a la question de la sécurité EsnBCSF. Le chiffrement et le déchiffrement
des messages sont effectuées par des algorithgpegnaphiques.

Ces algorithmes reposent généralement sur desgpneblmathématiques complexes et difficiles
arésoudre.
Nous présentons par la suite, les différentes pvies cryptographiques qui sont utilisées

dans les réseaux de capteurs sans fil.

6.1.La cryptographie

Le mot « cryptographie » est composé des mots (grecs/pto » signifie caché et «graphy»
qui signifie écrire. La cryptographie est définmmame étant une science permettant de protéger
une communication et d'assurer que l'informationteoue dans un message n'est révelée qu'au
destinataire de ce message. On distingue deux|ésdle cryptographie : La cryptographie

symétrique et la cryptographie asymétrique

6.1.1. Cryptographie symétrique

Une méme clé est utilisée entre deux nceuds comantsipour chiffrer et déchiffrer les
données en utilisant un algorithme de chiffremgmétrique.

Avantages

- L’avantage principal de ce mode de chiffremensagapidité.

- Pas d’opérations mathématiques complexes poptesrpu décrypter les données.

- Pas de grandes dissipations énergétigues duesnpliases de chiffrement et de
déchiffrement.

- Plus adapté pour les RCSF.
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Inconvénients :

La distribution de clés est difficile car dans wystéme symétrique, chaque nceud a besoin d'une
p . P N , nn-1) .,
clé partagée avec chaque autre nceud du réseau.odcnga a gen—:-s—2 clés n est le nombre

des nosuds dans le réseau.

Clé Symétrique

Recepteur

¥

Figure 2-6 : Le chiffrement symétrique

6.1.2. Cryptographie asymétrique

Dans la cryptographique asymétrique (ou la cry@plgie a clé publique), la clé de
chiffrement et la clé de déchiffrement sont diffées. Une des clés appelée clé publique (qui est
diffusée) utilisée généralement pour chiffrer lessage. Tandis que l'autre clé appelée clé privee

(gardée secréte), permet de déchiffrer le messgpece.

| Clé publique du récepteur I I Clé privée du récepteur ]
Emetteur ? Récepteur
—_—

Figure 2-7 : Le chiffrement asymeétrique

6.2.La fonction de hachage
Elle permet de générer une chaine de taille infégiet généralement fixe a partir d'une
chaine de longueur quelconque. Par conséquentdme résultante est appelée empreinte

(digest en anglais). D’'un autre cotée, une fonctienhachage est une fonction a sens unique,
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autrement dit qu'il est facile a calculer I'empteid'une chaine donnée, mais il est impossible de
déduire a la chaine initiale a partir d'une empeeitonnée.

Cette fonction est utilisée pour la vérificationld@égrité des messages transmis

L'émetteur utilise la fonction de hachage pourcuee empreinte du message transmettre, puis il
transmet le message et I'empreinte vers le réaeptela réception du message, le récepteur

calcule I'empreinte du message recu et il la commpdiempreinte initiale. Si les deux empreintes

correspondent, c'est que le message n'a pu &ré.alt

Empreinte Empreinte regue

72\ 722\
“/;%j """"""""""""""" —

e : Comparaison
Empreinte recalculée

o

Fonction de /”'//0:/
hachage /{
Fonction de
hachage

Figure 2-8 : La fonction de hachage

6.3. Code d'authentification de message

Le code d'authentification de message MAC (Messaginentication Code) fait partie
des fonctions de hachage (C’est le mécanisme guragdintégrité de données. Cette fonction
calcule une courte empreinte de taille fixe a pattune donnée de taille arbitraire) a clé
symétrique assurant l'intégrité des données conoute tautre fonction de hachage, en plus,

'authenticité de la source de données.

Comme illustré dans la figure 2-9, cette clé adis@e pour calculer le code MAC par

I'émetteur (1). Ce code est par la suite envoye& éeedonnées (2).
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Le récepteur calcule a son tour le code MAC avéte ceéme clé et le compare au code qu'il a
recu (3). S’ils sont bien identiques (4), alorsdairce est authentique et les données n’ont pas été

altérées.
6.4 Le systeme de détection d’intrusion

Le systéme de détection d'intrusion (ID$&trusion Detection Systgest capable de
détecter avec une grande précision les attaques@®. Ce mécanisme permet de détecter les

2 ______.

| Femee— e —————————- >

_1

Co rllpﬂldliﬂli

a0

Generation
MAL

Figure 2-9 : Code d'authentification de message<CMA

| Cleé Symétrigque

RAA

| 'r;émr:ﬁm.. 1Iﬂ

activités anormales ou suspectes sur la cible séalet déclenchera une alarme lorsqu’un
comportement malveillant se produit. Les IDS witis différents mécanismes pour déceler les
attaques:

* les signatures.

» larecherche de motif(détection d’'anomalie).

6.4.1. IDS basé scénarios (signatures)
Les IDS basés sur les scénarios sont des IDS asx de connaissance des signatures

d’attaques connues, grace a sa base de donnédgpecale systéme détecte facilement et

rapidement les attaques et menaces présentes wéns véseau ou sur une machine. |l présente
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néanmoins des limites : si 'attaque n’est pas oenfe systéme ne détecte rien, donc des mises a

jour fréquentes doivent étre faites sur ces basesqu’ils restent performants.

6.4.2IDS basé sur I'approche comportementale

Il nécessite un entrainement fait a partir du corgment normal d’un trafic réseau.
Ce type IDS utilise des méthodes de calcul prolsadjl qui associé a des méthodes de
classifications de données, permettent de détermimene attaque a lieu ou non a partir d’'un
flux réseau. Ce systeme ne nécessite aucune nuge at est capable de détecter de nouvelles

attaques.

7. Conclusion

A travers ce chapitre, nous avons présenté leees@s de sécurité, la classification des
attaques, les contraintes de la sécurité, lesrdiité types d’attaques.
Il est clair que les mécanismes de sécurité udtisdans les réseaux traditionnels ne peuvent pas
étre directement appliquées aux RCSF, vu les dotdrale sécurité qui caractérise ce type de
réseau. En conséquence, les RCSF exigent dono/édogpement des mécanismes de sécurité

tiennent compte de leurs caractéristiques et ds laUnérabilités
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Chapitre 3

PROPOSITION POUR SECURISER LA
COMMUNICATION DANS RCSF

1. Introduction

Les noeuds capteurs sont généralement déployésddarmones non surveillées, la plupart
des applications des RCSFs nécessitent un hawwunie sécurité pour fournir les exigences de
sécurité de base et rendre ces applications inrabites aux différentes attaques, empéchant un
intrus de perturber le bien fonctionnement du nésea prenant le contrdle des nceuds de
capteurs. Un autre probléeme important qui affettdlisation des RCSFs est la sécurité des
communications sans fil. Par nature, les commuioicatsur les canaux sans fil ne sont pas
sécurisées et permettent aux intrus d'espionratéidr ou d'injecter des données dans le réseau.

Dans ce Chapitre nous présenterons notre prapogibur sécuriser la communication

et la transmission des données dans les réseataptieurs a architecture hiérarchique (Cluster-
Based). Cette proposition répond aux exigenceséderisgé comme : l'authentification, la
confidentialité, l'intégrité et la fraicheur desrd@es. En plus, elle prend en considération les

contraintes de limitation des ressources énerggtigtiphysiques d’'un nceud capteur.
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2. Modeles et hypothéses
Avant de présenter le détail du notre propositimuys présenterons dans ce qui suit
les notations utilisées, le modeéle de I'attaquamiaue les hypotheéses liées au RCSF.

2.1 Notation
Les notations utilisées dans le reste de ce cleagint :

SB Station de Base

CH Cluster-Head qui joue le réle de chef du cluster

SN Noeud capteur

Idi Identité de nceud i de taille 1 Byte

Al B Concaténation de l'information A avec l'informatiBn

M Message en claire de taille 16 Byte

K Clé symétrique de taille 16 Byte

C Message Crypté de taille 16 Byte

Temp La valeur de température captée par SN

DATA Le paquet envoyé par les SN et les CH

N Un nonce généré contient le Numéro message a envoy

MAC Code d'authentification du message M de taille &£ By

H (K, M) Fonction de hachage du message M utilisant la clé K

Enc(K, M) Fonction symétrique de chiffrement du message Mauit la clé K
Dec(K, C) Fonction symétrique de Déchiffrement du messag#li€ant la clé K

Tableau 3-1 : Notation

2.2. Modéle de l'attaquant
Nous considérons qu’'un attaquant peut étre passifaif durant le fonctionnement du

réseau.
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2.3.Modéle du réseau

Nous considérons un réseau de capteurs a archdedtistérisée, le réseau est composé
d'une station de base, plusieurs clusters ou ahatuster est constitué de plusieurs nceuds
capteurs (SensorNode : SN) statiques, et un Chelubster (Cluster Head : QHui jouera le

role de I'agrégateur.

Cluster 1 g 3 - @

é t@ I'-I s __L4 o @
g} g oy,

@ SN ® o “}ﬂr:‘ BS

Figure 3-1 : Model du réseau

Les noeuds de réseau servent a récolter des docordese un relevé de température. Les
nceuds membres (SN), sont chargés de capter eteanvayempérature chaque 30 seconde vers
le CH. Tandis que le réle de Chef de cluster Gitide recevoir tous les données viennent de ses
SN, calculer le moyenne de température et I'enveges la station de base SB. Il est a noter que
aucune communication direct entre les SN ou ente SN et la SBtoutes communication doit

passer par les CH

Les nceuds capteurs sont homogeénes en termes deit€ape traitement, de
communication, d’énergie et de stockage. Cepenldastation de base posséde des ressources
illimitées, elle est digne de confiance et respblesale la configuration des nceuds avant le

déploiement.
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Nous supposons que les clés symétrique utiliseées fes nceuds membres, les CH et la SB sont
générées par la station de base et avant le dépaote La SB et les nceuds de capteurs ne sont

pas mobiles.

3. Objectifs de notre proposition
En prenant en considération les contraintes dédtion des ressources énergétiques

et physiques, nous avons proposé un mécanisme éderité léger qui puisse atteindre les
objectifs suivants :

e Sécuriser la communication entre la SB, CH, et9Nsen assurant les exigences de sécurité :
l'authentification, la confidentialité, l'intégrig# la fraicheur des messages.

» Faire face aux différents d’attaques passivestetes tel que I'attaque de déni de service (DoS)
et l'attaque par rejeu.
4. Solution proposée
Notre proposition consiste de 03 phases :
4.1.Phase d'initialisation (avant la distribution des reeuds) :

Dans cette phase la SB utilise le protocole déagmi Routing Protocol for Low Power
and Lossy network (RPL) qui commence par la création dun Destination
OrientedDirectedAcyclic GrapfDODAG) orienté vers la SB puis la SB et les GiHuse ses
identités pour étre connu par les SN.

Chaque SN est pré-chargé par une clé symétrigme# partagée avec son CH afin de
securiser la communication SN-CH.
4.2.Phase de transmission de données par SN :

Nous pouvons deviser cette phase en quatre étapes :
Etape 1:
Chaque SN calcule un MAC (Code d'authentificationntessage@ partir de message claire M
qui contient la valeur de température captée Bt tle SN (M = Temp || ID) et

MAC = H (M,K sn-cn).ll & noter que la taille de MAC est 4 Bytes [21]
Etape 2 :

Chaque SN Chiffre son message M en utilisant l'dligme symétrique AES-128 bits
avec uneclé symétriqueskcH

C = Enc( M, Ksn-cH).
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Etape 3 :

Chaque SN génére un nonce N qui contient un nurdéreéquence de message a
envoyer.
Etape 4 :

Chaque SN génére un paqUBATA de taille de 22 Byte, a envoyer vers son CH en
concaténant le message crypté C, un MAC, un nunh@sgquence N et ID de SN.

Le format finale de DATA esDATA= C||MAC||N || ID
4.3.Phase de réception par le CH :

Nous pouvons aussi deviser cette phase en trge%ta

L ]
=y
e |
=" =]
R =]

1(2]3(4 10{11|12 | 13| 14| 15|16 21|22

17181920
\ Y j \—Y—) 1 Byte: ID

4Byte | | 1Byte N
MAC

16 Bvte : Message Crvpte C

Figure 3-2 : Format de paquet DATA

Etape 1: Une fois le CH recu le paquet DATA provenantsde SN, il déchiffre de 16 premiers

Bytes de paquet qui contient le message C enautili&algorithme symétrique AES-128 bits et

sa clé symétrique df-cH

M = Dec (Ksn-cH, C)

Etape 2: Apres le déchiffrement, le CH calcule le MAGRpartir de message déchiffrée M en

utilisant la méme fonction de hachage H utilisélpe8N

MAC2 = H (M,K sn-cH)

Ensuite Le CH vérifie MAC2 avec le MAC recu danpégjuet (Les 4 Bytes apres le message C).
« SiMAC2 # MAC : le message est modifié donc le paquet sgedé par le CH.

e SiMAC2 = MAC : Le paquet est accepté, donc Egnité de données est assurée.
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Etape 3: Apres la vérification de MAC, le CH vérifiera treiméro de séquence de message (le
Byte N° 21 dans le paquet DATA) et le comparéecdealernier numéro de message N1 arrivé
par le méme SN

* Si N <= N1 donc un attaque rejeu est détecté, Ritinle paquet sera rejeté.
* Si N> N1 donc la fraicheur de message est assurée.

» Lafigure 3-3 représente le fonctionnement deenptoposition

Création de Graphe DODAG par la CH : déchuffrement de message
SB

A 4

M = dec(C,K)

Confidentialité assurée

v
SN : calculer MAC

\ 4
CH: calculer MAC

MAC=H (M, K) MAC2=H (M,K)

'

\ 4
SN : Chiffrement de message

CH : Vérification
C=ENC (M, K)

MAC = MAC2

A 4

Message rejetée

SN : concaténation de paguet

DATA=C | |MAC| |N||ID

Authentification et Intégrité assurée

NON

CH: Verification N de message

N >N Précédent

A
Message rejetée

e Fraicheur de donnée assurée
o Message accepte

e Agrégation de données et les envoyer ver s la SB

Figure 3-3: Fonctionnement de notre proposition
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5. Analyse théorique de la sécurité

Notre proposition assure la confidentialité, carsttes messages échangés dans le réseau,
sont chiffrés. Ainsi il peut garantir la fraichelimtégrité et I'authentification du nceud originai
du message transmis en ajoutant un nonce N et u@ BlIAmessage envoyé. Notre proposition
permet également de faire face aux attaques qtifrgmuemment menées dans RCSF, parmi ces

attaques:

Attaque d'écoute (eavesdropping)
Ce type d'attaque vise la confidentialité des ngessaElle permet a l'adversaire d'écouter
facilement les transmissions pour récupérer paui@ le contenu des messages circulant dans le

réseau. Notre proposition évite cette attaque'ptiiidation du chiffrement a clé symétrique.

Modification/insertion des données

Cette attaque vise l'intégrité des données. L'advwer peut altérer les messages transmis
par le no,eud membre dans le but de falsifier leltasd'agrégation, par conseéquent, le CH
accepte les données altérées par l'adversaies efgrege. Ainsi, le résultat final est forcément
erroné. La solution proposée permet de lutter eocette attaque car le message est protégeé par
un MAC.

L'attaque par rejeu
Ce type d'attaque vise la fraicheur des messagass [Dotre proposition, les messages
précédents interceptés par un intrus, ne peuventré@njectés puisque chaque message transmis

contient un numéro de séquence de message.
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6. Simulation et évaluation des performances

Dans cette section nous allons d’abord préselggvironnement de simulation par la
suite, nous exposons un apercu sur l'implémental®motre proposition pour sécuriser la
communication. Nous allons présenter les résuli@ssimulation, puis nous présentons les
métriques de performances mesurées, les parangetr@mulation, ainsi que l'interprétation des

résultats obtenus a l'issue de simulation.

6.1.L’environnement de simulation
Dans cette section, nous faisons une breve présentdu systéme d’exploitation

ContikiOS et de son simulateur réseau Cooja utilmér effectuer nos simulations.

6.1.1. Le systeme d’exploitationContiki [19]

Est un systéme d’exploitation léger et flexibleritéen langage C, portable et open source
pour capteurs miniatures. Contiki est spécialenwamcu pour respecter les contraintes des
RCSFs, en particulier, celles qui sont liées amitéitions de I'espace mémoire (il en occupe
environ 32 kilooctets de ROM et 4 KO de RAM), sdlerest de gérer les ressources physiques
telles que le processeur, la mémoire, les périghés informatiques (d'entrées/sorties).

Il fournit également une version implémentée duquole de routage RPL (Routing over
Low power and LossyNetworks) utilisé dans notreppsition. Contiki OS intégre un simulateur
de réseau appelé Cooja qui permet d’évaluer diftérparametres d’'un réseau de capteurs
6.1.2. Le simulateur Cooja : [20]

Est un simulateur de réseau développé en Javaepdamulation de différents nceuds
capteurs sur lesquels seront chargés un systexyaitation et des applications. Cooja permet
aussi de simuler des connexions réseaux, et dgiteavec des nceuds capteurs. Cet outil permet
aux développeurs de tester les applications a mwioollt. Parmi les nceuds capteurs qui sont
supportés a ce jour par Cooja: EXP5438, Z1, WISEMONICAZ, TMOTESKY, ESB.

L’interface de simulateur Cooja est composée dsig@lus fenétres (plugins) ce qui est illustré

dans la Figure 3-4
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@ Applications Places <O B0 4osam {t
® - o My simulation - Cooja: The Contiki Network Simulator
File Simulation Motes Tools Settings Help

9 Network [2[8]%] 0] Simulation control ek

View Zoom ) ) Run Speed limit

art lﬂj Step lﬂj (2,

Time: 00:30.538
Speed: 11,08%

Mote output
File Edit View

Time Mote | Message

00:30.450 10:7 count = 3 3
00:30.451 10:7 ( )

00:30.453 10:7  sendi moy 2

00:30.476 10:21 SINK :Data received from aaaa::200:0:0:7 on port 1235 from port 1235 vith length 4: '1
00:30.498 10:16 msq Number =1

00:30.503 10:16 Sending unicast to aaaa::200:0:0:3

00:30.520 10:6 msq Number =1

00:30.523 10:3 Data received from aaaa::200:0:0:10 on port 1234 from port 1234 vith length 16:
00:30.53 10:3

00:30.525 10:6 Sending unicast to aaaa::200:0:0:2

00:30.55 10:3  count = 1

Filter:

EJ Timeline showing 26 motes E]@@

Figure 3-4 : Interface Simulateur COOJA TERECeE

/.

e Section 1 :Network : présente le réseau simulé et le flug@mmunication durant la simulation.
» Section 2 :Simulation control : cette fenétre contient quaioetons :

1) Start : pour démarrer une simulation.

2) Pause : pour arréter la simulation.

3) Reload : pour recharger une simulation.

4) Step : pour régler la vitesse de la simulation.
» Section 3 Mote output : présente ce que les capteurs génemmnine sortie via leurs ports

séries.
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6.2. Implémentations, simulation et évaluation de perfomances
Afin d'évaluer les performances de notre propasjtitous avons procédé a la comparer

avec une autre simulation simple sans chiffrementlonnées avec les mémes parametres et

métriques.
6.2.1. parametres de la simulation utilises
Mobilité Statique
Type de capteur Wismote
Chip radio CC252(
Nombre totale des noeuds 21
Nombre de nceud capteur SN 17
Nombre de Cluster Head CH 4
Topologie Clustérisée
Portée radio d’'un capteur 50 Métres
Taille d'un paquet de données 22 Byte
Durée de la simulation (virtuelle) 05 Minutes
Adressage Réseau IP V6
Terrain size 1000 X 1000 Métr
Neouds malicieux 8 nceuds (type d'attaqueDoS / Sy

Tableau 3-2

: Parametres de la simulation
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6.2.2. La partie du code
Le code de notre mécanisme comprend trois patiespartie concerne la station de base
BS, une partie concerne le nceud capteur SN etd'qatrtie concerne le cluster head.

Partie Station de base :

ipaddr = set_global_address(); ........c.oeeeeeiiiieiiiei e eee e e e =L

create_rpl_dag(ipaddr); ....o.eie oo e, 2......
servreg_hack_register(SERVICE_ID, ipaddr);

simple_udp_register(&unicast_connection, 1235,
NULL, 1235, receiver);

Obtention de I'adresse IP V6.
Création de graphe DODAG par la SB utilisant let@eole de routage RPL.

1
2
3
4

Déclaration de l'identité de la SB pour étre aompar les CH.

Création d’'un unicast connexion avec le port 128Badresse IP de la SB pour la transmission

et la réception de données.
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Partie Noeud Capteur SN :

powertrace_start(CLOCK_SECOND * 20);....cceut i e e et e e e
set_global_AadadreSS(); . ....veeeuiie et e e e e
simple_udp_register(&unicast_connection, UDP_PORT,

NULL, UDP_PORT, receiver);

etimer_set(&send_timer, 30);

SENSORS_ACTIVATE(ShtLL _SENSOI); ... vttt ee e e e e e e eemenes 4...

PROCESS_WAIT_EVENT_UNTIL(etimer_expired(&send_timer
addr = servreg_hack_lookup(SERVICE_ID);

val = (shtll_sensor. vaIue(SHTll SENSOR TEMP)/lOO)

sprintf(data, "%d",val); . e
h=hash(data, KeY,4); .....ccouiii e e e e e e s 9...

AES_encrypt(key, data);
memcpy(buf,data,16);
strcat(buf, h);

buf[20]= msg;

PDUf[21]= N0 _id; ..ot e e —— 14...........

simple_udp_sendto(&unicast_connection, buf, sizeof(

1- calcul la consommation d’énergie chaque 20 seconde

2- Obtention de l'adresse IP V6.

3- Création d’un unicast connexion pour la transroissie données.
4- Activation de capteur de température.

5- Chague événement se déclenche aprés chaque 3@asecon
6- Chercher I'adresse IP de CH.

7- capturer la température

8- Copier la valeur de température dans la variabl@ SAL6 Byte).
9- Calculer le MAC

10-Chiffrer la variable DATA

11-Copier DATA chiffrée dans le Buffer BUF.

12-Ajouter le MAC au Buffer.
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13-Copier le numéro de séquence de massage dan¥"kbgte de Buffer.
14-Copier I'ID de SN dans le 22¢byte de Buffer.

15-Envoyer le Buffer vers le CH.

| Maote output
lla Edit View

ima | Mote | Message
UrEU 973 IUTIE  TENTavIve (IMK-(0Cal PV aouress Tesujous vy oo ugeroonsveroerz
0:00,979 1ID:18 Starting 'Unicast sender example process'
0:00.583 1ID:18 IPvE addresses: aaaa::200:0:0:12
0:00,586 10:18 fe@0::200:0:0:12
0:20.984 ID:18 2568 P 0.0 0 2417 652904 68 522999 0 0 2417 652904 68 622999 0 0 (radio 95.-6547% / 95.-6547% tu 0,
0:30.982 10:18 wmsq Mumber =1
0:30,986 1ID:18 Temperature capt =26
:30, ID:18 wmessage claire= 126118
messange cryprie= 0°/4K
ID:18 buffer crypte sans mac =ECE2 4F Ol 3 7 EB F BSBF 0B 2 TFOA M 4B OO 0000
ID:18 Mac:XE 7B 90 B8
ID:18 buffer avec MAC=ECE2 4F 9l R Z7TEB F S5 GFDB 2 TFOA 4 B X TH 908 1 12
ID:18 Sending unicast to  aasa::200:0:0:d
I0:18 S128 P 0.0 1 6003 1304654 68 1278350 0 O 3585 651750 O 655359 0 0 (radie 97.-6500% / 100, -6554% tx
ID:18 7688 P 0.0 2 8142 1957840 68 1933719 0 0 2138 653195 0 655359 0 0 (radio 98.-8703% / 100, -6554% tx
ID:18 msg Humber =2
ID:18 Temperature capt =26
ID:18 message claire= 126118
I0:18 message cryprie= ' /4K
ID:18 buffer crypte sans nac = ECE2 4F 91 3 7 EB F BSBFDB 2 TFOA 34 4B 000000
I0:18 Mac:6E7B 90 8
ID:18 buffer avec MMC=ECE2 4F 9l A TEB FSSEF B2 TF A M 4B X TB 0B 212
ID:18 Sending unicast to aasa::200:0:0:d
ID:18 10248 P 0.0 3 13180 2608160 183 2583061 0 O 5038 50311 115 655241 0 0 (radio 08.-9754% / 100.-6554
ID:18 wsq Number =3
ID:18 Temperature capt =26
ID:18 message claire= 126118
ID:18 message crypries= 0' /4K
I0:18 buffer crypte sans mac =ECE2Z AF Ol O3 TER F RS EFDE 2 TF9A M 4B OO OC0O O
I0:18 Hac:;2E7TH 90 B
ID:18 buffer avec MMC=ECE2 4F 91 93 27 EB 2F 85 EFDB2 TFOA M 4B 2ETB 0B 312
_ID:i18 Sending unicast to aaaa::200:0:0:d

1%

BR85S 238573SRERNEEEEES

,..

.,..

[ = e et e e s e s b s e et e B = b (D) 6D3 OO O OO e
- - e wa ws mw mw rm Cwm rw e - - L L I I - -

HRRRRRaaREERREERRR S ]

S|z
i s
el ||

fer:

Figure 3-5: Neuod capteur output
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Partie Cluster Head CH:

if (msg>msgg[id11]) {printf(" Msg Vérifié avec succ
AES_decrypt(key,data);
h=hash(data, KEY,4); ... e e e et e e s s £ e 2 [ e een s

int ret = memcmp(h,mac,4);

if (ret==0) {printf("Mac verifier avec succ 1©e \n");}

else {printf(""Mac INCOITECT \N™) ), . e e e e e e et e e e e e e
00 11 1
if (count == 3) {count = O;moy = (sum/3)

printf(" \n sending moy %d \n",moy);

} else

{ sum = sum+ tmp;}

1- Vérification de numéro de message arrivée aveelier message recu.

2- Deéchiffrement de 16 premiers Bytes Recus qui cahtaevaleur de température.
3- Calculer le MAC de DATA déchiffrée.

4- Comparaison le MAC recu avec le MAC Calculé( h).

5- Si MAC = h, le message est accepté sinon le messstgejeté.

6- Incrémenter le conteur de message regu.

7- Si le CH recoit les messages de tous ses Shlcille et envoie la moyenne vers la SB
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B Hoteautpult 5 —

et Vi | Hetwork LX)y

View Zoom =

Time  [Mate | Message
AT 1013 17929 F U0 L7 2SI TULT J590den U Wy ooty T ey -0 00600

(223085 1013

02:30.845 10:13 Data recerved fron SN 19 on port 1234 fron part 1234 with length 23
02:30.849 I0:13 Numero de msg recy =3
02:30.852 I0:13 Nor dernaer nsq Recu 4
02:30.855 10:13 Msg Ver avec succes

(2:30.863 I0:13 Msg recu crypte Gr\=s9 Cz%CEF) JRNCRIUK
(2:30.868 10:13 Msg Decrypt : 126119

(2:30.870 I0:13 tenper recy =26

02:30.87¢ 10:13 Mac Recu 62 BD B9 52

02:30.877 I0:13 Mac calc 6E BO B9 52

02:30.881 10:13 Mac verafier avec succes

23182 1013

02:31.191 10:13 Data recetved fron SN 18 on port 1234 fron part 1234 with length 23
02:3L.195 I0:13 Numero de msq recy =3 :
02:31.198 10:13 Mr dernier msq Recu 4 ] 0
(2231200 10:13 Meg Ver avec succes

02:31. 210 10:13 Meq recu crypte 0'/AKzHCGF) JGheRfyin. {nR26
(2:3L.215 10:13 Mg Decrypt : 126118

02:3L.27 10:13 tenper recy =26

0223121 1013 MacRecu 227890 8

02:31.224 I0:13 Maccalc 27890 8 N
02:31.228 10:13 Mac verafier avec succes

(2:31,228 10:13

02:31.232 10:13 Somne oe Trois Messages : 78

02:31.238 10:13 Temperature noyenne calcul : 26 deqr

023245 I0:13 Temperature novenne envoy ver La 5B : 26 deqr

023249 103 data clazre =t26113

02:31.256 10:13 data crypt envaye =Aev{2r313

02:31.267 10:13 bufferenvoy =83 4L ADBO (F B 23 BF SOEBRGBLOAEFTBADES 32722 33

02:31.277 ID:13 Sending unicast to aaaa::200:0:0:15

02:40.547 I0:13 20489 P 0.0 7 44959 5198083 1198 5209641 0 O 8441 643010 181 655176 0 € (radaa 99,-079%% / 100,-65545% tx 0.0% / 0.0%% l1sten 99, ., [/

Filter; 10:13

D
=
v

=

-

= [thaea?] o licarMinchankrnntl  ELARAEimulskan Eanls 4 [imirackraraivariG e i [rhbh inal

Figure 3-6 : Cluster Head Output
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6.3. Résultats et interprétations
Dans cette section, nous allons présenter et amalgs résultats en termes
d’énergie consommeée, nous allons comparer I'énexgsommeé par notre proposition (modele
réseau sécurisé) avec I'énergie consommeée partumm exemple (méme modele de réseau mais
sans aucune sécurisation) dans les deux cas agagse et avec un attaque de type DoS /Sybil
Nous avons utilisé I'extension PowerTrace afin dlewer I'énergie consommée.
Nous avons suivi les étapes suivant pour utilisttecextension dans notre simulateur Cooja.
. Inclusion de la fonctionnalité de Power trag¢gnclude "powertrace.h”
. Dans notre code apréePROCESS_BEGIN () " nous ajoutons cette line pour imprimer
les valeurs de consommation énergétique toutes le20 secondes
powertrace_start(CLOCK_SECOND* 20).
. Nous ajoutons dans le fichier MakefilAPPS+=powertrace .
6.3.1. Consommation moyenne d’énergie sans la présence t&que
Apres I'implémentation de 21 nceuds (17 noeuds ceptN, 4 Cluster Head CH) dans les deux
codes (code de notre solution et code de I'exempkeurée de simulation est estimée par une
période de 5 minutes.
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Figure 3-7 : Simulation sans attaque
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Figure 3-8 : Consommation moyenne d'énergie - 3#asjue -

La Figure 3-8 illustre I'énergie moyenne consomip&etous les nceuds dans le réseau
(SN+CH).D’apreés cette figure, nous pouvons remarque la différence en termes de
consommation d'énergie, entre notre propositide etodéle de communication non sécurisé est

presque faible, avec un taux 0.0012 % de consoromtitale d’énergie. Ceci explique que dans
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notre proposition les nceuds de capteur font urutalgplémentaire pour la sécurité
(chiffrement / déchiffrement — calcul MAC).

Désignation Taux d’augmentation %
Consommation de CPU 16.4%
Consommation de transmission de messages 0.025%
Consommation de Réception de messages 0.00001%
Consommation Totale 0.0012%

Tableau 3-3 : Taux d'augmentation de consommation

6.3.2. Consommation moyenne d’énergie avec la présence ttagues (DOS/SyBIL)

Dans la simulation, nous avons ajouté dans chatpstec des nceuds malicieux (Voir la
figure 3-9). Ces nceuds malicieux lancent des attage type Dos /SyhilCeci est dans le but de
dégrader l'efficacité de plusieurs fonctionnalitésnme la distribution de données, I'agrégation
des données, et I'épuisement des batteries desp@Hie biais de I'envoi massif des messages
(chaque 10 secondes).
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Figure 3-9 : Simulation Avec Attaque
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Figure 3-10 : Consommation moyenne d'énergie - Akdaque -

D'apreés la figure 3-10, nous pouvons remarquemgtie proposition offre de meilleures

performances en termes de consommation d'énergidgpoommunication et le CPU, avec un
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taux global 0.045% de diminution de consommaticergétique (voir le tableau 3-3). Ceci
explique que grace aux services de sécurité iniydres attaques n’ont aucun effet sur notre

solution de sécurité.

Désignation Taux de diminution %
Consommation de CPU 2.15%
Consommation de Transmission 76 %
Consommation de Réception 0.04 %
Consommation Totale 0.045%

Tableau 3-4 : Taux de diminution de consommation

7. Conclusion

Dans ce chapitre, nous avons présenté l'implémentatinsi que I'évaluation de notre
proposition et un modele de réseau non sécurisgysteme d’exploitation Contiki est utilisé. Il
consiste une programmation entiére en langageu@essimulation avec Cooja.
Par la suite, nous avons implémenté des attaquBs®il qui visent la communication dans un
modele de réseau non sécurisé, afin de voir ketseféfastes que I'absence de sécurité peut
donner. Cependant, ces attaques sont détectéestparsolution grace aux services de sécurité
qgu’il offre.

Par ailleurs, nous avons constaté que les testspattormances effectués sur la
consommation d’énergie ont montré que notre proposi permet de stabiliser la

consommation d’énergie méme en présence des noalidenx.
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CONCLUSION GENERALE

Les réseaux de capteurs constituent un axe derobehes fertile et peuvent étre
utilisés dans plusieurs domaines différents. Cepetd reste encore de nombreux
problemes a résoudre dans ce domaine afin de poapftiiniser leur utilisation dans le
monde réel. L'un des problemes qu’on peut rencod@as ce genre de réseau est la
sécurité de communication a cause que les RCSHamlas a attaquer en raison de la
nature du médium qui permet relativement facilenaemtadversaires d'écouter, de falsifier
ou d’injecter des données dans le réseau.

Le premiére chapitre de ce mémoire a été comméntnogluction aux réseaux de
capteurs sans fil qui sont considérées commepegwrticulier de réseaux Ad-hoc en
suite dans le deuxiéme chapitre nous avons ablargéoblématique de la sécurité en
expliquant les déférentes vulnérabilités et I&dints types d'attaques qui peuvent viser
ce type de réseau et nous avons terminé par larpet®n de déférentes primitives
cryptographiques utilisées dans les réseaux dewapt

Dans le troisieme chapitre, nous avons proposénailé une solution de sécurité
afin de résoudre le probleme de sécurité de conuvation dans le RCSF en utilisant la
cryptographie basée sur la clé symétrique afinstiiges la confidentialité de donnée. La
fonction de hachage est utilisée aussi pour gerdérddAC (code d’authentification de
message), ceci pour assurer l'intégrité et I'antifieation des données. La fraicheur des
données est assurée par l'utilisation un nonce ggrésente le numéro de séquence de
message envoyé. La solution proposée permet deisésister contre les attaques qui sont
menées contre les RCSF.

Cette proposition a été implémentée par le landage simulée dans Cooja (le
simulateur de Contiki). Nos résultats ont montrée ga charge générée par notre
proposition est presque faible par rapport a comaation non sécurisée dans RCSF. En
plus, notre proposition permet de stabiliser lascommation d’énergie en présence des
attaques.

Comme perspective de notre travail, nous allonsiwaer a améliorer ce travail, en

implémentant un mécanisme pour la gestion et I'égbales clés dans RCSF en prenant en
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compte d’autres meétrigues comme la mémoire, leepdd paquets pour obtenir de

meilleurs résultats possible.
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Abstract

In this work, we are interested in studying the problems of security in wireless sensor networks.
Our main objective is to secure the communication between the sensor nodes in the network by
ensuring the important security requirements and to face the attacks that are frequently carried out
against this type of network. The constraints of limitation of the energy and physical resources of
the sensor node, are taken into account. Our experimental results are based on the use of Contiki
operating system and the Cooja simulator.

Keywords: Wireless sensor networks, secure the communication, Cryptography, Contiki, Cooja.

Résumé

Dans ce travail, nous intéressons a I’étude des problemes de la sécurité dans les réseaux de capteur
sans fil. Notre objectif principales de sécuriser la communication entre les noeuds capteurs dans le
réseau en assurant les importantes exigences de sécurité et faire face aux attaques qui sont
fréquemment menées contre ce type de réseau en prenant en considération les contraintes de
limitation des ressources ¢énergétiques et physiques d’un nceud capteur. Nos résultats
expérimentaux sont basés sur I’utilisation de systéme d’exploitation Contiki et le simulateur Cooja.

Mots clés : Réseaux de capteurs sans fil, sécurité de communication, cryptographie, Contiki, Cooja.





