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Introduction g€n6rale

Les communications ont toujours constitud un aspect important dans

I'acquisition de nouvelles connaissances et l'essor de I'humanit6. Le besoin d'€tre en

mesure d'envoyer un message de fagon sdcuritaire est probablement aussi ancien que

les communications elles-m€mes.

D'un point de vue historique, c'est lors des conflits entre nations que ce besoin a

€td le plus vif. Dans notre monde moderne, of diverses mdthodes de communication
sont utilisdes r6gulidrement, le besoin de confidentialitd est plus prdsent que jamais i
une multitude de niveaux. Par exemple, il est normal qu'une fir'me d€sire protdger ses

nouveaux logiciels contre la piraterie, que les institutions bancaires veuillent s'assurer
que les transactions sont securitaires et que tous les individus souhaitent que I'on
protdge leurs donndes personnelles.

Le besoin de communications s6curitaires a,,donn6 naissance i la science que nous
appelons cryptologie.

Le cryptage (ou chiffrement) est une opdration mathdmatique qui permet de coder Ie
contenu d'un message. afin de garantir que seule votre corespondant pourra le
d6chiffrer (ou le ddcrypter).

Le courrier dlectronique, ou courriel par contraction, est un service de

transmission de .messages envoyds dlectroniquement via un rdseau informatique
(principalement I'Intdrnet) dans la boite aux lettres dlectronique d'un destinataire

choisi par l'6metteirr.

Lors de son acheminement, un email est relay6 par un cerfain nombre de serveurs oi
il se retrouve donc copi6. Et denidre ces serveurs, ce sont autant d'entreprises

commerciales ou d'administratrices curieuses qui peuvent, bien que Ia loi ddfende les

correspondances priv6es, fouiner dans vos courriers. Les mails peuvent 6galement 6tre
intercept6s lors de leurs transferts.

Le chiffrement est rdalisd par l'6metteur en utilisant la cld publique du
destinataire. En rdali1r le chiffrenient du message est rdalisd par un algorithme
symdtrique, beaucoup plus rapide. La cl6 publique du destinataire est utilisde pour
chiffrer la cl6 secrdte de chiffrement du message. Dans ce cas, seul Ie destinataire peut
rdcupdrer la cld secrdte, mais celle-ci est connue de I'dmetteur du message.

A partir de ce mdcanisme nous proposons une petite am6lioration sur ce

m6canisme afin d'augmenter le niveau de s6curitd et difficultd I'attaque, ceffe
am6lioration r6side d'ajouter une nouvelle clef d'algorithme symdtrique (Rijndael
dans notre cas) pour protdger la clef de session avons le cryptd avec la clef publique
de destinataire.



Introduction gdnirale

Pour ce but, nous allons concevoir un logiciel de messagerie dlectronique

permettant de crypter les emails sortant et ddcrypter les emails entrants selon

l' am6lioration pricddente.

Le besoin de comminations s6curis6s sur I'internet. et le vaste stade

d'utilisation des messageries dlectroniques, dtaient les motivations majeures d aborder

ce travail (client de messagerie dlectronique) pour le but de sdcuriser la
communication au cours de I'envoi et de la rdcepion des emails.

L'objectif de ce travail 6tait d'6tudier et concevoir un logiciel de messagerie

6lectronique pour la sdcuritd des courriers dlectroniques, fonctionne sur le rdseau

internet, et aussi permettre de la gdndration des clefs (publiques et priv6s) des

cryptages.

La structure de ce mdmoire s'articule autour de quatre chapitres :

Chapitre O1 : prdsente les d6finitions et les fondements thdoriques de la
cryptographie, passe sur les algorithmes modernes de cette demidre et on terminera

ce chapitre par la difinition de fonction de haehage et le codage de I'information.

Chapitre (El : conceme la rdsolution du probldme zujet de l'6tude: traite les

courriers dleckoniques et sa structure ainsi que les protocoles utilisds lors de I'envoi

et la rdception des mails, en qassant sur l'6tat de l'art et notoe modeste contribution.

Chapitre O3 : la conception de notre logiciel en utilisant UML cornme langage de

mod6lisation.

Chapltre O4 :' cqncerne la rdalisation de notre logiciel par des interfaces homme

machine avec des tests dans le but de faciliter I'utilisation de notre logiciel.
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CONCLUSION

L'objectif de ce travail 6tait d'6tudier et concevoir un logiciel de messagerie

dlectronique pour la sdcuritd des courriers dlectroniques, fonctionne sur le rdseau

internet, et aussi permettre de la gdndration des clefs (publiques et priv6s) des

cryptages.

Nous nous sommes intdressdes dans ce mdmoire au fonctionnement des

messageries dlectroniques et leurs clients (agents), et les protocoles utilisds lors de

l'envoi et l'acheminement des courriers, ainsi les techniques utilisdes aujourd'hui
pour le cryptage des courriers dlectronique comme PGP. Aussi on dtudier dans ce

travail la mdthode de cryptographie sym6trique Rijndael (standard de NIST), et la
cryptographie asymdtrique RSA, ces m€thodes sont largement utilisdes dans nos
jours.

Pour un simple but de ddcouvrir les secrets et astuces de la programmation en

C#, donc d'apprendre plus, on a volontairement intigrd des composantes sur
l'environnement de visuel studio (Openpop.dll, irisskin.dll) pour utiliser d'autre
fonctionnalitds.

Nous considdrons que l'essentiel de notre but est atteint m6me s'il reste des choses d
ajouter, et pomme perspectives nous proposons :

l- L'impl6mentation d'un web mail permettant de g6rer le chiffrement des emails
sortants et le ddchiffrement des emails entrants selon I'am6lioration qui nous

avons ajout6.

2- L'intigation des algorithmes de comprissions des donn6es dans notre client
de messagerie pour minimiser la taille des donnds envoyer, et pour Ie but de

difficultd l'attaque.

3- Int6gration le service de signature num6rique et les auhes fonctions de PGP
pour l'obtention d'un protocole plus sdcuris6.

4- Intdgration de chiffrement des fichiers attachds dans notre logiciel.

En fin, on n'a pas pr6sent6 un travail exhaustif, hermdtique e tout
questionnement futur. En dlaborant une solution possible parmi tant d'autres, on a
voulu contribuer modestement d la r6surgence d'autres id6es, i m6me donner une

nouvelle impulsion i la science informatique.
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R6sumG

La communication est un aspect essentiel de la vie humaine, de nouvelles

technologies de I'inforrnation et de la communication se ddveloppent continuellement

en omant de nouvelles potentialitds. Notre travail, se situe dans le cadre du

d6veloppement d'un systdme de cryptage pour un client de messagerie dlectronique

dans inGmet pemettant ainsi une bonne communication sdcuris6e entre les soci6t6s et

les personne*- Pout ce faire, on a congu un logiciel de messagerie dlectronique

permettant de g€rer le cqptage des emails sortants et ddcryptage des emails entrants,

utilisant le mecanisme Ci pGp avec quelque amdlioration. [,a conception est a dt6

rdalisde par le langage UML. L'impl€rnentation a dtd ddveloppee par le langage

orient6Jbjet C# dans I'environnement de Visual s.tudio 2010.

Mots cl{s: cryptographie, Messagerie {lectronique, cr.yptage Messagerie

dlectronique, Algorithrie de CrSrptage, Protocoles de messagerie dlectronique, UML'

Abstract
The Communic.ation is an essential aspect of human life, new technologies of

information and communication develop continually offering new potentialities- Our

work is situated in the development of a system of encryption for e-mail client in

Internet allowing'secure good communication between companies and individuals- To

do this, we designed an e-mail software used to manage the encryption of outgoing

emails 
-and 

dec{,ption of incoming emails, using the PGP mechanism with some

improvements, ltre design was carried out by the UML. The implementation was

develope.d'by,lhe object-oriented language C # in Visual Studio 2010 environment.

f"V*i.O-t "C"l'ptogtuphn Email, E-mail Encrypaion' Encryption Algorithm, email

protocols, UML.
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