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Résumé en francais :

Dans ce mémoire, nous aborderons le systeme de serrure de porte avec un systeme d'alarme, qui
dépend dans son fonctionnement du contréle et de la surveillance grace a une étiquette RFID
pour I’identification et le réseau GSM pour la communication. Ce systéme peut surveiller et
empécher les accés non autorisés en plus de la communication directe entre le systéeme et les

propriétaires en envoyant et recevant des messages SMS.

Pour réaliser ce projet, nous avons besoin d'un module MFRC RFID 522, d'un module GSM
SIMB800L, et d'un Arduino Uno, un écran LCD, keypad 4x4, buzzer, et un Servo moteur pour
ouvrir et fermer la porte. Le code Arduino a été écrit en C++, compilé et débogué a l'aide du

programme Arduino IDE. Le montage a été réalisé a l'aide du logiciel Fritzing.

Résumé en Anglais:

In this dissertation, we will discuss the door lock system with an alarm system, which in its
operation depends on control and monitoring through an RFID tag for identification and the
GSM network for communication. This system can monitor and prevent unauthorized access in
addition to direct communication between the system and owners by sending and receiving SMS

messages.

To carry out this project, we need an MFRC RFID 522 module, a GSM SIM800L module, and
an Arduino Uno, an LCD screen, 4 x 4 keypad, buzzer, and a Servomotor to open and close the
door. The Arduino code was written in C ++, compiled and debugged using the Arduino IDE

program. The assembly was carried out using the Fritzing software.




Résumé en arabe:
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Introduction général :

Depuis l'avenement des réseaux sans fil et des systémes de contréle a distance, le monde tente de
les adapter aux humains et de promouvoir la vie quotidienne dans tous les domaines de la vie
civile. La sécurité et la santé sont I'un des domaines les plus importants, et le divertissement et
les loisirs sont au moins les domaines les plus importants. Cela sera fait aprés avoir connecté
autant des choses que possible les unes aux autres dans le soi-disant Internet des objets (1oT).
Lorsque nous parlons d'Internet des objets, nous parlons de villes intelligentes, qui sont
principalement composees des batiments intelligents / maisons et rues intelligentes, qui peuvent
améliorer le mode de vie des gens, et peuvent concerner plusieurs domaines, tels que: la sante,
I'environnement, énergie, sécurité, maison / bureau intelligente ainsi que gestion, industrie et

transport. [1].

La sécurité est lI'un des aspects les plus importants d'une entreprise. Le systeme de controle
d'accés gére l'accés aux batiments ou aux zones a protéger sur la base du principe « qui, quand,
ou? ». Un systéeme de contrble d'acces est un outil électronique chargé de contrdler I'acceés et de
vérifier automatiqguement si une personne a le droit d'accéder a un batiment, une zone ou une

piéce spécifique. [2].

Aprés avoir défini la sécurité intelligente comme un domaine de recherche et d'étude, nous
envisagerons de créer un systéeme de suivi qui peut suivre et informer les propriétaires en
envoyant des messages texte et des alertes sur leur sécurité en utilisent principalement le "tag
RFID", le lecteur RFID et le module GSM.

Le but de ce travail est de mettre en place un systéeme de sécurité et de suivi basé sur la
technologie RFID. Le lecteur RFID deétecte chaque mouvement de I'étiquette, I'unité de contrdle
traite les donnees lues, puis le systétme envoie le message au propriétaire, via le réseau GSM
(Global System for Mobile) et tout cela en temps réel, a faible colt et avec une efficacité

importante. [1]
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Ce mémoire est organisé en trois chapitres. L’objectif de premier chapitre est de donner des
géneralités sur la technologie GSM avec la présentation du module GSM SIM800L. Dans le
deuxieme chapitre nous présentons les généralités sur la technologie RFID (Radio Frequency
Identification) et le lecteur RFID utilisé.

Le troisieme chapitre est consacré pour la présentation de 1’ Arduino et la réalisation pratique de
notre systeme de sécurité proposé et enfin notre mémoire se terminera par une conclusion
générale et perspective.
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Chapitre I : Généralités sur la technologie GSM et présentation du module GSM SIM 800L

1.1. Introduction :

Actuellement, le réseau GSM compte des millions d'utilisateurs. « Portable » est devenu un
produit de consommation ordinaire. Pour ceux qui savent s'interfacer avec des PC ou des
microcontrbleurs, ce petit trésor de technologie ouvre la porte & de nombreuses applications
électroniques sans fil. Il est possible de controler et de surveiller n'importe quel processus en
envoyant et en recevant des SMS, la distance n'est plus un probléme, car le réseau GSM couvre
la plupart des pays et du monde.

Le module GSM / GPRS SIM800L nous fournit un moyen de recevoir des donnees a partir
d'emplacements distants en utilisant le réseau GSM. Ce module nous permet de le faire de trois
manieres:

* Service de messages courts (SMS)

* Acoustique

* Service GPRS

GPRS SIMB800L est compatible avec toutes les cartes qui ont les mémes dimensions (et
disposition des broches) que les cartes Arduino standard. GPRS SIM800L utilise des

commandes AT simples pour la configuration et le contréle via son UART. [4].

1.2. Qu’est-ce que la technologie GSM ?
Dans I’'univers des télécommunications, plusieurs normes et standards existent. Parmi ces

derniers, abordons 1’un des plus utilisés : le GSM. Quel est réellement cette technologie ?

Comment fonctionne-t-elle ?
1.2.1. Définition du GSM/GPRS:

GSM ou « Global System for Mobile Communications » est la norme numérique pour les
téléphones mobiles. 1l a été creé lors de la Conférence de I'Autorité européenne des postes et
télécommunications (CEPT) en 1982. Il a été utilisé au début de 1991. Quel est le but? En
réponse a la demande croissante de communications mobiles sans fil, des normes internationales
ont été élaborées. Sa création a marqué le début de la transmission de données numériques de

petite capacité (comme les SMS ou MMS) bien connues aujourdhui. [6].
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(GPRS) « General Packet Radio Service » est un service de données mobiles orienté paquets sur
le systeme mondial de communications mobiles (GSM) du systeme de communication cellulaire
2G et 3G. Le GPRS a été a l'origine normalisé par I'Institut européen des normes de
télécommunications (ETSI) en réponse aux technologies cellulaires a commutation de paquets
CDPD et i-mode antérieures. [7].

1.2.2. La différence entre les modems, les modules et les mobiles:

Le module GSM ou les modules GPRS sont similaires aux modems, mais il y a une différence: le
modem GSM/GPRS est un équipement externe, tandis que le module GSM/GPRS est un module

pouvant étre intégré a un périphérique. C'est un élément de matériau intégré.

Le mobile GSM, dautre part, est un systeme complet lui-méme avec des processeurs

embarques dédiés a la fourniture d'une interface entre l'utilisateur et le réseau mobile. [7].

1.2.3. Qu'est-ce que ce module GSM?

Un module GSM ou un module GPRS est une puce ou un circuit qui sera utilisé pour configurer
la communication entre un périphérique mobile ou une machine a ordinateur et un systeme GSM

ou GPRS. Le modem (modulateur-démodulateur) est ici un élément critique.

Ces modules consistent en un module GSM ou un modem GPRS propulsé par un circuit
d'alimentation et des interfaces de communication (tels que RS-232, USB 2. 0 et autres) pour

I'ordinateur.

Un modem GSM peut étre un périphérique modem dédié avec une connexion série, USB ou
Bluetooth, ou peut étre un téléphone mobile offrant une fonctionnalité de modem GSM. [7].

1.2.4. Notion de réseau cellulaire :

Les réseaux de téléphonie mobile sont basés sur la notion de cellules, c'est-a-dire des zones

circulaires  se  chevauchant  afin de  couvrir une zone  géographique.
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Figure 1-01: Représentation d’une cellule de réseau GSM

Les réseaux cellulaires reposent sur l'utilisation d'un émetteur-récepteur central au niveau de

chaque cellule, appelée « station de base » (en anglais Base Transceiver Station, notée BTS).

Plus le rayon d'une cellule est petit, plus la bande passante disponible est élevée. Ainsi, dans les
zones urbaines fortement peuplées, des cellules d'une taille pouvant avoisiner quelques centaines
meétres seront présentes, tandis que de vastes cellules d'une trentaine de kilomeétres permettront

de couvrir les zones rurales.

Dans un réseau cellulaire, chaque cellule est entourée de 6 cellules voisines (c'est la raison pour
laguelle on représente généralement une cellule par un hexagone). Afin d'éviter les interférences,
des cellules adjacentes ne peuvent utiliser la méme fréquence. En pratique, deux cellules
possédant la méme gamme de fréquences doivent étre éloignées d'une distance représentant deux

a trois fois le diamétre de la cellule. [3].

1.2.5. Infrastructure du réseau :

Le réseau mobile se décompose en deux parties distinctes :

» Radio Accés Network (RAN) ou Réseau d’accés qui gere I’acces et les

communications avec les mobiles
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» Core Network (CN) ou Réseau Cceur qui représente les passerelles entre le réseau
radio et I’infrastructure existante concernant les systémes de téléphonies et de

données. [8].

Réseaux téléphoniques
Commutés

CN Réseaux cellulaires

d’autres opérateurs

N

Figure I-02 : Infrastructure du réseau. [8].

RAN —

Réseaux de données

1.2.6. Architecture de GSM:

SS7 : Signaling System 7

MS : Mobile Station

BTS : Base Transceiver Station
BSC : Base Station Controller
MSC : Mobile Switching Center

X GMSC : Gateway MSC
VLR : Visitor Location Register
BTS B,SC HLR : Home Location Register

i EIR : Equipment Identity Register i

HLR+AuC

AuC : Authentication Center

Canal sémaphore
Circuit de parole

Figure I-03 : Architecture d’un réseau GSM. [9].
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1.2.6.1. Le sous-systéeme radio BSS (Base Station Sub-system) :

Sa fonction principale est la gestion de I'attribution des ressources radio, indépendamment des

abonnes, de leur identité ou de leur communication. On distingue dans le BSS :
La station de base BTS (Base Transceiver Station)

Elle permet le dialogue avec le mobile sur l'interface Air (aussi appelée interface Radio ou
interface Um). Ses principales fonctions sont :

» Contr6le de la couche physique (couche 1 de Il'interface radio) : transmission de la parole
et des données, transmission discontinue, ordres de contrle de puissance et de

handover...

» Mesures des interférences sur les canaux non alloués a des communications (idle
channels).

> Mesures sur la liaison montante (uplink), servant a lI'algorithme de décision du handover.

» Calcul du Timing Advance (avance de temps) pour la synchronisation temporelle, selon
la distance qui sépare la BTS du mobile.

> Détection des demandes d'acces des mobiles recus sur le canal de contréle commun
(RACH).

> Détection des messages de handover Access (HO ACCESS).

Le contrdleur de station de base BSC (Base Station Controller)

Il assure le contr6le d'une ou de plusieurs BTS. La plupart des fonctions intelligentes de BSS
sont implantées a son niveau, notamment les fonctions de gestion des ressources

radioelectriques:

» L'allocation des canaux.
» Lagestion de la configuration des canaux.

» Le traitement des mesures et la décision de handovers intra BSC. [12].
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1.2.6.2. Le sous-systeme réseau NSS (Network Station Sub-system) :

Il assure principalement les fonctions de commutation et de routage. C'est donc lui qui permet
I'acceés au réseau public RTCP ou RNIS. En plus des fonctions indispensables de commutation,
on y retrouve les fonctions de gestion de la mobilité, de la sécurité et de la confidentialité qui
sont implantées dans la norme GSM.

Le MSC (Mobile Services Switching Center)

C'est la partie centrale du NSS. Il prend en charge I'établissement des communications de et vers
les abonnés GSM. Du fait de la mobilité, I'implantation de la seule fonction de commutation n'est
pas suffisante. Le MSC gere la mobilité et les fréquences et enregistre la localisation des abonnés
visiteurs (base de données VLR).

Le HLR (Home Location Register)

C'est la base de données qui gere les abonnés d'un PLMN donné. Elle contient toutes les
informations relatives a I'abonnement et aux droits d'accés. D'autre part, le HLR est une base de

données de localisation. Il mémorise pour chaque abonné le VLR ou il est enregistré.
Le VLR (Visitor Location Register)

C'est la base de données qui gere les abonnés présents dans une certaine zone géographique. Ces
informations sont une copie de l'original conservé dans le HLR.

L'AuC (Authentication Center)

Il mémorise pour chaque abonné une clé secréte utilisée pour authentifier les demandes de
services et pour le chiffrement des communications. Un AuC est en général associé a chaque
HLR. [12].
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1.2.6.3. Le sous-systéme opérationnel OSS (Operating Sub-System) :

Il assure la gestion et la supervision du réseau. C'est la fonction dont I'implémentation est laissee
avec le plus de liberté dans la norme GSM. La supervision du réseau intervient a de nombreux

niveaux :

Détection de pannes.

>

» Mise en service de sites.

> Modification de paramétrage.
>

Réalisation de statistiques.

Dans les OMC (Operation and Maintenance Center), on distingue 'OMC/R (Radio) qui est relié
a toutes les entités du BSS, a travers les BSC, 'OMC/S (System) qui est relié au sous-systéme
NSS a travers les MSC.

Enfin 'OMC/M (Maintenance) contrle 'OMC/R et I'OMC/S. [12].

1.2.6.4. Les interfaces :

C’est I’interface entre les deux sous-systemes MS (Mobile Station) et le BSS (Base Station Sub-

system. On la nomme couramment « interface radio » ou « interface air ».
L’interface Abis

C’est I’interface entre les deux composants du sous-systeme BSS : la BTS (Base Station
Transceiver) et le BSC (Base Station Controler).

L’interface A

C’est I’interface entre les deux sous systemes BSS (Base Station Sub System) et le NSS

(Network Sub System).
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1.2.7. Bande de fréquence :

En Europe, le GSM utilise les bandes de fréquences de 900 et 1800 MHz. Aux Etats-Unis, le
GSM utilise les bandes de fréquences de 850 et 1900 MHz. Par conséquent, les téléphones

mobiles utilisés aux Etats-Unis sont généralement incompatibles avec le réseau européen.

D'autre part, I'Afrique, I'Asie et I'Europe ont des réseaux GSM compatibles parfaits tout en

utilisant toutes les bandes de fréquences identiques. [10].

1.2.8. Carte SIM :

La carte SIM est une puce de mémoire, trouvée sur les téléphones mobiles. Permet a son
détenteur de personnaliser un terminal banalisé, de stocker des données (contacts téléphoniques,
SMS...). [11].

- N
i 5

2
3

Sl

Figure I-04 : Une carte SIM. [11].

»

\l

Une carte SIM contient les informations suivantes :

e Numéro de téléphone de I'abonné (MSISDN)

e Numéro d'abonné international (IMSI, international mobile subscriber identity)
o Etat de la carte SIM

e Code de service (opérateur)

o Clé d'authentification

e Code PIN (Personal Identification Code)

e Code PUK (Personal Unlock Code). [3].
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1.3. Applications du module GSM ou du module GPRS :

Ils peuvent présenter toutes les fonctionnalités d'un téléphone mobile via un ordinateur, telles
que passer et recevoir des appels, SMS, MMS, etc. lls sont principalement utilisés pour les

services SMS et MMS sur ordinateur.

Le module GSM / GPRS démontre l'utilisation des commandes AT. lls peuvent présenter toutes
les fonctionnalités d'un téléphone mobile via un ordinateur comme passer et recevoir des appels,
SMS, MMS, etc. lls sont principalement utilisés pour les services de SMS et MMS sur

ordinateur. [7].

1.3.1. Commandes AT:

Les commandes AT sont des commandes utilisées pour controler les modems ou AT signifie
Attention. Ces commandes étaient dérivées des commandes Hayes utilisées par les modems
intelligents Hayes. Chaque sans fil, ainsi que les modems commutés, nécessitent une commande
AT pour interagir avec une machine informatique. Ces commandes AT ainsi que d'autres
commandes étendues nécessitent également un ensemble de commandes Hayes en tant que sous-
ensemble. [17].

Cmds AT ME Control
3 s Réponses iy ME status
\
\
Utilisateur & \— T . :
. E Interface serie, lien Reseau
Appllcatlons Infra-rouge (IrDA)
ou equivalent

Figure I-01 : Schéma de fonctionnement AT COMMANDS. [4].
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1.3.1.1. Usage :

Les commandes AT peuvent étre utilisées avec le module GSM et les MODEM GPRS ou le

téléphone pour accéder a ces services et informations:

e SMS
e MMS
o [ax

e Liaison vocale et autres données sur le réseau mobile
e Informations et configuration concernant les appareils mobiles ou MODEM et carte SIM.
[17].

1.3.1.2. Types de AT Commands :

Il existe 4 types de commandes AT de base:

1. Test: La commande de test est utilisée pour vérifier la compatibilité d'une commande par
un modem. SYNTAX: AT=?
2. Read: La commande Lire est utilisée pour extraire les paramétres du mobile ou du

modem requis pour les opérations.  SYNTAX: AT?

3. Set : Ces commandes sont utilisées pour apporter des modifications aux paramétres du

téléphone mobile ou du modem requis pour lI'opération.
SYNTAX: AT=valuel, valuez,..., valueN
4. Exécution : Comme son nom l'indique, cette commande est utilisée pour exécuter ladite

opération. SYNTAX: AT=parameteri, parameterz, ..., parameterN. [17].
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1.3.1.3. Commande AT dédiées au service SMS :

AT+CSMS Sélection du service de messagerie
AT+CPMS Sélection de ta zone mémoire pour le stockage des SMS
AT+CMGF Sélection du format du SMS (PDU ou TEXT)
AT+CSCA Définition de 1’adresse du centre de messagerie
AT+CSDH Affiche en mode TEXT le paramétrage des SMS
AT+CSAS Sauvegarde du paramétrage

AT+CRES Restauration du paramétrage par défaut
AT+CNMI Indication concernant un nouveau SMS
AT+CMGL Liste les SMS stockés en memoire

AT+CMGR Lecture d’'un SMS

AT+CMGS Envoie un SMS

AT+CMSS Envoie d’un SMS stocké en mémoire
AT+CMGW Ecriture d’un SMS

AT+CMGD Efface un SMS

Tableau 1-01 : Commande AT dédiées service SMS. [4].

1.3.2. Présentation du Systeme :

Le schéma synoptique du systéme de contréle GSM est donne par la figure suivante.

Feseaux
a5
w2

Connection
< -

Figure I-02 : Le schéma bloc du systeme. [4].

—
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1.3.2.1. L’utilisateur :
Envoyer un message SMS a un module GSM via un message téléphonique portable contient des

informations codées pour les commandes. [4].

1.3.2.2. Module GSM :

Permet de recevoir ou d’envoyer des sms et communiquer avec une carte électronique par une
communication série (UART), les commandes utilisées dans cette connexion se sont des AT
COMMANDS. [4].

1.3.2.3. Carte électronique :
Cette carte permet de communiquer avec le module GSM les Messages et d'envoyer des
commandes et d’effectuer divers processus tels que traitement, décodage et stockage

d'informations, visualisation des messages, etc. [4].

Utilisateur Module
(Téléphone) ey

AT commandes A0 HEET T
5 Volts

Carte électronique
(Unité, module)

Figure I-03 : Schéma récapitulatif. [4].
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1.3.3. L’utilisation de GSM sur domotique :

GSM est considéré comme une question nécessaire des usages de Domotique, ou, avec le
développement de la technologie, l'utilisation de la GSM est devenue nécessaire dans les
maisons intelligentes et les entreprises, car elle contribue a faciliter la surveillance et le controle,

facilitant lI'accés a ses outils et le protéger de tous les risques qui I'entourent tels que le vol et les

incendies et inondations.

Figure I-04 : Les fonctions de la domotique

La domotique par GSM est basée sur deux points essentiels, la commande et la surveillance.

1.3.3.1. Commande via le GSM :

La commande GSM peut se connecter/se déconnecter, tous les appareils électriques tels que les

moteurs, les pompes, les portes, les portails, les appareils de chauffage, la climatisation, ...

Tous les systéemes qui rendent la connexion GSM avec le réseau de teléphonie et, comme
chaque téléephone portable a sa propre carte SIM et son numéro et que la commande est protégée
par le GSM et que seuls les chiffres que vous avez approuvés seront dites de votre commande a

votre domicile. [13].
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1.3.3.2. Surveillance via le GSM :

Avec la surveillance GSM, vous pouvez contréler tous les paramétres de votre maison, votre
bureau, votre entreprise, coupure de courant, mouvement ou intrusion, variation de température,
des fuites de gaz, etc...

Sans vous déplacer, nous recevons des messages ou des notifications sur votre téléphone. [13].
1.3.4. Le module SIM800L GSM/ GPRS :

Le module SIM800OL GSM / GPRS est un modem GSM miniature, qui peut étre intégré dans un
grand nombre de projets 1oT. Nous pouvons utiliser ce module pour accomplir presque tout ce
qu'un téléphone portable normal peut;
SMS, passez ou recevez des appels
téléphoniques, connectez-vous a Internet
via GPRS, TCP / IP, et plus encore! Pour
couronner le tout, le module prend en

charge le réseau GSM / GPRS quadri- FE RS

| =12
bande, ce qui signifie qu'il fonctionne a By ccoo7s 3

peu pres partout dans le monde. [16].

Figure 1-05 : Le module SIMB0OL GSM / GPRS

1.3.4.1. Présentation du matériel du module SIM800L GSM / GPRS :

Au cceur du module se trouve une puce cellulaire GSM SIM800L de SimCom. La tension de
fonctionnement de la puce est comprise entre 3,4 V et 4,4 V, ce qui en fait un candidat idéal pour
une alimentation directe par batterie LiPo. Cela en fait un bon choix pour l'intégration dans des

projets sans beaucoup d'espace.
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Notch Pointing
Upwards

u.fl Connector Direction For Inserting

SIM Is Engraved

Network Status

Indicator ¢ -
Pin For l Micro SIM Socket
Helical Antenna SIMB00I Chip

Figure I-6 : Matériel du module SIM800L GSM / GPRS

Toutes les broches de données nécessaires de la puce GSM SIM800L sont divisées en en-tétes de
pas de 0,1 ". Cela inclut les broches requises pour la communication avec un microcontréleur via
UART. Le module prend en charge le débit en bauds de 1 200 bps a 115 200 bps avec détection

automatique en bauds.

Le module a besoin d'une antenne externe pour se connecter a un réseau. Le module est
généralement livré avec une antenne hélicoidale et des soudures directement sur la broche NET
sur le PCB. La carte dispose également d'un connecteur U.FL au cas ou vous voudriez garder

I'antenne éloignée de la carte.

Il'y a une prise SIM a l'arriére! Toute carte micro SIM 2G activée fonctionnerait parfaitement. La
direction correcte pour insérer la carte SIM est normalement gravée sur la surface de la prise
SIM.

Ce module ne mesure que 1 pouce? mais contient une quantité surprenante de fonctionnalités

dans son petit cadre. Certains d'entre eux sont énuméres ci-dessous:

e Prend en charge la quadri-bande: GSM850, EGSM900, DCS1800 et PCS1900
e Connectez-vous a n'importe quel réseau GSM mondial avec n'importe quelle carte SIM
2G
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e Passer et recevoir des appels vocaux a l'aide d'un haut-parleur externe 8Q et d'un
microphone électret
e Envoyer et recevoir des SMS
e Envoyer et recevoir des données GPRS (TCP / IP, HTTP, etc.)
e Balayez et recevez des emissions de radio FM
e Puissance de transmission:
* Classe 4 (2W) pour GSM850
* Classe 1 (1W) pour DCS1800
e Jeu de commandes AT base sur la série
e Connecteurs FL pour antennes cellulaires

e Accepte la carte micro SIM. [16].

1.3.4.2. Sélection de I'antenne :

Une antenne est nécessaire pour utiliser le module pour tout type de communication vocale ou de
données ainsi que pour certaines commandes SIM. Ainsi, la sélection d'une antenne pourrait étre
une chose cruciale. VVous pouvez ajouter une antenne a votre module SIM800L de deux

manieres.

Le premier est une antenne GSM hélicoidale qui est généralement livrée avec le module et les
soudures directement a la broche NET sur le PCB. Cette antenne est trés utile pour les projets qui
ont besoin d'économiser de I'espace mais qui ont du mal a obtenir la connectivité, surtout si votre

projet est a l'intérieur.

Le second est n'importe quelle antenne GSM 3dBi avec un adaptateur U.FL vers SMA qui peut
étre obtenu en ligne. Vous pouvez installer cette antenne par encliquetage sur le petit connecteur
U.FL situé dans le coin supérieur gauche du module. Ce type dantenne a de meilleures
performances et permet de placer votre module dans un boitier métallique - tant que I'antenne est

a l'extérieur. [16].
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LFOC 1D UDU-2913972402
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Figure I- 7 : Les antennes de sim800L

1.3.4.3. Alimentation du module SIM80OL :

L'un des éléments les plus importants pour faire fonctionner le module SIM80OL est de lui
fournir suffisamment d'énergie.

Selon I'état dans lequel il se trouve, le SIMB0OL peut étre un appareil relativement gourmand en
énergie. La consommation maximale de courant du module est d'environ 2A pendant la rafale de
transmission. 1l ne tire généralement pas beaucoup, mais peut nécessiter environ 216 mA
pendant les appels téléphoniques ou 80 mA pendant les transmissions réseau. Une fiche
technique est présentée dans le tableau suivant:

Modes Frequency Current Consumption
Power down 60 UA
Sleep mode 1 mA
Standby 18 mA
GSMB850 199 mA
Call EGSM900 216 mA
DCS1800 146 mA
PCS1900 131 mA
GPRS 453 mA

Transmission burst 2A

Tableau 1I-02 : Alimentation du module SIM80OL

—
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Etant donné que le module SIM80OL n'est pas livré avec un régulateur de tension intégré, une
alimentation externe ajustée a une tension comprise entre 3,4 V et 4,4 V (idéal 4,1 V) est
nécessaire. L'alimentation doit également étre en mesure de fournir 2 A de courant de surtension,
sinon le module continuera a s'éteindre. Voici quelques options que vous pouvez envisager pour

alimenter correctement votre module GSM. [16].

- Batterie Li-P0 3,7V :

L'une des choses intéressantes a propos des batteries Li-Po est que leur tension est généralement
comprise entre 3,7 V et 4,2 V, ce qui est parfait pour le module SIM800L. Toute batterie lithium-
ion / polymére de 1200 mAh ou plus est la meilleure car elle peut fournir la plage de tension

correcte méme pendant les pics de 2 ampeéres. [16].

Figure I- 8 : Batterie Li-Po 3,7 V.

- Convertisseur abaisseur DC-DC :

Tout convertisseur abaisseur DC-DC classé 2A comme le LM2596 fonctionnerait. Ceux-ci sont

beaucoup plus efficaces qu'un régulateur de tension de ligne comme LM317 ou LM338. [16].

Figure I- 9 : Convertisseur abaisseur DC-DCLM2596
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1.3.4.4. Brochage du module GSM SIM800L :

Le module SIM800L a un total de 12 broches qui l'interfacent avec le monde extérieur. Les

connexions sont les suivantes:

IMET : D55727760299514552
FOC - UDL - 8462276946486

S2-105HE E El

(€0678 [@]:H:

Figure I- 10 : Les pines de module GSM SIM 800L

NET : Est une broche sur laquelle vous pouvez souder I'antenne hélicoidale fournie avec le

module.

VCC : Alimente le module. Cela peut aller de 3,4 V a 4,4 volts. N'oubliez pas que le connecter
a la broche 5V détruira probablement votre module! Il ne fonctionne méme pas sur 3,3 V! Une
source d'alimentation externe comme une batterie Li-Po ou des convertisseurs abaisseur DC-DC
de 3,7 V 2A fonctionnerait.

RST (Reset) : Est une broche de réinitialisation matérielle. Si vous avez absolument le

module dans un mauvais espace, tirez cette broche vers le bas pendant 100 ms pour effectuer une

réinitialisation matérielle.

RXD (récepteur) : La broche est utilisée pour la communication série.

TxD (émetteur) : La broche est utilisée pour la communication série.
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GND : Est la broche de terre et doit tre connectée a la broche GND sur I'Arduino.

RING : La broche agit comme un indicateur de sonnerie. Il s’agit essentiellement de la broche
de sortie « interruption » du module. Il est par défaut élevé et émettra une impulsion faible
pendant 120 ms lors de la réception d'un appel. Il peut également étre configuré pour émettre des

impulsions lorsqu'un SMS est recu.

DTR : La broche active / désactive le mode veille. Le tirer sur HIGH mettra le module en

mode veille, désactivant la communication série. En le tirant LOW, le module se réveillera.

MIC+ : Est une entrée microphone différentielle. Les deux broches du microphone peuvent

étre connectées directement a ces broches.

SPK+ : Est une interface de haut-parleur différentielle. Les deux broches d'un haut-parleur

peuvent étre liées directement & ces deux broches. [16].

1.3.4.5. La connexion entre I'Arduino et SIM800L :

Commencez par soldering/connecting 1’antenne, insérez la carte Micro SIM entierement activée
dans la prise. Maintenant, connectez la broche Tx sur le module a la broche numérique n ° 3 sur
Arduino car nous utiliserons le logiciel série pour parler au module.

Nous ne pouvons pas connecter directement la broche Rx sur le module a la broche numérique
d'Arduino car Arduino Uno utilise un GPIO 5V alors que le module SIM80OL utilise une logique
de niveau 3,3V et n'est PAS tolérant a 5V. Cela signifie que le signal Tx provenant de I'Arduino
Uno doit étre réduit a 3,3 V pour ne pas endommager le module SIM80OL. Il existe plusieurs
facons de le faire, mais le plus simple est d'utiliser un simple diviseur de résistance. Une
résistance de 10K entre SIM800OL Rx et Arduino D2, et 20K entre SIM800L Rx et GND

fonctionnerait bien.
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Nous restons maintenant avec les broches qui servent a alimenter le module. Comme vous avez
plusieurs choix pour mettre le module sous tension, nous avons fourni deux exemples de

schémas. L'un utilise une batterie Li-Po de 1200 mAh et l'autre utilise un convertisseur abaisseur

LM2596 DC-DC. [16].
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Figure I- 11 : Cablage du module SIM800L GSM GPRS avec Arduino UNO et I'alimentation
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Figure I- 12 : Cablage du module SIM800L GSM GPRS avec Arduino UNO et I'alimentation LM2596
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Chapitre II : Généralités sur RFID (Radio Frequency ldentification) et présentation du lecteur RFID
MFRC522

I11.1. Introduction :

Dans ce chapitre, nous présenterons les concepts utiles basés sur la technologie RFID, ses
caractéristiques et ses utilisations, ainsi que sa contribution a I'amélioration du mode de vie

humain, notamment en termes de sécurité, de surveillance et de contréle d'acces.

11.2. La technologie RFID, qu'est-ce que c'est ?

Tous les secteurs de l'industrie et du commerce doivent identifier et suivre leurs produits. Au
cours des cinquante derniéres années, l'invention des codes-barres a répondu a ce besoin.

La technologie RFID augmente désormais la demande de sécurité des donneées et de flexibilité
des etiquettes. En effet, la fragilité de I'étiquette code-barres imprimée, la distance nécessaire au
lecteur et son absence de caractéristiques de protection des données la rendent insatisfaisante
dans certains cas.

C'est pourquoi la technologie RFID (Radio Frequency ldentification) a été développée et offre
une bonne maturité pour de nombreuses applications, notamment dans I'industrie et la sécurité.
[18].

11.2.1. Définition :

La technologie RFID permet d'identifier un objet, de collecter et de modifier des informations
sur l'objet, et d'intégrer les informations dans une base de données sans intervention manuelle.

La RFID se compose d'un lecteur et d'une étiquette, et utilise des ondes radio pour transmettre
des données dans les deux sens de I'étiquette au lecteur, et vice versa.

L'étiquette comprend une puce qui stocke des informations et une antenne qui recoit et transmet
ces informations.

Les lecteurs peuvent prendre de nombreuses formes (terminaux, portails, lecteurs portables, etc.).
[19].
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figure II-01 : La technologie RFID. [20].

11.2.2. Les constituants :

La RFID ne peut pas étre réduite a une seule technologie.

En fait, la RFID utilise plusieurs radiofréquences, et plusieurs types d'étiquettes ont différents
types de sources de communication et d'alimentation.

Afin d'envoyer des informations a un interrogateur (également appelé station de base ou plus
généralement lecteur), une étiquette RFID est généralement équipée d'une puce électronique
associée a une antenne.

Cet ensemble, appelé inlay, est ensuite packagé pour résister aux conditions dans lesquelles il est
amené a vivre.

Les composants ainsi formés sont appelés tags, label ou encore transpondeurs. [21].

Lecteur RFID )))) Puce/@ 9
Energie

Etiguette RFID

\/
=

figure II-02 : La communication entre la lecture RFID et le tag. [22].
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11.2.3. Les informations :

Les informations contenues dans la puce électronique de I'étiquette RFID dépendent de
I'application.

Il peut s'agir d'un identifiant unique (UlI, identifiant d'article unique ou code EPC, code produit
électronique, etc.).

Une fois ecrit dans le circuit électronique, l'identifiant ne peut plus étre modifié, mais
uniquement lu (WORM Write Once Read Multiple) « écrit une fois et lit plusieurs fois ».
Certaines puces électroniques ont une autre zone de stockage dans laquelle les utilisateurs
peuvent écrire, modifier ou effacer leurs propres données.

La taille de ces mémoires va de quelques bits a des dizaines de milliers de bits. [21].

figure II-03 : LEWIS, Scott, RFID-Tag, Flickr (consulté le 26 avril 2017) CC BY 2.0.

11.2.4. Classification des tags RFID :

11.2.4.1. Le tag RFID, avec ou sans puce électronique :

La premiére classification possible des tags ou tags RFID est basée sur la présence ou l'absence

de puces électroniques.

1. Le tag RFID SAW :
(Surface Acoustic Wave) n'est pas équipé de circuits intégrés. Il ne représente aujourd'hui qu'une tres
faible part du marché (quelques %). Il s'agit d'un transpondeur a lecture seule et ne comportant pas

d'alimentation embarquée. On le nomme également code a barres RF. [24].
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2. Le tag RFID 1 bit :

Est un systéeme passif a diodes capacitives, dit « transpondeur 1 bit ». Ce bit permet d'indiquer la
présence ou non du tag dans le champ d'action de l'interrogateur. Il est largement utilisé comme
systeme antivol. [24].

3. Le tag RFID a circuits intégrés :

Est le systeme le plus utilisé sur le marché actuel. Il se compose d'une antenne et d'un circuit intégré

plus ou moins complexe (simple machine d'état ou véritable microcontréleur). [24].

Réel : Fréquence
glementation ceiitiale
I
v v
Transpondeur Transpondeur
Technologie avec circuit utilisant un effet
intégré physique
I I
4 w ¥ ¥
' | Circuit & machine Circuit a Transpondeur Transpondeur
Fonctionnalité d'état microprocesseur 1bit type SAW
RFID Label izt bel bel
abe Sinait Cardls EAS Labe SAW Labe

,g;g 17

UHF

figure II-04 : Classification des tags RFID avec ou sans puce électronique. [23].
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11.2.4.2. Le tag RFID, avec ou sans émetteur RF (actif ou passif) :

1. Les tags passifs :

Elles ne possedent pas de source d'alimentation et utilisent I'énergie transmise par l'interrogateur.
La distance de fonctionnement varie de quelques centimétres a quelques metres selon la
fréquence.

Elles sont bon marché sans entretien (badge d’accés, titre de transport......). [25].

/o

figure II-05 : Tags a couplage inductif.

2. Les tags actifs :

Elles tirent leur énergie d'une alimentation embarquée (pile, batterie...) leur permettant d'émettre
un signal de fagon autonome. Elles présentent un rayon d'action de I'ordre de quelques dizaines

de metres de la source d'énergie. [25].
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3. Les tags semi-passifs :

Elles possedent une batterie nécessaire uniquement a I'enregistrement et au maintien de

l'information sur I’étiquette. Elles communiquent avec l'interrogateur en mode passif. [25].

11.2.4.3. Le couplage tag RFID / lecteur RFID :

La liaison entre tag et interrogateur se réalise par :
1. Couplage magnétique :

Dans le cas d'un champ proche (quelques cm a 1,5 m). L'interrogateur utilise alors des LF
(Basses Fréquences) ou des HF (Hautes Fréquences). Les antennes sont alors constituées de

boucles inductives. [21].

2. Couplage électromagnétique :

Dans le cas d'un champ lointain (jusqu'a 6m). L'interrogateur utilise alors des UHF (Ultra Hautes
Fréquences) ou des SHF (Super Hautes Fréquences). Les antennes de base sont alors des dipbles
ou des patchs. [21].

“-

¥ ')‘\nter* ne
~ TAG

figure II-06 : Couplage magnétique HF et LF champ proche
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figure II-07 : Couplage électrique UHF et SHF champ lointain

11.2.4.4. Types des tags RFID :
Aujourd'hui, la RFID se développe dans différents supports:

Types de support Objectifs
« Identification des personnes

— o Paiement sans contact

Amcenme

e Contrdle d’acces en entreprise

o Transports Cartes de fidélité
Cartes RFID et badges RFID

e Identification & tracabilité

e 3 formats d'étiquettes RFID
normes ISO

e Une technologie RFID
performante et abordable

Etiquette PVC sans contact RFID e 4 types de puces RFID
disponibles
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« ldentification des biens
o Stockage et inventaire
o Lutte contre la contrefagon

o Tracabilité des produits

Etiquettes et stickers e Promotion dans les événements

e Identification des personnes
: e Paiement sans contact
e . . s s
it e Promotion dans les événements

o
as™

s Cmrro))

Bracelets

S o Acces a des résidences, locaux et
parking

o Badge RFID d’acces en
Porte-clés et tags entreprise

e Identification d’animaux

= 4l

Puces sous cutanés

Tableau II-01 : Types des tags RFID. [26].

11.2.4.5. Le principe de fonctionnement :

Une application d’identification automatique RFID se compose d’un lecteur ou interrogateur qui
transmet un signal selon une fréquence déterminée vers une ou plusieurs étiquettes radio situées
dans son champ de lecture. Celles-ci transmettent en retour un signal. Lorsque les étiquettes sont
« Eveillées » par le lecteur, un dialogue s’établit selon un protocole de communications
prédefinies, et les données sont échangées.

Les étiquettes sont aussi appelées « transpondeur », c’est a dire un équipement destiné a recevoir
un signal radio et a renvoyer immédiatement en réponse un signal radio différent et contenant

une information pertinente.
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Les applications RFID fonctionnant a basse ou moyenne fréequence (fréquences de 9 KHz a
quelques Mhz), utilisent le champ électromagnétique créé par 1’antenne du lecteur et I’antenne /
bobine de I’étiquette pour communiquer. Le champ électromagnétique alimente 1’étiquette et
active la puce.

Cette derniere va exécuter les programmes pour lesquels elle a été congue. Pour transmettre les
informations qu’elle contient, elle va créer une modulation d’amplitude ou de phase sur la
fréquence porteuse. Le lecteur recoit ces informations et les transforme en binaire (0 ou 1). Dans
le sens lecteur vers étiquette, 1’opération est symétrique, le lecteur émet des informations par

modulation sur la porteuse. Les modulations sont analysées par la puce et numérisées.

cﬁ'qm p électromagnétique

m g o11001101111010 P [E[” ETIQUETTE
(1] (2] (3 (4]
le lecteur génare I’énergie de ce cette én,erg'ie etla transmi’ssion
champ est captée permet d’activer des données
i . cham’p_ par I'antenne la puce en retour
électromagnétique de I'étiquette de I'étiquette vers le lecteur

figure I1-08 : Le principe de base de la RFID. [28].

Une des particularités de ce principe est que plus la fréquence porteuse est basse plus le nombre
de tours de I’antenne de la puce doit étre important pour créer un voltage suffisant pour alimenter
la puce et par voie de conséquence augmente la complexité du processus de fabrication en
grande quantité.

L’étiquette peut €tre apposée, portée, insérée dans un objet. Le mot « objet » est entendu au sens
large, ce peut étre un colis, une carte intelligente (téléphone, banque), un vehicule, ....

Plus les différent éléments composants ces applications sont standardisés, plus est grand le
nombre d’utilisateurs potentiels et de processus industriels ou marchands pouvant bénéficier de

cette technologie
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C’est tout I’enjeu de la normalisation entreprise au sein de I’'ISO/JTC1/SC31/WG4.

Cette normalisation doit permettre:

La coexistence des étiquettes entre elles, c’est a dire permettre que plusieurs objets porteurs
d’étiquette dans un méme champ de lecture ne se polluent pas entre elles,

L’interopérabilité des systémes RFID, c’est a dire permettre que plusieurs étiquettes utilisant la

méme fréquence, provenant de fabricants différents, puissent dialoguer avec tout lecteur. [27].

Reader

Antenna

figure IT1-09 : Le principe de fonctionnement de la RFID. [20].

11.2.4.6. Les gammes de frequences RFID :

L'utilisation de ressources radio est soumise a autorisation et suit des réglements nationaux ou

internationaux :

» LF: 125 kHz - 134,2 kHz : basses fréquences,
» HF : 13,56 MHz : hautes fréquences,
» UHF : 860 MHz - 960 MHz : ultra hautes fréquences,
» SHF : 2,45 GHz : super hautes fréquences. [21].
Voici un apercu des fréquences de la RFID dans le spectre radio
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ondes ondes infra- ultra- rayons
électriques radio rouge violet X
>
fréquence
spectre radio
9 kHz 30 kHz 300 kHz 3000 kHz 30 MHz 300 MHz 3000 MHz 3000 GHz
VLF LF MF HF VHF UH SHFE EHF
5.8 GHZ
125 kHz 13.56 MHz 2.45 GHz

134.2 kHz
433 et 860-960 MHz

figure IT-10 : Les fréquences RFID dans le spectre radio. [29].

Voici les trois fréquences de tags RFID :
1. Lestags RFID UHF a 900 MHz :

Possedent des antennes imprimées ou gravées. En technologie passive, ils peuvent étre lus a
plusieurs metres. lls sont plus sensibles a I'environnement (métal, eau) du fait de la fréquence
utilisée mais des design particuliers d'antenne et de packaging permettent de les utiliser sur des
supports métalliques. Les fréquences UHF réservées a la RFID n'étant pas harmonisées dans
toutes les régions du monde (entre 860 et 960 MHz), les tags doivent généralement présenter des
bandes passantes importantes qui réduisent leurs performances. [21]

2. Les tags RFID HF 13.56 MHz :

Sont utilisés dans des applications de logistique et de tragabilité. Les antennes boucle peuvent
étre imprimées ou gravées ce qui rend les tags particulierement fins. Ils sont largement répandus
dans les applications de transport et d'identité (passeport, pass Navigo, cartes sans contact). Cette
technologie est a la base des applications NFC (Near Field Communication) que I'on trouve dans

de plus en plus de smartphones. [21].
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3. Lestags RFID LF 125 kHz :

Sont adaptés aux applications de logistique et tracabilité. Les caractéristiques physiques de ces
tags, d'un poids et une taille réduits, font d'eux des candidats idéals pour étre intégrés dans tout

type de matériaux, textiles, metaux, plastiques, etc. [21].

Types de Fréquence de Distance de | Taux de Normes

fréquence fonctionnement | lecture (m) transfert

Basse <125 kHz 0.5 1 kb/s I1SO 142231 1SO 18000-2
fréquence

Haute 13.54 MHz 1 25 kbl/s ISO 14443 1SO 15693 1SO 18000-3
fréquence

Trés haute 863a915MHz | 3a6 28 kbl/s ISO 18000-6

fréquence

Tableau I1-02 : La fréquence est la caractéristique qui permet d'établir la communication entre la puce et
l’antenne. [26].

L RFIDTrakker D Sokymat

LF

(Low Frequency)

UHF

D Tagsys (ultl’a High

D Rafeac

D Alien
D Intermec

figure II-11 : Classification des fréquences de RFID. [30].

11.2.4.8. Applications de la RFID :
Les applications de la technologie RFID sont nombreuses. Le Tab06 donne un apercu de

certaines utilisations.
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Technologie Fréquence
Badge d'accés Passive 125 kHz
Identification d’animaux Passive 134 2 kHz
Colis postaux Fassive 13,56 MiHz
Passeport biométrigue Passive 13,56 MHz
Identification textiles blanchisserie Passive 13,56 MHz
Titre de transport Passive 13,56 MHz
Paiement sans contact Passive 13,56 MHz
Bagagerie aéroport Passive UHF
Identification wagons Passive UHF
Logistique chaine d'approvisionnement Passive UHF
Péage autoroutier Active 2,45 GHz

Tableau II-03 : Exemple d’applications RFID et fréquences associées. [25].

11.3. Module RFID MFRC522 :

Le module RC522 est une interface qui permet ’identification sans contact a partir d’un badge
ou une clé RFID. Lancé par la société NXP, Il est basé sur le circuit intégré Philip RC522, il
communique avec Arduino via I’interface SPI. Il utilise la bande ISM 13.56MHz, la distance de
communication peut aller jusqu’a 6cm mais la plupart des modules NFC marchent trés bien avec
lem de distance, il s’agit d’une puce sans contact a basse tension, a faible cout et de petite taille,

un choix idéal pour les instruments intelligents et portables.

® zzcou-aidd @
<

()

figure II-12 : La lecteur MFRC522 avec des tags
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Le mécanisme RFID/NFC se base sur une radio communication de courte distance, ils utilisent la
norme ECM-A340 et ISO/IEC 18092. Le MFRC522 utilise un concept avancé de modulation et
de démodulation qui est entierement presenté dans tous les types de protocoles et de méthodes de
communication sans contact a 13,56 MHz, il prend en charge 1’algorithme de cryptage
CRYPTOL1 pour Vérifier les produits MIFARE de communications sans contact a haute vitesse,
avec un débit de transmission de données bidirectionnel pouvant atteindre 424 kbits/ S. En tant
que nouveau produit de la série de cartes de lecteur hautement intégrées de 13,56 MHz, il
communique avec la machine hote via le mode série, vous pouvez choisir entre 12C, SPl, UART
en série. Ce module est idéal pour des projets de domotique pour identifier la personne avec son

badge avant d’ouvrir la porte. Il peut étre utilis¢ dans n’importe quel projet d’identification.

11.3.1. Caractéristiques :

%+ Basée sur la puce Philips MFRC522
%+ Power Voltage : 3.3V

% Current :13-26mA

% Fréquence d’utilisation : 13.56MHz
% Distance opérationnelle : 0 ~ 60mm
% Interface : SPI

% Dimensions : 40mm x 60mm

% Module Name : MF522-ED

% Working current : 13—26mA/ DC 3.3V

e

% Standby current : 10-13mA/DC 3.3V

%+ Sleeping current : <80UuA

—
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«» Peak current : <30mA

X/
°e

Data communication speed : Maximum 10Mbit/s

% Card types supported : mifarel S50, mifarel S70. mifare UltraLight mifare Pro
mifare Desfire

% Working temperature : -20—80 degree. [31].

11.3.2. Applications:

e Qestion de I’inventaire

e Suivi des actifs

e Suivi du personnel

e Contrdle de I’acces aux zones restreintes
e Badge d’identification

e Gestion de la chaine logistique

e Prévention de la contrefagon (par exemple dans I’industrie pharmaceutique). [33].

11.3.3. Diagramme :

L'interface analogique gére la modulation et la demodulation des signaux analogiques.

L'UART sans contact gére les exigences du protocole pour la communication protocoles en
coopération avec I'héte. Le tampon FIFO garantit des données rapides et pratiques transfert vers et
depuis I'nbte et 'UART sans contact et vice versa.

Diverses interfaces hotes sont implémentées pour répondre aux différentes exigences des clients.
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« »| REGISTER BANK
i A
ANTENNA || ANALOG 1. fCONTACTLESS Fo !
— MTERFACE UART surrer | | SERIALUART
o % \ng SPI «» HOST
12C-BUS

figure II-13 : Schéma fonctionnel simplifié du MFRC522. [34].

11.3.4. Les broches :

/—_\ L]
LW E2Y 5 — //—\\
EZY EF—- o~
£ = o
W £y [T 65— = &
50 BF—— == 9
L5y EF—- NS T
s N— oc
- e

figure II-14 : Module RFID MFRC522

» Vcc: alimente le module. Cela peut étre de 2,5 a 3,3 volts. Vous pouvez le connecter a la
sortie 3.3V de votre Arduino. N'oubliez pas que le connecter a la broche 5V détruira
probablement votre module!

» RST: Est une entrée pour la réinitialisation et la mise hors tension. Lorsque cette broche
devient faible, la mise hors tension matérielle est activée. Cela désactive tous les puits de
courant internes, y compris l'oscillateur et les broches d'entrée sont déconnectées du monde
extérieur. Sur front montant, le module est réinitialisé.

» IRQ: Est une broche d'interruption qui peut alerter le microcontréleur lorsque I'étiquette
RFID se trouve a proximite.

» GND: est la broche de terre et doit étre connectée a la broche GND sur I'Arduino
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» MISO / SCL / TX: La broche agit comme Master-In-Slave-Out lorsque l'interface SPI est

activée, agit comme horloge série lorsque l'interface 12C est activée et agit comme sortie de
données série lorsque l'interface UART est activée.

» MOSI (Master out Slave In): Est I'entrée SP1 du module RC522.

» SCK (Serial Clock): Accepte les impulsions d'horloge fournies par le maitre du bus SPI,

c'est-a-dire Arduino.
» SS / SDA [ RX: La broche agit comme une entrée de signal lorsque l'interface SPI est

activée, agit comme des données série lorsque l'interface 12C est activée et agit comme une
entrée de données série lorsque l'interface UART est activée. Cette broche est généralement
marquée par I'enrobage de la broche dans un carré afin qu'elle puisse étre utilisée comme

référence pour identifier les autres broches. [32].

11.3.5. Branchement:

Pin Wiring to Arduino Uno
SDA Digital 10

SCK Digital 13

MOSI Digital 11

MISO Digital 12

IRQ unconnected

GND GND

RST Digital 9

3.3V 3.3V

Tableau I1-04 : Brochage avec Arduino UNO [23].
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figure II-15 : Brochage avec Arduino UNO. [15].

NTAG IC Sessssan
|‘
\ a
_ ENERGY : :
- HEEEE
NFC TAG _ DATA / ~
///'f
{ [/
(e

\S =,

L3

RFID-RC522

figure II-16 : Principe de communication radio entre étiquette et lecteur. [36].
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II1.1. Introduction :

Dans ce chapitre on va concevoir un systéeme de verrouillage de la porte avec un systeme
d'alarme dans une petite maquette prototypique, en présentant les déférents composants
¢lectroniques utilisés. D’autre part, la structure générale et le schéma électronique, langage de
programmation, ainsi qu’une simulation de systéme seront présentés afin de réaliser notre

magquette.

II1.2. Carte Arduino :

La carte Arduino est une carte électronique programmable (appelée microcontrdleur) utilisée
pour réaliser des montages électroniques. Facile d'utilisation, elle permet de s'initier aisément a
I'électronique et a la programmation. Elle devra se connecter sur un ordinateur pour permet le
téléversement des commandes a exécuter (le code ou le programme).

Elle est open source ce qui signifie que chacun peut construire son propre microcontréleur et la

diffuser (sans toutefois utiliser le terme Arduino dans le nom de la carte). [37]

II1.2.1. L’origine de I’Arduino :

Une équipe de développeurs composée de Massimo Banzi, David Cuartielles, Tom Igoe,
Gianluca Martino, David Mellis et Nicholas Zambetti a imaginé un projet portant le nom de
Arduino et mettant en oeuvre une petite carte électronique programmable et un logiciel
multiplateforme, qui puisse étre accessible a tout le monde dans le but de créer facilement des

systemes electroniques.

111.2.2. Modeé¢les d’Arduino :

I11.2.2.1. Arduino Uno :

C’est I’Arduino standard, le plus utilisé mais le microcontroleur (ATMega328P) ne gére pas la
communication en USB, il doit donc utiliser une puce secondaire (atmegal6u2, CH340, CH341
ou FTDI).
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figure III- 01 : Carte Arduino Uno
I11.2.2.2. Arduino Nano :

C’est la version miniature de I’ Arduino UNO (méme microcontroleur), spécialement adaptée aux

breadboard ou a une intégration dans un petit boitier.

i ’ 5 - % Dk 2
;qP1a eq 83 <g SCRgo +a €g 2a on¥l58 0% v
o * o N O R

R . e | #' o ax
2 5 A ol TX
i oD S ol pou

SR

o
£2 PRES Y '»f;aafgf'w % 67 59 ZRT GNO DY

figure III- 02 : Carte Arduino Nano

I11.2.2.3. Arduino Leonardo :

Une évolution de I’Arduino Uno, il posséde le méme format, mais son microcontroleur
(ATMega32U4) gere directement 1’USB, ce qui lui permet d’étre reconnu comme un
périphérique USB (clavier, souris, manette de jeu) par I’ordinateur.

Cependant I’ Arduino Uno reste indétronable et n’a pas été remplacé par le Leonardo...
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111.2.2.4. Arduino Mega 2560 :

Une autre évolution de 1’Arduino, il propose 16 entrée analogiques et 54 entrées/sorties
numériques dont 15 sorties analogiques virtuelles PWM. EEPROM 4 Ko, SRAM 8 Ko, FLASH
256 Ko fréquence 16 MHz

e
1]
FEd

- |38

Az
34
v
e
A0
4z
A4
46
]
EL ]

w
AlS

VR
Al4 '

figure III- 04 : Carte Arduino Mega 2560

11 existe d’autres modeles et chacun possede sa spécificité (Lilypad, Ethernet, plus puissant, bi-
processeur linux...). [38]

®,

% Dans ce projet, nous utiliserons le plus célebre Arduino et c’est : ARDUINO UNO

I11.2.3. La carte ARDUINO UNO :

La carte Arduino Uno est basée sur un ATMega328 cadence a 16 MHz. C'est la plus simple et la
plus économique carte a microcontr6leur d'Arduino. Des connecteurs situés sur les bords
extérieurs du circuit imprimé permettent d'enficher une série de modules complémentaires.

Cette carte peut se programmer avec le logiciel Arduino disponible gratuitement en
télechargement.

Le microcontroleur ATMega328 contient un bootloader qui permet de modifier le programme

sans passer par un programmateur. [39]

Capteurs » Entrées

Micro-controleur

Sorties » Actionneurs

Carte Arduino UNO

figure III- 05 : Le fonctionnement d'un Arduino Uno
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I11.2.3.1. Caractéristiques principales :

e Micro-contréleur : ATmega328

e Tension de fonctionnement nominale : 5V

e Tension d'alimentation (recommande) :7-12V

e Tension d'alimentation (limites) : 6-20V

e Entrées/sorties digitales : 14 (dont 6 pouvant étre utilisées comme sorties PWM)
e Entrées Analogiques : 6

e DC Current per 1/0 Pin : 40 mA

e DC Current for 3.3V Pin: 50 mA

e Memoire Flash : 32 KB (ATmega328) dont 0.5 KB utilisé par le bootloader
e SRAM: 2 KB (ATmega328)

e EEPROM: 1 KB (ATmega328)

e Fréquence d’horloge :16 MHz. [40]

I11.2.3.2. Zoom sur la carte Arduino Uno :

Port USB
-

Connecteur
alimentation
externe
7aiz2v

Masse GND

T | R R
Ve am
LA
i

"
.

3.3

5V

ONINGYY sWexp

Masse GND 14 entrées
ou sorties
numériques

DO aD13

!I!

|

V alim
externe

6 entrées
analogiques
ADaAS

figure III- 06 : Vu sur la carte Arduino Uno
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I11.2.3.3. Les entrées ou sorties numériques :

14 entrées ou sorties numériques : de DO a D13 Les signaux Vvéhiculés par ces connecteurs ne
peuvent prendre que deux états HAUT (5 Volts) ou BAS (0 Volt). Courant de 40 mA maximum
par sortie. Les connecteurs DO et D1 sont réservés pour la liaison USB et ne sont donc pas
utilisés (RX et TX sont utilisés pour gérer les flux de données entrants et sortants)

Les connecteurs D3, D5, D6, D9, D10 et D11, repérés par un ~, peuvent étre utilisés en sortie

PWM, pour faire varier la luminosité¢ d’'une LDE ou la vitesse d’un moteur.

Les sorties PWM peuvent avoir28, soit 256 valeurs, allant de 0 a 255. [41]

I11.2.3.4. Les entrées analogiques :
6 entrées analogiques : A0, Al, A2, A3, A4 et A5.

Les entrées analogiques peuvent avoir21?, soit 1024 valeurs, allant de 0 a 1023. [41]

I11.2.3.5. Tableau des entrées — sorties :

Broche Entrée/Sortie | Analogique/Numérique Valeurs possibles
A0 Entrée Analogique 04a1023 (219

Al Entrée Analogique 04a1023 (219

A2 Entrée Analogique 04a1023 (219

A3 Entrée Analogique 021023 (219

A4 Entrée Analogique 021023 (219

DO RX Non utilisées

D1 X

D2 Entrée/Sortie | Numérique haut/bas

D3 Entrée/Sortie Numérique pwm haut/bas ou 0 a 255 (28)
D4 Entrée/Sortie Numérique haut/bas

D5 Entrée/Sortie | Numérique pwm haut/bas ou 0 a 255 (28)
D6 Entrée/Sortie | Numérique pwm haut/bas ou 0 a 255 (28)
D7 Entrée/Sortie | Numérique haut/bas

D8 Entrée/Sortie | Numérique haut/bas

D9 Entrée/Sortie | Numérique pwm haut/bas ou 0 & 255 (28)

D10 Entrée/Sortie | Numérique pwm haut/bas ou 0 & 255 (28)

D11 Entrée/Sortie | Numérique pwm haut/bas ou 0 & 255 (28)

D12 Entrée/Sortie | Numérique haut/bas

D13 Entrée/Sortie | Numérique haut/bas

Tableau III-01 : Entrées — Sorties d'un carte Arduino Uno. [41]
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111.2.3.6. L’IDE Arduino :

Le logiciel Arduino est un Environnement de Développement Intégré (IDE) open source et

gratuit, téléchargeable sur le site officiel Arduino.
L’IDE Arduino permet :
¢ D’éditer un programme : des croquis (sketch en Anglais), les programmes sont écrits en

langage C.

X/

« De compiler ce programme dans le langage « machine » de 1’Arduino, la compilation est
une traduction du langage C vers le langage du microcontrdleur, la console donne des

informations sur le déroulement de la compilation et affiche les messages d’erreur.

X/

¢ De téléverser le programme dans la mémoire de 1’Arduino, le téléversement (upload) se
passe via le port USB de I’ordinateur une fois dans la mémoire de I’Arduino, le logiciel
s’appelle un microgiciel. La console donne des informations sur le déroulement du

téléversement et affiche les messages d’erreur.

++ De communiquer avec la carte Arduino grace au terminal (ou moniteur série). Pendant le
fonctionnement du programme en mémoire sur 1’Arduino, il peut communiquer avec

I’ordinateur tant que la connexion est active (cable USB, ...). [42]

Téléverser
S0 sur la carte ik | Arduino 1.04 E=NEET) . Ouvrir le
] - Py
P FichienyEdition Croquis Outils Aide moniteur série
Veérifier
(compiler)

Programme

m

(croquis ou sketch)

inaire d Console de 32 256

Arduino

figure III- 07 : L'interface du logiciel Arduino IDE
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I11.3. Logiciel de simulation :

Pour simuler notre projet on va utiliser le logiciel Fritzing.

II1.3.1. Fritzing :

Fritzing est un logiciel avancé et complet développé dans le but de fournir aux ingénieurs et aux
artistes un moyen fiable de mener leurs projets et leurs idées aux stade de prototype fonctionnel.
Ce programme concu pour fonctionner comme un instrument d'enseignement, permettant aux
utilisateurs d'apprendre a créer et & utiliser des cartes de circuits imprimés et d'autres composants
électroniques. Dans la fenétre principale de Fritzing, on peut visualiser le circuit virtuel en cours
de construction, ce qui nous permet de basculer entre trois modes de vue: "Breadboard",
"Schematic"” et "PCB View". La "planche a pain™ ou "Breadboard" est le mode dans lequel nous
commencons notre travail, car il offre la possibilité de créer un circuit imitant la réalité, évitant
ainsi que des erreurs ne se produisent lors du passage du projet d'un état virtuel a un objet
physique.

Fritzing nous fournit une bibliotheque de piece compléte que nous pouvons directement glisser et
déposer dans notre projet. Toutes les pieces disponibles sont organisées par catégories. De plus,
grace a l'inspecteur de composants, on peut visualiser et modifier les informations des

composants individuels du circuit. [43]

les onglets de
navigation

bibliothéque des
composants

Raccourcis vers ses
fichiers les plus
récents Des nouveautés depuis le site officiel

de FRITZING

Inspecteur

des composants

= "W = "o B2 O Vil

figure III- 08 : Page d'accueil du logiciel Fritzing. [44]
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I11.4. Afficheur LCD 2x16 : (Liquid Crystal Display)

Les écrans LCD existent depuis 1971. lls n'ont pas cessé de se développer depuis, et équipent
maintenant bien des appareils a affichage embarqué (appareils photo, digicodes, montres,
téléphones...).

LCD est l'abréviation anglaise de "liquid crystal display" qui veut dire : afficheur & cristaux

liquides [45].

figure III- 09 : Ecran LCD 16x2

Les afficheurs LCD sont devenus incontournables dans toutes applications qui demandent la
visualisation de parametres, il s’agit donc d’une interface Homme/Machine. IIs sont trés utilisés
dans les montages a microcontrdleur, et permettent une grande convivialité. Ils peuvent aussi étre
utilisés lors de la phase de développement d'un programme, car on peut facilement y afficher les
valeurs de différentes variables. Au paravent onéreux et difficile a mettre en ceuvre, ils sont
maintenant bon marchés et I’interface paralléle au standard Hitachi permet un pilotage facile.

[46].

On rencontre aussi de plus en plus d’afficheur pilotable avec un port série ou 12C, les instructions

sont restées les mémes.

L'écran LCD que nous allons utiliser est un écran permettant I'affichage de 16x2

caracteres, c'est-a-dire deux lignes de 16 caractéeres.

I11.3.1. Fonctionnement d’un afficheur LCD :
Schéma fonctionnel :
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Vied — gl Rétroéclairage

LCD
RW — ¥ T

RS —— =

. Contréleur sircui

( Circuit de

DO a D7 <:::> LCD ::> Commande
AV v R — ' LCD

Contraste —
Masse ————m

figure III- 10 : Schéma fonctionnel d’un écran LCD 16xX2. [47]
I11.4.2. Réle des différentes broches de P’afficheur LCD :

En retournant I’écran LCD on trouve au verso au niveau de broches deux numéro 1 et 16
désignant respectivement la premiere et la derniere broche. Pour pouvoir brancher

correctement 1’écran il faut respecter le schéma suivant

e Les deux premiers pins servent a I'alimentation de 1’écran respectivement le GND et le 5V.

e Le troisiéme pin est connecté a un potentiometre et sert pour régler l'affichage (le

contraste de I'écran).

® |Le quatrieme, est connecté au pin 12 de I'Arduino par exemple. Il sert a sélectionner

la zone mémoire de 1I’écran LCD dans laquelle nous allons écrire.

e Le cinquiéme doit toujours étre connecté au ground. C'est unsélecteur de mode lecture

ou écriture.

® Le sixieme, est connecté au pin 11 par exemple de I'Arduino. 1l permet de lancer ou non

I'écriture dans les zones mémoires.

e Les quatre suivants (reliés au ground) servent pour la communication 8 bits. Pour la

communication 4 bits, il estconseillé de les relier au ground (facultatif).

® Les quatre pins qui suivent, se connectent par exemple sur lespins 2, 3, 4, 5 de

I'Arduino. Ils servent pour la communication

e Les deux pins tout a droite servent pour alimenter la LED durétro-éclairage. [45]

]
671

—



Chapitre III : Etude et Réalisation Pratique d’un Systéme de verrouillage de la porte avec un systéme
d'alarme

I11.4.3. Montage avec Arduino :

figure III- 11 : Brochage LCD16x2 avec Arduino. [45]

I11.4.4. 12C-LCD-module :

Le module s’ajoute simplement a un afficheur LCD standard afin de le commander en 12C.

Le module est un petit PCB qui peut étre soudée a I’arriére d’un écran LCD de sorte que vous
puissiez le commander au travers d’un bus 12C. Il est basé sur le composant PCA 8574.

De maniere générale, en utilisant ce produit pour réduire le nombre de broches (seulement 2
broches sont nécessaires pour I’I2C), et simplifier la connectivité avec les écrans LCD.

Il est compatible avec plusieurs types d’écrans LCD a cristaux liquides, tels que le LCD16x01, le
LCD16x02, le LCD16x04 et le LCD20x04. [54]

figure III- 12 : Module Convertisseur 12C LCD
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111.4.4.5. Connexion avec Arduino :

La connexion entre le module 12C-LCD et de I'Arduino est représenté ci-dessous :

www-arduing.cc

L] AnaLef
SVénaWw 013223

-
.
-~
-

figure III- 13 : Cablage 12C avec Arduino

GND GND
VCC +5V
SCL A5

Tableau I11-02 : Table de correspondance (12C+Arduino)

II1.5. Clavier numérique 4x4: (Keypad Module)

Le clavier est un ¢élément fondamental d’un systeme de microcontrdleur, afin d’affecter les
performances des fonctions a exécuter, de saisir des données et de pouvoir interagir avec la
machine. Cela a une disposition matricielle des touches qui nous permet d’exploiter efficacement
les broches des microcontroleurs. Les 16 touches sont mappables en utilisant seulement 8
broches de données de microcontréleur, la programmation est trés rationalisée et simple a mettre
en ceuvre. L’épaisseur tres réduite lui permet d’étre installé confortablement et avec n’importe

quel appareil. [50]
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figure III- 14 : 4x4 Keypad Module

II1.5.1. Fonctionnement :

Le module clavier 4 x4 (4 lignes et 4 colonnes) se compose de 16 touches, ces touches sont
organisées dans une matrice de lignes et de colonnes. Tous ces interrupteurs sont connectés les
uns aux autres avec une trace conductrice. Normalement, il n'y a pas de connexion entre les
lignes et les colonnes. Lorsque nous appuierons sur une touche, une ligne et une colonne se

contactent. [52]

Licgme 1

Ciearee = T~ T~ T~ T~
e = I | ~ ~1 -l
et~ ~— =

figure III- 15 : Circuit interne du module de clavier 4x4 [48]

I11.5.2. Connexion avec Arduino :

Les lignes sont des sorties. Les colonnes sont des entrées maintenues au niveau haut par une
résistance interne a Arduino.

Le systeme envoie par balayage un niveau bas sur chaque ligne (1 seule a la fois) et balaye les
colonnes en lecture.

Quand il lit un niveau bas, c'est que la colonne est reliée par une touche appuyée a la ligne qui est

70
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basse a ce moment.

On n'a pas besoin de programmer ce balayage : c'est la bibliothéque qui le fait. [48].

Colonnes
Columns

Lignes
Lines/Rows

LY & Cc3 Ca

L2 L4

figure III- 16 : Les broches de Keypad Module 4x4 [48]

On le branche sur les 8 entrées digitales successives de la carte Arduino Uno de D9a D2 :

4x4 Keypad Module Arduino
Pin 1 D9
Pin 2 D8
Pin 3 D7
Pin 4 D6
Pin 5 D5
Pin 6 D4
Pine7 D3
Pin 8 D2

Tableau II1-0 3 : Table de correspondance (4x4 Keypad +Arduino)

figure III- 17 : Cablage 4x4 Keypad avec Arduino
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II1.6. Servo-moteurs :

Le Micro Servo Module dispose d'une connectique standard 3 points.

C'est un choix idéal pour réaliser nos projets de robototique et mécatronique piloté par Arduino.

= gy

figure III- 18 : Servo-moteurs (MICRO SERVO SG90 9G)

I11.6.1. Description :

Le Micro Servo Module est composé d'un moteur électrique mécaniquement lié a un
potentiométre. On utilise la librairie Servo Library pour pouvoir piloter facilement ce module
avec un kit Arduino.

L'électronique a l'intérieur du Servo-moteurs transforme une largeur d'impulsion PWM en
position physique : Quand le Servo est commandé, le moteur sera actionné jusqu'a atteindre la
valeur du potentiométre correspondante a la position demandée.

Un kit de 3 extrémités en plastique et une vis est fourni avec le micro Servo-moteurs pour

pouvoir facilement le relier & I'univers mécanique.

I11.6.2. Caractéristiques :
% Modulation : Analogique
s Force : 4.8V (1.6 kg-cm)
% Vitesse : 4.8V 0.1 sec/60°
% Poids : 99
% Dimensions : 23mm x 12.2mm X 29 mm
s Angle de rotation : 180°

¢ Connectique : Connecteur 3 points. [53].
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I11.6.3. Connexion avec Arduino :

figure III- 19 : Vue prototypage du montage (servomoteur avec Arduino)

®,

% On va utiliser le servomoteur pour ouvrir et fermer la vachette de porte

II1.7. Le buzzer :

Ce composant électromagnétique ou piézoélectrique qui transforme I'énergie

électrique en vibration, donc en son.
II1.7.1. Le Buzzer actif :
Qui peut recevoir une tension continue. On le différencie du Buzzer passif, car

I'électronique n'est pas apparent sur la face inférieure du buzzer. De plus le Buzzer actif

posseéde souvent une étiquette sur le dessus.

figure III- 20 : Buzzer actif

—
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I11.7.2. Le Buzzer passif :

Qui fonctionne avec une tension alternative, dont la fréquence est généralement comprise entre
500 Hz et 5 kHz. Celui-ci fonctionnera donc sur une broche PWM...

On peut le reconnaitre aisément car sur la face du dessous (celle des broches) on peut voir les

composants électroniques.

figure III- 21 : Buzzer passif

Dans notre cas on a utiliser un buzzer actif qui fonctionne sous une tension varie entre
3V jusqu’a 24V [49].

I11.8. Systeme de verrouillage de la porte avec un systeme d'alarme :

I11.8.1. Principe de fonctionnement :

Le principe de fonctionnement de notre systéme de sécurité est résumé dans les points suivants

- En scannant la mauvaise étiquette ou en entrant le mauvais mot de passe, il nous enverra
une alerte

- En scannant I'étiquette correcte et en entrant le mot de passe correct, il nous enverra un
message de confirmation que la porte s'est ouverte.

- Nous pouvons arréter le systeme en envoyant un message "fermer” a Arduino et il ne
reviendra pas en mode normal tant que nous n’aurons pas envoyé le message "ouvert” a
Arduino.

- Pendant la période d’arrét, il n’analysera aucune étiquette et ne recherchera que les

messages. On peut également ouvrir la porte en envoyant un message a Arduino.
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Alimentation

GSM
SIM800L

Unité de
controéle

Arduino Uno

Moteur
Servo

figure III- 22 : Architecture du systeme
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I11.8.2. Circuit et composant :

Le schéma de La figure (III-23) représente la configuration générale de notre projet et la
connexion avec tous les périphériques de la maquette en utilisant le logiciel Fritzing.

JILZ09TWIT

0 @ T @

1008WIS

fritzing

figure III- 23 : Le schéma général de notre systéme
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I11.8.3. L’organigramme de programmation :

Début

v

Non Oui
RFIDMode

= true

A 4 \4

Enter Scan Your
Password Tag
A
Non Oui
Password RFIDMode
=true =true
( N\ é ) 4 N\
Wrong Pass Wrong Tag Tag Matched
Password Accepted Shown
\ y " S \ J
f N
GreenlLed
HIGH HIGH HIGH \ J
\_ J \. /| \_ J
¢ RFIDMode =
Send N\ Door Opened 4 send ) false
en
message message [
(Someone (Someone
tried with Send tried with
the wrong message the wrong
Password) (Door tag)
Opened)
~ 4 — ==

RFIDMode =
true

|

figure III- 24 : L’ organigramme de fonctionnement du systeme
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Début

»
»

Non
NormalMode

= false

A\ 4
A\ 4

Non Oui

indexOf=
close

indexOf =
open

Block the Door Opened
system
y Send
message
send (Opened)
message
(Closed) ————
, NormalMode
NormalMode ] = true
= fal
. alse |

figure III- 25 : L organigramme de protocole de communication avec le module

I11.8.4. Interfaces et prototype de projet :
I11.8.4.1. Envoie et réception du message :

Le propriétaire recoit de courts SMS sur son téléphone indiquant 1’état de sécurité (I'étiquette
RFID détectée via le lecteur RFID et le mot de passe saisie via le clavier.

On peut également contréler le systeme en envoyant un message texte « open » pour ouvrir la
porte et « close » pour désactiver le systéme et ne pas ouvrir méme si I'étiquette et le mot de

passe sont corrects.
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Door Opened
If it was't you, type ‘close’ to
halt the system.

Opened

Someone Tried with the wrong
tag
Type 'close' to halt the system.

Someone Tried with the wrong
Password

Type 'close' to halt the system. Door Opened

If it was't you, type 'close' to
halt the system.

dimanche 16 mai * 2:51 PM

Door Opened
If it was't you, type 'close' to
halt the system.

Someone Tried with the wrong
tag
Type 'close' te =alt the system.

2

Closed

Envoyer un ... ® 9

@3‘ Envoyer un ...

< O

figure III- 26 : Envoie et réception du message a partir du systeme
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111.8.4.2. Prototype de projet :
Dans ce prototype, nous avons installé tous les composants du systéeme et reliés entre eux de

maniére organisée.

S —
,{’_«;((w)))))

| ARRRNY

,mu

R Ll el v

figure III- 27 : Maquette de systeme de verrouillage de la porte avec un systeme
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Conclusion générale :

Dans ce mémoire, nous avons pu compléter notre systeme de verrouillage de la porte avec un
systéeme d’alarme basé sur la RFID comme réseau de capteurs sans fil et la technologie GSM en
tant que réseau de communication.

Notre systeme proposé permet 1’ouverture et la fermeture de la porte en reconnaissant les tags
que l'on balaye a travers un lecteur RFID et en permettant de 1’accés la tag correcte en lisant le
champ électromagnétique de cette derniére et avec la saisie du mot de passe correct via le
clavier.

En plus le systeme réalisé assure la surveillance et le contr6le de prés le systeme en temps réel,
en utilisant la technologie GSM, le module GSM envoie et recoit des messages SMS aux
propriétaires via des commandes AT quel gque soit I'emplacement ou méme dans des endroits
éloignés.

La réalisation de ce projet a €été trés intéressante car nous avons acquis de précieuses
informations et de nouvelles expériences grace a lui, Nous avons été confrontés a de nombreux
problemes lors de notre implémentation du projet en termes de module GSM, ce qui nous a
incités a nous y plonger et a en savoir plus sur ses outils et leurs usages.

Comme perspectives, ce projet est considéré comme l'une des projets futurs les plus attractives,
car nous prévoyons de l'incarner sur le terrain, alors que nous cherchons a le développer a
I'avenir, comme l'ajout des caméras et la connexion du systéme a Internet, et une application
Android peut également étre créé pour faciliter le processus de communication entre le systeme

et les propriétaires.




Références :

[1] Securing & Tracking Homes in Smart Cities Réalisé par: ASSAM KHIRANI

[2] Systéme de surveillance et contrle d’accés a base de la technologie RFID Réalisé¢ par : HACENE
CHAOUCHE HMAIDA

[3]https://www.commentcamarche.net/contents/1122-le-standard-gsm

[4] Systeme de contrdle par GSM Réalisé par : BENDJAFER HICHAM MIDOUN ANESSE
[5]http://www.telecom.ulg.ac.be/publi/publications/mvd/Demoulin2004Principes/index.html
[6]https://www.matooma.com/fr/definitions/gsm#:~:text=L €%20G SM%200u%20Global%20System,au%
20d%C3%A9but%20des%20ann%C3%A9%es%201991.
[7]https://www.electronicsforu.com/resources/gsm-module
[8]https://www.lias-lab.fr/perso/fredericlaunay/Cours/TR3/Cours_GSM.pdf
[9]http://www.efort.com/index.php?Pagel D=5&I=fr

[10]https://www.officeeasy.fr/guides/amplificateur-
gsm/ampgsm111.php#:~:text=En%20Europe%2C%201e%20GSM%20utilise,incompatibles%20avec%20
1e%20r%C3%A9seau%20europ%C3%A9en.
[11]https://www.futura-sciences.com/tech/definitions/informatique-carte-sim-1320/
[12]http://www.lebguide.com/internet_mobile_2.html#:~:text=0n%201a%20nomme%20couramment%20
%C2%AB%20interface,%C2%BB%200u%20%C2%AB%20interface%20air%20%C2%BB.&text=C'est
%20l'interface%20entre%20les%20deux%20composants%20du%20sous,BSC%20(Base%20Station%20
Controler).&text=C'est%20l'interface%20entre%20les%20deux%20s0us%20syst%C3%A8mes%20BSS,
NSS%20(Network%20Sub%20System).

[13] Conception et réalisation d’un systéeme Domotique par GSM Réalisé par : Mlle INGUEL MALHA
[14]https://www.futura-sciences.com/tech/definitions/internet-internet-objets-15158/
[15]https://www.avast.com/fr-fr/c-what-is-the-internet-of-things
[16]https://lastminuteengineers.com/sim8001-gsm-module-arduino-tutorial/
[17]https://www.electronicsforu.com/special/cool-stuff-misc/gsm-at-commands
[18]https://www.myrfidsolution.com/la-technologie-rfid/

[19] FICHE D’INFORMATION NO 1 BIBLIOTHEQUE ET ARCHIVES NATIONALES DU
QUEBEC
[20]https://www.instructables.com/Access-Control-Using-RFIDRC522-and-Atmega32-MCU/
[21] RFID / NFC 8-RFID.odt

[22]https://www.timcod.fr/media/20200305_schema_rfid.png

[23] La technologie RFID / NFC Samia Bouzefrane Laboratoire CEDRIC — CNAM
[24]https://elearning.univ-msila.dz/moodle/course/view.php?id=4959

[25] CHAMPS ELECTROMAGNETIQUES ED 4217
[26]https://sbedirect.com/fr/blog/article/comprendre-la-rfid-en-10-points.html

[27] http://igm.univ-mlv.fr/~dr/XPOSE2007/mmadegar_rfid/documents/EPC2004-032-
REID%20Principes%20et%20Applications.pdf
[28]https://www.boutique.afnor.org/resources/cf195160-5165-47bc-872c-9962baacd403.pdf
[29]https://www.connectwave.fr/techno-appli-iot/rfid/introduction-a-la-rfid/
[30]https://rfidworld.ca/rfid-technologies-1f-hf-uhf-ble-nfc-and-active/2888
[31]https://www.moussasoft.com/product/module-rfid-rc522-lecteur-rfid

[32] https://lastminuteengineers.com/how-rfid-works-rc522-arduino-tutorial/
[33]https://www.electronique-mixte.fr/microcontrolleurs/rfid-controle-dacces-par-badge-avec-
arduino/
[34]https://www.electronique-mixte.fr/wp-content/uploads/2019/08/MFRC522-Datasheet.pdf

]
821

—


https://www.commentcamarche.net/contents/1122-le-standard-gsm
http://www.telecom.ulg.ac.be/publi/publications/mvd/Demoulin2004Principes/index.html
https://www.matooma.com/fr/definitions/gsm#:~:text=Le%20GSM%20ou%20Global%20System,au%20d%C3%A9but%20des%20ann%C3%A9es%201991
https://www.matooma.com/fr/definitions/gsm#:~:text=Le%20GSM%20ou%20Global%20System,au%20d%C3%A9but%20des%20ann%C3%A9es%201991
https://www.electronicsforu.com/resources/gsm-module
https://www.lias-lab.fr/perso/fredericlaunay/Cours/TR3/Cours_GSM.pdf
http://www.efort.com/index.php?PageID=5&l=fr
https://www.officeeasy.fr/guides/amplificateur-gsm/ampgsm111.php#:~:text=En%20Europe%2C%20le%20GSM%20utilise,incompatibles%20avec%20le%20r%C3%A9seau%20europ%C3%A9en
https://www.officeeasy.fr/guides/amplificateur-gsm/ampgsm111.php#:~:text=En%20Europe%2C%20le%20GSM%20utilise,incompatibles%20avec%20le%20r%C3%A9seau%20europ%C3%A9en
https://www.officeeasy.fr/guides/amplificateur-gsm/ampgsm111.php#:~:text=En%20Europe%2C%20le%20GSM%20utilise,incompatibles%20avec%20le%20r%C3%A9seau%20europ%C3%A9en
https://www.futura-sciences.com/tech/definitions/informatique-carte-sim-1320/
http://www.lebguide.com/internet_mobile_2.html#:~:text=On%20la%20nomme%20couramment%20%C2%AB%20interface,%C2%BB%20ou%20%C2%AB%20interface%20air%20%C2%BB.&text=C'est%20l'interface%20entre%20les%20deux%20composants%20du%20sous,BSC%20(Base%20Station%20Controler).&text=C'est%20l'interface%20entre%20les%20
http://www.lebguide.com/internet_mobile_2.html#:~:text=On%20la%20nomme%20couramment%20%C2%AB%20interface,%C2%BB%20ou%20%C2%AB%20interface%20air%20%C2%BB.&text=C'est%20l'interface%20entre%20les%20deux%20composants%20du%20sous,BSC%20(Base%20Station%20Controler).&text=C'est%20l'interface%20entre%20les%20
http://www.lebguide.com/internet_mobile_2.html#:~:text=On%20la%20nomme%20couramment%20%C2%AB%20interface,%C2%BB%20ou%20%C2%AB%20interface%20air%20%C2%BB.&text=C'est%20l'interface%20entre%20les%20deux%20composants%20du%20sous,BSC%20(Base%20Station%20Controler).&text=C'est%20l'interface%20entre%20les%20
http://www.lebguide.com/internet_mobile_2.html#:~:text=On%20la%20nomme%20couramment%20%C2%AB%20interface,%C2%BB%20ou%20%C2%AB%20interface%20air%20%C2%BB.&text=C'est%20l'interface%20entre%20les%20deux%20composants%20du%20sous,BSC%20(Base%20Station%20Controler).&text=C'est%20l'interface%20entre%20les%20
http://www.lebguide.com/internet_mobile_2.html#:~:text=On%20la%20nomme%20couramment%20%C2%AB%20interface,%C2%BB%20ou%20%C2%AB%20interface%20air%20%C2%BB.&text=C'est%20l'interface%20entre%20les%20deux%20composants%20du%20sous,BSC%20(Base%20Station%20Controler).&text=C'est%20l'interface%20entre%20les%20
https://www.futura-sciences.com/tech/definitions/internet-internet-objets-15158/
https://www.avast.com/fr-fr/c-what-is-the-internet-of-things
https://lastminuteengineers.com/sim800l-gsm-module-arduino-tutorial/
https://www.electronicsforu.com/special/cool-stuff-misc/gsm-at-commands
https://www.myrfidsolution.com/la-technologie-rfid/
https://www.instructables.com/Access-Control-Using-RFIDRC522-and-Atmega32-MCU/
https://www.timcod.fr/media/20200305_schema_rfid.png
https://elearning.univ-msila.dz/moodle/course/view.php?id=4959
https://sbedirect.com/fr/blog/article/comprendre-la-rfid-en-10-points.html
http://igm.univ-mlv.fr/~dr/XPOSE2007/mmadegar_rfid/documents/EPC2004-032-RFID%20Principes%20et%20Applications.pdf
http://igm.univ-mlv.fr/~dr/XPOSE2007/mmadegar_rfid/documents/EPC2004-032-RFID%20Principes%20et%20Applications.pdf
https://www.boutique.afnor.org/resources/cf195160-5165-47bc-872c-9962baacd403.pdf
https://www.connectwave.fr/techno-appli-iot/rfid/introduction-a-la-rfid/
https://rfidworld.ca/rfid-technologies-lf-hf-uhf-ble-nfc-and-active/2888
https://www.moussasoft.com/product/module-rfid-rc522-lecteur-rfid
https://lastminuteengineers.com/how-rfid-works-rc522-arduino-tutorial/
https://www.electronique-mixte.fr/microcontrolleurs/rfid-controle-dacces-par-badge-avec-arduino/
https://www.electronique-mixte.fr/microcontrolleurs/rfid-controle-dacces-par-badge-avec-arduino/
https://www.electronique-mixte.fr/wp-content/uploads/2019/08/MFRC522-Datasheet.pdf

[35] http://idehack.com/blog/utiliser-un-module-rfid-rc522-avec-larduino/

[36] https://www.locoduino.org/spip.php?article271

[37] https://fr.vikidia.org/wiki/Arduino

[38] https://arduiblog.com/2019/02/05/presentation-de-larduino/

[39] https://www.gotronic.fr/art-carte-arduino-uno-12420.htm

[40] https://boutique.semageek.com/fr/2-arduino-uno-dip-rev3-3004958542305.html

[41] http://sti.ac-amiens.fr/IMG/pdf/la_carte_arduino_uno_-_version_2016-09.pdf

[42] https://arduino.blaisepascal.fr/presentation/logiciel/
[43]https://www.01net.com/telecharger/windows/Multimedia/creation_graphique/fiches/149413.
html
[44]https://disciplines.actoulouse.fr/sii/sites/sii.disciplines.actoulouse.fr/files/ressources/didactici

els/modelisationsimulation/fritzing/utilisation_fritzing_premierpas.pdf

[45] fiche_6_branchement_et _utilisation_d_un_ecran_LCD.pdf.

[46] http://nalhossri.free.fr/LCD4bits.h/LCDA4bits.h.html

[47] éclairageSynthese_afficheur LCD.pdf.

[48] http://micoll.free.fr/Arduino/Arduino-lecon25.html

[49] https://ardwinner.jimdo.com/arduino/viia-les-capteurs/la-buzzer-alarme/

[50] https://www.dondeleo.com/fr/prodotto/clavier-matriciel-4x4-16-touches-pour- arduino/
[51] http://tiptopboards.free.fr/arduino_forum/viewtopic.php?f=2&t=31

[52] https://www.electroduino.com/4x4-keypad-module/

[53] https://boutique.semageek.com/fr/104-micro-servo-tower-pro-sg90 3007447379574.html
[54] https://www.orbit-dz.com/product/convertisseur-i2c-lcd-module/

—
[00]
w

| S—


http://idehack.com/blog/utiliser-un-module-rfid-rc522-avec-larduino/
https://www.locoduino.org/spip.php?article271
https://fr.vikidia.org/wiki/Arduino
https://arduiblog.com/2019/02/05/presentation-de-larduino/
https://www.gotronic.fr/art-carte-arduino-uno-12420.htm
https://boutique.semageek.com/fr/2-arduino-uno-dip-rev3-3004958542305.html
http://sti.ac-amiens.fr/IMG/pdf/la_carte_arduino_uno_-_version_2016-09.pdf
https://arduino.blaisepascal.fr/presentation/logiciel/
https://www.01net.com/telecharger/windows/Multimedia/creation_graphique/fiches/149413.html
https://www.01net.com/telecharger/windows/Multimedia/creation_graphique/fiches/149413.html
https://disciplines.actoulouse.fr/sii/sites/sii.disciplines.actoulouse.fr/files/ressources/didacticiels/modelisationsimulation/fritzing/utilisation_fritzing_premierpas.pdf
https://disciplines.actoulouse.fr/sii/sites/sii.disciplines.actoulouse.fr/files/ressources/didacticiels/modelisationsimulation/fritzing/utilisation_fritzing_premierpas.pdf
http://nalhossri.free.fr/LCD4bits.h/LCD4bits.h.html
http://micol1.free.fr/Arduino/Arduino-lecon25.html
https://ardwinner.jimdo.com/arduino/viia-les-capteurs/1a-buzzer-alarme/
https://www.dondeleo.com/fr/prodotto/clavier-matriciel-4x4-16-touches-pour-%20arduino/
http://tiptopboards.free.fr/arduino_forum/viewtopic.php?f=2&t=31
https://www.electroduino.com/4x4-keypad-module/
https://boutique.semageek.com/fr/104-micro-servo-tower-pro-sg90%203007447379574.html
https://www.orbit-dz.com/product/convertisseur-i2c-lcd-module/

