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INTRODUCTION GENERALE

Les technologies de réseau hautes performances ont rendu les applications multimédia en
réseau de plus populaires. Vidéo sur demande, télévision Internet, visiophonie et vidéo. Les
conférences sont des exemples typiques. Dans les réseaux ouverts, la confidentialité est 1’une
des principales préoccupations des utilisations commerciales et de communication multimédia.
Dans une vidéoconférence d’affaires comme exemple, seuls les membres participants sont
autorises a recevoir les données audio et vidéo pour protéger la confidentialité de la négociation.
Ce probleme est généralement traité par cryptage. Seules les personnes autorisées peuvent
accéder au contenu multimedia.

Il existe un certain nombre d'algorithmes disponibles qui fournissent différentes alternatives et
approches en matiere de cryptage vidéo. Les méthodes telles que les chiffrements symétriques
utilisent une seule clé pour le cryptage ainsi que le décryptage du fichier vidéo. Sur l'autre part,
les algorithmes asymétriques utilisent deux méthodes différentes, I'une pour le cryptage et
I'autre pour le décryptage. Le processus de cryptage utilise une clé alors que le processus de
décryptage utilise une clé différente. Ces deux clés forment une paire de clés qui travaillent
ensemble main dans la main pour effectuer le processus de cryptage et de décryptage. Les
techniques existantes telles que les chiffrements symétriques fournissent simplicité dans la
conception au détriment de la sécurité tandis qu’asymétrique les chiffrements offrent une
meilleure sécurité au prix du temps. Les deux techniques ont des avantages les uns sur les autres
mais quand arrive a un code de preuve complet, les deux chiffrements ne sont pas en mesure de
a la hauteur des attentes. La motivation derriere de la recherche, le travail réside dans le fait
qu'il existe tres peu de cryptage vidéo techniques disponibles qui pourraient fournir une
meilleure sécurité au cout trés peu de temps, réduisant également la complexité de la conception

dans une grande mesure.
Problématique et objectif

Les méthodes existantes pour sécuriser les données vidéo reposent principalement sur de
lourds algorithmes de traitement du signal qui nécessitent beaucoup de bande passante et prend
beaucoup de temps pour effectuer le cryptage entrainant des retards de communication. Par
contre, pas un seul algorithme de cryptage est suffisamment sécurisé pour fournir un
complétement resultat sans faille et sans perte. La plus part des algorithmes symétriques sont
plus rapides mais plus facile a percer, alors que les algorithmes asymétriques sont plus sécurisés

mais prend plus de temps. Notre objectif est de créer un systéme qui crypte la vidéo rapidement



et conserve la qualité de I'image aprés le décryptage tout en préservant sa confidentialité apres
la transmission a une autre personne. Par I’utilisation des algorithmes cryptographique

moderne.

Organisation du mémoire
Nous avons structuré notre mémoire en quatre chapitres :

Dans le premier chapitre nous allons commencer par de parler des types de vidéo et son
caractéristique (Couleur d'espace, format ...etc.), Apres, nous allons passer a la compression
de I’information vidéo en expliquant les diverses étapes de compression liées. Aussi, on va citer
quelgues normes de compression vidéo normalisées a partir des deux groupes de normalisation
IEC/ISO et ITU-T.

Dans le deuxiéme, nous allons commencer par donner des définitions et vocabulaires
relatives au domaine de la cryptographie moderne. Tout en restant méme , on abordera
également les algorithmes de chiffrement symétrique, asymétrique et hybride en citant quelques
algorithmes classiques et populaires. Aprés, on passera aux techniques de chiffrement
appliquées pour la protection de la vidéo numériques. Ces techniques dépendent inévitablement
de la norme de codage de video, et elles peuvent étre appliqué avant, durant, ou apres la
compression. Finalement, on terminera par une conclusion.

Dans le troisieme chapitre nous allons parler sur les derniers recherches dans le domaine
de cryptage vidéo.

Dans le dernier chapitre, on va implémenter et développé une application qui crypté la

videéo par une nouvelle technique. Puis on va terminer par une conclusion générale.



CHAPITRE 1

CONCEPTS DE BASE DES VIDEOS



Chapitre 1- Concepts de base des vidéos

1. Introduction

En raison de I'importance des vidéos numériques et de la valeur des informations qu'elles
contiennent, dans ce chapitre nous allons commencer par parler des types de vidéo et de ses
caractéristique (Couleur d'espace, format ...etc.), Apres, nous allons passer a la compression de
I’information vidéo en expliquant les diverses étapes de compression qui lui sont propres.
Aussi, on va citer quelques normes de compression vidéo normalisées depuis les deux groupes

de normalisation IEC/ISO et ITU-T. Finalement, on terminera avec une conclusion.
2. Types de vidéo
Il existe deux types de vidéo : vidéo analogique et vidéo numérique.

2.1. Vidéo analogique

La vidéo analogique, representant l'information comme un flux continu de données
analogiques, destiné a étre affichées sur un écran de télévision , basé sur le principe du balayage
qui propose deux types :balayage entrelacé et balayage progressif (voir la figure 1). Il existe

plusieurs normes pour la vidéo analogique. Les trois principales sont : PAL ,NTSC ,SECAM.

[1]

balayage enterlacé balayage progressif

Figure 1.1 : les types de balayage
2.2. Vidéo numérique
La vidéo numérique est une séquence animée d’images fixes qui permet de représenter la
méme information ou la méme scéne temporellement, Chaque séquence vidéo est caractérisée
par des propriétés spatiales qui décrivent chaque image comme la résolution, 1’espace de
couleur choisi, le format de sous échantillonnage de couleur (pour le systeme YCrCb), et la

résolution temporelle qui indique le nombre d’images par seconde fps (Frame per second). [2]


https://www.commentcamarche.net/contents/471-l-analogique-et-le-numerique
https://www.commentcamarche.net/contents/#PAL
https://www.commentcamarche.net/contents/#NTSC
https://www.commentcamarche.net/contents/#SECAM
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3. Couleur de I'espace

Une image numérique represente un tableau d'échantillons en deux dimensions, chaque
échantillon étant appelé pixel. La précision détermine le nombre de niveaux d'intensité pouvant
étre représentés et est exprimée par le nombre de bits / échantillon. Selon la précision, les

images peuvent étre classées en :

= Images binaires, représentées par 1 bit / échantillon
= Infographie, représentée par 4 bits / échantillon
» Images en niveaux de gris, représenté par 8 bits / echantillon,

= Images en couleur, representées par 16, 24 bits ou plus / échantillon.

Selon la théorie trichrome, la sensation de couleur est produite en excitant sélectivement trois

classes de récepteurs dans I'ceil. [3]
3.1. Représentation RVB (Rouge-Vert -Bleu)

Dans un systeme de représentation des couleurs RVB, illustré a la figure 1.2, une couleur
est produite en ajoutant trois couleurs primaires : rouge, vert et bleu . La ligne droite, ou R = G

= B, spécifie les valeurs de gris allant du noir au blanc.

R=V=E

Figure 1.2 : Représentation des couleurs RVB
3.2. Représentation YUV (luminance /chrominance)

Une autre représentation des images en couleur, décrit la luminance et la chrominance
composants d'une image. La composante de luminance noté Y fournit une version en niveaux
de gris de I’image représente par 1’équation (1.1), tandis que deux composants de chrominance

U et V donnent des informations supplémentaires qui convertissent I'image en niveaux de gris

5
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a une image de couleur par les équations (1.2), (1.3). La représentation YUV est plus naturelle
pour la compression d'images et de vidéo. L'exacte transformation de la représentation RVB a
YUV, spécifiée par la norme CCIR 601.

Y = 299R +0.587G+0.114B (1.1)
U = 0.564(B-Y) 1.2)
V = 0.713(B-Y) (1.3)

3.3. Représentation YCbCr

Le format YCbCr, est utilise de maniére intensive pour la compression d'images. Dans
Le format YCbCr, Y est identique a celui d’un systéme YUV. Toutefois, les composants U et
V qui représentent la chrominance sont mis a 1’échelle et zéro signés pour produire

respectivement Cb et Cr, comme les équations (1.4) et (1.5).

Cb=U/2+05 (1.4)
Cr=V/1.6 +0.5 (1.5)

De cette maniére, les composantes de chrominance Cb et Cr sont toujours comprises dans la
plage [0,1]. [3]
4. Formats d'échantillonnage

La Figure 1.3 montre trois modeles d'échantillonnage pour Y, Cb et Cr :

= Echantillonnage 4 : 4 : 4 signifie que les trois composantes (Y, Cb et Cr) ont la méme
résolution et qu’il existe donc un échantillon de chaque composante a chaque position de
pixel.

= Echantillonnage 4 : 2 : 2 (parfois appelé YUY2), les composantes de chrominance ont la
méme résolution verticale que la luminance mais la moitié de la résolution horizontale. La
vidéo 4 : 2 : 2 est utilisée pour une reproduction des couleurs de haute qualité.

= Le format d’échantillonnage 4 : 2 : 0 (« YVI12 »), Cb et Cr ont chacun la moiti¢ de la
résolution verticale de Y. Le terme «4 : 2 : 0 » est plutdt déroutant car les chiffres n’ont pas
réellement une interprétation logique et semblent avoir été choisis historiquement comme
‘Code’ pour identifier ce schéma d’échantillonnage particulier et le différencier de 4 : 4 :

detd : 2: 2.
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- L] : L] L L L
] i i jcan]
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Figure 1.3 : Profils d'échantillonnage 4:2:0,4:2:2et4:4:4.[4]
5. Formats vidéo numériques

Le groupe de spécialistes de I' UTI (SGXV) a recommandé trois formats. Ils sont: le
standard input format (SIF), Common interchange format (CIF), et la version a faible débit de
CIF appele quart CIF (QCIF) [5]. (voir Table 1.1), ces formats décrivent un ensemble complet

de formats vidéo numériques qui sont largement utilisés dans les applications mobiles.

Description SIF CIF QCIF
Résolution horizontale (Y) pixels 352 360(352) 180(176)
Résolution verticale (Y) pixels 240/288 288 144
Résolution horizontale (Cr, cb) pixels 176 180(176) 90(88)
Résolution verticale (Cr, cb) pixels 120/144 144 72
Bits/pixel (bpp) 8 8 8
Mode d’affichage Progressif Progressif Progressif
Trames par seconde (fps) 30 30,15,10,7.5 | 30,15,10,7.5

Table 1.1 : Les différents formats de la vidéo numérique

La Figure 1.4 représente des autres formats pour la transmission d’images numeériques
issues de la télévision a tube comme la définition standard (SD), elle se compose de 720x576
pixels. Ce format est utilisé par les DVD. Et pour 720p, il est utilisé dans le cas de la Haute
Définition (HD) mais dit intermédiaire. Il comprend 1280x720 pixels. Il est surtout utilisé par
les services de VOD (Vidéo a la demande), Full HD l'autre définition de la HD. Ce format

comporte 1920x1080 pixels. Autre que les téléviseurs qui la propose, il est aussi utilisé par le

7
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Blu-Ray, Quad HD ou Ultra HD ou 4K une définition comprenant 4 fois plus de pixels que la
Full HD. Elle se compose de 3840x2160 pixels. Le format cinéma se compose lui de 4096x2160
et enfin 8K Ce format propose une définition ayant 16 fois plus de pixels que la Full HD et 4
fois plus de pixels que la 4K. 1l est équivalent a 7680x4320 pixels.

576

720 41D UHD 4K 8K

Figure 1.4 : L’évolution des formats de la vidéo numérique : de SD au 8K. [6]
6. Conteneurs de références

Les vidéos numérigques sont contenues dans des fichiers qui sont appelés des conteneurs.
Reconnaissable par leur extension de fichier (voir la Table 1.2).

Conteneur Extension

Audio Video Interleave .avi

MPEG 1/2/4 .mpg , .mpeg
Matroska .mkv, .mka , .mks
QuickTime .mov

39p 3gp, .302
Transport Stream s

Flash Video flv

Table 1.2 : Conteneurs de vidéo.
7. Compression vidéo numérique

La compression vidéo est le processus de conversion d'un signal vidéo en un format qui
utilise moins d'espace de stockage ou de bande passante de transmission. Vu la vidéo exigences
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de transmission et de stockage (jusqu’a 270 Mbits / s pour la définition standard et 1,5 Gbit /s
pour la haute définition), la compression vidéo est une technologie essentielle pour des
applications telles que la telévision numérique (transmission terrestre, par cable ou par satellite),
optique stockage / reproduction, télévision mobile, vidéoconférence et diffusion vidéo en

continu sur Internet [7].
7.1. Types de compression
Il existe deux types de compression la compression avec perte et la compression sans perte :

7.1.1. Compression sans perte

Avec la compression sans perte, les données sont compressées sans perte de données.
Les techniques de compression sans perte, comme leur nom l'indique, ne comportent aucune
perte d'information. Si les données ont été compressées sans perte, les données d'origine
peuvent étre récupérées exactement a partir des données compressées. La compression sans
perte est généralement utilisée pour les applications qui ne tolérent aucune différence entre les
données originales et les données reconstruites. [8] et a-partir des méthodes de compression
sans perte il ya codage en longueur, codage huffman, méthode Lempel-Ziv-Welche (LZW).
7.1.2. Compression avec perte

Le type de compression le plus couramment utilisé pour la vidéo car il fournit des taux
de compression beaucoup plus élevés. Il y a bien sr un compromis : plus le taux de
compression est élevé, plus la qualité de la vidéo compressée est mauvaise. Les codecs avec
perte ne conviennent pas aux données informatiques, mais sont utilisés en MPEG car ils
permettent des facteurs de compression plus importants que les codecs sans perte.
7.2. Redondance vidéo

La compression est obtenue en supprimant les informations redondantes de la vidéo. Il
existe quatre principaux types de redondances qui sont généralement explorés par les
algorithmes de compression : [7]

% Redondance perceptuelle : I’informations de la vidéo qui ne peuvent pas étre facilement
pergues par I’observateur humain et qui, par conséquent, peuvent étre SUPprimées sans
altération significative de la qualité de vidéo.

+ Redondance temporelle : les pixels des images vidéo successives présentent une grande

similitude. Ainsi, méme si le mouvement a tendance a modifier la position des blocs de

pixels, il ne modifie pas leurs valeurs et donc leur corrélation. (Comme figure 1.5 (b)). On

I’appelle aussi redondance inter-codage.
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++ Redondance spatiale : il existe une corrélation significative entre les pixels situés autour
du méme voisinage dans une image (comme figure 1.5 (a)). On I’appelle aussi redondance
intra-codage.

+ Redondance statistique : Ce type de redondance est lié¢ a la relation statistique dans les

données vidéo (bits et octets).

Redondance spatiale

(a)

Redondance temporelle

(b) el

Figure 1.5 : Redondances dans la vidéo a) Redondance spatiale b) Redondance temporelle

7.3. Vidéo MPEG

The Motion Pictures Expert Group (MPEG) [9]a été formé par I'lSO pour formuler un
ensemble de normes relatives a une gamme d'applications multimédia impliquant l'utilisation
de lavidéo avec le son. [10]. Une vidéo MPEG est composée d'une sequence de groupe d'images
(GOP), L'avantage majeur du MPEG par rapport aux autres formats de codage vidéo et audio
est que les fichiers MPEG sont beaucoup plus petits que d'autres représentations, pour la méme
qualité. Ceci est d0 au fait que MPEG utilise des techniques de compression trés sophistiquées.
La Transformation de Cosinus essentiellement Discrete (DCT) - nous allons détailler dans
I'élément suivant - est utilisée pour la compression et la clé pour obtenir un taux de compression
vidéo plus €levé consiste a exploiter la similitude entre les images d’une séquence vidéo. L'idée
de base de la compression vidéo MPEG est de supprimer la redondance spatiale et la
redondance temporelle, Il existe trois types de frame dans la compression MPEG : Les | frames,
dites Intra Frames, ou key frames Les P frames, dites Inter Frames, Delta Frames, ou prédiction
frames Les B frames, ou Bidirectionnel frames.
= | frames : Les trames | sont appelées images intra-codées, sans aucune référence a d'autres

images. Chaque image est divisée en tranches puis en macroblocs, comme le montre dans
la figure 1.6. Chaque macrobloc est compressé a l'aide de DCT suivi d'une quantification

et codage a longueur variable. La sortie du flux codé est appelée flux MPEG.
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sequence

SEEEEEEES e

group of pictures

picture m macroblock
AT tranche [ | [ ]
block

Figure 1.6 : Une vidéo MPEG est une séquence de groupe d’images (GOP). Chaque image est divisée

en tranches et chaque tranche est ensuite divisée en macroblocs. [11]

P et B Frames : Les trames P sont des trames inter codées qui sont codées de maniere
prédictive a l'aide des trames | ou P précédentes. Cadres B sont codés de maniére
bidirectionnelle & partir des trames | et / ou P précédentes et suivantes. A partir de la Figure
1.7, nous pouvons voir que la trame pour la prédiction en arriere suit la trame prédite. Cela
nécessiterait de suspendre le décodage des images B jusqu'a ce que la prochaine image P
ou B apparaisse dans le flux. Cependant, I'affichage ordre n'est pas I'ordre de codage. Les
trames apparaissent sur le flux de données MPEG dans un ordre tel que la référence les
cadres précedent les cadres de référence. La séquence de trames ci-dessus est transférée
dans l'ordre suivant: | P B B B P B B B. La tache du décodeur est de réorganiser les images
reconstruites. Les cadres P et B sont constitués du déplacement par rapport aux trames |

correspondantes et aux signaux d'erreur résiduels.

— Group of Pictures (GOP) —

prédiction bidirectionnelle

NN AN S

prédiction en avant

Figure 1.7 : Exemple de groupe d'images avec 1'ordre d’affichage. [12]
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7.4. Codage MPEG

Le codage MPEG comprend les quatre étapes illustrées a la figure 1.8. Avant cela, la
vidéo est convertie de I'espace colorimétrique RVB en YUV et en échantillonnage réduit dans
le domaine UV. La raison pour YUV & Le sous-échantillonnage dans le domaine UV vise &

minimiser la résolution des composantes de couleur.

Prédiction a
partir dimages

Quantification

discrete Codage a précédentes
idéo i Vidé t
Vidéo in Z:> cosine Z> Z> longueur Z:> Z:> idéo ou
transform variable

Figure 1.8 : Etapes de codage typiques utilisées dans la compression MPEG

7.4.1. DCT : une Discrete Cosine Transform exprime une séquence finement composée des
points de données en termes d'une somme des fonctions cosinus oscillant a différentes
fréquences. Les DCT sont importants pour des nombreuses applications en sciences et en
ingénierie, de la compression avec perte d’audio et d’images (ou de petites composants haute
fréquence peuvent étre éliminés). Il est choisi de facto dans la plupart des normes MPEG
transformer car il a été prouvé étre une approximation de la transformée optimale K-L au
premier ordre de Markov modele source [13]. La taille de la transformation 2D est de 8 * 8.
DCT est utilisé pour la compression spatiale en MPEG et il convertit du domaine spatial au
domaine de fréquence.

7.4.2. Quantification : la principale opération avec pertes dans I’ensemble du processus de
compression MPEG. Comme en conséquence, la plupart des composantes de fréquence
supérieure sont arrondies a zéro et la plupart des autres deviennent de petits nombres positifs
ou négatifs, qui prennent beaucoup moins de bits a stocker.

7.4.3. Codage a longueur variable : Apres le processus de quantification, les coefficients
DCT sont codés en entropie. C'est une forme spéciale de la technique de compression de
données sans perte. Il s’agit d’arranger les coefficients de manicre « en zigzag ». Celles-cCi sont
ensuite codées a 1’aide de I’algorithme RLE (Run-Length Encoding) qui regroupe les
fréguences ensemble, en insérant des zéros de codage de longueur, puis en utilisant le codage
de Huffman sur ce qui reste.

7.4.4. Preédiction a partir d'images précedentes : Ceci n'est rien d'autre qu'une estimation /
compensation de mouvement. 1l est adopté décorréler la redondance temporelle. Cette

compression est utilisée pour les images P et B. Dans ce la différence entre le macrobloc en

12
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cours et le macrobloc de meilleure correspondance (macrobloc de prédiction) dans le cadre de
référence sont pris et envoyés comme les donnees résiduelles (erreur de prédiction). Notez que
Les données résiduelles sont a nouveau décorrélées spatialement avec la transformation 2D
aprés la decorrélation temporelle prédite par le mouvement. Le macrobloc de meilleure
correspondance est décrit avec des vecteurs de mouvement qui sont en réalité sémantiques des
données, pas des données de pixels, décrivant le décalage entre le macrobloc actuel et sa
meilleure correspondance macrobloc dans le flux binaire.

8. Normes de codage vidéo

Les normes de codage videéo ont évolué sous deux noms de marque, H.26x et MPEG-x.
Les codecs H.26x sont recommandes par le secteur de la normalisation des téléecommunications
de I'ITU-T. Les recommandations de I’'ITU-T ont été congus pour les applications de
télécommunication, telles que la vidéo conférence et téléphonie vidéo. Les produits MPEG-x
sont 1’ccuvre de I’organisation internationale de normalisation et de la Commission
électrotechnique internationale, (1ISO / IEC). Les normes MPEG ont été congus principalement
pour répondre aux besoins de stockage vidéo (par exemple, CD-ROM, DVD), diffuser la
télévision et la diffusion vidéo en continu (par exemple, la vidéo sur Internet). Pour la plupart
des piéces, les deux comités de normalisation ont travaillé indépendamment sur des normes
différentes. Il existe cependant des exceptions ou leur travail commun a abouti a des normes
telles que H.262 / MPEG-2 et H.264 / MPEG-4, partie 10 (v10). La figure 9 résume les
évolutions des normes de codage vidéo des deux organisations et leurs efforts communs depuis
le début en 1984 jusqu'a maintenant. La figure 11 montre également 1’évolution du codage
d'images fixes dans le cadre des travaux conjoints de I’'ITU-T et de I'ISO / IEC. [14]

Ty H.261 H.263| H.263+| H.2634++
ITUFISO H.262/ H.264 H.264/ HEVC
MPEG-2 (MPEG-4 v10) SVC
. MPEG-1 MPEG-4
150 B
(visual)

[ i [
1984 1986 1988 1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010

Figure 1.9 : Evolution des normes de codage vidéo de I''TU-T et de I'lSO / IEC comités.
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% Lanorme H.264 /| MPGE 4

H.264 /| MPEG-4 AVC est une norme de compression vidéo récemment mise au point

conjointement par le comité de normalisation VCEG de I’ITU-T et les comités de normalisation

MPEG ISO / IEC. La norme promet une compression beaucoup plus élevée que celle possible

avec les normes antérieures. Il permet un codage tres efficace de la vidéo non-entrelacée et

entrelacée. Méme a des débits binaires élevés, il offre une qualité visuelle plus acceptable que

les normes antérieures. En outre, la norme prend en charge les flexibilités en matiére de codage

ainsi que l'organisation de données codées susceptibles d'accroitre la résistance aux erreurs ou

aux pertes. [15] AVC signifie Advanced Vidéo Coding, la Table 1.2 spécifier les

caractéristiques de la norme.

Catégorie Description
Type de frame | Pour la norme h.264/avc on retrouve les mémes types d’images que dans les

normes précédentes (I, P ou B)

Division de La norme H.264/AVC prend en charge cing types de tranches : tranches de type |

macrobloc (Intra), les tranches de type P (prédictif), les tranches de type B (Bi-prédiction)
et enfin les tranches de types SP (commutation P) et SI (commutation ).
La norme H264/AVC propose sept modes de prédictions. La prédiction d’un
macrobloc peut étre effectuée en le considérant dans son intégralité ou en le

Prédiction divisant en sous-blocs. Ainsi, pour le signal de luminance nous distinguons les

partitions 16 16, 16 8,8 16,8 8,8 4,4 8et4 4. Les deux composantes de
chrominance peuvent aussi étre partitionnées en sous-blocs allant de 8 _ 8

échantillons jusqu’a 2 _ 2 échantillons

Quantification

La norme H264/AVC applique sur les coefficients de la transformée une
quantification avec 52 niveaux de quantification. Pour chaque niveau un paramétre
de quantification QP (quantization parametre) est associé. Le choix du pas est
important pour un bon réglage du débit. Par la suite, les coefficients de chaque bloc

de 4*4 sont ordonnés en appliquant le balayage en zigzag.

Le codage

entropique

Le codage entropique peut étre réalisé de deux maniéres différentes :

-CAVLC (Context-Adaptive Variable Length Coding) : est une alternative pour
le codage des tables de coefficients de transformation.

-CABAC (Context- Adaptive Binary Arithmetic Coding) : est une combinaison
d’une technique adaptative de codage arithmétique binaire qui permet un

degré élevé d'adaptation et une réduction plus importante de redondance
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Filtre anti-blocs

La H264/AVC définit un filtre de « déblocage » adaptatif en boucle qui a
pour but de minimiser la visibilité des artefacts dus aux codages par blocs.

Ce filtre réduit le débit binaire et offre une meilleure qualité d’image

qu’avant filtrage.

9. Conclusion

Table 1.3 Les caracteéristique de la norme h.264/avc.

Dans ce chapitre, nous avons parlé des vidéos et de ses types, les méthodes de

compression et de codage des vidéos numériques, les normes des compressions vidéo.

Dans le prochain chapitre, nous allons parler de la cryptographie en général, et plus

particulierement du chiffrement des vidéos.
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1. Introduction

Suite au développement rapide ces derniéres années des technologies de 1’information
Et la communication et les infrastructures réseaux filaires et sans fil, la cryptographie est dev-
enue, depuis quelques décennies, un véritable enjeu de société. Dans ce chapitre nous allons
parler sur la cryptographie et la classification des algorithmes de cryptage, en citant quelques
algorithmes classiques et populaires. Puis, on passera aux techniques de chiffrement appliquées
pour la protection de vidéo numérique.
2. Définition de la cryptographie

La cryptographie est I’art de rendre inintelligible, de crypter, de coder un message a ceux
qui ne sont pas habilités a en prendre connaissance, c¢’est est un ensemble des principes,
méthodes et techniques dont I'application assure le « crypter » et le « décrypter » des données
cette branche regroupe I'ensemble des méthodes qui permettent de chiffrer et de déchiffrer un
texte en clair afin de le rendre incompréhensible pour quiconque n'est pas en possession de la
clé a utiliser pour le déchiffrer. La signification de « crypter » et « décrypter » est donnée

successivement comme suit :

- Crypter : brouiller I’information, la rendre “incompréhensible”.

- Décrypter : rendre le message compréhensible.
3. Objectifs de sécurité

La sécurité sert non seulement a préserver la confidentialité des données mais aussi a
garantir leur intégrité et leur authenticite.
= La confidentialité : consiste a rendre I’information intelligible a d’autres personnes
que les acteurs de la transaction.
= L’intégrité : Le destinataire d'un message doit pouvoir veérifier que celui-ci n'a pas été
modifié en chemin. Un intrus ne doit pas étre capable de faire passer un faux message pour
légitime.
= L’authentification : consiste a assurer 1’identité d’un utilisateur, c.-a-d. de garantir a
chacun des correspondants que son partenaire est bien celui qu’il croit étre un contrdle
d’acces peut permettre (par exemple par le moyen d’un mot de passe qui devra étre crypté)
I’acces a des ressources uniquement aux personnes autorisées.
* La non repudiation
La non répudiation de I’information est la garantie qu’aucun des correspondants ne pourra

nier la transaction .
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4. Classes de cryptographie

La figure 2.1 illustre les différentes classes de crypto systemes :

Classes des cryptosystemes

Chiffrement a cle publique ‘ ‘ Chiffrement a clé privé ‘ ‘ Chiffrement hydride

Figure 2.1 : Les systemes de chiffrement moderne.

4.1. Cryptographie a clé privé (ou cryptographie symétriques)

Les cryptographies symétriques utilisent la méme clé pour le chiffrement et le
déchiffrement (ou la clé de déchiffrement est facilement dérivéee de la clé de chiffrement (voir

figure 2.2). Les algorithmes symétriques sont de deux types :

= Les algorithmes de chiffrement par flot, qui agissent sur le texte en clair un bit a la
fois.

= Les algorithmes de chiffrement par blocs, qui consistent a diviser le texte clair en
blocs de taille fixe (généralement 64 ou 128 bits) et chiffrent un bloc a la fois avec la
méme clé.

Figure 2.2 : Chiffrement symétrique.
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Parmi les algorithmes de chiffrement symétrique on trouve : DES, AES, IDEA,3DES.. .etc.
4.1.1. DES (Data Encryption Standard)

DES est un algorithme qui a été le standard de chiffrement symétrique entre 1977 et 2001.
Le DES est basé sur un schéma de Feistel. Cet algorithme fonctionne par blocs de texte claire
de 64 bits en utilisant une clef de 56 bits (la clef compte 64 bits mais parmi lesquels 1 bit sur 8
est utilisé comme bit de partie), DES a une clé plus petite qui est moins sécurisée et plus lent
par rapport & AES a une grande clé secrete comparativement plus sire et plus rapide. En plus

le DES a fait l'objet de trés nombreuses attaques.
4.1.2. AES (Advenced Encryption Standard )

Le AES est lancé par NIST (National Institute of Standards and Technologies) le 2
octobre 2000 pour remplacer Triple DES et DES. Remplace désormais celui de Rijndael (dont

le nom est basé sur les noms de ses deux inventeurs, Joan Daemen et Vincent belges Rijmen).

Techniquement, le chiffrement AES opére sur des blocs de 128 bits (plain text P) qu'il
transforme en blocs cryptés de 128 bits (C) par une séquence de Nr opérations ou "rounds", a
partir d'une clé de 128, 192 ou 256 bits. Suivant la taille de celle-ci, le nombre de rounds differe
: respectivement 10, 12 et 14 rounds [16]. Pour la version 128 bits de I’AES Chaque bloc subit

une séquence de transformations que nous résumons a travers les points suivants :

= Au débit ajouter une opération XOR entre P et K puis en en injectant le résultat SO, dans un
cycle de 10 tours.

= Chaque tour d’AES-128 r calcule son état de sortie Sr en appliquant successivement
quatre transformations :

= ByteSub : les 128 bits sont répartis en 16 blocs de 8 bits (16 octets), qui sont ensuite
placés dans une matrice de 4x4. Chaque octet est transformé par une fonction non
linéaire S (S-box) concgu pour résister a la cryptanalyse linéaire et différentielle.

= ShiftRow : les lignes de cette matrice sont soumises a une rotation vers la droite ou
I'incrément pour la rotation varie selon le numéro de la ligne. La 2:me ligne est décalée
d'une colonne, la 3eme ligne de 2 colonnes, et la 4eme ligne de 3 colonnes.

=  MixColumn : chaque colonne est transformée par combinaisons linéaires des différents
éléments de la colonne. Cela revient a multiplier la matrice 4x4 par une autre matrice
4x4,
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= AddRoundKey : une clé dite de tour est générée a partir de la clé secréte par un sous
algorithme dit de cadencement. Cette clé de tour est ajoutée par un « ou exclusif » au
dernier bloc obtenu.

= Le chiffré est finalement défini comme étant la sortie du dixieme et dernier tour qui a pour

différence de ne pas comporter d’opération MixColumns, [17] [18] [16]

Le dechiffrement consiste en appliquer les opérations inverses dans chacune des etapes
(Inv-SubBytes, InvShiftRows, InvMixColumns). AddRoundKey (a cause du XOR) est son
propre inverse. On réitere ce processus le nombre de tour-1. Pour le dernier tour on exclut
I’opération InvMixColumns ; et comme dans le chiffrement pas d’opération InvMixColumns

dans le dernier tour. (voir Figure 2.3).

PLAINTEXT CTIFHERTEXET
P epre—wro
ROLUND 1 FIRST
- -
| BYTE_SUS | |5|.H||-—r_nc:w"'|
| SHIFT_ROW | | E"r"I'E_S-I..IE_il

| M _COL | é% M5
é47 L ROUMD 4

| Mlx_-l::-:rl_" |
+ 1
| SHIFT_ROW |

| - =
1 | BYTE_SUEB |

ROLIMID B-.i- § -

LAST

FOOLIND 2

l BYTE_SUS ]
=n .

l SHIFT_ROW | Hﬂu“n.ﬂ,i_

o N
| 1

CIPFHERTEXT FLAINTEXT

Figure 2.3 Schéma chiffrement et déchiffrement de I’ AES [16].
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4.1.3. Modes de chiffrement

Que ce soit pour le DES et AES, les clefs sont des longueurs fixées. Or les messages
peuvent étre de longueur quelconque bien sar. 1l faut donc initier des chiffrements par blocs
de taille fixe correspondants aux tailles des clefs. Pour cela 4 modes de chiffrement par blocs
sont possibles : ECB, CBC, CFB et OFB. [19]

% Mode ECB, Electronic Code Book : Le mode du "carnet de codage électronique” est le
mode le plus simple. Le message, M, est découpé en blocs, (mi)i > 1, et chaque bloc est
crypté par : Ci = E(m;) ; un bloc du texte en clair se chiffre, indépendamment de tout, en

un bloc de texte chiffré. L’avantage de ce mode est qu'il permet le chiffrement en paralléle
des différents blocs composant un message. [20] Et a partir a ses inconvenients est sensible
a des « attaques par répétition » par ce que Les répétitions du texte en clair ne sont pas
masquées et se retrouvent sous la forme de répétitions de textes chiffrés.

% Mode CBC, Cipher Block Chaining : en mode de "chiffrement avec chainage de blocs"
(Cipher Block Chaining), chaque bloc de texte en clair est combiné par ou exclusif avec le
bloc chiffré précédent avant d'étre chiffré. Le premier bloc du texte en clair est, quant a lui,
combiné avec un bloc appelé vecteur d'initialisation. L'utilisation d'un vecteur
d'initialisation différent pour chaque message permet de s'assurer que deux messages
identiques (ou dont les premiers blocs sont identiques) donneront des cryptogrammes

totalement différents. [21]

Ty mer | ..o Ty

10~ —~ &

E, Ei Ej

1 — ) —

Figure 2.4 : Diagramme du mode CBC [19]

¢ Mode CFB, Cipher FeedBack : Dans ce mode le chiffrement par bloc a transformé a un
chiffrement par flot, le flux de clé est obtenu en chiffrant le précédent bloc chiffré

[22]comme la figure 2.5.
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Figure 2.5 : Diagramme du mode CFB [19].

s Mode OFB, Output FeedBack : Est une variante de mode CFB. La clé est modifiée a

chaque itération et combinée avec la clé suivante.

4.2. Cryptographie a clé publique (ou cryptographie asymétriques)

Avec La cryptographie asymétriques, les clefs de chiffrement et de déchiffrement sont
distinctes et ne peuvent se déduire I'une de I'autre. On peut donc rendre I'une des deux publique
tandis que l'autre reste privée. C'est pourquoi on parle de chiffrement a clef publique. Si la clef
publique sert au chiffrement, tout le monde peut chiffrer un message, que seul le propriétaire
de la clef privée pourra déchiffrer. On assure ainsi la confidentialité. Certains algorithmes
permettent d'utiliser la clef privée pour chiffrer. Dans ce cas, n'importe qui pourra déchiffrer,
mais seul le possesseur de la clef privée peut chiffrer. Cela permet donc la signature de

messages. La Figure 2.6 présent le chiffrement asymétrique [21] .

Clé publique Clé privée

Texte en Texte Texte en
clair cryptage > chiffré décryptage dair

Figure 2.6 : Chiffrement asymétrique.

De maniére générale, les algorithmes a clef publique reposent sur des problémes
mathématiques dans le domaine des théories de nombres, tels que factorisation des nombres

(RSA) et logarithme discrete (El Gamal, ECC). Ces algorithmes ne résistent pas les attaques
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guantiques. Tandis que, les algorithmes a clé publique de type post-quantum résistent ce type
d’attaque, tels que les crypto systemes NTRU et McEliece. La figure 2.7 illustre la classification

des crypto systemes asymétriques.

Les cryptosystémes de chiffrement

a clé publie
- :
- Nmu | ‘ -
. ” v S ‘ Post quantum | by Basé sur les théorie _::'
‘ McEliece ‘ | des nombres ‘ rce
- ;o .
‘ EL Gamel

Figure 2.7 : Crypto-systemes de chiffrement asymétrique (clé publique).

4.2.1. Les crypto-systémes basé sur les theéories des nombres
<+ RSA

Le crypto systeme RSA, inventé en 1977 par R. Rivest, A. Shamir et L. Adleman. La
sécurité de RSA est basée sur la difficulté de factoriser les grands nombres entiers et la difficulté
d’extraire la racine n-i’eme d’un entier modulo un grand nombre entier dont la factorisation est
inconnue. [23] En effet, ce probléme possede une faiblesse qu’il ne résiste pas aux algorithmes
quantiques, comme celui de Shor qui permet de factoriser rapidement et donc monter une
attaque de nature mathématique contre le crypto systeme RSA, ce qui signifie que si I’attaque

est quantitative, toutes les clés RSA tomberaient [24] .
% ECC

Le crypto systeme ECC, the Elliptic Curve Cryptography, inventé indépendement en
1985 par N. Koblitz et V.S. Miller. La sécurité de ce crypto systeme est basée sur le probleme
du logarithme discret elliptique : Etant donné deux points P et Q d’une courbe elliptique E,
déterminer un entier n tel que nP = Q. parmi les inconvénients des courbes elliptiques est que
leur théorie est complexe et récente [25], Le facteur de différenciation clé entre ’ECC et RSA
est la taille de la clé comparée a la force de chiffrement. Comme le montre le graphique ci-

dessus, I’ECC peut fournir la méme force de chiffrement qu’un systéme basé sur 1’algorithme
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RSA, mais avec des clés beaucoup plus courtes. [26], ECC sont également sensibles aux percées
quantiques.

4.2.2. Crypto systéme post quantum

La cryptographie quantique consiste a utiliser les propriétés de la physique quantique pour
établir des protocoles de cryptographie qui permettent d'atteindre des niveaux de sécurité qui
sont prouvés ou conjecturés non atteignables en utilisant uniquement des phénomeénes
classiques (c'est-a-dire non-quantiques). Un exemple important de cryptographie quantique est
la distribution quantique de clés, qui permet de distribuer une clé de chiffrement secréte entre
deux interlocuteurs distants, tout en assurant la seécurité de la transmission grace aux lois de la
physique quantique et de la théorie de I'information. Cette clé secréte peut ensuite étre utilisée
dans un algorithme de chiffrement symétrique, afin de chiffrer et déchiffrer des données
confidentielles. Elle ne doit pas étre confondue avec la cryptographie post-quantum qui vise a
créer des méthodes de cryptographie résistante a un attaquant possédant un calculateur

quantique [27]. Parmi les crypto-systemes de cette type MCEliece et Ntru.
% McEliece

Le crypto systeme de McEliece inventé en 1978 par Robert_McEliece. Ce systéme,
reposant sur un probleme difficile de la théorie_des codes, n'a pas rencontré de véritable soutien
dans la communauté cryptographique. L'une des principales raisons de cet état de fait est la

taille de la clé. Pourtant, le crypto systeme de McEliece quelque avantage :

» La rapidité du chiffrement.
= Reposer sur un probléme tres différent des algorithmes asymétriques usuels.
= Le crypto systeme de McEliece résiste a ce jour a toute tentative de cryptanalyse [28]

®,

< NTRU

Le crypto systeme NTRU, inventé entre 1996 et 1998 par J.H. Silverman, J. Hofistein et
J. Pipher. La sécurité de NTRU est basée sur le probleme du plus court vecteur non nul d’un
réseau. Le nom NTRU en hommage a leur groupe de travail "Number Theorists Research
Units".

= Création des clefs

« Choisit p et q deux entiers p << q, pose :
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R, - % ;@;Z_}f)] R, - % ;CPE_[)S] ........................................
« Choisit un polynéme f €Rp tel que (fp =f—1mod p)) et (fg =f—1mod q)
« Choisit aléatoirement un polynéme g €Rp et calcule h=gx fq mod q
« CIé publigue (Rp, Rq, h), clé privée (fp =f—-1 mod p, f), g est a écraser
= Chiffrement
Prend la clé publique (Rp,Rq,h)
Choisit un message m €Rp
Choisit un polyndme aléatoire r €Rp et calcule (c=m+p. rxh mod q) qui est le chiffré.
= Déchiffrement
Prend sa clé privee (fp =f-1mod p ; f) ;
Calcule f ¢ =fm + p:rg mod g, (on suppose que fm + p:rg mod g =fm + p:rg)
calculi (f c mod q) mod p = fm mod p
calculi fp (fcmod g) mod p=fpfmmod p=mmod p=m

NTRU permet un cryptage et décryptage beaucoup plus rapides et une implémentation
plus simple (toute I'arithmétique est effectuée en petit nombre) que RSA et ECC. La NTRU
n’est pas seulement un crypto systéme a clé publique rapide, elle est également résistante aux
technologies quantiques. [29]

4.3. Cryptographie hybride

La cryptographie hybride consiste, comme son nom l’indique, en une association des
deux techniques de chiffrement précédentes ot on code tout d’abord les données avec une clé
privée dite clé de session, ensuite cette clé est chiffrée a 1’aide d’une clé publique classique.
Dans cette politique de cryptage le choix de chiffrer la clé d’une maniére publique au lieu de
chiffrer les messages est di au fait que, la clé est souvent de petite taille par rapport aux
données a chiffrer, donc, elle consomme beaucoup moins de temps lors de son chiffrement
par rapport aux données. Ensuite, il ne reste qu’a transmettre le package contenant les
données cryptées avec une clé privé, chiffrée de son tour avec une clé publique. Ainsi, les
performances seront ameliorées en associant la rapidité des systéemes de chiffrement

symétriques et la bonne sécurisation des systemes de chiffrement asymétriques. [30].
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5. Chiffrement vidéo numérique

Par rapport a la communication textuelle, la communication vidéo se caractérise par un
certain nombre de particularités, telles que la taille importante des données, les exigences en
temps réel, l'utilisation de codecs vidéo normalisés, les formats de compression de données

normalisés et les exigences de sécurité spécifiques a l'application.

5.1. Classification de chiffrement des vidéos

Il existe deux types principaux pour le chiffrement vidéo : chiffrement total et sélectif.
5.1.1. Le chiffrement total (full encryption)

Ce type de chiffrement consiste a encrypter toutes les données de 1’information claire, il
est rarement employé pour le chiffrement de vidéo, car s’il est appliqué pour chiffrer chaque
image séparément de la séquence vidéo en mode spatial / fréquentiel, il conduira & accroitre le
volume de vidéo chiffrée De méme, s’il est appliqué pour chiffrer le flux binaire compressé, il
va endommager son format. Grace a ces raisons, il est déconseillé de protéger la vidéo au moyen

de ce type de chiffrement [2].
5.1.2. Le chiffrement sélectif (selective encryption)

Contrairement au chiffrement total, le chiffrement sélectif tente a chiffrer seulement
un sous ensemble des données de 1’image ou la vidéo a crypter. Les données chiffrées
sont sélectionnée selon des criteres et des conditions tres variés. Mais le plus souvent,
Les criteres de sélection sont juste des conditions qui garantissent la confidentialité et
la conformité de format de fichier compressé. Le chiffrement sélectif est appliqué souvent
durant 1’étape de compression afin d’obtenir un fichier conforme a la norme avec une taille

proche ou identique au fichier clair, avec un haut niveau de sécurité. [2].
5.2. Chiffrement et compression vidéo

La figure 1.8 illustre la taxonomie des techniques de chiffrement de vidéo , la relation
entre la compression et le chiffrement est définir par deux classes primaires : des approches de
chiffrement qui s’effectuent conjointement durant la compression ou ce qu’on appelle
les systemes de crypto-compression, et des approches de chiffrement qui ne dépendent pas

d’aucune étape de compression vidéo [30] [2].
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Chiffrement de video

(

| Crvpto-compression Chiffrement independent de
‘ P P compression
| I
1 ) | ‘ ] . ) | ) |

Chiffrement Chiffrement Cgﬁ_ﬁ;ﬂzm Chaffrement Chiffrement

aprés la aprés la avant la aprés la
transformation quantification codage compression compression

entropique

s

Figure 1.8 : Taxonomie des techniques de chiffrement de vidéo numérique.
5.2.1. Chiffrement indépendant de compression
Il existe deux types pour le chiffrement indépendant de compression :
¢ Chiffrement avant la compression

Les algorithmes de compression ont l'intention de réduire autant que possible la
redondance de plaintext d’entrée. Les algorithmes de chiffrement cachent la redondance
inhérente de plaintext d’entrée qui utilise des opérations cryptographiques. En conséquence, il
y a beaucoup moins de redondance pour comprimer si ces algorithmes de chiffrement sont
placés avant compression. Par conséquent, les algorithmes du chiffrement sont rarement rendus
effectifs avant compression. Parmi les algorithmes de chiffrement se plagcant avant la
compression, on trouve 1’approche de Pazarci-Dipc | et I’approche de chiffrement & base de

préservation de corrélation de vidéo CPEV (correlation-preserving encryption video) [30] [2].
% Chiffrement apres la compression

Le chiffrement naif de la vidéo compressée peut altérer le décodage de la vidéo
cryptée, car le format de flux binaire ne sera pas conforme avec la norme de codage
convenue. Certaines approches comme SECMPEG et VEA ont réussi a chiffrer le flux binaire
tout en préservant son format pour le décodage. Meyer et Gadegast ont proposé un chiffrement
sélectif pour la norme MPEG1 en 1995. Les parties sélectionnées pour la protection sont
chiffrées par des algorithmes de chiffrement conventionnels. Selon la quantité de données a étre

cryptée, quatre niveaux de sécurité sont définis :
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* Premier niveau qui s’applique pour le chiffrement d’entétes de la couche de la séquence
(sequence layer), et les entétes des couches de tranches.

= Deuxieme niveau qui permet de chiffrer les coefficients de DCT de basse fréquence de
chaque bloc dans chaque image intra.

= Troisieme niveau qui permet de chiffrer seulement les blocs intra.

= Quatrieme niveau qui permet de chiffrer entierement le flux binaire de la vidéo compressée.

5.2.2. Les systémes de crypto-compression pour la sécurité de vidéos

Dans ce type lI'opération de chiffrement est combinée avec une opération de compression,
et elles sont implémentées Le chiffrement peut étre s’appliquer & n’importe quel stage de
compression : apres la transformation fréquentielle, apres la quantification visuelle, et durant le

module de codage entropique. [30] [31]
+ Chiffrement apres la transformation

Les données a chiffrer apres la transformation fréquentielle de I’erreur résiduelle sont les
amplitudes et les signes des coefficients. Chaque norme de codage dispose de son propre

transformée appliquée. Le plus populaire est la transformée de DCT et ses améliorations. [30]
[2]

% Chiffrement apreés la quantification

La quantification est I’étape qui permet la réduction de I’espace de coefficients. Ces
derniers seront balayés et parcourus selon un mode de balayage. Le mode en zigzag est le plus
populaire car il commence par les coefficients de basses fréquences, et il termine par les
coefficients a hautes fréquences dont 1’ordre de chaque QTC est déterminé selon la norme de
codage adoptée. Les données possibles a chiffrer sont : les amplitudes et les signes de QTCs, et
aussi I’ordre de QTCs [30] [2]

+ Chiffrement durant le codage entropique

Apreés la sortie et la standardisation de chaque norme de codage vidéo, la préservation de
la taille de flux binaire crypté sans augmentation, et avoir un format conforme décodable selon
la syntaxe de la norme, occupe une préoccupation majeure pour la communauté cryptogra-
phique, car elle représente un défi réel a surmonter. Elle repose sur 1’étude de la décidabilité
des élements syntaxiques apres le chiffrement. Le choix de ces éléments syntaxiques et sa

protection par un chiffrement sélectif sont des étapes communes suivies par la majorité
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d’approches de chiffrement durant le codage entropique existantes dans la littérature
scientifique.

Les données a crypter varient selon le codage entropique adopté par la norme de codage
vidéo. Les normes de MPEG utilisent quant a eux, des tables de Huffman, ou dans ce cas,
chaque table se compose en codes de type VLC. H.264 et ses extensions utilisent un codage
adaptatif selon le contexte par I’emploi de CAVLC et CABAC [30] [2] .

6. Conclusion

La cryptographie est la solution la plus utilisée pour sécuriser les Multimédia. Idéalement, il

est préférable d’utiliser la cryptographie asymétrique pour protéger les vidéos.
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1. Introduction
Ces dernieres années, la sécurité vidéo est devenue la cible de nombreux algorithmes
cryptographiques, Dans ce chapitre nous allons présenter les articles plus récents qui concerne

le cryptage des vidéos numériques.

2. lyeretall.

lyer et all [32] ont proposé une approche pour sécuriser les vidéos basées sur la
cryptographie hybride. Ils utilisent des fichiers texte intermédiaires au lieu de la vidéo cadres
ou images. Il convertit le flux video original en un fichier texte en le réduisant en un équivalent
base64. Ce fichier texte est ensuite soumis a un double cryptage, c.-a-d. ECC et AES (voir le
chapitre 2 élément 4.2.1 et 4.1.2 ) fournissent une double sécurité. Le processus de cryptage

vidéo est illustré dans la Figure 3.1.

= | es étapes de processus de cryptage

1- Lire la vidéo d'entrée de l'utilisateur.
2- Convertissez la vidéo en un fichier texte au format Base64.
3- Générer des clés publiques et privées ECC et I'AES clé symétrique.
4- Cryptez le fichier Base64 avec la clé publique ECC.
5- Chiffrer le fichier obtenu a I'étape précédente avec le Clé symétrique AES.
6- Créez un code QR qui contient fichier crypté final, la clé AES et la clé privée
ECC.
| - —
F"e ECC Public Key ECC Private Key AES Symmetric Key
Base-64
| Encoding I
Encrypt with ECC
%—l i Encrypt with AES
LPlalntext
= gl ) ]

Final Cipher-text in QR Code

EigE

=

Figure 3.1 : Processus de cryptage vidéo
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Le processus global de décryptage vidéo fonctionne exactement dans le sens inverse .et
présenter dans la figure 3.2.

= |es étapes de processus de décryptage vidéo
1- Lire le code QR.
2- Extraire la clé symétrique AES
3- Extrayez le texte chiffré du code QR.
4- Appliquer le déchiffrement AES
5- Extrayez la clé privée ECC du code QR.
6- Appliquer le déchiffrement ECC.
7- Reconvertissez le fichier intermédiaire en fichier multimédia d'origine a l'aide du
déchiffrement Base64.

Syrmmetric Key Decrypt with AES
< 5
ECC Encrypted
— > Plaintext
s v C >
ECC Private Key Decrypt with ECC {7

(' Baze6s Decoding )
Video
File

Figure 3.2 : Processus de décryptage vidéo

Généralement, le schéma proposeé utiliser deux algorithmes de types différents, le premier
algorithme est asymétrique (ECC) et le second est AES, un algorithme de chiffrement
symétrique. Le premier algorithme est utilisé pour chiffrer la vidéo apres sa transformation en
un plaintext avec la base 64 et le deuxiéme est utilisé pour chiffrer le résultat de chiffrement de
premier algorithme. Le schéma nous donne de meilleurs résultats a propos de la vitesse et de la
précision. Le schéma repose sur la collecte de la vidéo cryptée et des clés des deux algorithmes
dans le code QR afin de I'envoyer a l'autre partie, ces resultats n'aboutissent a rien car la
propriété QR n'est pas protégee et tout le monde peut accéder aux clés et effectuer I'opération

inverse.
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3. Dumbere et Janwe [33]

Dumbere et Janwe ont proposé un schéma pour crypter une vidéo par I’algorithme a clé
privée AES. Le schéma est basé sur I’extraction des images de vidéo et sur le chiffrement de

chaque image a part, la figure 3.2 illustre le schéma propose.

Origina Encrypbed Video
Video

—_—
EncryptedFremen

If'tr,':-:ed Frarme -1

EnypiedFamen-2

EnoyptedFramen-3

EncrypiedFrame 1

AES Deoryption

| AES Encrypiion

JemmypizdFrame 1
Encrygted Frame | 'H'—_l

DecryptedFramen-1

Encrypted Frame -3

DecryptedFramen-2

Encrypted Framen-2

Decryotad Frame n-1

enaypiedFramen-1
Decryghed Frame n
Encrypted Framen il
L x
EncrypiedVideo Decryphed Video
((Driginal Videa)

Figure 3.2 : Cryptage vidéo a l'aide de lI'algorithme AES

Le schéma utilise les mémes processus de cryptage et de décryptage pour les textes et les
images. Il utilise également la méme taille des clés et des nombres de rounds (voir chapitre 2
élément 4.1.2),

L'avantage de ce schéma est de fournir une protection contre la plupart des attaques.
Cependant, elle prend du temps et réduit la qualité de I'image apres le déchiffrement.
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4. Dilkash et all [34]

Une autre approche de cryptage video proposée par Dilkash et all basée sur le cryptage

pixel. Le cryptage des pixels est effectué en mélangeant et en manipulant valeurs de pixel. Les

positions des valeurs de pixels sont modifiées en fonction d'une séquence aléatoire générée. Le

déchiffrement est effectué en commencant par mélanger les valeurs de pixel, puis en effectuant

une manipulation inverse des valeurs de pixel individuelles pour obtenir le fichier video

d'origine.

« La fonction de chiffrement

Extraire les images de la vidéo

Créer une sequence aléatoire qui doit étre égale au nombre d'éléments d'une image.
L'étape suivante c’est le déplacement de pixel .il se produit en calculant la médiane de
la plage (0 a 255), ensuite, les valeurs des pixels augmentent ou diminuent en fonction
de la médiane (voir la figure 3.3).

Utiliser la séquence aléatoire générée plus tot pour mélanger la position des valeurs de
pixel.

Ajouter la séquence aléatoire a un fichier, La taille du fichier est égale a la taille de
I'image

Générer un ensemble fini des nombres aléatoires.

Divise le fichier en nombre de sous-ensembles (de plage fixe) par I'utilisation de nombre
aléatoire comme des indices de départ de chacun de ces sous-ensembles.

Les nombres aléatoires utilisés sont ajoutés au fichier.

Enfin les positions des pixels sont mélangées dans leurs sous-ensembles

|0ll [2' .................. |253[254|.‘-‘iﬂ

! ’ '
+128 128-128 255-128

1+128 254-128%
2¥128 258128
@ Les valeurs finals]| @
128]129]............ 2551 0 | I 126127

Figure 3.3 : La médiane de plage (0 a 255).
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¢ Pseudo-code pour le chiffrement

Soit N le nombre d'images de la vidéo.
while j<N
img=getsnapshot(vid);
img_size=size(img);
imgl=zeros(img_size(1),img_size(2),img_size(3));
if(j==0)
idx=randperm(numel(img));
end;

fora =1:img_size(1)
for b=1:img_size(2)
for c=1:img_size(3)
imgl(a,b,c) =img(a,b,c);
end;
end;

end;
for a =1:img_size(1)

for b=1:img_size(2)

for c=1:img_size(3)

if(imgl(a,b,c)>=128)

imgl(a,b,c)=imgl(a,b,c)-128;

else if(imgl(a,b,c)<128)

imgl(a,b,c)=imgl(a,b,c) +128;
end;
end;
img(a,b,c)=imgl(a,b,c);
end;

end;
end;
shuffled_im=reshape(img(idx),size(img));
aviobj=addframe(aviobj,shuffled_im,shuffled_im);
=ity
end;

Dans cette approche (Dilkash et all), ils n’ont pas parlé de la maniere de générer la
séquence aléatoire utilisé pour mélanger les pixels de I’image et les pixels de fichier. En plus,
le mélange des pixels est aléatoire, Donc la qualité d’image aprés le décryptage est faible.
L’approche proposée chiffre rapidement la vidéo et convient au cryptage en temps réel. Par

contre, son chiffrement d’un fichier qui contient la sequence aléatoire est tres complexe.
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5. Chadhaetall [35]

Ce schéma propose un algorithme de cryptage vidéo. 1l utilise la séquence RSA et Pseudo
Noise (PN), destiné aux applications nécessitant des transferts d'informations vidéo sensibles.
Il est principalement congu pour fonctionner avec des fichiers encodés a I’aide du codec AVI

(Audio Videéo Interleaved), la figure 3.4 présente le processus de cryptage et de décryptage.

Level one Level two
:‘0— encryption = encrypion
A1 | wngRSA using PN l
L :
Load Loa Evict g4 Store each
oM individual mdmidual Exrct . ;'B T: e e REE‘;JIE
frames frames e #‘E“ EG i<

4

’*:,: Level oe Level o T
? Ot decryption = decryption

wsing PN sing RSA

Figure 3.4 : Processus de cryptage et de décryptage.

% La fonction de chiffrement
= Charger Le fichier AVI.
= Extraire Les images du fichier chargé une par une.
= Apres le processus d'extraction, les images sont chargées.
= Separez les composants RVB de chaque image.
= Les trames RVB sont cryptées individuellement a l'aide de I'algorithme RSA.
= Crypter les trames RVB le 2 ™ fois par « pseudo random sequence noise ».
= Les composants RVB cryptés sont ensuite combinés en un fichier JPG.
= Les étapes 3 a 6 sont répétées pour toutes les images extraites.
= Lerésultat est obtenu apres utilisation de toutes les images stockées pour créer un fichier
vidéo avec chaque image cryptée stockée en tant qu'image individuelle de la vidéo.

Le déchiffrement se produit a l'inverse de chiffrement, le schéma proposé présente une
méthode de chiffrement a double couche qui permet d’obtenir une ressemblance visuelle nulle
et une securité elevée, en oubliant pas que celle-ci prend du temp et déchiffre d’une manicre

complexe.
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6. Conclusion
Dans ce chapitre, nous avons parlé des méthodes les plus importantes et les plus récentes
pour le cryptage des vidéos. Dans le prochain chapitre, nous allons parler de notre schéma et

comment développer une méthode pour crypter la vidéo numérique.
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Chapitre 4- Approche proposée et implémentation

1. Introduction

Le cryptage vidéo est important pour assurer sa confidentialité lors de sa transmission sur
des réseaux non securises et pour son stockage. De nombreux algorithmes ont éte suggérés pour
le cryptage vidéo. Mais, presque tous ces algorithmes sont moins sécurisés, dans ce chapitre
nous allons proposer un nouvel schéma pour garantir la confidentialité et l'authenticité de la
vidéo.
2. Notre approche

Notre approche est basée sur 1’hybridation entre deux algorithmes, le premier est de type
symétrique (AES). Et le deuxieme de type post quantum 1’algorithme (NTRU), I’AES est utilisé
pour chiffrer la vidéo, et ’NTRU est utilisé pour chiffrer la clé AES. Pour le scénario de
transmission vidéo, I'expéditeur chiffre la vidéo et la clé et les envoie au destinataire, et pour

accéder a la vidéo, le destinataire doit déchiffrer la clé AES avant de déchiffrer la vidéo.

Dans le Schéma proposé, il existe trois étapes dans le cas de chiffrement (Voir la figure
4.1):

Etape 1 : utiliser ’algorithme AES avec le mode CBC pour crypter la vidéo.
Etape 2 : utiliser la clé publique de crypto systtme NTRU pour chiffrer la clé sécréte de
I’AES.

Etape 3 : collecter la vidéo cryptée et la clé symétrique cryptée et les envoyer au destinataire

| Vidéo in | NTRU Clé
= \ publique
== gl
cryplage AES
Clé AES
Clé AES
Vidéo out chiffré

Figure 4.1 : Le systeme proposé pour le chiffrement
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Le déchiffrement se compose également de trois etapes, mais dans I'ordre inverse (\Voir

la figure 4.2) :

Etape 1 : aprés la réception nous avons séparé la vidéo cryptée de la clé symétrique chiffrée.

Etape 2 : utiliser la clé privée de cryptosysteme NTRU pour déchiffrer la clé AES.

Etape 3 : utiliser la clé symétrique pour déchiffrer et accéder a la vidéo.

Le but principal de ce chiffrement c'est de garantir la confidentialité de 1’information

vidéo aprés I’envoie.

Vidéo in NTRU
Clé prive

Cle AES
chiffré

| décryplage AES |

l
—

Figure 4.2 : Le system proposé pour le déchiffrement

2.1. Fonctions cryptographiques utilisées

Nous avons divisé notre approche en deux fonctions, la premiére est le cryptage et le

décryptage vidéo, et la seconde est le cryptage et le décryptage de la clé AES.

2.1.1.Cryptage /décryptage de la vidéo

Charger Le fichier AVI.

Lire une image a la fois.

Crypter chaque image individuellement par ’algorithme AES.
Genérer la clé de chiffrement de I'algorithme AES de taille 128 bits.
Afficher le vidéo chiffre.
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Le décryptage se compose également les mémes étapes, mais dans l'ordre inverse. La
Figure 4.3 illustre le cryptage/décryptage de la vidéo.

pe W\ —
“am\ c
N Typtage
©a s
= W
—— N
, Z N | Z2N\
Décryptage N AN
I,
— —

Figure 4.3 : Cryptage et décryptage de vidéo

Nous avons utilisé 38 frames de vidéo carphone.avi avec une résolution de 176 * 144
(qcif format),1.41mb taille et 3s longueur. La Figure 4.4 illustre des mages prises a différents

moments de la vidéo (début, centre, finale).

Figure 4.4: Images prises a différents moments de la vidéo.

Les Figures 4.5 et 4.6 illustre le cryptage et le décryptage des images prises a différents
moments de la vidéo.

Figure 4.5: Les images prises a différents moments de la vidéo aprés le cryptage
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Figure 4.6: les images prises a différents moments de la vidéo apres le décryptage

2.1.2. Cryptage / décryptage de lacle AES

La figure 4.3 présenter la cryptage/décryptage de la clé AES par la crypto-system a clé
publiqgue NTRU.

Clé privée NTRU

y —

Figure 4.7 : Cryptage et décryptage de la clé AES.

Nous avons pris la clé AES comme une chaine et crypté par le crypto-system NTRU.
Nous avons choisi le APR2011 743 FAST un ensemble de parameétres qui donne 256 bits de

sécurité mais utilise des polyndmes de forme produit et f = 1 + pF. Parmi les parametres utilisés

N : nombre de coefficients polynomiaux

g : module

df : nombre d’uns dans le polyndome privé f

dmO : nombre minimum acceptable de -1, de O et de 1 dans le polynéme m 'lors de la
derniére étape de cryptage

db : nombre de bits aléatoires a ajouter au message

C : un parameétre pour la fonction de génération d'index
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Nous avons utilisé NTRU en raison de ses fonctionnalités telles que la facilité a générer

des clés, une vitesse élevée, une utilisation réduite de la mémoire et non affecté par les

attaques quantiques.

3.

Implémentation

3.1. Environnement d’application

Nous avons utilisé les deux environnement MATLAB et JAVA pour I’implémentation

de notre approche.

MATLAB : « matrix laboratory » est un langage de programmation de quatrieme
génération émulé par un environnement de développement du méme nom ; il est utilisé
a des fins de calcul numérique. Développé par la société The MathWorks, Matlab
permet de manipuler des matrices, d'afficher des courbes et des données et de mettre en
ceuvre des algorithmes. Nous avons utilisé le Matlab pour le chiffrement / déchiffrement
de la vidéo. [36]

JAVA : L'environnement d'exécution Java (abr. JRE pour Java Runtime Environment),
parfois nommé simplement « Java », est une famille de logiciels qui permet I'exécution
des programmes écrits en langage de programmation Java (orienté objet), sur différentes
plateformes informatiques. Il est distribué gratuitement par Oracle Corporation, sous
forme de différentes versions destinées aux systemes d'exploitation Windows, Mac OS

X et Linux2, toutes conformes aux Java Spécification Requetés (JSR). [37]

3.2. Bibliothéques

La bibliotheque de fonctions mathématiques MATLAB : 1l s'agit d'une vaste collection
d'algorithmes de calcul allant des fonctions élémentaires comme la somme, le sinus, le
cosinus et I'arithmétique complexe, a des fonctions plus sophistiquées comme la matrice
inverse, les valeurs propres matricielles, les fonctions de Bessel et les transformées de
Fourier rap.
Ntru-1.2 : Une implémentation Java du crypto systéme a clé publique NTRU, constituée

du schéma de chiffrement NTRUEnNcrypt et du schéma de signature NTRUSign

3.3. Environnement matériel
L’application a été créa depuis un PC LENOVO G50 :

Mémoire : 8192 MB RAM.

- Processeur : Intel ® Core™ i3 4005U CPU @ 1.70 GHZ.
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- Systéeme d’exploitation : Windows 7 Ultimat 64 bits
- Carte Graphique : 44000 Family.

4. Résultats expérimentaux
Dans cette section, nous presentons les différents résultats expérimentaux de notre
approche.
» L’histogramme
L'histogramme d'une image fait référence a un graphique du pixel valeurs d'intensité.
L'histogramme est un graphique montrant le nombre de pixels dans une image a différentes

valeurs d'intensité trouvé dans I'image.

150 g 150

100 100 |

5l 50 |

i} 8 100 150 0 250 0 & 100 150 200 250

Premiére image L'tmage du milien

150

nbrde pixels

100

Intensité

] 50 100 150 00 50

La derniére image

Figure 4.8: L histogramme des images prises a différents moments de la vidéo original.
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Figure 4.9: L histogramme des images prises a différents moments de la vidéo aprés le cryptage.

» PSNR (peak signal-to-noise ratio)

Est calculé a I'aide de I'erreur quadratique moyenne (MSE) qui devrait idéalement étre

aussi faible que possible pour un déchiffrement sans perte. Le PSNR est calculé comme suit :

PSNR =10.10g10 (M2/MSE) ......ccovviiiiiiiiinnn, (4.1)
Ou M = valeur maximale possible du pixel de I'image.
Pour notre approche la valeur PSNR de ’original vidéo est 5.66654 et le valeur PSNR de la
valeur apres le décryptage est 3.21172

= SSIM (Structural Similarity Index)
Le principe est d'évaluer la dégradation en fonction du contexte local du défaut ; il est
fait une pondération de 3 paramétres : Luminance, Contraste et Contours, la formule de calcul
de la méthode et le suivant :

45



Chapitre 4- Approche proposée et implémentation

2, + C1)(2cov.e + C
SSIM(x,y) = ( (2 pg 1)( £ 2) )

(2 +pz + G )(0Z + 0F +C3)
Hx est la moyenne de Xx.

Mz est la moyenne de x.

ox2est la variance de x.

o2 est la variance de x.

COVxz est la covariance de X et x.

C1=(Ki1L)? ; avec k;=0.01 et L : nombre d’échelons de Luminance.

C1=(KzL)? ; avec k2=0.03 et L : nombre d’échelons de Luminance.

Les Figure 4.8 et 4.9 illustrent la valeur SSIM de la vidéo originale et apres le décryptage.

1 T T T T T T 1 T

0.98

0.96

0.94

0.92

D_ 52 i i i i i i i i
10 20 30 40 50 60 70 B0 90 100

Figure 4.10:1a valeur SSIM de vidéo original
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Figure 4.11 : la valeur SSIM de vidéo aprés le décryptage.
5. Discussion
A partir de la Table 4.1, nous observons qu’il existe des changements dans les déférents
caractéristique du fichier vidéo, par exemple la taille de vidéo original est 1.41Mb par contre la

taille de fichier vidéo apres le chiffrement est 2.81Mb.

Videéo original | Vidéo chiffré | Vidéo déchiffré
Taille (Mb) 1.41 2.81 2.74
Nombre de frame 38 37 36
Longueur (s) 3.17 1.23 1.20
Taux de frame (fps) 12 30 30

Table 4.1 : les analyses du vidéo avant et apres le chiffrement.

Nous remarquons également que la longueur de la vidéo a changé et est liée directement
au taux des frames. Plus taux des frames est élevé, plus la longueur est courte, Outre les
modifications apportées a la vidéo apres le processus de cryptage et de décryptage. Les
graphiques montrent que la précision n'a pas été beaucoup affectée par le retour au facteur

SSIM. La méme chose est vraie pour I'index PSNR.

47



Chapitre 4- Approche proposée et implémentation

Par conséquent 1’histogramme d’image chiffrée est trés uniforme apres le cryptage,
voire, l'attaquant il ne peut pas extraire I’information a partir de I'histogramme de I'image

cryptée.

Notre approche est utilisée les algorithmes cryptographiques AES et NTRU, ces deux
types sont restant les attaques quantiques, par contre I’approche utilisé par Chadha et all [35],
elle s’utilisé I’RSA et Pseudo Noise, le type RSA ne résiste pas les attaques quantiques selon
’algorithme de shor. [38]

Dans une petite comparaison entre notre approche avec une autre approche utilisant
AES et RSA, nous avons conclu que notre approche était plus rapide (voir la Table 4.2) avec

une assurance totale de la confidentialité de la vidéo.

AES /RSA AES/NTRU
Chiffrement vidéo 79.88 79.88
Déchiffrement vidéo 67.40 67.40
Génération des clés 2 1
(Publique et prive)
Chiffrement et Déchiffrement 1 0.7
Clé symétrique
Total 150.28 148.98

Table 4.2 : Temps d’exécution de deux approches (S).

6. Conclusion

Dans ce chapitre nous avons présenté notre approche, qui dépend sur I'hybridation entre
deux algorithmes, pour sécuriser les vidéos numériques.

Nous avons utilisé 1’algorithme de cryptage symétrique AES pour crypter le vidéo et
I'algorithme NTRU pour crypter la clé symétrique. Enfin, nous avons discuté des résultats

obtenus.
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CONCLUSION GENERALE

De nos jours, de plus en plus les vidéos numériques sont transférées ou stockées sur les
réseaux informatiques. Avec le temps, la confidentialité de vidéo numérique est devenue
indispensable. Au cours de ce mémoire, nous avons proposé un schéma de sécuriser le vidéo
basé sur I’hybridation entre deux algorithmes, le premier algorithme de cryptographie
symeétrique AES, qui utilisé pour chiffrer la vidéo, et le deuxiéme algorithme NTRU, est schéma
cryptographique post-quantum, qui utilise pour crypter la clé symétrique. Le but principal de
ce chiffrement c'est de garantir la confidentialité¢ de I’information vidéo apres I’envoie.

Les résultats expérimentaux montrent que notre approche dispose un niveau élevé de
sécurité et d’efficacité.

Finalement les comparaisons avec les approches existants, montrent que 1’approche
proposeé offre des performances trés favorables.

Comme perspective a ce travail, nous allons améliorer notre approche sur le chiffrement
sélectif.
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Abstract

With the rapid growth in the use of digital video in many applications, protecting
confidential video data from unauthorized access is a very important area of research. In this
final thesis, we proposed an improved video security approach, based on the hybridization
between two cryptographic algorithms, the first algorithm is a symmetric cryptographic
algorithm AES, which used to encrypt the video. The second algorithm is NTRU, is a post-
quantum cryptographic algorithm, it is used to encrypt the symmetric key. In addition, we
implemented our approach and discussed the different experimental results. Our approach is

more secure compared to other approaches studied.
Résumé

Avec la progression rapide de I'utilisation des vidéos numériques dans de nombreuses
d’applications, la protection des données de vidéo confidentielles contre les accés non autorisés
est un domaine de recherche trés important. Dans ce mémoire de fin d’étude, nous avons
proposeé une approche améliorée de sécurisation des vidéos, qui basée sur I’hybridation entre
deux algorithmes cryptographiques, le premier algorithme est un algorithme cryptographique
symétrique AES, qui utilisé pour chiffrer la vidéo. Le deuxieme algorithme est NTRU, est un
algorithme cryptographique post-quantum, il est utilisé pour crypter la clé symétrique. De plus,
nous avons implémenté notre approche et nous avons discuté les différents résultats

expérimentaux. Notre approche est plus sécurisée par rapport d’autres approchés étudiées.

Mot clé : cryptage vidéo, cryptographie hybride, AES, NTRU, AVI.



