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Introduction Générale

La biométrie est un terme dont on entend de plus en plus parler dans la vie de tous les jours.
Si de nombreuses applications utilisent aujourd'hui la biométrie, celle qui correspond au plus grand
déploiement est la mise en place, prévue pour 2009 des passeports biométriques utilisant le visage
et 'empreinte digitale pour la délivrance et le contrdle de l'identité. Cependant, la biométrie n'est
pas vraiment récente. Son apparition remonte au 19¢me siccle, avec les premieres études alors
appelées anthropométrie. Les empreintes digitales ont ensuite été utilisées pour l'identification des
personnes par la police. Cette utilisation policiére n'a d'ailleurs jamais été abandonnée, et les
empreintes digitales sont toujours utilisées (aujourd'’hui de manicre automatique avec les traitements
informatiques) pour 1'identification criminelle. La biométrie souffre d'ailleurs un peu de cette image
policiere et a du mal a se faire accepter par le grand public pour d'autres types d'applications. Cela
dit, aujourd'’hui la biométrie n'est plus limitée aux empreintes digitales et a l'identification
criminelle. De nombreuses modalités sont aujourd'hui utilisées pour des applications de controle
d'acces a des locaux ou a des objets personnels. On peut citer le visage, la voix, la signature, l'iris ou

la forme de la main, et d'autres encore sont a I'étude comme la démarche, la forme de 1'oreille ou la

dynamique de frappe au clavier et articulations des doigts.

Objectifs

Dans ce travail, 'un de ces systtmes a été choisi d’étre étudié, c’est celui de la
reconnaissance des personnes par leurs images de surfaces extérieures des doigts, ou plus
exactement, un systeme qui utilise I’empreinte des articulations des doigts (Finger Knuckle Print
(FKP)). Cette modalité a été choisie selon leur nombreux avantages remarquables, a savoir c’est
une technique acceptable par les individus, simple et facile a utilisée. Finalement, la combinaison de
tous les doigts (dix doigts dans les deux mains) peut étre utilisé afin d’établir un systéme
biométrique robuste et précis.

Dans le cadre de ce travail, dans la premiere série des expériences, nous avons concevoir un
systéme mono-biométrique, c.-a-d. un systéme qu’utilise une seule modalité biométrique. Pour cela,
trois algorithmes, BSIF et LBP,RADON , ont ét¢ utilisés pour la phase la plus importante, a savoir
la phase d’extraction des caractéristiques. Ces deux algorithmes sont trés utilisés pour I’analyse de
texture. Dans la deuxiéme série des expériences, la fusion multimodale est examinée afin d’obtenir

un systeéme biométrique performant, c.-a-d. un systéme qui peut étre fonctionné avec une tres petite



erreur d’identification, cette erreur rend le systéme apte pour 1’utiliser dans des applications de tres

hautes sécurisées.
L’organisation du manuscrit :

Notre mémoire est scindé en trois chapitres :

Dans le premier nous avons défini la biométrie ainsi que les différentes techniques
biométriques utilisées. Ce chapitre est finalis¢é par un apercu sur les principaux domaines
d’application de la biométrie ainsi que leur contribution dans le marché mondial.

Le deuxiéme chapitre est consacré a 1’é¢tude des phases de prétraitement des empreintes
d’articulation. Cette étape comprend aussi des processus de traitement d’image en général
(Egalisation d’histogramme). On décrira aussi les différents outils utilisés pour la génération du
vecteur caractéristique, en particulier les transformées BSIF et LBP,RADON.
Ensuite, le troisiéme chapitre est consacré pour les résultats expérimentaux. Dans la premicre
section de ce chapitre, nous avons mis en ceuvre la description de la base de donnés utilisé, ensuite
les critere d’évaluation dans notre systémes.. La deuxieme section de ce chapitre discute les
résultats expérimentaux obtenus pour les systemes biométriques. Scenario de fusion, a savoir le
systeme le systeéme multi-algorithmique a été évalué. Afin de sélectionner le meilleur systeme, qui
présente la plus faible erreur d’identification, une comparaison entre les différents systémes est
exécutée.

Enfin, nous avons terminé notre mémoire avec une conclusion et quelques perspectives

visées



CHAPITTRE I LA BIOMETRIE

I.1 Introduction

Dans ces jours les méthodes de sécurité classique ou traditionnelle des systémes
d’informations ne sont pas acceptables tellement elles sont utilisée par quelqu’un, il existe
deux manicres de cette sécurité : La premicére repose sur la connaissance de la personne
comme un mot de passe ou un code PIN. La deuxiéme est basée sur ce que possede la
personne comme un badge ou une carte a puce. Dans le premier cas, le mot de passe peut étre
oublié par son utilisateur ou bien deviné par une autre personne. Dans le second cas, le badge
(ou la piece d’identité ou la clef) peut étre perdu ou volé. Pour contourner cette limitation ou
cette faiblesse, un autre moyen de la sécurité a été développé qui permet d’utiliser, non pas
I’information qu’un individu posséde ou connait, mais une information intrinséque a cette

personne. Cette nouvelle fagon d’identification des individus est la biométrie.[ 1]

1.2 La biométrie

1.2.1 Définition
La biométrie est une mesure des caractéristiques biologiques pour l'identification ou
I’authentification d'un individu a partir de certaines de ses caractéristiques : comportementales

(exemple de la dynamique de frappe au clavier), physiques ou physiologiques (exemple de

I’ADN)

Cette technique est utilisée de plus en plus aujourd'hui pour établir la reconnaissance

des personnes dans un grand nombre d’applications diverses.

1.2.2 Les caractéristiques biométriques
Une caractéristique biométrique est une donnée contenant l'essentiel d’information
permettant de différencier d'individus, pratiquement n'importe quelle caractéristique
physiologique ou comportementale peut étre considérée comme une caractéristique

biométrique, dans la mesure ou elle est :

+ Universalité :toutes les personnes a identifier doivent la posséder.

+¢ Unicité : I’information doit étre aussi dissimilaire que possible entre les déférentes

personnes.
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+¢ Collectabilité : I’information doit étre collectable et mesurable afin d’étre utilisée pour

les comparaisons.

+ Permanence :I’information collectée doit étre présente pendant toute la vie d’un

individu.

*» Acceptabilité :le systéme doit respecter certains critéres (facilité d’acquisition,

rapidité...etc.) afin d’étre employés.

1.3 Modalités biométriques
Aucune biométrie unique ne pouvant répondre efficacement aux besoins de toutes les

applications d’identification. Un certain nombre de techniques biométriques ont ¢&té
proposées, analysées, et évaluées, chaque biométrie a ses forces et ses limites et ses

conséquences, chaque biométrie est utilisé dans une application particuliere.[2]
Les biométriques dépendent en deux techniques :

v Techniques intrusives :Ces techniques requiérent un contact physique avec I’individu
pour I’identifie tel que les empreintes digitales, la rétine, 1’ris ou la forme de la main.

Leur usage est généralement mal accepté.

v" Techniques non intrusives : Ces techniques ne requiérent pas la coopération de
I’individu en question. Leur application peut se faire a distance en utilisant des
capteurs qui ne nécessitent pas de contact directe avec I’utilisateur (visage,

démarche,...).
On peut classer les techniques biométriques en trois catégories :

1. Celles basées sur I’analyse de traces biologiques : ce type de biométrie se fait a 1’aide
de ’ADN d’une personne, de son sang, ou de sa salive...

2. Celles basées sur I’analyse comportementale :se base sur l'analyse de certains
comportements d'une personne comme le tracé de sa signature, I'empreinte de sa voix, sa

démarche et sa facon de taper sur le clavier.

3. Celles basées sur I’analyse morphologique: est basée sur l'identification de traits

physiques particuliers qui, pour toute personne, sont uniques et permanents. Cette
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catégorie regroupe la reconnaissance de la forme du visage, de la forme de la main,

des empreintes digitales, de la rétine et de l'iris de 1'ceil.

LA BIOMETRIE

L’empreinte
digitale

Le visage

L’iris

La rétine

7"

La main

La signature

La frappe au

clavier

La voix

Figure I.1 : les techniques biométriques
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Les technologies les plus fréquemment utilisées sont les suivantes.

1.3.1 Analyses biologiques :
a. L’odeur corporelle :
Chaque personne dégage une odeur qui lui est particuliére. Les systémes biométriques
qui exploitent cette technologie analysent les composantes chimiques contenues dans 1’odeur

pour ensuite les transformer en données comparatives. [2]
b. L’A.D.N. (Support matériel de I’hérédité) :

Il est la fagon la plus précise pour déterminer l'identit¢ de la personne. Il est
impossible de trouver deux personnes qui ont le méme ADN. Cette modalité posséde

I’avantage d’étre unique et permanant durant toute la durée de vie.[3]

Figure 1.2 : L’A.D.N.

c. Lareconnaissance de la thermographie faciale

Une caméra infrarouge capte la chaleur émise par la peau. Contrairement a la
reconnaissance faciale, on peut donc I’utiliser méme dans l'obscurit¢é ou de mauvaises

conditions de visibilité. Mais les conditions de prise de vue peuvent conduire a des erreurs. [3]

Figure 1.3: la thermographie faciale.
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1.3.2 Analyses morphologiques :
a. Les empreintes digitales :

La reconnaissance des empreintes digitales est la plus utilisée. Les empreintes digitales
sont composées de lignes localement paralleles présentant des points singuliers et constituent
un motif unique, universel et permanant. Les lecteurs d’empreintes digitales scannent puis
relévent des €éléments permettant de différencier les empreintes. Ces €léments sont appelés
minuties. Il existe plusieurs types de minuties : lac, bifurcation, delta ou impasse...etc. Ce
type de technique biométrique est utilisé par les institutions financiéres pour leurs clients et se

trouve en méme temps dans les hopitaux, les écoles, les aéroports. . .etc.
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Figure 1.4: Empreinte digitale.

b. La Géométrie de la main :

La géométrie de la main est une technologie biométrique récente. Comme son nom
I’indique, elle consiste a analyser et a mesurer la forme de la main, c’est-a-dire mesurer la
longueur, la largeur et la hauteur de la main d’un utilisateur. Cette technologie offre un niveau
raisonnable de précision est relativement facile a utiliser. Cependant elle peut étre facilement

trompée par des jumeaux ou par des personnes ayant des formes de la main proches.[4]

Figure 1.5: La Géométrie de la main.
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c¢. La reconnaissance de la rétine :
La rétine est la « pellicule photographique » de I’ceil. Elle est constituée de 4 couches de

cellules et est située au fond de I’ ceil.

Les ¢léments qui permettent de distinguer deux rétines sont les veines qui les tapissent.

La disposition de ces veines est stable et unique.

La biométrie par la rétine procure également, un haut niveau en matiere de reconnaissance.
Cette technologie est bien adaptée pour des applications de haute sécurité (sites militaires et
nucléaires, salles de coffres forts, etc.). La disposition des veines de la rétine assure une bonne

fiabilité et une haute barriére contre la fraude.

L'utilisateur doit placer son ceil a quelques centimétres d'un orifice de capture situé sur
le lecteur de rétine. Il ne doit pas bouger et doit fixer un point vert lumineux qui effectue des
rotations. A ce moment, un faisceau lumineux traverse l'ceil jusqu' aux vaisseaux sanguins
capillaires de la rétine. Le systeme localise et capture ainsi environ 400 points de référence.
Apres la capture d'une image de la rétine, le logiciel du dispositif de lecture découpe un
anneau autour de la fovéa. Il repere I'emplacement des veines et leur orientation. Puis il les

codifie dans un gabarit. Les algorithmes de 1’opération restent relativement complexes.[2]

Figure 1.6: Image de la rétine.

d. La reconnaissance de l'iris :

L’iris est la région, sous forme d’anneau, située entre la pupille et le blanc de I’ceil, il est
unique. L’iris a une structure extraordinaire et offre de nombreuses caractéristiques de texture
qui sont uniques pour chaque individu. La reconnaissance de I’iris est développée dans les
années 80 c’est pour cela elle est une technologie plus récente .I’image de I’iris est capturée
par un appareil qui contient une caméra infrarouge, lorsque la personne se place a une courte

distance de I’appareil.[6]
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Figure 1.7: Image de I’iris.

e. L’empreintes des articulations des doigts (FKP) :

C’est la technologie biométrique basée sur la surface arriere de doigt, elle contient
des caractéristiques distinctives, telles que les lignes principales, les lignes secondaires et les
crétes, qui peuvent étre extraites a partir des images a basse résolution. La main contient
plusieurs doigts, pour cela, il faut conserver les informations a chaque doigt pour une

reconnaissance précise dans le domaine d’identification.[3]
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Figure 1.8: Empreintes des articulations des doigts (FKP).

f. La reconnaissance de visage :

La reconnaissance de visages est la technique la plus commune et populaire. la
reconnaissance de visages est une biométrie relativement peu sire, sur le fait que le signal
acquis est sujet a des variations beaucoup plus élevées que d'autres caractéristiques, comme la
variation de I'éclairage, le changement de la position du visage, la présence ou l'absence de
lunettes et autres; mais, au cours de ces dernieres années plusieurs techniques de traitements
d’images sont apparues, telle que la détection du visage, la normalisation de 1’éclairage, etc.
Sans oublier le développement considérable des technologies des caméras numériques, ce qui

néglige I’effet de ces problemes. [5]
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Figure 1.9: Visage.

1.3.3 Analyse comportementale :
a. La reconnaissance de la signature :
C’est une écriture personnelle d’un individu, la vérification de la signature est basée sur

deux modes :

» Mode statique :la vérification de la signature statique met 1’accent sur les formes
géométriques de la signature, dans ce mode en générale la signature est normalisée a une
taille connue ensuite décomposer en ¢lément simple.

» Mode dynamique :il utilise les caractéristiques dynamiques telles que 1’accélération, la

vitesse et les profils de trajectoire de la signature.[3]

Figure 1.10: la signature.

b. La voix:

La voix humaine varie d’une personne a I’autre et peut se constituer de composantes
physiologiques et comportementales. L’ identification par la voix basée sur la forme et la taille
des appendices (bouche, cavités nasales et les levres) utilisées dans la synthése du son[6]. La
reconnaissance des locuteurs est plis utilisé par les téléphones, les corps policiers, les

hopitaux...etc.
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Figure I.11: la voix.

c¢. Frappe dynamique sur le clavier :
C’est un systéme de reconnaissance d’un individu basé sur la maniére de ses écritures
par un dispositif logicielle qui calcule la vitesse de frappe, la suite des lettres, le temps de

frappe et la pause entre chaque mot.[3]
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Figure 1.12: Frappe dynamique sur le clavier.

d. Démarche

Chaque personne a une fagon particuliere de marche, nous pouvons identifier les
individus de la nature du mouvement des jambes, des bras et des articulations ou le
mouvement spéciale obtenus par un caméra vidéo afin de I’envoyer a un ordinateur pour

I’analyse afin de déterminer la vitesse et 1’accélération de chaque individu .[3]

Figure 1.13: Démarche.
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LA BIOMETRIE

1.4 Architecture et fonctionnement d’un systéme Biométrique

premier pas par l'acquisition des données biométriques de I’individu a reconnaitre, puis extrait

un ensemble de caractéristiques a partir de celles-ci, enfin il compare ces caractéristiques avec

Un systéme biométrique est un systéme de reconnaissance des personnes qui procede en

les modeles de la base de données. L’architecture d’un systéme

biométrique est illustrée sur la Figure. 1.14

phase d’entrainement les données biométriques d’un individu client appartenant au systéme
sont stockées dans une base de données. Typiquement, les données biométriques acquises par
module de capture (une caméra de sécurité, un lecteur d’empreintes digitales, etc.) sont
traitées par le module d’extraction de caractéristiques afin d’extraire des traits saillants et
distinctifs pour chaque individu. Pendant la phase de reconnaissance, la donnée biométrique
acquise par personne de test est comparée avec les données stockées par le module de

comparaison. La détermination de l'identité de l'utilisateur se fait par le module de décision.

[mage 2 reconnaitre

En effet, il existe deux phases : la phase d’entrainement et la phase de test : Pendant la

Base de donnée

Fxtraction du vectenr

| de caractenstiques
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Module de
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Figure 1.14: Architecture d’un systeéme biométrique.

Un systeme biométrique peut fonctionner soit en mode vérification ou identification.

12




CHAPITTRE I LA BIOMETRIE

1.4.1 Mode Vérification

Dans ce cas, le systtme compare la donnée de test (de la personne de test) avec la
donnée biométrique stockée dans la base de données pour vérifier 1'identité¢ déclarée. Dans ce
genre de systéme, la comparaison n'est faite qu'une fois et sert ensuite a prendre une décision
a partir de la sortie du module de comparaison, appelée aussi one-to-one (1:1) (voir Figure.
L.15).

Image a reconnaitre

Module de
Bxtraction de Compainson
Caracteristiques one-to-one (1:1).

S——

I
X

Module de
Deécizion

I
4

Accepté/Refisé

Figure 1.15: Architecture du mode vérification.

1.4.2 Mode identification
Dans ce cas, le systéme compare la donnée de test avec toutes les références stockées
dans la base de données et sert ensuite a prendre une décision a partir de la sortie du module

de comparaison (voir Figure 1.16), appelée aussi one-to- many (1:N)

Image a reconnaitre

- Module de
Extraction du -
vecteur de | Compainson

one-to-many (17V)

caracténstiques

Base de Données

L

Module de
Decizion
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X

Accepte/Refiusé

Figure 1.16: Architecture du mode identification .
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I.5 Principaux Modules

Le systeme biométrique est un systéme pour identifier les tendances et le stockage des
données a sauvegarder ou de les identifier dans la forme de matrices. Ensuite, le systéme est
prét a identifier les intrus. Ce systéme se compose de quatre unités : 1'acquisition, 1'extraction
des caractéristiques, la comparaison (mesure de similarité¢) et la décision. L'inscription ou
I’enr6lement est utilisé pour une future comparaison tandis que la décision est de reconnaitre

la personne ou non.[3]

1. Le module de capture est responsable de I’acquisition des données biométriques
d’un individu (cela peut étre un appareil photo, un lecteur d’empreintes digitales, une caméra

de sécurité, etc.,)

2. Le module d’extraction de caractéristiques prend en entrée les données
biométriques acquises par le module de capture et extrait seulement 1’information pertinente
afin de former une nouvelle représentation des données. Généralement, cette nouvelle
représentation est censée €tre unique pour chaque personne et relativement invariante aux

variations intra-classes

3.Le module de correspondance : compare 1’ensemble des caractéristiques extraites
avec le modéle enregistré dans la base de données du systeme et détermine le degré de

similitude (ou de divergence) entre les deux.

4. Le module de décision : vérifie ’identité affirmée par un utilisateur ou détermine
I’identité¢ d’une personne basée sur le degré de similitude entre les caractéristiques extraites et

le(s) modele(s) stocké(s).

1.6 Evaluation d’une performance

La performance d’un systéme d’identification biométrique peut se mesurer
principalement a I’aide de trois critéres : sa précision, son efficacité (vitesse d’exécution) et le
volume de données qui doit étre stocké pour chaque personne. Nous nous concentrerons dans
cette section sur le premier aspect. Comme nous I’avons vu précédemment, 1’identification et
la vérification sont des modes opératoires différents. Elles nécessitent donc des mesures de

précision différentes que nous étudierons dans les deux sous-sections suivantes.

% Taux d’erreurs : Lorsqu’un systéme en mode de vérification ou identification ensemble
ouvert, il existe deux types d’erreur qui peuvent é&tre utilisés pour évaluer leur

performance. La premiére erreur mesure le taux de faux rejet (False Rejection Rate ou

14
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Figure 1.17: Distribution des scores et les taux d'erreurs pour un seuil donné : (a)
Distributions des Scores client et des scores imposteur ; (b) Variation des FRR et des

FAR en fonction du seuil [7].

FRR) et la deuxiéme erreur mesure le taux d’acceptation des imposteurs, on parle alors a
la fausse acceptation (False Acceptance Rate ou FAR). [7]

s FAR: C’est le pourcentage d’individus reconnus par le systeme biométrique, ce systéme
clase alors deux caractéristiques provenant de deux personnes différentes

nombre des imposteurs acceptés

FAR = .
nombre totale d'accés imposteurs

% FRR : Ce taux représente le pourcentage d’individus censés étre reconnus par le systéme

mais qui sont rejetés, le systéme indique la probabilité qu’un utilisateur connu soit rejeté.

nombre des clients rejetés

FRR= -
nombre totale d’accés clients

Le taux le plus simple pour mesurer la performance d’un algorithme dans le contexte
de la vérification est de calculer le point d’équivalence des erreurs (Equal Error Rate ou

EER).

% EER : Ce taux est calculé a partir de FAR et FRR et constitue un point de mesure de

performance courant, c.-a-d. EER=FRR=FAR.

nombre des fausses acceptations+nombre de faux rejets

ERR =
nombre totale d’accés

% Courbe caractéristiques :

Les performances d’un systéme biométrique peuvent étre présentées graphiquement a
I’aide de la courbe ROC (Receiver Operating Characteristic)[8]. Cette courbe représente les

valeurs de FRR en termes de FAR. Ceci est obtenu en calculant le couple (FAR, FRR) ou
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chaque valeur du seuil de décision. Celui-ci différe de la plus petite valeur obtenue a une
valeur supérieure. Cette courbe peut étre décomposée en trois zones : zone de haute sécurité,

zone de compromis et zone de basse sécurité.[6]

Zone de haute sécurite

Zone de compromis

Zone de basse sécurite

» FAR

Figure 1.18: courbe ROC.

1.7 Les applications de la biométrie :

Aujourd’hui, les principales applications sont la production de titres d’identité, le
contrdle d’acces a des sites sécurisés, le contrdle des fronticres, 1’acces aux réseaux, systemes
d’information et stations de travail, le paiement électronique, la signature €lectronique et
méme le chiffrement de données. Cette liste n’est pas exhaustive, et de nouvelles applications

vont trés certainement voir rapidement le jour.

Les techniques biométriques sont appliquées dans plusieurs domaines et leur champ
d’application couvre potentiellement tous les domaines de la sécurité ou il est nécessaire de
connaitre 1’identité des personnes. Les applications peuvent étre divisées en trios groupes

principaux :

> Application commerciales : telles que I’accés au réseau informatique, la sécurité de
données ¢€lectroniques, le commerce ¢électronique, 1’acces d’internet, I’ATM, la carte
de crédit, le controle d’acces physique, le téléphone portable, le PDA, la gestion des
registres médicales, 1’étude de distances, etc.... [2]

> Applications de gouvernement : telles que la carte nationale d’identifications, le

permis de conduite, la sécurité sociale, le contrdle de passeport, etc....
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» Applications juridiques : telles que I’identification de cadavre, la recherche

criminelle, I’identification de terroriste, les enfants disparus, etc.

I.7.1 Les applications de la biométrie :
a. Controéle d’accés aux locaux :
- Salles informatiques, Sites sensibles (service de recherche, site nucléaire).
b. Equipements de communication :
- Terminaux d'acces, Téléphones portables.
c. Systémes d’informations :

- Lancement du systeme d'exploitation, Acces au réseau, Transaction (financiére pour

les banques, données entre entreprises).
d. Machines & Equipements divers :

- Distributeur automatique de billets, Lieu sensible (club de tir, police), Contrdle des

adhérents dans les clubs privés, Controle des temps de présence.
e. Etat/Administration :

- Fichier judiciaire, Services sociaux (sécurisation des réglements), Systéme de vote

¢lectronique.

1.8 Avantages et Inconvénients des Techniques biométriques

Modalité Avantages Inconvénients

- Une Tres grande précision.

- Il impossible que le systeme a fait des
L’A.D.N - Tres cher
erreurs.

- Il est standardisé
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L’iris

La rétine

Le visage

- L’iris n’est pas modifiable méme par

intervention chirurgicale.

- Grande quantité d'information contenue

dans l'iris

- L'iris ne varie presque pas au cours

d'une vie.

-La rétine est différente chez les vrais

jumeaux,
- La rétine est stable durant la vie d'un
Individu

- trés efficace. Carte vasculaire propre a

chaque individu et différente, méme

entre jumeaux.

- Haute sécurité.

- Le facial-scan fait par caméra photo

est

réputé pour étre la technique la plus

simple
et la moins contraignante. Son principal
avantage est son coté peu intrusif.

- Comparable a se faire prendre en
photo, il est relativement mieux accepté

Socialement.
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- Aspect psychologiquement

invasif de la méthode

- Des problémes peuvent

survenir lors de la mesure
(reflet, variation de la taille de
la pupille, etc.). Une photo ou
une  lentille de  contact
reproduisant I'image de l'iris

peut affecter la fiabilité

-Mauvaise  acceptation  du
public (l'eeil est un organe
sensible),

- Colt plus important que
d'autres technologies,

- L'aspect des vaisseaux

sanguins peut €tre modifi¢ par

la maladie ou 1'age

- La reconnaissance des visages

ne fonctionne

pas bien incluent ['éclairage
pauvre, les lunettes de soleil, les
longs cheveux, ou d'autres
objets couvrant partiellement le

visage du sujet et des
images a basse résolution.

- la distance pour la capture de

I'image du

visage n'est pas inconfortable.
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Les
empreinte

s digitales

- La technologie la plus éprouvée

techniquement et la plus connue du

grand public.
-Petite  taille du lecteur facilitant
sonintégration dans la majorité des

applications (téléphones portables, PC).
- Traitement rapide

- Bon compromis entre le taux de

faux rejet et le taux de fausse acceptation.

LA BIOMETRIE
- Difficulté de lecture
sensibilité aux altérations

pouvant survenir au cours de la

vie  (égratignure,  cicatrice,
vieillissement ou autres) et a
certaines variations

(température, humidité, saleté)

Forme d

ela main

La voix

signature

- Bonne acceptation des usaggs,
- Tres simple a utiliser,
- Fichier "gabarit" de petite taille.

- Le résultat est indépendant de 1'humidité et

de 1'é¢tat de propreté des doigts,

- Technologie biométrique facile a mettre en

Ouvre

- Permet de sécuriser une conversation
téléphonique.

- La signature écrite sur un document peut Etre
conservée des certains documents,

- Action qui implique (responsabilité)le

demandeur

19

- La forme de la main ou des doigts
se modifie avec le vieillissement,
ce qui nuit a la mesure a long

terme.

- Risque de fausse acceptation pour

des

jumeaux ou des membres d'une

méme famille

- La voix n’est pas un attribut

permanent (elle change bien

entendu avec 1’age).

-Sensible aux bruits ambiants.

- Besoin d'une tablette graphique,

- Sensible aux émotions de

l'individu.
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- Technique acceptable. - Trés similaire pour
E int e . i
mpretmt Utilisation simple. jumeaux.
es des .
. .| -En combinant tous les doigts de la main« il ~ Probléme dans le cas de couper
articulati doiet
est possible d'établir un systéme biométrique un dotgt.
ons des
. robuste et précise. - Pose incorrecte de doigt sur le
doigts
(FKP) lecteur provoque une grande
erreur.

Tableau I.1: Avantages et inconvénients des différentes technologies biométriques.

1.9 Choix d’une caractéristique biométrique

Le choix d’une modalité¢ dépend de sa nature d’un c6té et niveau de sécurité qu’elle

apporte aux applications (certain modalités présentent des contraintes d’ergonomie, de cout

d’acceptabilité) ainsi que I’environnement de leur usages (facilit¢é d’emploi, d’analyse, de

stockage, et de vérification).

(KR

Biométrie idéale

*oe

Empreinte digitale

Signature \

% s
Dynamique de
frapes clavier

Visage

Voix

Efficacité : efficacité de la méthode (capacité a identifier quelqu'un).
Codt : colt de la technologie (lecteurs, capteurs).

Effort : effort requis par 'utilisateur.

Intrusivité : niveau de perception par l'utilisateur du test comme intrusif.

Figure 1.2: Critéres de choix des caractéristique biométriques.
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Nous remarquons dans la figure 1.19 que I’empreinte digitale est proche d’étre une
modalité idéale par rapport aux autre caractéristique biométrique, de par son efficacité, son
cout minimal de mise en ceuvre avec un moindre effort requis par 1’utilisateur, ce ci rend

intrusive la méthode surtout que c’est la plus ancienne et la plus nature.

1.10 Le marché de la biométrie

La biométrie connait un engouement sans précédent. La croissance mondiale de la
biométrie depuis quelques années est incontestable, tant le nombre d’intervenants est grand,
méme s’il existe peu d’informations publiques concernant ce marché. On peut toutefois
considérer certaines données et certains chiffres sur son évolution au fil des années, tant a

I’échelle mondiale, qu’américaine, européenne ou frangaise.

Le marché de la sécurité informatique est encore atomisé, peu de fournisseurs peuvent
prétendre offrir une gamme compléte de produits. Les spécialistes estiment que ce marché est

en pleine croissance et qu'il va également se concentrer.

Dans son rapport intitulé « Sensors for Biometry and Recognition 2016 », 1’Institut
d’études Yole Développement estime que les technologies d’empreintes digitales dominantes
évolueront progressivement vers des solutions multimodales. La conclusion la plus importante
souligne que le secteur des applications smart phone constitue le moteur majeur du
développement de la biométrie a prés de 66% du marché total de la biométrie. La biométrie
pour le consommateur bénéficiera sans doute d’une croissance de 1’ordre de 10% de 2016 a

2021, selon les analystes de Yole.

Selon Yole, 525 millions d’unités de capteurs auraient été¢ vendues en 2015 et ce chiffre
devrait atteindre 1.500 millions d’unités d’ici a 2021. A coté de la détection des empreintes
digitales pour le déverrouillage et le paiement mobile, il faut compter avec les technologies de
reconnaissance visuelle pour la sécurité basées sur les images combinées de 1’ceil et du visage.
En outre, les assistants vocaux développés par Amazon et Google mettent en jeu des modules

de reconnaissance vocale enregistrée.

Les performances des futurs capteurs disposant d’un SNR (rapport signal sur bruit)
¢levé et de mémoires de comportement vont modifier le marché. Des applications émergentes

potentielles émergent dans le batiment ou le secteur automobile, assurant la détection et
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LA BIOMETRIE

I’identification des personnes grace a des capteurs d’empreintes digitales flexibles disposés

sur la poignée de porte ou sur le volant.

En ce qui concerne le marché de la sécurité, la Chine, 1’ Afrique, 1’Inde et I’ Amérique du Sud

sont les nouveaux filons du marché des lecteurs biométriques.[9]

Revenue ($ Million)
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Signature
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Figure 1.3: Les parts de marché par technologie [9].

Civil and Military Biometrics Market Revenue Forecast
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2010 2 2042 204 208 2016 207 2018 2019
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Figure 1.4: La croissance de la biométrie [9].

I.11 Conclusion
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14.0%

13.5%
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12.5%

12.0%

11.5%

Dans ce chapitre nous avons décrit les technologies utilisées dans les systemes

biométriques pour I’identification des personnes , leurs architectures et leurs différentes

applications, ainsi nous avons donné un apergu sur les techniques de mesure des performances

des systemes biométriques et montré les différentes modalités biométriques tout en soulignant

les avantages et les inconvénients de chacune. Nous avons constat¢ aussi que les

performances des systémes biométriques dépendent de plusieurs facteurs et qu’elles varient

d’un systéme a un autre.
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.1 Introduction

Les caractéristiques biométriques sont une solution alternative aux anciens moyens de
vérification d’identité. L.’avantage de ces caractéristiques biométriques est d’étre universelles,
c’est-a-dire présentes chez toutes les personnes a identifier. Ces caractéristiques sont utilisées
afin de décrire et ainsi différencier les objets. D’autre part, elles sont mesurables et uniques :
deux personnes ne peuvent pas posséder exactement la méme caractéristique. Elles sont aussi
permanentes ce qui signifie qu’elles ne varient pas ou peu au cours du temps .Les systémes
biométriques éprouvent des contraintes a I'enregistrement et a l'utilisation des informations
acquises. Parce que leurs tailles sont trés larges, et la différence de ses sources. Pour
résolution cette probléemes et améliorer les performances de ces systémes, les chercheurs
additionnent une étape avant I'extraction des caractéristiques qu'ils La prétraitement des image
FKP(les empreintes d’articulation du doigt, et La classification). A travers ce chapitre, nous
allons présenter la méthode de prétraitement utilisé pour les FKP , ainsi que les méthodes
d’extraction des caractéristiques. En particulier et leur classification, A la fin, nous

terminons par une conclusion.

.2 Architecture globale du systéeme

Pour déterminer l'identité de la personne avec la reconnaissance de FKP, il faut
nécessairement référencer les images FKP, sous la forme d'une base de données de FKP de
toutes les personnes connues par le systéeme. A chaque image est associé un vecteur des
caractéristiques. Ces caractéristiques sont supposées é&tre invariantes pour une méme
personne, et différentes d'une personne a l'autre. La reconnaissance consiste alors a comparer

le vecteur de caractéristiques du FKP a reconnaitre avec celui de chacun des FKP de la base

de données.
|:> Extraction des
Image FKP Prétraitement _—
Caractéristiques
L’égalisation D’histogramme LBP, BSIF

Radon, FUSION

Décision (T Classification
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Oui ou no SVM

Figure 11.1: Architecture globale du systeme FKP.

1.2.1 Le prétraitement d’une image:
Le traitement d'images est une discipline de I'informatique et des mathématiques appliquées qui
étudie les images numeériques et leurs transformations, dans le but d'améliorer leur qualité ou
d'en extraire de l'information.

Pour améliorer le contraste, nous avons appliqué 1égalisation d’histogramme :

> Etape 1: Calcul de I’histogramme h(i) i € [0,255]

» Etape 2 : Normalisation de I’histogramme hn— h(i) i €[0,255]
=Nbp

Nbp : nombre de pixels de ’image
> Etape 3 : Densité de probabilité normalisé c(i) = Z;'-:O hociy i € [0,255]

» Etape 4 : Transformation des niveaux de gris de I'image  f'(x,y) = c(f(x,y)) X 255

Figure 11.2: le prétraitement des images de 1I’empreinte d’articulation.
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1.2.2  Génération des caractéristiques :

Cette étape représente le ceeur du systéme de reconnaissance, on extrait de I'image les
informations qui seront sauvegardées en mémoire pour étre utilisées plus tard dans la phase de
décision. L'extraction des caracteéristiques utilise plusieurs méthodes, Parmi lesquelles on cite
LBP, BSIF et T RADON.

1.3 Etat De L’art Sur Les Méthodes d’Extraction De Caractéristiques :
La génération des caractéristiques est une étape cruciale dans tout systéme
De Reconnaissance. Généralement on peut distinguer deux approches:
» Approche statistique.
» Approche géométrique
1.3.1 Approche statistique
Les caractéristiques statistiques représentent la densité et la distribution des pixels dans
une image. Parmi les caractéristiques statistiques les plus utilisés, on peut citer :

» Moyenne : représente le nombre des pixels noirs sur le nombre des pixels de la
A _ _1onN
fenétre.x —ﬁ2i=1xi (1.1)

» Variance : mesure donc la dispersion autour de la moyenne

5= TN, (x — %)? (11.2)

» Entropie : mesure la quantité d'information contenue dans le champ des données

extraites. Elle est calculée selon I'équation :

Ou P; est la probabilité d’occurrence des pixels
Une entropie faible informe sur I’uniformité de la zone alors qu’une entropie forte
Informe sur I’hétérogénéité.
1.3.2 Approche géométrique
Plusieurs méthodes ont été proposees pour générer un vecteur caractéeristique en tenant
Compte de la géométrie de la forme [11]. Nous pouvons citer : les concavités,

momentsgéomeétriques [12].Dans notre cas, nous avons choisi la transformée de Radon pour
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ses propriétés intéressantes. Pour cela nous rappelons dans les sections suivantes ses

principales propriétés ainsi la Méthodologie retenue pour générer le vecteur caractéristique.

1.4 Extraction Des Caractéristiques Avec La T.RADON :
1.4.1 Définition :

En 1917, le mathématicien J .Radon a pu démontrer la disponibilité de reconstruire une

fonction d’un espace a partir de la connaissance de ses intégrations le long d’hyperplans de ce

Figure 11.3: Définition de la transformée de Radon.
méme espace. Cette famille d’intégration est appelée la transformée de Radon. La transformée

de Radon représente l'image a 1’aide d'une collection de projections suivant des directions
différentes. Elle est largement utilisée dans des domaines allant de la sismologie a la vision
par ordinateur. La transformée de Radon d'une image f (X, y), notée g(X, y), est définie comme
étant sa gamme intégrale le long d'une ligne inclinée a un angle de l'axe des y et a une

distance de l'origine [13] comme le montre la (Figure 111.3)

1.4.2 Résultats De L’implémentation :
(a)
(b)
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x
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Figure 11.4: (a) 4 images de I’empreinte d’articulation (b) Résultats de 1’étape d’extraction
des caractéristiques pour 4 1’empreinte d’articulation d’une Personnes désignées(BSIF).

1.5 Extraction Des Caractéristiques Avec Les LBP:

1.5.1 Définition :

L'opérateur d'analyse de la texture LBP, introduite par Ojala et al [14]. D’ou le principe
général est de comparer le niveau de gris d'un pixel avec les niveaux de ses voisins. Tous les
voisins prendront une valeur 1 si leur valeur est supérieure ou égale au pixel courant et O si
leur valeur est inférieure (Voir Figure I1.5). Les pixels de ce motif binaire sont alors
multipliés par des poids et sommés afin d’obtenir un code LBP du pixel courant.LBP est un
moyen puissant de description de texture et parmi ses propriétés dans des applications réelles

sont ses discriminatives puissances, simplicité de calcul[14]

Multiplier
Seuillage 14
5 1 |
3 3 6 5 2/[1 0 o 1 2 a
2 2 7 6 1/]1 0 |x |128 8 |= 241
4 7 132811 |1 1 1 64 32 16
1

Image d'entrée  11110001=241 ou 1+0+0+0+16+32+64+128

Figure 11.5: Une illustration de LBP basique.

Soit gc un pixel dans I'image d'entrée, ses p pixels voisins sont (g0,gl,...,gP—1). La

réponse LBP du pixel gc est calculée comme suit :

LBP (xc,ye) = Z02g f(2)(gi — gc )- 2! (11.4)
Ou f(x) est la fonction de seuillage, donnée par :
1six=0
(x):{ OS‘;‘< 0 (11.5)

La Figure 11.6 Montre un exemple de quelques modalités biométriques avec leurs images LBP

en utilisant 1’opérateur LBP basique.

(@)
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Figure 11.6 : Quelque modalité et leurs images LBP.

LBP a été étendu ultérieurement basant sur des voisinages de taille différente (un
voisinage de P pixels différentes c-a-dire différentes échelles) et la forme circulaire de rayon
R [15] (Voir Figure 11.7).

P=4.R=1.0 P=8,R=1.0 P=12,R=1.5 P=16,R=2.0 P=24,R=3.0

Figure 11.7: Exemples de d’opérateur LBPP.R. Source. [15]

1.5.2 Résultats De L’implémentation
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Figure 11.8 : (a) 4 images de I’empreinte d’articulation (b) Résultats de I’étape d’extraction
des caractéristiques par la méthode LBP.

1.6 Extraction Des Caractéristiques Avec Les BSIF :

1.6.1 Définition :

BSIF est un descripteur local récent pour reconnaitre des textures. BSIF descripteur aété
mentionné pour la premiere fois par J. Kannala et E. Rahtu en 2012[16]. Ce descripteur est
basé sur un ensemble de filtres linéaires de taille fixe. BSIF filtre une image donnée | de taille
NxNpixels avec un ensemble de filtres piNxNalors les réponsesri sont binarisme. J. Kannala
et E Rahtu utilisent un ensemble des images naturelles (¢a-dire-appliqué les concepts
introduites dans [17]) pour former un ensemble des filtres @iNxN, ces filtres sont estimés en
maximisant I’indépendance statistique des répons ri par ICA. Egalement, nous avons utilisé

les filtres open-source[16]
1 =2y N (6, (%, y) (11.6)

Ou @iNxNest un filtre linéaire de taille N et i= {I, 2... n} indique le nombre de filtres
statistiquement indépendants dont la réponse peut étre calculée ensemble et binarisée pour
obtenir la chaine binaire comme suit :

(1 sir; >0
i_{O sir; <0 (1.7)

Enfin, les fonctions BSIF sont extraies comme I'histogramme des codes binaires de
Chaque pixel. BSIF caractérise efficacement les composants de texture de 1’image.
Il existe deux facteurs importants dans le descripteur BSIF: la taille du filtre N et n la
longueur du filtre. L’image et I’image filtrée par BSIF correspondantes sont représentées sur
la Figure 11.9. La Figure 11.9.a indiqué un exemple d’image FKP. La Figure 11.9 .b représente
le filtre BSIF de taille 11x11 et de longueur 12. La Figure 11.9.c montre les résultats de la
convolution de I'image FKP avec un filtre BSIF. La Figure 11.9.de montre image filtrée par
BSIF filtre.

(@)

(b)
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Figure 11.9: (a) Exemple d'image FKP. (b) Filtre BSIF de taille 11x11 et de longueur 12. (c)
Les résultats de la convolution de I'image FKP avec un filtre BSIF. (d) Image finale FKP
filtrée par BSIF filtre.

1.6.2 Résultats De L’implémentation :

100 ©

20 40 60 80

Figure 11.10: Résultats de I’étape d’extraction des caractéristiques pour 4 ’empreinte
d’articulation d’une seule personne(BSIF).
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.7 Extraction Des Caractéristiques Avec La Fusion Entre le filtre de BSIF et
Transforme de RADON:
Afin d’améliorer les performances de notre systéme, nous proposons de fusionner les
différentes caractéristiques (Radon et BSIF). Pour cela, et comme un exemple :
Le vecteur caractéristique se compose de 384 composantes :
e 256 composantes liées a la transformée de Radon.

¢ 128 composantes liées a la transformée de BSIF

1.8 Normalisation des données
Généralement, les composantes d’un vecteur caractéristique sont de nature hétérogene
pouvant influer considérablement sur la qualité de la reconnaissance.
Aussi, une solution a ce probléme consiste a normaliser les caractéristiques de sorte
que leurs valeurs se situent dans des gammes similaires. Une technique simple est la
normalisation par les estimations de la N moyenne et de la variance. Pour les données

Disponibles de la caractéristique, chaque composante du vecteur caractéristique via I’équation

A _xik Xk

Xik— 5e (||.8)
Avee 1% =r=S0 iy k=12, 0,1 (11.9)
88 = ——=3i, (xue — Xi)? (11.10)

L: désigne le nombre de vecteurs caractéristiques.

En d'autres termes, tous les composants du vecteur uniforme résultant sont uniformes
Vous aurez maintenant une variation de zéro et d'unité. Evidemment c'est un moyen Le
linéaire. D'autres techniques linéaires limitent les valeurs de caractéristique dans
I'intervalle[0,1]Ou[1,1],par une mise a I'échelle appropriée. En plus des routes linéaires, des
routesLes données non linéaires peuvent également étre utilisées dans les cas ou les donnees
ne sont pas présentes.Egalement répartis autour de la Méditerranée. Dans ce cas, les
transitions basées sur fonctions non linéaires (logarithmique ou sigmoide) peuvent étre
utilisées, comme par exemple la fonction soft max dite qui se compose de deux étapes :

Xik Xk o 1

y = 1Xik

Toy - 1+exp(—y)

(11.11)
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Il s'agit essentiellement d'une fonction d'écrasement des données en les limitant dans la
gamme de [0, 1]. En effet, il n'est pas difficile de voir que pour les petites valeurs de yc'est
une fonction approximativement linéaire par rapport ax;.

La gamme des valeurs dexy; qui correspondent a la partie linéaire dépend de I'écart-type et le
facteur, qui est définie par l'utilisateur. Les valeurs plus lointaines de la moyenne sont
écrasees de fagon exponentielle.

1.9 L’étape de classification :

Cette étape consiste a modéliser les paramétres extraits d'une modalité d'un individu en
se basant sur leurs caractéristiques communes. Un modeéle est un ensemble d'informations
utiles, discriminantes et non redondantes qui caractérise un ou plusieurs individus ayant des
similarités, ces derniers seront regroupés dans la méme classe, et ces classes varient selon le

type de décision [19].

1.9.1 Machine a vecteurs de support(SVM)
Une machine a vecteurs de support ou Support Vector Machine (SVM) est une
technique de discrimination, c'est une méthode d'apprentissage supervisé utilisée pour la
classification et la régression. Elle consiste a séparer deux ou plusieurs ensembles de points

par un hyper plan. Selon les cas et la configuration des points [20].

1.9.1.1 Principe de SVM

Les classifieurs SVM utilisent l'idée de I’hyperplan Optimal pour calculer une frontiére
entre des nuages de points. Elles projettent les données dans I'espace de caractéristiques en
utilisant des fonctions non-linéaires. Dans cet espace on construit I'nyperplan optimal qui
sépare les données transformées. L'idée principale est de construire une surface de séparation
linéaire dans l'espace des caractéristiques qui correspond a une surface non-linéaire dans
I'espace d'entrée.

Le probleme principal a relever ici est comment bien manipuler la transformation de
tous les vecteurs d'entrée dans l'espace des caractéristiques de fagon a éviter une augmentation
du codt en nombre de parametres libres [21].

L’approche SVM passe par deux étapes :
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Etape d’apprentissage : la recherche d’un hyperplan optimal de séparation en
maximisant la marge, avec la résolution d’un programme quadratique et détermination des

multiplicateurs de Lagrange [22].
Etape de test : aprés la détermination des multiplicateurs de Lagrange, on applique la

fonction de décision sur I’échantillon de test pour déterminer sa classe [21]

Espace dentrée Espace de caractéristiques

Transﬁ) ymation

¢

Hyperp[an opt[ma{

Class(x)

Figure 11.11: Principe de la technique SVM[21].

1.9.1.2 Notions de base :
% Hyperplan :

Plagons-nous dans le cas d’une classification binaire (i.e. les exemples a classifier
réparties en classes). On appelle hyperplan séparateur un hyperplan qui sépare les deux
classes (Figure 11.12), en particulier il sépare leurs points d’apprentissage. De cette notion
nous pouvons dire qu’il est évident de trouver une multitude d’hyperplans, mais la propriété
délicate des SVM est d’avoir ’hyperplan dont la distance minimale aux exemples
d’apprentissage est maximale, cet hyperplan est appelé L’hyperplan optimal, et ce dernier va

maximiser la marge. [24, 25,21].
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Figure 11.12: L’hyperplan H qui sépare les deux ensembles de points.

% Vecteurs de support :
Pour une tache de détermination de I’hyperplan séparable des SVM est d’utiliser

seulement les points les plus proches (i.e. les points de la frontiére entre les deux classes des
données) parmi I’ensemble total d’apprentissage, ces point sont appelés vecteurs de support

Figure 11.13 [24,25].

o
o

(e N o)
(e Na)
o o/‘,
O;/
o 7

Figure 11.13: Les vecteurs de support.
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s Marge:
Il existe une infinité d’hyperplans capables de séparer parfaitement les deux classes

d’exemples. Le principe des SVM est de choisir celui qui va maximiser la distance minimale
entre ’hyperplan et les exemples d’apprentissage (i.e. la distance entre I’hyperplan et les

vecteurs de support), cette distance est appelée la marge (Figurell.13) [24,25].

Marge

~< Hyperplan
! optimale

- -

Figure 11.14: Hyperplan optimal, vecteurs de support et marge maximale.

Propriétés fondamentales :
¢+ Pourguoi maximiser la marge ?

Intuitivement, le fait d'avoir une marge plus large procure plus de sécurité lorsque I'on
classe un nouvel exemple. De plus, si I’on trouve le classificateur qui se comporte le mieux
vis-a-vis des données d'apprentissage, il est clair qu’il sera aussi celui qui permettra au mieux
de classer les nouveaux exemples. Dans le schéma Figure 11.15, la partie droite nous montre
qu'avec
Un hyperplan optimal, un nouvel exemple reste bien classe alors qu'il tombe dans la marge.

On constate sur la partie gauche qu'avec une plus petite marge, I'exemple se voit mal

classé[24,25].
A _ 4 Hyperplan Meilleur :
& K e “ 1 avec faible hyperplan |
a K " marge séparateur p
I TTTTTTTTTTT M O mml bV s Ve e e e e -
n n ;' o oo o
n n !‘ OO o
u
O
OCn /. o> e
oo / ; / o \
’J
' v
' \
h 1}

Figure 11.15: Meilleur hyperplan séparateur.
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% Linéarité dans les SVM :

Parmi les modéles des SVM, on constate les cas linéairement séparables et les cas non
linéairement séparables (Figure 11.16,Figure 11.17).

Les premiers sont les plus simples des SVM car ils permettent de trouver au moins une
fonction linéaire qui classifie correctement tous les objets de la base d’apprentissage. Dans la
plupart des problémes réels il n’y a pas de séparation linéaire possible entre les données, le
classificateur de marge maximale ne peut pas étre utilisé car il fonctionne seulement si les

classes de données d’apprentissage sont linéairement séparables [24,25].

A
&

>

Figure 11.16: Cas linéairement séparable

2

Figure 11.17: Cas linéairement séparable.
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% Lenon linéaire dans les SVM :

Pour surmonter les inconvénients des cas non linéairement séparable, 1’idée des SVM
est de changer I’espace des données. La transformation non linéaire des données peut
permettre une separation linéaire des exemples dans un nouvel espace. On va donc avoir un
changement de dimension. Ce nouvel espace est appelée « espace de re-description » [21].

En effet, intuitivement, plus la dimension de I’espace de re-description n’est grande, plus la
probabilité de pouvoir trouver un hyperplan separateur entre les exemples est élevée. Ceci est

illustré par le schéma suivant :

.00:.>:>.:/:

On a donc une transformation d’un probléme de séparation non linéaire dans 1’espace de
représentation en un probléme de séparation linéaire dans un espace de re-description de plus
grande dimension. Cette transformation non linéaire est réalisée via une fonction noyau. En
pratique, quelques familles de fonctions noyau paramétrables sont connues et il revient a
I'utilisateur de SVM d’effectuer des tests pour déterminer celles qui conviennent le mieux
pour son application. On peut citer les exemples de noyaux suivants : polynomiale, gaussien,
sigmoide et Laplacien [24,25].

Fondement mathématiques :

Le cas linéairement séparable :

Si les donnees sont linéairement séparables, alors [26] il existe un hyperplan d’équation
(W,)+b=0 tel que :

W.X+b=1 siy;=+1
{W.X +b<-1 siy; = —1 (11.12)
On peut combiner ces deux inéquations en une seule :
yi(W.X+b) = +1 (11.13)

37



CHAPITRE Il LE SYSTEME DE RECONNAISSANCE DES FKP PROPOSE

La distance perpendiculaire de I’origine a I’hyperplan :

H:W.X+b=1 est2 (11.14)
124
De méme pour :
|1+b]
Hy,W.X+b=-1 est W (1.15)

Marge maximale ~

~
~
e ~
~
~
~
L] ~
e e ~

Figure 11.18: Exemple graphique des données linéairement séparables.

Calcul de la marge :
Rappelons que (en deux dimensions) la distance entre un point (x0,0) et une droite

Ax + By + ¢ = 0 est donnée par la relation suivante :

|Ax0+By0+C|
T Viz+BZ (11.16)
De facon similaire, la distance entre un point situé sur Hlet I’hyperplan HO est donnée par
|W.x+b|_L
wll liwll (11.17)

2
liwll

Donc la marge (la distance entre les deux hyperplansH;etH,) est

La maximisation de cette quantité revient a minimiser l’inverse@, Donc finalement notre

probléme peut étre formulé comme suit : min %wTw en restant dans le cadre de la condition
initiale qui est :

yi(w.x +b) = +1 (11.18)
On a:

3 1 t
mn EW w

souslacontrainte (1.19)

yiw.x +b) = +1
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Ce genre de probléme d’optimisation peut étre résolu en associant un multiplicateur de

Lagrange aiT a chaque contrainte («i>0) [37]. Le lagrangien est donné par :
L(w,s,a) = sw'w — 2, aiy; (w.x; +b) + I, a (11.20)
En passant a la formulation duale, le probléeme devient : maximiser le Lagrangien, cela

revient a dire, de trouver les ai et w qui annulent ses dérivées partielles:

dL(w.b.a)
ow

On trouve :
W =3l a;y;xiet XX a;y; =0 (11.22)

Et en les réinjectant dans le Lagrangien on obtient le Lagrangien dual :

1
Lw,b,a) =¥l a; -3

N N

i=1 2 j=1 G4 YYj XiX; (11.23)

La résolution des ai donne la valeur du vecteur w = YN, a;y; x;et peut classer une nouvelle
cible suivant son vecteur de caracteéristique x selon la fonction:

f(x)signe(w.x + b) = signe(TX, a;y;x;. x + b) (11.24)

Dans le cas non linéairement séparable, on introduit des variables d’écart &(i=1..N) avec >0
dans les contraintes, qui deviennent

w.x+b=>1-¢siy; =+1
et (11.25)
w.x+b<—1+¢§ssiy, = —1

Un moyen naturel de donner un codt aux erreurs est de remplacer la fonction a minimiser

précédente par :

Iwil

—+CEE D (11.26)
Dans le cas ou les données sont non linéairement séparables, c'est-a-dire la surface séparatrice
est non linéaire, on transpose le probleme dans un autre espace F de dimension plus élevé
pour rendre les nuages de points des deux classes linéairement séparables au moyen d’une
transformation O tel que :

dP:X>D €EF (1.27)
Le calcul de la surface de séparation revient alors a chercher I’hyperplan optimal dans ce
nouvel espace F.
La fonction de décision peut étre représentée par le produit scalaire :

O T(x;) * ® (x;)(11.28)
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Cette derniere quantité peut étre remplacée par une fonction de la forme K(xi,yi) (Les
fonctions scalaires symétriques et définies positives, que 1’on désigne souvent simplement par
“noyaux”, sont plus précisément des “noyaux de Mercer”), c’est ce qu’on appelle le noyau
[27].
Donc : k(x;, y;) = @ T(x;) * @ (x;) (11.29)
Le lagrangien devient alors :

1
L(W,b,a) = §V=1ai—§ LYl aiayyiK (x;, y) (11.30)

A ce stade, le probléme se situe dans le choix de la transformation ® ou plus généralement a

la fonction noyau K. lls existent peu de noyaux régulierement utilisés avec les SVM.

N %\

¢(b)
b@N_¢(b) ¢(b)

b () ¢ (b)d(b)
$(a)
b ¢(@) ¢(a) ¢

Figure 11.19: Espace de projection des données non linéairement séparables.

% Les fonctions noyaux (Kernel) :

Un noyau caractérise le degré de similarité ou la corrélation entre deux éléments. Il a
une valeur élevée pour deux vecteurs qui se ressemblent et faible pour deux vecteurs plus
différents [27][24].

Les noyaux les plus classiques sont :
o Noyau linéaire : K(x,z) = x -z

o Noyau polynomial : k(x,y) = (a *{(x,z) + b)¢

llx—z%
o Noyau Gaussien :K(x,z) = e( 202 )

1.9.2 SVM Multi-classes
A Torigine, les SVM ont été congus essentiellement pour les problémes a 2 classes,
cependant plusieurs approches permettant d’étendre cet algorithme aux cas a N classes ont été

proposees. La géneralisation dans le cas multi-classes peut se faire de trois fagons différentes.
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Les deux premieres méthodes sont basées sur une multiplication des classifier bi-classes
tandis que la derniére propose une résolution globale [18].

% Un-contre-tous : I’approche la plus naturelle est d’utiliser cette méthode de
discrimination binaire et d’apprendre N fonctions de décision {fm}m=1...N
permettant de faire la discrimination entre chaque classe de toutes les autres (chaque
classe est opposée a toutes les autres).il faut donc poser N problemes Binaires.
L’affectation d’un nouveau point x a une classe Ci se fait par la relation :

i= argmaxm=1...N Fm(x)

% Un-contre-un : la deuxiéme méthode est une méthode dite de un contre un. Au lieu
d’apprendre N fonctions de décisions, ici chaque classe est discriminée d’une autre.
Ainsi, N (N-1)/2 fonctions de décisions sont apprises et chacune d’entre elles effectue
un vote pour I’affectation d’un nouveau point x. La classe de ce point x devient
ensuite la classe majoritaire apres le vote.

% Meéthode globale : la derniere méthode est une approche étendant la notion de
marge aux cas multi-classes. Le probleme fait intervenir N fonctions de décision et il
est trés gourmand en temps de calcul et en espace mémoire ce qui fait qu’il reste peu
utilisé dans les cas réels.

1.9.3 Architecture du classifieur SVM proposeée :

Comme nous I’avons vu dans la section 3.4 de ce chapitre, les SVM sont proposées
initialement pour traiter des problémes de classification linéaires binaires. Leur extension aux
problémes non linéaires multi-classes, qui représentent le cas de la majorité des applications
réelles est actuellement un domaine de recherches tres actif. Plusieurs approches ont été
proposées dans ce sens tel que: un contre un, un contre tous, méthodes directes,... ;
Cependant, des études [27] comparatives récentes ont prouvé que la méthode « un contre
tous» est meilleure du point de vu généralisation et temps d’exécution, par rapport aux autres
approches, nous avons utilise SVMs binaire puisque chaque classifieur binaire n’a a
discriminer qu’entre deux classes. Aussi, nous avons choisi d’implémenter ce classifieur pour

traiter notre problématique figure 3.10.
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Vecteur entrées |£| Vo4

Combinaison des sorties

Fstimation des nrobabilités des classes -

Vecteur l l l l l l

1 2 3 4 05

Prise de décision

Figure 11.20 : Architecture détaillée du classifieur SVM implémenté.

1.10 Conclusion

Au module d’extraction des caractéristiques, les systémes de reconnaissances faits des

étapes plus importantes avant le stockage des informations dans ces bases de données. Ces

étapes sont basées sur des algorithmes spécifiques comme suit :

Le prétraitement des images FKP, ensuite I'extraction de caractéristiques : pour obtenir les

caractéristiques pertinentes de chaque image acquise, en forme de vecteur ; il-y-a plusieurs

méthodes pour faire cette opération comme BSIF, LBP et Radon. Classification des données :

derniére étape fait classer les caractéristiques semblables d’un ou plusieurs individus a la

méme classe, cette étape est appliquée par des algorithmes comme SVM.
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.1 Introduction

Ce chapitre est deédié a la présentation des résultats obtenus pour la validation de notre
systéeme. La description de la base de données utilisée est tout d'abord présentée. Puis
plusieurs expériences sont menées pour 1’é¢tude de I’influence des parametres initiaux sur les
performances du systéme. Les résultats obtenus sont présentés avec la combinaison des
différentes catégories de caractéristiques (LBP et BISIF et RADON). Ces résultats permettent

de mesurer les performances de notre approche.

1.2 La base de données

1.2.1 Description de la base

La base de données ITT delhi finger knuckle se compose de 790 images des expressions
de FKP de 158 personnes distinctes (Figure 111.3).

Pour cette base de données, chaque personne est représentée par 5 images de doigt.
Cette base de donnée a été acquise en IIT Delhi en aout 2006-juin 2007 en utilisant une
caméra numérique et les images sont presentées dans le groupe d’Age 16-55 ans cette base de
données de 790 image ont été numériqguement séquentiellement pour chaque utilisateur avec
un identifié / identification. La résolution de ces Images est de 80*100 pixels et tous ces
images sont disponibles en format bitmap.[30]

Figure 111.1: Exemples des images de la base de données ITT Delhi finger knuckle.

1.2.2 Séparation des bases de données
Afin de développer une application de reconnaissance de FKP, il est nécessaire de
disposer de deux bases de données : une base pour effectuer I’apprentissage et une autre pour
tester les techniques et déterminer leurs performances, mais Il n’y a pas de regles pour
déterminer ce partage de maniere quantitatif. Il résulte souvent d’un compromis tenant compte
du nombre de données dont on dispose et du temps pour effectuer I’apprentissage. Dans les

séries de test que nous avons effectué la base a éteé scindée de la fagon suivante :
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e Images apprentissages
La premiere, la cinquiéme et la neuvieme image de chaque personne servent pour la
phase d’apprentissage.
e Images Tests
Les deux images restantes de chaque individu nous ont servi pour la réalisation des
différents tests. Le but est d’évaluer le taux de reconnaissance de différents descripteurs

présenté.

1.3 Expérimentations sur la FKP

Nous avons mis en ceuvre un systéme de reconnaissance a base des algorithmes LBP,
BISIF et radon avec la modalité FKP. Dans cette expérimentations, n’utiliserons pas tous les
classes de La base de données ITT delhi finger knuckle nous utilisons 150(30x5)classe
seulement pour 30 personne a chaque personne prenons 5 image, 105 image pour
I’apprentissage et le reste pour le test. Pour obtenir les résultats des tests, chaque vecteur de
I’image de test a été comparé avec tous les vecteurs dans la base des références et les résultats
sont évalués selon certains critéres: taux de classification, taux d'erreur et le matrice de
confusion, Si les deux vecteurs sont de la méme classe (méme personne), la mise en
correspondance entre eux a été compté comme un client ; sinon il a été considéré comme un

imposteur.

1.4 Criteres d’évaluation
Nous décrivons dans ce paragraphe les critéres les plus souvent employés pour évaluer
la performance des systémes de reconnaissance en phase de généralisation. L’objectif est
d’obtenir une estimation la plus fidele possible du comportement du systéme dans des
conditions réelles d’utilisation. Pour cela, des critéres classiques comme par exemple le taux

de reconnaissance est presque systématiquement utilisé.
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Le taux de reconnaissance permet d’évaluer la qualité du classifieur par rapport au
probléme pour lequel il a été congu. Ce taux est évalué grace a une base de test qui contient
des formes décrites dans le méme espace de représentation que celles utilisées pour
I’apprentissage. Elles sont aussi étiquetées par leur classe réelle d’appartenance afin de
pouvoir vérifier les réponses du classifieur. Pour que 1’estimation du taux de reconnaissance
soit la plus fiable possible, il est primordial que le classifieur n’ait jamais utilisé les
échantillons de cette base pour faire son apprentissage (la base de test ne doit avoir aucun
individu en commun avec la base d’apprentissage et les éventuelles bases de validation). De
plus cette base de test doit étre suffisamment représentative du probleme de classification,
Dans (Guyon et al., 1998) les auteurs donnent une méthode pour déterminer la taille d’une
base de test statistiguement significative dans le contexte de la reconnaissance de formes.

Le taux de reconnaissance par classe (TRC) est simplement défini par :

nombre d'empreintes reconnus pour une classe

TRC(%) =
(%) nombre totale d'empreintes de cette classe

Le taux moyenne de bonne reconnaissance (TMBR) est défini par :

nombred'empreintes reconnues

TMBR(%) = nombretotaledesempreintes
1.5 Les Résultats

Afin de montrer et expliquer la performance du systéme proposé clairement, Quatre
expérimentations ont été menées. Dans chaque expérimentation, nous avons évalué et
compareé les performances codage des méthodes d'extraction de caractéristiques sur la base de
données FKP

1.5.1 Les résultats obtenus dans la premiere expérimentation avec LBP

A fin d’exécuter 1’algorithme LBP nous avons fait plusieurs expériences avec déférent

valeur de R afin que d’obtenu des résultats liée aux temps du calcul ,taux I'apprentissage et le

test.
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Resultat Apprentlssage pour R=9
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Figure 111.2: le résultat d’apprentissage et test en utilisant LBP pour R=9.

Pour les taux d’apprentissage et le test, nous avons obtenu des meilleurs résultats avec

R=9,puisque il n’y a pas un déférence entre la sortie réelle et la sortie calculée.

Taux de classification (%)

Performance du systeme en fonction de R (LBP)

100

90 -
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40
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20
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1 2 3 4 5 6
Valeur de R

]
I /\pprentissage
E—Test 1

Figure 111.3: la performance du systéme en fonction de R avec LBP.
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Le taux d’apprentissage atteint 100% pour toutes les valeurs de R. Cependant, le taux de

test se différe d’une valeur a une autre de R, ou il a pris le maximum avec R=9.

Temps d'exécution en fonction de R (LBP)
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Figure I111.4: les temps d'exécution en fonction de R avec LBP.
C’est évident que le temps d’exécution dans la phase d’apprentissage est plus grand que
le temps de test. Aussi, le temps d’apprentissage varie en fonction de R, nous avons remarque
qu’il démunie lorsque R augmente. Ceci est justifié par I'impact que le masque avec une

valeur de R importante se balaye rapidement sur I’image.
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1.5.2 Les résultats obtenus dans la deuxieme expérimentation avec BSIF

Résultat Apprentissage en utilisant BSIF
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Figure 111.5: les résultats d’apprentissage et test en utilisant BSIF.

Pour les résultats liés au descripteur BSIF, plusieurs tests avec différentes tailles de
filtre et différent nombre de bits ont été faits. Les meilleurs résultats obtenus est ceux avec le
filtre 17*17 et 11 bits.

Performance du systéme en utilisant les caractéristiques de BSIF Temps d'exécution avec BSIF
100 0.5
20 0.45
80 0.4
£ 70 0.35
= )
2 8 b3
5] 60 = X
= (5]
8 50 B o025
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Q
° 40 g 0.2
% [
o 30 0.15
'..
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10 0.05
0
Apprentissage Test Apprentissage Test

Figure 111.6: la performance du systéme et le temps d'exécution avec BSIF.
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Avec ce descripteur, nous avons atteint 100% et 93.33% en terme de taux
d’apprentissage et de test, respectivement. Concernant le temps d’exécution, toujours
I’apprentissage consomme beaucoup de temps comparativement au temps de test.

1.5.3 Les résultats obtenus dans la troisieme expérimentation avec Radon
Afin de bien évaluer le descripteur de Radon, plusieurs tests avec différentes valeurs de

R et © ont été faits pour trouver ses parametres optimaux.

R'esuaIBtat Apprentiésage pour R=16 et theta=32
T &

P .

T T
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Figure. 111.7: les résultats d’apprentissage et test en utilisant Radon.

Les bonnes résultats trouvés pour le taux d’apprentissage est 100% par contre pour le
taux de test est égale 77.77 % avec R=16 et © =32.

Performance du systéme en fonction de Rho et Theta
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Figure 111.8: la performance du systeme en fonction de ¢, 6 avec Radon.
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Temps d'exécution en fonction de Rho et Theta
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Figure 111.9: les temps d’exécution avec Radon.
Dans la figure I11.9, ’axe horizontale représente les variations des valeurs (R, 60) allant
de (8.8) jusqu’au (128.128) en passant par 16, 32 et 56.
Toujours pour Le temps d’exécution, la phase d’apprentissage consomme plus que celui de la

phase de test.

1.5.4 Les resultats obtenus avec la fusion de RADON et BSIF

Apres avoir testé les trois descripteurs, nous avons remarqué que les résultats obtenus
avec les deux descripteurs RADON et BISF sont assez faibles. Pour ce fait, nous avons pensé
a fusionner les deux afin d’augmenter ces performances. Cette méthode s’articule sur la multi-
modalité biométrique. L’ensemble des tests effectués a permis de conclure, qu’avec
I’utilisation de plusieurs modalités biométriques comme entrées du systéme d’identification

apporte une amélioration considérable au taux d’identification.
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Résultat nagpmntlmggmur la fusion Radon avec BSIF
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Figure 111.10: les résultants d’apprentissage et test en utilisant la fusion.

Performance du systéme en utilisant la fusion de Radon avec BSIF Temps d'exécution avec la fusion de Radon avec BSIF
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Figure 111.11: la performance du systéme et le temps d'exécution de fusion.

D’apres les résultats illustrés dans les figures 11111 et II1.12, on a remarque que la
performance globale de la fusion est presque la méme que celle de BSIF. Donc, on constate

que la fusion des descripteurs n’a pas vraiment apporté une amélioration sur le systéme.

1.6 Etude comparative

Dans cette section, nous avons effectué une étude comparative concernant les différentes
méthodes. Les critéres de comparaison sont le taux d'identification et le temps de calcul.
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Le but est de sélectionner la meilleure méthode pour realiser un systeme d'identification
biométrique. Nous avons noté que tous les tests de ce mémoire ont été effectué sous
MATLAB et avec une machine d’un processeur i52.67 Ghz avec 6Go de RAM. Les résultats

de la comparaison sont rapportes dans le Tableau(lll. 2).

apprentissages Tests
caractéristique indicateurs taille
Taux (%) Temps Taux (%) Temps
(s) (s)
LBP R=9 256 100 0,5258 100 0,0543
BISIF Filtre=17 :17 150 100 06424 9333  0,0701
11bite
RADON el 256 100 05201 77,77 0,046
Fusion R=9
BISIF + F"t;el:b%ze A7 406 100 06424 9333 0,701
RADON

Tableaulll.1: les résultats des apprentissages et Tests des algorithmes.

D'aprés ce tableau, on remarque que le meilleur résultat obtenu est lorsque on utilise la
caractérisation de LBP ou on a attient 100% de bonne identification. Le temps de calcul du
systeme basé sur la méthode BSIF est plus grand que les systemes basés sur le descripteur de
LBP et de Radon. Finalement, daprés ces résultats, on peut dire qu’un systeme
d’identification par FKP et LBP est considéré comme un systéme fiable et sécurisé. 1l permet
une bonne séparabilité des classes clients et imposteurs. Nous considérons les résultats

obtenus comme satisfaisant.
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1.7 Conclusion

Dans ce chapitre, les travaux biométriques présentés ont conduit a 1’¢laboration d’un
systéme d’identification des personnes par reconnaissance d’empreintes des articulations des
doigts. Pour ce faire, nous avons proposé plusieurs systémes biométriques. Nous avons
exploré quelques systéemes multimodaux. Ces différents systemes sont testés dans le but
d'améliorer le taux d'identification dans les modes d’identification. Nous avons généré trois
types de descripteurs notamment : Radon, BSIF et LBP. Egalement, la fusion des descripteurs
a été évaluée pour assurer une éventuelle amélioration. En validant ces systemes sur une base
de données réelle de 150images de 30 personnes, nous avons dégagé une amélioration

considérable du taux d'identification (100%) avec les descripteurs de LBP.
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Conclusion Générale

Le travail présent¢ dans ce mémoire s'inscrit dans le contexte de l'identification
automatique des personnes basée sur leurs caractéristique biométriques. Nous avons utilisé
une nouvelle modalité biométrique, a savoir les empreintes des articulations des doigts, pour
réaliser nos systémes biométriques proposés. Apres avoir introduit les concepts généraux de la
biométrie, nous avons présenté un état de l'art des modalités biométriques. Nous avons
¢galement présenté quelques méthodes d’extraction des caractéristiques.

Nos tests sur la base des données d’empreinte de FKP ont montré que notre méthode
pouvait fournir d’excellents résultats en termes de taux d’apprentissage, de taux de
reconnaissance et temps d’exécution.

A l'issu des conclusions retenues de nos travaux réalisés, nous nous envisageons dans
les futures travaux d'utiliser d'autres méthodes pour l'extraction des caractéristiques des
modalités biométriques. Ainsi, nous viserons a utiliser d’autre niveau de fusion (niveau des

classiffieurs, et niveau décision).
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