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Introduction

Ces derniers temps, nous developpons de plus en plus souvent des systemes critiques et

complexes, comme les applications reparties, tels que les protocoles de communication et les

systdmes disdbues et toutes sortes de systemes embarques tels que les cartes d. puce, les

ordinateurs de poche, tel€phones mobiles et televiseurs haut de gamme. Ces systemes et

logiciels sont massivement empieter sur la vie quotidienne, Ces systemes doivent repondre

aux specifications et aux besoins des futurs utilisateurs, en plus, il faut qu'ils soient corrects.

Par cons6quent, la fiabilitd du logiciel devient un probleme critique pour le monde entier.

Autrement dit, ces systCmes doivent €tre v6rifies et valides avant leur implementation.

C est I'un des langages de programmation les plus populaires et est extrCmement utilise

pour developper tous les types de logiciels. Par consequent, la securite des logiciels ecrits en C

represente une proportion importante de la fiabilite des logiciels.

l-es techniques de vdrificatio,n ont 6td ddveloppees dans un premier temps par des

equipes de chercheurs et sont de plus en plus utilisees dans le milieu industriel. Elles sont

utilis€€s pour l'analyse et la vdrification d'une grande variet6 de systemes (systemes, logiciels,

systdmes r€actifs, systdmes temps r6el). Ces techniques sont efficaces et sont fr6quemment

utilisees'pour detecter les problemes et les bogues dans les systemes. De plus, de nombreuses

etudes sont en cours pour dlargir leurs champs d'utilisation et ameliorer leur efficacitd.

I.e model checking'est.une des techniques de vdrification qui ndcessite un moddle

simplifi€ du systeme. Elle permettra de tester automatiquement si ce moddle peut accueillir les

specifications du systdme donnd ou non. Un grand nombre d'outils le model checking ont ete

proposes comme les CHESS, UPPAAL and SLAM

Un des oudls les plus efficaces pour la vdrification automatique est le verificateur de

moddle de SPIN (SPIN model checker). Ce verificateur de modcle [,] est un outil gdneral pour

l'€rifier I'exactitude des moddles de logiciels de fagon rigoureuse et surtout automatise. La

langue d'entrde de SPIN est Promela.

Transformer un langage de programmation dans un langage pris en charge par un outil
de verification est un moyen largement adoptd de faire la vdrification formelle. Il permet la

reutilisation des langues et des outils existants. Dans ce travail, nous proposons une methode

mediate de transforrnation correcte de C il Promela afin de faire la verification formelie pour
trow-er les probldmes potentiels dans les programmes d I'aide de Spin.
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2 Objectif :

Nous prdsentons une fagon indirecte de verifier les programmes C avec le moddle

checker par translater le code C vers Promela, qui est le langage input pour le Spin. Ce qui
nous perrnit d'utiliser le Spin pour verifier les programmes C. nous avons choisi un sous-

ensemble du langage C.

Motivation

C est l'un des plus populaires langages de programmation sur la plandte, et il est

intensivement utilisd pour developper tout type de systdmes, allant des programmes

embraques d des applications software. Plus le C est utilis6, plus on aura besoin de trouver les

mithodes appropriees pour verifier la fiabilite des programmes C, et localiser les erreurs

potentielles le plut6t possible.

Spin model-checker est l'un des model-checkers les plus populaires au monde. L'outil a

ete applique d toute sorte de verification, allant de la verification des logiciels de traitement

des appels complexes utilises dans les echanges teldphoniques, jusqu'd. la validation des

logiciels delicats de contrdle pour les missions sp6ciales. Cependant, il ne peut pas vdrifier ces

pragrarhmes directement, pour remddier d cette situation, nous avons d. trouver une methode

pour utiliser ce puissant outil. Dans ce mdmoire nous g6nerons le code Promela qui
represente les modeles dqs programmes C par la translation du langage C vers la langue

Promela, alors nous pouvons'analyser le modele genere utilisant le Spin model.checker.

A cause de la haute flexibilite et reutilisabit€ il 6tait impossible de considdrer tout le
langage C, c'est pourquoi nous avons choisi un sous-ensemble C dans le cadre de notre
projet- Le programme cible 6crit en C est limite dans le sous-ensemble C contenant les types

de donnees de bases et composes, les statements, et les fonctions.

4 I.es travaux existants :

Modex

Modex est un outil developp6 par Gerard Holzmann. Il est ecrit en ANSLC, avec

I'oblectif d'e-xtraire automatiquement des moddles de haut-niveau pour la verification i partir
des codes ANSLC. il est destine pour les applications incluant les logiciels de switching de la

telephonie, les systemes d'exploitations distribues, I'implementation des protocoles, les

mdthodes de contr6le concurrentielles, et les applications client-serveurs [1].

Il gdndre le Promela des codes C. mais il reste iimit6, il utilise Promela d'une fagon

restreinte, on peut remarquer qu'il ne manipule pas les pointeurs, et ne gere pas les appels des

procddures. Qui prive le projet de prdcisement simuler certains codes C originaux.
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IPF $ava PathFinder)

l€ JPF est originellement implemente en 1999, il a et€ ddvelopp6 comme un

fianslateur d'un sous-ensemble de Java vers Promela, et utilise Spin pour la v6rification d base

de modeles de la translation. Le principe de translation s'articule sur l'essaye de translater Java

en approchant les m€mes fonctionnalites dans Promela. JPF est capable de verifier tout

programme Java qui ne depend pas des mdthodes natives non supportees [2].

Ir Translateur propos6 par Ke Jiang

Ce translateur etait d€veloppe specialement pour prendre en charge la translation des

algorithmes concurrentiels ecrits en C. cependant il pr6sente des limitations, telles qu'il ne

supporte pas les pointeurs, et ne resolu le probldme de structure de donnees multi,des

tableaux dimensionnels non supporte par le Promela [3].

5 Structure du m6moire

Pour mener d. bien notre projet et atteindre les objectifs fixes, nous avons

strucnrre notre mdmoire de la faqon suivante r

Une Introduction gdneraie introduisant le domaine d'interOt, une description du

projet en question en presentant ses objectifs argumentds avec une motivation suivie par les

travaux existants et enfin la structure du memoire.

Chapine 01 est consacre a pr6senter les techniques de verification du sofnvare,

commencant par les techniques traditionnelles ir la v6rification formelle et arrive au model

checking ou le Spin model-checker est decrit.

Chapicre 02 introduit la tendance de la communaute des m6thodes formelles d se

focaliser sur la vdrification d" base de modeles des programmes ecrits dans les langages de

prolpammation modernes. Suivie d'une discussion des methodes de translation de ses

langages vers le Promela qui est la langue input du Spin l'outil de verification d base de

modeles le plus sollicite.

Chapitre 03 pr6sente le sous-ensemble C choisi, ainsi que la grammaire C et celle aussi

du Promela, l-e principe de la translation propose est explicite et detai116.

Chapitre 04 est dedie d" l'implementation du translateur CProm, I'environnement du

ment, les outils et langages utilises sont presentds. Certains resultats representatifs

sont erposes.

l-e m6moire est conclu avec une conclusion generale et des perspectifs pour des

tftwauxfuturs.
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Conclusion G6n6rale

Les m6thodes formelles sonr de plus en plus appeldes pour la v6rification de

programmes ecrits dans des langages de programmations modernes. Cette philosophie

o.igir,"ir" des id6es du projet JPF (Java PathFinder) lance par la NASA en 1999 pour analyser

des programmes Java. L'analyser ce fait par l'application du Spin model-checker indirectement

sur les programmes Java, en passant par une etape intermediaire de translation vers le

Promela, cette phase est n6cessaire etant donne que le Spin accepte les inputs dans cette

langue.

Ces m€mes id6es ont 6te reprises par extension ir d'autre langage de programmation'

Vu que le langage C est l'un des langages de programmations les plus populaires sollicitd dans

le del-eloppement des programmes dans divers domaines. Plusieurs efforts ont 6te investi afin

de mettre en ceuwe des outils de translation complets du C vers Promela, neant moins tous

les attentil'es souffres de limitations. Ces dernieres sont dues en leur globalite d la richesse et

la dil'ersite du langage C comparant.avec le Promela.

l-a rranslation proposee dans notre projet, suit le principe de la translation dirigee par

la grammaire, ou nous avons augmentd cette dernidre avec des attributs pour mieux contr6ler

l" pro.""r.rs et |'arbre d'analyse abstrait. Cependant, nous avons introduit une technique de

selectiofi des chemins grammaticaux qui nous evite d'elaborer des chemins sans inter€t, et de

ce fait ne g6nere que ce qui est sfire. Une fois on assure que le chemin est unique, la

rransladon est engag€e imm€diatement vers le Promela. Cette fagon de faire optimise

considerablement le tempd' diexdcution du translateur baptise CProl. Il assure la translation

correcte de tout le sous-ensemble C choisi.

Dans notre travail nous avons essaye de surmonter certaines des limitations dejd"

evoqu€es, i savoir: une proposition d'implementer une structure de donndes composdes non

,,rpfo.." par le Promela qui sont les tableaux multidimensionnels pour rendre la translation

des tableaux multidimensionnels naturellement supportes en C, facile d' realiser.

Au niveau des appels de fonctions recursives qui ne sont pas prises en charge d'une

fagon compldte, surtout que le mecanisme du C et Promela sont diff6rent, puisque en

Promela les fonctions sont modelis6es par des processus ou la valeur retourn6e est envoyee et

recue par des canaux. Ce mecanisme limite notre souplesse de passage de paramdtre si facile

en C- pour surrnonter cette difficulte nous avons tent6 de manipuler soigneusement le

mecanisme des canaux.

Nous avons profite de |'atomicite existante en Promela pour assurer que certaines

sdquences du code C s'exdcutent d'une fagon indivisible.

Le developpement du Prototype CProl a ete realise suivant une vision oriente objet

avec le C #.
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Perspectives et travaux futurs

Automatisation du lancement du test qui necessite la translation du code, g6rer

I'initialisation suivi du lancement du Spin.

ks limitations principales sont les pointeurs du C, plusieurs actuellement sont engag6s

pour y trouver une solution concluante. Cependant aucune d'entre elle n'est compldte.

Nous voudrons attire l'attention sur les bibliotheque paralldles du C, spdcialement la

bibliotheque Wool et OpenMP( Open Multiprocessing).qui contiennent des fonctions

assurant la concurrence, une notion sensible et ddlicate en programmation. Les algotithmes

concurrentiels sont exposes d. des erreurs pouvant ne pas etre d€tectdes au niveau design.

Donc' il serait trds interessant de les tester avec le Spin surtout qu'il est d6di6 pour la
vdrification u parallelisme dans les modeles.
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Abstract

Transforming a specification frorn language illo 
"_ 

language 
.supporred by a verificacion cool is a widely

adopted way of doing forrnal verificadon. It enables ch. ,JrrJof exisring l".rgrr"g., and rools.

Model-checker is an approach for formal verificacion. k is used in rhe designing phase of a sysrem. In model
checking a model is made from an existing design and rhar model is rhen .rii ,o venfy the design. Spin
model-checker is such a model verifier. The modeithat Spin verified is writren in promela.

Nowadays, the cost of program errors is increasing from day co day, so sofrware reliabiliry becomes a crirical
problem to the whole world. C is a programming lrrrg,r"g.'*idely used for developirrg rli cyp., of software.
Hence, che security of sofcware wricten 1., c 

"..o.i.rtr 
flt iirporranr proporrio.r of sofroi"re reiiabiliry.

This thesis will describe a mediate mechod of model checking C_ codes co find porenrial problems using Spin.
The tanslator we developed uses a technique inspired b| rhe rechnique if ,r"nrl"iion synrax d?r.it.d
transladon. techniques for doing the translacion fro- C to P.om 

"l^. 
i# was rhe l".rg.r"g. we used for

programming.

Keywords: Verification, Spin model-checker, Synrax-direcced ftanslarion, C language, promela, C#

R6sum6

La ransformacion d'une sp6cificacion du, langage vers un langage pris en charge par un oucil de v6rificarion esrun moyen largemenc adopt6 en v6rificadon iormelle. Il p:;; b r6ud[slcion d., langages er des oucils
exlstants.

Le Model-checker est une approche pour la v6rificadon formelle. Il esr ucilis6 dans la phase de conceprion
d'un systdme' Dans model-checking tr,n moddle esr consruir ) parrir d'une conceprion exisranre er ce moddie
est ensuice utiiis6 pout v6rifier la conception. Spin model-checki, .r, ,rn vdrificareur de moddle. Le moddle queSpin v6rifi6 esc 6crir dans Promela.

Aujourd'hui, le codc des erreuls de programme_ esr en augmencacion de jour en jour, ce qui fair que la fiabilic6
du logiciel devienc un probldme ctitique pour le monde !.rrier. C esc un langage de programmacion largemenE
ucilis6 pour ddveloPPer tous 

?q::.d: log;.i.k. Par consdquenr, la s6curit6 des logiciels 6crits en C repr6sence la
proporrion imporrance de la fiabilicd des logiciels.

Ce m6moire d6crit une m6thode m6diace de model checking codes C pour rrouver les probllmes porenriels i
I'aide de Spin' Le Eraducteur que nous avons d6veloppe ,,irlllr. une technique inspir6 par la cechnique de
craduction dirigle par la s)mtaxe pour faire la raducd'on de C i Promela. C # a 6i" I"'I^ng^ge urilisj pour
l'impl6menracion.

Mos-cl6s : V6rificadon, Model-checker Spin, Translacion dirig6e par la synraxe, Langage C, promela, C#
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