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Introduction Générale

INTRODUCTION GENERALE

Les facteurs traditionnels d'authentification des utilisateurs peuvent étre divisés en trois
catégories : ce que vous connaissez par exemple, le nom de l'utilisateur et le mot de passe, comme
les cartes a puce et les informations sur I'empreinte digitale. L'authentification par mot de passe,

appelée «authentification simple», est I'un des types d'authentification les plus utilisés et acceptés.

Il présente des avantages naturels et pratiques, mais ses inconvénients sont également évidents :
les utilisateurs ont tendance a utiliser des mots de passe simples et faciles a deviner et réutilisent
souvent les mots de passe sur différents sites. Par conséquent, certains attaquants ont des chances
de voler le mot de passe de I'utilisateur en lancant des attaques de supposition hors ligne et des
attaques de « phishing ». En attendant, le serveur stocke beaucoup d'informations sous forme de

texte clair, ce qui peut étre facilement volé par les attaquants.

En conséquence, les informations personnelles de l'utilisateur seront claires. Beaucoup de
chercheurs ont tendance a se concentrer sur l'authentification a deux facteurs, qui hérite non
seulement des avantages de I'authentification par mot de passe, mais aussi d'améliorer la sécurité
de ce type de systeme d'authentification. Au cours des derniéres années, I'authentification a deux
facteurs, en particulier le systeme d'authentification basé sur la carte a puce, en raison de son faible
calcul et de sa haute sécurité, a attiré de plus en plus d'attention des chercheurs [19] [20] [21],Mais
elle présente également des problémes inévitables, tels que la convivialité des utilisateurs. Méme
si les cartes a puce sont petites et faciles a transporter, de nombreux utilisateurs ne sont toujours
pas habitués a transporter un périphérique supplémentaire lorsqu'ils doivent se connecter au

systeme.

Avec le développement de téléphones intelligents, leurs fonctionnalités et leurs applications
deviennent plus parfaites. Dans une certaine mesure, la performance de certains téléphones
intelligents pourrait rivaliser avec de petits ordinateurs. Les téléphones intelligents sont devenus
une nécessité de la vie quotidienne des gens. Donc, nous proposons une nouvelle forme
d'authentification a deux facteurs, mot de passe et téléphone, conformément a cette tendance. C'est

une solution parfaite pour répondre aux considérations pratiques de l'utilisateur, tandis que la
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quantité de calcul et de stockage des teéléphones intelligents est beaucoup plus grande que la carte
apuce. Nous adoptons une variété de techniques générales actuelles et nous proposons un protocole
d'authentification & trois. 1l y a quatre acteurs impliqués dans le processus d’authentification :
utilisateur, serveur distant, ordinateur actuel et téléphone intelligent. Le protocole amélioré utilise
le type d'authentification a deux facteurs : mot de passe et téléphone. L'utilisateur doit d'abord
s'inscrire au serveur distant par son nom, I'adresse mac téléphone et son adresse e-mail. Ensuite, le
téléphone scanne QR-Code qui contient les informations de jeton générées par le serveur et stocke

le jeton dans le téléphone.

Organisation du mémoire

Ce mémoire est organisé de la maniére suivante :
Chapitre 1 :

Dans ce chapitre nous présentons Code QR sa structure et ces utilisations (Lecture et génération
Code QR).

Chapitre 2 :

Dans ce chapitre nous présentons les primitives de la sécurité informatique quelque attaques et
en définie des algorithmes cryptographie symétrique et asymétrique ainsi que signature numeérique
et authentification.

Chapitre 3 :
Dans ce chapitre nous présentons des protocoles d’authentification existants.

Chapitre 4 :
Dans le dernier chapitre nous réalisons un protocole amélioré ainsi que on discute sur I’analyse

de performance et 1’analyse de sécurité de protocole.
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Chapitre 1- QR Code

CHAPITRE 1 Codes QR

1.1. Définition

Quick Response est une matrice spéciale de code a barres ou code bidimensionnel qui a été
inventé par Denso Wave au Japon en 1994 [5]. Lisible par des lecteurs de codes a barres QR
appropriés ou par une caméra de téléphones, Le code incluait jusqu'a 7 089 caractéres numériques
4296 caracteres alphanumériques (ASCII) 2953 octets (binaires 8-bit) et 1817 kanji (caracteres

japonais). [4] la figure suivant montre un exemple de QR Code «Hello World »

Figure 1.1 Exemple QR code simple contient le texte « Hello World »

Les codes QR sont similaires aux codes a barres standard qui apparaissent actuellement sur tous
les types de produits de consommation, sauf que les codes QR peuvent contenir beaucoup plus
d'informations que les codes a barres traditionnels. VVous pouvez penser a un code QR comme un
lien hypertexte sur papier qui relie le monde physique avec le monde en ligne. Pour les spécialistes
du marketing, les codes QR permettent a des publicités, des brochures, des affiches - méme des
vétements ou des panneaux d'affichage de diriger les utilisateurs vers des pages d'atterrissage
mobiles qui contiennent beaucoup plus d'informations et d'interactivité que celles qui peuvent étre
fournies sur la page imprimée. Cette intégration entre impression et web via mobile ajoute une

nouvelle dimension de communication a tout effort de marketing ou de diffusion. [4]
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1.2. Structure d’un Code QR

Un module est un bloc de code QR noir ou blanc contenant un ou plusieurs pixels. La taille du

code QR est déterminée par le nombre de pixels composant un module et la capacité de données

du code QR est déterminée par le nombre de modules contenus dans le code QR. Le niveau de

capacité de correction d'erreur (ECC) est une caractéristique du code QR qui indique combien de

modules peuvent étre sales ou endommagés tout en permettant la restauration des données. 1l existe
quatre niveaux ECC différents, L, M, Q et H. [5]

Niveau Capacité de correction d'erreur
L 7%
M 15%
Q 25%
H 30%

Table 1 Pourcentage de capacité de correction d’erreur

La structure d'un code QR est composee par des fonctions spéciales :

Les patterns de détection (Finder pattern) : Trois blocs de taille fixe de taille 7 x 7
modules sont toujours disposés en haut a gauche, en haut a droite et en bas a gauche dans
n'importe quelle version. Cette disposition permet au scanner d'orienter correctement le
code QR pour le décodage. [1]

Les séparateurs : permettent de séparer les patterns de détection de position du reste du
code. [1]

Les patterns d'alignement (Alignment pattern) : sont composés de 3 carrés concentriques
superposeés et de taille 5x5 modules pour le premier noir, 3x3 modules pour le blanc et
un seul module central noir. Le nombre de ces patterns d'alignement dépend de la version
de QR Code généré. [1]

Patterns de synchronisation (timing Patterns) : permettent de densifier le QR Code par
I'alternance de modules blancs/noirs de déterminer la version du QR Code et de fournir
des positions de reférence pour le calcul des coordonnées de chaque module. [1]
Module sombre (Dark module) : Chacune des versions QR a un seul module sombre

pres de la partie inférieure gauche du modéle de recherche. L'emplacement exact du
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module sombre est ([(4xVersion) + 9] 8), ou le module de code QR en haut a gauche est
(0,0).[1]

Réservé la zone d'information de format (Reserved the Format Information Area) : Des
bandes de modules existent a c6té des séparateurs, sauf sur le coté gauche du modéle du
viseur supérieur droit et sur le coté supérieur du motif du viseur inférieur gauche. Ces
bandes enregistrent des informations concernant la tolérance aux pannes, le format de
données stockées et le masque de données. [1]

Réservé le domaine d'information de version (Reserved the Version Information Area)
: Les versions de code QR 7 et supérieures contiennent deux zones pour stocker les
informations de version. Les zones sont de deux blocs, I'un de taille 6 x 3 qui est placé
sur le coté supérieur de la bas a gauche Finder pattern et un autre de la taille 3 x 6 qui
est placé sur le cote gauche du top Finder pattern. [1]

Données et zone ECC (Data and ECC Area) : Les zones restantes pour tous les modeles
de fonction stockent les bits de données de correction générale et de correction d'erreur.
Toutes les données sont codées en tant que valeurs de bits et sont dessinées sous forme

de modules blancs ou noirs dans un ordre défini. [1]

Separators
Module I | :
| |
. . EEEn IIIIII:IIE
platazand - —[l— Reserved the
EC Area a ¢ t
*  Timing orma
% Patterns Information Areas
|| T Reserved the
'\ o
= ] Dark Module Version
[ Information Areas

. Alignment pattern
Finder pattern

Figure 1.2 Structure QR code
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1.3. Utilisation Code QR
Deux choses sont nécessaires pour réussir a décoder un code QR : un téléphone intelligent, une

application de lecture de codes QR.
1.3.1. Téléphone

Afin d’utiliser les codes QR, vous devez posséder un téléphone cellulaire qui peut exploiter un
logiciel de lecture. Ces téléphones peuvent télécharger et installer des applications, accéder a
Internet et étre assortis d’une caméra. De maniére générale, on appelle ces types de téléphones

« Smartphone ».

1.3.2. Application
Il y a un certain nombre d’applications que 1’on peut utiliser en vue de décoder un code QR.

Elles fonctionnent sensiblement toutes de la méme facon. Par exemple « Scanner QR Android ».

1.4. Génération un Code QR
e Analyse des données a encoder et paramétrage du niveau de code correcteur.
e Convertir les caractéres de données dans un flux de bits.
e Implémenter la correction des erreurs.
e Insérer les données avec le code correcteur dans la matrice.
e Générer la matrice et évaluer le résultat qu’elle retourne.
e Générer le QR Code au format image.
En peut I'utilisé quelque outils en ligne « http://zxing.appspot.com/generator » ou application
dans les mobiles Android « QR Code Generator ». [7]

1.5. Lecture un Code QR
e Reconnaitre le bit1 ou 0
o Identifier le taux de code correcteur
e |dentifier la version du QR Code
e Découvrir la région a décoder

Lire les données et le code correcteur

Détecter/Corriger les erreurs

Décoder les données [7]
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CHAPITRE 2 SECURITE INFORMATIQUE

2.1. Introduction
Le systeme d'information est généralement défini par I'ensemble des données et des ressources
matérielles et logicielles de I'entreprise permettant de les stocker ou de les faire circuler. Le systeme

d'information représente un patrimoine essentiel de I'entreprise, qu'il convient de protéger.

2.2. Les primitive de la sécurité informatique
La sécurité informatique, d'une maniere générale, consiste a assurer que les ressources
mateérielles ou logicielles d'une organisation sont uniquement utilisées dans le cadre prévu.
La sécurité informatique vise généralement cing principaux objectifs :
e La confidentialité : consistant a assurer que seules les personnes autorisées aient acces
aux ressources échangées.
e L'intégrité : c'est-a-dire garantir que les données sont bien celles que I'on croit étre.
e L'authentification : consistant a assurer que seules les personnes autorisées aient acces
aux ressources.
e La disponibilite : permettant de maintenir le bon fonctionnement du systéme
d'information.
e Le non répudiation : permettant de garantir qu'une transaction ne peut étre niée.
2.3. Les Attaques
2.3.1. Définition une attaque
Une « attaque » est I'exploitation d'une faille d'un systéme informatique (systéme d'exploitation,
logiciel ou bien méme de l'utilisateur) a des fins non connues par I'exploitant du systeme et
généralement préjudiciables. [2]
2.3.1. Attague de I'hnomme du milieu
L'attaque de I'nomme du milieu est une attaque qui a pour but d'intercepter les communications
entre deux parties, sans que ni l'une ni l'autre ne puisse se douter que le canal de
communication entre elles a été compromis. Le canal le plus courant est une connexion a Internet de
I'internaute lambda. L'attaquant doit d'abord étre capable d'observer et d'intercepter les messages
d'une victime a l'autre. L'attaque « homme du milieu » est particulierement applicable dans la

méthode d'échange de clés Diffie-Hellman, quand cet échange est utilisé sans authentification.


http://www.commentcamarche.net/contents/506-informatique
http://www.commentcamarche.net/contents/1092-systeme-d-exploitation
https://fr.wikipedia.org/wiki/Attaque_de_l%27homme_du_milieu
https://fr.wikipedia.org/wiki/Canal_de_communication
https://fr.wikipedia.org/wiki/Canal_de_communication
https://fr.wikipedia.org/wiki/Internet
https://fr.wikipedia.org/wiki/Adversaire_(algorithme)
https://fr.wikipedia.org/wiki/%C3%89change_de_cl%C3%A9s_Diffie-Hellman
https://fr.wikipedia.org/wiki/Authentification
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Avec authentification, Diffie-Hellman est en revanche invulnérable aux écoutes du canal, et est
d'ailleurs concu pour cela. [9]
2.3.1. Attaque par rejeu

Une attaque par rejeu est une forme d'attaque réseau dans laquelle une transmission est
malicieusement répétée par un attaquant qui a intercepté la transmission. Il s'agit d'un type
d'usurpation d'identité. [10]

2.3.1. Ecoute clandestine

En général, la majorité des communications réseau se produisent dans un format non sécurisé
ou "texte clair”, ce qui permet a un attaquant qui a accédé aux chemins de données de votre réseau
d'écouter ou d'interpréter le trafic. Lorsqu'un attaquant écoute vos communications, il est appelé
reniflement. La capacité d'un escroc a surveiller le réseau est généralement le plus grand probléme
de sécurité auquel les administrateurs sont confrontés dans une entreprise. Sans les services de
cryptage fort qui sont basés sur la cryptographie, vos données peuvent étre lues par d'autres comme
il traverse le réseau. [11]

2.4. La Cryptographie

Le mot Cryptographie est un terme générique désignant I’ensemble des techniques permettant
de chiffrer des messages c’est-a-dire les messages doit étre plus sécurisé. Le verbe chiffrer est plus
préférable que le verbe Crypter.

La cryptologie est essentiellement basée sur 1’arithmétique. Il s’agit de transforme un texte de
lettres a une succession de chiffres (dans le cas I’informatique sous forme de bits car I’ordinateur
est basé sur le binaires).Le message initial (message clair) aprés quelque modification il se rendre
incompréhensibles et cette résultat elle s’appelle le message chiffré. Le fait de coder un message
de telle fagon a le rendre secret s’appelle chiffrement. La méthode inverse, consistant a retrouver
le message original, est appelée déchiffrement. [2]

Le chiffrement se fait généralement a I’aide d’une clé de chiffrement, le déchiffrement nécessite
quant a lui une clé de déchiffrement.

Les clés symétriques : il s’agit de clés utilisées pour le chiffrement ainsi que pour le
déchiffrement. On parle alors de chiffrement symétrique ou de chiffrement a clé secrete.

Les clés asymétriques : il s’agit de clés utilisées dans le cas du chiffrement asymétrique (aussi
appelé chiffrement a clé publique). Dans ce cas, une clé différente est utilisée pour le chiffrement

et pour le déchiffrement. [2]


https://fr.wikipedia.org/wiki/Attaque_par_rejeu
https://fr.wikipedia.org/wiki/Usurpation_d%27identit%C3%A9
https://fr.wikipedia.org/wiki/%C3%89coute_clandestine
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2.5. Chiffrement symétrique
Le chiffrement symétrique (aussi appelé chiffrement a clé privée ou chiffrement a clé secrete)

consiste a utiliser la méme clé pour le chiffrement et le déchiffrement. [2]

Clé de Chiffrement Cl¢ de Déchiffrement
Texte Texte Chiffré Texte
> ‘ Cryptage ’ > ‘ Décryptage } —_—

Figure 2.1 Chiffrement Symétrique

Le chiffrement consiste a appliquer une opération (algorithme) sur les données a chiffrer a I’aide
de la clé privée, afin de les rendre inintelligibles. Ainsi, le moindre algorithme (tel qu’'un OU
exclusif) peut rendre le systéme quasiment inviolable (la sécurité absolue n’existant pas).

2.5.1. Les algorithmes chiffrement Symétrique

Chiffrement Par bloc : Le chiffrement par bloc est une des deux grandes catégories de
chiffrements modernes en cryptographie symétrique, l'autre étant le chiffrement par flot. La
principale différence vient du découpage des données en blocs de taille généralement fixe. La taille
de bloc est comprise entre 32 et 512 bits, dans le milieu des années 1990 le standard était de 64 bits
mais depuis 2000 et le concours AES le standard est de 128 bits. Les blocs sont ensuite chiffrés les
uns apres les autres. 1l est possible de transformer un chiffrement de bloc en un chiffrement par flot
en utilisant un mode d'opération comme ECB (chaque bloc chiffré independamment des autres) ou
CFB (on chaine le chiffrement en effectuant un XOR entre les résultats successifs). Les algorithmes
le plus connu sont DES, AES. [5]

Chiffrement Par Flux : Le chiffrement de flux, chiffrement par flot ou chiffrement en
continu est une des deux grandes catégories de chiffrements modernes en cryptographie
symeétrique, I'autre étant le chiffrement par bloc. Un chiffrement par flot arrive a traiter les données
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https://fr.wikipedia.org/wiki/Cryptographie_sym%C3%A9trique
https://fr.wikipedia.org/wiki/Chiffrement_par_flot
https://fr.wikipedia.org/wiki/Taille_de_bloc
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de longueur guelconque et n'a pas besoin de les découper. La plus connu et utiliser RC4 utilisé

notamment par le protocole WEP du WIFI. [5]

2.5.2. Avantages

e Le chiffrement/déchiffrement est tres rapide, les algorithmes de chiffrement symétrique
sont généralement beaucoup moins complexes que les algorithmes de chiffrement
asymétrique
e Utilise peu de ressources systémes, toujours dans le méme principe d’algorithme moins
complexe

2.5.3. Inconveénients

e Le chiffrement symétrique n’assure que la confidentialité des données, contrairement au
chiffrement asymétrique que nous aborderons juste aprés et qui permet d’assurer des
principes de securité supplémentaire.

e Une clé symétrique correspond a un échange entre 2 personnes, pour communiquer avec

d’autres personnes il faudra une autre clé symétrique.

e Soit un grand nombre de clé selon le nombre de personnes avec qui on communique

e [L’utilisation d’une clé unique présente un probléme :

e Communiquer la clé de maniere sdre a la personne avec laquelle on souhaite dialoguer.
Il est nécessaire de garantir la confidentialité de cette clé. Les échanges qui suivront
reposent sur celle-ci. En d’autres termes, si une tierce personne accede a la clé, elle
pourra lire modifier, altérer tous les échanges qui s’effectueront entre les 2

protagonistes de départ. [6]

2.6. Chiffrement asymétrique

Le principe de chiffrement asymétrique (appelé aussi chiffrement a clés publiques). Dans un
cryptosystémes asymétrique (ou cryptosystemes a clés publiques) les clés existent par paires (le
terme de bi-clés est genéralement employé) : Une clé publique pour le chiffrement, Une clé secréte

pour le dechiffrement.
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| Chiffrement Asvimeétrique ‘

Clé Publique R Clé Privée R

> f *
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Figure 2.2 Chiffrement Asymétrique

RSA : Le chiffrement RSA est un algorithme de cryptographie asymétrique, tres utilisé dans
le commerce électronique, et plus généralement pour échanger des données confidentielles
sur Internet. Cet algorithme a été décrit en 1977 par Ronald Rivest, Adi Shamir et Leonard
Adleman. RSA a été breveté par le « Massachusetts Institute of Technology » (MIT) en 1983
aux Etats-Unis. Le brevet a expiré le 21 septembre 2000. I utilise une paire de clés (des nombres
entiers) composeée d'une clé publique pour chiffrer et d'une clé privée pour déchiffrer des données
confidentielles. Les deux clés sont créées par une personne, souvent nommee par convention Alice,
qui souhaite que lui soient envoyées des données confidentielles. Alice rend la clé publique
accessible. Cette clé est utilisée par ses correspondants (Bob, etc.) pour chiffrer les données qui lui
sont envoyées. La clé privée est quant a elle réservée a Alice, et lui permet de déchiffrer ces
données. La clé privée peut aussi étre utilisée par Alice pour signer une donnée qu'elle envoie, la

clé publique permettant a n'importe lequel de ses correspondants de vérifier la signature.

2.6.1. Cryptographie sur les courbes elliptiques(ECC)

Dans la cryptographie a clé publique chaque utilisateur ou dispositif prendre part a la
communication ont généralement une paire de clés, la clé publique et une clé privée, et un ensemble
d'opérations associées. Avec les touches pour faire les opérations cryptographiques. Seul
I'utilisateur particulier connaissant la clé privée, ou en tant que la clé publique est distribué a tous
les utilisateurs participant a la communication.

Chague systéme cryptographique a clé publique nécessite un ensemble de prédéfini constantes
a étre connues de tous les dispositifs qui participent a la communication. Dans le cas de
cryptographie a courbe elliptique "Paramétres de domaine™ sont des constantes. Cryptographie a
clé publique, contrairement a la cryptographie a clé privée, ne nécessite aucune partagé secret entre

les parties communicantes, mais il est beaucoup plus lent que la cryptographie a clé privée.
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Les parameétres de domaine de courbe elliptique sont: T = (P, a, b, g, n, h).

Une courbe elliptique sur un corps K est une courbe définie par une équation de la forme
y2=x3+axtboua,bet K € 4a3 +27b2 #0.

La sécurité de I'ECC dépend de la difficulté d’Elliptic Courbe logarithme discret probléme.
Soient P et Q deux points une courbe elliptique de telle sorte que Q = kP, ou k est un scalaire.
Compte tenu de P et Q, il est mathématiquement impossible d'obtenir Kk, si k est suffisamment large.
K est le logarithme discret de Q a la base P.

ECC publigue Crypto systéme : Dans les systemes de chiffrement a clés publiques a courbe
elliptique, supposons que entité A veut envoyer un message «m» a l'entité B en toute sécurité.
Ordre d'un point de la courbe peut étre définie comme une valeur n de telle sorte que, nP =P + P
+P+.. ... n fois = O (infini).

Génération de clés publique et privée : Les deux entités dans le systeme de chiffrement
d'accord sur le domaine Les parametres (a,b, P, G, N). G est appelé point de générateur et n est
I’ordre de G.

Maintenant A génére un nombre aléatoire nA < n que sa clé privée et calcule sa clé publique
mis PA= G.nA

B génere un nombre aléatoire nB <n que sa clé privée et calcule sa clé publique mis PB=G.nB

Génération de clé commune : Aprés I'échange de la clé publique entre les deux parties Une
entité calcule sa clé commune par Computing K = nA.PB

Entité B calcule sa clé commune par Computing K = nB.PA Les deux touches ci-dessus ont la
méme valeur parce que: nA.PB = nA. (nB.G) =nB (nA.G) = nB. PA.

Chiffrement : Envisager un message «pm» envoyé de A vers B. 'A’ choisit un aléatoire entier
positif 'k', une clé privée «nAx» et génere la clé publique PA = nA x G et produit le texte chiffré
‘cm’ constitué de pair de points cm = {kG, Pm + KPB} ou G est la point sélectionné sur la courbe
elliptique de base, PB=nB.G est le public clé de B avec la clé privée nB.

Déchiffrement : Pour déchiffrer le texte crypté, B multiplie le 1er point de la paire par B secréte
et soustrait le résultat du 2éme point H + KPB - nB (kG) = Pm + k (nB G) - nB (kG)=Pm. [15]
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2.6.2. Avantages et inconvenients

Résolvent le probleme de la transmission des clés (clé de chiffrement publique = on
peut envoyer un message chiffré a quelqu’un que 1’on n’a jamais rencontré)

Sont beaucoup plus lents que les algorithmes symétriques

Sont vulnérables a une attaque « a texte clair connu » (la clé de chiffrement étant
publique un pirate peut essayer de nombreux textes clairs et voir si le texte chiffré
correspond)

Sont vulnérables a une attaque « de I’intermédiaire » (un pirate peut substituer une clé
publique par la sienne, intercepter et déchiffrer les messages, puis les chiffrer avec la
correcte clé publique et les renvoyer). Attaque indécelable simplement - nécessité de
la certification des clés publiques

Il n’est pas prouvé que les problémes mathématiques sous-jacents ne puissent étre
résolus par de meilleurs algorithmes

Il n’est pas prouvé que la cryptanalyse est de méme difficulté que les problémes
mathématiques sous-jacents (pour RSA il est juste prouvé gque trouver d ou (p-1)(g-1)
est de méme difficulté que la factorisation)

Les progres des algorithmes et de la technologie informatique imposent des clés de taille

élevée (au moins 1024 bits)

Dans la pratique, les algorithmes a clé publique sont surtout utilisés pour chiffrer et

transmettre une clé de session(le message est ensuite chiffré en utilisant un algorithme

symétrique et cette clé de session) cryptosystemes hybrides. [12]

2.7. Fonction de hachage

Une fonction de hachage est une fonction permet de hache un message (texte) c’est-a-dire une

suite de caractéres assez courte représentant le texte qu’il haché.

La fonction de hachage doit étre telle qu’elle associe un et un seul haché a un texte en clair

D’autre part, il doit s’agir d’une fonction a sens unique (one-way function) afin qu’il soit

impossible de retrouver le message original a partir du condensé. Le haché représente en quelque

sorte I’empreinte digitale (finger print) du document.
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Message en Fonction de Message
clair hachage haché

Figure 2.3 Fonction de hachage

e MD?5 : (MD signifiant Message Digest). Développé par Rivest en 1991, MD5 crée une
empreinte digitale de 128 bits a partir d'un texte de taille arbitraire en le traitant par blocs
de 512 bits. Il est courant de voir des documents en téléchargement sur Internet
accompagnés d'un fichier MD5, il s'agit du condensé du document permettant de vérifier
I'intégrité de ce dernier)

e SHA : (pour Secure Hash Algorithm, pouvant étre traduit par Algorithme de hachage
sécurise) crée des empreintes d'une longueur de 160 bits

e SHA-1: est une version améliorée de SHA datant de 1994 et produisant une empreinte
de 160 bits a partir d'un message d'une longueur maximale de 264 bits en le traitant par
blocs de 512 bits. [2]

2.8. Signature numérique

Le paradigme de signature numérique (appelé aussi signature électronique) est une opération
permettant de garantie 1’authentification d’un utilisateur et vérifie I’'intégrité¢ de message recu. La
signature numérique assure la fonction de non répudiation c’est-a-dire d’assure que 1I’émetteur a
bien envoye le message. [2] Les concepts de signature numérique sont principalement bases sur la
cryptographie asymétrique. Cette technique permet de chiffrer avec un mot de passe et de déchiffrer
avec un autre, les deux étant indépendants. [12]

2.8.1. Lasignature ECDSA

La signature numérique Elliptic Curve Digital Signature Algorithm (EC-DSA) est
un algorithme de signature numeérique a clé publique, variante de DSA. Il fait appel a
la cryptographie sur les courbes elliptiques.

Signature algorithme

Pour signer message m de sender A, A utilise le private key da and public key Qa=da*G

Calculé e = HASH (m), en hache avec SHA-1

Choisir un nombre aléatoire k de [1, n — 1]
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Calcule r =x1 (mod n)

Calcule s =k — 1(e + dAr) (mod n).

La signature est le (r, S)

Signature Vérification :

Pour B Vérifier la Signature de A, B doit possedent le public key QA

Vérifier que r et s sont intégrés dans I’intervalle [1,n — 1]. Sinon La signature est invalide

Calcule e = HASH (m)

Calcule w =s —1 (mod n)

Calcule ul = ew (mod n) and u2 = rw (mod n)

Calcule (x1, y1) =ulG + u2QA

The signature est valide si x1 =r (mod n), sinon invalide. [15]

2.9. Authentification

L'acces aux ressources d'un systeme d'information par une entité, se décompose en trois sous-
processus, l'authentification, lI'identification et le contrdle d'acces.

L'authentification pour un systéeme informatique est un processus permettant au systéme de
s'assurer de la Iégitimité de la demande d'acces faite par une entité (étre humain ou un autre
systeme...) afin d'autoriser I'accés de cette entité a des ressources du systeme conformément au
paramétrage du contrble d'accés. L'authentification permet donc, pour le systeme, de valider la
Iégitimité de I'acceés de I'entité, ensuite le systeme attribue a cette entité les données d'identité pour
cette session (ces attributs sont détenus par le systeme ou peuvent étre fournis par I'entité lors le
processus d'authentification). C'est a partir des éléments issus de ces deux processus que l'acces
aux ressources du systéme pourra étre parameétré.

L'authentification désigne le processus visant a confirmer qu'un commettant est bien Iégitime
pour accéder au systéeme. Il existe quatre facteurs d'authentification classiques qui peuvent étre
utilisés dans le processus d'authentification d'un commettant :

Utiliser une information que seul le commettant connait (ce que I'on connait).

Utiliser une information unique que seul le commettant posséde (ce que I'on possede).

Utiliser une information qui caractérise le commettant dans un contexte donné (ce que l'on est).

Utiliser une information que seul le commettant peut produire (ce que I'on sait faire). [11]
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2.10. Protocole d’authentification
2.10.1. Authentification Forte

En sécurite des systemes d'information, une procédure d’identification qui requiert
la concaténation d’au moins deux facteurs d’authentification.

Les systemes d'authentification courants utilisent un seul facteur (en général un mot de passe).
Le principe de l'authentification forte est d'utiliser plusieurs facteurs de nature distincte afin de
rendre la tache plus compliquée a un éventuel attaquant. Les facteurs d'authentification sont
classiquement présentés comme sulit :

Ce que Il'entité connait (un mot de passe, un code NIP, une phrase secréte, etc.)

Ce que I'entité détient (une carte magnétique, RFID, une clé USB, un PDA, une carte a puce, un
smartphone, etc.). Soit un élément physique appelé jeton d'authentification.

Ce que l'entité est, soit une personne physique (empreinte digitale, empreinte rétinienne,
structure de la main, structure osseuse du visage ou tout autre élément biométrique)

Ce que l'entité sait faire ou fait, soit une personne physique (biométrie comportementale tel que
signature manuscrite, reconnaissance de la voix, un type de calcul connu de lui seul, un
comportement, etc.)

Ou I'entite est, soit un endroit d'ou, a la suite d'une identification et authentification réussie, elle
est autorisée (accéder a un systeme logique d'un endroit prescrit). [11]

2.10.2. Authentification Mutuelle

Processus dans lesquelles deux parties, en général un client et un serveur, s'authentifient I'un
I'autre. Cette authentification permet a chaque partie de connaitre I'identité de I'autre. Dans le cadre
d'une authentification mutuelle, le serveur demande également un certificat au client.

Fonctionnalité également appelée authentification bidirectionnelle.

R1 : Clé Alice
R2: Clé Bob
F() : Fonction
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Je Suis Alice

Bob

Figure 2.4 Authentification Mutuelle

2.10.3. Authentification Unidirectionnelle

La configuration des communications entre un serveur et un client SSL peut utiliser
I'authentification SSL unidirectionnelle ou bidirectionnelle. L'authentification unidirectionnelle
crée un fichier de clés certifiées sur le client et un fichier de clés sur le serveur. Dans cet exemple,

le certificat CA "A" existe dans le fichier de clés certifiées sur le client SSL et dans le fichier de

clés sur le serveur SSL.[16]

R1
-
F(KAlice-Bob,R1 )
8 >
s R2
< >
F(KAlice-Bob,R2 )
+*

Client SSL

Fichier de clés
certifiées

Certificat de
CA«A»

Serveur SSL

Fichier de clés

Certificat de
CA«A»

Figure 2.5 Authentification Unidirectionnelle
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Chapitre 3 Travaux existants

3.1. Introduction

En informatique, un protocole est un ensemble de régles qui déterminent comment les messages
sont transmis dans les télecommunications et la mise en réseau informatique. Un protocole
d'authentification vise a confirmer les identités de chaque c6té en échangeant des données privées
chiffrées. Un tel protocole est généralement appliqué lorsque les utilisateurs souhaitent accéder a
des services Web...etc.

Un protocole d'authentification mutuelle est un type avancé de protocole d'authentification qui
est appliqué quand un niveau de sécurité supplémentaire est requis. Alors on va développer et
implémente un nouveau Protocole authentification qui se base sur Codes QR, Avant on va parler
un petit peut sur quel que Protocole qui déja développé.

3.1.1. Notation

U : utilisateur.

CT : Centre de Traitement.

CR : Centre d'enregistrement.

O : Ordinateur

S : Serveur.

ID : identification de l'utilisateur.

Blue_adds : adresse du périphérique Bluetooth.

Em_add : adresse e-mail.

K : serveur distant a clé a long terme.

Jeton : le serveur distant aux utilisateurs de jetons.

H(.) : fonction hash simple-sécurisée.

Eqor(.) : algorithmes de cryptage QR Code.

Der(.) : algorithmes de décryptage QR Code.

OPW : mot de passe généré par le serveur distant.

RAQE : Algorithme révisé du codage des codes.

TL : temps limité.
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3.2. Travaux existant
3.2.1. Protocole Huang et al. [21]

IIs ont également utilisé la logique Gong-Needham-Yahalom avec plusieurs modeles d'attaque
bien connus pour analyser la sécurité du protocole.

L'architecture du protocole il existe trois directeurs dans le protocole, I'utilisateur (U), Centre
de traitement (CT) et le centre d'enregistrement (CR). L'ensemble du protocole se compose de trois
phases. La premiere phase avant tout la phase de construction du systeme, servent a établir des
relations entre CR, CT et U.

Apres avoir terminé cette étape, toutes les CT et les entreprises concernées seront vérifiées par
CR. La phase de connexion et d'authentification, la derniere phase du protocole, s'exécute dans une
situation non vérifiée. Le but initial de cette phase était d'obtenir une authentification mutuelle entre
CT et U par CR échangeant des informations d'authentification préenregistrées a CT et U,
respectivement. Si CT et U ont acquis les informations d'authentification attendues, U estime que
CT est vérifié et est autorisé a accéder au service de CT. [1]

e Algorithme révisé du codage des codes QR (RAQE)

Entrée : un message 1 M1, un message 2 M2

Sortie : un code QR révisé RQC

Etape 1 : Selon les longueurs de M1 et M2, déterminez la version du code QR et le niveau de
corrélation des erreurs qui doivent étre utilisés. Les capacités de corrélation normales et d'erreur
des parametres de code QR sélectionnés sont supérieures aux longueurs de M1 et M2,
respectivement.

Etape 2 : Encodez M1 en tant que code QR QC en utilisant I'algorithme de code QR normal
avec un parameétre présélectionné.

Etape 3 : Convertir M2 en une chaine de bits sb.

Etape 4 : Générer un code QR révisé RQC en révisant les modules de code QR comme suit :

Modele = {NOIR si sb = 0,BLANC si sb = 1}

Les emplacements des modules révisés sont limités aux mots de code de correction des données
et des erreurs et sont choisis pour ne pas étre répétés par le générateur aléatoire R (s), ou s est une
graine aléatoire égale a H (M1).

Etape 5 : RQC de sortie. [21]
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e Phase d'inscription

Etape 1 : U prépare le message public (MP) et le message secret (MS) comme information
d'enregistrement, puis transmet M = (MP, MS) + ksr a CR, désigne une fonction de cryptage
asymeétrique a l'aide de la clé publique CR + kpu et clé privée - Kpr. Les messages publics ont une
faible demande de confidentialité, comme le nom d'utilisateur ou le numéro d’identification, Sinon,
les messages secrets sont des donnees tres sensibles telles que les numéros de carte de crédit ou la
conviction ou les dossiers médicaux.

Etape 2 : CR acquiert (MP, MS) en décryptant Mi puis calcule ei = ESKi (MS), ou Ski est une
touche aléatoire.

Etape 3 : RC choisit de maniere aléatoire un bit string btki pour coder en tant que code QR
QRCXi, ou la longueur de btki est égale a la longueur de Ski.

Etape 4 : RC applique RAQE pour générer un QR code révisé en entrant MP et tki.

Etape 5 : RC calcule rski = (Ski @ btKi) et applique RAQE & nouveau pour générer un QR code
révisé RQCBI en saisissant ei et rski.

Etape 6 : passe RC (PIDi, QRCXi, RQCAI, g1, g2, ..., gn) + ksr a U ou PIDi est une identité
unique pour identifier un Ui et stocke QRCXi et RQCBI dans la base de données héte.

U CR
I

M=(MP+MS)+Kps M

v

Décrypte M

Calcule ei = Eski (MS)
Générale QRCX
Appliqué RAQE

Deduire QRCa QRCb

(PIDi, QRCa, RQh, q1, q2, ..., gn)

A

Stocké QRCa, RQCb

Figure 3.1 Phase d’inscription
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e Phase de Vérification

Etape 1 : CT obtient RQCai de Ui, lorsque Ui accéde d'abord aux services CT.

Etape 2 : CT décode directement RQCal a I'aide d'un ordinateur ou d'un appareil mobile équipé
d'appareils photo pour obtenir MPi.

Etape 3 : CT envoie un message (Request, qi) + ksr a RC pour obtenir RQChbi, ou + Kir est la
clé publique, et la clé privée -kir est partagée entre CT et CR.

Etape 4 : CT applique RAQD pour extraire btKi en saisissant RQCai et pour extraire rski en
entrant RQCbi. CT décrypte ensuite Ski en calculant btKi @ rski.

Etape 5 : CT obtient ei de RQCbi a l'aide d'un ordinateur ou d'un appareil mobile équipé de
caméras, puis calcule MSi = DSki (ei), ou DSki (.) Représente une fonction de décryptage

symétrique a l'aide de la clé Ski.

8) CT CR

Garder
PIDi, QRCa, RQCb, ql,
Q2. ...qn

v

Obtenir MP par decoder QRCa

(Demande, qi)tksr

>

1 : Vérifie qi

2 : Récupéré RQCb
dans la base de
données

RQCh)+krs

<
<

1 : Appliquer RAQE pour extraire
btki rsi dans RQCa et RQCb

2 : decrypter Sk par calculer btks
+rsk

3 : obtenir e de RQCb

3 : calculer MS = DSki (e)

Figure 3.2 Phase vérification
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e Phase de Login et d'authentification

Etape 1 : Ui demande a CT de se connecter en envoyant PIDi et MU = (PIDi, Ts, L, qi) + Ksr.

Etape 2 CT recoit PIDi et MSU, puis envoie MCT = (MU, qi, NCT) + Kir a CR, apres la
veérification de PIDi, ou NCT est un non pour CT.

Etape 3 : décrypte RC MCT et MU pour vérifier gi et PIDi. Si détient, récupére QRCai et RQCbi
a partir de la base de données fournie par Ui dans la phase d'enregistrement.

Etape 4 : Le CR décode QRCai pour obtenir la valeur vxi et génére un équivalent NCE non
équivalent a vxi en utilisant un générateur de mot de passe unique (OTP).

Etape 5 : CR calcule p = (NCR + Ts + L) et modifie p pour étre équivalent en longueur a vxi en
abandonnant ses bits les plus élevés. Ensuite, RC code pour pv = (p €@ vxi) en tant que code QR
QRCYi.

Etape 6 : CR envoie MCR = ((QRCYi, H (pv)) + Ksr, Ts, L, NRC, NIA) + Kira CT.

Etape 7 : CT recoit le MCR de CR et envoie MCT2 = (QRCYi, H (pv)) + Ksr a Ui.

Etape 8 : Ui recoit MIA2 de CT. Ensuite, Ui décode QRCai pré-utilisé a I'aide d'un ordinateur
ou d'un appareil mobile équipé d'appareils photo pour obtenir vxi et récupére p en calculant (pv @
vxi). Ui envoie MU2=H (p+ 1, gi)aCT.

Etape 9 : CT veérifie Ui en calculant si MU2 est égal a H (p + 1, gi).
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3:p=(NCR+Ts+L)
4 : codé pour pv=(p @

5:MCR = ((QRCYi. H

U CT CR
1 : Garder
PIDi, QRCa, RQCb, ql.
q2, ....qn
2 : Preparer MU
{PID MU}
1: Vérifie PID
2: Préparé MU = (PIDi,
Ts, L, gi) + Ksr
MCT
1 : Vérifie qi et PID
2 : demande QRCai et
RQCbi de base de
donnees
vxi) a QRC
(pv)) + Ksr, Ts. L,
NRC, NIA) + Kir
MCT MCT2 = (QRCYi, H (pv)) + Ksr

1 : Obtenir vxi par
decodé QRC

2 : calculer (pv @ vxi)
3:MU2=H(p+1.q)

VérifieH (p+1, q)

Figure 3.3 Phase de login et authentification
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3.2.2. Protocole Liu et Zhu [22]

Le protocole authentification basée sur quatre facteurs 1’ordinateur de I’utilisateur, mobile,
Ordinateur et le Serveur. Les informations d'inscription dans le protocole, le nom de l'utilisateur et
I'adresse et I'adresse du téléphone Bluetooth du téléphone. Cette adresse du Bluetooth elle a une
grande importance dans le protocole.

Le protocole utilise également un code bidimensionnel tres populaire et commercial, la
technologie QR Code, en tant qu'OOB visuel, transmettant les jetons d'authentification distribués
par le serveur d'enregistrement et certaines informations secretes.

e Phase d'inscription

Etape 1 : U Soumet ID , Blue_adds et Em_add vers CR

Etape 2 : CR vérifie si ID Blue_adds et Em_add est existé. CR requis a U de saisie des nouveau
information sinon CR Jetonu =H(IDu||K]||T) Ecr(Jetonu)

Etape 3 : U calcule Dor (Eor(Jetonu) ) = Jetonu enregistrer avec securité.

U CT CR

Q ID Blue_adds Em_add ID Blue_adds Em_add

E:z[E
'@%‘E <4 Jeton

v

Vérifier 'identité

Calcule
Jeton = h(ID|K||Tr)

=35
Jeton f— ;E@%z

Smart Phone
(M)

— , Canal Physique

— Canal Visual

Figure 3.4 Phase d’inscription
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e Phase Login
Etape 1 : U envoie une demande de connexion et des entrées IDv, B_Adds et Em_add vers CT,

Alors CT lance une connexion Bluetooth avec M d’aprés Blue_adds.

Etape2 : CR genere un mot de passe OPW et le transmet a CT, et CT le transmet au téléphone
mobile de l'utilisateur M via Bluetooth, puis I'utilisateur obtient OPW.

Etape3 : U soumet {IDu, H(OPW/||T1),T:} vers S

U CT CR
Q - -
27 " Verifie ID
7 Blue adds
/ «
Bluetooth
connexion | Génération
/ OPW OPW
;l’/“./
7 OPW
—
{ID .H(OPW|T1),T1 } {ID .H(OPW|T1).T1 }
_ — >
Smart Phone

M)

— , Canal Physique

— _ » Canal Bluetooth

Figure 3.5 Phase Login
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e Phase authentification

Etapel : CR authentifie {IDuv, H(OPW||T.),T:} Et génere un nombre aléatoire R, CR calcule
Jetonu=H(IDu||K||T) A=EJetonu (T4||T2||R) , B.=H(T4||T||R).

Etape 2 : CR transmet Eor(Au) et Bua U.

Etape 3 : Apres avoir recu les informations de CR, U calcule Dor (Eor(A)) = A
DJetonu(EJetonu(T1||T2||R)) = T4||T:||R, U vérifier T1-T2<2AT , T Est I'horodatage actuel de U.

Etape 4 : U calcule C. = EJetonu (T-||Ts||R) Du = h(T||Ts||R) Puis envoie le message {C., D.} via
Bluetooth, finalement transferer vers CR.

Etape 5 :
DJetonu(C.)=DJetonu(ETokens(T||Ts||R))= T2||T5||R.

Etape 6 : CR calcule Jetonu1 =H(IDu||K||Tr||Ta1) Eer(Jetonu1)

Etape 7 : U calcule Dor (Eor(Jetonu1) ) = Jetonu1 Et le stocke sur le téléphone au lieu de I'ancien.[]

Lorsque vous recevez le message de U, CR calcule Dok (Eor(Cu))= Cu

U CT CR

Q ID Blue_adds Em_add ID Blue_adds Em_add

Générer R
calculer
Jeton=H(ID||K||T1)

=:iZE
Smart Photie ,.%.ﬁ - Ay Auv=FE’eton(T1|T2|R)
== Bu=H(T1|R|T2)
D msm 5
A - .
Bu
verifie
B+=h(T:||T:|R)?=B
calculer
C: = ETokens(T2||T5||R)
D. = H(T:||T5||R) {Cu.Du} calculer
I . toshint. %, Dl Doz (Eer(Ce))=C

=EEE
Jeton — "E%I}‘

e

g@%% <+ Jeton,;

—

verifie
DTokens(ETokens( T2 T3||R))=D

calculer

Tokenui =h(IDv ||K||T4|Ta1)

Canal Physique

Canal Visual

Canal Bluetooth

Figure 3.6 Phase Authentification
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3.3. Discussion

Apres I’étude de protocole Liu et Zhu on a trouvé quelque inconvénients dans la phase
inscription et login. Premierement apres 1’inscription et enregistrement les données dans le mobile
le serveur n’utilisent jamais ces données dans le protocole et en plus utilise autre fonction comme
la génération de mot de passe (OPW) pour authentifie I'utilisateur alors que facile d’utilise les
données enregistrer mieux que le OPW. Ensuite la donnée transférer (ID) entre I’ordinateur et
serveur ne sont pas protégé avec une fonction de chiffrement. Enfin 1’utilisation fonction de
chiffrement avec la signature numérique dans la phase d’authentification le protocole devient tres
lourd sans grand importance, il faut mieux qu’on utilise que la signature numérique pour réaliser
I’authentification mutuelle parce que on a réalise les deux premiéres phases inscription et login

avec succes.

29



Chapitre 4 — Implémentation protocole d’authentification basée sur Code QR

CHAPITRE 4

CONCEPTION ET
IMPLEMENTATION D’UN
PROTOCOLE
D’AUTHENTIFICATION
BASEE SUR CODE QR



Chapitre 4 — Implémentation protocole d’authentification basée sur Code QR

Chapitre 4 Conception et implémentation d’un
protocole d’authentification basée sur Code QR

4.1. Protocole Authentification Mutuelle basée Sur Code QR

Notre protocole est Protocole authentification Mutuelle. Nous devrions étre prendre en compte
I'ordinateur de I'utilisateur actuel parmi la phase d'authentification, Et considére lI'ordinateur actuel
comme un périphérique approuvé et un canal crédible dans notre protocole. Cela peut augmenter
la sécurité. On a utilisé la signature numérique ECDSA et fonction de cryptage ECC (ECDH) qui
on facile et rapide. Pour une plus souplesse de communication et de stockage on utilise les Codes
QR car de plus en plus de gens commencent a se préoccuper d'un tel petit code bidimensionnel, car
c'est vraiment pratique, les gens peuvent ajouter des amis, se connecter a un site Web et méme
compléter le paiement en le scannant. En ce qui concerne les réseaux sociaux et les objectifs
commerciaux, il est déja partout. On utilise systéme Android dans le systéme de 1’utilisateur et le
serveur car il est trés fréquent simple et facile a 1’utiliser dans les derniers années.

4.1.1. Mode¢le d’attaquant :

Les attaquants peuvent a premiere vue étre classées en 2 grandes catégories :

e Les attaquants passifs : consistent a écouter sans modifier les données ou le
fonctionnement du réseau. Elles sont généralement indétectables mais une prévention
est possible.

e Les attaquants actifs : consistent & modifier des données ou des messages, a s'introduire
dans des équipements réseau ou a perturber le bon fonctionnement de ce réseau. Noter
gu'une attaque active peut étre exécutée sans la capacité d'écoute. De plus, il n'y a
généralement pas de prévention possible pour ces attaques, bien qu'elles soient
détectables (permettant ainsi une réponse adéquate).

Les attaquants peuvent étre classés non-seulement par leurs connaissances mais également
suivant leurs capacités d'attaques dans une situation bien définie. Ainsi, on dénombrera les
capacités suivantes :

Transmission de messages sans capacité d'écoute.

Ecoute et transmission de messages.

Ecoute et perturbation des communications.

Ecoute perturbation et transmissions de messages.
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Ecoute et relai de messages.
4.1.2. Architecture de Protocole
Notre protocole est basé sur quatre parties I'ordinateur de l'utilisateur (mobile M), Utilisateur
(U), Ordinateur (O), Serveur (S). Comme vous le voyez (Figure 4.1) des connexions entre les
composants.

Entre Ordinateur et le serveur une connexion internet il faut que le serveur et ordinateur équipé
avec processeur puissant pour exécuter des fonctions arithmétique, générer code QR et une
mémoire de stockage car il y a une base de données dans le serveur.

Ordinateur et mobile équipé avec un écran d’affichage trés bonne résolution pour afficher le
code QR et une application de lecture Code QR sous le systeme Android.

Avec tout cette connexion il faut que nous sécurisé alors nous proposons un protocole qui va

sécuriser la connexion entre eux.

Attaquant

Utilisateur Ordinateur @ Serveur
i ID.Add Mac.Email ~_ ID.Add Mac.Email m

Signture Numerique
Génération Code QR

MORILE Attaquant «

Connecte avec
H Mobile

< k4

<+

Vérification et Validation

Figure 4.1 schéma de Protocole Authentification

31



Chapitre 4 — Implémentation protocole d’authentification basée sur Code QR

4.1.3. Description du protocole
Notre protocole est basé sur trois phases, Phase Inscription cette phase utilisateur saisie et
enregistre les données personnel dans la base de données du serveur, Phase Login cette phase relie
I’utilisateur avec le serveur apres une veérification et validation le code QR enregistre sur utilisateur,
et la dernier phase, Phase Authentification cette phase authentifie 1’utilisateur pour manipulé les

différentes opérations avec le serveur.

e Phase d'Inscription
La description détaillée est comme le suivant (voir aussi la Figure 4.2) :
Etape 1 : U Soumet ID. Add_Mac et Em_add vers S
Etape 2 : S vérifie si ID Add_Mac et Em_add est existé. S requis a U de saisie des nouveau
information sinon S Jetonu =Sign(IDu|| Add_Mac ||) Eor(Jetonu)

Etape 3 : U calcule Dor (Eor(Jetonu) ) = Jetonu enregistrer avec securité.

Utilisateur (U) Ordinateur (O) Serveur (S)
e ID, Blue adds, Em add D ID, Blue adds, Em add '
——

Vérification ID

Jeton =Sign(ID|K||T
Génération Code QR eton =Sign(ID|K|T)

[EEE
%& S Jeton ———
Mobile (M) -

Lecture Code QR

Op{0]
Jeton A— E 3
R

———»  Canal Physique

e Canal Visual

Figure 4.2 schéma Phase d’inscription
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Résultat :

Serveur : Enregistrement les données de 1’utilisateur ID, adresse mac et email dans la base de
données, utilisent fonction hachage (SHA-512), signature numerique (ECDSA), génération code
QR.

Mobile : Enregistre la signature numérique, par lecture code QR.

La description détaillée est comme le suivant (voir aussi la Figure 4.3) :

e Phase De Login et Authentification

Etape 1 : U envoie une demande de connexion et des entrées IDu vers O, Alors O chiffré ID
avec ECIES Eecies(ID) et envoi vers S, U génére code QR enregistré avant Eer(Jetonu) . S décrypte
Eecies(ID) {D(Eecies(ID))} , S vérifie ID et lut Dor (Eor(Jetonu) ) pour valide si existe ou non .

Etape 2 : S soumet S=Sign(ID||T1) , Jeton{S, T1} Eqr(Jeton) vers U.

Etape 3 : U soumet D(Eqr(Jeton))=Jeton{S,T1}, valide la signature V(S)==S.

Etape 4 : U S’=Sign(ID||T2), Jeton {S’, T2}, Eqgr(Jeton) vers S

Etape 5 : S soumet D(Eqr(Jeton))=Jeton{S’, T2} , valide la signature V(S’)==S.
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Utilisateur (U) Ordinateur (O) Serveur (8)
@ ) D EECES(]:D)
p—r——
Deces(E(zcEs))
Vérifie ID
Jeton'=Sign(ID|| Add_Mac)
OR{D] Etape Login
Teton  — " weE
Ot 1&% —p  Jeton
[t V(Jeton)=Jeton' 2?
Mobile (M)
’ Validation M
S=Sign(ID|T1)
e Jeton={ S.T1}
Génération Code QR
[E:5[E -
I% 4= A=Eqr(Jeton) — A=Eqe(Jeton)
(Ol
D(Eex(Jeton))  EE
Jeton={ S,T1} — ﬁ%
o = Etape
M Authentification
Jeton
=
- " — Y Jeton
el % V(=52
V(S)=52? iy
Valide Mobile
S'=Sign(ID|T2)
Jeton={S'.T2}

—»  Canal Physique

ey Canal Visual

Figure 4.3 schéma Login et Authentification
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Résultat :

Serveur : Validation le mobile aprés des connexions securisées avec chiffrement asymétrique
(ECIES) et la signature numérique (ECDSA).

Serveur : Enregistre que le mobile est fiable pour change avec lui les données et les opérations

Ordinateur : transmission les Jeton.

Mobile : Prét pour une connexion fiable et sécurisé avec le serveur.

4.2, Implémentation

Notre protocole d’authentification a était implémenté dans un systéme Android avec I'IDE

Android Studio qui utilise langage Java on le présente Android Studio dans quelque ligne.

Android Studio : [17] Google a créer un IDE complet pour la création d'application mobile

Android nommé Android Studio, annoncé lors du Google 1/0 le 15 mai 2013. Il est open source et

disponible gratuitement, permettant de réaliser des projets sur différents types de support, tablette

ou smartphone. Principalement utilisé pour éditer des fichiers Java étant le langage d'une

application Android native ainsi que des fichiers de mise en page « XML » avec la possibilité de

visualiser le rendu et les manipuler en utilisant une interface graphique. Installer JDK (Java

Development Kit), désigne un ensemble de bibliothéques logicielles de base du langage de

programmation Java, ainsi que les outils avec lesquels le code Java peut &tre compilé.

Propriété :

Un systéme de construction souple a base de « Gradle ».

Un émulateur rapide et riche en fonctionnalités.

Un environnement ou il est possible de développer pour tous les appareils Android.
Instant « Run » pour pousser des modifications a votre application en cours d'exécution
sans la construction d'une nouvelle APK.

Modeéles de code et l'intégration « GitHub » pour vous aider a construire des
fonctionnalités d'applications communes et exemple de code d'importation.

outils de tests approfondis et des cadres.

outils de Lint pour attraper la performance, la facilité d'utilisation, la compatibilité des
versions, et d'autres problemes.

« C++ » and « NDK » support.
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e Support intégre pour Google Cloud Platform , le rendant facile a intégrer Google Cloud.
[17]
Dans le protocole on a utilisé aussi la bibliotheque ZXING pour Lire et Générer les Codes
QR.

ZXING : [18] Une bibliotheque prenant en charge le décodage et la génération de codes a barres
(comme QR Code, PDF 417, EAN, UPC, Aztec, Data Matrix, Codabar) dans les images. Les codes
a barres suivants sont pris en charge par le décodeur: UPC-A, UPC-E, EAN-8, EAN-13, Code 39
, Code 93, Code 128, ITF, Codabar, MSI, RSS-14 (toutes les variantes), QR Code, Data Matrix,
Aztec et PDF-417.

Le codeur prend en charge les formats suivants : UPC-A, EAN-8, EAN-13, Code 39, Code 128,
ITF, Codabar, Plessey, MSI, QR Code, PDF-417, Aztec.

Bibliothéque Cryptographique qui Nous Utilisons « KEYGENPARAMERSPEC » pour
génération de clés et « BouncyCastle » [17] pour utiliser ECDSA pour la signature numérique et
ECIES pour crypte et décrypté les donnees.

4.2.1. Application

4l 18%E 00:38

Authentification

INSCRIPTION

LOGIN

Figure 4.4 Entre de I'application
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e Phase Inscription

(] Al 18% K 00:40

Authentification

ID 1234

Adresse Mac 70-1A-04-5F-9B-3B

Email exemple@gmail.com

ENREGISTRER

O falZes

Figure 4.5 Application Phase Inscription
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e Phase Login et Authentification

@ T .455%412:01

Authentification

Entre le ID

1234

LOGIN

AUTHENTIFICATION

Figure 4.6 Application Phase Login et Authentification
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@ 7 .6 55%m 12:01

Authentification

OK

Figure 4.7 Application Phase Authentification

4.3. Analyse de performance

Calcule : Tout au long du processus de Protocole, il ne s'agit que d'une arithmétique de fonction
hash a sens unique et d'un code QR. Pour les opérations de cryptage et de décryptage, on utilise
ECIES et ECDSA car est plus rapide et nécessite moins de puissance de calcul que les autres

algorithmes de chiffrement a clé publique de premiére génération. Par exemple, une clé de
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chiffrement ECIES 160 bits offre la méme sécurité que la clé de chiffrement RSA 1024 bits et peut
étre jusqu'a 15 fois plus rapide.

Technologie : Notre schéma s'appuie sur la technologie de transmission des messages. Evite
également la consommation de ressources d’énergie. Comparé a des schémas similaires, notre
systéme est plus efficace et plus simple. Le schéma utilise également un mot de passe unique qui
combiné avec la technologie de génération des nombres aléatoire, pour améliorer la sécurité
d'authentification.

4.4, Analyse de sécurité

En supposant que l'environnement certifié soit relativement fermé, y compris les zones
communes plus larges, comme les Banks les gares et les aéroports. Dans ces endroits, de nombreux
facteurs interférent avec le processus d'authentification que nous ne pouvons pas contrdler.

Nous assure que les informations transmises sur le canal visuel, le programme ne peuvent pas
étre écoutés, blogués et modifiés. Mais par contre le message transmis via Bluetooth peut étre
écouté par des attaquants, en d'autres termes, un attaquant pourrait répondre et modifier ces
informations.

Authentification Mutuelle : Pour assurer I’authentification mutuelle dans la derniére phase on
utilise la signature numérique (ECDSA) pour signé les messages changer entre le serveur et mobile.

Confidentialité : la phase login assure que le serveur et mobile sont les seuls personnes
autorisiez, apres la validation de message signé par ECDSA qui est enregistré dans le mobile, le
serveur et mobile ouvre une session de communication.

Intégrité des données : Pour assure que les données ne sont pas modifié dans la transmission
on a utilisé fonction de chiffrement ECIES.

Déni de service : Dans notre protocole on utilise la technologie de « Horodatage », dans chaque
fonction de signature en génére « Ti, T2 » En vérifie que si T.-T:>TL alors il y a une interruption
un attaquant dans le réseau alors en coupe la connexion entre eux.

Attaque par rejeu : Supposons qu'un intrus essaie de reproduire une demande légale entre
Mobile et Ordinateur ou entre Ordinateur et le Serveur. Le Horodatage T et OPW empécheront un
destinataire d'accepter cette demande.

Attague Homme au milieu : Notre protocole peut réaliser une authentification mutuelle entre

Serveur et Mobile, une attaque Homme au milieu n’est pas réalisable. L’Ordinateur jeu un role trés
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important qui chiffre a I'aide de clés pré-partagées ECIES(ID) avant ’envoi vers Serveur. Le
Serveur pour assure la communication veritable avec Mobile il génére Mot de passe.

Ecoute clandestin : Le risque de sécurité d'écoute est trés élevé pour tout protocole
d'authentification. Pour éviter ce risque, notre protocole chiffre tous les messages échangés avec
ECIES et Signe avec ECDSA.

Securité de I'information mobile : Dans notre schema d'authentification, le téléphone mobile
comme un jeton de supports de stockage a long terme joue un réle crucial dans l'authentification,
et l'utilisateur doit le stocker en toute sécurité. Cependant, une fois que le téléphone mobile est
perdu ou volé par quelqu'un l'utilisateur peut changer le téléphone de liaison du serveur et
I'utilisateur peut relayer un nouveau téléephone. Donc, méme si les personnes qui recoivent un
téléphone ne peuvent pas se connecter via le téléphone mobile directement et ne peuvent pas
acceder a la clé a long terme K du serveur depuis « Jeton.», en raison de la sécurité de la fonction

hash a sens unique, notre systéme pourrait donc garantir Sécurité de I'information.
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CONCLUSION GENERALE

La technologie a pour vocation premiere de simplifier la vie de I'hnomme. A priori, elle est a son
service. Pourtant, depuis la nuit des temps, I'nomme entretient avec elle un rapport ambigu. Fasciné
par les progres et la modernité qu'elle symbolise, effrayé par ses possibles dérives.

Dans ce mémoire, nous avons présenté Code QR et c’est caractéristique Lecture Génération le
Code bidimensionnelle. Ensuite nous avons présente la sécurité générale dans I’informatique
comme les primitives de la sécurité, les attaques, les primitive de chiffrements, chiffrement
symétrique et asymeétrique ainsi que la signature numérique, fonction de hachage et la définition
de ’authentification. Enfin on a parlé sur quelque protocole est déja développé et on a implémenté
un nouveau protocole authentification mutuelle qui est amélioré, nous utilisons la signature
numérique EDCSA et chiffrement ECIES, le message est transféré par un canal Visual de camera
de mobile qui joue un grand réle dans notre protocole facile, rapide et sécurise.

Le protocole peut réaliser une authentification mutuelle, entre Mobile et le Serveur avec toute
sécurité car le Serveur résisté a I’attaque par rejeu et 1’attaque homme au milieu, il utilise fonction
de cryptage asymétrique, et les fonctions de hachages avant de Transfer les données.

Tant que le mobile est avec 'utilisateur I'attaquant ne peut pas obtenir, les informations de
communication contiennent toutes des opérations de hachage et cryptographie, ce qui garantit que
I'information ne peut pas étre écoutée par un attaquant.

Apres une analyse d'utilisabilité et une analyse de sécurité, nous pouvons constater que notre
schéma est plus simple, sécurisé et amical par rapport a d'autres types de schémas similaires, et il

convient trés bien aux applications pratiques.
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Abstract :

The QR code is a two-dimensional bar code type made up of black modules arranged in a square
with a white background. The arrangement of these points defines the information contained in the
code.

We realize a mutual authentication protocol based on QR Code. This protocol guarantees
transmission and access to data with all the security that uses digital signature, hash function and
encryption function. We implemented on Android Studio.

Keyword : Authentification, QR Code, Digital Signature, Hash,

Résume :

Le code QR est un type de code-barres en deux dimensions constitué de modules noirs disposés
dans un carré a fond blanc. L'agencement de ces points définit I'information que contient le code

Nous réalisons un protocole authentification mutuelle qui se base sur Code QR. Ce protocole
garantie la transmission et accés a les données avec tout la sécurité qui utilise la signature
numérique, fonction hachage et fonction de chiffrement. Nous avons implémenté sur Android
Studio.

Mot clé : Authentification, Code QR, Signature numérique, Hachage, Chiffrement, Android
Studio.



