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 مقدمة:

اتسمت نهایة القرن العشرین بثورة تكنولوجیة ومعلوماتیة هائلة، أحدثت قفزة غیرت أنماط  

إلى المصارف والأنظمة المالیة إلى الحیاة وحدود العلاقات، امتدت من فضاء الاتصالات 

والتسویق، إلى التعلیم والتكوین وتسییر المواصلات والمطارات والقطارات إلى إدارة التجارة 

ء الحكومات المنشآت العسكریة والنوویة إلى فضاءات التواصل الاجتماعي وحتى إنشا

  الإلكترونیة .

أنتج هذا التعامل مع الإنترنیت وما توفره من زخم معلوماتي وقدرات اتصال، وخدمات 

تباط یصعب على الفرد والمؤسسات الاستغناء عنها؛ فأصبحت الانترنیت جزءا من حالة من الار 

الحیاة الیومیة للأشخاص والهیئات، كما أفرز هذا التعامل وهذا الارتباط كما هائلا من البیانات 

  والمعلومات، التي تباینت في طبیعتها بین العام والشخصي وبین العلني والسري.

من حیث الفواعل والمواضیع والأدوات المستخدمة   تطورا بارزا عرفت العلاقات الولیة   

مع ثورة تكنولوجیة ورقمیة مذهلة،  في إدارة تفاعلاتها، وفي ظل هذه القفزة النوعیة التي تزامنت

اقتحمت شتى أنماط الحیاة الإنسانیة والتفاعلات الدولیة ظهر نوع جدید من التهدیدات المتمثلة 

یة التي وجب على الدولة القومیة التعامل معها وبالتالي محاولة في الصراعات الإلكترون

مجابهتها، وما زاد ن تعقید هذا النوع من التهدیدات هو ذلك الترابط الذي فرضه هذا التعامل 

الكثیف في الفضاء الشبكي وحجم الخدمات المتوفر فیه، بالإضافة إلى ذلك الوضع الذي خلقه 

البناءات الداخلیة في الدولة بین السیاسة الاقتصاد وقطاع  التطور التكنولوجي على مستوى

طاعات من شأنه إحداث التجارة والمال والثقافة وبالتالي فإن أي هجوم على قطاع من الق

رة على الاهتمام وبالتالي أصبحت الدول مجبأضرار كبیرة من شأنها التأثیر على أمن الدول.

  دة للتفاعلات الدولیة.بالفضاء الإلكتروني كونه أضحى ساحة جدی

فتبلورت ظاهرة الحروب الإلكترونیة بوصفها شكلا جدیدا من أشكال التفاعلات الدولیة   

وصورة جدیدة من صور الحروب، والتي اتسمت بمجموعة خصائص تجعلها مختلفة عن 

  المي، نظیرتها التقلیدیة من حیث طبیعة الأنشطة العدائیة، والفواعل، والتأثیر في بنیة الأمن الع
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وعبرت تلك الحرب بین نمطین من القوة(الناعمة و الصلبة) في عملیة توظیف التفاعلات في 

الفضاء الإلكتروني، مما یعكس تنامي القدرات والتهدیدات المتصاعدة لأمن البنیة التحتیة 

  .الكونیة للمعلومات

  أهمیة الموضوع:

: تظهر الأهمیة العلمیة للدراسة من خلال محاولة الإنارة حول ظاهرة قدیمة الأهمیة العلمیة-1

جدیدة في العلاقات الدولیة والتي أصبحت تشغل حیزا كبیرا من الاهتمام لدى مراكز البحوث 

شكل من أشكال التفاعلات الدولیة ، من ب الإلكترونیة كو الحر تتمثل هذه الظاهرة في الغربیة 

لمعرفي وتوضیح الحدود الفاصلة بینها وبین غیرها من مفاهیم مشابهة، أجل إزالة الغموض ا

ومحاولة إخراجه من مدلوله التقني العلمي  إلى مدلول سیاسي باعتبار الحرب الإلكترونیة تعبر 

ة إلى محاولة البحث حول إطار افبالإض ؛علات في السیاسة الدولیةاعن واحدة من عملیات التف

بأبعادها الحالیة تعد اهرة لظسیر علمي للظاهرة  وخاصة وأن هذه انظري من شأنه إعطاء تف

  .من مفاهیم الحدیثة نسبیا في حقل العلاقات الدولیة

استعراض المفاهیم النظریة لظاهرة تعتبر من أحدث التهدیدات التي تواجه : _ الأهمیة العملیة2

ن أخطر أنواع الحروب حیث الدول، وبالتالي أصبح هذا النوع من الحروب أمرا واقعا وربما م

توفر میزة نسبیة للدول من حیث الكلفة وصعوبة تحدید الطرف المهاجم وبالتالي إّثبات 

  فرض على الدول أن تأخذ هذه الظاهرة على محمل الجد. المسؤولیة الجزائیة؛ هذا ما

  أسباب اختیار الموضوع:

تضافرت مجموعة من الاعتبارات والأسباب لاختیار هذا الموضوع تراوحت بین الذاتیة 

  والموضوعیة 

  : الأسباب الموضوعیة_ 1

  محاولة تسلیط الضوء على هذا النوع الجدید من الحروب ودورها في تهدید الأمن القومي للدول

أضحت  2001تمبر سب 11فنظرا لتصاعد أهمیة دور الفضاء الإلكتروني خاصة بعد أحداث

  .ووجب على الدول التعامل معها بكل جدیةالتهدیدات الإلكترونیة حقیقة واقع 
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  الأسباب الذاتیة:_2

شغف معرفي متأصل بالمواضیع المتعلقة بالعلاقات الدولیة وخاصة منها تلك الحدیثة، 

مجال وفضول علمي من أجل التعرف على هذا النمط من الحروب التي لم تأخذ حقها في 

الدراسات العربیة على الرغم من اهتمام الكبیر الذي تولیه لها مراكز البحث الغربیة ، وكذلك 

  رغبة منا في إضافة دراسة جادة حول هذا الموضوع أملا في أن تكون إضافة جدیدة ومفیدة.

  : إشكالیة الدراسة

والبحري الجوي جال البري أضحى الفضاء الإلكتروني إلى مجال خامس بعد كل من الم

جدیدة تدور فیها مختلف الصراعات، وما زاد من تعقید هذا النوع من وأصبح ساحة ، والفضاء

الصراع هو ذلك الترابط الذي كان نتیجة ظهور هذه الطفرة المعرفیة في عصر المعلومات فعلى 

جدیدا أصبح  الرغم من المیزات النوعیة التي وفرتها ثورة المعلومات إلى أنها كذلك خلقت مجالا

یخلق مجموعة من التهدیدات التي تتباین وفقا لتباین القدرة المعلوماتیة لكل دولة ولعل أكبر 

  وأخطر تهدید یكمن في الحروب الإلكترونیةتهدید أصبح یمس أمن الدول 

هو تأثیر الحروب الإلكترونیة في  مما سبق فإن التساؤل الرئیسي یدور حول ما

  وسیة؟العلاقات الأمریكیة الر 

  منطلقین من الأسئلة الفرعیة التالیة:

 ما مفهوم الحروب الإلكترونیة؟ -

 كیف أثرت الحروب الإلكترونیة في التفاعلات الدولیة؟ -

 هل أصبح الفضاء الإلكتروني ساحة جدیدة للصراع الدولي؟ -

  كیف استفادت الدول الكبرى من الفضاء الإلكتروني من أجل تحقیق مصالحها؟ -

  نطاق الإشكالیة:

  : النطاق المكاني-1

ت المتحدة الأمریكیة والإتحاد السوفیاتي سابقا ثم روسیا حالیا االولایتراوحت أماكن الدراسة بین 

  .اعتباره ساحة انتقل إلیها الصراعبالإضافة إلى الفضاء الإلكتروني ب
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   النطاق الزماني :  -2

لكن هذا لم یمنع التطرق إلى  ،سبتمبر إلى الآن11دراسة من أحداثتبدأ الحدود ال   

لك من أجل الإحاطة بتطور ظاهرة الحروب الإلكترونیة، بالإضافة إلى حقبات زمنیة سابقة وذ

  اریخ العلاقات الأمریكیة الروسیة.محاولة تسلیط الضوء على ت

  فرضیات الدراسة:

الفرضیة المركزیة ارتباطا بمضمون المشكلة البحثیة المعالجة، فإّن هذه الدراسة تحاول اختبار 

  التالیة:

  كان لظهور الحروب الإلكترونیة تأثیر على مسار تطور العلاقات الأمریكیة الروسیة

والأسئلة الفرعیة السابقة تستدعي فرضیات جزئیة للإجابة على هذه التساؤلات یستدعي وضع 

  جملة من الفرضیات التي یمكن إخضاعها للاختبار لاكتشاف مدى صحتها أو ضعفها 

_الحرب الإلكترونیة نوع جدید من الحروب تمتلك مجموعة من الممیزات التي تفرقها عن   

  غیرها من الحروب

  تأثیر كبیر في التفاعلات الدولیة في الوقت الراهن _ أصبح للحرب الإلكترونیة  

_ أدى التطور التكنولوجي وظهور عصر المعلومات إلى ظهور الفضاء الإّلكتروني   

  تدور بین جدرانه الصراعات الدولیةكمجال جدید 

_ سارعت الدول الكبرى ذات الإمكانیات الإلكترونیة إلى الاستفادة من میزات الفضاء   

  الإلكتروني من أجل تحقیق مصالحها.

  أدبیات الدراسة:

أثار موضوع الحروب الإلكترونیة اهتمام العدید من الكتاب ولعل أهم الدراسات التي 

ب الإلكترونیة في التفاعلات الدولیة والتي كانت المعین والسند للقیام بهذه اهتمت بتأثیر الحرو 

  الدراسة مایلي:

إیهاب خلیفة من أكثر الباحثین تطرقا لهذا كل من الدكتور عادل عبد الصادق و یعتبر 

الموضوع سواء من خلال تألیف كتب تتحدث عن موضوع الفضاء الإلكتروني وتأثیره في 

   .من خلال مجموعة من المقالات، أو التفاعلات الدولیة
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: تأثیر الثورة الصناعیة الرابعة على الأمن القومي : ابعد المعلومات إیهاب خلیفة. مجتمع م_ 

أشار فیه إلى أن الثورة التكنولوجیة أو ما أسماها الثورة الصناعیة الرابعة من شأنها أن والذي 

القوة بل تغیر أیضا من المنظور المعرفي تغیر لیس فقط وسائل الإنتاج وخصائص وموازین 

للبشر اتجاه الأشیاء بصورة عامة. كما رأى أنه مع توجه الدول لتبني نماذج ذكیة تعتمد بصورة 

رئیسیة على تكنولوجیا المعلومات والاتصالات لإدارة جمیع متطلبات الحیاة الیومیة فیها واعتماد 

نترنیت تصبح الدول أكثر عرضة للاختراق  وتصبح النظم المالیة والمصرفیة والإداریة  على الإ

  قواعد البیانات والخطط والإستراتیجیات أكثر عرضة للتلاعب بها وتسریبها.

:  إیهاب خلیفة القوة الإلكترونیة كیف یمكن أن تدیر الدول شؤونها في عصر الإنترنیت_ 

ن له أثر مهم في الحیاة والذي أكد فیه أن ظهور الفضاء الإلكتروني والشبكة العنكبوتیة كا

البشریة فسهولة استخدامها ورخص تكلفتها ساعد على قیامها بأدوار مختلفة في الحیاة البشریة 

تجاریة أو اقتصادیة أو معلوماتیة أو سیاسیة أو عسكریة أو إیدیولوجیة، وبالتالي أعادت  سواء

میعا اع والردع وظهر لها جتعریف المفاهیم التقلیدیة في العلاقات الدولیة مثل الحرب والصر 

جانب إلكتروني فالذي یدیر العالم آحاد وأصفار غایة في الصغر وقد أصبح جلیا من یمتلك 

قدرة على التأثیر في سلوك  الأكثرآلیات توظیف هذه البیئة الإلكترونیة الجدیدة فإنه 

  المستخدمین لهذه البیئة.

لسیبرانیة: تصاعد القدرات والتحدیات للأمن :الحروب اــــ_ عادل عبد الصادق في مقال موسوم ب

دید في مجال التفاعلات الدولیة العالمي أین یرى بأن الفضاء الإلكتروني قد تحول إلى مجال ج

بروت حالة توظیفه في الاستخدامات المدنیة وأخرى ذات طابع عسكري، وتبلورت الأنشطة 

یعكس تنامي في القدرات والتهدیدات  العدائیة العنیفة في ظاهرة الحرب الإلكترونیة، وهو ما

  وتعاظم التأثیر على أمن البنیة التحتیة الكونیة للمعلومات.

: مقال: أنماط الحرب السیبرانیة وتداعیاتها على الأمن العالمي لصاحبه عادل عبد الصادق_ 

ز والذي ناقش فیه مفهوم الحروب الإلكترونیة والأطر المفسرة لنشوء مثل هذه الحروب، وأبر 

   أنماطها من واقع التفاعلات الدولیة وأخیرا تداعیات ومخاطر ذلك على الأمن العالمي.

إنمار موسى جواد في دراسته الموسومة بـــ: الفضاء الإلكتروني المفهوم _الأدوات _ 

والذي تطرق فیها إلى تعریف الحروب الإلكترونیة ومیعن غیرها من المفاهیم  والتطبیقات
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بالإضافة إلى استعراض أجیالها، لیتطرق بعد ذلك الى استراتیجیات بعض الدول في التعامل 

  مع الأمن الإلكتروني، وفي الأخیر تطرق إلى مستقبل هذا النوع من الحروب. 

  .هذه أهم الدراسات التي تم اعتمادها كمراجع أساسیة في عملیة البحث  

  :الإطار المنهجي

فإذا  ،لفرضیة أعلاه كان لابد من الاعتماد على عدة مناهجومن أجل التثبت من صحة ا

كانت طریقة البحث العلمي تفرض على الباحث أن یكون ممنهجا في معالجته یكون بالصعوبة 

الاعتماد على منهج علمي بذاته لتفسیر ظاهرة الحروب الإلكترونیة  ذلك أن الظاهرة تعتمد في 

ن طریقة نظرا لما تنطوي علیه هذه الظاهرة من أبعاد أكثر من منهج وعلى أكثر متفسیرها على 

  وجملة من المتغیرات.

: یهدف هذا المنهج إلى تحقیق الفهم الدقیق والإحاطة بالأبعاد المنهج الوصفي التحلیلي-1

 الواقعیة للظواهر والموضوعات، ومن هنا فالقواعد الأساسیة التي یقوم علیها المنهج الوصفي

اهر المراد بحثها،وجمع المعلومات الدقیقة عنها وفحصها ودراستها تتمثل في تحدید الظو 

ومحاولة الإحاطة بعدد كبیر من الأبعاد والعلاقات المرتبطة بالظاهرة من أجل الانتقال من من 

مستوى الفهم البسیط إلى المستوى المركب، وما یرتبط بذلك من صیاغة عدد من النتائج 

عملیة البحث وذلك من خلال محاولة وصف وتحلیل مفهوم  والتعمیمات والتوصیات التي ترشد

  الحرب الإلكترونیة، بالإضافة إلى محاولة وصف وتفسیر وتحلیل العلاقات الأمریكیة الروسیة.

والذي یستند إلى الأحداث التاریخیة في فهم الحاضر المستقبل،فلا یمكن  :المنهج التاریخي-2

، ومن ثمة استنتاج أفكار جدیدة أو إلى جذورها التاریخیةفهم وإدراك حالة سیاسیة إلا بالعودة 

بناء تصورات وتقدیم تعمیمات یمكن استخدامها بشكل صحیح، وبالتالي فان هذا المنهج یعنى 

ومن أجل فهم أدق لظاهرة الحروب ال}إلكترونیة  بدراسة التجارب التاریخیة والدقة الموضوعیة،

لكترونیة، خاصة وأن لها أجیال، بالإضافة إلى أن كان لزاما تتبع تاریخ تطور الحروب الإ

الصراع الأمریكي الروسي لم یكن ولید اللحظة بل مر بمراحل كان نقل ساحة القتال إلى 

  الفضاء الإلكتروني هي آخر تطور في تاریخ تطور علاقة البلدین في الوقت الراهن.

م الباحث بدراستها، ویتم دراسة یقو : وفیه یتم التركیز على حالة معینة منهج دراسة حالة -3

هذه الحالة بشكل مستفیض وواف، یتناول كل المتغیرات والظواهر المرتبطة به وتناولها 
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بالوصف الكامل والتحلیلي،وذلك من خلال تسلیط الضوء على طبیعة العلاقات الأمریكیة 

  الروسیة، والانتخابات الرئاسیة الأمریكیة الأخیرة.

  :الإطار المفاهیمي

  التطرق إلى أهم المفاهیم المحوریة في الدراسة: تم

العدائیة التي تقوم بها الدول ویكون میدانها  العالم مجموع الإجراءات  الحروب الإلكترونیة:

  .الافتراضي

والاتصالات  هو العالم الرقمي وهو عبارة عن شبكات الكومبیوتر الفضاء الإلكتروني:

خیالیة تحتوي كما هائلا من المعلومات التي یمكن الحصول الإلكترونیة وهو عبارة عن شبكة 

علیها لتحقیق الثروة والسلطة، بل وأصبح عالما مواز للواقع الذي نعیش فیه ویتمیز الفضاء 

  الإلكتروني بسقوط الحدود الجغرافیة.

القوة الإلكترونیة: هي مجموع الموارد المتعلقة بالتحكم والسیطرة على أجهزة الحاسبات 

معلومات والشبكات الإلكترونیة والبنیة التحتیة المعلوماتیة والمهارات البشریة المدربة للتعامل وال

  مع هذه الوسائل.

  :الإطار النظري

یستند البحث إلى خلفیة نظریة أساسیة لمعالجة الموضوع ، ومن أجل ذلك تم اختیار 

الصلبة والقوة الناعمة، یرتكز  من القوة الذي جمع بین القوة الإلكترونیة وكلنموذج جوزیف ناي 

  تحلیله على مفهوم القوة الإلكترونیة، تنوع الفواعل الدولیة، بالإضافة إلى مفهوم انتشار القوة

 :تبریر الخطة

  استنادا إلى الإشكالیة المطروحة والفرضیات المقدمة، تم تناول الدراسة وفقا للبناء التالي:       

المفاهیمي والإطار النظري للدراسة أین یتم توضیح تطرق الفصل الأول إلى الضبط 

الحدود الفاصلة بین مفهوم الحروب الإلكترونیة وغیرها من المفاهیم التي شاع استخدامها 

، ثم التطرق إلى نموذج جوزیف والتعرف عن ممیزات وأنماط الحروب الإلكترونیةكمرادف لها، 

 .ء الإلكترونيناي من أجل تفسیر أعمق لظاهرة الحروب في الفضا

القوة الإلكترونیة كوافد جدید في العلاقات مفهوم جاء الفصل الثاني من أجل تناول  

وأثره في تحولات القوة، وتسلیط الضوء الفضاء الإلكتروني بوصفه ساحة جدیدة للقتال الدولیة، و 
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القومي على أنواع الصراع الإلكتروني وأشكاله وتداعیات الحروب الإلكترونیة على الأمن 

 والدولي.

أما في الفصل الثالث فتم عرض الصراع الإلكتروني كجیل جدید من أجیال الصراع 

 لحهالأمریكي الروسي وكیف حاول كل طرف استخدام الفضاء الإلكتروني بطریقة تحقق مصا

الصورة  2016، وكیف جسدت حادثة التدخل الروسي في الانتخابات الأمریكیة الوطنیة

   .لإلكترونیة وتداعیاتها على العلاقات بین الدولالأوضح للحروب ا
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ري ـــــــــــــــالنظو  المفاهيمي الإطار  

 الفصل��ول 
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  تمهید :

عرفت العلاقات الدولیة تطورا كبیرا من حیث الفواعل الباردة  مع نهایة الحرب  

والأدوات المستخدمة في إدارة مختلف تفاعلاتها؛ وفي سیاق هذا التطور الذي والمواضیع، 

صاحب ثورة تكنولوجیة ورقمیة اقتحمت شتى مجالات الحیاة الإنسانیة والتفاعلات الدولیة ، أین 

فرض العالم الافتراضي نفسه كساحة جدیدة للصراع الدولي، فظهرت مفاهیم جدیدة في 

  كترونیة كنوع جدید من أنواع الحروب.لحروب الإلالعلاقات الدولیة أهمها ا

  المبحث الأول: الإطار المفاهیمي

  المطلب الأول: تعریف الحرب الإلكترونیة 

اشتقت الحرب من الجذر حرب حربا أي تعب، والحرب اسم  تعریفها لغة: من المبنى  

  جمعه حروب، والحرب قتال ونزال بین طرفین.

  .1حریب، والحرب تعني المقاتلة والمنازلة ویقال: إذا أخذ جمیع ماله فهو

وبوصف مقارب حربه یحربه حربا أي أخذ ماله وحرب الرجل ماله وحاربه حرابا أقام علیه 

  2الحرب

إلى جدل أكادیمي واسع عبر عن تقاطع الرؤى اصطلاحا: تعرض مفهوم الحرب الإلكترونیة 

  الحرب أنها صراع مسلح أو عنف  والخلفیات المعرفیة ، في حین انه هناك اجماع حول تعریف

  

  

                              

.                                                                                                                            127.بیروت.المكتبة العلمیة.ص1المصباح المنیر في غرب الشرح الكبیر للرافعي.ج أحمد بن محمد الفیومي .- 1

  .    157.ص1979مكتبة الناشرون. بیروت. محیط المحیط. ني.بطرس البستا- 2
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التي منظم تشنه الدولة لمصلحة الدولة وضد دولة . ومع اقتران الحرب بالتقنیات الالكترونیة 

  1أفضت إلیها ثورة المعلومات.

فبالإضافة إلى حداثة هذا المصطلح وضبابیته یوجد اجماع حول تعریف محدد ودقیق  لا

  ، فعامل الترجمة إلى اللغة العربیة زاد من هلامیة معناه بالإضافة إلى تداخله مع مفاهیم أخرى

   Eectronic Warfarهي ترجمة لــلذلك تجدر الإشارة إلى ان الحرب الإلكترونیة 

في حین یذهب البعض الآخر الى .  Cyber Warفي حین یستعملها البعض الآخر كترجمة لــ

ادق حیث یجعل من الإلكتروني مرادفا اعتبار أنهما مترادفان مثلما ذهب إلیه عادل عبد الص

كترونیة هي مرادف للحرب السیبرانیة ، لذلك سیجري للسیبراني . وبالتالي فإن الحرب الإل

  ذكرهما بالتناوب .

أعمال تقوم بها دولة تحاول من خلالها  « بأنها: كیروبرت كنو  ریتشارد كلاركیعرفها كل من 

اختراق أجهزة الكومبیوتر والشبكات التابعة لدولة أخرى بهدف تحقیق أضرار بالغة أو 

  .2»تعطیلها

مجموعة من الإجراءات التي تتخذها الدولة للهجوم على نظام  «بالقول:میت شیعرفها 

ع عن نظم المعلومات انفسه للدفالمعلومات المعادیة بهدف التأثیر والإضرار بها في الوقت 

 3.»الخاصة بالدولة المهاجمة

                              

1-Anthony E .Spezio , Member ,LEEE. Electronic Warfar Systems .LEEE TRANSACTIONS 

ON MICROWAVE THEORY AND TECHNIQUES.VOL.50.NO.03MARCH 2002.P633.                                 

ریتشارد أي كلارك. روبرت كي كنیك. حرب الفضاء الإلكتروني التهدید التالي للأمن القومي وكیفیة التعامل معه.  - 2

            .         21.ص2012.الإمارات.مركز الإمارات مركز الإمارات للبحوث والدراسات الإستراتیجیة .1ط

 یة الناشئة عنها في ضوء التنظیم الدولي المعاصر.لأحمد أوبیس الفتلاوي. الهجمات السیبرانیة: مفهومها المسؤولیة الدو  - 3

  .                                          216ص. 2016. 04 ع مجلة المحقق الحلي للعلوم القانونیة والسیاسیة.
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بأنها استخدام الطیف الإلكتروني أو الكهرومغناطیسي لتخزین وتعدیل  Shin شینیعرفها 

 وتبادل البیانات وجها لوجه مع أنظمة تحكم في بنى تحتیة مرتبطة بها.

الأعمال العدائیة في الفضاء السیبراني التي لها آثار تفوق  «بأنها: جوزیف نايفي حین یعرفها 

 1.»العنف الحركي التقلیدي

القدرة على الدفاع والهجوم على المعلومات، من  «بأنها: كینیث جریسفي حین یعرفها 

خلال شبكات الحاسب الآلي عبر الفضاء الإلكتروني، بالإضافة إلى شل قدرة الخصم على 

خمسة عناصر رئیسیة هي  جریس، وتشمل الحرب السبرانیة عند »جمات القیام بنفس هذه اله

 2نترنیت وتعدیل البیانات والتلاعب بها.التجسس، الدعایة، الحرمان من خدمة الإ

  

  

  

  

     

  

  

  

                                                                                              

 

العربي للنشر  بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على الأمن القومي. مصر. ماإیهاب خلیفة. مجتمع  - 1

  .                        47.ص2017والتوزیع.

 نفس المرجع .        - 2
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  : مزایا الحروب الإلكترونیةالثانيالمطلب 

بعض المزایا التي تمیز هذا النوع من  من خلال التعریفات السابقة یمكن استخلاص

  الحروب وهي كالآتي:

حروب تقنیة متطورة جسدت قمة التطور الذي بلغته ثورة المعلومات وبوابتها الحاسبة -1

الإلكترونیة، والتي شكلت بدورها الأداة المحوریة لهذا النوع من الحروب والمیدان الرئیس لها 

مر والتنوع والابتكار في تقنیاتها ووسائلها لارتباطها فكانت نتیجة لذلك عرضة للتطور المست

  1الرأسي بقمتي الهرم التقني للحضارة الإنسانیة، والمصالح الحیویة للدول

تناظریة بحساب التكلفة المتدنیة نسبیا للأدوات اللازمة لشنها، فلا تحتاج  حرب لا-2  

أسلحتها مقارنة بالأسلحة الدول في سیاق ذلك إلى تخصیص میزانیات ضخمة من أجل إنتاج 

المستخدمة في النزاعات العنیفة ذات التكلفة العالیة جدا، لذلك تفرض تهدیدا خطیرا وحقیقیا 

  على الدول الكبرى.

على المدافع ،فهذه الحرب تتمیز بالسرعة  یتمتع فیها المهاجم بأفضلیة واضحة-3  

والمرونة والمراوغة وفي بیئة مماثلة یتمتع بها المهاجم بأفضلیة من الصعب جدا على عقلیة 

التحصن لوحدها أن تنجح؛ فالتحصین بهذا المعنى سیجعل من هذا الطرف عرضة لمزید من 

  ختراق ، وبالتالي المزید من الضغط.محاولات الا

ماذج الردع المعروفة : یعد مفهوم الردع الذي تم تطبیقه بشكل أساس في الحرب فشل ن -4   

الباردة غیر ذي جدوى في هذا النوع من الحروب، فالردع بالانتقام، أو بالعقاب، لا ینطبق 

 علیها؛ فعلى عكس الحروب التقلیدیة عندما ینطلق الصاروخ من أماكن یتم رصدها والرد علیها 

 

                              

.                                                       47.ص2013دار النهضة العربیة. أشرف السعید أحمد .القرصنة الإلكترونیة. القاهرة.- 1
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في كثیر من الأحیان تحدید مكان وشخصیة  -بل ومن المستحیل -بما كان فإنه من الصعوبة

القائم بالهجمات الإلكترونیة ذات الزخم الكبیر، كونها لا تترك أثرا أو دلیلا على حصولها، إذ 

، وبالاستعانة بخبرة فنیة أن معظم الهجمات الإلكترونیة یتم اكتشافها بالصدفة، وبعد وقت طویل

ي كشف مصدر الهجوم؛ وهذا أمر قد یتطلب شهورا أو حتى سنوات، ما یعني عالیة المستوى ف

إلغاء مفعول الردع بالانتقام، والأكثر من هذا فحتى إذا تم اكتشاف مصدر الهجوم الإلكتروني 

وتبین أنها تعود لفاعلین غیر حكومیین فإنه في هذه الحالة لن یكون لدیهم أصول أو قواعد 

  1حتى یتم الرد علیها

حرب هلامیة الشكل والملامح، فهي متعددة بمیادینها، متنوعة ومتطورة بوسائلها  -5   

المرتبطة بأكثر المجالات التقنیة تطورا وتبدلا في الحیاة المعاصرة للدول، فضلا عن ذلك فهي 

غیر محددة الأهداف والتأثیرات، إذ قد تتعدى مخاطرها میادین القتال التقلیدیة، لتطال بدمارها 

 2أكثر المواقع السیادیة والحساسة والأكثر تحصینا وبعدًا عن دائرة القتال. حتى

  

 

 

  

                              

                                                                  .                                                        45نفس المرجع. - 1

.العراق.مركز 2015.02الحرب في الفضاء الرقمي رؤیة مستقبلیة. مجلة رسالة الحقوق.ع سامر مؤید عبد اللطیف. - 2

                                                                                   .                                                    79الدراسات القانونیة والدستوریة. ص
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  1المطلب الثالث: الفرق بینها وبین مفاهیم مشابهة

یتم في أحیان استخدام مفهوم الحرب الإلكترونیة بدلالة مفاهیم أخرى مقاربة بسبب   

والوظیفة مع مفاهیم مقاربة من أهمها التداخل الذي قد یحصل بینها من حیث الطبیعة والنطاق 

(حرب المعلومات والإرهاب الإلكتروني). ولتثبیت الحدود الفاصلة بین تلك المفاهیم جرى تقسیم 

  هذا المحور على عنصرین:

 تمییزها عن حرب المعلومات: -1

  الاشتباك  تمییز الفارق النوعي أو فض -بحال من الأحوال –للوهلة الأولى لا یمكن 

هومین، لاسیما وأن العدید من الباحثین قد وظفوا هذین المفهومین بصورة بین المف والتداخل

لمفهوم حرب المعلومات كمنطلق للتمییز بین المفهومین متبادلة. وبتثبیت القاعدة المعرفیة 

بصورة متبادلة وبتثبیت القاعدة المعرفیة لمفهوم حرب المعلومات كمنطلق للتمییز بین 

على أنها أي عمل الغایة منه إرغام أحد الباحثین یعرف حرب المعلومات  المفهومین، نجد أن

الخصم على الخضوع لإرادتنا الوطنیة وتنفیذ برامج الغایة منها السیطرة على نظام معلوماته. 

وعلى الطریق ذاته ذهب آخر في تعریفها بكونها نوع من حرب المعلومات التي تؤدي إلى 

  . 2الخصم اث خلل في أنظمة معلوماتإحد

وإن كانت تشترك مع الحرب الإلكترونیة بالمعلومات التي یجري توظیفها لتحقیق 

النصر، فإن حرب المعلومات أكثر اتساعا وشمولا من الحرب الإلكترونیة سواء في أدواتها التي 

تشمل الفضاء الرقمي والكهرومغناطیسي أیضا، أو حتى على الصعید أهدافها التي تتعدى أبعاد 

مستلزمات إدارة الحروب بكل أشكالها  یلحقها من  میر المادي لتصل إلى المعنویات وماالتد

لتحقیق غایة النصر وإخضاع الخصم ؛ فتكون الحرب الإلكترونیة التي یقتصر مضمارها على 

                              

                                                                                  .                          79_ نفس المرجع. ص1

  .66. ص2017. الأمن المعلوماتي وإدارة العلاقات الدولیة . الجزائر. دار الخلدونیة. _ عبد الوهاب جعیجع2
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الشبكة الإلكترونیة للمعلومات، وسلاحها ومیدانها أیضا الحاسبة الإلكترونیة وسیلة من بین 

  عددة التي توظفها هذه الأخیرة ضد الأعداء فتكون العلاقة بینهما كعلاقة الجزء الوسائل المت

الحرب الإلكترونیة والكل الذي یتمثل في حرب المعلومات، عبر رابة تتكامل فیها الأدوار بینهما 

  لتتصل فیمل بعد بوحدة الهدف.

  1_تمییزها عن الإرهاب الإلكتروني2    

كل هجوم مخطط له بدافع  «ث الفیدرالیة یعد الإرهاب الإلكتروني:وكالة المباحل  طبقا         

مة الحاسب الآلي، وبرنامج الحاسب، والبیانات مما یؤدي إلى سیاسي ضد المعلومات، وأنظ

       .»العنف ضد أهداف غیر حربیة من قبل مجموعات وطنیة فرعیة أو عملاء متخفیین

المعلوماتي، فقد أطلق وفي هذا التعریف یلاحظ أن ورود كلمة الهجوم لم یقتصر على الهجوم 

بصورة عامة لیشمل حتى الإرهاب بشكله التقلیدي، ضد بنیة المعلومات، ویمكن القول بأن 

وأدوات تنفیذ الأعمال  تعریف الإرهاب الإلكتروني ینبغي أن یشمل أشخاص مرتكبي الأعمال،

ن برامج وأجهزة كما یلزم عند محاولة توصیف هذه الظاهرة التأكد من تحدید وضبط الإرهابي، م

طبیعة الأفعال التي یمكن أن تدخل تحت هدا المصطلح ؛ مما سبق عرضه یمكن التفریق بین 

المفهومین عند تشخیص أطرافها وأهدافها، فعلى الرغم من اتحاد عنصر الوسیلة المتمثلة في 

إلا أنه على مستوى الفاعلین نجد الإرهاب تقوم  به  رونیة للمعلوماتأنظمة الشبكة الإلكت

جماعات أو أفراد أو هیئات دون مستوى الدول، ومع دخول الدولة على خط المواجهة 

الإلكترونیة نكون أمام نمط الحرب الإلكترونیة، أما على مستوى الأهداف فأهداف الإرهاب تفتقد 

ي حین تكون فیه أهداف الحرب التي تخوضها الدول في ى عنصر المشروعیة، فلبالضرورة إ

  الفضاء الإلكتروني مشروعة.

  

  

                              

  .80. صسامر مؤید عبد اللطیف . مرجع سابق_ 1
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  صور الحروب الإلكترونیة وأنماطهاالمبحث الثاني: 

  المطلب الأول: صور الحرب الإلكترونیة  

خضعت أدوات الحرب الإلكترونیة لتطورات متسارعة بفعل عوامل عدة، من أهمها الثورة   

العالم في القرنین الآخرین، وتنامي الاهتمام الرسمي والعلمي بهذا النوع من  التقنیة التي عاشها

التقنیات الحربیة بداعي الحاجة لتوظیفها في خدمة أغراض الصراع بین القوى السیاسیة وتنوع 

استخداماتها التي أفضتّ إلى تنوع صورها وأسالیبّ إدارتها. ومن هذا المنطلق یمكن تحدید أهم 

في نوعین لى عامل التطور التاریخي وظروف الاستخدام لإلكتروني بالاعتماد عصور الحرب ا

الإلكترونیة التقلیدیة المصاحب للاشتباك المسلح، والحرب الإلكترونیة  رئیسیین هما الحرب

  المعاصرة في الفضاء الرقمي.

الحرب سالیب كانت أ :_ الصورة التقلیدیة للحرب الإلكترونیة أثناء الاشتباك المسلح1  

الإلكترونیة تستعمل بدایة منذ بدایة القرن الماضي . بدأ استخدام أجهزة الاتصالات اللاسلكیة 

عندما 1م خلال الحرب الروسیة 1904 في الحروب ، وتفید المصادر أن أول عملیة كانت عام

كانت سفن الاستطلاع الیابانیة تراقب الأسطول الروسي عن كثب وترسل جمیع المعلومات 

ادیو إلى القیادة ، وفي تلك الأحیان التقط أحد قادة الزوارق الروسیة هذا الإرسال فطلب بالر 

ال الموجود بزورقه من أجل إعاقة تلك الإرسالیات ،لكن رفض الإذن باستخدام جهاز الإرس

وبعد فترة وجیزة استطاع أحد قادة الزوارق الروسیة دون إذن  طلبه من قبل القیادة الروسیة،

لتشویش على هذه الإرسالیات لكن بعد فوات الأوان ، إذ كانت المعركة قد وقعت قیادته ا

  وخسرها الروس.

                              

  .08مصر دار الهلال.ص ى حرب الخلیج.ل_ عادل علي خلیل. الحرب الإلكترونیة من الحرب العالمیة الأولى إ1
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أما في الحرب العالمیة الأولى فقد استخدمت أجهزة الاتصالات وأجهزة نقل معلومات   

دیو معلومات م أن ترسل بالرا1914الاستطلاع بكثرة؛ إذ استطاعت إحدى السفن الإنجلیزیة سنة

لكن بعد أن رصد  عض القطع الحربیة الألمانیة في البحر الأبیض المتوسط،عن تحرك ب

     1الألمان تلك الإرسالیات تمكنوا من التشویش الكامل علیها.

رب العالمیة الثانیة لاستخدام لأجهزة الحرب حأما البدایة الحقیقیة فكانت في ال  

تقاطع الموجات فوق الهدف استخدم الألمان طریقة 2م1939لكترونیة المتخصصة ففي عامالإ

لیقوم بتشویش فوضع الإنجلیز جهاز الإرسال  من أجل قصف المدن الإنجلیزیة أثناء اللیل،

مخادع ؛ كما استخدم الحلفاء أجهزة التشویش والنصلات للتشویش على الرادارات الألمانیة عند 

راقبة والتصویر في الساحل الغربي الفرنسي كما استخدمت المناطید والبالونات للتنصت والم

  3عمق أراضي العدو.

وبالتالي ارتبطت بعملیات التشویش والاستطلاع الإلكتروني، فكان ظهورها مقترنا بدخول   

الطیف الكهرومغناطیسي إلى ساحات المعارك الحربیة، تنوعت صور وأسالیب استثماره بین 

وأخرى هجومیة .وبالاستناد على أسالیب استخدام الطیف  تحقیق غایات دفاعیة،

الكهرومغناطیسي ضمن نطاق الحرب الإلكترونیة یمكن تحدید عملیات الدفاع الإلكتروني. 

  وعملیات التشویش الإلكتروني.                              

ات المتخذة فأما عملیات الدفاع والاستطلاع الإلكتروني فهي عبارة عن مجموع الإجراء   

 نبعاثات الكهرومغناطیسیة واعتراضها لغرض تحدید التهدید الفوري سعیا لتقلیلللبحث عن الا

                              

. بیروت. المؤسسة العربیة للدراسات 2الإلكترونیة أسسها وأثرها في الحروب. طالحرب  _ جاسم محمد البصیلي.1

   .41. ص1989والنشر.

للدراسات  م. سوریا. دار طلاس2ى حرب النجوم. طلصلاح الدین الأثرم. الحرب الإلكترونیة من الحرب العالمیة الأولى إ - 2

  .47. ص1993والترجمة والنشر.

  .http// www.alukah.net.05/05/2019 ..20/03/2012الألوكة الثقافیة. رونیة._ كریم حمیدة. الحرب الإلكت3
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 قدرة العدو على الاستغلال الأمثل للطیف الإلكتروني في شن الهجمات على القوات الصدیقة 

لى ذلك الأفراد، والمرافق والمعدات للقوات الصدیقة من الآثار المدمرة المترتبة ع وحمایة 

  النشاط المعادي.

وأما عملیات التشویش والهجوم الإلكتروني فهي مجموع الإجراءات المتخذة لمنع   

الاستخدام الفعال للطیف الكهرومغناطیسي والحد منه من قبل العدو باستخدام القدرات 

   الإلكترونیة.

نظومات وبالتالي فإنها تعرف بأنها مجموع الإجراءات المتخذة لاستطلاع وكشف الم  

  وشلها  اللاسلكیة الإلكترونیة المعادیة،

، میدانها هو الفضاء ارتبطت بالحاسبات  الصورة المعاصرة للحرب الإلكترونیة :_ 2  

أین كشف الواقع الراهن في الفضاء الإلكتروني عن دخول شبكات الاتصال الافتراضي 

  والمعلومات إلى بنیة ومجال الاستخدامات الحربیة .

الأعمال العدائیة الإلكترونیة إلى البنیة التحتیة المعلوماتیة للدول قصد تحقیق ومع تمدد   

وإجرامیة وغیرها)،حمل مفهوم الحرب الإلكترونیة أبعادا  اقتصادیة، أغراض متداخلة (سیاسیة،

وإن  وصار البعض یفضل مصطلح "الحرب السیبرانیة" كتعبیر عن ذلك التوجه الجدید، جدیدة،

خاصة وأن هناك مسمیات عدیدة تطلق على تلك الأنشطة  ذاتها محل جدل، ظلت لفظة الحرب

  1والإرهاب الإلكتروني وغیرهما. العدائیة الإلكترونیة منها مثلا الهجمات الإلكترونیة،

  

  

  

                              

  .     http://ali;brqtaur.com.28/05/2019أنماط "الحرب السیبرانیة "وتداعیاتها على الأمن العالمي. _ عادل عبد صادق.1
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  المطلب الثاني: أنماط الحروب الإلكترونیة  

  _ نمط الحرب الباردة الإلكترونیة والصراع منخفض الشدة:1  

ویعبر عن صراع یتم استخدام الفضاء الإلكتروني كساحة للصراع منخفض الشدة   

ودائمة النشاط العدائي ،عمیق  مستمر بین الفاعلین المتنازعین وقد یكون ذو طبیعة ممتدة،

یتم اللجوء إلى القوة  متداخل له نواح متعددة ثقافیة أو اقتصادیة أو اجتماعیة ؛عادة ما الجذور،

  ل هذه الصراعات .الناعمة في مث

التجسس وسرقة  الاختراقات المتعددة، لها وسائل عدة منها شن الخروب النفسیة،  

والتنافس بین الشركات التكنولوجیة العالمیة وأجهزة  الأفكار، وشن حرب المعلومات،

  الاستخبارات الدولیة .

   1الإلكترونیة متوسطة الشدة:_ نمط الحرب 2  

حرب تقلیدیة قائمة على الإلكتروني إلى ساحة موازیة لیتحول الصراع عبر الفضاء   

هما تدور الحرب الإلكترونیة عن طریق اختراق المواقع  كما یمهد لعمل عسكري؛ أرض الواقع،

  .الإلكترونیة وتخریبها وشن حرب نفسیة ضد الخصوم

  و الصراع مرتفع الشدة: _ نمط الحرب الإلكترونیة "الساخنة"3  

مع الأعمال العسكریة وغیر متوازیة  في الفضاء الإلكتروني منفردة،عبارة عن نشوء حروب 

لم یشهد العالم هذا النوع من الحروب حتى وإن كان احتمال حدوثها وارد في المستقبل  التقلیدیة.

واتساع الاعتماد المتبادل بین الدول والفواعل من غیر الدول  مع تطور القدرات التكنولوجیة،

ني.                                                                على الفضاء الإلكترو 

                              

المركز العربي لأبحاث الفضاء  للأمن العالمي. تصاعد القدرات والتحدیات الحروب السیبرانیة: _عادل عبد صادق.1

  .accronline.com :http .12/05/2019//.12/03/2017الإلیكتروني. 
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ینطوي هذا النمط على سیطرة البعد التكنولوجي على إدارة العملیات الحربیة أین یتم   

  وكذا اللجوء إلى الروبوتات الآلیة في استخدام الأسلحة الإلكترونیة فقط ضد منشآت العدو،

بخلاف تطویر القدرات في مجال الدفاع  وإدارتها عن بعد، الحروب والطائرات دون طیار،

  وفي هذا السیاق یتم أیضا استخدام  والاستحواذ على القوة الإلكترونیة؛ والهجوم الإلكتروني،

للاستعداد لحرب المستقبل عبر قیام الدول بتدریبات على توجیه ضربة أولى الفضاء الإلكتروني 

الحیاة المدنیة  العسكریة عالیة التقنیة أو حتى استهداف لحواسیب العدو واختراق العملیات

والبنیة التحتیة المعلوماتیة والهدف من ذلك تحقیق الهیمنة الإلكترونیة الواسعة بشكل أسرع في 

  حالة نشوب صراع.

  

             المبحث الثالث: الإطار النظري

 یستخدم ن القومي للدول،من أجل دراسة ظاهرة الحروب الإلكترونیة وتأثیرها على الأم  

إطار نظري یرتكز على مفهوم القوة كما توظفه كل من المدرسة الواقعیة والمدرسة اللیبرالیة، 

حیث أن الاستخدام الفعلي للقوة الإلكترونیة في السیاسة الدولیة یتم في إطار الجمع بینهما وبین 

الحدیث أولا عن العوامل التي حالت عمة. لكن قبل ذلك یجب والقوة النا كل من القوة الصلبة

  إطار نظري یستطیع تفسیر ظاهرة الحرب الإلكترونیة.   إیجاد دون

  أسباب الفجوة المعرفیة المطلب الأول:  

ترجع صعوبة إیجاد إطار نظري تفسیري مناسب من شأنه تحلیل ظاهرة التهدیدات   

ى الأمن الدولي لمجموعة من الإلكترونیة وتأثیرها في ظاهرة الأمن القومي، وبالتالي عل

  :الأسباب لعل أهمها

أن الحروب الإلكترونیة غیر واضحة المعالم لأنها كانت مختلطة مع الحروب 

المعلوماتیة والنفسیة والدعائیة، وبالتالي فإن ضبابیة وهلامیة هذا النوع من الحروب جعل من 

  عملیة تفسیره عملیة صعبة وشاقة
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  ة، والتطور السریع لهذه التهدیدات بشكل أربك حتى التقنیینحداثة التهدیدات الإلكترونی

النقص في المصطلحات الفنیة المتفق علیها لوصف هذه التهدیدات، فلا یوجد فهم كامل 

                 1لهذه التهدیدات، فالأمن الإلكتروني غالبا ما یتم تبسیطه كحمایة الشبكات وأنظمة البیانات. 

القول بأن سبب صعوبة إیجاد إطار نظري مناسب لتحلیل هذه  وهناك من یذهب إلى  

المتعلقة بالأمن الإلكتروني. الظاهرة یرجع إلى أسباب موضوعیة تكمن في تلك الفجوة المعرفیة 

بأن أغلب القیادات في الجیوش  "ألن فریدمان"و  "بیتر وارن سینغر"أین یرى كل من   

، فشباب الیوم یعتبرون مواطنین أصلیین في حواسیبالدولیة أكبر المسؤولین حدیثي عهد بال

هم في عالم أصبح فیه الحاسوب فیه أمرا طبیعیا؛ لكن مازال ؤ الفضاء الإلكتروني ، كان نشو 

تظل له ذلك الجیل الذي  فتراضي،العالم یقاد بواسطة من یعتبرون مهاجرین في العالم الا

لم یكن هناك  2001مألوف ، فحتى عام الحواسیب ومخاطر الإنترنیت لغزا محیرا وأمرا غیر

وزیر الدفاع الأمریكي یطلب من  جهاز حاسوب في مكتب رئیس التحقیقات الفیدرالیة بینما كان

ه ثم یكتب رده بالقلم ویطلب من مساعده طباعة    أمساعده أن یطبع له البرید الإلكتروني یقر 

في مؤتمر ة الأمن القومي وبعد عقد كامل من الزمن صرحت وزیر  ،ما كتب على الحاسوب

عتقادا ا2 »لا تضحكوا...لكنني لا أستخدم البرید الإلكتروني إطلاقا «صرحت قائلة: 2012عام

                                                                ولیس موضوع حرص على الأمن. منها بأنه من غیر فائدة

جالات التي تركت لمن هم میالون للتكنولوجیا كما أن الأمن الإلكتروني واحد من الم  

كل ما هو متعلق بالعالم الرقمي ذو الأصفار والآحاد كان مشكلة یحلها فقط  للقلق بشأنها،

علماء الحاسوب وأنظمة المعلومات، وبالتالي فإن غالبیة المیالین للتكنولوجیا نجدهم غیر 

  مهتمین بعوالم منطق السیاسة 

                              
. 02والسیاسیة. ع: الأدوات والتطبیقات. مجلة العلوم القانونیة- حرب الفضاء الإلكتروني المفهوم _ إنمار موسى جواد.1

  .129.ص2016العراق.
ینبغي أن یعرفه  والحرب الإلكترونیة ما ) من كتاب الأمن الإلكتروني66-1ترجمة الصفحات( أحمد._مجاهد فخر الدین قاسم 2

  .التكنولوجیا. السودان كلیة الدراسات العلیا. جامعة السودان للعلوم و السودان. مذكرة ماجستیر. .كل شخص
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المطلب الثاني: نموذج جوزیف ناي في توظیف القوة الإلكترونیة إلى جانب   

                                                                القوة الصلبة والناعمة  

الذي جمع بین القوة الإلكترونیة وكل  جوزیف نايأین یعتمد النموذج الذي قدمه     

،حلل من خلاله كیفیة استخدام آلیات معلوماتیة من أجل تولید مة من القوة الصلبة والقوة الناع

                    قوة صلبة وقوة ناعمة.

یقوم حول ثلاث مفاهیم مركزیة  نايهذا النموذج فإن تحلیل من أجل فهم أدق ل و    

  الفواعل الدولیةهي:  القوة الإلكترونیة_ انتشار القوة _ 

بأنها القدرة  على الحصول على  «ة الإلكترونیة القو  "ناي"یعرف  القوة الإلكترونیة:_ 1

أي أنها  المرجوة من خلال استخدام مصادر المعلومات المرتبطة بالفضاء الإلكتروني،النتائج 

والتأثیر في الأحداث المتعلقة بالبیئات  استخدام الفضاء الإلكتروني لخلق مزایا،القدرة على 

  .1»إلكترونیةالواقعیة الأخرى وذلك عبر أدوات 

بأن مفهوم القوة الإلكترونیة یشیر إلى مجموعة الموارد المتعلقة بالتحكم  "ناي"یجادل   

على أجهزة الحاسبات والمعلومات والشبكات الإلكترونیة والبنیة التحتیة المعلوماتیة والسیطرة 

ة في العلاقات والمهارات البشریة المدربة للتعامل مع هذه الوسائل ؛تتعدد أدوات ممارسة القو 

فقد تكون القوة العسكریة من أهم  الدولیة وفقا لقدرات وإمكانیات ورغبات القوى المشاركة فیه،

وقد تكون القوة الاقتصادیة والحصار الاقتصادي والمالي هما العامل الرئیسي  هذه الأدوات،

لال وسائل وقد تكون الأداة المعلوماتیة من خ للسیطرة على الخصم وممارسة القوة علیه،

           تصال والتكنولوجیا الحدیثة والإنترنیت هي العامل الرئیسي لحل الصراع بین دولتین.الا

و لكن  على الفضاء الإلكتروني،هي الفاعل المهیمن  تظل سوف الدولة أن ناي""ویرى   

هناك فواعل أخرى سوف تشاركها هذا الفضاء وستجد صعوبة بالغة في السیطرة علیه 

  .2فالحكومات قلقة من حالة تسرب المعلومات وتدفقها وصعوبة السیطرة علیها

                              

العربي للنشر القاهرة.  نترنیت.عصر الإإیهاب خلیفة. القوة الإلكترونیة: كیف یمكن أن تدیر الدول شؤونها في  _1

  .24.ص 2017والتوزیع.
  .25_ نفس المرجع. ص 2
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كما یرى بأن الدول الكبرى لیست لها المساحة نفسها التي یمكن من خلالها السیطرة   

وأن الكیانات  على الفضاء الإلكتروني مقارنة بقدرتها في السیطرة على الإقلیم البري والبحري،

عبر الإنترنیت تستطیع الالتقاء في إقلیم افتراضي جدید خاص بها غیر الافتراضیة التي تنشأ 

ومن ثمة یتراجع دور الدولة المركزیة في حیاة البشر،  الإنترنیت وتنشأ لها كیانات تنظیمیة،

ویضیف أن الدول الكبرى التي تمتلك القوة الصلبة أو الناعمة وجدت نفسها تواجه مشاكل في 

ویؤكد بأن الفضاء الإلكتروني لن یزیل سیادة الدولة أو  كترونیة.السیطرة على حدودها الإل

  1.  حدودها الجغرافیة ولمن سوف یؤثر على مفاهیم القوة وتحول أدوات القوة

یتمیز الفضاء الإلكتروني بأن له عدة خصائص   :القوة الإلكترونیة وانتشار القوة_ 1  

والسرعة في تبادل  قلة التكلفة الاقتصادیة،ساعدت على انتشاره والاعتماد المتزاید علیه، منها 

فضلا عن إمكانیة تخفي الفاعلین الذین یستخدمونه وعدم  وسهولة استخدامه، المعلومات،

 لمستخدمیها،الفضاء الإلكتروني بیئة جاذبة  جعل وهو ما الكشف عن هویاتهم الحقیقیة،

   والاجتماعیة والعسكریة. ودفعتهم إلى توظیفه في مختلف المجالات السیاسیة والاقتصادیة

وتعدد  وكان نتیجة ذلك تنوع وزیادة عدد الفاعلین المستخدمین للفضاء الإلكتروني،  

حیث باستطاعة  أحد  فلم یعد یقتصر على تبادل المعلومات؛ مجالات استخدامه ووظائفه،

 وأن یتسبب في شلل مستخدمي الفضاء الإلكتروني أن یوقع خسائر فادحة بالطرف الآخر،

  البنیة 

من خلال قطع  وهو ما یسبب خسائر عسكریة واقتصادیة، المعلوماتیة والاتصالیة الخاصة به،

أو تضلیل معلوماتها أو سرقة معلومات  أنظمة الاتصال بین الوحدات العسكریة بعضها ببعض،

وتزییفها أو مسحها من أجهزة  والمالیة الاقتصادیة التلاعب بالبیاناتسریة عنها أو من خلال 

فیروسات إلكترونیة  وعلى الرغم من فداحة الخسائر إلا أن الأسلحة تتمثل في الحواسیب،

وتنتشر بسرعة بین الأجهزة وتبدأ عملها في سریة تامة وبكفاءة  شبكة الحاسب الآلي،، تخترق

  وبین السري والمعلوم. وبین العام والخاص، وهي بذلك لا تفرق بین المقاتل والمدني، عالیة،

                                                                                              

  
  _ نفس المرجع.1
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ثلاثة أنواع من  جوزیف ناي _ الفواعل الدولیة وتوظیف القوة الإلكترونیة: یحدد 3  

   1 الفاعلین الذین یمتلكون القوة الإلكترونیة

على تنفیذ هجمات إلكترونیة وتطویر البنیة التحتیة أ_ الدول: التي لدیها قدرة كبیرة 

  وممارسة السلطات داخل حدودها

فراد( القراصنة): الذین یمتلكون معرفة تكنولوجیة عالیة والقدرة على توظیفها ب_ الأ

        ومن الصعب ملاحقتهم. وعادة ما تكون هناك صعوبة في الكشف عن هویاتهم،

یستخدم هؤلاء الفاعلون القوة الإلكترونیة لأغراض هجومیة  ج_ الفاعلون من غیر الدول:

مشاركة ومساعدة أجهزة إلا أن قدرتهم على تنفیذ أي هجوم سیبراني مؤثر یتطلب  بالأساس،

ولكن یمكنهم اختراق المواقع الإلكترونیة واستهداف الأنظمة الدفاعیة؛  متطورة،إستخبراتیة 

 - المنظمات الإجرامیة -ویمكن حصر الفواعل من غیر الدول في( الشركات متعددة الجنسیات

    .الجماعات الإرهابیة)
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  : الأول خلاصة الفصل   

مما سبق ذكره نرى بأن الحرب الإلكترونیة ظاهرة قدیمة جدیدة في العلاقات الدولیة،   

، ومع ظهور شبكة الإنترنیت أخذ هذا المفهوم ارتبطت في بدایاتها بعملیات التشویش الإلكتروني

ساحته جدران العالم الافتراضي. دلالات جدیدة أین أصبحت تعنى بذلك النوع من الصراع الذي 

إلا أنه وحتى الوقت الراهن لم یكن هنالك اتفاق حول تعریف موحد ، بسبب تداخلها مع ظواهر 

أخرى مشابهة لها لذلك یجب العمل جیدا من أجل الاتفاق حول تعریف موحد من شأنه رسم 

تاج إطار نظري ها وبین غیرها من المفاهیم؛ كما یجب العمل من أجل إنحدود فاصلة بین

    تفسیري من شأنه تفسیر الحرب الإلكترونیة تفسیرا علمیا.
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الحروب الإلكترونية وتفاعلات 

 الدول في الفضاء الإلكتروني

ثا�يالفصل�ال  
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  تمهید: 

من أجل الإحاطة بموضوع الحروب الإلكترونیة وتأثیرها في التفاعلات الدولیة كان لزاما 

ذات الصلة بمفهوم الحرب الإلكترونیة هذا إن لم نقل بأنه علینا التطرق لمجموعة من المفاهیم 

بدونها لا یمكن فهم الظاهرة فهما دقیقا لذلك سنتطرق لمفهوم الفضاء الإلكتروني، والقوة 

  ترونیة، بالإضافة إلى التطرق إلى مفهوم الصراع الإلكتروني.الإلك

  والتفاعلات الدولیة یةالقوة الإلكترونالأول:  المبحث

  المطلب الأول: ظهور نمط القوة الإلكترونیة  

یعتبر مفهوم القوة من المفاهیم المحوریة في حقل العلاقات الدولیة، حیث تناولته العدید    

من منظورات العلاقات الدولیة التي عكست واقعا دولیا قائما على القوة باختلاف أنواعها وذلك 

ادل بسبب الطبیعة التنافسیة والصراعیة والفوضویة للنظام الدولي، أو طبیعة الاعتماد المتب

والتنافسیة للمجتمع الدولي ،فتسعى كل دولة لفرض إرادتها واختیاراتها على الآخرین من أجل 

 الحفاظ على مصالحها في ظل عالم صراعي من أجل الحصول على القوة أو تعظیم القوة

  لح بین وحدات النظام الدولي یؤدي إلى الصراع.فالتعارض في المصا

بالسیاق المحیط به، لذا فإن التطور جتماعیة لوم الایرتبط مفهوم القوة كباقي مفاهیم الع  

في السیاسة الدولیة إقلیمیا و دولیا سیؤدي بالضرورة إلى تغیر في معنى القوة وأشكالها 

والعناصر المكونة لها ومن هنا یمكن القوا بأن مضمون وعناصر القوة تتحدد وفق مصادر 

و وضع قواعد جدیدة حاكمة یر في المفهوم أالتهدید المحتملة والفعلیة للأمن وقد یأخذ التغی

وهو ما یعتبر خطوة أكبر في تطویر المفهوم ومن هنا سیتم التركیز على السیاق  للمفهوم،

الفكري الذي صیغ فیه مفهوم القوة وحجم التغیر في المفهوم الذي أدخلته مدارس العلاقات 

  الدولیة المختلفة ووفقا للتطورات السیاسة الدولیة.
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التطور التكنولوجي وثورة المعلومات إلى التحول في مفاهیم القوة فظهر مفهوم القوة ى أد  

القدرة « الإلكترونیة كوافد جدید في حقل العلاقات الدولیة ، والتي یعرفها دانیال كویل على أنها

  1.»على استخدام الإنترنیت لخلق مزایا والتأثیر على الأحداث من خلال أدوات القوة

ناي فیرى بأنها القوة التي تعتمد على مصادر المعلومات والسیطرة على  أما جوزیف  

  2الأنشطة الإلكترونیة والحواسیب والبنیة التحتیة المعلوماتیة ذات الصلة بالفضاء الإلكتروني

  وبظهور هذا الشكل الجدید من القوة ترتبت علیه النتائج التالیة:

  وتباین قوتهم النسبیة. المستخدمین لها،وتعدد الفاعلین  _ تعدد شكل علاقات القوى،  

_ تغیر الأدوات المستخدمة في شن الحروب فأضحى الفضاء الإلكتروني بمثابة وسیلة   

للقیام بحروب غیر تقلیدیة كالهجمات الإلكترونیة والتجسس الإلكتروني وإطلاق فیروسات خبیثة 

  على الأجهزة الإلكترونیة.

غیر تقلیدیة، من تخریب اقتصادي والجریمة والحرب مما أدى إلى نشأة مصادر تهدید   

القوة الصلبة، نتیجة  الإلكترونیة والإرهاب الإلكتروني؛ تلك التهدیدات لها تأثیر كبیر على

  لصعوبة الردع في المجال الإلكتروني مقارنة بالمجالات الأخرى.

افسة على إنتاج خلقت الثورة المعلوماتیة مزایا جدیدة ومختلفة بین الدول أهمها المن  

 والتي أصبحت مصدرا جدیدا وهاما من مصادر قوة الدول في السیاسة الدولیة، المعلومات،

حیث یرى ناي إنه في عصر المعلومات، الغلبة فیه للدولة أو الجهات الأخرى التي تمتلك 

  3الروایة الأفضل للوقائع.

لتي أدت إلى تحیید وإزاحة التكنولوجیا تمیز العصر الحالي بانتشار الثورة المعلوماتیة والتقنیة وا

للعدید من عناصر القوة من موقعها الذي تربعت علیه لفترة طویل وأضحت القوة الإلكترونیة 

                              

  _ إیهاب خلیفة. مرجع سابق.1

إلى الناعمة إلى الافتراضیة، السیاسة الدولیة . ملحق اتجاهات _ سعاد محمود. دورة القوة: دینامیكیات الانتقال من الصلبة  2

  .16. ص2012. 188نظریة.ع:

   .6نفس المرجع. ص_ 1
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مثل دعمها للأعمال الحربیة  حقیقة أساسیة لا بد من الاعتراف بأهمیتها الصلبة والناعمة،

للقوة الاقتصادیة والسیاسیة وخاصة  وتأثیرها على تطویر القدرات العسكریة للدول بجانب دعمها

  في ظل ظهور مجتمع المعلومات الدولي.

  أثر الفضاء الإلكتروني على تحولات القوة المطلب الثاني:  

لمعلومات على إفراز ثلاثة عناصر أساسیة هي المعلومة الطابع ساعدت ثورة ا  

تصالات والشبكات وقواعد الإلكتروني والفضاء الإلكتروني هذا الأخیر الذي یشتمل على كل الا

المعلومات والبیانات ومصادر المعلومات ؛وقد أضحى الفضاء الإلكتروني بفضل ثورة 

المعلومات والإنترنیت أحد العناصر الأساسیة المؤثرة في النظام الدولي بما یحمله من أدوات 

السیاسیة وأشكال القوة بجانب تأثیره في القیم  الحشد والتعبئة تكنولوجیة قادرة على القیام بعملیات

  المختلفة سواء الصلبة أو الناعمة.

فبالنسبة للقوة الصلبة(العسكریة) وعلاقتها بتكنولوجیا المعلومات فإن الأخیرة أدت إلى   

وقدرتها التدمیریة  وتطور نظام التسلح، وطبیعة ونوعیة الأسلحة، قیام ثورة في النظم العسكریة،

نسبیة للدول وقدرتها على التأثیر والنفوذ والهیمنة على هیكل القوة وبالتالي التأثیر على القوة ال

داخل النظام الدولي ولكنها كانت بمثابة سلاح ذو حدین فأدت إلى اختلاف نوعیة الأسلحة 

قلیم دولة ما إالمستخدمة وزیادة قوتها التدمیریة ،لذلك اتجهت الدول للاهتمام بما سیتم فعله فوق 

من سیاسات تجاریة ومالیة ونفوذ سیاسي واقتصادي وثقافي أیضا فكان ذلك أحد أهم التحولات 

  مفهوم القوة الناعمة.التي أدت إلى ظهور 

تحول العنصر الرئیسي في بناء القوة من الملكیة إلى المعرفة والمعلومات  وهو ما نتج   

التكنولوجي كأساس من أجل الاستحواذ على القوة عنه زیادة الوعي بأهمیة الابتكار والتقدم 

ستخباراتي  في المجال التقني والاقتصادي ستراتیجیة ، والتقدم الااوبالتالي أهمیة تطویر مفاهیم 

ونظم الاتصالات ، ومن هنا فقد أثر الفضاء الإلكتروني في التحول في مفهوم القوة على أساس 

رتبة علیها والتحول بمفهوم توازن القوى على أساس الثقل الكم إلى القوة على أساس النتیجة المت

الترابط كما یستخدم الفضاء الإلكتروني من قبل الدول لاعتبارات الأمن أین المعادل إلى مفهوم 

ستراتیجیة وأمنها القومي فیما یعرف بالأمن الإلكتروني أصبحت تدخله ضمن حساباتهما الا
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دة یافي تحقیق الرفاه الاقتصادي والتفوق السیاسي، وز  بالإضافة إلى دور الفضاء الإلكتروني

  معرفتها وسبقها في مجالات العلم والبحث 

ویربط البعض بین الفضاء الإلكتروني والأمن الدولي حیث أن المحتوى المعلوماتي   

العسكري والفكري والسیاسي والاجتماعي والاقتصادي والخدمي والعلمي والبحثي یوجد في 

تروني ، نتیجة توسع العدید من الدول خاصة المتقدمة منها في تبني الحكومة الفضاء الإلك

الإلكترونیة مما یجعلها عرضة لخطر الهجوم الإلكتروني، بالإضافة إلى الدعایة والمعلومات 

  .المضللة، أو الدعوة إلى أعمال تحریضیة أو دعم المعارضین لنظام ما

  

  یةعناصر القوة الإلكترون المطلب الثالث:  

  : 1تشتمل عناصر القوة الإلكترونیة لدولة ما على ستة عناصر أساسیة هي   

_ بنیة تحتیة تكنولوجیة: متمثلة في أجهزة الحاسب وشبكات اتصالات مرتبطة بأجهزة 1 

، وعنصر بشري مدرب یمتلك مهارة استخدام هذه الأجهزة وتستطیع من خلالها أن الحواسیب

معالم هذه البنیة التحتیة في أنظمة الدولة المالیة والمصرفیة  وتتضح تمارس نوعا من التأثیر،

ء والطاقة ونظم إدارة الخدمات حیث تعتمد جمیعا على الشبكات الإلكترونیة في اوشبكات الكهرب

  تقدیم الخدمات.

_الأسلحة الإلكترونیة: هي برامج تم تصمیمها بشكل معین لإلحاق الضرر وتخریب قواعد 2 

أو العمل على قطع الاتصال بالشبكة مع العلم أنه یصعب التعرف أو  البیانات أو سرقتها،

  اكتشاف هذه الأسلحة.

                              

_ أحمد جلال محمود عبده. صراع القوة المدنیة العسكریة وأثره على السیاسة الخارجیة التركیة في منطقة الشرق الأوسط. 1

  .49القاهرة. المكتب العربي للمعارف. ص 
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ختراق هذه _ العملیات الإلكترونیة: وتشمل مهاجمة شبكة البیانات والحواسیب والتي تشمل ا3 

العاملین علیها أو  أو نشر معلومات محرفة لإرباك الشبكات وتعطیلها ونشر فیروسات تدمرها،

  ،وشل قدرة الطرف الآخر على النشر السریع لقوته وإمكاناته كما تشمل  قطع قنوات الاتصال

لأقمار قطع أنظمة الاتصال فیما بین الوحدات العسكریة، أو فقد الخصم لقدرته على الاتصال با

  الصناعیة التابعة له.

م الآلي: وذلك عن طریق حمایة الشبكات والبیانات من أي _ الدفاع عن شبكات الإعلا4 

بحیث یتم تأمین الشبكة  هجوم بالأسلحة الإلكترونیة وما یسببه ذلك من أضرار جسیمة،

  والمكون المادي لها مثل الخوادم والشرائح الإلكترونیة.

الإنترنیت: من خلال القدرة على التجسس على شبكات الخصم بهدف  _ الدفاع عن شبكات5 

الحصول على معلومات دون أن یصاحب ذلك أي تدمیر أو عطل بشبكات الحواسیب وقاعدة 

  البیانات.

_ الردع الإلكتروني: من خلال خلق مجموعة محفزات المناعة لقیام أحد الأطراف الصراع 6 

لا مع العلم نه لا یستطیع أحد الأطراف تدمیر الطرف الآخر من القیام باعتداء أو هجوم مستقب

  كلیا.

  

  المبحث الثاني: ظاهرة الصراع في الفضاء الإلكتروني

  المطلب الأول: أشكال الصراع الإّلكتروني  

تعرضت ظاهرة الصراع إلى تغیرات مع بروز الفضاء الإلكتروني كمجال حیوي تنشأ فیها 

خاصة مع الاعتماد الكثیف على تكنولوجیا الاتصال  المختلفین،نزاعات بین الفاعلین 

والمعلومات وهنا ظهر الصراع الإلكتروني كحالة من التعارض في المصالح والقیم بین الفاعلین 

  في الفضاء الإلكتروني.
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فقد  ؛یرافقه دماء وعلى الرغم من الآثار المدمرة لهذا النمط من الصراعات إلا أنه لا  

دون أنقاض أو غبار كما  وقرصنتها، ،التجسس والتسلل إلى المواقع الإلكترونیة للخصمیتضمن 

  وتنطوي كذلك تداعیاته على مخاطر عدة على أمن الدول سواء على أمن أن أطرافه مجهولین،

  أو استخدام أسلحة الفضاء الإلكتروني المتعددة. الدول سواء عن طریق التخریب،

وسهولة الدخول إلیه اتسعت دائرة الصراعات  ،ترونيومع انتشار الفضاء الإلك  

السیبرانیة، وزاد عدد المهاجمین وباتت هناك حالة الكر والفر في الهجمات الإلكترونیة لتعبر 

حول امتلاك أدوات الحمایة والدفاع  فینعن الصراع الممتد أصبح الصراع بین الفاعلین المختل

یستهدف حیازة القوة والتفوق والهیمنة وتعزیز التنافس وتطویر القدرات الهجومیة الإلكترونیة  

حول السیطرة، والابتكار والتحكم في المعلومات وتعظیم القدرات القادرة على زیادة النفوذ 

  1والتأثیر في المستویین المحلي والدولي.

أسلحة وبما أن المتنازعین یلجؤون في الصراعات التقلیدیة إلى استخدام شتى أنواع   

، وكان لهذا بشكل مواز إلى ساحة الفضاء الإلكترونيیر الممكنة فقد انتقلت جبهات القتال التدم

وبروز "عصر القوة النسبیة" التي  التغییر دور في إعادة التفكیر في حركیة ودینامیكیة الصراع،

ي تعني بأن القوة العسكریة قد لا تكف لوحدها من أجل تأمین البنیة التحتیة للدول، الأمر الذ

  ستراتیجیة هائلة على  تركیبة النظام الدولي ایخلف آثارا 

هناك عوامل ساهمت في انتقال الصراع إلى الفضاء الإلكتروني وبالتالي إفساح المجال   

  :الحروب الإلكترونیة لنشوب

حیث انتقلت من نسق الحروب بین الدول إلى وسط  أولا/ تغیر منظور الحرب جذریا،  

إما باحتلال أرضه، أو  من الحروب قدیما یتمثل في تدمیر الخصم،الشعوب فكان الغرض 

ستیلاء على موارده؛ أما الحروب الجدیدة فأصبحت تستهدف بالأساس التحكم في إرادة بالا

وخیارات المجتمعات ومن ثمة بدا للشعوب أهمیة محوریة سواء تعلق الأمر بالسكان المستهدفین 

                              

  .مرجع سابق  عادل عبد الصادق . أنماط الحرب السیبرانیة وتداعیاتها على الأمن العالمي.- 1
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ام في الدولة التي تشن الحرب، أو بالرأي العام على أو بالرأي الع في أرضیة المواجهة،

  الصعیدین الإقلیمي والدولي.

وتركزت أكثر على العامل النفسي  مع هذا التغیر أصبحت أهداف الحرب أقل مادیة،  

والبصریة المباشرة للأحداث لحظة  والسمعیة، لاسیما مع تنامي التغطیة الإخباریة، والدعائي،

وضعف سیطرة أنظمة الحكم على توجهات  نترنیت والفضائیات،وقوعها عبر مواقع الإ

  مواطنیها.

حیث ساعد اشتعال الصراعات  1الدولیة ثانیا/ بروز الصراعات ذات الأبعاد المحلیة_  

و كذلك طبیعة السیاق الدولي للفضاء الإلكتروني في  الداخلیة في مرحلة ما بعد الحرب الباردة،

ات والقوى المهمشة في السیاسة الدولیة وخلق شبكة تحالفات مؤیدة توفیر بنیئة مناسبة لدمج الفئ

أو معارضة ذات نطاق دولي عریض، إما على أساس قیم حقوقیة، أو انتماءات عرقیة أو 

  دینیة.

أسهم الفضاء الإلكتروني في دعم الهیاكل التنظیمیة والاتصالیة للحركات والجماعات   

د الفاعلین من غیر الدول على ممارسة قوة التجنید، المحلیة، والمنظمات المدنیة بما ساع

  والحشد، والتعبئة، واستجلاب التمویل.

مما سبق ذكره یرى الأستاذ عادل عبد صادق بأن الحروب الإلكترونیة تختلف أهدافها   

  ات الإلكترونیة على النحو التاليوفقا لطبیعة أهداف الصراع

سیاسیة، وقد یأخذ شكلا عسكریا ه دوافع _ صراع إلكتروني ذو طبیعة سیاسیة: تحرك1  

یتم فیه استخدام قدرات هجومیة ودفاعیة عبر الفضاء الإلكتروني بهدف إفساد النظم 

المعلوماتیة، والشبكات والبنیة التحتیة. ویتضمن هذا النوع من الصراعات توظیف أسلحة 

عاون مع قوى أخرى إلكترونیة من قبل فاعلین داخل المجتمع المعلوماتي، أو من خلال الت

  لتحقیق أهداف سیاسیة.

                              

      _ نفس المرجع.1
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_ صراع إلكتروني ذو طبیعة ناعمة: أي صراع حول الحصول على المعلومات، 2  

  والتأثیر في المشاعر والأفكار، وشن حرب نفسیة وإعلامیة ویتم ذلك من خلال تسریب 

، كالدور الدولیةواستخدامها عبر منصات إعلامیة، بما یؤثر في طبیعة العلاقات  المعلومات،

  1الذي لعبه موقع ویكیلیكس في الدبلوماسیة الدولیة.

_ صراع إلكتروني على التقدم التكنولوجي والاقتصادي: یأخذ هذا النمط من الصراع 3  

طابعا تنافسیا حول الاستحواذ على سبق التقدم التكنولوجي، وسرقة الأسرار الاقتصادیة 

طرة على الإنترنیت، وأسماء النطاقات، وعناوین المواقع والعلمیة. وقد یمتد إلى محاولة السی

والتحكم بالمعلومات، والعمل على اختراق الأمن القومي للدول، بدون استخدام طائرات أو 

متفجرات، أو حتى انتهاك حدود الدول، كهجمات قراصنة الكومبیوتر، وتدمیر المواقع 

قتصاد والبنیة التحتیة بذات قوة التفجیر والتجسس، بما قد یكون له من تأثیرات مدمرة على الا

  التقلیدي إن لم یكن أكثر.

_ صراع إلكتروني على المعلومات والاستخبارات: فمع صعوبة الفصل بین أنشطة 4  

الاستخبارات، وجمع المعلومات وحروب الفضاء الإلكتروني أو التمییز بین الاستخدام السیاسي 

بیئة أكثر مناسبة للصراعات المعلوماتیة. إذ یسهم في  والإجرامي، یبدو الفضاء الإلكتروني 

من عالمیة من  جماعات المختلفة، على تشكیل شبكةقدرة الأجهزة الأمنیة للدول، أو حتى الب

العملاء بدون تورط مباشر، بالإضافة إلى رخص التكلفة، وسهولة الاتصال، وصعوبة الرقابة 

ل ذلك عنصر جذب لاستخدام الأسلحة الإلكترونیة، التقلیدیة على التفاعلات الإلكترونیة، ومث

  وتوظیفها لتحقیق أهداف سیاسیة وعسكریة.

  لكترونيالمطلب الثاني : خصائص الصراع الإ 

  یتمتع  الصراع الإلكتروني بمجموعة من الخصائص لعل أهمها ما نوجزه فیما یلي:

                              
   _نفس المرجع.1
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_ أصبح الصراع الإلكتروني حقیقة واقعة ولیس مجرد خیال علمي أین نجد العدید 1   

  فتراضي .من الصراعات قد حدثت فعلا لكن على ساحة العالم الا

الحزم  1_ یحدث هذا النوع من الصراع بسرعة الضوء فعندما تتدفق فوتونات2   

جمة وتأثیرها یكاد یتعذر قیاسه المهاجمة عبر الألیاف الضوئیة فإن الوقت المستغرق لشن اله

  أثناء الأزمات.رباك صناع القرار إمما یسهم في 

_ صراع عالمي الطابع فالعدوان الإلكتروني یستشري على مستوى العالم سریعا لأن 3   

أجهزة الحاسوب والأجهزة الخادمة المخترقة خفیة أو التي تم السیطرة علیها في أنحاء العالم 

  سرعان ما تنظم إلى الهجمات فتجر بلادا كثیرة إلى الصراع سریعا.

ي حالة السلم قبل الحرب، فبدأت تعد الدول _ أصبحت الدول تتحسب من وقوعه ف4   

ساحة المعركة وذلك من خلال محاولتها اختراق شبكات الدول المعادیة وزرع ثغرات التسلل 

وخلق بعدا  كتروني هو الذي طمس الحدود الفاصلة بین السلم والحربلوهذا الطابع للصراع الإ

  جدیدا في حالة انعدام الاستقرار.

وني لا حدود له حیث یتشارك فیه جمیع الفاعلین بما في ذلك الدول _ الفضاء الإلكتر 5   

إلى البرامج الاقتصادیة وحتى العسكریة كلها تعتمد على الفضاء  من الاستخدام الشخصي

فإن تهدیدات  الإلكتروني وعلى العكس من التهدیدات التقلیدیة الملموسة ممكن التنبؤ بها

  وتفرض أخطارا لا یمكن التنبؤ بها. ومصدر افتراضي الفضاء الإلكتروني یمكن أن تأخذ شكل

  _ صعوبة التعرف على هویة المعتدي أو المهاجم فهو صراع یكتنفه الغموض6   

_ یمكن استخدام أسلحة الفضاء الإلكتروني بسرعة وسهولة وبدون الفهم الكامل 7   

جدران العالم الافتراضي للتفاقم التصاعدي الذي ینجم عنها فعلى الرغم من أن الصراع یبدأ بین 

جنود ولا أشلاء ومن غیر إراقة دماء إلا أنه في بعض الأحیان لا تظل كذلك طویلا فقیام  لاب

                              

  .131صمرجع سابق. _ إنمار موسى جواد. 1
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الدول بزرع أسلحة الفضاء الإلكترونیة في شبكات البنیة التحتیة  لغیرها من الدول من شأنه 

  في تاریخ الحروب.إشعال فتیل الحرب أكثر من أي وقت مضى 

بة لأثر أسلحة الفضاء الإلكتروني فإنها أثرها یقل خطورة عن الأسلحة النوویة أما بالنس  

لكن استعمالها في ظروف معینة قد یحدث أضرارا بالغة وقد یشعل فتیل حروب واسعة ویمكن 

  قیاس القوة في مجال الصراع الإلكتروني من خلال تقییم ثلاثة عوامل

  ت إلكترونیة على الدول الأخرى.الأول: الهجوم أي قدرة الدولة على شن هجما

الثاني: القدرة على الدفاع ویعني قدرة الدولة على اتخاذ القرارات في حال تعرضها لهجوم 

  إلكتروني لصد الهجمة أو التخفیف من آثارها.

الثالث: الاعتماد ویعني مدى اتصال الدولة بالإنترنیت واعتمادها على الشبكات والأنظمة التي 

  1لأخطار في حالة وقوع تهدید إلكتروني.قد تكون عرضة ل

  

  العلاقة بین الأمن الإلكتروني والأمن القومي  المطلب الثالث:  

تزداد العلاقة بین الأمن الإلكتروني والأمن القومي كلما زاد نقل المحتوى المعلوماتي    

والعسكري والأمني والفكري والسیاسي والاجتماعي والاقتصادي والخدمي والعلمي والبحثي إلى 

الفضاء الإلكتروني، خاصة مع التسارع في تبني الحكومات الإلكترونیة والمدن الذكیة في العدید 

الدول، واتساع نطاق وعدد مستخدمي الإنترنیت في العالم، والثورة الكبرى في انترنیت  من

إضافة إلى حملات  حیث أصبحت قواعد البیانات القومیة في حالة انكشاف خارجي، الأشیاء،

الدعایة والمعلومات المضللة ونشر الشائعات أو الدعوة لأعمال تحریضیة أو دعم المعارضة 

  یساهم في تلاشي سیادة الدولة ویشكك في قدرتها على الحفاظ على أمنها. ، مماوالأقلیات

                              

  .132_ نفس المرجع. ص1
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وعلیه فلم یقتصر اهتمام الدول بالأمن الإلكتروني على البعد التقني وحسب، بل تجاوزه   

  إلى أبعاد أخرى مثل الأبعاد الثقافیة والاجتماعیة والاقتصادیة والعسكریة وغیرها وهو ما عمل

ستخدام غیر السلمي للفضاء الإلكتروني یؤثر على الرخاء الاقتصادي على دعم حقیقة أن الا

  والاستقرار الاجتماعي لجمیع الدول التي أصبحت تعتمد على البنیة التحتیة الكونیة للمعلومات.

إضافة إلى تصاعد دور الفاعلین من غیر الدول في العلاقات الدولیة قد أثر بدوره على   

وبروز أخطار القرصنة  التكنولوجیة العابرة للحدود، دور الشركاتسیادة الدول وخاصة مع بروز 

  والجریمة السیبرانیة والجماعات الإرهابیة.

الهجوم، لقد أصبحت المصالح القومیة التي ترتبط بالبنیة التحتیة الحیویة عرضة لخطر   

ن ثمة فجعل الفضاء الإلكتروني تلك المصالح مرتبطة ببعضها البعض في بیئة عمل واحدة وم

ستراتیجي، ومهدد فإن أي هجوم على إحدى تلك المصالح من شأنه إحداث خلل في التوازن الا

خطیر للأمن القومي، وهذا ما دفع بالعدید من الدول إلى إدخال الأمن الإلكتروني ضمن 

  ستراتیجیاتها للأمن القومي.ا
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  الدولیة  التفاعلات علىتأثیر الحرب الإلكترونیة  المبحث الثالث:

  العوامل التي ساعدت في تصاعد دور الحروب الإلكترونیة المطلب الأول:  

تبلورت مصالح قومیة للفضاء الإلكتروني إثر تزاید الاعتماد ربط البنى التحتیة القومیة   

لات، النقل والخدمات الحكومیة والمالیة والتجارة الإلكترونیة اتصالا للمعلومات (قطاع الطاقة و

وبالتالي فإن أي تهدید محتمل أو هجوم على إّحدى تلك القطاعات هو تهدید لوجود  وغیرها)

من ستراتیجي ، وهو ما یكشف عن نمط جدید دي إلى حدوث اختلال في التوازن الاالدولة، ویؤ 

  التهدیدات للأمن القومي

روز ساعد في تنامي مثل هذه التهدیدات الإلكترونیة لمصالح الدول، ومن ثمة إمكانیة ب  

  یلي: عد دورها مااتص إلىحرب إلكترونیة. من بین أهم العوامل التي أدت 

مما أدى إلى توسع خطر تعرض البنیة  ارتباط العالم بالفضاء الإلكتروني_ تزاید 1  

التحتیة الكونیة للمعلومات إلى خطر التعرض لهجمات إلكترونیة فضلا عن استخدامه من قبل 

المجموعات الإرهابیة) لتحقیق أهدافها التي تنال من الأمن فاعلین من غیر الدول(خاصة 

  القومي للدول.

ستراتیجیة _ تراجع دور الدولة في ظل العولمة وانسحابها من بعض القطاعات الا2  

لمصلحة القطاع الخاص وخاصة مع تصاعد دور الشركات متعددة الجنسیات، خاصة العاملة 

لاسیما مع امتلاكها قدرات تقنیة  فضاء الإلكتروني،في مجال التكنولوجیا كفاعل مؤثر في ال

  1تفوق الحكومات.

_ نشوء نمط جدید من الضرر على خلفیة الهجمات الإلكترونیة یمكن أن تسببه دولة 3  

، دون الحاجة للدخول المادي إلى أراضیها؛ ذلك أن تزاید اعتماد الدول على الأنظمة إلى أخرى

  حیویة جعل هذه الأخیرة عرضة للهجوم المزدوج، لما لها من الإلكترونیة في جمیع منشآتها ال

                              
   مرجع سابق. أنماط "الحرب السیبرانیة" وتداعیاتها على الأمن العالمي. _ عادل عبد الصادق.1
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سمات مدنیة وعسكریة متداخلة، خاصة وأن الثورة التكنولوجیة الحدیثة تمخضت عنها ثورة 

  أخرى في المجالات العسكریة وتطور الحرب.

ني قلة تكلفة الحروب الإلكترونیة مقارنة بنظیراتها التقلیدي، فقد یتم شن هجوم إلكترو _ 4  

بما یعادل تكلفة دبابة من خلال أسلحة إلكترونیة جدیدة ومهارات بشریة علاوة على أن هذا 

الهجوم قد یتم في أي وقت سواءً أكان وقت السلم أم الحرب أم أزمة ولا یتطلب تنفیذه سوى 

  وقت محدود.

 _ تحول الحروب الإلكترونیة إلى إحدى أدوات التأثیر في المعلومات المستخدمة في5  

ستراتیجي، أو التكتیكي العملیاتي المختلفة، سواء على الصعید الا ت ومراحل الصراعامستوی

  بهدف التأثیر بشكل سلبي في هذه المعلومات، ونظم عملها.

_ توظیف الفضاء الإلكتروني في تعظیم قوة الدول، من خلال إیجاد میزة أو تفوق أو 6  

ستراتیجیة الإلكترونیة" للدول، والتي ما یسمى "الاتأثیر في البیئات المختلفة، وبالتالي ظهور 

تشیر إلى القدرة على التنمیة وتوظیف القدرات للتشغیل في الفضاء الإلكتروني، وذلك بالاندماج 

  والتنسیق مع المجلات العملیاتیة لتحقیق أو دعم إنجاز الأهداف، عبر عناصر القوة القومیة.

الفضاء الإلكتروني إلى بروز تنافس بین  _ أدى تصاعد المخاطر والتهدیدات في7  

العاملة في مجال الأمن الإلكتروني بغرض تعزیز أسواق الإنفاق العالمي على تأمین الشركات 

البنى التحتیة السیبرانیة للدول بالإضافة إلى بروز فاعلین آخرین من شبكات الجریمة المنظمة 

  والقراصنة وغیرهم.

العدائیة التي یمارسها الفاعلون، سواء من الدول أو تساع نطاق مخاطر الأنشطة ا_ 8  

غیر الدول في الحروب الإلكترونیة، فقد تشن الدول الهجمات الإلكترونیة عبر أجهزتها الأمنیة 

دون أي  ات ضد الخصوم،كما قد تلجأ إلى تجنید قراصنة، أو موالین لشن هجم والدفاعیة،

لقدراتها في -كفاعل من غیر الدول-رهابیةوبرغم عدم تطویر الجماعات الإ رسمي، ارتباط

شرات على احتمال تطویر تلك مؤ الحرب الإلكترونیة لنشر الأفكار المتطرفة، فإن هناك 

    میة مستقبلاالجماعات لقدراتها الهجو 



  الحروب الإلكترونیة وتفاعلات الدول في الفضاء الإلكتروني ---------- الفصل الثاني

 

 
41 

  المطلب الثاني: وسائل وأدوات الحروب الإلكترونیة

أدوات حرب الفضاء الإلكتروني في القیام بعمل تخریبي عبر قطع  یتمثل استخدام  

كالفیرسات كابلات الاتصالات أو الأقمار الصناعیة أو استخدام الأسلحة الإلكترونیة المتقدمة 

على وظائفها ویهدد أمن الدولة  في تدمیر الأنظمة المعلوماتیة لمنشآت حیویة بشكل یؤثر

  والسكان.

البرامج الخبیثة وهي مجموعة من البرمجیات كالفیروسات  كترونیةب الإلر من أسلحة الح  

والدیدان وحیل تصید المعلومات وتحاول هذه البرامج استغلال العیوب الموجودة في البرامج 

الأخرى والأخطاء التي یقع فیها مستخدمو الحاسوب قبل الدخول إلى المواقع المصابة بالعدوى 

ئل البریدیة، والفیروسات هي برامج یتم تمریرها من مستخدم إلى الفیروسیة أو فتح مرفقات الرسا

آخر عبر الإنترنیت أو الوسائط المحمولة مثل وحدات التخزین الصغیرة؛ أما الدیدان فلا تتطلب 

تمریر برنامج إلى مستخدم آخر لأنها قادرة على نسخ نفسها ذاتیا باستغلال عیوب معروفة ثم 

ت. أما تصید المعلومات فتقوم على خداع المستعمل للإدلاء نترنیتزحف كالدیدان عبر الإ

  مهمة مثل رقم الحسابات المصرفیة وشفرات المرور. بمعلومات

وقد یقوم محاربو الفضاء الإلكتروني بإنشاء ثغرة تسلل وهي نفس فكرة حصان طروادة   

الغیر وهي برامج حاسوب غیر مرخص یضاف إلى برنامج ما لأغراض خبیثة یسمح بالولوج 

رجال الفضاء الإلكتروني باختراق مرخص إلى شبك أو برنامج حاسوبي فغالبا بعد أن یقوم 

الشبكة لأول مرة فإنهم یتركون وراءهم ثغرة تسلل للسماح لهم بالدخول في المستقبل بطریقة 

أسرع وأسهل؛ وأحیانا تسمح ثغرات التسلل لمحاربي الفضاء الإلكتروني بالدخول إلى أجزاء 

  ة من الشبكة لا یسمح لهم بالدخول إلیها عادة وعند اختراقهم برناماجا ما وهو لا یزال  قید معین

التطور فإنه لا یسرق نسخة منه فحسب بل قد یضیف إلیه شیئا ما وأحیانا تسمح لهم ثغرة 

التسلل الوصول إلى الجذر فتصبح لدیهم السلطات و الصلاحیات التي یتمتع بها مصمم 

وقد  تالي یمكنهم إضافة ما یشاؤون من برمجیات ویمحون أي دلیل على وجودهم.وبال البرنامج
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وهي تطبیق من تطبیقات 1یذهبون إلى أبعد من ذلك وذلك من خلال زرع قنبلة منطقیة

الحاسوب أو برنامج من برامج عمله یسبب إیقاف عمله، أو حذف كل البیانات الموجودة على 

یمكنها توجیه أوامر لمعدات الحاسوب الشبكة ؛ وهناك أدوات أكثر تقدما من القنابل المنطقیة 

قدرتها یؤدي إلى لتقوم بشيء یعمل على تدمیرها، كأن تجبر شبكة الكهرباء بتولید حمل یفوق 

حرق دوائر محولاتها أو تجعل لوحات التحكم في الطیران تدفع بالطائرة إلى السقوط المفاجئ 

  وبعد ذلك تمحو كل شيء وتمحو نفسها.

ومن أدوات الحرب الإلكترونیة إنشاء شبكات تجبیریة  مسلوبة الإرادة زهي شبكة من   

دم بعید غیر مرخص له باستخدامها الحواسیب التي تجبر على العمل وفقا لأوامر مستخ

  وتستغل هذه الشبكة في الهجوم على أنظمة أخرى.

ومن الأدوات الأخرى منصات التواصل الاجتماعي التي تضم باقة من المواقع ذات   

النفوذ القوي عبر العالم وتعد هذه المواقع أكثر البیئات تناسیا وتناغما مع الحروب الإلكترونیة 

الصراع القائم الآن في عقدنا التقني هذا كونها سهلة الوصول والاستخدام  هي وجه بل قد تكون

تفاعلیة وشعبیة بشكل كبیر ومتطورة بوتیرة مرتفعة من عیوبها أنها ذات طابع اصطیادي أي 

  2یمكن من خلالها الإیقاع بضحایا إلكترونیین إلا أنها أصبحت منبرا حاشدا للتغییر السیاسي.

  

  

  

  

  

                              
  .134_ إنمار موسى جواد. مرجع سابق. ص1
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  : مخاطر وتداعیات الحروب الإلكترونیةالمطلب الثالث  

باتت العلاقة بین الأمن والتكنولوجیا علاقة متزایدة مع إمكانیة تعرض المصالح    

إلى أخطار إلكترونیة، وتهدد بتحول الفضاء الإلكتروني -ذات الطبیعة الإلكترونیة–ستراتیجیة الا

طر والتداعیات على تفاعلات لساحة لتغذیة للتوترات الدولیة، ما أدى إلى جملة من المخا

  السیاسة الدولیة، یمكن طرح أبرزها على النحو التالي:

_ تصاعد المخاطر الإلكترونیة، خاصة مع قابلیة المنشآت الحیویة (مدنیة و عسكریة) 1  

في الدول للهجوم الإلكتروني عبر وسیط وحامل للخدمات، أو شل عمل أنظمتها المعلوماتیة، 

وبالتالي فإن التحكم في تنفیذ هذا الهجوم یعد أداة  وظائف تلك المنشآت، الأمر الذي یؤثر في

  .ستراتیجیة بالغة الأهمیة، سواء في زمن السلم أو الحرباسیطرة 

_ تعزیز القوة وانتشارها، فمن جهة عزز الفضاء الإلكتروني ما سمي بالقوة المؤسسیة 2  

ي قوة الفاعلین، وتحقیق أهدافهم وقیمهم في في السیاسة الدولیة، ویقصد بها أن یكون لها دور ف

ظل التنافس التنافس مع الآخرین، والإسهام في تشكل الفعل الاجتماعي في ظل المعرفة 

  والمحددات المتاحة والتي تؤثر في تشكیل السیاسة العالمیة .

مثل -ومن جهة أخرى، عمل الفضاء الإلكتروني على إعادة تشكیل قدرة الأطراف المؤثرة  

فبعدما كانت تملك ما یشبه الاحتكار لمصادر القوة بعد انتهاء  -ولایات المتحدة الأمریكیةال

الحرب الباردة، ظهرت عملیة انتشار القوة بین أطراف متعددة سواء كانت دولا أم من غیر 

  1الدول.

_ عسكرة الفضاء الإلكتروني سعیا لدرء تهدیداته على أمن الفضاء الإلكتروني، وبرز 3  

في هذا الإطار اتجاهات، مثل التطور في مجال سیاسات الدفاع والأمن الإلكتروني، وتصاعد 

  القدرات في سباق التسلح السیبراني، وتبني سیاسات دفاعیة سیبرانیة لدى الأجهزة المعنیة 

                              
  .29. ص 2014مكتبة الإسكندریة.  الإلكترونیة وأبعاد التحول في خصائص القوة. مصر._ إیهاب خلیفة. القوة 1
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ستثمار في مجال تطویر أدوات الحرب الإلكترونیة داخل من في الدول، وتزاید الابالدفاع والأ

  الجیوش الحدیثة.

إدماج الفضاء الإلكتروني ضمن الأمن القومي لدول، وذلك عن طریق تحدیث  -4  

الجیوش، وإنشاء وحدات متخصصة في الحروب الإلكترونیة، وإقامة هیئات وطنیة للأمن 

والقیام بالتدریب، وإجراء المناورات لتعزیز الدفاعات الإلكترونیة، والعمل والدفاع الإلكتروني، 

على تعزیز التعاون الدولي في مجالات تأمین الفضاء الإلكتروني، والقیام بمشروعات وطنیة 

  للأمن الإلكتروني.

ستراتیجیة حرب احیث تبني العدید من الدول  الاستعداد لحروب المستقبل، -5  

انها حربا للمستقبل، والتي یتم خوضها بهدف التشتیت، وإثارة الاضطرابات في المعلومات بحسب

واستخدام ونقل معلوماتهم وهنا ترى  عملیة صناعة القار لدى الخصوم، عبر اختراق أنظمتهم،

الدول الكبرى  أن من یحدد مصیر تلك المعركة المستقبلیة لیس من یملك القوة فقط، وإنما من 

  شل القوة والتشویش على المعلومة.یمتلك القدرة على 

تحدیث القدرات الهجومیة والدفاعیة والهجومیة، فسعت الدول إلى تحدیث النشاط  -6  

الدفاعي لمواجهة مخاطر الحرب الإلكترونیة، والاستثمار في البنیة التحتیة المعلوماتیة، 

حرب عن طریق التدریب، وتأمینها، وتحدیث القدرات العسكریة ورفع كفاءة الجاهزیة لمثل هذه ال

والمشاركة الدولیة في حمایة البنیة المعلوماتیة، والاستثمار في رفع القدرات البشریة داخل 

الأجهزة الوطنیة المعنیة وهنا یتعلق التوجه الأخطر بنقل تلك القدرات من الدفاع إلى الهجوم 

  ل أخرى.عن طریق استخدام تلك الهجمات في إطار إدارة الصراع والتوتر مع دو 
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  :الثاني خلاصة الفصل

أصبح مجالا خامسا تدور فیها أحداث مما سبق ذكره نجد أن الفضاء الإلكتروني 

الصراع الدولي وفیه یتم قیام الحروب، وما زاد من أهمیة  هذا المیدان ظهور القوة الإلكترونیة 

هو حجم المخاطر التي  كشكل جدید من أشكال القوة، وما زاد من خطورة التهدیدات الإلكترونیة

  تنتج عن هذا النوع من الصراع.



  

  

 

 

 

 

 

  

  الاالال

  
 

 

 

  

  

  

  

  

ثالثالفصل�ال  

 

 الصراع الإلكتروني

الأمريكي الروسي وتداعياته   
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  تمهید:

طبیعة أدى التطور التكنولوجي الذي شهده العالم، وهذه الثورة المعلوماتیة إلى التغیر في   

الصراع الدولي وخاصة في ظل هذا الترابط المعلوماتي أین أصبح العالم قریة صغیرة، وأضحت 

میزات نسبیة  ، وبما خلقه الفضاء الإلكتروني منالمعلومة متاحة نظرا لسهولة الحصول علیها

، فقد دخل تاریخ الصراع الأمریكي الروسي مرحلة جدیدة حاول فیها كل خاصة للطرف المهاجم

رف تسخیر الفضاء الإلكتروني بطریقة تمكنه من تحقیق مصالحه مع تجنب المواجهة ط

  المباشرة.

  المبحث الأول: تطور العلاقات الأمریكیة الروسیة

  الحرب الباردةوأثناء قبل  السوفیاتیةالمطلب الأول: العلاقات الأمریكیة   

مرت العلاقات الأمریكیة الروسیة بمراحل عدیدة متقلبة ومتفاوتة حسب الظروف وحسب   

ما تقتضیه المصالح والأهداف، ففي مطلع الثلاثینیات من القرن الماضي كانت الولایات 

تحاد السوفیاتي على الرغم من التعاون الاقتصادي المتحدة الأمریكیة الوحیدة التي لم تعترف بالا

وعلى الرغم من  ئما بینهما في ظل عدم وجود علاقات دبلوماسیة بین البلدین،الذي كان قا

في استیراد السیارات والمعدات من 1 1931تحاد السوفیاتي المرتبة الأولى سنةاحتلال الا

أمریكا، فرضت علیه هذه الأخیرة قیودا صارمة على الصادرات بعد اتهامه بالتدخل في شؤونها 

  الداخلیة.

الحرب العالمیة : بلغ التعاون بین الدولتین أوجه أثناء ة الحرب العالمیة الثانیةالتعاون فتر 

تحاد السوفیاتي عن فأعلنت الولایات المتحدة دعمها للا الثانیة، من أجل مجابهة الخطر النازي،

متجنبة المخاطر التي كانت تتعرض لها سفنها بفعل  طریق تقدیم المساعدات على اختلافها،

  وارج والغواصات الألمانیة.ملاحقة الب

                              

. 2014. 99ع: _ منصور زغیب. تجدد الصراع الأمریكي الروسي في ضوء الأزمات المتجددة. مجلة الدفاع الوطني.1

http:www.leberny.gov.lb/ ar/ com.05/05/2019.                                                              
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ختلاف في وجهات النظر بین البلدین : بدأت حالة الصراع والاالصراع أثناء الحرب الباردة

حول تحدید المستقبل السیاسي للقارة الأوربیة عموما ومسألة وحدة ألمانیا على وجه الخصوص، 

اكتشاف السلطات الروسیة قیام إلا أن هناك واقعة تعتبر الأكثر إثارة في هذه المرحلة تتمثل في 

المعسكر الغربي بحفر نفق تحت أرض برلین بهدف التنصت على الاتصالات السوفیاتیة مما 

  دفعهم إلى تزویدهم بمعلومات مزیفة.

في العلاقات خاصة بعد إنشاء حلف شمال الأطلسي الذي سعى مما أدى إلى التوتر   

  .1955تحاد السوفیاتي بإنشاء حلف وارسو سنةإلى مواجهة المد الشیوعي، وتمثلت رد فعل الا

  والجدیر بالذكر أن امتلاك الجانبین لأسلحة الدمار الشامل أثار الذعر والقلق من  

  حصول مجابهة عسكریة لم یمنع من حصولها إلا حالة الشعور بالخوف المتبادل ، فما كان

تائجها أكبر من سابقاتها، منهما إلا الاحتكام إلى حل وسط یجنب العالم حربا فتاكة تكون ن

وذلك مع وصول كل من "ریتشارد  ت الأمریكیة السوفیاتیةانفراج في العلاقفكان نتیجة ذلك الا

تحاد السوفیاتي قوة نیكسون" إلى سدة الحكم بالولایات المتحدة الأمریكیة ، باعترافه بأن الا

ن الاتفاقیات المشتركة، عظمى لها مصالحها ووزنها الدولي، فتمخض عن ذلك توقیع العدید م

والمعاهدات أهمها اتفاقیات الحد من التسلح وحظر التجارب النوویة في الجو والفضاء وتحت 

وأخرى  كذلك تم التوصل إلى معاهدة تقتضي الحد من منظومات الدرع الصاروخیة، الماء،

ضافة إلى بالإ ستراتیجیة الهجومیة،تنص على الإجراءات الرامیة إلى الحد من الأسلحة الا

تبادل العدید بالإضافة إلى  التدابیر الرامیة إلى تطویر التجارة وغیرها من العلاقات الاقتصادیة،

من الزیارات من قبل رؤساء ومسؤولین ووفود من أرفع المستویات، من أجل تأكید النهج الجدید 

  في العلاقات وإرساء قواعد على أسس ومرتكزات جدیدة.

بجملة من الخصائص من أبرزها المستوى العالي من الصراع  اتسمت الحرب الباردة  

الذي تخللته بعض مظاهر التعاون النسبي الذي تقتضیها مصلحة كل منهما، فحتى في أوج 

الحرب الباردة كان هناك انفراج في العلاقات لوحظت عودة إلى الحرب الباردة بأخطر مظاهرها 

المراحل وقد أظهرت كل من الولایات المتحدة  وذلك بسبب تعاقب الأحداث وتداخلها في جمیع

  تحاد السوفیاتي الحرص الشدید على تجنب وقوع مواجهة مباشرة بینهما.والا
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  1المطلب الثاني: العلاقات الأمریكیة الروسیة بعد نهایة الحرب الباردة  

أین  تحاد السوفیاتي ظهرت إلى الوجود معطیات جدیدة في السیاسة الدولیة،بسقوط الا  

تغیر نسق النظام الدولي إلى أحادیة قطبیة بزعامة الولایات المتحدة الأمریكیة، وأدى ذلك إلى 

فبالإضافة إلى العامل العسكري أصبح  ومسلماتها،حدوث تغیر في مفاهیم العلاقات الدولیة 

ل العامل الاقتصادي والاجتماعي وحتى التكنولوجي والثقافي یحتل مكانة مهمة في تصنیف الدو 

في النظام العالمي الجدید؛ فحاولت روسیا الاتحادیة انتهاج سیاسة جدیدة قوامها الاتجاه نحو 

، عبرت عن ذلك من خلا مجموعة الغرب بصفة الشراكة بهدف الخروج من الضائقة الاقتصادیة

من بینها الانضمام إلى المؤسسات الاقتصادیة الغربیة والسیاسیة  من الخطوات التي اتخذتها،

لتوافق مع الغرب في القضایا ذات الاهتمام المشترك في محاولة لجعل الغرب یتقبل روسیا وا

بوصفها دولة صدیقة بعد الحرب الباردة، بالإضافة إلى المضي قدما في محادثات نزع السلاح، 

نفتاح ستمرار إنتاجه وتحمل تكالیف لتحدیثه، بالإضافة إلى سیاسة الاابعد إدراكها عدم إمكانیة 

  في اتجاهات أكثر واقعیة مع المتغیرات الدولیة .ى المستوى الدبلوماسي والسیاسي عل

تم التوقیع على وثیقة التعاون بین جورج بوش و بوریس یلتسین حیث  1992في فبرایر   

تم الاتفاق على المیثاق الروسي للشراكة والصداقة، إلا أن ظهور متغیرات جدیدة في آسیا 

إعادة التفكیر في توجه سیاساتها الخارجیة أین ظهر للوجود التنافس الوسطى دعا روسیا إلى 

التركي الإیراني على آسیا الوسطى، مما اعتبرته روسیا تهدیدا لمصالحها بتلك المنطقة، 

الغربیة الأمر الذي هدد الاقتصاد بالإضافة إلى تدفق أعداد كبیرة من الروس من دول الجوار 

صولیة المتطرفة في آسیا الوسطى مما شكل تهدیدا للأمن الروسي مع صعود التیارات الأ

  القومي الروسي ووحدة الأراضي الروسیة.

في المقابل فإن الولایات المتحدة الأمریكیة لم تساند روسیا في توجهها الجدید، بل   

  راتي للمقاتلین الشیشان فياستخبعمدت إلى إضعاف الخصم الروسي عبر تعزیز الدعم الا

                              
  _ نفس المرجع.1
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ومن هنا یقال أن علاقة البلدین لم تتعد حدود العلاقات  نفصال عن روسیا،معركتهم للا

  ء مظاهر الحرب الباردة.السیاسیة الودیة لإنها

الأخیر من القرن العشرین بین مد  وهكذا ظلت العلاقات الأمریكیة الروسیة خلال العقد  

كري عن طریق تحدیث وجزر، سعت الولایات المتحدة الأمریكیة إلى الحفاظ على تفوقها العس

  قوتها زیادة قدراتها العسكریة، والعمل على منع ظهور قطب منافس لها.

وبغض النظر عن العولمة والتطور الاقتصادي تحولت أولویات السیاسة الخارجیة   

وتعمیق التوجه الأوراسي  الى التشدد في المحافظة على المصالح القومیة الروسیة،الروسیة 

المتحدة الأمریكیة التي تحاول تهدید الأمن القومي الروسي عن طریق إثارة  لكبح جماح الولایات

والعمل على توسیع دائرة حلف  ودعم الحروب الدائرة بالقرب من الحدود الروسیة، الأزمات،

  بالإضافة إلى نشر الصواریخ وإقامة القواعد العسكریة. شمال الأطلسي شرقا وجنوبا،

  

  2001سبتمبر11لأمریكیة الروسیة بعد أحداث المطلب الثالث: العلاقات ا  

مع دخول الألفیة الجدیدة شهدت العلاقات بین البلدین توجها جدیدا نتیجة التحول الذي   

الحرب الباردة وتداعیاتها طرأ على نوعیة القیادة على مستوى الطرفین، بالإضافة إلى رواسب 

الواضح وجود تعارض دائم ین  التي أثرت في نظرة البلدین أو أحدهما إلى الآخر، ومن

فكان التنافس والتوتر السمة الممیزة  القیادتین ولم یحدث التقارب إلا في نقاط قلیلة ونادرة،

وقد تكون إیران ربما  للعلاقة بینهما، الأمر الذي دفع أطراف أخرى للاستفادة من هذا الوضع

ن خلال توسیع تعاونها مع أكبر المستفیدین إذ أدت الحاجة الروسیة إلى ممارسة الضغط م

  إیران في برنامجها النووي.

هذا وتمیزت هذه الحقبة بأحداث قلبت النظام الدولي وكان لها الأثر المباشر في نمط 

دخل العالم مرحلة جدیدة تختلف  2001سبتمبر11العلاقة بین الطرفین، فانطلاقا من أحداث

كلیا عن المراحل السابقة ما دفع بالولایات المتحدة لإكمال سیاستها الكونیة الرامیة إلى السیطرة 



  الصراع الإلكتروني الأمریكي الروسي وتداعیاته -----------------الفصل الثالث

 
51 

في محاربة الإرهاب مع ما یستوجب ذلك من أفعال نة على العالم من خلال المضي قدما والهیم

وفي إطار هذا التوجه أیدت روسیا الغزو الأمریكي لأفغانستان  ستباقیة،اوقائیة وحروب 

وبالمقابل اعترفت واشنطن  وسهلت عملیة إنشاء قاعدة عسكریة في أوزباكستان، 20011سنة

تفاقیات ولقاءات على اا والقوقاز هي منطقة نفوذ روسي، كما تم إبرام لموسكو بأن منطقة آسی

أرفع المستویات بشكل غیر مسبوق وذلك في إطار بلورة العلاقات بین الدولتین في مجال 

  ستراتیجي والتعاون وحل النزاعات القائمة.ستقرار الاالا

العدید من الأزمات  هذا وقد ناقش كلا الطرفین مستقبل العلاقات بیتهما في ضوء طرح  

الدولیة التي تشكل بؤر التوتر بین البلدین بسبب اختلاف وجهات النظر والمصالح المتحكمة 

  ومن  بمواقفهما إزاء تلك القضایا، فروسیا عارضت غزو العراق من دون موافقة مجلس الأمن،

لشامل وأن ش والبحث عن أسلحة الدمار اثمة طالب الرئیس الروسي بأن تستكمل لجان التفتی

  الأمر الذي رفضته الولایات المتحدة وعملت على إنهاء عمل تلك اللجان. تعلن النتائج،

 2008،2كذلك ساءت العلاقات حیال العدید من القضایا الدولیة أهمها مسألة جورجیا  

ونشر الولایات المتحدة الدرع الصاروخي في بولندا وتشیكیا، الأمر الذي رأت فیه موسكو تهدیدا 

ستقلال إقلیم كوسوفو امباشرا لأمنها القومي یضاف إلى ذلك سعي الإدارة الأمریكیة إلى تحقیق 

دارة عن جمهوریة صیربیا المقربة من روسیا، فضلا عن الملف النووي الإیراني الذي أثارته الإ

الأمریكیة مع روسیا التي تعدها أمریكا الحلیف العسكري لإیران في سعي منها إلى فك ذلك 

الحلف ومنع تصدیر التكنولوجیا النوویة لإیران لما في ذلك من تهدید للمصالح الأمریكیة في 

  ي.لكل من الخلیج العربي والصراع العربي الإسرائی

یدة للتوتر في الدولتین مسألة الربیع العربي ومن القضایا التي شكلت مؤخرا بؤرة جد  

وبصورة خاصة الأزمة السوریة لما لها من خصوصیة إقلیمیة ودولیة ومحط حسابات فعال، 

هذه الأزمة إلى صراع دولي من الطراز الرفیع یشبه إلى حد ما الحرب الباردة بین حیث تحولت 

                              
  نفس المرجع._  1

  

  _ نفس المرجع2
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والمساومات بین الدولتین وفق المصالح  الشرق والغرب ودخلت أحداث هذا البلد بازار التجاذبات

  السیاسیة والاقتصادیة والعسكریة.

مما سبق نرى بأن العلاقات الروسیة الأمریكیة لطالما كانت في تغیر وتطور، غیر أن  

السمة الغالبة لهذه العلاقات كانت الطابع الصراعي الذي تباینت وتنوعت أسبابه بین إیدیولوجیة 

بتعاد كل البعد . إلا أن الثابت في العلاقات الروسیة الأمریكیة هو الاواقتصادیة وحتى سیاسة

ستراتیجیة من اعن المواجهة المباشرة لذلك نجد أن كلا من الطرفین عمد إلى إیجاد وسائل 

وبالتالي فرض  شتباك مع الطرف الآخر،شأنها تحقیق مصالحه الحیویة دون الحاجة إلى الا

ة جدیدة للصراع بین الطرفین بطریقة یعمد فیها كل طرف إلى نفسه كساحالفضاء الإلكتروني 

  ستراتیجیة .تحقق المصالح الا
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  الروسي الأمریكيالمبحث الثاني: الصراع الإلكتروني 

  في الأمن الإلكتروني الروسیةستراتیجیة المطلب الأول: الا  

تشترك كل من روسیا والولایات المتحدة الأمریكیة في كونهما من أكثر الدول اعتمادا   

تعتبر من أكثر الدول  . كما1على الفضاء الإلكتروني والأكثر عرضة للهجمات الإلكترونیة 

إما بالإعلان عنها  وضوحا في الإعلان عن استراتیجیات الأمن الإلكتروني الخاصة بها،

إلكترونیة أو  یتم في إطار تطویر سیاسة أمنیة مسؤولین مطلعین على ماصراحة أو من خلال 

،بالإضافة 2الدولةممن عملوا في إحدى المؤسسات الموكل إلیها بمهمة الدفاع الإلكتروني داخل 

  إلى أنها كانت من أكثر الدول بروزا كطرف في الهجمات الإلكترونیة في السنوات الأخیرة.

لأبعاد السیاسیة للأمن الإلكتروني بعد تأسیس مجلس الأمن بدأ الاهتمام الروسي با  

تم إنشاء مؤسسات أخرى تختص  الأمنیة الروسیة،وإضافة إلى المؤسسات  1992الروسي عام

ومن أهم المؤسسات المسؤولة  فقط بالقضایا الإلكترونیة وبحمایة الأمن الإلكتروني الروسي،

من، وجهاز الأمن الفدرالي للتحكم التقني ووزارة عن الأمن الإلكتروني في روسیا هي مجلس الأ

تتقسم المهام بین الإدارات المختلفة في الأنشطة المتعلقة  تصالات وتكنولوجیا المعلومات،لاا

یتعلق  وزارة الداخلیة بمواجهة الجرائم الإلكترونیة؛ وزارة الدفاع كل ما بالأمن الإلكتروني كالآتي:

ویهتم  طویر القدرات الإلكترونیة الهجومیة للجیش الروسي،بأخطار الحروب الإلكترونیة وت

  3جهاز الأمن الفدرالي بالإرهاب الإلكتروني

قامت روسیا بتطویر أین  2000تبلور الاهتمام الروسي بقضایا المن الإلكتروني سنة  

ستراتیجیة أمنیة تبنى على أساس الإیمان الكامل بالدور الذي یلعبه الأمن الإلكتروني في ا

  وتتصدر روسیا الدول الساعیة  ستقرار الاجتماعي والسیاسي،لاتحقیق المصالح القومیة وتعزیز ا

                              
1
المكتب العربي  أثر التهدیدات الإلكترونیة على العلاقات الدولیة دراسة في أبعاد الأمن الإلكتروني. القاهرة. _ نوران شقیق. 

  .66.ص 2018للمعارف.
  .67المرجع. ص_نفس 2

  .69_ نفس المرجع. ص3
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بین  تفاقیة دولیة لمواجهة المخاطر الإلكترونیة نتیجة لتزاید التنافس التكنولوجي ماالتطویر 

  الفواعل على المستوى الدولي.

الإلكترونیة على استخدام الأسلحة ستراتیجیة الروسیة الخاصة بالحروب كما تعتمد الا  

الإلكترونیة الهجومیة باعتبار أنها قوة مضاعفة في الحروب، فهي تزید من القدرات القتالیة 

ستراتیجیة الروسیة للدولة إذا ما تم استخدامها إلى جانب قدرات عسكریة أخرى كما تعتمد الا

تصالات المدنیة والعسكریة له قبل على محاولة تعطیل البنیة التحتیة المعلوماتیة للخصم والا

  البدء في العملیات العسكریة.

القدرات الإلكترونیة الروسیة: یرى المنظرون الروس بأن الحرب الإلكترونیة تشیر إلى كیفیة 

استخدام الكرملین لقدرته على الإنترنیت لتحقیق الأهداف القومیة لروسیا، ففي نظرهم أن 

ع قوى داخلیة وأخرى خارجیة تسعى إلى تحدي أمنها موسكو تخوض صراع وجودي مستمر م

في عالم المعلومات ، ویرون أن في الفضاء الإلكتروني تهدیدا وفرصا یمكن استغلالها بصورة 

  إیجابیة لخدمة أهدافها القومیة على حد سواء.

ي الروسي یضم تحادأنشأت روسیا ما یعرف بجیش المتصدین تابع لوكالة الأمن الا  

 1ملیون دولار من میزانیة الدفاع الروسیة 300 یخصص له سنویا حوالي الموظفین،الآلاف من 

 ویعد خامس أقوى جیوش العالم الإلكترونیة بعد كل من الولایات المتحدة الأمریكیة ، الصین،

  یلي: وكوریا الشمالیة على التوالي؛ تتلخص مهامه فیما بریطانیا،

  القیام بعملیات التجسس على الخصوم -  

شن الهجمات الإلكترونیة التي تسبب الضرر بالبنى التحتیة والاقتصادیة والمواقع -  

  الحكومیة في الدول المعادیة.

شن حروب معلوماتیة في وسائل الإعلام والشبكات الاجتماعیة عن طریق القیام -  

على شبكة المعلومات  بعملیات اختراق الحسابات والبرید الإلكتروني وإنشاء حسابات وهمیة

                              

_أحمد یوسف الجمیلي. القدرات السیبرانیة سلاح روسیا ضد الخصوم. مركز صنع السیاسات للدراسات الدولیة الإستراتیجیة. 1

19/06/2018.http://www.making policies.org.26/05/2019.  
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الدولیة، وفتح الآلاف من الحسابات المزیفة على مواقع التواصل الاجتماعي للرد على الآلاف 

ئق في محاولة لدعم الموقف الروسي امن التعلیقات والمقالات ونشر الشائعات وتضلیل الحق

  وتوجیه الرأي العام ضد الخصوم.

الروسي في عنصر المباغتة فلطالما اعتمد  وتتمثل المیزة الأساسیة للجیش الإلكتروني  

على عنصر الهجوم لإرباك الخصم، فالسیبرانیة الهجومیة تلعب دورا كبیرا في العملیات 

ستراتیجیة الردع الروسیة، وعلى اي إطار العسكریة ،وربما ستلعب دورا أكبر في المستقبل ف

سیبرانیة لأسباب هیكلیة وعقیدیة الرغم من أن الجیش الروسي كان بطیئا في اعتناق العقیدة ال

على حد سواء فقد أشار الكرملین إلى أنه یعتزم تعزیز القدرات الهجومیة الإلكترونیة بحروبها 

  المختلفة.

  

  المطلب الثاني: الإستراتیجیة الأمریكیة في الأمن الإلكتروني

ئدة الابتكار ضخم، فهي راتتمتع  الولایات المتحدة الأمریكیة بمخزون ثوراتي تكنولوجي   

الاتصالي السحري (الإنترنیت) علاوة عن امتلاكها قاعدة بیانات تحتوي العدید من أنظمة 

  والأرشیف المعلوماتي المشفر.التشغیل وبروتوكولات التواصل واسترجاع المعلومات 

التفتت الولایات المتحدة إلى أهمیة حمایة معلوماتها الإلكترونیة القومیة في وقت مبكر،   

ستفادة من توفیر منظومة أمنیة لمعلوماتها الرقمیة لتشرع بتطبیق سلسلة من الإجراءات والا

والتقنیة والرقابیة التي تتناسب وحجم محتواها المعلوماتي، واتساع رقعتها الجغرافیة القانونیة 

البلاد  وتوجهاتها السیاسیة والاقتصادیة والاجتماعیة والثقافة الداخلیة والخارجیة نحو جعلها أكثر

یة ا، لذلك تعمد الخطة الأمریكیة لحموأضخمها احتمالا للمعلومات الإلكترونیة أمنا في العالم،

أمنها الإلكتروني على ثلاث منظومات سیاسیة وبنائیة بشكل متسلسل ومتداخلة بطریقة أكثر 

  متانة على النحو التالي:
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ة التي تنظم التعامل مع _ المنظومة القانونیة: تضم سلسلة من القوانین الفدرالی1  

وقانون إصلاح وإدارة قطاع تكنولوجیا  المعلومات الإلكترونیة من منظور أمني وقومي،

  1وغیرها من القوانین الأخرى.وقانون الحریة الإلكترونیة  المعلومات،

وهي التي تقوم بوضع المعاییر الفنیة والتقنیة الموحدة للتعامل مع  _ المنظومة الفنیة:2  

الإلكتروني ، تتشكل هذه المنظومة من عدة جهات مختصة كالمعهد القومي للتكنولوجیا الأمن 

والمعاییر ،ولجنة السیاسة القومیة لتشفیر المعلومات والتي عملها تشفیر وترمیز المعلومات 

  ندثار أو التداول اللاسلمي والبیانات المتداولة إلكترونیا وحفظها من الا

هي عبارة عن مجموعة من الهیئات  التطبیقیة والرقابیة:_ المنظومة التنفیذیة و 3  

والوكالات الفدرالیة المسؤولة عن تطبیق وتنفیذ سیاسات الأمن الإلكتروني، والتي لها ارتباطات 

  مع باقي المؤسسات والوزارات القومیة في الداخل الأمریكي حیث تقدم لها الاستشارات 

بالتنسیق مع العشرات من ترونیة تقوم هذه المنظومة والتطبیقات المعلوماتیة والأمنیة الإلك

المكاتب المعنیة  الوكالات على رأسها وكالة المخابرات ووكالة الأمن القومي وزارة الدفاع،

 إبقاء الأمن المعلوماتي متزن مع جمیع الجهات بهدف  بالشؤون الاجتماعیة والاقتصادیة،

       2بالأمن المعلوماتي الأمریكيوالحصول على قدر كاف من المعلومات المتعلقة 

حتى  مما سبق نرى بأن الأمن الإلكتروني قد أصبح على قمة أولویات الأمن القومي،  

أن التهدیدات الإلكترونیة من الممكن أن تحل محل خطر الإرهاب في السنوات القادمة، فأغلب 

توقع حدوث حروب التي تناقش موضوع التهدیدات الإلكترونیة والتي تالتقاریر والدراسات 

إلكترونیة في السنوات القادمة هي دراسات أمریكیة بالأساس وبعضها صادر عن مؤسسات 

  أمریكیة رسمیة.

ستراتیجیة الأمن القومي التي االولایات المتحدة بإصدار  قامت 2010وبدایة من سنة   

من تهدید أشارت إلى دور الفواعل من الدول في الفضاء الإلكتروني وما یمكن أن یمثلوه 

                              
مذكرة ماجستیر. كلیة الدراسات العلیا.  العربي الإسرائیلي.دور الحرب الإلكترونیة في الصراع  _ولید غسان سعید جلعود.1

  .64. ص2013جامعة النجاح الوطنیة. نابلس. فلسطین. 

  .65_ نفس المرجع. ص 2
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المصالح الأمریكیة بل أكثر من ذلك فبعد أن كان الاهتمام الأمریكي الأكبر بالأبعاد السیاسیة 

أي هجوم محتمل للهجمات الإلكترونیة أصبح هناك اهتمام كبیر بالأبعاد الاقتصادیة وتداعیات 

المجال حتى أنها أصبحت ترى في الفضاء الإلكتروني أنه  على الاقتصاد القومي الأمریكي،

الذي تمارس فیه العملیات العسكریة ولابد أن تهتم به للحفاظ على أمنها وذلك عبر  1الخامس

  ستراتیجیتها الأمنیة والتي تقوم على أربع ركائز هي:ا

_تعزیز الأمن القومي الأمریكي من خلال تبادل المعلومات عبر الوكالات 1  

البنیة التحتیة الحیویة للبلاد، وذلك من المتخصصة من أجل حمایة شبكات الكومبیوتر وتأمین 

خلال إعطاء وزارة الأمن الوطني مزیدا من الصلاحیات لرقابة جهود الأمن السیبراني المدنیة، 

  ومكافحة الجرائم السیبرانیة من خلال التعاون مع الدول الأخرى لتعقب منفذیها

وذلك من خلال  التكنولوجیا،قتصاد الرقمي بتشجیع الابتكار في مجال _ تعزیز الا2  

العمل مع شركات التكنولوجیا لتعزیز اختبارات الأمن الإلكتروني في المنتجات الجدیدة، 

بالإضافة إلى بناء قوة عاملة حكومیة في مجال الأمن الإلكتروني من خلال توظیف 

المتخصصین من ذوي الكفاءات في مجال الأمن الإلكتروني في المؤسسات والوكالات 

  مریكیة.الأ

استخدام كافة أدوات القوة الأمریكیة لردع مكافحة التهدیدات الإلكترونیة من خلال  _3  

  أي هجمات وتعزیز المعاییر الدولیة في الفضاء الإلكتروني.

_ الدعوة إلى حریة الإنترنیت في جمیع أنحاء العالم وتزوید حلفاء الولایات المتحدة 4  

والتي تستهدف -من أجل التعامل مع هذا النوع من التهدیدات-الأمریكیة بقدرات إلكترونیة

  2المصالح المشتركة. 

                              
  72. صنوران شفیق. مرجع سابق_ 1
ستراتیجیة. المركز المصري للفكر والدراسات الا ستراتیجیة أمریكیة هجومیة ضد التهدیدات السیبرانیةا_ عمرو عبد العاطي. 2

31/10/2018.http:www. Ecsstudies.com .23/05/2019.  
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  نتخابات الأمریكیة ومستقبل الحروب الإلكترونیةالمبحث الثالث: الا 

  2016نتخابات الأمریكیةول: التدخل الروسي في الا المطلب الأ    

-  ینتونلهیلاري كأین ادعت روسیا بأن  2012تعود حیثیات هذه الحادثة إلى عام  

شجعت الاحتجاجات التي انطلقت بعد  -رجیة الأمریكیةاعندما كانت تشغل منصب وزیرة الخ

رئیسا لروسیا  بوتینأتت بفلادیمیر ، والتي 2012انتهاء الانتخابات الروسیة في مارس

ن التشكیك في ملبوتین تحادیة ، الأمر الذي دفع المعارضة الروسیة والمنافسین الأربعة الا

نزاهة الانتخابات فانطلقت المظاهرات والاحتجاجات، وفي المقابل قامت حملة اعتقالات طالت 

لقها من حركات قادة المعارضة في روسیا من قبل السلطات، فأعربت الخارجیة الأمریكیة عن ق

القمع والمعارضة أكثر من مرة، وهو ما اعتبرته القیادة الروسیة محاولة من كلینتون لخلق حالة 

  1من الفوضى السیاسیة في البلاد.

أصبحت الدول في الوقت الراهن تعمل جاهدة من أجل حمایة الحسابات الإلكترونیة   

مي خطر الحروب الإلكترونیة، لذلك فقد والبریدیة التابعة للدولة، من أجل تجنیب أمنها القو 

، وقبل أن تعلن 2015أصبحت تمنح المسؤولین حسابات بریدیة رسمیة ولكن في بدایة سنة

كلینتون عن نیتها في الترشح للانتخابات الرئاسیة الأمریكیة، كشفت تقاریر صحفیة عن 

ي وهو ما أثار المخاوف بریدا إلكترونیا خاصا تستخدمه بدلا من البرید الرسم هیلارياستخدام 

  الأمریكیة حول تعرضه لعملیات قرصنة مما یهدد الأمن القومي.

اتهمت الولایات المتحدة الأمریكیة روسیا بالقیام بهجمات إلكترونیة وذلك باختراق البرید   

 جون بودیشا ،هیلاري كلینتونالإلكتروني للحزب الدیمقراطي الأمریكي ومدیر حملة المترشحة 

لنشرها كما استخدمت حسابات  ویكیلیكسسریب رسائل البرید الإلكتروني إلى موقع وقامت بت

 هاشتاغات وعبارات منتشرة  شبه معلنة وأخرى خفیة على مواقع التواصل الاجتماعي1روسیة 

                              

. 26/04/2018_ عمرو صبحي. تكتیك الدرع والسیف في استخدام القوة السیبرانیة. المركز العربي للبحوث والدراسات.1

http://www.qcrrseg.org/40716. 02/06/2019 .  
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المحافظون أو مشجعون یمینیون  دونالد ترامبلإظهار ما یبدو أنهم مؤیدو المرشح الجمهوري 

  صل الاجتماعي والتي تمتلئ تعریفاتهم الشخصیة بكلمات مثل الدولةامتطرفون على وسائل التو 

لى مع أخبار كاذبة ومضللة إ لترامبالجیش ثم یدفعون بهاشتاغات مؤیدة  ،أمریكا ،1المسیحیة 

والتشكیك في الحكومة  رامبلتالجمهور الأمریكي الأمر الذي ساعد على إحداث حالة التأیید 

  .الأمریكیة

  ب الإلكترونیةو الآفاق المستقبلیة للحر  المطلب الثاني:  

للفضاء الإلكتروني دور أساسي في تعظیم القوة الإلكتروني ، أو الاستحواذ على  ضحىأ  

عناصرها الأساسیة، وأضحى التطور في هذا المجال عنصرا حیویا في العلاقات الدولیة ؛ 

ستراتیجیة عن القوة الإلكترونیة وروافدها، إذ یكشف الكثیر من الخبراء والكثیر من الدراسات الا

الدول تسعى لتحدیث قدراتها السیبرانیة الدفاعیة والهجومیة والاستثمار في البنیة أن الكثیر من 

ها تالتحتیة المعلوماتیة وتأمینها وذلك مع اتساع نطاق المخاطر في الفضاء الإلكتروني في مقدم

الولایات المتحدة وروسیا والصین یلیها قوى إقلیمیة مثل كوریا وإسرائیل وإیران والبرازیل 

البرمجیات العالمیة الأكثر إنتاجا لبرامج وتطبیقات القوة السیبرانیة الفاعلة فة إلى شركات بالإضا

شركات أمریكیة تهیمن على الإنتاج  7" شركات كبرى منها  10world Atlas موقع" ویرصد

، وتمتلك هذه الشركات الكثیر من المعلومات الخطرة 2وإدارة شبكات المعلومات الدولیة اومبیع

  لحساسیة البالغة.ذات ا

كفاءة  لكتروني دور وأهمیة الأمن السیبراني والعامل الأخطر هو عدمعزز الصراع الإ  

المؤسسات الدولیة للتعامل مع هذه التهدیدات وطبیعتها غیر و عداد الحكومات تواسالتأهب 

                              

  الجمیلي، مرجع سابق. _ أحمد یوسف1

 12/02/2018 .الحیاة.درة أممیة ا_عبد الغفار عفیفي الدویك فجوة القوة السیبرانیة والحاجة إلى مب2

.http://www.qlhqyqt.com .25/05/2019.  
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المتماثلة وهناك دلائل تشیر إلى أن الدول المتقدمة تستفید من نقاط الضعف في الفضاء 

  الإلكتروني .

إن معدلات التهدیدات وفرص الحروب الإلكترونیة تتزاید مع توظیف القدرات الإلكترونیة   

ت السیبرانیة وزیادة عدد الأطراف في یافي تحقیق المصالح، بخاصة مع اتساع مخاطر العدائ

بین لسد الفجوة هذا المجال .وفي هذا الإطار صاغت الدول استراتیجیاتها للأمن الإلكتروني 

عالمین الأول متقدم یمتلك منظومة للردع السیبراني (أمریكا روسیا والصین) وهي دول قامت 

 فعلیا بعملیات سییبرانیة هجومیة ضد خصومها والثاني نامي یحاول بناء منظومة دفاعیة على 

 المستوى الوطني أو على مستوى التحالفات الإقلیمیة مثل الإتحاد الأوربي والناتو وفق أجندة

 سیاسیة تحقق مصالحهم.

جراءات إعتماد على الفضاء الإلكتروني قامت بیقان الدول الكبرى لخطورة الاإبعد   

أن الجیش الروسي سوف یستغني  2018زیة مثلما قامت به روسیا حینما أعلنت في ینایر ااحتر 

باعتباره برنامجا  آسترا لینوكسعن نظام التشغیل ویندوز ویعتمد كلیا على نظام التشغیل 

للمعلومات، بالشكل الكافي للقدرة على حمایة استوفى كل الشروط الخاصة بالحمایة الأمنیة 

الملفات المصنفة في أعلى درجات السریة ثم محاولة إدخاله في المؤسسات لتبنیه، خاصة بعد 

والتي  2017" الذي أصاب معظم حواسیب الكرة الأرضیة صیفأنا كراي" و "فیروس الفدیة"

وهو ما جعل شركة مایكروسوفت تتوقف عن إمداد هذا النظام  ویندوز إكس بي"تعمل بنظام "

  .1بتجدیدات أمنیة لحمایته 

                              
  _ عمرو صبحي. مرجع سابق1
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تقدم سیشهد العالم مزیدا من الهجمات السیبرانیة في الأعوام القلیلة القادمة  على ضوء ما

الهجمات یمكنها أن وبخاصة وأن هذا النوع من ، وستصبح الأسلحة الهجومیة أكثر ضراوة

والنجاح في المجال الإلكتروني لا یتطلب الدفاع تحقق أهدافا لا یمكن للهجمات التقلیدیة 

والمأمول أن تتبنى الأمم المتحدة  ،فحسب، فالردع لن یكون فعالا ما لم یتم تبني قدرات هجومیة

حة الإلكترونیة كخطوة لتزام بمیثاق شرف للحد من انتشار الأسلطرح مبادرة تدعو دول العالم للا

  .أولى تمهیدا لتوقیع معاهدة دولیة لتحقیق الأمن الإلكتروني
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  :الثالث خلاصة الفصل

مما سبق ذكره  نرى بأنه ومع ظهور القوة الإلكترونیة كشكل جدید من أشكال القوة التي 

تراوحت استعمالاتها بین نمط القوة الصلبة والقوة الناعمة في الفضاء الإلكتروني فإننا نجد بأن 

وفرها كلا من الولایات المتحدة الأمریكیة وروسیا الاتحادیة قد حاولا الاستفادة من المیزات التي 

الفضاء الإلكتروني باعتباره مجالا یختصر الجیوبولیتیك  وبالتالي تم نقل الصراع الأزلي إلى 

جدران الفضاء الافتراضي وكانت بالتالي حادثة التدخل الروسي في الانتخابات الأمریكیة 

  أوضح صورة للحروب الإلكترونیة وتجسیدا واقعیا لها. 

  



  

  

  

  

 

 

 الاالال
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  الخاتمة:

وظف الإنسان التكنولوجیا الحدیثة في صراعاته وخصوماته، فأحدثت الحواسیب وشبكة 

الصراع والرد والهجوم، فقدیما كانت التحركات الإنترنیت طفرة نوعیة في أسالیب ووسائل 

والقرارات وردات الفعل تتسم بالبطء والتأخر وعدم الدقة خلافا لردود الفعل الفوریة والدقیقة الیوم، 

  والتي تستغرق أقل من دقائق وبشكل أكثر لیونة ونعومة وأكثر خطرا وأشد قوة .

التحول العالمي نحو بناء مجتمع ومع تصاعد دور العامل التكنولوجي وتسارع وتیرة   

المعلومات والاندماج في البنیة الكونیة للمعلومات وتكثیف الاعتماد على أدوات التكنولوجیا 

والاتصال في مختلف مناحي الحیاة أدركت البشریة ضرورة التأمین علیها لأن تداولها وإدارتها 

یت أصبح خطرا یهدد أمن الدول إلكترونیا خاصة ضمن هذا الترابط الذي خلقته شبكة الإنترن

  وشعوبها.

على الرغم من المیزات التي وفرتها ثورة المعلومات للمجتمعات الإنسانیة إلى أن هذا لم   

یمنع أن تفرز معها نوعا جدیدا من التهدیدات التي أصبح على الفاعلین الدولیین العمل على 

المعلوماتیة وعملت على تسخیرها مجابهتها، خاصة وأن بعض الفواعل قد استغلت هذه الثورة 

من أجل تحقیق مصالحها، فتحولت أدوات الإنترنیت ووسائل الاتصال ومواقع التواصل 

الاجتماعي إلى ساحات قتال جدیدة وأدوات قتال جندتها بعض الدول من أجل خوض حروبها 

عتبر الإسقاط الإلكترونیة ولعل التدخل الروسي في الانتخابات الرئاسیة الأمریكیة الأخیرة ت

  الواقعي والفعلي لهذا النوع الجدید من حروب الجیل الجدید.

  في ضوء ما تقدم یمكن توصیف النتائج التالیة:   

  _ كان تأثیر العامل التكنولوجي في التفاعلات الدولیة واضحا ومتسارعا

د _ تعقدت مهمة إیجاد تعریف موحد كامل وشامل لمصطلح الحروب الإلكترونیة نظرا لتعد

استخداماته والتطورات المعرفیة التي مر بها واستخدامه من الباحثین بدلالة عدد غیر محدود 

  من المفاهیم المقاربة

_ یمكن التمییز بین صورتین من الحروب الإلكترونیة تقلیدیة ارتبطت بعملیات التشویش 

لحواسیب وشبكة الإلكتروني وكان استعمالها في میدان القتال، وأخرى حدیثة ارتبطت بظهور ا

  الانترنیت میدانها هو الفضاء الإلكتروني.
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_ اكتسبت الدول بفعل هذا النوع من الحروب میزة نسبیة كونها غیر مكلفة مادیا ولا یصاحبها 

  خسائر بشریة إلا أنه یمكن أن تحقق نتائج أكبر من تلك التي تحققها نظیرتها التقلیدیة 

للصراع الدولي خاصة في ظل تغیر أنماط القوة  _ أصبح الفضاء الإلكتروني ساحة جدیدة

  وظهور القوة الإلكترونیة والتي تتباین طرق استخدامها بین نمط القوة الناعمة ونمط القوة الصلبة

نمط القوة الصلبة: من خلال استخدام الفضاء الإلكتروني في أعمال تدمیریة وتخریبیة مثل 

  ق حیویة بما یهدد أمن الأفراد والدولتدمیر الأنظمة المعلوماتیة والشبكات لمناط

نمط القوة الناعمة: من خلال دعم دور الفضاء الإلكتروني من خلال التأثیر في الرأي العام 

والعملیات النفسیة وتكوین التحالفات الدولیة في عملیة الاستخبارات الدولیة من خلال توفیره 

میة وانما أأیضا یمتد لدور الأفراد في للمعلومات والتي لا تقتصر على وجهة نظر الجهات الرس

  انتاج المعلومات مع قدرته على التأثیر على أفكار الأفراد من خلال نشر المعلومات والأفكار.

_ أثر انتقال الصراع الدولي إلى الفضاء الإلكتروني على مفهوم الأمن القومي وبالتالي وجدت 

یها تبني استراتیجیات دفاعیة شأنها الدول نفسها أمام نوع جدید من التهدیدات وفرض عل

تقویض خطر الحروب الإلكترونیة خاصة في ظل امتلاك لبعض الفواعل الدولیة  القدرة 

  الهجومیة في المجال الإلكتروني.

_ انتقلت فعالیات الحرب الباردة بین الولایات المتحدة وروسیا إلى مجال الفضاء الإلكتروني 

 2016أن حادثة التدخل الروسي في الانتخابات الأمریكیةحیث اعتبر البعض من المحللین ب

كان بمثابة إعلان عن حرب باردة جدیدة انتقلت ساحتها إلى جدران العالم الافتراضي كونها 

تجنب الطرفین التصادم المباشر في الوقت الذي یحقق فیه هذا النوع من الصراع مصالح كل 

  طرف.

لحروب نظرا لتسارع وتیرة التغیرات والتطورات في _ یصعب التنبؤ بمستقبل هذا النوع من ا

  المجال التكنولوجي.

  التوصیات:

 _ ضرورة الاتفاق حول تعریف موحد لمفهوم الحروب الإلكترونیة

  _ على الدول التفطن إلى هذا النوع الجدید من التهدیدات

  _ یجب على الدول أن تتعاون من أجل الحد من مخاطر التهدیدات الإلكترونیة

  رورة عقد اتفاقیات ملزمة من شأنها الحد من انتشار السلاح الإلكتروني_ض
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العمل على إنشاء منظمات أو هیئات تعنى بمسؤولیة تنظیم الفضاء الإلكتروني ذات قرارات 

ملزمة، تكون لها من الصلاحیات ما یمكنها من معاقبة الأطراف التي ثبت قیامها بأعمال 

  عدائیة

  بمهام الدفاع في الفضاء الإلكتروني._ضرورة بناء جیوش تعنى 

_محاولة تقویض من صلاحیات الشركات المتعددة الجنسیات خاصة منها تلك العاملة في 

  مجال تكنولوجیا المعلومات والتي تعاظم دورها وأصبحت ذات تأثیر كبیر في هذا المجال.

  مة ودول العالم الثالث.بین الدول المتقد_تشجیع تبادل الخبرات في مجال تكنولوجیا المعلومات 

_تنظیم مؤتمرات وندوات علمیة في الجامعات ومراكز البحوث في مختلف دول العالم تضم 

خبراء وباحثین ومختصین من مختلف التخصصات لدراسة المشكلة واقتراح الحلول الناجعة 

 لمعالجتها.



  

  

 

 

 الاالال

 
 

 

 

 

  

  

  

  

  

  

  

 

قائمة المراجع       
  



  قائمة المراجع ------------------------------------------------  

 

 
68 

 قائمة المراجع المعتمدة:

  أولا/باللغة العربیة

  الكتب: _01

. 2النجوم. طالأثرم صلاح الدین. الحرب الإلكترونیة من الحرب العالمیة الأولى إلى حرب  .1

  سوریا. دار الطلاسم الدراسات و الترجمة والنشر.

  .2013أحمد أشرف السعید. القرصنة الإلكترونیة. القاهرة. دار النهضة العربیة . .2

. بیروت. 2البصیلي جاسم محمد. الحرب الإلكترونیة أسسها وأثرها في الحروب. ط .3

  .1989المؤسسة العربیة للنشر. 
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  الملخص:

عرفت العلاقات الدولیة تطورا بارزا من حیث الفواعل والمواضیع و الأدوات المستخدمة في ادارة 

تفاعلاتها، وفي ظل هذه القفزة النوعیة التي تزامنت مع ثورة تكنولوجیة ورقمیة مذهلة اقتحمت شتى أنماط 

التي أصبحت تواجه الدولة القومیة الحیاة لإنسانیة والتفاعلات الدولیة ظهر نوع جدید من التهدیدات 

  .والمتمثلة في الصراعات الإلكترونیة

تبلــورت ظــاهرة الحــروب الإلكترونیــة بوصــفها شــكلا جدیــدا مــن أشــكال التفــاعلات الدولیــة، وصــورة ف

جدیـدة مـن صـور الحـروب مـا أدى الـى ظهـور القـوة الإلكترونیـة كشـكل جدیـد مـن أشـكال القـوة فسـعت الــدول 

ســـها الولایـــات المتحـــدة الأمریكیـــة وروســـیا الاتحادیـــة  للاســـتفادة  مـــن المیـــزات التـــي یوفرهـــا الكبـــرى وعلـــى رأ

الصـــراع الأزلـــي الـــى جــدران الفضـــاء الافتراضـــي وكانـــت حادثـــة  ذلـــكوبالتـــالي تـــم نقــل  الفصــاء الإلكترونـــي،

كترونیــــة أوضــــح صــــورة للحــــروب الإل 2016وســــي فــــي الانتخابــــات الرئاســــیة الأمریكیــــة الأخیــــرة التــــدخل الر 

  .لنوع من الحروبذا اوتجسیدا واقعیا لهّ 

Abstract:  

International relations have witnessed a remarkable development in terms 

of the actors, topics and tools used to manage their interactions With this 

qualitative leap that coincided with a spectacular technological and digital 

revolution that has penetrated the various lifestyles of humanity and international 

interactions, a new type of threats has come to face the nation-state of electronic 

conflicts 

 The phenomenon of cyber warfare crystallized as a new form of 

international interaction, and a new form of warfare, which led to the emergence 

of cyber power as a new form of power expanded the major countries, led by the 

United States of America and the Russian Federation to take advantage of the 

advantages provided by cyber-lobes, and therefore was transferred The timeless 

conflict to the walls of virtual space The Russian intervention in the last US 

presidential election 2016 was the clearest image of cyber warfare and a realistic 

embodiment of this kind of war. 
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