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  رفـــــــــالمش ةاذــــــــى الأستــــــل إلــــــر الجزيــــدم بالشكـــــــتقن

ه  تعلى هذا البحث وتابع  تأشرفتي  ال*  بوضياف اسمهان* 

 .نا بالنصح والتوجيه القيمينإيا  ةمن بدايته إلى نهايته ممد

تقدم بالشكر الجزيل لأعضاء اللجنة لقبولهم مناقشة هذه  نو   

  . المذكرة

وفي الأخير نشكر كل من ساعدنا من قريب أو بعيد ولو بكلمة   

  .تشجيعية
  

  

  

  

  

  

  

    



 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
 
 
  
  
  
  

 إهــــــــــداء
 بسم االله الرحمن الرحيم

﴾ شكر لي ولوالديك إلي المصيرأن اْ    ﴿  
.سورة لقمان من 14الآية    

 .حفظهما االله ن الكريمينوالديالإلى  

 .الأعزاءوأخواتي إلى إخوتي  

 
إلى زوجتي حفظها االله وأولادي جواد  

 .وأنس 

على إنجاز هذا  ل من ساعدناإلى ك 

  .المتواضع العمل

 

.رفع هذا العملن......  

 

 

بلقليل شوقي           

 

 

 

 



 

  

 إهــــــــــداء
 بسم االله الرحمن الرحيم

﴾ شكر لي ولوالديك إلي المصيرأن اْ    ﴿  
.من سورة لقمان 14الآية    

خاصة  حفظهما االلهن الكريمين والديالإلى  

 .أطال االله في عمرهاالأم 

 .الأعزاءوأخواتي إلى إخوتي  

 
العاملين بمكتبة الحقوق إلى كل  

 .امعة المسيلةلج

ل من ساعدنا على إنجاز هذا إلى ك 

  .المتواضعالعمل 

 

.نرفع هذا العمل......  

   

 

بن شارف يوسف        

 

 

 

 



  مقدمــــــــــــة

 



 مقدمــــــــــــــــة

 

  أ

 

ة المعلوماتیة في عصرنا أضحت متاحة للجمیع، من خلال تقنیة الحوسبة وتقنیة رو إن الث       

الاتصال ومع التطور الحدیث لتكنولوجیا الإعلام والاتصال والاستعمال السیئ لهما أصبح العالم 

، حیث كان یقتصر استخدام شبكة انتشار الجرائم عن طریق التقنیات المتطورةخطر مهددا ب

من  الاتصالنلاحظه في زمننا هذا تنوع وسائل  الإنترنت على الحاسب الآلي دون سواه ،لكن ما

حیث یمكن لأي شخص وهو یتجول هواتف ذكیة ولوحات رقمیة وغیرها من الوسائل المتاحة للعامة،

 أن یستخدم الإنترنت عبر هاتفه الذكي مع العروض الهائلة التي تقدمها مصلحة الشبكة،وهذا یفتح

أبوابا كانت مغلقة ویوسع من الحدود التي أصبحت بلا حراسة، ویساهم في ظهور الجرائم 

المعلوماتیة التي دقت أجراس الخطر لتنبه المجتمعات على مدى خطورتها،فالجریمة المعلوماتیة أو 

.یرغبهاهي سلوك غیر مشروع یتخذه المجرم في بیئة رقمیة لأهداف الإلكترونیة   

ونیة تختلف عن الجرائم الأخرى كونها جریمة یصعب اكتشافها  ویثار الجدل حول الجریمة الإلكتر 

. البلد المختص في الفصل فیها كونها جریمة عابرة للحدود تتم في البیئة الرقمیة  

أهمیة دراسة موضوع الجریمة الإلكترونیة تكمن في معرفة هاته الجریمة الحدیثة التي انتشرت   

والجزائر خاصة وتبیان أركانها، ومحاولة  عامة كافة دول العالم يم فانتشار النار في الهشی

.إیجاد حلول للحد من هاته الجریمة   

في  بكثرة  هانسمع عنكثرتها في زمننا والتي وما دفعنا لاختیار موضوع الجریمة الإلكترونیة هو 

لدراستها جذبنا لإختیار ، فالفضول أخبار منصات التواصل الاجتماعيالجرائد والتلفزیون وفي 

.موضوعها  

ومن الدراسات السابقة التي تناولت هذا الموضوع نجد أطروحة الطالب فایز محمد راجح 

غلاب والتي كانت دراسة مقارنة بین الجریمة الإلكترونیة في الجزائر والیمن حیث كان 



 مقدمــــــــــــــــة

 

  ب

 

والعلوم  لیة الحقوقمن ك الجرائم المعلوماتیة في القانون الجزائري والیمنيعنوان الأطروحة 

.2010-2009لسنة ) 1(جامعة الجزائر السیاسیة  

 ينو ر تكللإا مار جلإا ةر هاظ نم ير ئاز جلا عر شملا فقو م ةسار دأهداف الموضوع تكمن في 

.اهیلع ءاضقلا هتلو احمو   

:يتلآا لؤ استلا حر ط ىلإ انر جی ام اذهو   

.؟ةینو ر تكللإا ةمیر جلا نم دحلل ير ئاز جلا عیر شتلا يف ةینو ناقلا صو صنلا ةعاجن ىدم ام  

:ةیتلآا ةیعر فلا تایلاكشلإا اهنع رجنت نأ نكمیو   

.؟ةینو ر تكللإا ةمیر جلا ير ئاز جلا عر شملا فر ع فیك  

.؟اهنم دحلل ةذختملا تایللآا يه امو   

 مةیر جلا ةیهام لو لأا لصفال يف انلو انت نیلصف ىلإ انثحب انمسق تلاؤ استلا هتاه ىلع ةباجلإلو 

ي انث حثمبو  ةینو ر تكللإاة یمجر الم و هفملث حبم نیثحبم ىلإ هر و دب هانمسق يذلا ةینو ر تكللإا

  اهصئاخصو  یةونتر لكلإا مةریلجا اعنو لأ

 وللأا نیثحبم ىلإه ینمسقمة نیرو تكللإا مةریلجا ةحفاكمل ةینو ناقلا تایللآا نيثاالل فصالي فو 

 امنظللة ئیراجالإة ایمحلا نياثلاث بحلماو  یةونتر لكلإا مةریلجل مةنظلما یةعو ضو مالد عاو قلا ولنات

.ثبحالع ضو مو ع م شىمایتي لذا ليلیتحالي صفالو ج نهلما لىع كلذي ن فدیتمعمي اتومعللما  



  : الأول الفصل

  ماھیة الجریمة الإلكترونیة
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  ماهیة الجریمة الإلكترونیة: الفصل الأول  

  نتائج التطور التكنولوجي في الوقت الراهن، وجود ثمة علاقة ارتباط قویة بین من نإ  

 الحاسب الآلياستخدامات الحاسب الآلي وارتكاب بعض الجرائم المستحدثة، أي استخدام 

 المعلوماتیة وسواء كانت الحاسبات الآلیة محلا للجریمة ،كأداة لارتكاب الأفعال غیر المشروعة

 المعلومات  فإن الجوهري في الأمر أن انتشار الوسائل المعلوماتیة نتیجة لثورة ،أو وسیلة لها

 هذا النوع تشاران والتي تنشر بسرعة هائلة وتغزو مختلف مجلات الحیاة أصبح یزید من فرص

  .من الجرائم المستحدثة

 وبین، وسائل وتقنیات هناك تلازم حتمي بین مستوى تطور نظام المعلوماتیة وما یرتبط به من

 ومضار   ذلك أن الوعي بمخاطر دقة الاطار القانوني المتعلق بمكافحة الاجرام المعلوماتي

واضحا  أن یضع أمام المشرع تصوراشأنه  الاجتماعیة المختلفة منالمعلوماتیة على المصالح 

 باعتبارها أفعال ،أن تحمل وصف الجریمة المعلوماتیة بتأطیر الأفعال التي یمكنله  بما یسمح

الواقعة على  عن غیرها من الأفعال المكونة للجرائم الأخرى تتمیز بالضرورة مستحدثة

 لاجرام المعلوماتيالأموال، وهو ما من شأنه أن یخفف من حدة تزاید خطر ا أو الأشخاص

 )1(.إمكانیة القضاء علیه بشكل نهائي خاصة مع عدم

 

 

  

                                                           
)1(

 .12ص ، 2019جانفي ، جامعة بسكرة ،سلسلة مطبوعات المخبر،1ط ، تأصیلیة مقارنةدراسة " الجریمة المعلواتیة " ،یعیش تمام شوقي 
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  مفهوم الجریمة الإلكترونیة: المبحث الأول

والشعوب في استخدام بتقدم الدول ، ترتبط الجریمة المعلوماتیة ارتباطا وثیقا لایقبل التجزئة

إذ كلما زاد ذلك كلما كان مؤشرا رئیسیا على زیادة معدل  ،تكنولوجیا الكمبیوتر والانترنت

  )1(.الجریمة المعلوماتیة

  طبیعتها القانونیةو  الجریمة الإلكترونیة تعریف: المطلب الاول

 لم یتفق الفقه الجنائي على إیراد تسمیة موحدة للجریمة الإلكترونیة، فهناك عدة تسمیات لها

 جرائم إساءة إستخدام تكنولوجیا المعلومات والإتصال، جرائم منها الجریمة المعلوماتیة،

 وتجدر،رنت، الجرائم المستحدثة ،الجریمة الناعمة، إجرام ذوي الیاقات البیضاءتالكمبیوتر والأن

 رنت، فبینماتالإشارة إلى أن هناك فارق بین میدان جرائم الحاسب الآلي ومیدان جرائم الأن

 مجموعة الأدوات المكونة للحاسب الآلي وبرامجه والمعلومات تتحقق الأولى بالإعتداء على

رنت تتحقق بنقل المعلومات والبیانات بین أجهزة الحاسب الآلي عبر تالمخزنة به، فإن جرائم الأن

   )2(.خطوط الهاتف أو الشبكات الفضائیة

  والمصطلحات المتعلقة بها تعریف الجریمة الإلكترونیة: الفرع الأول

 من الجریمة المعلوماتیة بل التطرق إلى تحدید أهم التعاریف التي أدلى بها الفقه بخصوصق

المرتبطة بحقل المعلوماتیة والتي كثیرا  الضروري والمفید استحضار أهم المفاهیم والمصطلحات

                                                           
)1(

 .11ص،2008،الإسكندریة،الدار الجامعیة للنشر،"أمن الجریمة الإلكترونیة"،خالد ممدوح إبراھیم 
)2(

كلیة الحقوق والعلوم ،جامعة أحمد درایة،في القانون الإداري مذكرة لنیل شھادة الماستر،"الجریمة الإلكترونیة في التشریع الجزائري" ،نایري عائشة 
 .5ص، 2016/2017،أدرار،السیاسیة



 ماهیة الجریمة الإلكترونیة: الفصل الأول                     الجریمة الإلكترونیة  في التشریع الجزائري

 

 
3 

 :الاجرام المعلوماتي، وذلك على النحو التالي ما تستخدم بمناسبة الحدیث عن

 :طلحات المتعلقة بالجریمة الإلكترونیةتعریف المص –أولا 

 یقصد بها عملیة تغذیة ومعالجة وتخزین، ثم بث واستخدام المعلومات :تقنیة المعلومات - 1

والاتصالات، وبالتالي  والصوتیة عن طریق تقنیات الحاسب الآلي الرقمیة والنصیة والمصورة

الى  معلومات من المرسللنقل ال توظیف أدوات وأسالیب، وتجهیزات متطورة تتضمن فهي

  )1(.الدقة وجهد وتكلفة، وبأقصى قدر من المستقبل بأقل وقت

  :الحاسب الآلي - 2

جهاز إلكتروني كیمیائي بصري أوجهاز إعداد معلومات ذات سرعة عالیة یؤدي وظائف  هو

 ویشتمل على أي تسهیل لتخزین المعلومات أو تسهیل الإتصالات، منطقیة حسابیة أو تخزینیة

  )2(.مباشرة سواء المختزنة أو التي تعمل بالختزان مع هذا الجهاز

  )3(.وعرف بأنه مجموعة متداخلة من الأجزاء لدیها هدف مشترك من خلال التعلیمات المخزنة

نظام معالجة كهربائي سریع ودقیق یستخدم في تداول :"ویعرف جانب من الخبراء الحاسب بأنه

ه البیانات ومعالجتها واعطاء النتائج تبعا للبرنامج المخزن البیانات ومصمم لتقبل وتخزین هذ

  )4(".الذي یتألف بدوره من مجموعة أوامر موضحة خطوة خطوة

                                                           
)1(

 .13ص،مرجع سابق، یعیش تمام شوقي 
)2(

،  ،)الاردن(عمان،دار الثقافة للنشر والتوزیع، 1.ط ،"جرائم تقنیة نظم المعلومات الإلكترونیة"،جلال محمد الزعبيو،أسامة أحمد المناعسة 
  .27ص،2010

)3(
، 2011،الاسكندریة، ،دارالفكر الجامعي،  1.ط، "الجرائم الإلكترونیة في الشریعة الإسلامیة والقوانین الوضعیة"،الشحات إبراھیم محمد منصور 
 .15ص

)4(
 .36ص،2013،بلد نشر دون، ،منشورات زین الحقوقیة،1.ط ،"جرائم تكنولوجیا المعلومات الحدیثة الواقعة على الأشخاص والحكومة" ،علي جعفر 
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  :شبكة الأنترنت –3

الأنترنت هي شبكة دولیة للإتصالات یمكن الدخول إلیها عن طریق جهاز الكمبیوتر المتواجد 

وقد استخدمت هذه الشبكة ابتداء لتجمیع المعلومات العسكریة  ،في أي بقعة من بقاع العالم

ثم تطور الأمر وأصبحت تقدم ، وذلك حتى السبعینات، لوزارة الدفاع الأمریكیةوكانت تابعة 

  )1(.خدمات تجاریة وغیر تجاریة

هي الشبكة الدولیة للمعلومات والتي اصطلح على تسمیتها بالإنترنت وهي عبارة عن شبكة من 

في جمیع " السارفر" عن طریق مزود الخدمة والخادم، ة الحاسوب متصلة ببعضها البعضأجهز 

فالحاسوب الذي لم یرتبط بمزود الخدمة لایمكن أن یتصل بالشبكة الدولیة ، دول العالم

كما أن جریمة الإختراق وما یتبعها من جرائم ، ولایستفید من خدمات الإنترنت، للمعلومات

فالمعلومات المدونة في الحاسوب ، ن تتم إلا عن طریق هذه الشبكةلایمكن أ، إلكترونیة

  )2(.الذي لم یرتبط بالإنترنت لایمكن اختراقه، الخاص

  : المعلـومـــات  - 4

المعلومات هي المعنى الذي یستخلص من البیانات عن  تأخذ عدة معاني مختلفة نذكر منها

تعریف للمعلومات  catalaوقد إقترح الأستاد  ،أو الخبرة أو المعرفة طریق العرف أو الإتفاق

قد عرف المشرع  ،)3(في شكل یجعلها قابلة للنقل أو الإبلاغ للغیر رسالة ما یعبر عنها: بأنها 

                                                           
)1(

 17-16ص ،2007،الإسكندریة،دار الجامعة الجدیدة ، "الحمایة الجنائیة للتعاملات الإلكترونیة" ،شیماء عبد الغني محمد عطاالله 
)2(

 .51- 50ص ،2011،  ،دار الثقافة للنشر والتوزیع، 1.ط ،"إجراءات التحري والتحقیق في جرائم الحاسوب والإنترنت" ،خالد عیاد الحلبي 
)3(

جامعة ،تخصص قانون جنائي ،مذكرة مكملة من مقتضیات نیل شھادة الماستر في الحقوق،"الجریمة الإلكترونیة في التشریع الجزائري"،بعرة سعیدة 
 .8ص، 2015/2016،كلیة الحقوق والعلوم السیاسیة، محمد خیضر بسكرة
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بالفقرة العاشرة من 1999الإلكترونیة لسنة  الأمریكي المعلومات في قانون المعاملات التجاریة

والصور والأصوات و الرسائل وبرامج الكمبیوتر  لماتالمادة الثانیة بأنها تشمل البیانات والك

وفي فرنسا ووفقا للقانون رقم  ،وقواعد البیانات أو شابه دلك الموضوعة على الأقراص المرنة

أومستند أو  تعرف المعلومات بأنهاً صوت أو صورة 1982 یولیو26الصادر في 652ــــــ 82

  .طبیعتها معطیات أو خطایا أیا كانت

  ریف الجریمة الإلكترونیةتع: ثانیا

وذهبت أغلبها إلى الإنطلاق من وسیلة ، تعددت التعاریف بخصوص الجریمة الإلكترونیة

الكمبیوتر تتحقق بإستخدام إذ أن أصحاب هذا الإتجاه یعتبرون أن جریمة ، إرتكاب الجریمة

وهو الشيء الذي تم انتقاده على أساس أن تعریف الجریمة یستدعي الرجوع إلى العمل  ،الجهاز

بمعنى أنه لیس مجرد ان ، الأساسي المكون لها ولیس فحسب إلى الوسائل المستخدمة لتحقیقه

  )1(.إستخدام جهاز الحاسوب في جریمة ما یمكن أن نعتبرها من الجرائم الإلكترونیة

في تعریفه للجریمة المعلوماتیة إلى ربطها بالمعرفة الفنیة باستخدام بینما یذهب اتجاه آخر 

حیث تعتبر المعرفة الفنیة شرطا ضروریا للقول بكون جریمة ما تدخل ضمن زمرة ، الحاسوب

جریمة تتطلب :" هي، كمثال لأخذ التعاریف الذي قدمه هذا الإتجاه، الجرائم المعلوماتیة

  ".ر لدى فاعلها معرفة بتقنبة النظام المعلوماتيلاحترافها أو لارتكابها أن تتوف

  

                                                           
)1(

 .285ص، 2020،ن.ب.د، ،مكتبة الرشاد سطات للنشر والتوزیع، 1.ط ،"القانون الجنائي الخاص المعمق "،عابد العمراني المیلوديو امحمد اقبلي 
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 :للجریمة الإلكترونیة قانونيوال التعریف الفقهي - 1

فقهاء القانون الجزائي في القوانین المقارنة على الوصف القانوني والسلیم أو التسمیة لم یتفق 

قاربة والمشتقة أي الجریمة الإلكترونیة لوجود مجموعة من المفاهیم المت، الدقیقة لهذا المصطلح

كما لم ، والإنحراف الذي یقع بواسطة الجانب الآلي والغش المعلوماتي من الإجرام الإلكتروني

وبالتالي تعددت التعریفات بشأنها ، یتوصل الفقه إلى تعریف جامع مانع للجریمة الإلكترونیة

: إلى أن " فان دیر هلست وونیف "وفي هذا الإطار یشیر الفقیه، وفق المنظور الذي تبناه الفقه

وفي أغلب الأحیانت ...هناك غیاب لتعریف عام وإطار نظري متسق في هذا الحقل من الجریمة

تستخدم مصطلحات الإفتراضیة والحاسوب والإلكترونیة والرقمیة وكلها تعكس فجوات مهمة في 

  )1(".التعریف

  الإتجاه المضیق لتعریف الجریمة الإلكترونیة 1- 1

 كل فعل غیر مشروع یكون العلم" :نهاعرف أنصار هذا الإتجاه الجریمة الإلكترونیة بأ

 بتكنولوجیا الحاسبات الآلیة بقدر كبیر لازم لإرتكابه من ناحیة، لملاحقته وتحقیقه من ناحیة

 لارتكاب حسب هذا التعریف یجب أن تتوافر معرفة كبیرة بتقنیات الحاسوب لیس فقط، "أخرى

الجریمة  ل كذلك لملاحقتها، والتحقیق فیها وهذا التعریف یضیق بدرجة كبیرة منالجریمة، ب

التكنولوجیا لدى  بهذه ، بمعنى یجب أن یتوافر قدر كبیر من العلم)2(الإلكترونیة

ا نهوهناك من یعرفها على أ. الجناة،والمختصین بملاحقتها من قضاة وضباط الشرطة وغیرهم

                                                           
)1(

جامعة أحمد ،01العدد، مجلة الدراسات القانونیة والسیاسیة،)الجرائم الإكترونیة( مفھوم الجرائم المستحدثة وطبیعتھا القانونیة: ،محمد الصغیر مسیكة 
 .134-133ص ص ،05/01/2022:تاریخ النشر،سلتتیسمسی ،بن یحي الونشریسي

)2(
 .06ص،مرجع سابق، نایري عائشة 
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غیر المشروع الذي یتورط في ارتكابه الحاسب، أو هي الفعل الإجرامي الذي یستخدم في  الفعل"

 أن الجریمة المعلوماتیةtredmannكما یرى الأستاذ ." الحاسوب باعتباره أداة رئیسیة اقترافه

ویرى الاستاذ ، تشمل أي جریمة ضد المال، مرتبطة باستخدام المعالجة الآلیة للمعلومات

Rosenblatt أو الوصول إلى  نشاط غیر مشروع موجه لنسخ"أن الجریمة الإلكترونیة هي ب

 ."طریقه المعلومات المخزنة داخل الحاسوب أو تغییرها أو حذفها أو التي تحول عن

 حسب هذا التعریف فإن الأفعال غیر المشروعة التي یستخدم فیها الحاسب الآلي كأداة

 لأستاذ باركار أن الجریمة الإلكترونیة هي كل فعلویرى ا، ا تخرج من نطاق التجریمبهلارتكا

 ني علیه أو كسبلمجإجرامي متعمد أیا كانت صلته بالمعلوماتیة، ینشأ عنه خسارة تلحق با

  )1(.یحققه الفاعل

 :الإتجاه الموسع لتعریف الجریمة الإلكترونیة 1-2

یذهب فریق من الفقهاء إلى التوسع في مفهوم الجرائم الإلكترونیة  ،عللى عكس الإتجاه السابق

أو المعلوماتیة وعدم حصرها في الحاسوب وحده أو في موضوع الجریمة أو في شخص 

فیعرفونها ، المعلوماتیة أو الإلكترونیةالأجهزة وإنما بالتقنیة ذاتها المستخدمة في كافة ، مستخدمه

ینشأ عنه خسارة بالمجني ، تعمد أیا كانت صلته بالمعلوماتیةكل فعل إجرامي أو م" على أنها

بأنها  (OCDE)كما عرفتها منظمة التعاون الإقتصادي والتنمیة، )2("أو كسبا یحققه الفاعل، علیه

كل فعل أو امتناع من شأنه الإعتداء على الأموال المادیة والمعنویة یكون ناتجا بطریقة مباشرة "

                                                           
)1(

 .07ص،المرجع سابق، نایري عائشة 
)2(

 .50ص ،2019،الأسكندریة، دار الجامعة الجدیدة، الجرائم الإلكترونیة والوقایة منھا في القانون الجزائري، یزید بوحلیط 
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تلك الجرائم المرتكبة :" كما تعرف أیضا على أنها، "التقنیة المعلوماتیةعن تدخل  أو غیر مباشرة

  ".ضد الأملاك باستعمال التقنیة المعلوماتیة

كما أنه یتیح ، إن هذه التعریفات واسعة تتیح الإطاحة الشاملة قدر الإمكان بظاهرة جرائم التقنیة

كل سلوك غیر " آخرون على أنها ویعرفها، إمكانیة التعامل مع التطورات التقنیة المستقبلیة

  )1(".مشروع أو غیر أخلاقي أو غیر مصرح به یتعلق بالمعالجة الآلیة للبیانات أو بنقلها

 :التعریف القانوني للجریمة الإلكترونیة  - 2

 تبنى المشروع الجزائري للدلالة على الجریمة مصطلح المساس بأنظمة المعالجة الآلیة

 محلا المعلوماتي في حد ذاته وما یحتویه من مكونات غیر مادیةللمعطیات معتبرا أن النظام 

لابد من  للجریمة ویمثل نظام المعالجة الآلیة للمعطیات المسألة الأولیة أو الشرط الأولي الذي

على هذا  تحققه حتى یمكن البحث في توافر أو عدم توافر أركان الجریمة من جرائم الاعتداء

 )2(. شرط الأولي فلا یكون هناك مجال لهذا البحثالنظام فإن ثبت تخلف هذا ال

المعلومات  لم یتخلف المشرع الجزائري بدوره عن ركب التشریعات التي وضعت تعریفا لنظام

القواعد  المتضمن 09-04من الفقرة من القانون رقم  2حیث أنه عرف من خلال نص المادة 

 .م والاتصال ومكافحتهاالخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلا

 وهي أي نظام منفصل أو مجموعة من الأنظمة" المنظومة المعلوماتیة ":مسمیا إیاه 

 المتصلة مع بعضها البعض أو مترابطة ، یقوم واحد منها أو أكثر معالجة الآلیة للمعطیات

                                                           
)1(

 .50ص،مرجع سابق، یزید بوحلیط 
)2(

 .30ص،مرجع سابق ،بعرة سعیدة 
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 ." تنفیذا لبرنامج معین 

 لي وذلك نتیجة تأثر الجزائرجرم المشرع الجزائري الأفعال الماسة بأنظمة الحاسب الآ

 بالثورة المعلوماتي من أشكال جدیدة من الإجرام التي لم تشهدها البشریة من قبل وهذا دفع

 لمؤرخ فيا 04-15المشــرع الجزائري إلى تعدیل قانون العقوبات بموجب القانون رقم 

 والذي المتضمن قانون العقوبات 66-156المتمم للأمر رقم  2004العاشر من نوفمبر 

والذي ، المساس بأنظمة المعالجة الآلیة للمعطیات : افرد القسم السابع مكرر منه تحت عنوان 

 )1(. 7مكرر394مكرر وحتى المادة 394مواد من المادة 08تضمن 

الأخرى  وفقا المشرع الجزائري في تعریفه لنظام المعالجة الآلیة للمعطیات مقارنة مع التشریعات

وركز على  اشترط ضرورة الترابط بین مكونات أو أجهزة النظام أو بین الأنظمة فیما بینها ،

الآلیة  وظیفة المعالجة الآلیة للمعطیات موسعا بذلك المجال لیشمل كلا من المعالجة

  .للمعطیات

  الطبیعة القانونیة للجریمة الإلكترونیة: الثاني رعفلا

ذات  الجرائم في قدرة شبكة المعلومات على نقل وتبادل معلومات  تكمن الطبیعة الخاصة لهذه

الفعل ،والسبب في ذلك توسع بنوك  ارتكابي وعام في آن واحد مما یؤدي إلى صطابع شخ

 ،على أساس )2(المعلومات بأنواعها علاوة على رغبة الأفراد وسعیهم إلى ربط حواسبهم بالشبكة 

 المعالجة الإلكترونیة للبیانات سواء أكان في تجمیعها أوأن هذه الجرائم ترتكب ضمن نطاق 

                                                           
)1(

 .31ص،المرجع السابق، بعرة سعیدة 
)2(

جامعة ،مجلة الأستاذ الباحث للدراسات القانونیة والسیاسیة،"الجریمة الإلكترونیة والإجراءات التشریعیة لمواجھتھا في الجزائر" ،بوضیاف اسمھان 
 .353ص،2018 العدد الحادي عشر،محمد بوضیاف
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 في إدخالها إلى الحاسب المرتبط بشبكة المعلومات ولغرض الحصول على وتجهیزها أ

معلومات معینة كما قد ترتكب هذه الجرائم في مجال معالجة النصوص ،وصعوبة التكییف 

 .القانوني لهذه الجرائم تكمن في طبیعتها الخاصة

وبالتالي  أن القواعد التقلیدیة لم تكن مخصصة لهذه الظواهر الإجرامیة المستحدثة ،بحیث 

تطبیقها على هذا النوع من الجرائم یثیر مشاكل عدیدة في مقدمتها مسألة الإثبات ،ومتابعة 

السابقة یمكن القول بأن هذه الجرائم تتمتع بطبیعة قانونیة  الاعتباراتمرتكبیها وعلى ضوء 

  )1(.خاصة

مصطلح المساس بأنظمة المعالجة الآلیة ، المعلوماتیةولقد تبنى المشرع للدلالة على الجریمة 

أو الشرط الأولي الذي ، حیث یمثل نظام المعالجة الآلیة للمعطیات المسألة الأولیة ،للمعطىات

 الاعتداءیلزم تحقیقه حتى یمكن البحث في توافر أو عدم توافر أركان أي جریمة من جرائم 

فنظام  البحثیكون هناك مجال لهذا لا،  فإذا تخلف هذا الشرط الأولي النظاملى هذا ع

على المشتغل بالقانون وإدراك حقیقته  المعالجة الآلیة للمعطیات تعبیر فني تقني یصعب

فضلا عن أنه تعبیر یخضع للتطورات السریعة والمتلاحقة في مجال فن الحاسبات ، بسهولة

الجزائري على غرار التشریع الفرنسي لم یعرف نظام المعالجة الآلیة  لذلك فالمشرع، الآلیة

  )2(.للمعطیات فأوكل بذلك مهمة تعریفه لكل من الفقه والقضاء

  

                                                           
)1(

 .353ص،المرجع السابق نفس 
)2(

العدد الثاني دیسمبر ،المجلد الثالث،مجلة تحولات،"المحددات النظریة والقانونیة للجریمة المعلوماتیة الماسة بالأطفال" ،رائد مروان محمود عاشور 
 .92-91ص ص،جامعة قاصدي مرباح ورقلة، كلیة الحقوق والعلوم السیاسیة، 2020
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فهي تتم في فضاء یتسم بالتغییر ، یمكن القول  بأن الجرائم الإلكترونیة لها طبیعة خاصة

ماتعلق بالجانب الموضوعي كتحدید أركان سواء ، والدینامیكیة والانتشار الجغرافي العابر لحدود

ة افتراضیة یصعب معها ئبإجراءات ملاحقة مرتكبیها لأنها تتم في بی أو ماتعلق، الجریمة بدقة

وهذا ما عمل علیه المشرع الجزائري ، تطبیق الإجراءات التقلیدیة كالتفتیش والحجز مثلا

  )1(.نیة المتعلقة بمكافحتهابمراعاته لهذه الطبیعة الخاصة أثناء سنه للنصوص القانو 

  أركان الجریمة الإلكترونیة ودوافع ارتكابها: المطلب الثاني

وهو ماسنتطرق  تدع المجرم یقوم بهاسباب أقوم علیها و تلكل جریمة من الجرائم المرتكبة أركان 

  .إلیه في الفرعین الموالین

  أركان الجریمة الإلكترونیة: الفرع الأول

فإنها من وجهة نظر قانونیة لابد من أركان ، مهما كان التعریف الذي یمكن أن نعطیه للجریمة

أو أركانا خاصة یثبتها المشرع ،سواء أكانت أركانا عامة لابد منها في أیة جریمة ، تؤسس علیها

  )2(.الجرائمویتطلبها في أنواع معینة من 

لجریمة دونها حیث تدور الجریمة معها وجودا وجود ل ركان الجریمة هي تلك العناصر التي لاأو 

  .أو عدما

  

                                                           
)1(

 .79- 78ص ص ،بقمرجع سا،  یزید بوحلیط 
)2(

 .43ص،مرجع سابق،"جرائم تقنیة نظم المعلومات الإلكترونیة"،جلال محمد الزعبيأحمد المناعسة و أسامة 
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  :الركن الشرعي: أولا

وقت وقوع  یقصد بالركن الشرعي للجریمة وجود نص یجرم الفعل ویوضع العقاب المترتب علیه

نص  هذا الفعل، یبنى على ذلك عدم جواز ملاحظة الشخص عن فعل ارتكبه قبل صدور

المشرع  وعن فعل ارتكبه بعد إلغاء نص التجریم كما لا یجوز قیاس افعال لم ینص التجریم،

لدوافع  على تجریمها وأفعال أخرى ورد نص التجریم علیها مهما یكن بینها من تشابه من حیث

 أو الفاعلیة أو النتائج أو العناصر، ذلك أنه لا یجوز أیضا التوسع في تفسیر النصوص

  )1(.الجزائیة

من مبدأ الشرعیة وفقا لأحكام المادة الأولى من قانون العقوبات التي تنص  انطلاقا

بعض صور  15-04جرم القانون رقم ، "لاجریمة ولا عقوبة أو تدابیر أمن بغیر قانون:"على

المساس بأنظمة " الجریمة العلوماتیة المقررة لمرتكبیها في القسم السابع مكرر تحت عنوان

الجنایات والجنح ضد الأموال من الباب " من الفصل الثالث المعنون" تالمعالجة الآلیة للمعطیا

مكرر  394مكرر إلى  394والجنح ضد الأفراد وذلك في المواد من  بالجنایات"المتعلق الثاني 

  )2(.من قانون العقوبات المعدل والمتمم 08

متضمنا للقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا  04-09في حین جاء القانون 

من خلال وضع ، الاعلام والاتصال ومكافحتها كجانب وقائي یحد من وقوع الجرائم المعلوماتیة

                                                           
)1(

 جامعة محمد بوضیاف،تخصص قانون جنائي،مذكرة مقدمة لنیل شھادة الماستر أكادیمي،"التحقیق في الجریمة الإلكترونیة"،یوسف جفال 
 .14ص، 2016/2017،كلیة الحقوق و والعلوم السیاسیة،المسیلة

)2(
، 02العدد ، 06المجلد ،مجلة الدراسات القانونیة،خصوصیة اركان الجریمة المعلوماتیة في التشریع الجزائري"،عشاش حمزةو خضري حمزة 

 .173ص ،2020جوان ،جامعة محمد بوضیاف المسیلة
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ترتیبات تقنیة لمراقبة الاتصالات الالكترونیة وتسجیل وتجمیع محتواها في حینها والقیام 

  .مة المعلوماتیةبإجراءات التفتیش داخل المنظمو 

ولجوء المشرع إلى تقنین أو النص على مثل هذه الجرائم وجعلها في نطاق مبدأ الشرعیة یمنع 

بمعنى عدم جواز لجوء القاضي الجنائي الى قیاس فعل لم یرد ، القاضي من اللجوء إلى القیاس

لثاني فیقرر القاضي الجنائي للأول عقوبة ا، نص على تجریمه على فعل ورد نص بتجریمه

  )1(.بسبب التشابه بین الفعلین

  :الركن المادي - 2

ذلك أن مفهوم ، من المشكلات العملیة التي تثیرها الجریمة الالكترونیة طبیعة الركن المادي فیها

أو مناط التجریم ینصب على نظام إلكتروني یساء استعماله أو یتم اقتحامه على نحو غیر 

الاقتحام من أثر مادي ملموس یظهر إما في صورة بما یكون لذلك الاستعمال أو ، مشروع

أو السرقة وذلك عن طریق ، وهو مایثیر إمكانیة الإتلاف العمدي للمنقولات، تدمیر للمعلومات

أو یثیر شبهة التزویر عن طریق التلاعب في بیانات ، إساءة استعمال بطاقات الائتمان

  )2(.الحاسب الآلي

إن السلوك الإجرامي في الجریمة الالكترونیة یرتبط دائما بالمعلومة المخزنة على الحاسب 

  وصعوبة المشكلة أن السلوك الإجرامي قد یتحقق ، أو تلك التي یتم إدخالها للحاسب الآلي،الآلي

                                                           
)1(

 .173ص،السابقالمرجع ، عشاش حمزةو خضري حمزة 
)2(

رسالة مكملة للحصول على شھادة الماجستیر في القانون ،"دراسة مقارنة المشكلات العملیة والقانونیة للجرائم الالكترونیة" ،عبد الله دغش الجمعي 
 .26ص ، 2014، جامعة الشرق الأوسط، العام
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بمجرد ضغط زر في الحاسب فیتم تدمیر النظام المعلوماتي أو حصول التزویر أو السرقة عن 

  .التسلل إلى نظام أرصدة العملاء في البنوك أو إساءة استعمال بطاقات الائتمان طریق

ویرتب آثار ، ویمثل الركن المادي النشاط الذي یصدر عن الفاعل ویبرز إلى العالم الخارجي

سلوك خارجي قد ، ویقوم على عناصر ثلاثة تشكل الهیكل المادي للجریمة وهي، قانونیة معینة

والعلاقة السببیة ، والنتیجة التي یفضي إلیها سواء تحققت أم لم تتحقق، یجابیایكون سلبیا أو إ

  )1(.التي تربط بینهما

  الركن المعنوي :ثالثا

ویمثل الركن  ،ولكنها كذلك ركن نفسي، الجریمة لیست ركنا مادیا خالصا قوامه تافعل وآثاره

  )2(،المعنوي الأحوال النفسیة لمادیات الجریمة والسیطرة النفسیة علیها

لم یعرف المشرع الجزائري القصد الجنائي على غرار غالبیة التشریعات واكتفى بالنص في 

بل لابد من أن یصدر  ،كما لایكفي لقیام الجریمة ارتكاب عمل مادي فقط، الجرائم على العمد

اي ،التي تربط العمل المادي بالفاعل تسمى بالركن المعنويهذه العلاقة ، أیضا عن إرادة الجاني

ومن ثمة یتخذ الركن المعنوي صورتین ، یتمثل في نیة داخلیة یضمرها الجاني في نفسه

أي الاهمال  :وصورة الخطأ غیر العمد، صورة الخطأ العمد أي القصد الجنائي: أساسیتین هما

الاعتداءات الماسة بأنظمة المعالجة الآلیة إن الركن المعنوي في مختلف ، وعدم الاحتیاط

                                                           
)1(

العلوم وكلیة الحقوق ،"محاضرات موجھة لطلبة السنة الثانیة ل م د قسم التعلیم القاعدي "محاضرات في القانون الجنائي العام" ،عبد الرحمان خلفي 
 .67ص ، 2016/2017،جامعة میرة عبد االرحمان، السیاسیة

)2(
 .60ص،المرجع السابق، وجلال محمد الزعبي أسامة أحمد المناعسة 
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فالجرائم الإلكترونیة هي من جرائم ، للمعطیات تتخذ صورة القصد الجنائي إضافة إلى نیة الغش

المتصور فكان من ، التقنیة العالیة تتطلب من المجرم الإلكتروني قدرا من المعرفة والتخصص

  )1(.غالبا وقوعها في صورة واحدة هي صورة العمد

  دوافع ارتكاب الجریمة الإلكترونیة: الفرع الثاني

مما لاشك فیه أن وراء كل فعل سواء كان یحمل في طیانه جانب الخیر أم الشر إلا وخلفه دافع 

ت لكل منها تعبیرا، الغایة، الغرض، )الباعث(الدافع ، ولهذا ولذاك فإن، أو غرض أو غایة

  )2(تتصل بما یعرف بالقصد الخاص في الجریمة، دلالاته الاصطلاحیة في القانون الجنائي

 الاعتداءبالنسبة للجریمة الإلكترونیة، فثمة دوافع عدیدة تحرك الجناة لارتكاب أفعال 

دوافع شخصیة من خلال  نهاالمختلفة المنطویة تحت هذا المفهوم ،وأهم هذه الدوافع سیتم بیا

  واخرى موضوعیة

 :الدوافع الشخصیة - 1

تختلف هذه الدوافع من مجرم ، لایخفى على أحد أن المجرم یرتكب جریمته نتیجة دوافع معینة

والأمر نفسه بالنسبة للمجرم الإلكتروني الذي یرتكب جریمته ، لآخر كما قد تكون مشتركة بینهم

 إذ یمتلك دوافع شخصیة )3(،یدیةفي بیئة إلكترونیة تختلف تماما عما نعرفه عن البیئة التقل

  :وعموما یمكن تقسیمها إلى دافعین رئیسیین هما، عدیدة

                                                           
)1(

 .134ص،مرجع سابق،  یزید بوحلیط 
)2(

 .166ص،2009،)الأردن( عمان ،دار المستقبل للنشر والتوزیع، 1ط، "جرائم تكنولوجیا المعلومات" ،عبد الحكیم رشید توبة 
)3(

 .37ص،مرجع سابق، یزید بوحلیط 
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  :دوافع مادیة  - أ

 یعتبر الدافع المادي من أكثر الدوافع التي تحرك الجاني لاقتراف الجریمة الإلكترونیة، وذلك

 نفسه حتى رم الإلكتروني إلى تطویرلمجلأن الربح الكبیر والممكن تحقیقه من خلالها یدفع با

 یواكب كل جدید یطرأ على التقنیة المعلوماتیة، ویستغل الفرص ویسعى إلى الإحتراف حتى

 یحقق أعلى المكاسب وبأقل جهد دون أن یترك أثر ورائه، فیتعمد الجاني رغبة منه في تحقیق

 ا، أوالربح إلى التلاعب بأنظمة المعالجة الآلیة للبنوك والمؤسسات المالیة إن كان أحد موظفیه

 الأمنیة، فیعمل على استغلالها تهااختراق نظم المعالجة الألیة لها من خلال اكتشافه لفجوا

 م إنبه، أو لحساب شركائه، أو لحساب من یعمل لحساهمجتها لتحویل مبالغ مالیة لحسابوبر 

 كما یمكن الحصول على مكاسب مادیة من خلال المساومة على. كان من خارج المؤسسة

  )1(.من جهاز الحاسوب الاختلاسالمعلومات المتحصل علیها بطریق  البرامج أو

  :ونمطیة دوافع ذهنیة - ب

الصورة الذهنیة لمرتكبي جرائم الحاسوب والإنترنت غالبا هي صورة البطل والذكي یستحق 

فغالبا ما یكون الدافع لدى مرتكبي جرائم  ،الإعجاب لاصورة المجرم الذي یستوجب محاكمته

وهم فئة غیر ، المعلومات هي الرغبة في اثبات الذات وتحقیق انتصار على تقنیة المعلومات

  )2(.خطیرة لأن دافعهم هو الفضول بالدرجة الأولى ولیس الربح ولا یملكون أیة نوایا سیئة

                                                           
)1(

 .11،مرجع سابق، نایري عائشة 
)2(

، جامعة زیان عاشور، 01العدد ، 13المجلد ، مجلو تطویر العلوم الإجتماعیة" الأسس والمفاھیم: الجریمة الإلكترونیة" ،بلال بوترعةو سلیمة ذیاب 
 .15ص،الجلفة
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 :مایليتتعدد هذه الدوافع ویمكن تقسیمها إلى  :دوافع موضوعیة -2

 :دوافع الإنتقام  - أ

حیث یعد من أخطر الدوافع التي یمكن أن ، یكون دافع الانتقام مؤثرا في ارتكاب هذه الجرائم

تدفع شخص یملك معلومات عن المؤسسة أو الشركة التي یعمل بها لأنه غالبا مایكون أحد 

فهذه ، ویقوم بهذا الدافع نتیجة اما لفصله من العمل أو تخطیه في الحوافز أو الترقیة ،موظفیها

  )1(.الأمور تجعله یقدم على ارتكاب جریمته

 :دافع جنون العظمة أو الطبیعة التنافسیة - ب

ویكون ذلك من خلال الموظفین داخل المؤسسة بغیة إظهار ملكاتهم الفنیة في هذا المجال 

  .منافسة قصد الوصول للمراكز المرموقة داخل المؤسسةلخلق جو من ال

  :دافع التعاون والتواطؤ على الأضرار -ج

حیث یقوم متخصص في الأنظمة المعلوماتیة یعمل ، یحدث هذا كثیرا في الجرائم المعلوماتیة

لدى المؤسسة بالتعاون مع شخص آخر من محیط أو خارج المؤسسة بتغطیة عملیات التلاعب 

عن طریق اختراق الأنظمة المعلوماتیة وتبادل المعلومات فیما ، مكاسب المادیةوتمویل ال

  )2(.بینها

  

                                                           
)1(

كلیة الحقوق والعلوم ،مذكرة لنیل شھادة الماجستیر في القانون تخصص القانون الدولي للأعمال، "الجریمة المرتكبة عبر الإنترنت" ،صغیر یوسف 
 .42 ص،)تیزي وزو (جامعة مولود معمري، السیاسیة

)2(
 .38ص،مرجع سابق، یزید بوحلیط 
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  أنواع الجریمة الإلكترونیة وخصائصها: المبحث الثاني

  :تتعدد أنواع الجریمة الإلكترونیة وتمتاز بخصائص یمكن توضیحها فیما یلي

  :أنواع الجریمة الإلكترونیة: الأول لمطلبا

تعددت محاولات الفقه لتحدید ، نظرا لصعوبة حصر أنواع الجریمة المعلوماتیة بصورة دقیقة

الحاسب ( فهناك من قسمها على أساس معیار الآداة المستعملة في ارتكاب الجریمة ، أنواعها

وهناك من قسمها اعتبارا على أنماط السلوك المختلفة التي تمثل الجریمة المعلوماتیة ، )الآلي

بالإضافة إلى اتجاه ثالث ، اتفاقها او اختلافها مع القواعد التي تحكم القانون الجنائي ومدى

قسمها بالاعتماد على محل الجرائم المعلوماتیة التي تنصب على معطیات الحاسوب بالإضافة 

إلى الإعتماد على الدور الذي یقوم به الحاسب الآلي في الجریمة وهذا الأخیر یعد الاتجاه 

في تقسیم الجرائم المعلوماتیة إذ صنفها ضمن طائفتین الأولى تمثل الجرائم المعلوماتیة الراجح 

أما الطائفة الثانیة تتمثل في الجرائم المعلوماتیة الواقعة على ، الواقعة بواسطة النظام المعلوماتي

   )1(النظام المعلوماتي

 :ماتيالجریمة الإلكترونیة المرتكبة باستخدام النظام المعلو : الأوللفرع ا

تتنوع الجرائم التي ترتكب بواسطة النظام المعلوماتي مابین جرائم اقتصادیة أو قرصنة 

وقد تقع على الأشخاص الطبیعیة ، أو متعلقة بالأمن القومي، المعلومات أو ذات طابع سیاسي

 .أو الإعتباریة

                                                           
)1(

ص ، 2015،جامعة زیان عاشورالجلفة،23العدد ،المجلد الثاني ، لإنسانیةمجلة الحقوق والعلوم ا، "الجرائم الإلكترونیة" ،عبد الحكیم مولاي ابراھیم 
 .215-214ص 
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  :الطبیعیةالجریمة الإلكترونیة الواقعة على الأشخاص  :ولاأ

 :ویمكن التطرق إلیها من خلال

 :الجریمة الإلكترونیة الواقعة على حقوق الملكیة الفكریة - 1

 یكون النظام المعلوماتي وسیلة للإعتداء على حقوق الملكیة الفكریة، ومثاله السطو على

 بنك المعلومات وتخزین واستخدام هذه المعلومات دون إذن صاحبها، لأن استخدام معلومة

 معینة دون إذن صاحبها یعتبر اعتداء على حق معنوي، إضافة إلى كونه اعتداء على قیمتها

 المالیة كون أن للمعلومة قیمة أدبیة بجانب قیمتها المادیة، ویندرج ضمن الحقوق الفكریة كذلك

 وقد نص، براءات الإختراع، إذ تمثل فكرة للمخترع تحتوي على حق معنوي وآخر مالي للمخترع

 05-03خلال نصوص قانونیة وهي الأمر رقمرع الجزائري على حقوق الملكیة الفكریة من المش

 لصادرا 07- 03اورة، والأمر رقم لمجالمتعلق بحقوق المؤلف والحقوق ا 2003الصادر في 

  )1(.المتعلق ببراءات الإختراع 2003في 

  :الجریمة الالكترونیة المتصلة بانتهاك حرمة الحیاة الخاصة- 2

في تحدید صور التهدید المعلوماتي للحیاة الخاصة على معیار ) Sieber(لقد اعتمد الأستاذ 

  )2(.موضوعي قوامه تحدید الوسیلة المستخدمة في انتهاك الخصوصیة

  

                                                           
)1(

 .25ص،المرجع السابق ،عائشة نایري 
)2(

 .87ص،مرجع سابق، علي جعفر 



 ماهیة الجریمة الإلكترونیة: الفصل الأول                     الجریمة الإلكترونیة  في التشریع الجزائري

 

 
20 

وتشمل جرائم الاعتداء على المعطیات السریة أو المحمیة وجرائم الاعتداء على البیانات 

  )1(.حیاة الخاصةبالالشخصیة المتصلة 

  :جریمة اتلاف المعلومات المبرمجة آلیا بواسطة الفیروسات - 3

تستخدم كلمة فیروس في مجال المعلوماتیة للدلالة على كل البرامج الخبیثة التي تسبب اتلافا 

فیروس البكتیریا والدیدان ،ویوجد منها أنواع كثیرة مثل ،لأنظمة المعالجة الآلیة للمعلومات

  ،)2(وهي تسبب في اتلاف المكونات المنطقیة للحاسب الآلي، المنطقیةوحصان طروادة والقنابل 

الذي یمكن أن یؤدي إلى تعطیل الحاسب الآلي عن آداء ، ولاسیما فیما یخص الحذف الكلي

  )3(.وظائفه

  :الجریمة الإلكترونیة الواقعة على الأموال :ثانیا

واصل غیر المصرح به مع تشمل هذه الطائفة أنشطة الدخول أو الت، باستثناء جریمة السرقة

  نظام الكمبیوتر أو الشبكة 

  :جرائم الاحتیال والسرقة  - 1

وتشمل جرائم الاحتیال عن طریق التلاعب بالمعطیات والنظم واستخدام الكمبیوتر للحصول 

 وسرقة،والاختلاس عبر الكمبیوتر أو بواسطته، على أو البطاقات المالیة للغیر دون ترخیص

  .معلومات الكمبیوتر وقرصنة البرامج

                                                           
)1(

 .62ص،مرجع سابق، یزید بوحلیط 
)2(

 .73ص،مرجع سابق، خالد ممنوح ابراھیم 
)3(

 .154ص،2006،)الاردن(عمان ، ،دار المناھج للنشر والتوزیع ،1.ط ،"جرائم الحاسوب" ،محمد حماد مرھج الھیتي 
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  :التحویل الالكتروني غیر المشروع للأموال- 2

غالبا مایتم ولوج مخترقي شبكات الانترنت الى بیانات حساب الآخرین من خلال الحصول على 

فإذا ما تم الاستیلاء  ،علیهكلمة مرور مدرجة في ملفات انظمة الكمبیوتر الخاصة بالمجني 

على كلمة المرور وادخالها في انظمة الحاسب الآلي فإنها سوف تنسجم وتقترن بالملف ومن ثم 

  .تسمح للمستخدم بالولوج إلى النظام المعلوماتي

وقد قام بالفعل مبرمج في أحد البنوك منوط به اعداد البرامج المتعلقة بإعادة المال الزائد من 

من حاملي البطاقة ) سنت 25(باستقطاع ، salamiیزا باستخدام طریقة مالكي بطاقات الف

  )1(.وبطریقة عشوائیة وادخالها في حساب الفیزا الخاص به

  :جریمة غسیل الأموال عبر الانترنت - 3

وهي عملیة یقصد بها ، من الجرائم التي ترتكب عبر النظام المعلوماتي جریمة غسیل الأموال

فعملیة التحویل الإلكتروني لهذه ، غیر مشروع بقصد تطهیرهادر نقل أموال مستمدة من مص

وتتم ، الأموال لایشوبها أي تلاعب إلا صفة عدم المشروعیة یرجع إلى مصدر هذه الأموال

  )2(.عبر الانترنت عن طریق البنوك حیث تتم العملیات المصرفیة بطریقة إلكترونیة سریعة

  :النظام المعلوماتي علىالجریمة الإلكترونیة المرتكبة  :الثانيلفرع ا

 15-04ل، جاء القانون رقم لمجامن أجل سد الفراغ الذي عرفه التشریع الجزائري في هذا ا

 المتضمن قانون العقوبات بتجریم كل أنواع الإعتداءات 2004نوفمبر ، 10الصادر في 

 القسمالتي تستهدف أنظمة المعالجة الآلیة للمعطیات، وقد ورد النص على هذه الجرائم في 

 السابع مكرر من قانون العقوبات، تحت عنوان المساس بأنظمة المعالجة الآلیة للمعطیات،

 )3(:،وتأخذ صور الإعتداء صورتین وهما 08مكرر394مكرر إلى 394وذلك في المواد 

                                                           
)1(

 .179-178ص ص، مرجع سابق ،محمد أمین الشوابكة 
)2(

 76ص،مرجع سابق،خالد ممنوح ابراھیم  
)3(

 .27ص،مرجع سابق،نایري عائشة 
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 الدخول والبقاء في منظومة معلوماتیة، المساس بمنظومة معلوماتیة، كما تضمن صور أخرى

  .للغش

 الدخول او البقاء غیر المشروع في نظام المعالجة الالیة للمعطیات او الشروع في ذلك :اولا

شروع مال غیرمكرر في قانون العقوبات على ان الدخول او الدخول والبقاء  394نصت الدادة 

ذا الفعل حسب هعالجة الالیة للمعطیات او الشروع في ذلك یشكل فعلا إجرامیا وللما في نظام

 :كالتالي ینذكورة صورتمادة المال

 :الصورة البسیطة - 1

 :ىذه الصورة في الافعال الاتیةه یتمثل النشاط الاجرامي في

خزنة داخل النظام ودون معلومات المجرد الوصول الى امیتحقق فعل الدخول ب: فعل الدخول_ أ

او یسمح  ینإلا لأشخاص معین هذا النظام لا یسمح للدخول فیهلان  ،هعلم ورضا صاحب

 .بالدخول لكن مقابل نفقات

 هعالجة الالیة للمعطیات ضد ارادة من للمو التواجد داخل نظام اهالبقاء  نىمع: البقاء_ ب

 قاء فیها، او عدمبالب هسموح لمدة المالنظام، او بتجاوز ال ذاهالحق في السیطرة على 

  .حتُ یسمح لو بالرؤیة فقطمعلومات  الانسحاب فورا وقطع وجوده في نظام البیانات او یطبع

 :لصورة المشددةا- 2

الثانیة والثالثة من قانون العقوبات على ظروف تشدید  ینمكرر في الفقرت 942ادة منصت ال

ویل تح أوو محاما  ینذین الفعلهشروع عندما ینتج عن مال یرالدخول والبقاء غ عقوبة فعل

ب نظام تخریمن خلال  هالنظام لأداء وظائفصلاحیة  النظام، وإما عدم یحتویها عطیات التيمال

  )1(.نظومةماشتعال ال

  

  

                                                           
)1(

 .174ص،مرجع سابق،"خصوصیة اركان الجریمة الالكترونیة في التشریع الجزائري" ،عشاش حمزةو حمزة خضري 
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  :افعال اجرامیة اخرى - 3

أو  تصمیم: من قانون العقوبات السابق الذكر الأعمال الأتیة 02مكرر  394جرمت المادة 

 یات مخزنة أو معالجة أو مرسلة عنبحث أو تجمیع أو توفیر أو نشر أو الإتجار في معط

 ذكر ،ا إحدى جرائم الغش المعلوماتي السابقة البهمنظومة معلوماتیة، یمكن أن ترتكب  طریق

بتصمیم المعطیات هنا الفیروسات المعلوماتیة، برامج القرصنة التي یمكن أن تستعمل  ویقصد

ارتكاب جرائم معلوماتیة إما ضد الأنظمة المعلوماتیة، أو المعطیات المعوماتیة في حد  في

ة ا، كما جرم المشرع كذلك أفعال الحیازة أو إفشاء أو نشر أو استعمال المعطیات المتحصلتهذا

  .منإحدى جرائم الغش المعلوماتي لإي غرض

 جریمة المساس بمنظومة معلوماتیة: ثانیا

بإدخال  بمعاقبة كل شخص قام 15/04من قانون العقوبات رقم  01مكرر 394نصت المادة 

استعمال  معطیات في نظام المعالجة الآلیة، أو أزال أو عدل هذه المعطیات وذلك عن طریق

كما أن  هذا السلوك الإجرامي یتجسد في ثلاث صور هي الإدخال، المحو، التعدیل،،الغش

لكي یتوافر  المشرع لم یشترط اجتماع هذه الصور بل یكفي أن یصدر عن الجاني إحداهما فقط

المعطیات التي  الركن المادي، و أفعال الإدخال و الإزالة و التعدیل تنطوي على التلاعب في

صحیحة، أو محو  م المعالجة الآلیة للمعطیات، سواء بإضافة معطیات جدیدة غیریحتویها نظا

 التخریب و إفساد أو تعدیل معطیات موجودة من قبل، كما أن هذا السلوك یجسد فعل

المعلوماتیة في البرامج  المعطیات التي یتضمنها نظام المعالجة الآلیة، مثال ذلك إدخال فیروس

  )1(.من أجل إتلافها

  

    

                                                           
)1(

 .29ص،مرجع سابق، نایري عائشة 
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  خصائص الجریمة الإلكترونیة: الثاني لمطلبا

  :إن للجریمة الإلكترونیة خصائص متعددة نوجزها فیمایلي

  :صعوبة اكتشاف جرائم المعلوماتیة وإثباتها: الأوللفرع ا

وإنما ، الأموالأو آثار اقتحام لسرقة ، لا تحتاج جرائم المعلوماتیة إلى أي عنف أو سفك للدماء

، هي أرقام وبیانات تتغیر أو تمحى تماما من السجلات المخزونة في ذاكرة الحاسبات الآلیة

فإنها تكون صعبة ، لا تترك أي أثر خارجي مرئي لها -في أغلب الأحیان –ولأن هذه الجرائم 

وعدم وجود  ،ومما یزید من صعوبة إثبات هذه الجرائم أیضا ارتكابها عادة في الخفاء، الإثبات

حیث یتم بالنبضات ، )1(أي أثر كتابي لما یجري خلال تنفیذها من عملیات أو أفعال إجرامیة

على ،كما ان هذه الجرائم ترتكب غالبا بصورة منظمة، الكهربائیة نقل البیانات والمعلومات

 و دون تحمل عناء) الانترنت( صعید أكثر من دولة باستخدام شبكة الاتصالات والمعلومات

أضف إلى ذلك إحجام مجتمع الأعمال عن الإبلاغ عنها تجنبا للإساءة إلى سمعة ، الانتقال

فضلا عن ذلك إمكانیة تدمیر ، وهز الثقة في كفاءة المنظمات والمؤسسات المجني علیها

  )2(.المعلومات التي یمكن أن تستخدم كدلیل في الإثبات في مدة قد تقل عن الثانیة الزمنیة

  :للحدودجرائم عابرة : الثانيلفرع ا

، إن تعبیر جرائم عابرة للدول أو جرائم عبر وطنیة هي تلك الجرائم التي تقع بین أكثر من دولة

  .وغیرها، والمحذرات، بمعنى أنها لا تعرف بالحدود الجغرافیة للدول كجرائم تبییض الأموال

أمكن ربط أعداد  ،)الانترنت(وفي عصر الحاسب الآلي ومع انتشار شبكة الاتصالات العالمیة 

هائلة لا حصر لها من الحواسیب عبر العالم بهذه الشبكة بحیث یغدو أمر التنقل والاتصال 

                                                           
)1(

  .97ص ،2007،الاسكندریة،المكتب العربي الحدیث،"موسوعة جرائم المعلوماتیة" ،محمد عبد الله أبوبكر 
)2(

 .97ص، نفس المرجع السابق 
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وسواء تم ذلك ، أو أمكن معرفة كلمة السر،طالما حدد عنوان المرسل إلیه، فیما بینها أمرا سهلا

  )1(.بطرق مشروعة أو غیر مشروعة

إذ غالبا ما یكون ، ة بأنها جرائم عابرة للدولوفي هذه البیئة یمكن أن توصف جرائم التقنی

كما قد یكون الضرر المتحصل في بلد ثالث في ، والمجني علیه في بلد لآخر، الجاني في بلد

وعلیه تعتبر جرائم التقنیة شكلا جدیدا من الجراالعابرة للحدود الوطنیة أو الإقلیمیة ، الوقت نفسه

  )2(.أو القاریة

 :جریمة ناعمة: الثالثلفرع ا

كما في ، رائم المعلوماتیة عن الجرائم التقلیدیة التي تتطلب أحیانا استخدام العنفتختلف الج

إلا أن الجرائم المتصلة بالكمبیوتر ، جرائم القتل والضرب والجرح والسرقة وجرائم الإرهاب

بل تتطلب مواصفات خاصة كالذكاء وامتلاك ، تمتاز بأنها جرائم ناعمة لا تتطلب عنفا

فنقل بیانات من كمبیوتر إلى آخر ، وقدرة على التعامل مع شبكة الانترنتالوسائل المناسبة 

أو الدخول غیر المشروع للحاسوب أو ، أو المساس بأنظمة المعالجة الآلیة للمعطیات

لا یتطلب أي عنف ،القرصنة والسطو الإلكتروني على الأرصدة وبیانات بطاقات الائتمان

، فهي جرائم هادئة بطبیعتها، اني أي جهد عضليسواء مادي أو معنوي ولا یبذل فیه الج

وإنما یحتاج إلى مهارة وفن ودقة في استعمال ، فلا یحتاج المجرم الإلكتروني إلى العنف

كما ،...تقنیة المعلومات مثلك استخدام ما یعرف بالقنابل المنطقیة والفیروسات المعلوماتیة

العالیة في مجال الحاسوب مما  أن معظم هؤلاء من الشباب المثقفین ذوي الاختصاصات

    )3(.یخلق صعوبات إضافیة لملاحقتهم

  

  

                                                           
)1(

 .95ص،مرجع سابق، وجلال محمد الزعبي أسامة أحمد المناعسة 
)2(

 .95ص،نفس المرجع السابق  
)3(

 .84-83ص ص،مرجع سابق ، یزید بوحلیط 
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 :جریمة مستحدثة: الرابع لفرع ا

تعد الجرائم الالكترونیة من أبرز أنواع الجرائم الجدیدة التي یمكن أن تشكل أخطارا جسیمة في 

سواء التي تتعرض لها أجهزة الكمبیوتر  -فلا غرابة أن تعتبر الجرائم المعلوماتیة، ظل العولمة

حیث أن التقدم التكنولوجي ، من الجرائم المستحدثة -أو التي تسخر تلك الأجهزة في ارتكابها

بحیث یتجاوز هذا ، الذي تحقق خلال السنوات القلیلة الماضیة جعل العالم بمثابة قریة صغیرة 

، بل انه اضعف من قدراتها في تطبیق قوانینها ، التقدم بقدراته وإمكاناته أجهزة الدولة الرقیبة 

  )1(.بالشكل الذي أصبح یهدد أمنها  وامن مواطنیها

، وعلى الرغم من المرایا والمنافع الایجابیة المرتبة على هذه العولمة وثورة المجتمع الالكتروني 

سیل الأموال من أبرزها جرائم غ، وإلا أنها ساعدت على ظهور وتعزیز أنواع جدیدة من الجرائم 

والفساد ورشوة ، والإفلاس بالتدلیس والغش، واختراق قطاع الأعمال ، وتهریب المخدرات ، 

والاتجار غیر المشروع في الأسلحة وفي ، الموظفین العمومیین و وسرقة الملكیات الفكریة 

ة و وسرقة المقتنیات الفنی، والاتجار غیر المشروع في الأعضاء البشریة، النساء والأطفال 

  )2(.وجرائم الحاسب الآلي أو الجرائم الالكترونیة ، والغش في التامین ، الثقافیة

 :امتناع المجني عنهم عن التبلیغ: الخامسلفرع ا

لا یتم في الغالب الأعم الإبلاغ عن جرائم الانترنت إما لعدم اكتشاف الضحیة لها وإما خشیة 

بل وبعد وقت طویل ، بالمصادفةلذا نجد أن معظم جرائم الانترنت تم اكتشافها ، من التشهیر

زد على ذلك أن الجرائم التي لم تكتشف هي أكثر بكثیر من تلك التي كشف ، من ارتكابها

هو ، فالرقم المظلم بین الحقیقة عدد هذه الجرائم المرتكبة والعدد الذي تم اكتشافه، الستار عنها

  )3(.وما تم اكتشافه فجوة كبیرة الفجوة بین عدد هذه الجرائم الحقیقي، وبعبارة أخرى، رقم خطیر

  

                                                           
)1(

 52- 51ص ص،مرجع سابق، خالد ممنوح إبراھیم 
)2(

 .52صنفس المرجع السابق،  
)3(

 .18ص، مرجع سابق، صغیر یوسف 
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تتبدى هذه الظاهرة على نحو أكثر حدة في المؤسسات المالیة كالبنوك والمؤسسات الادخاریة 

حیث تخشى مجالس إدارتها عادة من تؤدي الدعایة السلبیة ، ومؤسسات الإقراض والسمسرة

تضاؤل الثقة فیها من  التي تنجم عن كشف الجرائم أو اتخاذ الإجراءات القضائیة حیالها إلى

  )1(.جانب المتعاملین معها وانصرافهم عنها

                                                           
)1(

 .18ص ، نفس المرجع السابق 



  : الثاني الفصل

الآلیات القانونیة لمكافحة الجریمة 

  الالكترونیة في التشریع الجزائري
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  الآلیات القانونیة لمكافحة الجریمة الالكترونیة في التشریع الجزائري: الفصل الثاني

فإن , بالرغم من المزایا الهائلة التي تحققها تقنیة المعلومات في شتى میادین الحیاة المعاصرة 

التكنولوجیة المتنامیة صاحبتها في المقابل ظهور الجرائم المعلوماتیة، التي تمتاز هذه الثورة 

بسمات متمیزة عن الجرائم التقلیدیة، الأمر الذي أثار مشكلة عدم إمكانیة تطبیق النصوص 

الموضوعیة التقلیدیة لقانون العقوبات، فتبلورت فكرة وضع نصوص قوانین خاصة إلا أنها 

  )1(.المعالجة التشریعیة لذلكاختلفت في أسلوب 

نظرا لخصوصیتها، مشكلة عدم كفایة إجراءات كما تثیر الجریمة المعلوماتیة من جهة أخرى 

التحري والتحقیق التقلیدیة في الحصول على الدلیل الرقمي الناتج عن ارتكابها، مما أدى إلى 

امة للإجراءات التقلیدیة ، من خلال التطویر في الأحكام الع الإجراءاتضرورة التطویر في هذه 

  )2(.وعن طریق خلق إجراءات حدیثة مختلفة عن تلك المتبعة في سبیل مكافحة الجرائم العادیة

 القواعد الموضوعیة المنظمة للجریمة الالكترونیة: المبحث الأول

قوانین تطبق على نظم المعلوماتیة أو على تكنولوجیا الإعلام  2004لم تعرف الجزائر قبل 

والاتصال، لكن أمام تزاید الإجرام المعلوماتي كان لابد للمشرع من إیجاد الإطار القانوني 

  )3(.المناسب الذي یمنع الاعتداء على هذه النظم أو الاستعمال السیئ لها

                                                           
)1(

، مجلة المنار للبحوث "الجوانب الموضوعیة والإجرائیة لمكافحة جرائم المعلوماتیة في التشریع الجزائري" شرف الدین وردة، بلجراف سامیة، 
 .23، ص 2017،كلیة الحقوق والعلوم السیاسیة ،جامعة یحي فارس المدیة، دیسمبر  والدراسات القانونیة والسیاسیة ،العدد الثالث

)2(
 .23المرجع نفسھ، ص 

)3(
، المجلد ب، جامعة الإخوة منتوري، كلیة 52، مجلة العلوم الانسانیة،عدد "مكافحة الجریمة الالكترونیة في التاشریع الجزائري" سعیدة بوزنون، 

 .49، ص2019الحقوق ،قسنطینة،
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 دید من القوانین، والتيعالج المشرع الجزائري جرائم المعالجة الآلیة للمعطیات في الع

 :ضها وفقا للآتيسنستعر 

  ونصوص الملكیة الفكریة مكافحة الجریمة بموجب قانون العقوبات: المطلب الأول

سنطرق في الفرع الأول كیف عالج المشرع هذه الجریمة في قانون العقوبات وفي الفرع الثاني 

  . في نصوص الملكیة الفكریة

  بموجب قانون العقوبات: الفرع الأول

 10المؤرخ في  04/15العقوبات بمقتضى القانون رقم قام المشرع الجزائري في تعدیله لقانون 

بإدراج القسم السابع مكرر خصصه للاعتداءات الماسة بأنظمة المعالجة الآلیة  2004نوفمبر 

، مواكبة للتشریعات الغربیة في مكافحة الجریمة المعلوماتیة فاتجه اتجاها ایجابیا للمعطیات

نتهاكات عن طریق الحسابات الآلیة بأفعال لحمایة الحیاة الخاصة التي أصبحت عرضة للا

 20المؤرخ في  06/23آخر لقانون العقوبات بالقانون مستهجنة عواقبها جد خطیرة، بتعدیل 

مكرر إلى  303وإدراجه المواد  2004ع لسنة .من ق 303والذي مس المادة  2006دیسمبر 

  )1(. 3مكرر  303

  لیة للمعطیاتتجریم الاعتداء على نظام المعالجة الآ: أولا 

كل نظام أو مجموعة من الأنظمة :" نظام المعالجة الآلیة للمعطیات بأنه عرف المشرع الجزائري

بمعالجة واحد منها أو أكثر منفصلة كانت أم متصلة بعضها البعض أو المرتبطة والتي یقوم 

                                                           
)1(

، كلیة الحقوق، جامعة "، مذكرة من أجل الحصول على شھادة الماجستیر في القانون الجنائي"مكافحة الجریمة المعلوماتیة"طرشي نورة ، 
 .53،ص 1،2011/2012الجزائر
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 للإجراموهو نفس التعریف الذي جاءت به الاتفاقیة الدولیة  ،"آلیة للمعطیات تنفیذا لبرنامج معین

 ، وجعل من وجود نظام المعالجة الآلیة شرطا أساسیا2001المعلوماتي المبرمة ببودابست في 

  )1(.للبحث عن مدى تحقق الاعتداء أم لا

  :وهذه بعض صور الاعتداء على نظام المعالجة الآلیة للمعطیات

  عن طریق الغش ل غیر المصرح بهجریمة التوصل أو الدخو - 1

تقوم هذه الجریمة بمجرد ما یتم الدخول غیر المصرح به وعن طریق الغش إلى المنظومة 

المعلوماتیة، سواء مس ذلك الدخول أو البقاء كامل المنظومة أو جزء منها فقط، وهو ما أشارت 

  .)2(من قانون العقوبات مكرر 394إلیه المادة 

أورد المشرع ظرفین لتشدد عقوبة الدخول غیر المشروع إلى المنظمات المعلوماتیة، أو له حذف 

أو تغییر المعطیات، والظرف هو تخریب نظام اشتغال المنظومة، وقد أشار المشرع في المادة 

على تجریم فعل الشروع في جریمة الدخول غیر المصرح به وذلك بقوله أو  أعلاهالمذكورة 

  )3(.كیحاول ذل

  

  

                                                           
)1(

 .126ود معمري،تیزي وزو،ص،المجلة النقدیة، كلیة الحقوق ،جامعة مول"مكافحة الجرائم الالكترونیة في التشریع الجزائري"براھیمي جمال، 
)2(

د ج كل من یدخل أو یبقى عن  200.000د ج إلى  50.000وبغرامة من ) 1(أشھر إلى سنة ) 3(یعاقب بالحبس من ثلاثة :" مكرر 394المادة  
  .طریق الغش في كل جزء أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك

 ."حذف أو تغییر لمعطیات المنظومةتضاعف العقوبة إذا ترتب على ذلك 
)3(

 .108، مرجع سابق،ص"الجریمة المرتكبة عبر الانترنت"صغیر یوسف، 
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  :جریمة إزالة أو تعدیل معطیات في نظام المعالجة آلیة بطرق تدلیسیة - 2

، حیث اعتبر المشرع الجزائري أن من قانون العقوبات )1()1مكرر 394(نصت علیها المادة 

إزالة أو تعدیل المعطیات التي یتضمنها النظام بطریق الغش عملان إجرامیان ویقصد بإزالة 

ا أو كلیا أو محوها أو إتلافها أو تخریبها من أجل منع النظام بالقیام المعطیات سواء جزئی

بمهامه أو تعطیل النظام المعلوماتي ، أما تعدیل المعطیات ویقصد به إدخال معلومات وهمیة 

  )2(.أو تزویر في النظام المعلوماتي

  :أو حیازة أو الإتجار بالمعطیات المخزنة أو المعالجة جرائم نشر - 3

من أكثر من قانون العقوبات، حیث تعد هذه الجریمة  )3() 2مكرر 394( نصت علیها المادة 

الجرائم وقوعا في العالم الافتراضي ولقد اعتبر المشرع الجزائري عملیة اصطناع برنامج 

مخصص لارتكاب فعل الغش المعلوماتي أو إعداد برنامج ناقص من الناحیة الفنیة وخاصة 

لق فجوات وثغرات فیه لممارسة فعل الغش أو تجمیع أو التقاط البیانات المبرمج من أجل خ

بغرض استغلالها أو نشرها خاصة عن طریق الإنترنت أو الاتجار فیها من الجرائم المعاقب 

    )4(.علیها، بحكم أن جریمة الإفشاء والنشر تتسم بخطورة على الحیاة الخاصة

  

                                                           
)1(

د ج ، كل من أدخل  4000.000د ج إلى  500.000سنوات وبغرامة من ) 3(أشھر إلى ثلاث ) 6(یعاقب بالحبس من ستة :" 1مكرر 394المادة  
 ."الآلیة أو أزال أو عدل بطریق الغش المعطیات التي یتضمنھابطریق الغشمعطیات في نظام المعالجة 

)2(
، كلیة الحقوق جامعة حمة لخضر، 2015، مجلة الحقوق والحریات،العدد الثاني "الآلیات القانةنیة لمكافحة الجریمة المعلوماتیة" فاروق خلف، 

 .16الوادي، ص
)3(

د ج ، كل من یقوم  10000.000د ج إلى  1000.000سنوات وبغرامة من ) 3(لاث إلى ث) 2(یعاقب بالحبس من شھرین :" 2مكرر 394المادة  
  :عمدا وعن طریق الغش

 تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجة عن طریق منظومة معلوماتیة یمكن أن ترتكب بھا الجرائم -
  المنصوص علیھا في ھذا القسم

 . فشاء أو نشر أو استعمال لأیس غرض كان المعطیات المتحصل علیھا من احدى الجرائم  المنصوص علیھا في ھذا القسمحیازة أو إ -
)4(

 .16فاروق خلف، مرجع سابق، ص 
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أن المشرع الجزائري یعمل على ) 2مكرر  394ة الماد( یستخلص من استقراء البند أعلاه 

  .تقریر حمایة جنائیة لكل المعطیات داخلیة أو خارجیة

ویقصد المشرع بالمعطیات المحزنة إما تلك المفرغة في دعامة مادیة خارج النظام كالأقراص، 

  )1(.أو تلك المخزنة داخل النظام ذاته كذاكرته أو قرصه الصلب

جة إما تلك التي أصبحت جزاءا من النظام بعد أن تحولت إلى إشارات ویقصد بالمعطیات المعال

أو تلك المعطیات المرسلة عن طریق منظومة معلوماتیة أو رموز تمثل المعطیات المعالجة، 

فالأولى تعتبر معطیات داخلیة مثل تبادل إرسال المعلومات بین أجهزة المنظومة المعلوماتیة، 

  )2(.خارجیة للنظامللنظام والأخرى معطیات 

یعد جریمة اعتداء على  2مكرر 394وعلیه فأي تلاعب بالمعطیات أعلاه، وبحسب المادة 

  .المعطیات، وبالتالي یعاقب صاحبها طبقا للقانون

  :إذا ارتكبت هذه الجرائم ضد الدفاع الوطني أو الهیئات والمؤسسات العامة -4

بخصوص جرائم المساس بأنظمة المعالجة الآلیة اتسمت السیاسة الجنائیة للمشرع الجزائري 

، حیث )3(بالتشددللمعطیات ضد الدفاع الوطني والهیئات والمؤسسات الخاضعة للقانون العام 

نظم  مثل استعمال أصبحت هذه المؤسسات تعتمد في تسییر شؤونها على التقنیة المعلوماتیة

  .معلوماتیة مختلفة كقواعد البیانات

                                                           
)1(

جامعة مولود معمري،  ،2، العدد 9، مجلة العلوم القانونیة والسیاسیة، المجلد "حول مكافحة الجریمة الإلكترونیة في التشریع الجزائري" ناجیة شیخ، 
 .693، ص 2018تیزي وزو، جوان 

)2(
 .693المرجع نفسھ، ص  

)3(
 .197مرجع سابق، ص  ،یزید بوحلیط 
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فیمكن لهذه الجرائم الإخلال بأمن وسلامة الدولة مؤسسات تمثل سیادة الدولة ونظرا لأن هذه ال

ومؤسساتها خاصة في ظل توجه الجزائر وبخطوات ثابتة نحو تحقیق الحكومة الالكترونیة بغیة 

عصرنة خدماتها والقضاء على مشكلات البیروقراطیة، تجلى ذلك في إنجاز جواز السفر 

  .إلخ..لبیومتریة، وإمكانیة استخراج الوثائق الإداریة عبر الإنترنتوبطاقة التعریف االبیومتري 

یتضح لنا أن المشرع من قانون العقوبات، من خلالها  )1()3مكرر  394(في هذا الصدد المادة 

 ولمؤسسات الدولة وتوسعالجزائري حرص على توفیر الحمایة المطلقة لمؤسسة الدفاع الوطني 

في ذلك، ومنها جرائم الخیانة والتجسس التي نص علیها في قانون العقوبات بموجب المواد من 

والتي تتم ضد الدولة أو مؤسساتها الدفاعیة كما في حالة تسلیم معلومات أو أشیاء ) 61-65(

فلم یكتف المشرع بتجریم التجسس بالطرق التقلیدیة فقط، وإنما  )2(أو مستندات أو تصمیمات 

على جریمة التجسس الإلكتروني باستعمال التقنیة المعلوماتیة وضاعف من العقوبة علیها نص 

بعقوبات أشد،وعلیه یمكن للقاضي تطبیق العقوبات الأشد المنصوص علیها من  دون الإخلال

مكرر من قانون العقوبات خاصة المتعلقة بجرائم المساس بأمن الدولة  87إلى المادة  60المادة 

   )3(.ووحدتها ومؤسساتها

  

  

                                                           
)1(

تضاعف العقوبات المنصوص علیھا في ھذا القسم، إذا استھدفت الجریمة الدفاع الوطني أو الھیئات والمؤسسات الخاضعة :" 3مكرر  394المادة  
 ".  الإخلال بتطبیق عقوبات أشدللقانون العام، دون 

)2(
 .197یزید بوحلیط ، مرجع سابق، ص  

)3(
 .198المرجع نفسھ، ص  
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  :إذا ارتكبت هذه الجرائم من طرف الشخص المعنوي - 5

من قانون العقوبات على توقیع العقوبة على الشخص المعنوي  )1()4مكرر  394(نصت المادة 

مرات الحد الأقصى  5الذي یرتكب إحدى الجرائم الواردة في الفصل السابع مكرر بغرامة تعادل 

للغرامة المحددة للشخص الطبیعي، غیر أن المسؤولیة الجزائیة للشخص المعنوي لا تستبعد 

  )2(.ن بصفتهم فاعلین أو شركاء في نفس الجریمةالمسؤولیة الجزائیة للأشخاص الطبیعیی

  :عقوبة الشروع والاشتراك في الجریمة الإلكترونیة -6

الجرائم الماسة بالأنظمة المعلوماتیة لها وصف جنحي، وباعتبار أمه لا عقاب على الشروع في 

تالي على ذلك، بالمن قانون العقوبات  )3() 7مكرر 394 (الجنح إلا بنص، فقد أقرت المادة

یبدو من خلال هذا النص رغبة المشرع الجزائري في توسیع نطاق العقوبة لتشمل أكبر قدر من 

  )4(.الأفعال الماسة بالأنظمة المعلوماتیة

 الاتفاقیوجد شروع في  وفي هذا الإطار انقسم الفقه بین من یذهب بین من یذهب إلى أنه لا

ولا تحتمل لا بدایة ولا نهایة وهو یقع إلا كاملا  )5(نفسیة تتم بتلاقي الإراداتالجنائي لكونه حالة 

ولا یحتمل البدء في التنفیذ، خاصة وأن المشرع لا یعتبر الدعوة إلى الاتفاق روعا ولكن یعاقب 

 أنه طالما كانت أركان الشروع قائمة ولم علیها كجریمة قائمة بذاتها، في حین یرى جانب آخر 

                                                           
)1(

مرات الحد ) 5(یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص علیھا في ھذا القسم بغرامة تعادل خمس :" 4مكرر  394المادة  
 ".الأقصى للغرامة المقررة للشخص الطبیعي

)2(
 .111مرجع سابق، ص  ،صغیر یوسف 

)3(
 ".یعاقب على الشروع في ارتكاب الجنح المنصوص علیھا في ھذا القسم بالعقوبات المقررة للجنحة ذاتھا:" 7مكرر  394المادة  

)4(
، مجلة أبحاث قانونیة "زائريالأحكام الموضوعیة والإجرائیة  لمكافحة الجریمة الالكترونیة في التشریع الج" خالیدة بن بعلاش، علي عثماني، 

 .704، بدون كلیة وجامعة، ص2021، دیسمبر 2، العدد 6وسیاسیة ،المجلد 
)5(

، جانفي 13، مجلة الحقوق والعلوم السیاسیة، العدد "الآلیات العقابیة لمكافحة الجریمة الالكترونیة في الجزائر" دمان ذبیح عماد، بھلول سمیة، 
 .145ة، ص ، جامعة عباس لغرور خنشل2020
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ب علیه فلا داعي للأخذ بالرأي السابق لكونه غیر صحیح یكن القانون یتضمن نصا خاصا یعاق

  .أن الشروع في الاتفاق غیر متصور

  .على الاشتراك )1()5مكرر  394( هذا وقد نصت المادة

  :عقوبة مقدمو خدمة الانترنت عند عدم امتثاله لأوامر الهیئة المختصة - 7

  )3("مقدم خدمات الانترنت"من قانون العقوبات على عقوبة  )2() 8مكرر  394( نصت المادة

عند عدم القیام بأوامر الهیئة الوطنیة للوقایة من جرائم  04-09من القانون  2كما عرفته المادة 

  .المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

  

  

  

  

                                                           
)1(

كل من شارك في مجموعة أو في اتفاق تألف بغرض الإعداد لجریمة أو أكثر من الجرائم المنصوص علیھا في ھذا القسم :" 5مكرر  394المادة   
 ."وكان ھذا التحضیر مجسدا بفعل أو عدة أفعال مادیة، یعاقب بالعقوبات المقررة للجریمة ذاتھا

 
)2(

الإخلال بالعقوبات الإداریة المنصوص علیھا في التشریع والتنظیم الساري المفعول، یعاقب بالحبس من سنة إلى ثلاث دون :" 8مكرر  394المادة  
من القانون  2بمفھوم المادة " الانترنت" د ج ، أو بإحدى ھاتین العقوبتین فقط، مقدم خدمات  10.000.000د ج إلى  2000.000سنوات وبغرامة من 

والمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  2009غشت سنة  5الموافق  1430شعبان عام  14 المؤرخ في 04-09رقم 
ئي یلزمھ الإعلام والاتصال ومكافحتھا، الذي لا یقوم رغم إعذاره من الھیئة الوطنیة المنصوص علیھا في القانون المذكور أو صدور أمر أو حكم قضا

  :بذلك
الفوري لسحب أو تخزین المحتویات التي یتیح الاطلاع علیھا أو جعل الدخول إلیھا غیر ممكن عندما تتضمن محتویات تشكل جرائم بالتدخل  -أ

  .منصوص علیھا قانونا
لدخول إلیھا من ھذه المادة أو لجعل ا) أ(بوضع ترتیبات تقنیة تسمح بسحب أو تخزین المحتویات التي تتعلق بالجرائم المنصوص علیھا في الفقرة -ب

 ."غیر ممكن
)3(

، یتضمن القواعد الخاصة للوقایة من الجرائم  2009غشت سنة  5الموافق  1430شعبان عام  14المؤرخ في  04-09فقرة د من القانون  2المادة  
عملي خدماتھ القدرة على أي كیان عام أو خاص یقدم لمست-1: مقدمو الخدمات:" المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا تنص على 

  .أو نظام للاتصالات / الاتصال بواسطة منظومة معلوماتیة و
 .و أي كیان آخر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیھا -2



  لمكافحة الجریمة الالكترونیة في التشریع الجزائريالآلیات القانونیة : الفصل الثاني** الجریمة الالكترونیة في التشریع الجزائري

37 
 

  حمایة الحیاة الخاصة: ثانیا

 303( المتعلق بقانون العقوبات في المادة 23-06ون رقم الذي جاء في القانمن خلال التعدیل 

  .)2()1مكرر  303(وكذا المادة منه  )1()مكرر

  )3(حمایة حرمة رموز الدولة: ثالثا

المتعلق بقانون العقوبات، في نص ) 11/14(من خلال التعدیل الذي جاء في القانون رقم 

  منه )4()مكرر 144(المادة 

  

  

  

  

  

                                                           
)1(

د ج كل من تعمد المساس  300.000د ج إلى  50.000من  سنوات وبغرامة) 3(أشھر إلى ثلاث ) 6(یعاقب بالحبس من ستة :" مكرر  303المادة  
 :بحرمة الحیاة الخاصة للأشخاص، بأیة تقنیة كانت وذلك

  بالتقاط أو تسجیل أو نقل مكالمات أو أحادیث خاصة، أو سریة، بغیر إذن صاحبھا أو رضاه -
  .بالتقاط أو تسجیل أو نقل صورة لشخص في مكان خاص، بغیر إذن صاحبھا أو رضاه -
  .یعاقب على الشروع في ارتكاب الجنحة المنصوص علیھا في ھذه المادة بالعقوبات ذاتھا المقررة للجریمة التامة -

  ."ویضع صفح الضحیة حدا للمتابعة الجزائیة
)2(

ناول الجمھور أو یعاقب بالعقوبات المنصوص علیھا في المادة السابقة كل من احتفظ أو وضع أو سمح بأن توضع في مت:"1مكرر  303المادة  
مكرر من  303التسجیلات أو الصور أو الوثائق المتحصل علیھا بواسطة أحد الأفعال المنصوص علیھا في المادة  بأي وسیلة كانت،الغیر، أو استخدم 

  ھذا القانون
علیھا القوانین ذات العلاقة لتحدید  عندما ترتكب الجنحة المنصوص علیھا في الفقرة السابقة عن طریق الصحافة، تطبق الأحكام الخاصة، المنصوص

  .الأشخاص المسؤولین
 ."یعاقب على الشروع في ارتكاب الجنحة المنصوص علیھا في ھذه المادة بالعقوبات ذاتھا المقررة للجریمة التامة

)3(
 .17مرجع سابق، ص  فاروق خلف،  

)4(
د ج كل من أساء إلى رئیس الجمھوریة بعبارات تتضمن إھانة أو سبا أو قذفا  500.000د ج إلى  100.000یعاقب بغرامة من :"مكرر 144المادة  

  .رىأو إعلامیة أخ معلوماتیةأو  وسیلة إلكترونیةسواء كان ذلك عن طریق الكتابة أو الرسم أو التصریح أو بأیة آلیة لبث الصوت أو صورة أو بأیة 
  .تباشر النیابة العامة إجراءات المتابعة الجزائیة تلقائیا

 .وفي حالة العود تضاعف الغرامة
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  الجزائري الملكیة الفكریةبموجب قانون   :الفرع الثاني

نظرا لنسبیة الحمایة المقررة من خلال النصوص التقلیدیة في قانون العقوبات سنتطرق إلى 

قانون الملكیة الصناعیة : مدى إمكانیة الحمایة من خلال نصوص الملكیة الفكریة من خلال

  وقانون الملكیة الأدبیة والفنیة

  علوماتیة من خلال قانون الملكیة الصناعیةمواجهة الجریمة الم: أولا

  :من خلال أحكام العلامات التجاریة  - 1

المتعلــــق بالعلامــــات المعــــدل والمــــتمم  19/07/2003: المــــؤرخ فــــي  03/06ینظمهــــا الأمــــر 

المتعلـــق بعلامـــات المصـــنع والعلامـــات التجاریـــة  19/03/1966المـــؤرخ فـــي  66/57للأمـــر 

المتضمن أحكام العلامات التجاریـة  19/10/1967المؤرخ في  67/223والمعدل للأمر رقم 

یتخذ من تسمیات أو رمـوز أو أشـكال توضـع علـى البضـائع  و العلامات التجاریة هي كل ما

التي یبیعها التاجر أو یصنعها المنتج أو یقـوم بإصـلاحها أو تجهیزهـا أو ختمهـا لتمییزهـا عـن 

بقیـــة المبیعـــات أو المصـــنوعات أو الخـــدمات ،ویشـــترط فـــي العلامـــة أن تكـــون ممیـــزة وجدیـــدة 

  )1(وغیر مخالفة للنظام والآداب 

  هل تستفید برامج الحاسب الآلي من الحمایة الجنائیة للعلامات التجاریة ؟ : وحالسؤال المطر 

                                                           
)1(

بحث مقدم إلى الملتقى المغاربى حول القانون والمعلوماتیة  المزمع عقده ، "مواجھة الجریمة المعلوماتیة في التشریع الجزائري" فشار عطاء الله، 
 .11، ص 2009السیاسیة، جامعة زیان عاشور بالجلفة كلیة الخقوق والعلوم ،یبیابأكادیمیة الدراسات العلیا بل
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نعلم أن كل برنامج یحمل اسما خاصا به، لذلك فقـد عمـد أصـحاب البـرامج إلـى تسـجیل هـذا 

الاســم كعلامــة تجاریــة للبرنــامج، ولمــا كانــت هــذه الحمایــة قاصــرة علــى الاســم دون المحتــوى 

  . ى وضع الاسم مقترنا بهفقد لجا أصحاب البرامج إل

الحمایــة بإحكــام العلامــات التجاریــة قــد تكــون فعالــة بالنســبة للنســخ البســیط، لكــن لــیس الأمــر 

  .كذلك بالنسبة للنسخ المعقد

  )1(: من خلال أحكام براءة  الاختراع - 2 

 الاختراع بأنه فكرة لمخترع تسـمح عملیـا بإیجـاد حـل لمشـكل 03/07من الأمر  02عرفت المادة 

  : وبشان الشروط التي یجب توافرها في الاختراع فتتمثل فیما یلي. محدد في مجال التقنیة

  شرط الابتكار  - 

 شرط الجدة  - 

 القابلیة للتطبیق الصناعي - 

 المشروعیة  - 

فــي حــال تــوافر هــذه الشــروط یتحصــل المختــرع علــى بــراءة الاختــراع وهــي الوثیقــة التــي تمنحهــا 

الدولة للمختـرع فتخـول لـه حـق اسـتغلال اختراعـه والتمتـع بالحمایـة القانونیـة المقـررة لهـذا الغـرض 

وذلــك لمــدة محــدودة وبشــروط معینــة والجهــاز المــانح لهــذه الشــهادة هــو المعهــد الجزائــري لحمایــة 

  .ملكیة الصناعیة ال

                                                           
)1(

 .11نفس المرجع السابق، ص  
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  السؤال المطروح هل تستفید برامج الحاسب من الحمایة بواسطة براءات الاختراع ؟

التشریعات المعاصرة بصفة عامة تستبعد البرامج المعلوماتیة مـن مجـال الحمایـة بواسـطة بـراءات 

  : الاختراع لأحد سببین أساسین هما

  إما تجرد البرامج من أي طابع صناعي  -

بة البحــث فــي مــدى جــدة البرنــامج لتقــدیر مــدى اســتحقاق البرنــامج للبــراءة فلــیس مــن إمــا صــعو  -

الهــین تــوافر شــرط الجــدة فــي البرمجیــات ولــیس مــن الهــین إثبــات تــوافر هــذا الشــرط، إذ یجــب أن 

یكـون لـدى الجهـة التــي تقـوم بفحـص طلبـات البــراءة قـدرا معقـولا مـن الدرایــة لتقـرر مـا إذا كـان قــد 

اعات مشابهة للاختراع المقـدم الطلـب بشـأنه أم لا ، الأمـر یتطلـب أن تكـون هـذه سبق تقدیم اختر 

 )1(.الجهة على درجة عالیة من الكفاءة والتمییز في المجال الذي تتولى بحثه

و الجهـــة المكلفـــة بتقریـــر تـــوافر شـــرط الجـــدة فـــي الجزائـــر هـــي المعهـــد الجزائـــري لحمایـــة الملكیـــة 

الجزائـري بمبــدأ الجــدة المطلقـة الــذي یتنــافى مـع وجــود أیــة ســابقة دون الصـناعیة إذ یأخــذ المشــرع 

 )2(.تحدید زماني أو مكاني، إنما یشرط أن تتوافر علانیة هذه السابقة

إضافة إلى التحفظ العملي لمنتجي برامج الحاسب على استعمال قوانین براءة الاختـراع ، ویتمثـل 

ى البــراءة والتكلفــة العالیــة والمــدد الطویلــة التــي هــذا الــتحفظ فــي الإجــراءات المعقــدة للحصــول علــ

یســـتغرقها هـــذا التســـجیل ، فعمـــر البرنـــامج قصـــیر نســـبیا لا یتعـــدى ثلاثـــة ســـنوات بینمـــا قـــد تمتـــد 

                                                           
)1(

 
(
 .12نفس المرجع السابق ، ص  

)2(
 .12المرجع نفسھ، ص 
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إجــــراءات تســــجیل البــــراءة مثــــل ذلــــك أو أكثــــر وعلیــــه بمكــــن للغیــــر الوصــــول إلــــى ســــر البرنــــامج 

  .  واستغلاله قبل صدور البراءة

  الأدبیة والفنیةمواجهة الجریمة المعلوماتیة من خلال قانون الملكیة : ثانیا

شهد النصف الأخیر من القرن العشرین تطورا ملحوظا في مجال الاتصال رافقه تطور في 

وسائل نقل الإنتاج الفكري على اختلاف صوره من علوم وفنون وآداب، مما أوجد مصنفات 

محل اهتمام ودراسة من قبل المختصین في مجال جدیدة جدیرة بحمایة حق المؤلف كانت 

وقد كان من أهم هذه المصنفات، المصنفات الخاصة ببرامج الحاسبات الملكیة الفكریة، 

الإلكترونیة، وقواعد البیانات التي كانت طبیعتها التقنیة تختلف عن المصنفات التقلیدیة، الأمر 

  )1(.محددة وثابتة الذي تطلب متابعتها باستمرار ووضع قواعد قانونیة

 أن -: ورة باستخلاص ما یليالمجاالمتعلق بحق المؤلف والحقوق  05-03جاء الأمر رقم 

 المشرع وسع قائمة المؤلفات المحمیة، حیث أدمج تطبیقات الإعلام الآلي ضمن المصنفات

 تتشدید العقوبا -الأصلیة والتي عبر عنها بمصنفات قواعد البیانات وبرامج الإعلام الآلي

 05حیث تنص المادة  الناجمة عن المساس بحقوق المؤلفین، لاسیما المصنفات المعلوماتیة ،

 مجموعات....تعتبر أیضا مصنفات محمیة الأعمال الآتیة: " على أنه05-03القانون رقم   من

 كانت مستنسخة على دعامة قابلة سواءمن مصنفات التراث الثقافي التقلیدي وقواعد البیانات 

 تكفل الحمایة لمؤلف المصنفات...بواسطة آلة أو بأي شكل من الأشكال الأخرى)2( للاستغلال

                                                           
)1(

 .106صغیر یوسف، مرجع سابق، ص 
)2(

 .35نایري عائشة ، مرجع سابق، ص 
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 من نفس القانون04والمادة رقم ." المشتقة دون المساس بحقوق مؤلفي المصنفات الأصلیة

 المصنفات: تعتبر على الخصوص كمصنفات أدبیة أو فنیة محمیة ما یلي:" نصت على أنه

 سنة بعد وفاة 50كما أن مدة الحمایة تحدد ب ....".وبرامج الحاسوب...ثلالأدبیة المكتوبة م

 فقرة الأولى من نفس القانون، ویعتبر كل اعتداء على الحق المالي أو 58المبدع وفقا للمادة 

من الأمر  151، حیث نص المشرع في المادة )1(الأدبي لمؤلف برنامج فعلا من أفعال التقلید

 حة التقلید في حالة الكشف غیر المشروع عن مصنف أو أداء فني أوعلى قیام جن03/05 رقم

 في حالة المساس بسلامة مصنف أو أداء فني، أو في حالة استنساخ مصنف أو أداء فني بأي

 أسلوب في شكل نسخ مقلدة أو في حالة استیراد نسخ مقلدة أو تصدیرها أو بیع نسخ مزورة

 .تأجیر مصنف أو أداء فني أو عرضه للتداولمن مصنف أو أداء فني و أخیرا في حالة 

 وقد قرر المشرع جزاءات لجرائم التقلید، حیث ربط المشرع الجزائري حمایة المصنف بتاریخ

  أو تاریخ النشر أو التوزیع لأول مرة، كما خول المشرع لصاحب المصنف الابتكارمن  الانتهاء

 قلید، وبواسطته یتم حجز الوثائق والنسخالمعتدى علیه القیام بإجراء تحفظي یتمثل في حجز الت

والعقوبات المقررة للاعتداء على حقوق  ،)2(غیر المشروع أو التقلید الاستنساخالناتجة عن 

من نفس القانون السابق الذكر، 159إلى 156/153الأدبیة والفنیة تشمل المواد من  الملكیة

سنوات وغرامة من  قدرت العقوبة الأصلیة بالحبس من ستة أشهر إلى ثلاث حیث

دج سواء تمت عملیة النشر داخل الجزائر أو خارجها، ومنح 1.000.000إلى  دج500.000

للقاضي سلطة تقریر عقوبات تكمیلیة تتمثل في مصادرة المبالغ المساویة لمبلغ  المشرع

                                                           
)1(

 .35نفس المرجع السابق، ص 
)2(

 .35رجع نفسھ، ص الم 
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غیر الشرعي لمصنف أو أداء محمي، ومصادرة و إتلاف كل  الاستغلالعن  الإیرادات الناتجة

صادرة في هذه الحالة لمباشرة النشاط غیر المشروع، وكل النسخ المقلدة والم د أنشأ خصیصاعتا

للقاضي أن یضاعف العقوبة في حالة العود مع إمكانیة غلق المؤسسة التي  كما ،تكون وجوبیة

  .شریكه مدة لا تتعدى ستة أشهر یستغلها المقلد أو

  2000/03والقانون   09/04 قانونالمكافحة الجریمة بموجب : المطلب الثاني

حاول المشرع الجزائري سن قوانین خاصة للحد من الجریمة المعلوماتیة من خلال القانون 

یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  2009أوت  05المؤرخ في  09/04

المتعلقة یحدد القواعد العامة  2000/03والاتصال ومكافحتها والقانون  الإعلامبتكنولوجیا 

  .بالبرید والمواصلات السلكیة واللاسلكیة

الذي یتضمن القواعد الخاصة للوقایة من الجرائم  09/04بموجب القانون : الفرع الأول

   بتكنولوجیا الإعلام والاتصالالمتصلة 

جرائم المساس :" مصطلحي)1(أطلق المشرع الجزائري على الجرائم المعلوماتیة 

" الجرائم المتصلة بتكنولوجیا الإعلام والاتصال" و" بأنظمة المعالجة الآلیة للمعطیات

أ  - 2، في المادة 2009أوت  5المؤرخ في  04-09وقد عرفها ضمن القانون رقم 

جرائم المساس :( والاتصال  الإعلامعلى أنه یقصد بالجرائم المتصلة بتكنولوجیا 

المحددة في قانون العقوبات و أي جریمة أخرى )عالجة الآلیة للمعطیات بأنظمة الم

                                                           
)1(

 .35شرف الدین وردة و بلجراف سامیة، مرجع سابق، ص  



  لمكافحة الجریمة الالكترونیة في التشریع الجزائريالآلیات القانونیة : الفصل الثاني** الجریمة الالكترونیة في التشریع الجزائري

44 
 

 للاتصالاتترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة، أو نظام 

 .الالكترونیة

السابق الإشارة إلیه بأنه القانون الأكثر ملائمة مع الجرائم الناشئة عن  04-09یتمیز القانون 

.لشبكة الانترنتالاستخدام غیر المشروع 
)1(  

 حیث أتى بتدابیر متنوعة بعضها وقائي وبعضها تدابیر إجرائیة

 :التدابیر الوقائیة المستحدثة: أولا

مجموعة من التدابیر الوقائیة التي یتم اتخاذها مسبقا من طرف  04-09لقد جاء في القانون 

مرتكبیها في وقت مبكر وهي مصالح معینة لتفادي وقوع جرائم معلوماتیة أو الكشف عنها وعن 

  :كالتالي

 :مراقبة الاتصالات الالكترونیة -1

على أربع حالات التي یجوز فیها لسلطات الأمن القیام  09من القانون  04لقد نصت المادة 

بمراقبة المراسلات والاتصالات الإلكترونیة، وذلك بالنظر إلى خطورة التهدیدات المحتملة 

 )2(.وأهمیة المصلحة المحمیة

 :إقحام مزودي خدمات الاتصالات الالكترونیة في مسار الوقایة من الجرائم المعلوماتیة -2

من  12و  10،11وذلك من خلال فرض علیهم مجموعة من الالتزامات مذكورة في المواد 

 :بالشكل التالي نفس القانون

بالتحقیق القضائي عن طریق جمع أو تسجیل  الالتزام بالتعاون مع مصالح الأمن المكلف

  المعطیات المتعلقة بالاتصالات والمراسلات ووضعها تحت تصرفها مع مراعاة سریة 

                                                           
)1(

 .697ناجیة شیخ، مرجع سابق، ص 
)2(

، المجلة الأكادیمیة للبحوث القانونیة والسیاسیة،المجلد الرابع، "واقع مكافحة الجرائم المعلوماتیة واتجاھاتھا التشریعیة في الجزائر" حنان مسكین، 
 .621، ص 2020الأول،جامعة الدكتور مولاي الطاھر، سعیدة، العدد 
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  .هذه الإجراءات والتحقیق 

الالتزام بحفظ المعطیات المتعلقة بحركة السیر وكل المعلومات التي من شأنها أن تساهم في 

مقدمي خدمات الاتصالات لالتزامین موجهین لكل الكشف عن الجرائم ومرتكبیها، وهذین ا

    )1(.الالكترونیة دون استثناء

الالتزام الفوري لسحب المحتویات التي یسمح لهم الاطلاع علیها بمجرد العلم بطریقة مباشرة أو 

  .غیر مباشرة بمخالفتها للقانون، وتخزینها أو جعل الوصول إلیها غیر ممكن

للحد من إمكانیة الدخول إلى الموزعات التي تحتوي على معلومات  الالتزام بوضع ترتیبات تقنیة

متنافیة مع النظام العام والآداب العامة مع إخطار المشتركین لدیهم بوجودها، ونشیر إلى أن 

  )2(.هذین الالتزامین یخصان فقط مقدمي الدخول إلى الانترنت

  التدابیر الإجرائیة: ثانیا

 04-09التدابیر الوقائیة الواردة في القانون الخاص رقم أضاف المشرع إلى جانب تلك 

، ولاسیما تلك )3(إجراءات جدیدة تدعم تلك المنصوص علیها في قانون الإجراءات الجزائیة

  :المتعلقة بمكافحة الجریمة الالكترونیة، ویمكن تلخیص هذه الإجراءات في

نها من طرف الجهات القضائیة جواز التفتیش ولو عن بعد للمنظومة المعلوماتیة أو لجزء م

  .المختصة وضباط الشرطة القضائیة

                                                           
)1(

 .152راھیمي جمال، مرجع سابق، ص 
)2(

 .153المرجع نفسھ، ص  
)3(

 .698ناجیة شیخ، مرجع سابق، ص 
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  .إمكانیة تمدید آجال التفتیش بإذن السلطة المختصة

إمكانیة الاستعانة بالسلطات الأجنبیة المختصة للحصول على المعطیات محل البحث المخزنة 

ومبدأ الدولیة  وذلك طبقا للاتفاقیات في منظومة معلوماتیة موجودة خارج الإقلیم الوطني،

  )1(.المعاملة بالمثل

توسیع دائرة اختصاص الهیئات القضائیة الجزائریة لتشمل النظر في الجرائم المتصلة 

بتكنولوجیة الإعلام والاتصال المرتكبة من طرف الأجانب خارج الإقلیم الوطني، عندما تكون 

  )2(.للدولة الجزائریة مستهدفة مؤسسات الدولة الجزائریة والدفاع الوطني والمصالح الإستراتیجیة

السماح للسلطات الجزائریة المختصة باللجوء إلى التعاون المتبادل مع السلطات الأجنبیة في 

عبر مجال التحقیق وجمع الأدلة للكشف عن الجرائم المتصلة بتكنولوجیة الإعلام والاتصال 

تدابیر احترازیة في إطار الوطنیة ومرتكبیها، وذلك عن طریق تبادل المعلومات أو اتخاذ 

  )3(.الاتفاقیات الدولیة ومبدأ المعاملة بالمثل

المذكور سابقا هیئة تعرف في صلب   04-09تجدر الإشارة أنه أنشئت بموجب القانون رقم 

  )4(". والاتصال الإعلامللوقایة من الجرام المتصلة بتكنولوجیا الهیئة الوطنیة : " القانون بـــــــ 

  :هیئة بمهام متعددة ، أهمهااهتمت هذه ال

  .والأمني والدولي وإدارة وتنسیق العملیات الوقائیةتفعیل التعاون القضائي 

                                                           
)1(

 622حنان مسكین، مرجع سابق، ص 
)2(

 .154براھیمي جمال،، مرجع سابق، ص 
)3(

 .154المرجع نفسھ، ص 
)4(

 .698ابق، صناجیة شیخ، مرجع س 
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المساعدة التقنیة للجهات القضائیة و الأمنیة مع إمكانیة تكلیفها بالقیام بخبرات قضائیة في حالة 

اع الوطني أو الاعتداءات على منظومة معلوماتیة على نحو یهدد مؤسسات الدولة أو الدف

  )1(.المصالح الإستراتیجیة للاقتصاد الوطني

جاءت عامة ومطلقة في مكافحة الجرائم  04-09تنتج في الأخیر أن أحكام القانون رقم یس

المتصلة بتكنولوجیة الإعلام والاتصال، بحیث تجرم كل الأفعال المخالفة للقانون التي ترتكب 

بكة كافة التكنولوجیات القدیمة والجدیدة، بما فیها  عبر وسائل الإعلام والاتصال، ویطلق على

الانترنت وعلى أي تقنیة یمكن أن تظهر مستقبلا، وهو الأمر الذي یجعله قانونا فعالا ویسایر 

  )2(.التطور التكنولوجي السریع

، یحدد 2000غشت سنة  05المؤرخ في  03-2000قانون رقم  بموجب: الفرع الثاني

  :القواعد العامة المتعلقة بالبرید والمواصلات السلكیة واللاسلكیة

 )3(:تتمثل بعض الجرائم المعلوماتیة التي نص علیها المشرع الجزائري ضمن هذا القانون في و

و المساعدة على ارتكاب هذه فتح أو تحویل أو تخریب البرید أو انتهاك سریة المراسلات أ -

  ولي أوكل عون یعمل لدیه وفيكل شخص یقوم بتقدیم خدمة البرید السریع الد:من قبل الأفعال

واصلات سلكیة ولاسلكیة، وكل لمهامهم، كل شخص مرخص له بتقدیم خدمة م ممارستهم إطار

                                                           
)1(

 .698نفس المرجع السابق، ص 
)2(

 .622حنان مسكین، المرجع السابق، ص 
)3(

 .33شرف الدین وردة و بلجراف سامیة، المرجع السابق، ص 
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   ء ممارستهم لمهامهم الشبكات العمومیة للمواصلات السلكیة واللاسلكیة وأثنا متعاملي لدى عامل

  )1().127المادة ( وغیرهم

لمواصلات السلكیة واللاسلكیة دون رخصة أو مواصلة إنشاء أو استغلال شبكة عمومیة  - 

  .)131المادة (ممارسة النشاط خرقا لقرار التعلیق أو سحب هذه الرخصة 

  ).132المادة ( إنشاء أو العمل على إنشاء شبكة مستقلة دون ترخیص  - 

بغرض بیع تجهیزات أو معدات للمواصلات السلكیة واللاسلكیة دون الحصول على إشهار  - 

 .1339المادة ( الاعتماد المسبق

( أو العمل على تحویل أو استغلال خطوط المواصلات السلكیة واللاسلكیة المحولةتحویل  - 

  ).135المادة 

  01-08والقانون  05-12بموجب القانون : المطلب الثالث

  به القانونین من خلال الفرعین الموالیین اجاء اسنحاول تبسیط م

  لإعلامبایتعلق  2012ینایر سنة ، 12مؤرخ في  05-12عضوي رقم الون القان: الفرع الأول

حیث نص في الباب التاسع على مجموعة من المخالفات المرتكبة في إطار ممارسة النشاط 

  :هذه المواد فيالجرائم المعلوماتیة المذكورة ضمن  الإعلامي، وتتمثل

حدى وسائل الإعلام المنصوص علیها في هذا القانون العضوي، أي خبر أو إبشر وبث ن - 

  ).119المادة (  في الجرائم الابتدائيضررا بسر التحقیق  وثیقة تلحق

                                                           
)1(

 .33نفس المرجع السابق، ص 
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حدى وسائل الإعلام المنصوص علیها في هذا القانون العضوي، فحوى بإ وبث شرن - 

  )1().120المادة (  ا سریةتهكانت جلسا تصدر الحكم، إذاالقضائیة التي  مناقشات الجهات

حدى وسائل الإعلام المنصوص علیها في هذا القانون العضوي، تقاریر عن بإنشر وبث  - 

 ).121المادة ( تتعلق بحالة الأشخاص والإجهاض المرافعات التي

و حدى وسائل الإعلام المنصوص علیها في هذا القانون العضوي، صورا أبإنشر وبث  - 

ت أو الجنح یاكل أو جزء من ظروف الجنا ت توضیحیة أخرى تعید تمثیلنابیا رسوما أو أي

المدة (من قانون العقوبات  342إلى  333مكرر و من  263 إلى 255المذكورة في المواد 

122.(  

حدى وسائل الإعلام المنصوص علیها في هذا القانون العضوي، رؤساء الدول بإإهانة  - 

البعثات الدبلوماسیة المعتمدین لدى حكومة الجمهوریة الجزائریة  الأجنبیة وأعضاء

  )2(.الدیمقراطیة الشعبیة

، یتمم القانون 2008ینایر سنة  23مؤرخ في  01-08عضوي رقم الون القان:  لثانيالفرع ا

  :والمتعلق بالتأمینات الاجتماعیة 1983یولیو سنة  2: المؤرخ في 83-11

بباب خامس مكرر  1983یولیو سنة  2 المؤرخ في 83-11تمم هذا القانون أحكام القانون   

و  5رمكر 93 و 4مكرر 93و  3مكرر 93و  2رمكر 93، یتضمن المواد "أحكام جزائیة" عنوانه

وتتمثل الجرائم المعلوماتیة التي ترتكب على البطاقة الإلكترونیة للمؤمن له ، 6مكرر93

  :اجتماعیا فیما یلي
                                                           

)1(
 .36نفس المرجع السابق، ص 

)2(
 .36المرجع نفسھ،ص  
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دف الاستعمال غیر المشروع البطاقة الإلكترونیة للمؤمن له اجتماعیا أو به تسلیم أو استلام - 

 93المادة ( الإلكتروني لهیكل العلاج أو المفتاح الإلكتروني لمهني الصحة المفتاح

 ).2مكرر

أو الإداریة /القیام عن طریق الغش بتعدیل أو حذف كلي أو جزئي للمعطیات التقنیة و - 

البطاقة الإلكترونیة للمؤمن له اجتماعیا أو المفتاح الإلكتروني لهیكل العلاج أو  يالمدرجة ف

 ).3/1مكرر 93المادة ( الصحة في المفتاح الالكتروني لمهني

 لوصول أوʪ لإعداد أو التعدیل أو النسخ بطریقة غیر مشروعة البرمجیات التي تسمحا - 

یة للمؤمن له اجتماعیا أو في المفتاح المدرجة في البطاقة الإلكترون ستعمال المعطیاتبا

 ).3/2مكرر 93المادة ( الالكتروني لمهني الصحة الإلكتروني لهیكل العلاج أو في المفتاح

 3مكرر93المحاولة في ارتكاب الجنح المذكورة في الفقرتین الأولى والثانیة من المادة  - 

 )1(.)3/3مكرر  93المادة (

بطریقة غیر مشروعة البطاقة الإلكترونیة للمؤمن له نسخ أو صناعة أو حیازة أو توزیع  - 

المادة ( الإلكتروني لهیكل العلاج أو المفتاح الالكتروني لمهني الصحة اجتماعیا أو المفتاح

 ).4مكرر  93

و 3مكرر93ارتكاب الشخص المعنوي إحدى الجنح المنصوص علیها في المادتین  - 

 ).5مكرر 93المادة (  أعلاه4مكرر 93

                                                           
)1(

 .34نفس المرجع السابق، ص 
 



  لمكافحة الجریمة الالكترونیة في التشریع الجزائريالآلیات القانونیة : الفصل الثاني** الجریمة الالكترونیة في التشریع الجزائري

51 
 

أعلاه، في حالة علم 4مكرر 93و 3مكرر 93جنح المنصوص علیها في المادتین رتكاب الا - 

  .المالك بذلك

  المعلوماتيالحمایة الإجرائیة للنظام : المبحث الثاني

حاول المشرع التصدي للجریمة الالكترونیة بسن جملة من القوانین سنحاول بعد أن تناولنا كیف 

التي أتى بها المشرع الجزائري لمتابعة مركبي هذه في هذا المبحث التطرق للقواعد الإجرائیة 

 .الجریمة

  الإجراءات التقلیدیة لجمع الدلیل الإلكتروني: المطلب الأول

إن الجریمة الإلكترونیة تعتبر كأي جریمة من الجرائم المنصوص علیها في قانون العقوبات 

وهذه الدعوة تتم بمراحل والقوانین الأخرى فلذلك تتسع الجریمة الإلكترونیة بدعوى عمومیة 

  )1(.سنوضحها من خلال الفروع الآتیة

  تلقي الشكاوى والبلاغات : الفرع الأول

یناط بالضبط القضائي مهمة البحث والتحري عن الجرائم المقررة في قانون العقوبات وجمع 

، ونعتبر صلاحیة تلقي الشكاوى والبلاغات من المراحل )2(الأدلة عنها والبحث عن مرتكبیها

الابتدائي، خاصة في مجال مكافحة الجرائم الإلكترونیة التي في البدء في إجراء التحقیق المهمة 

  .یصعب كشفها نتیجة وجود الدلیل في بیئة رقمیة یسهل معها محوه أو تدمیره

                                                           
)1(

، مذكرة نھایة الدراسة لنیل شھادة الماستر،كلیة الحقوق والعلوم السیاسیة، جامعة عبد "الجریمة الإلكترونیة في التشریع الجزائري "مرابطن حیاة، 
 .34، ص2018/2019الحمید بن بادیس،مستغانم،

)2(
 .313یزید بوحلیط، مرجع سابق، ص 
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  تلقي البلاغات في الجریمة الإلكترونیة: أولا

 أنه یجب على رجال الشرطة قبول البلاغات أو الشكاوي التي تقدم إلیهم سواء الأصل

  كانت كتابیة أو شفهیة، وعند وردها للقسم تقید في دفتر خاص بتلقي البلاغات، كما یجب على

 الجهات المختصةخطار إ المتحري أو المتحقق إخطار رئاسته في حالة الجرائم الإلكترونیة، و 

 الحاسبات وشبكات المعلومات، ومن الأخطار الشائعة في هذا جرائمإدارة مكافحة : مثل

 المجال، الامتناع عن قبول البلاغ أو الشكوى بدعوى عدم الاختصاص المكاني أو النوعي بها،

 وإحالةم إخطار جهة الاختصاص ثالإجراءات المقرة بشأنها،  اتخاذفي حین أن الواجب 

  )1(.المحضر إلیها

 الأدلة وفحص البلاغ أو الشكوى إجراءات معینة تتمثل في المعاینة ویقوم المتحري بجمع

  .وجمع الأدلة والتحقیق

 كما یتم الإبلاغ عن الجریمة الإلكترونیة عن طریق الانترنت أو ما یسمى بالبلاغ الرقمي،

 وذلك إما عن طریق إرسال رسالة إلكترونیة إلى عنوان البرید الإلكتروني للجهات المختصة

 بالتحقیق، كإبلاغها عن وجوه صفحات أو مواقع غیر مشروعة بإرسال رسالة إلكترونیة مثلا

  )2(.الجنسي للأطفال الاستغلالتتضمن التبلیغ عنى وجود موقع منشور فیه صور 

  

                                                           
)1(

، مذكرة تخرج لنیل شھادة الماستر في العلوم "لكترونیة في التشریع الجزائريجھاز التحقیق في الجریمة الإ" محمد بوعمرة وسید علي بنینال، 
 .42-41، ص ص 2020-2019القانونیة، تخصص قانون أعمال، كلیة الحقوق والعلوم السیاسیة، جامعة أكلي محند أولحاج، البویرة،

)2(
 .42نفس المرجع السابق، ص 
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  تلقي الشكاوى في الجریمة الإلكترونیة: ثانیا

ا فینشأ له حق في قد یترتب على الجریمة ضرر خاص یصیب أحد الأفراد مادیا أو معنوی

تحریك الدعوى العمومیة بتقدیم شكوى أمام الجهة المختصة بالتحقیق حیث نص المشرع 

من قانون الإجراءات الجزائیة على الشكوى المصحوبة بالإدعاء  )1()72المادة (الجزائري في 

الخاص  المدني، وقد عرفت الشكوى بأنها البلاغ أو الإخطار الذي یقدمه المجني علیه أو وكیله

إلى السلطات المختصة طالبا تحریك الدعوى العمومیة بشأن جرائم معینة، حظر المشرع 

، ولا یوجب القانون للشكوى شكلا معینا و إنما یقتصر فیها المعني تحریكها بصددها قبل تقدیمه

، والمواد القانونیة التي تعاقب الفعل بالأمر على ذكر اسمه وسنه وعنوانه وموجز الوقائع

  )2(.مرتكب، وإعطاء كافة المعلومات الخاصة بمرتكب الجریمة إذا كان معلوماال

  الاستجواب وسماع الشهود في الجریمة الإلكترونیة: الفرع الثاني

، وقد الاستجوابیطلق علیه  یستدعى أشخاص للإدلاء بأقوالهم، قد یكونون مشتبه فیهم وهذا ما

أنهم یؤثرون على مسار القضیة من خلال إلا یكون هؤلاء أشخاص خارجین عن الخصومة 

  )3(.شهادتهم

  الإستجواب في الجریمة الإلكترونیة: أولا

  وهو أن یمثل أمام المحقق حتى یتحقق من هویته ومحیطه علما بكل الوقائع المنسوبة إلیه

                                                           
)1(

یجوز لكل شخص متضرر من جنایة أو جنحة أن یدعي مدنیا بأن یتقدم بشكواه أمام قاضي التحقیق  :"من قانون الإجراءات الجزائیة 72المادة  
 ."المختص

)2(
، مذكلرة مكملة لمقتضیات نیل شھادة الماستر في الحقوق تخصص قانون جنائي، "إجراءات التحقیق في الجریمة الإلكترونیة" بخي فاطمة الزھراء، 

 .57- 56، ص ص 2014-2013، جامعة المسیلة،كلیة الحقوق والعلوم السیاسیة
)3(

 .63نفس المرجع السابق، ص  



  لمكافحة الجریمة الالكترونیة في التشریع الجزائريالآلیات القانونیة : الفصل الثاني** الجریمة الالكترونیة في التشریع الجزائري

54 
 

 وینبهه بأنه حر في الإدلاء بأقواله أو عدم الإدلاء بها، كما یجب على المحقق أن یخبر المتهم

في أن له الحق في توكیل محامي وان لم یقدر یجوز للمحقق أن یعین له محام من تلقاء  

  )1(.كما یجب على المتهم إذا ما طرأ تغییر عنوانه أن یخطر المحقق بذلك نفسه،

الاستجواب ما هو إلا مناقشة تفصیلیة في التهمة المنسوبة إلیه من طرف جهة التحقیق 

الأدلة القائمة ضده إما تنفیذا أو تسلیما وذلك قصد محاولة كشف ومطالبته بإبداء رأیه في 

  )2(.الحقیقة واستظهارها بالطرق القانونیة

  سماع الشهود في الجریمة الإلكترونیة: ثانیا

 سماع الشهود هو إجراء من الإجراءات التحقیق، یهدف لجمع الأدلة المتعلقة بالجریمة،

 بالجریمة، إلا أن وجودهم ضروري للكشف عنبحیث یستدعي أشخاص لیست لهم علاقة 

 الجرائم والقبض عن مرتكبها یختلف الشاهد في الجریمة الإلكترونیة عن الشاهد في الجرائم

 إیاها طبیعة عمله وخبرته في مجالالعادیة لما یتمیز به من صفة خاصة تمنحه 

  )3(.المعلوماتیة

الشهادة التي لا یكون فیها الشاهد حاضرا إن مصطلح الشهادة الإلكترونیة یطلق على نوع من 

  .أو رقمیة من خلال شبكة الإنترنت،)4(فقد یتم مثلا عن طریق وسائل إلكترونیة

  

                                                           
)1(

 .43محمد بوعمرة وسید علي بنینال، مرجع سابق، ص 
)2(

 .43مرابطن حیاة، مرجع سابق، ص 
)3(

 .43محمد بوعمرة وسید علي بنینال، مرجع سابق، ص 
)4(

، مذكرة مكملة لنیل شھادة ماستر في القانون تخصص قانون جنائي للأعمال، كلیة "لوماتیةإجراءات المتابعة الجزائیة في الجریمة المع" ابتسام بغو، 
  .70، ص 2016- 2015الحقوق والعلوم السیاسیة، جامعة العربي بن مھیدي أم البواقي، 
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الحریة في تحدید الأشخاص الذین یرى وقد أعطى قانون الإجراءات الجزائیة لقاضي التحقیق 

البلاغ عن الجریمة أو فائدة من سماع شهادتهم، سواء كان هؤلاء الأشخاص قد ورد ذكرهم في 

، من قانون 110، 97، 88، 60الشكوى منها، أو أي شخص آخر،وذلك تطبیقا للمواد 

  )1(.الإجراءات الجزائیة الجزائري

  في التحري وجمع الأدلةالإجراءات المستحدثة : المطلب الثاني 

 التقنیةرنت بواسطة تءات التي یقوم بها التحري عبر شبكة الأنرایقصد بها مجموع الإج

  الإلكترونیة الرقمیة تحت تغطیة للحصول على بیانات و معلومات تعریفیة أو توضیحیة عن

 الأشخاص أو الأماكن أو الأشیاء حسب طبیعتها للحد من الجرائم الإلكترونیة ،و نقسمها إلى

   ).ثانیا(، و الوسائل الإجرامیة )أولا(الوسائل المادیة 

   :یمكن تلخیص الوسائل المادیة فیما یلي :الوسائل المادیة: الفرع الأول

 )2( البرید الإلكتروني، و برامج المحادثة، IPعناوین  - أ

هو  في حالة وجود أي مشكلة أو أیة أعمال تخریبیة فإن أول ما یجب أن یقوم به المحقق

 الجهاز و تحدید موقعه لمعرفة الجاني الذي قام بتلك الأعمال غیر القانونیة البحث عن رقم

أن یراقب المشترك، كما یمكن للشبكة التي تقدم خدمة  الانترنتكن لمزود خدمة و یم

  الهاتفي أن تراقبه أیضا إذا ما توفرت لدیها أجهزة و برامج خاصة بذلك الاتصال

                                                           
)1(

 .70نفس المرجع السابق، ص 
)2(

كرة مكملة لنیل شھادة الماستر في القانون العام،كلیة الحقوق والعلوم ، مذ"الجریمة المعلوماتیة في التشریع الجنائي الجزائري" رزیقة بونار، 
 .62- 61،ص ص  2021-2020السیاسیة،جامعة محمد الصدیق بن یحي، جیجل، 
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و مستخدمیها بحیث  حیث یعمل البروكســـي كوسیط بین الشبكـــــــــــــة) PROXY(البروكسي  -ب

لإدارة الشبكة، و ضمان رتها المقدمة لخدمة الاتصال بالشبكات قدتضمن الشركات الكبرى 

 )Cash Memory(.)1(الأمن و توفیر خدمات الذاكرة الجاهزة 

ق جهازه، و راتم اخت مج التتبع و تقوم هذه البرامج بالتعرف على محاولات الاختراق التيراب -ت

من خلاله عملیة  الذي تمت )IP(یحتوي هذا البیان على اسم الحدث و تاریخ حدوثه و عنوان 

و أرقام مداخلها و  رق،المستضیفة للمخت الاختراق، و اسم الشركة المزودة لخدمة الانترنت

 2(مج برنامجار أخرى، و من الأمثلة على هذه الب مخارجها على شبكة الأنترنت و معلومات

hack tracer.()2( 

 )IDS(بالأحرف  و یرمز له اختصارا) intrusion détection system(نظام كشف الاختراق  -ث

حدوثها على أجهزة الحاسبة  هذه الفئة من البرامج تتولى مراقبة بعض العملیات التي یجريو 

انتقالها عبر الشبكة و  البیانات أثناء الإلكترونیة أو الشبكة ،و یتم ذلك من خلال تحلیل رموز

فور وقوعها في جهاز الحاسبة الأحداث  مراقبة بعض ملفات نظام التشغیل الخاص تسجیل

  .الإلكترونیة

   الوسائل الإجرائیة :الفرع الثاني

والمتغیرة، و  و یقصد بها الإجراءات التي باستخدامها یتم تنفیذ طرق التحقیق الثابتة و المحددة

    :الغیر محددة التي تثبت وقوع الجریمة و تحدد شخصیة مرتكبها و منها

                                                           
)1(

 .62نفس المرجع السابق، ص  
)2(

 .63نفس المرجع السابق، ص  
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ارتكابه للجریمة  یخشاه مجرم نظم المعلومات تقصي أثره أثناء اقتفاء الأثر من أخطر ما - أ 

 استقباله أو عن طریق و یمكن تقصي الأثر بطرق عدة سواء عن طریق برید إلكتروني تم

 .تتبع أثر الجهاز الذي تم استخدامه للقیام بعملیة الاختراق

 و هو المحقق علىالإطلاع على عملیات النظام المعلوماتي و أسلوب حمایته فینبغي   -ب 

 على النظام المعلوماتي بصدد التحقیق في إحدى الجرائم الماسة بالمعطیات الرقمیة، أن یطلع

 ینبغي الإطلاع على عملیات و مكوناته من شبكات و تطبیقات و خدمات تقدم للعملاء، كما

  .ظامتأمینها و معرفة مواد الن النظام المعلوماتي، كقاعدة البیانات و إدارتها و خطة

والأسباب و الفرضیات  الاستعانة بالذكاء الاصطناعي في حصر الحقائق و الاحتمالات -ت 

وفق  تحلیلها بالحاسبة الإلكترونیة، من خلال استنتاج النتائج على ضوء معاملات حسابیة یتم

  .برامج صممت خصیصا لهذا الغرض

و هي وسیلة من  شبكة الإتصالات،مراقبة : مراقبة الاتصالات الإلكترونیة، و یقصد بها -ث 

إلكتروني، یتمثل في  وسائل جمع البیانات و المعلومات عن المشتبه فیه، یقوم بها مراقب

 الجریمة التي یتعامل معها، مأمور ضبط قضائي ذي كفاءة تقنیة عالیة تتماشى مع نوع

  )1(.الانترنت مستخدما في ذلك التقنیة الإلكترونیة و عبر شبكة

  

  

  

                                                           
)1(

 64نفس المرجع السابق، ص 
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  التحقیق في الجریمة الإلكترونیة : ثالثال المطلب

تعتبر مرحلة جمع المعلومات والمعطیات من أهم مراحل الدعوى الجنائیة التي تسبق المحاكمة، 

  )1(.فمن خلالها یتم التعرف على من ارتكب الفعل وهذا ما یعرف بالتحقیق

عن الأدلة في شأن  فالتحقیق هو مجموعة من الإجراءات التي تستهدف التنقیب و الكشف

الجریمة التي ارتكبت ثم مدى كفایتها لإحالة المتهم للمحاكمة، یقوم به المحقق وهو شخص 

فیما یصل إلى  عهد إلیه القانون سلطة اتخاذ كافة الإجراءات القانونیة و الوسائل المشروعة

المشرع  علمه من جرائم بهدف الكشف عنها وضبط فاعلها وتقدیمه للمحاكمة، وقد عبر عنه

 )2(.من قانون الإجراءات الجزائیة 68الجزائري بقاضي التحقیق واعطى تعریفه في المادة 

الأعوان المكلفون بالتحري وجمع الأدلة في الجرائم الماسة بأنظمة المعالجة : الفرع الأول

  الآلیة للمعطیات

 متخصصة تعنى بعملیةظرا لخصوصیة الجریمة الإلكترونیة كان محتما توفیر كوادر، وأجهزة ن

 البحث والتحري عن الجریمة الإلكترونیة، وكان ذلك إما على مستوى جهاز الشرطة أو الدرك

الوطني، بالنسبة لجهاز الشرطة فقد أنشأت المدیریة العامة للأمن الوطني المخبر المركزي 

وهران، العلمیة بشاطوناف بالجزائر العاصمة ومخبرین جهویین بكل من قسنطینة و  للشرطة

فروع تقنیة من بینها خلیة الإعلام الآلي، بالإضافة إلى فرق متخصصة مهمتها  تحتوي على

الجریمة الإلكترونیة تعمل بالتنسیق مع هذه المخابر توجد على مستوى مراكز  التحقیق في

                                                           
)1(

، مجلة الأستاذ الباحث للدراسات "التحقیق الجنائي للجرائم الإلكترونیة وإثباتھا في التشریع الجزائري" نادیة،فلاح عبد القادر و أیت عبد المالك  
   ..1694، ص2009، جامعة الجیلالي بونعامة خمیس ملیانة،02، العدد 04القانونیة والسیاسیة، المجلد 

)2(
 .1695-1694نفس المرجع السابق، ص ص  
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 على مستوى الدرك الوطني فإنه یوجد بالمعهد الوطني للأدلة الجنائیة وعلم الأمن الولائي، أما

التابع للقیادة العامة للدرك الوطني، قسم الإعلام والإلكترونیك الذي یختص  الإجرام ببوشاوي

الجرائم الإلكترونیة، بالإضافة إلى مركز الوقایة من جرائم الإعلام الآلي والجرائم  بالتحقیق في

  )1(.نيومكافحتها ببئر مراد رایس والتابع لمدیریة الأمن العمومي للدرك الوط المعلوماتیة

  إجراءات التحقیق العادیة في الجرائم المعلوماتیة: الفرع الثاني

  :تتم هذه الإجراءات وفقا ل

  كإجراء تحقیق مألوف في الجرائم المعلوماتیة التفتیش: أولا

یعتبر التفتیش إجراء من إجراءات البحث والتحقیق ویهدف إلى البحث عن أدلة مادیة لجنایة أو 

بمكان یتمتع بالحرمة أو تفتیش شخص، وان لإجراء التفتیش أهمیة بالغة جنحة تحقق وقوعها 

وخطورة معتبرة على الحیاة الخاصة، ولهذا نص علیه المشرع الجزائري بمقتضى قواعد 

وفي  )2(دستوریة، حیث تضمن الدولة عدم انتهاك حرمة منزل، فلا تفتیش إلا بمقتضى القانون

  مكتوب صادر عن السلطة القضائیة المختصةإطار احترامه فلا تفتیش إلا بأمر 

وإذا كان التفتیش یقصد به البحث عن جسم الجریمة والأداة التي استخدمت في ارتكابها وكل ما 

  له علاقة بها أو بفاعلها، فإن عالم التقنیة قد یتمیز عن الجرائم العادیة بكونه یتكون من شقین

واعد العامة للتفتیش من حیث مكان واجدها بحسب هما الكیانات المادیة والتي تنطبق علیها الق

ما إذا كان مكان عام أو خاص كمسكن المتهم مثلا، أما إذا تعلق الأمر بتفتیش الكیانات 
                                                           

)1(
 41سابق، صنایري عائشة، مرجع  

)2(
 .13، ص ام بغو،مرجع سابقابتس 
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المعنویة كالبرامج ونظم التشغیل وقواعد البیانات وبعیدا عن الآراء الفقهیة التي قیلت حولها فقد 

الرابعة من قانون الإجراءات الجزائیة بإمكانیة الفقرة  47نص المشرع الجزائري في المادة 

إذا تعلق الأمر بجریمة :" التفتیش والضبط على المكونات المعنویة للحاسوب، بنصه على أنه

ماسة بأنظمة المعالجة الآلیة للمعطیات یمكن لقاضي التحقیق أن یقوم بأیة عملیة تفتیش أو 

راب الوطني أو یأمر ضباط الشرطة القضائیة حجز لیلا أو نهارا وفي أي مكان على امتداد الت

 )1(.للقیام بذلك

  المعاینة كضابط التحقیق في الجریمة المعلوماتیة: ثانیا

" ، أو هي "إثبات حالة الأماكن والأشخاص وكل ما یفید في كشف الحقیقة "یقصد بالمعاینة 

، وعلیه )2(الحقیقةرؤیة بالعین لمكان أو شخص أو لإثبات حالته وضبط كل ما یلزم لكشف 

تعتبر المعاینة عملیة التوجه إلى مكان وقوع الجریمة والمحافظة علیه من أجل البحث و أخذ 

  .عینة من الآثار التي تركها المجرم

 عند العلم بوقوع الجریمة فإن أول خطوة یقوم بها مأمور الضبط القضائي هو الانتقال

والأدلة  الزاویة في التحقیق الجنائي ومكمن الآثار، لأن هذا الأخیر حجز إلى مسرح الجریمة

 :مسرحان هما المادیة ، وینبغي التعامل في الإطار مع مسرح الجریمة الالكترونیة على أنه

                                                           
)1(

 .52سعیدة بوزنون، مرجع سابق،ص  
)2(

 .321یزید بوحلیط، مرجع سابق، ص 
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یقع خارج البیئة الإلكترونیة لأنه یتكون من المكونات المادیة للمكان الذي :  المسرح تقلیدي

لجریمة التقلیدیة ویترك فیها الجاني عدة أثار وقعت فیه الجریمة ، وهو أقرب إلى مسرح ا

 )1(.كالبصمات وبعض متعلقاته الشخصیة أو وسائط تخزین رقمیة

البیانات الرقمیة التي تتواجد  یقع داخل البیئة الالكترونیة ، لأنه یتكون من:  المسرح افتراضي

 .بداخلهالموجودة  داخل الحاسوب وشبكة الأنترنت في ذاكرة الأقراص الصلبة

  الخبرة الفنیة من متطلبات التحقیق في الجریمة المعلوماتیة: ثالثا

لابد أن یكون الخبیر صاحب مقدرة وإمكانیات علمیة وفنیة في مسألة موضوع الخبرة ویستطیع 

القیام بدوره والقیام بهذا الأخیر علیه أن یبین المكان المحتمل لأدلة الإثبات وشكلها وهیئته 

   )2(.صادیة والمالیة دون إتلاف الأدلة أو الأجهزة أو تدمیرهاوالآثار الاقت

ویتعین على الخبیر في الجرائم المرتكبة عبر الانترنت التنسیق مع المحقق الجنائي في هذه 

الجریمة، بما في ذلك حصر الأدلة المتوفرة وترتیبها وفقا لأهمیة كل دلیل أو بیئة أو قرینة، كما 

أن یشرح للخبراء العملیة بعناصر و أركان الجریمة المقام عنها  یجب على المحقق الجنائي

  )3(.الدعوى الجنائیة ضد المتهم

  

  

                                                           
)1(

 .76بعرة سعیدة، مرجع سابق،ص  
)2(

 .43مرابطن حیاة، مرجع سابق، ص 
)3(

 .329رابح وھیبة ، المرجع السابق، ص 
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  إجراءات التحقیق المستحدثة في الجرائم الإلكترونیة: الفرع الثالث

  یعتبر التسرب أسلوبا حدیثا للكشف عن الجرائم وف البیئة الرقمیة یمكن أن یكون التسرب رقمیا

  الرقميالتسرب : أولا

  :تعریفه - 1

 مكن تصور عملیة التسرب في نطاق الجرائم المعلوماتیة في دخول ضابط شرطةی

بتسجیله على  وذلك )شبكة الانترنت(قضائیة أو عون الشرطة القضائیة إلى العالم الافتراضي 

عبر غرف الدردشة أو  أو اشتراكه في محادثات، )كواقع التواصل الاجتماعي( مواقع معینة

مع المشتبه فیهم و الظهور  تصال المباشر لرفع ومعاینة الجرائم أو ربط الاتصالحلقات الا

أو صفات مستعارة ووهمیة سعیا  مستخدما في ذلك أسماء ،بمظهر كما لو كان فاعلا مثلهم

  )1(. منها للتعرف علیهم وتحدید أماكنهم

 :جهات مراقبته - 2

, سواهما  الجمهوریة وقاضي التحقیق دونأوكل المشرع مهمة منح الإذن بالتسرب إلى وكیل 

لذلك فإن  .والمتمم  المعدل 22-06من القانون  11مكرر 65وهذا ما جاء صراحة في المادة 

الصلاحیات  منه كافة 12وكیل الجمهوریة أوكل له قانون الإجراءات الجزائیة بموجب المادة 

  ، )2(على التحقیق عامة قبل إحالتهالاتخاذ الإجراءات اللازمة للبحث والتحري عن الجرائم بصفة 

                                                           
)1(

 .56فاید فاطیمة، مرجع سابق، ص 
)2(

 56.المرجع السابق، صنفس  
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القضائیة المكلف بتنسیق  وبهذه الصفة یحق له منح الإذن بنفس الشروط إلى ضابط الشرطة

الجرائم المحددة قانونا بنص المادة  إذا تطلبت ضروریات التحقیق و التحري في ،عملیة التسرب

الإجراء في حالة التلبس في أي هذا  وخول له كذلك سلطة اتخاذ ،بق ذكرهاالسا 5مكرر65

أما قاضي التحقیق فأنه یمارس  جریمة من الجرائم المحددة قانونا على سبیل الحصر و

 67طلب افتتاحي وفقا لنص المادة  صلاحیاته بعد إخطاره من قبل وكیل الجمهوریة بموجب

قانونا من  الكاملة في اتخاذ ما یجب لتصبح له الولایة ،من نفس القانون لإجراء التحقیق

عن الجریمة الالكترونیة بغیة الكشف عن  الإجراءات التي تستوجبها ضروریات البحث والتحري

  )1(.الحقیقة

  اعتراض المراسلات والمراقبة الالكترونیة للتحقیق في الجریمة الالكترونیة: ثانیا

المتعلقة  الاتفاقیةإن الجزائر وعلى غرار التشریعات المقارنة قد تبنت ما جاء في مضمون 

منها، إذ نص المشرع  20عبر الحدود الوطنیة لاسیما المادة بمكافحة الجریمة المنظمة 

لیكرس  2006الجزائري على مصطلح المراقبة في قانون الإجراءات الجزائیة بعد تعدیله سنة 

  )2(.مكرر 16مفهوم المراقبة الاستدلالیة في نص المادة 

من قانون الإجراءات الجزائیة الجزائري  10مكرر  65مكرر إلى  65وكذا في نص المواد من 

  .والتي جاءت تحت تسمیة اعتراض المراسلات وتسجیل الأصوات والتقاط الصور

  

                                                           
)1(

 .57- 56نفس المرجع السابق، ص ص  
)2(

، مذكرة مقدمة لاستكمال متطلبات الحصول على شھادة الماستر في العلوم "الخصوصیة الإجرائیة للتحقیق في الجریمة المعلوماتیة" جومي الأمیر، 
 .74، ص2021-2020السیاسیة، جامعة أكلي محند أولحاج،القانونیة تخصص القانون الجنائي والعلوم الجنائیة،كلیة الحقوق والعلوم 
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لم ینص المشرع الجزائري في قانون الإجراءات الجزائیة على تعریف محدد لأسلوب اعتراض 

من  10مكرر 65إلى  5مكرر 65المراسلات واكتفى بوضع النصوص المنظمة له في المواد 

والتي عرفت  ، لكن یمكن تعریفه حسب ما عرفته بقیة التشریعات المقارنة)1(ذات القانون

والرسائل المنقولة عبر وسائل الاعتراض یعني الاستیلاء بهذه على محتویات المراسلات 

الإشارات  الاتصال السلكیة واللاسلكیة هذه الأخیرة التي تعتبر وسیلة تقید في استقبال أو إرسال

أو كتابة أو صورة أو صوت أو معلومة من أي نوع كانت عبر الأسلاك أو الألیاف البصریة أو 

  .أو الأقمار الصناعیةالكهرباء لا سلكیة أو بمختلف الأنظمة الكهرومغناطیسیة 

  الحفظ والإفشاء العاجلان للمعطیات الالكترونیة: ثالثا

ن الإجراءات المستحدثة التي فرضت على مزودي یعد الحفظ والإفشاء العاجلان للمعطیات م

على غرار باقي التشریعات لمتابعة الجریمة الإلكترونیة ومعاقبة مرتكبیها حیث خدمة الإنترنت 

والاتصال  الإعلامالخاص بالوقایة من الجرائم المتصلة بتكنولوجیا  04-09تضمن القانون رقم 

 زامات المفروضة على مقدمي خدمة الإنترنتعلى عدد من الالت 10ومكافحتها في نص المادة 

فیما یتعلق بالعملیات التي تنجزها السلطات بالبحث والاستدلال لأغراض التحقیق ومن بینها 

  )2(.حفظ المعطیات المعلوماتیة بالسیر ووضعها تحت تصرفهم

  

  

                                                           
)1(

 .74نفس المرجع السابق، ص 
)2(

 .83نفس المرجع، ص 



  خاتمــــــــة
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:خاتمة  

من خلال ما سبق دراسته یمكن القول أن الجریمة الإلكترونیة هي جریمة حدیثة النشأة 

هواتف ذكیة من  ،التي تؤدي إلیها وسائلال اقتناءتوفر وسهولة تطورت بشكل كبیر بسبب 

حاول المشرع الجزائري القضاء علیها من خلال سن القوانین  آلیة،واسب ولوحات رقمیة وح

كما واستحداث إجراءات جدیدة لمتابعة مرتكبیها، إلا أن الجریمة المعلوماتیة لازالت في تزاید 

على سلوك واحد بل تعددت الإلكترونیة لم تعد تقتصر الجریمة في الواقع،  ىونر  نسمع

.إلخ...كتروني وسرقة إلكترونیة وقذف إلكتروني أنواعها فهي سب إل  

ومن خلال دراسة موضوع الجریمة الإلكترونیة في التشریع الجزائري یمكن استخلاص النتائج 

:الآتیة  

 العدید یكمن إلا بإتحاد تشریع ناجع من طرف  لى الجریمة الإلكترونیة لالقضاء عا

من الدول من خلال دراسة الظاهرة الإجرامیة من كل جوانبها وتحدید الإجراءات التي 

 .تحد منها

 من خلال عدم التطرق إلیها  بعض الجرائم المعلوماتیة  عن المشرع الجزائري یغفل

 .حیث لم نسمع علیه في التشریع الجزائري ل التزویر المعلوماتيوتجریمها مث

 الجریمة الإلكترونیة ظاهرة إجرامیة تتطور مع التطور التكنولوجي. 

  آلیات المشرع الجزائري للحد من الجریمة الإلكترونیة وإن قللت منها فإنها لم تضع لها

 .مثل باقي الدول حدا مثلها

  :أما التوصیات التي یمكن طرحها

  ومحاولة فهم المجرم  جیدا الالكترونیةجریمة ظاهرة العلى المشرع الجزائري دراسة

 .المعلوماتي 
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 ها ووضع قانون یحدد على الدول أن تتكاتف وتتعاون في سبیل القضاء علی

بحكم أن الجریمة ) الاختصاصتنازع ( الإقلیمي للفصل في قضایاها  الاختصاص

 .المعلوماتیة جریمة عابرة للحدود

  على الدول المتقدمة والتي تصنع الوسائل التي ترتكب بها الجریمة المعلوماتیة أن

 .تضع میزة تمكن من تحدید المجرم المعلوماتي

 ى المشرع الجزائري أن یتماشى في سن القوانین في مجال الجریمة الإلكترونیة مع عل

 .العصر الحدیث دارسا في ذلك دوافع المجرم المعلوماتي
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واقعا مفزعا یهدد العالم  وأصبحتالمعلوماتیة ، انتشرت الجریمة الإلكترونیة بشكل كبیر 

بة فالمجرم الإلكتروني یمتاز بالمهارة والذكاء والسرعة في تنفیذ الجریمة ،ومع صعو  بأسره،

وتحدید البیئة الرقمیة التي تنفذ فیها الجریمة ، أضحت كافة الدول عامة والجزائر  اكتشافها

.خاصة في حیرة من هاته الجریمة وكیفیة سن قوانین تحد منها أو تقلل منها  

Abstract: 

With the development of modern technology and the adoption of 

social and commercial transactions and politics on the, internet 

electronic crime has spread widely, it has become a terrible reality that 

threatens the whole world, the cybercriminal is characterized by skill 

intelligence and speed in executing the crime, and with the difficulty 

of discovering it and determining the digital environment in with it is 

implemented. 


