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فعلى  ،أحدثت تكنولوجیا المعلومات والاتصالات ثورة شاملة في جمیع نواحي الحیاة

وانتشار آلیات  ،كبیر على سلوكیات المجتمع وهویتهالمستوى الاجتماعي كان لها وقع 

أجهزة عبر التشبیك بین المجموعات البشریة متمثلة في وسائل التواصل الاجتماعي، 

عنه تغییرات كبرى في مرتكزات اجتماعیة كبیرة  ترتبمما الحاسوب والهواتف المحمولة، 

  .كالخصوصیة، الثقافة، الإعلام، التعارف وبناء العلاقات الاجتماعیة

نتقال وعلى المستوى الاقتصادي، ساعدت تكنولوجیا المعلومات والاتصالات على الا

لرقمي، إذ یتم على المعرفة، ودخلنا بذلك للعصر ا المبني لرقميالسریع نحو الاقتصاد ا

نجاحات متعددة في ریادة الأعمال والإدارة،  لتحقیقاستخدام البرمجیات والتطبیقات الذكیة 

لابتكارات التكنولوجیة في قطاعات اقتصادیة حیویة كالطاقة، استخدام ابالإضافة إلى تزاید 

  .السیاحة، الخدمات المالیة والمصرفیة

كلما زادت هیمنة تكنولوجیا المعلومات  السیبرانیةوفي المقابل، تزداد المخاطر 

تتم عن  ،جرائم حقیقیة ومتكاملة الأركان موالاتصالات على النسق العام للحیاة، فأصبحنا أما

، كسرقة الأموال، النصب والاحتیال، التخطیط لعملیات مختلفةطریق شبكة الإنترنت بأشكال 

ارها الجریمة الأكثر شیوعاً في العالم ، وكذلك القرصنة باعتبالمضللةإرهابیة، ترویج الأخبار 

  .الرقمي

والتحدیات الأمنیة  السیبرانیة لسیاق، فإن البحث في قضایا التهدیداتوفي هذا ا

، حیث إن هدیداتوتوصیف بیئة هذه الت ،الجدید یقتضي الغوص في حیثیات العصر الرقمي

مع انتشار واسع  1نيموقع إلكترو  ملیون 700أكثر من ملیار وشبكة الإنترنت تتوفر على 

                                                           
   https://news.netcraft.com :  رابطالمتخصص، على ال Netcraftموقع إحصائیات حسب  1

  2018-04- 24: تاریخ الاطلاع
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 40، یتبیّن أن أكثر من 2018لسنة  "Symantic"مؤسسة لفي تقریر ، و للابتكارات بالشبكة

  .1ملیار جهاز سوف یتحوّل على الإنترنت متمثلة في سیارات ذكیة وأجهزة منزلیة رقمیة

% 95، تشیر عدة تقاریر وإحصائیات إلى أن السیبرانیة واتصالاً بموضوع التهدیدات

اتخذت أكثر من  حیثمن الشركات الكبرى متعددة الجنسیات تعترف بتعرضها للقرصنة، 

، خاصة 2حكومة في العالم إجراءات حازمة تخص العالم الافتراضي والأمن الإلكتروني 135

لمتبادلة بین الولایات مع كثرة الاعتداءات الإلكترونیة بین الدول، وأهمها تلك الهجمات ا

، ناهیك وروسیا وإیران وكوریا الشمالیة من جهة أخرى والصین ،من جهةالمتحدة الأمیركیة 

المنشآت الاقتصادیة والتجاریة، الجامعات،  وقرصنةسرقة الملكیة الفكریة  عملیاتتزاید عن 

التي  لسیبرانيا والمؤسسات الإعلامیة، علاوة على انتشار شبكات الإرهاب ،المعاهد البحثیة

  .توفر نقاط التلاقي والتنسیق بین التنظیمات الإرهابیة وتبادل المعلومات والخبرات

أعلى تحدیات الأمن القومي  السیبرانيوعلى هذا النحو، یمكن اعتبار تحدي الأمن 

في القرن الواحد والعشرین، مع الإشارة إلى أن المفهوم الحدیث للأمن لا یقتصر فقط على 

، بل یواكب كل التهدیدات والتحدیات التي یمكن أن تشكل حجر عثرة أمام العسكریةالجوانب 

صالات مفهوم فقد أسقطت تكنولوجیا المعلومات والات ،الاقتصاد الرقمي وتدفق المعرفة

الحدود الجغرافیة، السیاسیة والثقافیة بین الدول، ما یضع السیادة الوطنیة على المحك، 

  .خاصة مع اختراق المواقع الحكومیة الرسمیة والتجسس المعلوماتي على الدول

، وذلك عن السیبرانیة اتیبرز التحدي الثقافي والفكري كأحد أهم بوابات التهدیدكما 

نشر ثقافة العنف والإقصاء، والتحریض على و كري في شبكات التواصل طریق الغزو الف

العنایة بالمحتوى الإلكتروني  هذا ما یستدعي ،الإجرام تحت ذرائع دینیة، طائفیة أو عصبیة

  .القائم على نشر العلم والتعریف بالحضارات

                                                           
1Internet Security Threat report, Symantec, Volume 23, 2018. Accessed at  : 
https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-2018-en.pdf seen : 02-04-2018 
2Ibid. 
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حول كبیرة وستت تهدیداتسیبرانیةمستقبل تكنولوجیا المعلومات والاتصالات سیعرف 

شبكة الإنترنت إلى ساحة كبیرة تكثر فیها المخاوف، التهدیدات والهجمات، كما ستشكل هذه 

لتعامل مع الإلكتروني، الأمر الذي یفرض ا منالمخاوف فرصاً استثماریة لمؤسسات الأ

 .بمرونة تامة ومقاربة استباقیة سیبرانيقضایا الأمن ال

 : لموضوعأهمیة ا

التي برزت  ،والإستراتیجیة الأمنیةیندرج موضوع البحث ضمن الدراسات : الأهمیة العلمیة  . أ

خاصة بعد نهایة الحرب الباردة، وما عرفته من  ،كحقل مركزي في العلاقات الدولیة

سیاسیة، اقتصادیة، : قضایا ومجالات متعددة  لیشمل الأمننقاشات جدیدة لتوسیع مفهوم 

 .اجتماعیة، ثقافیة، بیئیة وسیبرانیة

تكمن أهمیة الموضوع في التصاعد المطرد للهجمات في الفضاء :الأهمیة العملیة   . ب

هذا من جهة،  ،وما لهذه الهجمات من تداعیات سلبیة ،السیبراني الذي یتوسع یوما بعد یوم

لدراسة التهدیدات  لمثالأ نموذجالالولایات المتحدة الأمریكیة تعد  فإن أخرى،ومن جهة 

مما یجعلها  ،وتمتلك أقوى الشركات التكنولوجیة ،الشبكات والانترنیت كونها مهد، السیبرانیة

  .هدفا كبیرا لمجمل التهدیدات والهجمات السیبرانیة في العالم

  : دراسةأهداف ال

 .الجدیدة في الفضاء السیبرانيإبراز وتوضیح المفاهیم  - 

 .والتأثرتوضیح العلاقة بین الأمن السیبراني والأمن القومي علاقة التأثیر  - 

إبراز إسهامات وجهود الدول وخاصة الولایات المتحدة الأمریكیة في مواجهة  - 

  .التهدیدات السیبرانیة
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  :ختیار الموضوع ا مبررات

تسعى الدراسة لتقدیم تصور تحلیلي للتهدیدات السیبرانیة وانعكاسها  :الموضوعیة الأسباب  . أ

القومي للدول من خلال توضیح السیاسات  السیبرانیة الأمریكیة كدولة رائدة في  الأمنعلى 

  .مواجهة هذه التهدیدات

كمبیوتر ومهتم  خبیرتكمن المبررات الذاتیة في رغبة الباحث كونه  :الأسباب الذاتیة. ب 

بالخطورة الخفیة  ،إلى تنویر القارئ العادي والباحث على حد سواء ،بالتطورات التكنولوجیة

التي تحملها التكنولوجیا إذا استعملت دون أخذ احتیاطات أمنیة صارمة، إضافة إلى إثراء 

  .الجانب العلمي والمعرفي باللغة العربیة

  :إشكالیة الدراسة 

باین آثارها توت ،تزاید أعداد ومخاطر التهدیدات السیبرانیةعصرنا الرقمي، تفي 

هذه  امتدتخاصة، حیث  الأمریكیةوفي الولایات المتحدة  ،وانعكاساتها في العالم عامة

و  الاجتماعیةالاقتصادیة، التهدیدات لتطال مختلف القطاعات سواء العسكریة، السیاسیة، 

  :نطرح السؤال البحثي المركزي التالي  وبناء علیه،مهددة بذلك الأمن القومي للدول، الثقافیة 

  ؟للولایات المتحدة الأمریكیة الأمن القوميكیف تؤثر التهدیدات السیبرانیة على 

  :وتندرج ضمن السؤال البحثي المركزي الأسئلة الفرعیة التالیة 

 ؟، والحربالصراع، القوة الأمن، كیف أثر الفضاء السیبراني على مفاهیم .1

 الأمن القومي؟ وما علاقتها ب؟ ماهي مظاهر التهدیدات السیبرانیة .2

 لمعالجتها؟وما هي الآلیات المتبعة  .3

  التهدیدات السیبرانیة؟مع  الأمریكیةالولایات المتحدة  تعاملتكیف  .4
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  :فرضیات الدراسة 

، والحرب بفعل تأثیر الفضاء الصراعالأمن، القوة، مفاهیم  في ةكبیر  حدثت تغییرات .1

 .السیبراني

 .كلما زادت شدة التهدیدات السیبرانیة كلما كان التهدید للأمن القومي كبیرا .2

التنسیق والتعاون بین الدول في الفضاء السیبراني یقلل من مخاطر التهدیدات  زیادة .3

 .السیبرانیة

قامت الولایات المتحدة بمجهودات كبیرة في المجال التقني والقانوني لمواجهة  .4

 .التهدیدات السیبرانیة

  : الإطار المنهجي للدراسة 

وتحدید  ،التهدیدات السیبرانیةیقوم المنهج الوصفي على تفسیر ظاهرة : المنهج الوصفي 

 ،القومي والأمنالسیبراني  الأمنإلى وصف طبیعة ونوعیة العلاقة بین  بالإضافة،خصائصها

 ،من خلال جمع البیانات الوصفیة حول واقع التهدیدات السیبرانیة في العالم بشكل عام

  .بیاناتهذه الكل خاص، وصولا إلى تحلیل وتفسیر والولایات المتحدة الأمریكیة بش

الولایات  اعتمادمن خلال  من الدراسة، وقد استخدم في الفصل الثالث:  منهج دراسة الحالة

نموذج، لنوضح من خلاله مدى تأثیر التهدیدات السیبرانیة على الأمن كالأمریكیةالمتحدة 

  .القومي الأمریكي ورصد أهم الحالات والأضرار الناجمة عن هذه التهدیدات

لتفسیر مضامین أهم الخطابات والوثائق الرسمیة والاتفاقیات الدولیة  :المضمونحلیل ت نهج 

  .لمواجهة التهدیدات السیبرانیة
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  :حدود الدراسة 

مرحلة ما بعد  بدایة منشملت الدراسة في مجالها الزمني مراحل متعددة  :الإطار الزماني 

مع  تتزامن، و في مفاهیم الأمن جذريال تحولالالتي شكلت بدایة  ،2001سبتمبر  11أحداث

ما ، كما ركزت الدراسة على مرحلة على المستوى الدوليالتهدیدات السیبرانیة وانتشار ظهور 

مجرد القرصنة الذي حول التهدید السیبراني من "  STUXNET"وظهور فیروس 2010بعد 

  .ذاتها ومحاولة تدمیر الأجهزةإلى مهاجمة البنى المادیة وسرقة المعلومات 

مع التطرق إلى الولایات المتحدة الامریكیة كدراسة  ،الفضاء السیبراني  :الإطار المكاني 

  .حالة

  :ةالدراسأدبیات 

 Richard A. Clarke & Robert knake, Cyber War: The NextThreat: كتاب  .1

to National Security and What to Do About It, HarperCollins, 2010. 

، كما یقدم الكاتب "حرب الفضاء الإلكتروني"التعریف بمصطلح ویتناول الكتاب 

ویخلص إلى أن معظم الحروب الفعلیة التقلیدیة في المستقبل  ،خصائص الحروب السیبرانیة

كما یعرج على إنشاء الولایات المتحدة الأمریكیة قیادة سیبراني، ستصاحبها حروب فضاء 

، وتتركز مهمتها في استخدام الإنترنت یبرانيالسعسكریة جدیدة تُعرف بقیادة حرب الفضاء 

  . كسلاح للحرب

كما یشیر الكاتب إلى أن دولاً عدة في العالم أخذت تركز على تطویر قدرات حرب 

ا التهدید الأكبر للولایات المتحدة في مجال مالتي یعتبرهكروسیا والصین ، السیبرانيالفضاء 

مراجعة موقفها بشأن الولایات المتحدة أنه على ، لیخلص في الأخیر، السیبرانيالفضاء 

یمكن أن تجنیها من خلال الاتفاقیات التي فائدة في الوالتفكیر  السیبراني،ضبط التسلح 

  .الدولیة
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، عصر الإنترنت يدیر الدول شؤونها فتیُمكن أنْ  كیف.. القوة الإلكترونیة:كتاب .2

 .2016،  يإیهاب خلیفة، دار العرب

، وكیفَ ظهرت في العصر الرقميطرأت على مفهوم القوة  يالتغیرات التناقش الكتاب، ی

الفضاء  معكیة الأمری وتحدید عناصرها، وتعامل الولایات المتحدة، السیبرانیةالقوة 

 .من حیث المصالح والتهدیداتالسیبرانی

عطى نماذج عملیة على قیام دول مثل ، ویالسیبرانيالفضاء یالفواعل ف إلىویَتطرق 

الولایات المتحدة والصین وإسرائیل وروسیا بإنشاء جیوش من هؤلاء القراصنة للقیام بإدارة 

 .السیبرانيالحروب عبر الفضاء 

 دراسة في النظریة والتطبیق ، :الفضاء الالكتروني والعلاقات الدولیة :كتاب  .3

 .2016القاهرة، المكتبة الأكادیمیة، عادل عبد الصادق،  

والذي من  ،الكتاب في مقدمته حقیقة تصاعد البعد التكنولوجي في العصر الراهن  یتناول

فیها على  ه ر یثأتو  ،كـمجال جدید في العلاقات الدولیة السیبرانيظاهرة الفضاء  إرهاصاتهاهم 

المزج بین العلوم  تم حیث ،السیاسات السیبرانیةب فیما یعرف ،مستوى النظریة والتطبیق

تحدیا یعتبر ، وهو ما عمل على إعادة تشكیل المفاهیم الجدیدة و السیبرانيالسیاسیة والفضاء 

 .للمعرفة التقلیدیة 

   یرصد حیث، نظریة العلاقات الدولیة وإشكالیات السیبرانيوتناول المؤلف ظاهرة الفضاء 

الفاعل في النظام الدولي، وعلاقات في التغیر في البنیة والهیكل و  السیبرانيتأثیر الفضاء 

دور و القوى والتأثیر في سیادة الدولة وتصاعد دور الفرد و دور المجتمع المدني العالمي 

  .الجماعات الإرهابیة في العلاقات الدولیة
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مهمة في العلاقات الدولیة، وهي أثر التهدیدات  ظاهرةویتناول الباحث في هذه الدراسة 

على الأمن القومي، حیث یركز على الولایات ككل، بما فیها الحروب السیبرانیة السیبرانیة 

  .، كما یعالج سبل مواجهة هذه التهدیدات2017-2001المتحدة الأمریكیة، خلال الفترة 

  

  : مصطلحات  الدراسة

الحواسیب یرتبط بأو  كل ما یتعلق: تعني و" Cyberسایبر" مشتقة من كلمة :  *السیبرانیة

عني القیادة تو  Kybernetes،یوناني ل الكلمةأص، وتكنولوجیا المعلومات والواقع الافتراضي

علم الاتصالات وأنظمة التحكم الآلي : "الذي یعني  Cybernetics، ومصدرها وجیهالت أو

 .1"في كل من الآلات والأشیاء الحیة

الإلكترونیة التي لم تدرج في مجموع المواقع  :(The Deep Internet) الإنترنت العمیق

والأسلحة المخدرات شراء أو التوسط في شراء  من مكن،تأسواق ها بعض ،محركات البحث

هجمات مثل التعاقد مع الخدمات الرقمیة أو الجنائیة،  من مكنتكما والبیانات المخترقة،

 .2، أو حتى قتلة محترفینلخدمةاتعطیل 

كومبیوتر خبیث یهاجم أنظمة التحكم الصناعیة برنامج عبارة عن  :"Stuxnet" ستكسنت

یقوم بعد اختراق الأجهزة ، المستخدمة على نطاق واسع في مراقبة الوحدات التي تعمل آلیا

یبدأ بالعمل على تخریب وتدمیر ل، "سیمنز الألمانیة"والحواسیب بالتفتیش عن علامة شركة 

 .3ظّف تقنیات ذكیة وجدیدةویو  ،دا ومعقدیالبرنامج مشفّر ج، المنشأة المستهدفة 

                                                           

لمصطلح الانجلیزي لعربیة ، وذلك لعدم وجود إتفاق على ترجمة "السیبرانیة"یستعمل الباحث في الدراسة مصطلح * 

"Cyber"مصطلح في الترجمة العربیة للوثائق الدولیة، إضافة إلى ورود ال.  
  https://en.oxforddictionaries.com/definition/cyber: ، على الرابط أكسفوردمعجم 1
-https://www.icann.org/news/blog/ar:  رابطال ، مؤسسة إیكان، علىالانترنیت المظلم أرض الخدمات المخفیة2

421519a4-57e7   2018-04-28: تاریخ الاطلاع.  
   رابط، مركز الجزیرة للدراسات، على ال21الحروب الإلكترونیة في القرن الـ.. المجال الخامس3

http://studies.aljazeera.net/ar/issues/2010/20117212274346868.html  
  .2018-04- 25: تاریخ الاطلاع 
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في بیئة عمل تشابكیة واحدة، للدولة التحتیة  ىربط البنعملیة : البنیة القومیة للمعلومات

قابلة الحاسوبیة البرامج الجهزة و الأتفاعلیة ، و الخدمات التصالات ، و الاشبكات تتكون من و 

وإلكترونیات استهلاكیة من أجل بیانات ، الكمبیوتر ، وقواعد الللتشغیل المتبادل ، وأجهزة 

  .توفیر كمیات هائلة من المعلومات لكل من القطاعین العام والخاص

 محددةمتصل بشبكة حواسیب، ومتخصص في أداء وظیفة كمبیوتر نظام ):Server(الخادم 

إمكانات متفوقة وتصمیمات  ،لهوتلبیة الطلبات التي ترده من حواسیب أخرى على الشبكة

 .1خاصة لتحمل العمل لفترات طویلة

مجموعة غیر مركزیة من القراصنة المنتشرین في العالم، ذات ثقل  ):المجهولون(نیموس و نأ

سربت آلافا من رسائل ، المجهول(Anonymous)، وتعني كلمةالسیبرانیةب و كبیر في الحر 

، واخترقت مواقع حكومیة أمیركیة بشار الأسدالبرید الإلكتروني الخاصة بالرئیس السوري 

عملیات عدة لهم  ،"احذرونا… لن نسامح، لن ننسى ": شعارها  ،إسرائیلیةوبریطانیة وتركیة و 

  .2"ویكیلیكس"من بینها دعمهم لموقع  ،مشهورة

  : تقسیم الدراسة

  :كما یلي رئیسیة منا الدراسة الى ثلاثة فصولسق  

، حیث قمنا بتأصیلاتمفاهیمیة الإطار النظري والمفاهیمي للدراسةتحت عنوان :الفصل الأول

إعادة تشكیل كیف حدث و  ،الفضاء السیبرانيو  تطور مفهوم الأمن القوميونظریة حول 

  .مفهوم الأمن السیبراني والتهدیدات السیبرانیةكما تم التطرق إلى، مفاهیم القوة والصراعل

                                                                                                                                                                                     
  
: تاریخ الاطلاع  http://www.networkset.net/2014/02/19:، على الموقع أنواع خوادم الشبكة1

21/04/2018.  
:  ، موسوعة الجزیرة، على الموقعأنونیموس2

http://www.aljazeera.net/encyclopedia/movementsandparties  2018-04-20: تاریخ الاطلاع  

http://www.aljazeera.net/home/getpage/fdd68154-5cb7-4edd-a8d0-fc680f0d7696/f7472458-6354-432c-a143-c8cf14b9a960
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القومیوآلیات  مظاهر تأثیر التهدیدات السیبرانیة على الأمن: ـعنون بموال:الفصل الثاني

التهدیدات ، مع إبراز أهم الأمن القوميو الأمن السیبراني بین علاقة وعالج ال، مواجهتها

  .جهود الدول لمواجهة التهدیدات السیبرانیةالجدیدة، وتتبع  السیبرانیة

، وتم الولایات المتحدة الأمریكیة بین الدفاع والهجوم السیبراني: المعنون بـ:الفصل الثالث

السیاسة ، و انعكاسات التهدیدات السیبرانیة على الأمن القومي الأمریكيالتركیز فیه على 

وانتهى الباحث إلى  ،الأمریكیة واستراتیجیة المواجهةوضعتها الولایات المتحدة  يالتالسیبرانیة 

  .مستقبل الأمن السیبراني الأمریكيتشراف اس

  



  

  

  

  :ولالفصل الأ 

  الإطار النظري والمفاهیمي للدراسة 
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  :ولالفصل الأ 

  الإطار النظري والمفاهیمي للدراسة 

 

یتناول هذا الفصل دراسة الادبیات التي تناولت الأمن القومي والفضاء السیبراني، 

مفاهیم أساسیة في  فيللبحث في العلاقة الارتباطیة بینهما، هذه العلاقة أدت إلى تحولات 

 و ظهورلأمن، ام و مفه ، مما أدى إلى تطورالدراسات الأمنیة كمفهومي القوة والصراع

الأمن السیبرانیالذي جاء كنتیجة حتمیة للتهدیدات السیبرانیة الجدیدة التي ظهرت على 

  .الساحة العالمیة

  :وفي هذا الإطار یقسم الفصل إلى ثلاثة مباحث كالتالي 

  .تطور مفهوم الأمن القومي:  ولالمبحث الأ 

  .الفضاء السیبراني والتحول في مفاهیم القوة والصراع: المبحث الثاني

  .مفهوم الأمن السیبراني والتهدیدات السیبرانیة: المبحث الثالث
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  .الأمن القوميتطور مفهوم :الأولالمبحث 

دراسة الأسباب التي أدت إلى زیادة الاهتمام بالأمن القومي  یتم في هذا المبحث

الذي أصبح فرعاً جدیداً في العلوم السیاسیة، واستعراض التعریفات المختلفة التي أوردها 

، ومن ثم توضیح النظریات سماته، و الأمن دراسة عوامل تهدید تمفهوم،كما تملالباحثون ل

  .یا الأمنیةالقضاالتي عالجت أو المدارس الأساسیة 

  .الأمن القومي جدلیة المفهوم :المطلب الأول

 .تطور ظاهرة الامن القومي: أولا 

وتطورت الظاهرة الأمنیة في سیاق الوجود الإنساني منذ القدم، حیث أعتبر نشأت

ة الدولة القومیة أالأمن شرطا مهما في البناء الحضاري، ومع تطور التنظیم الدولي ونش

ة الدولة كرة الامن القومي بالتلازم مع نشأالامنیة، حیث تبلورت فتطورت الظاهرة 

التي أسست لولادة الدولة القومیة أو  1648عام  وستفالیاخاصة بعد معاهدة و القومیة،

  .الأمة –الدولة 

 هوبزجد تربطها بالمتغیر الأمني نة و ة الدولنشأات التي تفسر النظریومن ابرز  

 الانخراطمن دفع البشر إلى ، فالبحث عن الأوحالة الطبیعة تمعالذي یمیز بین حالة المج

عن حریتها لصالح سلطة مركزیة  تتخلى بموجبه اجتماعيفي مجتمعات من خلال عقد 

  .1مشتركة

تعلقة بظاهرة الأمن یتفق العدید من الباحثین على الحداثة النسبیة للدراسات الم  

القومي كظاهرة علمیة، حیث قامت بالتزامن مع الظروف السیاسیة والعسكریة التي أعقبت 

الحرب العالمیة الثانیة، والتوازنات التي أفرزتها بین القوى الدولیة من بروز قوى جدیدة، 

                                                           
المجلة ،")دراسة نظریة في المفاھیم والأطر(مستویاتھ وصیغھ وتھدیداتھ : مفھوم الأمن"الحربي،  الله سلیمان عبد 1

  .10، ص  2008، 19، العدد العربیة للعلوم السیاسیة



: الفصل الأول  الإطار النظري والمفاهیمي للدراسة 

 

13 
 

الفكري  الاهتمامومن تغیر في هیكل النظام الدولي ومستوى القوة في قیادته، كما أرتبط 

بالظاهرة بالعنف السیاسي على المستویین الدولي والقومي، وبما ان الدولة هي الوحدة 

الرئیسیة التي یقوم علیها النظام الدولي فإن الظاهرة ارتبطت بخصائص هذا النظام 

  .الدول المشكلة لهومقومات 

 ،لأول مرة في نهایة الحرب العالمیة الثانیة القومي الأمنیعود استخدام مفهوم 

، ومنذ ذلك الحین انتشر استخدام 1947عام  الأمریكيالقومي  الأمنحینما أنشئ مجلس 

رتبط المفهوم في بدایات تعریفه بالقدرة ابمستویات متعددة ومختلفة، كما المفهوم 

منة هي التي لم أن الدولة الآ Lippmann Walter لیبمان والترعتبراالعسكریة، حیث 

تبلغ الحد الذي تضحي بقیمها إن أرادت أن تتجنب الحرب، فأمن الدول حسبه مساو للقوة 

  .1العسكریة ومرادف للحرب

بل ظهرت  ،للأمن لقوة العسكریة هي التهدید الرئیسلكن تطور المفهوم ولم تعد ا

الباحثین إلى الدعوة لبناء  تهدیدات جدیدة اقتصادیة واجتماعیة وسیاسیة وغیرها، مما دعى

إلى إیجاد أبعاد أمنیة  Barry Buzan بوازن باريمفهوم موسع للأمن، حیث سعى 

  .قتصادیة، والاجتماعیة، والبیئیةیدة تتضمن الجوانب السیاسیة، والاجد

 بالأمن الاهتمامأن ظاهرتي العولمة والتفكك تدعو إلى  ،كما یرى البعض الآخر

 سببالمجتمعي، فالعولمة في محصلتها ستقوض أساس الدولة القومیة، وتفكك الدول 

الأمن " مما یدعو لمراجعة فعلیة لمفهوم  ،مشكلات تتعلق بالحدود والأقلیات الدینیة

  ".القومي

  

  

                                                           
، دار حامد للنشر والتوزیع، فھم الأمن القومي الجزائري من مدخلي الأمن الوطني والدفاع الوطنينسیم بھلول، 1

  .37، ص 2015عمان، 
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  .القومي الأمن تعریف :ثانیا 

أي  "أمِن"والفعل الثلاثي  ،الأمن في اللغة هو نقیض الخوف :منلأالتعریف اللغوي ل -1

فلیعبدوا : "بقوله تعالى" قریش"قد ورد المفهوم في القرآن الكریم، في سورة و  ،حقق الأمان

  ".رب هذا البیت الذي أطعمهم من جوع وآمنهم من خوف

  :لقومیةالتعریف اللغوي ل -2

التــي تــرتبط بمكــان مــا  ، والقــوم هــم الجماعــة)م.و.ق(المــادة اللغویــة لكلمــة القومیــة هــي    

بفكــرة وقــد عبّــر عنهــا ابــن خلــدون  ،وفكــرة القومیــة قدیمــة قــدم الاجتمــاع البشــريوتقــیم فیــه، 

هي الأرض المشتركة، والتـاریخ، والثقافـة المشـتركة، والمصـالح  وعناصر القومیة ،العصبیة

  .المشتركة

  :أهم تعریفات الأمن القومي -3

یعنــي أشــیاء " الأمــن القــومي"علــى الــرغم مــن اســتخدامه علــى نطــاق واســع، فــإن مفهــوم    

 الأمـن، حیـث یعتبـر هـومویعترف المفكرون بغمـوض وتشـابك مف،مختلفة لأشخاص مختلفین

مصــطلح الأمــن "أن  الأمــن القــومي الهیكــل التحلیلــيفــي كتــابهم دانییــل كــوفمن وآخــرون 

  .1"لمعنى من مجتمع لآخر بحسب ثقافته وموقعهفي ا الاختلافیتسم بالغموض وشدة 

ینبغــي لتعریفــه الإحاطــة بثلاثــة أمــور علــى  ،أنــه مفهــوم معقــد بــاري بــوزانوفــي ذلــك یــرى 

  :2هي الأقل

 .السیاق السیاسي لمفهوم الأمن -

 .الأبعاد المختلفة للأمن -

  .الذي یرتبط به عند تطبیقه في العلاقات الدولیة والاختلافالغموض  -

                                                           
  .15، ص 2012امعة نایف العربیة للعلوم الأمنیة، الریاض، ج،  الأمن غیر التقلیديجمال معین مظلوم ،  1

.10، ص مرجع سابق عبد الله الحربي ،سلیمان  2
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الأمن في المنظور التقلیدي بكیفیة استعمال الدولة لقوتها لإدارة الأخطار  لقد ارتبط  

وذلك في مواجهة الدول  ،التي تتهدد وحدتها الترابیة، واستقلالها، واستقرارها السیاسي

الأخرى بالاعتماد على القوة في شقها العسكري، ویعود ذلك إلى أن الدراسات الأمنیة 

تطورت في إطار المدرسة الواقعیة التي كانت ظروف الحرب الباردة مواتیة لها لاحتكار 

  . هذا الحقل المعرفي

  :من المنظور التقلیدي للأمنوهنا نورد بعض التعریفات 

الأمن القومي هو ما تقوم به الدول للحفاظ على " :الموسوعة السیاسیةتعریف  .1

سلامتها ضد الأخطار الخارجیة والداخلیة التي تؤدي بها إلى الوقوع تحت سیطرة 

  .1"أجنبیة نتیجة ضغوط خارجیة أو انهیار داخلي

ها الأمن هو حمایة الدولة من السیطرة علی"  :تعریف دائرة المعارف البریطانیة   .2

  .2"بواسطة قوى أجنبیة

إن الأمة تبقى في وضع آمن إلى الحد :"Walter Lippman تعریف والتر لیبمان. 3

الذي لا تكون فیه عرضة للتضحیة بالقیم الأساسیة، إذا كانت ترغب بتفادي وقوع الحرب 

على صون هذه القیم عن طریق انتصارها في حرب  -لو تعرضت للتحدي -وتبقى قادرة

  .3"كهذه

تعریفا للأمن یتقاطع  Arnold Wolfersآرنولد ولفرزقدم  ،في السیاق ذاته

ر الأمن بالمعنى الموضوعي بغیاب التهدیدات للقیم المكتسبة یقد": "لیبمان"وتعریف 

  ."هاجمبغیاب الخوف من أن هذه القیم ست وبالمعنى الذاتي

                                                           
 بیروت المؤسسة العربیة للدراسات والنشر، ،3الجزء الأول، ط ،موسوعة السیاسةعبد الوهاب الكیالي وآخرون، 1

  .33، ص1990
، ،مجلة دفاتر السیاسة والقانون"تھدیدات الأمنیة في عالم ما بعد الحرب الباردةالالأمن و"احمد فریجة، لدمیة فریجة، 2

  .2016، ورقلة، 14العدد 
عولمة السیاسة جون بیلیس، ستیف سمیث، : في ،الأمن الدولي في حقبة ما بعد الحرب الباردةجون بیلیس، 3

  .414ص ،2004، الخلیج للأبحاث، الإمارات العربیة المتحدةمركز ، العالمیة
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وفي ضوء التطورات المتزایدة على الصعید العالمي  ،إن التعریفات السابقة للأمن

خاصة المتعلقة منها ببروز عملیات التكامل والتعاون الدولي، وازدیاد نفوذ المؤسسات 

تعرضت لانتقادات عدیدة أهمها  ،والشركات الدولیة، كفاعلین جدد على الساحة العالمیة

د متعلقا بالإعدادات العسكریة أن الأمن لم یعد یقتصر على أمن الدول فحسب، كما لم یع

وهو ما أفسح المجال لإدراج أبعاد لا تقل أهمیة وتأثیرا عن البعد العسكري ، هذه الأخیرةل

جوهر "" Robert Mcnamara" "روبرت مكنمارا" كتاب ویعد،في تحدیدها لمفهوم الأمن

التنمیة لا یمكن إن الأمن هو التنمیة وبدون :" تأسیسا لبعد جدید للأمن مفاده أن" الأمن

  .1"الحدیث عن الأمن

في حالة الأمن یصبح : "فعرّف الأمن بقوله" Barry Buzan" "باري بوزان"أما 

یصبح الأمن متعلقا  ،وإذا نقلنا النقاش إلى النظام ،النقاش حول مسعى التحرر من التهدید

  .2"فيبقدرة الدول والمجتمعات على الحفاظ على هویتها المستقلة وتكاملها الوظی

  .الأمن القومي سمات :ثالثا 

  :صفات رئیسیة تتمثل في  ثلاثالامن بیتسم   

عتبارات داخلیة عا لظروف الزمان والمكان، وفقا لاقة متغیرة تبیفهو حقالتغیر،: أولا 

وخارجیة، فمفهوم الأمن لیس مفهوما جامدا، بل مفهوم دینامیكي یتطور بتطور الظروف، 

بالأوضاع والمعطیات والعوامل المحلیة والاقلیمیة والدولیة، فالأمن ویرتبط ارتباطا وثیقا 

  .3مركبة لا تتصف بالجمود) دینامیكیة( حالة حركیة 

فالأمن حقیقة نسبیة ولیست مطلقة، فالنسبیة هنا تنشأ من السعي المستمر  النسبیة،: ثانیا

تحقیقه، وهذا ما یجعلها للدول إلى زیادة قوتها، وهو ما یزید شعورها بعدم الأمن بدلا من 

فالعلاقات ق والهیمنة، فو لا تقف عند مجرد تحقیق التوازن بل تسعى الدول إلى تحقیق الت

                                                           
1

، 2007مركز البحرین للدراسات والبحوث، : المنامة ،أمن الخلیج وقضیة التسلح النوويعبد الجلیل زید المرهون، 

  .6ص
  .مرجع سابقاحمد فریجة، لدمیة فریجة،  2
  10، ص مرجع سابقعبد الله الحربي ،سلیمان  3
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مصطلح  الواقعیون عدم الیقین وانعدام الثقة وهو ما یطلق علیهمن حالة  الدولیة تشوبها

  ".المعضلة الأمنیة"

یحمل مضمونه معاني غامضة وواضحة، حقیقیة  ،الأمن مفهوم مركب، متكامل: ثالثا 

تضمن الإجراءات یومضللة في آن واحد، فهناك مفهوم ضیق وآخر واسع للأمن، فالأول 

ومن جهة ثانیة یشمل مفهوم ، الخاصة بتأمین الأفراد داخل الدولة ضد الأخطار المحتملة

مان الاستقرار وض أراضیها،وسلامة  ،الأمن كل ما یحقق الاستقلال السیاسي للدولة

السیاسي والاقتصادي والاجتماعي، فهو یشمل تحقیق الأمن ببعدیه الداخلي والخارجي، 

  .1فجوانب الامن مرتبطة ارتباطا وثیقا، فالأمن كل مركب ومتكامل لا یتجزأ

  .دراسات الأمن القومي :الثانيالمطلب 

انطلاقاً من نسبیة الأمن القومي، على المستوى النظري كمفهوم، وعلى المستوى    

العملي كإطار استراتیجي، تعددت المدارس والاتجاهات في تحلیل ماهیة الأمن 

  :في الدراسات الامنیة  الاتجاهات،نذكر فیما یلي أهم القومي

  : للأمن القومي) التقلیدي(الاستراتیجي  الاتجاه:أولا

ینظر أصحاب هذا الاتجاه إلى الأمن القومي كقیمة استراتیجیة مجردة، یرتبط   

بقضایا السیادة والاستقلال، ومصالح الدول وكیانها وقیمها الوطنیة، وفي بعده الواقعي 

وأولویة  ة،م بالفوضوییتسالذي الدولي  النظامفی ن الدولة هي الفاعل الرئیسيینطلق من أ

الأمن القومي على غیره من مستویات الأمن، وتقدم البعد العسكري على غیره من الأبعاد 

، وتدافع عن قضیة الأمن بنفسهاولذلك تتولى الدول باعتباره من قضایا السیاسة العلیا، 

  . استخدامهاكذلك و  القوةوزیادة  امتلاكوذلك من خلال  ،مصالحها

                                                           
قسم العلوم السیاسة، جامعة ، ألقیت على طلبة الماستر، الدوليوالأمن  الإستراتیجیةمحاضرات فاتح النور رحموني، 1

  .5، ص2018-2017المسیلة ، 
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ق أمن الدولة، یحقتعامل رئیسلالقوة العسكریة  الواقعیة أن المدرسةاعتبرت كما 

أقامت هذه المدرسة  ،ستراتیجي ما یزال قائماً الحرب على الصعید التكتیكي أو الا خیارلأنو 

  .1یةعلاقة ترابط بین الأمن والقدرة العسكر 

  :2وتتمثل أهم عناصر مفهوم الأمن القومي لدى النظریة الواقعیة فیما یلي   

  .والقوة فهومي الردعأن مفهوم الأمن یرتبط بالقدرة العسكریة للدولة، كما یرتبط بم -

 .أن التهدیدات التي تواجه الدولة ذات طابع عسكري بالأساس ومصدرها خارجي -

  .أن مسئولیة تحقیق الأمن تتولاها الجیوش وأجهزة المخابرات التابعة للدولة -

، ، ولتر لیبمانالاتجاهي ترسیخ مفهوم الامن وفق هذا ومن أبرز المفكرین الذین ساهموا ف

  .وغیرهم أرنولد وولفرز، هانس مورغانثاو، كینیث ولتز

  : للأمن القومي) الحدیث( التنمويتجاهالا :ثانیا

كفاعلین الكبرى مع بروز عملیات التكامل والتعاون وبروز المؤسسات والشركات   

 أخرى غیر البعد العسكري، أبعادالیشمل  الأمنتوسع مفهوم  ،جدد على الساحة الدولیة

لیشمل كما یرى اللیبرالیون المسائل الاقتصادیة والاجتماعیة والثقافیة، وفي هذا السیاق 

الأمن مرتبط  أن" جوهر الأمن"في كتابه  Robert McNamara روبرت مكنمارایرى 

كان یتضمنها، والأمن  إن الأمن لیس هو المعدات العسكریة، وإن: " بالتنمیة، حیث یقول

، إن الأمن هو التنمیة، ومن دون تنمیة لا ... لیس القوة العسكریة، وإن كان یشملها، 

  .3"یمكن أن یوجد أمن

                                                           
  .1993،القاهرة،الإستراتیجیةالمركز السعودي للدراسات ،  القومي العربيالأمنأمینساعاتي،1
، رسالة دكتوراه في الفلسفة غیر منشورة، قسم العلوم القومي والدیمقراطیةالعلاقة بین الأمن علاء عبد الحفیظ،  2

  .50، ص 2009السیاسیة، جامعة القاھرة ، 
  .17، ص مرجع سابقسلیمان عبد االله الحربي، 3
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أكثر شمولا وتماسكا، وله أطر داخلیة وخارجیة متعددة  الاتجاهفالأمن حسب هذا   

فقط، فأمن الدولة هو فهو یركز على أمن الأفراد والمجتمعات ولیس الدولة ومتكاملة، 

في حیاة  الإنسانحق (الأمنالإنساني ن هو لنقدییا عند نتاج لأمن مواطنیها، فمحوره

استقرار المجتمع وحفاظه على (، والأمن المجتمعي كما ینادي به البنائیون )كریمة

الأمن التنموي الشامل مفهوم في ترسیخ ساهموا ، ومن المفكرین الذین )هویته

  .وغیرهم باري بوزان، اولي ویفر، روبرت كوكسنجد ) الإنسانيیاتي، الهو -المجتمعي(

، حیث كر الواقعي على الدراسات الأمنیةوتأسیسا على ماسبق، نرى سیطرة الف

طورت الوعاء الفكري الخاص بالدراسات الأمنیة، بید أنها تعرضت للتحدي بعد التغییر 

وعملیات التكامل والتكتلات الاقتصادیة،  ،وبروز فواعل جدیدة ،في هیكل النظام الدولي

مما أدى إلى إضعاف دور الدولة القومیة والقوة العسكریة، ذلك ان النمو الاقتصادي، 

م وعملیات الاعتماد المتبادل، والثورة التكنولوجیة غیرت مفاهیم الأمن، وقدمت مفاهی

سبتمبر أعادت من  11حروب الشبكات، لكن أحداث جدیدة للحرب مثل حرب الفضاء و 

  .جدید سیطرت الفكر الواقعي التقلیدي على مفاهیم الأمن وأبعاده بشكل كبیر

  .مهددات الأمن القومي: المطلب الثالث

  :مفهوم التهدیدات الأمنیة: أولا

علاقة تأثیر متبادل، وأي محاولة  "التهدید"و " الامن"إن العلاقة بین مفهومي  

لتفسیر الأمن لابد أن تبدأ بتحدید مصادر التهدید، ولقد ركزت الدراسات الأمنیة في 

أهم مصادر تهدید الأمن، بید أن الدراسات  باعتبارهالسابق على خطر الغزو العسكري، 

ة الحدیثة ذهبت إلى وجود مصادر أخرى للتهدید، تتمثل في التهدیدات السیاسی

  .والاقتصادیة والاجتماعیة والبیئة ببعدیها الداخلي والخارجي
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في مفهومه الاستراتیجي هو بلوغ تعارض المصالح والغایات القومیة " التهدید"

مرحلة یتعذر معها إیجاد حل سلمي یوفر للدول الحد الأدنى من امنها السیاسي 

ازنة الضغوط الخارجیة، والاقتصادي والاجتماعي والعسكري، مقابل قصور قدراتها لمو 

، الأمر الذي قد یضطر الأطراف المتنازعة إلى اللجوء إلى استخدام القوة العسكریة

  .1أخرى للخطر لأطرافمعرضة الأمن القومي 

  :تصنیفات التهدیدات الأمنیة : ثانیا 

وتعتبر عملیة تصنیف مهددات الأمن القومي أمرا مهما، إذ هناك ثلاث مفاهیم 

التحدیات، المخاطر : حدید ما یعانیه الأمن القومي من مشاكل وهي متداخلة عند ت

  .والتهدیدات

وهي المشاكل والصعوبات التي تواجه الدولة وتحد أو تعوق من تقدمها، : التحدیات  -

أمام تحقیق أمنها واستقرارها ومصالحها الحیویة الذاتیة المشتركة كل حجرة عثرةوتش

 .2“ویصعب تجنبها أو تجاهلها

الخطر  "أن “ مجتمع الأخطار”في كتابه  Ulrich Beck ألریش بیكیرى :المخاطر  -

عبارة عن ضرر یهدد أمن الأفراد والبیئة والجماعات البشریة، لكنه یوشك أن یحدث 

 .3"أو حدث فعلاً ویمكن احتواءه إن لم یتفاقم

وجیا أو الإیدیولتهدید لمؤسسات الدولة باستخدام " :على أنه باري بوزانعرفه :التهدید  -

مهدداً  دولة ضد دولة أخرى، حیث یمكن أن یكون إقلیم الدولةاستخدام مكونات القدرة ل

 .4"لتهدیدات من الخارج أو من الداخلغزو أو احتلال، ویمكن أن تأتي ا بضرر أو

                                                           

.29-28، ص 1992، اوراق الشرق الاوسط،  إلى أین؟: ، أمن الخلیجأحمد عبد الحلیم  1 
.28 ، صمرجع سابق عبد الله الحربي ، 2 

3
LivierNay , Lexique de Science politique vie et Institutions politiques , Europe Media 

Duplication SAS, Toulouse, 2008 , P 482 . 
ولید شحادة ، دار الكتاب : ، ترجمةمنطق الحكم الأمریكي…استراتیجیة الشؤون الخارجیة تیري دیبیل،4

  .261-258، ص 2009 ،آل مكتوم، بیروتالعربیومؤسسة محمد بن آل راشد 
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كما توجد عدة معاییر لتصنیف التهدیدات الأمنیة یعتمدها الباحثون، إذ یركز بعضهم 

  : على

  :شتمل على یو  :یار المجالمع. 1

  ...غیاب نظام سیاسي مقبول، وغیاب مؤشرات الدیمقراطیة:تهدیدات سیاسیة -

ضعف الناتج القومي والأداء الاقتصادي وعدم التوزیع العادل : تهدیدات اقتصادیة -

  .الثروة

  .تفكك المجتمع وازمة الهویة: تهدیدات إجتماعیة وثقافیة -

  .إلخ...تهدید یمس محیط العیش، التلوث، الاحتباس الحراري : تهدیدات بیئیة -

  .تهدیدات فعلیة، محتملة، كامنة، متصورة:  درجة الخطورةمعیار . 2

  .تهدیدات تماثلیة ، تهدیدات لا تماثلیة: معیار التماثل والتأثیر . 3
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  .والصراعالفضاء السیبراني والتحول في مفاهیم القوة : المبحث الثاني 

وخلق بیئة  ،ذانا ببزوغ العصر السیبريیكانت ثورة المعلومات وظهور الانترنیت إ

والبحر والجو  الأرضإضافة إلى  -) Cyber space( الفضاء السیبرانيجدیدة هي 

خاصة مع بروز شكل جدید من القوة الذي أصبح یؤثر في النظام الدولي،  -والفضاء

، التي توزعت وانتشرت بین عدد أكبر من الفاعلین )Cyberpower( القوة السیبرانیةوه

على المستوى الدولي والمحلي، ما جعل الفضاء السیبراني مجالا جدیدا للصراع بین 

  .الدول

  .الفضاء السیبراني وتحولات القوة: المطلب الأول 

  :مفهوم الفضاء السیبراني :  أولا 

یعتمد على نظم الكمبیوتر  الإنسانمن صنع الفضاء السیبراني مجال افتراضي 

  .وشبكات الانترنیت وكم هائل من البیانات والمعلومات والأجهزة

، وهناك 1هناك من عرف الفضاء السیبراني بوصفه الذراع الرابعة للجیوش الحدیثة

، وهذا التعریف یحصر الفضاء السیبراني في المجال من یرى أنه البعد الخامس للحرب

  .التطرق للمجالات الأخرىالعسكري فقط دون 

، وهي وكالة حكومیة )ANSSI( الوكالة الفرنسیة لأمن أنظمة الإعلامته وعرف

ل من خلال الربط فضاء التواصل المشك : "هالدفاع السیبراني الفرنسي على أنكلفة بم

  .2"البیني العالمي لمعدات المعالجة الآلیة للمعطیات الرقمیة

                                                           
،ص 2010، مركز دراسات الحكومة الالكترونیة، بیروت،الاشتباك في عالم متغیر: الحروب الالكترونیةعباس بدران، 1

4.  
2Olivier KEMPF, Introduction à la Cyberstratégie, Paris, Economica, 2012, P 9. 
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عد جزءا ي یذغفل العامل البشري، والالتقني كما ی یف یركز على الجانبا التعر ذهو 

  .أساسیا في فهم الفضاء السیبراني

المجال " فضاء السیبراني بأنه لل الاتحاد الدولي للاتصالاتتعریف  جاء كما

أجهزة الكمبیوتر، الشبكات، : المادي وغیر المادي الذي یتكون وینتج عن عناصر هي

المحتوى، معطیات النقل والتحكم، ومستخدمو كل هذه  ،البرمجیات، حوسبة المعلومات

  .1"العناصر

 ةمادی تشمل عناصر ،بیئة تفاعلیة حدیثةالفضاء السیبراني هو : "مكننا القول بأنیوعلیه 

أنظمة الشبكات والبرمجیات، و ، الرقمیةجهزة مكون من مجموعة من الأ، ةوغیر مادی

  ".مشغلین أو مستعملین سواء نمستخدمیالو 

، هي مسألة نسبیة "الفضاء السیبراني"إلى أن مسألة تحدید مفهوم  وتجدر الإشارة

 وإستراتیجیتهالدول والهیئات كل حسب رؤیته  من تتوقف على طبیعة إدراك وفهم كل

  .وقدرته على استغلال المزایا المتاحة ومواجهة المخاطر الكامنة في هذا الفضاء

  :وظهور القوة السیبرانیة القوةتحولات :   ثانیا

أصبح الفضاء السیبراني احد العناصر الأساسیة التي تؤثر في النظام الدولي، بما   

یتیحه من أدوات تكنولوجیة مهمة لعملیات الحشد والتعبئة في العالم، فضلا عن التأثیر 

في في القیم السیاسیة، فسهولة الاستخدام ورخص التكلفة زادا من قدرته على التأثیر 

مختلف مجالات الحیاة، سواء السیاسیة، الاقتصادیة، العسكریة، الاجتماعیة وحتى 

الایدیولوجیة، وبات جلیا أن من یمتلك آلیات توظیف البیئة السیبرانیة یصبح أكثر قدرة 

  .على تحقیق أهدافه والتأثیر في سلوك الفاعلین المستخدمین لهذه البیئة

                                                           
1The International Télécommunication Union, ITU Toolkit for CybercrimeLégislation, Geneva, 
2010, P 12. 
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الدولیة أن مصادر قوة الدولة وأشكالها تتغیر،  من الأمور المستقرة في العلاقات  

 بالأبعادممثلة في القدرات العسكریة والاقتصادیة، تزاید الاهتمام فإلى جانب القوة الصلبة 

غیر المادیة للقوة، ومن ثم بروز القوة الناعمة التي تعتمد على جاذبیة النموذج والإقناع، 

 Cyber(القوة هو القوة السیبرانیة  ومع ثورة المعلومات ظهر شكل جدید من أشكال

power( التي لها تأثیر كبیر على المستوى الدولي والمحلي، فمن ناحیة أدت إلى توزیع ،

وانتشار القوة بین عدد أكبر من الفاعلین مما جعل قدرة الدولة على السیطرة موضع شك، 

القوة الصلبة  ومن ناحیة أخرى منحت الفاعلین الأصغر قدرة أكبر على ممارسة كل من

والقوة الناعمة عبر الفضاء السیبراني، وهو ما یعني تغیرا في علاقات القوى في السیاسة 

  .الدولیة

من أبرز المهتمین بالقوة السیبرانیة، ) Joseph S.Nye( ناي س.جوزیفیعد   

القدرة على الحصول على النتائج المرجوة من خلال استخدام :" حیث یعرفها بأنها 

المعلومات المرتبطة بالفضاء السیبراني، أي أنها القدرة على استخدام الفضاء مصادر 

السیبراني لإیجاد مزایا للدولة، والتأثیر على الأحداث المتعلقة بالبیئات التشغیلیة الأخرى 

یشیر  السیبرانیة القوة مفهوم أن ناي س.جوزیف، كما یوضح 1"وذلك عبر أدوات سیبرانیة

الموارد المتعلقة بالتحكم والسیطرة على أجهزة الحاسبات والمعلومات مجموعة "إلى 

والشبكات الالكترونیة والبنیة التحتیة المعلوماتیة والمهارات البشریة المدربة للتعامل مع 

  .2"هذه الوسائل

ویتناول مفهوم القوة السیبرانیة مجمل القضایا التي تتعلق بالتفاعلات الدولیة 

  .دیة والسیاسیة والثقافیة والإعلامیة وغیرهاالعسكریة والاقتصا

                                                           
1Joseph S.Nye JR , Cyber Power, Harvard Kennedy School, 2010, P 03 . 
2Ibid , P 04 . 
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وحتى تتمكن الدولة من ممارسة النفوذ داخلیا أو خارجیا عبر القوة السیبرانیة یجب   

  :أن تتوفر على مجموعة عناصر أهمها

تشمل أجهزة الكمبیوتر، وشبكات الاتصالات، :  وجود بنیة تحتیة سیبرانیة -

 .والبرمجیات، وقواعد البیانات لمختلف الأنظمة والقطاعات

 .تتولى مهمة ممارسة القوة السیبرانیة وتحقیق الأمن السیبراني للدولة :بنیة مؤسسیة  -

 .تكون ضامنة ومحددة لاستعمال القوة السیبرانیة :بنیة تشریعیة  -

 .تحدد طرق العمل والأهداف المرجوة :بأهداف واضحة إستراتیجیة -

عناصر القوة السیبرانیة لابد للدولة من القیام بتطویر أسلحة في مجال وحتى تكتمل 

  .الحرب السیبرانیة لاستعمالها سواء في العملیات الهجومیة أو من أجل الردع

  .الفواعل في مجال القوة السیبرانیة:  الثانيالمطلب 

  :1ثلاثة أنواع من الفاعلین الذین یمتلكون القوة السیبرانیة س ناي.جوزیف یحدد  

والتي لدیها قدرة كبیرة على تنفیذ هجمات سیبرانیة وتطویر البنیة التحتیة : الدول  -

 .وممارسة السلطات داخل حدودها

ویستخدم هؤلاء الفاعلون القوة السیبرانیة لأغراض هجومیة  :الفاعلون من غیر الدول  -

بالأساس، إلا أن قدرتهم على تنفیذ أي هجوم سیبراني مؤثر تتطلب مشاركة ومساعدة 

أجهزة استخباراتیة متطورة، ولكن یمكنهم اختراق المواقع الالكترونیة واستهداف الانظمة 

 .الدفاعیة

عرفة تكنولوجیة عالیة والقدرة على توظیفها، وعادة الذین یمتلكون م:)القراصنة( الأفراد -

 .ما تكون هناك صعوبة في الكشف عن هویاتهم، ومن الصعب ملاحقتهم

  

                                                           
1Joseph S.Nye JR , Ibid, P 10 . 
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 :1لفاعلین من غیر الدول كالتاليبخصوص ا كما یمكننا التفصیل أكثر

  : الشركات متعددة الجنسیات  -

تمتلك بعض شركات التكنولوجیا موارد للقوة تفوق قدرة بعض الدول، ولا تنقصها سوى 

 Googleجوجل: شرعیة ممارسة القوة التي مازالت حكرا على الدول، فخوادم شركات مثل

تسمح لها بامتلاك قواعد البیانات ،  Microsoftومیكروسوفت  Facebookوفیسبوك

، وتؤثر في اقتصادیات الدول وفي الأسواقتغل العملاقة التي من خلالها تستكشف وتس

ثقافة المجتمعات وتوجهاتها، وهذا ما حدث في الأزمة بین شركة جوجل والصین حول 

 "كامبردج أنالیتیكا"المحتوى، أو فضیحة تسریب بیانات مستخدمي فایسبوك لصالح شركة 

  .ترامبالمرشح الجمهوري التي تم الاستعانة بها لصالح حملة 

  :  ات الإجرامیةالمنظم -

تقوم هذه المنظمات الإجرامیة بعملیات القرصنة السیبرانیة، وسرقة المعلومات واختراق 

 Darkمظلمالحسابات البنكیة وتحویل الأموال، كما توجد سوق سوداء على الانترنیت ال

internet  ملیارات لتجارة المخدرات والأسلحة والبشر، حیث تكلف هذه الجرائم السیبرانیة

  .  سنویا الدولارات

  :  الجماعات الإرهابیة -

سبتمبر، حیث تستغل الفضاء  11خاصة بعد أحداث  ،تعد من أبرز الفواعل الدولیة

السیبراني في عملیات التجنید والتعبئة والدعایة وجمع الأموال والمتطوعین، كما تحاول 

وكیفیة التعامل مع الأسلحة وتدریب المجندین  ،حول الأهداف العسكریةجمع المعلومات 

الجدد عن بعد، رغم أنها لم تصل بعد إلى مرحلة القیام بهجوم سیبراني حقیقي على 

 .منشآت البنیة التحتیة للدول

                                                           
  .42-33،  ص 2014الاسكندریة،مصر، ، مكتبة القوة الالكترونیة وأبعاد النحول في خصائص القوة،ایھاب خلیفة1
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  :  الأفراد -

أصبح الفرد بفضل الفضاء السیبراني فاعلا مؤثرا في العلاقات الدولیة، ومن أبرز 

الذي نجح في نشر ملایین الوثائق السریة " Wikileaks" الویكیلیكسالنماذج ظاهرة 

 الأمریكیةالمتحدة تمما خلق مشاكل دبلوماسیة بین الولایا ،للإدارة الأمریكیة وقنصلیاتها

  .حلفائهاو 

  .الصراع السیبراني:  الثالثالمطلب 

اختصر الفضاء السیبراني حاجز الزمان والمكان، وخلق مساحات للتفاعلات الداخلیة 

  ومن ثم، برزت فضاءات جدیدة للصراع بأدوات مختلفة،  ،والدولیة في الواقع الافتراضي

 كان   2001 سبتمبر 11بعد أحداث ، وأنماط جدیدة تختلف عن الصراعات التقلیدیة

 الولایات المتحدة، وفي عام وتنظیم القاعدة  ساحة الصراع والقتال بینالسیبراني الفضاء 

في  2008في وهو ما حدث أیضا  ،العملیات العدائیة بین استونیا وروسیا جرت 2007

على برنامج “ ستاكسنت”بفیروس  سیبرانيوجاء الهجوم ال ن روسیا و جورجیا،الحرب بی

        .سیبرانیة في الصراعات الدولیةال الأسلحة لیبرز قوة  ،2012إیران النووي عام 

  :1السیبرانيلفضاء في اانتشار الأنشطة غیر السلمیة یعزز ما أبرز ولعل 

زیادة خطر تعرض البنیة التحیة الكونیة و السیبراني ارتباط العالم المتزاید بالفضاء  .1

 .ةسیبرانیللمعلومات لهجمات 

لتحقیق أهدافهم وتأثیر ذلك السیبراني استخدام الفاعلین من غیر الدول للفضاء  .2

 . على سیادة الدولة

 .الدولة من قطاعات إستراتیجیة لصالح القطاع الخاصانسحاب  .3

                                                           
، مكتبة 23، سلسلة أوراق، العدد أسلحة الفضاء الالكتروني في ضوء القانون الدوليعادل عبد الصادق،  1

  .18-17، ص 2016الاسكندریة، مصر، 
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والتي أصبحت  ،إشكالیة تعاملالدول مع الشركات التكنولوجیة متعدیة الجنسیات .4

الذین  والیویتوب وتویتر بوكفیسكال الاجتماعي تواصلمثل مواقع ال ،تفوق قدراتها

 .بامتیاز فاعلین دولیین أصبحوا

التقلیدي ولكنه ذو  هبشكل للصراع  ساحة جدیدة السیبراني أصبح الفضاء بالتالي و 

الفاعلین من غیر الدول على  یعكس النزاعات التي تخوضها الدول أوسیبرانیطابع 

السیبراني ویتمدد الصراع  ،سیاسیة عرقیة أوإیدیولوجیة أواقتصادیة أو  خلفیات دینیة أو 

  .سیادة الدولبداخل شبكات الاتصال والمعلومات متجاوزا الحدود التقلیدیة و 

عن حالة التعارض الحقیقي للاحتیاجات والقیم السیبراني وكشف استخدام الفضاء 

للصراع  جدیدة أسالیب ظهورعلى  ذلك ساعدو  ،الفاعلینوالمصالح بین العدید من 

الطابع التقني والتجاري والاقتصادي والعسكري، إلى جانب ظهور ، تباینت بین الدولي

  .المباشرة بین الدول عبر شبكات الاتصال والمعلوماتطرق بدیلة عن الحرب 

ویتم فیه استخدام  ،ویأخذ شكلا عسكریا ،تحركه دوافع سیاسیةسیبرانیصراع  فهناك

  .السیبرانيقدرات هجومیة ودفاعیة عبر الفضاء 

حول الحصول على المعلومات والتأثیر في  ،ذو طبیعة ناعمةسیبراني صراع  یوجدو  

 .المشاعر والأفكار وشن حرب نفسیة وإعلامیة

طابعا تنافسیا حول الاستحواذ على سبق التقدم السیبراني   یأخذ الصراعكما 

التكنولوجي وسرقة الأسرار الاقتصادیة والعلمیة، والتحكم بالمعلومات، والعمل على اختراق 

بما یكون له من تأثیر على   والتجسسات قراصنة الكمبیوتر كهجم ،للدولالأمن القومی

 .تدمیر الاقتصاد والبنیة التحتیة بنفس القوة التي قد یسببها تفجیر تقلیدي مدمر

كوسیلة من وسائل الصراع داخل الدولة، بین السیبراني الفضاء    ویمكن أن یستخدم

 .أساس طائفي أو اقتصادي أو دیني على ،مكوناتها



: الفصل الأول  الإطار النظري والمفاهیمي للدراسة 

 

29 
 

  .مفهوم الأمن السیبراني والتهدیدات السیبرانیة:  لثالثاالمبحث 

إن اعتماد عالم الیوم على المعلومة حقیقة ثابتة، وهي تفرض اعتمادا أكثر على 

الأنظمة الالكترونیة التي تعالجها، والحدیث عن الأمن یستدعي تعریف الخطر، أي 

 غرات، ومن ثم الإجراءاتالتهدید الذي یتعرض له النظام، إضافة إلى نقاط الضعف والث

في الفضاء السیبراني والمخاطر زیادة التهدیدات المفروض اتخاذها، لدفع الخطر، ونتیجة 

  .الدول ظهر مفهوم الأمن السیبراني اجهو تالتي 

  .وأبعاده الأمن السیبراني مفهوم: المطلب الأول 

  .تعریف الأمن السیبراني: أولا 

الشبكات والأنظمة المعلوماتیة، والبیانات، یعرف الأمن السیبراني بأنه امن 

والمعلومات، والأجهزة المتصلة بالانترنیت، وعلیه فهو المجال الذي یتعلق بإجراءات، 

ومقاییس، ومعاییر الحمایة المفروض اتخاذها، أو الالتزام بها، لمواجهة التهدیدات، ومنع 

  .1التعدیات، او على الأقل الحد من آثارها

بارة ع:" یعرف الأمن السیبراني بأنه  Richard A.Kemmererر ـریتشارد كمر ف

  .2"عن وسائل دفاعیة من شأنها كشف وإحباط المحاولات التي یقوم بها القراصنة

وسائل من شأنها الحد من :" على أنه AmorsoEdwardإدوارد أمورسوبینما عرفه 

خطر الهجوم على البرمجیات أو أجهزة الحاسوب أو الشبكات، وتشمل تلك الوسائل 

  .3"إلخ.. المستخدمة في مواجهة القرصنة وكشف الفیروسات ووقفها، الأدوات

                                                           
  .25، ص مرجع سابقمنى الأشقر جبور،  1

2Richard A. Kemmerer, Cyber security, University of California Santa Barbara, Department of 
Computer Science, 2003, P.3 
3Edward Amoroso, Cyber Security, SiliconPress, 2007 , P01. 
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اتجاهات الاصلاح في (في تقریره حول  الإتحاد الدولي للاتصالاتوبحسب تعریف 

مجموعة من المهمات، مثل تجمیع وسائل، " ، هو )2011-2010للعام الاتصالات 

وسیاسات، وإجراءات أمنیة، ومبادئ توجیهیة، ومقاربات لإدارة المخاطر، وتدریبات، 

وممارسات فضلى، وتقنیات، یمكن استخدامها لحمایة البیئة السیبرانیة، وموجودات 

  .1"المؤسسات والمستخدمین

لمعتدین یحجمون عن خططهم، أو منعهم من تحقیقها، وتهدف الحمایة إلى جعل ا

وإلى ضمان حد مقبول من الأخطار، وذلك عبر وضع خطة تتلائم والمحیط التقني، 

  .البشري، التنظیمي، والقانوني

  .أبعاد الأمن السیبراني: ثانیا 

الاقتصادیة، والاجتماعیة، والسیاسیة، العسكریة، یطال الأمن السیبراني جمیع المسائل 

بهدف تحقیق منظومة أمن متكاملة تعمل على الحفاظ على الأمن القومي والإنسانیة، 

وعلیه لابد من توضیح أبعاد الأمن السیبراني، التي  للدولة من كل التهدیدات السیبرانیة،

  : 2نوردها كالآتي

یكمن في الحفاظ على قدرة الوحدات العسكریة على التواصل عبر :  البعد العسكري -

هي الفكرة التي (الشبكات العسكریة، مما یسمح بتبادل المعلومات والأوامر وتدفقها 

الأهداف عن بعد،  وإصابة، )خلقت وطورت من أجلها الشبكات ومن بعدها الانترنیت

، الذي الاختراقة جیدا من إلا أنها تمثل كذلك نقطة ضعف، خاصة إذا لم تكن مؤمن

أو قطع الاتصال بین القیادة والوحدات  ،قد یؤدي إلى تدمیر قواعد البیانات العسكریة

العسكریة، فضلا عن إمكانیة التحكم في بعض الأسلحة وخروجها عن السیطرة 

، ویعتبر فیروس )إلخ.... عیةطائرات بدون طیار، صواریخ موجهة، أقمار صنا(

                                                           
1ITU, Cyber security, Geneva: International Telecommunication Union (ITU),2008. 

  .6، ص 2015،  6، العدد  اتجاھات الأحداثمفاھیم المستقبل، ،  "الأمن السیبراني"مختار، محمد2
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 .)الإیرانیةحواسیب أجهزة الطرد المركزي 

التجاریة و أصبح الانترنیت أساسا للمعاملات :  قتصادي

كما تستعمل الحواسیب في تسییر وتطویر الصناعات وتحریك الاقتصاد، وأصبح الكل 

ابطا عبر شبكات الكمبیوتر، مما یستدعي الحدیث عن أهمیة تحقیق الأمن 

 .السیبراني في المجال الاقتصادي

 :  جتماعي

مستعملي الانترنیت حول العالم:  1الشكل 

  :Internet world stats على الموقعwww.internetworldstats.com

ملیارات شخص في العالم، منهم اكثر من  4یفوق مستخدمي الانترنیت 

، مما یجعلها أكبر تجمع الاجتماعيملیار یستخدمون مواقع التواصل 

ویفتح الباب واسعا لتبادل الأفكار والخبرات الجیدة، لكن في المقابل یعرض أخلاقیات 

حتوى الانترنیت، كما یعرض الهویات لعملیات نظرا لصعوبة مراقبة م ،المجتمع للخطر

 الفصل الأول

 

 

Stuxnetنتسستاك

حواسیب أجهزة الطرد المركزي 

قتصاديالبعد الا -

كما تستعمل الحواسیب في تسییر وتطویر الصناعات وتحریك الاقتصاد، وأصبح الكل 

ابطا عبر شبكات الكمبیوتر، مما یستدعي الحدیث عن أهمیة تحقیق الأمن متر 

السیبراني في المجال الاقتصادي

جتماعيالبعد الا -

 المصدر

یفوق مستخدمي الانترنیت 

ملیار یستخدمون مواقع التواصل 

ویفتح الباب واسعا لتبادل الأفكار والخبرات الجیدة، لكن في المقابل یعرض أخلاقیات 

المجتمع للخطر
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اختراق خارجي قد تتسبب في تهدید السلم الاجتماعي للدولة، وعلیه فلابد من العمل 

  .الاجتماعيي في بعده انعلى توعیة المواطن بهذه المخاطر لتحقیق الأمن السیبر 

التدخل الروسي السیبراني في الانتخابات الأمریكیة أبرز دلیل  یعد: سیاسي البعد ال -

ي في بعده السیاسي، إضافة إلى التسریبات للوثائق انعلى ضرورة وأهمیة الأمن السیبر 

الحساسة والاختراقات التي غالبا ما تؤدي إلى أزمات دبلوماسیة بین الدول، كما أن 

نتخابیة والدعایة لمختلف الفاعلین الفضاء السیبراني أصبح بیئة خصبة للحملات الا

 .الدولیین

تفرض مواكبة التشریعات  ،التكنولوجیة المتسارعةإن التطورات : قانوني البعد ال -

من خلال وضع أطر وتشریعات للأعمال القانونیة وغیر القانونیة في  ،القانونیة لها

الفضاء السیبراني، فالملاحظ أن الجریمة السیبرانیة تفتقد في معظم الحالات والبلدان 

أطرا قانونیة صارمة للتعامل معها، إضافة إلى ضرورة تفعیل التعاون الدولي المشترك 

 .لمكافحتها

  

  .لتهدیدات السیبرانیةأنماط ا:  الثاني المطلب 

  : 1رئیسیة هي أنماطإلى أربعة  والأفرادتقسم التهدیدات السیبرانیة التي تواجهها الدول 

 حیث یتمإطلاق حزمة كبیرة من الطلبات والمهمات: الخدمةهجمات الحرمان من  .1

فوق قدرة الخادم أو الجهاز على معالجتها تعلى خوادم الضحیة بصورة 

والاستجابة لها، مما یؤدي إلى توقفه بصورة جزئیة أو كلیة أو إبطاء عمله، وهذا 

ما یسبب ضرر للمستخدم النهائي، وهي تستعمل كثیرا ضد مواقع الانترنیت أو 

 . البنوك أو المؤسسات من أجل التأثیر علیها أو لدفع فدیة مالیة

                                                           
، مركز المستقبل 6العدد ، مفاھیم المستقبل، "ھل یمكن للدول أن تتجنب مخاطر الھجمات الالكترونیة؟"محمد مختار، 1

  .6- 5، ص 2015للأبحاث والتطویر، 
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ویقصد به الوصول إلى معلومات الضحیة عبر  :مات أو تعدیلها إتلاف المعلو  .2

الهامة دون أن  والقیام بعملیة تعدیل البیانات ،الشبكات الخاصة أوشبكة الانترنیت 

یكتشف الضحیة ذلك، فالبیانات تبقى موجودة لكنها مضللة قد تؤدي إلى نتائج 

 .كارثیة خاصة إذا كانت خطط عسكریة أو مواعید آو خرائط سریة

ویقصد به الدخول غیر المصرح والتجسس على  :التجسس على الشبكات  .3

ه الحصول شبكات الخصم، دون تدمیر آو تغییر في البیانات، والهدف من

معلومات قد تكون خطط عسكریة أو أسرار حربیة، اقتصادیة ، مالیة ، أو 

 .سیاسیة، مما یؤثر سلبا على مهام الخصم

ویتم في هذه الحالة مسح وتدمیر كامل للأصول والمعلومات  :تدمیر المعلومات .4

ویعني " تهدید لسلامة المحتوى" والبیانات الموجودة على الشبكة، یصطلح علیه 

ا إحداث تغییر في البیانات سواء بالحذف أو التدمیر من قبل أشخاص غیر به

 .مخولین

  : 1وهناك من یمیز بین عدة أنواع لمخاطر التهدیدات السیبرانیة نذكر منها

الات التي تطال البرید الالكتروني، والدخول إلى الأنظمة لاتصلسریة االتعرض  -

 . والملفات دون إذن، وهذا یعتبر اعتداءا على الحریات والحقوق الشخصیة

التلاعب بالمعلومات الموجودة في نظام معین، وتشویهها او إتلافها، سواء عبر  -

 .الاختراق أو نشر الفیروسات

ت، كالسرقة والغش وسرقة الهویات، والاعتداء الجرائم العادیة التي تستخدم الانترنی -

 .على الملكیة الفكریة وغیرها

الجرائم التي تندرج في إطار الجریمة المنظمة، والتي تهدد امن الأفراد والدول،  -

 .إلخ...والإرهابكتبییض الأموال 

                                                           

.36-35، ص مرجع سابق منى الأشقر جبور، 1 
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  : خلاصة الفصل الأول

علیه الكثیر  في نهایة الفصل الأول، نخلص الى ان مفهوم الأمن القومي قد طرأ  

من التعدیل والتغییر، على مستوى التهدیدات، الفاعلین، والقطاعات، فبعد أن كان 

 توسع في مفهومه الشامل، لیعمعند الواقعیین في الدولة والقوة العسكریة، محصورا 

ي لتاهذه الاخیرة والمجتمعات،  الأفرادمن أعلى هز یركتوجه تجمیع مجالات الحیاة، و 

العصر الرقمي بفضل ثورة المعلومات والاتصالات، فالكل مرتبط بالشبكة، مما  تدخل

هو الفضاء السیبراني، الذي بدوره أحدث تغییرا في مفاهیم  ،خلق فضاءا جدیدا للتفاعل

بین وتوزعت العلاقات الدولیة، كمفهوم القوة والصراع والحرب، حیث انتشرت القوة 

ي الى الافتراضي، واصبحت الحروب تخاض الفاعلین، وتحول الصراع من الماد

مما عسكرة الفضاء السیبراني،  أن الدول تتجه نحووبدا واضحا بالأصفار والآحاد، 

 وتشكل تهدیدا خطیرا للأمند في الحجم والشدة، ایتز ت جدیدة تهدیداتنتج عنه ظهور 

  .القومي

وأثر ذلك على الأمن القومي، مما ة، السیبرانیكلما زاد التشابك، زادت التهدیدات ف  

الدول حاول تالذي بأبعاده المختلفة، و هو الامن السیبراني، عجل بظهور مفهوم جدید 

  .الفضاء السیبرانيالحد من المخاطر والتهدیدات في من خلاله 



  

  

  

  :الثانيالفصل 

مظاهر تأثیر التهدیدات السیبرانیة على 

  وآلیات مواجهتها الأمن القومي
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  :الثانيالفصل 

  مظاهر تأثیر التهدیدات السیبرانیة على الأمن القومي

  وآلیات مواجهتها

 

البحث في العلاقة بین الأمن السیبراني والأمن القومي، الذي تغیر یتناول هذا الفصل 

والأخطار مفهومه بدخول رافد جدید هو الأمن السیبراني، الذي یعالج سبل مكافحة التهدیدات 

السیبراني، لتنتهي  الإرهابإلى في الفضاء السیبراني، التي تتطور من الجریمة السیبرانیة، 

جهود الدول والمنظمات  دراسةبال، ثم نتناول رجات الصراعلى دأعك ةعند الحروب السیبرانی

  .لمواجهة هذه التهدیدات والسعي لإقامة فضاء سیبراني سلمي

  :وفي هذا الإطار یقسم الفصل إلى ثلاثة مباحث كالتالي 

  .علاقة الأمن السیبراني بالأمن القومي:  المبحث الأول

  .أبرز التهدیدات السیبرانیة: المبحث الثاني

  .التهدیدات السیبرانیةجهود الدول لمواجهة  : المبحث الثالث
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  .علاقة الأمن السیبراني بالأمن القومي:الأول المبحث 

بین الأمن السیبراني والأمن القومي، وكیف  الترابطیةهذا المبحث العلاقة  یعالج

  .أمنها القومي حفاظ على،سعیا منها للتحولت العقیدة الأمنیة للدول وتغیرت استراتجیاتها

  .لأمن القوميالأمن السیبراني رافد جدید ل:المطلب الأول

تزایدت العلاقة بین الأمن والتكنولوجیا، ومعها تزایدت امكانیة تعرض المصالح 

بتحول الفضاء السیبراني لوسیط ومصدر  هددتلتهدیدات السیبرانیة، و لالاستراتیجیة للدولة 

  .دد الاطرافلأدوات جدیدة للصراع الدولي المتع

سبتمبر بدأ التركیز على الفضاء السیبراني كتهدید أمني جدید،  11بعد أحداث 

خاصة مع استخدام تنظیم القاعدة له كساحة قتال ضد الولایات المتحدة الامریكیة، وفي 

على التوالي، كان الأمن القومي لكل من استونیا وجورجیا مهددا من طرف  2008و 2007

روسیا، حیث استعملت هجمات الحرمان من الخدمة لتقویض العمل في الإدارات 

على أجهزة " ستاكسنت"بفیروس السیبراني وجاء الهجوم والمؤسسات الحكومیة لكلا الدولتین، 

نامج ایران النووي، لیمثل نقلة نوعیة مهمة في من أجل تعطیل بر ،الطرد المركزي الایرانیة

  .1تطویر واستخدام الأسلحة السیبرانیة

هذا، إضافة الى الدور الكبیر الذي لعبته شبكات التواصل الاجتماعي في حالة 

، حیث مثلت نقطة هامة في زیادة الاهتمام الدولي بأمن 2011الثورات العربیة في بدایة 

حاولات للسیطرة علیه بعد تصاعد الاحتجاجات حتى في الدول الفضاء السیبراني، وبرزت م

  .الاكثر دیموقراطیة كبریطانیا والولایات المتحدة الامریكیة

                                                           
، مجلة السیاسة الدولیة، اسلحة الانتشار الشامل في عصر الفضاء الالكتروني: القوة الالكترونیةعادل عبد الصادق،  1

  .32، ص 2012، مؤسسة الأھرام، مصر، 188العدد 
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وغیاب  ،وإذا كان الأمن القومي یعنى بالحمایة وغیاب التهدید لقیم المجتمع الأساسیة

وف من خطر تعرض هذه القیم للهجوم، فإن الفضاء السیبراني قد فرض إعادة التفكیر خال

في مفهوم الأمن، والذي یتعلق بدرجة تمكن الدولة من أن تصبح في مأمن من خطر 

من  ،للتهدیدالتعرض للهجوم، وإجراءات الحمایة ضد تعرض المنشآت الحیویة للبنیة التحتیة 

  .خلال الاستخدام السیئ لتكنولوجیا الاتصال والمعلومات

إن العلاقة بین الأمن السیبراني والأمن القومي تزداد كلما زاد نقل المحتوى 

المعلوماتي والعسكري والامني والفكري والسیاسي والاجتماعي والاقتصادي والخدمي والعلمي 

في تبني الحكومات الالكترونیة والمدن  اصة مع التسارعخوالبحثي إلى الفضاء السیبراني، 

والثورة  لانترنیت في العالم،امن الدول، واتساع نطاق وعدد مستخدمي  دالذكیة في العدی

اعد البیانات القومیة في حالة انكشاف قو  أصبحتحیث الكبرى في انترنیت الأشیاء، 

أو الدعوة لأعمال  خارجي، اضافة الى حملات الدعایة والمعلومات المضللة ونشر الشائعات

تحریضیة أو دعم المعارضة أو الاقلیات، مما یساهم في تلاشي سیادة الدولة ویشكك في 

  .1قدرتها على الحفاظ على أمنها القومي

بل تجاوزه  ،على البعد التقني وحسب السیبرانيبالأمنالدول اهتمام یقتصر لم وعلیه ف

،وهو ما عمل والاقتصادیة والعسكریة وغیرها والاجتماعیةمثل الإبعاد الثقافیة أخرى عاد أب إلى

یؤثر على الرخاء الاقتصادي  السیبرانيعلى  دعم حقیقة ان الاستخدام غیر السلمي للفضاء 

والاستقرار الاجتماعي لجمیع الدول التي أصبحت تعتمد على البنیة التحتیة الكونیة 

 .لمعلومات

غیر الدول في العلاقات الدولیة قد اثر بدوره ان تصاعد دور الفاعلین من اضافة الى 

وبروز  ،عابرة للحدودالوبخاصة مع بروز دور الشركات التكنولوجیة  ،على سیادة الدول

  .والجماعات الإرهابیة السیبرانیةأخطار القرصنة والجریمة 

                                                           
  .54، ص 2017، دار العربي، كیف یمكن ان تدیر الدول شؤونھا في عصر الانترنیت: القوة الالكترونیةایھاب خلیفة،  1
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لقد أصبحت المصالح القومیة التي ترتبط بالبنیة التحتیة الحیویة عرضة لخطر 

حیث جعل الفضاء السیبراني تلك المصالح مرتبطة ببعضها البعض في بیئة عمل الهجوم، 

واحدة، ومن ثم فإن أي هجوم على إحدى تلك المصالح یكون سببا لحدوث عدم توازن 

ما دفع العدید من الدول  ذاوه، ومهددا خطیرا للأمن القومي، استراتیجي

  .قوميال لأمنل استراتیجیتهاضمن  لأمنالسیبرانيإلىإدخالا

 .العقیدة الأمنیة الجدیدة:الثانيالمطلب 

هو ما یشجع تزاید النزاعات في  في العلاقات الدولیة، إن حالة انعدام الثقة واللایقین

سارع إلى تبني تالعالم، إضافة إلى التطورات السریعة في الفضاء السیبراني، جعلت الدول 

السیبرانیة كمحدد رئیس لمدى قوة الدولة، تغییرات في العقیدة الامنیة، وذلك بإدراج القوة 

  .درتها على حسم النزاعات لصالحهاقو 

العقیدة الروسیة الجدیدة ، تكشف أنه تمت إضافة بند وكمثال على ذلك، نجد أن 

 .جدید یخص تهدیدات الأمن السیبراني في المجالین العسكري والاقتصادي

التي وقعها الرئیس الروسي فلادیمیر ووفقا للعقیدة الروسیة الجدیدة لأمن المعلومات، 

بزیادة عدد الدول الأجنبیة التي لدیها "بوتین، فإن إحدى التهدیدات الرئیسیة لروسیا تتمثل 

 ".اعلومات الأغراض العسكریة في روسیتأثیر على البنیة التحتیة لم

والوقایة الردع الاستراتیجي "، هو الجدیدةأحد الأهداف الرئیسیة لواضعي هذه العقیدة 

 "1.من النزاعات العسكریة، والتي یمكن أن تنجم عن استخدام تكنولوجیا المعلومات

   مؤسسة الرأي الروسیةمن دیمیدوف، وهو خبیر في الأمن السیبراني،  یقول أولیغ

العقیدة في شكلها الحالي هي العقیدة الأفضل بما یخص التهدیدات الموجهة : "بي آي آر

                                                           
  : ، على الموقع  كاتیخونمركز دراسات ما الجدید في عقیدة الأمن السیبراني الروسي؟،1

lrwsy-lsybrny-lmn-qyd-fy-ljdyd-http://katehon.com/ar/article/m  8201-04- 22: طلاعالاتاریخ.  
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هي تعمل على الحمایة منالعملیات السیبرانیة من ،ف"نولوجي في روسیاللأمن العسكري والتك

، قبل الأجهزة الخاصة الأجنبیة، فضلا عن مكافحة النشاط الاستطلاعي الأجنبي في روسیا

" ثورات التویتر"شیر الخبیر إلى أن الحكومة الروسیة أولت اهتماما خاصا لمواجهة یو 

 .الأوسط في بدایة العقد الحاليالجدیدة، كتلك التي حدثت في الشرق 

خلال ارتبط تصاعد الصراع بین روسیا والدول الغربیة بقیادة الولایات المتحدة، 

لحرب المعلومات كأحد المداخل الهامة للتأثیر في مسارات  السنوات الماضیة، باستدعاءمتنام

  . الصراع

كیف تستخدم "في دراسة له بعنوان  David J. Smithدیفید سمیث  یعتقدكما و 

: تعتمد على مفهوم واسع للحرب المعلوماتیة، یشمل"، أن روسیا "روسیا الحرب السیبرانیة؟

ة، وتدمیر السیبرانیالاستخبارات، والتجسس المضاد، والخداع، والتضلیل، والحرب 

وإلحاق الضرر الاتصالات وأنظمة دعم الملاحة، والضغوط النفسیة، بالإضافة إلى الدعایة 

   .1"بنظم المعلومات

الخطوط الفاصلة  ترسیم"أن  Pavel Antonovich" بافل أنتونوفیتش"یفترض و 

بین الحرب والسلام یمكن أن یتآكل بسهولة في الفضاء السیبراني، فیمكن أن یتم إلحاق 

أضرار، مهما كانت طبیعتها، بالخصم، وذلك دون تجاوز الخط الفاصل بین الحرب والسلام 

  .2"بشكل رسمي

                                                           
1David Smith, How RussiaHarnesses Cyber Warfare,Defense Dossier, American Foreign Policy 
Council (August 2012: Issue 4), 9. Accessedat : http://www.afpc.org/files/august2012.pdf. 

  :الجدید ، على الرابط  جریدة الصباح، دوافع الاستراتیجیة الروسیة لحرب المعلومات ضد الدول الغربیةمحمد بسیوني، 2
http://newsabah.com/newspaper/138116 2018- 03-30:  طلاعتاریخ الا.  
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 سعت بدورها" NATOحلف شمال الأطلسي " منظمة نجد أن ،وفي الجهة المقابلة

الأمنیة، استجابة للتغیرات الحاصلة في طبیعة التهدیدات، وطبیعة  الى تحدیث عقیدتهإ

  :1من بینها الأساسیةمجموعة من النقاط  تالحرب، حیث أقر 

 ان الدفاع السیبراني یمثل جزءا اساسیا من الدفاع الجماعي للحلف. 

 الفضاء السیبراني یمثل مجالا لعملیات الحلف . 

 تعد مهمة اساسیة للحلف وحلفائه بناء قدرات سیبرانیة. 

یات المتحدة بالإضافة، نجد كلا من الصین، اسرائیل، بریطانیا، فرنسا، والولا

 برتعت تالأمنیة، وأصبح تهاعقیدقد طورت كل منها  ، إیران، وكوریا الشمالیة،الأمریكیة

الفضاء السیبراني مسرحا للعملیات العسكریة، كما أوجدت قیادة خاصة ومستقلة لقیادة 

  .العملیات السیبرانیة

  

  

  

  

  

  

  

  

                                                           
1Cyber defence, North Atlantic TreatyOnganisation, , At : 
https://www.nato.int/cps/en/natohq/topics_78170.htmseen: 19-03-2018 
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  .برز التهدیدات السیبرانیةأ: الثانيالمبحث 

التطرق إلى أبرز التهدیدات السیبرانیة، وتم ترتیبها حسب درجة الخطورة، یتم فیه 

  .الارهاب السیبراني، وأخیرا الحرب السیبرانیةبدایة بالجریمة السیبرانیة، 

  .الجریمة السیبرانیة:المطلب الأول

خلق الفضاء السیبراني فرصا جدیدة المجرمین، وانتج انواعا جدیدة من الجریمة تسمى 

  .، تشمل القرصنة والاحتیال والتخریب وغیرها"سیبرانیةالجریمة ال"

  : السیبرانیةمفهوم الجریمة : أولا 

وأي تصرف " جریمة الكمبیوتر"بالمعنى الضیق على انها  السیبرانیةتعرف الجریمة 

غیر قانوني موجه ضد الجهاز، النظام، او المعلومات التي تحویه، اما بمعناها الواسع، فهي 

الجریمة المتصلة باستخدام الكمبیوتر، أي تصرف غیر قانوني، یرتكب باستخدام تقنیات 

  .1، بما فیه حیازة مواد ممنوعة، او توزیعها، أو عرضهاالمعلومات والاتصالات

مجموعة الافعال والاعمال غیر القانونیة التي تتم عبر معدات :" كما تعرف على أنها

وهي ذلك النوع من الجرائم أو أجهزة الكترونیة أو شبكة الأنترنیت او تبث عبرها محتویاتها، 

لآلي ونظم المعلومات لارتكابها أو التحقیق التي تتطلب الإلمام الخاص بتقنیات الحاسب ا

  .2"فیها ومقاضاة فاعلیها

  : خصائص الجریمة السیبرانیة: ثانیا 

بالانترنیت میزها عن الجریمة التقلیدیة بعدة خصائص  لسیبرانیةارتباط الجریمة ا إن  

  :نذكر منها ما یلي 

 .الجریمةترتكب عبر شبكة الانترنیت، فهي حلقة الوصل بین اطراف  -
                                                           

.50، ص مرجع سابق منى الأشقر جبور،   1 
.38 ، دار الكتب والوثائق المصریة، دط، دت، صشرح جرائم الكمبیوتر والانترنیتعبد الفتاح مراد،   2
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 .جریمة عابرة للحدود، فهي تستفید من خصائص الفضاء السیبراني -

، نظرا لإمكانیة التخفي وتزویر الهویة وصعوبة تتبع السیبرانیة صعوبة اثبات الجریمة  -

 .مصدر الجریمة

، خاصة إذا تعلق الامر بالجرائم السیبرانیة ارتفاع حجم الخسائر الناتج عن الجرائم  -

 .المالیة

 .المجرمون على درجة كبیرة من الذكاء والتطور التكنولوجي -

، بسبب الخوف من التشهیر وفقدان السمعة، السیبرانیة قلة عدد التبلیغات عن الجرائم  -

 .او لعدم القدرة على اكتشاف الجریمة إلا بعد وقت طویل من حدوثها

  :المجرمون السیبرانیون : ثالثا 

غلب الحالات معلومات وتكنولوجیا أكثر تقدما من المجرمون السیبرانیون في أ یملك

  .ضحایاهم، مما یعطي أفضلیة للمهاجم اكثر من المدافع عن انظمة الكمبیوتر

ویقوم المهاجم باستغلال نقاط الضعف، او الثغرات الامنیة، في اي نظام معلوماتي، 

  .من اجل الاعتداء على أمن الشبكة والانترنیت

والدوافع، حیث نجد الباحث  الأهدافویختلف نوع المجرمین السیبرانیین، بناء على 

ة، والباحث عن المعرفة، وعن استكشاف كیفیة عمل الأنظمة، والخدمات یعن التسل

والوظائف التي تقوم بها، ومنهم من یرغب بإثبات قدرته الفكریة والتقنیة، او إثبات وجهة 

الانتقام وعن وسیلة لانزال الضرر بالغیر، أو المجرم نظره، كما یوجد من یبحث عن 

الذي یسعى إلى الابتزاز والسرقة، والاعتداء على الأنظمة الاقتصادیة والسیاسیة 

  .1والاجتماعیة

  

                                                           

. 52، ص مرجع سابقمنى الأشقر جبور،   1 
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  :  سیبرانیةالجرائم ال أهم: رابعا 

  : 1العمل الجرمي المحدد قانونا جریمة سیبرانیة عندما یستهدف الهجوم اعتباریمكن 

المعلومات، أي مصداقیتها، وتوافرها، وصحتها، وتندرج في هذا الاطار، أمن  -

عملیات اختراق الانظمة، عبر سرقة كلمة السر، أو التصید، أو التضلیل والاحتیال، 

 .كما عملیات تدمیر البیانات وسرقتها

، بغیة الاعتداء علیهم، للأطفالسلامة الاشخاص، كما هو حال التربص والترصد  -

م، بهدف استغلالهم جنسیا، كما تندرج هما عملیات استدراج الاشخاص، واستدراجه

، أو انتاج المواد في اطار عملیات الاتجار بالرقیق، او تجارة الاعضاء البشریة

 .الاباحیة، او تقدیمها

الأموال، من خلال عملیات الغش، والاحتیال، التزویر، الابتزاز، تبییض الاموال  -

 .الخ...

مواد اباحیة عن الاطفال، بث الكراهیة، التمییز العنصري، عرض  المحتوى، كتوزیع -

 .خدمات المرتزقة، الترویج للإرهاب

 .أمن الدولة، وسیادتها، مثل التجسس، وافشاء معلومات سریة -

الملكیة الفكریة، والتي یدخل فیها سرقة البرامج والقرصنة، والاستعمال غیر الشرعي  -

  .لإنتاج محمي بالملكیة الفكریة

  

  

  

                                                           

.50ص  ،مرجع سابقمنى الأشقر جبور،  1
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  .الارهاب السیبراني :الثانيالمطلب 

 ،والمجتمعات للدول ،عابر للحدود كتهدید أمني جدید سیبرانيمفهوم الإرهاب الر ظه

  .یقوم على استخدام التقنیات الحدیثة لشن هجومات إرهابیة بهدف نشر الخوف والرعبحیث 

  :سیبرانيالإرهاب ال تعریف: أولا 

  : هما من الإشارة إلى أن الإرهاب والإنترنت مرتبطان بطریقتین لابد 

 .شبكات الحاسوب والإنترنتعبر ممارسة الأعمال التخریبیة  -

أن الإنترنت أصبحت منبرا للجماعات والأفراد لنشر رسائل الكراهیة والعنف،  -    

  . وللاتصال ببعضهم البعض وبمؤیدیهم والمتعاطفین معهم

استخدام أدوات :"على أنه السیبرانیالارهاب    James Lewiss جیمس لویس عرف

الطاقة والنقل،أو :شبكات الحاسوب في تدمیر أو تعطیل البني التحتیة الوطنیة المهمة مثل 

  ".1بهدف ترهیب الحكومة والمدنیین

 :السیبرانيوسائل الإرهاب : ثانیا 

ستخدم البرید الإلكتروني ، حیث یالسیبرانيعد من أبرز وسائل الإرهاب ی: البرید الإلكتروني

 .في التواصل بین الإرهابیین وتبادل المعلومات بینهم

سهلت على المنظمات الإرهابیة توسیع أنشطتهم من خلال تبادل : إنشاء مواقع الانترنت

  .الآراء والأفكار والمعلومات

عن طریق تسریب البیانات الرئیسة  السیبرانيتتم عملیة الاختراق :  اختراق وتدمیر المواقع

تدمیر المواقع هو الدخول غیر المشروع بهدف  ووالرموز الخاصة ببرامج شبكة الإنترنت، 

 .1الموقع أو نشر رسائل تشید بالإرهابتخریب 

                                                           
1 Alix Desforges, Cyberterrorisme : quel périmètre ?, Fiche de l’Irsem n° 11, 2011, P 03.  
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 : فضاء السیبرانيللاستخدام الجماعات الإرهابیة : ثالثا 

 امتطورة لنشر مبادئهالتكنولوجیا التعمل الجماعات الإرهابیة على استخدام    

 2:، والقیام بعدة أعمال تخریبیة، وذلك من خلال ما یلي اوتصوراته

، وتمویل عملیاتهم بین أعضائهاتستخدم الجماعات الإرهابیة الانترنت للاتصال :  الاتصال

 .والحصول على المعلومات الحساسة

تعمل الجماعات الإرهابیة على نشر التطرف من خلال مواقع  :نشر الأفكار المتطرفة

  .التواصل الاجتماعي وغرف الدردشة خاصة فئة الشباب لاستغلالهم في العملیات الإرهابیة

ألف صفحة باللغة  90لدیه  "داعش"ریر أن التنظیم الإرهابي اتق ، تكشف عدةفمثلا 

غات أخرى ، إضافة إلى ألف بل 40و العربیة على موقع التواصل الاجتماعي الفایسبوك

 . 3بسبعة لغاتللتجنید الكترونی موقع

 اترنت للتخطیط والتنسیق فیما بینهتستخدم الجماعات الإرهابیة الان:  التخطیط والتنسیق

سبتمبر عبر الرسائل الالكترونیة  11تم التخطیط لهجمات قد وتدبیر الهجمات الإرهابیة، ف

داعش في التخطیط والتنسیق لعملیاتها الإرهابیة الكبرى في كما نجحت  ،وغرف الدردشة

، وخاصة في فرنسا وبلجیكا، وفشلت أجهزة المخابرات الأوروبیة عبر الفضاء السیبرانيأوروبا

 . 4في رصد العملیات قبل وقوعها

                                                                                                                                                                                     
  مكافحتهاوسائل الإرهاب الإلكتروني وحكمها في الإسلام وطرق عبد الرحمن بن عبد االله السند ، 1

  .2018-04-21:تاریخ الاطلاع page-http://shamela.ws/browse.php/book/1244-20:من الموقع 
بحث مقدم إلى المؤتمر الدولي الأول حول ،عصر المعلومات الإرهــابالإلكتـرونــیفيعبداالله بن عبدالعزیز بن فهد العجلان،2

  .2008، القاهرة ،”حمایة أمن المعلومات والخصوصیة في قانون الإنترنت”
  :، شبكة الاخبار العربیة، على الموقع الارهاب الالكتروني وجرائمه، إیهاب شوقي3

net/rebounds/81251.html-https://www.assakina.com/awareness  11/04/2018: الاطلاعتاریخ.  
:  من الموقع  الإرهاب الالكتروني أخطر معارك حروب الفضاء،أیمن حسین ،4

http://alwatan.com/details/1663242018-04- 20:تاریخ الاطلاع، 14/01/2017:النشر تاریخ .  
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تسعى الجماعات الإرهابیة من خلال الوسائل الالكترونیة إلى تقدیم  :التلقین الالكتروني

 .ات وطرق صنع القنابل الیدویة والأسلحة الكیماویة الفتاكة وأسالیب التفخیخ والتفجیرإرشاد

تنظم حملات و ، تحظى الجماعات الإرهابیة بتمویل إلكتروني :التمویل الالكتروني

 .)البیتكوین: مثل (، خاصة مع انتشار العملات الالكترونیة مالیةالتبرعات جمعالل

 : لأمن الدول السیبرانيب مظاهر تهدید الإرها: رابعا 

للمؤسسات  تستطیع الجماعات والمنظمات الإرهابیة تدمیر البنیة المعلوماتیة   

وغیرها من الكیانات التي تعتمد على شبكة الانترنت، والذي یؤدي بدوره إلى  ،الحكومیة

ومن تداعیات الإرهاب  ،لدولة والإضرار بمواطنیها وأمنها القوميإحداث خلل في عمل ا

 : ما یلي  السیبراني

تعمل المنظمات الإرهابیة على إلحاق الشلل بأنظمة القیادة والسیطرة : تهدید أمني سیاسي

والاتصالات، أو تعطیل أنظمة الدفاع الجوي، إضافة لاختراق البرید الإلكتروني لرؤساء 

  .ة، واختراق المواقع الالكترونیة لنشر رسائل مضللالدول وكبار الشخصیات السیاسیة

تسریب وثائق تحوي معلومات سریة مُتداولة بین ب" ویكیلیكس"قام  2010في عام ف

هاجمت مجموعة  2014وفي مارس  ،1الإدارة الأمریكیة وقنصلیاتها الخارجیة بدول العالم

یل مواقع الحلف الأوكرانیة المواقع الإلكترونیة لحلف الناتو، ما أدى إلى تعط" سایبربیركوت"

، بأن قراصنة 2014ة الأمریكي في أوت السیبرانیر مفتش وحدة الجرائم وأق". لعدة ساعات

أجانب تمكنوا من اختراق حاسبات تابعة للهیئة الأمریكیة لتنظیم الأنشطة النوویة مرتین على 

ومؤخراً أكدت صحیفة نیویورك تایمز في تقریر لها  ،الأقل خلال السنوات الثلاث الماضیة

اصنة روسیین اطلعوا على رسائل إلكترونیة للرئیس الأمریكي أن قر  2015إبریل  26في 

                                                           
:  ،من الموقعمجلة السیاسة الدولیة،"مخاطر جرائم الانترنت على استقرار النظام الدولي" ،شیریهان نشأت المنیري1

http://www.siyassa.org.eg/NewsQ/2450.aspx 2018-04-20:تاریخ الاطلاع.  
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باراك أوباما العام الماضي، بعدما تمكنوا من اختراق الشبكة الإلكترونیة غیر السریة للبیت 

الأبیض، واطلعوا على أرشیف الرسائل الإلكترونیة لموظفین في البیت الأبیض یتواصلون 

 1یف تمكن القراصنة من قراءة رسائل تلقاها أوبامایومیاً مع أوباما، ومن خلال هذا الأرش

  .لأمن القومي الأمریكيا خطیرا لدیهدیعد ت اذوه

لأنظمة الأمنیة في أما أمنیا  تعمل  الجماعات الإرهابیة على التسلل الإلكتروني إلى ا

، وفك الشفرات السریة للتحكم بتشغیل منصات إطلاق الصواریخ الإستراتیجیة، دولة ما وشلها

والأسلحة الفتاكة، وتعطیل مراكز القیادة والسیطرة العسكریة ووسائل الاتصال للجیوش بهدف 

عزلها عن قواتها، والنفاذ إلى النظم العسكریة واستخدامها لتوجیه الجنود إلى نقطة غیر آمنة 

 . 2قبل قصفها أو تفجیرها

ك وأسواق المال ، و اختراق النظام المصرفي وإلحاق الضرر بأعمال البن :تهدید اقتصادي

وإلحاق الأذى بالاقتصاد الوطني، ومن أمثلتها قیام ، ت التحویل المالياوتعطیل عملی

الإرهابیین بتحویل ملایین الدولارات من بعض الحسابات الشخصیة لكبار العملاء بعد 

إختراق نظام التحویلات الدولي بین البنوك، وقیام بعض الهاكرز المحترفین بسرقة بیانات 

طاقات الإئتمان من بعض أكبر مراكز التسوق الإلكتروني الدولیة وخصم ملایین الدولارات ب

من أصحاب تلك البطاقاتلتوفیر تمویل لأعمالها الإرهابیة في الدول التي تم بیع السندات 

  .3فیها

                                                           
: ، من الموقع هل یتحول إلى مصدر التهدید الأول في العالم...الإرهاب الالكتروني هاجر حسونة، 1

http://alkhaleejonline.net/articles/1430728333185670700/04/05/2015 :تاریخ النشر   

  .2018-04-21:الاطلاع تم 

  .22،صسابقمرجع د العجلان، عبداالله بن عبدالعزیز بن فه2

  .سابق، مرجع أیمن حسین 3
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الرائدة في مجال الأمن المعلوماتي أن مجموعة من " كاسبرسكي"أكدت شركة 

 .1السیطرة على حسابات في مصارف عالمیة، وسرقة نحو ملیار دولار تمكنوا من" الهاكرز"

توجه المنظمات الإرهابیة رسائلها للإعلام والجمهور الخاص بالمجتمعات  :تهدید اجتماعي 

، فهي تعرض أفلاما شن حملات نفسیة ضد الدول التي تقوم بترویعها وإرهابها، وذلك بهدف

 .، مما یؤثر على المدنیینهمة للرهائن والأسرى أثناء إعداممرعب

  .ب السیبرانیةو الحر  :الثالث المطلب 

أكثر فأكثر على الفضاء في كون العالم أصبح یعتمد  السیبرانیة حروبالتكمن خطورة 

یعني  السیبرانیةازدیاد الهجمات  نولا شك أ ،لا سیما في البنى التحتیة المعلوماتیةسیبراني،ال

  .لتصبح سلاحا حاسما في النزاعات بین الدول في المستقبل تطورهاإمكانیة 

  :مفهوم الحرب السیبرانیة : أولا 

كل من  السیبرانیة،فیعرفهاإجماع على تعریف محدد ودقیق لمفهوم الحرب لا یوجد   

أعمال تقوم بها دولة تحاول من خلالها اختراق "على أنها " روبرت كناكي"و" ریتشارك كلارك"

 ".2الكمبیوتر والشبكات التابعة لدولة أخرى بهدف تحقیق أضرار بالغة أو تعطیلهاأجهزة 

امتداد للسیاسة من خلال :"  بأنهاPaulo Shakarian" بولو شاكریان"ویعرفها  

المتخذة في الفضاء السیبراني من قبل دول أو فاعلین غیر دولیین، حیث تشكل  الإجراءات

  ".3تهدیدا خطیرا للأمن القومي

                                                           
  .مرجع سابق، هاجر حسونة1

2Richard A. Clarke & Robert knake,Cyber War: The NextThreat to National Security and What to 
Do About It, HarperCollins, 2010, p:6. 

3Paulo & Jana Shakarian, Andrew Ruef, Introduction to Cyber warfare, A 
multidisciplinaryApproach, Elsevier, 2013, P 02. 
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یقترح آخرون أن یتم التركیز بدلا من ذلك على أنواع وأشكال النزاع التي تحصل في الفضاء 

  :یحددون مستویاتها كالتالي ، و السیبراني

،ومن أمثلته القیام بعملیات قرصنة المواقع وتقع في المستوى الأول :السیبرانیةالقرصنة  -

  .ن خلال إغراقها بالبیاناتم) Servers(الإلكترونیة أو بتعطیل الحواسیب الخادمة 

ویقعان في المستوى الثاني والثالث وغالبا ما  :السیبرانيوالتجسس  السیبرانیةالجریمة  -

  .یستهدفان الشركات والمؤسسات وفي حالات نادرة بعض المؤسسات الحكومیة

الهجمات غیر الشرعیة التي ،ویعبر عن ویقع في المستوى الرابع: السیبرانيالإرهاب  -

  .ضد أجهزة الكمبیوتر والشبكات والمعلومات المخزّنة ها فاعلون غیر حكومیونفذنی

،وتهدف إلى التأثیر السیبرانيوهي المستوى الأخطر للنزاع في الفضاء : السیبرانیةالحرب  -

قدرته في عملیة صنع القرار، وكذلك التأثیر فیما و لطرف المستهدف لالسیاسیةرادةالإعلى 

  .أو توجهات المدنیین في مسرح العملیات الإلكتروني/العسكریة ویتعلق بالقیادة 

  .خصائص الحروب السیبرانیة: ثانیا 

نموذجا تسعى إلیه العدید من الجهات نظرا  السیبرانیةمن المتوقع أن تصبح الحرب 

  :للخصائص العدیدة التي تنطوي علیها، ومنها

المتدنیة نسبیا للأدوات اللازمة لشن فالتكلفة : Asymmetric( 1(حروب لا تناظریة  -

 شكللت معینة او منظمة ما،لقدرات ضخمة هكذا حروب یعني أنّه لیس هناك حاجة لدولة

  .تهدیدا خطیرا وحقیقیا على دولة مثل الولایات المتّحدة الأمریكیة

                                                           
  :، مركز الجزیرة للدراسات، على الموقع 21الحروب الإلكترونیة في القرن الـ.. المجال الخامس1

http://studies.aljazeera.net/ar/issues/2010/20117212274346868.html  ،  
 2018-03-15: تاریخ الاطلاع 
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وفي . فهذه الحروب تتمیز بالسرعة والمرونة والمراوغة :1ع المهاجم بأفضلیة واضحةتمت -

  . ةنجاح عملیات الدفاعبو من الصعو ة، المهاجم بأفضلییئة مماثلة یتمتّع ب

هناك جهود متزایدة لاستهداف البنى : 2المخاطر تتعدى استهداف المواقع العسكریة -

استهداف شبكات الكهرباء والطاقة وشبكات النقل والنظام المالي كالتحتیة المدنیة والحسّاسة 

والمنشآت الحساسة النفطیة أو المائیة أو الصناعیة بواسطة فیروس یمكنه إحداث أضرار 

 .دمار هائلالى مادّیة حقیقیة تؤدي 

 .تداعیات الحروب السیبرانیة على الامن القومي: ثالثا 

لمخاطر والتداعیات على تفاعلات السیاسة سیبرانیة جملة من االحروب سببت ال

 :3الدولیة، یمكن طرح أبرزها على النحو الآتي

في ) مدنیة وعسكریة(، خاصة مع قابلیة المنشآت الحیویة ةالسیبرانیتصاعد المخاطر  .1

وبالتالي، فإن التحكم في . ، الأمر الذي یؤثر في وظائف تلك المنشآتالدول للهجوم

 .تنفیذ هذا الهجوم یعد أداة سیطرة استراتیجیة 

على إعادة تشكیل قدرة الأطراف  السیبراني، عمل الفضاء تعزیز القوة وانتشارها .2

 .فاعلین متعددینعملیة انتشار القوة بین  وأدى الىالمؤثرة، 

اتجاهات، مثل التطور في  عدة برز في هذا الإطارحیث ، برانيسیعسكرة الفضاء ال .3

، وتصاعد القدرات في سباق التسلح السیبرانيمجال سیاسات الدفاع والأمن 

السیبراني، وتبني سیاسات دفاعیة سیبرانیة لدي الأجهزة المعنیة بالدفاع والأمن في 

رانیة داخل الجیوش الدول، وتزاید الاستثمار في مجال تطویر أدوات الحرب السیب

 .الحدیثة

                                                           
  .، مرجع سابق21الحروب الإلكترونیة في القرن الـ.. المجال الخامس 1
  .، مرجع سابق21الحروب الإلكترونیة في القرن الـ.. المجال الخامس 2
، المركز العربي لأبحاث الفضاء تصاعد القدرات والتحدیات للأمن العالمي: السیبرانیة الحروب عادل عبد الصادق، 3

-15:  الاطلاع، تاریخ  http://accronline.com/article_detail.aspx?id=28395:على الموقع . الالكتروني
02-2018.  
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، وذلك عبر تحدیث الجیوش، ضمن الأمن القومي للدول السیبرانيإدماج الفضاء  .4

ة، وإقامة هیئات وطنیة للأمن السیبرانیوحدات متخصصة في الحروب  شكیلوت

 .ةالسیبرانی، والقیام بالتدریب، وإجراء المناورات لتعزیز الدفاعات السیبرانيوالدفاع 

العدید من الدول استراتیجیة حرب  ىبنت، حیث تلحروب المستقبلالاستعداد  .5

أن من یحدد مصیر تلك  ىالدول الكبر  ىتر و  حربا للمستقبل، اعتبارهاالمعلومات ب

المعركة المستقبلیة لیس من یملك القوة فقط، وإنما القادر على شل القوة، والتشویش 

 .على المعلومة

 

  .التهدیدات السیبرانیة جهود الدول لمواجهة: لثالثاالمبحث 

قام الباحث في هذا المبحث، بالتطرق إلى مختلف الجهود الوطنیة والدولیة من أجل 

  ,مواجهة التهدیدات السیبرانیة، سواء في الجانب التقني أو الجانب القانوني

  .السیبراني الجهود الوطنیة لتأمین الفضاء :المطلب الأول

  :بناء الجیوش السیبرانیة : أولا 

للتطور السریع للتكنولوجیا، خاصة الحرب السیبرانیة تحدیا لمفاهیم الأمن كان 

للمعلومات ذات أهمیة قصوى، وعلیه  قومیةقضیة الدفاع عن البنیة ال أصبحتالقومي، حیث 

میزانیات ضخمة للتطویر في مجال  تسعت معظم الدول إلى تشكیل جیوش سیبرانیة ورصد

 .الهجوم والدفاع والحمایة

الولایات المتحدة تنفق  فإن زیكوریونلاستشارات الأمنیة لالروسیة وكالة ب الوحس

وزارة الدفاع لدیها میزانیة سنویة ، فأكثر من أي بلد آخر سیبرانيأكثر على أمن الفضاء ال

 9000من  أكثروعدد الموظفین القراصنة یبلغ  ،للأمن السیبراني دولار ملیارات 07تبلغ 
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ملیون  450ملیار دولار و  1.5الصین والمملكة المتحدة سنویا تنفق كل من ، و موظف

  .دولار، على التوالي

 .من المیزانیة العسكریة للأمن السیبراني% 20نحو  كوریا الشمالیةت خصصو 

تقاریر أن قوات حیث تظهر الالجیش السیبراني الروسي المرتبة الخامسة في العالم، ویحتل 

موظف، وتنفق وزارة الدفاع الروسیة حوالي  1000إلى  وصلت  الأمن السیبراني الروسیة

  .1سنویا على مثل هذه الأنشطة دولارملیون  300

لا تفرق بین مدني بما أن التهدیدات السیبرانیة :للأمن السیبرانيوطنیة تشكیل هیئات : ثانیا 

 :، تكون مهمتها، سعت الدول إلى تشكیل هیئات متخصصة في الأمن السیبرانيوعسكري

 إعداد الإستراتیجیة الوطنیة للأمن السیبراني، والإشراف على تنفیذها. 

 وضع السیاسات وآلیات الحوكمة والإرشادات المتعلقة بالأمن السیبراني وتعمیمه. 

 وضع أطر إدارة المخاطر المتعلقة بالأمن السیبراني. 

  والاختراقاتوضع أطر الاستجابة للحوادث. 

  الوطنیة للتشفیروضع السیاسات والمعاییر. 

 رفع مستوى الوعي بالأمن السیبراني. 

خمسة معاییر لتصنیف مستوى الأمن السیبراني  ITUالإتحاد الدولي للاتصالاتكما یحدد   

  . 2، ومعیار التعاونبناء القدراتمعایر تشریعیة، تقنیة، تنظیمیة، : للدول وهي كالتالي 

  

                                                           
  :الموقععلى مركز الدراسات كاتیخون ، ،  أفضل خمسة جیوش الكترونیة في العالم1
-lsybrny-ljysh-trtyb-wm-llm-fy-lktrwny-jywsh-khms-fdl-http://katehon.com/ar/article/mhy

lrwsy  22/04/2018: ، تاریخ الاطلاع  13/01/2017: تاریخ النشر  
  :على الموقع  .17، ص 2017، ، الاتحاد الدولي للاتصالاتمؤشر الأمن السیبراني العالمي2

https://www.itu.int/pub/D-STR-GCI.01-2017  
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حسب الاتحاد الدولي في الفضاء السیبراني 

  

  ، الاتحاد الدولي للاتصالات

م قوانین لمواجهة التهدیدات السیبرانیة، بعد أن ظهر جلیا 

وفداحة الخسائر الناتجة عنها، وأجمع أغلب هذه القوانین أن هذه 

التهدیدات ما هي إلا تعدي على الآخرین وعلى الممتلكات العامة والأنظمة بواسطة استخدام 

1.  

السیبراني، من أهم المبادرات في 

  .العالم التي تعالج مشكلة التهدیدات، ذلك أنها ارتبطت مباشرة بمحاربة الإرهاب

معظم الدول الأوروبیة والآسیویة، والعربیة، وغیرها من دول العالم 

، )مثل الجزائر(التي أضافت إلى قانونها الجزائي ملحقا خاصا لمكافحة الجریمة السیبرانیة 

ة، هي السعودیة نیوهناك ثلاث دول عربیة فقط سنت قوانین مستقلة لمكافحة الجرائم السیبرا

  .19، ص 2015، المجلة العربیة الدولیة للمعلوماتیة
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في الفضاء السیبراني ترتیب الدول الأكثر أمنا :  01

  للاتصالات

، الاتحاد الدولي للاتصالات2017 مؤشر الأمن السیبراني العالمي: 

  .التشریعات الوطنیة للأمن السیبراني

م قوانین لمواجهة التهدیدات السیبرانیة، بعد أن ظهر جلیا سن العدیدمن دول العال

وفداحة الخسائر الناتجة عنها، وأجمع أغلب هذه القوانین أن هذه  مدى سرعة انتشارها

التهدیدات ما هي إلا تعدي على الآخرین وعلى الممتلكات العامة والأنظمة بواسطة استخدام 

1التقنیة، وخصص جزء كبیر من هذه القوانین عقوبات رادعة

السیبراني، من أهم المبادرات في وتعتبر المبادرات التشریعیة الأمریكیة، حول الأمن 

العالم التي تعالج مشكلة التهدیدات، ذلك أنها ارتبطت مباشرة بمحاربة الإرهاب

معظم الدول الأوروبیة والآسیویة، والعربیة، وغیرها من دول العالم أن هذا إضافة إلى 

التي أضافت إلى قانونها الجزائي ملحقا خاصا لمكافحة الجریمة السیبرانیة 

وهناك ثلاث دول عربیة فقط سنت قوانین مستقلة لمكافحة الجرائم السیبرا
                                        

المجلة العربیة الدولیة للمعلوماتیة،" -حرب الشبكات –الإرھاب الالكتروني "حسن بن أحمد الشھري،

 الفصل الثاني

 

 

01جدول رقم 

: المصدر

التشریعات الوطنیة للأمن السیبراني:  ثالثا

سن العدیدمن دول العال  

مدى سرعة انتشارها

التهدیدات ما هي إلا تعدي على الآخرین وعلى الممتلكات العامة والأنظمة بواسطة استخدام 

التقنیة، وخصص جزء كبیر من هذه القوانین عقوبات رادعة

وتعتبر المبادرات التشریعیة الأمریكیة، حول الأمن   

العالم التي تعالج مشكلة التهدیدات، ذلك أنها ارتبطت مباشرة بمحاربة الإرهاب

هذا إضافة إلى   

التي أضافت إلى قانونها الجزائي ملحقا خاصا لمكافحة الجریمة السیبرانیة 

وهناك ثلاث دول عربیة فقط سنت قوانین مستقلة لمكافحة الجرائم السیبرا
                                                           

حسن بن أحمد الشھري، 1
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هذه الأخیرة التي تعتبر رائدة في المنطقة العربیة في وعمان والإمارات العربیة المتحدة، 

 عام قانون مكافحة الجرائم السیبرانیةإصدار تشریعات الأمن السیبراني، حیث صدر 

، وقد دعم بمجموعة من السیاسات التنظیمیة والمعاییر 2016، ثم تم تعدیله في 2012

التقنیة لتمكین مستخدمي الفضاء السیبراني ومقدمي الخدمات من الحصول على الظروف 

الأمنیة اللازمة لحمایة النظم الحساسة والبنیة التحتیة والبیانات، فضلا عن حمایة 

  .1المستخدمین

  -من أجل فضاء سیبراني سلمي  –الجهود الدولیة :الثانيالمطلب 

  .الحد من سباق التسلح السیبراني: أولا 

أهمیة استراتیجیة في توازن القوى على المستوى العالمي، في ظل بیئة  یلعب التسلیح 

یسودها الشك وعدم الیقین وقابلیة تدمیر المصالح الاستراتیجیة بسرعة الضوء، وهو ما یحمل 

عسكرة الفضاء السیبراني، وبتبني عدید الدول استراتیجیة الحرب السیبرانیة كحرب  خطورة

للمستقبل، واعتبار أن النصر في المعركة حلیف من یقدر على شل القوة والتشویش على 

یعتبر ( كانت بدایة ظهورهبدأ سباق تسلح خطیر لتطویر الأسلحة السیبرانیة، لقد ، 2المعلومة

-والروسي ،الاستوني -في الصراع الروسي) المختصون هذه الاسلحة السیبرانیة بدائیة

الموجه ضد البرنامج النووي الإیراني والذي " ستاكسنت"الجورجي، والتطور البارز مع فیروس 

  .یتهم بتطویره كل من اسرائیل والولایات المتحدة

                                                           
: ، جریدة الاتحاد، على الرابط الإمارات تتقدم دول المنطقة في إصدار تشریعات الأمن السیبراني، فاروق حاتم1

http://www.alittihad.ae/details.php?id=66522&y=2017&article=fullاریخ النشر ت :

  21/04/2018: تاریخ الاطلاع 08/11/2017
، مكتبة 23، سلسلة أوراق، العدد أسلحةالفضاء الالكتروني في ضوء القانون الدوليعادل عبد الصادق، 2

  .64، ص 2016الاسكندریة،



: الفصل الثاني  مظاهر تأثیر التهدیدات السیبرانیة على الأمن القومي وآلیات مواجهتها 

 

55 
 

اء في مجال الدفاع والردع أو الهجوم، واتجهت الدول لتعزیز قدراتها السیبرانیة سو   

بالإضافة الى حمایة بنیتها القومیة للمعلومات، وذلك من خلال السعي إلى امتلاك 

  .التكنولوجیا وأنظمة الحمایة، والعمل على تحقیق التفوق التقني

وعلیه، فإن المشكلة في سباق التسلح السیبراني تكمن في تحدید ماهیة تلك الأسلحة،   

لا یصبح لدى المجتمع الدولي القدرة على التدخل لاحتواء التقدم في مجال تلك ومن ثم 

  .الأسلحة

وفي حین أن . یمكننا أن نتعلم من تاریخ العصر النووي أنه س ناي.جوزیفوحسب 

التكنولوجیات السیبرانیة والنوویة تختلف اختلافًا كبیراً، فإن العملیة التي یتعلم المجتمع من 

وفى المجال السیبرانى اقترحت روسیا في عام  ،مع تكنولوجیا شدیدة التعطیل خلالها التعامل

بما في ذلك (، معاهدة للأمم المتحدة لحظر الأسلحة الإلكترونیة والمعلوماتیة 1999

  ). الدعایة

ت الولایات المتحدة ما اعتبرته محاولة للحد من القدرات الأمریكیة، ولا تزال مقاو    

وبدلاً من ذلك اتفقت الولایات ، عامة مضللة لا یمكن التحقق منهاتعتبر هذه المعاهدة 

دولة أخرى على أن یعین الأمین العام للأمم المتحدة مجموعة من  13المتحدة وروسیا و

  .2004الخبراء الحكومیین التي اجتمعت أولاً في عام 

، 2015 جوانولكن بحلول ، وقد أسفرت تلك المجموعة في البدایة عن نتائج هزیلة

   .1بناء الثقةلأصدرت تقریراً أقرته مجموعة العشرین، یقضي بوضع معاییر مقترحة 

                                                           
  :مدونات الجزیرة، على الرابط  التحكم في الصراع السیبراني،س ناي، .جوزیف1

http://blogs.aljazeera.net/blogs/2017/8/2018- 03-28: ، تاریخ الاطلاع 2017-9-8:  ، تاریخ النشر 
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وعلى الرغم من صعوبة عملیة الرقابة والتفتیش على الاسلحة السیبرانیة، فإن السعي   

نحو الحد من انتشار هذه الاسلحة، یتطلب وجود اطار دولي تتشارك فیه العدید من الدول 

العالم، إلى جانب وجود الاطار القانوني الدولي الذي یحدد الالتزامات والجماعات عبر 

  .والواجبات لجمیع الفاعلین

یجب أن یعمل  ،إن أي اتفاق من شأنه تنظیم الاستخدام العسكري للفضاء السیبراني

على منع نشر الأسلحة السیبرانیة في وقت السلم، والسماح بالجهود الجماعیة للدول أو 

  .جنب التأثیر على الاستخدام المدني للفضاء السیبرانيالمنظمات لت

 .قانون تالین:  ثانیا

الحد من سباق التسلح السیبراني، من جهة، وقصور القانون الدولي في نظرا لصعوبة  

هذا المجال، نتیجة عدم وجود أي أساس قانوني ینظم اللجوء إلى الحروب السیبرانیة، من 

، الذي Tallin manaul"دلیل تالین"یدعى  2013عام  جهة اخرى، تم ابرام صك قانوني

، قصد NATOالأطلسيأعدته مجموعة من خبراء القانون الدولي بدعوة من حلف شمال 

على الحروب السیبرانیة، وذلك إثر  الإنسانيدراسة مدى إمكانیة تطبیق قواعد القانون الدولي 

  .20071عامنته روسیا ضد إستونیا شالهجوم السیبراني الشامل الذي 

قاعدة، وتتمثل تحدیاته الرئیسیة في ضمان توجیه  95على " تالین"ویحتوي دلیل   

الهجمات ضد الأهداف العسكریة فقط، وتوخي الحذر لحقن دماء المدنیین والبنیة التحتیة 

الضروریة لحیاتهم، وهذا نتیجة وجود فضاء سیبراني واحد تتقاسمه القوات المسلحة والجیوش 

  .2مع باقي المستخدمین المدنیین السیبرانیة

                                                           
، ص 29، العدد1حولیات جامعة الجزائر ، "ماھیة الحرب الالكترونیة في ضوء قواعد القانون الدولي"سعید درویش، 1

119.  

على ، ما ھي القیود التي یفرضھا قانون الحرب على الھجمات السیبرانیة؟اللجنة الدولیة للصلیب الأحمر،   2
a-and-q-warfare-cyber-0628https://www.icrc.org/ara/resources/documents/faq/13-:الرابط

eng.htm 2018-04-24: ، تاریخ الاطلاع 2013-03-28: تاریخ النشر.  
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على أهم النقاط الحساسة ذات الصلة بالحروب والهجمات " تالین"ویجیب دلیل   

السیبرانیة التي تنقذها الدول، أو تلك التي تقوم بها جهات فاعلة من دون الدول، كمفهوم 

وكیفیة ادارة الحرب النزاع المسلح في اطار الحرب السیبرانیة، وكذا مفهوم الجیوش السیبرانیة 

السیبرانیة من خلال قواعد الاشتباك السیبراني، وصفة المقاتل السیبراني، إضافة الى امكانیة 

مراعاة القانون الدولي الانساني المعروفة كمبدأ التمییز، ومدى شرعیة استهداف المقاتل 

 .السیبراني بالوسائل العسكریة المادیة كالطائرات العسكریة بدون طیار

عملیة إلكترونیة سواء هجومیة أو "أنه على الهجوم السیبراني " تالین"یقصر دلیل و  

، لكن لم "دفاعیة یتوقع أن تتسبب في إصابة أو قتل أشخاص أو الإضرار بأعیان أو تدمیرها

، فهو یتوقف على كل بلد أن یقرر حجم الضرر الكافي لتبریر "الضرر"یتفق الخبراء حول 

، بحیث )Jus ad bellum(عرف بنظریة اللجوء إلى الحرب خوض الحرب، وهذا ما ی

  .1صفة المشروعیة علیها إضفاءیشترط أن تكون مبررة وعادلة، لكي یمكن 

  .الدولیة لأمن الفضاء السیبرانيالإقلیمیة و  الاتفاقیات: ثالثا

مع متطلبات مواكبة سرعة تطور التهدیدات السیبرانیة،  تنسجم الاتفاقیات الإقلیمیة  

  : 2هات نذكر مناویسجل في هذا المجال، عدد من المبادر 

  وضعت مجموعة بلدان الكومنولث قانونا نموذجیا لمكافحة الجریمة 2002في عام ،

 .السیبرانیة، إضافة إلى قانون الإثبات الرقمي

  لغرب إفریقیا، إلى إقرار توصیة  ، بادرت المجموعة الاقتصادیة2009في عام

 .لمكافحة الجریمة السیبرانیة، تشكل الإطار القانوني لعمل الدول الأعضاء

  لتعزیز التعاون 2011جاءت الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات عام ،

 .ابین الدول العربیة لمكافحة الجرائم السیبرانیة والحفاظ على أمنها وسلامة مجتمعاته

                                                           
  .133سعید درویش، مرجع سابق، ص 1
.104-103، مرجع سابق، ص السیبرانیة ھاجس العصرمنى الأشقر جبور،   2
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  الاتفاقیة الأوروبیة لمكافحة الجریمة السیبرانیة( 2001بودابستوتعتبر اتفاقیة( ،

على مستوى التعاون بین الدول، وهي الوحیدة من حیث المدى وحجم  خطوة رائدة

، وتعتبر أداة إقلیمیة ملزمة 2004الدول المنضمة إلیها، دخلت حیز التنفیذ عام 

تحقیق الانسجام بین القوانین الوطنیة، وقد شددت لمكافحة الجریمة السیبرانیة، عبر 

 .على ضرورة تحسین تقنیات التحقیق والبحث، وزیادة التعاون بین الدول

عبر القرارات الصادرة عنها لعبت هیئة الأمم المتحدة ا على المستوى الدولي، فقد أم

وتوعیة الوعي العالمي بالأمن التي تدعم الأمن والسلامة في الفضاء السیبراني، 

  .دورا في جذب انتباه الدول الأعضاء إلى أهمیة التحدیات السیبرانیةالسیبراني 

  :ومن أهم القرارات الصادرة عن الهیئة 

  حول قانون جرائم المعلوماتیة1990قرار صادر سنة ،. 

  حول مكافحة الاستخدام الجرمي لتقنیات المعلومات 1991قرار صادر سنة ،

 .لاتصالاتوا

  مجموعة الخبراء الحكومیة "، إنشاء 2001عامGGE" 2004، بدأت عملها في ،

لمناقشة الأخطار القائمة والمحتملة في مجال أمن المعلومات، والإجراءات الممكنة 

لوضع الأسس الدولیة التي تهدف إلى تقویة أمن نظم الاتصالات والمعلومات 

 .العالمیة

  اص حول الأمن السیبراني، ركز على القدرة على ، صدر قرار خ2003في العام

 .1مكافحة الجریمة السیبرانیة

  صدر قرار حول الأمن السیبراني، وملحق حول ضرورة أن تلجأ 2010في العام ،

 .الدول، لمعرفة مدى تناسب أطرها التشریعیة وقدرتها على مكافحة الجریمة السیبرانیة

                                                           
، مركز الدراسات جدید وتحدیات مختلفةنمط : الإرھاب الالكتروني والقوة في العلاقات الدولیةعادل عبد الصادق،  1

  .334، ص 2009السیاسیة والاستراتیجیة، القاھرة، 
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متخصصة، بدعم من الاتحاد الدولي  كما بذلت جهود عدة، من قبل مجموعات عمل

للاتصالات، لإقرار مجموعة من المعاییر والقواعد، التي تضمن الاستخدام السلمي 

  .للمجال السیبراني

لكن تبقى هذه الجهود، والمقررات والتوصیات، بالرغم من قیمتها على المستوى 

لعدم إتاحتها إمكانیة العقاب، الدولي، غیر كافیة ولا فاعلة، نظرا لعدم الزامیتها القانونیة، و 

هذا عدا عن الهوة الرقمیة بین الدول، التي تزرع الشك بدل الثقة، خاصة مع سیطرة 

  .الولایات المتحدة الأمریكیة على الانترنیت
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  :الفصل الثانيخلاصة 

نهایة الفصل الثاني، نخلص الى أن الأمن السیبراني أصبح قضیة بالغة بعد    

قامت معظم الدول بتطویر عقیدتها الأمنیة حیث الاهمیة من قضایا الأمن القومي، 

لتتلائم مع المتغیر الجدید، وهذا في محاولة لمواجهة التهدیدات السیبرانیة التي تزداد 

تعد من بین التحدیات في الفضاء السیبراني ب وتتطور بسرعة، فالجریمة والارهابوالحر 

  .الدولالجدیدة أمام الأمنیة 

لذلك، فالدول تسعى لحمایة امنها القومي ومواجهة التهدیدات السیبرانیة، من خلال 

العمل على مسارین، الأول تقني، عبر تطویر الجیوش السیبرانیة، وانشاء هیئات الأمن 

خلال سن تشریعات وطنیة، إقلیمیة، دولیة لمكافحة السیبراني، والثاني قانوني، من 

الجریمة والارهاب السیبراني، والعمل على الحد من سباق التسلح وعسكرة الفضاء 

  .السیبراني

  



  

  

  :الثالثالفصل 

الولایات المتحدة الأمریكیة بین الدفاع 

  والهجوم السیبراني

  

  

  

  

  



: الفصل الثالث  الولایات المتحدة الأمریكیة بین الدفاع والهجوم السیبراني 

 

61 
 

 

  

  :الثالثالفصل 

 الولایات المتحدة الأمریكیة بین الدفاع والهجوم السیبراني

انعكاسات التهدیدات السیبرانیة بمختلف انواعها على  البحث فيهذا الفصل  یبحث

الولایات المتحدة والدول الكبرى بین  اتمن صراع وما أفرزتهالامن القومي الأمریكي، 

، ثم یفصل في السیاسات والاستراتیجیات المتبعة لمواجهة المخاطر السیبرانیة، من المنافسة

كان أجل تحقیق الاهداف والمصالح القومیة، وبما أن التطورات التكنولوجیة تتسارع بشدة، 

كیة لدور الولایات المتحدة في لابد من التطرق إلى التهدیدات المستقبلیة والرؤیة الأمری

  . الفضاء السیبراني

  :وفي هذا الإطار یقسم الفصل إلى ثلاثة مباحث كالتالي 

  .انعكاسات التهدیدات السیبرانیة على الأمن القومي الأمریكي:  المبحث الأول

  .السیاسة السیبرانیة الأمریكیة واستراتیجیات المواجهة: المبحث الثاني

  .مستقبل الفضاء الالكتروني الأمریكي: المبحث الثالث
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  .انعكاسات التهدیدات السیبرانیة على الأمن القومي الأمریكي :الأول المبحث 

أهم التهدیدات السیبرانیة على الأمن القومي الأمریكي، ویوضح هذا المبحث  یعالج

السیبراني، ویعطي أمثلة أهداف الإدارة الأمریكیة وأبرز التحدیات التي تواجهها في الفضاء 

  .عن الصراعات السیبرانیة خاصة مع الصین وروسیا

 .التهدیدات السیبرانیة للأمن القومي الأمریكي:  المطلب الأول

للأمن  السیبرانیة هناك أربع فئات رئیسیة من التهدیداتأن  س ناي.جوزیفیؤكد  

الحرب السیبرانیة والتجسس ،فأمن حیث المبدالزمني و  في المدى ختلفت، الامریكي القومي

الدول، غیر  بفاعلین منط والإرهاب السیبراني ترتبوالجریمة السیبرانیةبالدول، الاقتصادیترتبط 

من التجسسوالجریمة،  الخسائربالنسبة للولایات المتحدة، فیالوقت الحاضر، تأتي أعلى و 

 .1دیداتعلى رأس التهولكن على مدى العقد المقبل ،قد تصبح الحرب والإرهاب 

 :2الجریمة السیبرانیة: أولا

بحسب تقریر صادر عن مركز الدراسات الاستراتیجیة في واشنطن بالتعاون مع شركة 

نمواً متسارعاً یظهر ، 2018لبرامج الأمن المعلوماتي، الذي نُشر في مطلع فبرایر " مكافي"

 600إلى  2014ملیار دولار في العام  445 حیث انتقلت من،الجرائم السیبرانیةفي خسائر 

أسالیب تكنولوجیة حدیثة،  السیبرانیة، مرجعاً ذلك لاستخدام منفّذي الجرائم 2017ملیار في 

 .إضافة إلى تسهیل نشاط العملات الرقمیة لأعمالهم وتحویل الأموال

 ،)مختصة بالتدریب" (أوبن ثینكینغ"ووفق دراسة صدرت العام الماضي عن مؤسسة 

تریلیونات  3بخسارة الاقتصاد العالمي نحو  سیبرانیةوقع أن تتسبب الهجمات الفإنه من المت

                                                           
1Joseph S.Nye,jr, Power and national Security in cyberspace, America’s Cyber Future, Center for 
a new America Security, V2, 2011, P 16. 

  :، على الموقع2018تقریر للخلیج أونلاین، الحروب الالكترونیة، معارك العالم الافتراضي تنتقل إلى المیدان، 2
http://alkhaleejonline.net/articles/1521891769458091700/ 2018-04-24: تاریخ الاطلاع.  
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إذا لم تتخذ الحكومات  تتكبد الولایات المتحدة الجزء الأكبر منها، ،2020دولار بحلول عام 

 .التدابیر اللازمة لمواجهتها

  :التجسس السیبراني: ثانیا

، وعادة ما تكون الدوافع مالیة، ویمكن المعلوماتیستخدم التجسس السیبراني لجمع 

سیاسیة الالعسكریة، منها تهدد قطاعات واسعة، خطیرة، حیث  أن یكون لها آثار استراتیجیة

  .تكنولوجیةالصناعیة أو الأو 

 نقلتم حیث  أخطر الهجمات ضد أنظمة حواسب الجیش،كانت  2008في عام 

شركة من  72رجیة، كما تم استهداف أكثر من آلاف الملفات من البیانات إلى خوادم خا

، من مقاولي وزارة الدفاع بهدف سرقة معلومات حول الخطط والمباني العسكریة 13بینها 

لوكهید "كما قام قراصنة إلكترونیون صینیون بشن هجمات على المواقع الإلكترونیة لشركة 

التي استخدمتها " 35 –أف"لة الأمریكیة وسرقوا معلومات عن تكنولوجیا تصنیع مقات" مارتین

  .1الصینیة" 20تي "تصمیم وتصنیع مقاتلة ، في الصین فیما بعد

 :المحرضون: ثالثا

 یستخدم المحرضون الفضاء السیبراني من أجل التأثیر أو التخویف أو تضلیل  

ت العدید أجر " انونیموس"مثل  منظمةفالخصم والرأي العام، بدوافع لسیاسیة أو ایدیولوجیة، 

  ."أسانج جولیان" كسمؤسس ویكیلی سجنردا على  ،السیبرانیة عالیة المستوى الهجمات من
  

یحاول المحرضون زرع الارتباك و تقویض الثقة في فعالیة المؤسسات الرسمیة   

"    سنودن" أو، "ویكیلیكس"الأمریكیة مثل الحكومة، أو المؤسسات المالیة، حیث أن تسریبات 

                                                           
  :، على الرابط التطبیقات الأمنیة لقوة الفضاء الالكترونيإیھاب خلیفة، 1

power-Item/851/cyberhttps://futureuae.com/ar/Mainpage/  2018-04-23: تاریخ الاطلاع.  
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یات المتحدة وحلفائها، ودمرت سمعة بعض المسؤولین في زادت من التوتر بین الولا

  .1الحكومة

  :2الحرب السیبرانیة: رابعا

؛ بهدف التأثیر 2016الانتخابات الرئاسیة الأمریكیة في  الروسيالتدخل لا شك أن   

فللمرة الأولى في الحرب السیبرانیة، شكلت عهداً جدیداً  دونالد ترامبفیها لمصلحة الرئیس 

بین الدول إلى الساحة الدیمقراطیة، بعد أن كانت تقتصر على  انیةیبر حرب السالتنتقل 

 .استهداف المنشآت العسكریة والاستخباریة

، أن الروس حاولوا 2017وأكد تقریر لوكالة الاستخبارات الأمریكیة في ینایر   

هیلاري  تقویض إیمان المواطنین بالعملیة الأمریكیة الدیمقراطیة، وتشویه سمعة الوزیرة"

 ."كلینتون، والتأثیر في حظوظها الانتخابیة

 23یة، ففي یوم الجمعة انلكن واشنطن نفسها لم تكن بمأمن من الحرب السیبر   

وفرضت عقوبات على شركة  ،وجهت وزارة العدل الأمریكیة اتهامات جنائیة 2018مارس 

قهم أنظمة مئات الجامعات الإیراني، لاخترا" مبنا"إیرانیین ناشطین في معهد  9إیرانیة وعلى 

 .سرقة البحوث والبیانات الأكادیمیة والملكیة الفكریة، بغیة والشركات وضحایا آخرین

كشفت صحیفة نیویورك تایمز أن وحدة المحاربین السایبریین في  2014وفي العام   

ضت لها الشركات الأمریكیة، رَ صیني هي المسؤولة عن غالبیة الهجمات التي تعالجیش ال

 .تى الوزاراتوح

سوني "بقرصنة شركة كوریا الشمالیة تابعة لقامت مجموعات وفي نفس السنة،   

، وعزلتها عن العالم طیلة أیام 3لمدة الإنترنت عنها  وقطعت واشنطن، "إنترتینمنت بیكتشرز

 .، كإجراء انتقامي وردعيتلك الفترة

  

  

                                                           
1Kristin M.lord&Travis Sharp, America’s Cyber Future,Center for a new America Security, V1, 
2011, P 18 . 

  

.مرجع سابقالحروب الالكترونیة، معارك العالم الافتراضي تنتقل إلى المیدان،  2 
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الأمریكیة في الفضاء أهداف وتحدیات الولایات المتحدة : المطلب الثاني 

  .السیبراني

  : 1الأهداف: أولا

ویعني الحفاظ على الإنترنت مفتوح وآمن، وذلك لتسهیل عملیة : الاتصالضمان  -

النمو الاقتصادي، والقدرة على الابتكار والتقدم العلمي ، وزیادة التفاعل الاجتماعي 

والثقافي، هذا، بالإضافة إلى  مكافحة الجریمة السیبرانیة من أجل الحفاظ موثوقیة 

المصالح استمراریة یخدمدیة بما الانترنت خاصة في المعاملات المالیة والاقتصا

 . الوطنیة للولایات المتحدة

ویكون بردع الهجمات السیبرانیة، وزیادةمرونة النظم والشبكات من  :الأمنضمان  -

، إضافة إلى "الدفاع في العمق"الطبقاتنظام الدفاع بخلال الهندسة المناسبة، وإنشاء 

الفاعلة الحكومیة المعاییر العالمیةفیما یتعلق بالسلوك المقبولللجهات وتطبیق بناء 

لقوة السیبرانیة كوسیلة ل ،وحمایة المدنیین، لضمان الاستخدام السلیموغیر الحكومیة

 .المصالح القومیة للولایات المتحدة خدمةل

اني الحفاظ على میزة تفوق الجیش الأمریكي الفضاء السیبر  ):القوة(ضمان الهیمنة  -

من أجل تعزیز ردع الهجمات خلال وقت السلم والحرب، وحمایة المعلومات والأسرار 

 والتجسسأعبر الجریمة السیبرانیة ، سواء التجاریة والملكیة الفكریة من التدمیر

في الاقتصاد العالمي،  للولایات المتحدةالقدرة التنافسیة  انیضعفاللذان ، السیبراني

إضافة إلى السعي لبناء وتطویر رأس المال التكنولوجي والبشري من أجل تعزیز 

 .تنافسیة أمریكا في الفضاء السیبراني

 

  

  

                                                           
1Kristin M.lord&Travis Sharp, America’s Cyber Future,Center for a new America Security, V1, 
2011, P 15. 
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  :التحدیات: ثانیا

تفقد الولایات المتحدةفي الفضاء :1اوعدم أهمیة الجغرافی نقل المعلومات سرعة -

والقدرة على تحدید الموقع الجغرافي للرد،  للهجوم، السیبراني میزتي الانذار المبكر

فالهجوم یتم بسرعة الضوء، والهجمات السیبرانیة غیر مقیدة بالموقع الجغرافي، فیمكن 

لأي شخص أن یطلق هجوما من أي مكان في العالم، وعلیه فالأهداف سوف تبقى 

فة إلى ان وقت للدفاع، إضا یتوافرولا  ،عرضة للهجمات وقد لا یكتشف الفاعل

 .توجیهالالمهاجم یمكن أن یهرب بسرعة شدیدة، عبر إعادة 

لهجوم مستمر في تتعرض الولایات المتحدة  :2الهجومات السیبرانیة كثافةو  حجم -

خطر وقوع مما یزید كثافة، ال، كما تنمو هذه الهجمات في الحجم و الفضاء السیبراني

 .كبیرةاجتماعیة ا آثار یسبب قد حادث كارثي 

عواقب الهجمات السیبرانیة المتطورة ضدنظاممالي یعتمد بشكل متزاید على إن   

الهجوم على البنیة  ،كما أنأدوات مثالیة للإكراه وتمثل،التكلفةة عالیتعتبر ،النظام الآلي

أن یمكن  ،لهجومبامجرد التهدید یصبح و هائلة، أضرارا لحق یالتحتیة الحیویة یمكن أن 

  .همسلوكیجبر الآخرین على تغییر 

، جدا حواجز الدخول إلى الفضاء السیبراني منخفضة :للأنترنیتسهولة الدخول  -

ونتیجة  ،اتصال بالإنترنتو  كمبیوتر جهاز فقطحتاج تطلاق هجوم على الإنترنت، فلإ

بتكلفة أقل، على  للمهاجمین وأهداف كبیرة لذلك، فإن الفضاء السیبراني یتیح إمكانات

  . 3المتطورة التي تشنها الدول تحتاج إلى قدرات عالیةالهجمات من أن الرغم 

أن یحصل على سلاح كان ، حیث یمكن لأي السیبرانیة یة الجرائمحترافاتزاید ت  

الانترنیت المظلم البحث في  عبر ،في السوق السوداءشدید التأثیر ) فیروس(سیبراني 

Dark Internet ، كما یمكن طلب صناعة ، لبیع الأسلحة السیبرانیةتوجد مزادات حیث

فیروس حسب مواصفات معینة، أو طلب القیام بالهجوم على موقع معین من طرف 

 .في القرصنة محترفین

                                                           
1Idem, P 24-25. 
2
Idem, P 25. 

3Idem, P 26-27. 
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في  غالبًا ما تكون معاییر السلوك المقبولة غیر واضحة:عدم وضوح قواعد السلوك -

یوفر الفضاء السیبراني ف ،عدم وجود معاییر متفق علیهاالسیبراني، لالفضاء 

 التحریضالجریمة،التجسس و  ممارسةما یكفي من الغموض لتمكینهم من  للمهاجمین

  .1والحرب

أحد الجوانب الأكثر تحدیًا للأمن السیبرانیهو أن المهاجمین یمكن أن یتسببوا في   

ذلك مثال  ،استجابة قویة إثارةأو  ،عتبة النزاع المسلحتجاوز دون ، ضرر كبیر

 ثمانیةالایرانیة، وأخر البرنامج النووي الطرد المركزي ة أجهز  ، التي دمرStuxnetفیروس

  .من إیران وىأق اردتثیر التي من المحتمل أن  المادیةدون استخدام القوة سنوات، 
 

  .الصراعات السیبرانیة للولایات المتحدة الامریكیة: المطلب الثالث 

  :الصیني-الصراع الأمریكي: أولا

یعني توفیر ملایین من  الاختراقهذا : "الأمریكیینأحد المسؤولین العسكریین یقول 

وأفضلیة عسكریة في حال نشوب  قالدولارات كانت ستصرفها الصین لتأمین تفو 

! سنة من البحث والتطویر 25 -جهد ووقت–لقد وفر الصینیون على أنفسهم . …حرب

  .2“!إنها معضلة كبرى

كبیر من الصراع والتحدي والریبة، اتسمت العلاقة بین الولایات المتحدة والصین بقدر 

وزاد التوتر بینهما في السنوات الأخیرة، خاصة السخط المتبادل حول سلوك كل منهما 

  .في الفضاء السیبراني

من وجهة نظر الولایات المتحدة، ثمة ثلاث قضایا رئیسیة، تتمثل الشكوى الأساسیة ف

سرقة الملكیة الفكریة ، بغرض الشركاتفي اختراقات الصین المتعددة والمتكررة لشبكات 

استخدام الفضاء السیبراني  ومعلومات الملكیة التجاریة، وكان المصدر الثاني للقلق

                                                           
1
Idem, P 27-28. 

تاریخ  /http://www.mepanorama.net/295564: على الموقع  غنیمة حرب الصین السیبیریة،نبیل نایلي،  2
  .2018-04- 25: الاطلاع 
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لأغراض تجسسیة تقلیدیة تتعلق بالأمن، ویتمثل المصدر الثالث للقلق في احتمال ان 

حتیة تكون الصین على أهبة الاستعداد لشن هجوم سیبراني بهدف تدمیر البنیة الت

  .1الاساسیة الأمریكیة في حال حدوث ازمة

یشكو ومن جانب الصین، فأنها تشجب اتهامات الولایات المتحدة لها بالقرصنة، و 

ن الصینیون من القیود المفروضة على دخول شركات الاتصالات الصینیة المسؤولو 

)Huawei - ZTE ( على الامریكیة " الهیمنة"إلى الأسواق الامریكیة، وتدین الصین

  .2الانترنیت

شرعت الولایات المتحدة والصین في مباحثات ثنائیة رسمیة بخصوص الفضاء 

، بعد إدانة 2014، إلا أن الصین أوقفت هذه المباحثات في 2013السیبراني عام 

لتجسسهم السیبراني على  ،الولایات المتحدة لخمسة ضباط في جیش التحریر الشعبي

  .أهداف تابعة للولایات المتحدة

  :الروسي-مریكيالصراع الأ :ثانیا

والولایات المتحدة في الحفاظ وتعزیز الاستقرار  ،ربما یرغب كلا من الطرفین روسیا

تصعیدیا، فصعوبة التنبؤ بتوقیت  توجهاتحمل الاستراتیجي، لكن طبیعة التهدید السیبراني 

یسببها، تزید من ه، وعدم امكانیة التحكمفي حجم الاضرار التي قد یومكان الهجوم ومنفذ

حالة عدم الیقین والشك، وقد تؤدي عملیة خاطئة في توجیه التهم الى جهة فاعلة معینة 

قدرات تقلیدیة، فاعتماد روسیا استعمال إلى تصعید خطیر، قد یؤدي إلى انتقام عنیف ب

یؤدي الى تصعید ، قد على مجموعة من المرتزقة السیبرانیین قد یصعب التحكم بهم

  .3الصراع

                                                           
  .8، ص 2016، مؤسسة راند، التوصل إلى اتفاق مع الصین بشان الفضاء الالكترونيسكوت وارین ھارولد وآخرون،  1
  .9، ص نفس المرجع2
  .7، ص 2017راند، ، مؤسسة تعزیز الاستقرار الاستراتیجي مع روسیاتشسفیس، وآخرون، .كریستوفر س 3
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آلاف " ویكیلیكس"نشر موقع حیث ، 2016أكتوبر من أهم الأمثلة، ماحدث في و 

واتهمت حینها الصحف من برید الحزب الدیمقراطي، المسربة  الرسائل الإلكترونیة

وراء اختراق البرید  روسیا، بوقوفها، سیبرانيالمراكز المتخصصة في الأمن الالأمریكیة و 

في تقریر سري لها تلك الاتهامات،  أكدت الاستخبارات الأمریكیةوبالفعل ، الإلكتروني

، هدفت فلادیمیر بوتینلة إلكترونیة بأوامر من الرئیس النظام الروسي شن حم"وقالت إن 

هیلاري بسمعة إلى التأثیر على مسار الانتخابات الرئاسیة الأمریكیة، عبر الإضرار 

 .ترامبالمرشح الجمهوري كلینتون، وترجیح كفة 

حمل الجد في خطورة الحرب بدأت الولایات المتحدة الأمریكیة تأخذ الأمر على مو 

ا إغلاق ثلاث قررت واشنطن مؤخر  یا تخریبیة، إذالتي تشنها موسكو بنوا سیبرانیةال

كافحة امج منومنع استعمال بر  منشآت دبلوماسیة روسیة في بلادها، وتعریضها للتفتیش،

الخطوة التي اعتبرتها موسكو  في الإدارات الحكومیة،" كاسبرسكي" الروسي الفیروسات

الأراضي الروسیة  فيبتخفیض عدد الدبلوماسیین الأمریكیین  ، وردّت علیه"عملاً عدائیًا"

 .إلى النصف

هجمات الیقول إن  ،2017في سبتمبر صدر تقریر أمریكي جدیدفي هذا السیاق، 

امتداد لتكتیكات الحرب الباردة، وأنه یجب على الولایات المتحدة  ي، هیةسیبرانیة الروسال

إلى أن موسكو تستغل الشبكات  اصفحة جدیدة في هذا الصراع، منبهأن تعاملها ك

، من خلال إغراق هذه المواقع التواصلیة "نشر دعایة مغرضة لصالحها"الاجتماعیة لـ

  .1مئات الملایین بمعلومات مضللة یستعملهاالتي 

  

  

                                                           
  :، على الموقع الفضاء السیبراني امتداد حرب باردة بین واشنطن وموسكوخالد بن الشریف،  1

https://www.ultrasawt.com/  2018- 04-25: تاریخ الاطلاع.  

http://www.npr.org/2017/09/28/554331241/new-report-argues-that-russian-cyber-meddling-is-an-extension-of-cold-war-tactic
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  .الأمریكیة واستراتیجیة المواجهةالسیبرانیة  السیاسة: الثانيالمبحث 

السیبراني في استراتیجیة الامن القومي، على أهمیة الفضاء هذا المبحث  ركزی

ویفصل أهم محاور السیاسة السیبرانیة، وصولا إلى سبل وطرق مواجهة الولایات المتحدة 

  .للتهدیدات السیبرانیة

  .استراتیجیة الأمن القومي الأمریكيأهمیة الأمن السیبراني في :  المطلب الأول

تعتبر استراتیجیة الأمن القومي الأمریكي معیارا یكشف عن القضایا الأمنیة التي 

طبعاتها، تقوم على أربع أركان  اختلافیعتزم رئیس الولایات المتحدة التركیز علیها، وعلى 

  :رئیسیة هي 

 .حمایة المواطنین الامریكیین، الأرض، طریقة العیش الأمریكیة -

 ).الاقتصاديصة الجانب خا(الأمریكي  الازدهارتعزیز  -

 .الحفاظ على السلام العالمي -

 .تعزیز النفوذ الامریكي في العالم -

 بایسون دایفید"بالأمن السیبراني، قام  الأمریكيولمعرفة مدى اهتمام صانع القرار 

David Bisson"  الأمن القومي  اتاستراتیجیحول تقاریر ، 2015سنة بدراسة موجزة

  .1اا ونوع، كم" cyber"السابقة، وسعى إلى تقییم استخدام هذه الوثائق لمصطلح 

حیث زیادة مضطردة، " Cyber"النتائج من الناحیة الكمیة، زیادة ورود كلمة كانت و 

بـ  أوباما، یلیه 2017سنة ل ترمب في تقریر )مرة 41(من المرات اكبر عدد تكررت الكلمة

بسبب (الكلمة إلا مرة واحدة  بوش، ولم یستعمل 2010، و2006 تقریرینفي مرة 41

  .مرة cyber "22"كلمة  كلینتون، كما استعمل )الاهتمام بالحرب على الارهاب
                                                           

1David Bisson, A “Cyber” Study of the U.S. National Security Strategy Reports , accessedat :  
https://www.tripwire.com/state-of-security/government/a-cyber-study-of-the-u-s-national-security-
strategy-reports/seen : 25-04-2018. 
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في تقاریر استراتیجیة الأمن القومي " Cyber"دراسة حول ورود كلمة : 02الجدول
  .الأمریكي

  الرئ�س  الس�نة  عنوان الوثیقة
كلمة  ورود�دد مرات 

"Cyber"  
  س�یاق ورود الكلمة

استراتیجیة �من القومي 
  �لقرن الجدید

  حمایة الم�ش�تٓ الحیویة، الجريمة، التعاون ا�ولي  04  كلی��ون  1998

استراتیجیة �من القومي 
  �لقرن الجدید

حمایة الم�ش�تٓ الحیویة، الجريمة، التعاون ا�ولي،   10  كلی��ون  2000
  تبادل المعلومات، تحدید ا�تهدیدات

 القومياستراتیجیة �من 
  �لعصر العالمي

ا�تهدیدات ا�ولیة، الحروب اللاتماثلیة، المعلومات،   08  كلی��ون  2001
  المرونة الس�یبرانیة

استراتیجیة �من 
  �ٔ .م.للوالقوم�

  لا شيء  00  بوش ��ن  2002

استراتیجیة �من 
  �ٔ .م.للوالقوم�

  عسكرة الفضاء الس�یبراني  01  بوش ��ن  2006

  22  او�ما  2010  القومياستراتیجیة �من 
ا�عم العسكري، أ�ولویة العالمیة، الشراكة، 

  الإرهاب،الوعي

  19  او�ما  2015  استراتیجیة �من القومي
القوا�د، الم�ش�تٓ القا�دیة، التجسس الس�یبري، 

تنامي ا�تهدیدات، عسكرة الفضاء الس�یبراني، الوعي 
  ،الشراكة

 *41  �رمب  2017  استراتیجیة �من القومي
الفوا�ل ،الفضاء الس�یبري، الت�د�ت والفرص، 
العصر الس�یبراني، الجريمة، الهجوم، الم�ش�تٓ 

  القا�دیة، القدرات، أ�من الس�یبراني

  /https://www.tripwire.com/state-of-security/government:المصدر

في عام " Cyber"بدأت واشنطن في تصور مفهوم كلمة أما من الناحیة النوعیة، 

عام البعد و حمایة البنیة التحتیة الحیویة، و ،بتهدیدات سیبرانیة ،، وتعلق على العموم1998

 مخاطر، بدأنا نرى عسكرة الفضاء السیبراني ووضع خطة شاملة لمواجهة  2000

  . 1الإنترنت

                                                           
1David Bisson, Ibid. 

  .2017الباحث أكمل معلومات الجدول الخاصة بعام    *
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في تقاریر استراتیجیة الأمن " السیبرانیة"بعد انتخاب أوباما تنوع استخدام مصطلح 

" الإنترنت"، انشات قیادة للحرب السیبرانیة الامریكیة ، وأصبحت 2010م وفي عا ،القومي

واحدة من أخطر التحدیات الأمنیة الوطنیة، والسلامة العامة، والتحدیات "تعتبر بأنها 

  ."الاقتصادیة للولایات المتحدة

العدید من المخاوف، فهو یركز بشكل خاص على التجسس  2015یعكس عام 

العالمي " الفضاء السیبراني"اییر الدولیة، والحاجة إلى الحفاظ على السیبراني ، والمع

  .1المشترك

أولت الوثیقة اهتماما كبیرا بالعصر السیبراني، تنوعت المفاهیم، حیث في عهد ترمب، 

والامن السیبراني، وتحدید الفاعلین، وماهي التحدیات التي یفرضها الفضاء السیبراني 

ومواجهة التهدیدات، وبناء السیبرانیة والفرص التي یخلقها، هذا إضافة إلى محاربة الجریمة 

  .القدرات السیبرانیة

، ظلت الولایات المتحدة )الفضاء السیبراني(الانترنیت نظرًا لدورها المركزي في إنشاء 

رائدة فیما یتعلق بقدرتها على تفسیر التهدیدات الإلكترونیة الجدیدة والناشئة، وهو ما یظهر 

  .جلیا في استراتیجیات الأمن القومي

 

 

 

 

  

                                                           
1David Bisson, Ibid. 



: الفصل الثالث  الولایات المتحدة الأمریكیة بین الدفاع والهجوم السیبراني 

 

73 
 

  .المتحدة الأمریكیةالاستراتیجیة السیبرانیة للولایات :  الثانيالمطلب 

تعتمد الولایات  من أجل بناء فضاء سیبراني مفتوح وآمن وموثوق في الداخل والخارج،

  :1المتحدة استراتیجیة دولیة للفضاء السیبراني، تتكون من سبعة أولویات

 .تعزیز المعاییر الدولیة والابتكار والأسواق الحرة: الاقتصادفي مجال  .1

للتجارة الحرة التي تشجع الابتكار التكنولوجي، وعلى وذلك بالمحافظة على بیئة 

امكانیة الوصول الى الشبكات العالمیة، حمایة الملكیة الفكریة، و الأسرار التجاریة، ضمان 

  .التقنیة ءأولویة المعاییر الفنیة الآمنة التي یحددها خبرا

 .تعزیز الأمن والموثوقیة والمرونة: الشبكاتحمایة في مجال  .2

التعاون السیبراني، لا سیما بشأن قواعد السلوك الدولي والأمن السیبراني، تعزیز 

ومحاربة الاختراقات والتداخل بین الشبكات الداخلیة الذي یهدد ویقوض الأمن القومي، 

وبناء قدرات الاستعادة للبنیة التحتیة  ،والمرونة ،اضافة الى ضمان إدارة قویة للحوادث

لضمان سلامة البنیة التحتیة  ،زة والبرمجیات الموثوق بهاللمعلومات، مع توفیر الأجه

 .للشبكات والمعلومات الحیویة

 .توسیع التعاون الدولي وسیادة القانون: القانون في مجال تطبیق .3

المشاركة في تطویر سیاسة مكافحة جرائم الإنترنت، ومناقشة كیفیة تطویر المعاییر 

سیبرانیة على المستوى الثنائي والمتعدد الأطراف، من والتدابیر الدولیة المتعلقة بالجرائم ال

أجل مواءمة قوانین الجریمة السیبرانیة على الصعید الدولي، خاصة حرمان الإرهابیین 

  .والمجرمین من القدرة على استغلال الإنترنت

كما یجب مواجهة السلوك الإجرامي في الفضاء السیبراني بتطبیق فعال للقوانین، 

 .قید الوصول المشروع إلى الإنترنت أو المحتوى على الإنترنتولیس سیاسات ت

                                                           
1International Strategy for Cyberspace, The white house, Washington,2011. P 17-23. 
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 .21لقرن لالتحضیر للتحدیات الأمنیة : عسكريالفي المجال  .4

نة، والعمل على ضمان التكیف مع الحاجة العسكریة المتزایدة لشبكات موثوقة وآم

إلى تعطیل أنظمتها أو بعض الفاعلین للعمل في بیئة قد یسعى  الأمریكيهزیة الجیش اج

 .البنیة التحتیة الأخرى الحیویة للدفاع الوطنيتدمیر 

لمواجهة التهدیدات المحتملة في  ،بناء وتعزیز التحالفات العسكریة القائمةاضافة الى 

الفضاء السیبراني، نظرا للحاجة إلى مستویات أعلى من التعاون الدولي، وذلك بتوسیع 

  . الأمن الجماعي ني مع الحلفاء والشركاء لتحقیقبراالتعاون عبر الفضاء السی

 .تعزیز الهیاكل الفعالة والشاملة: حوكمة الإنترنتفي مجال  .5

القدرة على توزیع ن إعطاء الأولویة للانفتاح والابتكار على الإنترنت، لأ

هي جوهر النشاط الاستهلاكي والتجاري والسیاسي  ،المعلوماتبكفاءة في الفضاء السیبراني

السعي للحفاظ على أمن واستقرار الشبكة العالمیة، إضافة إلى والعلمي والتعلیمي الحدیث، 

  .إدارة الإنترنتفي وتثمین النقاش بین الفاعلین 

 .الأمن والازدهارتحقیق بناء القدرات و : التنمیة الدولیةفي مجال  .6

للبلدان التي تسعى إلى  ،الضروریة، والتدریب، والموارد الأخرىوذلك بتوفیر المعرفة 

تطویر العلاقات مع صانعي السیاسات عبر الأمن السیبراني، تحقیق بناء القدرات التقنیة و 

 .لتعزیز بناء القدرات التقنیة، وتوفیر الاتصال المنتظم والمستمر بالخبراء

 .والخصوصیةدعم الحریات الأساسیة : حریة الإنترنتفي مجال  .7

تحقیق منصات موثوقة وآمنة لحریة لدعم الجهات الفاعلة في المجتمع المدني 

 .وتكوین الجمعیات، وتشجیع التعاون الدولي من أجل حمایة خصوصیة البیانات ،التعبیر
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 في الفضاء السیبرانيللفاعلین هذه الاستراتیجیة عبارة عن خریطة طریق تسمح 

للمشاركة الفضاء، أنها دعوة للدول والشعوب  هذا بشكل أفضل في بتعریف وتنسیق دورهم

 . الرخاء والأمن والانفتاح في عالمنا الشبكي لتحقیقتحقیق هذه الرؤیة  في

تتضمن توجیهات یمكن اتخاذها  استراتیجیة ترمبالرئیس حددت إدارة  2017وفي 

أولویات  تحدید :منهاللمساعدة في الحفاظ على أمن أمریكا من التهدیدات السیبرانیة و 

ردع وتعطیل الفواعل السیبرانیة ، بناء شبكات حكومیة یمكن الدفاع عنهاالمخاطر، 

  .1تحسین تبادل المعلومات والاستشعار، الاجرامیة

  

  .یات المتحدة للتهدیدات السیبرانیةمواجهة الولا:  الثالثالمطلب 

  .الهیئات الحكومیة للأمن السیبراني: أولا 

 مستعدین كمانحن لسنا "، 2009عام الفي  الأمن السیبرانيقال الرئیس أوباما عن 

بحیث لا یمكن إدارته من خلال  ةمعقد مسألة إن الأمن السیبراني،"یجب، كحكومة و كدولة

  : 2وعلیه یجب التنسیق بین كل الفاعلین، ومن ابرزهم، واحدة وكالة أو منظمة

لحرب، لرفعت وزارة الدفاع الفضاء السیبرانیلیكون المجال الخامس : )DoD(وزارة الدفاع  -

قامت بإنشاءقیادة فرعیة حیث ، نبا إلى جنب معالأرض والبحر والجو والفضاء الخارجيج

 .الشبكات العسكریة الأمریكیة،لحمایة م القیادة الإلكترونیة الأمریكیةباس

هي هیئة مخابرات تابعة لحكومة الولایات المتحدة، ): NSA(وكالة الأمن القومي  -

مسؤولة عن مراقبة وجمع ومعالجة المعلومات والبیانات لأغراض المخابرات والمخابرات 

                                                           
1Mark Pomerleau, WhatTrump’s National Security Strategysays on Cyber ?, accessedat : 
https://www.fifthdomain.com/civilian/2017/12/18/what-trumps-national-security-strategy-says-on-
cyber/seen : 25-04-2018. 
2Kristin M.lord&Travis Sharp, America’s Cyber Future,Center for a new America Security, V1, 
2011, P 31-37. 
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الولایات  ، لدیها قدرات سیبرانیة عالیة، واقترحت لقیادة جهود الأمن السیبراني فيالمضادة

  .المتحدة

مسؤولیتها حمایة الأراضي الأمریكیة من أي هجمات، ): DHS(وزارة الأمن الداخلي -

الأمن سریة، وهي تعتبر الوتبذل جهودا لتأمین الهیئات الحكومیة المدنیة، والشبكات غیر 

  .السیبراني واحد من خمس مجالات أساسیة في الوزارة

 ليراد، ومكتب التحقیقات الف)CIA(الأمریكیةهذا إضافة الى وكالة الاستخبارات 

(FBI)البیت الأبیضو ، ، والكنغرس.  

اجون إلى البنت يالقیادة السیبرانیة فرفع ب مبتر  يالرئیس الأمریك وعد 2017وفي 

قرار إنشاء قیادة سیبرانیة منفصلة یظهر عزمنا  إن:" ترمبوقال  ،وضع قیادة مقاتلة موحدة

طمأنة حلفائنا وشركائنا وردع  يالتهدیدات السیبرانیة وسیساعد ف المتزاید على مواجهة

  .1"خصومنا

  .القدرات الأمریكیة في الدفاع والهجوم السیبراني: ثانیا

من إرسال مقاتلین  قریبا تمكنتوس ،الأمیركیة یرتفع باطرادالسیبرانیة  دراتإن حجم الق

موازنة زیادة ویلاحظ ذلك في  ،على الأرضفي مهمات قتالیة لمساندة القوات  سیبرانیین

  .الأمن السیبراني الهجومي والدفاعي

تركز و وتعتبر وكالة الأمن القومي، من أبرز الفاعلین في الفضاء السیبراني، 

لكن  عملها،على المراقبة في الخارج، ویضع القانون الأمریكي القلیل من القیود على انشطتها

ل متزاید على الأمریكیین الذین یعیشون فوق وكالة تجسست بشكالأن  سنودنوثائق  كشفت

الحصول على معلومات بللوكالة ، PRISMبرنامج  سمحالأراضي الأمریكیة، في حین 

                                                           

1W.J. Hennigan , Trumpannounces plan to elevate U.S. military command thatoversees cyber 
operations, Los Angles times , accessedat : 
http://www.latimes.com/politics/washington/la-na-essential-washington-updates-trump-announces-
plan-to-elevate-u-s-1503078609-htmlstory.html, seen : 25-04-2018 
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خاصة عن عملاء في الشركات الرائدة في مجال الإنترنت، بما في ذلك جوجل، فیس بوك، 

بما فیهم رؤساء العدید من رؤساء العالم التجسس على إلى  بالإضافة، بل، ومایكروسوفتآو 

  .1الدول الصدیقة والحلیفة

قراره التوقف عن عملیات التجسس  2014جدیر بالذكر أن الرئیس أوباما أعلن في 

بید أن الإدارة سمحت للوكالة باستهداف كبار مستشاري القادة ، على رؤساء الدول الصدیقة

  .وفقاً لما یراه كبار المسؤولین مناسباً وبعض الزعماء 

یرجح ان و ، ویندوزالتشغیل في نظام اتثغر واستعمال هم الوكالة بعدم التبلیغ تكما تّ 

تسریب برمجیات حساسة تستعمل للقرصنة، منها قاموا بقراصنة تمكنوا من اختراق الوكالة، و 

 .آلاف الأجهزة في العالم أصابالذي " واناكراي"ما استعمل في فیروس الفدیة 

أسس البنتاجون وحدة خاصة بالقوة السیبرانیة  ،یةورداً على البیئة التنافسیة الدول

وتوفیر  ،القتالیة وقیادة الأمن السیبراني، هدفت إلى تنسیق الجهود اللامركزیة للأمن السیبراني

تعد القیادة  ،فعلى الجانب الدفاعي ،قیادة موحدة لكل من العملیات الدفاعیة والهجومیة

إلى حمایة واكتشاف والاستجابة للنشاط الخفي في السیبرانیة مسؤولة عن الإجراءات الهادفة 

تنطوي العملیات السیبرانیة  ،كذلك ،إطار نظم المعلومات وشبكات الإنترنت للبنتاجون

والهجوم الإلكتروني بهدف تدمیر البنیة  ،الهجومیة على تعطیل ومنع وتدمیر المعلومات

  .2التحتیة العسكریة أو المدنیة للخصم

  

  

                                                           
  :، الجزیرة، على الرابط الكشف عن تجسس واشنطن على نتانیاھو1

http://www.aljazeera.net/news/presstour/2015/12/30/   2018- 04-25: تاریخ الاطلاع.  

 للأبحاثمركز المستقبل ، تنافس غیر تقلیدي في مجال التكنولوجیا العسكریة: تسلیح تكنولوجي، مروة صبحي2
-04-26: تاریخ الاطلاع  http://rawabetcenter.com/archives/6591: ، على الرابط والدراسات المستقبلیة

2018 
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  .مستقبل الأمن السیبراني الأمریكي : الثالثالمبحث 

المخاطر المستقبلیة على الأمن القومي الأمریكي في الفضاء هذا المبحث  ناقشی

  .في هذا الفضاء السیبراني، والدور الذي ترید أن تلعبه الولایات المتحدة

  .المستقبلیة للولایات المتحدة الأمریكیة التهدیدات السیبرانیة: المطلب الأول

 التهدیدات السیبرانیة تتطور بسرعةالفضاء السیبراني ینمو ویتطور بسرعة، فبما أن   

استراتیجیة الأمن السیبراني الامریكیة الحالیة إذا لم یتم تطویرها، ستجعل فوعلیه، ، أیضا

 المستقبلیة السیبرانیةالتهدیدات بین ومن ،لمستقبلفي الهجمات لالولایات المتحدة عرضة 

 : رنذك ملةتالمح

 :سحابیةالحوسبة المخاطر  .1

تكنولوجیا تعتمد على نقل المعالجة ومساحة التخزین الخاصة بالحاسوب إلى ما وهي 

وهذا ما  یسمى السحابة، وهي عبارة عن أجهزة خوادم یتم الوصول إلیها عن طریق الانترنت،

أهمیة هذا هو الاتجاه الناشئ الأكثر یجعل البیانات عرضة لمخاطر وتهدیدات كبیرة، 

  . 1الأمن السیبرانيفي  ؤثرذییال

، یعطي دافعا للقراصنة مكان واحدفي خوادم كبیرة  علىالبیانات جمیعتف، من جهةف

ملك دفاعات سیبرانیة تستصبح البیانات في ید جهات مركزیة أخرى،  جهةمن لاختراقها، و 

 . هائلة، ربما سیؤثر على حریة الانترنیت وخصوصیة المستخدمین 

 

  

                                                           
1NirKshetri, The Quest to Cyber Superiority, Springer, 2016 , P 04. 
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 :1الذكاء الاصطناعيتقنیات تهدیدات  .2

المترتبة على تصاعد الاعتماد على تقنیات الذكاء هدیدات توجد العدید من الت

 : الاصطناعي، وتنقسم إلى

أحد التداعیات الخطرة هو تهدید هذه التقنیات حق البشر في الحیاة، : تهدیدات أمنیة -

مل أسلحة، أو التي تح الدرونمثل  ویتضح ذلك في حالة الأنظمة القتالیة المستقلة

نتیجة لقصور أو خطأ بشري  ،، حیث تكمن الخطورة في اختراقهاالروبوتات المقاتلة

 .في إجراءات التأمین والتلاعب بالخوارزمیات التي تتحكم فیها

تؤدي زیادة الاحتكاك مع الآلات إلى انفصال البشر تدریجیاً عن : تداعیات اجتماعیة -

 .البشري، وهو ما یٌفقد العلاقات الإنسانیة مرونتها التقلیدیةمحیطهم الاجتماعي 

 :الهواتف الذكیة وانترنیت الأشیاءمخاطر  .3

ملیار  20التوقعات إلى وصول الأجهزة المتوافقة مع تقنیة انترنت الأشیاء إلى  تشیر

، وستكون الهواتف الذكیة إحدى أهم الوسائل التي ستسمح لنا 2020جهاز بحلول العام 

تحكم بجمیع هذه الاجهزة،ینطوي هذا التحول على مخاطر عدیدة أهمها القرصنة بال

خاصة الهواتف أكثر وذات تأثیر أكبر،  ، ستكون الاخطار الناجمة عن اختراق هذهالسیبرانیة

إضافة إلى مشكلة الخصوصیة، التي تتفاقم مع الأجهزة ، 2بعد ازدیاد هجمات الفدیة

تحتوي على معلومات حساسة عن المستخدم واماكن  هذه الاجهزة المحمولة، حیث أن

 .حالته النفسیة، فالأجهزة المحمولة تدمر الخصوصیةحتى تصرفاته و و تواجده، 

  

                                                           
، مجلة لغة العصر الالكترونیة، البشریةتھدیدات ذكیة، مخاطر خروج الذكاء الاصطناعي عن السیطرة إیهاب خلیفة،1

  .2018- 04-26: تاریخ الاطلاع  http://aitmag.ahram.org.eg/News/82161.aspx: على الرابط 
  :، على الرابط ریاض یسمینة، مخاطر الھواتف الذكیة بعد انتشار انترنیت الاشیاء2

%-http://ar.itp.net/mobile/614057 2018- 04-27: تاریخ الاطلاع.  
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 :هیكلیة الانترنیت مشكلة  .4

، التهدیدات السیبرانیةتلعب دورا في تحفیز وانتشار للإنترنت الحالیة هیكلیةالبنیة الإن 

  : على مرحلتینفي بنیة الانترنیت  تغییرات إدخالویقترح الخبراء 

حیث یتم التركیز على  ،لجعل الفضاء السیبراني أكثر أمنا إعادة هندسة الإنترنت. 1

  .الخصوصیة مع المحافظة على  زید من تحدید الهویة ، والأمن ،م

لتقدیم الخدمات للجهات التي تتطلب المجهولیة وضع شبكات جدیدة على الإنترنت .2

  ). المالیة أو الاتصالات العسكریة مثل المعاملات(الصارمة والخصوصیة 

  :1الأمریكیةصعوبة المحافظة على الریادة . 5

خاصة مع التطور الكبیر الذي تعرفه دول العالم في بناء القدرات السیبرانیة، 

مما یقلل من قدرتها على التأثیر والانكماش في الانفاق الحكومي الامریكي في هذا المجال،  

  .الدولي

للولایات المتحدة الأمریكیة في الفضاء الدور المستقبلي : الثانيالمطلب 

  .السیبراني

تعمل الولایات المتحدة على المستوى المحلي والدولي من أجل تعزیز بنیة تحتیة   

للمعلومات والاتصالات مفتوحة وآمنة وموثوقة، من خلال ثلاث محاور رئیسیة، هي، 

حتى یمكن للجمیع  ،لتعزیز الرخاء والأمن والانفتاحوذلك  ،والتنمیةالدبلوماسیة والدفاع 

  .فضاء السیبرانيالاستفادة من ال

  

  

                                                           
1NirKshetri, The Quest to Cyber Superiority, Springer, 2016 , P 06. 
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 :1تعزیز الشراكاتو  الدبلوماسیة .1

 ةیتطلب تعزیز الشراك، توسیع مبادئ السلام والأمن في الفضاء السیبرانيإن   

المجتمع الدولي في حوار ك ، لذلك تسعى الولایات المتحدة الى اشراوالمبادرات الموسعة

السلوك المسؤول في الفضاء  وقواعد ، من أجل بناء توافق حول مبادئبناءصریح و 

 .السیبراني

ن الفاعلین مأكبر عدد اقناع إلى  تسعى الولایات المتحدة الشراكة، في مجال  

ها الاقتصادیة والاجتماعیة والسیاسیة صالحم لحمایةللفضاء السیبراني، وذلك  تهارؤیب

  .تعاون مع القطاع الخاص في الداخل والخارجالوستدعم هذه الجهود ب، والأمنیة

الحوارات الثنائیة، والمشاركة في  ،الشراكات الثنائیة والمتعددة الأطرافاضافة الى   

المضي قدمًا في العمل المشترك بشأن التحدیات الناشئة  ، من اجلمستویاتالعلى جمیع 

 .في عالم الإنترنت 

، لذلك المنظمات الإقلیمیة فعالة في معالجة مشاكل الأمن السیبراني تعتبركما   

،الى جانب المنظمات الدولیة في تطویر وتطبیق قواعد السلوك مهمادوراً  تلعبسوف ف

 .حوكمة الإنترنتخاصة في مجال 

المسؤولون -بشكل وثیق مع مالكي البنیة التحتیة والمشغلین  أ.م.الوعمل تسكما   

سعى أیضًا إلى مشاركة تلشبكة و التوسیع المبادرات لتأمین نظام  -الشبكة  عن وظائف

 .القطاع الخاص في إدارة الإنترنت

  .والردع حمایة الشبكات: الدفاع .2

ستدافع الولایات المتحدة عن شبكاتها، سواء كان التهدید من الإرهابیین أو مجرمي   

، وردع ذات السلوك الجیدسعى لتشجیع الجهات الفاعلة كما ت ،الإنترنت أو الدول ووكلائها

 .في الفضاء السیبراني التخریبیة عمالالأأولئك الذین یهددون السلام والاستقرار من خلال 

                                                           
1International Strategy For Cyberspace, The white house, 2001, P 11-12. 
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  ل ستواص عالیة،قدرات دفاعیة  الحساسةتتطلب حمایة الشبكات : حمایة الشبكات

على الصمود والتعافي من ا ها على الشبكة وقدرتهالولایات المتحدة تعزیز دفاعات

خطط یجب تطویر بالنسبة لتلك الهجمات الأكثر تطوراً التي تسبب أضراراً،  ،الهجمات

 .ةشبكاللحد من التأثیرات على حدیثة لاستجابة 

  إجراءات وطنیة جماعیة  ة،نظمالأو  شبكاتالیتطلب ضمان مرونة  : داخلیاالقوة تعزیز

  . والأفراد، بالتعاون مع القطاع الخاص متضافرة تمتد لتشمل الحكومة بأكملها،

  ة الدول الأقل لدى الولایات المتحدة مصلحة مشتركة في مساعد: خارجیا القوة تعزیز

هذا  في ذلك بزیادة الجهود المبذولة، و السیبراني الدفاع في مجال راتنمواً لبناء قد

 .الأمن الجماعي في المجتمع الدولي عززسی هذا،ن ، لأالمجال

 عند الضرورة، سترد الولایات المتحدة على الأعمال العدائیة في الفضاء : 1ردعال

      حتفظ بالحق في استخدام جمیع الوسائل الضروریة فالولایات المتحدة ت ،السیبراني

حسبما یتلاءم مع القانون الدولي  -الدبلوماسیة والإعلامیة والعسكریة والاقتصادیة  -

 . أمتنا وحلفائنا وشركائنا ومصالحنا المعمول به، من أجل الدفاع عن

 :2بناء الرخاء والأمن: التنمیة .3

الأمن السیبراني  اتتعمل الولایات المتحدة على تسهیل بناء قدر في مجال التنمیة   

، بحیث یكون لكل الاقلیمیة والدولیةفي الخارج، على المستوى الثنائي ومن خلال المنظمات 

، وتعزیز الشبكات العالمیة، وبناء القومیة للمعلوماتدولة الوسائل اللازمة لحمایة بنیتها 

  .لتعزیز أمن الفضاء السیبرانيشراكات 

الولایات المتحدة ملتزمة بالمساعدة في ، فإن بناء قدرات الأمن السیبرانيوفي مجال   

فوریة  وائدفللدول النامیة له ن تعزیز الأمن السیبراني لأ،الأمن السیبراني للدول اتبناء قدر 

                                                           
1Joseph S.Nye Jr, Deterrence and dissuasion in Cyberspace, Mit pressJournals, acceesat : 

https://www.mitpressjournals.org/doi/pdf/10.1162/ISEC_a_00266seen: 26-04-2018. 
2International Strategy For Cyberspace, The white house, 2001, P 14-15. 
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قدرة المزید من الدول على مواجهة التهدیدات السیبرانیة یساهم في  أنوطویلة الأجل، حیث 

 .عملیة بناء الثقة في الفضاء السیبراني

، جهود جمیع البلدانبتضافر وإذ أن الأمن السیبراني قضیة عالمیة یجب معالجتها   

دعم تعلى زیادة الوعي، والتدریب القانوني والتقني، و  على الولایات المتحدة أن تعملفوعلیه 

 . السیبرانیة للدول تطویر السیاسات

وفرصة  ،والتزام ،ینظر إلى مساعدة الولایات المتحدة في بناء القدرات كاستثمار  

ن ، فإالسیبرانيالدول في قضایا الفضاء  تطور مساهماتومع  ،مهمة للحوار والشراكة

 ،إلى التعاون الاقتصادي ،من بناء القدرات ،حواراتال تطورأن ت الولایات المتحدة ترغب في

ذات الفضاء السیبراني والدبلوماسي النشط بشأن قضایا  ،منيوالأ ،والتنفیذي ،والتقني

  . الاهتمام المشترك
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  : الفصل الثالثخلاصة 

تعد دولة رائدة في نخلص الى أن الولایاتالمتحدة الأمریكیة في ختام هذا الفصل   

اصبحت  ،وحتى مواطنوها ،واقتصادها ،التحتیة الحساسة الفضاء السیبراني، فمعظم بنیتها

أكثر تشابكا بفضل التقنیات الرقمیة المتطورة، وهذا ما جعل تفاعلها مع العالم أسرع من 

مما یفاقم هذه التطورات حالة المخاطر المحتملة،  منیة، وتخفیفقدرتها على فهم العواقب الا

الصین  ، حیث تصاعدت حدة الصراع بینها وبینعلى المستوى الدولي الشك وعدم الیقین

جسده في  ،وروسیا، هذا ما جعل الاهتمام بالأمن السیبراني یزداد عند صانع القرار الامریكي

 ةاستراتیجی، بالإضافة الى اصدار استراتیجیة الأمن القومي فيادخال الأمن السیبراني 

  .2011 عام خاصة بالفضاء السیبراني

ورغم تنوع وكثرة الهیئات الأمریكیة الحكومیة والخاصة المكلفة بالأمن السیبراني،    

والترسانة والقدرات الكبیرة التي تملكها الولایات المتحدة في الدفاع والهجوم السیبراني، 

إلا أنها تبقى عاجزة عن منع القانونیة التي تؤطر الفضاء السیبراني في الداخل الامریكي، 

الاختراقات والتجسس على مؤسساتها، هذا إضافة إلى التهدیدات المستقبلیة المحتملة في بیئة 

ذي الولایات المتحدة تضع خارطة طریق للدور المستقبلي التتطور بسرعة كبیرة، مما جعل 

  .ستلعبه بالاشتراك مع باقي الفاعلین في العالم من أجل فضاء سیبراني سلمي وآمن

 



  

  

  

  الخاتمة

  

  

  

  

  



   الخاتمة
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  : الخاتمة 

بعد تشكل  اأساسی اهدفواعتبرته الدول كان الأمن ولا یزال الهدف المنشود للإنسان، 

وتفسیر الظاهرة، اختلفت المفاهیم  حیث انبرت الدراسات الأمنیة لتحلیلالدولة القومیة، 

انتقل مفهوم الامن من المفهوم المادي العسكري حیث والتعریفات بین المدارس الفكریة، 

  .إلى الامن المجتمعي الهویاتي الإنساني عند معارضیهم ،الدولاتي عند الواقعیین

، والتوجه في المعلومات والاتصالالهائلة الثورة التكنولوجیة و ومع تطور المجتمعات  

هذا الفضاء الفضاء السیبراني،  هوتشكل فضاء جدید  والمعرفة، مجتمع المعلومات نحو

الدول، أحدث تغییرات جذریة في مفاهیم العلاقات الدولیة كمفهوم الذي یستعمله الأفراد كما 

، وتحول الصراع إلى صراع فاعلینال، حیث تغیرت القوة وانتشرت بین والحرب القوة والصراع

حیث الحاجة إلى تطویر مفهوم الأمن لمواجهة التهدیدات الجدیدة،   علیه دعتو سیبراني، 

جاء مفهوم الأمن السیبراني كرد فعل على هذه التهدیدات، التي مست جمیع مجالات الحیاة، 

والاعتماد  ،وتطویر شبكات الاتصال، ل لإنشاء قواعد البیانات القومیةخاصة مع اتجاه الدو 

یعني  ةالسیبرانیمخاطر لما یعني أن التعرض ل ،على شبكة الانترنت كبیئة أساسیة للعمل

  .لأمن القومي لمخاطر كبیرة قد تهدد استقرار الدولة وتماسكهاتعریض ا

تشاركون المزید من البیانات على المزید من یفي كل یوم، المزید من المستخدمین 

ء السیبراني یتزاید یوما بعد یوم، وتتزاید معه المخاطر الفضا هذا الترابط والتفاعلفيالأجهزة، 

  .والتهدیدات

عت في الاشكال، والخطورة، بدأت بجرائم سیبرانیة یقوم بها هذه التهدیدات التي تنو 

أفراد ومنظمات اجرامیة كالاختراق والتجسس وسرقة الاموال، وتطورت إلى تخویف وابتزاز 

المجتمعات وارهابهم عن طریق الأنترنیت، لتصل إلى أخطر أنواع الصراع بین الدول وتهدید 



   الخاتمة
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السیبراني، واستعمال الاسلحة السیبرانیة عالیة  امنها القومي، حیث ظهر جلیا عسكرة الفضاء

  .التأثیر في شن حروب سیبرانیة مدمرة

في ظل ساحة هامة للتفاعلات الدولیة المختلفة، سیبرانیاصبح الفضاء ال وحیث ان

سعت الدول فرادى ، بین الدول، بما یؤثر على أمنها القومي سیبرانیةزیادة الهجمات ال

، واتخاذ الإجراءات الوقائیة الكافیة لحمایتها بذل الجهد من أجل تطویر قدراتها ومجتمعة الى

فقامت بتشكیل وحدات الاستجابة لطوارئ الانترنیت،  محتملة، سیبرانیةمن أي هجمات 

والهیئات الوطنیة للأمن السیبراني، كما شكلت جیوشا سیبرانیة لتقوم بمهمات الدفاع والهجوم 

لجانب التقني، أما في الجانب القانوني، فطورت من منظومتها القانونیة والحمایة، هذا في ا

لتتلائم مع التهدیدات الجدیدة، وبما أن الفضاء السیبراني، لا یعترف بالزمان والجغرافیا، 

بذلت الدول مساعي إقلیمیا، ودولیا، لوضع أطر قانونیة واتفاقیات دولیة للفضاء السیبراني، 

، الذي فسر العدید من المفاهیم الغامضة في دلیل تالینمن أبرزها  وجعله أكثر أمنا، لعل

  .الفضاء السیبراني

في الفضاء مثالي  منیتحققألن فمثالي في العالم المادي، المن یتحقق الألم  وبما انه

الاستمرار  عهالسیبراني، لذلك فالهدف المرجو هو تقلیل المخاطر إلى مستوى مقبول، یمكن م

  .دمالتقالنمو و في 

إن التكنولوجیا التي وفرت لك كل شيء تریده، هي نفسها :"  دانیال جیریقول 

  ".التكنولوجیا التي ترید أن تنزع منك كل شيء لدیك

وحیث أن الولایات المتحدة تعتبر مهد الانترنیت، التي بدأت كمشروع عسكري، ثم 

لى یات المتحدة الكبیر عإن اعتماد الولاتوسعت لتشكل ما نعرفه الیوم بالفضاء السیبراني، ف

نقاط ضعف حرجة، یتم استغلالها من طرف  ، قد خلقالتكنولوجیا، في جمیع القطاعات
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 ویضعها أمام تحدیات كبیرة، وهذاخصومها بشكل أسرع وأكبر من قدرتها على الاستجابة، 

  .على المحك الولایات المتحدةما یجعل مستقبل 

إن مواجهة التهدیدات السیبرانیة الراهنة، أمر ضروري، لكن الخطر الحقیقي یكمن في 

لولایات المتحدة الأمن القومي ل إن تجاهلها الیوم، سیعرضلذلك فالتهدیدات المستقبلیة، 

  .لخطر أكید ودائم

جیات المواجهة، والعمل مع بتطویر استراتیفالتحدي الیوم، هو الاستعداد لتهدید الغد، 

، من اجل تشارك قیم الأمن والاستقرار واحترام قواعد السلوك الجید، من اجل العالم دولبقیة 

  . فضاء سیبراني سلمي، یعزز الأمن والتقدم والازدهار للجمیع

  :النتائج والتوصیات 

  :النتائج : أولا 

  ،في عصرنا الرقمي، اصبح الفضاء السیبراني مجالا جدیدا وهاما للتفاعلات الدولیة

وقد احدث تغیرات في مفاهیم القوة والصراع والحرب، ظهر فاعلون جدد، وانتشرت 

لیصبح حروبا  أحیانا تطورقد یالقوة السیبرانیة بینهم، وازداد الصراع في الشبكات، 

 .)العالم یعیش مرحلة الهوبزیة السیبرانیة( جدیدة بأسلحة سیبرانیة

 التي تتزاید في الاحترافیة ، التهدیداتراني بالغموض، وشدة وتنوع یتمیز الفضاء السیب

 - كرافد جدید للأمن القومي -والخطورة بسرعة كبیرة، مما یجعل الأمن السیبراني 

 .والعقیدة الأمنیة للدول العسكریة على  رأس الأولیات في الاستراتیجیة

  التهدیدات السیبرانیة لها طابعها التقني الخاص، اضافة الى انها تهدیدات عابرة

دود، تهدد سیادة الدول، وعلیه، فالمواجهة تكون على مستویین، الاول تقني، للح

بتحدیث الجیوش، وهیئات الأمن السیبراني، والثاني قانوني، بوضع التشریعات 
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ربما یحتاج العالم ( الوطنیة، والتعاون الاقلیمي والدولي من أجل فضاء سلمي وآمن

 .)جدید إلى عقد إجتماعي سیبراني

  فهي تواجه تهدیدات سیبرانیة حالیة أقوى دولة سیبرانیة، تعد الولایات المتحدة رغم أن

بما قد ، الصین روسیافي الفضاء السیبراني خاصة من منافسة شدیدة ومستقبلیة، و 

 .في الأمن العالمي هادور أمنها القومي و هدد ی

 شریعات الت من ، ومجموعةیئات ووكالات مختلفةتعمل الولایات المتحدة من خلال ه

وتوحید دولي التعاون من خلال ال، تحدیات الأمن السیبرانيالرائدة، على مواجهة 

 .لتقدم والنمویساعد على ا آمنفضاء سیبراني المستقبلیةلرؤیة ال

  :التوصیات : ثانیا

  الامن القومي، وله علاقة وطیدة مع  الأمن السیبراني عنصر رئیس فيأن وإدراك فهم

العقیدة الأمنیة  قضایا التنمیة السیاسیة والاقتصادیة والاجتماعیة، وضرورة ادماجه في

 .للدولة، ووضع استراتیجیة سیبرانیة واضحة

  ،ضرورة وضع وتحدیث التشریعات القانونیة التي تنظم وتؤطر الفضاء الالكتروني

 .والارهاب السیبرانيسیبرانیة الخاصة قوانین مكافحة الجریمة 

  ،أهمیة خلق اطار مؤسسي للأمن السیبراني في الجانب المدني، وتحدیث الجیوش

 .وخلق جیوش سیبرانیة، في الجانب العسكري

  التوعیة ونشر ثقافة الامن التعلیم و فهم وادراك دور الافراد في بناء الأمن، من خلال

 .السیبراني

 ولي، بین جمیع الفاعلین، لترسیخ قواعد السلوك الجید، ضرورة التعاون الاقلیمي والد

  .ونشر قیم وثقافة الفضاء السیبراني السلمي والآمن
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  :  ملخص الدراسة

نعیش الیوم العصر الرقمي، بفضل الثورة الهائلة في تكنولوجیا المعلومات والاتصال، 

، خلق بیئة جدیدة للتفاعل بین الافراد والمجتمعات في جمیع المجالات فزیادة التشابك

 والدول، وهو ما اصطلح علیه بالفضاء السیبراني، هذا الفضاء الذي یتمیز بالتطور السریع،

 بیئة ملیئة بالمخاطر والتهدیدات،لهذا الفضاء،  ستخدامالسيءلااخلق والغموض الشدید، و 

، والحربوالصراع القوة  مفاهیم حیث تغیرتشكلت تهدیدا خطیرا للأمن القومي للدول، 

  .وارتبطت طبیعتها بالفضاء السیبراني

وفي من القومي، سارعت الدول یبراني كركیزة اساسیة في بناء الأومع بروز الأمن الس

مقدمتها الولایات المتحدة الأمریكیة، لتشكیل الهیئات والمؤسسات المدنیة والعسكریة، وسن 

السیبرانیة الحالیة لمواجهة التهدیدات  ووضع استراتیجیة خاصة،التشریعات القانونیة، 

لیمي والدولي، من أجل العمل على المستویین الإقإضافة الى عن أمنها، ، والدفاع والمستقبلیة

  .  فضاء سیبراني آمن وسلمي

Abstract : 

Today, We living the Cyber age, as a result of the ICT’s revolution, the 

increase of the connectivity of all sectors, creating a new environment for 

interaction between individuals, communities and nations, which is called 

Cyberspace, which is characterized by rapid development, Full of dangers and 

threats, It posed a serious threat to the national security, where the concepts of 

power, conflict and war have changed, and their nature has been linked with 

Cyberspace. 

Cyber-security as a key to building national security, States, primarily 

USA, have accelerated tocreate civil and military institutions, enacting 

legislations and developing a special strategy to fight current and future cyber 

threats, Also, they work at the regional and international levels, for a futur 

Cyberspace safe and peaceful. 
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