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 في القرن الجديد تحد صعب، إنه"التحدي الذي يواجهنا 

 يتمثل في الدفاع عن أمننا ضد المجهول، غير المؤكد وغير

 المنظور وغير الواضح."

 

 Donald Rumsfeldدونالد رامسفيلد

 

 

 "إن الانتصار الحقيقي لا يكون بالدخول في مواجهات

 عسكرية مع الخصوم، وإنما في الانتصار عليهم دون خوض حرب."

 

 -جنرال وخبير عسكري صيني-صون تزو 



 

 

 

 

 

 شكر و تقدير          
 

 .ك: الأستاذ الدكتور نور الدين فلاأتقدم بجزيل الشكر والامتنان لأستاذي الفاضل

الذي كان نعم الداعم والموجه خلال إعداد هذه المذكرة، فقد كانت توجيهاته العلمية 

 القيمة وتشجيعه المستمر حجر الأساس الذي بنيت عليه هذا العمل. السديدة وملاحظاته

 في أسلوب 
ً
لقد تعلمت منك أستاذي الكثير ليس فقط على الصعيد الأكاديمي بل أيضا

أفتخر بأني كنت أحد طلابكم.  البحث والتفكير والتحليل ولا يسعني إلا أن أعترف و

 الله أن يو 
ً
 فقكم ويجزيكم خير الجزاء.فلكم مني كل الشكر والتقدير، داعيا

 قرة التي قبلت مناقشة هذا العمل المتواضع.و كما أشكر اللجنة الم

كما أشكر جميع أساتذة قسم العلوم السياسية بالمسيلة، فلولا مجهوداتكم لما تمكنا من 

 لكم م
ً
رض ء الأ لمواصلة النجاح وعلى عطائهم وإخلاصهم في تقديم كل ما هو مفيد فشكرا

 ح
ً
. با

ً
 وكرما

كما لا أنس ى شكر الزملاء في قسم العلوم السياسية على الدعم 

 والتشجيع وكل من ساعدني من قريب أو بعيد.

 

 



 

 

 

 داءـــــإه

 
 

 

إلى روح والدي الراحل الذي غاب جسده وبقيت ذكراه تسكنني نورا يض يء 

 يبعث الطمأنينة في لحظات التردد مساالطريق وه عتمات

وظل قلبي التي علمتني أن الصبر مفتاح الأمل وأن الحب إلى أمي زهرة عمري 

 ينقطع دعاء لا 

إلى عائلتي التي احتضنت ضعفي وشجعت خطاي كنتم دائما نبض الإنجاز 

 التقدم  وسر 

أثرا لا ينس ى في هذه المسيرة أنتم إلى زملائي الذين كان لوقوفهم الصادق 

يكتمل به هذا السطر الحبر الذي



 

 أالصفحة 
 

 

 

 مُقدَّمَـــــــــــة  
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يشهد العالم تقدماً تكنولوجياً وتقنياً هائلًا، ونوعاً جديداً من التسلح لم تعرفه العصور السابقة من قبل، 
بعد الثورة المعلوماتية واتساااااا ناات ااااااتيدامها فا تااااتا م الم الةياة، المدنية والعساااا ر ة، و ا ااااة  وهذا

وم إدارة الصااااااااااااااراا الدولا وت  راً فا م هللأغراض العساااااااااااااا ر ة، فها بمثابة نقاة التةوو فا فن الةر  وفا 
 الأمن العالما.  

وأ ااااااضح ال ساااااااس الساااااا برانا اااااااادة للت اعلام، وتروي العديد من الأنما  التو ي ية له، اااااااواس علا 
 ااااااع د الاااااااتيدامام اام الابيعة المدنية أو العساااااا ر ة، الأمر الذج جعل هذا ال ساااااااس م الً للصااااااراعام 

 ن الدوو أو من غ ر الدوو لةياية قدر من الن وا والتأث ر الس برانا.  الميتل ة اواس لل اعل ن م

(، التا اتسمت بيصائص ميتل ة Cyber warsوفا هذا السيات تبلورم  اهرة الةرو  الس برانية )
عن نظ راتها التقل دية، من د ث طبيعة الأنشااااااااة العدائية، وال واعل، والتأث ر فا منية الأمن العالما. وعبرم 

ك الةرو  عن نما ن من القوة )الناعمة والصاااااالضة( فا عملية تو يا الت اعلام فا ال ساااااااس الساااااا برانا، تل
مما يع س تناما القدرام والتهديدام المتصاعدة لأمن البنية التةتية الكونية للمعلومام، وأ ضح من الصعب 

صادرها وم التهديدامأت او دصرها أو تاو ر ااتراتي يام مة مة لمواجهتها بش ل كامل،  ا ة مع تعدد 
 وتاورها المتسارا والمستمر.  

وعلا إثر هذه الةرو  السااااااااااااا برانية كتهديد جديد معقد ومتشاااااااااااااابك، أ اااااااااااااضح تةدياً أمنياً علا جميع 
مساتو اته المدنية والعسا ر ة، وأااقات م هوم السايادة والةدود ال  رااية الساياااية والثقااية م ن الدوو،  ا اة 

 مع ا ترات المواقع الة ومية الرامية والت سس المعلوماتا علا الدوو.  

صااااااراا ام التا أثرم ثورة التصااااااالم وتكنولوجيا المعلومام علا الشاااااا وت العساااااا ر ة وتاورها، و كم
ال وم يتيذ تاااااااا ل الصااااااااراا الرقما فا ال ساااااااااس الساااااااا برانا. و م ن ت ساااااااا ر هذا النوا من الصااااااااراا متو يا 

الأااالو  ال ديد ، وت  د هذه النظر ة فا فهم جوهر هذا 1ااااتراتي ية القترا  غ ر المضاتاار لااااااااااااااااا  ل دو هارم 
التاور التكنولوجا، وكذا امتداداً للاااااااااتراتي ية غ ر المضاتااااااارة، د ث تةولت  تواكبللةرو  السااااااا برانية التا 

المواجهة من مواجهة بالأاااااالةة التقل دية إلا مواجهة غ ر مضاتااااارة بأاااااالةة رقمية بةتة، وهذا ما يتناااااااب مع 
 درااتنا لهذا الموضوا.  

الإلكترونية ة التقنيانية، تساااااااااااعا الدوو للة اا علا من تها وأجهةتها الة و ة لمواجهة الةرو  السااااااااااا بر 
ثة ل  ة، ممثلة فا الأمن الساااااا برانا، نتي ة تأث ر التكنولوجيا الةديقو والدفاا عنها وفق ااااااااتراتي ية ااااااا برانية 
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نا والتةولم ساا براااايما ال ساااس الساا برانا علا الأمن العالما. ومن هنا نوضااح فا درااااتنا م هوم ال ساااس ال
إلا الةرو  الساااااااااااااا برانية والأمن الساااااااااااااا برانا، وأمري  والتارت النوعية فا الم اهيم كالأمن والقوة والصااااااااااااااراا، 

ظلة لل وانب القانونية والتقنية تةت م نعرجعائقاً أمام الأمن العالما والساااااااااااااا برانا، ثم  تقفالتةديام التا 
الساااااااااااااا برانية والتكتيك القادم فا طبيعة الةر  فا القرت الةادج القانوت الدولا، كآلية لمواجهة هذه الةرو  

 والعشر ن.

ولقد ركةنا فا الدرااااة علا مصااالح  الساا برانية  مدلً من  الإلكترونية  لساارورة الضةث والتنااااق فا 
 الدرااة لهذا الموضوا.  

 أولًا: أهمية الدراسة:  

،  الةرو  الساااا برانية تةديام للأمن القوما والدولاالتاورام التكنولوجية و   تأتا أهمية هذه الدرااااااة 
ذا ال سااااس، ه يتلقاهاالتا و ومن أهمية موضاااوا ال سااااس السااا برانا الفتراضاااا، وميتلف اله مام السااا برانية 

، و لق  راعام دولية ايما م نها،  ا ة والنهيارالأوو للدوو وال ماعام والأفراد بالدمار  المهددوأ ضةت 
ام الةديثة لم تعد تسااااااااتايع الااااااااات ناس عن هذه التكنولوجيا. مما ي عل الةرو  الساااااااا برانية أت جل الم تمع

والأمن الساا برانا جةساً أاااااااياً ومهماً للأمن القوما للدوو، بالإضااافة إلا ال هود الإقليمية والدولية اااواس من 
 المياطر الس برانية.   لم امهةال انب القانونا أو التقنا 

رك ة علا ال سااااااااااس السااااااااا برانا فا الدراااااااااااام الأكاديمية مهماً جداً، د ث يعتبر دقلًا كذلك، يعد الت
درااااااياً جديداً فا م الم الدرااااااام الأمنية، وأت الةرو  الساااا برانية هيموضااااوا العصاااار، والأمن الساااا برانا 

 .  ايه اهتمام ودرااام وااعة يلقاأولو ة ضرور ة فا دماية الأمن القوما للدوو، وهذا الموضوا 

 ثانياً: أهداف الدراسة:  

 نسعا من  لاو درااتنا لهذا الموضوا إلا الو وو للأهداف التالية:  
   .إمراي وتوضيح م اهيم جديدة فا ال ساس الس برانا 
  الصراا.   –القوة  –معرفة مدى تأث ر ال ساس الس برانا فا التةولم الدولية: الأمن 
   .التعرف علا ال ساس الس برانا والةرو  الس برانية والأمن الس برانا 
   .معرفة تةديام الةرو  الس برانية علا مت  ر الأمن العالما 
   .تق يم مدى فاعلية القوان ن وجهود الدوو فا مواجهة الةرو  الس برانية وتأث رها علا الأمن العالما 
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 سباب اختيار الموضوعأ ثالثا :

  ذاتية: أسباب 
الدولية الةديثة و  صو ا تلك المتعلقة بالتكنلوجيا و ال ساس  الأمنيةبالقسايا  الهتمام -

 الس برانا.
الرغضة فا التيصص فا م او المن الس برانا ضمن دقل العلاقام الدولية لما له من  -

 أهمية متةايدة فا السيااام العالمية.
النات ة عن التقدم التكنلوجا و تأث رها علا الدافع المعرفا ل هم التةولم ال  وايااية  -

 م اهيم السيادة و الصراا.
 :أسباب موضوعية 

دداثة الموضوا و راهن ته : اا يمثل م دات الةرو  الس برانية أدد أمري التةديام ال ديدة  -
 للأمن القوما و الدولا.

ر لتهديدام غ تواع م هوم الأمن فا أدميام العلاقام الدولية ليشمل ال ساس الرقما و ا -
 التقل دية.

الةاجة الا تةل ل السيااام الدولية ت اه ال ساس الس برانا  ا ة فا  ل غيا  أطر  -
 قانونية ملةمة أو توافق دولا دوو قواعد التتضاك الرقما.

الاهام فا ملورة تو يام واقعية لصناا القرار دوو كي ية مواجهة التهديدام التكنولوجية  -
 دديثة.ضمن مقارتة أمنية 

 : أدبيات الدراسة:  رابعا 

قر جبور، المركة العرتا للضةوث تااااااااااااا الأن ، من تأليا مالســــــــهارانية ها   الع ــــــــركتا    -1
 القانونية والقسائية، درااام وأبةاث، جامعة الدوو العرتية.  

لمااااااة اتناولت الكاتضة فا إطار جهود جامعة الدوو العرتية أهمية موضااااوا الأمن الساااا برانا والةاجة 
إلا التعاوت لتةقيقه، علا مسااااااتوى مركة القرار العرتا، وكذلك مناقشااااااة المسااااااائل المتعلقة بالأمن الساااااا برانا 
وميتلف جوانضه القتصادية والجتماعية والقانونية والتقنية، وضرورة إرااس قواعد مرنة تسمح بمواكضة تةديام 

المنظمام الدولية والإقليمية ل ااااااااااااايما الأمم المتةدة  كما تبري دور جهود ،ال تراقام الساااااااااااا برانية ومياطرها
 والتةاد الأوروتا وجامعة الدوو العرتية فا تأم ن ودماية ال ساس الس برانا.  
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ية  -2 عالمي: الهجمات الســـــــــهاران يدة للأمن ال يات  د ماط وتحد  ، المركة العرتا، عااادو عبااد أن
، تار خ النشااااااااااار: 18686الااااااااااااتراتي ية، العدد الصاااااااااااادت، الموااااااااااااوعة ال ةائر ة للدراااااااااااااام الساااااااااااياااااااااااااية و 

يناقش الكاتب مدى تةوو ال ساااااااس الساااااا برانا إلا اااااااادة جديدة فا العلاقام الدولية، وتروي 2019/11/27
أنما  تو ي ية له، وكذلك ااااااااتيدام ال ساااااااس الساااااا برانا فا الم الم العساااااا ر ة والمدنية، مما ي عله اااااااادة 

 ، والتا تم ةم عن نظ راتها Cyber War اهرة الةرو  الساااااااا برانية   لصااااااااراعام ميتل ة. ومن هنا تبلورم
 التقل دية من د ث طبيعة الأنشاة والأنما  وال واعل، والتةديام التا يواجهها الأمن العالما.  

 ، ي نب تاااااااااانوف، الم لة شالحروب الســــــهارانية صي الع ــــــر الر مي: كروب ما بعد   و صهت  -3
.تارقات الكااتضاة فا مقاالهاا إلا نمر الةرو  2020 جو لياة، 9، الم لاد 02ة، العادد ال ةائر اة للأمن والتنميا

فا العصااااار الرقما، والتةوو فا الم هوم الكلاااااااي ا التقل دج للةر ، و هدف المقاو إلا تقديم تةل ل معمق 
لكااية ا للةر  الساا برانية، وكيا ااااهمت فا ت   ر م هوم الةر  فا العصاار الرقما، وكذلك الاااتراتي يام

 لمواجهة الةر  الس برانية.  

 Cyber War: The Next Threat to National Security and What toكتا    -4

Do About It" ،Richard A. Clark & Robert Knake ،Harper Collins ،2010  . 

يتناوو الكاتضات مصالح ال ساس الإلكترونا، و صائص الةرو  الس برانية فا ال ساس الس برانا، 
وااتيدام الإنترنت كسلاح للةر  ال ديدة، ودورها فا تاو ر القدرام الةرتية للدوو فا ال ساس الس برانا. 

رانا، يادة در  ال ساس الس بأت الوليام المتةدة الأمر  ية أنشأم قيادة عس ر ة تعرف بق يعرجات علاكما 
وتعتبر روايا والص ن تهديداً لها فا هذا الم او. وفا الأ  ر، يبري موقف الوليام المتةدة بشأت ضضر 

 التسلح الس برانا، والت ك ر فا مواجهة التهديدام الس برانية من  لاو الت اقيام الدولية.  

 : إشكالية الدراسة وتساؤلاتها:  خامسا

ديام الناجمة عن التاور التقنا والتكنولوجا، جراس ثورة المعلومام الهائلة واتساااا ناات أفساات التة
اااااااااااااتعمالها فا ميتلف م الم الةياة، إلا مروي تةولم كب رة علا مساااااااااااتوى موضاااااااااااوا ونوعية التهديدام 

لق تبري المناوالصااااااراعام الدولية، والتا أ ااااااضح ما ي عرف بالةرو  الساااااا برانية إددى أهم ت لياتها. من هذا 
 التالا:ترعية طرح التساؤو المركةج 

إلى أي مــدت تمثــح الحروب الســـــــــهارانيــة تهــديــداً صعليــاً للأمن القومي والــدولي صي  ــح الت ورات 
   التكنولو ية الحديثة، وما مدت نجاعة الجهود الوطنية والدولية صي موا هتها؟
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 والإجابة عن هذا التساؤو المركةج تتالب طرح عدة تساؤلم فرعية، وها:  
 كيا أثر ال ساس الس برانا علا م اهيم الأمن والقوة والصراا؟   -1
 ما ها الةرو  الس برانية وأنماطها؟   -2
 ما ها تةديام الةرو  الس برانية علا الأمن العالما؟   -3
 مواجهة الةرو  الس برانية؟  ما ها ال هود الدولية وآليام  -4

 : صرضيات الدراسة:  اسادسً 

  وإدارتها اااااتيدامها فا تاااتا الم الم الة و ة،والأنترنت إت معظم دوو العالم تعتمد علا التكنولوجيا 
 مبة ث ل يم ن الاااااااااات ناس عنها. وفا  ل هذا التاور الهائل،  هرم الةرو  السااااااااا برانية وانتشااااااااار 

  اورتها وارعتها فا التدم ر، مما ت لت تةدياً للأمن العالما.  
 ات التسلح الس برانا ياد من  اورة التهديدام الس برانية.  ضا 
   .تبري أنما  جديدة للصراا نتي ة تأث ر الةرو  الس برانية 
 لمعلومام.  مة االأمن الس برانا ايااة دتمية للدوو وااتراتي ية جديدة لةماية من تها التةتية وأنظ 
   .ي ادة التنس ق والتعاوت المتضادو م ن الدوو فا ال ساس الس برانا يقلل من مياطر التهديدام الس برانية 

 

 اً: المجال المكاني والزماني للدراسة:  سابع

 المجال الزماني: -أ

م، والتا 2001ااااابتمبر  11تااااملت الدرااااااة فا م الها الةمنا مرادل عدة، مداية من مردلة ما بعد 
كانت مداية التةولم وت  ر الم اهيم بسااااااااااااابب  هور التهديدام السااااااااااااا برانية علا المساااااااااااااتوى الدولا، كظهور 

نية علا الساا برام ال  رواااام والت سااس وال ترات وااارقة المعلومام. ولعل أمري ددث فا هذا الشااأت اله ما
 م من طرف روايا، والتا عالت كل البنا التةتية والأجهةة.  2007انة دولة ااتونيا 

 المجال المكاني: -ب

 ال ساس الس برانا كضعد جديد فا العلاقام الدولية، واادة معارك لةرو  العصر والمستقبل.  
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 اً: المنهج المتبع صي الدراسة:  ثامن

ر هذا المنهج من أنساااب المناهج وأكثرها اااااتيداماً فا الظواهر الإنساااانية يعتب المنهج الوصــ:ي: -1
والجتماعية، وفا  ل معرفة مسااااااااااااااضقة ومعلومام كااية دوو الظاهرة من طرف الضادث. كما يدر  الظاهرة 
كما ها فا الواقع. لهذا اااااااااااتعملنا المنهج الو ااااااااا ا التةل لا كأاااااااااالو  تةل لا مرتكة علا معلومام كااية 

قة عن الةرو  السااااا برانية باليصاااااوا وال سااااااس السااااا برانا عامة، وو اااااف الظاهرة وتةل لها فا الوقت ودقي
الراهن، والعوامل الم ثرة ف ها، ثم ااااااتيراج الاااااتنتاجام اام الدللة والم ةى بالنسااااضة لمشاااا لة الضةث وتقديم 

 عدد من التو يام.  

 ا درااة الظاهرة، فلا يقتصر علا ال وانبيعتبر اتصالً غ ر مضاتر ف منهج تحلهح المضمون: -2
الموضااااااوعية فقر، وإنما ال وانب الشاااااا لية أيساااااااً، ونتائ ه قاملة للتعميم. وتهذا اعتمدنا فا درااااااااتنا علا هذا 
المنهج، وت سااااااااااا ر مساااااااااااام ن أهم الوثائق الراااااااااااامية والت اقيام الدولية والإقليمية لمواجهة مشااااااااااا لة الةرو  

  لًا متكاملًا، فا اياقها العام و روفها الموضوعية المةياة مها.  الس برانية وتةل لها تةل

   .شرح الم:اهيم: تاسعا

مصااااااااااااااالح دديث  هر فا العقود الأ  رة نتي ة للثورة  (:Cyberspaceال:ضـــــــــاء الســـــــــهاراني   -
التكنولوجية، وهو الك الم ات الفتراضااااااااااااااا الذج أوجدته تكنولوجيا المعلومام والتصاااااااااااااااالم وفا مقدمتها 
الإنترنت. و رتضر ال سااااااااااااااااس الساااااااااااااا برانا ارتضاطاً وثيقاً بالعالم المادج عبر البنا التةتية الميتل ة والأنظمة 

 .  1المعلوماتية
ها فعل يقوض من قدرام و ائف تاااااااااض ة الكمب وتر،  (:Cyber Attacksالهجمات الســــــهارانية   -

 .  2أو ايااا، من  لاو اات لاو نقاة ضعف ما تم ن من التلاعب بالنظام قومال رض 
تعتبر إااسة ااتيدام تكنولوجيا المعلومام والتصالم من : (Cyber Crimeالجريمة السهارانية    -

 .  3انترنت رم ن، والك علا أنها جرائم طرف الم

                                                           
اقع موحمزاوي ميلود، مدخل مفاهيمي للأمن السيبيري، الموسوعة الجزائرية للدراسات السياسية والاستراتيجية، على ال1

 .https://www.politics-dz.com 19/03/2020، اطلع عليه يوم: 2019.08.19تاريخ النشر 
رغدة البهي، الردع السيبراني: المفهوم والإشكالات والمتطلبات، الموسوعة الجزائرية للدراسات السياسية والاستراتيجية، 2

 https://www.politics-dz.com 20/03/2020، اطلع عليه يوم: 2019.11.27على المواقع تاريخ النشر 
للأمن والدفاع في القضاء السيبيري، مجلة الدراسات الأفريقية وحوض النيل )المركز  يوسف بوغرارة، الأمن السيبراني: الاستراتيجية الجزائرية3

 1، ص2018/أيلول ر، سبتمب01، المجلد 03الديموقراطي العربي(، العدد 
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، مثل ت ميع واااااائل وااااايااااااام المهمامهو م موعة من  (:Cyber Securityالأمن الســـهاراني   -
 ن ، يمفساااااااااااالا وتقنيامدارة المياطر، وتدر ب ومماراااااااااااااام لإوإجراسام أمنية، ومضادئ توج هية، ومقارتام 

 .  1الم اسام والمستيدم نااتيدامها لةماية الب ئة الس برانية وموجودام 
ها تاو ر وتو يا القدرام اللايمة للعمل فا  (:Cyber Strategyالاســـــــتراتيجية الســـــــهارانية   -

ال سااااااس السااااا برانا، ومتكاملة مع الم الم العملياتية الأ رى، لتةق ق الأهداف عبر عنا ااااار القوة الوطنية، 
 .  2وتعتمد علا الواائل والارت وتوف ر الموارد والتكاليا لمواجهة المياطر

 صعوبات الدراسة:   :عاشرا

الضادث جملة من الصاااااااعوتام وعوائق تعترض إن ايه  يتصاااااااادف ايهعلمية، كأج بةث من الضةوث ال
 من اح، ومن م ن هذه الصعوتام نذكر منها:  

قلة المصااااااادر والمراجع فا الدرااااااااام المسااااااتقبلية بالل ة العرتية، ونقص الترجمة  صااااااو اااااااً فا هذا  -
 الموضوا.  

 والمرتضاة به.    عوتة مرتضاة بةداثة الموضوا، وقلة الدرااام المضاترة -
  عوتة الإداطة ب ل جوانب هذا الموضوا، نظراً لةداثته وتسارا الأدداث والتاورام ايه.   -
ا فا عائقا امامن، فكات المذكرةمتوف ر الوقت الكافا لإن اي هذه  تساااااااااااااامحطبيعة العمل الو ي ا لم  -
 الضةث.

 : ت: هح خ ة الدراسة:  إكدت عشر

 ة فصوو أاااية:  تم تقسيم الدرااة إلا ثلاث
بالإطار النظرج والم اهيما للدراااااااااة، وادتوى علا ثلاثة مضادث  المعنوت تناولنا فا ال صااااااال الأوو،         

المضةث الثانا  ا. أمالمضةث الأوو تارقنا ايه لل ساااس الساا برانا والتةوو فا الم اهيم )الأمن والقوة والصااراا(
 المضةث الثالث  صص للأمن الس برانا.   تكلمنا ايه عن م هوم الةرو  الس برانية

هو يسااااام فأما ايما ييص ال صااااال الثانا، الذج عنوانه الةرو  السااااا برانية وتةديام الأمن العالما، 
تكلم المضةث الأوو عن أمري التهديدام الساااااااااااااا برانية، والتا تاااااااااااااا لت تةدياً أمنياً علا جميع  ،ثلاثة مضادث

                                                           
1ITU, Cyber Security, Geneva: International Telecommunication Union (ITU), 2008 

، الصفحة 09، المجلد 02عصر الرقمي: حروب ما بعد كلاوز فيتش، المجلة الجزائرية للأمن والتنمية، العدد زينب شنوف، الحرب السيبرانية في ال2

92 
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ث الثالث أما المضة ،ا تداعيام الةرو  السااا برانية علا الأمن العالماتناولنا فا المضةث الثانوقد الأ اااعدة. 
 أمري الةرو  الس برانية ودرجة تأث رها.   فتناولنا

وكات ال صاااال الثالث آ ر فصاااال للدرااااااة بعنوات  آليام مواجهة الةرو  الساااا برانية ، اااااواس المتعلقة 
مضادث المضةث الأوو ال هود الوطنية والإقليمية ذلك علا ثلاثة كبال انب القانونا أو التقنا، و ةتوج هو 

ث تناوو المضةث الثانا المسااا ولية الدولية للةرو  السااا برانية أما المضةوقد  والدولية لتأم ن ال سااااس السااا برانا
  .الس برانية للدوو للدفاا عن ن سها تةت مظلة القانوت الدولا لإاتراتي يةالثالث والأ  ر فتم تيصيصه 

 



 

 أالصفحة 
 

 

  

  الفصل الأول

 الإطار النظري

 المفاهيمي  و 

 للدراسة
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 تمهيد : 

 

أدى التقدم التكنلوجا السر ع و ل ايما فا م او التصالم و تكنلوجيا المعلومام إلا نشوس فساس 
 جديد يعرف بال سااااااااس السااااااا برانا، و الذج أ اااااااضح يلعب دورا مةور ا فا إعادة تشااااااا  ل م اهيم المن و القوة

منية ة علا طبيعة التهديدام الأالعالما، فقد فرض هذا الواقع الرقما تةولم عميقالصااااااااراا علا المسااااااااتوى و 
غ ر من أدوام و أااااااااال ب ممارااااااااة القوة، كما أدى الا مروي أنما  جديدة من الصاااااااراا ل ترتكة فقر علا و 

 التةولم. هالضعدين العس رج أو ال  رافا، و من هذا المنالق يتناوو هذا ال صل ال وانب الأاااية ل هم هذ
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 المبحث الأول: ال:ضاء السهاراني والتحول صي الم:اهيم.

 Cyberلقد تميض عن ثورة المعلومام و هور الأنترنت مروي م ئة جديدة وها ال سااس السا برانا )
space وال سااااااااس، وتأث رها علا النظام الدولا، وكات  -(، إضاااااااافة الا الم الم الأرتعة البر والضةر وال و

 للم او اليامس فا تةوو جديد للأمن والقوة والصراا.الدور 

 الم لب الأول: ال:ضاء السهاراني والتحول صي الأمن العالمي.

 م:هوم ال:ضاء السهاراني: أولًا:

 هر مصاااااااالح ال سااااااااس السااااااا برانا فا ثمان نيام القرت الماضاااااااا فا اددى روايام اليياو العلما 
م ج ضسااااااااااااااوت، د ث يعتمد هذا الم او الفتراضااااااااااااااا علا نظم الكندج المشااااااااااااااهور وليا -للكاتب الأمر  ا 

وميةوت هائل من المعلومام والبيانام، ف تم التوا ال بالشاض ام عبر الهواتف  الأنترنتالكومب وتر، وتاض ام 
 .1وأجهةة الةواا ب وغ رها دوت التق د بالةدود ال  رااية

 لأنترنتايعتمد علا نظم الكومب وتر وتض ام  الإنسات  ال ساس الس برانا م او افتراضا من  نع 
  . 2وكم هائل من البيانام والمعلومام والجهةة

، وهناك من يرى أنه الضعد  2هناك من عرف ال ساااس الساا برانا مو اا ه الذراا الرابعة لل  وي الةديثة
لم الم ت لاليامس للةر ، وهذا تعر ا يةصاااااار ال ساااااااس الساااااا برانا فا الم او العساااااا رج فقر دوت التار 

 الأ رى.

(، وها وكااالااة د وميااة م ل ااة بااالاادفاااا ANSSI) الإع مالو ـالـة ال:رنســـــــــيـة لأمن أنظمـة وعرفتااه 
الس برانا ال رنسا علا أنه:   فساس التوا ل المش ل من  لاو الرتر الب نا العالما لمعدام المعال ة الآلية 

  .3للمعايام الرقمية

او تااامل علا مسااتوى الب ئة الرقمية يتشاا ل من تااض ام مرتضاة كما ي همه الأمر   وت علا أنه   م 
. الدارام وتااااض ام التصاااااو، والةواااااا ب. الأنترنتبما ف ها  الإعلامومتوا اااالة م نها بالتقنيام وتكنولوجيام 

 ...  4المبرم ة، واائل الرقابة

                                                           
 .67ص  2003،3المجلد الأول، العدد  استراتيجية،الهيمنة على ساحة الفضاء السيبراني في الشرق الأوسط، رؤى  وخطواتإسرائيليحي،ربيع محمد 1
 4ص ،2010بيروت  الإلكترونية،مة وفي عالم متغير مركز دراسات الحك :الاشتباكونيةالإلكترالحروب ، بدران عباس2

Olivier KEMPF, Introduction à la Cyber stratégie, Paris, Economica,2012, P93 
 .152-151 ، ص2016بلعيد لطفي أمين الفضاء السيبراني، هندسة وفواعل المجلة الجزائرية للدراسات السياسية العدد الخامس 4
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لمادج مادج وغ ر اوجاس فا تعر ا التةاد الدولا للاتصااااااالم لل ساااااااس الساااااا برانا بأنه   الم او ال
 ةتوى،المالكومب وتر الشاااااااااض ام البرم يام دوااااااااااضة المعلومام  أجهةةالذج يتكوت و نتج عن عنا ااااااااار ها: 

  . 1معايام النقل والتة م، ومستيدمو كل هذه العنا ر

وعليه يم ن القوو بأت:   ال سااااااااااس السااااااااا برانا هو م او افتراضاااااااااا فا م ئة ت اعلية دديثة، تشااااااااامل 
 ر مادية م ونة من م موعة أجهةة رقمية، وأنظمة الشااااااااض ام والبرم يام، والمسااااااااتيدم ن عنا اااااااار مادية وغ

 اواس مش ل ن أو مستعمل ن  .

ل دولة أو ك وأدراكوفا النهاية يضقا م هوم ال سااااس السااا برانا مساااألة نسااابية، والك علا دساااب فهم 
 د.ام فا هذا ال ساس ال امض المعقه ئة، وعلا دسب قدرة وااتراتي ية الدوو فا مواجهة المياطر والتهديد

 ال:ضاء السهاراني والتحول صي الأمن العالمي. ثانياً:

ااااااااابتمبر  11مدأ الترك ة علا ال ساااااااااس الساااااااا برانا كضعد أمنا جديد ب عل أدداث دولية، بعد أدداث 
مري  2007عام  وفا، بعدما ااااااتيدمته تنظيم القاعدة كسااااادة قتاو ضااااد الوليام المتةدة الأمر  ية، 2001

وفا عام  يا،إاااتونياورواااموضااوح دور ال ساااس الساا برانا كم او جديد فا العمليام العدائية فا الصااراا م ن 
النووج  يراتإفا الةر  م ن روااايا وجورجيا، وجاس اله وم الساا برانا ب  رو  اااتاكساانت علا مرنامج  2008

 .2، ليمثل نقلة مهمة فا م او الأالةة الس برانية2010عام 

ولقد لعبت تااااااااض ة التوا اااااااال الجتماعية دورا اااااااااياااااااااايا وهو ما ت لا فا الثورام العرتية مالع عام 
فإنها مثلت نقاة هامة فا الهتمام الدولا بأمن ال سااااااااااس السااااااااا برانا، لتنتقل هاته الدت اجام الا  ،2011

اولة وااااااعا ا والسااااايارة عل ها فا مةا علا ادتوائهتالبلدات الديمقراطية كبر اانيا والوليام المتةدة والتا عمل
 ات الكااااح لةساام الةر  بساارعة وت نب الساا والإعلاماال  وي النظامية واااات لاو ت وقها التقنا والعساا رج 

فظائع وآلم المواجهة. وكات الهدف من هاته الدت اجام عبر ال ساااااااااااس الساااااااااا برانا هو تااااااااااةن الرأج العام 
 جرى للعرات.ما ام القوة العس ر ة اليارجية مثل النظام من الدا ل مدل من ااتيد وإاقا 

لقد فرض ال ساااس الساا برانا إعادة الت ك ر فا م هوم الأمن، وتم ن الدولة من تأم ن ودماية منشااآتها 
جيا من  لاو الاااتيدام الساااس لتكنولو  إرهاماالة و ة، والبنا التةتية والمعلوماتية من أج ه وم عساا رج أو 

 .3التصاو والمعلومام

                                                           
crimelegislation, Geneva, 2010, P 12-The International Telecommunication Union, ITU Toolkit for Cyber1 

، ص 2012، مصر، الإسكندرية، وحدة الدراسات المستقبلية، مكتبة والإنسانيفي ضوء القانون الدولي  الإلكترونيعادل عبد الصادق، أسلحة الفضاء 2

12. 

C.libicki, conquest in cyberspace: National Security and information warfare (New York :Cambridge  Martin3

University Press, 2007) P. 1-14 
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وتكمن العلاقة م ن ال ساااااس الساااا برانا والأمن العالما فا اتساااااا قااا مسااااتيدما واااااائل التصااااو 
ها من جانب العديد من الدوو ورتاها بمصااالة الإلكترونيةوتكنولوجية المعلومام فا العالم، وتبنا الة ومام 

هديدام اااااااتراتي ية من أ اار وتالتعرض لمصااااااالح ال إم انيةالقومية والاااااااتراتي ية، فها ال وم فا تةايد مع 
ااااااا برانية، وتصااااااضح مصاااااادر وأدوام جديدة للصااااااراا الدولا المتعدد الأطراف، ودورا ف ت ذية التوترام الدولية. 
وتروي فاعل ن من غ ر الدوو، وت  ر طبيعة العتضارام ال  رااية وال  وااااياااااية مع التاورام المتساااارعة فا 

 .1واائل التصالم

ة تضةث فا أولو ة الأمن السااااااا برانا، واااااااااتراتي ي أتالدولية ال ديدة ي رض علا الدوو  إت واقع الب ئة
توفر ودماية المعلومام من مياطر التهديدام السااا برانية، التا ت  ر من مساااام ن الأمن العالما، وفا ن س 

 .2المشتركة العامرة للةدودالأ اار الوقت فتح الضا  أمام التعاوت ومواجهة 

 الثاني: ال:ضاء السهاراني والتحول صي القوة الم لب

أداادث التاور التكنولوجا والتقنا تةول فا م هوم القوة، ومنااه د اال الم تمع الاادولا مردلااة جاادياادة 
وأ اااضح  ية،الأاااااااااتلعب ايه اله مام السااا برانية دورا أااااااااايا فا تنظيم القوة أو الااااتةواا علا عنا ااارها 

انا عنصاااااااااااارا د و ا فا تن  ذ عمليام اام فاعلية فا الأرض وفا ال و الت وت فا م او ال ساااااااااااااس الساااااااااااا بر 
 .3وال ساس واعتماد القدرة القتالية فا ال ساس الس برانا علا نظم التة م والسيارة

( من Cyber powerود ل ال سااااس السااا برانا ضااامن المةددام ال ديدة للقوة وها القوة السااا برانية )
طبيعة ال اعل ن، مما انع س علا قدرام الدوو وعلاقاتها اليارجية، وترتضر د ث طبيعتها وأنما  ااتيدامها و 

 المادية وغ ر المادية، المنظورة الإم انيامو هذه اليصااااائص ال ديدة للقوة   بأنها م موعة الواااااائل والااقام 
 ثر فا وت الدولة،يسااااااااتيدمها  ااااااااانع القرار فا فعل م ثر يةقق مصااااااااالح  الدولة،وغ ر المنظور التا بةوية 
  .4الأ رى الوك الوددام السيااية 

( من أمري المهتم ن بالقوة الساااااااا برانية، د ث يعرفها بأنها: Joseph S Nyeو عد جوي ا   ناج )
 القدرة علا الةصااااااااااوو علا النتائج الموجودة من  لاو ااااااااااااتيدام مصااااااااااادر المعلومام المرتضاة بال ساااااااااااس 

ة اس الساا برانا لإي اد مةايا للدولة، والتأث ر علا الأدداث المتعلقأج أنها القدرة علا ااااتيدام ال ساا الساا برانا،
والك عبر أدوام ا برانية . كما يوضح جوي ا.   ناج أت م هوم القوة الس برانية  الأ رى بالب ئام التش  لية 

                                                           
 17ص  المرجع،عادل عبد الصادق، نفس 1
 17ص  المرجع،عادل عبد الصادق، نفس 2

profession of Arms in the information Age (Alabama Air Arsenio T. Gumahad, Cyber troopes and Netuvar: the 3

university Air war college, 1996) 57-156 
قافة جوزيف ناي ، المنازعات الدولية ، مقدمة للنظرية والتاريخ، ترجمة أحمد أمين الجمل، وحمدي كامل ، الجمعية المصرية لنشر المعرفة والث4

 .82، ص 1997العالمية ، القاهرة ، 
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يشاااااااااااا ر الا   م موعة الموارد المتعلقة بالتة م والساااااااااااايارة علا أجهةة الةااااااااااااااضام والمعلومام والشااااااااااااض ام 
  .1والبنية التةتية المعلوماتية والمهارام الضشر ة المدرتة للتعامل مع هذه الواائل لإلكترونيةا

  :Cyberpower2ولقد ددد جوي ا ناج ثلاث أنواا من ال اعل ن الذين يمتلكوت القوة الس برانية  
والتا لديها قدرة كب رة علا تن  ذ اله مام الس برانية وتاو ر البنية التةتية ومماراة السلاام  :الدولة -1

 دا ل ددودها.
و ستيدم ه لس ال اعلوت الس بران وت القوة الس برانية لأغراض ه ومية بالأاا ،  :الدولال:اعلون من غهر  -2

ااتيضاراتية متاورة، وهذا ل  أجهةةإل أت قدرتهم علا تن  ذ أج ه وم يتالب مشاركة ومساعدة من طرف 
 الدفاعية. الأنظمةيمنعهم من ااتهداف وا ترات 

هم، تكنولوجية عالية والقدرة علا تو ي ها، مما يصعب معرفة هو ات الذين يمتلكوت معرفة :(الأصراد  القراصنة -3
 و عوتة ملادقتهم.

 :3كما يم ننا الت ص ل أكثر بيصوا ال اعل ن من غ ر الدوو كالتالا
: تمتلك بعض الشركام قدرة ت وت الدوو، ولكن تنقصها الشرعية التا مايالت الشر ات متعددة الجنسيات -

، Microsoftومي رواوفت  Facebookوايسبوك  Googleم تركام مثل: جوجل واديد را علا الدوو، ف
 تمتلك قواعد ميانام عملاقة بة ث تستايع أت ت ثر فا اقتصاديام الدوو وثقافة الم تمعام وتوجهاتها.

بعمليام القر نة الس برانية، وارقة المعلومام وا ترات  الإجرامية: تقوم هذه المنظمام المنظمات الإ رامية -
لت ارة  Darkinternetالمظلم  الأنترنت، كما توجد اوت اوداس علا الأمواوالةسابام البنكية وتةو ل 

 والضشر، د ث تكلف هذه ال رائم مليارام الدولرام انو ا. والأالةةالميدرام 
ابتمبر، د ث تست ل ال ساس  11عل الدولية،  ا ة بعد أدداث ال وا  أمري: تعد من الجماعات الإرهابية -

 والمتاوع ن، كما تةاوو جمع المعلومام دوو الأمواوالس برانا فا عمليام الت ن د والتعبئة والدعاية وجمع 
الأهداف العس ر ة، وكي ية التعامل مع الأالةة وتدر ب الم ندين، إل أنها لم تقم مه وم ا برانا دقيقا علا 

 نشآم البنية التةتية للدوو.م
( دقيقة أاااية فا العالم ب ل مظاهرها المتنوعة من Cyber powerولقد أ ضةت القوة الس برانية )

ئيساايا فا دفعا ر  وأعاتدعم ومساااندة العمليام الةرتية والقوة القتصااادية والساايااااية، وطبيعة النظام الدولا، 
اس الساااااااا برانا مسااااااااردا لله مام الساااااااا برانية، ونشاااااااار المعلومام تدعيم القوة الناعمة للدوو، د ث بام ال ساااااااا

المسللة، والةر  الن سية، مما دفع بالدوو إلا الة ادة فا الإن ات لتأم ن ودماية من تها التةتية، وتالتالا القوة 
 الس برانية لها تأث ر فا  نع القرار فا النظام الدولا.

                                                           
Joseph S Nye JII, Cyber power , Harvard Kennedy School,2010,P03,4 Ibid ,P 04 -J1 

Joseph S. Nye JR , Ibid , P102 
 .42-33، ص 2014، مصر ،  الإسكندريةالتحول في خصائص القوة ، مكتبة  الإلكترونيةوأبعادإيهاب خليفة ، القوة 3
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 الثالث: ال:ضاء السهاراني والتحول صي طايعة ال راع الدولي. الم لب

لقد  لقت تااض ام التصااالم والمعلومام، مسااادام وعلاقة ت اعلية م ن ال ساااس الساا برانا والصااراا 
فا الواقع الفتراضااااا، وتريم فساااااسام جديدة للصااااراا بأدوام ميتل ة وأنما  جديدة تيتلف عن الصااااراعام 

، فكات ال ساس الس برانا اادة للصراا والقتاو م ن تنظيم 2001ابتمبر  11ك بعد أدداث التقل دية، وكات ال
وروااااااااايا، وهو ما  إاااااااااتونياجرم العمليام العدائية م ن  2007، وفا عام الأمر  يةالقاعدة والوليام المتةدة 

ت ااااااااتاكسااااااانفا الةر  م ن رواااااااايا وجورجيا وجاس اله وم السااااااا برانا ب  رو   2008فا عام  أيسااااااااددث 
Stuxnet  1، ل بري قوة الأالةة الس برانية فا الصراعام الدولية 2012علا مرنامج إيرات النووج عام. 

 :2غ ر السلمية فا ال ساس الس برانا الأنشاةولعل ما يعةي انتشار 

ه مام ل . ارتضا  العالم المتةايد بال ساس الس برانا وي ادة  ار تعرض البنية التةتية الكونية للمعلومام1
 ا برانية.

 . ااتيدام ال اعل ن من غ ر الدوو لل ساس الس برانا لتةق ق أهداف وتأث ر الك علا ايادة الدولة.2
 . انسةا  الدولة من قااعام ااتراتي ية لصالح القااا الياا.3
ثل مواقع م تعامل الدوو مع الشركام التكنولوجية متعددة ال نسيام، والتا أ ضةت ت وت قدراتها، إت الية. 4

 التوا ل الجتماعا كال يسبوك وتو تر وال وت و  الذين أ ضةوا فاعل ن دول  ن بامتياي.
وتالتالا أ ضح ال ساس الس برانا اادة جديدة للصراا بش له التقل دج ولكنه او طابع ا برانا يع س 

أو  ةأيديولوجيرقية أو النةاعام التا تيوضااااااااااااااها الدوو أو ال اعل ن من غ ر الدوو علا  ل يام دينية أو ع
اقتصااادية أو ااايااااية، و تمدد الصااراا الساا برانا مدا له تااض ام التصاااو والمعلومام مت اويا الةدود التقل دية 

 .وايادة الدوو

ت التاور الذج فرضاااااااااااه ال سااااااااااااس السااااااااااا برانا، انع س علا الم تمع الدولا فا الت ك ر فا دركة أو 
الصراا والأمن،  ا ة فا  ل تةايد العتماد المتضادو ليظهر بما يعرف ماااا )عصر القوة النسبية(،  ودينامي ية

وع ة ))القوة العساااااااا ر ة((، عن تأم ن الأهداف الساااااااايااااااااااية المترتضة عل ها، مما  لق آثار ااااااااااتراتي ية علا 
 .3مستوى تواينام النظام الدولا

اعها، والذج من ورائه دوافع ااااااياااااااية، و أ ذ تااااا لا و عد الصاااااراا ال وم تصااااا ية لليلافام بشاااااتا أنو 
النظم د افساااااايتم ااااااااتيدام ايه قدرام ه ومية ودفاعية عبر ال ساااااااس الساااااا برانا، والهدف منه هو إ عساااااا ر ا،

                                                           
، مذكرة مقدمة لنيل شهادة ماستر أكاديمي، كلية الحقوق والعلوم أنموذجاالتهديدات السيبرانية على الأمن القومي، الولايات المتحدة  ثرأدحمان،سليم 1

 .27، ص 2018/2017السياسية، قسم العلوم السياسية، جامعة المسيلة، 
 .18-17، ص 2016مصر،  الإسكندرية،(، مكتبة 23)العدد ، أوراقة سلسل الدولي،في ضوء القانون  الإلكترونيالفضاء  أسلحةعادل عبد الصادق، 2
 .38عادل عبد الصادق، مرجع سابق، ص 3
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المعلوماتية والشااااض ام والبنية التةتية من قبل فاعل ن دا ل الم تمع المعلوماتا، أو من  لاو التعاوت ما م ن 
 .1أهداف ايااية قوى أ رى لتةق ق

دوو الااااااااتةواا علا التقدم التكنولوجا  وتنافسااااااااو شاااااااهد الصاااااااراا السااااااا برانا الدولا ال وم،  اااااااراعا 
، والمواقع والتة م باااالمعلوماااام والعمااال علا ا ترات الأمن القوما للااادوو، مااادوت الأنترناااتوالساااااااااااااايارة علا 

 ذا ما أثر علا طبيعة العلاقام الدولية.ااتيدام طائرام أو مت  رام أو دتا انتهاك الةدود السيادية، وه

و وجد  اااااااااراا اااااااااا برانا او طبيعة ناعمة، دوو الةصاااااااااوو علا المعلومام والتأث ر فا المشااااااااااعر 
 وتن در  ن سية إعلامية. والأفكار

يسااااتيدم ال ساااااس الساااا برانا كوااااا لة من واااااائل الصااااراا دا ل الدولة، م ن م وناتها علا  أتو م ن 
 ج أو دينا، وتالتالا ال ساس الس برانا يعد أكثر م ئة منااضة للصراعام المعلوماتية.طائ ا أو اقتصاد أاا 

  

                                                           
6-Dunn. Information Age Conflicts.21 
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  الحروب السهارانية وأسلحتها الثاني:المبحث

مع العتماد المتةايد فا دياتنا ال ومية علا الأنظمة المعلوماتية والأجهةة المتصلة بالشض ام العالمية 
ر بال سااااااس السااااا برانا وتةداد التهديدام والةرو  السااااا برانية والتا ها تعتبالأنترنت، يةداد عدد المتصااااال ن تو 

 هاجس العصر.

 م:هوم الحرب السهارانية الأول:الم لب

ت  رم الةرو  ولم تعد تعتمد علا ج وي عسااا ر ة وأاااالةة قتالية، مل أ اااضةت الةرو  السااا برانية 
لةر  تن  ذ العمليام العسااااااااااا ر ة وتعتبر من أدوام امديلا لتلك الةرو  التقل دية، والك لسااااااااااارعتها ودقتها فا 

 الشاملة.

وااااع علا أنه ل يوجد تعر ا مةدد ودق ق لم هوم الةر  الساا برانية الآت، وعلا الرغم  إجمااهناك 
 من الك، فقد اجتهد عدد من اليبراس ضمن ا تصا اتهم فا تقديم تعر  ام تةير مهذا الم هوم.

 الةر :نقيض كلمة اااالم، ورجل در  أج تااا اا،  الةر :لعر ، أت فالةر  جاس فا لساااات ا أولًا:
 .1الناهب والةار :أت يسلب الرجل ماله، 

م ن فر ق ن من ملد وادد، أو م ن  أووفا مواااااااااااوعة )لرو ( الةر  ها:  ااااااااااراا قوة م ن تااااااااااعب ن 
متصاااارع ن ير د كل وادد منهما الةصاااوو بالقوة علا تااااس لم يساااتاع الةصاااوو عليه بارت أ رى، و ةدث 

 .2هذا بقيام دولة متةق ق أطماعها، وتقوم الثانية بالدفاا عن مصالةها
ها عضارة عن وفا قامو  )الروت ر( الةر   ااااااااراا مساااااااالح م ن م موعام اجتماعية أو م ن دوو. و 

ار كما أنها  اهرة تار يية مةددة فا إط والكراهية. اهرة اجتماعية أمدية تتم ة بالدتقار والودشاااااية واليوف 
 .3الةمات والم ات

ةماية كوااا لة ل والإكراه وكما وردم الةر  فا المواااوعة الساايااااية علا أنها   اهرة ااااتيدام العنف 
 دوو مصالح أو ماالب متعارضة م ن جماعت ن من الضشر.مصالح، أو لتوايع ن وا، أو لةسم  لاف 

(، ونعنا   ة لأج تاس مرتضر مثقافة الةواا ب أو Cyber -: فالس برانية مأ واة من )ا بر ثانياً 
 .4الأنترنتتقنية المعلومام أو الواقع الفتراضا، فالس برانية تعنا فساس 

                                                           
 العلامة ابن منظور، لسان العرب، المجلد الأول، دار لسان العرب، بيروت.1

Larousse Paris ,1979 Grand Larousse Encyclopédique, tome cinquième librairie2. 

Le Robert, dictionnaire, alphabétique et analogique de la langue française, tom troisième, société lanouveaulivre, 3

paris ,1978 
 .1981 ت،الأولى،بيروالطبعة  والنشر،المؤسسة العربية للدراسات  الثاني،الجزء  السياسية،الموسوعة  الوهاب،الكيالي عبد 4
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باااااااااتااعة أج دولة أت تتبنا درتا أنه    Inside cyber warfareكتا   م لفكارو  جي رج يقوو 
لكترونية علا دولة أ رى،  ا ااااااة علا أنظمة ال  وي فا العالم، وأ ااااااضةت متصاااااالة بالأنترنت وت تقد كل إ

بااااااااتااعتهم تاااااان ه مام تساااااابب  الأفرادعوامل الأمات المالق، ول يقتصاااااار الأمر علا الدوو، ولكن دتا 
  . 1كوارث لدى العديد من الدوو

أت تار خ اله مام السااا برانية يرجعه الضعض إلا القرت التاااااع عشااار با ترات تاااي رة  رج جي و وضاااح 
 ، والتصاو السلكا والتل راف.1840مور  

المتيذة فا  الإجراسامبأنها  امتداد للساااياااااة من  لاو  Paulo Shakarianو عرفها مولو تااااكر ات 
  . 2ث تش ل تهديدا  ا را للأمن القوماال ساس الس برانا من قبل دوو أو فاعل ن غ ر دول  ن، د 

اام طبيعة غ ر  Reality - Virtualأو افتراضاااااااية  ي ليةوتعرف الةر  السااااااا برانية بأنها   در  ت
 رونيةالإلكتالمواجهام بأدوام الصاااراا تكمن  دماس،إاوها در  ملا  تام،تةاكا الواقع بشااا ل تاااضه  ملموااااة،

  .3وطلقام من لودام الم اتيح ونقرام المبرم  ن المةواضة،وجنود من مرامج التير ب  التقنية،والبرم يام 

 تااااااااعةإو رى بعض القانون  ن أت دينامي يام عمل الةرو  السااااااا برانية تتقار  من نادية قانونية مع 
تشر فا الشض ة ن. وااتنادا لهذا يم ن تعر ا الةرو  الس برانية بأنها  نظام قائم علا الرعضالموالإرها الرعب 

الم ااااااساااااام وال ماعام و  الأفرادلترو ع أمن  الأعماووالتا تهدف الا تن  ذ العديد من  الأنترنت(،العنكبوتية )
ن سااااااااااااااية واجتماعية نات ة عما يعرف بالإرها  الصااااااااااااااامت  أيمامفا  اقتصاااااااااااااااديا،وإد الهموالدوو وإرهاقهم 

(Silent Terror)4.  

 الةر  الساا برانية ها ااااتيدام أجهةة الةااااو  أو الواااائل    را:مووفقا لقرار م لس الأمن الدولا 
أو ملكية  ا اااااااة  أ رى،موافقة  ااااااار ةة من تلك الة ومة ضاااااااد دولة بالرقمية من قبل د ومة أو بمعرفة أو 

أو تدم ر البنية التةتية الرقمية، أو  البيانام،الو ااااااااااااااوو المتعمد أو اعتراض  الكدا ل دولة أ رى بما فا 
  .5وي ع الأجهةة التا يم ن ااتيدامها لتير ب النشا  المةلاوت إنتاج

                                                           
 .6 ص الدولية،" نقلة نوعية في الاستراتيجيات العسكرية وأثر ملحوظ على العلاقات  الإلكترونيةالحرب السيبرانية  دراسات،مركز نورس 1
 .7ص  المرجع،نفس 2

ier,2013. Paulo & Jana Shakarian, Andrew Ruef, Introduction to cyber warfare, A multidisciplinary Approach. Elsev3

P02 
 الأنترنتمجلة الجيش اللبناني على شبكة  الواقع،ومستلزمات محاكات  الإلكترونيةالحرب  كمال،مساعد 4

[http://www.lebarmy.gov.lb/ar/icle/358?issueID=11575253] 
 Introduction to cyber warfare. Aالأولى،الإسكندريةالطبعة  الإرهاب،استخدام تكنولوجيا المعلومات في مكافحة  ،ساميعماد 5

multidisciplinary Approach Elsevier. 2013.P02 
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والةرو  الساااا برانية  ها جةس فرعا من در  المعلومام التا تناوج علا ااااااتيدام اااااادة المعارك 
  . 1وإدارة تكنولوجيا المعلومام والتصالم فا السعا لتةق ق م ةة تنافسية علا اليصم

واعل ف من قبلتماثل، دفاعا أو ه وما علا الشض ة الرقمية، وتعنا   أيسا نشا  متماثل أو غ ر م
  . 2هدف إلا إلةات السرر بالبنية التةتية الة و ة الوطنية، والأنظمة العس ر ةمدولية أو غ ر دولية، 

(، كوت الةرو  Netwar) الإلكترونية( عن الةرو  Cyberwarكما تيتلف الةرو  الساااااااااااا برانية )
الس برانية نشبت علا المستوى العس رج وتدور دوو معرفة ااتراتي يام تأم ن م تمع أو جيش وأما الةرو  

ا النةاعام السااااي ولوجية علا المسااااتوى الم تمعا التا نشاااابت من  لاو أاااااال ب التصاااالم نتع الإلكترونية
 الميتل ة.

ظر للشااا ل(:  ها در  نشاااأم فا ال سااااس السااا برانا، للةرو  السااا برانية: )أن الإجرائاأما التعر ا 
تساااتيدم التأث ر الرقما الذج تةركه دوافع ااااياااااية، لإجضار اليصااام علا تن  ذ إدارة الارف المهاجم، وتعرف 

 أيسا أنها نةاا عس رج فا ال ساس الس برانا الذج يمثل م ال جديدا للةرو  .
 ية(: مخ ط تعريف الحرب السهاران01الشكح ر م  

 
، 2020، 9، الم لد2المصدر: ي تونا تنوف، الةر  الس برانية فا العصر الرقما: درو  ما بعد كلاويف تش، الم لة ال ةائر ة للأمن والتنمية، العدد

 21ا 

                                                           
Schreier Fred. (2015). On Cyber warfare . Dcaf Houqon Working Paper. No 7 P101 

ttp// Mhulwa Res. Cyber warfare versus Information Warfare: Two very Different Concepts. in the site: h2

bit.ly/2H94KG3 Ibid.p. 10 
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 الحروب السهارانية خ ائصثالثاً: 

هذا ما و كل الم تااااااااارام تودا مت  ر فا نمر الةر  من التقل دية إلا الةر  السااااااااا برانية مساااااااااتقبلا، 
 :1تسعا إليه العديد من ال هام نظرا لليصائص العديدة التا تناوج عل ها ومنها

 كروب لا تنا رية Asymmetric: كل ة المتدنية نساااابيا للأدوام اللايمة لشاااان ه ذا درو ، يعنا تفال
أنه ليس هناك داجة لدوو مع نة أو منظمة ما لقدرام ضاااااااايمة وتقوم متصاااااااانيع أااااااااالةة ي علها تعتمد 

 الاائرام والمقاتلام المتاورة لت رض تهديدا  ا را علا دولة ما. كةاملام ل كب ر جدا بش
 تتم ة الةرو  الس برانية بالسرعة والمرونة والمراوغة، وها م ئة مماثلة  :يتمتع المها م بأصضلية واكدة

ن لوددها  بة ث يتمتع المهاجم بأفسلية واضةة وكب رة علا المدافع، ومن الصعب جدا عملية التةص
 ةصن مع المة د من عمليام ال ترات وتالتالا المة د من الس ر.تأت تن ح، فال

 لم تعد تنةصاااار الةرو  الساااا برانية بااااااتهداف المواقع مخاطرها تتعدت اســـتهداف الموا ع العســـكرية :
ضح  االعسا ر ة، مل أ اضةت تساتهدف البنا التةتية المدنية والةسااااة فا البلدات المساتهدفةوهو أمر أ

واقعيا فا  ل القدرة علا ااااااتهداف تااااض ام الكهرتاس والااقة وتااااض ام النقل والنظم المالية والمنشااااآم 
 أضرار مادية ت دج إلا الن  ار أو دمار هائل. إدداثالن اية مواااة ف رو  يم نه 

 اعلة ل : أوجدم ثورة المعلومام م ال  امسااااااا للةر  ليس د را علا ال هام اتغهر ال:واعح والأهداف
من الاادوو فقر، ولكن هناااك جهااام فاااعلااة من غ ر الاادوو، وفتةاات الأموا  لةر  غ ر متكااافئااة وغ ر 
نظامية، بساااااااااااااابب التكاليا المني ساااااااااااااااة نساااااااااااااابيا، وهذا ما يع س التةوو والت  ر فا طبيعة ال واعل 

 .2والأهداف
 اكل أو بالهي تقنا : تعتمد علا الةااااااو ، وتهدف إلا إلةات الساااارر اااااواسأدوات الحروب الســـهارانية

 و ي ا أو الأنظمة ودتا الأتياا، وتص ة عامة تعتمد علا الأجهةة والبرامج.

 الثاني: أبر  الق اعات التي تستهدصها الحروب السهارانية الم لب

: يشاااااامل جميع تااااااض ام التصااااااالم العامة للدولة، وعلا رأاااااااها   اع الات ــــالات والمعلومات -1
والةااااااااااضام والشااااااااض ام الة ومية والأكاديمية، والت ار ة والمدنية، ومةاام البث التل ةج ومن أكبر  الأنترنت

تةت هذا القااا، لعتمادها بش ل كامل علا  إدراجهااتقضاو الموجام السلكية واللاالكية، وجميع ما يم ن 
 .3واائل التصالم الةديثة

                                                           
 15:00 - 2025.04.16على الموقع، اطلع عليه يوم  2011.01.12)الجزيرة(، نشر يوم:  21المجال الخامس، الحروب الإلكترونية في القرن الـ 1

http://sobr.aljazeera.net/ac/issues/2011/2122=4346868htm1,1 
، جويلية 09، المجلد 02الرقمي، حروب ما بعد كلاوزفيتش، المجلة الجزائرية للأمن والتنمية، العدد  زينب شنوف، الحرب السيبرانية في العصر2

 .97، ص 2020
 .37، ص 2006ذياب، الأمن وحرب المعلومات، الطبعة الأولى، دار الشروق للنشر والتوزيع، عمان،  البدانة3
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اس الةوكمة فا أج ملد، وله دور كب ر فا من ةوااااضة وو عتبر هذا القااا المةرك الرئيساااا ل وانب ال
البنية التةتية والتصالية للدولة، لذلك فهو يش ل تهديدا كب را للأمن القوما لأج دولة، مما يقتسا تقو ة هذا 

 .1القااا ودمايته من السرقة والتعديل والاتيدام غ ر الشرعا أو تدم ر منياته بأج ت ل كات

عقد المتدا ل مع جميع القااعام القتصاااادية والجتماعية والساااياااااية والعسااا ر ة وأت هذا القااا الم
والثقااية، أج ب ميع م ونام الدولة بشاااااااااااا ل وااااااااااااااع وكب ر، الأمر الذج جعل الدولة تولا له أهمية كبرى فا 

 عصرنا المعلوماتا، و عتبر جةس من الأمن القوما.

قااعام العسااااااا ر ة والةرتية تاورام عديدة، مما : تاااااااهدم الالعســــكرية والحربية الأعمال  اع  -2
ي علها تعتمد بشااااااااا ل كب ر علا عنصااااااااار المعلومام والرقمنة، ودولتها إلا مناسام تسااااااااالح بأجياو جديدة من 

( والتوا ال logisticالتكنولوجية والتصااالية، مما يادم فا قدرتها وفاعل تها علا الدعم اللوجيسااتا ) الأااالةة
راتا القائم علا توف ر عنصااااار التقنية الةديثة، وتالتالا ياد من ال اهة ة والقوة لوااااااائل المعلوماتا والااااااتيضا

ديثة، التكنولوجية الة ، لقد ارتضات المرافق العسااااااااااا ر ة ارتضاطا وثيقا بالتاورام2العسااااااااااا ر ة والةرتية والأدوام
مرافق ونقا  ضااااااااااعف هذه اللتةدث نقلة نوعية فا عالم التساااااااااالح ال وم، رافقتها تهديدام أمنية ب شااااااااااف مآ ذ 

صاااااااو  الةرو  السااااااا برانية من رانها عل ها، والقااا العسااااااا رج هو تلتةولها الا هدف من م ن الأهداف التا 
ن سااااااااااااااه من ينتج هذه الن رات أو جةسا منها. لذلك تولا العديد من الدوو والة ومام بالصااااااااااااااناعة التكنولوجية 

 لقااعام ورقامتها.جديد فا التاور الأمنا لهذه ا والعس ر ة، ما ه

تعد هذه القااعام عرضة لن رات الةرو  : والأنظمة الحكومية والغهر ككومية الأعمال ات  اع -3
الس برانية، و ا ة ما تعلق بالعمل المدنا والإدارج، وتقديم اليدمام بش ل  اا فها ال وم تواجه متهديدام 

 .3نافس الرقماتتعيش الا برانية وتالأ ص م ن الة ومام أو تلك الشركام التا 

لذلك تعمل الة ومام ال وم علا معاينة كافة التةركام التا تتم عبر ال سااااس السااا برانا، ور اااد كل 
العمليام التا تيرج عن ااااااااااااااايات عملها الة وما من قبل روادها. كما تقوم الشااااااااااااااركام بةماية وتأم ن كافة 

نمية ها، والتنس ق مع القااا الة وما، مما يعةي التإجراساتها الإلكترونية، وتةل ل وضضر تدفق المعلومام إل 
. وأت ضااااااااااااار  اليدمام الإلكترونية 4المساااااااااااااتدامة دا ل الدولة، كونها ت من مسااااااااااااا ولية م تمعية ت اه الدولة

 للة ومام هو كسر قالبها الأمنا ونةا الثقة عنها، وتالتالا  سارتها ل مهورها المتلقا.

                                                           
 .38-37مرجع سابق، ص 1
م(. 2005)فبراير/ شباط  236ع  الأنترنت، التكنولوجيا الحديثة في المجالات العسكرية، مجلة الجيش اللبناني على شبكة ريمونبورحلى 2

&id=70066\http://www.lebarmy.gov.lb/article.asp?ln=ar   05.04.2025 – 20:00 
 32-31، ص 140، ابوظبي،)م ا د ب ا عدد 1كلارك ريتشارد نك روبرت، حماية الفضاء الالكتروني في دول مجلس التعاون الخليجي العربية، ط3
 33-32نفس المرجع السابق ص 4

http://www.lebarmy.gov.lb/article.asp?ln=ar/&id=70066
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: تلعب الصاااةافة ووااااائل الإعلام والتصااااو فا تقديم جتمعية  اعات المعلومات الإع مية والم-4
العااديااد من المعلومااام والبيااانااام لل مهور المتلقا، عبر الواااااااااااااااااائاال التقنيااة والرقميااة الةااديثااة، د ااث تيتةو 

 رج فا يالمساااافام والأدداث للأفراد علا مدار ال وم علا تااا ل قالب معلوماتا له أهمية كبرى فا إمراي ما 
 .1العالم

لقد  ات هاته القااعام  اوام جضارة ب سل الثورة المعلوماتية والرقمية بة ث اتتركت مع أدوام و 
(، والتوا اااال الجتماعا والتكنولوجيا الةديثة. Electronic Mediaوواااااائل التصاااااو والإعلام الإلكترونا )

 فهذا التقدم المتسارا جعلها هدف وت ئة  راا للةرو  الس برانية. 

( تعتبر در  ن ساااااااية انع اااااااااا للةرو  التقل دية المادية الموجودة Media Warلإعلامية )فالةر  ا
، بة ث تةاوو التأث ر فا ن سااااااااااااااية ال ند وال يش وال مهور المراقب، الأمر الذج ييلق العديد من 2فا الواقع

 الآثار الن سية والجتماعية عليه.

قااا الأهمية الكبرى بالم او الساااااا برانا، وهذا : يولا هذا ال  اعات الا ت ــــاد والمال والإعمال -5
راجع للتةولم القتصاااااااااااادية والرأاااااااااااامالية التا تاااااااااااهدها العالم فا عقده الأ  ر، وتوجه الضشااااااااااار ة إلا العمل 
القتصاااادج والمالا عبر ال سااااس السااا برانا، والن تاح القتصاااادج المرتكة علا العنصااار التكنولوجا، والذج 

اقتصادج معتمد وقائم علا تض ام الأنترنت والرقمنة كالبور ام و  وك الكتتا  اد ل الضشر ة فا عصر 
لة  لف الدو ي(، ما ي علها عرضة لله مام الس برانية وإ امتها World Tradeالإلكترونا والت ارة العالمية )

  سائر ضيمة.

 : أسلحة الحروب السهارانيةالثالثالم لب 

تمثل وااااائل الت ساااس التقنا والمعلوماتا  (:Spyware Informationالتجســ  الإلكتروني  -1
أدد أتااهر وأقدم أااالةة الةرو  الساا برانية، وقد تم ااااتيدام هذا الساالاح منذ مداية الإنسااات لواااائل التصاااو 

. وتتيذ وااااااااائل الت ساااااااس المعلوماتا عدة أتااااااا او، منها ما يتم عبر الت ساااااااس والتنصااااااات علا 3والتوا ااااااال
ن أجهةة الةواااااااااااا ب، أو الصااااااااااادرة عن المةاام الاراية، أو اعتراض المراااااااااااالام المعلومام الصااااااااااادرة م

الإلكترونية الصاادرة عن الأقمار الصاناعية، والهواتف المةمولة وغ رها من الوااائل الت ساس المعلوماتا، او 
 . 4الاابع القديم أو الةديث

                                                           
جاح الوطنية، راسات العليا، جامعة النمعالي خالد، أثر الصحافة الالكترونية على التنمية السياسية في فلسطين، رسالة ماجيستير غير منشورة، كلية الد1

 11ص  2008عزة، 
 171جاسم جعفر، حرب المعلومات بين ارث الماضي وديناميكية المستقبل، مرجع سابق ص 2
 178المرجع السابق ص 3
 الشهري نوال، حرب المعلومات: في مركز التمير لأمن المعلومات )جامعة الملك سعود(4
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نشاااااااااااااااااس مرامج أو نظااام هو عضااارة عن إ (:Penetration Electronicالاختراق الإلكتروني  -2
هدف إلا اااااات لاو معلومام اليصاااام وتدم رها، إضااااافة إلا إفساااااد نظامه الةااااااوتا والآلا والك يإلكترونا 

مهدف التقدم عليه أمنيا وعسااااااا ر ا واقتصااااااااديا واااااااايااااااااايا، وقد تكوت هذه المواجهة علا المساااااااتوى ال ردج أو 
و للا ترات الإلكترونا لكن لها و ي ة واددة وها . كذلك هناك عدة أت ا1الم اساتا. أو علا مستوى الدوو

 الد وو فا قلب معلومام اليصم، والةصوو عل ها.

عمل رونية مدمرة تتوها عضارة عن مرامج الك  رع ال:هروســـــــــات التقنية صي الاهوات المعلوماتية:-3
ام ث فوضاااا فا نظضااامن آلية مع نة يةددها  اااانع هذه البرامج، ولها إتااا او وأنواا متعددة تهدف إلا إددا

 .2تش  ل السةية المنوج ضرته وااتهدافه إلكترونيا، وتلو ث م ئته الإلكترونية وتعا لها

تعتبر القر ااااانة من أضااااايم وأتااااامل الأاااااالةة  (:Electronic Piracyالقرصــــنة الإلكترونية  -4
اا الس برانا فا الصر الس برانية المستيدمة عبر ال ساس الرقما، يش ل هذا السلاح التقنا علا غالبية واائل 

يومنااا هااذا، د ااث تقوم آليااة عملااه علا ت ن ااد العااديااد من الأتااااااااااااااياااا الم هل ن والقااادر ن علا التعاااماال مع 
ن ، والنظم التكنولوجية مةالةاااااااااو  بيبرة ودراااااااااة عالية جدا تم نهم من اقتةام ميتلف الوااااااااائل التصاااااااالي

 .3(Hackersياا الم هل ن باام الهاكري )دواا ب وهواتف وموجام وغ رها، و الق علا ه لس الأت

تلقا هذه الوااااائل إقضال كب را من قبل ال مهور المتلقا، نظرا لسااارعة  (:Mediaوســائح الإع م  -5
رة متابع ها، وتأث رها علا الن س الضشاااااااار ة. د لت هذه الواااااااااائل عالم الةرو  الساااااااا برانية عبر ثانتشااااااااارها وك

المةلا الملتقااااة عبر الراديو ومواقع ال  اااديو الجتمااااعا كاااال وت و  فساااااااااااااااااائياااام التل ةة، ومةااااام الباااث 
(YouTube( والدملاج الكار  ات رج ،)Dubbing Cartoon وغ رها من واائل الإعلام الأ رى. وتستيدم ،)

العديد من الدوو هذه الوااااائل بشااا ل كب ر  ا اااة فا الياابام الساااياااااية، وها اااالاح متعدد الأطراف يتم 
 .4ا دولة أو نظام أو م موعة بغية تهديدها والتأث ر عل ها ن سيا ومعنو اتوج هه إل

ها أااالةة اام دللم إاااتةوااية هدفها الساايارة علا أكبر  (:Satellites الأ مار ال ناعية -6
قدر مم ن من المعلومام، والك عبر التقا  ملاي ن الصااااااااااور للهدف وإراااااااااااالها للقاعدة المعلوماتية الموجودة 

عية من أك ئ الواائل التقنية وأكثرها تعق دا فا دسم المعارك، فها قادرة الأرض، وتعتبر الأقمار الصنعلا ا
. فا د ن تساااااتيدم 5علا توجيه الصاااااوار خ والقاافام النار ة  اااااو  أهدافها ثم اااااااتيدامها فا الةر  الضاردة

عب ر جندة وأهداف ايااية، ها تها من البث بأعالأقمار الصناعية فا التشو ش علا المةاام ال سائية ومن

                                                           
 7ص  1999الألي، عربية للطباعة والنشر، الطبعة الثانية، القاهرة.  حسين فاروق، فيروسات الحاسوب1
 24-23ص  2006علوة رأفت، قرصنة الأنترنت، مكتبة التجميع العربي للنشر والتوزيع، الطبعة الأولى، عمان، 2
 http://www.elyahyaoui.orgيحي اليحياوي، حرب الاعلام والرقابة، موقع على شبكة الانترنت 3
 .2008فبراير  25فضاء والفضاء السيبرانية: صراع أمنية، الموقع: شبكة النبأ المعلوماتية على شبكة الإنترنت، حرب ال4
 89مرجع سابق ص5
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جديد عن الةرو  السااااااا برانية الدائرة فا العالم الفتراضاااااااا كضعض التشاااااااو ش التا تعرضااااااات له قناة ال ة رة 
 العرتية  لاو الثورام العرتية.

وها ترك ضام اجتماعية تقنية اام  (:Social Networksشـــــــــبكات التواصـــــــــح الا تماعي  -7
ام الجتماعية مضعسااها الضعض كالعمل والدين وغ رها، والتا تساام فا طياتها مةتوى رقما، تقوم مرتر الةلق

ميتلف ال ئام العمر ة وجميع المساااتو ام الجتماعية والقتصاااادية، وكافة الدرجام الثقااية والتعليمية، وتمثل 
 هذه الشض ة باقة من المواقع اام الن وا القوج فا العالم ومن أتهرها: 

،    e-mailالبر ااد الإلكترونا YouTube يوت و   ،Twitterالتو تر  ،Facebookال يساااااااااااااابوك 
، المدونام الإلكترونية وغ رها تعد م ئة أكثر تناااااضا  google plusغوغل ملا    messengerالمااااان ر 

لها تاااعبية والت اعلية، و  موتناغما مع الةرو  السااا برانية، وأكثرها  اااراعا باعتضارها ااااهلة الو اااوو والااااتيدا
د للت   ر تااااكب رة ومتاورة واام طابع ا ااااايادج أج يم ن الإيقاا بالسااااةايا الإلكترون  ن، كما أنها منبر دا

 .1السيااا

 
 : أشكال الحروب السهارانية02الشكح ر م 

 
 
 
 
 
 
 

 https://www.cnbcarabic.comعرتية علا الموقع:  CNBCالمصدر: القناة الإ ضار ة 
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  : الأمن السهاراني وأبعادهالثالثالمبحث 

والش وت الاتراتي ية والعس ر ة  صو اً، مروي تةديام أمنية  الشموويشهد الضعد الأمنا علا وجه 
منذ نهاية الةر  الضاردة، وتروي ال ساااس الساا برانا كوااا لة ومصاادر لأدوام جديدة للصااراا الدولا،  تماثليةل 

 هذه التةديام مةوراً مهماً فا م او الة اا علا أمن القوما للدوو. وتاتت

 الأول: م:هوم الأمن السهاراني الم لب

ال لسااااا ية عند ال ونات  عد مصاااااالح الأمن من المصاااااالةام القديمة، واتساااااةت معالم أ اااااولهي     
  تعنا cura  متقاملًا مااااااااااا  ل  و  Sine  فا اللات نية هو مرادف لغيا  العناية، فااااااااااا  Securitaفأ ل كلمة  

  .1 عناية

إل أت الأمن كمصااااااالح ي عل معن  ن متعارضاااااا ن، ايقصااااااد به إما دالة الأمن كمعنا مقصااااااود، أو 
  بمعناها الأمن Asphaleiaالأ اااااااااوو ال ونانية بمصاااااااااالح:  دالة الأمن من جهة أ رى. فقد عبر عنده فا 

   والدالة علا التعثر والسقو .Sphalloوالسلامة؛ والمشتقة من كلمة  

  أج الةر ة من القلق والضااااااارا . Careless" (se+cura)( تعنا Secureكما أت كلمة  أمن  )
سااااااا ل يدمج الأمن كإدسااااااا  بعدم   أت الاااااااتيدام ال رنLarousse Moderne Dictionaryفقد أتااااااار  

  إلا ان صاااااااو أت الأمن ييتلف عن اليق ن Vavere de daugeleasاليوف، وأتااااااار  فاغر دج دوغلا  
 والثقة.

فا  يت لا  يمنح الكلمة معن  ن: الأوو Oxford English Dictionaryولكنه يقتر  إلا الثقة. أما  
 .2الواائل فا يتمثلالشرو  التا ت علك فا أمات، والثانا 

 امنأال عل  مصاااااااااادرمن  ل ة الأالساااااااااالامة. وكلمة  نقيض اليوف أج الل وج للأمن، فهو  ال انبأما 
: أج اطمئنات الن س واااااااا وت القلب ويواو اليوف. و قاو: أمن من الشااااااار، أج اااااااالم منه. وكذلك ةأمات وأمن

بأت الشاااااااااااااااس فا دري ودماية من يقاو أمن فلات علا كذا أج وثق به وجعله أم ناً عليه...يعنا الطمئنات 
 .3اليار

                                                           
كز ريوسف بوقرة، الأمن السيبراني: الاستراتيجية الجزائرية للأمن والدفاع في الفضاء السيبيري، مجلة الدراسات الإفريقية وحوض النيل، الم1

 105ص .2018الديمقراطي العربي، المجلد الأول، العدد الثالث، 
 105مرجع سابق ص2
 25ص ، القاهرة.1989إبراهيم مدكور، المعجم الوجيز: مجمع اللغة العربية، ددن،   3
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للأمن، فهو الك الارف الذج ي تسااا طابع الساارورة لنمو الةياة  والإجرائاأما المعنا ال ااالادا 
 .وايادتهاالجتماعية وتاورها وايدهارها، والك للة اا علا كيات الدولة وااتقلالها 

برانا ، مصااالح  الأمن الساا  بظهورالعلاقة الت اعلية م ن  الأمن  و ال ساااس الساا برانا ،  وتت لا     
و عتبر الأمن الساااااا برانا: هو م موعة الواااااااائل التقنية والإدار ة، التا يتم ااااااااتيدامها لمنع الاااااااتيدام غ ر 

هدف م  هاتةتو  التا المصاااااارح به علا تااااااض ام الكمب وتر، واااااااوس اااااااات لاو وااااااااتعادة المعلومام اللكترونية
 ساااس ال ب واعلودماية وااار ة  صااو ااية البيانام اليا ااة  وتأم نضاامات ااااتمرار ة عمل نظم المعلومام، 

 .1الس برانا

 ، هو ل ظ يونانا الأ ل مشتق من كلمة Syberالمقارتة الإيتيمولوجية لمصالح  ا ضار  ترجع     
 Kybernetesة، د ث تساااااتيدم م اياً للمتةدث   بمعناها الشااااايص الذج يدير دفة السااااا  نgovernor وتم ، 

اااااااتيدامها من طرف ال لااااااا ة للتعب ر عن الة م، وت در الإتاااااارة إلا العديد من الم ر  ن يرجعوت أ ااااالها 
عن التة م الآلا، فهو  للتعب ر، والك Norbert Wieners 1964-1894إلا عالم الر اضاااااايام الأمر  ا 

 Cybernetics or control and الشااااااااااااااه ر:يقياااة. م لف كتااااباااه الأ  الرودا الم اااااااااااااااس للساااااااااااااا برن ت
communication in the Animal and the machine س برن تيقية، ها التة م والتوا ل لل،د ث أتار

وتعد الةر  العالمية الثانية وأيهار الثورة التقنية ااااااااااااااااتبدو ااااااااااااااااتعماو  والنسااااااااااااااات والآلة عند الة وات والآلة،
 ااو .مصالح الآلة بالة

وقد قدمت ويارة الدفاا الأمر  ية تعر  اً دقيقاً لمصااااااااااااااالح الأمن الساااااااااااااا برانا بأنه:  جميع الإجراسام 
التنظيميااة اللايمااة لساااااااااااااامااات دمااايااة المعلومااام ب ميع أتاااااااااااااا ااالهااا الماااديااة واللكترونيااة، من ميتلف ال رائم 

 .والةوادث، الت سس، التير ب، كاله مام

عنا الأمن الساااااااااااااا برانا: هو قااادرة النظاااام المعلومااااتا علا مقااااوماااة واعتبر الإعلات الأوروتا أت م
ر، مر ك  تشاردر مةاولم ا ترات التا تستهدف مياناته. وهذا ما عبر عنه أاتاا التصالم ب امعة كالي ورنيا 

  2 اااااااانةاالمةاولم التا يقوم مها القر  وتةضرد ث عرفه:  عضارة عن واااااااااائل دفاعية من تااااااااأنها أت تكشااااااااف 
تم ب ل ما هو موجود علا السااااااايبر، علا ها الأمن الساااااا برانا م هوم أواااااااع من أمن المعلومام، أج يوتالتال

 .3ع س أمن المعلومام الذج يهتم بأمن المعلومام ال  ة ائية )الورقية(

                                                           
 https://www.okaz.com/sa/article/1585526، على الموقع2020/06/22، يوم: 09:42عكاظ، ما هو الأمن السيبراني، 1
دفاعية الجزائرية، الملتقى الدولي حول سياسات الدفاع الوطني، عناترة بن مرزوق، عمي الدين حريشاوي، الأمن السيبراني كبعد جديد في السياسة ال2

 .2017/01/13جامعة قاصدي مرباح ورقلة، كلية الحقوق والعلوم السياسية، 
، على الموقع: 2020/06/23، 10:30مصطفى الطيب، الفرق بين أمن المعلومات والأمن السيبراني، 3

[https://www.oolom.com/6124](https://www.oolom.com/6124). 
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ومن  لاو اااااتعراض التعر  ام الساااابقة للأمن والأمن السااا برانا، يم ن أت نساااتيلص ثلاث  ااا ام 
 رئيسة للأمن وها:

يعنا أت الأمن نساااابا فا العلاقام الدولية، فلا يوجد أمن مالق يم ن تةقيقه لأت الك  لنســـاية:ا
 يعنا تهديد أمن الآ ر ن.

:يعنا أت الأمن م هوم تاااااامل ل يتوقف علا عنصااااار وادد، وإنما يرتضر بم موعة من  الشـــمولية
 الأبعاد السيااية منها والعس ر ة والقتصادية والجتماعية والثقااية والن سية.

:يعنا أت الأمن ليس دقيقة ثامتة، ول يو ااااااااااااف بال مود مل هو م هوم مرت، ومتاور  الديناميكية
أوقام وأماكن ميتل ة، بمعنا مساااااااألة الأمن المت  رة تتأثر متاور الوضاااااااع الدا لا بأتاااااااياس ميتل ة فا  ايعن

 والدولا.

 : أبعاد الأمن السهاراني.الثانيالم لب 

 أبعاد نسبية أهمها:يعتبر مت  ر الأمن الس برانا م هوم او 

ت إلا الأواا  لكانت البدايام الأولا للإنترنت فا الب ئة العس ر ة، وتعدها انتق البعد العسكري: -1
د النسااااااااااابية للأمن السااااااااااا برانا فا الضع الم ةةالقدرام العسااااااااااا ر ة، وتشاااااااااااتمل  وأبةاث تيدمالعلمية والأكاديمية 

العسااااااااااااا رج، عن طر ق قدرة القوة السااااااااااااا برانية علا رتر الوددام العسااااااااااااا ر ة مضعساااااااااااااها الضعض عبر العالم 
سة  س إي اباً علا تةق ق الأهداف العليا للم االفتراضا، وهذا ما يسهل عملية تضادو المعلومام، والذج ينع

العس ر ة، كما توجد فا هذا الم او عدة أمثلة توضح الضعد العس رج للأمن الس برانا ومدى  اورة اله مام 
السااااا برانية، وهو ما دصااااال فا جورجيا، واااااااتونيا، وكور ا ال نوتية، وإيرات عن بعض اله مام وال تراقام، 

لدق كذلك الذج وقع م ن جورجيا وروااااااايا، أو بانقااا التصاااااااو مساااااالح لا  ااااااراا والتا أتااااااارم إلا اند
 .1بالإنترنت فا ااتونيا م ن الدولة والمواطن ن والتشو ش علا الإدارام الة ومية

كذلك ا تراقام أنظمة المنشااااااااآم النوو ة الإيرانية، والتلاعب مها أدى إلا تهديد الأمن القوما للدولة  
، الأمر الذج يعمل ب دية فا تةق ق الأمن كارثيةاله مام الساااااااااااااا برانية نتائ ها  ار وهامفا ااااااااااااااا نالمعنية 

 .2أو انتظار وقوا كارثة تكوت نتائ ها أكثر دراماتي ية تقاعسالس برانا دوت 

ة رانا بشاا ل أاااااااا، دق الدولة فا دمايبتتمثل الأبعاد الساايااااية للأمن الساا  البعد الســياســي: -2
ر التقنيام فا  ثتومصااالةها القتصااادية والسااعا إلا تةق ق رفاه تااعبها. فا د ن  وكيانهانظامها الساايااااا 

                                                           
 28ص .2017على الأشقر جسور، السيبرانية هاجس العصر، المركز العربي للبحوث القانونية والقضائية، بيروت، 1
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 للعضةاااااااياااااااا فا  لعبمواي ن القوى دا ل الم تمع ن ساااااه، بة ث أ اااااضح المواطن بإم انه أت يتةوو إلا 
ائل من هلكم الر ايذها الة ومة عبتالسيااية، وأ ضح بإم انه الطلاا علا  ل يام القرارام السيااية التا ت

. بالقامل هناك تأث ر ب ض النظر عن  ةة 1تنترنالمعلومام التا يم ن الو وو إل ها أو تم نشرها علا الأ
الساااااايااااااااام والمضادئ والمواقف والتا يروح لها. فقد ااااااااتيدم باراك أوتاما مثلا: الشااااااض ام الجتماعية بشاااااا ل 

اً اااالب ها الوثائقية الدملوماااااية السااار ة عبر  وك لي س  أثر  كثيا  لاو دملته النتيامية. كما تركت التسااار ضام
 .2علا العلاقام م ن الدوو ومصداق تها

تعتبر الشااااااااااااااض ة الدولية للمعلومام م الً م تودا ل ميع الأفراد، د ث يم ن  البعد الا تماعي: -3
، أمنيةاطر لهم دوت تةمل ميران  ن أت يسااااات  دوا من البنا التةتية واليدمام المتادة بل ميع المتعلم ن السااااا 

مع فا رانا. بالقامل ااهمت جميع فئام الم تبوهذا ي ب التنو ه إلا ضرورة التةسيس بأ لاقيام الأمن الس 
   اااااااااسو الم تمع علا الآ ر،  وان تاحالميتل ةرانا، والك متضادو الأفكار والمعلومام بتاور ال ساااااااااس الساااااااا 

ت من نترنإلا الك ما تقدمه الأ يساااااف. 3يدة وأفات تعاوت وتكامللتضادو اليبرام والأفكار وتكوت داجام جد
 غ ر المشااااااااااروعة وغ ر مرغو  مها اام فالمةتو امام انام وقدرام، للم الم العلمية والثقااية واليدماتية، 

 يةالبادتأث ر ااااااااااااالبا علا أ لاقيام م تمع مع ن، وارت اا نسااااااااااااضة المماراااااااااااااام ال رمية، ومن أمثلة الك: 
ناس الأمن والساااااالام الدول  ن، وعليه ل مد من م لقسااااااايا تمسرها ، والت ن د ، والإتالممنوعامللإت ار ج والترو 

رانا، والتعامل معه بعد أدنا من قواعد الساااااااالامة مع إدراك بم تمع مساااااااا وو ومدرك لمياطر ال ساااااااااس الساااااااا 
 .4القانونية العواقب

يرتب علا النشااااااطام ال ردية والم ااااااسااااااتية والة ومية فا ال سااااااس السااااا برانا،  البعد القانوني: -4
نتائج قانونية تمثل فا إي اد القواعد القانونية التا تنظم العلاقام فا ال سااااااس السااااا برانا، ودل النةاعام التا 

تمعام نام والم المدو  كإنشاسأاال ب ومماراام عديدة فا ااتيدام تقنية المعلومام،  نشأمتنشأ عنها، وقد 
علا الأنترنت، والةق فا دماية ملكية البرامج المعلوماتية، والإملاغ عن الميال ام وال رائم الساااااا برانية. وهذا 

قانونية فا المت  رام الةا اااااالة. كذلك مروي تةولم جديدة علا مسااااااتوى  ترااااااانةما أدى إلا ضاااااارورة وجود 
شر عية، تعداد م ئة تنظيمية إ ، مما يستدعا المةاكمأمام  جميع الم الم، وتصاعد ايدياد القسايا التا رفعت

 .  5رانية والة مبال رائم الس  لم افةةوتناس م ثات 

رانا ارتضاطاً وفقاً بالقتصااااااااد، فقد توااااااااع اااااااااتيدام تقنيام برتضر الأمن السااااااا ي. البعد الا ت ــــادي:5
قدمها الاااااااتيدام التا ت افر و ن البلدات اح وعةي التنمية القتصااااااادية للعديد متوالتصااااااالم ما أ المعلومام

                                                           
 28نفس المرجع السابق ص1
 29ص نفس المرجع السابق2
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ي، جامعة نبأرة سمير، الدفاع الوطني والسياسات الوطنية للأمن السيبراني في الجزائر: الدور والتحديات، المنتقى الدولي حول سياسات الدفاع الوط5

 231-229ص  .2017/01/31قاصدي مراد ورقلة، كلية الحقوق والعلوم السياسية، 
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 لمة ظةاسااا دلوو عصاار املاو اللكترونا ضاامن م ئة تنمية متةركة كوجود نالشااركام الدولية الكبرى، ول ن
 .  1بالدفع اللكترونا تسمحاللكترونية، وإ دار الضااقام التا 

 راني  راصد  ديد.  ا: أساسيات الأمن السهالثالثالم لب

 الةلوو الأمنية فا الوفاس بمعاي ر الأمن الأاااية، مثل التوافر والسلامة والسر ة.   تسهمي ب أت 

 ةالمناااااااااضتوافر النظم واليدمام والبيانام، ي ب تةديد الأد ام  لتأم ن: Availabilityالتواصر  -1
ي ب توف ر  لك أنهلنظم البنية التةتية، وأت تتوافر لها الأعداد الدتياطية البديلة السااااااااارور ة. يسااااااااااف إلا ا

واليدمام. و قا  التوافر علا أاااااااااااااااا  ال ترة الةمنية التا تكوت اليدمة فا دالة  للموارددارة التشاااااااااااااا  لية الإ
للأعماو التا يم ن تناولها أثناس فترة توافر اليدمام، هو الذج يةدد قدرة  المةتملتشاااااااااااااا  ل، كما أت الة م 

 .  2(Accessibility)الشض ة( مثلًا، وثمة ارتضا  تديد م ن التوافر و سر الن ااية ) المورد

علا ااااااتقامة البيانام، أو معال ة اليدمام يعنا وقامتها من  المةافظة: إنIntegrityالساااالامة -2
ب. لاعمن التلاعب أو التدم ر، وهذا لساااامات الدقة وتقاس ما  ااااةيةة دوت الت المقصااااودالتعديل العارض أو 

قتناا مها من أااااااال ب ا المعمووو عتبر الساااااب ل الود د لسااااامات واااااالامة البيانام، وهو دماية تلك البيانام 
(، والتا يم ن اااااتيدامها لتعديل tapping Techniquesعن طر ق تةو ل مصااادرها الأ ااالا ) المعلومام

  : 3، و م ن توف ر هذه الةماية مواااة آليام أمن مثلالمعلوماتالمعترضة
 مراقضة  ارمة علا الن اا 
 ر البيانام تش  
  وادة.ر والديدات أو أدصنة ط ال  رواامالةماية من 

، واليدمام، المعاملام، المعلومامو قصااد مذلك الة اا علا ااار ة Confidentiality: الساار ة. 3
به. كما  المر صغ ر  الفشاااسو المواردرانا، وها تتساامن دماية  بأو الإجراسام التا ت رج فا ال ساااس الساا

أثناس  لمعلوماما ر علا دماية اااار ة   ر. كما يسااااعد التشااا يم ن تن  ذ السااار ة عن طر ق مراقضة الن اا والتشااا
 .4 ر رااو أو التية ن وتةو لها بش ل غ ر م هوم لأج تيص ل يمتلك واائل فك هذا التشالإ
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Andrew Mclean, Electronic money regulation 2011(EMR2011) & the payment service Regulation 20092. 
 22ص .2006النامية، مكتب تنمية الاتصالات، طبع في جنيف سويسرا، الاتحاد الدولي للاتصالات، دليل الأمن السيبراني للبلدان 3
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 :  دول أساسيات الأمن السهاراني.03الشكح ر م 
 أدوام الأمن أهداف الأمن النظامي ب علا 

 ي وت الاتيدام
 التوافر 
 الاتدامة 
 الاتمرار 

 الثقة 

 تةديد الأبعاد 
 هامش ادتياطا 

 تدام ر التش  ل والم ايرة 

 العمل بسرورة المية

 أمن التش  ل 
 الإعتمادية 

 المتانة 
 الإاتمرار ة 
  الصوا 

 التصميم 
 الأداس 

  ري البشعلم ت ميم الآلات بما يناسب الجسم 
 نوعية اليدمة 
 يانة التش  ل  

توف ر الن اا للكيانام 
المر ص لها )م نما 
يمنع للكيانام ال  ر 

 مر ص لها(

 السر ة 
 )السلامة )ل ت   رام 

 التة م فا الن اا 
 الإاتقات 
 مراقضة الإ ااس 
 التأكد من التمااك 

 التش  ر 

 التةقق من الإجراسام
 عدم الرفض 
  اليق ن )بع د عن

 الشك(
 الممارة عدم 

 تهادة التصديق 
 التس  ل، إم انية الإقت اس 

 التوقيع الإلكترونا 
 آلية البرهات 

 23، ا 2016الم، دل ل الأمن الس برانا للبلدات النامية، م تب تنمية التصالم، جنيا، او سرا. المصدر: التةاد الدولا للاتص
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 ال: ح : خ صة

ب عامرة لةدود الدوو. ولع عالميةرانا ااااادة بالأوو، اااااتيلصااانا أت ال سااااس السااا  ال صااال نهايةفا 

دورا أااااااايا فا تنظيم القوة، أو الاااتةواا علا عنا اارها الأاااااااية فا العلاقام الدولية. كما فرضاات الثورة 

ة، مما غ رم نيرابالتكنولوجية م موعة من التةديام والتهديدام الأمنية ال ديدة والتا تساااااااعا بالةرو  السااااااا 

 ريم ف ها أت او من الصراعام فا السادة الدوليةمااتراتي ية جديدة  وت ئةأنما  الةياة وددود العلاقام. 

راني على مستوى العالم بات بشكل جزءا أساسيا في السياسة الأمنية للدول بحيث أصبح بوأن الأمن السي

 راني على عقائد جيوش العالمبالأمن السيلدى صناع القرار أولوية في سياساتهم الدفاعية. وسيطر 

 



 

 أالصفحة 
 

 

  

 الفصل الثاني

الحروب السيبرانية 

وتحديات الأمن 

 العالمي
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 تمهيد :

أفري التواااااع المتسااااارا فا ااااااتيدام ال ساااااس الساااا برانا جملة من التهديدام و التةديام الأمنية غ ر 

التقل دية، و التا أ اااااضةت تشااااا ل مصااااادر قلق متةايد للم تمع الدولا، فقد أضاااااةت الةرو  السااااا برانية أداة 

 ر ة ها الساااااااايااااااااااية و العسااااااااااااااااااتراتي ية تعتمدها الدوو و ال هام ال اعلية فا السااااااااادة الدولية لتةق ق أهداف

القتصاااااادية، بع دا عن أااااااال ب المواجهة المضاتااااارة، فا هذا السااااايات يتناوو هذا ال صااااال أمر هذه التهديدام و 

 ا ا علا المن القوما و الدولالس برانية مع الترك ة علا طبيعتها و مصادرها، كما يستعرض تداعياته

 ة و درجة تأث رها.و ييتتم هذا ال صل بعرض أهم الةرو  الس براني
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 رانية.  اأبر  التهديدات السه المبحث الأول:

لقد أثرم التهديدام الس برانية علا الأمن العالما، وهذا نتي ة الاتيدام الكب ر لتكنولوجيا 
انية إلا أت  هرم درو  ا بر  ا برانا،المعلومام والتصالم، مما أدى إلا مروي جرائم ا برانية، وإرها  

 :  كالآتاا عالمها، ومن أمري التهديدام الس برانية ها نيأم تةديافش لت 

 الجريمة السهارانية.   الأول:م لب ال

أ ضح ال ساس الس برانا م ئة جديدة للم رم ن الس بران  ن، و نع عدة جرائم تسعا  ال ر مة 
 الس برانية  والتا تشمل ال ر ة، والدتياو، والتير ب، والمتةاي، والتهديد وغ رها.  

 م:هوم الجريمة السهارانية:   أولا:

لل ر مة الس برانية ها  جر مة الكمب وتر ، وأج تصرف غ ر قانونا موجه ضد إت الم هوم الس ق 
 اي، أو المعلومام التا تةتو ه.  هال 

أما الم هوم الوااع فا  ال ر مة المتصلة بااتيدام الكمب وتر ، أج تصرف غ ر قانونا يرتكب 
 .  1توي عها أو عرضها بااتيدام تقنيام المعلومام والتصالم، بما ايه دياية مواد ممنوعة أو

 لكترونية أوإكما تعرف علا أنها  م موعة الأعماو غ ر القانونية التا تتم عبر معدام، أو أجهةة 
قنيام الياا مت لمامتض ة الأنترنت، أو مث عبر مةتو اتها، وها الك النوا من ال رائم التا تتالب الإ

 .  2ف ها ومقاضاة فاعل ها أو التةق ق  لرتكامهاالةااب الآلا، ونظم المعلومام 

للأ لات، أو غ ر المسموح به والمرتضر بالشض ام  اوكذلك  فا الوك غ ر المشروا أو المناف
 .  3العالمية  المعلوماتية

ام تكنولوجية  ضوعرفتها راباة كضار الشرطة بأنها  تناوج علا ااتيدام الكمب وتر، أو الأنترنت بش
. وتالتالا ال ر مة الس برانية ها إااسة ااتيدام تكنولوجيا المعلومام والتصالم 4تسه ل ارتكا  ال ر مة ل

من طرف الم رم ن، والك علا أنها جرائم أنترنت. 

                                                           
 .50ص 2017على الأشقر جسور، السيبرانية هاجس العصر، المركز العربي للبحوث القانونية والقضائية، بيروت، 1
 .38ص لطبعة الأولى، الإسكندريةعبد الفتاح مراد، جرائم الحاسوب والإنترنت، دار الكتب والوثائق المصرية، ا2
كز ريوسف بوقرة، الأمن السيبراني: الاستراتيجية الجزائرية للأمن والدفاع في الفضاء السيبيري، مجلة الدراسات الإفريقية وحوض النيل، الم3

 .105ص  2018الديمقراطي العربي، المجلد الأول، العدد الثالث، 
 .09ص  الأمن الرقمي وحماية المستخدم من مخاطر الإنترنت، هيئة الاتصالات وتقنية المعلوماتصالح بن علي بن عبد الرحمان الربيعة، 4
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 ثانيا: خ ائص الجريمة السهارانية:  

بعدة  صائص وها ارتضاطها  التقل ديةإت الم ةة التا م ةم ال ر مة الس برانية عن ال ر مة 
 منها:   ونذكربالأنترنت، 

  للةدود، فها تست  د من  صائص ال ساس الس برانا.   عامرةجر مة 
   .ترتكب عبر الأنترنت، وتالتالا ها دلقة و ل م ن أطراف ال ر مة 
 لهو ة.   ر اي ا وتةو تة تتضع مصدر ال ر مة والتعو ص عوتة إثضام ال ر مة الس برانية، وهذا نظراً ل 
   .اكاس الم رم ن والتاور التكنولوجا 
  ومتشابك.   ا برانا معقدمرتضاة ب ساس 
 رة علا ة، أو عدم القدعمسقلة التبلي ام عن ال رائم الس برانية، بسبب اليوف والتشه ر وفقدات ال

 اكتشاف ال ر مة إل بعد وقت طو ل من ددوثها.  
 ثالثا: المجرمون السهارانهون  

رموت الس بران وت فا أغلب الةالم معلومام وتكنولوجيا أكثر تقدمها من ضةاياهم، مما يملك الم 
افع عن أنظمة الكمب وتر، ومن أجل العتداس علا أمن الشض ة والأنترنت يقوم ديعاا أفسلية للمهاجم من الم

 رام الأمنية فا أج نظام معلوماتا.  ث المهاجم باات لاو نقا  السعف، أو ال

ت الدافع الي ا للم رم ن الس بران  ن، متصلا بعوالم ايااية واجتماعية وتقنية ومالية، أو وقد ي و 
 .1Hackers الهاكريأو جماعة   بعصابةبالة ومة...وتكوت مرتضاة 

والمعرفة،  ةو يتلف نوا الم رم ن الس بران  ن فا مناس أهدافهم ودوافعهم، فمنهم من يضةث عن التسلي
، فا التقنيةو واكتشاف عمل الأنظمة واليدمام والو ائف التا تقوم مها. ومنهم كذلك من يثبت قدراته ال كر ة 

السرر بال  ر، والعتداس علا الأنظمة السيااية والأمنية  وإلةاتد ن يضةث الضعض عن النتقام والمتةاي 
 . 2والجتماعية

 رابعا : أهم الجرائم السهارانية:

ا أغلب الأديات ف تقومالتا تتيةها تكنولوجيام الأنترنت، فها  الإم انيامناك عدة طرت ميتل ة لات لاو ه
 :3اله وم. و م ن اعتضار العمل ال رما قانوناً جر مة ا برانية عندما يستهدف والدتياوعلا اليداا 

اتهداف العديد من المواقع علا الأنترنت فا المستقبل، ولعل باتت ال رائم الس برانية فا تاور وا -
  م داتمن  سائر اقتصادية، فقد تسبب ف رو    لما تسبضهال  رواام  إطلاتأتهر ال رائم الس برانية ها 

                                                           
 .35ص  2006الاتحاد الدولي للاتصالات، دليل الأمن السيبراني للبلدان النامية، مكتب تنمية الاتصالات، طبع في جنيف سويسرا، 1
 .25ص 2017العربي للبحوث القانونية والقضائية، بيروت، على الأشقر جسور، السيبرانية هاجس العصر، المركز 2
 .50ص 2017على الأشقر جسور، السيبرانية هاجس العصر، المركز العربي للبحوث القانونية والقضائية، بيروت، 3
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 تب لممل وت دولر للاقتصاد المركةج وكشف تقر ر  530علا اب ل المثاو فا  سائر قدرم 
بسبب  2019مليار دولر فا عام  3.5أت اليسائر المالية ت اويم  FB1كةج التةقيقام ال  درالا المر 

 .1ال رائم الس برانية

مة، ر نة، وال رائم المنظلقكما أت هناك عدة جرائم مصةوتة بالإرها  مثل الت سس الس برانا، وا -
والمواقع  الأتياادام الدينية، ومواقع متيصصة فا القذف وتشو ه امعة قضد المعت التةر سيةوالمواقع 

ام رات بالراائل والةوااب الآلية، والقةغتيصية، والأ وانتةاوالأمواو،  وغس لية، وتةو ر البيانام، بادالإ
 .2والتسلسل
عمليام ا ترات  الإطار: أج مصداق تها وتوافرها و ةتها، وتندرج فا هذا أمن المعلومات -

والدتياو، ضف إلا الك عمليام ارقة البيانام  التسل ل، أو التص دالأنظمة، عبر ارقة كلمة السر، أو 
 وتدم رها.

: والتا تد ل ف ها ارقة البرامج والقر نة، والاتعماو غ ر الشرعا لإنتاج مةما الملكية ال:كرية -
 للملكية ال كر ة.

 السهاراني الإرهابلب الثاني:  الم 

 جديد هدفه نشر اليوف والرعب، بااتيدام التقنيام الةديثة  أمنا هر الإرها  الس برانا كتهديد 

 الأنترنت مرتبط ب ريقتهن هماً: إرهابأولًا: إن 

 مماراة الأعماو التير بية عبر تض ام الةااو  والأنترنت. -

 عسهممض والتصاوف، عنية والهت الأنترنت أ ضةت منبر ال ماعام والأفراد، لنشر واائل الكرا إ
 والمتعاط  ن معهم.   وتم  ديهمالضعض 

( الإرها  الس برانا بأنه  ااتيدام أدوام تض ام الةااو  فا James Lewisعرف جيمس لو  )
 .3دن  ن الة ومة والم تره بة مثل: الااقة، والنقل، أو مهدف مل البنا التةتية الوطنية المهعا ر أو تم تد

دوره علا م و  هميعرف فا ال ساس الس برانا ...  وعرف الإرها  الس برانا علا أنه  الإرها  الذج
 .  4أنه الاتيدام المنظم للعنف من أجل تةق ق أهداف ايااية 

رانا، وكانت مداية  هور هذا المصالح. بابتمبر كأوو إرها  ا  11من  نف ه مام  وهناك
                                                           

 topics/security/vuris-word.com/security-http://www.computerيمكن الاطلاع على موقع الأنترنت: 1
2Todd Amegilt, the dark fruit of globalization: hostile use of the internet, Carlisle barracks, PAUS .Army College, 
2005 p 16 
3Alix Desforges, cyber terrorisme: quel perimetre?, fiche de L'irsem n 11,2011, p03 

 34ص  2006دان النامية، مكتب تنمية الاتصالات، طبع في جنيف سويسرا، الاتحاد الدولي للاتصالات، دليل الأمن السيبراني للبل4



 ال: ح الثاني: الحروب السهارانية وتحديات الأمن العالمي
 

 
38 

 ثانيا: وسائح الإرهاب السهاراني.  

ا التوا ل م ن ف البر دالإلكتروناعد من أمري واائل الإرها  الس برانا، د ث يستيدم ي: الاريدالإلكتروني -1
 و المعلومام معهم.  ضادالإرهام  ن، وت

ضادو هم من  لاو تتع أنشايم وال ماعام الإرهامية تواا: لقد اهلت علا المنظمموا ع الأنترنت إنشاء -2
 .  الآراس والأفكار والمعلومام

اليا ة  الرمويو ترات الس برانا عن طر ق تسر ب البيانام الرئيسية  : تتم عملية الاختراق وتدمهر الموا ع -3
 .  1د بالإرها ر ب ونشر راائل تش يمبرامج تض ة الأنترنت، وتدم ر المواقع وهو الد وو غ ر المشروا مهدف الت

 الم لب الثالث: أنماط التهديدات السهارانية.  

 :  2تقسم التهديدام الس برانية التا تواجهها الدوو والأفراد إلا أرتعة أنما  رئيسة وها

 :DOS)Denial of serviceهجمات الحرمان من الخدمة   -1
د ث يتم إطلات  دمة كب رة من الالضام علا  وادم السةية بصورة ت وت قدرة اليادم، أو ال هاي 

ي دج إلا توق ه بصورة جةئية أو كلية أو إبااس عمله، وهذا ما يسبب علا معال تها والات ابة لها، مما 
ضرر للمستيدم النهائا، وهو ه وم يهدف إلا إيقاف قدرة الهدف علا تقديم اليدمام المعتادة، والك عن 

(، وها تستعمل كث را ضد مواقع الأنترنت أو 3serverطر ق ا ترات جهاي الةااب الآلا المقدم لليدمة )
 أو الم اسام من أجل التأث ر عل ها أو لدفع فدية مالية.البنوك 

 إت ف المعلومات أو تعديلها: -2
به الو وو إلا معلومام السةية عبر تض ة الأنترنت أو الشض ام اليا ة والقيام بعملية  و قصد

ج إلا نتائج دامة دوت أت ي تشف السةية الك. فالبيانام تضقا موجودة لكنها مسللة قد ت  هتعديل البيانام ال
 رثية،  ا ة إاا كانت  ار عس ر ة أو  رائر ار ة.  اك

 على الشبكات: التجس  -3
ر أو ت   ر فا  علا تض ام اليصم دوت تدم  سسمذلك الو وو غ ر المصرح، والت و قصد

، رار در ة، ايااية، اقتصاديةالبيانام، والهدف منه الةصوو علا معلومام قد تكوت  ار عس ر ة، أو أا
مالية، مما ي ثر الضا علا مهام اليصم.  

                                                           
على الموقع:  عبد الرحمان بن عبد الله المسند، وسائل الإرهاب الإلكتروني وحكمها في الإسلام وطرق مكافحتها1

20-1244/page-hp/bookhttp://shemela.ws/browse.p  :2020.05.01تاريخ الاطلاع 
 6-5، ص 2015محمد مختار: "هل يمكن للدول أن تتجنب مخاطر الهجمات الألكترونية؟، مفاهيم المستقبل،)م م أ ت (، العدد السادس، 2
 2020يناير  ECC   29ارات انوران شفيق، اشكال التهديدات الالكترونية، المركز الأوروبي لدراسات مكافحة الإرهاب والاستخب3

https://www.europarabet.com/?p=34807 

http://shemela.ws/browse.php/book-1244/page-20
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 ر المعلومات: هتدم -4
المعلومام، والبيانام الموجودة علا الشض ة و صالح  كامل لأ وور  فا هذه الةالة يتم مسح وتدم

قبل  من التدم رتوى . و عنا مها إدداث ت   ر فا البيانام اواس الةذف أو ةعليه  تهديد لسلامة الم
 أتياا غ ر ميول ن.  

 :  1ياطر التهديدام الس برانية منهالموهناك عدة أنواا 

  إات، وهذا  دوت  والمل امالإلكترونا، والد وو إلا الأنظمة  البر دالتعرض لسر ة التصالم التا تااو
 يعتبر اعتداس علا الةر ام والةقوت الشيصية.  

 تلافها، اواس عبر ال ترات أو نشر إأو  وتشو ههاا نظام مع ن، التلاعب بالمعلومام الموجودة ف
 ال  رواام.  

  ال رائم العادية التا تستيدم الأنترنت كالسرقة، وال ش وارقة الهو ام، والعتداس علا الملكية ال كر ة
 وغ رها.  

 او ب يض الأمو ال رائم التا تندرج فا إطار ال ر مة المنظمة، والتا تهدد أمن الأفراد والدوو، كت
 .إلخ ...والإرها ،

 : رسم بياني لتزايد المخاطر الأمنية للشبكات مع ت ور مراكح النضج التكنولو ي04شكح 

                                                           
 353ص 2017على الأشقر جسور، السيبرانية هاجس العصر، المركز العربي للبحوث القانونية والقضائية، بيروت، 1
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 المبحث الثاني: تداعيات الحروب السهارانية على الأمن العالمي

ا هاااية الأ ت من تهاالةالا فا ال ساس الس برانا عبر تض ة الإنترنت، وال مللقد أ ضح التعا
التقنيام الةديثة، والةااو  هو القاعدة الأاااية لهذا ال ساس، مما تسبب فا مروي تهديدام ا برانية 

 فش لت تةدياً أمنا عالما، وا برانا  اا.

 الم لب الأول: ت اعد تأثهرات الحروب السهارانية

الةرو  التقل دية عن الةرو  الس برانية، فالأولا مادية وم هوم يستيدم لو ف م موعة تيتلف 
متنوعة وهائلة من الظروف والسلوكيام، وتداية من دالة النةاا المسلح م ن الدوو مثل )الةر  العالمية 

لاتالتير ب بةمالثانية(، وو ولً إلا الةرو  الرمة ة. أما الثانية فمصالح يستيدم لو ف كل تاس متعلق 
 :1وتعا ل الأنترنت، و ولً إلا دالة الةر  ال علية بااتيدام الراائل الإلكترونية، ولها ثلاث معالم رئيسية

 الةرو  الس برانية تهدف إلا مآر  ايااية مةددة. -1
   أاااية.وكدة عنفالةرو  الس برانية دائما   -2
اؤها لها، وهو ال ساس الس برانا كما أت الةرو  التقل دية فسالةرو  الس برانية تمتلك فساسً مستسي اً  -3

 البر، والضةر، وال و.
ودالياً تةاوو الوليام المتةدة الأمر  ية الو وو بالةرو  الس برانية إلا مستوى الةرو  المادية 

لدمار، والسرر ار والنتائج، وأ ضح هدفها أت تةقق اله مام الس برانية قدراً كب راً من  من د ث طبيعة التأث
اا راجعنا اله مام الس برانية الأكثر تهرة علا مستوى العالم، والتا ااتهدفت م اسام عس ر ة إالمادج، و 

أو د ومية. يتسح أنها تهدف بالأاا  إلا الةصوو علا معلومام ار ة أو منع الة ومة من الولوج إلا 
 .2مواقعها الإلكترونية، أو السيارة عل ها

 ، يعمل Stuxnetستكسنتوكالة الاتيضارام الأمر  ية والإارائ لية تصميم ف رو   ولقد ااتااعت 
علا ا ترات وتعا ل المنشآم النوو ة الإيرانية، وقد كات هذا اله وم دقيقاً إلا درجة تةديد عدد أجهةة الارد 

 هياره.مما أدى إلا انالمركةج، وتالتالا تم تعا ل هذه الأجهةة بمهارة فائقة، وجعل ارعة الدورات مت اوتة 

وفا ايات آ ر نرى المنافسة الأمر  ية الص نية قد ترتقا إلا مردلة  در  ا برانية باردة ، وهو ما 
مردلة اضات تسلح ا برانا جديد قد ي دج فا النهاية إلا  سائر وأضرار قد يعنا د وو البلدين فا 

.3وانقسام أيديولوجا م ن ال ر  والص ن باردة، تلةقضالبلدات إلا نشو  در 

                                                           
لموقع: ، على ا2014/05/05نحوي السودة، بحث الفضاء السيبراني، مؤتمر حرب الفضاء السيبراني، تاريخ النشر: 1

[https://seconf.wordpress.com]  
 [https://seconf.wordpress.com]نفس المرجع على لموقع : 2
 1نفس المرجع 3
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دولة فا العالم، ياد عمل القرا نة باات لاو  200فا  COVID 19ومع انتشار  ف رو  كورونا  
أهداف تيصية، وهذا مع توجه الكث ر من الشركام والم اسام للدوو لتبنا نمر  وتةق قالأيمة الوتائية 

ة الاتهلاك والعتماد علا الإنترنت والأدوام الرقمية، وأ ضةت هاته العملعن بعد والتعليم عن بعد، وي اد
 الم سلة فا ال ترات أكثر من اج قبل. ومماراة هوايتهمجاابة لكث ر من قرا نة المعلومام  الب ئة

 تهديد الأمن السهاراني لأمن الدول الم لب الثاني: مخاطر

 تداعيام  ا رة علا الأمن القوما للدوو، ونذكر منها ما يلا: للإرها  الس برانا
 : تهديد أمني سياسي -1

أنظمة القيادة والسيارة علا التصالم، أو  تلتعمل المنظمام الإرهامية علا إلةات السرر و 
تعا ل أنظمة الدفاا ال وج، بالإضافة إلا ا ترات البر د الإلكترونا لرؤااس وكضار المس ول ن للدوو 

  متسر ب وثائق سو   لي قامت م موعة   2010ف ا عام  مسللة.والشيصيام السيااية، ونشر راائل 
، وفا مار  هاجمت 1دارة الأمر  ية وقنصلياتها اليارجية مدوو العالمم ن الإ متداولةوج معلومام ار ة تتة

  الأوكرانية المواقع الإلكترونية لةلف الناتو مما أدى إلا تعا ل مواقع الةلف لمدة ثم موعة  اايبر م ركو 
 ااعام.

بأت قرا نة أجانب تم نوا من ا ترات  2014ال رائم الس برانية الأمر  ية فا أوم  وأقرم وددة
 دسابام تابعة لله ئة الأمر  ية لتنظيم الأنشاة النوو ة.

أت قرا نة رو  اطلعوا علا  26/04/2015كما أكدم  ةي ة ن وي تايمة فا تقر ر لها يوم 
. وهذا يعد تهديداً 2ه مع مو  يه دا ل الب ت الأميضملعاراائل الكترونية للرئيس الأمر  ا باراك أوتاما وت

  ا راً للأمن القوما الأمر  ا.
نظمة الأمنية فا دولة ما، وتل الأتعمل ال ماعام الإرهامية علا التسلل الإلكترونا إلا  أمنياأما 

اكة، وتعا ل تالش رام السر ة للتة م فا تش  ل منصام إطلات الصوار خ الاتراتي ية والأالةة ال  وفك
، مهدف عةلها عن قواتها، والن اا إلا النظم العس ر ة وواائل التصاو لل  وي مراكة القيادة والسيارة

 .3العس ر ة وااتيدامها لتوجيه ال نود إلا نقاة غ ر آمنة قبل قص ها أو ت   رها

 تهديد اقتصادج:  -2

ا ترات النظام المصرفا، وإلةات السرر بأعماو البنوك أو أاوات الماو، تقوم المنظمام الإرهامية ب
اقام با ، ومن أمثلة الك قيام م موعة  هاكري  المةترف ن بسرقة مياناماوتعا ل عملية التةو ل المال

                                                           
راتيجية، ستأيوب خليفة والأمن المعلوماتي: لماذا تضاددت التهديدات الإلكترونية مع انتشار كورونا؟، الموسوعة الجزائرية للدراسات السياسية والإ1

 .2020/04/10يوم:  ،4868العدد 
، على الموقع: اطلاع عليه يوم 2015/05/04هاجر حسونة، الإرهاب الإلكتروني.. ها يتجول في المصير الجديد الأول في العالم، نشر يوم: 2

2020/05/07[ .https://alakhbaronline.net/articles/1430728333185670700] 
 22عبد الله بن فهد العجلان، مرجع سابق، ص 3
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من أ ةا  تلك  اممراكة التسو ق الإلكترونا للدولة، و صم ملاي ن الدولر أكبر من بعض  الئتمات
 .1ف ها السندامفا الدوو التا يتم ميع  ةلتوف ر تمو ل الإرهامي الضااقام

  تم نوا من الهاكريوأكدم تركة  كاابر ا ا  الرائدة فا م او الأمن المعلوماتا أت م موعة  
 .2، وارقة نةو مليار دولرعالمية السيارة علا دسابام مصارف

 تهديد اجتماعا:  -3

عها مترو ال مهور الياا بالم تمعام، والتا تقوم اائلها للإعلام و ر توجه المنظمام الإرهامية 
رى أثناس اا تعرض أفلام مرعضة للرهائن والأهوالك مهدف تن دملام ودر  ن سية ضد الدوو، فوإرهامها 

هم مما ي ثر علا المدن  ن، بش ل أاااا علا كرامة الإنسات والسلامة الشيصية، والتةري مإعدا
ن مةياهم عإلا ان صاو الضشر  أدى تدر  يا، ومع ي ادة الاتعماو والإدمات تر دالة، أو دقلاموال

 مرونتها التقل دية. الإنسانيةالجتماعا الضشرج، وهو ما ي قد العلاقام 

 الم لب الثالث: مخاطر الحروب السهارانية على الأمن العالمي

رح ت اعلام السيااة الدولية، و م ن طتسببت الةرو  الس برانية مبروي عدة مياطر وتداعيام علا 
 :3أمريها علا النةو الآتا

 تصاعد المياطر الس برانية:  -1

 ا ة مع قاملية المنشآم الة و ة )مدنية وعس ر ة( فا الدوو لله وم، الأمر الذج ي ثر فا و ائف 
 تلك المنشآم، وتالتالا فإت التة م فا تن  ذ هذا اله وم يعد أداة ااتراتي ية.

 تعة ة القوة وانتشارها:  -2

ن أدى إلا عملية انتشار القوة م  و، الم ثرةعمل ال ساس الس برانا علا إعادة تش  ل قدرة الأطراف 
 فاعل ن متعددين.

 عس رة ال ساس الس برانا:  -3

 اا والأمن الس براناد ث مري فا الأطر عدة ات اهام ونذكر منها: التاور فا م او ايااام الدف
لدى الأجهةة المعنية، وتصاعد القدرام فا اضات التسلح الس برانا، وتبنا ايااام دفاعية ا برانية لدى 
الأجهةة المعنية بالدفاا والأمن فا الدوو، وتةايد الاتثمار فا م او الةرو  الس برانية دا ل ال  وي 

الةديثة.
                                                           

 أيمن حسين، مرجع سابق1
 هاجر حسونة، مرجع سابق2
، 2019/11/27، يوم: 18601عادل عبد الصادق، الهجمات السيبرانية: أنماط وتحديات جديدة للأمن العالمي، الموسوعة السيبرانية الجزائرية، العدد 3

 .(https://www.politics-dz.com) [https://www.politics-dz.com]على الموقع: 
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 إدماج ال ساس الس برانا ضمن الأمن القوما:  -4

وددام متيصصة فا الةرو  الس برانية وإقامة ه ئام و ي ية  وتش  لمدأم الدوو متةديث ج وتها 
 للأمن والدفاا الس برانا، بالإضافة إلا القيام بالتدر ب وإجراس مناورام لتعة ة الدفاعام الس برانية.

  الاتعداد لةرو  المستقبل: -5

لادظه ال وم من تبنا العديد من الدوو ااتراتي ية در  للمستقبل، وترى الدوو الكبرى أت نوهو ما 
تشو ش علا الوإنما القادر علا تل القوة و  فقر،من يةدد مص ر تلك المعركة المستقبلية ليس من يملك القوة 

 .1المعلومة

التا يم ن مماراتها وتوج هها عبر الإنترنت، و عبر هناك تةديام ومياطر جديدة نابعة من أنشاة 
الأفراد القائم ن علا هذه  لمساسلةجميع أنةاس العالم بش ل غ ر مسبو ، دوت وجود إطار واضح 

الأنشاة.وكذلك يصعب فا ال ساس الس برانا تم  ة مبدأ  الةر  العادلة  ، كما فا الأنشاة المدنية 
 والسيااية والعس ر ة.

ت فر دمات  من  لاو ااتيدام درااام الةالة، كيا ال م تر ا ن رو و و وضح الكاتضات الأمر  يات 
يتم ن الم رموت وقرا نة الكمب وتر والة ومام علا دد اواس من الات ادة من نقا  السعف الضشر ة، 

رئيسا  ، فالياأ الضشرج هو جةسوالقيام مه مام ا برانيةوالتقنية للو وو إلا أجهةة الكمب وتر الأ رى و 
لمنح فرا الو وو إلا  كااياترات أنظمة الأمن الس برانا، كما أت الياأ ال ردج يم ن أت ي وت من ا 

تض ام بأكملها، بالإضافة إلا الشض ام الة ومية، والصناعية، والم اسام العس ر ة، والك فا الوقت الذج 
 .2و تهالكشف عن هيصعب ايه تتضع أ وو ماورو البرم يام اليب ثة، أو اله وم الس برانا المضاتر و 

 

 

                                                           
العلوم ق ودحمان، أثر التهديدات السيبرانية على الأمن القومي: العلاقات المتحدة أنموذجاً، مذكرة مقدمة لنيل شهادة ماستر أكاديمي، كلية الحقو سليم1

 .51، ص 2018/2017السياسية، قسم العلوم السياسية، جامعة المسيلة، 
، على الموقع: 2014/05/05براني، تاريخ النشر: نحوي السودة، بحث الفضاء السيبراني، مؤتمر حرب الفضاء السي2

[https://seconf.wordpress.com] 
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 المبحث الثالث: أبر  الحروب السهارانية ودر ات تأثهرها

تقنا لتاور التكنولوجا والالقد  لق ال ساااااااااااس الساااااااااا برانا ج ل جديد من الةرو ، والتا كانت نتي ة 
 رها اااا برانية وعلا قدر درجة تأثوتو ي ها فا جميع الم الم، وهذا التسااااا والتاور المساااتمر  لق درو  

 ااتااعت ا ترات ايادة الدوو، أو تعا ل قااعاتها الة و ة أو تدم ر تض اتها.

 الم لب الأول: الحرب السهارانية الباردة المنخ:ضة الشدة

يتم ااتيدام ال ساس الس برانا كسادة للصراا مني ض الشدة، فهو  راا مستمر م ن فاعل ن 
ممتدة ودائمة النشا  العدائا ال  ر الما، بيلاف أنه عم ق ال ذور ونوادا متعددة  متنايع ن واو طبيعة

ثقااية، اقتصادية، اجتماعية، وعادة ما يتم الل وس إلا القوة الناعمة للةرو  الس برانية فا مثل هذه 
 .1الصراعام

س متعددة، والت سلةر  الس برانية الضاردة واائل عدة، منها الةرو  الن سية، و ال تراقام اللو 
وارقة المعلومام، وتن در  الأفكار والتنافس م ن الشركام التكنولوجيا العالمية، وأجهةة الاتيضارام 

الدولية، و ت لا هذا النمر من الةرو  فا الصراعام السيااية اام الضعد الجتماعا الدينا الممتد مثل: 
ة .كذلك تانا، أو الصراا م ن الكور ت ن الشمالية وال نوتيالصراا العرتا الإارائ لا، أو الصراا الهندج الضاكس

  س   لي و عن مواقف ايااية أو دقوقية مثل: جماعة  للتعب ر شتها جماعام دولية للقر نة تهناك درو  
، وكذلك ال تراقام 2007وروايا فا عام  إاتونياو  أونيمو   وكذلك فا الأيمام الدولية كالتوتر م ن 

الص ن والوليام المتةدة الأمر  ية، والصراا م ن إيرانوإارائ ل مثل تن ه مام ف رو  المتضادلة م ن 
 .20102  ضد المنشآم النوو ة الإيرانية بالتعاوت مع الوليام المتةدة الأمر  ية فا نوفمبر اتكسنت 

تح ر وقد تعرضت روايا للاتهام بالقر نة فا النتيابام الرئااية الأمر  ية الأ  رة، وام الم
ال مهورج  دونالد ترامب  فا مواجهة منافسته الديمقراطية ه لارج كل نتوت والتسلل إلا  وادم البر د 

الإلكترونا لل نة الوطنية الديمقراطية، كما تم ا ترات البر د الإلكترونا الياا ب وت موديستا رئيس الةملة 
 .3دملومااياً رواياً  35تم طرد  إثرهاالنتيامية الرئااية له لارج كل نتوت، وعلا 

 رة الا  ، وتر اانيا، مما دفع الدوو الأالنرو  والتشيككما قامت روايا بشن ه مام ا برانية علا 
  ضد 2إعلات أنها قادرة علا الرد بالمثل وقد تعرض العالم لعدد من اله مام مثل ه مام ف رو   تمعوت 

ألف جهاي 35طرف إيرات وتن اله وم علا المنشآم الن اية فا المناقة اليليج، وتدم ر  السعودية من
                                                           

، 2019/11/27، يوم: 18601عادل عبد الصادق، الهجمات السيبرانية أنماط وتحديات جديدة للأمن العالمي، الموسوعة السيبرانية الجزائرية، العدد 1

 https://www.politics-dz.com. 15.03.2025-15:30على الموقع
 عادل عبد الصادق، نفس المرجع.2
، نشر يوم: 4741رفيدة البري، الدرع السيبراني: المفهوم والإشكالات والمنظمات، الموسوعة الجزائرية لدراسات السياسية والإستراتيجية، العدد 3

  16:00-15.03.2025الاطلاع : .https://www.politics-dz.com، على الموقع.2019/11/27
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كمب وتر فا تركة الن ر  أرام و  لتير ب  ادرام الن ر وه وم ف رو   و نا كراج  فا عام  
 .1، والذج أتا به كور ا الشمالية2017

 الم لب الثاني: الحرب السهارانية متوس ة الشدة.

لصراا فا ال ساس الس برانا إلا السادة الدولية مواي اً لةر  تقل دية دائرة علا الأرض، يت لا هذا ا
ا د لعمل عس رج وهنا تدور الةرو  فمهو  وت الك تعب راً عن وددة الصراا القائم م ن الأطراف، كما أنه ي

هذا النوا من   ستمدال ساس الس برانا عن طر ق ا ترات المواقع وتير بها، وتن در  ن سية ضد اليصوم، و 
الةرو  الس برانية قوته من قوة أطرافه، وارتضاطها بعمل عس رج تقل دج فا  ل بعض التقديراتإلا أت تكل ة 

 املةككما تقدر تكل ة تمو ل در   التقل دية،نظ راتها  إن اتهذه الةرو  قد تش ل أرتعة أضعاف من 
 .متكل ةدبابة ا برانية

فا عام  NATO  الس برانية متوااة الشدة فا ه مام دلف الناتو وتار يياً تم ااتيدام الةرو 
 .2علا يوغوالاايا، د ث ااتهدفت اله مام تعا ل تض ام التصالم لليصوم 1999

، وكذلك م ن )جورجيا وروايا( فا 2006( عام وإارائ ل  الله ة مريم  لاو الةر  م ن )د وأيسا
 .2012-2008، والمواجهام م ن دركة المقاومة ال لسا نية )دما ( وإارائ ل فا عام 2008عام 

 الثالث: الحروب السهارانية مرت:عة الشدة. الم لب

لم يشهد و  ينشأ هذا النمر فا ال ساس الس برانا من رداً، ومتواي اً مع الأعماو العس ر ة التقل دية،
العالم هذا النوا من الةرو ، وإت كانت ادتمالم ددوثها واردة فا المستقبل مع تاور القدرام التكنولوجية، 

 .واتساا العتماد م ن الدوو وال اعل ن من غ ر الدوو علا ال ساس الس برانا

كنولوجا علا إدارة العمليام الةرتية، د ث يتم و ناوج هذا النوا من الةرو  علا ايارة الضعد الت
 Robotsااتيدام الأالةة الس برانية )الإلكترونية( ضد منشآم العدو، وكذلك الل وس إلا الروتوتام الآلية 

Automation  فا الةرو  مدوت طيارDrone،  والتا فرضت ن سها فا الآونة الأ  رة كسلاح فعاو متعدد
ت الدوو لمتلاكها والك لأهم تها فا توجيه ضرتام موجعة للعدو متكل ة عالمهام فا المعارك الةرتية. وا

عن بعد بيلاف تاو ر القدرام فا م او الدفاا واله وم الس برانا فا الاتةواا علا  وإدارتهامني سة 
ية.القوة الس بران

                                                           
 عادل عبد الصادق، مرجع سابق.1

Robert MC Muller. Was Stuxnet built to a hack Iran nuclear program2. 
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وفا هذا السيات يتم أيساً ااتيدام ال ساس الس برانا للااتعداد لةر  المستقبل، وهذا بقيام الدوو 

متدر ضام علا توجيه ضرتة أولا لةواا ب العدو، وا ترات العمليام العس ر ة عالية التقنية، والبنية التةتية 
 .1راادالة نشو    فالوااعة  بش ل أارا المعلوماتية، والهدف من هذا هو تةق ق  الهيمنة الس برانية ا

ولقد تهدم الأالةة فا هذا الم او تاورا أكبر فا قدرتها علا التأث ر فا اليصوم، مثل أالةة 
قامت به إارائ ل وتالتعاوت مع الوليام المتةدة الأمر  ية بشن ه مام ما المي روو ا عالية القدرة، وهو 

 .2010الإيرانية فا عام ف رو   اتكسنت  ضد المنشآم النوو ة 

  

                                                           
Florian Bieber, cyber war or sideshow the internet and the Balkan wars, current history, 99, no, 635, (Mars 2000): 1

124128, online e-article, in the site: 
2[ .http://search.proquest.com/docview/200751259accountid=7180 
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 ( : أبر  الهجمات السهارانية و خ ائص تحديد م ادرها05الشكح  

 الحادث
السنة التي 
 بدأت بها

 تحديد الم در صي الن اق العام التأثهر

مختبر لورنس بيركلي الوطني )الولايات 

 المتحدة(
 1990محاكمة جنائية في ألمانيا الغربية،  بيانات حساسة واستخراجها اختراق 1986

( )الولايات Titan Ranتايتن ران )

 المتحدة(
2003 

استخراج بيانات حساسة من منظمات تشمل وكالة ناسا 

(NASA ولوكهيد مارتن ومختبرات سانديا الوطنية ،)

(Sandia Laboratories Nationalومكتب )  التحقيقات

الفيدرالي فضلا عن وزارتي الدفاع الأمريكية والبريطانية 

Lockheed Martin 

 الإعلامعزته الحكومة والمصادر الخاصة في وسائل 

وهو ما عارضته  2005بدرجة كبيرة إلى الصين في عام 

 الدولة الصينية.

هجمات القطع الموزع للخدمة 

 ستونيا(إالإستونية )
2007 

اقع  هجمات قطع موزع للخدمة واسع النطاق على المو

 التوترات مع روسيا إطار في  الإلكترونيةالإستونية

جهات فاعلة حكومية  الإستونيةاتهمت الحكومة 

 روسية

ئمة على حركة شبابية مؤيدة لا ألقت روسيا بال

 للكرملين وليس على جهات فاعلة ترعاها الدولة

 2010 (إيران)ستكسنتدودة 
مادية بأجهزة الطرد المركزي الإيرانية أصيبت بها  أضرار 

 عالميا ر الكمبيوتأجهزة 

عزي بالدرجة كبيرة إلى الولايات المتحدة وإسرائيل، 

 تسريبات من قبل مسؤولين أمريكيين
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هجمات القطع الموزع للخدمة على 

المصارف الأمريكية )الولايات 

 المتحدة(

2012 
من  46هجمات القطع الموزع للخدمة على أكثر من 

 المؤسسات المالية في الولايات المتحدة

تصور واسع لرعاية الدولة الإيرانية، تسريبات أولية 

من الحكومة الأمريكية وفي نهاية المطاف اتهام 

ذار)مارس( أالجهات الفاعلة الحكومة الإيرانية في 

2016 

 أرامكو السعودية )السعودية(
2012 

 2016و

جهاز كمبيوتر تابع لأرامكو السعودية أو  35000مسح 

 2016تدميرها: هجوم مماثل في أواخر عام 

ربط مسؤولون أمريكيون الهجوم  2012في عام 

 بإيران في وسائل الإعلام

برس  دأسوسيتحساب وكالة 

(Associated Press على تويتر )

(Twitter)الولايات المتحدة( ) 

2013 

برس على تويتر ونشر تغريدة  دأسوسيتقرصنة وكالة 

كاذبة عن هجوم على البيت الأبيض ما أدى إلى هبوط 

 حاد في أسعار الأسهم

 Syrian Electronicالإلكترونيتبني الجيش السوري 

Army الهجوم 

البيت الأبيض ووزارة الخارجية 

 )الولايات المتحدة(
 ر السريةاختراق كبير لأنظمة الكمبيوتر غي 2014

عزي بدرجة كبيرة روسيا ولكن لم تحدد الحكومة 

 الأمريكية رسميا المصدر

( (Sony Picturesسوني بكتشرز 

 )الولايات المتحدة(
 سرقة بيانات حساسة وتسريبها تعطيل كبير لأعمال 2014

عزاها الرئيس الأمريكي إلى جهات فاعلة حكومية 

 2014 كورية الشمالية في كانون الثاني )ديسمبر(

 operationستر )و وعزتها عملية أوبريشن بلوكب

blockbuster( إلى مجموعة لازاروس )Lazarus في )

 2016عام 

()الولايات GitHubغيت هاب )

 المتحدة(
2015 

هجوم قطع موزع للخدمة كبير ومتواصل على موقع 

 التعاون لتطوير البرمجيات

 عزته الشركات الخاصة والباحثون بدرجة كبيرة إلى

 جهات فاعلة حكومية صينية
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 2015 )فرنسا( TV5 Mondeقناة 
ساعة، أدى الحادث  18تعطيل القناة التلفزيونية لمدة 

 المموه إلى الإلقاء باللائمة على داعش

عزته شركة فاير أي لمجموعة القرصنة الروسية 

APT28  )2015في حزيران )يونيو 

الأمريكي لإدارة شؤون المكتب 

الموظفين )الولايات المتحدة 

 الأمريكية(

2015 
مليون سجل خاص بموظفي حكومة  21.5استخراج 

 الولايات المتحدة

عزى بدرجة كبيرة إلى الصين علما أن الحكومة 

 الأمريكية لم تحدد رسميا المصدر

 2015 البرلمان الألماني )ألمانيا(

ينتمي للاتحاد  ملفا حساسا 2420استخراج ونشر 

 Democratic Unionالديمقراطي المسيحي الألماني )

Christian) 

( BFVعزاه المكتب الفيدرالي لحماية الدستور )

في أيار )مايو(  الإعلامفي وسائل  APT28لمجموعة 

2016 

شبكة الكهرباء الأوكرانية 

 )أوكرانيا(
2016 

انقطاع الطاقة لساعات متعددة في محطات توزيع 

 225000ة الإقليمية وقطع الكهرباء عن الطاق

 مستهلك

اتهم مسؤولون أوكرانيون روسيا، أشارت شركات 

خاصة إلى جهات فاعلة حكومية محتملة أو 

 نإلكترونييمبرمجين 

الديمقراطية الوطنية  اللجنة

(DNC)الولايات المتحدة( ) 
2016 

استخراج وثائق خاصة باللجنة الديمقراطية 

نتخابية ونشرها، تدخل الوطنية والحملة الا 

 2016بالانتخابات الرئاسية الأمريكية في عام 

( CrowdStrikeعزته شركة كراود سترايك )

وتقرير مكتب الاستخبارات  2016يونيو -حزيران 

إلى  2017القومية الأمريكي كانون الثاني )يناير( 

 جهات فاعلة في الحكومة الروسية
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 على موقعها الالكتروني RANDالمصدر: مؤسسة ميكروسفت، نشرته مؤسسة راند 

www.rand.org/t/RR20181 

 2016 الناطور المركزي في بنغلاديش

مليون دولار من حساب البنك المركزي في  81سرقة مبلغ 

بنغلاديش لدى البنك الاحتياطي الفيدرالي في نيويورك 

باستخدام نظام جمع الاتصالات السلكية واللاسلكية 

بين المصارف على مستوى العالم في الميدان المالي 

 (.SWIFTالمصرفي )

ركة سيمانتيك بمجموعة لازاروس في ربطه تقرير ش

، وربطه تقرير وكالات الاستخبارات 2016أيار )مايو( 

 لوسائل الإعلام 
ً
الأمريكية بدولة كوريا الشمالية وفقا

 .2017في آذار )مارس( 

 

 Mossack)موساك فونسيكا 

Fonseca) 
2016 

  214,488مليون وثيقة تمثل أكثر من  11.5تسريب 
ً
كيانا

 أدت 
ً
 إلى تهم عديدة بالتهرب الضريبي والفساد.خارجيا

لم يحدد مصدر حتى تاريخه؛ نشطاء محتملون من 

 القراصنة الإلكترونيين أو عملية داخلية.

 2016 ( )الولايات المتحدة(Dynدين )

شبكة مصابة من  باستخدامهجوم قطع موزع للخدمة 

أجهزة إنترنت الأشياء استهدف مزود نظام أسماء 

اقع   من المو
ً
 كبيرا

ً
النطاقات دين وعطل عددا

 الإلكترونية.

؛ عزي بدرجة كبيرة إلى 
ً
لم يحدد المصدر رسميا

منظمة قرصنة ناشطة مثل أنونيموس 

(Anonymous أو )هاكرز ) نيو وورلدNew World 

Hackers(أو سباين سكواد )Spain Squad) 

)
ً
 2017 واناكراي )عالميا

هجوم برنامج فدية مال قطاعي الرعاية الصحية والنقل 

 والبنية التحتية للاتصالات في جميع أنحاء العالم.

؛ ربطته بعض الشركات 
ً
لم يحدد المصدر رسميا

الخاصة بمجموعة لازاروس ألقت روسيا باللائمة 

ويت( إكسبلعلى الولايات المتحدة لابتكارها برمجية )

 القادرة على تدمير برنامج واناكراي

http://www.rand.org/t/RR20181....................هنا
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 خ صة ال: ح:

نساااتيلص فا نهاية هذا ال صااال أت الةرو  السااا برانية ال وم تشااا ل تةديام أمنية جديدة علا الأمن 
العالما، والأمن السااا برانا باليصاااوا، وأنها در    ية تقاد فا الظل وعبر تااااتاااام الةوااااا ب، وفرضااات 

نية، مة الإلكترو اااااااااااايارة عالمية جديدة، اااااااااااالادها الإنترنت، وفسااااااااااااؤها قائم علا التكنولوجيا، اقتةمت الأنظ
ت ت الساااايااااااة والقتصاااااد والم تمع، فيرقدفوانته ت البيانام الشاااايصااااية، ونساااا ت العمل العساااا رج، وااااااته

الةدود ال  رااية واعتدم علا ااااااااايادة الدوو، وتالتالا ها درو  ل يرى ف ها المهاجم المدافع عدو م هوو، 
، وتام الصااراا فا هذا ال ساااس اااادة م تودة المعارك ننا ال وم أمام أ ار درو  العالم، إنها القوة ال ديدةأو 

م ن كل اللاعب ن اااواس من دوو أو من غ ر الدوو، و رى الأكاديم وت أت الةرو  الساا برانية قد تكوت درو  
 المستقبل.

 



 

 

 

 

 

 

 الفصل الثالث

آليات مواجهة 

 الحروب السيبرانية
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 تمههد 

لةة لتبنا مأمام التناما السر ع للةرو  الس برانية و تةايد تهديداتها للامن القوما و الدولا، مريم داجة 
آليام فعالا لمواجهتها و الةد من آثارها، فقد باتت اله مام الس برانية تش ل تةديا  متةايدا للدوو، ل ايما 

فا  ل ضعف الةدود التقل دية لهذا النوا من الةرو  و اعتمادها علا أدوام تكنلوجية يصعب تتضعها أو 
 ردعها بالواائل التقل دية.

لتا اعتمدتها الدوو و المنظمام الدولية لمواجهة الةرو  الس برانية، من  لاو يتناوو هذا ال صل السب ا
ااتعراض ال هود الوطنية و الدولية المبذولة فا هذا الم او إضافة الا تسلير السوس علا طبيعة 

 الاتراتي يام الس برانية المعتمدة كوا لة للردا و التام ن الرقما.
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 المبحث الأول:  هود الدول لموا هة الحروب السهارانية.  
ا تةدت رو  السااا برانية م ن الدوو، والتةللت اعلام الدولية والال وم أرضاااية ااااادة ال سااااس السااا برانا  تعد

بالم تمع والدولة، نتي ة ااااااااااااااهولة اله وم و اااااااااااااعوتة الدفاا، وفا هذا الإطار تةاوو العديد من الدوو مذو 
ال هد فا تاو ر قدراتها والإجراسام الكااية لةماية من تها التةتية المعلوماتية، اااااااااااااواس فا ال انب التقنا أو 

 ال انب القانونا.  

 السيبراني. الأول: الجهود الوطنية لتأمين الفضاء  بالمطل

 أولاً: وضع التشريعات الوطنية للأمن السيبراني

لياً ، وهذا بعد أت  هر جالسااا برانيةوضاااعت العديد من الدوو قوان ن ونصاااوا تشااار عية لمواجهة الةرو  
هديدام ما ها إل تعدج مدى  اورتها واليسااااااااااااااائر النات ة عنها، وأجمع الكل علا أت هذه الةرو  أو الت

علا الآ ر ن وعلا الممتلكام اليا اااااة والعامة للأنظمة موااااااااة اااااااتيدام التقنية، وكات ال ةس الأكبر من 
 .  1هذه القوان ن عقوتام رادعة

عالم التا من أهم المضادرام فا ال السااااا برانا،وتعتبر الوليام المتةدة الأمر  ية فا تشااااار عاتها دوو الأمن 
 لة التهديدام، والك مرتاها مضاترة بالإرها .  تعالج مش 

بالإضاااااااافة إلا أت معظم الدوو الأوروتية، والأاااااااا و ة، والعرتية، وغ رها من دوو العالم التا أضاااااااافت إلا 
ر )مثل ال ةائر(، و م ن اكر ثلاث دوو عرتية فقساااااا برانية ال ر مة لم افةةالقانونها ال ةائا ملةقاً  ا اااااااً 

، وها )الساااااعودية، عمات، الإمارام العرتية المتةدة(، هذه لم افةة ال رائم السااااا برانية اااااانت قوان ن مساااااتقلة
ل رائم د ث  ااادر قانوت م افةة ا السااا برانا،الأمن  تيصالأ  رة تعتبر رائدة فا إ ااادار التشااار عام التا 

مية والمعاي ر م موعة من الساايااااام التنظيب، وقد دعم 2016، ثم تم تعديله فا عام 2012عام  الساا برانية
 .  2ال نية اللايمة لةماية النظم الةسااة والبنية التةتية والبيانام، فسلًا عن دماية المستيدم ن

 ثانياً: تشكيل هيئات وطنية للأمن السيبراني.   

ل ت رت م ن ما هو مدنا وعسااااا رج، مدأم الدوو فا تشااااا  ل ه ئام  السااااا برانيةمن المعروف أت الةرو  
 وتكوت مهمتها:   الس برانا،ميتصة فا تأم ن 

 .  تن  ذها علا الس برانا،والسهر للأمن وطنية ااتراتي ية إعداد✓
 وضع السيااام وآليام الةوكمة والإرتادام المتعلقة بالأمن الس برانا وتعميمه.   ✓
 الس برانا.  بالأمن المتعلقة المياطر إدارة أطر وضع✓
 .  وال تراقام للةوادث الات ابة أطر وضع✓

                                                           
 19ص 2015المجلة العربية الدولية للمعلوماتية  -حرب الشبكات –حسين بن احمد الشهري، الإرهاب الالكتروني 1
على الرابط فاروق حاتم، الإمارات تتقدم في إصدار تشريعات الأمن السيبراني، جريدة الاتحاد.2

http://www.alittihad.ae/details.php?id=66522&y=2017&article=full  05/07/2020تاريخ الاطلاع: 08/11/2017تاريخ النشر 

http://www.alittihad.ae/details.php?id=66522&y=2017&article=full
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 .  للتش  ر الوطنية والمياطر السيااام وضع✓
 الس برانا.  بالأمن الوعا مستوى  رفع✓

 السيبرانية   الجيوشثالثاً: بناء 

، عبر تااااااتاااااة ةالي يرو  ةوالالسااااا برانا لقد نتج عن التاور السااااار ع للتكنولوجيا، قوة جديدة فا ال سااااااس 
، تااااا لت تةدياً لم اهيم جديدة للأمن القوما للدوو، وأ اااااضح الدفاا عن البنية التةتية المعلوماتية الةاااااااو 

مة ور ااادم لها م ةانيام ضااايسااا برانية ج وتااااام الأهمية القصاااوى، وعليه ااااعت معظم الدوو إلا تشااا  ل 
 دفها هو اله وم والدفاا والةماية.  ، وهوالمهملتاو ر هذا الم او الةسا  

أكثر من  قتن   فإت الوليام المتةدة الأمر  ية ي  ور وت للااااااتشااااارام الأمر  ية   الروااااايةودسااااب الوكالة 
مليارام دولر  07فويارة الدفاا لديها م ةانية ضاايمة ااانو ة تقدر مااااااااااااااااا  الساا برانا،أج ملد فا م او ال ساااس 

كل من الصاا ن والمملكة  وتن قمو ف،  9000  ن الميتصاا ن يبلأ أكثر من وعدد المو  الساا برانا،للأمن 
 مل وت دولر، علا التوالا.   450مليار دولر و  1.5 انو االمتةدة 

نا الساااا براو ةتل ال يش الساااا برانا من الم ةانية العساااا ر ة للأمن  20و صااااصاااات كور ا الشاااامالية نةو  
 1000الرواااية و االت إلا الساا برانا التقار ر أت قوام الأمن  الرواااا المرتضة اليامسااة فا العالم، وتظهر

 .1مل وت دولر انو اً علا مثل هذه الأنشاة 300مو ف، وتيصص ويارة الدفاا الرواية دوالا 

 الس برانا:عرتية فإت أقوى قدرام العالم فا ال ساس  CNBCةال ضار ودسب القناة 

 الدولية السلمية لتأمين الفضاء السيبراني الجهودالمطلب الثاني: 

 أولاً: الحد من سباق التسلح السيبراني

يلعب التسلح أهمية ااتراتي ية فا توايت القوى علا المستوى العالما، فا  ل م ئة مبنية من المصالح 
تلك المصالح بسرعة السوس، وهو ما يةمل  اورة عس رة ال ساس  و سودها الشك وال موض. وتدم ر

الس برانا، الأمر الذج جعل كث را من الدوو تتبنا ااتراتي ية الةرو  الس برانية كةر  للمستقبل. وأت 
 النصر فا المعركة دليا من يقدر علا تل القوة والتشو ش علا المعلومة .

                                                           
 أفضل خمسة جيوش الكترونية في العالم، مركز الدراسات .1

    
 تلب وم م موعة تن هاج Cyber command الوددة العس ر ة اللكترونية
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السااا برانية، وكانت مداية  هورها بةساااب الميتصااا ن فا الصاااراا  لقد مدأ ااااضات تسااالح  ا ر لتاو ر الأاااالةة
ال ورجا، والتاور الضارا مع ف رو   اااااتكساااانت  الموجه ضااااد المنشااااآم  -الإاااااتونا، والرواااااا  –الرواااااا 

 النوو ة الإيرانية، والذج اهتمت متاو ره إارائ ل والوليام المتةدة الأمر  ية.

نية ااااواس فا م او الدفاا أو اله وم أو الردا، إضاااافة إلا دماية من تها وات هت الدوو لتعة ة قدراتها السااا برا
 التةتية المعلوماتية، وهذا من  لاو السعا إلا امتلاك التكنولوجيا وأنظمة عمل علا تةق ق الت وت التقنا.

لا أت و وعليه فإت مشاا لة اااضات التساالح الساا برانا تكمن فا تةديد ماهية الأااالةة، وعدم السااماح للم تمع الد
 يمتلك تلك الأالةة والتقدم فا م الها.

ودساااااااااااب جوي ا ناج انه يم ننا أت نتعلم من تار خ العصااااااااااار النووج، فا د ن أت التكنولوجيام السااااااااااا برانية 
والنوو ااة تيتل ااات ا تلافااا كب را، فااإت العمليااة التا يتعلم الم تمع من  لالهااا التعاااماال مع تكنولوجياا تااااااااااااااادياادة 

م  دا. ولقد اات رت عقدين من الةمن للو وو إلا ات اقيام تعاونية فا العصر النووج التعا ل تظهر تشامها 
معاهدة للأمم المتةدة لةظر الأااااااااااااااالةة الإلكترونية  1999وفا الم او الساااااااااااااا برانا اقتردت روااااااااااااااايا عام 

، من ت والمعلوماتية )بما فا الك الدعاية(، ثم وا االت مع الصاا ن وغ رها من أعساااس منظمة تااان هاج للتعاو 
 أجل ات اقية عامة منبثقة عن الأمم المتةدة .

اعتبرم الوليااام المتةاادة الأمر  يااة هااذه الت اااقيااة مةاااولااة للةااد من القاادرام الأمر  يااة، ول تةاو تعتبر هااذه 
الت اقية مظلة ول يم ن التةقق منها، وات قت الوليام المتةدة الأمر  ية وروااااااااااااااايا وعدد من الدوو علا أت 

 .2004م ن العام للأمم المتةدة م موعة من اليبراس الة وم  ن والتا اجتمعت فا عام يع ن الأ

أ اااااااااااادرم تقر راً  2015ولقد أااااااااااااا رم أعماو تلك الم موعة فا البداية عن نتائج هة لة، ولكن بةلوو جوات 
 أقرته م موعة العشر ن بقس بوضع معاي ر للةد من الصراا وأ رى لبناس الثقة .  

من  ااااعوتة عملية الرقابة والت تيش علا الأااااالةة الساااا برانية، فإت السااااعا نةو الةد من انتشااااار وعلا الرغم 
هذه الأااااالةة، يتالب وجود إطار دولا تشااااارك ايه العديد من الدوو وال ماعام عبر العالم إلا جانب وجود 

 إطار قانونا دولا يةدد اللتةامام والواجضام ل ميع ال اعل ن فا هذا ال ساس.  
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 :  نثانياً: قانون )دليل( تالي

الساا برانا من جهة، وقصااور القانوت الدولا فا هذا الم او، نتي ة  هناك  ااعوتة فا الةد من اااضات التساالح
عدم وجود أاااااااااااا  قانونا ينظم الل وس إلا الةرو  الساااااااااا برانية من جهة أ رى، تم إمرام  ااااااااااك قانونا عام 

ياادعا  دل اال تااال ن  الااذج أعاادتااه م موعااة من اليبراس فا القااانوت الاادولا ماادعوة من دلف تااااااااااااااماااو  2013
دراااااة مدى إم انية تاب ق قواعد النظام الدولا الإنساااانا علا الةرو  السااا برانية، قصاااد  NATOالأطلساااا 

 .  1من طرف روايا  2007والك إثر اله وم الس برانا الشامل علا إاتونيا عام 

قاعدة قانونية إرتااااااااادية، لعمل أو ااااااااالوك الدوو فا ااااااااايات الةر  الساااااااا برانية  95و ةتوج دل ل  تال ن  علا 
قاعدة، ليشاااااا ل مسااااااتوى أكثر  154، و ةتوج علا 2017و اااااادر الإ اااااادار الثانا فا العام  )الإلكترونية(،

 .   2اتساعاً لمعال ة العمليام الإلكترونية، ومراجعة ودسم لنقا  عدم الت ات فا الإ دار الأوو

س اوتتمثل تةدياته الرئيساااية فا ضااامات توجيه اله مام ضاااد الأهداف العسااا ر ة فقر، وتو ا الةذر لةقن دم
المدن  ن ودماية البنية التةتية المعلوماتية لةياتهم، وهذا لوجود فساس ا رانا وادد تتقاامه ال  وي المسلةة 
وال  وي الساااااا برانية مع باقا المسااااااتيدم ن المدن  ن. كما ي ب الترك ة علا أهم النقا  الةسااااااااااااااة المرتضاة 

راا الدوو، وكي ية إدارة الةرو  الساا برانية والصاا الساا برانية، اااواس تن ذها دوو أو من غ ر بالةرو  واله مام
مراعاة القانوت الدولا الإنساااانا كمبدأ التم  ة، والشااارعية فا اااااتهداف  فا ال سااااس السااا برانا، بالإضاااافة إلا

 .  Dronesا برانا بالواائل العس ر ة المادية كالاائرام العس ر ة مدوت طيار  المقاتلاو

الساا برانا علا أنه  عملية إلكترونية اااواس ه ومية أو دفاعية يتوقع أت تساابب فا  و عتبر دل ل  تال ن  اله وم
ار دوو  السااارر  بةساااب إقر  إ اااابة أو قتل أتاااياا أو الإضااارار بأعيات أو تدم رها . ولكن لم يت ق اليبراس

 jus inكل ملد بة م الأضااااارار التا تبرر  وض الةر . وهو ما يعرف بمبدأ الةق فا الل وس إلا الةر   
bellum3   بشر  تكوت مشروعة وعادلة. لكن تس ا عل ها   ة الشرعية  . 

 ثالثاً: الاتفاقيات الإقليمية والدولية لأمن الفضاء السيبراني.

ة والدولية الت اقيام الإقليمي تتاامقنظراً لياورة وااااااااارعة التهديدام الساااااااا برانية ومواكضة مع تاورها، 
 :  4منها المبرراممعها، ونذكر عدد من 
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 .119ص 29العدد  1سعيد درويش، ماهية الحرب الألكترونية في ضوء قواعد القانون الدولي، حوليات جامعة الجزائر   2
، الموسوعة  2الأمن السيبراني انموذجا، محاضرة مقدمة لطلبة السياسة الدولية، ماستر  -للاتماثليةعمر شهرزاد، الإدارة الدولية للتهديدات ا 3

 27/11/2019تاريخ النشر:  10831الجزائرية للدراسات السياسية والاستراتيجية، العدد 

 
 رانية على الرابطاللجنة الدولية للصليب الأحمر، ماهي القيود التي يفرضها قانون الحرب على الهجمات السيب4



 ال: ح الثالث: آليات موا هة الحروب السهارانية

 

58 

  قانوناً نمواجياً لم افةة ال ر مة السااااااااا برانية  ونولثوضاااااااااعت م موعة ملدات الكوم 2002فا عام
 بالإضافة إلا قانوت الإثضام الرقما.  

  بادرم الم موعة القتصااادية ل ر  إفر قيا، إلا إ اادار تو ااية لم افةة ال ر مة  2009فا عام
 الس برانية.  

  وت م ن تعة ة التعا قصااااااااااااااادالمعلوماتية، التقنية تية لم افةة ال رائم الت اقية العر  2011فا عام
 الدوو العرتية لم افةة ال رائم الس برانية والة اا علا أمنها والامة م تمعاتها.  

  م موعة من اليبراس الأوروت  ن وغ ر الأوروت  ن ب تلالتاااااااا لت ات اقية مودابساااااااات  2001فا عام
 نوتية، واليابات، والتا عملت ضااااااااامن م موعة لم افةة ال ر مة فا كالوليام المتةدة، وأفر قيا ال

ملةمة  اقليميةوتعتبر هذه الت اقية أداة  2004ال سااااااااس السااااااا برانا، ود لت د ة التن  ذ فا تموي 
لم افةة ال ر مة الس برانية، ولقد تددم علا تةس ن تقنيام التةق ق والضةث، وي ادة التعاوت م ن 

 .  1الدوو

  المساااااااااتوى الدولا، فقد لعبت ه ئة الأمم المتةدة عبر القرارام الصاااااااااادرة عنها التا تدعم أما علا
الأمن والسالام فا ال سااس السا برانا، وتوعية الوعا العالما للأمن السا برانا دوراً فا جذ  انتضاه 

 دوو الأعساس إلا أهمية التةديام الس برانية.  

 :  2اله ئةومن أهم قرارام 
  دوو قانوت جرائم المعلوماتية.  1990قرار  ادر انة : 
  دوو م افةة الاتيدام ال رما لتقنيام المعلومام والتصالم.  1991قرار  ادر انة : 
  إنشااااااااااااااااس  م موعااة اليبراس الة وميااة  2001عااام :GGEلمناااقشاااااااااااااااة  2004فا هااا ، ماادأم عمل

لإجراسام المم نة لوضااااع الأاااااس الدولية الأ اار القائمة والمةتملة فا م او أمن المعلومام، وا
 التا تهدف إلا تقو ة نظم التصالم والمعلومام العالمية.  

  در قرار  اا بالأمن الس برانا، ركة ايه علا م افةة ال ر مة الس برانية.  2003فا العام  : 
  معرفة :  اااادر قرار دوو الأمن الساااا برانا، وملةق دوو ضاااارورة أت تل أ الدوو ل2010فا العام

 .  3تنااب أطرها التشر عية وقدرتها علا م افةة ال ر مة الس برانية
ولية معها، الت اقيام الإقليمية والد تتاامقومواكضة مع تاورها،  الساااا برانيةنظراً لياورة وااااارعة التهديدام 

 :  4منها المبررامونذكر عدد من 

                                                           
 .331ص 29العدد  1سعيد درويش، ماهية الحرب الألكترونية في ضوء قواعد القانون الدولي، حوليات جامعة الجزائر   1
 103علي الأشقر جسور، السيبرانية هاجس العصر، مرجع سابق ص 2
ختلفة، مركز الأهرام مللدراسات السياسة والاستراتيجية، القاهرة عادل عبد الصادق، الإرهاب الالكتروني في العلاقات الدولية: نمط جديد وتحديات م3

 334ص  2009
 اللجنة الدولية للصليب الأحمر، ماهي القيود التي يفرضها قانون الحرب على الهجمات السيبرانية على الرابط4



 ال: ح الثالث: آليات موا هة الحروب السهارانية

 

59 

ضااااافة بالإ الساااا برانيةجياً لم افةة ال ر مة قانوناً نموا ونولثوضااااعت م موعة ملدات الكوم 2002فا عام 
 إلا قانوت الإثضام الرقما.  

بادرم الم موعة القتصااااااااااااااادية ل ر  إفر قيا، إلا إ اااااااااااااادار تو ااااااااااااااية لم افةة ال ر مة  2009فا عام 
 .  الس برانية

لاادوو اتعة ة التعاااوت م ن  قصااااااااااااااادالمعلوماااتيااة، التقنيااة الت اااقيااة العرتيااة لم ااافةااة ال رائم  2011فا عااام 
 والة اا علا أمنها والامة م تمعاتها.   الس برانيةالعرتية لم افةة ال رائم 

م موعة من اليبراس الأوروت  ن وغ ر الأوروت  ن كالوليام ال ب تلتا لت ات اقية مودابسات  2001فا عام 
 لسااااا برانا،االمتةدة، وأفر قيا ال نوتية، واليابات، والتا عملت ضااااامن م موعة لم افةة ال ر مة فا ال سااااااس 

، انيةالساااااااااااااا بر ملةمة لم افةة ال ر مة  اقليميةوتعتبر هذه الت اقية أداة  2004ود لت د ة التن  ذ فا تموي 
 .  1تددم علا تةس ن تقنيام التةق ق والضةث، وي ادة التعاوت م ن الدووولقد 

أما علا المساااااااااااااتوى الدولا، فقد لعبت ه ئة الأمم المتةدة عبر القرارام الصاااااااااااااادرة عنها التا تدعم الأمن 
اس لأعساادوراً فا جذ  انتضاه دوو االسااا برانا وتوعية الوعا العالما للأمن  السااا برانا،والسااالام فا ال سااااس 
 .  الس برانيةإلا أهمية التةديام 

 :  2اله ئةومن أهم قرارام 
  دوو قانوت جرائم المعلوماتية.  1990قرار  ادر انة : 
  دوو م افةة الاتيدام ال رما لتقنيام المعلومام والتصالم.  1991قرار  ادر انة : 
  إنشاس  م موعة اليبراس الة ومية  2001عام :GGEلمناقشة  2004فا ها ، مدأم عمل

الأ اار القائمة والمةتملة فا م او أمن المعلومام، والإجراسام المم نة لوضع الأاس الدولية 
 التا تهدف إلا تقو ة نظم التصالم والمعلومام العالمية.  

  در قرار  اا بالأمن الس برانا، ركة ايه علا م افةة ال ر مة الس برانية.  2003فا العام  : 
  در قرار دوو الأمن الس برانا، وملةق دوو ضرورة أت تل أ الدوو لمعرفة 2010فا العام  :

 .  3تنااب أطرها التشر عية وقدرتها علا م افةة ال ر مة الس برانية
قرار م موعة من المعاي ر والقواعد التا لإالتةاد الدولا للاتصاااااااااااااااالم  مذلت عدة جهود وتدعم منكما 

  او الس برانا.   تسمن الاتيدام الآمن فا الم
لكن تضقا هذه ال هود رغم قيمتها غ ر كااية وغ ر ملةمة لعدم إلةام تها القانونية،  ا ااة مع ااايارة الدوو 

 المتقدمة، وعلا رأاها الوليام المتةدة الأمر  ية علا الإنترنت.  

                                                           
 .331ص 29العدد  1جزائر سعيد درويش، ماهية الحرب الألكترونية في ضوء قواعد القانون الدولي، حوليات جامعة ال  1
 103علي الأشقر جسور، السيبرانية هاجس العصر، مرجع سابق ص 2
، القاهرة ةعادل عبد الصادق، الإرهاب الالكتروني في العلاقات الدولية: نمط جديد وتحديات مختلفة، مركز الأهرام مللدراسات السياسة والاستراتيجي3

 334ص  2009



 ال: ح الثالث: آليات موا هة الحروب السهارانية

 

60 

 المطلب الثالث: التعاون الدولي لمواجهة الهجمات السيبرانية. 

 الشاااامل، والتقدم فا تاااأت المناطق الدولا العديد من ال هود لةظر اااااتيدام أاااالةة الدمارمذو الم تمع  
اليالية من الأالةة النوو ة، وكانت كذلك دتمية العلاقة م ن الأالةة والتقدم التكنولوجا، والتا أفريم ثورة 

 انا.   من الس بر فا الش وت العس ر ة، و هور أالةة ال ساس الس برانا وأ ضةت لها أضرار هددم الأ
ولقد طالت التهديدام السااا برانية الاابع المدنا، مما اااااتدعا الةاجة إلا تساااافر ال هود الدولية من أجل 

يام السااااايادة الدولية، كإااااااهام تلك الت اق الإي اما علاالعمل علا تعة ة الأمن والةماية لل سااااااس السااااا برانا 
التا تةد من انتشاااااار الأاااااالةة النوو ة، والكيميائية، والب ولوجية، د ث تساااااهم تلك الت اقيام فا داو تابيقها 
علا ال ساااس الساا برانا والأااالةة التا يم ن أت تسااتيدم ايه، من  لاو وضااع ق ود علا ااااتيدامها وتوي عها 

  . 1وإنشائها وتاو رها
و  ب علا الدوو أت توافق علا  سااوا اله مام الساا برانية إلا القانوت ال نائا الدولا ومة مة العدو 

تةديام جعلت الدوو ترفض الموافقة علا الت اقيام، علا أاااااااا  من الدولية، رغم مواجهة تلك الت اقيام 
ت ات ه وم الساااااا برانا، وأت الأنها ق ود تةد من قدرتها فا تاو ر الأااااااالةة اله ومية، فا داو تعرضااااااها لل

 .  2يشمل الدوو دوت أطراف أ رى كالمنظمام الإرهامية والإجرامية التا ل تيسع لكل تلك الق ود
 لاعومن نادية أ رى أ ااضةت هناك  ااعوتة فا ال صاال م ن الاااتيدام المدنا والعساا رج، وهذا يتالب 

ية بأت السااااااااااالام أمر غ ر قامل موجد ثقافة عاليت الدوو من أجل تةق ق الأمن السااااااااااا برانا ال ماعا الدولا، أ
للانقساااااااااااام أو الت ةئة، وأت ي وت النظام ديادياً وموضاااااااااااوعياً، وأت توجد قوة عسااااااااااا ر ة رادعة للميال  ن لذلك 
النظام، كل هذا مع ادترام در ة الأفراد وانتماساتهم المتنوعة، وضرورة تش  ل تةالف عالما لتعة ة السيااام 

 .  3ترتر ما م ن الأفراد والدووالم اسية التا 
ال سااااس السااا برانا للقانوت الدولا، فلا مد من ت   ر تنظيما قانونا وااااياااااا وأمنا يتم  ساااوا ولكا 

ال ر مة الساااااااااا برانية والإرها  الساااااااااا برانا، وما يم ن أت يد ل ي رت م ن دائم ت دوار تااااااااااامل، وإطلاوقائا 
 ما.  وأت يتم التم  ة م نهالسلما ضمن الاتيدام 

  : 4و لكي يتم التوصل إلى نظام قانوني عالمي يحكم الفضاء السيبراني يجب أن يتم تحديد

    .ماهية وكي ية الت لب علا العمليام العس ر ة بااتيدام ه مام ال ساس الس برانا 
  أت تكوت الت اقية قادرة علا تةق ق التوايت م ن مبدأين أااا  ن هما: مبدأ السرورة العس ر ة ومبدأ

 .  ادتمالية الوقوا
   .التم  ة م ن الأهداف العس ر ة والمدنية 

                                                           
 104على الأشقر ، مرجع سابق ص 1
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  كا يتلاسم لالتصديق علا هذه المعاهدة من المة مة ال نائية الدولية، دتا يتم ت ع ل القانوت الدولا
 لظاهرة.  تلك ا مع

 ها قواائل المنع أو الوقاية التا تستيدم فا تاب ق أد ام القانوت الدولا لصالح السةايا أو يتم تابي
 .  تابيقا الميا

  لتا السليم عند تاب ق الأد ام ا الإلتةامواائل الرقابة: وها واائل الإتراف المتوا ل بما يتسمن
 تتك ل بمصلةة السةايا.  

  يت ةأ من أج نظام قانونا اليم والك بسبب قيمتها الرادعة.  العقوتام: وها جةس ل 
   .ضرورة الضةث عن واائل أ رى كالأبعاد القتصادية والأمنية والثقااية 

 .السهاراني العالمي(: الدعامات الخمسة التي يرتكز علهها برنامج الأمن 06 دول ر م  

، علا الموقع 10/2010أ ضار التةاد الدولا للاتصالم، الم در :
www.itu.int/net/itunews/issues/2010/10dpf201010_39-ar 

  

  التنظيميةالتدابهر  التدابهر ال:نية التدابهر القانونية 

التعاون 
 الدولي

تشمل الأهداف: وضع 
لاتةداث  ااتراتي يام

لم افةة تشر ع نمواجا 
قامل  ال ر مة الس برانية

للتاب ق والاتيدام المتضادو 
 عالميا

 تقديمتشمل الأهداف: 
مقتردام لوضع إطار للةوار 

والتعاوت والتنس ق علا 
 الصع د الدولا

تشمل الأهداف: وضع 
لإي اد هياكل  ااتراتي يام

تنظيمة وايااام عامة بشأت 
ال ر مة الس برانية والر د 

والإنذار والات ابة للةوادث 
 ونظام هو ة رقما تنوعا عالما

4 

بناء 
 القدرات

تشمل الأهداف: وضع 
 لبناس عالمية ااتراتي يام

القدرام الضشر ة والم اسية 
 فا الم الم

تشمل الأهداف: وضع 
لاتةداث إطار  مااتراتي يا

عالما للبروتوكولم والمعاي ر 
و ار العتماد اليا ة 
بالبرم يام والمعدام فا 

 م او الأمن

 5 

 1 2 3  
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 المبحث الثاني: المسؤولية الدولية للحروب السهارانية. 

الضال ة  اهتعد المساااا ولية الدولية من أهم موضااااوعام القانوت الدولا فا الوقت الةاضاااار، وهذا نظراً لتأث رات
لتاورام العلمية الةديثة علا العلاقام الدولية، وما نتج عنها من تةديام جديدة أدم إلا ضاااااااااااااارورة فا ا

 ر قة جديدة تتلاسم مع طبيعتها فا  ل قانوت دولا منظم.  معال تها با

 المطلب الأول: أركان المسؤولية الدولية.   

ي رض القانوت الدولا التةاماته علا أتاااااايا ااااااه اليا ااااااوت ومنهم الدوو، أما القانوت الدا لا ي رض علا 
 فتتةمل الدولة التادولة أ رى أو عدة دوو. يصااااااااا ب  ضااااااااارراً  يةدثتااااااااايص. فالدولة التا تقوم بأج فعل 

الك الساااارر، أو تسااااببت فا إدداثه، تضعاً للمساااا ولية الدولية عن الك ال عل، فالةرو  أو اله مام  تأددث
السااا برانية يقوم مها أتاااياا ييساااعوت للقانوت الدولا، وت دج إلا ضااارر وتذلك تكوت اله مام السااا برانية 

در قواعد القانونية، و ااااعوتة الأدلة والإثضام لمصاااامسااااتواية تاااارو  قيام المساااا ولية الساااا برانية، لكن نقص ال
 :  1اله مة يتعذر الك. ومن م ن أركات المس ولية الدولية نذكر ما يلا

 نسبة الفعل إلى الدولة:   -1

نه يسااااتند إلا الدولة ل إلا تاااايص ل تقوم المساااا ولية لأال عل السااااار هو الذج ي رض وجود المساااا ولية، 
ت الدولة كاملة الساايادة، وهذا لكا تسااأو عن أعماو ااالااتها الثلاث: التشاار عية بمواجهته، كما ي ب أت تكو 

والتن  ذية والقسااااااائية، وفا دالة اله مام الساااااا برانية التا تسااااااتهدف البنا التةتية للدولة، اااااااواس من طرف 
ة عن مسااااااااا ولا يلصاااااااااق ال عل بالدولة وتكوت نالدولة القومية، أو المنظمام الة ومية، إقليمية أو عالمية، وه

 .  التقص رأفعاو رعاياها فا دالة 
 أن يكون الفعل غير مشروع دولياً:   -2

فقهاس القانوت الدولا علا أت ال عل غ ر المشاااااااروا هو الذج يتسااااااامن ميال ة قواعد القانوت الدولا،  أجمع
ر عل، فمعياومضادئه العامة، وهو ااااااااااااااالوك منسااااااااااااااو  إلا الدولة بالقيام ب عل، أو المتناا عن القيام بال 

المشااااروعية هو معيار دولا موضااااوعا، وأت اله مام الساااا برانية تعتبر ميال ة لقواعد القانوت الدولا، لأنها 
 تسبب أضرار مادية وتشر ة كب رة، وهذا ميالف لمقا د الأمم المتةدة.  

 الضرر:   -3

هذا العنصااااار من أهم عنا ااااار المسااااا ولية، لأنه إاا انعدم السااااارر انعدمت المسااااا ولية، فهناك ضااااارر  بعد
 مادج وغ ر مادج، وضرر مضاتر وغ ر مضاتر، فن د السرر الذج  ل ه اله وم الس برانا علا الم اعلام

توافر أركات م لكن رغ النوو ة الإيرانية واله مام علا البنوك ، وااارقة المعلومام كل ت تر ل وت دولر ااانو ا
 المس ولية الدولية إل أنه يصعب الكشف عن هو ة ال اعل ن.  

                                                           
القانون الدولي المعاصر، مجلة الرفادة للبحوث  ياسين طلال السعدي، محمد عدي عنابا، المسؤولية الدولية الناشئة عن الهجمات السيبرانية في ضوء1

 88ص 2019، 19، المجلد 01والدراسات الإنسانية، العدد 
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 المطلب الثاني: الوصف القانوني للحروب السيبرانية.  

لعالم وأ ااااااضح ا الساااااا برانا،القانوت الدولا هو الذج ية م أنشاااااااة الدولة أينما كانت بما فا الك ال ساااااااس 
أدد المضادئ الرئيسااااة للدوو فا القانوت الدولا، وهو  هددجديدة، مما يواجه ه مام ودرو  ااااا برانية دولية 

ادترام ايادة الدوو وعدم التد ل فا ت ونها، والذج نصت عليه ال قرة الرابعة من المادة الثانية لم ثات الأمم 
 ن،  ب معلومام أمنية ااااار ة عن د ومام الدوو، وإم انية إلةات الساااارر بالمدن المتةدة، وهذا نتي ة تساااار 

 ...  1لخ إ النقل وتض امتعا ل أو تدم ر الم اسام والمنشآم الة و ة وتلها، كالماارام والمستش يام 
ولهذا فقد اعتبر القانوت الدولا الإنسانا الةرو  الس برانية بأنها ه وم اواس كانت دفاعية أو ه ومية، قد 

ال رض، لكن و   ضالوضااااع منااااااب . هذا 2يتساااابب فا إ ااااابة أو قتل الأتااااياا أو تدم ر وتاااال المنشااااآم
يصااعب علا القانوت التم  ة فا اله مام الساا برانية ومصاادرها، وتالتالا الساا او الذج يارح هو أج نمواج 

ا م او كب ر ومةل ا تلافام ف منقايقانونا ي ب أت يسااااااام إطاراً لله مام السااااااا برانية؟ فهذا الارح يث ر 
 .  3ن اله مام الس برانيةالةقوت القانونية والمس وليام التا تنتج ع

ال ديدة تصاااب فا مصااالةة كافة الدوو، د ث يسااااعدها فا ضااامات توافق اااالوك  الأاااالةةوأت مشاااروعية 
والثلاث ن من البروتوكوو الإضااااااافا الأوو لعام  السااااااتةالمساااااالةة مع اللتةامام الدولية، إا تلةم المادة  قواتها

ثاو أج أااااااالةة جديدة تقوم منشاااااارها، أو تدر  نشاااااارها م، كل دولة من الدوو الأطراف التةقق من امت1977
 القانوت الدولا الإنسانا.   لقواعد

كما طالبت الدوو الأطراف فا ات اقية  جنيا  أثناس الم تمر الدولا الثامن والعشااااااااااار ن للصااااااااااال ب الأدمر 
ة وأاااال بها م، بأت تيسااع جميع الأااالةة ال ديدة وواااائل الةر  ال ديد2003والهلاو الأدمر المنعقد عام 

 للاااااااتعراض الدق ق والمتعدد التيصاااااصاااااام . والك لسااااامات أت ييساااااع تاور التكنولوجيا للةماية القانونية
، وتعاد ااااااااااااااااتيادام العملياام الساااااااااااااا برانياة أثنااس النةاعاام المساااااااااااااالةاة، مثااو ج اد علا هاذا التاور الم  ولاة

 .  4التكنولوجا

 ية.  المطلب الثالث: التكييف القانوني للحروب السيبران

ل يةاو لم هوم الةرو  الس برانية ا تلافاً م ناً، وهذا ما أدى إلا أكبر تةدج يواجه القانوت الدولا و ت سد 
الك فا ضاارورة تك يا القوان ن والضةث فا مصاادر التك يا وأاااااااه، والمعساالة الأمنية اااتكوت كب رة ف ها 

ونية مةددة تنظم الةرو  الساااااا برانية أو اله مام، لو تم الإقرار موجود فراغ قانونا، أج عدم وجود قواعد قان

                                                           
للبحوث  ةياسين طلال السعدي، محمد عدي عنابا، المسؤولية الدولية الناشئة عن الهجمات السيبرانية في ضوء القانون الدولي المعاصر، مجلة الرفاد1

 87ص 2019، 19، المجلد 01د والدراسات الإنسانية، العد
Philip levitz,the law of cyber Attack, 2012 vol 100 p8332 

 87ياسين طلال السعدي، محمد مرجع سابق ص3
للعلوم محلي الاحمد العبسي القنلاوي، الهجمات السيبرانية: مفهومها والمسؤولية الدولية الناشئة عنها في ضوء التنظيم الدولي المعاصر، مجلة المحقق 4

 627ص 2016القانونية والسياسية، العدد الرابع، الصنة الثامنة 
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والسااااااااا او الذج يارح هو: هل توجد قواعد واجضة التاب ق فا  ل تةايد مياطر الةرو  السااااااااا برانية المهددة 
 1للأمن والسلم الدول  ن؟

انا سفا هذا الموضوا، أت المضادئ والقواعد التا أرااها القانوت الدولا الإنمذام الصلة و رى الميتصوت 
تنابق علا تلك اله مام، وهناك من يرى الع س لأنها اام  ااااااالة باااااااااتيدام وااااااااائل وطرائق القتاو، ولم 

 .  2تكن الواائل الإلكترونية تستيدم لأغراض عس ر ة، ما يعنا أنها غ ر مقننة أ لاً 
ا إثضام الدل ل ل، الأولا فا عدم القدرة عاثنت نوأت تك يا ااتيدام الةرو  الس برانية يدور فا فرض ت ن 

المادج الناجم عن ااااااااتيدام اله مام أو الةرو  الساااااا برانية. وهو العائق الأكبر الذج يواجه الميتصااااااوت، 
علا ع س طرت ووااااائل القتاو المعروفة، والتا لها أثر مادج ملمو  مضاتااار أو غ ر مضاتااار بعد اله وم، 

ن العساا ر ة، أو القتل وال رح الذج يصاا ب المقاتل الكلا أو ال ةئا للمنشااآم المدنية أو التعا ل كالدمار أو 
 .  3أو المدن  ن

أما ال رضااااااية الثانية فعلا الع س، إا تثبت أت الةرو  الساااااا برانية قد ت دج إلا آثار مادية ملمواااااااة علا 
 .  4المستو ام القتصادية والأمنية والعس ر ة كافة

وتالتالا  ،إما بالةظر أو التق  د ت اقيام الدوليةفياورة الةرو  السااااااااااا برانية لم ت ةدد آثارها فا ضاااااااااااوس ال
ة الةياة، وأت تكتم الدوو المتقدم لنوادايم ن أت تااو آثار الةرو  الساااااا برانية وت دج إلا الدمار الشااااااامل 

 من يارح هذا الموضااااوا فا المنامر الدولية، لأنها ها تةبذبااااااتيدام الةرو  الساااا برانية، لأنها ل  وت ردها
 الذج ييدم مصالةها و ديم أمنها القوما.  الهام علا هذا القااا الة وج المهيمنة 

ونرى تأ ر الدوو فا التو اال إلا ات اقية دولية معنية بالةرو  أو اله مام الساا برانية، يعود بالذاكرة إلا 
م، وات اقية الةظر  1968الوراس، ما دصاااااال فا موضااااااوا تأ ر تنظيم دظر انتشااااااار الأااااااالةة النوو ة لعام 

 م.   1996الشامل للت ار  النوو ة عام 
ق فا تك يا اله مام الساااا برانية بإددى واااااائل وطرت القتاو، إنما يعود ومن  لاو ما تقدم يبدو أت العائ

لصاااااااالح بعض القوى الرائدة فا م او اااااااااتيدامها، بالإضاااااااافة إلا قدرة الأنظمة الإلكترونية فا تةو ل تلك 
 الاتيدامام إلا مرامج عدائية، وتةق ق أهداف ايااية.  

  

                                                           
 628نفس المرجع السابق ص 1

Emily hastam. Information warfare: technological changes and international law, journal of conflict and security 2

law vol5 200 p 157 
the law of armed conflict into the next millenuim: newpost naval war college  Michael shmit, bellum American:3

1998 p 408 
 629احمد العبسي القنلاوي، مرجع سابق ص 4
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 السهارانية.   الإستراتيجيةالمبحث الثالث: 
نظراً لياورة الةرو  السااااااااااا برانية وتةدياتها علا الأمن القوما للدوو، أ اااااااااااضح من السااااااااااارورج وضاااااااااااع 

 ااتراتي ية ا برانية قو ة دفاعية فعالة لةماية البنية التةتية المعلوماتية، ومواجهة هذه الةرو . 

 السيبراني.المطلب الأول: الدفاع 

 ثلاث فئام متكاملة:   الس برانا علاعموماً يشمل الدفاا 
 : السيبراني الاستباقيالدفاع 

و تمثل فا الأنشااااااااااااة التا تةما الب ئة السااااااااااا برانية ب  اسة عالية وتةافظ علا البنية التةتية السااااااااااا برانية، 
والو ائف المهمة، من  لاو المتكار وتعة ة ال عل السااااااار ع أاااااااارا من المنافسااااااا ن الااااااااتراتي   ن، ودماية 

مة والبيانام، بالإضاااااااافة إلا مواكضة التهديدام والتكنولوجيام اااااااار عة التاور فا ال سااااااااس الشاااااااض ام والأنظ
  لاو تعة ة قدرة الدوو، وتالتنساا ق مع الةل اس والشااركاس علا الساا برانا منوالة اا علا الأمن  الساا برانا،

 ردا ومعاقضة أولئك الذين يستيدموت الأدوام الس برانية لأغراض ضارة.  
 سيبراني النشط: الدفاع ال

يوقف أو يةد من أضرار اله وم الس برانا، وردا الأنشاة الس برانية السارة، بااتيدام جميع أدوام القوة 
الوطنية لردا الأعداس عن القيام بأج نشااا  ضااار بال ساااسالساا برانا، وإعااس الأولو ة لتأم ن معلومام ويارة 

 لاو ه ئاتها التشااااار عية. ليس أج ث رام قائمة فا قانوت الدفاا، كما ي ب علا الدولة دماية تاااااض اتها من 
 فلا يم ن للمقاومة بش ل فعاو دوت فهم اليار.   التهديدامالإنترنت، وفهم طبيعة 

 الدفاع السيبراني التفاعلي: 

يعمل علا اااااتعادة ال عالية، أو الك اسة بعد اله وم السااا برانا الناجح، وهذه ال ئام تشااا ل اااالسااالة متصااالة 
من لأالس برانا التا تةدث بش ل مستمر وفا وقت وادد علا الشض ام، ووضع ايااام  الأمننشاة من أ

، من  لاو Escalation Dominanceالمعلومام ومراجعتها بشاااا ل دورج. يد علا الك هيمنة التصااااع د 
 القدرة علا ال مع م ن الواائل الس برانية، والأدوام العس ر ة الأ رى للقيام بةر  أالةة مشتركة.  

ابتمبر، وأجايم ايه أعماو دفاعية ضد  11وهذا النوا من الدفاعام تبنته الوليام المتةدة الأمر  ية بعد 
 بالعتراف مهذا النوا من الدفاعام.أج  ار مةدت مها. كما قامت إيرات وكور ا الشمالية أيساً 

ولكن علا الصع د الدولا فقد امتنعت مة مة العدو الدولية عن إمداس رأج فا هذا النوا من الدفاا بالرغم 
 .  1من أنها فا قسائها اابقاً كانت ت عل التةقق من اله وم ووقوعه ترطاً أاااياً لثبوم الةق فا الدفاا

                                                           
 2020 ، جويلية09، المجلد 02زينب شنوة، الحرب السيبرانية في العصر الرقمي حروب ما بعد كلافويتشن، المجلة الجزائرية للأمن والتنمية، العدد 1

 101ص 
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 د على الهجوم السيبراني  المطلب الثاني: مشروعية الر 

( المتعلق بم لس الأمن الاادولا أت لم لس الأمن الاادولا أت يقرر وفقاااً 18نص المباادأ الثااامن عشاااااااااااااار )
رانا يم نه أت يهدد الأمن الدولا، أو يشاا ل عملًا من أعماو العدوات، بلل صاال السااابع إت كات أج نشااا  ااا 
من الدولا أت يتةرك بموجب ال صل السابع من م ثات ( لم لس الأ95كما أجاي المبدأ اليامس والتسعوت )

الأمم المتةدة، فا دالة الةر  السااا برانية أيسااااً، ل اااايما إاا  رقت دولة من الدوو السااالم والأمن الدول  ن، 
 .  1أو لم تلتةم مواجب الةياد فا أج در  ا برانية

بعد العتداس، وهذا بعد أت أ ااااضةت المساااالح  بشاااان اله وموفا هذا الصاااادد، فإت دل ل  تال ن  يمنح الةق 
الةرو  الساااا برانية تندلع ضاااامن اااااادام رقمية فا عالم افتراضااااا، مما قد تساااابب هذه الةرو  فا ادتدام 

 عوةمد هالصااراا و تةوو ااار عاً إلا در  دقيقية بالقنامل والصااوار خ، لأت القادة العساا ر  ن يم ن أت ي ساارو 
  برانية.  إطلات أوو ضرتة ااتضاقية فا الةر  الس

ودتا ي وت هذا الرد قانونيا ينابق عليه  اااااااااا ة الدفاا الشاااااااااارعا، وتالتالا علا الدولة المعتدى عل ها أت 
تنوج الرد أت تةساااااب المن عة التا تكمن فا هذا اله وم العسااااا رج مقامل اله وم السااااا برانا الذج تعرضااااات 

لت اقية  جنيا  تةدد الأهداف  ––الإضااااافا( من الملةق 48. فالمادة )2إليه أنظمتها والمنشااااآم التابعة لها
التا تساااااتايع الدولة اااااااتهدافها، وفا الأهداف العسااااا ر ة دصااااارا، ومنعت ات اقية  لهاج  الرابعة تدم ر أو 
مصااادرة ممتلكام المدن  ن، وتالتالا انتهاك هذه القوان ن يعتبر جر مة دولية، يعاقب عل ها فا ات اقية  روما  

 .3 نائية الدوليةالمنشئة للمة مة ال
و رى فقهاس القانوت الدولا أت دالة التنااااااااااب تعرض مصااااااااالح وأرواح المدن  ن لليار، و تساااااااابب اله وم 
الساااااا برانا متعا ل الأنظمة للبنية التةتية كالمسااااااتشاااااا يام والماارام، وهذا يتنافا مع مضادئ القانوت الدولا 

 .4الإنسانا
د علا اله وم الساااااااااااا برانا أت تم ة م ن الأهداف العساااااااااااا ر ة لذا ي ب علا الدولة ااااااااااااااتيدام القوة فا الر 

والأهداف الة ومية الأ رى )المدن  ن والمقاتل ن(، دوت تدم ر المنشااااااااااااااآم الة و ة لدولة المعتدية، ول تهاجم 
 مصالح المدن  ن تابيقا لمبدئ المساواة الإنسانية.

 المطلب الثالث: مصير سيادة الدول في ظل الحروب السيبرانية.

تعااد فكرة الساااااااااااااايااادة والعتراف مهااا للاادوو من المضااادئ المت ق عل هااا فا م ثااات الأمم المتةاادة والت اااقياام 
الدولية، ومنه الساااااايادة فا دق الدولة أت تساااااايار علا إقليمها وتتمتع بمضاتاااااارة ااااااالاتها عليه، ومع التاور 

بروي تةديام ل ومساارداح فساااس التكنولوجا والتقنا وتاور تااض ام التصاااو فا ال ساااس الساا برانا، وأ ااض
                                                           

 241يحي الزهراني، مرجع سابق ص1
Oren gross, Cyber Responsilbility to Protect legal Obligation of States Directly Affected by Cyber incident, Cornell 2

international law journal, vol 48 p 504-510 
ley Journal of international Law,vol30 2012 p 560Mecheal Gervais, Cyber Attack an Law of wars, Berke3 

جامعة  7المجلد  24ليث ناجح محمد ، موقف القانون الدولي من الهجمات الالكترونية ، مجلة كلية القانون والعلوم السياسية، جامعة كركوك، العدد 4
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جديدة أمام اااااااااايادة الدولة فظهرم الةرو  السااااااااا برانية، والتا ل تعترف بالةدود ال  رااية، وتاتت الأطراف 
الدولية تتنايا وتتسااااااااامق علا تاو ر قدراتها اله ومية والدفاعية ضاااااااامن تاااااااا ل جديد من أتاااااااا او ااااااااااقام 

 .1التسلح
 لتقل دج للساايادة، وأ ااضح ما يعرف ال وم بالساايادة الرقمية، وهو التاوفا  ل هذه المت  رام ت  ر الم هوم ا

تضسااااااااااااار الدولة اااااااااااااايارتها ووليتها القساااااااااااااائية علا ال سااااااااااااااس الرقما المتمثل بالإنترنت التا ت تاي ددود 
الدولةبالتالا وضع الدولة أمام تةدج دقيقا إا ل تستايع الدولة فرض ايارتها علا مواطن ها فا ال ساس 

 انا.   الس بر 
وتعتبر الشااااااااااااااض ام أداة جديدة وهامة وقادرة علا تياا الةدود ال  رااية، وتياا كل داجة أمنا ب ل 
ااااااهولة، وإيصااااااو أج معلومة إلا م ات بسااااارعة لم ي ن لأدد أت يتي لها، فأ اااااضةت اااااابضا فا اضااااامةلاو 

 تصدج لها.  الةدود ال  رااية فا ال ساس الس برانا، وما نتج عنها من مياطر و عوتام فا ال
وكذلك تسااااعف النتماسام الوطنية مما يث ر التسااااؤو بشاااأت ناات اااايادة الدولة، لتشاااعر الدوو بسااارورة 
معال ة مشااااااكل السااااايادة لت نب المياطر المساااااتقبلية ااااااواس علا الصاااااع د الوطنا أو الدولا، فقامت أغلبها 

ة وتتضع م لااااااااااااتيعا  ال رائم السااااااااااا برانيمتعديل تشااااااااااار عاتها الوطنية والتنسااااااااااا ق مع دوو أ رى بإمرام ات اقيا
مصاااااااادرها والقوان ن الردعية لها، واهب اليبراس فا دلف تاااااااماو الأطلساااااااا إلا تأك د منع اااااااااتيدام البنا 
التةتية الس برانية الواقعة فا إقليم الدوو التا تيسع لسيارتها الكاملة، فا نشاطام تمس الةقوت السيادية 

 .  2للدوو الأ رى 
أت مصااا ر ومساااتقبل اااايادة وأمن الدوو مرتضر بمدى اااايارتها علا البنية التةتية السااا برانية  و م ن القوو

بشااااا ل كامل، دتا ولو كانت واقعة فا إقليم دولة أ رى، لأت الةرو  السااااا برانية تمثل  رقاً لسااااايادة الدولة 
 وإدداث أضرار مدمرة.  
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 :  خ صة ال: ح
نستيلص فا هذا ال صل أتّ الدوو مذلت ما فا واعها من ال هود )الوطنية والإقليمية والدولية(، لمواجهة 

الةرو  السا برانية ومياطرها، وأااهمت تلك الت اقيام والتعاوت الدولا فا وضاع ق ود فا اااتيدام  م امهة
غم أو معنو ة علا المدن  ن، لكن ر  ال ساااس الساا برانا.  دوت أدداث أضاارار اااواس مادية ردمالتكنولوجيا فا 

. لذا ل بالنسااااضة للم تمعام والدوو هاجساااااولة، إلّ أنّها ل تةاو )التهديدام الساااا برانية( ذكل هذه ال هود المب
مد من إرادة قو ة من طرف الدوو و ا اااااة الدوو الرائدة فا هذا الم او واااااااتراتي ية اااااا برانية تااااااملة تقف 

 تةق ق فساس ا رانا الما وآمن.   أمامها، بغية الو وو إلا
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 خاتمة

التكنولوجا وثورة المعلومام والتصاااااااااااااااو دور كب ر فا تاو ر الم تمعام والدوو، وفا  للتاوركات 
تشاا  ل فساااس ااا برانا ايداد العتماد عليه من طرف الدوو والم موعام والأفراد، وأ ااضح هذا ال ساااس يعتمد 

 عل ها فا جميع الم الم السيااية والجتماعية والقتصادية والعس ر ة.

ت   رام جذر ة فا م اهيم العلاقام الدولية كم هوم الأمن والقوة والصااااااراا د ث  وأددث هذا ال ساااااااس
القوة م ن ال اعل ن. وتةوو الصااااااراا إلا  ااااااراا ااااااا برانا. وأ ااااااضةت الةرو   وت  رممري الأمن الساااااا برانا 

اجهة و السااا برانية تا و علا السااااح كتهديد للأمن العالما. وعليه دعت السااارورة إلا تاو ر م هوم الأمن لم
الةرو  السااااااا برانية، د ث جاس الأمن السااااااا برانا كرد فعل علا هذه التهديدام، والتا مسااااااات جميع م الم 
الةياة الميتل ة العسااااااااااااا ر ة والمدنية. فالعتماد المتةايد علا التكنولوجيا والتصاااااااااااااالم يوما بعد يوم، ياد فا 

قرار ض الأمن القوما لمياطر كب رة تهدد اااااااااااتالتعرض إلا تهديدام اااااااااا برانية بال ة الياورة، وتالتالا يتعر 
 الدولة وتماا ها.

هذه الةرو  الساااااااااا برانية تنوعت أتاااااااااا الها، فبدأم ب رائم ااااااااااا برانية يقوم مها أفراد ومنظمام اجرامية 
 ةالتيو ا والإمتةاي عن طر ق الشاااض ام العنكبوتي كال ترات والت ساااس واااارقة الأمواو، وتاورم لتصااال إلا

م ن الدوو وتهديد أمنها القوما، د ث  هر جليا عساا رة ال ساااس الساا برانا، وإعداد ج وي لتصاال إلا  ااراا 
 ا برانية تتمتع بمهارام وإم انيام عالية التأث ر فا تن درو  ا برانية مدمرة.

وفا  ل تةديام الةرو  الس برانية علا الأمن العالما. اعت الدوو والة ومام إلا مذو جهود فا 
واتياا إجراسام وقائية لةماية من تها التةتية من أج ه وم ااااااااااااااا برانا، كما تاااااااااااااا لت ج وي تاو ر قدراتها، 

ااااااااااااااا برانية تقوم بمهمة الدفاا واله وم والةماية. أما فا ال انب القانونا فاورم الدوو منظومتها القانونية 
بالةمات  ل يعترفلتتلاسم وتتكيا مع الةرو  الساااااااااا برانية واله مام ال ديدة، وتما أت ال ساااااااااااس الساااااااااا برانا 

 كات اقية ال ساااااااااس، لهذاوال  رااية مذلت الدوو مساااااااااعا إقليمية ودولية، لوضااااااااع أطر قانونية وات اقيام دولية 
 عدة م اهيم  ا ة فا ال ساس الس برانا. تال نمودابست، وجامعة الدوو العرتية، ولعل من أمريها دل ل 

المادج، ل مد من إرادة ايااية قو ة وتعاوت دولا مشترك ولتةق ق الأمن الس برانا المثالا فا العالم 
 يم ن الو وو إلا الهدف المرجو وهو التقل ل من الةرو  الس برانية ومن ه ماتها المدمرة لم ا ل الةياة.

وأت مواجهة الةرو  الساا برانية الراهنة، أمر ضاارورج، وأت  اورتها تكوت أ ااعب فا المسااتقبل، لذا 
 يعرض الأمن العالما ليار دائم. فإت ت اهلها ال وم،
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 فالتةدج ال وم هو الااااااااااااتعداد لل د، فالواجب تاو ر اااااااااااااتراتي يام المواجهة، والعمل مع بقية الدوو
والمشاركة فا قيم الأمن والاتقرار، وادترام قواعد السلوك ال  د، من أجل فساس ا برانا الما، يعةي الأمن 

 لل ميع. واليدهاروالتقدم 

 التوصيات:النتائج و 

 أولًا: النتائج:
 تم ة بال موض والتعق د، وتااااادم تنوا تهديداته. مما ي عل و عد جديد يال سااااااس السااااا برانا • 

 الأمن الس برانا كرافد جديد للأمن القوما، وله أهمية فا الاتراتي ية الأمنية للدوو.
تي اة ا، وهااذا نالتاور التكنولوجا والتقنا اااااااااااااااوف ي ثر تااأث را كب را علا الساااااااااااااالوك الاادول• 

العتمادعلا تاااض ام النترنت والتصاااالم لدى الدوو فا  دماتها وتابيقاتها، وما ية د من 
 .التهديدام

فا عصاااارنا الرقما، أ ااااضح لل ساااااس الساااا برانا م ال جديدا وهاما للت اعلام الدولية، وقد • 
جدد، وانتشااااااااااارم ت   رام فا م اهيم القوة والأمن والصاااااااااااراا )الةر (، و هر فاعلوت  أددث

الساااااا برانية م نهم، وايداد الصااااااراا فا الشااااااض ام، قد يتاور أديانا لتصااااااضح دروتا جديدة  القوة
 أالةة ا برانية.ب

ال ساااااااااس الساااااااا برانا أ ااااااااضح م ال جديدا هاما فا الت اعلام الدولية، وأددث ت   رام فا • 
 ضحتد الصراا أديانا ليصم اهيمالأمن والقوة والصراا، و هر فاعلوت جدد، وانتشرم القوة وات

 دروتا جديدة فا  ل عبر تاتة الةااو  الادها المعلومة، وفساسها التكنولوجيا.
  اا، بة ث أنها تهديدام عامرة للةدود وانتهاك ااايادة تقناالةرو  الساا برانية لها طابع • 

 ةهااالاادوو، وعليااه تكوت المواجهااة تقنيااة متةااديااث ال  وي وه ئااام الأمن الساااااااااااااا برانا، ومواج
 قانونية موضااااااااااااع التشاااااااااااار عام الوطنية والإقليمية والدولية، والتعاوت الدولا من أجل فساااااااااااااس

 ا برانا الما.
أت الةرو  الساااااااا برانية من الم اهيم الةديثة التا ل يوجد ات ات دولا بشااااااااأت تعر  ها، مما • 

 إلا  عوتة تك ي ها، وتةديد المس ولية الدولية عنها. ي دج
لح الس برانا م ن الدوو، والك لرغضة الدوو المتةايدة فا تعة ة دفاعاتها أت هناك اضات للتس• 

 ضدأج ه وم ا برانا.
أت الةرو  الساااااااااااا برانية  اهرة عالمية، يصااااااااااااعب مواجهتها إل بالنظر والتعاوت م ن جميع • 

 علا المستوى الإجرائا وال نائا. الدوو
ر عام التاورام التكنولوجية ت رض تشاااااااااااااأت هناك علاقة تضادلية م ن التكنولوجيا والقانوت، ف• 

 قانونية تواكب جميع الأ عدة الدا لية والإقليمية والدولية.
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 يتوجب علا الدوو اتياا  اوام جديدة للةد من الةرو  الس برانية، دوت مراعاة المصالح• 
 الدولية للقوى العظما التا تقف عائقا أمام المساعا وال هود.

 تةديام جديدة، وتال ة الياورة فا المسااتقبل، إاا لم تتيذ الدوو علاالأمن العالما يواجه • 
عاتقها المس ولية اللايمة، وتبنا ااتراتي يام تاملة بع دة الأمد للتقل ل من تداعيام الةرو  

 الس برانية.
أت هناك جهود وطنية وإقليمية ودولية، فا مواجهة الةرو  الساااااااااااااا برانية، والك من  لاو • 

م والت اقيام لمنع الةرو  واله مام وال رائم الساااااااااا برانية، وكل ما يهدد الأمن الم تمرا عقد
 العالما.

 
 

 ثانياً: التوصيات:
ضاااااااااااااارورة إدماج الأمن الساااااااااااااا برانا فا العق دة الأمنية للدوو، لما له من علاقة وط دة مع • 

 السيااية والقتصادية والجتماعية. قسايا التنمية
 برانية متقنيام عالية للتعامل مع التهديدام الساااااااا برانية، وأت العمل علا تةديث ج وي ااااااااا• 

 للم تمع الدولا دور فا العمل علا الة اا علا الاابع السلما لل ساس الس برانا. ي وت 
أهمية إنشااااااااس ل نة دولية لإدارة الأيمام السااااااا برانية من  لاو دراااااااااة اله مام السااااااا برانية • 

 لا دوو المس ولية الس برانية دوو تلك اله مام.التةق ق الدولا المستقب والعمل علا
إنشااااااااااااااااس مركة تدر ب لم افةة الاوارئ المعلوماتية، والعمل علا مناس القدرام فا م او • 

 الأمن الس برانا.
أهمية تعة ة التعاوت الدولا فا م افةة مياطر الةرو  الساااااااااااااا برانية، والعمل علا تضادو • 

 لقسائية.علا تعة ة النظم ا اليبرام، والعمل
أهمية العمل علا المسااااااااتوى الدولا فا دل الصااااااااراعام الدولية، التا تةدث فا ال ساااااااااس • 

 التوتر علا الأرض، ومواجهتها بالارت السلمية. الس برانا وانع ا 
ي ب تعديل م ثات الأمم المتةدة فا بعض تصااااااااااارفام التا تهدد السااااااااااالم والأمن الدول  ن، • 

 الس برانية.واله مام  ومنها الةرو 
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 أولًا:  ائمة المرا ع باللغة العربية
 أ/ الكتب:

ضع ، م تب تنمية التصالم، طللالدان الناميةدلهح الأمن السهاراني .  التةاد الدولا للاتصالم، 1
 .2006فا جنيا او سرا، 

، م تضة الإاااااااااا ندر ة، مصااااااااار، وة الإلكترونية وأبعاد التحول صي خ ــــــائص القوةقال.  إياد  لي ة، 2
2014. 

رة اااااام ر، الدفاا الوطنا والساااااياااااااام الوطنية للأمن السااااا برانا فا ال ةائر: الدور والتةديام، ا.  ب3
ورقلة، كلية الةقوت والعلوم  مرتاحا الدولا دوو ااااااااااايااااااااااااام الدفاا الوطنا، جامعة قا اااااااااادج تقلالم

 .31/01/2017السيااية، 
، الاضعة الأولا، دار الشاااااااااااااروت للنشااااااااااااار والتوي ع، عمات، الأمن وكرب المعلوماتايا ،  البدانة.  4

2006. 
ترجمة أدمد أم ن ال مل، وم دج ، والتاريخ: مقدمة للنظرية المنا عات الدوليةج، نا.  جوي ا 5

 .1997كامل، ال معية المصر ة لنشر المعرفة والثقافة العالمية، القاهرة، 
، عرتية للاضاعة والنشااااااااار، الاضعة الثانية، القاهرة، صهروســــــات الحاســــــوب الآلي.  دسااااااااا ن فاروت، 6

1999. 
ر، العرتية للدرااااام والنشاا، ال ةس الثانا، الم اااسااة الموســوعة الســياســيةالا عبد الوها ، ي.  د. ك7

 .1998الاضعة الأولا، م روم، 
 ،الأمن الر مي وكماية المســتخدم من مخاطر الإنترنت.   ااالح من علا من عبد الردمات الرتيعة، 8

 ه ئة التصالم وتقنية المعلومام.
عدد ل، ااالساالة أورات، اأســلحة ال:ضــاء الإلكتروني صي ضــوء القانون الدولي.  عادو عبد الصااادت، 9

 .2016، م تضة الإا ندر ة، مصر، 23
 الة ومااة، مركة دراااااااااااااااااام متغهرالحروب الإلكترونيــة: الإشـــــــــتبــا  صي عــالم . عضااا  ماادرات، 10

 .2010الإلكترونية، م روم، 
، ، دار الكتب والوثائق المصر ة، الاضعة الأولاوالإنترنتكماهوتر  رائم الشرح . عبد ال تاح مراد، 11

 الإا ندر ة.
ع العرتا للنشاااااااااااار والتوي ع، الاضعة الأولا، عمات، ي، م تضة الت مالأنترنت رصــــــــنة ت، أفعلوة ر . 12
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، الاضعة الأولا، الإااااا ندر ة، تكنولو يا المعلومات صي مكاصحة الإرهاب اســـتخداماد ااااااما، ي. ع13
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 ر ة ، نقلة نوعية فا الإاتراتي يام العس"الإلكترونية" السهارانيةالحروب . مركة نور  للدرااام، 16

 وأثر ملةوا علا العلاقام الدولية.
، المركة العرتا للضةوث القانونية والقساااااااائية، انية ها   الع ـــــرالســـــهار ور، بالأتاااااااقر ج منا. 17
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 ب/ المج ت والمقالات:
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 :ملخص ال

تعتبر الةرو  الس برانية من م ن التةديام الأمنية المعا رة فا ال ساس الس برانا. وأ ضةت واددة 
من أهم الصاااااراعام م ن الدوو الكبرى. بة ث تساااااتهدف القااعام العسااااا ر ة والمدنية. كالت ساااااس والقر ااااانة 

ساااااااااااا برانية لك أدم الةرو  الوا ترات ويرا ال  رواااااااااااااام. لتعا ل وتدم ر البنية التةتية المعلوماتية للدولة كذ
ال موض الذج يتم ة بالتاور السر ع. و  الس برانا.لإدداث تةوو فا م اهيم الأمن والقوة والصراا فا ال ساس 

الشديد. لتش ل تهديداً فعلياً علا أمن الدوو وهو ما دفع بالأمن الس برانا يش ل  دارة أولو ام الأمن القوما 
 هل يم ن للةرو  الس برانية أت تش ل تهديداً علا الأمن العالما؟ . وفا إثر هذا  الإت الية:للدوو. ما طرح 

اااارعت الدوو إلا مذو ال هود والتعاوت علا المسااتوى الإقليما والدولا. ووضااع آليام قانونية وتقنية. وتبنا 
 لما.ااتراتي ية ا برانية لمواجهة الةرو  الس برانية والدفاا عن أمنها. و لق فساس أمن وا

: ال ساااااس الساااا برانا. اله مام الساااا برانية. ال ر مة الساااا برانية. الأمن الساااا برانا.  الكلمات الم:تاكية
 الاتراتي ية الس برانية.

Summary 

The cyberian wars were considered as one of the main modern security 

challenges. It became one of the major conflicts between powerful nation. The 

started targeting both the military and civil field, such as. spy. piracy and lack. They 

took this conflict to another level, (viruses) to break down and destroy the 

informational background. The world interested a radical change in some concepts 

such as: security, power, and conflict, in cyberian field which is characterized by 

fast progress and obscurity. As a result, this was. considered as a real threat against 

national security. It led to the cyberian security to be the alpha lion in national 

security. This made us ask the following question: Can we consider the cyberian 

wars as a threat against the universal security? 

Nations started doing all their efforts to make cooperation on both regional 

and national level. They followed technical policies and adopted the cyberian 

strategies to comfort the cyberian wars and keep peace. 

 

Keywords: Cyberspace, Cyberian Attacks, Cyberian Crime, Cyberian 

Security, Cyberian Strategy. 

 


