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Introduction générale

Introduction générale

L’accroissement international des communications, tant en ampleur qu'en diversité,
implique le besoin de s'assurer de 1'identité des individus. L'importance des enjeux, motive
les fraudeurs a mettre en échec les systemes de sécurité existants, d’ot1 I'utilité capitale de
vérifier les identités des personnes. Le marché du contréle d'accés s'est ouvert avec le
développement des systémes, mais aucun ne se réveéle efficace contre la fraude et la
falsification car tous utilisent un identifiant externe tel que: mot de passe, badge/carte, clé,

code, etc. La biométrie s’avére une solution trés efficace.

Les systétmes d’identification biométriques reposent sur les caractéristiques
comportementales et/ou physiologiques caractérisant un individu pour l'identifier d’une
maniére unique. Les systémes biométriques sont sécurisés : « Aucune personne ne peut

remplacer une autre pour s’identifier a sa place ! »
La phrase qui vient d’étre citée reste-t-elle une « vérité pratique» ? La réponse est NON !

Les systémes biométriques (SB), malgré leurs grands avantages, présentent plusieurs

inconvénients :

1- Les données biométriques, objets d’identification, sont généralement stockées dans
une BDD. Cette derniére est touj ours exposée a des attaques.

2- Les données biométriques une fois compromises sont inrenouvelables dans le sens des
mots de passes.

3- Les données biométriques sont tractables. Un systéme compromis peut conduire a la
vulnérabilité automatique d’un autre puisqu’ils sont basés sur les mémes données

biométriques.

[ PI12)




Introduction générale

Dans ces derniéres années, plusieurs recherches ont été menées dans le but de sécuriser les
SE. Une des approches intéressantes proposées est la biométrie résiliables (ou révocables)
{cancelable biometry). Le principe est de ne pas stocker les données biométriques originales,
mais plutdt sauver des données transformées. Le matching doit étre achevé dans le domaine
transforme. Ce qui est intéressant encore est qu’a partir un seul modéle biométrique original
on doit eire capable de générer autant de modéles transformés que ’on veut. Les modeles

transformés doivent vérifier :

1) La révocabilité: Bien entendu, il doit étre facile de révoquer et de remplacer le modéle
de reférence en se basant sur les mémes-données biométriques.

2) La diversité: Pour assurer la protection de la vie privée de l'utilisateur, deux modéles
reévoqués ne doivent pas étre comparés positivement. Cela délimitera le probléme de
surveillance sur différentes bases de données.

3) La confidentialité: 11 doit étre complexe voire impossible d’inverser le modeéle protégé et
de recalculer le modele biométrique original.

4) La performance;' Cette méthode de protection ne devrait pas dégrader la performance du systéme

biométrique (FAR et FRR).

Dans ce mémoire, nous allons analyser les aspects de sécurité d’un algorithme récent de
sécurisation de modele d’empreinte digitale basée sur la transformation en spirale du modele
biométrique nommé « fingerprint shell securing » proposé en 2014 par Chouaib et al. (Pattern
Recognition Letters 45 (2014) 189-196). Les auteurs ont prouvés la sécurisation du template
transformé et I’on confirmé par les tests qu’ils ont menés. Cependant, ’algorithme proposé

présente plusieurs failles de sécurité.

Nous allons proposer un algorithme d’attaque permettant de récupérer les données

biométriques originales a partir de modele sécurisé par I’algorithm de Shell en exploitant ses

(Pl 1§)



Introduction générale

failles de sécurité. Les tests menés sur la base de données FVC2002 confirment la vulnérabilité

de cet algorithme.

Le mémoire est structuré en une partie théorique qui présente toutes les informations
récoltées et nécessaires a la compréhension de la biométrie et la sécurisation du modele
biométrique. Une deuxiéme partie est dédiée a des aspects pratiques ot1 sont exposées les
différentes étapes de la mise en ceuvre de l'algorithme Shell et la réalisation de l'attaque. Afin

d’atteindre notre objectif, nous découperons ce mémoire en plusieurs chapitres.

Dans le chapitre I nous donnerons des notions éénérales sur la biométrie et les systémes de
reconnaissance d’individus.

Le chapitre II présente I’authentification par empreintes digitales, nous expliquerons ainsi les
caractéristiques des empreintes et leur classification. Nous citerons les problémes liés a cette
modalité.

Le chapitre IIl aborde la Sécurité des systémes biométriques oti les vulnérabilités et les failles

des systémes biométriques seront exposées.
Le chapitre IV discute la conception et la réalisation de notre algorithme d’attaque.

Nous terminons ce mémoire par une conclusion générale.

(P14
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Conclusion Générale

La biométrie est proposée comme une solution efficace remédiant aux problémes
posés par les systémes classiques de sécurisation basés sur les secrets (mots de passe out
tokens). Cependant, les données biométriques présentent I'inconvénient de ne pas étre
renouvelables et sont plus-ou-moins attaquables. Rendre ces données statiques plus
sécurisées et révocables en cas ot elles sont attaquées est une tache trés importante dans le

processus de construction d"un systeme d’identification biométrique.

Dans ce mémoire, nous avons analysé les asfﬁects de sécurité d'un algorithme récent de
sécurisation de modele d’empreinte digitale basée sur la transformation en spirale du modele
biométrique nommé « fingerprint shell securing ». Nous avons proposé un algorithme
d’attaque permettant de récupérer les données biométriques originales a partir de modele
sécurisé en exploitant quelques failles de sécurité. Les tests menés sur la base de données

FVC2002 confirment la vulnérabilité de cet algorithme.

Le présent travail peut étre encore amélioré en proposant un algorithme de renforcement de

I'algorithme « fingerprint shell securing ».

(PI72)
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Abstract : Cancelable biometrics may be a good approach to address the security and
privacy concerns on biometric authentication. It uses some parameterized transforms to
convert an original biometric template into a new version for authentication. The security of
cancelable biometrics lies on non-invertibility of the transformed template, that is, the

transforms should be noninvertible so that the original template cannot be recovered.

One way to achieve the non-invertibilty is through the use of many-to-one transforms.

The idea of the “Shell” scheme of generating a secure fingerprint templates is to transform
the original template into one-to-many shell-based representation.

However, it is revealed in this manuscript that the form of the transforms and the parameters
(The minutiae) chosen in his implementation weaken the many-to-one property.

This results in the possible recovery of original minutiae from many transformed template.

Keys : Biometrics , Cancelable , minutiae , non-invertibility , transformation , fingerprint .

Résumé : Biométrie résiliables peuvent étre une bonne approche pour répondre aux
préoccupations de sécurité et de confidentialité sur l'authentification biométrique. Elle utilise
des transformations paramétrées pour convertir un modéle biométrique original dans une
nouvelle version pour 'authentification. La sécurité de la biométrie résiliable se cache dans la
non-invertibilité du modeéle transformé, de sorte que le modele d'origine ne peut pas étre
récupéré. Une facon d'atteindre cette caractéristique est par l'utilisation d’une fonction de

transformation plusieurs-a-un.

Dans ce travail nous avons analysé l'algorithme de sécurisation de modéle d’empreinte
digitale proposé par Chouaib et al. (2014) basé sur la conversion des données biométriques
en représentation de coque (shell). Cet algorithme présente plusieurs failles de sécurité, nous
avons décrit un algorithme d’attaque permettant de récupérer les données originales & partir

de modéles protégés par l’algorithme de coque.

Cela se traduit par la récupération possible de minuties d'origine & partir de un modele

transformé.
Mots clés :

Biométrie, résiliablité, minuties, non-inversibilité, transformation, empreinte digitale.



