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lntroduction gdn1rale

Introduction g6n6rale

L'accroissement international des communications, tant en ampleur qu'en diversit4

implique le besoin de s'assurer de I'identit6 des individus. L'importance des enjeux, motive

les fraudeurs i mettre en 6chec les systdmes de s6curitd existants, d'ori 1'utilit6 capitale de

v6rifier les identit6s des personnes. Le march6 du contr6le d'accds s'est ouvert avec Ie

ddveloppement des systdmes, mais aucun ne se r6v€le efficace contre la fraude et la

falsification car tous utilisent un identifiant exteme tel que: mot de passe, badge/carte, cI6,

code, etc. La biom6trie s'av€re une solution trds efficace.

I-es systdmes d'identification biomdtriques reposent sur les caract6ristiques

comportementales et/ouphysiologiques caract6risant un individu pour f identifier d'une

manidre unique. Les BystEmes biom6triques sont s6curis6s: <, Aucune personne ne peut

remplacer une autre pour s'identifier d sa place ! ,

La phrase qui vient d'6tre cit€e reste-t-elle une < v6rit6 pratique> ? La r6ponse est NON !

Les systdmes biomdtriques (SB), ma1gr6 leurs grands avantages, prdsentent plusieurs

inconvdnients:

Les donn6es biom6triques, objets d'identification, sont g6n6ralement stock6es dans

une BDD. Cette d.erni0re est toujours exposde d des attaques.

Les donndes biom6triques une fois compromises sont inrenouvelables dans le sens des

mots de passes.

Les donn6es biom6triques sont tractables. Un systdme compromis peut conduire i la

vuln€rabilit6 automatique d'un autre puisqu'ils sont bas6s sur les m€mes donn6es

biom6triques.

1-
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lntroduction gdndrale

]Ja:ls ,.a. dernidres ann6es, plusieurs recherches ont 6t6 men6es dans le but de s6curiser les

58. L-re des approches int6ressantes propos6es est la biom6trie rdsiliables (ou r6vocables)

icanceiat'tre biometry). Le principe est de ne pas stocker les donn6es biom6triques originales,

mals plutot sauver des donndes transformdes. Le matching doit €tre achev6 dans le domaine

transtorur€" Ce qui est intdressant encore est qu'i partir un seul moddle biom6trique original

on +Loii €tre capable de g6n6rer autant de moddles transform6s que l'on veut. Les moddles

transforrr€s doivent v6rifier :

i; rr,ncabilit6: Bien entendu, il doit 6tre facile de rdvoquer et de remplacer le moddle

de r€f6rence en se basant sur les m6mes donndes biomdtriques.

Lz di;ersit4; Pour assurer la protection de la vie priv6e de I'utilisateur, deux moddles

revoquds ne doivent pas 6tre compar6s positivement. Cela d6limitera le probldme de

sun-eillance sur diff6rentes bases de donn6es.

La conMentiame: Il doit 6tre complexe voire impossible d'inverser le moddle prot6g6 et

de recalculer le moddle biom6trique original.

Ia performancei:: Cette mlthode de protection ne dearait pas ddgrader la performance du systDme

biometrique (FAR et FRR).

Dans ce m6moire, nous allons analyser les aspects de s6curit6 d'un algorithme rdcent de

s€curisation de moddle d'empreinte digitale bas6e sur la transformation en spirale du mod€le

biom6trique nomm6 " fingerprint shell securing > propos6 en201,4par Chouaib et al. (Pattern

Recognition Letters 45 (201,4) 189-196). Les auteurs ont prouv6s la sdcurisation du template

transform6 et l'on confirm6 par les tests qu'ils ont mends. Cependant, l'algorithme proposd

pr6sente plusieurs failles de s6curit6.

Nous allons proposer un algorithme d'attaque permettant de r6cup6rer les donn6es

biom6triques originales i partir de moddie s6curisd par l'algorithm de Shell en exploitant ses

1r
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Introduction gtn1rale

failles de s6curit6. Les tests men6s sur la base de donn6es FVc2}o2confirment la vuln6rabilitd

de cet algorithme.

Le m€moire est structurd en une partie theorique qui pr6sente toutes les informations

r6colt6es et n6cessaires i la comprehension de la biom€trie et la sdcurisation du moddle

biom6trique. Une deuxidme partie est d6di6e i des aspects pratiques o1) sont exposees les

diff6rentes 6tapes de la mise en Guvre de l'algorithme Shell et 1a r6alisation de l'attaque. Afin

d'atteindre notre objectif, nous d6couPerons ce m6moire en plusieurs chapitres'

Dans le c6apitre I nous donnerons des notions g6n6rales sur la biom6trie et les systdmes de

recoruraissance d' individus.

Ire ctrapitre II pr6sente l'authentification Par empreintes digitales, nous expliquerons ainsi les

caract€ristiques des empreintes et leur classification. Nous citerons les probldmes li6s h cette

modali6. ' .,

l-e ct'pitre Itr aborde la s6curit6 des systemes biom6triques oi les vuln6rabilit6s et les failles

des systeures biom6triques seront expos6es.

I-e ctlryifre IV discute la conception et la rdalisation de notre algorithme d'attaque'

Nqrs tenrinons ce m6moire Par une conclusion g6n6rale'

-ru:*)



Conclusion G6n6rale

La biom6trie est propos6e comme une solution efficace remddiant aux problEmes

pos6s par les systemes classiques de sdcurisation bas6s sur les secrets (mots de passe out

tokens). Cependant, les donn6es biom6triques pr6sentent f inconv6nient de ne pas 6tre

renouvelables et sont plus-ou-moins attaquables. Rendre ces donndes statiques plus

s6curis6es et r€vocables en cas ot) elles sont attaqu6es est une tdche trds importante dans le

processus de construction d'un systdme d'identification biom6trique'

Dans ce mdmoire, nous avons analys6 les aspects de s6curit6 d'un algorithme rdcent de

s6qrrisation de mod€le d'empreinte digitale basde sur la transformation en spirale du moddle

biom€trique nomm6 ., fingerprint shell securing r. Nous avons propos6 un algorithme

d,attaqge pennettant de r6cup6rer les donn6es biom6triques originales d partir de moddle

sdcuris€ en exploitant glelques failles de sdcurit6. Les tests mends sur la base de donndes

FfC2ffi2confirrnent la vuln6rabilite de cet algorithme'

Ic pr€sert travail peut 6tre encore am6liord en proposant un algorithme de renforcement de

faborittme * fingprPrint shell securing ".
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Abstract: Cancelable biometrics may be a good approach to address the security and

privacy concems on biometric authentication. It uses some parameterized transforms to

convert an original biornetric template into a new version for authentication. The security of

cancelable biometrics lies on non-invertibility of the transformed template, that is, the

transforms should be noninvertible so that the original template cannot be recovered"

One way to achieve the non-invertibilty is through the use of many-to-one transforms.

The idea of the "Shell" scheme of generating a secure fingerprint templates is to transform

the original template into one-to-many shell-based representation.

However, it is revealed in this manuscript that the form of the transforms and the parameters

(The minufiae) chosen inhis implementation weaken the many-to-one property.

This results in the possible recovery of original minutiae from many transformed template"

Keys : Biometrics, Cahcelable, minutiae, non-invertibility, transformation, fingerprint.

Rdsum6: Biom6hie r6siliables peuvent 6tre une bonne approche pour r6pondre aux

pr6occupations de sdcurit6 et de confidentialit6 sur l'authentification biomdtrique. Elle utilise

des transformations param6tr6es pour convertir un moddle biom6trique original dans une

nouvelle version pour I'authentification. La s6curit6 de la biom6trie rdsiliabie se cache dans la

non-invertibilitd du moddle transform6, de sorte que le moddle d'origine ne peut pas 6tre

rdcup6r6. Une fagon d'atteindre cette caract6ristique est par I'utilisation d'une fonction de

transformafi on piusieurs-d-un.

Dans ce travail nous avons analys6 l;algorithme de sdcurisation de moddle d'empreinte

digitale propos6 par Chouaib et al. (2014') bas6 sur la conversion des donndes biom6triques

en repr6sentation de coque (shell). Cet algorithme pr6sente plusieurs failles de s6curit6/ nous

avons ddcrit un algorithme d'attaque permettant de r6cup6rer les donndes originales i partir

de moddles prot6gds par l'algorithme de coque.

Cela se traduit par la rdcup6ration possible de minuties d'origine A partir de un moddle

transform6"

Mots cl6s:

Biom6trie, r6siliablit6, minuties, non-inversibilit6, transformation, empreinte digitale.


