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هدإء  إ 
 

اامن قال فيهما إلرحمان:} لىإ   كَريِم لَا َّهُمَاقوَه هَُُاوَقُلل رَه وَلََتنَْه َّهُمَاأُف ٍّ  {فلَََتقَُلل

سرإء23إلآية   من سورة إلَ 

لى رمز إلعطاء إلتي غرست بدإخلنا إلأخلَق وإلتي لَزمتني ملَزمة شعاع إلشمس  إ 

 وشجعتني وكانت لي أأعذب من إلماء وأأرفع من إلسماء وأأزكى ومن إلورد

 أأمي إلغاليةأأطال الله عمرها

حساسه ونبع  لى إلذي فارقني وكانت روحه بدإخلي وشعاع شمسه لَ يفارقني وإ  إ 

لى جوإره دون أأن يسعد  لى من أأخذه الله إ  حنانه بدإخلي وإلذي كان سر وجودي إ 

 بثمرة جهدي

 الله وأأسكنه فس يح جنانهأأبي رحمه 

خوتي: لى من يسري في عروقهم دمي إ   إ 

 نور إلدين فيصل رفيق شاكرإلطاهر وإفية ياسمينةسارة

لى زوجاتهم وأأزوإجهم وأأولَدهم كل باسمه  إ 

 

 

  سليمة



 شكر وتقدير
 

 إلحمد وإلشكر لله إلعلي إلقدير إلذي أأمدنا بالعون إلكافي في إنجازنا لهذه إلمذكرة

 وتعالىنحمده ونشكره على نعمه وحسن عونهس بحانه 

 "هدى عكوشي " أأشكر إلأس تاذة 

رشادإت  على قبولها إلَ شرإف لهذإ إلعمل ولما قدمته من توجيهات وإ 

 أأشكر لجنة إلمناقشة على قبولها مناقشة هذإ إلعمل

 أأشكر كل أأساتذتي إلذين وإكبوإ مختلف أأطوإر درإس تي

 بالمس يلة  لقبولها  لطلبنا  وتزويدنا بالمعلومات حول موضوع درإستنالدرك إلوطني قيادةإكما إشكر 

  



 الملخص :

يهددده اددلا الإلىددل قو الوقددوه علددز ماايددة اية ددة االو وصيددة  يةابددا و رصالصددها و قبدد ا   ور الدددرك 
الاجد ااات الدت تمدو  الوطني في مجال الوقاية من اي  ة االو وصية ، بااضافة قو مع فة أام الأساليب و 

ن  ور الددرك بها الف قة لمجابهة اي  ة وكشف النماب عنها. ومن ادا المنطلد   جداات  راسد نا للوشدف عد
   ة الالو وصية ؟الوطني في محاربة اي

علدددز المدددنهف الوتدددفي ال لىليلدددي الدددد  ين مدددي قو  ل المطددد وع اع مددددصا في  راسددد نا وللإجابدددة عدددن ال سدددا  
فية ،والددد  سدداعدصا في وتددف ادددر  الصدداا ل وتصددوي  الن ددالف ،كمددا اسدد عنا علددز أ وات الدراسددات الوتدد

جمددا الإياصددات والمعلومددات ال اليددة  الملااصددة والممابلددة الددت تددد  موضددو   راسدد نا ،والددت مددن رلا ددا توتددلنا 
 او الن الف ال الية  

ورصالصدها وسدنداا المداصوي ،ي أدل أسيدة سدلامة ا راك مااية ايد الم الالو وصيدة باسد صهار موضدوعها -
 ال عامل ما الر الصاا ل  ا يسهل عملية ال لىمي  في االة وقو  اي  ة .

تددوف  جهددات وكددوا ر وأجهددةل م أصصددة تعددح بعمليددة الإلىددل وال لىدد   عددن ايدد الم الالو وصيددة وا إابددا -
 والوتول او الحمال  والااداه الم جول.

يدد  في اي  ددة الالو وصيددة ع اقيددل وتددعوبات م عددد ل ي عدد ص  ددا ا ممددو  راتددة وأ ددا تواجددط طدد ت ال لىم-
ت توب في العالم الاف اضي ولا ت ك أ  ا   باع إاراا ج  ة عالمية ي توإها اشدأا  ردارا الد اب الدوطني 

 والضلىية  ارل ال اب الوطني  ا يصعب توقيفط.

 ية ،الدرك الوطني ، التحقيق ، البحث ، التحري.الكلمات المفتاحية: الجريمة الالكترون

 

 

 

 

 



Summary : 

The aim of this research is to identify the characteristics of the e-Jizmeh 

and its characteristics and to highlight the role of the national 

gendarmerie in the field of cybercrime prevention, in addition to the 

knowledge of the most important methods and procedures of the group to 

confront and expose the crime. From this point came our study to reveal 

the role of the gendarmerie in the fight against electronic crime? 

In order to answer this question, we adopted the descriptive descriptive 

approach that belongs to the descriptive studies. My father helped us 

describe this phenomenon and the results. We also used the following 

data and information tools: observation and interview that serve the 

subject of our study, : 

- Recognizing the nature of cybercrime by invoking its subject matter, 

characteristics and legal authority, the importance of the safety of dealing 

with this phenomenon is facilitated, thus facilitating the investigation 

process in case of crime. 

- Provide specialized bodies and cadres specialized in the process of 

research and investigation of electronic crimes and proof and access to 

the facts and objectives desired. 

- The methods of investigating cybercrime face many obstacles and 

difficulties to the investigators, especially in the virtual world, and leave 

no trace as a global crime committed by people outside the national 

territory and the victim within the national territory, making it difficult to 

arrest him. 

Keywords: cyber crime, national gendarmerie, investigation, search, 

investigation. 
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 :مقدمة 

يعدديا العددالم اليددو  أ اددز عصددورر العلميددة وال ونولوجيددة، والددت يعددو  الفضددل فيهددا لل ددورل المعلوماتيددة، الددت 
مسد ويات ال مدد  ال مدني والعلمدي نلدت صدوااي الحيدال، راتدة ال طدور ا الدل في مجدال اممت طفد ل مللىوةدة في 

الاتصدددالات وأصصمدددة المعلومدددات، الم م دددل في ةهدددور شدددإوة الاص صدددت ومدددا وف تدددط مدددن سدددهولة الاتصدددالات  ارليدددا 
 ورارجيا ب إا ل المعلومات بشول فعال، ما جعل الا العص  يسمز بعص  المعلومات .

ال طدددور الحاتددددل وباع إدددار الاص صددددت فضددداا مف ددددوع لا اددددو  لددددط ممارصدددة بالحدددددو  ااقليميددددة  فن يجدددة  ددددلا
للددددول،ولوو  الو دددلم مدددن المنصمدددات والماسسدددات وراتدددة الماليدددة منهدددا م تإطدددة بهدددلر الشدددإوة مدددن أجدددل ال سددديلم 

 غلال اددددلر وتمدددددل   لددددف ابدددددمات لةبالنهددددا،الأم  الددددل  جعددددل أتددددلىاب النوايددددا ااج اميددددة ي جهددددو  قو اسدددد
المنصومددات المعلوماتيددة مددن أجددل ارتوددابهم جدد المهم المأ لفددة ص يجددة لمددا تددوف ر مددن ميددةات راتددة تسدداعدام علددز 
ذلدد ، وكددلل  مددن أجددل ال هدد ب مددن الم ابعددة ايةاليددة، وأمددا  اددلا الاسدد عمال الم ةايددد  ددلر المنصومددات بدد   شددول 

 CYBERمز بددددداي الم االو وصيددددة  جديددددد مدددددن ااجددددد ا  المسدددد لىده ردددددا  بهدددددلر الإي دددددة واددددو مدددددا يسددددد

CRIME).) 
ق  بد و  ادلا الندو  مددن ايد الم اد م علدز المج مددا الددوت قتدا  تليدات وتمنيددات فعالدة لللىدد مدن اص شدداراا 
وتأ لماا، عن ط ي  سن قواصين وقج اا تعديلات علز المواصين السارية بما  ودن وضدا قطدار قداصوي لموافلىدة ادلا 

 .و وليا اي الم محلياالنو  من 

باع إدددار ايةالددد  وااددددل مدددن الددددول الدددت مسدددها ادددلا ال طدددور ال ونولدددوجي قتابدددا وسدددلإا، فهدددي معنيدددة أيضدددا 
بموافلىددة اددلا النددو  مددن ايدد الم علددز لمدد ار الدددول الم مدمددة، وكددا  لابددد  ددا مددن وجددو  ااطددار المدداصوي المناسددب 

لا  والاتصدال، أيدن ت تعدديل قداصو  العموبدات وقتددار قداصو  ردا  للوقاية من ايد الم الم صدلة ب ونولوجيدا ااعد
 لموافلىة اي الم االو وصية .

قيا ل الدرك الوطني علز لم ار ماسسدات ايمهوريدة شدهدت تطدورا في اسد عمال المنصومدات المعلوماتيدة في 
سددداا قامدددت قيدددا ل الددددرك ال سدديلم وأ اا ابددددمات مدددا قدددد تعلهدددا ع ضدددة لل هديددددات المعلوماتيدددة، وعلدددز ادددلا الأ

الددددوطني بوضددددا تليددددات تضددددمن الحمايددددة مددددن اددددلر ال هديدددددات وذلدددد  باتدددداذ العديددددد مددددن ااجدددد ااات الما يددددة و 
 المعلوماتية وال منية.

وبمدا أ  الددرك الدوطني قدول أصشد ت للسده  علددز الأمدن العمدومي وافدن النصدا  وتنفيدل المدواصين والأصصمددة، 
شدهدر المج مددا عددن ط يدد  تددوفلم الوسدالل، تطددوي  المنصومددات وتأايددل الأفدد ا   فمدد سدداي ت ال طددور ااج امددي الددل 
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المأ صددددين في موافلىددددة اددددلا النددددو  مددددن ااجدددد ا ، وذلدددد  بصصشدددداا العديددددد مددددن ا ياكددددل الم أصصددددة في ااسددددنا  
المضددالي ال مددني والعلمددي، ومدددن بددين اددلر ا ياكدددل الم أصصددة بهددلا الندددو  مددن ايدد الم مشددد و  م كددة الوقايددة مدددن 

 ج الم ااعلا  الآت واي الم االو وصية وموافلى ها.

 راسدددة  "دور الددددرك الدددوطني فدددي محاربدددة الجريمدددة الإلكترونيدددة "ولدددلل  سدددن ناول في ادددلر الدراسدددة  
لدددرك الددوطني بالمسدديلة، وقددد قسددمنا الدراسددة قو قطددار منهجددي وقطددار صصدد   وقطددار للمجموعددة الاقليميةلميداصيددة 
 تطإيمي .

نهجي وقدددد ارددد و ب نددداول ااشدددوالية وال سدددا لات  و أسيدددة الدراسدددة وأسدددإابها  وأاددددافها وبعدددد ذلددد  ااطدددار الم
اص ملنا قو تحديدد مفداايم الدراسدة و الدراسدات السدابمة، بااضدافة لملدز ذلد  قو مدنهف الدراسدة و أ وات جمدا 

 راس نا .الإياصات ومجالات الدراسة  والنص ية الوةيفية كنموذا قرشا   في موضو   

 أما ااطار النص   فمد قسمنار قو  لا ة مإاال  

 المإلىل الأول مااية اي  ة الالو وصية

 المإلىل ال اي تصنيف اي  ة الالو وصية

 المإلىل ال الل  قس اتيجية الدرك الوطني في محاربة اي  ة الالو وصية

ت وع ص الن الف وراتمة الدراسة والملأو قضدافة قو بعد  أما ااطار ال طإيمي تناولنا فيط تفسلم وتحليل الإياصا
 ال وتيات.
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  الإشكالية  -1

  ال طدددددور ال مدددددني الدددددل  تعيشدددددط اليدددددو  كافدددددة منددددداط  العدددددالم وبلداصدددددط والم م دددددل في اسددددد أدا  الومإيدددددوت  ق
 اس لىداه ج الم لم تون مع وفة من قإل، وك لما ما تدعز باي الم المسد لىد ة، وادي  و  قوى أ والشإوات، 

 إات   لفة عن ما كا  سابما. ق  تش يعات راتة، واو وسالل قوش  ج الم من صو  ف يد يح اا 

عنهدددا  ى أندددولم تودددن بلا صدددا بم، ردددلمل في الددددول الصدددناعيةاص شددد ت ايددد الم الالو وصيدددة ردددلال السدددنوات الأ
ولددلل  لم ،  نحددو م سددار قو جاصددب اسدد أدا  الاص صددت قوص يجددة ال طددور الوإددلم الددل  تشددهدر في شدد  الميددا ين 

  اي  ددددة ألاسدددديما ،   يصددددإن امددددن المعلومددددات ادددداجا ايميددددا  مددددن منصمددددات وشدددد كاتأيعددددد مددددن  الغ يددددب 
ومواكإددة لل طددور الحاتددل ، و ابطدد ق منهدداأو اص هدداك ا مددة المعلومددات وتعدد ي  ق ى أالالو وصيدة تطددورت تطددورا 

باشدد ت قيددا ل الدددرك الددوطني ب نصدديب مو ددب علددز المسدد وى ، تددعدل راتددة في مجددال المعلوماتيددة علددز جميددا الأ
 والاص صددت ال ددابا للمصددللىة الم كةيددة تعددلا  الآو   ددل في المو ددب الم كددة  لموافلىددة جدد الم ااأو الم كددة  كم الددة 

طددداا وتميددديم قعو  ، سيسددداام في بلدددورل صصددد ل علدددز واقدددا اي  دددة الالو وصيدددة في ايةالددد  لل لى يدددات ايناليدددة والدددل  
شدداا الم كددة قصوتشدأيو لواقعهددا ايددل كددن ذلدد  للددرك الددوطني في تددوفلم كامددل المعطيددات الدت جعل ددط ينطلدد  في 

 ت والاص صت . علا  الآالوطني لموافلىة ج الم  اا

 ال الية  ية لشواوبهلا صط ع اا

 ؟مة الالكترونية بالمسيلة ماهو دور الدرك الوطني في محاربة الجري

 تساؤلات الدراسة  -2
 ام رصالصها ؟أمااي اي  ة الالو وصية؟وما  -1
جددد ااات اباتدددة للإلىدددل وال لىددد   سددداليب واامدددااو  ور الددددرك الدددوطني في مواجهدددة اي  دددة في رضدددم الأ -2

 عنها؟
 الالو وصية؟ إات اي  ة قمااي المعوقات الت تواجط  -3
 الالو وصية؟ما طإيعة الوسالل وال منيات الت تس أد  في الوشف عن اي الم  -4
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 همية البحث أ -3

تددعدل لارتإاطهددا لماددا يميددا الأأ ل،   ددد تأساسددا فيوددو  اي  ددة الالو وصيددة ادي ددة النشددأسيددة الإلىددل أتومددن 
ف ا  والماسسات، رصالصدها علا  والاتصال الض ورية واس أدامابا في الحيال اليومية، الأتونولوجيات ااب طور 

 تا  ط ت جديدل وصاجعة لموافلى ها .قالم ميةل تجعل ال عامل معها تعإا ومعمدا،مايح م 

 هداف البحثأ -4

 ط مددن تحددديات راتددة فيعصدد صا الحددات، سيددة الإالغددة الددت تو سددإها موافلىددة اي  ددة الالو وصيددة وماف ضددصصدد ا لأ
تددإلىت ركيددةل لمأ لددف المطاعددات العامددة أعددلا  والاتصددال ، الددت الددل  يعدد ه تطددورا م سددارعا ل ونولوجيددات اا

 اداه ال الية   تحمي  الأقوواباتة منها، للا سنمو  في  راس نا الر بملىاولة الوتول 

 ا ورصالصها .الوقوه علز مااية اي  ة الالو وصية، و يةاب •
 شأا  والماسسات .من العا  الأالأ  لم اي  ة الالو وصية علزأتحديد مدى ت •
 ب ا   ور الدرك الوطني في مجال الوقاية من اي  ة الالو وصية.ق •
ب ا   ور   لف الم درلين من الدرك الوطني في ميددا  موافلىدة اي  دة الالو وصيدة، و ور م كدة الوقايدة ق •
 ت واي الم الالو وصية ومحارب ها .علا  الآاا ج الممن 
 

 الموضوع اختيار أسباب -5

 الموضوعية الأسباب

 بدداقي عدن ت لدف جعلهدا مدا الم طدورل ال منيدات تسد عمل م ميدةل رصدالو ذات ادي دة جد الم الالو وصيدة ايد الم
 تفاقمدتا ق د قلا رطوربا تشأيو اجل من اي  ة الر اول والإلىوه الدراسات تعد  ف لمم ال مليدية اي الم

 والوقددوه الصدداا ل  ددلر وال صددد  للوقايددة فعالددة قسدد اتيجية وضددا اوجددب  ددا تددة ا  وماف  ددت  اط اددا وتضدداعفت
 .موافلى ها لأجل جديدل تليات وضا ض ورل علز
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 الشخصية الأسباب

 المج ما،ار صدا مصداح مسدت الدت والمأداط  العالم،وال هديددات في ضدجة مدن الالو وصيدة ي  دة أادد  ها لمدا صص ا
 مددن عليهددا والمضدداا محارب هددا وكيفيددة  االو وصيددة اي  ددة ق إددات كيفيددة  صإددين أ  منددا أمددلا الموضددو  اددلا في ابددوص
 .الوطني الدرك مصاح قإل

 المدخل النظري للدراسة -6

 :النظرية البنائية الوظيفية

الإنددالي الددوةيفي مددن أاددم المنصددورات وأك  اددا واقعيددة ايددل ينصدد  للماسسددة باع إاراددا شددإوة يعددد المنصددور 
بحيدددل أ  اسددد م ار ال نصددديم و وجدددو ر يع مدددد علدددز مددددى ال وافددد  والاصسدددجا  في شدددإوة ، العلاقدددات الاج ماعيدددة

ر في النمدوذا العلمدي و  ل المنصور الإنالي في قطار للعمل يشدمل وتم دد الأتدول النص يدة لدلل  المنصدو ، العلاقات
 وروب ت ملمتو  ، تالووتإارسوصة، الوضعي في ك ابات اميل  ور كال

وتددد ى تلددد  النص يدددة أ  الصددداا ل الاج ماعيدددة توجدددد كن يجدددة لل فاعدددل  اردددل الأبنيدددة الاج ماعيدددة وتودددو  
يددة أو ص اجددا لل إددا ل تنصدد  لل نصدديم باع إددارر رمددةا لل فاعددل  ارددل الأبنيددة الاج ماع،الوةيفددة اددي تعةيددة ذلدد  الإندداا 

 (125-124، ص2016)الجبوري، الاج ماعي بحيل يحده صو  من ال وا   بين العلاقات

 افتراضات النظرية:

كدددا والعمليدددات الدددت تدددا   قو وجدددو  تلددد  أن صسددد  مدددوعلاقاتدددط يعدددد جدددةاا أ  ال نصددديم تفددد ص النص يدددة  -
 فاعدل في أجدةاا معيندة في النسد  ت دأ   وت ويدف ال نصيمات،  م ل ال عاو  والص ا  والاتصال،  تحده كن يجدة لل

ما بعضها الإع  من اجل حماية الإناا كول،  ويعد النموذا الإنالي الوةيفي نموذجدا ذاتيدا قذ يهد م السدلوك في 
قصطددات معنددار الددلاا عنددد الفاعددل، فددالأف ا  مددن وجهددة النصدد  الإناليددة الوةيفيددة  ارسددو  وأصواعددا شدد  مددن الأفعددال 

صددددط مددددن الضدددد ور  ا افصددددة علددددز العلاقددددات أ  العمليددددة، ي إددددا لو  العلاقددددات فيمددددا بيددددنهم  وقذا ر ى وأ ندددداا تلدددد
الاج ماعية،  فلا بد مدن وجدو  أصدوا  أرد ى مدن صشداطات جةليدة الدت بدده قو الحفدا، علدز الودل، وادلا ادو 

 المعح ال م يبي للوةيفة.

وفي الوددل الاج مدداعي الم م ددل في الإندداا الددل   ايددل اددي الدددور الددل  تا يددط ايددةا في الحيددال الاج ماعيددة
مصددد بالإندداا الاج مدداعي مجموعددة العلاقددات الاج ماعيددة الددت يي وددو  مددن اصسددات اج ماعيددة ت وافدد  فيمددا بينهددا، و 
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ت وامدل وتنسدد  الوددل الاج مدداعي وتحدد  بالأشددأا  والاج ماعددات ومددا يندد ف بيدنهم مددن علاقددات، وفمددا للدددور 
  ضوا الول واو الإناا الاج ماعي .الاج ماعي الل  تمارا في

وبهلا فا  الصاا ل الاج ماعيدة تعدد أك د  ، كما لو كا  تنصيما معمدا ،   وت ى أ  المج ما   ل بنااا معمدا
فددا  ، و بهددلا فص ددا في اددين تنصدد  ال فاعليددة ال مةيددة للجددةا ادد  تفهددم الوددل، مددن مجدد   تجمددا مددن الأفدد ا  كويددا 

وي ى "ويلسو  "أ  المنصور للإناا الاج مداعي كمدا لدو كدا  ، ة تنص  للول ا  تفهم ايةاالنص ية الإنالية الوةيفي
ومن منصدور الإناليدة الوةيفيدة فاصدط يفيدد أبحداه الصدواا  الاج ماعيدة وطإيعدة ، بنااا تنصيميا يوجد كن يجة للوةيفة

ةددداا ل عويصدددة بدددد  المج مدددا والددددرك  موضدددو   راسددد نا ت إدددح النص يدددة الإناليدددة الوةيفيدددة لودددو  اي  دددة الالو وصيدددة
 الوطني بدورر يمو  بال صد   لر الصاا ل .

 انتقادات النظرية:  

وقسدددال الصددد ا  مدددا المإالغدددة في ، ق  تددددعيم النسددد  أو الوضدددا المدددالم وال كيدددة علدددز اياصدددب الاس اتسدددوي
ال غددلم الاج مدداعي الددل  يعددد جددةا مددن طإيعددة أ  ال أكيدد علددز الاصسددجا  وال وافدد  في المج مددا وال مليددل مددن أسيدة 

مج ما او ما يعاب علدز مدا صدا ت بدط النص يدة الوةيفيدة مدا تعد ص المنصدور الدوةيفي للنمدد مدن ردلال ت كيدةر علدز 
، وقددد لا يوافدد  بعدد  أعضدداا المج مددا علددز بعدد   المدديم  والمع مدددات، مسددألة الاتفددات اددول المدديم والمع مدددات

   للمواعد الأساسية في المج ما ا  ي سح  م قشإا  ااجابم الض ورية اليومية .ولونهم لمالإا ما   لو 

ق  الر الاص ما ات الممدمة أو لملماا لم ت ن علز الددور المهدم الدل  لعإ دط النص يدة الوةيفيدة لوضدا النص يدة 
تددة بدالمج ما الحددديل  السيولوسدوجية الم ميدةل تسدداام بشدول فعددال في  راسدة المشداكل و المضددايا الاج ماعيدة ابا

وبدددلل  فهدددي أ ددد ت علدددز علدددم الاج مدددا  بودددل مجالاتدددط ، والدددت ةهددد ت ردددلال المددد صين ال اسدددا عشددد  والعشددد ين 
وتصصاتط بالو لم مدن ااسدهامات النص يدة والأطد  ال صدوي ية المسداعدل في توجيدط الإلىدوه والدراسدات ال ج يإيدة  

يفيددة أتددإلىت جددةاا مهمددا مددن الدد اه العلمددي الأكددا  ي   اددلر ابلاتددة مددن ااسددهامات الوة، ادد  وق نددا اددلا 
، ولمددلمر مددن العلددو  الاج ماعيددة الأردد ى ، الددل  اددو م جعيددة  الو ددلم مددن الم أصصددين في فدد و   علددم الاج مددا 

والأرددل  بهددلا المنصددور كدداا يغم للدراسددة  ليددل علددز ذلدد  ولملماددا مددن الدراسددات ، م ددل علددو  ااعددلا  والاتصددال
علميدددددة الأرددددد ى للنص يددددة الوةيفيدددددة المعاتددددد ل مواصددددة عليدددددة م ميدددددةل صصدددد ا  اول هدددددا في وضدددددا صص يدددددة الأكا  يددددة وال

كمدا  ودن   ، سوسيولوجية  عامة أو موادل  ون عدن ط يمهدا الاع مدا  في  راسدة المشدولات و المضدايا المج مدا
اسددة الواقددا الددل  يعيشددو  فيددط  اع إاراددا بم ابددة  ااطددار الم جعددي ل وجيددط الإدداا ين والم أصصددين بصددورل علميددة لدر 

ولاسدديما أ  لميدداب النص يددة العلميددة السوسدديولوجية كددا  مددن أاددم العوامددل الددت تأرددل علددم الاج مددا  كغددلمر مدددن  
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العلدو  الاج ماعيدة الأرد ى الددت لم ت إلدور  دا صص يدات علميددة علدز لمد ار العلدو  الطإيعيددة الدت قطعدت شدوطا كإددلما 
عديدد النص يدات الدت رضدعت قو الإلىدل وال ج يدب وال طدور المسد م  قو جاصدب من ال مد  ص يجة قو توتدلها ل

ادلا ا تدت الوةيفدة علدز قلةاميدة تطدوي  المددارل ال لىليليدة والإلى يدة المسد عا  بهمدا في النص يدة الميداصيدة في صفددا 
 وركدال" قو العديدد مدن ق يل ، "قذ يأ ك لم من روا  النص ية الوةيفية ال مليدية أم ال" روب ت سإنس " ، الوقت 

، و  لددف عمليددات جمددا الإياصددات واقعيددة ، المدددارل الإيولوجيددة والطإيعيددة وال ياضددية وذلدد  ا دد اا الإلىددل الميددداي
وتحليلهددا وفدد  طدد ت عليددة سددليمة وتطددور اددلا الاا مددا  فيمددا بعددد مددا الم ددةعمين ايددد   ددلر النص يددة "بارسددوصة" في 

لنسدددمي ولملمادددا مدددن المددددارل ال لىليليدددة المع مددددل علدددز تمددددل الو دددلم مدددن النمددداذا تحليلاتدددط الم كدددةل علدددز المددددرل ا
والددت   وددن ال جددو  قليهددا كأصسددات بناليددة فو يددة تسدداام في تطددوي  النص يددة الوةيفيددة علددز المسدد ويين ، ال صددوي ية 

 النص   والميداي .

 تحديد مفاهيم الدراسة -7
 :الجريمة 

 والمصدر  اي   او ال عد  واللصب ، من الفعل ج  ؛بمعح تعدى: لغة

 وأج   وقج    فهو مج   .،يمال  ج   ت   ج ما

" كددددددددل عمددددددددل أو ام نددددددددا  يعاقددددددددب عليددددددددط المدددددددداصو  بعموبددددددددة جةاليددددددددة"  تعدددددددد ه اي  ددددددددة في المدددددددداصو اصددددددددطلاحا:
 (5ص، 2016،)الحوامدة

 تا ر عن أ لة جنالية يم ر  ا النصا  عموبة. ،اي فعل لملم مش و  التعريف الإجرائي:

 : الجريمة الالكترونية 

ادي صشداغ لمدلم مشد و   موجدط لنسدل أو الوتدول قو المعلومدات المأةصدة  اردل الحاسدوب أو تغلمادا اصطلاحا :
 ( 48، ص2010)المومني، أو الفها

ويوددو  م صددل بشددإوة ، لحاسددوباددي اي  ددة الددت  وددن أ  ي توإهددا أو يمددو  بهددا شددأو  لدد  جهددا  ا:اإجرائيدد
 الاص صت ويوو  ادفط قلحات الض ر بالمجني عليط في كع ط أو مواص ط. 
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 : شبكة الانترنت 

اي مجموعة ضأمة من شإوات الاتصال الم تإطة بإعضها الإع  ، والر المجموعة تنمدو ذاتيدا بمددر اصطلاحا:
مدددا يضددداه قليدددط مدددن شدددإوات وااسدددإات ، وقدددد أ ى تغلغلهدددا واتسدددا  مددددااا قو وتدددفها بشدددإوة الشدددإوات. 

 (49، ص2011)دليو، بصلي ، 

وادددي وسددديلة ، إع  في شدد  أنحددداا العددالم ادددي شددإوة عالميدددة تدد بم أجهدددةل كومإيددوت  عديددددل بإعضددها الددد إجرائيددا:
 لل واتل الس يا وتإا ل   لف المعلومات لأف ا  والماسسات .

 : الحاسب الآلي 

بهددده تشدددغيل مجوعدددة مدددن الإياصدددات ،اددو مجموعدددة مدددن الأجهدددةل الم واملددة تعمدددل مدددا بعضدددها الدددإع  اصدددطلاحا:
 (195، ص1992)قشقوش، الم دارلة وفما لاصامف موضو  مسإما لللىصول علز ص الف معينة 

كمدددا عددد ه أيضدددا بأصط مجموعدددة م دارلدددة مدددن الأجدددةاا لدددديها ادددده مشددد ك مدددن ردددلال أ اا ال عليمدددات 
ل الإياصدات وتةينهدا ومعاي هدا لللىصدول  ونها قإدو ، واو ااسإة قلو وصية ذات س عة عالية و قة كإلمل، المأةصة

 (165، ص1997)هلالي ، علز  الن الف المطلوبة 

الت تشول صصاما تمنيدا وةيف دط ادل المسدالل   ، او مجموعة  الأجهةل ذات الس عة العالية والدقة الوإلمل :إجرائيا
 المأ لفة ومعاي ها.

  :نظام المعلوماتية 

يسدد أد  اصشدداا رسددالل بياصددات وقرسددا ا أو اسدد لامها أو تةينهددا أو تجهيةاددا اددو ذلدد  النصددا  الددل  اصددطلاحا:
 (14، ص2008)ممدوح إبراهيم ، علز أ  وجط تر .

اددو مجموعددة الدداامف والأ وات المعدددل اصشدداا الإياصددات أو المعلومددات قلو وصيددا أو قرسددا ا أو تسددلمها أو :إجرائيددا
 معاي ها أو تةينها.
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 :الهاتف النقال 

عإدددارل عدددن جهدددا  اتصدددال تدددغلم الحجدددم، م بدددوغ بشدددإوة للاتصدددالات اللاسدددلوية وال قميدددة ، ايدددل اصدددطلاحا: 
تسددمن بإدددل واسددد مإال ال سدددالل الصدددوتية والنصدددية والصدددور عدددن بعدددد وبسددد عة فالمدددة، وصصددد ا لمووصاتدددط االو وصيدددة 

 (128، ص2003،  )دليوالعملية فمد يوتف بابلو  أو با اتف النمال 

  او جها  اتصال واس مإال يمو  بنمل ال سالل الصوتية واس مإا ا بس عة فالمة.إجرائيا

  :الدرك الوطني 

او قول عمومية ذات طابا عسو  ، لط علاقدة رددمات وطيددل مدا أجهدةل الأمدن الأرد ى ومدا الأجهدةل 
الممددد رل مدددن قإدددل و يددد  الددددفا  الدددوطني وفي محاربدددة ااراددداب  الوطنيدددة، لدددط مشددداركة في الددددفا  الدددوطني طإمدددا للأطدددم 

المدار  في  19-62وي وو مها  الشد طة اا اريدة والشد طة العسدو ية. تأسدا ركيدا الددرك الدوطني بموجدب الأمد  
s://ar.wikipediaHttp ) بووصدددط جدددةا لا ي جدددةأ مدددن ايددديا الدددوطني الشدددعبي ايةالددد   1962أوت 23

.org.wiki.) 

او قدول عسدو ية تمدارا مهامهدا مدن ردلال الم اقإدة العامدة والم واتدلة وقعدلا  السدلطات العموميدة  إجرائيا:
 وال  عي يو ارسة العمل الوقال

 :الدراسة منهج -8

 وجدب، مدا اميمدة علدز الااندة أو اميمدة قو الوتدول أجدل مدن علمي بحل أو علمية  راسة أ  اج اا
 العامدة والأصصمدة المواعدد مدن مجموعدة بصتإدا  وذلد ، وتشأيصدها المشولة  راسة علز يساعد واضن منهف قتإا 
 أسدلوب أصط علز المنهف ويع ه والإلىل الدراسة موضو  الصاا ل اول امال  قو الوتول بغية ي موضعها الت

 معمولددة وامددال  ص ددالف قو الوتددول وبال ددات وع ضددها وتحليلهددا أفوددارر ل نصدديم الإااددل يع مدددر والعمددل لل فوددلم
 (35ص، 2008، وآخرون، ربحي)الدراسة موضو  الصاا ل اول

 الم سدارعة الأفودار مدن لمجموعدة الفعالدة ال نصديم أسداليب من أسلوب عن عإارل أصط علز تع يفط  ون كما
 (33ص، 1989، وآخرون، عبيدات)او تل   الصاا ل الر تشويل اميمة عن للوشف وا ا فة

 الاع مددا  ارتأيندا" االو وصيدة اي  دة محاربدة في الدوطني الددرك  ور" عندوا  تحدت المندرجدة ادلر  راسد نا وفي
 الددت  اددي الإلىددل طإيعددة أ  علمددا، اددلر لدراسدد نا المناسددب وجدددصار أصنددا بحيددل، ال لىليلددي الوتددفي المددنهف علددز

https://ar.wikipedia/
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 علدز الم تودة ال لىليدل أسداليب مدن أسلوب  او الوتفي فالمنهف، سي إعط الل  المنهف صو  الإاال علز تف ص
 الحصدول أجدل مدن وذلد ، معلومدة  منيدة فد ات أو فد ل لالرد محدد  موضدو  أو ةداا ل عن و قيمة كافية  معلومة
 ترد و  يد ى ادين في. الصداا ل الفعليدة المعطيدات مدا ينسجم وبما موضوعية بط يمة تفسلماا ت علمية ص الف علز
 تددلىيلىة علميددة منهجيددة رددلال مددن  راسدد ط المدد ا   الموضددو  لوتددف ط يمددة عددن عإددارل او الوتددفي المددنهف بددأ 

 .تفسلماا  ون معال رقمية أشوال علز قليها  وتلال ي م الت الن الف وتصوي 

 أدوات جمع البيانات  -9

قصدددد الحصدددول علدددز الإياصدددات أ وات جمدددا الإياصدددات ادددي الوسدددالل وال منيدددات الدددت يسددد أدمها الإاادددل 
وعلدز الإاادل أ  ي أكدد مدن أ وات الدت ار ارادا ل موندط مدن الحصدول علدز ، والمعلومة الم علمة بموضو  الدراسدة

وعلددز ضددوا قشددوالية الإلىددل وأادافددط اتضددن لنددا أ  أسددلوب الملااصددة والممابلددة اددو اصسددب ، الإياصددات المطلوبددة
 المعلومات الم علمة بإلىل موضو  الدراسة.أ وات الإلىل وأك  اا ملالمة يما 

اي أسلوب من الأساليب اييددل لوشدف وادل المشداكل وادلا ي طلدب الموضدوعية والدقدة وأ   الملاحظة: -1
يوددو  الإااددل بعيدددا عددن ال لىيددة والأاددواا الشأصددية وقددد توددو  مإاشدد ل بالأشددياا الما يددة والنمدداذا المهمددة واددلا 

 .(177، ص2014)محجوب، والمياا الشيا سهل لأ ا تع مد علز العد 

وتعددد ه أيضدددا بأ دددا توجيدددط الحدددواا والاص إدددار قو الصددداا ل أو مجموعدددة مدددن الصدددواا  رلمإدددة في الوشدددف عدددن 
، 1980)زيددان، بهدده الوتدول قو كسدب مع فدة جديددل عدن تلد  الصداا ل أو الصدواا ، تفابا ورصالصها

 .(46ص

، مددن أاددم الأ وات الددت تسدد أد  في الإلىددل العلمدديوقددد اجمددا الإدداا و  علددز أ  الملااصددة كددأ ال اددي 
راتددة قذا اسدد أدمت بط يمددة ، ومصدددرا أساسدديا لللىصددول علددز الإياصددات والمعلومددات اللا مددة لموضددو  الدراسددة

 (203، ص2005)بن مرسلي،  ططة ومصممة للجواصب الت س  م ملااص ها وتسجيل الإياصات عنها

 أنواعها:

اي عإارل عن ملااصة يس أدمها الإاال عشواليا ولا نخضدا للضدإم العلمدي الددقي   الملاحظة البسيطة: -
 لأ  الإاال يمو  بها  و  تطيم مسإ  .

واي الملااصة الت يمو  بهدا الإاادل يودو  رطدم وادد  صدو  السدلوك المد ا  ملااص دط الملاحظة المنتظمة: -
 الل  يسعز قو تحميمط.  بصورل قج الية وأعد الأ ال المناسإة للملااصة طإما للهده
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قددد يلجددأ الإااددل قو المشدداادل المإاشدد ل الددت تدد م عددن ط يدد  الاتصددال المإاشدد  بالصدداا ل الملاحظددة المباشددرة: -
 المطلوب ملااص ها وم اقإة سلوكها بول  قة وال عايا بغ ص المعلومات الم علمة بها.

أفد ا  العيندة المإلىو دة، فيعديا معهدم ايدابم انا يمو  الإاال بدور اتدا  كواادد مدن الملاحظة بالمشاركة: -
بوددل جواصإهددا، ومددن المهددم في اددلا النددو  قلا يوشددف الإااددل عددن اوي ددط ادد  يإمددز سددلوك عينددة الإلىددل طإيعيددا  

 .وعفويا بدو  تولف ايل ت ين للإاال الملااصة السلوك بصورل عفوية وطإيعية  و  تولف أو تصنا
انددا بدددور الم اقددب للعينددة المإلىو ددة  و  أ  ينأدد غ مددا المإلىددو ين   يمددو  الإااددل  الملاحظددة بدددون مشدداركة: -

ولون المعلومات الت ت جمدا بهدلر الط يمدة قدد يع يهدا ال شدويط الدل  ي ولدف وي صدنا أومدن قإدل الإاادل ص يجدة 
 لللاتية وال لىية.

ور ال ونولددوجي والملااصددة أول أ ال اسدد عملنااا وبدددأصا  ارسدد ها مددن ار يددار الموضددو  بحيددل لااصنددا ال طدد
ا الدددل ومدددا تدددااإط مدددن تطدددورات وكدددلل  تفددداقم اي  دددة الالو وصيدددة وتطورادددا بشدددول واسدددا في الآوصدددة الأردددلمل 

 وملفت للنص .

كمدددا قمندددا بأردددل العديدددد مدددن الملااصدددات مدددن ردددلال الةيدددارات الميداصيدددة الم عدددد ل لممددد  المجموعدددة ااقليميدددة 
يخددددو طدددد ت الاسدددد مإال  وكيفيددددة تمدددددل المعلومددددات اددددول اي  ددددة فيمددددا ، للدددددرك الددددوطني بالمسدددديلة محددددل الدراسددددة

 االو وصية ومدى اص شاراا وكيفية ر عها من رلال الط ت الممدمة لنا في محارب ها .

 المقابلة: -2

تعدددد ه علددددز أ ددددا تفاعددددل لفصددددي يدددد م بددددين فدددد  ين في موقددددف المواجهددددة يحدددداول أادددددسا أ  يعدددد ه بعدددد  
علدي، تدور اول راتط وأرالط ومع مداتط وتوو  ذات تلة بالصاا ل قيد الدراسدة)والت ، المعلومات لدى  الأر 

 .(119، ص2006

مدن ردلال طد ع الأسد لة ا ا فدة مدن قإدل الممابدل علدز  ، اي لماا بين شأصين فأك   ل لىميد  ادده مدا
ل علددز اددلا والددت يصددااإها عددا ل الو ددلم مددن الاصفعددالات الناجمددة عددن سدداال ور  فعدد، شددأو تجدد   معددط ممابلددة 

السدداال وكددل اددلر العمليددة بددده قو جمددا أكددا قدددر مددن المعلومددات والإياصددات الممصددو ل مددن الإااددل ليسدد فيد 
 منها في تحمي  ادفط من الممابلة.

 أهمية المقابلة:

 تا  أسية الممابلة فيما يلي   
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 ومات.تع ا عملية ت ين الف تة للمس جيب لل عإلم الح  عن الآراا والأفوار والمعل -
 ت لىول من أ ال اتصال ووسيلة ال ماا لملز تج بة عملية. -
 تع ا الممابلة مصدرا كإلما لإياصات والمعلومات عن كو ا أ ال لل عإلم وال وعية وال فاعل الديناميوي. -
ت لف أاداه الممابلة بار لاه الغاية الت تس هده الممابلة قو تحميمها في  ايدة المطداه وي ضدن ذلد   -

)العكش صوا  المأ لفة للممابلة، فلول صو  ادفط ولم ضط ا د  ولمايات يحاول الممابلو  الوتول قليهدامن الأ
 .(55، ص 1986، 

وقددد اسدد عنا بالممابلددة لمددلم الممننددة المف واددة لطدد ع الأسدد لة بط يمددة ادد ل موجهددة في شددول ق ددارل للعديددد مددن 
وادلا الندو  مدن الأسد لة ، المإلىو دة قصدد اس وشداه   لدف جواصإهداالنماغ والأبعا  وابلفيدات المأ لفدة للنمطدة 

 او المناسب يعل المإلىوه يس سل في الولا  اعطاا المةيد من المعلومات والإياصات .

ايددل عملنددا علددز ممابلددة ال الددد والنميددب المولفددين بددااعلا  والاتصددال علددز مسدد وى المجموعددة ا اقليميددة 
بمصددد قعطالندددا المعلومددات المدد ا  الحصددول عليهددا والإياصددات الوافيددة ادددول ، الدراسددة للدددرك الددوطني بالمسدديلة محددل

 موضو   راس نا وقفا تنا بآرالهم اتما  الر الدراسة.

 ولمد تيغت أس لة الممابلة محورين أساسين جااا كال ات  

 ا ور الأول المإا ئ الأساسية لل لىمي  في اي الم الالو وصية 

  ور   لف مصاح الدرك الوطني في مجال الوقاية من اي  ة االو وصية ومحارب ها.ا ور ال اي 

 : التعريف بمجتمع البحث وعينة الدراسة -10

 مشدددولة الإددداا و  يواجدددط مدددا وعدددا ل، الدراسدددة اولدددط تددددور مج مدددا  راسدددة أو بحدددل لودددل أ  لاشددد   دددا
 قو قضدافة،والوقت والمدال ايهدد صاايدة مدن راتدة  راسدة يصدعب مدا وادو الدراسدة بحل لمج ما الوإلمل  الأعدا 

 في يملدو الإلىدل تعدل مدا وادو الإلىل مج ما أف ا  جميا ما الإياصات جما أ ناا الإاال تواجط الت الصعوبات
 . فيها ال لىوم علز المدرل الإياصات جما عليط يسهل تغلم عد  قو بح ط  مج ما

 أو الع ضدددية العيندددة م دددل م عدددد ل أكددداا تحدددت وتعددد ه  المصددددية العيندددة علدددز  راسددد نا في اع مددددصا ايدددل
 المفد  ات باق نداا شأصديا يمدو  بل،للصددفة فيهدا لامجدال تحوميدة بط يمة مف  ابا بار يار الإاال يمو ، النمطية
 .ا امة والعنات  الإلىل لمج ما ييدل ومع ف ها لمسإ  ا راكها
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وعليهفم،وأيضدددددالأصنااع مدصاار يارالمإلىو ين،وقدتمار يارصا لاالنوعمنالعينةباع إاراات ناسإمعموضوعالدراسة
 . ار صاعينةت وونمنضابطينإالمجوعةااقليميةللدركالوطنيإالمسيلةالمولفينإااعلاموالاتصالوكاص تإ هم الدوصميب

 مجال الدراسة -11

 لمجال المكاني:ا

بالمجموعدددة ااقليميدددة للددددرك الدددوطني بالمسددديلة ال ابعدددة لدددو ارل الددددفا  الدددوطني، الدددت تمدددا في أج يدددت الدراسدددة 
وسدددم مديندددة المسددديلة، الم واجددددل بال لىديدددد في  شدددار  الحددداا عيسدددز ممابدددل الددددال ل في ايهدددة الغ بيدددة، تع دددا قدددول 

والم واتدلة ، والاسد علا  وقعدلا   عسو ية منوطة بها مها  الأمن العمومي تمارا مهامها من رلال الم اقإدة العامدة
 السلطات العمومية و ارسة العمل الوقالي وال  عي.

 المجال الزمني:

يمصددد بهددا المدددل الةمنيددة المسدد غ قة في قجدد اا الدراسددة الاسدد طلاعية قو  ايددة الإلىددل العلمددي ، وعليددط فمددد 
 م اال  3ما  ، وقسمت الف ل قو  9اف يل  قو  9اس غ قت  راس نا الميداصية لموضو   بح نا مدل  شه  من

في الر الم الة قمنا بةيارل الماسسة موضو  الدراسة، ايل ت قعطالندا وتةويددصا بالمعلومدات المرحلة الأولى:  -
 .2019أف يل 9الوافية اول موضو  الدراسة وأملاكن اص شاراا وتوسعها، وكا  ذل  يو  

وعمدصا مد ل أاد ى ممابلدة مدا ال الدد والنميدب واتضدن مدن ردلال ادلر بدأصا بال عم  بالدراسة، المرحلة الثانية:-
 الم الة وقوفنا علز ا اور الأساسية لموضو  بح نا.

ايدل ت مد ل أرد ى ممابلدة مدا ال الدد للوقدوه علدز بياصدات ومعلومدات قضدافية تدو الدراسدة المرحلة الثالثة:-
 وقد قا  ب ةويدصا بول النمالو في موضو  الدراسة. 

 

 

 

 

 الدراسات السابقة  -12
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  الدراسة الأولى 

شددها ل الماجسدد لم في العلددو  ايناليددة  مددلك ل لنيددل، "تليددات الإلىددل عددن اي  ددة المعلوماتيددة في المدداصو  ايةالدد   "
. كددا  ا ددده مددن اددلر الدراسددة محاولددة المسدداسة في 2012/2013جامعددة الحدداا بضدد  باتنددة ، لنعدديم سددعيداي
 الع يضة لل ع ه علز ط ت ال لىمي  في اي  ة المعلوماتية.وضا ابطوغ 

انحص ت قشوالية الدراسة فيما يلي  ال اس جاب المش   ايةالد    دلر المدارات واسد لىده في سدإيل 
ذلدد  تشدد يعات جديدددل لمعايددة ت ددار واصعواسددات ال منيددة المعلوماتيددة علددز قجدد ااات الإلىددل وال لىددد  ؟وقو أ  

 اس لىداه ط ت قج الية في سإيل الإلىل وال لى   عن اي  ة والمج    المعلوماا؟ مدى وف  المش   في

 الأس لة الف عية ال الية ، وي ف   عن ساال الدراسة ال ليسي

مدددا ادددي رصدددالو اي  دددة المعلوماتيدددة وكدددلا رصدددالو المجددد   المعلومددداا، ومدددا مددددى تأ لمادددا علدددز ق إدددات  -
 اي  ة وقسنا اا للم هم؟

 دليل المناسب ا إات اي  ة المعلوماتية، وما اي رصالصها؟ما طإيعة ال -
 كيف  ون اس ألا  الدليل ال قمي من الإي ة االو وصية الت ي واجد بها ؟ -
 ما اي الصعوبات والمعوقات الت تواجط جهات الإلىل وال لى   في اس ألا  الدليل ال قمي ؟ -
اا إدات ايةالدي مدن ايدل كوصدط  لديلا علميدا وأ د  كيف تعامل المش   ما الا الددليل ال قمدي في مجدال  -

 الر اباتية علز مإدأ الاق نا  الشأصي للماضي ايةالي؟ 
مدددا مددددى اجيدددة المأ جدددات االو وصيدددة في اا إدددات صصددد ا لطإيع هدددا اباتدددة بالممارصدددة بوسدددالل اا إدددات  -

 ال مليدية؟

وتدف ةداا ل اي  دة االو وصيدة وتحديدد للميدا  ب، ل لىليل الر الدراسة اس أد  الإاال المدنهف الوتدفي
بااضافة قو منااف أر ى ك وميلية ت م ل في المنهف الممدار  وال لىليلدي ، بع  المفاايم الت تمو  عليها الدراسة

 وال أتيلي للجوا قليهم كلما تطلب الإلىل ذل .

أمدا ، للج  دة المعلوماتيدة الفصدل الأول كدا  ل لىليدل ايواصدب الماصوصيدة، وقد قسم الإاال بح ط قو فصلين
 الفصل ال اي ف ناول فيط ايواصب الماصوصية لل لىمي  وقج ااات جما الدليل في اي  ة المعلوماتية. 

 صت الدراسة في النتائج التالية:لخوقد 
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ق  مددن أاددم  يددةات جدد الم الاع ددداا علددز صصددم المعايددة الآليددة للمعطيددات أ ددا تنصددب علددز محددل مددن صددو   -
يخ لف تماما علز محل اي الم ال مليدية علز اي ة قشارات وصإضات لملم م ليدة تنسداب عدا أجدةاا النصدا  را ، 

 المعلوماا وشإوات الاتصال العالمية.
ق  الدددليل ال قمدددي علددز ضدددوا مدددا أسددف ت عليدددط ال طدددورات ال منيددة في مجدددال المعلوماتيدددة لا يغددني عندددط أ  يددد م  -

وأ  يمددد  للملىومددة علددز صفددا ا ي ددة الددت ت جمعددط عليهددا، بددأ  لا يطدد أ عليددط الحصددول عليهددا بددالط ت الماصوصيددة، 
 أ  تغيلم أو تح يف رلال ف ل افضط.

أ  الماضي ايةال   ي م ا بدور قتا  مدن ايدل تمددي  الميمدة الماصوصيدة للددليل ال قمدي ورضدوعط للسدلطة  -
 ال مدي ية، شاصط في ذل  شأ  باقي الأ لة.

لمعلوماتيددة ينصدد ه قو الأفعددال الددت تشددول اع ددداا علددز صصددم المعايددة الآليددة للمعطيددات  أ  مفهددو  ايدد الم ا -
والددت تسدد هده بشددول رددا  المعلومددات المأ لفددة في الإي ددة ال قميددة، بااضددافة قو كددل ج  ددة ت توددب أو يسددهل 

 ارتوابها بواسطة منصومة معلوماتية ، والر الأرلمل في الغالب ما توو  ج الم تمليدية.

 جوانب الاستفادة والاختلاف :

 محاولة ال ع ه علز ط ت ال لىمي  وق إات اي  ة االو وصية.: جوانب الاستفادة

 وكلل  عنوا  ومجا ا الةماي والمواي .، ار لف الإاال صعيم سعيداي في قشوالية الدراسة: نقاط الاختلاف

  الدراسة الثانية 

مدددلك ل لنيددددل شدددها ل الماجسدددد لم في ، "  راسدددة تحليلددددة ممارصدددة لسدددطينيال شدددد يا الف"ايددد الم االو وصيدددة في 
، ايامعددة ااسددلامية لمددةل ، مددن قعدددا  "يوسددف رليددل يوسددف العفيفددي"، كليددة الشدد يعة والمدداصو  ،المدداصو  العددا  

2013 . 

أصواعهددددا وأركا ددددا ،بددددده اددددلر الدراسددددة لملددددز تمدددددل ر يددددة قاصوصيددددة م واملددددة اددددول ايدددد الم االو وصيددددة 
بيددددا  مدددددى فاعليددددة صصددددو  ال جدددد ل للجدددد الم االو وصيددددة في ال شدددد يا ، والأاوددددا  الموضددددوعية وااج اليددددة فيهددددا

 فة سلطات الضدإم المضدالي والنيابدة وكلل  مع، الفلسطيني ممارصة ما ال ش يا الأر ي والمواصين الع بية الأر ى
 وكلل  ا ومة المأ صة بالنص  فيها.، العامة وال ميية بينهما في ال لىمي  في اي الم االو وصية 

 وقد تملىورت أس لة الر الدراسة فيما يلي  
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 ما اي اي  ة االو وصية ؟ -
 ما اي رصالو اي  ة االو وصية؟ -
   ة االو وصية ؟ما اي قج ااات ال لىمي  في اي -
 ما او موقف المش   والمضاا الفلسطيني من اي  ة االو وصية؟ -
 ال ي ناسب ايةاا اينالي المم ر علز م توب اي الم االو وصية ما جسامة السلوك الم توب؟ -

  ول لىليدددل ادددلر الدراسدددة اع مدددد الإاادددل علدددز المدددنهف الممدددار  للممارصدددة بدددين المددداصو  الفلسدددطيني والمددداصو 
بااضددددافة قو المددددنهف الوتددددفي ال لىليلددددي يملددددة مددددن النصددددو  الماصوصيددددة للوقددددوه علددددز مع فددددة اي  ددددة ،الأر ي 

 وايةاا اينالي الم تب علز ارتوابها.، االو وصية منلىيل مااي ها ورصالصها وأركا ا 

، تع يفهدددا، صيدددةالفصدددل الأول كدددا  يشدددمل اي  دددة االو و ،وقدددد قسدددم الإلىدددل  راسددد ط قو  لا دددة فصدددول 
والفصدددل ال الدددل المواعدددد ، والفصدددل ال ددداي يشدددمل المواعدددد الموضدددوعية للجددد الم االو وصيدددة ، تدددوراا وطإيع هدددا

 ااج الية للج  ة االو وصية.

 وقد بصت ص الف الدراسة في جملة من الاس ن اجات واي كالآا 

وام نددا  عددن فعدل باسدد أدا  قادددى الوسددالل االو وصيددة اي  دة االو وصيددة اددي اي  ددة الددت ت ودو  مددن فعددل  -
 بشول لملم مش و ، يوقا ض را يللى  بالغلم يعاقب عليط المش   ايةالي.

ت مية اي  ة االو وصية بعدل رصالو لا نجداا في اي الم ال مليديدة، م دل الطدابا ال مدني  دلر اي  دة وكو دا  -
 عاب ل لللىدو .

 دي ة أتإلىت جةاا مهما من اياتنا الشأصية والمهنية .الوسالل االو وصية الح -
ق  أك   الأساليب الت تسد أد  في مهاجمدة الإياصدات وقتلافهدا الفلموسدات ، ايدل تصهد  فلموسدات جديددل  -

 من اين لآر ، ويوو  الفلموا ايديد أقوى من المدل.
  لا يةال تحت أروقدة المجلدا ال شد يعي لم ي ناول قاصو  العموبات الفلسطيني ولا مش و  قاصو  العموبات الل -

 جميا تور اي الم االو وصية. 
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 جوانب الاستفادة ونقاط الاختلاف 

و تمدددل ر يددة م واملددة اددول ايدد الم االو وصيددة ورصالصددها قمددن رددلال تطدد ت الإااددل جوانددب الاسددتفادة: 
 وأصواعها وادا  ها في المج ما.

والأاددداه الددت سددعت  ،كمددا ار لفددت  راسدد نا مددا اددلر الدراسددة في المجددال الةمدداي والمودداي جوانددب الاخددتلاف
قليهدددددددددددددددددددددددددددددددددددددددددددددددددددا وكدددددددددددددددددددددددددددددددددددددددددددددددددددلل  في الموضدددددددددددددددددددددددددددددددددددددددددددددددددددو  الدددددددددددددددددددددددددددددددددددددددددددددددددددل  تناولدددددددددددددددددددددددددددددددددددددددددددددددددددط الإاادددددددددددددددددددددددددددددددددددددددددددددددددددل.
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 تمهيد: 

رلمدددم المةايدددا ا اللدددة الدددت تحممددددت بفضدددل تمنيدددة المعلومدددات علدددز جميددددا الأتدددعدل وفي شددد  ميدددا ين الحيددددال 
الم ناميددة تددااإ ها في الممابددل جملددة مددن الاصعواسددات السددلإية ابطددلمل جدد اا المعاتدد ل فددص  اددلر ال ددورل ال ونولوجيددة 

سددوا اسدد أدا  اددلر ال منيددة الم طددورل أو الانحدد اه عددن الألمدد اص الم جددول منهددا ايددل شددولت أرضددا رصددإة لو ددلم 
مددن الأصشددطة لمددلم المشدد وعة فأتددإلىت بددلل  الحاسددإات الآليددة تددوف  لللىيددال وسدديلة اامددة لارتودداب العديددد مددن 

ج اميدة المسد لىد ة، ألا وادي ةداا ل لل  في تفشدي طالفدة مدن الصدواا  اااي الم ا  ال مليدية منها وسداست بد
 اي الم الالو وصية.

ولما كاصت اي  ة الالو وصية ةاا ل قج امية جديدل وصص ا لارتإاطها بال ونولوجيا الحدي ة فمدد ت تدب علدز 
ج اميدة ندا أصدط وقإدل ابدوص في المسدالل ااالغموص، لأجل ذل  فمد بدا لذل  قااطة الر الصاا ل بالو لم من 

ا  لمدج اميدة قذ تدب اافداايم الأساسدية  دلر الصداا ل ااالت تنطإ  علز اي  ة الالو وصية أ  صنور بجاصدب مدن الم
 بمااية اي الم الالو وصية، تصنيفها، رصالصها، و  لف أط اه اي  ة.
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 ماهية الجريمة الالكترونية. المبحث الأول:

سددن ط ت في اددلا المإلىددل قو تع يددف اي  ددة الالو وصيددة مددن المفهددو  الضددي  والمفهددو  الواسددا، و ص ندداول 
 ال طور ال اريخي للج  ة الالو وصية، أصوعها ورصالصها.

 المطلب الأول: تعريف الجريمة الالكترونية.

ممطعددين سددا  اي  ددة والالو وصيددة ويسدد أد  مصددطلن الالو وصيددة لوتددف ت وددو  اي  ددة الالو وصيددة مددن 
 عال ابارجة علز الماصو .فأما اي  ة واي السلوكيات والأ فو ل جةا من الحاسب أو عص  المعلومات،

فددد ا  بددددافا اي  دددة فددد ا  أو المجموعدددات مدددن الأة ادددي المأالفدددات الدددت ت تودددب ضدددد الأوايددد الم الالو وصيددد
قيددددلاا كعددددة الضددددلىية أو أذى مددددا   أو عملددددي للضددددلىية مإاشدددد ا أو لمددددلم مإاشدددد  باسدددد أدا  شددددإوات  وبمصددددد

 .(2، ص2014)البداينة ، بايل(و الدر شة، الايد الالو وي، المالاتصالات م ل الاص صت )لم ه 

ق  مسدددألة وضدددا تع يدددف للج  دددة الالو وصيدددة كاصدددت محدددلا لاج هدددا ات الفمهددداا، لدددلا ذادددب الفمهددداا في 
تع يددف اي  ددة الالو وصيددة مددلااب شدد  وضددغم تع يفددات   لفددة ويدد اوع تع يددف اي  ددة الالو وصيددة بددين ايدد الم 

)البدايندددة، نفدددج المرجدددع، الدددت ت تودددب بواسدددطة الحاسدددوب قو جددد الم ت تودددب بدددأ  صدددو  مدددن المعددددات ال قميدددة
 .(3ص

الدددت ت تودددب باسددد أدا  الحاسدددوب والشدددإوات وتعددد ه ايددد الم الالو وصيدددة بار صدددار علدددز أ دددا ايددد الم 
 .(3)البداينة ، نفج المرجع ، ص والمعدات ال منية م ل ايوال

واندداك مددن ع فهددا علددز أ ددا ايدد الم ذات الطددابا المددا   الددت ت م ددل في كددل سددلوك لمددلم قدداصوي مددن رددلال 
عنويدة مدا تحميددل الضدلىية رسددارل اسد أدا  الأجهدةل الالو وصيددة يند ف عنهددا اصدول المجد   علددز فوالدد ما يددة أو م

لاه المعلومددات الموجدددو ل في قتدددم اددو الم تدددنة مددن أجدددل السدد قة أو ممابلددة، ولمالإددا مدددا يوددو  ادددده اددلر ايددد ال
 شأا  باس أدا  تل  المعلومات.و اب ةا  الأ جهةل ومنالأ

الةاويدددة الماصوصيدددة، يف اي  دددة الالو وصيدددة وانددداك مدددن تناو دددا مدددن الةاويدددة ال منيدددة أو مدددن ار لمدددد تعدددد ت تعددد
 .(9ص2017)طالبي المل،  واناك من ع فها اع ما ا علز وسيلة ارتواب اي  ة
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كمددا وع فددت منصمددة ال عدداو  الاق صددا   وال نميددة ال ابعددة لأمددم الم لىدددل اي  ددة الالو وصيددة بأ ددا  "كددل 
صاتجدا بط يمدة مإاشد ل أو لمدلم مإاشد ل عدن فعل أو ام نا  من شأصط الاع دداا علدز الأمدوال الما يدة أو المعنويدة يودو  

 .(27، ص2017)المراغي ،  تدرل ال منية الالو وصية"

ج امددي يسدد أد  الومإيددوت  في ارتوابددط  ق" بأ ددا    فعددل John Fosterسدد اذ جددو  فوسدد  "ع فهددا الأ
 .(27ص2011)الحلبي ، كأ ال رليسية" 

بوتدفها م تإطدة    اي  دة الالو وصيدة ويع فهداكما أ  اناك جاصدب مدن الفمدط لا يهد م بالوسديلة أو موضدو 
و ال منيدددة باسددد أدا  الحاسدددب الآت، ولدددلل  ع فدددت ادددلر اي  دددة بأ دددا     ج  دددة يودددو  م طلإدددا أبالمع فدددة الفنيدددة 

 لاق اه أ  ت واف  لدى فاعلها ب منية الحاسوب".

ع فدددة ب منيدددة المعلومدددات وبدددلل  ع فهدددا الددددك ور اشدددا  رسدددم بأ دددا " أ  جهدددد فعدددل لمدددلم مشددد و  تودددو  الم
 أساسية لم توإيط".

كمددا ع فددت اي  ددة الالو وصيددة بددالمول اددي " كددل سددلوك لمددلم مشدد و  أو لمددلم أرلاقددي أو لمددلم مصدد ع بددط 
 .(113الشكري، ص) و صملها"أ عل  بالمعاية الآلية للإياصات ي

الصدداا ل الحدي ددة في صشددأبا لم ي فدد  الفمددط علددز تع يددف مواددد للجدد الم الالو وصيددة وقنمددا اصعوسددت اددلر 
 صسإيا علز اتجااات العديد من الفمهاا الاق صا يين وايناليين اول وضا تع يف جاما ومواد  ا.

بعدا  تع يدف مناسدب ل لد  ايد الم وق  كاصدت لا تد ا جميعهددا أو قم عدد ل وتسدعز وقدد بدللت محداولات 
 صية، والآر  موسط  لا المفهو  علز النلىو الآا عن أاد اتجااين، أو ما  مضيف لمفهو  اي الم الالو و 

 أولا: الاتجاه الضيق لمفهوم الجريمة الالكترونية:

يلاب أصصار الا الاتجار قو المول بأ  اي الم الالو وصية اي كل سدلوك لمدلم مشد و  يودو  العلدم ب ونولوجيدا 
وتحميمدط مدن صاايدة أرد ى، وطإمدا  دلا ال ع يدف الحاسإات الآلية بمدر كإدلم لا مدا لارتوابدط مدن صاايدة وتمدلا  ق دط 

فصصدددط تدددب أ  ت دددواف  مع فدددة تونولوجيدددا الحاسدددإات الآليدددة بدرجدددة كإدددلمل، لددديا فمدددم مدددن أجدددل ارتوددداب اي  دددة 
الالو وصية ولون أيضا من أجل ال مون من ملاام ها وال لىمي  فيها علز نحو تلىين، أ  أ  يودو  م تودب 

و  علددز ملاام هددا علددز  رجددة كإددلمل مددن العلددم بهددلر ال ونولوجيددا، وقددد أرددلت و ارل اي  ددة الالو وصيددة والمددالم
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)ابددو بكددر سددلامة، ي علدد  بدداي الم الالو وصيددة. 1989العدددل الأم يويددة بهددلا ال ع يددف في تم يدد  تددا ر عنهددا عددا  
 (13ص2006

المع فة تعد ج الم عا ية، و أ  اي الم الت تف م  قو الر الدرجة من قويلاب أصصار الا الاتجار 
و صصو  جديدل لل عامل ما قلية فلا ااجة لنا في الر الحالة ت وفل بها النصو  ال مليدية للمواصين اينا

الر الأفعال، وذل  علز رلاه اي الم الت ت واف   ا الر المع فة فهي بحاجة قو صصو  ت لالم ما طإيع ها 
  مليدية.الت ت لف عن لملماا من اي الم ال

بل ق  الإع  من أصصار الا الاتجار قد ذاإوا لأبعد من الا فاي  ة الالو وصية لديهم ليست اي الت 
يوو  الحاسب الآت أ ال لارتوابها، وقنما اي الت تما علز الحاسب أو  ارل صصامط فمم، فوفما  لا الفمط 

ل أو تغيلم أو اله أو الوتول قو المعلومة فص  اي  ة الالو وصية اي كل صشاغ لملم مش و  موجط لنس
 (13صالمرجع السابق، سلامة، أبو بكر ) المأةصة  ارل الحاسب الآت أو تل  الت ي م تحويلها عن ط يمط.

 الاتجاه الموسع من مفهوم الجريمة الالكترونيةثانيا: 

الالو وصية، اسب صص بم الت  ون أ    د تإاينت مواقف أصصار الا الاتجار في تع يفهم للج الم 
 .(14، صالمرجع السابق)ابو بكر سلامة، قليها صطات الر اي الم

و المول بأ  اي  ة الالو وصية اي كل فعل لملم مش و  ي م قصصار الا الاتجار فمد ذاب بع  الأ
 بمساعدل الحاسب الآت، أو اي كل ج  ة ت م في محيم الحاسإات الآلية.

سنة  وبما الا ال ع يف أ ا ما ذاإت قليط مجموعة من رااا منصمة ال عاو  الاق صا   وال نمية
ج ا  الم تإطة بالمعلوماتية ايل ذاإوا قو المول بأ  اي  ة الالو وصية اي كل ، عند تناو م موضو  اا1983

 لية للإياصات أو بنملها.سلوك لملم مش و  أو لملم أرلاقي أو لملم مص ع بط ب عل  بالمعاية الآ

شاركة الحاسب وقد أرل علز الا الاتجار أصط يوسا ك لما من مفهو  اي  ة الالو وصية، ايل أ  مج   م
ج امي يضفي علز الا النشاغ وتف اي  ة الالو وصية والا ينطو  علز مغالطة الآت في النشاغ اا

 الم )كس قة الحساب الآت أو تمليديا في بع  ايجسمية، فالحاسب الآت قد لا يعدو وأ  يوو  محلا 
سإاغ وتف اي  ة الالو وصية علز سلوك الفاعل، قصات الممغنطة( وعلز ذل  لا  ون ق ا  أو الاسطواالأ

 لمج   أ  الحاسب أو أ  من عنات ر الما ية كاصوا محلا  لفعل الار لاا أاد عنات  ال كن الما   ي  ة الس قة.
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 المطلب الثاني: التطور التاريخي للجريمة الالكترونية.

لمد ةه ت الاص صت في امل ج الم ال منية العالية في  اية ال ماصينات وكا  ذل  من رلال العدوا  
 .1988الفلموا وبالأرو ج  ة "  و ل موريا" الماررة وار  م ها في صوفما 

، وتجدر 17/02/1998-16د في أس اليا في الف ل ولمد أطل  مصطلن ج الم الاص صت في ماتم  عم
و أ  الو لم من الإاا ين يس أدمو  مصطللىات لملم  قيمة لل عإلم عن ج الم الاص صت، قذ نجد قشارل اا

ج ا  المعلوماا" في اين أصط تب اس أدا  المصطلن الدقي  والم ماشي ما الإع  يس أد  مصطلن "اا
ج ا  المعلوماا وق  كا  يمصد ال عإلمعن اي الم  الم الاص صت" ذل  لأ  ااطإيعة تل  اي الم واو " ج

الواضعة عن ط ي  جها  الومإيوت ، قلا أ  الا لا يعني من جهة أر ى أ  الاع داا عن ط ي  جها  
  الومإيوت  قلا ا  الا لا يعني من جهة أر ى أ  الاع داا علز المعلومة ي لىم   الما باس أدا  الومإيوت
ورصوتا اس أدا  الاص صت، ذل  لأ  الوسالل ال مليدية اي  الما ما توو  أ ال لارتواب تل  اي  ة 
وبال ات فاي  ة الالو وصية قد توو  أنل من ج الم الاص صت وذات الشأ  بالنسإة للغا المعلوماا وكلا 

 ج الم ال ونولوجيا الم مدمة

أصط تب عد   26/01/2001المنعمد في لشإوصة/ الاتغال في  ولمد لاان ماتم  الماصو  والاص صت
 و  لملمر لل عإلم عن  Cyber cumو م ل الر المصطللىات لملم الدقيمة، واع ما  مصطلن قالال فات 

)بعرة،  ج الم الاص صت ما الأرل في الاع إار ال ميية بين تل  اي الم الت  ون ارتوابها عا الاص صت
 .(15، ص2016

 م ت ج الم الاص صت ب طور تاريخي تإعا ل طور ال منية واس أدامها و لا م ت ب لاه م اال اي 

اسيب من الس ينات من الم   الماضي اق ضت المعاية علز ممالات من شيو  اس أدا  الحو  :المرحلة الأولى
وموا  تلىفية تناقا ال لاعب بالإياصات المأةصة وتدملم أصصمة الومإيوت  وت افمت الر النماشات ما ال سا ل 

ج امية مس لىد ة، ق  ايدل اول ما قذا كاصت ج الم ق ل اول ما قذا كاصت الر اي الم شيا عاب  أ  ةاا
بالمعح الماصوي أ  مج   سلوكيات لملم أرلاقية في بي ة أو مهنة الحوسإة وما تةايد اس أدا  الحواسيب 
الشأصية في السإعينات ةه ت عد  من الدراسات المسلىية والماصوصية الت اا مت بج الم الومإيوت  وعايت 
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)أبو بكر  ج امية لا مج   سلوكيات م فوضة.قوبدأ الحديل عنها بوتفها ةاا ل   الم الفعلية،عد ا من قضايا اي

 .(17-16، صالسابق لمرجعا سلامة،

في ال ماصينات ايل طفا علز السطن مفهو  جديد ي الم الومإيوت  والاص صت وارتإطت  المرحلة الثانية:
ش  و ر  الفلموسات الالو وصية الت تمو  بعملية تدملمية بعمليات اق لىا  صصا  الومإيوت  عن بعد وأصشطة ص

 .(43عبد الفتاح ، ص)للملفات أو الاامف

فعال لحديل عن الدوافا لارتواب الر الأشا  اتطلاع "ا اك  " المعا عن مم لىمي النصا  لون ا
ولون االاا المغام و  أتإلىوا أ ال ةل محصورا في رلمإة ا  فين تجاو  أمن المعلومات وقةهار تفوقهم ال مني، 

قج ا ، وةهور المج   المعلوماا الم فوت المدفو  بألم اص قج امية رطلمل المدرل علز ارتواب أفعال تس هده 
 الاس يلاا علز أعمال أو ال جسا علز الإياصات الس ية والاق صا ية والاج ماعية والسياسية والعسو ية.

ات تناميا االلا في امل اي الم الالو وصية وتغيلما في صطاقها ومفهومها وكا  شهدت ال سعين المرحلة الثالثة:
ذل  بفعل ما أاد  ط شإوة الاص صت من تسهيل لعمليات  رول الأصصمة واق لىا  شإوة المعلومات ةه ت 

لاص صت لميا  بعملط المع ا  وأك   ما مورا ضد مواقا اأنماغ تمو  علز فو ل تعطيل صصا  تمني ومنعط من ا
ال سويمية ا امة الت ي سإب اصمطاعها عن ابدمة ساعات في رسال  مالية بالملايين، وصشطت ج الم صش  
الفلموسات عا المواقا الالو وصية لما تسهلط من اص ما ا قو ملايين المس أدمين في ذات الوقت وةه ت 

وي المنطوية علز الأاما  أو المساا بو امة واع إار ال سالل المنشورل علز الاص صت أو الم اسلة بالايد الالو  
 الأشأا  أو الم وجة لموا  لملم قاصوصية أو لملم مش وعة

 المطلب الثالث: أنواع الجرائم الالكترونية.

 صص ا لاص شار اي  ة الالو وصية بشول كإلم فمد تعد ت أصوا  الر اي الم وأسها ما يلي 

 (Financial Crimeالجريمة المادية ) .1

عملية النصب، وتأرل واادل من  واي الت تسإب أض ارا ما ية علز الضلىية أو المس هده من
 شوال ال لا ة ال الية الأ
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 قة الالو وصيدة كالاسد يلاا علدز ماكيندات الصد ه الآت، والإندوك ك لد  المن شد ل الآ  في الو دلم سدعملية ال -
الإياصدات الالو وصيدة لإطاقدة الصد اه الآت ومدن و اسد أدامها لصد ه أمدوال اسداب من الدول وبهدا يد م صسدل 

 .(374، ص2014)هلال المزاهرة ،  الضلىية.

شدداا تددفلىة اص صددت  ا لددة جدددا لموقددا أاددد الإنددوك الودداى أو الماسسددات الماليددة الضددأمة، ل طلددب مددن قص -
 بياصاتط المص فية وس ق ها.العميل ق رال بياصاتط أوتحديل معلوماتط بمصد الحصول علز 

ال سالل الايدية الوار ل من مصا ر مجهولة بخصو  طلب المسداسة في تح يد  الأمدوال مدن ابدارا مدن الوعدد  -
بنسددإة مدددن المإلددل، أو تلددد  الددت تدددوام تدددااب الايددد الالوددد وي بفددو ر بصاددددى ايددوالة أو الياصصددديب، وتطالإدددط 

 .(375، صالمرجع السابقلال المزاهرة ،)ه بموافال ايهة ب قم اسابط المص في.

 .(Cultural Crimeالجريمة الثقافية: ) .2

اي اس يلاا المج   علز الحموت الفو ية وصسإ ها لط من  و  موافمة الضدلىية ومدن الممودن أ  تودو  علدز 
 قادى الصور ال الية 

العالميدة علدز أسدطواصات وبيعهدا للنداا ق تنة الامجيدات وادي عمليدة صسدل أو تمليدد لداامف قاددى الشد كات  -
 بسع  أقل.

 .Soft Copyص صت من رلال تمنية ال عد  علز المنوات الفضالية المشف ل وقتاا ها عن ط ي  الأ -

 ج  ة لنسل المالفات العلمية والأ بية بالط ت الالو وصية المس لىد ة. -

 .(Political And Economic Crimeالجريمة السياسية والاقتصادية ) .3

ج امية عمال ااشوال النمطية من الأااليا تمنية المعلومات ل سهيل الأتس أد  المجموعات ااراابية  -
رإار المغلوطة وتوةيف الاتصالات وال نسي  وبل الأوام لا ي واصو  عن اس أدا  الوسالل الم مدمة م ل  

 .(375) هلال المزاهرة، نفج المرجع، صهمبع  تغار السن وتمويل بع  الأموال في سإيل تحمي  أاداف

راابيو  باس أدا  الاص صت لاس غلال المايدين لأفوارام وجما لايات الم لىدل الأم يوية يمو  ااففي الو 
 الأموال ل مويل ب امجهم ااراابية.
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الفلموسات، وذل  ي جا قو الاس يلاا علز المواقا الحساسة وس قة المعلومات وام لاك المدرل علز صش   -
 العد  الم ةايد من ب امف الومإيوت  الموية والسهلة الاس أدا  والت  ون تحميلها مجاصا.

 ما  والةصا لفسا  الدولة لأسإاب سياسية واق صا ية رااب وااصش  الأفوار اباط ة بين الشإاب كاا -
 بالدرجة الأوو.

 : (Sexual Crimeالجريمة الجنسية ) .4

 الا النو  من اي  ة  ون أ  ي م ل بصادى الصور ال الية  

ادى الف يات أو الاس يلاا قا يمو  أاد الشإاب بار ات جها  من أشه  اوا ه الاب ةا  عندم الابتزاز: -أ
 جإاراا علز اب وا معط وقلا سيفضلىها بما  لوط من تور.قبط مجموعة من توراا و عليط و 

في العا ل الر الصورل عندما ي ع ه أاد الشإا  علز قادى الف يات عا الشات  والاستدراج:التغرير  -ب
أو ب امف ا ا  ة يوو  علز علاقة معها و يس درجها بالولا  المعسول ويوسها بالةواا لوي ت   بط، ومن و 

 تط.اإتسجيلات لصوبا ق  لم تس جب لطل يمو  ب هديداا وفضلىها بما  لوط من تور أو

 المطلب الرابع: خصائص الجريمة الالكترونية.

لا ت طلب ج الم الاص صت عنفا ل نفيلاا أو مجهو ا كإلما فهي بأقل جهد  اعتبارها أقل عنفا في التنفيذ: .1
صوا  من المجهو  العضلي الل  قد يوو  في تور  ارسة العنف أ ون ممارصة باي الم ال مليدية الت ت طلب 

او الحال في ج  ة الم ل أو الار طاه أو في تورل ابلا أو الوس  وتمليد المفاتين كما او والايلاا كما 
 الحال في ج  ة الس قة.

قليط او المدرل  او العنف بل كل ما تح ا قج الم اا لة بطإيع ها لا تح اا  ت مية ج الم المعلوماتية بأ ا
و قال لملم المش وعة، وتح اا كلل  ارتواب الأفععلز ال عامل ما جها  الحاسوب بمس وى تمني يوةف في 

وجو  شإوة المعلومات الدولية ما وجو  مج   يوةف راتط أو قدرتط علز ال عامل ما الشإوة للميا  بج الم 
  لفة كال جسا أو ار ات رصوتيات الغلم أو ال غ ي  بالمات ين، فمن الا المنطل  تعد اي  ة الالو وصية 

نصيفة فلا ت ار فيها لأية عنف أو  ماا وقنما مج   أرقا  وبياصات ي م تغيلماا من السجلات المأةوصة من اي الم ال
 (9، ص2015)بن صغير، في ذاك ل الحاسإات الآلية وليا  ا أ   رارجي ما  
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اي الم الت الحاسب الآت او  الما أ ال اي  ة في الحاسب الآلي هو أداة لارتكاب الجرائم الالكترونية: .2
ت توب علز شإوة الاص صت راتية م ف  ل عن أ  ج  ة أر ى، ذل  أ  الحاسب الآت او الأ ال الوايدل 
الت  ون الشأو من الدرول علز شإوة الاص صت وقيامط ب نفيل ج   ط أ  كا  صوعها وعليط فالحاسب 

 (14، ص2005الجنيبهي، )وة الاص صتالآت او الأ ال الوايدل لارتواب أ  ج  ة من اي الم علز شإ

لا تح اا اي الم الالو وصية قو أ  عنف، أو سف  صعوبة اكتشاف الجرائم الالكترونية وثباتها:  .3
للدماا، أو ت ار اق لىا  لس قة الأموال وقنما اي أرقا  وبياصات ت غلم أو تملىز تما  من السجلات المأةوصة في 

م لي  ا، فص ا توو  اي الم في ألملب الأايا  لا ت ك أ  أ   رارجي  ذاك ل الحاسإات الآلية، ولأ  الر
 إات و ا يةيد من تعوبة ق إات الر اي الم أيضا ارتوابها عا ل في ابفاا وعد  وجو  أ  أ    تعإة في اا

الالو وصية صمل ج امية، ايل ي م بالنإضات قاا من عمليات أو أعمال لرلال تنفيك ا  لما ت   
المعلومات، كما أ  الر اي الم ت توب لمالإا وبصورل منصمة علز تعيد أك   من  ولة باس أدا  شإوات 

بلاغ عنها اجا  مج ما الأعمال عن ااقمل عناا الاص مال، أضف قو ذل  الاتصالات والمعلومات و و  تح
مواصية تدملم قعليها، فضلا عن  ح والماسسات المجكفاال المنصمات   و السمعة والا ال مة فيقساال تجنإا للإ
 .(34، ص2009 ،)عبابنة إات في مدل قد تمل عن ال اصية الةمنيةالت  ون أ  تس أد  كدليل في ااالمعلومات 

 إات اي الم الت تومن في اينال م توبي تل  اي الم اللين ي سمو  باللكاا قواناك تعوبات أر ى أيضا في 
 إابا وايل قفي الماصو  اينالي في و عد  ملالمة الأ لة ال مليدية قضافة قوابال ال منية أ ناا ارتوابها والدااا 

تعوبات الإلىل عن الدليل، وجما و يلة  الإلىل عن أ لة جديدل صاتجة من ذات الحاسب، ومن انا تإدأ 
  إات وقالا اي  ة.قو مصداقي ط علز أقي هو دأ مشولات قإولط ق  وجد ومدى مو الا الدليل وتإ

أرلت تونولوجيا الحاسب الآت تلعب  ورا بالل الأسية في  الجريمة الالكترونية جريمة عابرة للحدود: .4
ل الم مدمة تناعيا أو  ول العالم ال الل، فالدول الم مدمة العالم المعات ، ولمةت الأسوات سواا اباتة بالدو 

تناعيا تمو  ب صنيا أجهةل الحاسب الآت واب وار ب امف ومنصفات ل لىمي  ال بن الما  ، وتمو   ول العالم 
ال الل باس مإال الر المإ و ات وتس أدمها علز صطات واسا صص ا لصغ  اجمها وقلة كلف ها وتةايد الحاجة 

 قليها.
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، وراتة شإوة الاص صت جعل الا ال طور ال ونولوجي في مجال الحاسإات وب امجها وشإوات الاتصال
لأصط لا يم ص  علز  ولة  و  أر ى، فالإش ية كلها ش يوة في  universalص اا اللاني ي صف بالعالمية  اا

 الاس فا ل من الا ااص اا الأ   والفني.

الش عي الناجم عن الاتصال بالحاسوب أيضا اتصف بالعالمية أو  قو جاصب الا فص  الاس أدا  لملم
بالعاب  لللىدو ، فاي الم لم تعد تم ص  علز ققليم ولا ت عدار بل أتإن بااموا  ارتواب اي الم عن ط ي  

 واولا.تلاه معطيابا، فال عد  في بلد وأ  ر في بلد تر  قو أالآت بار اقط لحواسب في بلد تر  الحاسب 

ا ت أطز ادو  الدول ك جارل المأدرات ولمسيل أ سوب تش ك ما لملماا من اي الم و لا فص  ج الم الحا
 .(33، ص2009)عبابنة ، الأموال

 المبحث الثاني: تصنيف الجريمة الالكترونية.

سن ط ت في الا المإلىل قو تصنيف اي  ة الالو وصية من أط افها ورصالو وكات اي الم 
 الو وصية و أسإاب و وافا ارتواب اي  ة الالو وصية.ا

 المطلب الأول: أطراف الجريمة الالكترونية.

  ون تصنيف أط اه اي  ة الالو وصية قو    

 :لمعلوماتيأصناف المجرم ا .1

ق  ال سار  ال ايب في مجال تمنيات ال قمية الحدي ة ساام بدورر في ال طور الس يا لأنماغ ج  ة تمنية  
و وضا تصنيف  ابت لمج مي قج ا  الحدي ة الت تسعز ا أتإن عالما أما   راسات علم اابصفة عامة  

الف، ولا يعني بطإيعة الحال أ  كل مج   و مجموعة الطو قنيف م توبي اي الم الالو وصية المعلوماتية و ون تص
و ون  يندرا ضمن طالفة محد ل  و  لملماا بل  ون أ  يوو  المج   الوااد مةتا من أك   من طالفة أو ف ة

 (53، ص2013)سعيداني ، و الف ات ال اليةقتصنيف المج   المعلوماا 

المعلوماتية وتضم الر الطالفة أو كما يسميهم الإع  تغار صوابل فئة صغار مجرمي المعلوماتية:  -أ
اداه أ  ض ر قوالمةاع  و  أ  توو  لديهم صية  شأا  اللين ي تإوو  ج الم المعلوماتية بغ ص ال سليةالأ
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)حامد  ال قميةبالمعح عليهم، وذل  بمدارسهم ومن بينهم ف ة لم تإلل بعد سن الأالية مف وصين ك لما بال منيات 
 .(52، ص2007عياد، 

وام لمالإا ما يووصو  في م الة الم اامة وعلز ال لمم من تغ  سنهم قلا أ من قا رو  علز اق لىا  كافة 
أصوا  الأصصمة المعلوماتية وقد أ ارت الر الف ة جدلا واسعا في الوسم الفمهي، ففي اين ك   الحديل عن 

ل والمهارل في م قو ف ة الم اتنة عندما يصإلىو  علز  رجة عالية من ابا   اط  الر الف ة الت  ون أ  ت لىول
سن عد  ج امية، ذاب جاصب من الفمط أصط من الأاقواس غلا م في أعمال ذات أاداه  اس  جارام 

 ج ا  بما لديهم من ميل للمغام ل في الإلىل والاس وشاه.تصنيف االاا ضمن  ال ل اا

 ون:فئة القراصنة أو المخترق .2

وام الم طفلو  اللين ي لىدو  أمن النصم المعلوماتيةوالشإوات من :(Le HAckers)الهواة الهاكرز  -
رلال الدرول قو أصصمة الحاسإات الآلية لملم المص ع  م بالدرول قليها وكس الحواجة الأمنية الموضوعة  لا 

وقنماينطلمو  من اده اك ساب ابال أو بدافا الغ ص، وفي الغالب لا توو  لديهم  وافا ااقدل أو ت يإية 
 (45، ص2008)الشناوي، .تلمج   ال لىد  وق إات اللاالفضول أو 

والا النو  أرط  من ا وال، ويحده أض ار بالغة وقد يالف المج مو  في  :Les Cracheresالمحترفون  -
قطار الا النو  أصدية ل إا ل المعلومات فيما بينهم ويفضل الم اتنة العمل في جماعات عن العمل الف   ، 

لعلمي  إات تفوقهم اقل علز المال، أو بغ ص الشه ل أو ولمالإا ما يوو   افعهم لارتواب اي  ة قما الحصو 
 .(46، ص2008الشناوي، )ومدى ما ي م عو  بط من اللكاا

واالاا ي م عو  بمدرات فنية عالية باع إارام عا ل من الأرصاليين في : swindlersالمخادعون  .3
المعلوماتية ومن أًااب الوفااات وتنصب معصم ج المهم علز شإوات تحويل الأموال، و ونهم ال لاعب 

 المصاره أو فواتلم الوه باا وا اتف أو بطاقات الال ما  أو ما شابط ذل .علز اسابات 
فهم الطالفة الأك   شيوعا بين مج مي  (:Personnel Problem Solvers)أفراد يحلون مشكلة  .4

المعلوماتية فهم يمومو  بارتواب ج الم المعلوماتية الت تللى  بالمجني عليهم رسال  ويوو  ا ده من ورالها 
ا  الول لمشولات ما ية تواجههم، ولا يس طيا الها بالوسالل الأر ى بما فيها اللجوا او اي  ة قت

 .(30، ص2011سوير ، )ال مليدية ولمالإا ما يوو  المجني عليط ماسسة مالية
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ف درل في عدا اا ايماعات ااراابية أو الم ط فة والت : (Extreme Advocates)دعاة متطرفون  .5
و  ينية وي لمإو  في ف ص أت وو  بدوراا من مجموعة أشأا  لديهم مع مدات وأفوار اج ماعية أو سياسية 

أدا  العنف ضد  ساج امي، وي كة صشاطهم بصفة عامة في الر المع مدات باللجوا أاياصا قو النشاغ اا
الأشأا  أو المم لوات من أجل لفت الأصصار قو ما يدعو  قليط وق  اع ما  الماسسات المأ لفة  ارل 
الدول علز أصصمة الحاسإات الآلية في انجا  أعما ا والأسية المصوى للمعلومات الت تح ويها في ألملب 

ومن الأم لة الشهلمل في الا ابصو  قيا  الحالات قد جعل من الر الأصصمة ادفا الا بهلر ايماعات، 
 60ب دملم ما يةيد عن  "The red Brigadesادى ايماعات ااراا  المع وفة باسم الأولوية الحم اا "ق

  .(55ص، 2013سعيداني، ) و أفواراا ومع مداباقم كة لللىاسإات الآلية رلال ال ماصينات ل لفت النص  
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 مرتكبي الجرائم الالكترونية.المطلب الثاني: سمات 

ي مية المج   المعلوماا عن لملمر من المج مين بصفات وكات معينة جعلت منط محل العديد من الأبحاه 
والدراسات، وار لف الإاا و  في تحديد الر ابصالو كما ار لفوا في مدى اصطإات وتف ج الم ذو  

 من االاا المج مين قد يوو  من ذو  الوفااات و م علز مج مي المعلوماتية ذل  أ  كلاالياقات الإيضاا 
 المدرل علز ال ويف الاج ماعي ومن أام الر السمات ما يلي 

  م توبي قب منيات الحاسوب والاص صت، بل  يس ها  بط من المهارلي م ا مج مي المعلوماتية بمدر لاالمهارة:  .1
معاية المعلومات تليا، ف نفيل اي  ة الالو وصية ي طلب قدرا اي الم الالو وصية ام من الم أصصين في مجال 

من المهارل لدى الفاعل الت قد يو سإها عن ط ي  الدراسة الم أصصة في الا المجال أو عن ط ي  ابال 
 .(33، ص2013)صغير ، المو سإة في مجال تونولوجيا المعلومات

م المعلوماتية، لأ  ذل  ي طلإمنط المع فة ال منية لويفية يع ا اللكاا من أام تفات م توب اي الالذكاء: .2
الدرول قو أصصمة الحاسب الآت والمدرل علز ال عديل وال غيلم  في الاامجللل  عا ل ما يلك  أ  ااج ا  
 المعلوماا او قج ا  الأذكياا وذل  بالممارصةبااج ا  ال مليديالل   يل قو العنف،فهلا المج   لا  ون أ 

س يلاا علز أس ار بن  أو ش كة  ةصة بط لابد ين ميصو طالفة المج مين الألمإياا، فمن يس عينإجها  الحاسوب للا
أ  ي مية بالمس وى ال فيا مناللكاا ا   ونط أ  ي غلب علز ك لم من العمإات الت تواجهط في ارتواب 

 .ج   ط

لمعلوماتية في عد  اس أدامط للعنف في وت جلز أسية تفة اللكاا بالنسإة لم توب اي  ة ا
فيوفي أ  يمو  المج   Sabotage softارتوابهللج  ة، فالسلوك ااج امي ينشأ من تمنيات ال دملم الناعمة 

المعلوماا بال لاعب بإياصات وب امف الحاسإالآت لوي  لىو أو يدم  الاالإياصات أو يعطل اس أدا  الر 
 .(51، ص2013)سعيداني، الاامف

لأ  المج   المعلوماا ي توب ج المط من رلال وسالم ال ونولوجيا فصصط لا يوو  مجرم متكيف اجتماعيا:  .3
صسا  قللمج ما الل  يعيا فيط، بل قصط  ةاا ا في الغالب وللا فهو ينأى بنفسط عن االة العداا الساف 

ط ج امية قد تةيد قذا  ا  تويفق  رطورتط اا    المعلوماا بلم ويف، ولا يعني ذل  ال مليل من شأ  المج
 ج امية لديط.الاج ماعي ما تواف  الشأصية اا
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و ارتواب اي الم أر ى في مجال الومإيوت  قيعو  ك لم من مج مي المعلومات جرام:لى الإإمجرم عائد  .4
و ا ومة في الم ل السابمة، ويا   قاصطلاقا من ال لمإة في سد ال غ ات الت أ ت قو ال ع ه عليهم وتمدمهم 

 (47، ص2008)الشناوي، و ا اكمةقج ا ، وقد ين هي بهم ما ذل  في الم ل ال الية قو تمد هم و ااقذل  

 مةالمعلوماتيةالضحيةفيالجري

اد ااعلا  العالمي اباتإالمإا ئ الأساسية ل وفلم العدالة لضلىايا اي  ة وقساالاس عمال السلطة لمد
مصطلن 85/11/29الصا ر ب اريل401434الل  اع مدتط ايمعية العامة لأمم الم لىدل بم اراا رقم 

اي  ةفوفما  لا ااعلا  المشار قليط يمصد الضلىية والل  جاا شاملا لول من المجني عليط والم ض ر من 
بالضلىية الأشأا  اللين أتيإوا بض ر ف    أوجماعي بما في ذل  الض ر الإدي أو العملي أو المعاصال النفسية 
أو ابسارل الاق صا ية أو الح ماصإدرجة كإلمل من ال م ا بحموقهم الأساسية، عن ط ي  أفعال أو االات قسال 

اللمواصين اينالية النافلل في الدول بما فيها المواصين الت تح   ااساال لاس عمال السلطة، كما تشول اص هاك
ق ضاا العاللة المإاش ل للضلىية الأتلية أو فاعليها المإاش ين والأشأاتاللين صطلن أيضا اسب الايشملالم

 اا .أتيإوا بض ر من ج اا ال درل لمساعدل الضلىايا في محن هم أو لمنا اايل

وعليط فص  الضلىية في اي  ة بصفة عامة كل شأو طإيعي أو معنو  أتيإإأسارل أو ض ر أو بعدوا  
المعلوماتية او كل أما الممصو بالضلىية في اي  ة ، ص يجة ارتواب ج  ة سواا بفعل أو بالام نا  عن فعل

علومات، وقد يوو  شأصا عاما س أدا  لملمالمش و  ل منية المأو معنو  ص يجة الا ر ما   شأو أتابط ض
 .وقد يوونخاتا   لا في الأشأا  الطإيعية أو المعنوية كلها  لا في ماسسات الدولة وايآ

ع ما  والاق صا ية والمالية الوطنية والدوليةالمعلومات في جميا المعاملات الا فنص ا لطإيعة اس أدا  تمنية
أف ا  والشاو  العامة بالنسإة لللىووماتوا  من شأ  ذل  أ  عليها في تسيلم شاو  الحيال اليومية بالنسإة ل

)سعيداني، مرجع سابق،  بميضفي أبعا ا لملم مسإوقة في توسا  ال ل الم ض رين من اي الم المعلوماتيةوتعد  ف ا
 (64-63ص

 المطلب الثالث: دوافع ارتكاب الجريمة الالكترونية.

تنشأ من الشعور بالنمو أو ال ما  من شيا ما لدى الف    ا تسإ  الحاجات عا ل الدوافا فالحاجة 
ن ال ضا شإا  الر الحاجات الت تواجداا االة مقوى الدارلي لديط )الدوافا( بغ ص يا   قو ال أ لم في الم
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قدا  علز اي  ة الالو وصية بار لاه منفلاا، تإعا لطإيعة و رجة راتط في مجال النفسي، وت نو   وافا اا
 و تنفين  وافا شأصية و وافا رارجية.قوماتية و ون تصنيف الر الدوافا المعل

يومن ر  الدوافا الشأصية لدى م توب اي الم الالو وصية قو  وافا مالية و وافا  الدوافع الشخصية: .1
 (60)سعيداني نعيم ، نفج المرجع، صذانية نمطية

يعد الدافا الما   من أك   الدوافا الت تح ك اياي الدوافع المادية )تحقيق الربح وكسب المال(:  .2
و تطوي  قلاق اه اي  ة الالو وصية وذل  أ  ال بن الوإلم والممون تحميمط من رلا ا يدفا بالمج   المعلوماا 

و الاا اه ا  يحم  قصفسط ا  يواكب كل اديل يط أ علز ال منية المعلوماتية ويم نو الف   ويسعز 
 (30، ص2005)الحمود ، المجالي ،  أعلز المواسب وبأقل جهد  و  أ  ي ك أ  ا وراار

ية الآلية للإنوك و ال لاعب بأصصمة المعاقمد اياي رلمإة منط في تحمي  ال  اا والوسب الما    فيع
والماسسات المالية وق  كا  أاد موةفيها، أو ار ات صصم المعاية الآلية  ا من رلال اك سابط لفجوابا 
الأمنية علز اس غلا ا وب مج ها ل لىويل مإالل مالية لحسابط أو لحساب ش كالط أو لحساب من يعمل لحسابهم 

المواسب الما ية من رلال المساومة علز الاامف أو  ق  كا  من رارا الماسسة كما  ون الحصول علز
طار مجلة المعلمات الم لىصل عليها بط ي  الار لاا من جها  الحاسوب ولمد أشارت في الا اا

(Securiteinformatique)   من االات الغا المعلن  %43واي مجلة م أصصة في الأمن المعلوماا أ
 %15أفعال اتلاه و %19من أجل س قة معلمات و  % 23عنها قد تمت من اجل ار لاا أموال 

 .الاس عمال لملم المش و  لللىاسوب لأجل تحمي  منافا شأصية

 الدوافع الذهنية )المتعة والتحدي والرغبة في فهم النظام المعلوماتي واثبات الذات(. .3

 م عا ل لا فعال، قذ أرطورل كامنة في صفا مم ه الر الألا ينإئ عن  ص فالدافا في الا الغ
ونولوجي المعمد لللىاسب الآت بل في رلمإة االاا ب لىد  النصا  ال  ج ا  بل ي م ليووصو  من مع ا   اا
 (25، ص2009)عبابنة، ص و المعلوماتقاولاتط ار اقط عن ط ي  الوتول مووصاتط ومعطياتط ومح

تطوي  ط ت جديدل وتعإة الار ات  ففي الوقت الل  ية ا  فيط الاا ما  بأمن الحاسب، عن ط ي  
م يوية م لة علز ذل  و ارل الدفا  الأمس مإلها وادر من فهمها، ومن الأ كامجيات ال شفلم الت تمون

)الإن المو ( الت تمو  ب غيلم أصصمة الةمن للإياصات المس أدمة يوميا، ا  أ  بع   المعلومات الحساسة تغلم  
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ا لاش  فيط يدل علز قدر عال من ال منية والنصا  الم طور فص  اياصب الآر  كل ساعة أصصمة ت ميةاا والا  
ةهار تفوقهم قصصمة و الالو وي ي سابمو  ب ت الر الأالل  يمف علز الضفة الأر ى، أتلىاب الشغف 
ط من أاد م اكة المعلومات في الإن المو  وتمون بحل شف لعليها، والدليل علز ذل  قيا  أاد ا وال في أوربا 

 .(17، ص1992)عبد الباقي، العإل في الإياصات الا الم كة

 ةلارتواب بع  اي الم المعلوماتية قد ي أ   بما  ات و وافا رارجية لوجو ر في بي الدوافع الخارجية:  .4
 و اق اه الا السلوك سواا بدافا الاص ما  أوقصسا  ومات وتعد الما  ات الت تدفا ااالمعاية الآلية للمعل

 بدافا ال لمإة في ال فوت.
و ارتواب اي  ة الالو وصية قد يوو  ال لمإة في قالدافا لحاق الضرر به: إالانتقام من رب العمل و  -

 الاص ما  من شأو أو ماسسة أو ا  من بع  الأصشطة السياسية في بع  الدول أو من رب العمل

 .(48، ص2010)المومني، 
ف ا  يفضلو  تعسفيا أو بغلم وجط ال من الش كة أو  ارل النفا الإش ية، فو لم من الأوالاص ما  موجو  

منصمة اوومية، أو ا  مص ه وام  لوو  المعلومات وال دريب اللا   والمع فة الوافية بخفايا الر ايهة 
اسسة ت وإد ابسال  المالية الوإلمل من للا ي توب اياي اي  ة رلمإة منط في الاص ما  ليجعل الش كة أو الم

 و وقت كإلم.قاط تلاقج اا ما يسإإط  ا من ض ر يح اا 
الا النو  ك لم ال و ار في اي الم الالو وصية ولمالإا ما يحده من دوافع التعاون والتواطؤ:  -

ج امي وتر  من ا يم أو رارا مو  باياصب الفني من المش و  اام أصو في الأصصمة المعلوماتية أين ي
الماسسة المجني عليها يمو  ب غطية عمليات ال لاعب تحويل المواسب المالية وعا ل ما  ارسو  ال لصو علز 

 .أصشط هم ولوتإا ل المعلومات بصفة من صمة االأصصمة 
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 الالكترونية.استراتيجية الدور الوطني في محاربة الجريمة المبحث الثالث: 

تناولنددا في اددلا المإلىددل اسدد اتيجية الدددور الددوطني في محاربددة اي  ددة الالو وصيددة مددن رددلال ال ع يددف بمهددا  
الم كدددة الدددوطني في محاربدددة اي  دددة الالو وصيدددة  وكدددلا أسددداليب الم كدددة، وأردددلما قجددد ااات الإلىدددل وال لىددد   في اي  دددة 

 الالو وصية.

 المركز الوطني في محاربة الجريمة الالكترونية: مهام المطلب الأول

 التعريف بالمركز الوطني لمحاربة الجريمة الالكترونية: .1

( OMCضدددمت اجددد ااات وشددد وغ شددد اكة بدددين ايةالددد  والاتحدددا  الأور  وكدددلا المنصمدددة العالميدددة لل جدددارل )
وال ونولوجيددة، مددن اددلا المنطلدد  أتددإن مددن الضدد ور  وضددا مشدد وطة بمدددى تحوددم الددإلا  في الأرطددار المعلوماتيددة 

بي ة المنا  المناسدب الوفيلدة  اربدة اي  دة الالو وصيدة، وبمدا أ  الددرك الدوطني أادد الأجهدةل الأمنيدة المولفدة بد    
ني  اربدة واص  اي  ة، ارتمت قيا ل الدرك الوطني ل سطلم ب صامف مش و  ف يد من صوعط والم م دل في الم كدة الدوط

 (28، ص2014)مغالط، عاتمة الإلا . اي  ة الالو وصية الم واجد في

جدددداا ص يجددددة اسدددد اتيجية ماسسددددة الدددددرك في تعمددددب أطددددوار اي  ددددة والاسدددد ا  في تددددداا ق اصددددا منهددددا بددددأ  
الدل  اج داع   المعلوماتية أتإلىت وسيلة اس اتيجية في ال نمية الاق صا ية وال ونولوجية، ولا سديما الاعدلا  الآت

 كل ابدمات العامة واباتة بصورل يومية، وأتإن ما يسمز بالمج ما المعلوماا.

 مهام المركز الوطني في محاربة الجريمة الالكترونية. .2
تسده  علدز  (unité de veille et analyseادي مدن مهدا  واددل الحمايدة وال لىليدل) المراقبدة العامدة: (أ

 سا اباتة بالاس علامات علز شإوة الأص صت.24سا/24تحليل المأةو  المعلوماا علز مدار 

 حماية بن  المعلومات المف واة علز الأص صت. -
 cellule d’assistance et deادي مدن مهدا  رليدة المسداعدل ومعايدة الحدوا ه المعلوماتيدة  الوقايدة: (ب

réponse aux incidents informatique  تسددده  علدددز حمايدددة وتمددددل المسددداعدل في تطدددي ايددد الم
 الالو وصية علز مس وى الماسسات والم اف  الدس ورية للدولة.

 unité centrale de coordination etاي مدن مهدا  الواددل الم كةيدة لل نسدي  وال عداو   المحاربة: (ج

de lutte contre la cybercriminalité  وت فد   منهدا واددات ف عيدة علدز مسد وى المجموعدات الولاليدة
 (28، صالمرجع نفسه)مغالط،  .والم م لة في الوادات ا لية  اربة اي  ة الالو وصية
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 .: طرق الحصول على أدلة الجرائم الالكترونيةالمطلب الثاني

روتينية م فد  عليهدا وذلد  مدن أجدل حمايدة الددليل لمدلم ق  ال عامل في اي  ة الالو وصية ي طلب اج ااات 
أ  وسددددالل افددددن الأ لددددة واسدددد ن اجها ت لددددف مددددن اي  ددددة ال مليديددددة قو اي  ددددة الالو وصيددددة، ذلدددد  لأ  الدددداامف 
والإياصات عنص ا  أساسيا  ي لى م علز أجهةل تنفيل الماصو  ورااا الأ لة اينااية جمعها واس ألاتدها، وتعدد 

وال ف يا من بين الاج ااات الت تإاشد اا سدلطات ال لىميد  والدت تدا   للوتدول قو الددليل المسد هده  المعاينة
مددن الواقعددة الاج اميددة، عددن ط يدد  ال نميددب عددن الحميمددة مددن ايددل  إددوت ال همددة وصسددإ ها قو المدد هم مددن عدمددط، 

صفسها، ومن بين ادلر الطد ت  المعايندة  وكل الا ي عل  بالمج   المعلوماا ما  ا  أ  اج ااات الحصول علز الدليل
 وال ف يا.

 المعاينة:  (1

ويمصد بها الاص مال قو الأماكن الت وقعت فيها اي  ة ا إات االة الأماكن والأشدأا  وكدل مدا يفيدد 
في كشددف الحميمددة عددن اي  ددة وم توإهددا، وبال ددات تددب علددز السددلطات المأ صددة بددصج اا المعاينددة والاص مددال قو 
أمدداكن وقددو  اي  ددة فددور ارتوابهددا، ادد  لا يوددو  اندداك فددارت  مددني طويددل بددين وقددو  اي  ددة واجدد اا المعاينددة الددت 
تسددمن للجدداي ب غيددلم أو ق الددة بعدد  الآ ددار الما يددة للج  ددة الددت تسدداعد في ال نميددب عددن الحميمددة، وادد  لا يمددا 

 من قاصو  الاج ااات ايةالية ايةال  . 42 الش  في الدليل المس نإم منط والا ما ت ضمنط صو الما ل

قدد تودو  المعايندة اجد اا تحميد  أو اسد دلال يسد هده طبيعة المعاينة وأهميتهدا فدي الجدرائم الالكترونيدة: (أ
قو اةهار الحميمة في واقعة يإلل أم اا قو السلطات المأ صة، بحيدل لا ت وقدف طإيع هدا علدز تددفة مدن ت يهدا 

الهددا مددن مسدداا بحمددوت الأشددأا ، فددصذا ت اجدد اا المعاينددة في موددا  عددا  كاصددت اجدد اا بددل علددز مددا يم ضدديط اج  
، 2009)ممدددددوح ابددددراهيم، جدددد اا تحميدددد  قاسدددد دلال أمددددا قذا مددددا اق ضددددت  رددددول ا مددددة مسددددون رددددا  كاصددددت 

 (.150ص

بودل مدا وتصه  أسية المعاينة في كو ا تمو  بصااطدة تدورل شداملة لموقدا اي  دة يهدة ال لىميد  وا اكمدة، و 
يح ويط من تفصيلات سواا تعلمت بمواصط أو وتفط من الدارل أو الآ ار الموجو ل بط، والا ا  ي سدح لضدإاغ 

)حجددازي، الشدد طة المضددالية والمضددال وضددا تصددور لويفيددة وقددو  اي  ددة واسدد ألا  بعدد  الأ لددة الددت ت جمعهددا 
 (.18، ص2007
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اددد  تحمددد  المعايندددة الغددد ص الم جدددو منهدددا في كشدددف الالكترونيدددة:شدددروط صدددحة معايندددة مسدددرح الجريمدددة  (ب
 لمموص الحا ه ومع فة الفاعل تب ال نفيل بعدل ش وغ كال ات 

 :علددز السددلطة المأ صددة بددال لىمي  الاص مددال فددور  سددرعة الانتقددال إلددى مكددان وقددوع الجريمددة الالكترونيددة
 وتول را وقو  اي  ة قو علمها موا  الواقعة.

 :عنددد وتدول سدلطة ال لىميد  لمودا  الحددا ه  السديطرة والدتحكم علدى مكددان وقدوع الجريمدة الالكترونيدة
 لمعاين ط وجب أ  تمو  بالسيط ل عليط وذل  

 تن هي الضإطية المضالية من تح يابا.بمنا أ  شأو من مإاراة موا  الواقعة ري ما  -

 حماية كل ما لط علاقة بالحا ه من وسالل وأشياا وأشأا . -

 قيا  ابااا كل اسب ار صاتط ب فا لآ ار بمس ع اي  ة. -
 ولضدددما  اجددد اا معايندددة بصدددورل م تإطدددة وم سلسدددلة ينإغدددي علدددز السدددلطة المأ صدددة الترتيدددب فدددي المعايندددة  

 ال الية الال ةا  بالط ت 

 تحديد صماغ الإدا في المعاينة. -

 عد  الاص مال من موا  لآر  قلا بعد ال أكد من معاين ط تماما. -
 :وذلد  بوتدف المنطمدة الدت ارتوإدت فيهدا  الدقة والعناية الفائقة في معاينة مسدرح الجريمدة الالكترونيدة

درول وابد وا، وكدلا وتدف ا  ويدات اي  ة، وقذا كاصت الر الأردلمل  اردل مإدح فيجدب معايندة كدل منافدل الد
فيمدا اددو مدد تإم باي  دة، كددأجهةل الومإيددوت  والماسدن الضددولي )السددواصلم( والطابعدة والأسددطواصات المدمجددة، ولمددلم 

 ذل  من الوسالل المس أدمة في اق اه اي  ة.
 :ر اي  دة بعددد لأ  ا دده مددن الحفدا، علدز ت ددا الدتحف  علدى مسددرح الجدرائم الالكترونيددة بعدد المعاينددة

اص هاا المعاينة او من أجل امواصية العو ل قليط كلمدا أرا  ا مد  أو الماضدي كشدف الغمدوص أو ال أكدد مدن ت دار 
 معينة.
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 التفتيش: (2

يما ال ف يا علز محل منن لط الماصو  ا مة راتة باع إارر مسد و   السد ، وقدد يودو  ا دل شدأو أو 
لمسدون، ويإاشد  ال ف ديا في جميدا الأمداكن الدت  ودن الع دور فيهدا علدز مسون أو محل ألحمط الماصو  في اودم ا

 أ لة أو أشياا يوو  كشفها مفيد اةهار الحميمة.

لا يخ لددف معددح ال ف دديا في اي  ددة ال مليديددة عددن اي  ددة الالو وصيددة، وبال ددات يمصددد بددط تعريددف التفتدديش: (أ
اجد اا مددن اجدد ااات ال لىميدد  الددل  يهددده الوتددول قو أ لدة تفيددد اةهددار الحميمددة واسددنا اا قو المدد هم المنسددوب 

طيدات بمدا تح ويدط مدن مددرلات قليط ال همة، ايل تإاش  السلطة المأ صة بالدرول قو صصم المعايدة الآليدة للمع
وتةين و  جات، وذل  مدن أجدل الإلىدل عدن الأفعدال والسدلوكات الم توإدة ولمدلم المشد وعة والدت تشدول جنايدة 

 أو جنلىة.

 ي مية ال ف يا بنااً علز ال ع يف السالف ذك ر بعدل رصالو منها خصائص التفتيش: (ب

يع ددددا ال ف دددديا مددددن أوامدددد  ال لىميدددد  الاب دددددالي والددددل  يدددددرل ضددددمن اجددددراء مددددن اجددددراءات التحقيددددق:  -
واسدد  نااً تدو  لضددابم الشدد طة  1-68الار صاتدات العا يددة لماضدي ال لىميدد ، وادلا مددا قضددت بدط صددو المدا ل 
ا يلي  يإاش  ضدإاغ من رلال م 1-17المضالية الميا  بهلا الاج اا بنااً علز ش وغ والا ما بين ط صو الما ل 

 الش طة المضالية...، اج اا ال لىميمات الاب دالية.

ق  ا ددده مددن ال ف دديا اددو الوتددول قو الأ لددة الما يددة للج  ددة  أندده يهدددف إلددى البحددث عددن أدلددة ماديددة: -
يودو   والت تا   في اق نا  الماضي لأصط في الغالب ما ي ك اياي في مس ع اي  ة بع  الوسالل والأ وات الدت

قدددد اسددد أدمها في ارتوددداب اي  دددة، أو بصدددمات الاتدددإا لمدددلم ذلددد  مدددن الأ لدددة الدددت يسددد عين بهدددا الماضدددي في 
 الا إات.

باع إدار ال ف ديا عمدل مدن أعمدال ال لىميد   أن تكون الأدلة ناشئة عدن جنايدة أو جنحدة تحقدق وقوعهدا: -
مددداصو  بجنايدددة أو جنلىدددة، بال دددات لا تدددو  فدددلا تدددو  اجددد اار قلا اذا وقعدددت اي  دددة بالفعدددل، وكاصدددت  دددا يصدددفها ال

 ال ف يا في المأالفات صص ا لضآل ها وعد  رطوربا.

يد م الميدا  بدصج اا ال ف ديا وفمدا للشد وغ الماصوصيدة،  أن يتم التفتديش وفقدا لرجدراءات القانونيدة المقدررة: -
اسدوب فصصدط باطدل، لأ  بحيل تب مإاش تط طإما اجد ااات تدلىيلىة فدصذا شداب ال ف ديا الواقدا علدز صصدا  الح
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ال ف دديا الددل  يمددو  بددط ا مدد  بغددلم الشدد وغ المنصددو  عليهددا في المدداصو  يع ددا باطددل بطددلا  مطلدد ، وبال ددات لا 
 .تو  ال مس  بما ور  في محض  ال ف يا وكما لا تو  للملىومة الاع ما  عليط في اتدار اومها 

 القواعد الاجرائية للتفتيش: (ج

  :2006اجددددا  ،  د كددددالآا )وتلددددو اددددلر المواعددددالقواعددددد الموضددددعية لتفتدددديش أجهددددزة الحاسددددوب ،
 385 ،386) 

 وقو  ج  ة الو وصية. -

 ارتواب شأو أو أشأا  معينين اادى اي الم الالو وصية أو الاش اك فيها. -

معلوماتيددة أو الو وصيددة تفيددد كشددف تددواف  أ لددة قويددة أو قدد الن علددز وجددو  أشددياا أو أجهددةل أو معدددات  -
 الحميمة.

 أ  يوو  محل ال ف يا او الحاسوب بول مووصاتط الما ية والمعنوية وشإوات الاتصال اباتة بط. -
  :ي ضمن عدل قواعد صلك  منها القواعد الشكلية لتفتيش نظام الحاسوب 

 أ  يوو  أم  ال ف يا مسإإا. -

 جهةل المالمة بال ف يا وبصورل س يعة.أ  ي م بأسلوب تت الو وي من قإل الأ -

 تووين ف ي  تف يا ي ضمن رااا وفنيين م أصصين بالحاسوب والأصصمة الالو وصية. -

 .: اجراءات البحث والتحري في محاربة الجريمة الالكترونيةالثالث مطلبال

 مراقبة الاتصالات الالكترونية: (1
المصدا ر  04-09مدن المداصو   03اس لىده المش   ايةال   اج ااات الم اقإة الالو وصية بموجب المدا ل 

الم ضددمن المواعددد اباتددة للوقايددة مددن ايدد الم الم صددلة ب ونولوجيددا الاعددلا  والاتصددال  2009أوت  05ب دداريل 
ياريدددة في اةهدددار ادددلا الندددو  مدددن وموافلى هدددا اينمدددا أجدددا  تإعدددا لمسددد لةمات ال لى يدددات وال لىميمدددات المضدددالية ا

مددن  03ايدد الم اللجددوا قو وضددا ت تيإددات تمنيددة لم اقإددة الاتصددالات الالو وصيددة وتجميددا وتسددجيل مح وااددا )المددا ل 
مددا م اعددال الأاوددا  الماصوصيددة الددت ت ضددمن سدد ية الم اسددلات والاتصددالات،  وددن لمم ضدديات  04-09المدداصو  

ل لى يات أو ال لىميمات المضدالية اياريدة وفمدا للمواعدد المنصدو  عليهدا في قداصو  حماية النصا  العا  لمس لةمات ا
الاجددد ااات ايةاليدددة وفي ادددلا المددداصو ، وضدددا ت تيإدددات تمنيدددة لم اقإدددة الاتصدددالات الالو وصيدددة، وتجميدددا وتسدددجيل 
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بددصج ااات ال ف دديا مح وااددا في اينهددا والميددا  بددصج ااات ال ف دديا  ارددل منصومددة معلوماتيددة(، في اينهددا والميددا  
 والحجة  ارل منصومة معلوماتية. 

 الحالات التي تسمح باللجوء إلى المراقبة الالكترونية:

اع ددا المشدد   ايةالدد   الم اقإددة ال منيددة للاتصددالات وسدديلة اج اليددة لللىصددول علددز الدددليل في مجددال اي  ددة 
 .(185المرجع، صنفج )سعيداني، الالو وصية بمجموعة من الش وغ أسها 

 04-09مدن المداصو   04أ  ي م تنفيل الر الاج ااات تحت سلطة المضاا وبصذصط، واو ما أكدتط المدا ل  -
الم ضمن المواعد اباتة للوقاية من اي الم الم صلة ب ونولوجيا الاعلا  والاتصال وموافلى ها بنصها  "علدز أصدط 

 السلطة المضالية المأ صة".لا تو  اج اا عملية الم اقإة قلا بصذ  من 
أ  توو  اناك ض ورل ت طلب الا الاج اا، وت لىم  الر الضد ورل عنددما يودو  مدن الصدعب الوتدول قو  -

 ص يجة بم مج يات ال لى   وال لىمي   و  اللجوا قو الم اقإة الالو وصية.

 تفتيش المنظومات المعلوماتية:  (2

قدداصو  الاجدد ااات ايةاليددة وفي  قطددارالشدد طة المضددالية في تددو  للسددلطات المضددالية المأ صددة وكددلا ضددإاغ  
، الدددرول بغدد ص ال ف دديا ولددو عددن بعددد قو كددل 04-09مددن المدداصو   04الحددالات المنصددو  عليهددا في المددا ل 

 منصومة معلوماتية أو جةا منها وكلا المعطيات المعلوماتية المأةصة فيها أو في أ  منصومة تةين معلوماتية.

 المعطيات المعلوماتية:حجز  (3

عندما تو شف السلطة الت تإاش  ال ف يا في منصومة معلوماتية معطيات  ةصدة تودو  مفيددل في الوشدف  
عن ايد الم أو م توإيهدا وقصدط لديا مدن الضد ور  اجدة كدل المنصومدة، يد م صسدل المعطيدات في محدل الإلىدل وكدلا 

صية توو  قابلة لللىجة والوضدا في ااد ا  وفمدا للمواعدد الممد رل المعطيات اللا مة لفهمها علز  عامة تةين الو و 
 (186)سعيداني ، نفج المرجع، صفي قاصو  الاج ااات ايةالية
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 خلاصة الفصل:

ق  ةددداا ل ايددد الم الالو وصيدددة أو جددد الم ال منيدددة العاليدددة، ةددداا ل اج اميدددة ادي دددة صوعدددا مدددا ذات  ددداط  لا 
بودددل يسددد ها  بهدددا، كو دددا موجهدددة للاع دددداا علدددز المعطيدددات بددددلال ها ال منيدددة الواسدددعة المعدددال عدددن الواقدددا ابدددا  

ميدا ، فهي تم ه في ابفاا من مج مين أذكياا  م  راية واسدعة في ادلا المجدال، فهدي تطدال الحد  في المعلومدات 
وتمدددا الحيدددال اباتدددة لأفددد ا  وبدددد  الأمدددن المدددومي وابددددا  العمدددل الإشددد  ، ولمجابه هدددا وضدددعت المصددداح الأمنيدددة 

الدددددددت مدددددددن شدددددددا ا المسددددددداا بدددددددأمن الدولدددددددة. اسددددددد اتيجيات وواددددددددات واياكدددددددل   لفدددددددة مهم هدددددددا رفدددددددا ايددددددد الم
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 ة:يالدراسة التحليل

 35بالمجموعة الاقليمية للدرك الوطني بالمسيلة، ت اوع أعمارام ما بين  ضابطينت اج اا الممابلة ما 
ابا  بااعلا  والاتصال للمجموعة، وسا المولفين المسم   في سنة، رتإهم، رالد وصميب، يعملا 45و

 بااعلا  والاتصال  ارل رلية الدرك الوطني والم أصصو  في مجال محاربة اي  ة الالو وصية.

 .مقابلة مع الرائد المكلف بالإعلام والاتصالة الأولى: المقابل

 المحور الأول: المبادئ الأساسية للتحقيق في الجرائم الالكترونية:

من رلال الا ا ور سن م بمع فة أام الأسإاب والط ت الت يع مد عليها الدرك الوطني في ا إات اي  ة 
 الاج ااات الأمنية الني يضعها لللىد منها.الالو وصية وال لىمي  فيها، وأام 

 السؤال الأول: ما هو مفهومك للجريمة الالكترونية، وما أهم ما يميزها عن الجرائم الأخرى؟

اي أ  ج  ة  ون ارتوابها بواسطة صصا  ااسو  أو شإوة ااسوبية، وتشمل من النااية المإدلية جميا  :1ج
الو وصية، ومن أام ما  يةاا عن لملماا أ ا لا ت ك أ  ا بعد ارتوابها وتح اا  اي الم الت  ون ارتوابها في بي ة

 قو رااا لل لىمي  فيها.

من رلال اجابة المإلىوه صس طيا المول أ  ارتإاغ اي  ة الالو وصية وارتوابها بجها  الحاسوب  تعليق:
 والشإوة العنوإوتية أضف عليها مجموعة من ابصالو والسمات.

: ماهي الأساليب وطرق التحري التي يقوم بها المحقق لإثبات وقوع الجريمة الالكترونية السؤال الثاني
 وشخصية مرتكبها؟

  توجد الط ت المع ا ل ت م ل في ال لىمي  الاب دالي، وضمت ال لىمي  الاب دالي الأساليب واي  المعاينات 2ج
وال ف يا، المعاينات تعني الميا  بجما الدلالل الت صس دل بها عن اي  ة ومعاينة اي الم وضإم الأوو وكل ما 

في الأماكن الت ج ت فيهم اي  ة وادفط الوتول قو  ي عل  باي  ة والإلىل عن المج مين، أما ال ف يا يوو 
 أ لة تفيد قةهار الحمي  وتد  ال لىمي .

من رلال اجابة المإلىوه ص ى بأ  ا م  المأول لط ال لىمي  في اي  ة الالو وصية يمو  بمعاينة اي الم  تعليق:ال
 مين والميا  بصج ااات ال ف يا للوتول قو أ ناا وقوعها وضإم الأ لة وكل ما ي عل  باي  ة والإلىل عن المج

  ليل يفيد ال لىمي .
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 : ماهي الأساليب الخاصة للبحث والتحري عن الجريمة الالكترونية؟السؤال الثالث 

المار  في  09-04ق  م اقإة الاتصالات الالو وصية اسب ما صصت عليط الما ل من الماصو   :3ج
ة بالوقاية من اي الم الم صلة ب ونولوجيا الاعلا  والاتصال ، الم ضمن المواعد ابات02/08/2009

 وموافلى ها واع اص الم اسلات في تسجيل الأتوات وال ماغ الصور.

اسب اجابة المإلىوه أصط اناك قاصو  صو علز امواصية اس عمال الأساليب اباتة للإلىل  تعليق:ال
 صال لموافلى ها وكشف النماب عنها.وال لى   عن اي الم الم صلة ب ونولوجيا الاعلا  والات

: ما هي أهم الاجراءات التي تتخذها فرقتكم في القيام بالمعاينات وجمع الدلائل السؤال الرابع
 للاستدلال عن الجريمة الالكترونية؟

بعد تلمي الشووى أو الإلاغ أو الإلىل وال لى  ، ي م ف ن تحمي  قضالي بعد ارطار السلطة المضالية  :4ج
وجما أكا عد  من المعلومات، واس دعاا المشووك فيهم أو الشهو  أو تسألم الأشأا  الماالين وتح ي  

من قاصو  الاج ااات  49و 18، 17، 16محض  وتمدل اينال أما  السيد وكيل ايمهورية اسب صو الموا  
 ايةالية.

باتإا  الاج ااات المأولة  ا في تمو  من رلال اجابة المإلىوه صس طيا المول بأ  ف قة الدرك الوطني  تعليق:
قطار الإلىل وال لى   عن اي الم والأ لة والمعلومات اول الأشأا  المش إط فيهم بارتوابهم اي الم أو 

 مشارك هم فيها.

 : ماهي الأدوات التقنية التي يتم وضعها في معاينة مسرح الجريمة الالكترونية؟السؤال الخامج 

لمعاينة مس ع اي  ة تب أ  ي وف  تمنيين أو رااا م أصصين في محاربة اي  ة الالو وصية ما اس عمال  :5ج
 أجهةل الومإيوت  وال طإيمات المأ لفة.

نة مس ع اي  ة الالو وصية توف  تمنيين ورااا في اس عمال اسب اجابة المإلىوه أصط يش غ في معاي تعليق:
 أجهةل الو وصية كالحاسوب ومللىماتط والامجيات.

 : إلى ماذا تحتاج اجراءات التفتيش في الجرائم الالكترونية؟السؤال السادس 

ة الالو وصية قو من قاصو  الاج ااات ايةالية تح اا اج ااات ال ف يا في اي   45و 44طإما للموا  : 6ج
 طلب تف يا موجط قو السيد وكيل ايمهورية المأ و اقليميا وبعداا يسلمنا قذ  بال ف يا.
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من رلال اجابة المإلىوه ص ى بأ  عملية اج ااات ال ف يا تج ى بموجب قذ  من وكيل ايمهورية  تعليق:ال
 بعد تلميط للطب وتإاش  تحت م اقإ ط.

 راء التفتيش وما هو الأسلوب الذي يتم به؟: كيف يتم اجالسؤال السابع

ي م ال ف يا بعد الحصول علز ااذ  الو ا  من السيد وكيل ايمهورية، م اعال وقت ال ف يا، اضور  :7ج
تااب المنةل أو ما ينوب عنط وق  تعلر ذل  ي م تسألم شأصين واجة أ  شيا يفيد ال لىمي  وتح ي  

 محض  تف يا ما ارطار السيد وكيل ايمهورية عن مس جدات ال ف يا.

ابة المإلىوه أصط اج اا ال ف يا ي م بضوابم لا مة أسها الحصول علز قذ  مو وب تا ر اسب اج تعليق:ال
 من ايمهورية وتحديد الميمات الةمني للعملية.

 : ماهي أهم التقنيات التي يلجأ إليها الخبراء للتحقيق في الجريمة الالكترونية؟السؤال الثامن 

تحديد عناوين الايد الالو وي المس عملة -لسلوية واللاسلوية اع اص الم اسلات الت ت م عا الوسالل ا :8ج
 اس أدا  تمنيات ال أفي عن ط ي  صصا  الاوكسي. -في ارتواب اي  ة

من رلال اجابة المإلىوه صس طيا المول بأ  رااا ال لىمي  في اي الم الالو وصية يس عينو   تعليق:ال
 لضإم الأ لة. بالوسالل ال منية العالية الدقة واللكية

: ماهي طبيعة الأجهزة والبرامج التي يحتاجها خبراء الأدلة في معالجة الأدلة للجرائم السؤال التاسع
 الالكترونية؟

ب امف صسل الأق ا  المدمجة وا مولة، ب امف حماية من الار ات، كما أضاه يوجد بالمعهد الوطني العا   :9ج
 ال ل الاعلا  الآت واالو وصي ( مولفة بمعاية وتحليل وتمدل كل  ليل للإج ا  والأ لة اينالية بإوشاو  )

رقمي وتما لي من شأصط ف  لغة اي  ة وال وتل قو اينال والا عن ط ي  تماري  ابال الممدمة للجهات المعنية،  
 بإ   م ا  رايا، كما يوجد مصللىة أر ى تسمز المصللىة الم كةية لموافلىة الاج ا  السياياي للدرك الوطني

 تمو  بمساعدل وادات الدرك الوطني في انجا ات ال لىميمات.

اسب اجابة المإلىوه ص ى بأ  رااا الأ لة اينالية يح اجو  قو أجهةل وب امف تمنية م نوعة  تعليق:ال
 تساعدام في اك شاه المعلومات الت يح ويها كل  ليل.

 تواجهكم أثناء التحقيق في الجريمة الالكترونية؟: ماهي أبرز الصعوبات التي السؤال العاشر
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عد  كفاية المواصين ال ش يعية، عد  ال إليل عن اي  ة من ط ه الضلىية، وذل  اسب عا ات  :10ج
وتماليد المنطمة ورشية علز السمعة والمواصة، تعوبة م ابعة اي  ة واك شافها ايل لا ت ك أ   فهي مج   

 عصم اي الم الالو وصية ت اك شافها بالصدفة وبعد وقت طويل من ارتوابها.أرقا  ت غلم في سجلات فم

من رلال اجابة المإلىوه صس طيا المول أ  ا ممو  في اي الم الالو وصية ي ع ضو  قو تعوبات  تعليق:ال
 عديدل تع قل مجال الإلىل وا إات اي  ة راتة بعد م ور طويل من الةمن من ارتوابها.

 .مقابلة مع النقيب في القسم الخاص بالإعلام والاتصال: المقابلة الثانية

 المحور الثاني: دور مختلف مصالح الدرك الوطني في مجال الوقاية من الجريمة الالكترونية ومحاربتها.

الجريمة : ما هو دور مختلف مستويات الشرطة القضائية للدرك الوطني في مجال محاربة السؤال الأول
 الالكترونية؟

ق  ماسسة الدرك الوطني مساي ل  لا ال طور ال ايب في ال ونولوجيا واي الم بمأ لف أصواعها قامت  :1ج
ب طوي  تمنيات ال لىمي  واس لىداه ال ونولوجيا واي الم بمأ لف أصوعها قامت ب طوي  تمنيات ال لىمي  

اصية للدرك الوطني بايةال  ية لموافلىة اي الم السيا الم كة واس لىداه وادات راتة وصلك  منها  المصللىة 
 العاتمة، المعهد الوطني لعلم الاج ا  والأ لة اينالية للدرك الوطني بايةال  العاتمة.

اسب اجابة المإلىوه أ  مهمة الش طة المضالية للدرك الوطني في مجال الوقاية من اي  ة الالو وصية  تعليق:ال
ت م ل في تمييم وتوجيط صشاغ الوادات في مجال الوقاية من اي  ة و راسة مدى اص شار الا النو  من الاج ا  

 في ققليم المجموعة وتوفلم واق اع الوسالل الناجلىة في ر عها؟

: ما هو دور مختلف هياكل اسناد التحقيق القضائي للدرك الوطني في مجال الجريمة لسؤال الثانيا
 الالكترونية؟

 -جما أكا قدر  ون من المعلومات اول المشووك فيهم–ال نمل قو مس ع اي  ة وجما الأ لة  :2ج
 المشاركة في   لف المل ميات والماا ا اض ات علز مس وى المدارا.

من رلال اجابة المإلىوه ص ى أ  مهمة اياكل اسنا  ال لىمي  المضالي جما المعلومات والأ لة  تعليق:ال
 وال لىمي ، وأيضا المشاركة في   لف المل ميات ل لىسيا المج ما بخطورل اص شار الر الصاا ل علز المج ما.
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الوقاية من الجريمة ومحاربتها : ما أهم النشاطات التي قام بها المركز الوطني في ميدان السؤال الثالث
 )التحسيج، الأيام الاعلامية(؟

الميا  بالحملات ال لىسيسية لفالدل الماسسات ال عليمية وال ووينية بمأ لف أطواراا ما اج اا تدرلات  :3ج
 عا وسالل الاعلا  لل لكلم بخطورل اي  ة الالو وصية.

  اربة اي  ة يساام بشول كإلم في ر   اي  ة اسب اجابة المإلىوه ص ى أ  الم كة الوطني تعليق:ال
الالو وصية والحد منها وذل  من رلال الميا  بالحمالات ال لىسيسية وتوعية الأف ا  اول المأاط  وال هديدات 

 المعلوماتية لأمن أصصمة الاعلا  واس عمال تونولوجيات الاتصال. 

 لحماية المنظومة المعلوماتية للدرك الوطني؟ : ماهي الاجراءات الأمنية المتخذةالسؤال الرابع

اج ااات تمنية لع ا  م أصو واج ااات اصضإاطية وتحسيسية في كيفية ال عامل ما الأجهةل الالو وصية  :4ج
 و  لف ال طإيمات.

من رلال اجابة المإلىوه صس طيا المول بأ  قيا ل الدرك الوطني قامت بوضا اس اتيجيات لحماية  تعليق:ال
 نصومات المعلوماتية اباتة بها، وذل  باتاذ العديد من الاج ااات ال نصيمية لحماية الر المنصومات.الم

 : فيما يتمثل الدور الذي تقوم به الفرقة الاقليمية لردع الجريمة الالكترونية؟السؤال الخامج

واراا وعامة ايمهور ما الميا  بحملات تحسيسية لفالدل الماسسات ال عليمية وال ووينية بمأ لف أط :5ج
اج اا تدرلات عا وسالل الاعلا  لل لكلم بخطورل اي  ة الالو وصية، وي م ال كية علز اعطاا صصالن 
وارشا ات ل فا   الوقو  ضلىية ي  ة الو وصية، صلك  منها عد  بيا جها  ا اتف أو الومإيوت ، عد  

أو جها  الومإيوت ، عد  ف ن ملفات م سلة من ط ه الاا فا، بصور أو فيديواات شأصية علز ا اتف 
 أشأا  مجهولين.

من رلال اجابة المإلىوه ص ى بأ  الدرك الوطني قو جاصب اج ااات الإلىل وال لى   عن اي  ة  تعليق:ال
يمو  بدورر بصعطاا صصالن وارشا ات مهمة اول رط  اي الم الالو وصية ل فا   وقوعها، والميا  بامجة 

 تحسيا لفالدل الماسسات ال بوية والمدارا ال عليمية لل ع يف بخط  الاج ا  المس لىده. حملات
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 عرض وتحليل النتائج:

 من رلال الممابلات الت أج ينااا توتلنا قو الن الف ال الية  

م عد ل ومنها تشلم ص الف الدراسة أ  ال طور ال ونولوجي وما تااإط من تطورات، أ ى قو ةهور ج الم  -
ةاا ل اي  ة الالو وصية وتفاقمها، والا ما جعل ايهات المأ صة للدرك الوطني اللجوا قو اتاذ اج ااات 

 وأساليب م نوعة  اربة الر الصاا ل.
أةه ت ص الف الدراسة أ  ا راك مااية اي الم الالو وصية باس صهار موضوعها ورصالصها وسنداا  -

 ية سلامة ال عامل ما الر الصاا ل  ا يسهل عملية ال لىمي  في االة وقو  اي  ة.الماصوي، ي أل أس
أوضلىت  راس نا أ  ا إات اي  ة الالو وصية من العمإات الت يعمل ابااا علز كس اا من أجل اتا   -

 اس  نالية في ال لىمي .الوسالل المناسإة، وبال ات فهي ت طلب تمنيات عالية وأجهةل م نوعة ومهارات 
أكدت الن الف بشول عا  أ  قلة ابال في مجال ال لىمي  وال لى   عن ج الم العالم الاف اضي، عامل  -

 من شأصط أ  يضعف  ور الأجهةل المأ صة بال لىمي  في مجال اي الم الالو وصية.
ية الإلىل وال لى   عن أ إ ت اجابات المإلىو ين أصط ي وف  جهات وكوا ر وأجهةل م أصصة تعح بعمل -

 اي الم الالو وصية وا إابا والوتول قو الحمال  والأاداه الم جول.
تلعب الأجهةل الأمنية  ورا أساسيا في تياصة أمن المج ما من رلال الميا  بدور وقالي وقضالي يهده  -

 قو منا ارتواب اي الم الالو وصية وضإم م توإيها بعد ادو ها.
  في اي  ة الالو وصية ع اقيل وتعوبات م عد ل ي ع ص  ا ا ممو  راتة وأ ا تواجط ط ت ال لىمي -

ت توب في العالم الاف اضي ولا ت ك أ  أ   باع إاراا ج  ة عالمية ي توإها أشأا  رارا ال اب الوطني 
 والضلىية  ارل ال اب الوطني  ا يصعب توقيفط.

ا ياكل المعدو ل  اربة اي الم الالو وصية والم م لة راتة في أةه ت ص الف الدراسة بأ  تأطلم وتجهية  -
 ماسسة الدرك الوطني واااط ها لول المس لةمات ياالها بأ  توو  ال اعي الح يو علز سلامة الإلا . 

أوضلىت الن الف أ  ال لىمي  في اي الم يع مد علز ذكاا ا م  وفطن ط وقول ملااص ط، وأ  يحاول بول  -
 مو  بال لىمي  في اي  ة وم ابع ها والإلىل فيها وفي الأ لة وال نميب عنها وتولا اةهار الحميمة.جهد أ  ي
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أشارت الن الف أ  الدرك الوطني بدورر يمو  ب وعية المج ما ويخل  لط  مافة اج ماعية جديدل عن الر  -
ف ا  بالمصاا  والآ ار الم تإة اي الم بأ ا أعمال لملم مش وعة وي ع ص تااإها لعموبات جةالية، وتحسيا الأ

 عن اي  ة الالو وصية.
تإين الن الف أصط ص يجة لل طور المس م ل ونولوجيات الاعلا  والاتصال، ت الاع ما  علز أساليب  -

واج ااات  صصة لل لىمي  في اي الم المعمدل والحدي ة اي الم الالو وصية الت ت طلب امواصات ما ية 
ساي  الأنماغ والوسالل المس عملة من ط ه المج مين والمنصمات الاج امية والت ت م ل في وتمنيات راتة ت

اع اص الم اسلات السلوية واللاسلوية، تسجيل الأتوات وال ماغ الصور أما الاج ااات ف  م ل في م اقإة 
 الاتصالات الالو وصية وتف يا المنصومات المعلوماتية.

أصط لموافلىة الا النو  من اي الم )اي الم الالو وصية(، قامت قيا ل الدرك أكدت الن الف بشول عا   -
الوطني بصعا ل تنصيم سلسلة الش طة المضالية وتدعيمها بملىممين   صين في الا النو  من اي الم، وكلا 

 اصشاا اياكل اسنا  ال لىمي  المضالي.
وسالل ال قابة تعوبات تا   قو  يا ل ف   وبينت الدراسة أ  عد  كفاية المواصين ال ش يعية وقصور  -

 ارتواب اي الم الالو وصية واص شاراا وارتفا  صسإة ضلىايااا.

صس ألو في الأرلم أ  اي الم الالو وصية وعلز ار لاه أساليإها وتوراا أتإلىت تشول أوو 
اا مامات واصشغالات الأجهةل والمنصمات الأمنية الوطنية، وقيا ل الدرك الوطني وااد من المصاح الأمنية الت 

فا اي الم الت من شأ ا المساا أولت للج  ة الالو وصية أسية بالغة، وذل  بوضا اياكل ووادات مهم ها ر 
بأمن الدولة والأشأا  وتمدل م توإيها قو العدالة.
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 خاتمة:

 وددن المددول أ  اي  ددة االو وصيددة أرددلت ، مددن رددلال اددلر الدراسددة الم واضددعة وكألاتددة لمددا جدداا فيهددا
ت م دل ادلر الإي دة في الشدإوة ، تونولوجيدات ااعدلا  والاتصدالمنلىز تصاعد  ص يجة الإي دة ابصدإة الدت وق بدا 

الدددت أتدددإلىت تشدددول العمدددو  الفمددد   لللىيدددال اليوميدددة لأشدددأا  والماسسدددات  بالأص صدددتالعالميددة أو مدددا تسدددمز 
فال إددداين والارددد لاه في ، العامدددة واباتدددة مدددا تدددعب مدددن تحديدددد مفهدددو  موادددد و قيددد   دددلا الندددو  مدددن ايددد الم 

 أصط أ  يع قل سإل وتليات موافلى ط .المفاايم من ش

ومددن رددلال  راسدد نا للج  ددة االو وصيددة و ور الدددرك الددوطني في محارب هددا ومجابه هددا توتددلنا في ر ددا  اددلر 
الدراسة قو عدل جواصب  ون بلوربا في عدل ص الف وتوتيات اتضلىت من رلال تحليل وتفسدلم الإياصدات الدت 

وفي الا سي م ع ص أام الن الف وال وتيات الت توتدلنا قليهدا وادي  ، الر الدراسةت الحصول عليها من رلال 
 كالآا 

اي  دددة االو وصيدددة مدددن بدددين أادددم ايددد الم المسددد لىد ة والناتجدددة عدددن ال طدددورات الحاتدددلة في مجدددال تونولوجيدددا  -
 ااعلا  والاتصال، والت  ون اص  مفهومها الأساسي فيما يلي 

 .  المعلومااكل اع داا علز النصا -
 .كل اس أدا  لنصا  معلوماا للاع داا علز صصا  تر  -
 كل اس عمال لنصا  معلوماا من أجل ارتواب سلوك مج   قاصوصا. -
ت ميدددة اي  دددة االو وصيدددة بعددددل رصدددالو تجعلهدددا   لفدددة عدددن ايددد الم الأرددد ى، ت م دددل في طابعهدددا العددداب   -

في العالم الاف اضي،  ا يصعب كشدفها وااج هدا بدااا في مجدال  لللىدو  وتعوبة م ابع ها واك شافها وارتوابها
 المعلوماتية لل لى   عنها.

مج مددددي المعلومددددات ي ميددددةو  بالمهددددارل لمع فددددة والددددلكاا، الشدددديا الددددل  تعلهددددم ي توإددددو  جدددد المهم ويحممددددو   -
 أادافهم في ادوا  و  لفت الاص إار قليهم.

علدددز المج مدددا الددددوت وا لدددي علدددز مسددداي تط ب عدددديل المدددواصين ال طدددور الدددل  شدددهدر ااجددد ا  المعلومددداا اددد م  -
 السارية وقتدار عدل قواصين راتة من أجل موافلى ط.

الدددددرك الددددوطني لم يغفددددل علددددز المأدددداط  الددددت قددددد ت عدددد ص  ددددا منصومددددة المعلومددددات الدارليددددة، فمددددا  بأرددددل  -
 ااج ااات اللا مة لحماي ها من كل بديد.
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راف  ال طور الحاتل في المج ما بصصشاا اياكدل وواددات م أصصدة، ت تةويدداا بدالأف ا  الدرك الوطني بدورر  -
المددداالين والوسدددالل اللا مدددة لضدددما  الموافلىدددة الناجعدددة لم دددل ادددلر ايددد الم الم م لدددة في تسدددجيل الأتدددوات وال مددداغ 

 الصور واع اص الم اسلات السلوية واللاسلوية.

 الاقتراحات

الناجمدددة عدددن ، غ المج مدددا بالمأددداط  الاق صدددا ية والاج ماعيدددة والنفسدددية ولملماددداضددد ورل صشددد  الدددوعي في أوسدددا -
 وما ي تب من اصعواسات سلإية علز ايال الف  .، الاس أدامات لملم المش وعة ولملم الآمنة لأص صت

وضددددا بدددد امف لللىمددددلات  ال لىسيسددددية الموجهددددة راتددددة لل لاميددددل في سددددن الم اامددددة لحمدددداي هم مددددن   لددددف  -
 راتة الت تشمل المواضيا اابااية والمأدرات.، الانح افات واالم ااات الممدمة علز شإوة الاص صت 

المددددداتم ات  قعددددددا  الدراسدددددات والإلىدددددوه ذات العلاقدددددة بددددداي الم الناشددددد ة عدددددن اسددددد أدا  الاص صدددددت وتنصددددديم -
 بالمشاركة ما الإاا ين علز مس وى و ارل ال عليم العات والإلىل العلمي .، والندوات

وتإدا ل المعلومدات عدن الأشدأا  ، عمد اتفاقيات ع بية و ولية مشد كة لمواجهدة ةداا ل ااجد ا  الالود وي -
 المشإواين بالم تنة كو  اي  ة لا تع ه بالحدو  ايغ افية للدولة .

وذلد  بدال م ب مدن ، راتدة بممدااي الاص صدت، ة ف قة الدرك الوطني ميول المسد عملين لشدإوة الاص صدتمع ف -
 أتلىاب الر الممااي والاس علا  علز أصوا  المواقا الت ي صفلىها المواطنين بو  ل.

تصدال قتااة الف تة للمواطنين للمشاركة في موافلىة اي الم الالو وصية من ردلال قصشداا رطدوغ ومواقدا ا -
 تسمن لأ  كا  باابلاغ عن بعد بوقو  ج  ة قلو وصية  و  قيد أو ش غ .
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 : حماية العالم من مخاطر المعلومات والحاسوب04الملحق 



 

 

 

 

 فهرس إلمحتويات

 
 
 
 



 

 

 فهرس المحتويات

  إهداء
  شكر وتقدير

 01 مقدمة 
 الفصل الأول

 الإطار المنهجي للدراسة
 04 الإشكالية  -1
 04 تساؤلات الدراسة  -2
 05 أهمية البحث  -3
 05 أهداف البحث -4
 05 أسباب اختيار الموضوع  -5
 06 المدخل النظري للدراسة -6
 07 تحديد مفاهيم الدراسة -7
 10 منهج الدراسة -8
 11 أدوات جمع البيانات  -9

 13 التعريف بمجتمع البحث وعينة الدراسة  -10
 14 مجال الدراسة -11
 15 الدراسات السابقة  -12

 الفصل الثاني 
 النظري للدراسة الإطار

 20 تمهيد: 
 21 المبحث الأول: ماهية الجريمة الالكترونية.
 21 المطلب الأول  تع يف اي  ة الالو وصية.



 

 

 24 المطلب ال اي  ال طور ال اريخي للج  ة الالو وصية.
 25 الالو وصية.المطلب ال الل  أصوا  اي الم 

 27 المطلب ال ابا  رصالو اي  ة الالو وصية.
 29 المبحث الثاني: تصنيف الجريمة الالكترونية.

 29 المطلب الأول  أط اه اي  ة الالو وصية.
 31 المطلب ال اي  كات م توبي اي الم الالو وصية.

 32 الالو وصية.المطلب ال الل   وافا ارتواب اي  ة 
 35 المبحث الثالث: استراتيجية الدور الوطني في محاربة الجريمة الالكترونية.

 35 المطلب الأول  مها  الم كة الوطني في محاربة اي  ة الالو وصية
 36 المطلب ال اي  ط ت الحصول علز أ لة اي الم الالو وصية.

 39 وال لى   في محاربة اي  ة الالو وصية.المطلب ال الل  اج ااات الإلىل 
 41 خلاصة الفصل

 الفصل الثالث
 التطبيقي للدراسة الإطار

 43 ةيالدراسة التحليل
 43 المقابلة الأولى: مقابلة مع الرائد المكلف بالإعلام والاتصال.

 46 المقابلة الثانية: مقابلة مع النقيب في القسم الخاص بالإعلام والاتصال. 
 48 عرض وتحليل النتائج

 51 خاتمة
 54 قائمة المراجع 
  قائمة الملاحق

 


