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Introduction générale

1. Contexte

Les applications de traitement de I’information ont souvent exigé d'étre de plus en
plus distribuées sur de nombreux sites distants. Une des technologies prometteuses
supportant cette caractéristique est celle des agents mobiles.

Un agent mobile est défini comme un élément autonome ceuvrant généralement au
nom d’un utilisateur ou d’une application, Il posséde une activité interne avec ses propres
ressources, il peut aussi accéder aux ressources de 1’héte d’accueil, et communiquer avec
d’autres agents afin de réaliser la tdche pour laquelle il a été créé. Il a la capacité de se
déplacer de site en site en ayant conscience de son déplacement. La combinaison
d'autonomie et de la mobilité des agents mobiles fournit aujourd'hui un énorme potentiel
dans I’environnement des applications de calculs distribués. L’une des motivations de ce
paradigme est la minimisation des communications distantes permettant ainsi
d’économiser la consommation de la bande passante. La technologie des agents mobiles
présente d’intéressantes perspectives pour divers domaines d’applications de 1’ére actuelle.
On trouve, parmi ces domaines, le commerce électronique, La distribution d’information,
la recherche d'infor.metions dans le web, Les mises a jour, etc.

Cependant, au cours de son déplacement, I’agent interagit avec d’autres agents qui
peuvent analyser oﬁ altérer son contenu. Par ailleurs, le site visité (sur lequel 1’agent

s’exécute) a la possibilité de manipuler ’agent ou méme de le détruire.

2. Problématique

Le probleme de la protection de ’agent mobile a recu de considérables attentions
de la part des recherches scientifiques, est un domaine qui reste ouvert. En fait, il n'existe

actuellement pas de solution pratique satisfaisante, conséquence probable de sa difficulté.

Les mesures de protection classiques, ne suffisent malheureusement pas a protéger
efficacement I’agent mobile ; des hdtes malveillants peuvent espionner 1’agent mobile en
analysant son comportement afin de déduire des informations pouvant servir a nuire au bon
fonctionnement de I’agent, sans avoir & accéder explicitement a ses données ou & son code.
Face a cette réalité, il va falloir trouver une méthode permettant de protéger 1’agent mobile

contre ces menaces.
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3. Objectif de la recherche

Notre architecture met ’accent sur les attaques contre les agents mobiles & partir
d’hotes malveillants .Les chercheurs ont proposé des mécanismes de sécurité pour les
agents mobiles, principalement pour assurer la confidentialité et I'authentification des
donnés transportées par 1’agent. Les propositions des différentes solutions partagent des
nombreuses idées et des caractéristiques communes. La confidentialité peut étre obtenue
par le chiffrement des données & l’aide de la technique de cryptographie,

l'authentification par la signature numérique du code.

Le probléme majeur dans le systtme de cryptographier est la production et la
distribution clé cryptographique. Dans ce mémoire, une nouvelle approche est proposée a
Iaide de la technologie de web service « Un systéme logiciel qui agit comme un support

interopérable dans l'interaction machine-machine » pour la sécurité et génération de clés.

4. Organisation du mémoire

Notre mémoire est organisé en quatre chapitres ; dans le premier chapitre on
aborde une généralisation sur les agents, puis on présente les différents paradigmes

d’exécution repaﬁie en mettant I’accent sur 1’approche agent mobile.

Le deuxiéme chapitre est consacré a ’explication de la notion de la sécurité
d’agent mobile, on présente les déférents problémes rencontrés dans le paradigme d’agent
mobile, puis on parle sur les risques, types d’attaque et on prend un bref apercu des
exigences de sécurité et comment ils s'appliquent au paradigme d’agent. Puis on décrit les

techniques de protection des agents mobiles.

Notre technique de protection d’agent mobile qui constitue le corps de notre travail
fait l'objet du troisiéme chapitre. Notre plate-forme de sécurisation basée agent /web
services développée s'appuie sur un agent mobile et trois agents stationnaires. Tous ces

agents travaillent en étroite collaboration pour offrir la meilleure stratégie de protection.

Le quatriéme chapitre décrit I’implémentation de notre technique de protection
proposée, illustrant les différents outils de développement qu‘on aura besoin pour la

réalisation et I’expérimentation.

Enfin, une conclusion générale résume notre contribution et décrit les perspectives.
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Le travail présenté dans ce mémoire s’inscrit dans le cadre de la sécurisation des
agents mobiles contres les attaques des hotes malveillants. On a proposé une approche de
protection basée sur web service. Le but est atteint, en assurant les deux exigences de
sécurité ¢ la confidentialité des donnés récupérer via la technique de cryptage, et la
authentification des donnés par I’utilisation de la signature numérique et ce la a ’aide de

la technologie web services.

Cette technique peut étre étendu a l'avenir par développement de nouvelle
architecture du systéme pour assurer la sécurité au niveau du systeme

accueillent les agents mobiles.

Malgré toutes les difficultés rencontrées, et le manque de documentation, La chose
quiona serleusement fait prenne beaucoup de temps pour la collecte des données. On reste
satisfaits du sujet traité, c’est une experience réelle par laquelle on a acquit beaucoup de

connaissance.
1§
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The recent applications are Characterized gg distributed in networks such ag
internet. Mobile agent technology is more suited to these developments, But it must
invoke ty be executed on different hosts and in environments characterized by a variety
of conditions of security. A number of solutions are Proposed based on cryptographic

mobile. Les agents et les hotes sont se méfient les uns Jes autres, mais ils ont confiance
d’un tiers. Cette propriété est exploitée pour Ig sécurisation de production et de
distribution des clés en utilisant une architectyre orientée services,
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