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Introducfion gdndrale

1. Contexte

Les applications de traitement de l'information ont souvent exig6 d'6tre de plus en

plus distribu6es sur de nombreux sites distants. Une des technologies prometteuses

supportant cette caract6ristique est celle des agents mobiles.

Un agent mobile est ddfini cofirme un 616ment autonome cuvrant g6n6ralement au

nom doun utilisateur ou d'une application, Il possdde une activitd interne avec ses propres

ressources, il peut aussi accdder aux ressources de I'hdte d'accueil, et communiquer avec

d'autres agents afin de r6aliser la tdche pour laquelle il a 6t6 cr66. Il ala capacitl de se

d6placer de site en site en ayant conscience de son d6placement. La combinaison

d'autonomie et de la mobilitd des agents mobiles fournit aujourd'hui un 6norme potentiel

dans I'environnement des applications de calc,uls distribu6s. L'une des motivations de ce

paradigme est la minimisation des communications distantes permettant ainsi

d'6conomiser la consommation de la bande passante. La technologie des agents mobiles

pr6sente d'int6ressantes perspectives pour divers domaines d'applications de I'dre actuelle.

On trouve, parmi ces domaines, le commerce 6lectronique, La distribution d'information,

la recherche d'inforrnations dans le web, Les mises d jour, etc.

Cependant, au bours de son d6placement, l'agent interagit avec d'autres agents qui

peuvent analyser ou alt6rer son contenu. Par ailleurs, le site visit6 (sur lequel I'agent

s'ex6cute) a la possibilit6 de manipuler l'agent ou m€me de le d6truire.

2. Probldmatique

Le probldme de la protection de l'agent mobile a regu de consid6rables attentions

de la part des recherches scientifiques, est un domaine qui reste ouvert. En fait, il n'existe

actuellement pas de solution pratique satisfaisante, cons6quence probable de sa difficult6.

'Les mesures de protection classiques, ne suffisent malheureusement pas d protdger

efficacement l'agent mobile ; des h6tes malveillants peuvent espionner I'agent mobile en

analysant son comportement afin de d6duire des informations pouvant servir d nuire au bon

fonctionnement de l'agent, sans avoir d acc6der explicitement d ses donn6es ou d son code.

Face d cette ftalitl, il va falloir trouver une mdthode permettant de protdger I'agent mobile

contre ces menaces.
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3. Objectif de lu recherche

Notre architecture met l'accent sur les attaques contre les agents mobiles i partir

d'h6tes malveillants .Les chercheurs ont proposd des m6canismes de sdcuritd pour les

agents mobiles, principalement pour assurer la confidentialitd et I'authentification des

donn6s transportdes par I'agent. Les propositions des diff6rentes solutions partagent des

nombreuses id6es et des caract6ristiques communes. La confidentialit6 peut 6tre obtenue

pat le chiffrement des donn6es a I'aide de la technique de cryptographie,

I'authentification par la signature numdrique du code.

Le probldme majeur dans le systdme de cryptographier est la production et la
distribution cl6 cryptographique. Dans ce mdmoire, une nouvelle approche est proposde d

I'aide de la technologie'de web service < Un systdme logiciel qui agit comme un support

interop6rable dans I'interaction machine-machine ) pour la s6curit6 et g6n6ration de cl6s.

4. Organisation du mdmolre

Notre mdmoire est organis6 en quatre chapitres ; dans le premier chapitre on

aborde une gdn6ralisation sur les agents, puis on pr6sente les differents paradigmes

d'ex6cution r.putii.'qn mettant l'accent sur l'approche agent mobile.

Le deuxidme chapitre est consacr6 d I'explication de la notion de la s6curitd

d'agent mobile, on pr6sente les d6fdrents probldmes rencontr6s dans le paradigme d'agent

mobile, puis on parle sur les risques, types d'attaque et on prend un bref apergu des

exigences de s6curit6 et comment ils s'appliquent au paradigme d'agent. Puis on d6crit les

techniques de protection des agents mobiles.

Notre technique de protectidn d'agent mobile qui constitue le corps de notre travail

fait I'objet du troisidme chapitre. Notre plate-forme de s6curisation bas6e agent /web

services d6velopp6e s'appuie sur un agent mobile et trois agents stationnaires. Tous ces

agents travaillent en 6troite collaboration pour offrir la meilleure stratdgie de protection.

Le quatridme chapitre d6crit I'impldmentation de notre technique de protection

propos6e, illustrant les differents outils de d6veloppement quoon aura besoin pour la

r6alisation et I'exp6rimentation.

Enfin, une conclusion g6n6rale r6sume notre contribution et d6crit les perspectives.
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Conclusion gdndrale

Le travail pr6sent6 dans ce m6moire s'inscrit dans le cadre de la s6curisation des

agents mobiles contres les attaques des h6tes malveillants. On a propos6 une approche de

protection bas6e sur web service. Le but est atteint, en assurant les deux exigences de

s6curit6: la confidentialit6 des donn6s r6cup6rer via la technique de cryptage, et la

authentification des donnds par l'utilisation de la signature num6rique et ce la d I'aide de

la technologie web services.

Cette technique Peut Otre 6tendu d

architecture du systdme pour assurer

accueillent les agents mobiles'

I'avenir par d6veloppement de nouvelle

la s6curit6 au niveau du sYstdme

Malgr6 toutes les difficult6s rencontr6es, et le manque de documentation' La chose

qui on a seneusemelt fait prenne beaucoup de temps pour la collecte des donn6es' On reste

satisfaits du sujet trait6, c'est une expdrience r6elle par laquelle on a acquit beaucoup de

connaissance.
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