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Résumé

Dans les systémes de transport intelligents coopératifs (STI-C), les véhicules et
les unités routieres échangent divers messages sur la sécurité, le contrdle du tra-
fic et les conditions météorologiques. Ces messages sont diffusés a tous les voisins.
Chaque message doit étre authentifié et doit protéger la vie privée des utilisateurs,
principalement en masquant leur emplacement.

L’authentification est réalisée en signant des messages a ’aide d’une clé privée
liée au certificat du pseudonyme (CP), fourni par une autorité de confiance. Le
certificat est attaché aux messages envoyés afin que les récepteurs puissent les au-
thentifier. La confidentialité est assurée en changeant plusieurs fois le pseudonyme
au cours d’'un trajet, de sorte que les suiveurs ne peuvent pas obtenir les traces des
conducteurs. Ce travail propose une nouvelle approche pour gérer les périodes de
commutation des CP par les véhicules. La méthode proposée repose sur I'utilisation
d’un pseudonyme commun a tous les véhicules pendant une courte période avant de
passer a un nouveau pseudonyme. Durant cette période, les véhicules signent leurs
messages par le pseudonyme commun. Des expériences de simulations ont été me-
nées dans un environnement OMNET++, montrant une amélioration significative
de la protection de la vie privée par rapport aux schémas de confidentialité bien

connus.

Mots Clés : STI-C, vie privée, authentification, anonymat, sécurité.



Abstract

In Cooperative Intelligent Transport Systems (C-ITS), vehicles and Road Side
Units (RSU) exchange various messages about safety, traffic control, and weather
conditions. These messages are broadcast to all neighbors. Each message should be
authenticated and should protect users’ privacy, mainly by hiding their locations.
The authentication is achieved by signing messages using a private key related to
the Pseudonym Certificate (PC), provided by a Trusted Authority (TA). The PC
is delivered together with messages so that receivers can authenticate the messages.
Privacy is ensured by changing PCs many times during a journey, so that trackers
cannot get drivers’ traces. This work proposes a novel approach to manage PC swit-
ching periods between vehicles. The proposed method uses a Common PC (CPC)
during a short period before switching to a new PC. Vehicles use the same shared
PC during this period to sign their messages. Simulations have been conducted in
an OMNET++ environment, showing significant improvement in privacy protection

compared to well-known privacy schemes.

Key Words : C-ITS, privacy, authentication, anonymity, security.
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Introduction générale

Les réseaux véhiculaires (VANETS) sont une solution prometteuse pour les Sys-
témes de Transport Intelligents Coopératifs (STI-C). Ils permettent de réduire les
accidents de la route, d’optimiser la consommation de carburant et de réduire la du-
rée des trajets. Les noeuds communicants sont soit des véhicules intelligents équipés
d’unités embarquées appelées On Board Unit (OBU), soit des unités fixes situées le
long des routes appelées Road Side Units (RSU). Un véhicule communique avec un
autre véhicule ou I'RSU proche via la communication de véhicule a véhicule (V2V)
et de véhicule a infrastructure (V2I), respectivement. L’évolution des solutions STI-
C et de I'Internet des objets attire un grand nombre de chercheurs et d’industries a
investir dans le domaine de 'Internet des véhicules (IoV). L’IoV consiste a connecter
les véhicules a Internet pour couvrir les besoins des clients. Certains estiment que
les expéditions de véhicules connectés pourraient atteindre 76 millions d’unités, ce
qui rendrait le systeme de transport plus intelligent.

La protection de la vie privée du véhicule et du conducteur est cruciale et est
considérée comme une exigence importante pour les STI-C, car les applications
STI-C impliquent la transmission d’informations sensibles telles que ’emplacement,
la vitesse, la direction et l'identité du véhicule. En effet, chaque véhicule diffuse
périodiquement ses données dans un message de sécurité appelé "Beacon" a ses
voisins. Comme les réseaux sans fil sont ouverts, les véhicules malveillants peuvent
écouter les messages et les utiliser pour suivre et prédire la trajectoire d'un véhicule
cible bien déterminé (comme on peut avoir plusieurs véhicules cibles). Etant donné
que les conducteurs sont liés a leurs véhicules, leur vie privée est intrinsequement
affectée. On s’intéresse ici a la confidentialité d’emplacement, une fois I’emplacement
ou le trajet du véhicule n’est pas parfaitement protégé, le conducteur est menacé a
plusieurs types d’attaques (le chantage, 'atteinte de la vie privée sur I'endroit ou il
se rend, une menace politique ou des abus physiques et/ou moraux...).

L’architecture C-ITS utilise des communications authentifiées, en faisant inter-
venir un tiers de confiance, I’Autorité de Confiance (AC). I’AC enregistre les véhi-
cules du STI-C et leur génere des certificats via des canaux sécurisés. Les certificats
sont utilisés a la place de l'identité réelle du véhicule. Il est cependant possible de
détecter une relation entre le certificat et 'identité du conducteur. Pour cette rai-

son, chaque véhicule sera doté d'un ensemble de certificats des pseudonymes (CP),
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chaque pseudonyme avec son certificat, afin qu’il puisse changer de pseudonyme tout
en se déplagant. Habituellement, une stratégie de changement de pseudonyme est
proposée pour perturber les adversaires, les amenant dans une situation confuse en-
trainant des décisions fausses ou incertaines, méme apres avoir collecté une grande
quantité de données[11, 19, 66, 67, 51].

La majorité des stratégies de changement des pseudonymes existantes s’appuient
sur I'ajout d'une période de silence ou le changement des données d’emplacement
ou de vitesse [19, 66, 56, 3]. La période de silence désigne que le véhicule éteint
sa radio de transmission pendant une période, puis il change son pseudonyme et
reprend la dissémination des messages. Le changement des données d’emplacement
ou de la vitesse, désigne que le véhicule ne divulgue pas sa position ou sa vitesse
exacte. Ces techniques donnent de bons résultats, mais elles ne conviennent pas aux
systemes de transport intelligents. Ces derniers exigent la transmission périodique
des messages de sécurité, pour assurer la disponibilité de I'information exacte en
temps réel, surtout lorsque cette information concerne une urgence ou une alerte
d’accident.

Dans cette theése, nous proposons un nouveau schéma de confidentialité d’em-
placement pour les véhicules. Notre mécanisme se base sur un nouvel algorithme
de changement de pseudonyme, et sur 1'utilisation d’un pseudonyme commun entre
tous les véhicules du réseau. Plus précisément, une fois quun véhicule est enregistré
dans une AC, il regoit un pool de CPs ainsi qu'un CP commun (CPC) utilisé par
tous les véhicules. Au cours d'un trajet, un véhicule changera de CP lorsqu’il ren-
contre un ou plusieurs véhicules dans sa région. Tous les véhicules voisins utilisent
le CPC pendant une courte période avant d’utiliser leurs nouveaux CPs. Nous sup-
posons ici que tous les véhicules impliqués se comportent correctement (honnétes).
Notre approche a été mise en ceuvre a l'aide du simulateur Privacy Extension for
Veins VANET (PREXT). PREXT offre différents schémas de confidentialité. Une
comparaison a été faite entre les résultats de simulation de notre mécanisme et ceux
des autres schémas disponibles, la comparaison est basée sur des métriques spéciales
pour mesurer la confidentialité de I'emplacement dans les VANETS [38].

Les principaux apports de cette étude sont décrits comme suit :

— Une nouvelle stratégie de changement de CP.
— Implémentation de la stratégie proposée dans 'environnement OMNET++-.
— Comparaison de la proposition avec des schémas bien connus de la littérature.

— Analyse de la robustesse de 'algorithme face a un adversaire global sur le
simulateur PREXT.
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Cette these est structurée comme suit : Dans le premier chapitre, on présente le
concept des réseaux véhiculaires, leurs exigences et les applications sur les STIC-Cs.
La sécurité des réseaux véhiculaires et particulierement la vie privée de I'emplace-
ment ainsi que les techniques d’attaques et de protections existantes sont présentés
dans le chapitre 2. Le troisieme chapitre discute les stratégies de changements des
pseudonymes comme une technique de protection de la vie privée dans les VANETS.
Le quatriéme et le cinquieme chapitre sont dédiés a notre schéma de confidentialité.
On commence par détailler le principe de base de notre mécanisme puis on présente
la simulation et la discussion des résultats obtenus. On termine par une conclusion

générale et quelques perspectives.



CHAPITRE 1

Les réseaux véhiculaires

1.1 Introduction

Les véhicules de nos jours sont devenus une arme a double tranchant, du fait
qu’ils offrent des services de déplacement d’un c6té et une cause de dégats humains
d’un autre coté. D’apres des statistiques établies par les services de la protection
civile en mois de Janvier 2022, en Algérie, le bilan était plus lourd que celui établi
dans les années passées. Pas moins de 1683 personnes ont trouvé la mort dans 57982
accidents de la circulation et 71 744 autres ont été blessées. Le nombre d’accidents et
de victimes des accidents de la route tire la sonnette d’alarme pour penser a rendre
nos routes plus sécurisées. Les réseaux véhiculaires sont une solution prometteuse
pour la sécurité routiere et rendent les systémes de transport plus fiables. De ce fait,
la technologie VANET est devenue de plus en plus un sujet tres attractif que ce soit

pour les chercheurs ou les industriels.

1.2 Définition

Un réseau véhiculaire (VANET) est un réseau de communication adhoc sans fil,
considéré comme une sous classe des réseaux mobiles adhoc (MANET). Les véhicules
connectés et les éléments fixes de 'infrastructure, sont équipés de dispositifs et de
technologies de communication avancés. L’idée de base consiste a interconnecter les
véhicules intelligents entre eux ou avec les équipements fixes placés au bord de la
route. Les véhicules du réseau peuvent échanger des informations sur leur position,
leur vitesse, leur direction et d’autres informations utiles, ce qui permet de créer des
réseaux de communication dynamiques en temps réel.

Un VANET promet, dans le cadre de la construction des systemes de transport
intelligents (STI), de fournir divers services aux conducteurs et aux passagers et
d’aider les autorités de la circulation routiere a mieux controler et atténuer les
embouteillages, réduisant ainsi la pollution de l'air et le nombre d’accidents sur
les routes. Les réseaux véhiculaires sont une composante clé de la technologie de

conduite autonome, car ils permettent aux véhicules de communiquer entre eux
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pour éviter les collisions et pour optimiser le flux de trafic.

1.3 Eléments de bases

Plusieurs éléments peuvent participer au déploiement d’un réseau de véhicules a
savoir les OBU, les RSU, les piétons, les autorités de confiance...etc, on s’intéresse
ici a deux éléments de base qui sont 'OBU et ’'RSU.

1.3.1 On Board Unit

C’est I’élément essentiel installé sur les véhicules, ces véhicules sont dits intel-
ligents. Les véhicules intelligents permettent d’améliorer la sécurité, la commodité
et Defficacité de la conduite. Les principales caractéristiques que 'on peut trouver
dans un OBU sont :

1. Un émetteur-récepteur sans fil pour communiquer avec les autres OBUs et les
RSUs. Les normes de communication utilisées sont généralement basées sur
la technologie Wi-Fi ou DSRC (Dedicated Short Range Communication). Le

véhicule peut aussi étre connecté a Internet.

2. Un systeme de positionnement global (GPS) pour fournir la position actuelle
du véhicule. Ce systeme de navigation avancé utilise des données en temps réel
pour calculer les itinéraires optimaux, éviter les embouteillages et fournir des

instructions de conduite précises.

3. Un systeme de stockage pour stocker les messages et les informations de sécu-

rité échangées avec d’autres véhicules et les RSU.

4. Un processeur pour traiter les données, prendre des décisions et émettre des

alertes.

5. Des capteurs tels que des caméras, des radars, des lidars et des capteurs ul-
trasoniques pour surveiller ’environnement autour du véhicule et collecter les

données.

6. Des fonctionnalités d’assistance a la conduite telles que la détection de col-
lision, le freinage d’urgence automatique, l'aide au stationnement et la sur-

veillance de la fatigue du conducteur.
7. Une interface de communication Homme-Machine.

La Figure 1.1 illustre ces composants du véhicule intelligent.
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Systéme de stockage
Systéme de
Radar Avant - positionnement GPS

/
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d

™

Radar Arriere

. Processeur
Interface Homme-Machine

FIGURE 1.1 — Véhicule intelligent [29]

1.3.2 Road Side Unit

Un autre élément qui caractérise les VANETSs sont les équipements installés aux

bords des routes, sur des plaques de signalisation ou les feux de signalisation, afin

de faciliter la communication au sein du réseau. Ces unités sont appelées RSU.

Les RSUs rendent la communication plus performante, particulierement dans les

endroits moins denses. Les principales caractéristiques que 'on peut trouver dans
I’RSU sont :

1.

Un émetteur-récepteur sans fil pour communiquer avec les OBU des véhicules

a proximité.

. Une connexion guidée, filaire ou fibre optique, avec les autres RSUs.

Un systeme de stockage pour stocker les informations de sécurité et les données

de trafic collectées aupres des OBU des véhicules a proximité.

. Un processeur pour traiter les données, prendre des décisions et émettre des

alertes.

Des capteurs tels que des caméras et des capteurs de mouvement pour surveiller
I’environnement autour de I’'RSU et collecter des données sur le trafic et les

conditions de la route.

. Une source d’alimentation, généralement un panneau solaire ou un réseau élec-

trique, pour fournir de I’énergie a I’'RSU.
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1.4 Architecture WAVE

Dans cette section, on présente l'architecture WAVE (Wireless Access in Vehicu-
lar Environments), qui est adoptée spécialement pour les applications V2V et V2I
des réseaux véhiculaires. Cette architecture est basée sur la technologie de commu-

nication sans fil appelée DSRC.

1.4.1 Normes et standards

L’évolution des VANETS est due grace aux systémes de communications et aux
réseaux. L'IEEE (Institute of Electrical and Electronics Engineers) a développé une
architecture de systeme connue sous le nom de WAVE pour fournir un acces sans fil
dans des environnements véhiculaires. En Octobre 1999, la Commission Fédérale des
Communications aux Etats-Unis a alloué 75 MHz (5.85 - 5.925 GHz) dans la bande
5,9 GHz en tant que nouveau spectre DSRC pour les communications véhiculaires.
En Europe, I'Institut européen des normes de télécommunications (ETSI) a égale-
ment attribué un spectre radioélectrique de 30 MHz (5,875 - 5,905 GHz) a 5,9 GHz.
Des groupes similaires existent au Japon [34, 64]. En 2004, le groupe de travail TGP,
de 'TEEE 802.11, a commencé a développer un amendement de la norme 802.11 pour
inclure les environnements véhiculaires. Le document est connu sous le nom IEEE
802.11p [43]. Le groupe 802.11 de 'lEEE s’est concentré sur la norme de couche phy-
sique (DSRC PHY) et la sous-couche MAC (Medium Access Control) pour 'acces
sans fil dans 'environnement véhiculaire. Une autre équipe IEEE (groupe de travail
1609) a entrepris la tache de développer des spécifications pour couvrir des couches
supplémentaires dans la suite de protocoles. L’ensemble de normes IEEE 1609 se
composait de quatre documents : IEEE 1609.1 [16], IEEE 1609.2 [1], IEEE 1609.3
[17] et IEEE 1609.4 [18]. L’ensemble des normes IEEE 802.11p et IEEE 1609.x sont
appelées WAVE. L’objectif principal de ces protocoles consiste a présenter 1’archi-
tecture de communication, le partage de fréquences, la gestion des applications, les
algorithmes de sécurité et la messagerie. La figure 1.2 présente la pile protocolaire de

communication utilisant ces normes, par rapport aux sept couches du modele OSI.

1.4.2 Protocoles de communication

La figure 1.2 illustre 'architecture WAVE. Cette architecture prend en charge
deux piles de protocoles. Par rapport a la terminologie du modele OSI, les éléments

suivants sont présents dans le WAVE :
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— TEEE 802.11p : L’architecture WAVE est basée sur la norme IEEE 802.11,
qui spécifie la couche physique et une partie de la couche liaison de données de
la pile de protocoles. Une modification de la norme 802.11 a était faite, connue
sous le nom d'TEEE 802.11p. Cette nouvelle norme tient compte de ’environ-
nement véhiculaire du fait qu’elle spécifie non seulement la partie transmission
de données des protocoles mais également les fonctions de gestion associées a
la couche correspondante. Une entité de gestion de la couche physique, PLME :
Physical Layer Management Entity, et une entité de gestion de la couche MAC,
MLME : MAC Layer Management Entity.

— IEEE 1609.4 : Une nouvelle sous-couche est ajoutée au niveau de la couche
deux. Elle sert au contrdle du fonctionnement multicanal. Les unités WAVE
deviennent capables de partager leur temps entre le controle du canal et les

services du canal.
— IEEE 802.2 : Le controle de liaison logique (LLC) suit cette ancienne norme.
— IEEE 1609.3 : Au niveau des couches transport et réseau, WAVE prend en

charge la pile de la version 6 du protocole Internet traditionnel (IPv6) et une
nouvelle pile spécifique au contexte véhiculaire. La nouvelle pile contient un
protocole WAVE des messages courts, connu sous le nom de "WAVE Short-
Message Protocol' (WSMP). TCP/UDP prend en charge les échanges tra-
ditionnels et moins exigeants, tandis que les communications prioritaires et
sensibles au facteur temps sont prises en charge par le protocole WSMP. Un en-
semble de fonctions de gestion, appelées WAVE Management Entity (WME),
qui fournit des services de mise en réseau, fait aussi partie de cette norme
IEEE 1609.3.
Si on prend, par exemple, une application de diffusion des message d’alertes,
c’est une application qui nécessite un temps réel pour son exécution et ses
messages sont considérés urgents; WSMP permet a cette application d’en-
voyer des messages courts et de controler directement certains parametres de
la ressource radio pour s’assurer que tous les destinataires recoivent le message
a temps. Cependant, les applications Internet typiques sont essentielles pour
attirer les investisseurs dans une telle technologie ; WSMP n’est pas suffisant
pour les applications Internet typiques, d’ou I'inclusion d’IPv6.

— IEEE 1609.1 : Ne s’integre pas au modele OSI, c’est le gestionnaire des res-
sources WAVE. Il décrit I'application qui permet l'interaction d’un véhicule
avec des ressources informatiques limitées et des processus complexes s’exécu-

tant & I'extérieur du véhicule.

— IEEE 1609.2 : Ne s’integre pas au modele OSI, il fournit les services de
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sécurité WAVE. Cette norme couvre le format des messages sécurisés et les

traitements possibles comme les fonctions de chiffrement et d’authentification.

Resource manager

OSI model
layerd UDP/TCP
OSI model
layer3 ¢y IPv6 Security
LLC WME services
IOSI mzodel Multichannel MLME
ayer operation extension
WAVE MAC MLME
,23;,"‘1“9' WAVE PHY PLME
L v A v J
Data Management
plane plane

[ IEEE 1609.1 [H IEEE 1609.3 [ IEEE 802.11p
[] 1EEE 1609.2 [] IEEE 1609.4

FIGURE 1.2 — Pile de protocoles WAVE [64]

1.5 Modes de communication

Un VANET comprend principalement des véhicules et des éléments fixes appelés
RSUs, il peut également connecter des piétons avec leurs smartphones. Selon les
entités communicantes, on distingue plusieurs modes de communications a savoir la
communication inter-véhicules (V2V), la communication entre les véhicules et 'in-

frastructure V2I, la communication entre des éléments différents de 'infrastructure
I21.

1.5.1 Véhicule a véhicule

C’est le mode de communication principal des VANETS, appelé V2V (Vehicle to
Vehicle) ou communication entre les véhicules. C’est une communication purement
sans fil en utilisant des ondes radio, elle permet d’échanger des informations entre
les véhicules, telles que la position, la vitesse, la direction. Toutes ces informations
permettent la connaissance de la topologie du réseau et le voisinage d’un véhicule.
Les véhicules peuvent ensuite échanger des messages utiles sur 1’état de la route et

les alertes de sécurité.
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1.5.2 Véhicule a infrastructure

Appelé V2I (Vehicle to Infrastructure) ou communication entre les véhicules
et 'infrastructure routiere. C’est le mode qui permet la communication entre les
véhicules et l'infrastructure (RSU). La communication est réalisée a travers des
réseaux sans fil. Les messages échangés permettent aux véhicules de recevoir des
informations sur les conditions de la route, les feux de signalisation, les panneaux

de signalisation, les travaux routiers, etc.

1.5.3 Infrastructure a infrastructure

Ce mode est appelé 121 (Infrastructure to Infrastructure); comme son nom 1'in-
dique, il permet la communication entre les infrastructures routieres (RSU). Une
infrastructure peut étre les feux de signalisation, les panneaux de signalisation, les
caméras de surveillance, les stations de mesure, etc. La communication entre ces
éléments fixes utilise une connexion filaire ou de la fibre optique, ce qui permet

d’optimiser la circulation routiere, prévenir les accidents, etc.

1.6 Architecture

Un réseau véhiculaire est un réseau ad-hoc sans fil qui s’organise de maniere
autonome et spontanée. La Figure 1.3 montre ’architecture d’un réseau véhiculaire.
D’apres cette architecture, les réseaux véhiculaires sont composés de deux types de
dispositifs : les unités & bord (OBU) qui sont installées dans les véhicules et les
unités de station de route (RSU) qui sont installées le long des routes. Les OBUs
et les RSUs sont capables de communiquer a travers la communication véhicule a
infrastructure ou infrastructure a véhicule (V2I). Une communication hybride est
possible lors d’une transmission distante ou multi-sauts, a ce moment, différents

neeuds (OBU ou RSU) peuvent participer au routage des messages.

1.7 Caractéristiques
Les réseaux véhiculaires se distinguent des autres réseaux et principalement des
réseaux ad hoc mobile par :

— Topologie hautement dynamique

Les véhicules se déplacent a grandes vitesses en comparaison avec celles des

piétons dans le cas des MANETs. Cette forte mobilité rend la topologie du

10



[ Les réseauzx véhiculaires 1.7. Caractéristiques
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FIGURE 1.3 — Architecture de base d’'un VANET

réseau tres dynamique, ce qui provoque un sérieux probleme lors du routage

des paquets.
— Modéle de mobilité

Les réseaux MANETSs utilisent un modele de mobilité appelé point de chemi-
nement aléatoire (connu sous le nom Random Waypoint RWP). Par contre,
dans un réseau véhiculaire, les véhicules suivent un modele de mobilité qui
est fonction des routes concernées, des feux tricolores, de la vitesse limitée,
des conditions du trafic et des comportements des conducteurs. L’évaluation
des protocoles de routage n’a de sens que si elle est faite avec des traces de

mouvement obtenues a partir du modele réel.

— Connectivité intermittente

La forte mobilité des véhicules, et en particulier dans les autoroutes, rend la
topologie du réseau tres dynamique, de ce fait la connectivité devient inter-
mittente. Cette caractéristique est tres contraignante lors de la conception des
applications qui exigent un délai d’attente tres court comme c’est le cas des

applications multimédia[39].
— Capacité de traitement et énergie

Contrairement aux réseaux MANET et aux réseaux de capteurs sans fils, la
contrainte d’énergie et de capacité de stockage n’est pas posée dans les VA-
NETs.

11
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— Service de localisation

Les véhicules intelligents sont dotés d’équipements de positionnement GPS,
ce qui facilite I’échange d’informations de localisation du véhicule a savoir sa
position et sa vitesse. Cette caractéristique améliore les performances d’appli-
cations liées a la sécurité routiere et de la gestion du trafic en prenant une
bonne décision du routage. Comme il existe des applications qui nécessitent la
dissémination du message dans une zone géographique particuliere ou basées
sur des criteres de mouvement ou de direction du véhicule destinataire[40, 41,
42].
— Scalabilité

Le réseau peut s’étendre a une grande échelle, il peut couvrir toute une ville
dans les applications urbaines. Les noeuds peuvent fréquemment se connecter

ou se déconnecter du réseau.

1.8 Types de messages

Les véhicules du réseau peuvent envoyer ou recevoir trois types de messages ; les

messages périodiques, les messages d’alertes ou les messages d’usage général.

1. Les messages périodiques
Ces messages sont appelés Beacons ou messages de sécurité ; chaque véhicule
envoie périodiquement a ses voising ces messages qui contiennent des infor-
mations sur son état actuel telles que sa position, sa vitesse, sa direction
et d’autres. Ces informations sont nécessaires au fonctionnement du réseau.
L’échange de ces messages permet l'identification des nceuds, la découverte
des voisins et le contrdle. Ce type de message rentre dans la plupart des pro-
tocoles de communications comme il peut étre exploité négativement par des

utilisateurs malveillants pour violer la sécurité du réseau et des véhicules.

2. Les messages d’alertes
Les applications de stireté génerent ce type de messages. Lors d’un accident
ou d'un embouteillage dans les routes, les nceuds diffusent ces messages d’une
maniere tres rapide afin de minimiser les dégats ou de gérer le flux du trafic.
3. Les messages d’usage général

Les véhicules peuvent envoyer ou recevoir des messages de services ou d’usage

général. Ces messages facilitent la communication entre les usagers du réseau.

12
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1.9 Les systemes de transport intelligents coopé-

ratifs

1.9.1 Définition

Les systemes de transport intelligents coopératifs (STI-C) visent & appliquer
les nouvelles technologies de I'information et de la communication, notamment des
VANETS, aux systemes de transport. Les véhicules intelligents, connectés et au-
tomatisés, rendent le systéme de transport dans nos routes plus siir, plus efficace
et plus durable. L’objectif principal de ces écosysteémes, STI-C, est de réduire les
accidents de la route. Le systéme communique, a ’aide d’applications embarquées
dans les OBU ou RSU, aux conducteurs des informations sur 1’état de la route. Les
notifications propagées peuvent étre : une alerte d’'un danger sur la route, une in-
formation pour dévier le flux routier d’une route barrée, ou d’'un embouteillage. On
peut méme avoir des alertes envoyées aux autorités concernées, services d’urgence
et de sécurité, en cas d’accident ou de danger sur la route. L’adoption généralisée
des STI-C nécessite une coordination entre les gouvernements, les industriels et les
utilisateurs finaux, ainsi que des investissements dans l'infrastructure des systemes

de transport.

1.9.2 Applications

Les systemes de transport intelligents coopératifs offrent une gamme de fonc-
tionnalités pour améliorer la sécurité, I'efficacité et la durabilité du transport. Les
applications et les fonctionnalités offertes par la communication V2X (Vehicle-to-
Everything) sont [9, 26] :

1.9.2.1 Sécurité routiere

La sécurité routiere est une préoccupation majeure dans les STI-Cs. Cette fonc-
tionnalité vise a améliorer l'efficacité, la sécurité et la durabilité des systeme de

transports.

1. Controle des intersections

Le controle et la gestion des intersections et le respect des priorités est une
nécessité majeure, du fait que la majorité des accidents urbains ont eu lieu
aux intersections. Les communications entre les véhicules et l'infrastructure
permettent d’informer le controleur d’intersection de ’emplacement et de la vi-

tesse des véhicules connectés. La conception d’algorithmes de gestion adaptatif

13
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des intersections a fait 'objet de plusieurs travaux de recherche [50, 10, 25]. Les

techniques proposées supposent généralement des communications parfaites.

2. Evitement d’accidents

Le besoin en sécurité routiere et d’évitement d’accident est I'un des objectifs
principaux des STI-Cs. Des méthodes ont été proposées pour assurer le controle
automatique des véhicules, ce controle permet d’éviter les accidents avant qu’ils
ne surviennent. Des messages d’alertes vont étre envoyés aux conducteurs en
cas de situations anormales ou dangereuses. Plusieurs systémes ont été propo-

sés pour I’évitement des accidents dans nos routes [7, 46, 33].

3. Gestion des incidents

Une fois qu'un accident se produit, on a besoin de systemes capables de gérer
la situation et de diminuer les dégats autant que possible. Ces applications
offrent des services en relation avec la stireté, comme : I'avertissement d’acci-
dent, l'avertissement de véhicule d'urgence, les services SOS, 'avertissement

de conditions dangereuses de la route et les préventions d’obstacles.

Le principe de fonctionnement de ces systemes est basé sur I’envoie des mes-
sages d’avertissement par les véhicules impliqués. Les messages d’alertes seront
diffusés d’une maniere urgente aux autres véhicules ou RSU du réseau. Plu-
sieurs applications ont été proposées [8, 27, 62, 60]. Le défi majeur de ces
applications est de ne pas submerger le réseau par des messages inutiles, pour
ne pas rendre ce service comme une attaque de dénie de service (ou replay)

dans le réseau, il faut aussi arréter la diffusion hors la zone d’intérét.

1.9.2.2 Gestion du trafic

La gestion du trafic permettra aux véhicules connectés d’éviter les embouteillages
dans les routes encombrées. Cette fonctionnalité est assurée par le controle intelligent
du flux de trafic et la surveillance des routes par le suivi des véhicules. On distingue
trois familles [9] :

1. Systémes de guidage d’itinéraire

ce sont des systemes proposés pour guider les conducteurs vers leurs destina-
tions en évitant les congestions. TravTek est un systéeme embarqué de guidage
routier (RGS), il est congu pour déterminer les meilleurs itinéraires a travers la
région du Grand Orlando [48]. En 2014, un autre systéme de transport intelli-
gent a été proposé pour le guidage d’itinéraires, ce systéme aide a capturer les
positions futures des véhicules et détermine les itinéraires fiables de maniere

préventive [61].
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2. Systémes de stationnement

Ces systemes aident les conducteurs pour trouver un emplacement de sta-
tionnement, IPARK est un systéme proposé dans [70], les auteurs ont affirmé
qu’environ 30% de la congestion du trafic est causée par des véhicules circulant

autour de leur destination et cherchant une place pour se garer.

3. Systémes pour les villes intelligentes

Les STI-Cs sont considérés comme 1’objectif principal des villes intelligentes.
Plusieurs travaux ont été proposés pour construire des systémes, basés sur les
STI-Cs, dédiés aux villes intelligentes comme [31, 59, 2, 49].

1.9.2.3 Applications de confort

Ces applications sont définies comme étant des services n’ayant pas de lien avec
la sécurité des véhicules, elles visent a offrir plus de confort aux conducteurs et
aux passagers comme entre autres : I'Internet mobile, mettre a jour les prévisions

météorologiques et la connaissance des prestations de services autour de sa région.

1.10 Conclusion

Tout au long de ce chapitre, on a donné un apercu général sur les réseaux véhicu-
laires. Puis, on est passé a la présentation de I'architecture et les éléments essentiels
qui les composent. Ensuite, on a discuté sur les applications, qui rendent cette tech-
nologie tres intéressante, et terminé par la définition des caractéristiques de ces
réseaux. Tous ces points sont abordés dans le but de donner une vision plus claire
sur notre travail dans cette these, qui consiste a concevoir un mécanisme de sécurité

d’emplacement des véhicules.
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CHAPITRE 2

Sécurité et vie privée

2.1 Introduction

La sécurité est une exigence dans la spécification, la conception et la réalisation de
tous les systemes informatiques. Une exigence majeure doit étre portée a la sécurité
de ces systemes quand le danger concerne les personnes et non seulement les données.
Dans la base, les VANETS connectent des véhicules ; le conducteur ou le propriétaire
est lié a son véhicule. De ce fait, le suivi du véhicule désigne le suivi de la personne
qui le conduit ou qui le possede. On examine dans ce chapitre la sécurité et la vie
privée des véhicules dans les VANETS.

2.2 La sécurité dans les réseaux véhiculaires

La nature et les caractéristiques des VANETS exigent la mise en place des méca-
nismes de sécurité appropriés pour la construction de ces réseaux. Ces mécanismes
doivent assurer que seuls les utilisateurs autorisés ont acces aux informations et que

les services sont fiables [12, 34].

2.2.1 Besoin de sécurité

Le grand défi est d’assurer une qualité de service dans un réseau dont la topologie
change rapidement, la connectivité est intermittente et ses noeuds échangent des
informations sensibles. La sécurité dans ces réseaux ne se limite pas seulement a
la protection des informations qui circulent et les services assurés mais elle peut
s’étendre a la sécurité des étres humains. Un message d’alerte falsifié ou éliminé
par un utilisateur malveillant peut causer des dégats de route, I'exploitation des
informations de localisation des véhicules par des suiveurs peut toucher aussi a la

vie privée des conducteurs et peut les mettre en danger.
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2.2.2 Exigences de sécurité

Les exigences de sécurité sont extraites a partir des principaux objectifs de la
sécurité telles que la confidentialité, 'intégrité et la disponibilité. Les exigences gé-
nérales de la sécurité d'un réseau VANET sont : 'authentification, 'intégrité et la

cohérence, la confidentialité, la disponibilité et le contrdle d’acces[34, 55, 26].

1. Authentification

L’authentification est une exigence majeure dans les VANETSs pour se protéger
contre les adversaires potentiels, elle désigne que le récepteur doit étre capable
d’identifier correctement la source du message. Dans le cas des VANETS, 'au-
thentification concerne lidentificateur (ID) du véhicule et exige que l'entité
elle-méme soit légitime. L’authentification du ID assure que le message est
envoyé par une source de confiance en identifiant correctement son identité.
L’ID doit étre unique, il peut étre par exemple la plaque d’immatriculation ou
le numéro de chassis du véhicule. L’authentification de 'entité garantit quant
a elle que le message est légitime et envoyé par une entité légitime. Cette au-
thentification d’entité garantit la fraicheur des messages qui circulent au sein

du réseau.

2. Intégrité et Cohérence
L’intégrité désigne qu’on doit protéger 'information durant sa transmission,
cette protection concerne toute modification ou suppression du message par
une entité non autorisée avant qu’il atteigne correctement sa destination. Une
entité honnéte et légitime peut émettre des données erronées a cause d’une
défaillance possible au niveau de son capteur ou de son émetteur, le méme
comportement peut étre fait par une entité légitime mais malveillante. Cepen-
dant, une comparaison avec des messages similaires générés dans des moments
ou des espaces proches est obligatoire pour s’assurer que le message est cohé-

rent.

3. Confidentialité
La confidentialité exige que les messages soient protégés contre 1’écoute ou
I’acces non autorisé a leurs contenus. Seuls ’émetteur et le récepteur doivent
avoir 'autorisation d’acces au contenu du message. Cette exigence concerne
les messages instantanés entre les véhicules et non les messages d’alerte ou de
sécurité.

4. Disponibilité
Cette exigence se réfere a la fiabilité du systeme et la disponibilité du réseau.

Dans les applications de stireté, les messages d’alertes et d’avertissements né-
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cessitent de se propager rapidement dans une région particuliere, si le canal
n’est pas disponible ou qu’il y a une attaque sur le déni de service, 'alerte

n’atteint pas les véhicules a temps et ’application devient inutile.

5. Controéle d’acces
Les noeuds du réseau doivent étre légitimes et honnétes pour avoir 'acces aux
services du réseau, un véhicule qui se comporte mal peut étre révoqué du
réseau et perd sa légitimité. Cependant son certificat sera ajouté a la liste des
certificats rejetés. Une autre forme de I'exigence du contrdle d’acces concerne
les applications qui fournissent différents niveaux d’acces, a ce moment la un
nceud ne peut pas accéder a un service malgré qu’il soit 1égitime et honnéte
s’il n’a pas le privilege d’acces.

6. Non répudiation
La non répudiation est une exigence cruciale du fait quun véhicule ne doit pas
étre capable de nier la transmission d'un message, surtout lorsque ce message
conduit a un dégat d’accident ou une fausse alerte dans le réseau. Pour cela, les
neeuds doivent étre identifiés d’une maniere fiable et la tracabilité des messages
doit étre disponible pour aider a I’enquéte.

7. la vie privé ou l'intimité
La vie privée des usagers est une exigence précieuse pour réussir le déploie-
ment du VANET et pour convaincre les gens de s’investir dans une telle tech-
nologie. Dans un réseau ouvert comme les VANETS, les véhicules propagent
des messages périodiques incluant des informations sensibles (position, vitesse,
'identifiant, etc.). La collecte des informations spécifiques aux véhicules (auto-
matiquement aux conducteurs) est facile. Un attaquant suiveur ne doit pas étre
capable de connaitre (ou déduire) la tracabilité du véhicule ni l'identité réelle

du conducteur. C’est la garantie d’anonymat des véhicules et des conducteurs.

2.2.3 Nature d’attaquant

Les VANET sont plus vulnérables aux attaques et c’est difficile de reconnaitre
les véhicules suspects. Un réseau VANET peut étre compromis par un attaquant
en manipulant le systeme du véhicule ou les protocoles de sécurité. Généralement
I’attaquant a l'intention de perturber I’ensemble du réseau pour son propre intérét
ou casser la vie privée d'un véhicule cible. Les attaquants sont classés en quatre

catégories [55].

1. Internes ou Externes
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les attaquants internes sont des utilisateurs légitimes authentifiés, tandis que
les attaquants externes ne sont pas des utilisateurs authentifiés. les attaquants
externes ont une capacité limitée a attaquer le réseau par rapport aux atta-

quants internes.

2. Actifs ou Passifs

Les attaquants actifs génerent de faux messages ou ne retransmettent pas les
messages recus, alors que les attaquants passifs ne font que 1’écoute ou la

collecte des informations lors de la communication.

3. Malveillants ou Rationnels
L’objectif principal des attaquants malveillants ou malicieux est de détruire
le systeme ou d’attaquer d’autres noeuds sur le réseau sans attendre un gain
personnel, tandis que les attaquants rationnels sont plus professionnels, ils

attaquent le réseau pour obtenir des avantages personnels.

4. Locaux ou globaux
Les attaquants locaux utilisent des ressources limitées sur des véhicules spé-
cifiques et couvrent une zone géographique restreinte, tandis que les atta-
quants globaux ou étendus couvrent plusieurs réseaux en exploitant plusieurs
ressources, une unité centrale analyse les données collectées du réseau pour

atteindre I'objectif de I'attaque.

2.2.4 Types d’attaques

Comme les messages périodiques sont diffusés dans un environnement a acces
ouvert, tout le systeme de la communication sera perturbé lorsqu’un attaquant
intercepte, modifie ou génere des messages dans le réseau. Ces défis exposent les
VANET: a divers types d’attaques non souhaitées. Les menaces de sécurité les plus

significatives sont :

— Attaque sur la vie privée
La collecte des données par un attaquant peut engendrer un risque majeur sur
la vie privée des conducteurs, il peut identifier avec précision le nceud d’origine
ainsi que les actions et les endroits du conducteur. La vulnérabilité réside dans
I’échange des informations sensibles lors de la communication, notamment dans
les messages de sécurité et de controle ou le véhicule est censé envoyer des
messages identifiés et contenant des informations sur sa localisation, sa vitesse

et méme des fois des détails de voyage.

— Attaque sur la cohérence
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L’attaquant peut violer la cohérence des messages en les modifiant ou par
I'injection de fausses informations. Il peut ainsi altérer les connaissances de
sa victime pour la rediriger, ou méme générer des problemes dans le trafic en

déviant tous les véhicules vers une route déja encombrée.

— Usurpation d’identité
Cette attaque est tres dangereuse, 'adversaire utilise un faux identifiant pour
se faire passer pour une entité légitime, il peut donc profiter de tous les privi-

leges. Si I'attaquant envoie des faux messages ou perturbe le systéme, il sera
tres difficile de le détecter.

— Déni de service (Dos)
C’est I'attaque la plus connue méme dans les réseaux traditionnels, ’attaquant
vise a submerger le réseau par l'inondation du canal par des messages inutiles
pour alourdir ou méme empécher la diffusion des messages d’alertes ou de

controle.

— L’Ecoute
Dans ce type d’attaque, I'adversaire possede des capacités d’écoute au canal et
d’extraire des informations pertinentes pour son profit. Le grand défi de cette

attaque est que 'attaquant peut étre passif et donc difficile a détecter. Ce type

d’attaque peut aussi initier une attaque sur la vie privée des conducteurs.

— Noeud caché

Cette attaque concerne les applications de diffusions des messages d’alertes,
ol les protocoles de communication sont basés sur la position du nceud. Si un
neeud détecte un voisin mieux positionné par rapport a lui pour effectuer la
diffusion, il arréte de diffuser pour ne pas submerger le canal par des messages
dupliqués. L’attaquant profite de cette stratégie pour convaincre un nceud prét
a diffuser qu’il est mieux positionné pour la diffusion par rapport a lui, a ce
moment ni le nceud honnéte diffuse, ni I'attaquant. On dit que le nceud honnéte

est devenu un noeud caché.

2.2.5 Architecture de sécurité pour les VANETSs

En plus des recherches qui s’interessent au développement de la couche MAC ap-
propriée aux VANETSs (par exemple IEEE 802.11p), d’autres projets de recherches
accordent plus d’attention a l’architecture et aux protocoles de sécurité de ces ré-
seaux (Car 2 Car Communication Consortium, le groupe de travail IEEE 1609.2,

le projet NoW et le projet SeVeCom). Tous ces industriels utilisent une Autorité
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de Certification (AC) et la cryptographie a clé publique pour protéger les mes-
sages Véhicule-a-Véhicule (V2V) ou Véhicule-a-Infrastructure (V2I). Il est devenu
un consensus d’utiliser la cryptographie a clé publique dans les VANETSs. La crypto-
graphie symétrique est loin d’étre utilisée dans les VANETS, du fait que les messages
sont diffusés et que la communication en point-a-point n’est pas la norme. Les noeuds
du réseau sont toujours en mouvement, ce qui rend difficile la mise en oeuvre des
procédures d’établissement des clés secretes. L’authentification, I'intégrité et la non-
répudiation des messages, ainsi que la protection de la vie privées des utilisateurs
sont identifiées comme des exigences primaires dans tous les protocoles de sécurité

[34].

2.2.5.1 L’infrastructure a clé publique PKI

Un véhicule doit étre d’abord enregistré pour qu’il soit capable de se connecter
au réseau. La principale caractéristique, des véhicules, est le changement de régions
lors de déplacement, par conséquent ils peuvent étre au-dela de leurs zones d’enre-
gistrement. Un schéma de gestion des clés robuste et flexible est devenu donc une
nécessité. L’'implication des autorités dans l'enregistrement des véhicules nécessite
un certain niveau de centralisation. Dans un VANET, un véhicule doit étre identifié
d’une maniere unique par tous les autres véhicules connectés sans aucun appel a un
serveur, comme il doit étre également identifié par les stations de bases. L’utilisa-
tion de la cryptographie a clé publique, pour la protection des messages, est plus
appropriée pour déployer la sécurité des communications véhiculaires.

Il est donc nécessaire d’impliquer une infrastructure a clé publique (PKI). Une
autorité de confiance (AC), ou de certification, est chargée d’établir et de révoquer
des certificats, les véhicules peuvent établir une connexion sécurisée et peuvent se
faire confiance entre eux lorsque les certificats sont valides (voir Figure 2.1). Un
véhicule envoi une requéte d’enregistrement aupres du cette autorité de confiance.
Une fois enregistré, le véhicule obtient un certificat signé avec la clé privée de I’AC.
Avant de délivrer le certificat signé, ’AC vérifie si le bon véhicule recoit la bonne
clé et si le véhicule est digne de confiance. Pour que les véhicules puissent vérifier la
validité de tout certificat de clé publique émis par I'autorité, la clé publique de ’'AC

doit étre connue par tous les véhicules du réseau.

21



O Sécurité et vie privée 2.2. La sécurité dans les réseaux véhiculaires

= .

S

JG000iE00.2
0000 ngu\[i =f

~—=— D

FIGURE 2.1 — Architecture de la sécurité VANET

2.2.5.2 Le standard de sécurité IEEE 1609.2

Comme on a montré dans la section 1.4.2, le standard 1609 est une amélioration
du 802.11 pour qu’il soit compatible aux réseaux véhiculaires. On s’intéresse ici plus
particulierement a la norme IEEE 1609.2 qui répond aux problématiques de sécu-
risation des messages WAVE. La sécurité des messages permet de lutter contre les
écoutes non autorisées, le spoofing et toutes autres attaques de sécurité vues dans
la section 2.2.4. Les services de sécurité offerts par cette infrastructure, basée sur les
normes et standards de I'industrie pour la cryptographie a clé publique, sont pos-
sibles grace a ses composants qui incluent : (a)La prise en charge de la cryptographie
a courbe elliptique (ECC), (b)des formats de certificat WAVE, et (c)des méthodes
de chiffrement hybrides. Cette norme, IEEE 1609.2, a laissé de nombreux problemes
liés a la sécurité non résolus, a savoir la révocation des certificats, I'identification du
véhicule et la protection de la vie privée des conducteurs (propriétaire) du véhicule.

Cette these propose une solution pour la préservation de la vie privée.
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2.2.5.3 Materiel de sécurité

L’architecture de sécurité des VANETSs, comprend aussi des éléments matériels

de sécurité. Deux modules différents peuvent étres intégrés ou connectés aux OBUs :

1. L’enregistreur de données d’événements (EDR : Event Data Recor-
der)

Est un équipement de sécurité qui enregistre les données relatives a un éven-
nement (tel que accident) de véhicule. L’EDR est parfois appelé "boite noire'
car il fonctionne de maniere similaire a la boite noire des avions, en enregis-
trant des informations importantes en cas d’incident. Ce dispositif enregistre
généralement des données critiques du véhicule telles que la vitesse, la posi-
tion , et d’autres informations pertinentes. La plupart des véhicules modernes
sont équipés d'un EDR, bien que les exigences en matiere de fonctionnalités et
de capacités varient selon les pays et les réglementations locales. Les données
stockées dans 'EDR peuvent étre récupérées a 'aide d’un outil de diagnos-
tic spécialisé apres un accident, et ces données peuvent étre utilisées dans le
cadre d'une enquéte sur un accident ou pour aider a améliorer la sécurité des

véhicules.

2. Le dispositif HSM (Hardwere Security Module)
Un Hardware Security Module, ou Tamper-Proof Device (TPD), est un dis-

positif de sécurité matériel qui est utilisé pour protéger les données et les clés
cryptographiques. Les HSMs sont congus pour étre résistants aux tentatives
de fraude ou de piratage en utilisant des techniques de sécurité physiques et
logiques. Ces équipements peuvent étre utilisés pour une variété de taches de
sécurité, telles que la gestion de clés de chiffrement, la génération des nombres
aléatoires sécurisés, la vérification de 'intégrité des données, 'authentification
de l'utilisateur et la signature numérique de documents. Ils sont couramment
utilisés dans les systemes de paiement, les réseaux de télécommunications, les
systemes de gestion des identités et des acces, ainsi que dans d’autres applica-
tions de sécurité critiques. Ces dispositifs sont construits a I’aide des matériaux
et des techniques de fabrication qui les rendent extrémement difficiles a com-
promettre. Ils sont congus pour détecter toute tentative de manipulation ou
d’altération, et pour effacer automatiquement les données sensibles en cas de
violation de la sécurité. Les HSM sont généralement utilisés en conjonction
avec des logiciels de sécurité pour fournir une sécurité totale. Les clés et les
données cryptographiques sensibles sont stockées dans 'HSM, tandis que les

opérations cryptographiques sont exécutées par le logiciel de sécurité. Cette
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combinaison de matériel et de logiciel offre une sécurité supérieure a celle qui
serait obtenue avec 'un ou 'autre des deux seul. Notre contribution dans cette
these rentre dans la partie logicielle, tandis que on fait appel aux HSMs pour

le stockage des clés privés et des certificats (voire section 4.2).

2.3 Protection de la vie privée dans les VANETSs

2.3.1 DMotivation

La nécessité de la protection de la confidentialité de 'emplacement désigne la
protection du véhicule contre les tentatives d’attaques de suivi de sa localisation. La
vulnérabilité réside dans la corrélation entre I'identité du véhicule et son emplace-
ment. On rappelle que dans les VANETS, chaque véhicule transmet en permanence
un message de sécurité contenant des informations vitales, notamment sa vitesse,
sa position et son identité qui sont étroitement liées au conducteur (propriétaire).
D’autre part, les informations transmises sont nécessaires pour le fonctionnement des
applications véhiculaires telles que I’évitement des collisions, ’avertissement d’ac-
cidents, les services d’urgence, les systemes de navigation, etc. Le défi est donc de
protéger le véhicule contre toute corrélation entre son identificateur et son comporte-
ment, son emplacement et ses caractéristiques spéciales. En quelque sorte, I'identité

du véhicule doit étre masquée ou dissociée de sa localisation.

2.3.2 La vie privée au sein de la sécurité

Pour qu'un écosysteme VANET soit efficace, un grand défi est d’assurer un com-
promis entre une sécurité renforcée et une protection de la confidentialité (la vie
privée des conducteurs). Une fois qu’on échoue d’assurer ce compromis, notre sys-
teme subit des problemes de vulnérabilité ou d’inefficacité et sera par conséquent
inutilisable.

Une présentation non exhaustive des sujets de recherches a été proposée par [20].
Les quatre principaux domaines de la sécurité dans la communication inter-véhicules
sont : la gestion des identifiants et authentification des messages, protection de
la vie privée, cohérence des données et sécurité embarquée. La figure 2.2 montre
la relation de ces quatre domaines et I'impact de la préservation de la vie privée
au sein du projet VANET. Cette these propose une stratégie de changement des
pseudonymes. La figure 2.2 montre que le changement des pseudonymes est une
solution prometteuse pour la préservation de la vie privée, on discute ces stratégies

plus tard dans la section 2.3.5.
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FIGURE 2.2 — Sujets de recherche [20]

2.3.3 Exigences de la vie privée

1. Divulgation minimale
Lors de la construction d’'un schéma de confidentialité ou de protection de la
vie, on ne divulgue que l'information pertinente et nécessaire au fonctionne-
ment du systeme. La divulgation minimale des informations dans le systeme
protege I'utilisateur contre toute attaque sur sa vie privée. L’information moins
détaillée met le suiveur en conflit.

2. Anonymat
L’anonymat est une exigence tres importante pour protéger la vie privée des
conducteurs ou propriétaires des véhicules ; elle désigne que l'identité de I’émet-
teur est cachée ou non compréhensible. Il faut que la distinction de son identité
soit impossible par un attaquant. Cette exigence se contredit avec la responsa-
bilité des utilisateurs vis a vis de leurs comportements. Lorsqu'un véhicule se
comporte mal, 'autorité doit étre capable de le distinguer. La manipulation de
I’anonymat doit étre soigneusement traitée pour assurer un compromis entre
le droit d’un véhicule de cacher son identité au sein du systeme et celle de sa

responsabilité.

3. Non tragabilité
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On doit interdire toute liaison possible entre deux messages envoyés par un

méme véhicule. la majorité des attaques s’appuient sur cette vulnérabilité.

4. Confidentialité persistante
La confidentialité persiste ou reste valable méme si 'identité du véhicule est
résolue. Cependant, il doit étre impossible a un adversaire de relier les fu-
turs messages a un utilisateur, méme apres la résolution de son identité ou la

résolution d’une information qui le distingue des autres utilisateurs.

2.3.4 Menaces

Deux catégories principales d’attaques qui violent la vie privée des conducteurs de
véhicules et des utilisateurs des réseaux véhiculaires sont : (i) I'attaque de révélation
d’identité et (ii) 'attaque de localisation [26].

2.3.4.1 Révélation d’identité

Dans cette attaque, l'identité du propriétaire d’'un véhicule est en danger. Les
informations personnelles du propriétaire sont compromises, ce qui peut entrainer
de graves conséquences a l’avenir.

L’attaque révélatrice d’identité est empéchée grace a I'utilisation d’'un cadre d’au-

thentification avec des mécanismes de préservation de la confidentialité.

2.3.4.2 Suivi de localisation

L’adversaire suit ’emplacement d’un véhicule ainsi que le chemin suivi par ce der-
nier pendant une certaine période de temps. Dans les approches existantes, I'identité
du véhicule est cachée des acces non autorisés grace a des clés anonymes et tempo-
raires. Par conséquent, la confidentialité de I’emplacement du véhicule est maintenue

et la trajectoire du noeud ne peut pas étre suivie par des suiveurs malveillants.

2.3.5 Stratégies

Vu 'importance de la protection de la vie privée dans les réseaux et notamment
dans les VANETS, plusieurs stratégies ont été proposées dans la littérature : des
stratégies basées sur la cryptographie, d’autres sur ['utilisation des pseudo-identités
a la place de I'identité réelle, ... La majorité des stratégies renforcent la confidentialité
de la vie privée des conducteurs ou passagers au détriment de la qualité de service

du réseau. Les approches sont présentées dans cette section selon [35].
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2.3.5.1 Cryptographie

Plusieurs approches sont proposées en se basant sur la cryptographie, elles font
appel aux techniques de chiffrement. Lorsqu’un véhicule envoie une requéte a un
fournisseur de service, I’emplacement de sa requéte sera chiffré pour qu’il devient non
compréhensible, le fournisseur de service obéit a la requéte sans pouvoir comprendre
I’emplacement de la requéte. Cette technique garantit aux véhicules la confidentialité
de leurs emplacements et de leurs identités, mais ne convient pas aux applications
ou services de sécurité qui nécessitent que ’emplacement de la requéte doit étre non

seulement clair mais précis.

2.3.5.2 La perturbation

Contrairement aux techniques cryptographiques, la requéte est envoyée en clair
(sans chiffrement), mais les informations subissent des perturbations avant d’étre
envoyées. La perturbation des informations est réalisée soit par I'ajout d’un bruit
controlé, soit par I'envoi d’une information plus générale ou en les combinant avec
des informations fausses. En raison des caractéristiques intrinseques des schémas
de perturbation, ils sont principalement utilisés pour préserver la confidentialité de
la localisation dans quelques services basés sur la localisation mais pas dans les
systemes coopératifs de sécurité. On présente ici trois types de schémas basés sur

cette stratégie.

1. L’anonymisation
Cette stratégie repose sur I’hypothese d’existence d’un tiers appelé I’Anonymi-
seur (Anonymizer), ce dernier est un serveur de confiance qui offre des services
basés sur la localisation (LBS). L’anonymiseur connait bien la localisation des
utilisateurs. Lorsqu’un utilisateur veut accéder a un service, il doit d’abord
passer par l'anonymiseur, qui lui créera une région de camouflage (Cloaking
Region (CR)) relativement a son emplacement. L’utilisateur utilise cette nou-
velle localisation dans ses messages pour circuler d’une maniere cachée parmi
un groupe d’utilisateurs ou il est difficile de le distinguer. Des travaux plus

récents dans cette stratégie comme [24] ont été publiés.

2. Obscurcissement

Contrairement aux schémas d’anonymisation, ces schémas assurent la confi-
dentialité de I’emplacement sans I’aide de 'anonymiseur, c.a.d qu’on ne cherche
pas a cacher un utilisateur parmi d’autres utilisateurs. Cependant, 1'idée de
base est de réduire 'exactitude des informations de localisation envoyées aux

fournisseurs des services et, par conséquent, aux clients. L’emplacement réel
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est soit remplacé par un emplacement plus général, comme une zone circulaire

ou une région, soit par ’ajout d’un bruit controlé.

3. Régions factices

Ces schémas ne déforment pas l'emplacement réel de l'utilisateur, ils pro-
tegent la confidentialité de 'emplacement d’un utilisateur indépendamment
des autres utilisateurs, mais au détriment de frais généraux de traitement et
de communication élevés. L’idée de base est de combiner les emplacements
réels avec d’autres faux emplacements générés et les envoyer a un fournisseur
de services. L’approche basée sur les régions factices (Dummy-Based) a été in-
troduite par [32], les chercheurs se sont ensuite concentrés principalement sur
la génération d’emplacements factices plausibles pour empécher 'adversaire

d’identifier ces emplacements factices.

2.3.5.3 La mise en cache

Pour protéger I'emplacement du véhicule, cette stratégie sert a minimiser I’envoi
des demandes aux fournisseurs de services. Le contenu cherché doit étre donc mis en
cache local du véhicule, de 'RSU ou des voisins. Une demande ne sera envoyée au
fournisseur que si elle n’est pas disponible dans le cache. Les schémas basés sur la
mise en cache sont adaptés uniquement aux applications non liées a la sécurité, en
particulier les applications de confort basées sur la localisation telles que la recherche
d’un point d’intérét (Université, Restaurant, Hypermarché....) . Ces applications
n’exigent pas un temps réel de réponse (non critiques en matiere de retard) comme

c’est le cas des applications de stireté.

2.3.5.4 Changement des pseudonymes

Le pseudonyme désigne que le véhicule n’envoie pas son identité réelle dans ses
messages, il utilise un pseudonyme a sa place. Le pseudonyme perd sa raison d’exis-
tence s’il ne sera pas changé. Chaque véhicule possede un pool de pseudonymes pour
les utiliser dans son trajet. Apres I'utilisation de tous les pseudonymes disponibles,
I'utilisateur peut en demander a 'autorité de confiance soit en se déplacant phy-
siquement pour en avoir, ou bien par le biais des protocoles de sécurité tels que
[11].

L’idée principale de cette stratégie est de rompre les liens entre l'identité et
les messages du véhicule; comme elles éliminent les liens entre les messages d'un
méme véhicule. Cette technique est plus appropriée aux applications de siireté du

fait qu’elle ne déforme pas les données de localisation dans les messages envoyés,

28



[ Sécurité et vie privée 2.4. Conclusion

n’utilise pas des messages factices et prend en charge les services d’authentification.
Plusieurs schémas sont proposés dans ce sens, on peut les classifier en (i) Périodes
de silence (Silent Period), (ii) Mix-Zone, (iii) Mix-Context, (iiii) Mix group. Toutes
ces classes seront détaillées dans le chapitre 3.

L’objectif principal de la mise en ceuvre d’un écosysteme véhiculaire est la sécu-
rité routiere, le schéma de la protection de la vie privée doit considérer en priorité les
applications de stireté. Les trois premieres stratégies qu’on a vues au début (crypto-
graphie, perturbation et mise en cache), ne sont pas compatibles avec les applications
de streté. Alors qu’on peut adapter la stratégie de changement des pseudonymes a
ce type d’applications. Le défi majeur dans les approches de changement des pseu-
donymes est d’empécher les liaisons syntaxiques ou sémantiques des pseudonymes.
Pour suivre un utilisateur cible, 'attaquant collecte plusieurs pseudonymes pour
les analyser pour pouvoir ensuite déduire une liaison entre ces pseudonymes. Il est
important de noter qu’un attaquant local ne possede pas les moyens et les données

suffisants pour casser cette protection.

2.4 Conclusion

La nature et les caractéristiques des réseaux véhiculaires, a savoir la vitesse de
déplacement des véhicules et la scalabilité du réseau rend la sécurité du réseau une
tache fastidieuse; beaucoup de recherches ont été investies dans ce domaine. La
protection de la vie privée des véhicules et des conducteurs (propriétaires) est une
exigence majeure pour rendre ces réseaux possibles dans la pratique, surtout lorsqu’il
s’agit de la sécurité routiere dans les systemes de transport intelligents. Les menaces
qui peuvent exploiter les vulnérabilités du systéme sont discutées dans ce chapitre,
ainsi que les stratégies de protection proposées dans la littérature. C’est la stratégie
de changement des pseudonymes qui nous intéresse beaucoup plus du fait qu’elle

peut étre adaptée aux applications de stireté.
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CHAPITRE 3

Stratégies de changement des

pseudonymes

3.1 Introduction

Le travail de cette theése rentre dans la proposition d'un nouveau mécanisme de
protection d’emplacement dans les VANETs. Notre contribution suit la technique
de changement des pseudonymes, vu les résultats de cette approche dans les travaux
de recherches. Ce chapitre est dédié a cette technique, on présente quelques travaux
existants dans la littérature afin de mieux comprendre le principe des pseudonymes,

des certificats et du choix des moments de changement des pseudonymes.

3.2 Pseudonymes et certificats

L’authentification est un mécanisme nécessaire pour connaitre la source de tout
message ou comportement dans un réseau véhiculaire, 1'identité réelle doit étre donc
claire et précise a I'autorité pour pouvoir gérer les événements qui se déroulent et
protéger le réseau et les utilisateurs contre toute infraction. Pour convaincre les gens
a investir dans un tel systéme, les propriétaires des véhicules et les conducteurs
préferent ne pas divulguer les informations personnelles ou exactes. Les systemes
de transport intelligents se confrontent donc avec un grand défi, il faut avoir un
nombre suffisant de véhicules enregistrés dans le réseau pour qu’il fonctionne cor-
rectement, et assurer ’authentification des véhicules enregistrés tout en protégeant
leurs informations personnelles.

L’identité réelle ne doit pas étre utilisée en clair dans les messages, et 'utilisa-
tion d’un pseudonyme unique au lieu de 'identité réelle n’est pas suffisante aussi.
Le véhicule démarre dans la matinée d’un point donné pour arriver a un autre point
(domicile, lieu de travail...) et revient le soir au méme point de son départ, un atta-
quant peut corréler les traces de localisation de ce véhicule, et facilement connaitre
que le pseudonyme est alloué a sa cible. L’adversaire est capable de suivre plus tard

toutes les traces du véhicule et la vie privée du conducteur est devenue en danger.
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Pour chaque véhicule enregistré, I'autorité de confiance lui fournit un ensemble de
pseudonymes certifiés, une clé privée pour chaque certificat et une seule identité
réelle. Le véhicule choisit un pseudonyme de son pool, signe ses messages avec la
clé privée correspondante au lieu d’utiliser son identité personnelle. L’autorité de
confiance est la seule entité qui peut lier le pseudonyme utilisé par un véhicule avec
son identité réelle.

Le changement de pseudonyme doit étre soigneusement réalisé, du fait que I'at-
taquant peut corréler les certificats, les analyser pour pouvoir lier les pseudonymes
utilisés par le méme véhicule, pour pouvoir plus tard tracer son trajet. La section
suivante présente les schémas proposés dans la littérature pour décider le moment

ou le lieu idéal pour le changement des pseudonymes en toute sécurité.

3.3 Schémas proposés dans la littérature

Vu limportance de soutenir ’anonymat des véhicules, le changement des pseu-
donymes a attiré plusieurs chercheurs et centres de recherches pour investir a sa
résolution d’une maniere fiable, efficace et sécurisée. Récemment, [51] a proposé une

classification des schémas existants. La figure 3.1 illustre cette classification.

Schémas de changement des pseudonymes

v v

Schémas statiques Schémas dynamiques

| |
v v

Périodes Endroits
fixes fixes

FIGURE 3.1 — Stratégies de changement des pseudonymes
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3.3.1 Schémas statiques

Les travaux qui suivent cette stratégie reposent sur la fixation des périodes ou des
endroits des changements des pseudonymes. Cela résulte a un changement relative-
ment prévisible des pseudonymes, ce qui peut étre considéré comme une information
ajoutée qui aide l'attaquant.

Le changement des pseudonymes est précédé par des périodes de silence, une
période de silence désigne que le véhicule éteint sa radio de transmission et s’arréte

d’émettre les messages de controle.

3.3.1.1 Endroits fixes

Les travaux basés sur la fixation des endroits de changement s’appellent "Mix-
Zone', ils choisissent des lieux connus comme les intersections, les feux de circulation,
ou les lieux sociaux comme les hyper marchés.

X. Deng et al [19] proposent un protocole de changement de pseudonyme appelé
(PCP), pour préserver la confidentialité de la localisation. Les auteurs ajoutent
I’hypotheése d’existence des stations de bases dans le réseau; en plus des entités
connues comme les véhicules, les RSUs et 'autorité de confiance. Chaque station de
base est chargée de 'enregistrement des véhicules qui se déplacent dans sa région en
collaboration avec les RSUs. L’Autorité de confiance s’occupe de I'enregistrement
des stations de base et des RSUs. Lors de ’enregistrement d’un véhicule aupres d'une
station de base, cette derniere lui génere des pseudonymes et une clé du groupe. La
clé du groupe est partagée entre tous les véhicules qui circulent dans sa région, et elle
sera utilisée pour la signature des messages lors du changement des pseudonymes.
Le mécanisme tient compte du nombre de véhicules dans la région et de la différence
d’états de conduite entre les véhicules. Le changement se fait dans la région de la
station de base seulement. Une fois le véhicule sort de la région de la station de
base, tous les pseudonymes et toutes les clés qu’il posséde n’ont plus de sens, il doit
s’enregistrer de nouveau aupres de la station de base de son nouvel endroit. Cette
approche nécessite un calcul énorme et supplémentaire qui influe sur la qualité de
service du réseau, et une infrastructure trop chere, et loin des réseaux véhiculaires
qui s’appuient beaucoup plus sur les communications inter-véhicules. Méme si les
véhicules changent de PC indépendamment dans ce protocole, les véhicules au sein
du méme domaine de station de base ne sont pas nécessairement voisins, de sorte
qu'une éventuelle attaque de liaison syntaxique ou sémantique peut se produire.

A. Wahid et al [66] ont développés un schéma de préservation de 'emplacement,
appelé «Coupling Privacy with Safety» (CPS). Les véhicules circulant dans la por-

tée d’'un RSU envoient des balises moins fréquemment pour assurer I’anonymat et
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protéger 'emplacement du conducteur. Lors de I'enregistrement du véhicule, I'au-
torité lui attribue un identificateur et une clé secrete. L’autorité envoie la liste des
identificateurs aux RSUs, les auteurs supposent que le véhicule circule dans sa ville
seulement. Une fois que le véhicule rentre dans une région d'une RSU, il envoie un
message a 'RSU pour s’authentifier, 'RSU vérifie sur sa liste si l'identificateur du
véhicule figure ou non. Le véhicule et I'RSU calculent ensuite le pseudonyme qui sera
utilisé le temps de séjour du véhicule dans la région du RSU. Le véhicule utilise le
pseudonyme méme lorsqu’il quitte la région. Les auteurs dans ce schéma manipulent
I'identité comme un simple identificateur sans certificat, alors que réellement 'iden-
tité ou le pseudonyme doit étre traité comme un certificat. Le véhicule envoi son
identité lors de sa premiere communication avec chaque RSU rencontrée, de ce fait
I’attaquant peut facilement suivre le trajet du véhicule et connaitre toutes les régions
qu’il a visitées puisque les réseaux véhiculaires sont ouverts, I’attaquant peut écouter
tous les messages qui circulent y compris les messages entre les véhicules et la RSU.
Le pseudonyme dans ce schéma est calculé sur la base de I'identité et la localisation,
le suiveur peut donc déduire le nouveau pseudonyme. Le schéma CPS suppose que
le véhicule n’est pas obligé d’envoyer les messages beacons périodiquement pour sa
sécurité, il cede 'opération de diffusion des alertes aux RSUs, en oubliant que les
messages beacons contribuent méme au routage et a la connaissance de la topologie
du réseau.

La stratégie proposée par [56] est basée sur la combinaison de deux schémas
(CAPS) et (CPN) précédemment discutés appelée (CCAPS). Ce schéma profite
des avantages de ces deux idées et les combine. le mécanisme de confidentialité
d’emplacement proposé dans ce travail propose la fixation de trois régions autour du
véhicule, la premieére région est sa portée du signal (R1), la seconde région (R2) sur
laquelle il va appliquer la stratégie CPN, et une troisiéme région (R3) pour appliquer
la stratégie CAPS. Sachant que R1 > R2 > R3, et que ces régions sont fixées par
I’autorité de confiance pour unifier le schéma pour tous les véhicules du réseau. Le
protocole CCAPS favorise la stratégie CPN qui est basée sur la densité des véhicules.
Une fois le véhicule atteint son temps d’utilisation d’un pseudonyme, il cherche dans
son voisinage R2 s’il y a des véhicules qui sont préts au changement ; si c’est le cas
il change son pseudonyme d’une maniere synchrone avec ces voisins. En revanche, si
aucun neeud dans sa région CPN n’est trouvé, il écoute I’état de ses voisins dans R3,
s’il y a un véhicule voisin qui devient silencieux, le véhicule arréte la transmission
de ses messages pour changer son pseudonyme apres la période de silence. Cette
stratégie montre de bons résultats, comme elle permet de minimiser 'inconvénient

du schéma CAPS sans I’éliminer. Sauf que, elle repose sur les périodes de silences
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qui se contredit avec la raison d’existence des systemes de transport intelligents qui

exigent que les messages périodiques ne doivent pas s’arréter.

3.3.1.2 Périodes fixes

Initialement, la stratégie de changement de pseudonyme périodique (PPC : Per-
iodical Pseudonym Change) a été introduite dans le sens ou chaque pseudonyme
peut étre utilisé pour une période spécifiée. Le véhicule change son pseudonyme
dans des intervalles de temps fixes ou aléatoires. Ce changement régulier offre a I’at-
taquent la possibilité de prévenir le prochain changement. A cet effet, le PPC était
sensible aux attaques de liaison entre deux pseudonymes consécutifs utilisés par le
méme véhicule.

Pour lutter contre les attaques de liaison des pseudonymes, [28] ont proposé un
mécanisme appelé RSP (Random Silent Period). Ils ont affirmé que la période de
silence doit contenir une période constante et une autre période variable. La période
constante permet de confusionner la relation spatiale entre la position initiale du
véhicule et celle de sa nouvelle position. Tandis que la période variable mélange
la relation temporelle entre les temps de disparition et les temps d’apparition du
véhicule.

Les auteurs [52] ont proposé une extension du travail réalisé dans [28] appelé CA-
RAVAN . Le véhicule rentre dans une période de silence aléatoire. Si deux véhicules
A et B, entrent en méme temps en silence et effectuent un changement de pseudo-
nyme pendant cette période, 'attaquant ne pourrait plus corréler les pseudonymes
des deux véhicules.

La stratégie « PCPPA » proposée dans [47] garantit une authentification, d’une
maniere efficace, des OBUs et des RSUs dans un réseau VANET. L’authentification
repose sur la génération interne, dans un véhicule, d'un ensemble de pseudonymes
et les partager via un canal sécurisé avec I’'RSU proche. Chaque véhicule change son
pseudonyme dans des moments bien déterminés, ce changement non coopératif ou
qui ne tient pas compte du contexte de changement risque de ne pas assurer une
indépendance des pseudonymes utilisés par le méme véhicule. Les auteurs de PCPPA
confirment qu’il est impossible de déduire une relation entre deux pseudonymes
consécutifs, en oubliant qu’il y a des attaques syntaxiques et sémantiques dans les

réseaux véhiculaires (voir Section 5.2.2).
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3.3.2 Schémas dynamiques

Contrairement aux schémas statiques, les schamas dynamiques prend en consi-
dération ’environnement du véhicule pour effectuer un changement. Par ’environ-
nement du véhicule, on sous-entend le nombre de ses voisins, le comportement de
ses voisins, etc. Les strategies de cette classe favorise le changement simultané de

plusieurs véhicules.

3.3.2.1 Collaboratifs

Dans cette famille d’approches, le changement du pseudonyme nécessite la co-
opération entre plusieurs véhicules. Le changement tient compte du contexte des
véhicules.

Dans [67], les auteurs proposent un nouveau schéma basé sur I’échange des pseu-
donymes entre deux véhicules. L’autorité de confiance enregistre les véhicules et les
RSUs, un seul pseudonyme sera livré, via un canal sécurisé, a chaque véhicule avec
son certificat et sa clé de signature. Le véhicule peut faire un échange de pseudonyme
avec un autre véhicule rencontré, la condition d’échange repose sur 1’état des deux
véhicules. Si les deux véhicules sont proches d’états (exemple : déplacements avec
la méme vitesse), I’échange n’est pas intéressant. Si la condition est vérifiée, le véhi-
cule qui veut effectuer I’échange de son pseudonyme envoie une requéte encryptée a
I’RSU, la requéte contient les deux pseudonymes. L'RSU vérifie que le véhicule émet-
teur est authentique, et passe la requéte a I’AC pour faire un changement dans sa
base et informe les deux véhicules du changement. Ce mécanisme de sécurité repose
sur ’échange des pseudonymes entre deux véhicules, ce qui donne une couverture de
la vie privée des véhicules. Cette stratégie favorise le changement individuel, 1’ad-
versaire peut en déduire facilement, par 'attaque syntaxique des pseudonymes, que
le noeud a changé son pseudonyme (Voir Figure 5.1.b). Un autre inconvénient de ce
schéma est le contact fréquent de 'autorité et des RSU ; dans un réseau véhiculaire
la vitesse de déplacement des véhicules est tres élevée, ce qui fait que le nceud peut
sortir de la zone d'une RSU et rentrer dans une autre zone rapidement. Les calculs
supplémentaires sont aussi une limite de cette solution.

Les auteurs de [23] ont proposé un autre schéma appelé (CAPS), ce schéma
supporte le changement de pseudonyme dans un contexte mixte pour interrompre
la corrélation spatiale et temporelle des messages. La coopération dans ce schéma
vient du fait que chaque véhicule surveille les véhicules de son voisinage, si un ou
plusieurs voisins n’ont pas émis de messages beacons pendant une certaine durée de
temps, il entre en période de silence. Il reprend I'envoi des messages de controle avec

un nouveau pseudonyme lorsque son état réel est susceptible d’étre confondu a 1’état
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d’un voisin silencieux. Le changement des pseudonymes est efficace d’'un point de
vue efficacité dans ce mécanisme, mais les applications de sireté ne sont pas prises
en compte, les véhicules sont en mode silence et arrétent la diffusion des messages
de sécurité, ce qui influe négativement sur le fonctionnement du systeéme, et rend
la sécurité routiere, qui est considérée comme la raison d’existence de 1’écosystéme
véhiculaire, en risque de ne pas fonctionner correctement. Une autre critique sur ce
schéma est du fait qu’il suppose que la non réception des messages de sécurité de
ses voisins, le véhicule comprend que ces voisins sont en silence, ce qui n’est pas
toujours vrai, puisque le véhicule peut étre dans une intersection ou circule dans
le sens contraire de ses voisins; a ce moment les véhicules ont quitté sa zone de
couverture et ne deviennent plus des voisins.

Une autre proposition donnée par [44], le mécanisme est appelé (CPN). c’est un
schéma coopératif pour le changement des pseudonymes. Il est basé sur le nombre
de voisins. Lorsque le nombre de voisins atteint un seuil, les véhicules changent
leurs pseudonymes. c’est une bonne stratégie du fait qu’elle favorise le changement
simultané des pseudonymes par plusieurs véhicules, pour dévier le suiveur. Quand
I’état des véhicules est tres proche, c’est tres difficile de les distinguer. L’inconvénient
majeur est que le schéma effectue de nombreux changements de PC, méme lorsque
ces changements ne sont pas nécessaires. La taille du pool des pseudonymes est
relativement limitée, le véhicule peut étre obligé a revenir a un pseudonyme déja
utilisé. Une autre limite peut étre liée a la non disponibilité du nombre nécessaire
des voisins, lorsque le réseau n’est pas dense, le propriétaire du véhicule se déplace
dans des endroits moins denses pour éviter la circulation par exemple, dans ce cas
le pseudonyme ne sera jamais changé et le suiveur peut traquer le véhicule et savoir
la totalité de son trajet.

Dans [51] , les auteurs ont proposé un nouveau schéma de changement de pseu-
donyme appelé « Context-Aware and Traffic Adaptive » (CATA), ce dernier profite
des informations liées au contexte du véhicule et les modeles de trafic actuels pour
choisir la situation optimale de changement des pseudonymes tout en préservant la
confidentialité. Dans une région couverte par la méme unité RSU, plusieurs véhicules
changent leurs pseudonymes simultanément, a ’aide de déclencheurs dynamiques,
afin d’assurer la confidentialité en maximisant I’anonymat. Les moments de change-
ments sont décidés par les RSUs, et seront communiqués a tous les véhicules dans
leur couvertures. Chaque véhicule génere son pseudonyme d’une maniere autonome,
a condition qu’il soit enregistré aupres de 'RSU. Un véhicule non enregistré est
considéré comme intrus, son pseudonyme sera diffusé a tous les véhicules de la ré-

gion pour qu’ils ne traitent pas les messages recus de ce véhicule.
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La génération locale du pseudonyme désigne que le pseudonyme est considéré
comme un identifiant simple, tandis que réellement le pseudonyme doit étre traité
comme un certificat pour pouvoir responsabiliser les véhicules contre tout compor-
tement malicieux (envoi d’un faux message, le déni de service. . .)

Récemment, les auteurs de [3] ont proposé un schéma de confidentialité lié a la
stireté nommé « Safety-Related Privacy Scheme » (SRPS), qui préserve la confiden-
tialité en respectant les exigences des applications de stireté VANET. L’idée de base
de cette approche est de réduire les périodes de silence. Pour qu’un véhicule change
son pseudonyme, il rentre dans une période de silence et continue a surveiller ses
véhicules voisins; si un accident est prévu, il sort de la période de silence et com-
mence a partager les messages de sécurité avec ses voisins. SRPS est composé de
deux algorithmes basés sur 1’état du véhicule, 'un pour I’état silencieux et 'autre
pour I'état actif. Les deux algorithmes inclus dans SRPS sont basés sur un algo-
rithme de suivi multi-cibles MTT (Multi-Target Tracking) [22] pour la recherche
d'un contexte efficace de changement des pseudonymes tout en évitant tout acci-
dent potentiel. MTT permet a un véhicule de deviner son prochain emplacement,
ainsi que 'emplacement prochain de ses voisins actifs ou silencieux et enregistre ces
prévisions. Une fois que la durée de vie du pseudonyme s’approche de ’expiration,
le véhicule rentre dans une période de silence et calcule la distance entre son état
actuel et celui prévu dans son historique. Si la distance est minimale, le véhicule ne
change pas de pseudonyme, tandis qu’il le change une fois la distance est grande.
Dans cette stratégie, la connaissance quun noeud voisin est silencieux est basée sur
la non réception de deux beacons consécutifs. Cette hypotheése n’est pas toujours
valable, puisqu'un nceud peut changer de direction dans une intersection ou tout
simplement s’arréter dans sa destination. Une autre limite qu’on peut tirer de cette
stratégie est que les situations d’urgence n’impliquent pas forcément tous les véhi-
cules a proximité, et ce pour ne pas submerger le réseau, c’est-a-dire que le véhicule
doit estimer son implication ou son exclusion du processus de diffusion, avant qu’il
ne sorte de son silence..

Parmi les travaux publiés récemment dans cette classe d’approches, les au-
teurs de [36] ont proposé un schéma d’échange de pseudonyme indépendant de
I'infrastructure, au lieu du changement, appelé RIPS (RSU-Independent Pseudo-
nym Swap Scheme). Le travail a été amélioré plus tard dans [37]. L’échange des
pseudonymes économise le nombre de pseudonymes nécessaires pour un véhicule,
du fait que le méme pseudonyme sera utilisé par un autre véhicule plus tard. Les
stratégies d’échange traitent le pseudonyme comme une simple identité, cette hy-

potheése se contredit avec les exigences de sécurité, de confidentialité et de respon-
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sabilité liées aux réseaux véhiculaires. La majorité des stratégies d’échange utilise
I’RSU comme entité d’échange. Dans le schéma RIPS, les véhicules, indépendants
des RSU, échangent et changent de maniere coopérative les pseudonymes dans des
contextes mixtes qui satisfont un niveau élevé de confidentialité de I’emplacement.
RIPS signale chaque échange a l'autorité pour assurer la responsabilité et la non-
répudiation, sauf que méme cette signalisation n’assure pas une liaison étroite entre
le véhicule et son pseudonyme.

Pour atteindre I'indépendance de l'infrastructure, 'autorité de confiance fournit
a chaque véhicule, apres son enregistrement, un ensemble de pseudonymes échan-
geables et un seul pseudonyme non échangeable.

Dans une situation favorable, basée sur le rapprochement du contexte, les vé-
hicules voisins changent deux a deux leurs pseudonymes échangeables. Une mise a
jour sur la liste des pseudonymes échangeables sera faite, en remplagant le pseu-
donyme en cours par celui du véhicule partenaire. Ensuite, chaque véhicule choisit
au hasard un pseudonyme, d’'une maniere synchronisée avec ses voisins, de sa liste
pour l'utiliser comme prochain pseudonyme. Un rapport sera envoyé a l'autorité
pour 'informer de ce changement, le rapport contient entre-autres le pseudonyme

non échangeable comme moyen d’authentification.

3.3.2.2 Déclencheurs

L’idée principale de ces schémas est la satisfaction de certaines conditions liées
au trafique, soit les véhicules circulent au dessous d'une vitesse, ou se trouvent dans
des conditions similaires comme c’est le cas des endroits de congestions.

Une technique ou stratégie qui est devenue par la suite une référence dans la ma-
jorité des travaux a été publiée dans [15] appelée SLOW. Cette stratégie n’entraine
pas les infrastructures RSUs, par conséquent, les véhicules doivent pouvoir créer
leurs propres zones mixtes. Le principe est simple mais efficace, d’'un point de vue
vie privée. Chaque fois que la vitesse du véhicule est au-dessous d'un seuil donné, le
véhicule désactive sa transmission radio (Rentre en période de silence) pendant une
période et change son pseudonyme avant qu’il ne sorte de cette période de silence.
Prenons par exemple les endroits appelés « zone-30 », les véhicules dans cette zone
ne dépassent pas la vitesse 30km /h, ces endroits connaissent une densité majeure.
A ce moment, le véhicule n’envoie aucun message périodique ou un message qui
contient sa position ou sa trajectoire, il en profite pour changer son pseudonyme
dans cette période, et reprend la transmission des messages périodiques quand il
sort de sa période de silence. Le méme scénario est valable devant les feux de signa-

lisation ou les endroits de circulations. Les concepteurs de cette idée supposent que
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les véhicules dans ces endroits ne roulent pas trop vite et donc on enregistre moins
d’accidents ou de dégats méme en cas d’accident. SLOW est treés simple a mettre
en ceuvre, et méme efficace en termes de confidentialité mais si tout passe comme
prévu. On peut tirer quelques limites de cette solution, (1) Le changement inutile
des pseudonymes : chaque fois que la vitesse du véhicule diminue du seuil choisi, il
rentre dans une période de silence et change son pseudonyme, le nombre de pseudo-
nymes alloués n’est pas infini, en plus du traitement supplémentaire ajouté, (2) Si
le véhicule se trouve seul dans un endroit, il est totalement inutile de changer son
pseudonyme, une attaque syntaxique ou sémantique peut facilement lier ses deux
pseudonymes consécutifs, (3) La principale raison d’apparition des VANETS et des
STICs est la sécurité des routes et I’envoi des alertes d’urgences dans un temps réel,
cet objectif se contredit carrément avec les périodes de silences ajoutées.

Un schéma basé sur la prise en compte du trafic est publié dans [13], les au-
teurs proposent un protocole de détection du trafic basé sur le comportement du
véhicule. Lorsque la vitesse du véhicule diminue, il envoie un message de détection
du trafique, il attend jusqu’a la réception du méme message d’un autre voisin pour
valider 'existence de la congestion. Un seul véhicule sera élu parmi ses voisins, par
rapport a sa position vis-a-vis de ses voisins, pour qu’il soit un initiateur de la zone
de silence. Le véhicule initiateur éteint sa radio de transmission, change son pseudo-
nyme et diffuse périodiquement une notification de congestion. Chaque véhicule qui
regoit cette notification vérifie sa vitesse et sa position pour qu’il éteigne sa radio de
transmission quand il vérifie certaines conditions. Un véhicule qui se trouve derriere
Iinitiateur d’une distance proche a la portée du signal sera élu comme un nouvel
initiateur pour que la zone de silence reste toujours valable, et le premier initiateur
arréte de diffuser ses notifications. Les notifications de congestion s’arrétent lors-
qu'un véhicule initiateur détecte la fin de la congestion en appliquant un protocole
de détection.

A.Boualouache et al [14] ont développé un nouveau cadre pour le changement
des pseudonymes. La zone couverte du réseau est divisée en différentes zones sous
la forme d’une grille & des cellules. Chaque cellule contient une ou plusieurs zones
logiques, ces zones logiques sont considérées comme les zones de confidentialité d’em-
placement des véhicules (Vehicular Location Privacy Zones (VLPZs)). Les VLPZs
sont déployées par des RSUs sur les infrastructures routieres, telles que les stations-
service, pour fournir un changement et une gestion sécurisées des pseudonymes.
Chaque RSU envoie des messages périodiques dans sa région, pour informer les vé-
hicules qui rentrent dans sa région de la disponibilité du service de changement des

pseudonymes. Une fois le véhicule est concerné par le changement, il envoie une
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requéte a I’RSU, éteint sa radio de transmission, et suit le chemin tracé par un rou-
teur de la zone vers un emplacement choisi d'une maniere aléatoire et sécurisé. Le
véhicule reste pendant un temps de service a la station puis quitte la station apres
le changement du pseudonyme ; le temps de service entre les véhicules est variable
selon les services demandés. de cette maniere la période de silence est non génante
du fait que les applications de stireté ne sont pas affectées.

Un autre travail qui a été publié par [71] rentre dans le cadre des travaux de
cette famille. Les auteurs proposent un schéma basé sur ’estimation du nombre de
voisins et leur localisation, appelé « ENeP-AB :Estimation of Neighbors Position
privacy scheme with an Adaptive Beaconing », les véhicules réduisent leurs portés
du signal et changent leurs pseudonymes ensuite, pour empécher un attaquant de
distinguer entre les véhicules du groupe. Ensuite, ENeP-AB a été amélioré dans un
second travail appelé E-ABRP, qui permet aux véhicules d’utiliser des intervalles

variables entre les beacons.

3.4 Comparaison

Dans la fin de ce chapitre on aimerait bien synthétiser les résumés cités ci-dessus.
Le Tableau 3.1 établit une comparaison entre ces travaux. L’analyse des travaux a

été faite selon plusieurs critéres a savoir :

1. La classe

Dans la deuxieme colonne, on rappelle la classe du schéma par rapport a la

classification adoptée.

2. Changement des pseudonymes
Cette métrique représente la fréquence du changement des pseudonymes dans
chaque schéma. Le changement fréquent des pseudonymes influence négati-
vement sur la qualité du schéma de confidentialité du fait que le pool des
pseudonymes est un ensemble fini qu'on doit consommé avec modération. Il
est donc important de considérer cette caractéristique lors de la conception
d’un nouveau schéma de confidentialité basé sur la pseudonymisation. Les va-
leurs de cette métrique dans les schémas PCP [19] et CPS [66] dépendent du
scénario, tandis que les autres, le changement peut étre fréquent ou la stratégie
effectue des changements supplémentaires inutiles, moyen pour les schémas qui
effectuent quelques changements supplémentaires et faible quand la stratégie
effectue des changements nécessaires. Le schéma RIPS [36] repose sur 'idée
d’échange, pour cela on ne peut pas mesurer la fréquence du changement des

pseudonymes.
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3. Décision du changement
La décision du changement peut étre prise dans différents niveaux (Véhicule,
RSU,....). La majorité des schémas prennent la décision du changement au

niveau du véhicule.

4. Génération du pseudonyme
La génération des pseudonymes est une tache allouée généralement a I’autorité
de confiance, comme on peut trouver d’autres cas ou la génération des pseu-

donymes est réalisée par les véhicules, 'RSU ou d’autres éléments comme les
stations de base dans le PCP [19].

5. Période de silence

Avant d’effectuer le changement du pseudonyme, les véhicules peuvent ad-

mettre ou non des périodes de silence pour confusionner le suiveur.

6. Considération des applications de siireté

La stratégie de changement des pseudonymes doit assurer un compromis entre
la préservation de la confidentialité et le respect des exigences des applications
de siireté. Les valeurs de cette métriques montrent si ces schémas perturbent

ou non les applications d’urgences.

7. Calcul supplémentaire

Cette caractéristisue représente le taux de calcul interne des véhicules.

8. Communication supplémentaire

Les communications supplémentaires sont considérées comme une limite pour
les solutions VANETS, du fait que ces réseaux ont une bande passante limitée.
La stratégie de confidentialité doit minimiser, dans la mesure du possible, les
communications entre les composants du réseau (Véhicule, RSU, Station de

base,...).

3.5 Conclusion

Ce chapitre a été consacré a la présentation de 1’élément essentiel de notre sujet,
qui est le pseudonyme et le certificat lié. Ensuite, un état de ’art sur les travaux
de recherches publiés a été présenté. Tous ces travaux suivent la stratégie de chan-
gement des pseudonymes et visent a la résolution du probleme de la confidentialité
d’emplacement dans les VANETS.
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CHAPITRE 4

SPFX : La stratégie du

pseudonyme commun

4.1 Introduction

Ce chapitre présente notre mécanisme de confidentialité proposé. L’idée de base
se concentre sur l'utilisation d’un pseudonyme commun par plusieurs véhicules voi-
sins. Le pseudonyme commun sera utilisé pendant une courte durée de temps pour
permettre aux véhicules de changer leurs pseudonymes apres. Dans notre étude, le
PC est un certificat fourni par une AC et il est utilisé pour signer tous les messages
a envoyer. Par ce nouveau schéma, on peut éviter pas mal de limites des autres

solutions vues dans le Chapitre 3.

4.2 Architecture

Dans cette section, on présente les éléments de base participants dans notre
systeme, comme on présente toutes les communications possibles entre ces entités.
Rappelons les principaux enjeux de sécurité pour les systemes de transport intel-
ligents coopératifs (STI-C) déja vus dans la section 2.2. Un écosysteme de trans-
port intelligent coopératif est composé de véhicules, de RSU, d’une Autorité de
confiance (AC) et de serveurs d’applications d’opérateurs routiers. Un véhicule bé-
néficie d’applications de sécurité critiques et contraignantes, et d’autres applications
moins contraignantes telles que les systemes de gestion du trafic. Ces services sont
fournis a travers les communications V2V et V2I. Les RSU sont connectées a I'in-
frastructure par des réseaux filaires. Chaque véhicule envoie ses messages signés, le
message contient en plus de sa charge utile (I'information & transférer) le certificat

du pseudonyme (Figure 4.1).
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FIGURE 4.1 — Architecture et systéeme de communication

Pour pouvoir communiquer avec l’ensemble du systeme, les véhicules doivent
s’enregistrer aupres de 'autorité de confiance. La confiance entre les véhicules est
garantie par 'utilisation de clés et de certificats délivrés par 'AC, comme illustré
A la figure 4.2 . Etant donné qu’un véhicule est équipée d’un module de sécurité
matériel (HSM : Hardware Security Module), c’est garanti que les clés privées sont
protégées en toute sécurité sur le véhicule.

L’enregistrement se réalise en deux étapes, le véhicule envoie une requéte a I’AC
via un canal sécurisé (peut étre méme un déplacement physique), 'AC génere a
ce véhicule un ensemble de certificats des pseudonymes (CPs) et un certificat pour
le pseudonyme commun (CPC). Si deux véhicules ’A’ et ‘B’ demandent 1'enregis-
trement aupres de l'autorité, le seul certificat identique est celui du pseudonyme
commun. A ce moment l'autorité connait bien la liaison entre I'identité réelle du
véhicule et celle des pseudonymes livrés. Une fois que le véhicule ou le conducteur
transmet un faux message ou fait une infraction, 'autorité peut facilement le dis-
tinguer des autres stations, en plus on a garanti que l'identité réelle du véhicule soit
cachée.

Chaque véhicule utilise un CP contenant une clé publique signée par 'autorité
pour assurer des communications sécurisées et anonymes. Les clés privées correspon-
dantes sont stockées en toute sécurité dans le HSM du véhicule. Ces clés et certificats
ne contiennent aucune information réelle sur le véhicule, ni sur le conducteur. De
plus, un pool de CP est préchargé [65]; ces CPs sont changés fréquemment pour
assurer la confidentialité de I'emplacement du véhicule. Afin de garantir 'authen-
tification, I'intégrité et la non-répudiation, chaque message envoyé doit contenir sa

charge utile ainsi que la signature du message et le PC. Un véhicule utilise la clé pri-
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vée de son PC actuel pour la signature, un récepteur vérifie la validité de la signature

en utilisant le CP attaché.

Requéte d’enregistremen —-

(0 B

Autorité de

<& Pool de pseudonym + pseudonyme commun (CPC = confiance

GIGIGAG

1 2 n

FIGURE 4.2 — L’enregistrement d’un véhicule

4.3 Modele adversaire et capacité

L’objectif principal d'un adversaire dans notre étude est le suivi d’emplacement
des véhicules. Malgré que les véhicules changent leurs pseudonymes fréquemment
pendant un trajet, 'adversaire peut briser le mécanisme de confidentialité en écou-
tant les messages de controle, en collectant les données incluses et en traitant ul-
térieurement ces données. Supposons que l'adversaire connait l'adresse d’un pro-
priétaire, il commence a le suivre deés son démarrage de son domicile ou lieu de
travail, une fois le véhicule change de pseudonyme, il peut facilement connaitre le
nouveau pseudonyme utilisé malgré qu’il ne contient aucune information détaillée
sur le véhicule. A ce moment, la vie privée de la personne victime est en danger.

Plus I'adversaire posséde des moyens et des mécanismes sophistiqués, plus il de-
vient difficile de I’éviter ou de le dévier. Pour mesurer les performances de notre
schéma de confidentialité, un modele adversaire tres puissant est utilisé. Cet adver-
saire contient un attaquant global qui couvre ’ensemble du réseau par des unités
d’écoutes sans fil, et qui surveille et écoute tous les messages échangés, et envoie ses
captures a un serveur central (Figure 4.3). On a utilisé le modele d’adversaire exis-
tant inclus dans le module PREXT [21] pour tester notre systeme de confidentialité.
Ce module facilite I’évaluation et la comparaison entre les schémas de confidentialité
existants par rapport a un adversaire puissant dans un environnement véhiculaire.

Les moyens du modele sont les suivants :

1. Des capteurs d’écoutes

Le modele de menace comporte des récepteurs sans fil simulés par des modules
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RSU ; ces récepteurs peuvent écouter le support sans fil. La fonctionnalité
d’écoute non autorisée est implémentée dans la couche application de chaque
récepteur. Les stations d’écoutes envoient tous les messages de balise capturés

au serveur, qui collecte et traite ensuite toutes les informations recues.

2. Une couverture compléte du réseau routier

L’attaquant est un adversaire global, il déploie plusieurs récepteurs (écouteurs
clandestins) couvrant la totalité du réseau. Le nombre et I'emplacement des
capteurs sont déterminés en fonction de leurs portées de communication atten-
dues et du chevauchement possible entre les capteurs adjacents. La couverture
complete du réseau routier, permet a l'entité centrale de collecter, traiter et
analyser les messages de sécurité recus, afin de suivre facilement le véhicule

cible durant ses déplacements.

3. Un serveur central de suivi

Pour plus d’efficacité, I’adversaire utilise une entité centrale appelée "Vehicle
Tracker'. Cette entité collecte les messages de balise recus par les capteurs ins-
tallés, pour suivre la cible. L’algorithme NNPDA (Nearest-Neighbor Probabi-

listic Data Association) est utilisé pour 'association et la liaison des messages.

La Figure 4.3 donne une illustration sur la couverture du réseau par des capteurs,
il est clair que le véhicule cible envoi son emplacement pour rendre possibles les
applications de sécurité routiere et de prévention d’accidents; le dispositif de sa

région capte cette information et I’envoi au serveur central.
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FIGURE 4.3 — Modele d’adversaire

4.4 Principe

Dans cette section, nous présentons notre politique de confidentialité des véhi-
cules dans un STI-C, appelée SPFX (Same Pseudonym beFore eXchange) [38] .

Nous considérons que chaque véhicule dispose d’un pool valide des pseudonymes.
L’autorité délivre, avec tous les CP, un CP supplémentaire noté « CPC », commun a
tous les véhicules. Une fois que les nceuds voisins acceptent de changer simultanément
de CP, ils utilisent tous le CPC pendant une courte période. Ensuite, chaque véhicule
sélectionne de son pool un nouveau CP indépendamment des autres véhicules.

Lorsque les véhicules voisins transitent vers le pseudonyme commun, la période
de transition ressemble a la période de silence proposée dans de nombreuses études
(par exemple [56]). La période de silence est non convenable aux applications de

stireté, car elle empéche la messagerie méme en cas de conditions routieres graves.
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Une telle rétention d’informations cruciales ne convient pas a 1'objectif d’améliora-
tion de la sécurité des STI-C. Dans notre approche on doit s’assurer qu'un nombre
considérable de voisins changent simultanément de CP, et de préserver la phase tran-
sitoire séparant les pseudonymes consécutifs de chaque véhicule. Pendant la phase
de transition, tous les voisins synchronisés pour un changement simultané utilisent
le méme CP pour dissocier les identités individuelles des véhicules des informations
contenues dans les messages de sécurité.

Précisons que chaque véhicule envoie périodiquement des informations d’état
(vitesse, localisation, heure, date, etc.) dans un message de sécurité (Beacon) dans
sa portée de transmission. Pour nos besoins, nous allons étendre ce message avec
trois bits supplémentaires (Ready-Flag, Ready-Emergency-Flag, Node-Emergency-
Flag). La Figure 4.4 montre un scénario possible de changement de pseudonymes. La
premiere partie, 4.4.a, montre des véhicules qui se déplacent dans le méme endroit
utilisant leur pseudonymes (A, B, C, D, E, F, G). Une fois qu’il y a un consensus
entre ces véhicules de changer leurs pseudonymes, tous utilisent le CPC comme le
montre la figure 4.4.b (rappelons que CPC est le pseudonyme commun). Ensuite,
tous les véhicules changent de PC indépendamment des autres, comme illustré a
la figure 4.4.c. Si par exemple l'adversaire a ciblé le véhicule 'C’ comme victime
a suivre, la position du véhicule 'C’ vis a vis des véhicules qui I'entourent a été
changée pendant la période d’utilisation du CPC, ce qui rend le suiveur incertain
pour la connaissance du nouveau pseudonyme choisi par le noeud 'C’, qui est 'L’
dans la figure. D’ailleurs, on trouve de nouveaux véhicules entrants dans la région
d’intérét (exemple du véhicule N) et d’autres la quittent (par exemple le véhicule
A). La caractéristique des réseaux véhiculaires par rapport au changement rapide
de topologie, qui est considéré comme une limite pour la majorité des schémas
de confidentialité, devient ici un avantage pour mettre le suiveur dans un état de

confusion.

4.4.1 Etapes du schéma SPFX

Nous détaillons ici notre approche en considérant les quatre étapes suivantes,
suite a enregistrement initial du véhicule aupres de 'autorité de confiance (fait une

seule fois). Pendant son trajet, le véhicule suit quatre étapes.

— Etape 0 : L’enregistrement
Afin de pouvoir communiquer au sein du réseau, un véhicule doit d’abord
s’enregistrer aupres de 'autorité de confiance via un canal sécurisé afin de
pouvoir s’authentifier ultérieurement. Une fois enregistrée, ’AC lui attribue

un pool de CP et un CPC. Le CPC est le méme pour tous les véhicules.
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F1GURE 4.4 — Un scénario possible

— Etape 1 : Sélection d’un CP

Chaque véhicule dispose d'un ensemble de pseudonymes dans son pool interne
a utiliser a la place de son identité réelle. Au début de son trajet, le véhicule
doit sélectionner un CP dans son pool. Le CP sera utilisé pendant un temps

déterminé TO.

— Etape 2 : L’expiration de la durée de vie du CP

De nombreuses recherches affirment que le changement simultané des pseudo-
nymes, par plusieurs voisins, renforce efficacement la confidentialité d’empla-
cement. Pour cette raison, nous ajoutons un nouveau bit dans la structure de
la balise, noté Ready-Flag. Lorsqu'un véhicule a consommé la durée de vie de
son CP, il met a jour le bit Ready-Flag a 1 lors de ses prochains messages

de sécurités (beacons) pour indiquer qu’il est prét a changer de CP et que
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la durée d’utilisation de son pseudonyme courant est achevée. Les voisins de
I’émetteur possedent un compteur interne pour savoir le nombre de véhicules
préts au changement, chaque récepteur incrémente le nombre des voisins préts
au changement du pseudonyme si le bit Ready-Flag dans le message regu est
mis a 1.

Dans cette étape, le véhicule attend pendant une période donnée, notée T'1, en
anticipant que plusieurs voisins seront préts a changer de CP. Deux situations
possibles peuvent se produire : (a) le nombre de voisins préts atteint un seuil A,
donc le véhicule envoie un message indiquant a tous les voisins préts de com-
muter leurs CP sur CPC a une durée de temps bien déterminée "Val’; la durée
"Val’ est recommandée pour synchroniser le début de changement. Ensuite,
tout les véhicules concernés par la commutation du pseudonyme passeront a
I’étape 4. Plusieurs véhicules peuvent envoyer cette notification : dans une telle
situation, le nombre de véhicules impliqués dans le processus de commutation
peut augmenter. L’autre situation qui peut se produire est que (b) le temps
T'1 expire, dans une telle situation le véhicule entre dans une situation critique
ou il doit passer a I'étape 3.

— Etape 3 : Recherche

Dans cette situation, le CP du véhicule a dépassé sa durée de vie TO, et
le véhicule a dépassé le temps d’attente T'1 pour rencontrer des partenaires
possibles qui veulent changer leur pseudonyme. Trois situations peuvent se

présenter :

1. Le véhicule n’a pas rencontré suffisamment de voisins préts lors de 1’étape

précédente (qui doit dépasser un seuil \).
2. Aucun voisin prét au changement n’a été rencontré.

3. Aucun voisin n’a été rencontré.

Le véhicule essaie maintenant d’influencer ses voisins pour qu’ils changent de
CP méme si leurs conditions pour le faire n’ont pas été déclenchées. Le véhicule
passe son bit Ready-Emergency-Flag a '1” pour indiquer que son temps d’at-
tente a expiré, et attend un message d’accusé de réception (Ack-Emergency),
pendant une courte période T2, d’un ou plusieurs noeuds préts a changer.
Lorsque T2 a expiré, si le véhicule a requ au moins un Ack-Emergency, il passe
a l'étape 4. Si aucun Ack-Emergency n’est regu, le véhicule est dans une si-
tuation qui correspond a la deuxieme ou la troisieme situation citée ci-dessus.
Le véhicule essaie d’influencer a ce stade n’importe quel voisin en I'indiquant

par le biais de son bit Node-Emergency-Flag. Il attend de recevoir un message
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Ack-Emergency pour passer a ’étape 4. Il convient de noter que, si un véhicule
recoit un message Node-Emergency-Flag avant I’expiration de son propre CP,
il doit répondre par un message Ack-Emergency, en se portant volontaire pour
changer de CP avec le véhicule émetteur. De méme, les véhicules recevant un
message avec le bit Ready-Emergency-Flag a 1, doivent se porter volontaires

pour changer leur pseudonymes en répondant par un Ack-Emergency.

— Etape 4 : Utilisation du pseudonyme commun

Nous atteignons cette étape lorsqu’au moins deux voisins acceptent de changer
leurs pseudonymes simultanément, donc les actions de cette étape seront exé-
cutées simultanément par au moins deux nceuds. Tous les voisins envoient leurs
beacons comme d’habitude, contenant leurs positions et vitesses réelles, mais
en utilisant le CPC, signé avec la méme clé, pendant une courte période T3.
Le capteur d’espion sera donc surpris, en voyant que tous les messages captu-
rés semblent appartenir a la méme entité émettrice, méme si leurs expéditeurs
different. La signature réalisée par tous les participants se fera de maniere lo-
gicielle puisque le CPC et la clé privée correspondante ne se trouvent pas dans
le module de sécurité physique du véhicule. Lorsque T'3 expire, le processus

passe a I’étape 1.

La Figure 4.5 résume le cycle de vie des pseudonymes.

©

( ) waiting until pseudonym lifetime
Registration: CPC + { PC1, PC2, .., PCn} ‘\ Select a pseudonym, PCi, from the pool - ( expired

NO
Use together CPC @ ( Is there at least one ready neighbor ? j

FIGURE 4.5 — Cycle de vie d'un pseudonyme

4.4.2 Temps estimatif de connectivité

Pour mesurer le temps d’utilisation du CPC, qui correspond au temps 73 (1’étape
4 vue dans la section précédente), le temps minimal de la connectivité entre les
voisins du groupe sera choisi.

Conformément a la méthode faite dans notre travail de recherche [39], chaque
véhicule peut estimer le temps restant de la communication avec ses voisins. Il envoie

ensuite dans ses prochains beacons le minimum entre les valeurs estimées.
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Nous utilisons les informations circulant dans la couche physique pour calculer
avec précision la durée prévue pendant laquelle la communication entre deux véhi-
cules voisins existe toujours. De plus, pour que le calcul soit plus réaliste, on utilise
les informations disponibles dans un véhicule et la puissance du signal recu, qui peut
étre calculée a la réception d'un paquet.

La formule qui établit la relation entre la puissance du signal recu et la distance

actuelle séparant deux véhicules communicants est :

2
Pr = Pt.Gt.Gr. (4?3) (4.1)

ou :
Pt : correspond a la puissance du signal a ’émission mesurée en Watt..
Gt : c’est le gain de I’émetteur (gain de 'antenne) mesuré en décibels..
Gr : c’est le gain du récepteur (gain d’antenne) mesuré en décibel.
R : la distance en metre.
A @ est la longueur d’onde (m).

De I’équation Eq. (4.1), on peut déduire que la distance qui sépare deux véhicules

communicants est la suivante :

A Pt.Gt.Gr

Pour que la communication puisse s’établir entre deux véhicules communicants,
la puissance du signal regu doit étre supérieure a une valeur seuil Ps; (qui est géné-
ralement tres faible car les récepteurs sont tres sensibles, on fixe Ps = Pt/2 ). Par

conséquent, on aura :
Pr > Ps (4.3)

Le remplacement de la valeur de Pr de (4.1) dans (4.3), on obtient :

y )2
Gt.Gr|——=]| = .
Pt.Gt.Gr (47TR> > Ps (4.4)

Apres la simplification de cette formule, on en déduit la distance maximale a
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I'intérieur de laquelle deux véhicules peuvent communiquer correctement :

A Pt.Gt.Gr
< | — _— .
R < (47r> Ps (4.5)

La distance relative entre I'expéditeur et le destinataire devient comme suit.
R=VrT (4.6)

Ou Vr représente la vitesse relative entre les deux véhicules et T' représente le temps.

Vr peut étre calculé comme suit :

Vi =|| V- Vr|| (4.7)

=7 T ) . 'z ) :
Vs et Vr représentent la vitesse de I'émetteur et du récepteur respectivement.
Les deux équations Eq.(4.5) et Eq.(4.6), donnent :

PL.Gt.
Vit < (42) t]G;;Gr (4.8)

Apres simplification, on peut en déduire le temps maximum de communication

entre les deux véhicules comme suit :

A Pt.Gt.Gr
< .
b= (4%.\/7‘) Ps (4 9)

4.5 Algorithme proposé

Toutes les étapes de notre approche sont décrites ci-dessous dans un algorithme
composé d’'un algorithme principal, Algorithme 1, qui commence a s’exécuter lors-
qu'un nouveau trajet commence. L’algorithme principal lance un sous-processus,
Algorithme 2, qui réagit lorsqu’il regoit une nouvelle balise. La procédure Waiting()
dans l'algorithme 3 fait partie de 1’algorithme principal et modélise le deuxieéme état
qui renvoie le nombre de voisins préts. Cette procédure lance un sous-processus,
Algorithme 4, pour réinitialiser le compteur des voisins préts toutes les 100 ms. Il
lance également un sous-processus, l’algorithme 5, qui gere la réception des messages

Ack-Emergency.
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Algorithm 1 Main program

1:

9:
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:

Begin
- P : Un pool de pseudonyms { Py, Py, ..., P,}
- CPC : Certificat du pseudonyme commun
-TO0 : Durée de vie d'un pseudonyme
-T1 : Temps d’attente pour effectuer un changement du pseudonyme
-T2 : Le temps d’attente pour recevoir un accusé de réception de voisins préts.
- T3 : La durée de vie du pseudonyme commun.
- Ready — Flag : Utilisé par l’émetteur pour indiquer qu’il est prét a changer de
pseudonyme.
- Ready — Emergency — Flag : Envoyé auz voisins préts lorsque T1 est expiré.
- Node — Emergency — Flag : Envoyé a tous les véhicules lorsque T2 est expiré.
- N : Le nombre de voisins préts a changer leurs pseudonymes.
- A 2 Un seuil de voisins préts a apporter des changements.
- Ack — Emergency : Un message pour indiquer l’acceptation de changer de
pseudonyme.
- In — State — 4 : Une variable booléenne
- startCPC(T4) : Un message pour notifier a tous les voisins préts (situés a un
saut) de commencer a utiliser CPC a linstant T — i
Run-process receive-beacon(X) /*Lancer un processus pour gérer la réception
des beacons. */
repeat
T0 = Rand (minl,max1);
Ready-Flag = 0;
Ready-Emergency-Flag = 0;
Node-Emergency-Flag = 0;
Select-Pseudonym (P, T0); /*sélectionner un pseudonyme de P pendant une
période TO */
In-State-4 = false;
Wait until (TO expire) or (In-State-4 = true)
if (In-State-4 = false) then
T1 = Rand (min,max) ;
ReadyFlag = 1;
N=0;
Waiting () /* une procédure pour synchroniser la fin du second état */
if (State-4 = false) then
T2 = Rand (min2,max2);
Ready-Emergency-Flag = 1;
Wait until T2 expire ;
end if
end if
if (In-State-4 = false) then
Node-Emergency-Flag = 1;
Wait until (In-State-4= true)
end if
T3 = Rand (min,max);
SelectPseudonym (CPC,T3);
wait until (T3 expire) ;
until ( End of journey )
End.
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Algorithm 2 sub processes receive-beacon(src)
1: Begin
2: if ( Src.Node-Emergency-Flag = 1 ) then

3:  Send Ack-Emergency(src) ; In-State-4 = true;
4: else

5. if ( this.Ready-Emergency-Flag = 1) then
6: Send Ack-Emergency(src); In-State-4 = true;
7. else

8: if (src.Ready-Flag = 1) then

9: N+4+;

10: end if

11: end if

12: end if

13: End.

Algorithm 3 Void Waiting ()
1: Begin
/* créer et lancer deux sous-processus indépendamment™/

2: launch sub processes Reset-Neighbors() ;

3: launch sub processes Receive-Emergency-Ack() ;

4: repeat

5. if (N > )\) then

6: Val = Rand (Mingy, Maxr); /* choisissez une valeur de temps aléatoire
pour synchroniser le changement de CPC avec les voisins.*/

7 broadcast startCPC (myclock+ Val) ;

8: Wait until time expire (Val) ;

9: In-State-4 = true;

10:  else

11: if (receives (startCPC (TTW)) then

12: Wait until (TTW); /* Temps d’attente (TTW) avant de permuter au

crPC */

13: In-State-4 = true;

14: end if

15:  end if

16: until (T1 expire ) OR (In-State-4 = true)
17: Exit the sub processes Reset-Neighbors() ;
18: return;

19: End.
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Algorithm 4 sub processes Reset-Neighbors()
: Begin
while (True) do
Timer = 100ms;
Wait until (Timer expire);
N=0
end while
End.

Algorithm 5 sub processes Receive-Emergency-Ack()

1: Begin
2: In-State-4 = true;
3: return;
4: End.

4.6 Conclusion

Il est clair que notre schéma protege la confidentialité d’emplacement des vé-
hicules du réseau. La protection est basée sur le mécanisme du changement des
pseudonymes, comme on a évité d’arréter les messages de controle dans le réseau.
Par conséquent, cette stratégie n’affecte pas les applications de stireté qui exigent
que I'information soit disponible et en temps réel. Afin de tester 'efficacité de notre
mécanisme, on fait appel aux outils de simulations qui facilitent le test de toute so-
lution dans ce cadre. Le chapitre suivant est consacré a la simulation et I’évaluation
de performances de notre mécanisme.
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CHAPITRE b

Simulation et évaluation de
performances

5.1 Introduction

La simulation est I'une des méthodes de validation les plus courantes de toute
proposition dans le domaine des réseaux. Notre proposition a été comparée a divers
schémas connus, tous ces schémas ont été utilisés comme références de comparaison
dans de nombreuses études récentes. La simulation a été réalisée a travers la plate-
forme de simulation OMNET++, c’est un simulateur largement utilisé pour les
réseaux sans fil.

5.2 Analyse du mécanisme

Dans cette section on va analyser notre mécanisme de protection de I'empla-
cement pour montrer qu’il est rigoureux, et qu’il est mieux adapté aux systemes
de transport intelligents par rapport aux schémas existants. On montre aussi la ré-
sistance aux attaques malveillantes possibles sur les techniques de changement de
pseudonymes.

5.2.1 Considération des applications de siireté

Les applications de sécurité nécessitent une dissémination tres rapide des mes-
sages au sein de I'écosysteme véhiculaire. Les stratégies basées sur le principe 'pé-
riode de silence’, ou quelques véhicules éteignent leurs antennes et arrétent de re-
transmettre les messages, ralentissent cette propagation ou 'annulent. Imaginons
qu'un accident grave s’est produit. Les avertissements doivent étre diffusés le plus
rapidement possible pour minimiser ou éviter les dégats. La transmission rapide du
message d’alerte permet de créer un couloir d’urgence, d’éviter les embouteillages
et de faciliter 'arrivée en temps nécessaire des services d’urgence et des autori-
tés concernées. Notre modele n’empéche pas la transmission de tels messages de
contrdle ; cependant, il peut le faire en utilisant temporairement une pseudo-identité
commune. Les véhicules dans la phase de transition entre I'ancien et le nouveau
pseudonyme, signent leurs messages avec le pseudonyme commun, ce qui permet de
transmettre les messages de controle d’'une maniere habituelle, et de retransmettre
les messages d'urgence ou d’alerte regus.

Dans la phase transitoire, les véhicules voisins utilisent un pseudonyme commun
et donc signent leurs messages avec la méme clé privée. A ce moment, on doit
s’assurer que chaque véhicule soit honnéte, puisque c’est difficile de distinguer les
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véhicules dans cette période. Des mécanismes de révocation rapide des certificats
sont utilisés. Si le véhicule se comporte mal ou commence a transmettre des faux
messages dans le réseau, 'autorité de confiance lui retire le certificat et 'ajoute dans
une liste noir pour ne jamais pouvoir contribuer dans le systeme. Plusieurs travaux
de recherches ont été réalisés dans cet objectif [53, 63].

5.2.2 Reésistance aux attaques

Lorsqu’un véhicule utilise en permanence un pseudonyme unique, le pseudonyme
perd sa raison d’existence. Dans ce cas, tous les messages beacons ou autres sont
diffusés sous la méme pseudo-identité. Cela permet au traqueur, apres ’écoute de
plusieurs messages transmis par le méme véhicule, d’en déduire facilement son trajet.
L’objectif principal de la technique de changement de pseudonyme est d’éviter une
telle liaison entre l'identité réelle et la pseudo-identité utilisée. Or, les stratégies
proposées montrent encore une vulnérabilité vis-a-vis des attaquants susceptibles
de corréler et d’en déduire une relation entre les différents pseudonymes pris par
un méme véhicule. Nous distinguons deux attaques de liaison possibles : la liaison
sémantique et la liaison syntaxique de pseudonymes.

1. Liaison basée sur la sémantique

Dans les stratégies non coopératives, le véhicule change régulierement son pseu-
donyme d’'une maniere synchrone sans coopérer avec ses voisins, le traqueur
peut facilement deviner quel véhicule a changé de pseudo-identité. Dans le
scénario illustré sur la partie gauche de la Figure 5.1 (5.1.a) , le véhicule A
change de CP apres une durée At, alors que les autres véhicules voisins ne
changent pas leur pseudonymes. Par conséquent, le traqueur détecte que le
seul véhicule qui a changé de pseudonyme est le véhicule ’A’. L’attaquant en
déduit alors facilement que le nouveau CP dans cette région est associé au
véhicule ’A’. Notre approche assure le changement simultané des pseudonymes
par plusieurs véhicules voisins, en exigeant des attentes avant le changement,
pour éviter ce genre de situation. Si la période d’attente expire et aucun vé-
hicule voisin n’est trouvé, un temps d’attente supplémentaire est ajouté pour
donner une autre chance afin d’assurer un changement coopératif.

2. Liaison basée sur la syntaxe

Les applications et la nature des réseaux véhiculaires exigent que tous les véhi-
cules envoient, périodiquement, leurs vitesses et leurs positions actuelles dans
des messages de sécurité d’'une maniere authentique. Les traqueurs utilisent
ces informations, apres un simple calcul, pour prédire la position future de ces
véhicules. Compte tenu de cette information, méme les mécanismes basés sur
le changement simultané des pseudonymes restent incapables d’empécher le
traqueur de déterminer et d’en déduire le nouveau pseudonyme de sa victime.
Comme le montre la Figure 5.1.b, le véhicule qui utilise le pseudonyme "A" se
trouve a la position x0 et se déplace avec une vitesse v0. Apres une durée At,
la nouvelle position du véhicule A est simplement x0 + v0 At. En conséquence,
le nouveau pseudonyme « E » sera associé au véhicule « A ». La conservation
de 'emplacement dans notre mécanisme est trés puissante vis a vis de cette
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attaque, l'utilisation du pseudonyme commun permet au véhicule cible de se
déplacer, pendant cette période, d’'une maniere cachée entre ses voisins.
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a. Liaison sémantiuge b. Liaison syntaxique

FIGURE 5.1 — Attaques sur la liaison

5.3 Simulation

L’évaluation des performances de notre mécanisme est une phase primordiale
pour savoir sa résistance aux attaques possibles, cette section est consacrée a la
présentation de 'environnement de simulation utilisé et a la discussion des résultats
obtenus.

5.3.1 Environnement de la simulation
5.3.1.1 OMNET++

Nous avons effectué des simulations sous le simulateur événementiel des réseaux
OMNET++ (Objective Modular Network Testbed in C++) dans sa version 5.0.

OMNET++ est livré avec une bibliotheque et un framework de simulation C++
extensible, modulaire et basé sur des composants, principalement pour simuler un
réseau. Ce simulateur, dans son cadre, ne posseéde aucun module pour les protocoles
de communication. Dans notre cas, on doit faire appel a des frameworks externes qui
fournissent des protocoles de communications des VANETS, et d’autres framework
pour la simulation du trafic routier.
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5.3.1.2 SUMO

SUMO (Simulation of Urban MObility) est un simulateur du trafic routier. Ce
simulateur est livré comme un package qui comporte plusieurs outils, permettant
la création des scénarios d'un trafic routier qui respecte toutes les contraintes mises
par un réseau véhiculaire. Les véhicules suivent la structure fixée par des routes,
I'existence des buildings, et méme des panneaux de signalisation et des feux de
circulation, il inclut méme les piétons.

5.3.1.3 VEINS

Le projet Open Source VEINS (VEhicles In Network Simulation), est un cadre de
simulation dédié aux réseaux véhiculaires. VEINS contient une suite de modeles de
simulation pour les VANETS, les modeles livrés s’exécutent sur I'interface graphique
et 'IDE dA’'OMNET++, et interagit avec le simulateur du trafic routier SUMO.
D’autres composants de VEINS s’occupent de la configuration, de I'exécution et de la
surveillance de la simulation. L’interaction entre ces modeles offre une suite complete
de modeles pour la simulation des communications inter-véhiculaires (IVC).

5.3.1.4 PREXT

PREXT est un cadre unifié et extensible conc¢u spécialement pour les réseaux
véhiculaires, il simule des schémas de confidentialité basés sur le changement de
pseudonymes dans les VANETs. PREXT repose sur une hypothese principale des
réseaux véhiculaire, qui est la diffusion des messages de sécurité (beacons) a des
intervalles courts, le message contient des informations spatio-temporelle comme
la position, la vitesse, I’heure et la date et la pseudo identité du noeud. Cet outil
integre sept schémas de confidentialité, de différentes approches telles que : Les
schémas basés sur les périodes de silence (Silent Period,), basés sur le principe des
zones mixtes (MIX-ZONE) ou sur le context (MIX-CONTEXT). PREXT integre un
adversaire passif global, qui a la possibilité d’écouter tous les messages de sécurité
de tous les véhicules, I’adversaire tente de suivre la trace des véhicules pour casser le
schéma de confidentialité. L’algorithme puissant (NNPDA) est utilisé pour le suivi
des véhicules, il est capable de suivre les véhicules de maniere efficace et efficiente.

La conception modulaire de la couche de confidentialité nous facilite la mise
en ceuvre de notre nouveau schéma de confidentialité. Plusieurs parametres pour
mesurer la performance de la confidentialité sont pris en charge. Pour cette raison, la
plupart des études récentes valident leurs propositions en utilisant le cadre PREXT
[57, 71, 56, 4, 58]

5.3.2 Parameétres

Nous mesurons plusieurs indicateurs de performance. Les valeurs correspondent
aux parametres généraux cités dans le Tableau 5.1, tandis que les parametres d’ad-
versaire sont établis dans le Tableau 5.2. Le Tableau 5.3 résume les valeurs choisies
pour configurer chacun des schémas de confidentialité existants.

1. Tragabilité Normalisée
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TABLE 5.1 — Les paramétres de Veins

Parametre Valeur
Data rate 18 Mbps
Transmission power 20 mW
Beacon rate 1 Hz
Data length 100 bytes
Header length 256 bits
Simulation time limit 300 s
Network size 2.7 km x 2.9 km
Number of vehicles (150,300)

La tracabilité mesure l'efficacité avec laquelle un adversaire peut suivre un
véhicule en continu sur plus de 90 % de sa trace [21]. Ce suivi est nécessaire
afin de briser la confidentialité en terme de vie privée du conducteur ; car la
découverte des traces nécessite des trajectoires entieres. Une autre métrique
proche de la tracabilité, c’est la tracabilité normalisée. Elle est calculée de
la méme maniere, mais en négligeant les traces qui n’ont jamais changé de
pseudonyme. De ce fait, la trace normalisée donne une information précise sur
Iefficacité du schéma, de la protection de la vie privée du véhicule, contre les
attaques de suiveur.
2. Changement moyen des pseudonymes par trace

Un véhicule peut changer son pseudonyme plusieurs fois dans un trajet, cette
métrique mesure le nombre moyen des changements de pseudonyme des vé-
hicules. Le changement fréquent des pseudonymes n’est pas recommandé, il
faut trouver un compromis entre l’efficacité du mécanisme de confidentialité
et son cofit de gestion. Pour ces raisons, nous devons équilibrer le nombre de
changements de CP.

3. Confusion moyenne par trace
Les schémas de confidentialité visent a cacher 'identité des véhicules pour évi-
ter tout suivi de leurs emplacements. Pour ce faire, on doit mettre des moyens
pour mettre le suiveur dans une situation de confusion lorsqu’il essaie de suivre
la trace d’un véhicule. Cette métrique reflete la réussite du schéma de confi-
dentialité. La confusion n’est possible que lorsque le véhicule change son pseu-
donyme. Cette métrique mesure donc l'efficacité de la stratégie de changement

TABLE 5.2 — Parametres d’adversaire

Parametre Valeur
Eavesdropper range 300 m
Eavesdropper overlap 30 m
Track interval 1s
Wait before delete 2s
Type eavesdropping and tracking
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TABLE 5.3 — Paramétre des schémas de confidentialité

Schéma Parametre Valeur
Periodical
Pseudonym Pseudonym lifetime 60 s
Change [45]
RSP [28] Pseudonym lifetime 60 s
Silent period (3,9 s
SLOW [15] Speed threshold 8 m/s
Silent threshold Ds
CPN [44] Radius 100 m
Neighbors threshold 2
CAPS [56] Min pseudonym lifetime 60s
Max pseudonym lifetime 180s
Silence range (3, 13) s

Missed beacons silence threshold 2 beacons

Neighborhood radius 50 m
SPFX Pseudonym lifetime 7 (120, 180)s
Waiting time 7T} (30, 60)s
Waiting time 75 (1,2) s

Common pseudonym lifetime 73 (1, 11) s

A

2

des pseudonymes, choisie lors de la conception du schéma de confidentialité.

4. Confusion moyenne par changement de pseudonyme

Cette métrique garantit que le schéma proposé évite les traitements inutiles.
Elle est définie comme le rapport entre le nombre moyen de confusions par
trace et le nombre moyen de changements de pseudonyme par trace. Plus la
métrique est grande, plus la solution est efficace. Comme mentionné dans la
définition de la métrique moyenne de changement de CP par trace, nous cher-
chons a minimiser le nombre de changements de pseudonymes et a maximiser

la confusion.

5.4 Discussion des résultats

Dans cette section, nous discuterons les résultats obtenus apres simulation. Chaque
résultat rapporté représente une moyenne de nombreuses expériences menées sépa-
rément. Pour que la comparaison soit significative, le méme environnement est offert
a tous les schémas. La mesure des performances est basée sur toutes les métriques

qu’on a discutées ci-dessus.
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5.4.1 Tracgabilité normalisée

La figure 5.2 présente le taux de tragabilité moyen apres différents tests. Notre
mécanisme SPFX minimise considérablement le taux de tragabilité par rapport aux
autres schémas.

Ces résultats montrent 'efficacité de 1'utilisation du pseudonyme commun entre
deux pseudonymes consécutif par chaque véhicule, 'attaquant est devenu incapable
de continuer a suivre sa cible tout au long de son trajet.

Le changement simultané de plusieurs véhicules voisins renforce cette ambiguité,
ce qui interprete l'effet des temps d’attentes qu’on a exigé avant le passage a 1'utili-
sation du pseudonyme commun.

Dans le réseau dense, nous avons minimisé la tragabilité par rapport a tous les
schémas a l'exception du schéma SLOW, ce dernier minimise la tracabilité mais
change fréquemment les pseudonymes (voir Figure ?77?), ce qui nécessite un temps de
traitement supplémentaire qui influence négativement sur 1’écosysteéme véhiculaire.

Le suiveur doit assurer une tracabilité supérieure a 80 % pour révéler I'identité
exacte du véhicule, ce que notre systeme évite avec succes. C’est bien de garantir un
taux de tracgabilité acceptable, la prise en compte des autres métriques est aussi né-
cessaire. Notre approche donne de meilleurs résultats par rapport au schéma SLOW
dans les autres métriques.

120
X 100 - S—
P ¢ — = ¥
3 — ——CPN
S 80
g —— PeriodicalPC
(@]
S 60 —A—RSP
‘O
% k & r\ SLOW
S 40 — —%—CAPS
= o R ey ——SPFX
o——20 et
0
167 187 197 217 27
# Vehicles

FIGURE 5.2 — Tracabilité

5.4.2 Changement moyen des pseudonymes par trace

Le changement des pseudonymes est nécessaire pour protéger le véhicule contre
les attaques de liaison, le changement doit se faire avec modération pour éviter
les calculs supplémentaires et garantir que le pool des pseudonymes soit suffisant
pour une longue durée de temps. La figure 7?7 montre les résultats de la simulation
en termes de changement moyen des CPs par trace dans différentes densités. Le
changement moyen de CP par trace du schéma SLOW dépasse considérablement
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celui de notre modele. Cela est dii aux changements fréquents du modele SLOW qui
sont basés sur le seuil de vitesse et peuvent se produire a une fréquence inutilement
élevée sans aucune nécessité. Dans cette figure (?77), nous n’avons pas présenté la
courbe liée au régime CPN; les résultats obtenus par rapport a ce schéma sont hors
de portée par rapport a tous les autres schémas.

- M_—_"
2 :;// ——PeriodicalPC
k

. a — o —A—RSP
’ \. SLOW

——CAPS
—8—SPFX
0,5 M

167 187 197 217 227
Nombre de véhicules

Changement moyen des
pseudonymes par trace

F1GURE 5.3 — Changement moyen des pseudonymes par trace

5.4.3 Confusion moyenne par trace

Cette métrique est aussi améliorée par notre mécanisme. Lorsque la confusion
pendant une trace s’éleve, le suiveur perd la boussole lors de son attaque, et le
mécanisme de sécurité devient plus efficace. Les résultats de simulation par rapport
a cette métrique sont illustrés dans la figure 5.4. Il est évident que notre schéma
assure plus de confusion que les autres en raison de la phase transitoire ajoutée avant
la mise a jour des pseudonymes. Tous les véhicules utilisent le méme CP, laissant
le traqueur de co6té dans une décision incertaine quant aux prochains pseudonymes
pris.
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5.4.4 Confusion moyenne par changement de CP

La figure 5.5 illustre la confusion moyenne selon la métrique de changement des
CPs. Comme cette métrique représente le rapport entre la confusion et le nombre de
changements des CPs, plus la métrique est élevée, plus le systeéme est plus efficace.
Nous maximisons le conflit au suiveur et minimisons le nombre de changements de
pseudonymes pendant une trajectoire. Ainsi, notre approche donne des résultats
nettement meilleurs par rapport aux autres.
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5.5 Conclusion

La simulation est le moyen le plus utilisé dans le domaine des réseaux. On a
présenté en détail les acteurs de la simulation réalisée pour tester, évaluer les per-
formances et comparer notre schéma avec quelques schémas existants.

Les résultats de simulation montrent que notre schéma est tres efficace par rap-
port aux schémas qui existent dans le framework PREXT. La tracabilité est réduite
considérablement, comme on a réduit le nombre moyen de changement des pseudo-
nymes. Cette derniere métrique donne une impression que notre mécanisme élimine
les calculs supplémentaires inutiles et donne la possibilité d'utiliser le pool des pseu-
donymes pendant une longue durée de temps.
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Conclusion et perspectives

La technologie des réseaux véhiculaires est devenue tres attractive aux cher-
cheurs vu la promesse qu’elle donne aux usagers de la route. Plusieurs domaines
de recherches sont ouverts pour la mise en ceuvre de ces systemes d’une maniere
efficace, la sécurité de I’écosysteme représente la colonne vertébrale pour sa réussite.
La sécurité concerne les données (confidentialité, cohérence, disponibilité et inté-
grité, non répudiation), et concerne aussi la confidentialité de 1’emplacement des
utilisateurs. Personne n’est autorisé a savoir 'identité du véhicule que 'autorité de
confiance. Cacher I'identité du véhicule induit a la protection du propriétaire contre
les menaces des suivis qui peuvent étre présentes dans le systeme.

La meilleure fagon de protéger I'identité du véhicule est de la remplacer par un
pseudonyme. Il reste que 1'utilisation d’un pseudonyme unique ne protege pas 1'uti-
lisateur contre les suivis d’emplacement, puisque le traqueur peut lier les certificats
des véhicules du réseau, pour connaitre le trajet de sa cible. Il est donc obligatoire de
changer le pseudonyme pendant un trajet. Le défis du changement est le choix des
moments ou le véhicule change son pseudonyme d’une maniere a ce que le suiveur
devienne incertain du nouveau pseudonyme utilisé.

L’approche proposée dans cette these assure le changement des pseudonymes
d’une maniere efficace. Par rapport aux schémas existant, notre mécanisme réduit
la tracabilité des véhicules avec des résultats nettement supérieurs. En outre des ré-
sultats obtenus, notre mécanisme garantit le respect des exigences des applications
de stireté, qui représente 1'objectif principale de 'apparition des systemes de trans-
port intelligents. Ce respect repose sur 1'utilisation d'un pseudonyme commun par
un ensemble des véhicules voisins avant de basculer aux nouveaux pseudonymes.

Des expériences de simulation ont été conduites sous le simulateur OMNET++,
utilisant le framework PREXT qui s’exécute sous VEINS. Cet environnement de
simulation donne une signification aux résultats obtenus, du fait qu’il offre un envi-
ronnement proche de la réalité.

Puisque notre mécanisme ne considere pas les attaques internes au moment d’uti-
lisation du CP commun, on estime qu’il est nécessaire d’ajouter un modele pour la
révocation des certificats, le mécanisme de révocation permet de contrdler le com-
portement des conducteurs et des véhicules. Quand un véhicule présente un com-
portement malicieux, son certificat sera retiré par ’AC. Cette derniere informe tous
les véhicules du réseau et les RSU pour ne pas considérer ses messages plus tard.

L’Internet des véhicules (IoV), compatible 5G, joue un réle important dans les
STI-Cs. Cependant, les stratégies de préservation de la vie privée proposées ne sont
pas adaptées a I'loV en raison de leur structure complexe et le temps de calcul
énorme exigé par ces schémas. Une perspective de cette étude serait d’adapter le
schéma de confidentialité proposé pour la préservation de la confidentialité dans le
domaine IoV. En plus des véhicules intélligent, les communications dans I'loV integre
d’autres capteurs et systémes embarqués, c’est ce qu’on appel la communication V2X
(Vehicle to Everything).
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