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والقدوة الى من علمتني كيف يكون الصبر طريقا للنجاح، السند 
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 مقجمة:

إف التقجـ العمسي كالتكشػلػجي اليائل الحي تذيجه البذخية في عرخ الحجيث يمقى بزلبلو كنتائجو عمى 
اليػـ سسة مغ سسات كافة جخائسي الحياة، كالعلبقات بيغ الأفخاد كالجكؿ فقج أصبحت تكشػلػجيا السعمػمات 

العرخ الخاىغ فالتقجـ العمسي كالتكشػلػجي فتح أفاقا ضخسة أماـ تقجـ البذخية كتحقيق مدتػى أفزل مغ 
الحياة، إلا أنو يحسل في نفذ الػقت بيغ شياتو  مخاشخ ضخسة تيجد قيع كحقػؽ كأمغ الأفخاد كالجساعة فقج 

غ الجخائع سسيت بالجخائع الإلكتخكنية أك الجخائع أدى الإستعساؿ الغيخ السذخكع إلى ضيػر نػع ججيج م
السعمػماتية أك جخائع الأنتخنت كىحه السرصمحات كميا تعبخ عغ مجسػعة مغ الجخائع السختبصة بالأنطسة 

 الإلكتخكنية  كالذبكة السعمػماتية كخرػصا عمى شبكة الأنتخنت.
لإلكتخكنية مغ الجخائع السعاصخة كالعابخة لمحجكد تعج جخائع الكسبيػتخ كالأنتخنت أك ما يصمق عميو بالجخائع ا

التي ضيخت مع الإنتذار التكشػلػجي كسا عخفيا البعس بػ: "كل عسل أك إمتشاع عغ العسل يأتيو الإنداف 
إضخار بسكػنات الحاسػب السادية كالسعشػية، كشبكات الإتراؿ الجكلية لمسعمػمات بإعتبارىا مغ السرالح 

 حساية الجشائية ليسا.الػششية التي تػجب ال
إف شبكة السعمػمات الجكلية عبارة عغ أداة لخبط بيغ مختمف شعػب العالع كأما الصابع العالسي كالسخاشخ 
الإلكتخكنية، باتت التذخيعات الػششية بسفخدىا عاجدة عغ الترجي ليا بحمػؿ مشعدلة حيث يصفػا تشازع 

القانػف الػاجب تصبيق كالقزاء السختز، لحلظ الإختراص التذخيعي كالقزائي كمحاكلة التعخؼ عمى 
ضيخت الحاجة إلى ميلبد قػاعج قانػنية ذات شابع دكلي، ذلظ أف دكلية العلبقات القانػنية تقتزي دكلية 
القػاعج القانػنية التي تحكسيا، كلا يأتي ذلظ إلا بػجػد إتفاقيات دكلية لإقامة نطاـ قانػني تمتدـ بو الجكؿ 

 ع تذخيعاتيا الػششية، حتى لا تختمف في أسديا كحمػليا بحيث يرعب التقخب إلييا.الستعاقجة عشج كض
فبتشامي معجلات الجخيسة الإلكتخكنية كتصػر أشكاليا كتيجيجىا السباشخ قج دؽ ناقػس الخصخ مجتسعات 

معصيات العرخ الخاىغ لحجع السخاشخ كىػؿ الخدائخ الشاجسة عغ ىحه الجخائع التي إستيجفت الإعتجاء عمى 
 بجلالتيا التقشية الػاسعة.

كلعل تمظ الإرىاصات كالستشاقزات كانت الجافع كراء إجخاء تمظ الجراسة التي حاكلشا مغ خلبليا جسع 
 شتات السػضػع لتشديق بيشيسا كتحجيج إشارىا القانػني كالسذكلبت القانػنية كالسػضػعية التي تثيخىا.

ية لسكافحة الجخائع الإلكتخكنية تعج مدألة بالغة الأىسية العمسية كسا أف عسمية البحث عغ الآليات القانػن
كالعسمية مشيا خاصة مع تشامي دكر التعاملبت الإلكتخكنية في حياتشا اليػمية مع بخكز الحاجة إلى زرع الثقة 

 بػ:  كالصسأنيشة في قمػب الستعامميغ بالأجيدة الإلكتخكنية عمى خلبؼ أنػاعيا كما ىحه الجراسة السعشػنة
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مكافحة الجخيسة الإلكتخكنية عمى مدتػى التذخيعات الػششية كالجكلية، دراسة مقارنة إلا عيشة مغ تمظ 
البحػث التي تيجؼ إلى السداىسة كلػ بالقميل كإيجاد آليات القانػنية فعالة في مكافحة الجخائع الإلكتخكنية 

 شكالية جػىخية تتسثل فيسا يمي:بإختلبؼ أنػاعيا كفي سبيل تحقيق ذلظ سشحاكؿ الإجابة عغ الإ

 ماىي الآليات القانػنية لسكافحة الجخيسة الإلكتخكنية عمى مدتػى التذخيعات الػششية كالجكلية؟ 

  أسباب إختيار السهضهع:

سيػلة إرتكاب الجخيسة الإلكتخكنية التدايج السدتسخ لجخائع الحاسػب حب الإشلبع كالإستكذاؼ كالفيع 
 كالبحث في كل ما ىػ ججيج عمى أساس أف ىحه الجخيسة مدتحجثة كلا تداؿ خفية السعالع. 

 التدايج السدتسخ لجخائع الإلكتخكنية. -
 الإستغلبؿ الستعدف لمحاسػب. -
 از الكسبيػتخ كشبكاتو.ديسػمة التعامل مع جي -

 الخغبة في معالجة ىحا السػضػع الحي تعتبخ الذبكة العشكبػتية مغ أىع كسائل إرتكاب ىحه الجخيسة.

 السشهج الستبع: 

إستعسمشا في دراستشا ىحه عغ بعس السشاىج السلبئسة كشبيعة السػضػع مشيا السشيج الػصفي بيجؼ بياف 
 كالآليات القانػنية لسكافحتيا عمى مدتػى التذخيعات الػششية كالجكلية. الإشار القانػني لمجخيسة الإلكتخكنية

مشيج تحميل السحتػى )التحميمي( بقرج تحميل مزسػف الشرػص القانػنية عمى إعتسجنا في ذلظ ثع 
 .باط الأحكاـ الستعمقة بياشتخائع الإلكتخكنية محل الجراسة كإسالستزسشة الج

السذخع الجدائخي مقارنة مع تذخيعات الأخخى، كذلظ لإستفادة مغ  ثع السشيج السقارف، لسعخفة مػقف
 تجارب الجكؿ كفيع الشرػص القانػنية كتصبيقاتيا.

متبعة في ذلظ خصة مشيجية ثشائية الفرػؿ، حيث خرز الفرل الأكؿ إلى الإشار القانػني لمجخيسة 
ػنية لسكافحة الجخيسة الإلكتخكنية عمى الإلكتخكنية؛ أما الفرل الثاني فقج عالج )تصخؽ( إلى الآليات القان

 مدتػى التذخيعات الػششية كالجكلية. 
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السبحث الأكؿ تزسغ الدياسة الجكلية لسكافحة الجخيسة الإلكتخكنية، أما السبحث الثاني تزسغ مكافحة 
 الجخيسة الإلكتخكنية عمى مدتػى التذخيعات الػششية.
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 الإشار القانهني لمجخيسة الإلكتخونيةالفرل الأول: 

 تسهيج: 

إذا كانت الثػرة السعمػماتية التي شيجىا العالع في الألفية الأخيخة قج ساىست في تدييل الحياة البذخية 
كتصػرىا في جسيع السجالات نطخا لسا تقجمو مغ خجمات عجيجة، فيي لا تعتخؼ بالحجكد الجغخافية كالدياسية، 

يستمكػف أداة معخفة إذ أصبح تذكل أداة إلا أنو لدػء الحظ لع تشج مغ يج السجخميغ خاصة مغ ىؤلاء الحيغ 
لإرتكاب جخائسيع أك محلب ليا كنطارا لجدامة أخصارىا كفجاحة خدائخىا كسيػلة إرتكابيا كسخعة إنتذارىا، 

 أصبح التعامل مع صػر ىحه الجخائع مػضع إىتساـ بالغ. 

حث الأكؿ: مفيػـ كبشاءا عمى ما سبق سشقدع الجراسة في ىحا الفرل إلى مبحثيغ، نتشاكؿ في السب
 الجخيسة الإلكتخكنية، أما السبحث الثاني: شبيعة القانػنية الجخيسة الإلكتخكنية.

 السبحث الأول: مفههم الجخيسة الإلكتخونية:

إىتع فقياء القانػف الجشائي مع مصمع الدبعيشات بجراسة جخائع تقشية السعمػمات الأكلى بإعتبارىا ضاىخة 
سا تشصػي عميو ىحه الجخائع مغ مجسػعة مغ الدسات الخاصة حيث كاف فخضت نفديا عمى السجتسع، ل

إرتباشيا بالحاسب الآلي مسيدا ليا عغ غيخىا مغ الجخائع الأخخى، كمشح ذلظ التاريخ كنطخا لحجاثة الطاىخة 
ت ندبيشا لكغ ناحية كالتصػر الستلبحق الحي يصخأ عمييا مغ ناحية أخخى، فقج تعجدت التعخيفات التي أستخجم

لمجلالة عمييا كسشحاكؿ في ىحا السبجأ التعخؼ عمى الجخيسة الإلكتخكنية كبياف خرائريا مع ذكخ سسات 
 كمسيدات مختكبييا )السجخـ الإلكتخكني(. 

  السصمب الأول: تعخيف الجخيسة الإلكتخونية:

لقج إختمف الفقياء حػؿ كضع تعخيف مػحج لمجخيسة الإلكتخكنية، كيعػد ذلظ للئختلبؼ حػؿ تعجي نصاؽ 
ىحه الجخيسة، فالبعس مغ ىؤلاء الفقياء يشطخ إلييا بسفيػـ ضيق، كالبعس الآخخ يشطخ إلييا بسفيػـ مػسع 

 كسشحاكؿ التعخض ليحه التعاريف مغ خلبؿ الفخكع التالية: 
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 تجا  الزي  في تعخيف الجخيسة الإلكتخونية: الفخع الأول: الإ 

حيث يخى أف  (Merwe)مغ التعخيفات السزيقة لجخيسة تكشػلػجيا السعمػمات الحجيثة ما جاء بو الفقيو 
 ىحه الجخيسة تتسثل في الفعل غيخ السذخع الحي يتػرط في إرتكابو الحداب الآلي". 

مػمات الحجيثة تذسل "أي جخيسة ضج الساؿ مختبصة ( أف جخيسة تكشػلػجيا السعtredemanيخى الفقيو )
 بإستخجاـ السعالجة الآلية لمسعمػمات".

( جخيسة تكشػلػجيا السعمػمات بأنيا GOAكيعخؼ مكتب السحاسبة العامة لمػلايات الستحجة الأمخيكية )
إلى أفعاؿ "ىي جخيسة الشاجسة عغ إدخاؿ بيانات مدكرة في الأنطسة كإساءة إستخجاـ السخخجات، إضافة 

  1أخخى تذكل جخائع أكثخ تعقيجًا مغ الشاحية التقشية مثل تعجيل الكسبيػتخ"

" بأف الجخيسة الإلكتخكنية ىي "نذاط غيخ مذخكع مػجو لشدخ أك الػصػؿ Rosemblattكيخى الأستاذ "
  2إلى السعمػمات السخدنة داخل الحاسػب أك تغييخ أك ححفيا أك التي تحػؿ عغ شخيقو".

أخخى قج عخؼ مؤتسخ الأمع الستحجة العاشخ لسشع الجخيسة كمعاقبة السجخميغ السشعقج في فيشا  كمغ جية
الجخيسة السعمػماتية بأنيا: "جخيسة يسكغ إرتكابيا بػاسصة نطاـ حاسػبي أك شبكة حاسػبية أك داخل  2000

 3ا في بيئة إلكتخكنية".نطاـ حاسػب كالجخيسة تمظ تذسل مغ الشاحية السبجئية جسيع الجخائع التي إرتكابي

كحدب الجكتػرة ىجى فذفػش ىي: كل سمػؾ غيخ مذخكع أك غيخ مدسػح بو فيسا يتعمق بالسعالجة الآلية 
لمبيانات أك نقل ىحه البيانات، أك ىي "أي نسط مغ أنساط الجخائع السعخكفة في قانػف العقػبات شالسا كانت 

 مختبصة بتقشية السعمػمات". 

أنيا: "الجخائع التي تمعب فييا بيانات الكسبيػتخ كالبخامج السعمػماتية دكرا ىاما، أك ىي كقج عخفيا آخخكف ب
  1كل فعل إجخامي يدتخجـ الحاسب الآلي في إرتكابو كأداة رئيدية".

                                                      

 

1
كلى، عمى جعفخ، جخائع تكشمػجية السعمػمات الحجيثة الػاقعة عمى الأشخاص كالحكػمة، دراسة مقارنة، مكتبة زيغ الحقػقية كالأدبية، الصبعة الأ  

 .79-78، ص3192
2
، 3196الدياسية، جامعة درارية، أدرار،  عائذة تايخي، الجخيسة الإلكتخكنية في التذخيع الجدائخي، محكخة ماستخ قدع الحقػؽ، كمية الحقػؽ كالعمػـ   

 . 17ص
3
 . 942، ص3193، 96، عجد12حميسة حػالف، معالع الجخيسة السعمػماتية في القانػف الجدائخي، مجمة البحػث القانػنية كالدياسية، مجمج   
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ما يؤخح بعج إستعخاضشا لمتعخيفات التي قيمت في جخائع الإنتخنت، فأنو كسا بيغ ذكخه في البجاية لا يػجج 
لتعاريف التي حجدت السقرػد مغ ىحه الجخيسة برػرة جامعة مانعة كػنيا متقاربة مغ بعزيا أي مغ تمظ ا

البعس، فبعس مغ فقيا ىحا الإتجاه ركد عغ معيار مػضػع الجخيسة، كالبعس الآخخ ركد عغ كسيمة 
 إرتكابيا، كالبعس الآخخ ركد عمى معيار الشتيجة.

 يسة الإلكتخونية:الفخع الثاني: الإتجا  السهسع في تعخيف الجخ 

أك ىي كل جخيسة تتع « كل سمػؾ إجخامي يتع مداعجة الحاسػب»عخفيا أصحاب الإتجاه السػسع بأنيا: 
أف سػء إستخجاـ الحاسػب  (Michel & Credo)في محيط أجيدة الحاسػب كفي ذالظ الإتجاه يخى الفقيياف 

ة بالإضافة إلى الحالات الستعمقة بالػلػج أك جخيسة الحاسػب تديل إستخجاـ الحاسػب كأداة لإرتكاب الجخيس
غيخ السرخح بو لحاسب السجشي عميو أك بياناتو كسا تستج لتذسل الإعتجاءات السادية سػاء عمى الجياز 

 2الحاسػب ذاتو أك السعجات السترمة بو.

لتشسية كقج إتجو جانب كبيخ مغ الفقياء إلى إعتساد التعخيف الحي تبشتو مشطسة التعاكف الإقترادي كا
(OCDE)  كل سمػؾ غيخ مذخكع أك غيخ »عمى أنيا  1983لمجخيسة السعمػماتية في إجتساع باريذ عاـ

  3«.أخلبقي أك غيخ مرخح بو يتعمق بالسعالجة الآلية لمبيانات أك نقميا

ىشاؾ مفيػـ كاسعا لمجخائع السعمػماتية بحيث يحيط بكل شكل مغ الأشكاؿ التعدف في مجاؿ إستخجاـ 
ماتية معتبخا أف ىحا التعدف "ما ىػ إلا فعل إجخامي يترل بتقشية السعمػمات يؤدي إلى تكبج السجشي السعمػ 

 4عميو خدارة كيحقق الفاعل ربحا متعسجًا".

كىشاؾ مغ يعخفيا عمى أنيا الجخائع ذات شابع السادي التي تتسثل في كل سمػؾ غيخ قانػني مغ خلبؿ 
شيا حرػؿ السجخـ عمى فػائج مادية أك معشػية مع تحسيل الزحية خدارة إستخجاـ الأجيدة الإلكتخكنية يشتج م

                                                                                                                                                                           

 

1
، محكخة 91، ص3196يػسف جفاؿ، التحقيق في الجخيسة الإلكتخكنية، محكخة لشيل ماستخ أكاديسي، فخع حقػؽ، جامعة السديمة، كمية الحقػؽ،   

 ماستخ.
2
 .91ص ، محكخة الساستخ،3139سعادة، الجخيسة الإلكتخكنية كإجخاءات مػاجيتيا، قدع حقػؽ، جامعة السديمة، كمية الحقػؽ، رضػاف شاىيغ خزخ ك   

3
 .253-259، ص3198، سبتسبخ 99أسسياف بػضياؼ، الجخيسة الإلكتخكنية كالإجخاءات التذخيعية لسػاجيتيا في الجدائخ، العجد    

4
 .85، ص3116، 13أحسج خميفة السمط، الجخائع السعمػماتية، دار الفكخ الجامعي، الإسكشجرية، الصبعة  
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مقابمة، كغالبا ما يكػف ىجؼ ىحه الجخائع ىػ القخصشة مغ أجل الدخقة أك إتلبؼ السعمػمات السػجػدة في 
 1الأجيدة، كمغ ثع إبتداز الأشخاص بإستخجاـ تمظ السعمػمات.

خف بالتػاصل مع مشطػمات معمػماتية كشبكات الإتراؿ كقج عخفت كحلظ كػنيا "كل فعل غيخ مذخكع إقت
  2الخاصة بو، كالتي يحسييا قانػف العقػبات كيفخض عقابا ليا".

 الفخع الثالث: التعخيف القانهني لمجخيسة الإلكتخونية: 

أكت  1430/05شعباف  14السؤرخ في  09/04مغ القانػف  02عخفيا السذخع الجدائخي مغ خلبؿ السادة
جخائع »ستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ كالإتراؿ: ؛ كال2009

السداس بأنطسة السعالجة الآلية لمسعصيات السحجدة في قانػف العقػبات، كأي جخيسة تختكب أك يديل إرتكابيا 
  3«.عغ شخيق مشطػمة معمػماتية، أك نطاـ للئترالات الإلكتخكنية

كفق السذخع بخأيشا في تعخيفو لأنو جسع الحالات التي تكػف فييا نطع السعمػماتية كشبكات كبيحا فقج 
الإتراؿ إما مػضػعا لمجخيسة أك كسيمة أك دعامة لمجخائع التقميجية، كلػلا ىحه الشطع السعمػماتية كشبكات 

الإلكتخكنية السختكبة في  ، كمغ أمثمة الجخيسة4الإتراؿ ما كاف أف نريغ صفة السعمػماتية عمى ىحه الجخائع
، قياـ القخصاف الجدائخي حسدة بغ دلاج بقخصشة حدابات بشكية 2016الجدائخ، تدخيب أسئمة البكالػريا 

  5عالسية الحي ألقي عميو القبس مغ شخؼ الذخشة الفجرالية الأمخيكية.

 كيلبحظ عمى ىحا العخيف ما يمي: 

ر الجسع بيغ عجة معاييخ لتعخيف الجخيسة الإلكتخكنية أكليا أكلا: أف السذخع الجدائخي قج إعتسج عمى معيا
معيار كسيمة الجخيسة كىػ نطاـ الإترالات الإلكتخكنية كثانيسا معيار مػضػع الجخيسة السداس بأنطسة 
السعالجة الآلية لمسعصيات كثالثيسا معيار القانػف الػاجب التصبيق، أك الخكغ الذخعي لمجخيسة السشرػص 

 ػف العقػبات.عميو في قان
                                                      

 

1
 .252أسسياف بػضياؼ، مخجع سابق، ص  

2
 .942سة حػالف، السخجع الدابق، صحمي  
  .461، ص91، العجد3198عبج السالظ صػالي، تذخيعات الجخيسة الإلكتخكنية في البيئة الإعلبمية العالسية، جامعة محمد بػضياؼ السديمة، جػاف 3
الساستخ، قدع قانػف خاص، جامعة البػيخة، كمية محمد بػعسخة كسيج عمي بشيشاؿ، جياز التحقيق في الجخيسة الإلكتخكنية في التذخيع الجدائخي، محكخة  4

  . 16، ص3131الحقػؽ كالعمػـ الدياسية، 
5
 .19عائذة تايخي، الجخيسة الإلكتخكنية في التذخيع الجدائخي، السخجع الدابق، ص  
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ثانيا: حجد السذخع الجدائخي نصاؽ الجخيسة الإلكتخكنية كذلظ عغ شخيق إقخار بأف الجخيسة الإلكتخكنية 
تختكب في نطاـ معمػماتي أك يديل إرتكابيا عميو. كىحا ما كسع مغ نصاؽ السجاؿ الجخائع الإلكتخكنية في 

  1التذخيع الجدائخي.

 لكتخونيةالسصمب الثاني: خرائز الجخيسة الإ 

تتسيد الجخائع الإلكتخكنية السختكبة بػاسصة الكسبيػتخ سػاء كأداة الجخيسة أك ىجؼ ليا بخرائز مشفخدة 
عغ باقي الجخائع، نطخا لصبيعتيا الخاصة فيي تتع في كسط إفتخاضي يخمق صعػبات بالغة سػاء في مجاؿ 

 لسجخـ مغ العقاب.إكتذافيا أك في مجاؿ ملبحقة مختكبييا، بسا يتخؾ فخصا لإفلبت ا

كقج أضفت ىحه الحقيقة عمى ىحا الشػع مغ الجخائع عجد مغ الدسات كالحقائق كالتي إنعكدت بجكرىا عمى 
مختكب ىحه الجخيسة، كالحي إصصمح عمى تدسيتو بالسجخـ السعمػماتي أك مجخـ التقشية الحجيثة لتسيده أيزا 

ز جخيسة تكشػلػجيا عغ السجخـ التقميجي، كسػؼ نحاكؿ مغ خلبؿ السصمب أف نتعخؼ عغ أىع خرائ
 السعمػمات الحجيثة كذلظ مغ خلبؿ فخعيغ إثشيغ:   

 : خرائز الجخيسة الإلكتخكنية.01فخع

 : سسات السجخـ في تقشية السعمػمات الحجيثة.02فخع

 الفخع الأول: خرائز جخيسة تقشية السعمهمات الحجيثة: 

ت مجسػعة مغ الخرائز تشفخد بيا أضفى إرتباط الجخيسة الإلكتخكنية بجياز الحاسػب كشبكة الأنتخن
 عغ غيخىا مغ الجخائع التقميجي كىحا ما كدبيا لػنا كشابعا قانػنيا خاص.

 أولا: جخيسة تكشهلهجيا السعمهمات الحجيثة متعجدة الحجود أو جخيسة عابخة لمحجود الجولية: 

تخصييا لمحجكد يكسغ القػؿ إف أىع الخرائز التي تسيد جخيسة تكشػلػجي السعمػمات الحجيثة ىي 
الجغخافية، كمغ ثع إكتدابيا شبيعة دكلية أك كسا يصمق عمييا البعس أنيا جخائع ذات شبيعة متعجدة الحجكد. 
فالسجتسع التقشية الحجيثة لا يعتخؼ بالحجكد الجغخافية، فيػ مجتسع متفتح عبخة شبكات تختخؽ الدماف كالسكاف 
                                                      

 

1
 .252 أسسياف بػضياؼ، الجخيسة الإلكتخكنية كالإجخاءات التذخيعية لسػاجيتيا في الجدائخ، السخجع الدابق، ص  
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لا تتحجىا حجكد الصبيعة أك حجكد الدياسة كتدسح دكف أف يخزع لحخس الحجكد، فيي تخبط بيغ دكؿ 
لسدتخجمييا بالتشقل السعشػي ك الإفتخاضي بيغ الجكؿ كالقارات بجكف تعقيجات أك صعػبات أك عػائق، فيي 
عالع ضخع متشػع متججد خالي مغ الحجكد كالعػائق حيث أف أماكغ متعجدة في دكؿ مختمفة قج تتأثخ بجخيسة 

لحجيثة الػاحجة في آف كاحج، فالديػلة في حخكة السعمػمات عبخ أنطسة التقشية الحجيثة تكشػلػجيا السعمػمات ا
جعل بالإمكاف إرتكاب جخيسة عغ شخيق نطاـ معمػمات إلكتخكني مػجػد في دكلة معيشة، بيشسا يتحقق الفعل 

 الإجخامي في دكلة أخخى.

ثة كػنيا جخيسة عابخة لمحجكد خمقت العجيج ىحه الصبيعة التي تتسيد بيا جخيسة تكشػلػجيا السعمػمات الحجي
مغ السذاكل حػؿ تحجيج الجكلة صاحبة الإختراص القزائي بيحه الجخيسة، كحلظ حػؿ تحجيج القانػف 
الػاجب تصبيقو بالإضافة إلى إشكاليات تتعمق بإجخاءات السلبحقة القزائية، كبالتالي فإف الػصػؿ لمحقيقة 

  1فشية عالية السدتػى.بذأنيا يدتػجب الإستعانة بخبخة 

 ثانيا: الجخائم تختكب عبخ شبكة الإنتخنت أو عميها:

تعج شبكة الأنتخنت الحقل الحي تقع فيو جخائع الإنتخنت، كذلظ لأنيا تسثل حمقة الػصػؿ بيغ كافة 
ية الأىجاؼ السحتسمة لتمظ الجخائع، كالبشػؾ كالذخكات الرشاعية كغيخىا مغ الأىجاؼ التي تكػف غالبا الزح

ليا، إلا أنو بالخغع مغ كػنيا الػسيمة لإرتكاب جخائع الإنتخنت إلى جانب الحاسب الآلي، فإنيا كحلظ لع تشجػا 
   2مغ يج السجخميغ لأنيا ىي الأخخى قج تكػف محلًب للئعتجاءات.

 ثالثا: الحاسب الآلي هه أداة إرتكاب جخائم السعمهمات: 

سا أداة الجخيسة في الجخائع التي تختكب عمى شبكة ىػ دائ computerخاصية أف الحاسب الآلي 
الإنتخنت، ىي خاصية مشفخدة عغ أي جخيسة أخخى ذلظ أف الحاسب الآلي ىػ الأداة الػحيجة التي تسكغ 

                                                      

 

1
 .99-98عمي جعفخ، السخجع الدابق، ص  

2
بعة الأكلى، نبيمة ىبة ىخكاؿ، الجػانب الإجخائية لجخائع الإنتخنت في مخحمة جسع الإستجلالات، دراسة مقارنة، دار الفكخ الجامعي، الإسكشجرية، الص  

 .27، ص3116



الإشار القانػني لمجخيسة الإلكتخكنية                                  الفرل الأكؿ   

11 

 

كقيامو بتشفيح جخيستو أيًا كاف نػعيا، كعميو فالحاسب  internetالذخز مغ الجخػؿ عمى شبكة الإنتخنت 
 1لإرتكاب أي جخيسة مغ جخائع التي تختكب عمى شبكة الإنتخنت.الآلي ىػ الأداة الػحيجة 

 رابعا: مختكب جخائم الإنتخنت هه شخز ذو خبخة فائقة في مجال الحهاسيب: 

تتصمب جخائع الأنتخنت عمى غخار الجخائع التقميجية حخفية فشية عالية سػاء عشج إرتكابيا أك عشج العسل عمى 
يختكبيا، أي يجب أف يكػف ذلظ الذخز خبيخًا بالقجر اللبزـ كالكافي بأمػر عجـ إكتذافيا مغ الذخز الحي 

الحػسبة كالإنتخنت، كلحلظ نجج أف معطع مغ يختكبػف تمظ الجخائع ىع مغ الخبخاء في مجاؿ الحاسب الآلي، 
  2كأف الذخشة أكؿ ما تبحث عغ خبخاء الكسبيػتخ عشج إرتكاب ىحا الشػع مغ الجخائع.

 رعب إكتذافها:خامدا: جخائم ي

يسكغ رد الأسباب التي تقف كراء صعػبة إكتذاؼ الجخائع السعمػماتية إلى عجـ تخكيا لأثار خارجية كسا 
ناىيظ عمى أف الجاني يسكشو  (Virtual Environnement)في جخائع التقميجية، فيي تتع في بيئة إفتخاضية 

السعمػماتية لمسجخـ إخفاء أثار الجخيسة عغ شخيق إرتكاب الجخيسة في دكلة أك قارة أخخى كسا تػفخ التقشية 
التلبعب غيخ السخئي في نبزات أك ذبحبات الإلكتخكنية كبالتالي محػ اثاره مسا يخمق صعػبات بالغة 
لدمصات البحث كالتحخي في ملبحقتو كضساف عجـ إفلبتو مغ العقاب، خاصة أف تشفيحىا لا يتصمب كجػد 

شو تشفيح جخيستو كىػ في دكلة بعيجة كل البعج عغ الفاعل سػاء كاف مغ الفاعل في مكاف الجخيسة بل يسك
 خلبؿ الجخػؿ لذبكة السعشية أك إعتخاض عسمية تحػيل مالية أك سخقة معمػمات ىامة.

للؤسف يمعب السجشي عميو في الجخائع الإلكتخكنية دكرا سمبيا في الكذف عشيا فسغ جية يسشع في الغالب 
غ، الأكؿ صعػبة تحجيج ىػية السجخـ الإلكتخكني كثانيا التحجيات التقشية لإستخلبص عغ التبميغ عشيا لدببي

 الجليل الإلكتخكني.

ناىيظ عغ إعتبارات أخخى قج تكػف شخرية أك مالية أك متعمقة بالدسعة؛ كعسػما ىشاؾ عجة أسباب 
 تخػؿ دكف إستكذاؼ الجخائع الإلكتخكنية مشيا: 

                                                      

 

1
 .941، عساف، دار السدتقبل لمشذخ كالتػزيع، ص3119/9421لى، عبج الحكيع رشيج تػبة، جخائع تكشػلػجيا السعمػمات، الصبعة الأك   

2
 .27نبيمة ىبة ىخكاؿ، الجػانب الإجخائية لجخائع الإنتخنت، السخجع الدابق، ص  
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 خديغ اليائمة كالدخعة البالغة التي يعسل بيا الحاسػب.التكشػلػجيا السعقجة كقجرة الت .1
  1عجـ كجػد خصط بجيمة لجى ضحايا الجخائع الإلكتخكنية لمخد عمييا كتفادي أضخارىا. .2

 الفخع الثاني: سسات السجخم في جخائم تقشية السعمهمات الحجيثة: 

نصاقتيا مغ دراسات كتحجيجا في ما مغ شظ أف السجى الدمشي لشذأة كتصػر العمػـ الجشائية كما نتج في 
ميجاف عالع الإجخاـ أمكغ في ضميا بمػرة سسات عامة لمسجخميغ تبعا لمجخائع التي يختكبػنيا، فعمى سبيل 
السثاؿ الجخيسة الإلكتخكنية بالخجػع إلى تعخيف الجخيسة الإلكتخكنية بجلالة مختكبييا فيي "قياـ شخز ما 

اسػب كالأنتخنت، أك لسعخفتو لأحجىسا مغ إرتكاب الجخيسة السختارة"، مكشتو معخفتو كإستخجامو لأجيدة الح
كإنصلبقا مغ تفخد الجخائع الإلكتخكنية بخرائز عجيجة، يشدحب ذلظ أيزا عمى السجخـ السعمػماتي الحي 

 تتػفخ فيو مسيدات كالتخرز كالإحتخافية، إضافة إلى الحكاء كعجـ إستعساؿ العشف.

 ة: أولا: التخرز والإحتخافي 

رأيشا سمفا أف إرتباط الجخائع السعمػماتية يتكشػلػجيا السعمػمات ميدتيا عغ غيخىا مغ  التخرز: .1
الجخائع التقميجية، كىحا الإرتباط ىػ نفدو مغ أسباب تسيد السجخـ السعمػماتي عغ غيخه مغ السجخميغ 

غ أكركبا كالػلايات الستحجة التقميجيغ، لقج إتزح مغ مختمف الجراسات التي أجخيت في ىحا السجاؿ في كل م
سشة معطسيع مغ  45-25الأمخيكية، أف أغمب مختكبي ىحه الجخائع ىع مغ الذباب الحيغ تتخاكح أعسارىع بيغ 

ذكي الإختراص العالي، مسا جعل البعس يذبييع بالسجخميغ ذكي "الياقات البيزاء" كأنيع لتدسػف 
 بالحخص الذجيج خذية ضبصيع كإفتزاح أمخىع.

لإشارة إلى أف تػافخ البخاعة كالسيارة في إستعساؿ الحاسػب ليذ حكخا عمى أصحاب التخرز تججر ا
في ىحا السجاؿ، كبإعتبار أف السعمػماتية صارت متاحة لمجسيع نتيجة إنتذار الحػاسيب كشبكة الأنتخنت 

شيات الججيجة في مجاؿ كثقافة إستعساليا، إذ يسكغ لكل مغ يستمظ القجرة عمى التعامل مع الحػاسيب كيتبع التق
 السعمػماتية، أف يكتدب ميارة كبيخة، كبالتالي إرتكاب جخائع في ىحا السجاؿ.

                                                      

 

1
قانػف العقػبات، قانػف يديج بػحميط، الجخائع الإلكتخكنية كالػقاية مشيا في القانػف الجدائخي في ضػء الإتفاقية العخبية لسكافحة جخائع تقشية السعمػمات   

 . 82-83سػتشيخ، الإسكشجرية، ص 41، دار الجامعة الججيجة 3199الإجخاءات الجدائية، قػانيغ خاصة 



الإشار القانػني لمجخيسة الإلكتخكنية                                  الفرل الأكؿ   

13 

 

يتستع السجخـ السعمػماتي بإحتخافية كبيخة في تشفيح جخائسو، حيث يختكبيا بػاسصة  الإحتخافية: .2
ة لتحقيق أىجافو الإجخامية. إف الكسبيػتخ الأمخ الحي يقتزي الخبخة كالإدراؾ الػاسعيغ كالسيارة التقشية اللبزم

السقرػد بالسيارة في ىحا السجاؿ أف يكػف السجخـ عمى درجة مغ العمع كالجراية في التعامل في مجاؿ 
السعالجة الآلية لمسعصيات، كالتي قج يكتدبيا مغ خلبؿ الجراسة الستخررة أك عغ شخيق الخبخة السكتدبة 

طع الكسبيػتخ العائجة لذخكات الرشاعية كالتجارية كالقياـ بعسميات في السجاؿ تكشػلػجيا السعمػمات كإختخاؽ ن
الإحتياؿ كالتدكيخ عغ شخيق شبكة الإنتخنت بقرج تحقيق مكاسب مادية أك غيخىا. كسا تسكشيع إحتخافيتيع 
مغ التغمب عمى العقبات التي أكججىا السخترػف في مجاؿ البخمجيات لتػفيخ أنطسة لحساية الكسبيػتخ مغ 

 أشكاؿ القخصشة، كسا في حالة البشػؾ كالذخكات كالسؤسدات الرشاعية كالعدكخية...إلخ. كافة

 ثانيا: الحكاء وعجم إستعسال العشف: 

: السجخـ السعمػماتي ليذ شخرية عادية، فيػ يترف بالحكاء، كىػ عمى قجر كبيخ سخعة الحكاء  .1
جاع الكسبيػتخ، إضافة إلى القجرة عمى التعامل الفيع كسعة الإشلبع كالشذاط الحىشي الستقجـ الحي يدعى إلى خ

مع كل ما يرجر في مجاؿ إستعساؿ الكسبيػتخ كبخامجو، كإستغلبؿ شبكة الإنتخنت فيدتصيع التلبعب 
 بالسعمػمات أك الكيانات السشصقية لمحاسػب كدرع فيخكسات لشدخ البيانات أك تجميخىا.

مسجيػد العزمي كسا في الجخائع التقميجية فالجخائع : بسعشى أف السجخـ لا يمجأ لعجم إستعسال العشف  .2
لا تحتاج لمعشف فيحه الجخائع تشتسي إلى إجخاـ  (Soft Crines)السعمػماتية ىي جخائع ىادئة بصبيعتيا 

الحيمة، أك ما يعخؼ بجخائع "الياقة البيزاء" كسا يتستع فييا السجخـ بالتكيف الإجتساعي، أي لا يشاص أحج 
  1عمى درجة عالية مغ الثقافة.العجاء كسا أنو 

: فالسجخـ يقػـ بػاجباتو كيسارس حقػقو الإجتساعية كالدياسية دكف أي عائق ثالثا: التكيف الإجتساعي
في حياتو اليػمية، إذ تعتبخ ىحه الخاصية إمتجاد الدسة التخصيط كالتشطيع حيث أف التكيف الإجتساعي يشذأ 

 2بيغ مجسػعة ليا صفات مذتخكة.

 كيسكغ إجساؿ القػاسع السذتخكة بيغ ىؤلاء السجخميغ في عجة صفات كىي: 

                                                      

 

1
ػف ػف العقػبات، قانيديج بػحميط، الجخائع الإلكتخكنية كالػقاية مشيا في القانػف الجدائخي في ضػء الإتفاقية العخبية لسكافحة جخائع تقشية السعمػمات قان  

 .88-87-86-85الإجخاءات الجدائية، مخجع سابق، ص 
2
 31، صمخجع سابق ايخي،تعائذة   
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 سشة. 45ك 18عادة ما تتخاكح أعسارىع ما بيغ  -
 السيارة كالإلياـ الكامل كالقجرة اليائمة في مجاؿ نطع السعمػماتية. -
 الثقة الدائجة بالشفذ. -
 لى إفذاؿ مخصصو كإفتزاح أمخه.الإلياـ بسدخح الجخيسة بسا يجشيو فجائية السػاقف التي قج تؤدي إ -

 أسباب الإجخام الإلكتخوني: 

تبيغ مسا سبق أف فئات مختكبي الجخيسة السعمػماتية تختمف عغ مختكبي الأفعاؿ الإجخامية التقميجية لحى 
مغ الصبيعي أف تجج نفذ الإختلبؼ في الأسباب كالعػامل التي تجفع لإرتكاب الفعل الغيخ مذخكع كيأتي في 

ىحه الأسباب غاية التعميع التي تتسثل في إستخجاـ الكسبيػتخ كالإمكانيات السدتخجمة في نطاـ مقجمة 
السعمػمات كغاية الخبح التي كثيخا ما تجفع إلى التعجي عمى نطاـ السعمػمات بالإضافة إلى الجكافع الذخرية 

 كالسؤثخات الخارجية تكػف سببا لإرتكاب ىحه الجخائع.

 غاية التعميم:  1

يخ الأستاذ ليفي مؤلف كتاب "قخاصشة الأنطسة" إلى أخلبقيات ىؤلاء القخاصشة التي تختكد عمى مبجأيغ يذ
 أساسيغ ىسا: 

 إف الجخػؿ إلى جسيع أنطسة الكسبيػتخ يسكغ أف يعمسظ كيف يديخ العالع.  -
 إف جسيع السعمػمات يجب أف تكػف غيخ خاضعة لمقيػد. -

الكسبيػتخ السعشية ما ىي إلا آلات البحث كالسعمػمات بجكرىا ماىي كبشاءا عمى ىحيغ السبجأيغ فإف أجيدة 
إلا لبخامج كأنطسة معمػمات كأف جسيع السعمػمات لابج أف تكػف غيخ خاضعة لأية قيػد أي تتاح حخية 

 1ندخيا كجعميا تتشاسب مع إستخجامات الأشخاص.

اصل لأسمػب مصالعة كقاـ تسكغ بفزل الألة السدخكقة مغ التػ  Romaldمثاؿ: عامل شلبء يجعى 
بالدصػ عمى صانع السػزعات الآلية كلكغ ألقي القبس عميو قبل أف يدتفيج مغ ندعتو السدتخجمة كندب إليو 

 جخيسة سخقة الألة.
                                                      

 

1
 .26، ص3197سميسة سعيجي كبلبؿ حجاز، جخائع السعمػماتية كالذبكات في العرخ الخقسي، دار الفكخ الجامعي، الإسكشجرية، الصبعة الأكلى،   
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كمغ السلبحظ عمى كجو الجقة أف بعس مختكبيغ أفعاؿ الغر السعمػماتي ليدػا عمى جانب كبيخ مغ 
تحقيق إنترارات تقشية دكف أف تكػف ليع نػاية أثسة، كإف كاف ىحا لا  الخصػرة الإجخامية ككل ما ييسيع ىػ

 1يسشع مغ أف تكػف ىشاؾ بػاعث أخخى أثسة كغيخ شخيفة تحَس عمى إرتكاب أفعاؿ الغر السعمػماتي.

 تحقي  مكاسب مالية:  2

أحيانا يكػف ىجؼ الياكخ مغ التدمل كإختخاؽ السػاقع لمحرػؿ عمى ربح مالي عغ شخيق السداكمة عمى 
البخامج أك السعمػمات الستحرل عمييا بصخيقة الإختلبس مغ جياز الكسبيػتخ أك عغ شخيق إستعساؿ بصاقة 

ى الخغبة في تحقيق إل Sécurité Informatiqueسحب آلي مدكرة أك مشتيية الرلبحية كقج أشارت مجمة 
 الثخاء مغ بيغ العػامل الأساسية لإرتكاب الجخيسة السعمػماتية حيث أشارت إلى:

 % مغ حالات الغر السعمغ عشيا مغ أجل إختلبس الأمػاؿ.43 -
 % مغ أجل سخقة السعمػمات.23 -
 % أعساؿ إتلبؼ.19 -
 % سخقة كقت الآلة أي إستعساؿ الغيخ مذخكع للآلة لتحقيق أعخاض شخرية.10 -

لحلظ نجج أف الجافع لإرتكاب الجخيسة السعمػماتية يسكغ أف يكػف سببو مجخد سجاد ديػف أك مذاكل مالية 
عائمية أك إدماف ألعاب الأقسار أك السخجرات كيسكغ أف نبيغ في ىحا السجاؿ الػاقعة إستلبء مبخمج يعسل لجى 

ىامة بخرػص عسلبء كإنتاج ىحه  شخيط مسغشط يحتػي عمى السعمػمات 22إحجى الذخكات الألسانية عمى 
دكلار كبعج تحميل  200000الذخكة حيث ىجد الدارؽ ببيعيا لذخكات مشافدة إذا لع تجفع فجية مقجرىا 

الخدائخ الشاتجة عغ بيع ىحه السعمػمات كججت بأنيا تفػؽ بكثيخ السبمغ السصمػب ففزمت الذخكة الجفع 
 مقابل إستخجاع الأشخشة السدخكقة.

  بالتقشية:الإنبهار  3

مع ضيػر التقشية السعمػماتية الحجيثة كإنتذارىا في السجتسعات الحجيثة سػاء تعمق الأمخ بالسعمػمات أك 
تعمق بالحاسبات الآلية فإف الأمخ في الشياية يؤدي إلى الإنبيار بالتقشية كلحلظ فإف ىؤلاء الجخلبء ليدػا عمى 

                                                      

 

1
 .56، ص3117سامي عمي حامج عياد، الجخيسة السعمػماتية كإجخاـ الإنتخنت، دار الفكخ الجامعي، الإسكشجرية،   
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غالب يفزمػف تحقيق إنترارات تقشية دكف أف تتػفخ لجييع قجر كبيخ مغ الخصػرة الإجخامية كإنسا ىػ في ال
"  الفخندية كتجكر أحجاث القرة حػؿ عامل Experésesأية نػايا سيئة كنزخب مثلب لحلظ، نذخ في مجمة "

شلبء مباني تػجو إلى أحج البشػؾ لإداع شيظ خاص بو تعاصخ ذلظ مع لحطة عصل السػزع الآلي لمشقػد 
الأجيدة الآلية يدتخخج الشقػد مغ الالة عشج الصمب عغ شخيق إستخجاـ بصاقة  حيث شاىج مدتخجـ صيانة

خاصة كقج أحجث ىحا الإبتكار للآلة ترجعا في الحياة العادية لعامل الصلبء الحي عكف عمى تعميع تقشية 
خكقة مغ الحاسب لسجة عاميغ ثع قاـ بالدصػ عمى السػزع الالي لمبشظ كقج تسكغ ىحا العامل بفزل الآلة السد

التػصل إلى أسمػب مصالعة الدحب كقج ألقي عميو القبس قبل أف يدتفيج مغ بخاعتو السدتحجثة كقج تشدب 
 إليو جخيسة الدخقة.

 الجافع الذخري والسؤثخات الخارجية:  4

شبيعة الإنداف كسخمػؽ ضعيف سيكػلػجي مغ السسكغ في بعس السػاقف اف يدتدمع لمسؤثخات 
ر جشػف العطسة قج يكػف ىػ الجافع لإرتكاب فعل الغر السعمػماتي، فتخى السحمل أك الخارجية، فسجخد إضيا

السبخمج السعمػماتي كىػ مفتاح سخ كل نطاـ قج يشجفع تحت تأثيخ رغبة قػية مغ أجل تأكيج قجراتو التقشية 
 1لإدارة السشذأة إلى إرتكاب فعل الغر السعمػماتي كقج يعتخؼ بو.

جدذ الخاصة كمجالات الأعساؿ التجارية عامة نػى أعساؿ الغر السعمػماتي كفي نصاؽ السشافدة كالت
تسارس تحت تيجيج أك ضغط مغ الغيخ فيحا ما يجفع بعس السشذآت بل بعس الجكؿ إلى الإتراؿ بالأفخاد 
الحيغ يذغمػف مخاكد مخمػقة كي يعمسػا لرالح السشذآت مشافدة بيجؼ الإشلبع عمى بعس السعمػمات 

 2ثل الخشػة، الإغخاء، الخجاع عشج المدكـ، الإكخاه كالتيجيج كقج يفزمػف زرع جػاسيذ خاصة بيع.الأساسية م

  واقع خاصة بالسشذأة:  5

مغ العشاصخ السؤثخة التي تؤدي إلى زيادة الجخائع السعمػماتية لجى السشذأة بعس الجكافع التي تكػف 
خاصة بيا...كالستسثمة لجى الذخز السدؤكؿ عغ السخاكد السعمػماتي بالسشذأة حيث يسكشو كضعو الػضيفي 

السعمػمات أف مغ مدايا  مغ إستغلبؿ مشربو إذا شاء لسرمحتو كيعتسج بعس الستخرريغ في تقشية الأنطسة

                                                      

 

1
 .29-28-27سميسة سعيجي، بلبؿ حجاز، السخجع الدابق، ص  

2
 .58-57سامي عمي حامج عباد، السخجع الدابق، ص  
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مخاكدىع الػضيفية كميارتيع الفشية إستخجاـ الأنطسة كبخامجيا لإغخاض شخرية أك لمتباري الفكخي فيسا بيشيع 
أك مسارسة بعس اليػايات الجائخة في فمظ التقشية، كمغ شأف ذلظ تسادي بعزيع إلى إستخجاـ الأنطسة 

 صيخة بالسشذأة لسرمحتو الخاصة. برػرة غيخ مذخكعة ترل إلى حج إرتكاب جخائع خ

كىشاؾ مثاؿ عمى ذلظ الإستخجاـ الغيخ مذخكع لمشطع السعمػماتي تتمخز كقائعو كتتسثل في أف مدتذارا 
كاف يتستع بتقشية مصمقة مغ جانب البشظ كسسحت لو   Rifkin Stanlyلجى إحجى البشػؾ الكبخى يجعى 

لبثة أساسية لمتحكع في التحػيلبت الإلكتخكنية لمشقػد مغ إختراصتو بالػلػج إلى مفاتيحيغ إلكتخكنية مغ ث
بشظ إلى آخخ كقج تسكغ بفزل معالجتو الآلية لمسعمػمات كتألقو الذجيج مع الشطاـ السعمػماتي مغ الػصػؿ 

مميػف دكلار إلى حداب بشكي مفتػح بإسسو في سػيدخا  10إلى السفتاح الثالث مغ خلبلو إستصاع تحػيل 
  1سشػات. 6يو كصجر ضجه حكع بالدجغ لسجة كألقي القبس عم

  السبحث الثاني: الصبعة القانهنية لمجخيسة الإلكتخونية:

إف التصػر اليائل في مجاؿ السعمػماتية أدى إلى ضيػر أنػاع عجيجة مغ الجخائع الإلكتخكنية التي أصبحت 
 عغ غيخىا مغ الجخائع. تذكل خصخا ييجد حياة السجتسعات بأكسميا، كالتي ليا شبيعة خاصة تسييدىا

تكسغ الصبيعة القانػنية لمجخيسة الإلكتخكنية في؛ تسييدىا برفة فشية كمفخدات كمرصمحات ججيجة كالبخامج 
كالبيانات التي تذكل محلب للئعتجاء أك تدتخجـ كػسيمة بالإعتجاء، فسعزع مدتشجات الجخيسة الإلكتخكنية 

ت الإتراؿ السعمػماتي ذات شبيعة خاصة متسيدة، ذلظ راجع عبارة عغ التدجيلبت إلكتخكنية تتع عبخ شبكا
 إلى شبيعة الساؿ السعمػماتي كحجاثو ضيػر الحاسب الآلي كتقشية تذغيمو.

 مهضهع الجخيسة الإلكتخونية: 

تختكب ىحه الجخائع عمى الحاسب نفدو سػاء عمى مكػناتو السادية أك معمػماتو كقج يدتخجـ الحاسب كأداة 
ىحه الجخائع كبالتالي ىشاؾ حالات لمسػاضيع التي تجكر حػليا الجخيسة السعمػماتية أك لإرتكاب إحجى 
 الإلكتخكنية كىي:

 كقػع الجخيسة عمى مكػنات الحاسب السادية:  01
                                                      

 

1
 .99عي، السخجع الدابق، صأحسج خميفة السمط، الجخائع السعمػماتية، دار الفكخ الجام  
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كتتحق ىحه الحاجة إذا كانت مكػنات الحاسب السادية مغ أجيدة كالكابلبت كالسعجات كشبكات الخبط 
اـ التي سجمت عمييا البخامج كالسعصيات ىي محل أك مػضػع ليحه الجخيسة كآلات الصباعة كالذخائط الخ

كبالتالي فإف ىحه الحالات لا تثيخ مذكمة بإعتبار ىحه السكػنات السادية محل الإعتجاء تتستع بالحساية 
ية كمشو الجشائية لمشرػص التقميجية بإعتبارىا مغ السػاد السشقػلة التي تخزع سخقتيا كإتلبفيا لمشرػص الجشائ

 فإف الأمخ الخاىغ لا يثيخ أي إشكاؿ حياؿ تصبيق الشرػص التقميجية عمى ىحه الأمػاؿ.

 كقػع الجخيسة عمى مكػنات السعمػماتية أك غيخ السادية لمحاسب:  2

كتتحقق ىحه الحالة عشجما تكػف مكػنات الحاسب السعمػماتية غيخ السادية مثل البخامج السدتخجمة، 
ت السخدنة في الحاكخة محلب أك مػضػعا لمجخيسة حيث مغ السسكغ أف يقػـ أحج الأشخاص البيانات كالسعصيا

بالإعتجاء عمى بخامج الحاسب أك أف يجعي ممكيتو أك يقػـ بدخقة أك تقميج أك نقل أك تعصيل بخنامج ما أك 
 ا كتدكيخىا كندخيا.يقػـ بإنذاء محتػياتو أماـ البيانات كبشػؾ السعصيات فإنو يدتصيع العبث بيا أك تحخيفي

كنطخا لصابع الخاص الحي يسيد ىحه السكػنات أف الشرػص التقميجية الحالية لقانػف العقػبات تكػف 
عاجدة عغ مػاجية ما قج يقع عمييا مغ الجخائع نطخا لحجاثتيا الشدبية كلأف الشرػص الحالية تعجد عغ 

 يعاني مغ فخاغ تذخيعي في السجاؿ السعمػماتي. شسػؿ الحالات الججيجة الصارئة كلأف القانػف الجشائي نفدو

 حالة إستخجاـ الحاسب الآلي كأداة لمجخيسة:  3

في ىحه الحالة لا يكػف الحاسب محل أك مػضػع الجخيسة كبالتالي لا يكػف محلب لمحساية الجشائية كلكغ 
جخائع بػاسصة الحاسب مثل تقع الجخيسة بػاسصتو أي أنو يدتخجـ كأداة لإرتكابيا فسغ السسكغ أف تقع بعس ال

الجخائع التي تقع عمى الحمة السالية مغ سخقة كنرب كخيانة للؤمانة كالتدكيخ في عسميات الدحب، كإنتياؾ 
 1حخمة الحياة الخاصة بل كيدتعسل لمقتل كحلظ عغ شخيق بخمجة جياز التفجيخ يتع التحكع فيو عغ بعج.

ا ماؿ معمػماتي ذك شبيعة معشػية كيتسثل في الخامج كسا أف الساؿ السعمػماتي يشقدع إلى نػعيغ: إم
كالسعمػمات أيا كاف نػعيا؛ كإما أف يكػف الساؿ السعمػماتي ذك شبيعة مادية كيتسثل في الأدكات كآلات 
الحاسب الآلي السمسػسة، إذ قج يتختب عمى إختلبؼ ىحه الصبيعة القانػنية لمساؿ السعمػماتي إختلبؼ في 

 مى تصبيق بعس الشرػص القانػف الجشائي التقميجي.الشتائج الستختبة ع
                                                      

 

   .69-68سميسة سعيجي، بلبؿ حجاز، جخائع السعمػمات كالذبكات في العرخ الخقسي، السخجع الدابق، ص 1
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بحيث إف قػاعج التقميجية لع تكغ مخررة ليحه الطػاىخ الإجخامية السدتحجثة، كبالتالي تصبيقيا عمى ىحا 
الشػع مغ الجخائع يثيخ مذاكل عجيجة في مقجمتيا الإثبات كمتابعة مختكبييا كمغ ىشا يسكغ القػؿ بأف ىحه 

 يعة قانػنية خاصة. الجخائع تتستع بصب

تختمف الجخائع الإلكتخكنية عغ الجخائع التقميجية مغ حيث الصبيعة القانػنية؛ فالجخائع الإلكتخكنية مغ 
الجخائع السدتحجثة تكػف فييا شبكة الأنتخنت أما كسيمة لإرتكابيا أك محلب ليا كيدتخجـ الحاسػب فييا كأداة 

 1لتدييل إرتكابيا.

 ونية: أركان الجخيسة الإلكتخ 

ىسا لا شظ فيو أف الجخيسة الإلكتخكنية لا تختمف عغ أي جخيسة تقميجية أخخى إذ أنيا تتصمب لتحقيقيا 
الأركاف الستفق عمى ضخكرة تػفيخىا في أي جخيسة لكي تتػاجج عمى أرض الػاقع، فبالإضافة إلى ضخكرة 

الغيخ مذخكعة، فإنو لابج مغ كجػد تػاجج الذخط السبجئي في كل جخيسة أي الشز الذخعي السجخـ أك الرفة 
 الخكشيغ المحيغ تتألف مشيا كل جخيسة كىسا: الخكغ السادي كالخكغ السعشػي.

 أولا: الشز الذخعي السجخم أو الرفة غيخ السذخوعة في جخائم الأنتخنت:

حَا إِلَيَ  كَأُكحِيَ  ۖ   كَبَيْشَكُعْ  بَيْشِي شَيِيج   ۖ   اللَُّ  قُلِ  ۖ  قُلْ أَيُّ شَيْءٍ أَكْبَخُ شَيَادَةً  ﴿قال تعالى:  لِأنُحِرَكُع الْقُخْآفُ  ىََٰ
و   ىُػَ  إِنَسَا قُلْ  ۖ   أَشْيَجُ  لاَ  قُل ۖ   أُخْخَىَٰ  آلِيَةً  اللَِّ  مَعَ  أَفَ  لَتَذْيَجُكفَ  أَئِشَكُعْ  ۖ   بَمَغَ  كَمَغ بِوِ  سَا بَخِيء   كَإِنَشِي كَاحِج   إِلََٰ  مِّ

 .﴾ تُذْخِكُػفَ 

يَا رَسُػلًا يَتْمُػ عَمَيْيِعْ آيَاتِشَا قال تعالى:   كُشَا كَمَا ۖ  كَمَا كَافَ رَبُّظَ مُيْمِظَ الْقُخَىَٰ حَتَىَٰ يَبْعَثَ فِي أُمِّ
 ﴾٩٥ كَأىَْمُيَا ضَالِسُػفَ ﴿إِلاَ  الْقُخَىَٰ  مُيْمِكِي

الشز الذخعي ىػ نز التجخيع الحي يزفي عمى الفعل أك الإمتشاع الرفة غيخ السذخكعة، كقج إختمف 
الفقو كلا يداؿ حػؿ شبيعتو، فيشاؾ مغ يعتبخه ركشا في الجخيسة الى جانب الخكغ السادي كالسعشػي، كىشاؾ مغ 

                                                      

 

1
ية مػـ الإندانحديبة جمػد كزيشب عساري، الجخيسة الإلكتخكنية في الفقو الإسلبمي كقانػف العقػبات الجدائخي، دراسة مقارنة، جامعة السديمة، كمية الع  

 .36-35، ص3199كالإجتساعية، قدع العمػـ الإسلبمية، 
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ىحا الشز مغ خلبؿ مبجأ  يعتبخه صفة غيخ مذخكعة تقتخف بالدمػؾ فتجعمو مجخما كمعاقب عميو؛ كيتجدج
 شييخ ىػ "لا جخيسة كلا عقػبة كلا تجبيخ آمغ إلا بقانػف" أي ما يعخؼ بسبجأ شخعية الجخائع كالعقػبات. 

كىػ مبجأ ذك شابع عالسي، إلا أف الجكؿ إعتادت عمى الإعتخاؼ بو في الشصاؽ السحمي لا غيخ كالإشكاؿ 
شخعية الجخائع كالعقػبات؟ كما مجى إلتقاء ىحا السبجأ مع السصخكح ىشا: ما محل جخيسة الأنتخنت مغ مبجأ 

ضاىخة جخائع الأنتخنت العابخة لمحجكد؟ كىل تشتسي جخائع الأنتخنت إلى قانػف الأنتخنت أـ أنيا مذتقة مغ 
 التججيج الحي يختخؽ بالزخكرة أحج فخكع القانػف الستعجدة كىػ فخع القانػف الجشائي؟ 

ػضػعا عمى جانب كبيخ مغ الأىسية يتعمق بتفاعل نطع التقشية الحجيثة مع لقج أثار الفقو السعاصخ م
القانػف الجشائي كتأثيخ ذلظ عمى مبجأ الذخعية لاسيسا حاؿ إنعجاـ كجػد نرػص قانػنية تحكع مطاىخ 

 التعامل مع تمظ التقشية.

أماـ تصبيقات القانػف كتعتبخ جخائع الأنتخنت التي أفخزتيا الأنتخنت، أحج التحجيات الكبخى التي تقف 
الجشائي، كالحي يكػف في الكثيخ مغ الأحياف محلب لقرػر بيَغ في تشطيع تمظ الجخائع السدتحجثة كىحا ما 

                       1يديل الكثيخ مغ السجخميغ إرتكابيا كالإفلبت مغ العقاب.

 ثانيا: الخكن السادي: 

شػايا الديئة مالع تخخج إلى الػجػد الخارجي بفعل أك عسل، كىحا لا يعاقب القانػف الجشائي عمى الأفكار كال
، 2الفعل أك العسل الخارجي الحي يعبخ عغ الشية الجشائية أك الخصأ الجدائي يدسى بالخكغ السادي لمجخيسة

فيعخؼ بأنو يتسثل في سمػؾ إجخامي معيغ يتصمبو القانػف كسشاط لمعقاب حتى ىحه الجخيسة عمى أف يحقق 
ضارة ليحا الدمػؾ الإجخامي كذخط بحاتو يتعيغ قيامو حتى يعاقب عمى الجخيسة، كفزلب عغ ذلظ نتيجة 

يجب أف يختبط الشذاط أك الدمػؾ الإجخامي كنتيجتو الزارة بعلبقة سمبية، كىػ ما يصمق عميو "الإستشاد 
ؾ الإجخامي الحي يقع السادي" كعميو فالخكغ السادي في الجخيسة التامة يقػـ عمى ثلبثة عشاصخ كىي الدمػ 

                                                      

 

1
 . 44ك 49نبيمة ىبة ىخكاؿ، السخجع الدابق، ص   

2
 . 921يديج بػحميط، السخجع الدابق، ص   
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مغ الجاني كالشتيجة الزارة أك الخصخ الستختب عمى ىحا الدمػؾ سػاءا كاف مقرػدا أـ لا، كأخيخا علبقة 
 . 1الدببية بيغ سمػؾ الجاني كالشتيجة التي تحققت

ختب كبالتالي يتسثل الدمػؾ الإجخامي في الشذاط الخارجي لمجخيسة أك ىػ حخكة الجاني الإختيارية كالتي يت
 عمييا تغييخ في العالع الخارجي كسا يتخح الدمػؾ الإجخامي إحجى الرػرتيغ: 

أ سمػؾ إيجابي: يتسثل في حخكة عزػية إرادية تقػـ عمى الإدراؾ كالتسيد كحخية الإختيار في القياـ بعسل 
 يشيي القانػف عغ إرتكابو.

ع بالإقجاـ عمى أمخ معيغ كيقخر عقػبة ب سمػؾ سمبي )الإمتشاع(: خلبفا لمقاعجة العامة فقج يأمخ السذخ 
لسغ يستشع عغ إتيانو، متخحا بحلظ مػقفا سمبيا كسا أمخ بو القانػف. أما بخرػص الجخائع الإلكتخكنية، كنطخا 
لسا تػفخه تكشػلػجيا الحػسبة كالإتراؿ مغ تقشيات محىمة تتسيد بالدخعة كالجقة كإمكانية الإفلبت مغ السلبحقة 

خقسية، فالخكغ السادي فييا عادة ما يبجأ بزغصة زر عمى لػحة مفاتيح أك بمسدة عمى شاشة في ىحه البيئة ال
الحاسػب أك الياتف الشقاؿ، مثاؿ: قياـ السجخـ الإلكتخكني بالجخػؿ لمذبكة كالتعارؼ عمى أشخاص كسدتثسخ 

يخكس كإرسالو سػاء أك تاجخ قرج الحرػؿ عمى أمػاليع عبخ شبكة الأنتخنت. أك عشج قياـ السجخـ ببخمجة ف
لتحسيل بيانات أك تجميخىا، أك إرساؿ ممف فيجيػا أك رسالة نرية تسذ بذخز متمقى عبخ البخيج الإلكتخكني 

 أك الياتف الشقاؿ.

أك تمظ  2إف الدمػؾ الأجخامي في الجخيسة الإلكتخكنية يختبط عسػما بالسعمػمات السخدنة عمى الحاسػب
شطاـ السعمػماتي أك حرػؿ التدكيخ أك الدخقة عغ شخيق التدمل إلى الشطاـ التي يتع إدخاليا فيتع تجميخ ال

 أرصجة العسلبء في البشػؾ أك إساءة إستخجاـ بصاقة الإنتساف.

 ب الشتيجة الإجخامية:

يعج ىحا العشرخ أحج عشاصخ الخكغ السادي في جخيسة إلى جػاز الدمػؾ الإجخامي كالعلبقة الدببية، 
الإجخامية في جخائع الأنتخنت مذاكل عجة مغ أىسيا: تحجيج ىل جخيسة الأنتخنت ىي كتثيخ مدألة الشتيجة 

 جخيسة مختكبة سمػكا كنتيجة في العالع الإفتخاضي أـ ىشاؾ إمتجاد لمشتيجة لتحقيق مشتياىا في العالع السادي.
                                                      

 

1
، مكتبة زيغ الحقػقية كالأدبية، 3192، 19عمي لجمط، جخائع تكشػلػجيا السعمػمات الحجيثة الػاقعة عمى الأشخاص كالحكػمة، دراسة مقارنة، ط  

 .939ص
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 ج علبقة الدببية : 

الجخيسة كيجب لقياـ جخيسة الأنتخنت، ىي العشرخ الثاني مغ العشاصخ التي يتكػف مشيا الخكغ السادي في 
أف تكػف ىشاؾ رابصة مادية بيغ الدمػؾ السادي كالشتيجة الإجخامية الستحققة، فسثلب يجب لتحقق جخيسة 
إنتياؾ الحق في الخرػصية عبخ الأنتخنت، أف يكػف ىشاؾ دخػؿ عمى الأنتخنت بإستخجاـ حاسػب عامل 

ارىا، ثع بعج ذلظ التعجي عمى خرػصية مػقع. ككحلظ يسكغ إعتبار كالقياـ بإختخاؽ الخػادـ السختمفة في مد
  1علبقة الدببية قائسة بسجخد ثبػت الزخر في مجخد البث.

 ثالثا: الخكغ السعشػي: 

الخكغ السعشػي ىػ الحالة الشفدية لمجاني، كالعلبقة التي تخبط بيغ ماديات الجخيسة كشخرية الجاني، 
ىشي أك الشفذ لمجاني بإعتباره محػر القانػف الجاني لحلظ، أنو في إشار ىحا فالخكغ السعشػي ىػ السدمظ الح

الخكغ تتػافخ كافة مقػمات السدؤكلية الجشائية، مغ عمع كإرادة آثسة كقرج جخمي مع إقخار حق الجكلة في 
يغ مادية العقاب الحي يبشي عمى ىحه السقػمات، لحلظ يسكغ تعخيف الخكغ السعشػي بأنو العلبقة التي تخبط ب

الجخيسة كشخريات الجاني مختكبييا كىحه العلبقة ىي محل الإذناب بسعشى إستحقاؽ العقاب، كمغ ثع يػجو 
 2إلييا لػـ القانػف كعقابو.

 يتكػف الخكغ السعشػي لمجخيسة الإلكتخكنية مغ عشرخييا أي العمع كالإرادة.

 العمع: ىػ إدراؾ الفاعل للؤمػر. 1

 الدمػؾ الإجخامي لتحقيق الشتيحة.الإرادة: كىي إتجاه  2

شبقا لمسبادئ العامة السعخكفة في القانػف العقػبات قج يكػف القرج الجشائي عاما أك خاصا، فالقرج 
الجشائي العاـ ىػ اليجؼ السباشخ لمدمػؾ الإجخامي كيشحرخ في حجكد إرتكاب الفعل؛ أما القرج الجشائي 
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 48ك 47نبيمة ىبة ىخكاؿ، الجػانب الإجخامية لجخائع الأنتخنت، السخجع الدابق ص   

2
رسالة إستكسالا لمحرػؿ عمى درجة الساجيدتخ في القانػف ج الله دعر العجسي، السذكلبت العمسية كالقانػنية لمجخائع الإلكتخكنية، دراسة مقارنة، عب 

 39، ص3194جامعة الذخؽ الأكسط سشة  ،العاـ
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ئع دكف أخخى فلب يكتفي الفاعل بإرتكاب الجخيسة بل يحىب إلى الخاص فيػ ما يتصمب تػافخه في بعس الجخا
 1التأكج مغ تحقيق نتيجة.

 خصهرة الجخائم السعمهماتية:

إف ضاىخة الجخائع الإلكتخكنية ضاىخة إجخامية مدتججة ندبيا تقخع في جانبييا أجخاس الخصخ لتشبو 
يا بإعتبارىا تدتيجؼ الإعتجاء عمى مجتسعات العرخ الخاىغ لحجع السخاشخ، كىػؿ الخدائخ الشاجسة عش

السعصيات بجلالتيا التقشية الػاسعة، بيانات، معمػمات كبخامج بكافة أنػاعيا فيي جخيسة تقشية تشذأ في الخفاء 
يقتخفيا مجخمػف أذكياء، يستمكػف أدكات السعخفة التقشية، تػجو لمشيل مغ الحق في السعمػمات كتصاؿ 

السخدنة كالسعمػمة السشقػلة ، عبخ نطع كشبكات السعمػمات؛ كفي مقجمتيا إعتجاءاتيا معصيات الكسبيػتخ 
 الأنتخنت.

 الخصهرة عمى الرعيج الأقترادي والسالي:

الرادر عغ شخكة   THE NORTON CYBEROCRIME REPORT 2011كحدب تقخيخ 
كالحي حسل  2011سيسانتظ العالسية الستخررة في آمغ السعمػمات حػؿ أكضاع جخائع السعمػمات في عاـ 

عشػاف  "صػرة إجسالية لأكضاع آمغ السعمػمات حػؿ العالع" نقلب عغ مخاكد الجديخة لمجراسات فقج بمغت عجد 
ـ  2000( مشح بجاية أعسالو في أيار IFFGمخيكي)الذكاكى التي تتمقاىا مخكد شكاكى إحتياؿ الأنتخنت الأ

حالة  5273( شكػى مغ ضسشيا 6087كحتى شيخ تذخيف ثاني مغ العاـ نفدو) أي خلبؿ ستة أشيخ فقط)
( مميػف 4,6تتعمق بإختخاؽ الكسبيػتخ عبخ الأنتخنت، كقج بمغت الخدائخ السترمة بيحه الذكاكي ما يقارب)

 دكلار.

( في تقخيخه الدشػي IG3)  Internet crime complain centerالأنتخنت  كأعمغ مخكد بلبغات جخائع
(ـ أف مقجار ما تع خدارتو في تكاليف الإستقباؿ)الإستقباؿ فقط( لمبلبغات الشاجسة مغ سػء 2007لعاـ)

 مميػف دكلار عغ الدشة التي قبميا.15,3مميػف دكلار كذلظ بديادة قجرىا 198,4إستخجاـ الأنتخنت ىػ 
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مميار 388( كحجىا تقجر بحػالي 2011الفاتػرة الإجسالية لجخائع آمغ السعمػمات عالسيا كعخبيا في)ثع إف 
دكلار آمخيكي، أما التكمفة الشقجية السباشخة ليحه الجخائع الستسثمة في الأمػاؿ السدخكقة كنفقات إزالة آثار 

الية لجخائع السعمػمات أكبخ مغ الدػؽ ( مميار دكلار. كمعشى ذلظ أف القيسة الس114اليجػمات فتقجر بحػالي)
( مميار دكلار. كتديج عغ 288الدػداء لسخجرات الساريجػانا كالكػكاييغ كالييخكيغ مجتسعيغ التي تقجر بحػالي)

مميار دكلار، كأعمى مغ الأنفاؽ الدشػي كسشطسة 411قيسة الدػؽ العالسية لمسخجرات عسػما التي ترل الى
( مميار 3,65ضعف. حيث ترل ميدانيتيا الى )100صفػلة )اليػنديف( بحػاليالأمع الستحجة للؤمػمة كال

عاما مغ مكافحة السلبريا كضعف ما تع إنفاقو عمى 90دكلار. كسا تعادؿ ىحه الخدائخ ما تع إنفاقو خلبؿ 
 عاما.38التعميع في 

ء في الداعة تأثخ ألف جخيسة كإعتجا50*كقج بمغ السعجؿ الدشػي لػقػع جخائع السعمػماتية حػؿ العالع 
( مميػف شخز كىػ رقع أكبخ مغ عجد سكاف الػلايات الستحجة ككشجا كغخب أكركبا مجتسعيغ، 589بيا)

مغ إجسالي سكاف العالع. كقج تػزعت ىحه الجخائع ما بيغ جخائع الفيخكسات كالبخيج الإلكتخكني  %09كيعادؿ 
ؿ عمى معمػمات بشكية سخية( كالجخائع الستعمقة كالزار كجخائع الإحتياؿ كالشرب كالإصصياد )لمحرػ  السمػث

 1بإختخاؽ اليػاتف السحسػلة.
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الفرل الثاني: الآليات القانهنية لسكافحة الجخيسة الإلكتخونية عمى السدتهى التذخيعات 
 الجولية والهششية. 

إف أنذصة مكافحة جخائع الكسبيػتخ أبخزت تحجيات كمذكلبت جسة، فيي جخائع عابخة لمحجكد نتيجة 
إستعساؿ شبكة الأنتخنت كسا أنيا ؿ تتخؾ أثخ مادي في مرخح الجخيسة كغيخىا مغ الجخائع ذات شبيعة مادية 

يسة الإلكتخكنية حيث تع كلتطافخ العجيج مغ الرعػبات تشاكعت الجيػد الجكلية كالػششية في مكافحة الجخ 
 إتخاذ العجيج مغ الآليات كالإجخاءات لحج كالتقميل مشيا. 

 السبحث الأول: الدياسة الجولية لسكافحة الجخيسة الإلكتخونية: 

إف الجخيسة الإلكتخكنية بإعتبارىا مغ الجخائع السعمػماتية السعاصخة التي كاكبت عرخ التقجـ التكشػلػجي 
السعمػمات الجكلية "الأنتخنت" بدبب التقجـ العمسي الحاصل ساعج عمى إنتذار خرػصا بعج ضيػر شبكة 

كتشػع الدمػؾ الإجخامي الحي أصبح ييجد الإنداف في مختمف السجالات كبالشطخ لخصػرة ىحه الجخيسة 
كصعػبة الكذف عشيا كغياب الجليل السادي الحي يجيغ مختكبييا فإنيا أصبحت تصغى عمى ساحة الإجخاـ 

ل كبيخ نتيجة لغياب إستخاتيجية فعالة لسحاربتيا كالتقميل مشيا خاصة عمى مدتػى الجكلي في ضل كبذك
 صعػبة التعاكف الجكلي لمحج مشيا كقمة الإتفاقيات الجكلية كىحا بالشطخ إلى شبيعتيا الخاصة.

 السصمب الأول: التعاون الجولي ودور  في مكافحة الجخيسة الإلكتخونية: 

الأنتخنت ذات صفة عالسية، يسكغ أف تتعجى أثارىا عجة دكؿ، فإف ملبحقة مختكبييا  لسا كانت جخائع
كتقجيسيع لمسحكسة، كتػقيع العقاب عمييع يتصمب ضخكرة التعاكف فيسا بيغ الجكؿ لمقبس عمى الستيسيغ أك 

يعج يشطخ إلى ذلظ لجسع الأدلة أك سساع الذيػد، أك المجػء إلى الإنابة القزائية. كتججر الإشارة إلى أنو لع 
التعاكف بإعتباره أنو يخمق "سيادة فػؽ الجكؿ"، بقجر ما أصبح يعشي التعاكف بيغ "سيادة دكؿ مختمفة" تخمي 

  1جسيعا إلى تدجيج كتفعيل حمقات السكافحة بػجو عاـ، كالجخيسة عبخ الػششية بػجو خاص.
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 الفخع الأول: التعاون ودور  في مكافحة الجخيسة: 

الأمشي بيغ الجكؿ عمى أنو: "مجسػعة الإجخاءات التي تتخحىا سمصة دكلة ما أك جياز  يعخؼ التعاكف 
مشطسة دكلية حكػمية بشاء عمى شمب دكلة أك مشطسة دكلية أخخى سػاء كانت إجخاءات في السجاؿ القزائي 

افحة الجخيسة أك القانػني الذخشي إستشادا إلى السرادر القانػنية الجكلية السختمفة بيجؼ السداعجة في مك
 برفة عامة كالجخائع ذات الصابع الجكلي برفة خاصة.

تحت عشػاف: "التعاكف  04/02/1988بتاريخ:  52/88كمغ جية ثانية حث قخار الأمع الستحجة رقع: 
الجكلي في السدائل الجشائية" عمى أف السعاىجات للؤمع الستحجة بذأف التعاكف الجكلي في السدائل الجشائية 

 ميسة لأجل تصػيخ التعاكف بسا يديع في زيادة الكفاءة في مكافحة الإجخاـ. تػفخ أدكات

كسا تبخز أىسية التعاكف القزائي في مجاؿ مكافحة الجخائع عبخ الػششية كمشيا الجخائع الإلكتخكنية، في 
تسيد ىحه الأخيخة بخاصية عجـ الإعتخاؼ بالحجكد الجغخافية، فيي تتحخؾ في فزاء شبكي يرعب معو 

حقة السجخميغ، مسا فخض حتسية التعاكف الجكلي لأنو شبو مدتحيل مكافحة ىحا الشػع مغ الجخائع دكف ملب
تعاكف دكلي حقيقي كفعاؿ عمى جسيع الأصعجة، سػاء عمى مدتػى التجخيع كالعقاب أك عمى مدتػى 

اث مؤسدات الإجخاءات ناىيظ عغ تصػيخ الآليات السلبحقة القزائية الػششية كالجكلية مغ خلبؿ إحج
 . 1متخررة في ىحا السجاؿ مثل: الأنتخبػؿ كالسحكسة الجشائية الجكلية...

كسا أبمغت الػلايات الستحجة بأنيا تػاجو أربع تحجيات رئيدية، أكليسا الزغط الحي يسارس مغ أجل الحج 
بمة لتكييفيا لسكافحة مغ مداىسات الخبخاء في الدياسة الجكلية، ففي حيغ أف أساليب إنقاذ القانػف التقميجية قا

الجخيسة الديبخانية، فإف التحجيات السػاجية معقجة كماضية مع التصػر، كمغ ثع فإف أي نقاشات عغ 
الدياسات في إشار الأمع الستحجة بذأف الجخيسة الديبخانية يشبغي أف تفيج مغ السجاخلبت كالسشذػرات السباشخة 

بعس الحكػمات لإشلبؽ نقاشات سياسية بذأف معاىجات عغ الخبخاء التقشييغ، أما الزغط الحي تسارسو 
عالسية ججيجة، عمى الخغع مغ عجـ كجػد تأييج يتػافق الأراء لإتباع ىحا السشيج، فيػ يدتيمظ السػارد القيسة 
كضعف مقجرة الخبخاء عمى سجاد مذػارة مججية بذأف كيفية التغمب عمى التحجيات الأساسية التي تػاجييا 

عشج التحقيق في قزايا الجخيسة الديبخانية كملبحقة مختكبييا قزائيا، كالسجاخلبت التي يديع الجكؿ الأعزاء 
 بيا الخبخاء ضخكرية لفيع مدائل معقجة مثل مايمي: 
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 حساية حخية التعبيخ. -
 القيػد السشاسبة عمى سمصة الجكلة. -
 التشفيح الفعاؿ للؤشخ القائسة. -
  1الشامية في الػقت السشاسب. تػفيخ التجريب كالسداعجة التقشية لمبمجاف -

صػرة التعاكف الجكلي في مجاؿ مكافحة جخائع الكسبيػتخ كالأنتخنت؛ سشتصخؽ إلى أبخز ىحه الرػر فيسا  
 يمي: 

تتسثل ىحه الإجخاـ في تقجيع السعمػمات كالبيانات كالػثائق التي ليا علبقة  تبادل السعمهمات: -1
لأجشبية أثشاء نطخىا في جخيسة ما، حيث تعصي الجكؿ أىسية قرػى بالإستجلاؿ أك التحقيق لمدمصة القزائية ا

لتبادؿ السعمػمات بػصفيا كسيمة فعالة لسكافحة الإجخاـ عسػما، كالجخيسة السعمػماتية خرػصا، لسا تػفخه 
السعمػمات الرحيحة كالسػثػقة مغ مدانجة لأجيدة تشفيح القػانيغ في كافة السجالات، بسا في ذلظ متابعة 

اط السشطسات الإجخامية لحلظ أكصى مؤتسخ الأمع الستحجة الدادس لسشع الجخيسة كمعاممة السجخميغ، الشذ
كبتصػيخ التبادؿ السشيجي لمسعمػمات بػصفو عشرخا رئيديا مغ عشاصخ خصة العسل الجكلية لسشع الجخيسة 

ـ الجكؿ الأشخاؼ كمكافحتيا كأكصى بأنو عمى مشطسة الأمع الستحجة أف يشذئ قاعجة معمػماتية لإعلب
 بالإتجاىات العالسية في مجاؿ الجخيسة.

كيقرج بيا "شمب إتخاذ إجخاء قزائي مغ الإجخاءات الجعػى الجشائية تتقجـ بو  الإنابة القزائية: -2
الجكلة الصالبة إلى الجكلة السصمػبة إلييا، بيجؼ الفرل في مدألة معخكضة عمى الدمصة القزائية لمجكلة 

ييا القياـ بو بشفديا". كسا تشتج الإنابة القزائية عغ الػاجبات أك الإلتدامات التي يفخضيا الصالبة كيتعحر عم
القانػف الجكلي العاـ عمى الجكؿ، كبسػجبيا يعيج لمدمصات القزائية السصمػب مشيا إتخاذ إجخاء القياـ 

لصالبة، مع مخاعاة إحتخاـ بالتحقيق أك بالعجيج مغ التحقيقات لسرمحة الدمصة القزائية السخترة في الجكؿ ا
حقػؽ كحخيات الإنداف السعتخؼ بيا عالسيا، كمقابل ذلظ تتعيج الجكلة الصالبة لمسداعجة بالسعاممة كالسثل 
كإحتخاـ الشتائج القانػنية التي تػصمت إلييا الجكلة السصمػب مشيا السداعجة القانػنية. كتيجؼ الإنابة القزائية 

ل الجشائية لسػاجية ما تذيجه الطػاىخ الإجخامية مغ تصػر ناىيظ عغ شابع إلى نقل الإجخاءات في السدائ
الدخعة الحي تتصمبو الإجخاءات الستعمقة بسلبحقة الجخيسة الإلكتخكنية سػاء كاف ذلظ بػاسصة الػلػج عغ بعج 
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ف الإنابة في السشطػمة السعمػماتية أك تقفي أثار السجخـ الإلكتخكني لزبط السعمػمات محل الجخيسة، كسا أ
 القزائية تجج أساسيا في القػانيغ الػششية كفي الإتفاقيات الجكلية كفي مبجأ السعاممة بالسثل.

مغ السفاىيع التي يجب تجاكزىا لجعع أكامخ التعاكف الجكلي، عجـ قابمية الحكع  تشفيح الحكم الأجشبي: -3
كلة كيمحقيا في تػقيع العقاب، إلا أنو لا الأجشبي لمتشفيح بحجة أف الحكع الجشائي في حقيقتو مطيخ لديادة الج

يشبغي أف يقترخ الأمخ عمى ما يتختبو الحكع الجشائي الأجشبي مغ أثار سمبية مثل: عجـ جػاز محاكسة 
الذخز عمى الفعل الػاحج مختيغ. نتيجة تمظ الجيػد تع إبخاـ العجيج مغ الإتفاقيات الجكلية، لتشفيح الأحكاـ 

اـ الجشائية لػضع قػاعج خاصة لتشفيح الأحكاـ الأجشبية كعخض الحكع الأجشبي أماـ القزائية بسا فييا الأحك
جية قزائية كششية لسشحو الريغة التشفيحية عشجما يدتشفح كافة شخؽ الصعغ كيكػف غيخ مخالف لمشطاـ العاـ 

  1حدب قانػف القاضي الأمخ بالتشفيح.

 مكافحة الجخيسة الإلكتخونية: : الرعهبات التي تعي  التعاون الجولي في 01البشج

أثبت الػاقع العمسي أف الجكلة لا تدتصيع كحجىا كبسجيػدىا الخاص القزاء عمى الجخائع العابخة لمحجكد 
كبالأخز الجخيسة الإلكتخكنية، لحا يعج التػافق بيغ الدياسة الجشائية الجاخمية كالدياسة الجشائية الجكلية مقجمة 

ية في مكافحة الجخيسة العابخة لحجكد كالتي مثمت شبكة الأنتخنت إحجى صػرىا شبيعية لتحقيق نتائج إيجاب
السدتحجثة مسا يػجب تعاكنا دكليا في مكافحتيا نطخا لصابعيا الستخصي لمحجكد دكلية الػاحجة كالستدسية بالبعج 

ؿ لا الحرخ عبخ الػشغ، كسا تػاجو عسمية مكافحة ىاتو الجخيسة عجة صعػبات نحكخ مشيا عمى سبيل السثا
 مايمي: 

: فالأنطسة القانػنية التي كضعت مغ أجل مكافحة الجخائع عجم وجهد نسهذج مهحج لشذاط الإجخامي .01
الإلكتخكنية يختمف كصفيا للؤفعاؿ الإجخامية التي تتع بيا ىحه الجخائع، نطخا لإختلبؼ العادات كالتقاليج 

إختلبفا في الدياسة التذخيعية كخاصة الجشائية مشيا، كالجيانات كالثقافات كغيخىا مغ مجتسع لأخخ، مسا أنتج 
 فقج نجج أنػاعا مغ الجخائع الإلكتخكنية مباحة في نطع قانػنية كمجخـ في أخخى.  

كالستسثمة خاصة في شخؽ التحخي كالتحقيق كالسحاكسة كسا  تشهع وإختلاف الشظم القانهنية الإجخائية: .02
تخكنية فيحه الإجخاءات قج تكػف ليا قيستيا القانػنية في دكلة ىػ الحاؿ بالشدبة لصخؽ جسع الأدلة الإلك

 كعجميتيا في دكلة أخخى.

                                                      

 

1
 . 554-552-553يديج بػحمط، السخجع الدابق، ص  



 التذخيعات الػششية كالجكليةالآليات القانػنية لسكافحة الجخيسة الإلكتخكنية عمى السدتػى   لفرل الثانيا
 

31 

 

: مغ أىع الأىجاؼ السػجػدة في التعاكف الجكلي الحرػؿ عمى معمػمات عجم وجهد قشهات الإترال .03
يدسح كبيانات متعمقة بالجخيسة الإلكتخكنية، كلتحقيق ىحه اليجؼ كاف لداما أف يكػف ىشاؾ نطاـ إتراؿ 

لمجيات القائسة عمى التحقيق بالإتراؿ بالجيات الأخخى خاصة الأجشبية مشيا لتدييل عسمية جسع الأدلة 
كالسعمػمات السيسة كالسصمػبة بخرػص السجخـ السختكب، كلكغ غياب مثل ىحا الشطاـ يعشي عجـ قجرة عمى 

 1الإلكتخكنية كالسجخـ الإلكتخكني.جسع الأدلة الإلكتخكنية كالسعمػمات التي تداعج عمى مكافحة الجخيسة 

صعػبات متعمقة بالسداعجة القزائية الجكلية: تتسيد الجخائع الإلكتخكنية بأنيا جخائع عابخة لمحجكد نتيجة 
إستعساؿ شبكة الأنتخنت فإذا إرتكبت الجخيسة عبخ الأنتخنت تدداد العقبات القانػنية صعػبة، فلب نكػف أماـ 

لجخيسة كإثباتيا فحدب، بل نجج أنفدشا أماـ مذكمة أكثخ تعقيجا تتسثل في مذكلبت إجخائية تخز ضبط ا
تحجيج الإختراص القزائي السختبط بتحجيج القانػف الػاجب التصبيق عمى ىحه الجخيسة، عمى إعتبار أف 
قػاعج الإختراص القزائي التقميجية صيغت لكي تحجد الإختراص الستعمق بجخائع قابمة لمتحجيج السكاني 

خيسة، كىي قػاعج تختكد عمى مبجأ الإقميسية ك ىػما يختبط بديادة الجكلة، فلب يكػف الخخكج عميو بقبػؿ لمج
الإختراص قزائي الأجشبي إلا في حالات إستثشائية يجب الشز عمييا صخاحة. كعميو تعتبخ السداعجات 

ع السجخميغ...إلخ. مغ أىع صػر القزائية الجكلية بسختمف صػرىا كالإبانة القزائية كتبادؿ السعمػمات كتدمي
التعاكف الجكلي في مجاؿ الجشائي، غيخ أنيا تتع بالصخؽ الجبمػماسية مسا يجعميا تتدع بالبطء كالتعقيج، لحلظ 
تتعارض مع شبيعة الجخائع الإلكتخكنية التي تتسيد بالدخعة العالية في التشفيح، إضافة إلى مذكل التساشل في 

القزائية كتشفيحىا بذخكط معشية، أك بدبب نقز السػاششيغ السجربيغ أك نتيجة الخد عمى شمبات السداعجة 
الرعػبات المغػية كالفػارؽ في شبيعية الإجخاءات بيغ الجكؿ التي تعقج الإستجابة في الػقت السشاسب مسا 

 2يتيح الفخصة لإفلبت السجخـ السعمػماتي كفقجاف أثخه في ىحه البيئة الإفتخاضية.

 متعمقة بالتعاون الجولي في مجال التجريب: صعهبات  .4

رغع أىسية تجريب أعزاء الأجيدة القزائية في مجاؿ البحث كالتحخي عغ الجخائع الإلكتخكنية لمكذف 
 عشيا كملبحقة مختكبييا، إلا أف ىشاؾ بعس الرعػبات الستعخضة نػجدىا فيسا يمي: 

                                                      

 

1
دراية، كمية  خزخة ششتيخ، الآليات القانػنية لسكافحة الجخيسة الإلكتخكنية، دراسة مقارنة، أشخكحة لشيل شيادة الجكتػراه، قانػف جشائي، جامعة أحسج   

 .397-395، ص 3131/3139العمػـ الدياسية، أدرار،الحقػؽ ك 
2
 .536، ص3199لسخجع الدابق، يديج بػحميط، ا  
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جريب لإعتقادىع بجكره الدمبي في تصػيخ عجـ رغبة بعس القيادات الإدارية في بعس الجكؿ في الت -
 العسل مغ خلبؿ تصبيق ما تعمسو الستجربػف.

كجػد فػارؽ فخدية بيغ الستجربيغ كتأثيخىا عمى عسمية إكتداب لمسيارات السدتيجفة بقػة تامة كمتكافئة  -
 لجى مختمف الأفخاد الستجربيغ، لاسيسا في مجاؿ تقشية السعمػمات كشبكات الإتراؿ.

لدمبية لمستجرب إتجاه العسمية التجريبية عمى أنيا عبئ لا شائل مشو، مسا يشتج عشو عجـ تحجيج الشطخة ا -
 السعارؼ كالخبخات خاصة في مجاؿ مكافحة الجخائع الإلكتخكنية.

عجـ القجرة البيئة التجريبية عمى تسثيل الػاقع العمسي لبيئة العسل الصبيعية تسثيلب تاما كمتقشا، مغ حيث  -
ا مغ كقائع كملببدات كإجخاءات لا تبمغ حج التصابق مع شبيعة السياـ التي سيقػـ بيا السجربػف، ما يجكر بي

 خاصة أنيا تتع في كسط إفتخاضي.
إرتفاع كمفة الجكرات التجريبية مسا لا يتيح لكثيخ مغ الجكؿ تسكيغ أفخاد أجيدتيا القزائية لإستفادة  -
 1مشيا.

 ببعس الإجخاءات الستصمبة لسكافحة الجخيسة الإلكتخونية: : الحمهل العمسية فيسا يتعم  02البشج

 يصخح بعس الفقو "حمػؿ عسمية السػاجية تحجيات كمذكلبت الجخائع كتتسثل بالآتي:

لابج مغ إتخاذ كسائل الحيصة كالححر في تعامل البشػؾ مع الأنذصة السرخفية التي تتع عبخ  -1
ىحه البشػؾ، كبيحه الأساليب بإعتبارىا مختعا خربا  الأنتخنت نطخا لأف تخكيد غاسمي الأمػاؿ يتع عمى

لتجارتيع خرػصا إذا كانت الجكؿ التي تخعى ىحه البشػؾ أك التي في ضيافتيا تعاني مغ عجد في الشطاـ 
 الخقابي العاـ لمجكلة.

إصجار قػانيغ كاضحة كصارمة تمدـ جسيع السرارؼ بػضع الخصػات العسمية الزخكرية لسشع غدل  -2
 ييا خاصة تمظ الأمػاؿ التي يتع التعامل بيا عبخ الأنتخنت.الأمػاؿ ف

ضخكرة قياـ السراريف بتجابيخ عسمية مغ شأنيا تكذف محاكلات غدل الأمػاؿ فييا كمخاقبة جسيع  -3
 التعاملبت الإلكتخكنية.

                                                      

 

1
 .537يديج بػحميط، السخجع الدابق، ص  
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ضخكرة قياـ السراريف بإنذاء أجيدة أك إدارات تتػلى مخاقبة كمتابعة البلبغات في الجكؿ التي  -4
ا عغ أي عسمية أك نذاط مذبػه، كبالتالي الإبلبغ عشيا لمجيات السخترة في الجكلة خاصة إف كانت ترمي

 تمظ العسميات السرخفية تتعمق بأنذصة تتع عبخ الأنتخنت.
ضخكرة تجريب السحققيغ عمى القياـ بالكذف عسا تحتػيو أجيدة الكسبيػتخ مغ البخامج مخدنة عشج  -5

 فتير التي تتع عمى الكسبيػتخ الستيع.الزخكرة مسا ييدخ عسميات الت
ضخكرة الإستعانة بخبخاء في الكسبيػتخ كالذبكات أثشاء عسميات التقري كالتحقيق في جخائع  -6

   1السعمػماتية كالأنتخنت.

 الفخع الثاني: السشظسة الجولية لذخشة الجشائية )الأنتخبهل(:

تعج السشطسة الجكلية لذخشة الجشائية )الأنتخبػؿ( مغ أقجـ صػر التعاكف الذخشي في مكافحة الجخيسة، 
نجح الجكتػر "جػىانػ سػبخا" مجيخ الذخشة فيشا في عقج مؤتسخ دكلي ثاني عمى  1923ففي نياية سشة 

، ضع 1923بتسبخ عاـ مدتػى الجكلي لذخشة الجشائية، كذلظ في الفتخة مغ الثالث إلى الدابع مغ شيخ س
 Internationnal criminalدكلة، كتسحس عشو كلادة لجشة دكلية لذخشة الجشائية  19مشجكبي تدع عذخة 

police   commission ICPO  حجد مقخىا بفيانا، تعسل عمى التشديق بيغ أجيدة الذخشة مغ أجل التعاكف
، حجد 1956ة لمذخشة الجشائية )الأنتخبػؿ( سشة في مكافحة الجخيسة، كالتي أشمق عمييا إسع السشطسة الجكلي

 مقخىا في مجيشة ليػف الفخندية.

حيث تشقدع شبكة إترالات الأنتخبل إلى ثلبث مدتػيات ىخمية: السكاتب السخكدية الػششية، السحصات 
الجشائية الإقميسية كالسحصة السخكدية السػجػدة في الأمانة العامة للؤنتخبػؿ كتزع السشطسة الجكلية لمذخشة 

، يخبط NCBبمجا عزػا. تدتزيف كل دكلة مكتبا مخكديا كششيا للؤنتخبػؿ  194)الأنتخبػؿ( حاليا حػلي 
 الذخشة الػششية بذبكة الأنتخبػؿ العالسية.

 البشج الأول: مهام السشظسة الجولية لذخشة الجشائية الأنتخبهل: 

نيا مغ أبخز السشطسات في مكافحة الجخائع الجكلية لمسشطسة الجكلية لمذخشة الجشائية الأنتخبػؿ عجة مياـ كػ 
 العابخة لمحجكد في العالع، فقج كججت الأنتخبػؿ لتحقيق عجة أمػر مشيا: 

                                                      

 

1
 .999عبج الله دعر العجسي، السذكلبت العسمية كالقانػنية لمجخائع الإلكتخكنية، السخجع الدابق، ص  
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 أكلا: التعاكف الجكلي لسػاجية الإجخاـ الجكلي الستدايج بإستسخار

الخبخات كالأفكار  ثانيا: تأميغ الإتراؿ الخسسي بيغ الخجاؿ الذخشة في مختمف أرجاء العالع، بغية تبادؿ
كالسشاىج كأساليب العسل في مجالات الأمغ السختمفة مشح كججت الجكلة القػمية )الػششية( التي تفرل بيشيا 
الحجكد الجغخافية كالرشاعية، كإرتباط الطيارة الإجخامية بخغبة السجخـ للئنتقاؿ مغ كاف إلى آخخ إبتعاد عغ 

مشية، كلأجل تحقيق أىجافو تقػـ الأنتخبػؿ بتجسيع البيانات مدخح جخيستو كإختفائو عغ نطخ الدمصات الأ
، مغ مختمف السكاتب السخكدية الػششية لمذخشة الجشائية في دكؿ  كالسعمػمات الستعمقة بالجخيسة كالسجخـ
الأعزاء، حيث تقػـ السشطسة بعج تجسيعيا لمبيانات كالسعمػمات بتشطيسيا لتكػف بيا أرشيفا متكاملب يسكغ 

 ليو عغ الحاجة.الخجػع إ

كمغ السياـ التي يقػـ بيا الأنتخبػؿ فيسا يخز الجخيسة الإلكتخكنية تعقب مجخمي السعمػماتية عامة 
كشبكة الأنتخنت خاصة، كتعقب الأدلة الخقسية كضبصيا كالقياـ بعسمية التفتير العابخة لمحجكد لسكػنات 

راؿ بحثا عغ ما قج يحتػيو مغ أدلة كبخاىيغ عمى الحاسب الآلي السشصقية كالأنطسة السعمػماتية كشبكات الإت
إرتكاب الجخيسة السعمػماتية، إذ يتع تبادؿ السعمػمات مغ خلبؿ مشرة الإترالات الأمشية التي تعسل عمى 
مجار الداعة كشػؿ أياـ الأسبػع مغ أجل تدييل التحقيقات الستعمقة بالجخائع الإلكتخكنية التي تجخييا ككالات 

 كزارة الأمغ الػششي.كزارة العجؿ ك 

كمغ السياـ السيسة ججا كالتي تقػـ بيا السشطسة الجكلية لمذخشة الجشائية )الأنتخبػؿ( عسمية ضبط 
السجخميغ أك تػقيفيع مؤقتا إلى حيغ تدميسيع، كىحا إلى جانب قياميا بتشطيع دكرات تكػيشية لتبادؿ الخبخات 

ية الجكلية حتى يتدشى إعصاء بعج دكلي لعساليا، كإقامة كتقجيع الجعع الفشي لأجيدة الذخشة كمرالح الأمش
تبادؿ مشطع لمبيانات الستعمقة بالتيجيجات الإلكتخكنية مغ أجل تعديد أنذصة الأمغ الديبخاني الحي يصمع بو 
الأنتخبػؿ كدكلو الأعزاء، حيث قاؿ "كانغ بيشغ" الباحث في معيج شارىار بذشغياي في إشار إختتاـ أعساؿ 

لمذخشة الجشائية الجكلية "الأنتخبػؿ" التي تست بسذاركة نحػ ألف شخرية مغ  86لجسعية العامة إجتساع ا
دكلة في العاصسة الريشية بكيغ: "إف الجخائع الديبخانية ذات شبيعة  156كبار قادة الذخشة كالدياسييغ مغ 

كلية، لػضع حج ليحه الطاىخة عابخة لمحجكد، كذلظ يحتع عمى كافة الجكؿ التعاكف مع السشطسة الأنتخبػؿ الج
متيع في إشار  2000كىػ ما تقػـ بو الريغ الآف، حيث تسكشت في الدشػات الأخيخة مغ إستعادة أكثخ مغ 

، كعخفت باسع "مصاردة الشسػر" كمشػىا بأف ذلظ بفزل تعاكف 2013الحسمة التي أشمقيا الخئيذ الريشي عاـ 
   كتشديق الريغ مع الذخشة الجشائية الجكلية.
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 البشج الثاني: دور الإنتخبهل في مكافحة الجخيسة الإلكتخونية: 

تسثل السشطسة الجكلية لمذخشة الجشائية )الأنتخبػؿ( ىسدة كصل بيغ مختمف أجيدة الذخشة عبخ العالع، 
كمع السشطسات الإقميسية كالجكلية الأخخى مغ خلبؿ مػقعيا الياـ الحي يدسح ليا بتعديد قجرتيا عمى مشع 

يسة كتحجيج ىػية السجخميغ كإعتقاليع، كلأف الجخيسة الإلكتخكنية تعج إحجى أكبخ التحجيات التي تػاجو الجخ 
مختمف دكؿ العالع، فإف مشطسة الأنتخبػؿ قامت كمازالت تقػـ ببحؿ مجيػدات مغ أجل مكافحتيا، كالأمثل 

قت الشيابة العامة المبشانية بخقية عمى ذلظ نحكخ عمى سبيل السثاؿ: ما حرل في الجسيػرية المبشانية، حيغ تم
مغ الأنتخبػؿ في ألسانيا، تع عمى أثخىا تػقيف أحج الصمبة الجامعييغ مغ قبل القزاء المبشاني بتيسة إرساؿ 

 صػرة إباحية لقاصخ دكف أعػاـ مغ مػقعو عمى شبكة الأنتخنت.

 First Light 2015ػػ: كفي إشار عسمية ندقيا الأنتخبػؿ في مشطسة أسيا كالسحيط اليادي سسيت ب
مخكد للئتراؿ، إستيجفت  15شخز كإغلبؽ  500بمجا، تع مغ خلبليا إعتقاؿ أكثخ مغ  23شاركت فييا 

ىحه العسمية أشخاص قامػا بعسميات إحتياؿ إرتكبت بػاسصة الياتف كالبخيج الإلكتخكني قجرت قيستيا بسلبييغ 
 الجكلارات.

شيجيخية لمجخائع الإقترادية كالسالية في إشار عسمية مذتخكة قاـ الأنتخبػؿ كالييئة ال 2016كفي سشة 
 40بالقبس عمى زعيع شبكة الإجخاـ دكلية، في نيجيخيا إسسو "مايظ" إشتخؾ معو مالا يقل عغ أربعيغ 

شخرا مغ ماليديا كجشػب إفخيقيا قامػا بآلاؼ عسميات الإحتياؿ عبخ الأنتخنت كالتي تدتيجؼ مئات الزحايا 
  1اء العالع مدتعسميغ مختمف مخصصات الإحتياؿ التجاري عبخ البخيج الإلكتخكني.في جسيع أنح

 السصمب الثاني: الإتفاقيات الجولية الستعمقة بسكافحة الجخيسة الإلكتخونية: 

تعج السعاىجات الجكلية ىي الأساس الحي يختكد عميو التعاكف الجكلي في مجاؿ مكافحة الجخيسة 
السؤكج أف جخائع تكشػلػجيا السعمػمات ىي جخائع عابخة لمحجكد أي أنيا لا تتع  الإلكتخكنية، فقج بات مغ

كتشتيي في أراضي دكلة بعيشيا فالتعاكف الجكلي ىػ أىع سبل مكافحة جخائع الأنتخنت كملبحقة مختكبييا 
 .عاكف الجكليكبالتالي فالسعاىجات الجكلية التي تشطع إلييا العجيج مغ الجكؿ ىي الشسػذج الحي يكػف ىحا الت

                                                      

 

1
 . 392إلى  318افحة الجخيسة الإلكتخكنية )دراسة مقارنة(،السخجع الدابق، صششتيخة خزخة، الآليات القانػنية لسك  
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 الفخع الأول: أهم الإتفاقيات والركهك الخاصة بالجخيسة السعمهماتية: 

مع تصػر تقشية السعمػمات، كإىتساـ الأنطسة الجكلية بسػضػع الجخائع السعمػماتية كقعت العجيج مغ 
الركػؾ السػاثيق الجكلية مغ شخؼ دكلة أدركت فعلب مجى الخصػرة التي تذكميا ىحه الجخيسة، بػصفيا مغ 

 الجخائع العابخة لمحجكد، فقج يكػف الجاني في بمج كالسزخكر في بمج آخخ. 

 1990: القخار الرادر عن مؤتسخ الأمم الستحجة الثامن لسشع الجخيسة ومعاممة الدجشاء هافانا 01بشج
 بذأن الجخائم ذات الرمة بالكسبيهتخ.

حيث  1990يعج ىحا القخار مغ الجيػد الحي بحلتيا الأمع الستحجة حيث عقج ىحا السؤتسخ في ىافانا سشة 
لرمة بالكسبيػتخ الجكؿ الأعزاء كأف تكثف جيػدىا لسكافحة إساءة حث في قخاراه الستعمق بالجخائع ذات ا

 إستعساؿ ىحا الجياز كبتجخيع تمظ الأفعاؿ جشائيا، كإتخاذ الإجخاءات التالية متى دعت الزخكرة لحلظ:

ضساف أف الجداءات كالقػانيغ الخاىشة بذأف سمصات التحقيق كالإدانة في الإجخاءات القزائية تشصبق  
 ئع، كإدخاؿ تغيخات مشاسبة عمييا إذ دعت الزخكرة لحلظ.عمى نحػ ملب

الشز عمى الجخائع كالجداءات كالإجخاءات تتعمق بالتحقيق كالأدلة حيث تجعػا الزخكرة لمترجي ليحا  
 الذكل الججيج كالسعقج مغ أشكاؿ الشذاط الإجخامي في حالة عجـ كجػد قػانيغ تشصبق عمى نحػ ملبئع.

زاء عمى مزاعفة الأنذصة التي تبحليا عمى صعيج الجكلي مغ أجل مكافحة كسا حث أيزا الجكؿ الأع
الجخائع السترمة بالكسبيػتخ بسا في ذلظ دخػليا كأشخاؼ في السعاىجة الستعمقة بتدميع السجخميغ كتبادؿ 
السداعجات في السدائل الخاصة السختبصة بيحه الجخيسة، كنرح ىحا القخار الجكؿ الأعزاء بالعسل عمى أف 
تكػف تذخيعاتيا ذات صمة بتدميع السجخميغ كتبادؿ السداعجة في السدائل الجشائية تشصبق بكل ما ىػ تاـ 

 عمى الأشكاؿ الججيجة للئجخاـ مثاؿ الجخائع الإلكتخكنية، كأف تتخح خصػات محجدة نحػ تحقيق اليجؼ.

 رة كضع أك تصػيخ: كسا تكسل الأمع الستحجة رؤيتيا بذأف الجخيسة السعمػماتية برفة عامة بزخك 

 معاييخ دكلية لأمغ السعالجة الآلية لمبيانات. .1
إتخاذ تجابيخ ملبئسة لحل الإشكالية الإختراص القزائي التي تثيخىا الجخائع السعمػماتية العابخة  .2

 لمحجكد أك ذات الصبيعة الجكلية.
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شخ الػاقع عبخ إبخاـ إتفاقية دكلية تشصػي عمى الشرػص تشطيع كإجخاءات التفتير كالزبط السبا .3
الحجكد عمى الأنطسة السعمػماتية السترمة فيسا بيشيا كالأشكاؿ الأخخى لمسداعجة الستبادلة مع كفالة الحساية 

  1في الػقت ذاتو لحقػؽ الأفخاد كحخياتيع كسيادة الجكؿ.

 :Budapest : معاهجة بهدابدت لسكافحة الجخائم الأنتخنت02بشج 

ع لأية حجكد كلا سيادة الجكلة كبالتالي لمديادة القانػنية لجكلة معيشة لسا كانت شبكة الأنتخنت لا تخز
ضيخت الجخائع الإلكتخكنية عمى الرعيج الجكلي فسختكبي الجخيسة يكػف في دكلة مختمفة عغ الجكلة التي تقع 

الأمخ الحي حجا بالسذخع الجكلي لمبحث عغ  Organised crimeفييا جخيستو كأصبحت الجخائع مشطسة 
 2ار قانػني دكلي يكػف فيو التعاكف بيغ الجكؿ أمخيكا يكػف ليذ إختياريا لإيجاد حل ليحه الجخائع الحجيثة.إش

، أكؿ السعاىجات الجكلية التي تكافح الجخائع 2001فقج شيجت العاصسة السجخية بػدايدت في أكاخخ عاـ 
صة بعج أف كاصمت تمظ الجخائع إلى حج الأنتخنت كتبمػر التعاكف الجكلي في محاربتيا كمحاكلة الحج مشيا خا

خصيخ حيث أصبحت تيجد الأشخاص كالسستمكات كبعج تػقيع عمى تمظ الإتفاقية مغ مدؤكليغ في الجكؿ 
الأكركبية إضافة إلى أمخيكا كالياباف ككشجا كجشػب إفخيقيا ىػ نتائج مباحثات كمفاكضات إستغخقت ما يديج 

لريغة الشيائية السشاسبة لتمظ الإتفاقيات حتى يتع التػقيع عمييا مغ عغ أربعة أعػاـ حتى يتع التػصل إلى ا
  3شخؼ جسيع الأشخاؼ دكف إعتخاض.

 : إتفاقية بخن الجولية لحساية السرشفات الأدبية والفشية: 03البشج 

 ييجؼ حساية حقػؽ السؤلفيغ عمى مرشفاتيع الأدبية بأكثخ الصخؽ فعالية تع إبخاـ إتفاقية بخف الجكلية في
، كالسكسمة 1908سبتسبخ  13، كالسعجلة في بخليغ في 1896، كالسكسمة بباريذ في ماي 1886سبتسبخ  09
، كإستػكيع ليع في جػيمية 1948، كبخككدل سشة 1928، كالسعجلة بخكما في جػاف 1914مارس  20في 

ساية حقػؽ ، حيث تذكل الجكؿ الأشخاؼ في ىحه الإتفاقية إتحاد لح1971، كباريذ في جػيمية 1967
 السؤلفيغ عمى مرشفاتيع الأدبية كالفشية.

                                                      

 

1
د الجامعي سػؽ ليشجة شخبذة، الدياسة الجكلية كالإقميسية في مجاؿ مكافحة الجخيسة الإلكتخكنية الإتجاىات الجكلية في مكافحة الجخيسة الجكلية، السخك  

 .345-344أىخاس، ص
2
 .95ي لمجخائع الإلكتخكنية في إتفاقية بػدايدت، عزػ قصاع التذخيع بػزارة العجؿ جسيػرية مرخ العخبية، صكليج شو، التشطيع التذخيع  
   .946سميسة سعيجي كبلبؿ حجاز، جخائع السعمػمات كشبكات في العرخ الخقسي، السخجع الدابق، ص 3
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كبسػجب إتفاقية بخف الجكلية تتستع بخامج الحاسب الآلي "الكسبيػتخ" سػاء كانت بمغة السرجر أك بمغة 
الآلة بالحساية بإعتبارىا أعسالا أدبية كفقا لسا جاء فييا الستعمقة بالجػانب السترمة بالتجارة الجكلية حيث 

" إضافة إلى إتفاقية الأشخاؼ في الإتفاقية إلى تذجيع الحساية الفعالة كملبئسة لحقػؽ TRIPIS" تدعى الجكؿ
 1السمكية الفكخية مغ أجل التخفيف العخاقيل التي تعػؽ التجارة الجكلية.

 الفخع الثاني: نساذج عن الجخيسة الإلكتخونية عمى مدتهى الجولي: 

تتشػع الجخيسة الإلكتخكنية كتأخح أشكالا مختمفة نججكؿ التصخؽ إلييا عمى سبيل السثاؿ مع تجعيسيا ببعس 
 الأمثمة مغ دكؿ العالع: 

 

 

 : جخائم التجدذ الإلكتخوني وجخائم القخصشة: 01بشج

يعتسج ىحا الشػع مغ الجخائع عمى التقشيات عالية التقجـ حيث لع يعج يقترخ  جخائم التجدذ الإلكتخوني:
التجدذ عمى ما يتعمق بالسعمػمات العدكخية كالدياسية بل يتعجاه إلى السجاؿ الإقترادي كالتجاري كالثقافي 

ت كلقج ضيخ ىحا الشػع مغ الجخائع خرػصا بعج أحجاث الحادي عذخ مغ سبتسبخ التي شيجتيا الػلايا
الستحجة الأمخيكية، كمغ الأساليب السعتسجة أسمػب إخفاء السعمػمات داخل السعمػمات بحيث يتع إخفاء تمظ 
السعمػمات السيسة كالسدتيجفة داخل معمػمات عادية في جياز الحاسب الآلي كمغ ثع يتع تيخيبيا بإستعساؿ 

قياـ شبكة دكلية ضخسة لمتجدذ أساليب متصػرة لا يتع إكتذافيا كلػ ضبط الذخز متمبدا كمثاؿ ذلظ 
الإلكتخكني التي تعسل تحت إشخاؼ ككالة الأمغ القػمي الأمخيكية بالتعاكف مع أجيدة الإستخبارات في كشجا 
كبخيصانيا لخصج عمى السحصات السػجية إلى الأقسار الرشاعية كالذبكات الجكلية بل يذسل الاترالات التي 

 تجخي عبخ أنطسة الإترالات الأرضية.

إتدعت كتصػرت صػر القخصشة مغ خلبؿ العثػر عمى مػاقع الإنتخنت لتخكيج البخامج  جخائم القخصشة:
السقخصشة مجانا أك بسقابل مبمغ رمدي مسا ألحق العجيج مغ الخدائخ السادية الباىطة مسا أدى بالذخكات 

                                                      

 

1
 .346، ص السخجع الدابق، شخبذةليشجة   
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ػابق البخمجيات، كمشيا الستخررة في صشاعة البخامج إلى إنذاء مشطسة خاصة لسخاقبة كتحميل ما يعخؼ بد
 مشطسة إتحاد بخمجيا الأعساؿ التي أجخيت دراسة حػؿ ذلظ كتبشت الحمػؿ السشاسبة.

كمثاؿ ذلظ تعخض أنطسة تذغيل مايكخكسػفت لبخامج الكسبيػتخ لعسمية قخصشة مدتعسميغ في ذلظ عامل 
نقميا دكف قياـ الستدمل بإختخاؽ ذكي لبخامج الكسبيػتخ يسكغ التجػؿ بحخية عبخ الذبكات لإلتقاط السعمػمات ك 

 الكسبيػتخ نفدو، حيث تع فتح تحقيق في ىحا السجاؿ.

كسا تع أيزا إرساؿ فيخكسات لتخخيب الجياز كمحتػياتو حيث بسجخد كتابة كمسة أك فتح البخنامج الحامل 
تػياتو أك العبث لمفيخكس، كالخسالة البخيجية السخسل معيا الفيخكس تتع إصابة الجياز كمغ ثع يقػـ بسدح مح

 1بالسمفات السػجػدة فيو.

 : جخائم الإرهاب الإلكتخوني والجخائم السشظسة: 02البشج 

 جخيسة الإرهاب الإلكتخوني: 

السقرػد بالإرىاب ىػ إستخجاـ التقشيات الخقسية لإخافة كإخزاع الأخخيغ،  مفههم الإرهاب الإلكتخوني:
 خمفية دكافع سياسية أك عخقية أك ديشية.أك ىػ القياـ بسياجسة نطع السعمػماتية عمى 

ىي نػع مغ الإرىاب الحجيث الحي كضف كإستثسخ تقشيات  مفههم الجخيسة الإرهابية الإلكتخونية:
السعمػمات كالإترالات بذكل يلبئع متصمباتو، كأىجافو كذلظ بغخض إثارة الخػؼ كزعدعة إستقخار السجتسعات 

 الإرىابية عمى كسائل الإتراؿ الإلكتخكني. في تشفيح التخصيط لمعسميات الإجخامية

لقج أصبحت التشطيسات الإرىابية في الدشػات الأخيخة تستمظ قجرة كبيخة في تػضيف السدائل التكشػلػجية  
حيث أصبح إستخجاـ مرصمح "الإرىاب التكشػلػجي" مػضػعيا إلى أبعج الحجكد، كسا تع تػضيح الجراسات 

سات الرخاع كالإرىاب في لشجف بعشػاف: التكشػلػجيا كالإرىاب؛ التيجيج الججيج التي نذخىا مخكد الأبحاث لجرا
ككسبخلي أركيد، حيث أكجت ىحه الجراسة أف التشطيسات -للؤلفية الججيجة كالتي كتبيا كل مغ ستيفغ أرباكرز

كسبيػتخ، مغ الإرىابية أصبح بإمكانيا حاليا الحرػؿ عمى كل ما تخيج مغ السعمػمات عبخ إستخجاـ الستقغ لم
خلبؿ إستغلبؿ ثغخات شبكات السعمػمات أك المجػء إلى عسميات القخصشة السعمػماتية كالجخػؿ إلى بشػؾ 

                                                      

 

1
 .343،342صليشجة شخبذة، السخجع الدابق،   
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السعمػماتية العدكخية كالأمشية لمجكؿ، كإستغلبليا في تخصيط لمعسميات الإرىابية، كسا يسكشيا أيزا الجخػؿ 
  1السداس بالقػة الإقترادية لجكؿ السدتيجفة. إلى الذبكات البػرصية كالأسػاؽ السالية كتجميخىا بقرج

كسا دعت مشطسة الأمع الستحجة لمجكؿ الأعزاء في مؤتسخىا الثامغ الستعمق بسشع الجخيسة إلى ضخكرة 
إتخاذ إجخاءات فعالة لسحاربة الجخيسة الإرىابية الإلكتخكنية، كذلظ مغ خلبؿ العسل عمى تحجيث القػانيغ 

ل التجابيخ الستخحة مغ أجل ضساف تصبيق القػانيغ الجشائية الخاىشة مغ جية ثانية، كالتذخيعات مغ جية، كتفعي
كذلظ في ضل مخاعاة حخيات كحقػؽ الإنداف الأساسية كإشتخاؾ السجتسع السجني في محاربة مثل ىحه الجخائع، 

اف " مكافحة ، كالتي حسمت عشػ 2000كتجعع ىحا السؤتسخ بإتفاقية أخخى عقجتيا ىيئة الأمع الستحجة سشة 
 إساءة إستعساؿ التكشػلػجيا لأغخاض إجخامية".

 الجخائم السشظسة: 

يتبادر إلى الحىغ فػر التحجث عغ الجخيسة السشطسة عرابات السافيا كػف تمظ العرابات مغ أشيخ 
السؤسدات الإجخامية السشطسة كالتي بادرت بالأخح بػسائل التقشية الحجيثة سػاء مغ حيث تشطيع أك تشفيح 
أعساليا، كمغ ذلظ إنذاء مػاقع خاصة بيا عمى شبكة الأنتخنت لسداعجتيا في إدارة العسميات كتمقي 
السخاسلبت كإصصياد الزحايا كتػسيع أعساؿ كغديل الأمػاؿ كسا تدتخجـ تمظ السػاقع في إنذاء مػاقع 

 تمظ الأنذصة.إفتخاضية تداعج السشطسة في تجاكز قػانيغ بمج محجد بحيث تعسل في بمج آخخ يدسح ب

( مػقعا 24( مػاقع تحتػي عمى إسع نصاقيا عمى كمسة مافيا، في حيغ يػجج )210كيػجج عمى الذبكة )
( مػاقع مافيا ييػدية، كقج خرز بعس ىحه السػاقع للؤعزاء فقط 04يحتػي عمى كمسة مافيا، كسا كجج )

ة بترفح السػاقع كقامت أخخى كلع يدسح لغيخىع بترفح تمظ السػاقع في حيغ سسحت بعس السػاقع لمعام
بػضع إستسارة تدجيل لسغ يخغب في الإنطساـ إلى العرابة مغ أعزاء ججد، كالجخيسة السشطسة ليدت كليجة 

 2التقجـ كإف كانت قج إستفادت مشو.

                                                      

 

1
 .284-282-281-279، ص 3198، جانفي 42نريخ لعخباكي كفاتح الشػر رحسػني، الجخيسة الإرىابية الإلكتخكنية، السعيار  

2
 .82-83سامي عمي حامج عياد، الجخيسة السعمػماتية كإجخاـ الأنتخنت، السخجع الدابق، ص  
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كلسا كانت الجخيسة السشطسة ىي إحجى الطػاىخ الاجتساعية التي تيجد الأمغ العاـ في الجكلة، فإف الجخيسة 
ىابية ضاىخة سياسية تيجد الشطاـ الاجتساعي بسفيػمو العخيس كييجؼ الإرىاب إلى تحقيق أىجاؼ سياسية الإر 

 1بيشسا الجخيسة السشطسة ىي عشف مشطع بقرج الحرػؿ عمى مكاسب مالية بصخؽ كأساليب غيخ مذخكعة.

 السبحث الثاني: مكافحة الجخيسة الإلكتخونية عمى مدتهى التذخيعات الهششية: 

السعمػماتية كبخامج الحاسب الآلي أصبحت تييسغ عمى الكثيخ مغ جػانب حياتشا السعاصخة في أبعادىا إف 
الإقترادية كالثقافية كالإجتساعية، كباتت تذكيل ثخكة تقشية كصشاعية كفكخية عالية مسا يدتجعي التجخل 

رعب إحكاـ قبزة الأمغ لحسايتيا عمى الرعيج الػششي، فالػاقع العمسي يكذف عغ بيئة ضخسة كمعقجة ي
كالسخاقبة كالتحكع بذأنيا، حيث تددىخ عسميات القخصشة الفكخية كسخقة السعمػمات السعالجة إلكتخكنيا كالأمػاؿ 
كالإعتجاء عمى حقػؽ كمرالح كقيع مذخكعة لمغيخ، كتخخيب البخامج كتجميخ السػاقع كبث الأمػر التي تيجد 

ى قػاعج الشطاـ العاـ كحدغ الأدب لكل ذلظ كاف التجخل التذخيعي الأمغ كتخجش الحياء العاـ بسا يديء إل
  2لتجخيع تمظ الأفعاؿ مسا يثيخ السدؤكلية الجشائية.

 السصمب الأول: الأجهدة السكمفة بالبحث والتحخي في الجخيسة الإلكتخونية: 

الخاصة التي تتسيد بيا ىحه نطخا لتفاقع الطاىخة الإجخامية السعمػماتية مغ يػـ لأخخ كنطخا إلى الصبيعة 
الجخائع، كاف مغ الزخكري تصػيخ أجيدة الذخشة القزائية لتػاكب التصػر الحاصل في مجاؿ الجخيسة 
الإلكتخكنية )السعمػماتية(، ليحا عسجت معطع الجكؿ إلى إستحجاث كحجات خاصة لسكافحة ىحا الشػع مغ 

 الجخائع.

أبخزىا الييئة الػششية لمػقاية مغ الجخائع السترمة  ففي الجدائخ تع تدخيخ ىيئات ككحجات متخررة
 بتكشػلػجيا الإعلبـ كالإتراؿ إضافة إلى كحجات قزائية تابعة لدمظ الأمغ كالجرؾ الػششي. 
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، محكخة الساستخ تخرز إستخاتيجية كعلبقات دكلية، كمية الحقػؽ 3119/3198شيساء حميفة، الإستخاتيجية الأكركبية في مكافحة الجخيسة السشطسة   

 .95، ص3198/3199كالعمػـ الدياسية، جامعة السديمة، 
2
 . 21-39، ص3117لإسكشجرية، محمد حديغ مشرػر، السدؤكلية الإلكتخكنية، دار الجامعة الججيجة، الأزاريصة، ا  
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الفخع الأول: الهيئة الهششية لمهقاية من الجخائم السترمة بتكشهلهجيا الإعلام والإترال 
 ومكافحتها: 

تشتيجيا الجدائخ مؤخخا ذات شابع القانػني كالأمشي كالدياسي كإصلبح العجالة في إشار الإصلبحات التي 
لتعديد دكلة القانػف كمكافحة الجخيسة الإلكتخكنية، أصجرت عجة قػانيغ كالتي تع مغ خلبليا إنذاء مرالح 

بحث عغ كالييئات تزع مجسػعة مغ السػارد البذخية كالإمكانيات السادية كالتقشية كالتي تديل عسمية ال
مختكبي الجخائع الإلكتخكنية، كتسكغ مغ القبس عمييع كتدميسيع لمجيات القزائية السخترة الػششية مشيا أك 

 الجكلية، كمغ بيشيا: الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كمكافحتيا.

الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيا الستزسغ القػاعج  04-09مغ القانػف  13فبسػجب السادة 
الإعلبـ كالإتراؿ كمكافحتيا، نز السذخع عمى إنذاء الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا 

كالتي كانت محط أنطار العجيج مغ كسائل الإعلبـ التي تحجثت عشيا، كلكغ  1الإعلبـ كالإتراؿ كمكافحتيا.
بارىا، حتى إعتقج الجسيع أنيا ستبقى حبخا عمى كرؽ كغيخىا مغ الكيانات القانػنية كالتي بعجىا إختفت أخ

تع إصجار مخسػـ  2015مغ شيخ أكتػبخ  08مريخىا البقاء حبيدة السػاد كالشرػص القانػنية، إلا أنو كفي 
 261.2-15رئاسي 

إصجار مخسػـ رئاسي آخخ تحت رقع كعمى غيخ العادة قاـ السذخع الجدائخي بعجىا بأربعة سشػات تقخيبا ب
كالخاص بتذكيمة الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ  19-172

مادة نرت السادة الخابعة كالعذخكف  25كمكافحتيا كتشطيسيا ككيفية سيخىا، كالحي يتكػف مغ خسذ كعذخيغ 
  3الدالف الحكخ. 2015الرادر في  261-15مشو عمى إلغاء السخسػـ الخئاسي  24

                                                      

 

1
الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ كالإتراؿ كمكافحتيا، الدالف  14-19مغ قانػف رقع  92جاء في السادة   

 متيا كتشطيسيا ككيفية سيخىا عغ شخيق التشطيع".الحكخ أنو: "تشذأ ىيئة كششية لمػقاية مغ الجخائع السترمة بالإعلبـ كالإتراؿ كمكافحتيا، تحجيج تذكي
2
؛ الحي يحجد تذكيمة كتشطيع ككيفيات سيخ الييئة الػششية لمػقاية 9426ذكالحجة  3195/34أكتػبخ  18السؤرخ في  369-95السخسػـ الخئاسي رقع   

 )السمغى(. 96، ص3195أكتػبخ 18، بتاريخ 52ية، عجدمغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كمكافحتيا، السشذػر بالجخيجة الخسس
3
الحي يحجد تذكيمة الييئة الػششية لػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ كالإتراؿ  973-99مغ السخسػـ الخئاسي  34نرت السادة   

السؤرخ في  369-95جسيع أحكاـ مخالفة ليحا السخسػـ لاسيسا أحكاـ السخسػـ الخئاسي  ءكمكافحتيا كتشطيسيا ككيفيات سيخىا، الدالف الحكخ عمى إلغا
 الحي يحجد تذكيمة كتشطيع ككيفيات سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كمكافحتيا. 18/91/3195
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كالستزسغ إعادة تشطيع  183-20شيخا قاـ السذخع بإصجار مخسػـ رئاسي تحت رقع  13تع بعج حػالي 
مادة،  38الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ ككافحتيا، متكػف مغ 

  1الدالف الحكخ. 172-19مغ السخسػـ الخئاسي رقع  37ألغت السادة 

 أولا: تعخيف الهيئة السخررة في البحث والتحخي عن الجخائم الإلكتخونية: 

الييئة الستخررة في مجاؿ مكافحة الجخيسة السعمػماتية ىي كحجات تدتشج مياميا الػقاية كمكافحة 
ع خاص تجسع لجييع صفة الجخائع الإلكتخكنية بالشطخ إلى تذكيمتيا البذخية الخاصة التي تزع محققيغ مغ نػ 

 2الذخشة القزائية إضافة إلى السعخفة الػاسعة بالشطع السعمػماتية كالسجخـ الإلكتخكني.

الييئة الػششية تعج الدمصة إدارية مدتقمة لجى كزيخ العجؿ، تعسل تحت إشخاؼ كمخاقبة لجشة مجيخية 
ع، كمدؤكلي مرالح الأمغ كقزائييغ يتخأسيا كزيخ العجؿ، كتطع أساسا أعزاء مغ الحكػمة معشييغ بالسػضػ 

 إثشيغ مغ السحكسة العميا يعيشيسا السجمذ الأعمى لمقزاء.

"تشطع الييئة مغ مجمذ  127-19مغ السخسػـ  3أما فيسا يخز تذكيميا قج نز عميو السادة الثالثة
مسثمي الػزرات التػجيو كمجيخية عامة" حيث يتخأس مجمذ التػجيو كزيخ الجفاع الػششي أك مسثمو كيتذكل مغ 

الآتية: كزارة الجفاع الػششي، كزارة السكمفة بالجاخمية كزارة العجؿ، الػزارة السكمفة بالسػاصلبت الدمكية 
كاللبسمكية كتتػلى السجيخية العامة أمانة السجمذ فحيغ تزع السجيخية العامة: مجيخية للئدارة كالػسائل 

 4كالسرالح.

الحي يحجد تذكيمة كتشطيع كيفيات  2615-15مغ السخسػـ  06ادة بعجما كانت تزع ىحه الييئة حدب الس
سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ كالإتراؿ كمكافحتيا، لجشة مجيخية 

                                                      

 

1
الستزسغ إعادة تشطيع الييئة الػششية لػقاية مغ جخائع السترمة بتكشػلػجيا  3131ليػيػ 92مؤرخ في  982-31مغ مخسػـ رئاسي  27تشز السادة  

، أنو "تمغى جسيع أحكاـ مخالفة ليحا السخسػـ، لاسيسا أحكاـ مخسػـ 3131يػليػ98مؤرخ في 41الإعلبـ كالإتراؿ ككافحتيا، الرادر جخيجة الخسسية رقع
الإعلبـ كافتراؿ ككافحتيا كتشطيسيا كشخؽ  تكيمة الييئة الػششية لمػقاية مغ جخائع تكشػلػجياالحي حجد تذ 3199يػنيػ16مؤرخ في 973-99رئاسي 
 سيخىا.

2
 .29محمد بػعسخة سيج عمي يشيشاؿ، السخجع الدابق، ص 

3
 .937-99مغ السخسػـ  12السادة   

4
 .937-99مغ السخسػـ  91ك 15السادة   

5
، الحي يحجد تذكيمة كتشطيع كيفيات سيخ الييئة الػششية لػقاية مغ الجخائع السترمة 3195بخأكتػ 18السؤرخ في 369-95مغ السخسػـ16السادة   

 .52بتكشػلػجيات الإعلبـ كافتراؿ كمكافحتيا، جخيجة رسسية عجد 
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كمجيخية عامة كمجيخية لمسخاقبة الػقائية كاليقطة الإلكتخكنية كمجيخية التشديق الإلكتخكني كمخكد لمعسميات 
 01.تعخؼ أحكاـ السػاد مغ 1التقشية كممحقات جيػية حيث يتخأس المجشة السجيخية الػزيخ السكمف بالعجؿ

بأنيا سمصة إدارية مدتقمة تتستع بالذخرية السعشػية كالإستغلبؿ السالي تػضع  04-09مغ القانػف  04إلى
 لجى كزيخ السكمف بالعجؿ كيقع مقخىا بالجدائخ العاصسة. 

 هيئة الهششية لمهقاية من الجخائم السترمة بتكشهلهجيا الإعلام والإترال: ثانيا: مهام ال

مغ مياـ الييئة الػششية تفعيل التعاكف القزائي كالأمغ الجكلي كإدارة كتشديق عسميات الػقاية كلسداعجة 
 التقشية لمجيات القزائية كالأمشية مع إمكانية تكميفيا بالقياـ بخبخات قزائية.

لتي تدسح بسخاقبة الاترالات الإلكتخكنية لأغخاض كقائية كالػقاية مغ جخائع الإرىاب ىشاؾ الحالات ا
كالجخائع الساسة بأمغ الجكلة بإذف الشائب العاـ لجى مجمذ قزاء الجدائخ لسجة ستة أشيخ قابمة لتججيج كالػقاية 

الػششي أك السرالح  مغ الإعتجاءات عمى السشطػمة معمػماتية عمى نحػ ييجد مؤسدات الجكلة أك الجفاع
 2الإستخاتيجية كالإقتراد الػششي بإذف الدمصة القزائية.

  خرػصا السياـ  13مغ نفذ القانػف عمى أنو: "تتػلى الييئة السحكػرة في السادة  14تشز السادة
 التالية: 

تبادؿ السعمػمات مع نطيختيا في الخارج قرج جسع السعصيات السقيجة في التعخؼ عمى مختكبي  -
 الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كتحجيج مكاف تػاججىع.

 تشذيط كتشديق عسميات الػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كمكافحتيا. -

                                                      

 

1
 .946،953، ص 96حميسة حػالف، معالع الجخيسة السعمػماتية في القانػف الجدائخي، مجمة البحػث القانػنية الدياسية، العجد   

2
بػضياؼ، كمية عجلية مخاد كركاف عبجلي، الجخيسة الإلكتخكنية في التذخيع الجدائخي، محكخة لشيل شيادة الساستخ في الحقػؽ، قانػف جشائي، جامعة محمد   

 .79، ص3131/3139الحقػؽ كالعمػـ الدياسية، 
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 ثالثا: إخترارات الهيئة الهششية لمهقاية من الجخائم السترمة بتكشهلهجيا الإعلام والإترال:

السياـ الأساسية التي تكمف بيا الييئة  2611-15مغ السخسػـ الخئاسي  04السادة مغ  02بيشت الفقخة 
كىي عمى سبيل الحرخ، اليجؼ مشيا ىػ الػقاية مغ الجخائع الإلكتخكنية كمكافحة ىحه الأخيخة مغ خلبؿ 

 لييئة:الإسياـ في الأعساؿ البحث كالتحقيق كمج يج العػف لسرالح الذخشة القزائية كمغ أبخز مياـ ىحه ا

 .إقتخاح عشاصخ الإستخاتيجية الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ 
 .تشذيط كتشديق عسميات الػقاية عغ الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كمكافحتيا 
 مػماتية مغ خلبؿ مداعجة الدمصة القزائية كمرالح الذخشة القزائية في مجاؿ مكافحة الجخائع السع

 مجتيا بالسعمػمات كالخبخات القزائية.
  ضساف السخاقبة الػقائية للئترالات الإلكتخكنية قرج الكذف عغ الجخائع الستعمقة بالأعساؿ الإرىابية

 كالتخخيبية كالساسة بأمغ الجكلة كذلظ تحت سمصة القاضي السختز بإستثشاء أي ىيئات كششية أخخى.
  السعصيات الخقسية كتحجيج مرجرىا كمدارىا مغ أجل إستعساليا في إجخاءات تجسيع كتدجيل كحفظ

 القزائية.
  الديخ عمى تشفيح شمبات السداعجة الرادرة عغ البمجاف الأجشبية كتصػيخ تبادؿ السعمػمات كالتعاكف

 عمى السدتػى الجكلي في مجاؿ إختراصيا. 
 بالجخائع السترمة بتكشػلػجيا الإعلبـ  تصػيخ التعاكف مع السؤسدات كالييئات الػششية السعشية

 كالإتراؿ.
  السداىسة في تكػيغ السحققيغ السختريغ في مجاؿ التحخيات التقشية السترمة بتكشػلػجيا الإعلبـ

 كالإتراؿ.
 .2السداىسة في تحجيث السعاييخ القانػنية في مجاؿ إختراصيا 

                                                      

 

1
ع ككيفية سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا ، يحجد تذكيمة كتشطي3195أكتػبخ  18مؤرخ في  369-95السخسػـ الخئاسي رقع   

 .3195أكتػبخ  18، بتاريخ 52الإعلبـ كالإتراؿ كمكافحتيا، الجخيجة الخسسية عجد
2
الحقػؽ كالعمػـ  يػسف جفاؿ، التحقيق في الجخيسة الإلكتخكنية، محكخة لشيل شيادة الساستخ أكاديسي، قانػف جشائي، جامعة محمد بػضياؼ، كمية  

 .31-99، ص 3196/3197الدياسية، 
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 خيسة الإلكتخونية: الفخع الثاني: وحجات الأمن الهششي الستخررة في مكافحة الج

إف مكافحة الجخيسة الإلكتخكنية أضحت مغ بيغ أكلػيات الجكلة الجدائخية إذ لابج مغ الإستجابة 
للئنذغالات الأمشية الستدايجة كالسحافطة عمى الصسأنيشة كالأمغ العسػمي في الفزاء الإلكتخكني، أك كسا 

ية عجة كحجات مختررة لسكافحة ىحه يدسى الفزاء الأزرؽ، لأجل ذلظ فقج خررت الجكلة الجدائخ 
( 02( كأخخى في مؤسدة الجرؾ الػششي )البشج01الجخيسة، فسشيا الستػاججة في مؤسدة الذخشة )البشج

 كتفريميسا كسا يمي: 

 : الذخشة الجدائخية ودورها في مكافحة الجخيسة الإلكتخونية: 01البشج

الذخشة القياـ بيا ىي كذف الجخيسة كالقبس عمى إف مغ بيغ الأىجاؼ الإستخاتيجية التي تيجؼ مؤسدة 
مختكبييا كالػقاية كالحج مشيا، كحساية الحخيات كصػف الحقػؽ، كالإستعجاد لسػاجية الأزمات كالكػارث بفعالية 
مغ أجل الزبط الجيج للؤمغ كحفظ الشطاـ العاـ، كأداء جسيع السياـ السدشجة للؤمغ الػششي كسا حجدىا 

، ففي سبيل السكافحة الفعالة لمجخيسة الإلكتخكنية خرز الأمغ الػششي 1السعسػؿ بيساالتذخيع كالتشطيع 
، مغ خلبؿ تعديد صفػفو بزباط ذكي خمفيات جامعية عالية السدتػى في مياديغ 2مػارد بذخية متخررة

ة كإدراة العمػـ الإندانية كالإجتساعية عمى الخرػص تدتفيج مغ تجريبات عالية السدتػى في العلبقات العام
عسل الفخؽ الذخشية كالتعامل مع الحالات الخاصة في صفػؼ السشحخفيغ كالسجخميغ، كسا خرز الأمغ 

كالسرالح السخكدية  3الػششي مػارد ىيكمية كتشطيسية لسحاربة الجخيسة الإلكتخكنية كسجيخية الذخشة القزائية
التي تع إنذاءىا بقخار مغ السجيخ العاـ للؤمغ لسكافحة الجخيسة الإلكتخكنية التابعة لسجيخية الأمغ الػششي، ك 

، حيث كانت عبارة عغ فريمة شكمت الشػاة الأكلى لتذكيل أمشي عمى مدتػى السجيخية 2015الػششي سشة 
، لأف الجخيسة الإلكتخكنية في تصػر مدتسخ تع الإنتقاؿ إلى 2011العامة للؤمغ الػششي تع إنذاءىا سشة 

كلاية تابعة لمسرالح الػلائية  48سيع التذكيل الأمشي بتكػيغ فرائل عمى مدتػى السخحمة الثانية، حيث تع تػ 
 القزائية بأمغ الػلايات.

                                                      

 

1
، الستزسغ القانػف الأساسي الخاص بالسػضفيغ السشتسيغ للؤسلبؾ الخاصة 3191ديدسبخ  33السؤرخ في  233-91مغ السخسػـ التشفيحي  13السادة 

 .14، ص3191ديدسبخ 36بتاريخ  78بالأمغ الػششي الرادرة بالجخيجة الخسسية، عجد
2
الستزسغ القانػف الأساسي الخاص بالسػضفيغ السشتسيغ للؤسلبؾ الخاصة بالأمغ الػششي، السخسػـ  233-91مغ السخسػـ التشفيحي  919ادة حدب الس 

مجاؿ خبخة في  نفدو، فإنو مغ بيغ السشاصب العميا في الأسلبؾ الخاصة التبعة للؤمغ الػششي، أشخاص تابعيغ لمذخشة التقشية كالعمسية كالسكمفػف بتقجيع
 الجخائع إلكتخكنية، كسا يػجج مجربيغ كمكػنيغ لزساف التكػيغ الجيج كتججيج السعمػمات كتحديغ مدتػى التقشييغ كالبيجاغػجي لمستجربيغ.

3
شالسا لع  تتسثل مياـ مجرية الذخشة القزائية في تشذيط كتشديق كتػجيو السرالح السكمفة بسعايشة مخالفات ؽ ع ككحا جسع ادلة كالبحث عغ السجخميغ 

 . www.algeriepolice.dzيتع فتح تحقيق مغ قبل جيات قزائية "معمػمات متاحة عمى مػقع إلكتخكني لسجيخية الأمغ الػششي الجدائخي: 

http://www.algeriepolice.dz/
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كمغ الأمثمة عمى ما قامت بو ىحه الفرائل لأجل مكافحة الجخيسة الإلكتخكنية، القزية التي عالجتيا فخقة 
لأمغ كلاية عيغ الجفمى، كالستعمقة بالغر في  مكافحة الجخائع الإلكتخكنية بالسرالحة الػلائية لمذخشة القزائية

بػاسصة الػسائط الاجتساعية، حيث أسفخت التحخيات  2019إمتحانات شيادة التعميع الستػسط دكرة جػاف 
التقشية التي باشختيا عشاصخ الفخقة، كبالتشديق مع السرالحة السخكدية لسكافح الجخائع الإلكتخكنية بسجيخية 

 خاؼ الييئات القزائية عمى تػقيف ثلبثة أشخاص كتقجيسيع لمعجالة.الذخشة القزائية كبإش

كمغ أجل مػاكبة التصػر التكشػلػجي كالخفع مغ مدتػى السعخفي كالسياري كالأدائي لمسحققيغ تع إستحجاث 
 صشفيغ مغ التكػيغ الستخرز:

السحققة في خاص بإشارات كمفتذي السرالح  "ICCالرشف الأول: محق  في الجخيسة السعمهماتية "
 مجاؿ الجخيسة السعمػماتية.

، خاص بأعػاف بأعػاف الذخشة العامميغ "PICCالرشف الثاني: متجخل أول في الجخيسة السعمهماتية "
في مجاؿ مكافحة الجخيسة السعمػماتية، كسا يقػـ الأمغ الػششي بتأىيل كإعجاد الكفاءات العمسية السؤىمة 

بتصػيخ العسمية التجريبية لخفع مدتػى الأداء لتمبية الإحتياجات الأمشية  لسػاجية ىحا الشػع مغ الإجخاـ كذلظ
 الحالية كالسدتقبمية، لحا قامت السشطسات الحكػمية كمشطسات الذخشة في بعس بتجريب رجاليا كتكػيشيع. 

-17، تع إستحجاث معيج الجراسات العميا في الأمغ الػششي بسػجب السخسػـ الخئاسي 2017كفي سشة 
، حيث نرت بعس مػاده عمى السياـ 278-19بسػجب السخسػـ الخئاسي  2019كالحي تع إلغاءه سشة 145

السدشجة ليحا السعيج كمشيا أنو يزسغ تكػيشات جامعية في الجرجتيغ الثانية كالثالثة في الأمغ الػششي كفي 
مؤىمة، الأكاديسية مشيا  الجراسات الإستخاتيجية كالعلبقات الجكلية، كسا يسكشو أف يقجـ تكػيشات متػاصمة

كالستخررة، كالتي تخررت لفائجة السدتخجميغ العدكخييغ كالسجنييغ، كالػششييغ كالأجانب، كيعسل السعيج 
عمى القياـ بجراسات كبحػث في اليقزة الإستخاتيجية كالإستذخافية في مجالات الأمغ كالجراسات الإستخاتيجية 

خية كالأمغ الديبخاني ككسائل الإعلبـ كالإتراؿ كالتشسية الإقترادية كالعلبقات الجكلية كالتكشػلػجيات العدك
، إضافة إلى تشطيسو دكرات تكػيغ حدب الصمب كممتقيات كمحاضخات كأياـ دراسية 1كالإجتساعية الثقافية

، حيث نجج مداىسة 2كششية كأجشبية في مػاضيع ذات علبقة بسجاؿ إختراصو لفائجة إشارات كششية كأجشبية

                                                      

 

1
 مغ نفذ السخسػـ الخئاسي. 18السادة   

2
 مغ نفذ السخسػـ الخئاسي. 19السادة   
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إلى يػمشا ىحا ساىع في  2014لسعاىج عمى أرض الػاقع جمية فالسعيج الػششي لمذخشة الجشائية مشح ىحه ا
إشار شخشة مغ الجكؿ الذقيقة، لاسيسا تػنذ، فمدصيغ، ليبيا، أكغشجا، الدػداف، الشيجخ، البشيغ،  152تكػيغ 
 ككيشيا.

خيسة الإلكتخكنية لا بأس بيا، فقج كاف كلأف الشتائج التي تػصمت إلييا الذخشة الجدائخية في مكافحة الج
 Mengذلظ محصة إشادة مغ بعس الذخريات، كمشيا ما كرد في ترخيح الديج "مانغ ىانغػاي 

Hongwei 2018" رئيذ مشطسة الأنتخبػؿ خلبؿ زيارة العسل التي قاـ بيا لمجدائخ في شيخ ماي سشة ،
كما كصمت إليو الذخشة الجدائخية مغ تصػر  حيث أشاد بالتقجـ الحي أحخزه الجياز الذخشي الجدائخي،

كإحتخافية كدعا إلى تعديد التعاكف كتفعيل الآليات تبادؿ الخبخات السعمػماتية مغ أجل ضساف فعالية أكثخ في 
 مػاجية جسيع أشكاؿ الجخائع السدتحجثة كبالأخز الجخيسة الإلكتخكنية.    

 الإلكتخونية: : الجرك الهششي ودور  في مكافحة الجخيسة 02البشج

يعج الجرؾ الػششي مغ بيغ قػات الأمغ الفاعمة في مكافحة الإجخاـ عسػما كالجخيسة الإلكتخكنية خرػصا، 
كذلظ مغ خلبؿ مالو مغ إمكانيات بذخية كمادية مخررة ليحا الغخض، فسكافحة الجخيسة الإلكتخكنية 

بة للئنذغالات الأمشية الستدايجة كالسحافطة أضحت مغ بيغ أكلػيات الجكلة الجدائخية، كذلظ في إشار الإستجا
عمى الصسأنيشة كالأمغ العسػمي في الفزاء الديبخاني الػششي، فالبجاية الفعمية لسحاربة قيادة الجرؾ الػششي 

، ليتع بعجىا إنذاء مخكد الػقاية مغ جخائع الإعلبـ الآلي كالجخائع 2004لمجخيسة الإلكتخكنية، كانت في سشة 
كمكافحتيا كالحي يعج اليػـ العرب الحي يديخ مياـ السكافحة كاليقطة كفخض إحتخاـ القػانيغ في السعمػماتية 

الػقت الحي يبحخ فيو السلبييغ مغ السدتخجميغ عبخ صفحات الأنتخنت سػاء في الخػاص أك السؤسدات في 
 الفزاء الإلكتخكنية.

مشطػمة السعمػمات لخجمة الأمغ عمى تأميغ  2008لقج عسل السخكد سالف الحكخ مشح إنذاءه سشة 
العسػمي، حيث ييجؼ ضباط كأعػاف الذخشة القزائية السؤىميغ في الجرؾ الػششي إلى تصبيق القػانيغ كجسع 
الأدلة كتحميل معصيات كبيانات الجخائع الإلكتخكنية السختكبة كالبحث عغ مختكبي الجخائع عسػما، كتحجيج ىػية 

ى أك عرابات كيعسل السخاكد عمى السداعجة باقي الأجيدة الأمشية أصحابيا سػاء أكانػا أشخاص فخاد
جخيسة إلكتخكنية  100الأخخى في أداء مياميا في ىحا الخرػص، كسا إستصاع السخاكد معالجة أزيج مغ 

جخيسة تتعمق بسػاقع التػاصل  300، مشيا 2015قزية رقسية خلبؿ سشة  500، كما يفػؽ 2014سشة 
جخيسة رقسية تعمقت بإختخاؽ مػاقع رسسية لسؤسدات خاصة كعامة إستيجؼ  20ك الاجتساعي "فايدبػؾ" 
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 1188، تع معالجة 2019مجخمػىا أنطسة السعالجة الآلية لمسعصيات، كفي الخسدة أشيخ الأكلى مغ سشة 
متػرط، كلأف الأشفاؿ ىع أكثخ الفئات العسخية  1512قزية مدجمة مع تػقيف  1515قزية بشجاح مجسػع 

مغ الجخيسة الإلكتخكنية فقج قامت قيادة الجرؾ الػششي بسجسػعة مغ البخامج التػعػية بالتشديق مع تزخرا 
كزارة التخبية الػششية مغ خلبؿ دركس التػعية في السجارس التي جخبت فييا تمظ البخامج لخصػة الأكلى نحػ 

 زيادة كعي الصلبب بسخاشخ الجخيسة الإلكتخكنية كحسايتيع مشيا.

ية مػاكبة التصػرات كالسدتججات الحاصمة في مجاؿ التكشػلػجيات الحجيثة، أمخ لابج مغ الدعي كلأف عسم
لتحقيقو في سبيل تقجيع خجمات أمشية تخقى إلى تصمعات السػاششيغ، عسل جياز الجرؾ الػششي عمى تكػيغ 

ا الغخض كسجرسة الإشارات كأعػاف الجرؾ الػششي بذكل متػاصل، كذلظ مغ خلبؿ إنذاء مجارس كمعاىج ليح
 1999الذخشة القزائية التابعة لمجرؾ، كالسيعج الػششي لمذخشة القزائية بالسحاكلة، كالحي تع إنذاؤه سشة 

ليقػـ بتكػيغ متخرريغ في الذخشة القزائية، كإجخاء بحػث متعمقة بالطػاىخ الإجتساعية ذات صمة 
 بالجخيسة.

ائية السثمى لسكافحة الإجخاـ بذتى أنػاعو مغ خلبؿ كيعج السعيج مؤسدة فعالة في تحجيج الدياسة الجش
البحػث الستعمقة بالجخائع كالعسل عمى تخقية البحث التصبيقي كأساليب التحخيات التي تثبت فعاليتيا في مياديغ 
عمسي الإجخاـ كالأدلة الجشائية عمى الرعيجيغ الػششي كالجكلي كالتي يدتعاف فييا بالتكشػلػجيات الجقيقة، 

فادة مغ الشتائج الستػصل إلييا في كل مغ السمتقيات كالسحاضخات أك الشجكات التي يذارؾ فييا عمى كالإست
الرعيجيغ الػششي كالجكلي  كالتي ييجؼ مغ خلبليا إلى تصػيخ مدتػى مدتخجمي السعيج، الحيغ يخزعػف 

تشطع مغ شخؼ السعيج،  لجكرات تحديغ السدتػى كالتكػيغ ما بعج التجرج في تخررات العمػـ الجشائية التي
 1إضافة إلى مياـ أخخى قج يصمع بيا.

 السصمب الثاني: حساية السعمهمات الإلكتخونية:  

رغبة مغ السذخع الجدائخي في الترجي لطاىخة الإجخاـ الإلكتخكني كما يراحبيا مغ أضخار عمى الأفخاد 
عي عسج مشح الألفية الثانية إلى تعجيلبت كعمى السؤسدات الجكلة مغ جية، كمحاكلة مشو لمتجارؾ الفخاغ التذخي

لعجيج مغ القػانيغ الػششية، بسا فييا التذخيعات العقابية كعمى رأسيا قانػف العقػبات لجعميا تتجاكب مع 
 التصػرات الإجخامية في مجاؿ التكشػلػجيا الإعلبـ كالإتراؿ. 

                                                      

 

1
 .312ك 999خزخة ششتيخ، الآليات القانػنية لسكافحة الجخيسة الإلكتخكنية، السخجع الدابق، ص  
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 عصيات: الفخع الأول: صهر الإعتجاءات الساسة بأنظسة السعالجة الالية لمس

نػفسبخ  10السؤرخ في  04/15لقج إستححث السذخع الجدائخي في تعجيمو لقانػف العقػبات بسقتزى القانػف 
، بإدراج القدع الدابع مكخر كخررو للئعتجاءات الساسة بأنطسة السعالجة الآلية لمسعصيات حيث 2004

القانػف الجدائخي كالتي عجلت ، كسشػرد فيسا يمي أىع السػاد في 1جخـ بعس الأفعاؿ كحجد ليا عقػبات
لتتساشى مع التػجييات الحجيثة في معالجة السعمػمات بصخيقة إلكتخكنية كيسكغ تمخيز أىع الإعتجاءات 

 السذسػلة بالسعالجة القانػنية في: 

 الجخػؿ كالبقاء غيخ السذخكع في السعالجة الآلية لمسعصيات.   .1
 لمسعصيات. الإعتجاءات العسجية عمى نطاـ السعالجة الآلية .2

ىحه الإعتجاءات تتصمب كجػد نطاـ السعالجة الآلية لمسعصيات كذخط مدبق بخلبؼ الإعتجاءات عمى 
 مشتػجات الشطاـ كسشتعخض إلييا بالتفريل فيسا يمي:

 الجخهل والبقاء غيخ السذخوع في نظام السعالجة الآلية لمسعصيات:  .1

ذ مغ ثلبثة أشيخ إلى سشة كبغخامة مالية مغ مكخر قانػف العقػبات: "يعاقب بالحب 394نرت السادة 
دج كل مغ يجخل أك يبقى عغ شخيق الغر في كل جدء مغ مشطػمة السعالجة  100.000إلى  50.000

تزاعف العقػبة إذ تختب عغ ذلظ ححؼ أك تغييخ لسعصيات السشطػمة كإذ  2الآلية لمسعصيات أك يحاكؿ ذلظ
تكػف العقػبة الحبذ مغ ستة أشيخ إلى »اـ إشتغاؿ السشطػمة تختب عغ الأفعاؿ السحكػرة أعلبه تخخيب نط

مغ الإتفاقية الجكلية  02، كسا نرت عميو السادة «دج 150.000إلى  50.000سشتيغ كالغخامة السالية مغ 
 للئجخاـ السعمػماتي".

لمجخيسة تتسثل في مجخد الجخػؿ أك البقاء غيخ السذخكع فيسا الرػرة السذجدة، تتحقق  الرهرة البديصة
 3بتػافخ الطخكؼ السذجدة ليا، كيكػف في الحالة التي تشتج في نطاـ أك تخخيب الشطاـ إشغاؿ السشطػمة.

                                                      

 

1
 .946حميسة حػالف، معالع الجخيسة السعمػماتية في القانػف الجدائخي، السخجع الدابق، ص  

2
لستزسغ قانػف العقػبات، الجخيجة الخسسية، ا 956-66يعجؿ كيتسع الأمخ  3116ديدسبخ  31السؤرخ في  32-16مكخر مغ القانػف  294السادة   

 .84عجد
3
 .948-949سميسة سعيجي كبلبؿ حجاز، جخائع السعمػمات كالذبكات في العرخ الخقسي، السخجع الدابق، ص  



 التذخيعات الػششية كالجكليةالآليات القانػنية لسكافحة الجخيسة الإلكتخكنية عمى السدتػى   لفرل الثانيا
 

51 

 

و إلى كيقرج بالجخػؿ ىػ ذلظ الشذاط الستسثل في الإتراؿ بشطاـ الكسبيػتخ، ييجؼ الفاعل مغ خلبل
الإشلبع عمى السعمػمات التي يحتػييا الشطاـ كحدب نز السادة السحكػرة أعلبه لكي يكػف الجخػؿ مجخما لا 
يذتخط أف يقع عمى كامل الشطاـ، بل يكفي أف يقع الجخػؿ عمى جدء مشو، كإشتخاط كحلظ أف يكػف الجخػؿ 

 عغ الغر غيخ أنو لع يحجد كسائل كشخؽ الغر.

في نطاـ السعالجة  Le Maintienنطاـ فإف السذخع أضاؼ ما يعخؼ بالبقاء كفزلب عغ الجخػؿ في 
الآلية لمسعصيات كيتسثل ىحا الشذاط في مكػث الفاعل كإستسخاره داخل نطاـ الكسبيػتخ بعج دخػلو كلػ عخض 

 . 1أك يجاكر الػقت السدسػح بو لمبقاء

مى "تزاعف العقػبة إذا تختب عمى مكخر ع 394( مغ السادة 2/3: كقج نرت الفقخة )الرهرة السذجدة
 ذلظ ححؼ أك تغييخ لسعصيات السشطػمة".

كإذا تختب عمى الأفعاؿ السحكػرة أعلبه تخخيب نطاـ إستغلبؿ السشطػمة تكػف العقػبة الحبذ مغ ستة 
 دج.150.000إلى  50.000أشيخ إلى سشتيغ كغخامة مالية مغ 

ضخفيغ تذجيج ىسا عقػبة جخيسة الجخػؿ كالبقاء مغ قانػف العقػبات عمى  2/3مكخر 394نرت السادة 
داخل الشطاـ، كيحقق ىحاف الطخفاف عشجما يشتج عغ الجخػؿ أك البقاء إما محػ أك تعجيل السعصيات التي 
يحتػييا الشطاـ كإما عجـ صلبحية الشطاـ لأداء كضائفو، كيكفي لتػفيخ ىحا الطخؼ كجػد علبقة سببية بيغ 

لبقاء غيخ السذخكع كتمظ الشتيجة الزارة كلا يذتخط أف تكػف تمظ الشتيجة الزارة الجخػؿ غيخ السذخكع أك ا
مقرػدة لأف تصمب مثل ىحا الذخط يكػف غيخ معقػؿ حيث أف السذخع نز عمى تجخيع الإعتجاء السقرػد 

 2عمى نطاـ عغ شخيق محػ أك تعجيل السعصيات التي يحتػييا بإعتباره جخيسة مدتقمة.

غيخ السذخكع لأنطسة السعالجة الآلية لمسعصيات مغ أكثخ الجخائع شيػعا آخخىا قزية  تعج أنذصة الجخػؿ
مغ أجل التلبعب  2015/2016إختخاؽ مػقع جامعة باجي مختار بعشابة بخسع الجخػؿ الجامعي لدشة 
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بالتدجيلبت الجامعية كتػجيو العذخات مغ الصمبة كالصالبات إلى تخررات جامعية دكف تػافخ الذخكط 
 1سصمػبة.ال

 الإعتجاء العسجي عمى سيخ نظام السعالجة الآلية لمسعصيات:  .2

الشذاط الإجخامي في ىحه الجخيسة يتسثل في أفعاؿ الإدخاؿ كالسحػ كالتعجيل، كيكفي إدخاؿ أحجىسا لقياـ 
الجخيسة، فلب يذتخط إجتساعيسا معا حتى يتػافخ الشذاط الإجخامي فييا، كمغ ثع يقاـ الخكغ السادي في 

 لجخيسة.ا

لكغ القاسع السذتخؾ في ىحه الأفعاؿ جسيعا ىػ إنصػائيا عمى تلبعب في السعصيات التي يتزسشيا نطاـ 
 معالجة البيانات بإدخاؿ معصيات ججيجة غيخ صحيحة أك محػ أك تعجيل أخخى قائسة.

نطع  كعمى ذلظ فإف مػضػع الدمػؾ الإجخامي في ىحه الجخيسة محجد، كىػ الإعتجاء عمى معصيات في
السعالجة، أي البيانات التي أدخمت لسعالجتيا كتحػلت إلى معصيات عابخة عغ رمػز أك إشارات تسثل تمظ 

 السعمػمة، أي البيانات التي تست معالجتيا.

 كمغ صػر الخكغ السادي في ىحه الجخيسة كسا يمي: فعل الإدخاؿ، فعل السحػ كفعل التعجيل.

الخاصة -الذيء السادي-افة معصيات ججيجة عمى الجعامة: يتحقق فعل الإدخاؿ بإضفعل الإدخال . أ
بو، سػاء كانت خيالية أـ يػجج عمييا معصيات مغ قبل، كىحه الجخيسة تقع غالبا بسعخفة السدؤكؿ عغ القدع 
السعمػماتي كالحي يدشج إليو كضائف السحاسبة كالسعاملبت السالية، لأنو يكػف أفزل كضع يؤىمو لإرتكاب 

 تلبعب غيخ السذخكع.ىحا الشسط مغ ال

كمغ الرػر العسمية لإدخاؿ معمػمات مرصشعة، قياـ السدؤكؿ السعمػماتي في السشذأة يزع مدتخجميغ 
 غيخ مػجػديغ بالفعل، أك قيامو بالإبقاء عمى مدتخجميغ تخكػا الػضيفة بالفعل. 

: السحػ سمػؾ إجخامي في جخيسة إختخاؽ الشطع السعمػماتية يقرج بو إزالة جدء مغ فعل السحه . ب
السعصيات السدجمة عمى دعامة كالسػجػدة داخل الشطاـ أك تحصيع تمظ الجعامة أك نقل كتخديغ جدء مغ 

 السعصيات إلى السشصقة الخاصة بالحاكخة. 
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خكا أك يتمفػا السعمػمات التي كمفػا بحفطيا كيسكغ لمسدؤكليغ عغ حفظ البيانات كبرػرة مبدصة أف يجم
 داخل الحاسب الآلي، كذلظ عغ شخيق إتلبؼ السعمػمات أك محػىا.

: كيقرج بالدمػؾ الإجخامي، كصػرة التعجيل تغييخ السعصيات السػجػدة داخل الشطاـ فعل التعجيل . ج
ا، أك عغ شخيق التلبعب في كإستبجاليا بسعصيات أخخى، كقج يتع التلبعب في السعصيات عغ شخيق إستبجالي

 البخنامج كذلظ بإمجادىا بسعصيات مغايخة تؤدي لشتائج مغايخة عغ تمظ التي صسع البخنامج لأجميا.

ككقاعجة عامة فإف السحػ أك التعجيل لمسعصيات السػجػدة في الشطاـ، كرػرتيغ لمخكغ السادي في جخيسة 
عغ شخيق بخامج عخبية تتلبعب في ىحه السعصيات كذلظ الإعتجاء عمى نطاـ السعالجة الآلية لمسعصيات، يتع 

 1لسحػىا كميا أك جدئيا أك تعجيميا، كذلظ بإستخجاـ القشبمة السعمػماتية الخاصة بسعصيات.

 الفخع الثاني: الإجخاءات الخدعية والعقابية: 

إف القانػف الجشائي التقميجي لا يتصػر دائسا، بشفذ الدخعة التي تتصػر بيا التكشػلػجيا الججيجة لاسيسا أف 
نرػصو كضعت في عرخ لع يكغ الأنتخنت قج ضيخ فيو كلع تطيخ السذاكل القانػنية الشاتجة عغ 

اـ السعمػماتي كلػ ندبيا، إستخجامو، لكغ نجج أف السذخع الجدائخي تجارؾ الفخاغ القانػني في مجاؿ الإجخ 
الستزسغ تعجيل قانػف العقػبات إذ بسػجبو جخـ بعس الأفعاؿ السترمة  15-04خرػصا بسػجب القانػف 

 بالسعالجة الآلية لمسعصيات، كقج سبق ذكخىا في الفخع الأكؿ أما العقػبات سأشخؽ ليا خلبؿ ىحا الفخع: 

 : العقهبات السقخرة عمى شخز شبيعي: 01البشج

غ خلبؿ إستقخار الشرػص الستعمقة بالجخائع الساسة بالأنطسة السعمػماتية يتبيغ لشا كجػد تجرج داخل إف م
الشطاـ العقابي ىحا التجرج في العقػبات يحجد الخصػرة الإجخامية التي قجرىا السذخع ليحه الترخفات، إذ نجج 

لجرجة الأكلى كبعجىا في الجرجة سمع خصػرة يتزسغ ثلبثة درجات، جخيسة الجخػؿ أك البقاء بالغر في ا
الثانية جخيسة الجخػؿ كالبقاء السذجدة أما الجرجة الثالثة فتحتميا الجخيسة الخاصة بالسداس العسجي 

 بالسعصيات.
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 الجخهل والبقاء بالغر )الجخيسة البديصة(:  .1

)السادة دج 100.000إلى 50.000العقػبة السقخرة ىي ثلبثة أشيخ إلى سشة حبذ مع غخامة مالية مغ 
 مكخر(. 394

 الجخهل والبقاء بالغر )الجخيسة السذجدة(: .2

تزاعف العقػبة إذ تختب عغ ىحه الأفعاؿ ححؼ أك تغييخ لسعصيات السشطػمة، كتكػف العقػبة الحبذ 
دج إذ تختب عغ الجخػؿ أك البقاء 150.000دج إلى 50.000مغ ستة أشيخ إلى سشتيغ كغخامة مالية مغ 

 (.03-02مكخر 394طاـ إشتغاؿ السشطػمة )السادة غيخ السذخكع تخخيب لش

 الإعتجاء العسجي عمى السعصيات:  .3

للئعتجاء العسجي عمى السعصيات السػجػدة داخل الشطاـ  ةفالعقػبة السقخر  2مكخر 394شبقا لشز السادة 
دج أما العقػبة السقخرة 2.000.000إلى 500.000سشػات كغخامة مغ  3أشيخ إلى  6ىي الحبذ مغ 

خجاـ السعصيات في إرتكاب الجخائع الساسة بالأنطسة السعمػماتية العقػبة السقخرة ىي الحبذ مغ شيخيغ لإست
 1دج.5.000.000دج إلى1.000.000سشػات كغخامة مغ  3إلى 

 العقهبات التكسيمية: 

مغ نفذ القانػف عمى مجسػعة مغ العقػبات التكسيمية يحكع بيا إلى جانب  06مكخر 394نرت السادة 
 عقػبات الأصمية كىي كالتالي: ال

 كتعشي مرادرة الأجيدة كالبخامج كالػسائل السدتخجمة لإرتكاب الجخائع الساسة بالشطاـ  :السرادرة
 كذلظ ببيعيا، أك حجدىا مع مخاعاة حقػؽ الغيخ حدغ الشية.

 كسيمة : إغلبؽ السػاقع الأنتخنت أك السػاقع الإلكتخكنية برفة عامة، كالتي كانت إغلاق السهاقع
 لإرتكاب ىحه الجخائع أك ساىست في إرتكابيا.
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: يكػف في الحالة التي يكػف صاحب السحل مذاركا في الجخيسة، إغلاق السحل )السقهى الإلكتخوني(
كذلظ تست الجخيسة كىػ عالع بيا كلع يترجى ليا بالإخبار عشيا، أك بسشع مختكبييا مغ إرتياد محمو لإرتكاب 

 مثل ىحه الجخائع.

لبحظ أف ىحه العقػبات جاءت رادعة حيث تزاعف عشج الزخكرة كسا إشتسمت عمى عقػبات تكسيمية، كالس
 1كحتى عقػبات الذخز السعشػي.

 : العقهبات السصبقة عمى الذخز السعشهي: 02البشج

مغ الإتفاقية الجكلية للئجخاـ السعمػماتي، بحيث يدأؿ  12مبجأ مدألة الذخز السعشػي كارد في السادة 
خز السعشػي عغ ىحه الجخائع سػاء برفتو فاعلب أصميا أك شخيكا أك متجخلب كسا يدأؿ عغ الجخيسة الذ

التامة، كالذخكع فييا، كل ذلظ بذخط أف تكػف الجخيسة قج إرتكبت لحداب الذخز السعشػي بػاسصة أحج 
 أعزائو أك مسثميو.

لأخيخ لقانػف العقػبات السدؤكلية الجدائية كسا تججر الإشارة إلى أف السذخع الجدائخي قج أقخ في التعجيل ا
الستزسغ قانػف العقػبات الحي يشز  04/15مكخر مغ القانػف  18لمذخز السعشػي كذلظ في نز السادة 

 عمى أف: "العقػبات السصبقة عمى الذخز السعشػي في مػاد الجشايات كالجشح ىي:

مة السقجرة لذخز الصبيعي في القانػف الحي مخات الحج الأقرى لمغخا 5الغخامة التي تداكي مغ مخة إلى 
 يعاقب عمى الجخيسة.

 كاحجة أك أكثخ مغ العقػبات الآتية:

 حل الذخز السعشػي.

 سشػات. 5غمق السؤسدة أك فخع مغ فخكعيا لسجة لا تتجاكز 

 سشػات. 5الإقراء مغ الرفقات العسػمية لسجة لا تتجاكز 
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أك إجتساعية بذكل مباشخا أك غيخ مباشخ نيائيا أك لسجة السشع مغ مداكلة نذاط أك عجة أنذصة ميشية 
 سشػات. 5تتجاكز 

 مرادرة الذيء الحي إستعسل فييا إرتكاب أك نتج عشيا.

 نذخ أك تعميق حكع الإدانة.

سشػات، كتشرب الحخاسة عمى مسارسة الشذاط الحي  5الػضع تحت الحخاسة القزائية لسجة لا تتجاكز 
 إرتكب الجخيسة بسشاسبة.أدى إلى الجخيسة أك الحي 

بالشدبة لعقػبات الغخامة السالية السصبقة عمى الذخز السعشػي عشج إرتكابو أحج الجخائع الساسة بالأنطسة 
مخات الحج الأقرى لمغخامة السالية  5قانػف عقػبات  4مكخر  394السعمػماتية فيي تعادؿ شبقا لمسادة 

 .1السقخرة لذخز الصبيعي

عمى مدألة الذخز السعشػي كذلظ  04/15مكخر مغ القانػف  51ئخي في السادة كسا نز السذخع الجدا
 كفق شخكط: 

 أف تختكب إحجى الجخائع السشرػص عمييا قانػنا.

 أف تكػف بػاسصة أحج أعزاء أك مسثمي الذخز السعشػي.

 أف تختكب الجخيسة لحداب الذخز السعشػي. 

 : عقهبة الإشتخاك والذخوع في الجخيسة:03البشج 

مغ الإتفاقية الجكلية للئجخاـ السعمػماتي كقج تبشى السذخع الجدائخي مبجأ معاقبتو  11نرت عمييا السادة 
مكخر بعخض التحزيخ لمجخائع الساسة بالأنطسة السعمػماتية كلع يخزعيا  394الإتفاؽ الجشائي بشز السادة 

 2مغ قانػف العقػبات الستعمق بجسعية الأشخار. 176لأحكاـ السادة 
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 قهبة الإشتخاك:ع

بقػليا "كل مغ شارؾ في  04/15مغ القانػف رقع  05مكخر 394عقػبة الاشتخاؾ نز عمييا السادة 
مجسػعة أك إتفاؽ تألف بغخض الإعتجاد لجخيسة أك أكثخ مغ الجخائع السشرػص عمييا في ىحا القدع، ككاف 

 قخرة لمجخيسة ذاتيا".ىحا التحزيخ مجدجا بفعل أك عجة أفعاؿ مادية، يعاقب بالعقػبات الس

 عقهبة الذخوع: 

مغ نفذ القانػف "بقػليا يعاقب عمى الذخكع في إرتكاب الجشح السشرػص  07مكخر 394نرت السادة 
 1عمييا في ىحا القدع بالعقػبات السقخرة لمجشحة ذاتيا".

 لثالث: تصهر السشظهمة القانهنية لسكافحة الجخائم الإلكتخونية في الجدائخ.االفخع 

مع إساءة إستخجاـ ىحه التقشية  1995مقت عسمية إستغلبؿ شبكة الأنتخنت في الجدائخ مشح سشة إنص
الحجيثة، ضيخت جخائع مدتحجثة تختمف تساما في مفيػميا عغ الجخائع التقميجية، مسا دفع بالسذخع الجدائخي 

شاكؿ في ىحا الفخع جسمة كستت 2004إلى تعجيل مشطػمتو الجدائية لمحج مغ إنتذارىا، ككاف ذلظ بجاية سشة 
 القػانيغ الستعمقة بسػاجية الجخيسة الإلكتخكنية.

 بخرػص تعجيل قانػف العقػبات  1

 26/06/2001السؤرخ في 09-01القانػف رقع

 10/11/2004السؤرخ في 15-04القانػف رقع

 20/12/2006السؤرخ في 23-06قانػف رقع 

 25/12/2009السؤرخ في 01-09قانػف رقع 

 تعجيل قانػف الإجخاءات الجدائية:بخرػص  2

 بخرػص القػانيغ الخاصة: 3
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: يحجد القػاعج العامة الستعمقة بالبخيج كالسػاصلبت 05/08/2000السؤرخ في  03-2000قانػف رقع 
 الدمكية كاللبسمكية 

 يتعمق بحقػؽ السؤلف كالحقػؽ السجاكرة. 19/06/2003السؤرخ في  05-03الأمخ رقع 

 يتعمق بالتأميشات الإجتساعية. 23/01/2008السؤرخ في  01-08القانػف رقع 

يتزسغ القػاعج الخاصة لمػقاية مغ جخائع السترمة  05/08/2009السؤرخ في  04-09القانػف رقع 
 بتكشمػجيا الإعلبـ كالإتراؿ كمكافحتيا.

 تخكني.يحجد القػاعج العامة الستعمقة بالترجيق الإلك 01/02/2015السؤرخ في  04-15القانػف رقع 

 بعس الإتفاقيات الجكلية. 4

 : القهانين الستعمقة بسهاجهة الجخائم الإلكتخونية:01البشج

مع التصػر السحىل الحاصل في مجاؿ الحػسبة كالإتراؿ، سارعت الجدائخ عمى غخار دكؿ العالع 
بذبكة الأنتخنت لإستغلبؿ ىحه التقشية في شتى السجالات، عغ شخيق تدصيخ بخامج شسػحة مثل ربط الجدائخ 

عالية التجفق عغ شخيق الأقسار الرشاعية أك كػابل كتسكيغ مؤسدات الجكلة مغ التعامل بيحه التقشية 
لمػصػؿ لحكػمة إلكتخكنية رائجة ناىيظ عغ إتراؿ الأنتخنت لكل بيت بتجفقيا عالي، إضافة إلى تسكيغ كل 

ح مجاؿ إستغلبؿ الياتف الشقاؿ أسخة جدائخية مغ شخاء حاسػب مثل بخنامج )أسختيظ(، كسا فت
لمخػاص....إلخ. فسغ خلبؿ ىحه السعصيات لاشظ أف ىشاؾ جخائع إلكتخكنية عجيجة تختكب سػاء كاف 
الحاسػب ىجفا أك كسيمة ليا، أك الجخائع التي تختكب بػاسصة شبكة الأنتخنت، أك التي تختكب بإستعساؿ شبكة 

ية ىحا الفزاء الدبخاني ك مدتعسميو مغ خلبؿ إصجار جسمة الإتراؿ لحلظ سارع السذخع الجدائخي إلى حسا
مغ القػانيغ سػاءا ما تعمق الأمخ بالقانػف العاـ أك بسػجب نرػص خاصة، أك بسا تعمق بالترجيق عمى 

 الإتفاقيات العخبية كالجكلية كىي تسثل بجاية لسشطػمة قانػنية فعالة كمتكاممة لسكافحة ىحه الجخائع.

 ل قانهن العقهبات:أولا: بخرهص تعجي

في إشار مكافحة الجخائع الإلكتخكنية التي تعتبخ ذات شبيعة خاصة، قاـ السذخع الجدائخي بتعجيل قانػف 
 العقػبات عمى مخاحل نػجدىا كسا يمي:



 التذخيعات الػششية كالجكليةالآليات القانػنية لسكافحة الجخيسة الإلكتخكنية عمى السدتػى   لفرل الثانيا
 

59 

 

 :26/06/2001السؤرخ في  09-01القانػف رقع  1

، قاـ السذخع الجدائخي بتعجيل قانػف نطخا لإنتذار الػسائل الإلكتخكنية كالسعمػماتية كتػسيع شبكة الأنتخنت
السعجؿ كالستيع لقانػف العقػبات في القدع الأكؿ تحت عشػاف: "الإىانة  09-01العقػبات بسػجب القانػف رقع 

عمى  146( كالسادة 2مكخر 144-مكخر 144كالتعجي عغ السػضفيغ كمؤسدات الجكلة فشز في السػاد مغ)
سيػرية كمؤسدات الجكلة بإستعساؿ الػسائل الإلكتخكنية أك السعمػماتية الجخائع الإىانة كالدبب ضج رئيذ الج

حيث كاف ىجؼ السذخع مشع السجخـ الإلكتخكني مغ إساءة إستخجاـ ىحا الفزاء الإفتخاضي، كتسييج الصخيق 
 نحػ تػسيع مكافحة ىحا الشػع مغ الجخائع السدتحجثة الى مجالات أخخى كسا سشخى. 

 :10/11/2004سؤرخ في ال 15-04القانهن رقم 2

مع تقجـ الجدائخ في إستغلبؿ مجاؿ تكشمػجيا الإعلبـ كالإتراؿ قاـ السذخع الجدائخي بتعجيل قانػف 
( سالف الحكخ بإضافة قدع سابع مكخر تحت عشػاف: "السداس بأنطسة 04/15العقػبات بسػجب القانػف رقع )

( بيجؼ مكافحة الجخائع السدتحجثة الشاشئة 7رمكخ 394-مكخر 394السعالجة الألية لمسعصيات" مغ السادة )
عغ إساءة إستعساؿ ىحه التقشية، حيث نز عمى جسمة مغ الجخائع كجخيسة الجخػؿ عغ شخيق الغر في كل 

 جدء مغ مشطػمة معمػماتية، كجخيسة تخخيب نطاـ إستغلبؿ السشطػمة السعمػماتية.

ندبيا الفخاغ القانػني في مجاؿ مػاجية الإجخاـ  ك بالتالي ندتصيع القػؿ أف السذخع الجدائخي تجارؾ كلػ
الإلكتخكني كىي تسثل قفدة نػعية بخغع أف الجكؿ مجاكرة سبقتيا في كضع قػانيغ في ذات الذأف مثل 

الستعمق بالإخلبؿ بديخ نطاـ  07-03( كالسغخب)القانػف رقع2001تػنذ)قانػف العقج الإلكتخكني لدشة
تججر الإشارة إلى أف السذخع الجدائخي قج ركد في ىحا القانػف عمى السعالجة الآلية لمسعصيات( كسا 

الإعتجاءات الساسة بأنطسة السعالجة الآلية لمسعصيات. كأغفل الإعتجاءات الساسة بسشتػجات الإعلبـ الآلي 
 كالستسثمة في التدكيخ السعمػماتي.

 :20/12/2006السؤرخ في  23-06القانهن رقم 3

مع تدايج كبيخ في إستعساؿ تقشية السعمػمات، كنطخا لخصػرة الأفعاؿ الػاقعة عمى الحياة الخاصة للؤفخاد، 
كسع السذخع الجدائخي تجريجيا مغ سياستو الجشائية الخاصة بتجخيع كالعقاب الى جخائع السداس بحخمة الحياة 

نت، كالياتف الشقاؿ...إلخ، كىحا الخاصة للؤشخاص بأي تقشية كانت، كإستعساؿ الحاسب كشبكة الأنتخ 
مكخر، 303السعجؿ كالستسع لقانػف العقػبات، أيغ نرت السػاد مغ ) 23-06بسػجب القانػف رقع 
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( عمى: إلتقاط أك تدجيل أك نقل مكالسات أك أحاديث خاصة أك سخية بغيخ إذف صاحبيا أك 3مكخر303
 .صاحبيا أك رضاهرضاه، أك تدجيل أك نقل صػرة لذخز في مكاف خاص بغيخ إذف 

 :25/02/2009السؤرخ في  01-09القانهن رقم 4

نطخا للئشكالية الفقيية التي أثيخت حػؿ مجى إعتبار السعمػماتية مالا سارع السذخع الجدائخي إلى إعتبار 
السعجؿ ك الستسع لقانػف العقػبات. أيغ نرت  01-09السعمػماتية مالا يسكغ سخقتو كذلظ بسػجب القانػف رقع

 ( مغ ؽ ع ج عمى:1مكخر) 350دة السا

دج كل مغ  1.000.000دج الى  200.000سشػات كبغخامة مغ  10"يعاقب بالحبذ مغ سشتيغ الى 
سخؽ أك حاكؿ سخقة مستمظ ثقافي مشقػؿ محسي أك معخؼ"، كحدشا فعل السذخكع نطخا لسا يذكمو الساؿ 

 السعمػماتي مغ قيسة مالية مدتحجثة.

 ن الإجخاءات الجدائية:ثانيا: بخرهص تعجيل قانه

في إشار إستعساؿ سياسة الجشائية الخاصة بسكافحة الجخائع الإلكتخكنية في شقييا الإجخائي، كاف لداما 
عمى السذخع الجدائخي تعجيل قانػف الإجخاءات الجدائية بيجؼ إستحجاث إجخاءات ججيجة تتػافق كشبيعة 

يعجؿ كيتسع قانػف  20/12/2006السؤرخ في  22-06الخاصة لمجخائع الإلكتخكنية فشز القانػف رقع 
الإجخاءات الجدائية عمى جسمة مغ الإجخاءات الججيجة في الفرل الخابع تحت عشػاف: في إعتخاض السخاسلبت 

(، كسا نز أيزا في الفرل 10مكخر 56، 5مكخر 65مغ السادة)»كتدجيل الأصػات كإلتقاط الرػر 
( كىي إجخاءات تسكغ سمصات 18مكخر56-11مكخر 56لسادة)الخامذ تحت عشػاف:" في التدخب" بسػجب ا

البحث كالتحخي مغ الكذف عغ السجخـ الإلكتخكني في ىحه البيئة الإفتخاضية التي يرعب التحقيق فييا 
 بدبب شبيعتيا الخاصة.

 ثالثا: بخرهص القهانين الخاصة:

الستعمقة بالبخيج والسهاصلات يحجد القهاعج العامة  5/8/2000السؤرخ في  03-2000( قانهن رقم:1
 :الدمكية واللاسمكية
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(، كسا إعتبخ السذخع السدؤكلة قائسة عمى عائق 87نز ىحا القانػف في جدء مشو بسػجب نز السادة)
(، كيسثل ىحا السجاؿ بيئة خربة لمسجخـ 84/2الستعامل يخز السبالغ السحسػلة بسػجب نز السادة )

حػيل الأمػاؿ....إلخ، لحا أضفى السذخع حساية جدائية عمى إستغلبؿ ىحه الإلكتخكني لإرتكاب جخائع سخقة كت
التكشػلػجيا نطخا لسا يشجد عشيا مغ أضخار تسذ مرالح الجكلة كالأفخاد عمى حج سػاء، فأحاط سخية 

( مغ 137(ك)105السخاسلبت التي ىي عمى حق دستػري مكفػؿ بحساية خاصة بسػجب نز السادتيغ)
 القانػف نفدو.

 يتعم  بحقهق السؤلف والحقهق السجاورة: 19/05/2003السؤرخ في  05-03لأمخ رقم( ا2

إف أىع ما جاء بو الأمخ بخرػص مكافحة الجخائع الإلكتخكنية، ىػ ترشيف بخامج الحاسػب بسػجب 
 (.05/1/أ( كقػاعج البيانات بسػجب السادة)04السادة)

(كما بعجىا 143كىحا بسػجب نرػص السػاد مغ) كسا أحاشيسا بحساية جدائية تسثمت في جخائع التقميج،
  (كما بعجىا.151ك)

 يتعم  بالتأميشات الإجتساعية: 23/01/2008السؤرخ في  01-08( القانهن رقم 3

يسكغ القػؿ أف السذخع الجدائخي في ىحا القانػف، قج إستبق الأحجاث تحدبا لمتصػر اليائل في مجاؿ 
( 06إستعساؿ الذبكة السعمػماتية في شتى السجالات، إذ نز في السادة)إستعساؿ التكشػلػجيا الحجيثة كتعسيع 

مكخر مغ ىحا القانػف عمى:" تثبيت صفة السؤمغ لو إجتساعيا ببصاقة إلكتخكنية...". كنطخا لإحتػاء ىحه 
البصاقة عمى معمػمات سخية تتعمق بالحياة الخاصة للؤفخاد، أحاشيا لمحساية الجدائية اللبزمة، فشز في 

( عمى:" دكف الإخلبؿ بالعقػبات السشرػص عمييا في التذخيع السعسػؿ بو، يعاقب 2مكخر 93سادة)ال
دج كل مغ يدمع أك يدتمع 200.000دج الى 100.000بالحبذ مغ سشتيغ الى خسذ سشػات كبغخامة مغ 

ني لييكل العلبج بيجؼ الإستعساؿ غيخ السذخكع البصاقة الإلكتخكنية لمسؤمغ لو إجتساعيا أك السفتاح الإلكتخك 
( عمى كل مغ 3مكخر 93أك السفتاح الإلكتخكني لسشيجي الرحة" كسا تزاعف العقػبة حدب نز السادة)

 يقػـ عغ شخيق الغر بتعجيل أك ححؼ لمسعصيات.

يتزسن القهاع الخاصة لمهقاية من جخائم  05/08/2009السؤرخ في  04-09( القانهن رقم 4
: إف تفاقع الإعتجادات عمى الأنطسة السعمػماتية خاصة مع ترال ومكافحتهاالسترمة بتكشهلهجيا الأعلام والإ 

ضعف الحساية الفشية، تصمب تجخل تذخيعيا صخيحا سػى عمى السدتػى الجكلي أك الجاخمي، حيث عخفت 
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( مغ قانػف سالف الحكخ، السشطػمة السعمػماتية،" أي نطاـ مشفرل أك مجسػعة مغ الأنطسة 02/2السادة )
ببعزيا البعس أك الستخابصة، يقػـ كاحج مشيا أك أكثخ لسعالجة آلية لمسعصيات تشفيحا لبخامج معيغ".  السترمة

بجأت نرػص ىحا القانػف بتحجيج مرصمحات ثع نز عمى جسمة مغ القػاعج الإجخائية الججيجة الخاصة 
عصيات السعمػماتية بحالات مخاقبة الإترالات الإلكتخكنية كبتفتير السشطػمات السعمػماتية كحجد الس

كإلتدامات مقجمي الخجمات، كالتعاكف كالسداعجة القزائية الجكلية إضافة إلى إنذاء الييئة الػششية لمػقاية مغ 
 الجخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ كمكافحتيا.

والترجي          يحجد القهاعج العامة الستعمقة بالتهقيع  01/02/2015السؤرخ في  04-15( القانهن رقم 5
 الإلكتخونيين: 

تبعا لستصمبات السعاملبت الإلكتخكنية لاسيسا في ضل التػاجو نحػ الحكػمة الإلكتخكنية كمقتزيات 
التجارة الإلكتخكنية، كبعج أف أدرج السذخع الجدائخي نطاـ الإثبات بالكتابة في الذكل الإلكتخكني ضسغ قػاعج 

جيق الإلكتخكنيغ كالإعتخاؼ بحجيتيسا في الإثبات، قرج تػفيخ الحساية الإثبات. أقخ بشطاـ التػقيع كالتر
اللبزمة لػسائل الجفع الإلكتخكني بالشدبة لسعاملبت التجارة الإلكتخكنية كزرع الثقة لجى الستعامميغ لسا يستاز 

 بو مدتػى عاؿ لمدخية كالخرػصية.

 : نحكخ مشيا:رابعا: بعس الإتفاقيات الجولية

إنزست إلييا الجدائخ بسػجب السخسػـ  24/07/1971حقػؽ السؤلف بباريذ بتاريخ إتفاقية حساية -1
 .18/09/1971السؤرخ في  741-71الخئاسي رقع 

إتفاقية الأمع الستحجة لسكافحة الجخيسة السشطسة عبخ الػششية السعتسجة مغ شخؼ الجسعية العامة  -2
السؤرخ في  165-04ػـ الخئاسي رقعصادقت عمييا الجدائخ بتحفظ بسػجب السخس 31/05/2001بتاريخ 

08/06/2004. 
صادقت عميو  22/04/2002إتفاؽ الذخاكة الأكرك متػسصي بيغ الإتحاد الأكربي كالجدائخ بتاريخ -3

 .02/12/2003بتاريخ 2003/1144الجدائخ بسػجب قانػف رقع 
إبخاـ إتفاقية دكلية ثشائية مع الحكػمة الفخندية كالستعمقة بػ: التعاكف في مجاؿ الأمغ كمكافحة الإجخاـ  -4

ت السختبصة بتكشمػجيا الإعلبـ ( مغ الإتفاقية عمى"...مكافحة الإحتيالا01/10السشطع" حيث تشز السادة)
 كالإتراؿ الججيجة...".
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 الخاتسة: 

بتػفيق مغ الله كتدجيجه ثع جسع معمػمة ىحه الجراسة التي لا شظ أنو يعتخييا الشقز كالخمل، لكغ حدبشا أنيا 
الأليات عسل بذخي كالشقز فييا كارد ميسا يجؿ الإنداف مغ جيج كمدعى، كقج حاكلشا في ىحه الجراسة تبياف 

 القانػنية لسكافحة الجخيسة الإلكتخكنية عمى مدتػى التذخيعات الػششية كالجكلية كملبمح إشارىا القانػني.

فقج أضفى التصػر السساثل لتقشية السعمػمات كإنجماجيا بتقشية الإترالات فييا الى ضيػر جخيسة الإلكتخكنية  
البحث عرخ التقجـ التكشػلػجي فيي تختكب في مدخح غيخ بإعتبارىا مغ الجخائع الإلكتخكنية السعاصخة التي ك 

قابل لتحجيج الجغخافي إلا أنو يزع الجج تجسع إنداني يتسيد بالإرتباط كتذابظ؛ فيي نػعا مدتحجثا مغ 
الجخائع تذعجي القػاعج التقميجية لتجخيع ك العقاب فلب ىخكب مغ الػاقع الحي يذيج تشامي ضاىخة الجخائع كالتي 

ح أنساط ججيجة كمسا زاد الحكاء الإجخامي غيخ كسائل الإلكتخكنية كليحا لابج مغ معخفة دكر أصبحت تأخ
بعس التذخيعات السقارنة مغ الحساية الجدائية مغ الجخيسة الإلكتخكنية كدكرىا كالحج مغ مذكلبتيا القانػنية 

ػف الػششي لمسعاقبة عمييا كأف كلسػاجية مثل ىحا الجخيسة العابخة مػاجية نعالة يحي تجخيع صػرىا في القان
 يكػف ىشاؾ تزامغ كتعاكف دكلي لسػاجية مذاكميا

 الشتائج:   

(أنو كبالخغع ما حققتو الأنتخنت مغ ايجابيات كما قجمتو مغ تدييلبت لمبذخية، إلا أنيا لع تدمع مغ أيجي 9
جة مغ الجخائع تختمف عغ السجخيسيغ كأنيا أصبحت أداة لإرتكاب جخائسيع كىحا ما أدى الى بخكز شاقة ججي

 جخائع التقميجية ك تسيدىا عشيا بحجاثتيا مغ حيث الأساليب كالأدكات السدتعسمة في تشفيحىا.

(نطخا لمصبيعة الخاصة لمجخيسة الإلكتخكنية لا يػجج إتفاؽ عمى كضع تعخيف مػحج ليا، اك إستعساؿ 3
ئة الكسبيػتخ كالأنتخنت كىػ إختلبؼ رافق مرصمح معيغ لمجلالة عمى ىحه الطاىخة الجخمية الشاشئة في بي

ضاىخة الإجخاـ السختبصة بتكشػلػجيات الإعلبـ كالإتراؿ، فيي تتع في فزاء أفتخاضي يتدع بالتغييخ كالإنتذار 
 الجغخافي في العابخ لمحجكد 

عمى (تتدبب الجخائع الإلكتخكنية في أضخار نفدية كإقترادية بالغة يرعب حرخىا كبالتالي كاف لداما 2
السذخع عشج رضعو لدياستو الجشائية الإحاشة الذاممة كالسعخفة الجقيقة بسا ىيبتيا كبكفاية صػرىا كتحجيج 

.  أركانيا كاكجو الشذاط الإجخامي فييا قرج تحقيق الفعالية في مكافتيا كضساف عجـ إفلبت السجخـ

ع عابخة لمحجكد تفع غمى شبكة (ترشف جخائع الأنتخنت ضسغ جخائع التقشية العالية،كىي عبارة عغ جخائ4
 الأنتخنت أك بػاسصتيا مغ قبل شخز عمى دراية فائقة بيا.
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(إستعساؿ السذخع مرصمح "مشطػمة"يجلا"مغ مرصمح"نطاـ" لتخؾ الباب مفتػح في حاؿ ضيػر مشطػمات 5
 معمػماتية ججيجة مع تعجد إستعساليا.

صغيخة كبالتالي فإف جخائع الحاسػب كالأنتخنت  (تصخا لطيػر شبكة الأنتخنت أصبح العالع عبارة عغ قخية6
تختكب في مػقع ما كتحقق الشتيجة في السػقع آخخ يبعج عشيا الألف الأمياؿ كبالتالي فأنيا تكػف جخائع كششية 
أك دكلية كمغ ىشا يجب تكثيف الجيػد كالتعاكف الجكلي لسكافحتيا كتصػيخ جيػد البػليذ 

 الجكلي)الأنتخبػؿ(مغ أجل ذلظ.

 التهصيات:   

(تصػيخ التذخيعات العقابية،كإصجار تذخيعات ججيجة لسػاجية الجخائع السدتحجثة، كالتي تختكب عبخ 9
الحتدػب كالذبكة الجكلية لمسعمػمات )الأنتخنت( بدت نرػص تذخيعية في قانػف العقػبات تجخـ ىحه 

 الأفعاؿ ببياف كل جخيسة ككضع العقػبات السقخرة بيا.

لعمسية كالقانػنية كالأمشية مغ أجل التعخيف بالجخائع الإلكتخكنية ك معالجة أسبابيا كبياف سبل (عقج الشجكات ا3
 مػاجية ىحه الجخائع 

 (كجػب كضع الحساية الجشائية لمسعمػمات كالبيانات السيسة لسشع السجخميغ مغ إختخاقيا كإتلبفيا.2

 (إنذاء شخشة متخررة لسكافحة جخائع الحاسػب كالأنتخنت.4

كجػب التعاكف الػششي كالجكلي في السجاليغ الأمشي كالقزائي لسلبحقة السجخميغ كسخعة كذفيع كإلقاء (5
 القبس عمييع كتبادؿ السعمػمات الستػفخة عغ السجخميغ، كتبادؿ الخيخات الستعمقة بسكافحة ىحه الجخائع.
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  :القهانين والسخاسيم

إعادة تشطيع الييئة الستزسغ  3131يػليػ92مؤرخ في  982-31مغ مخسػـ رئاسي  27تشز السادة -9
 41الػششية لػقاية مغ جخائع السترمة بتكشػلػجيا الإعلبـ كالإتراؿ ككافحتيا، الرادر جخيجة الخسسية رقع

، لاسيسا أحكاـ مخسػـ رئاسي 3131يػليػ98مؤرخ في -99، أنو "تمغى جسيع أحكاـ مخالفة ليحا السخسػـ
الإعلبـ  تشية لمػقاية مغ جخائع تكشػلػجياالحي حجد تذكيمة الييئة الػش 3199يػنيػ16مؤرخ في 973

 كافتراؿ ككافحتيا كتشطيسيا كشخؽ سيخىا.
الستزسغ القػاعج الخاصة لمػقاية مغ الجخائع السترمة  14-19مغ قانػف رقع  92جاء في السادة  -3

الجخائع بتكشػلػجيات الإعلبـ كالإتراؿ كمكافحتيا، الدالف الحكخ أنو: "تشذأ ىيئة كششية لمػقاية مغ 
 السترمة بالإعلبـ كالإتراؿ كمكافحتيا، تحجيج تذكيمتيا كتشطيسيا ككيفية سيخىا عغ شخيق التشطيع".

الستزسغ القانػف الأساسي الخاص بالسػضفيغ  233-91مغ السخسػـ التشفيحي  919حدب السادة  -2
لعميا في الأسلبؾ السشتسيغ للؤسلبؾ الخاصة بالأمغ الػششي، السخسػـ نفدو، فإنو مغ بيغ السشاصب ا

الخاصة التبعة للؤمغ الػششي، أشخاص تابعيغ لمذخشة التقشية كالعمسية كالسكمفػف بتقجيع خبخة في مجاؿ 
الجخائع إلكتخكنية، كسا يػجج مجربيغ كمكػنيغ لزساف التكػيغ الجيج كتججيج السعمػمات كتحديغ مدتػى 

 التقشييغ كالبيجاغػجي لمستجربيغ.

 .937-99ـ مغ السخسػ  12السادة  -4

 .937-99مغ السخسػـ  91ك 15السادة  -5
، الحي يحجد تذكيمة كتشطيع كيفيات سيخ الييئة 3195أكتػبخ18السؤرخ في 369-95مغ السخسػـ16السادة  -6

 .52الػششية لػقاية مغ الجخائع السترمة بتكشػلػجيات الإعلبـ كافتراؿ كمكافحتيا، جخيجة رسسية عجد 
 اسي.مغ نفذ السخسػـ الخئ 18السادة  -7
 مغ نفذ السخسػـ الخئاسي. 19السادة  -8
 956-66يعجؿ كيتسع الأمخ  3116ديدسبخ  31السؤرخ في  32-16مكخر مغ القانػف  294السادة  -9

 .84الستزسغ قانػف العقػبات، الجخيجة الخسسية، عجد
، الستزسغ القانػف 3191ديدسبخ  33السؤرخ في  233-91مغ السخسػـ التشفيحي  13السادة -91

لخاص بالسػضفيغ السشتسيغ للؤسلبؾ الخاصة بالأمغ الػششي الرادرة بالجخيجة الخسسية، الأساسي ا
 .14، ص3191ديدسبخ 36بتاريخ  78عجد

؛ الحي يحجد 9426ذكالحجة  3195/34أكتػبخ  18السؤرخ في  369-95السخسػـ الخئاسي رقع  -99
مة بتكشػلػجيا الإعلبـ كالإتراؿ تذكيمة كتشطيع ككيفيات سيخ الييئة الػششية لمػقاية مغ الجخائع الستر

 )السمغى(. 96، ص3195أكتػبخ 18، بتاريخ 52كمكافحتيا، االجخيجة الخسسية، عجد
الحي يحجد تذكيمة الييئة الػششية لػقاية مغ الجخائع  973-99مغ السخسػـ الخئاسي  34نرت السادة  -93

 ءسيخىا، الدالف الحكخ عمى إلغا السترمة بتكشػلػجيات الإعلبـ كالإتراؿ كمكافحتيا كتشطيسيا ككيفيات
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 18/91/3195السؤرخ في  369-95جسيع أحكاـ مخالفة ليحا السخسػـ لاسيسا أحكاـ السخسػـ الخئاسي 
الحي يحجد تذكيمة كتشطيع ككيفيات سيخ الييئة الػششية لمػقاية مغ الجخائع السترمة بتكشػلػجيا الإعلبـ 

 كالإتراؿ كمكافحتيا.
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 السمخز:

الجخائع الإلكتخكنية ىي كاحجة مغ أعطع كيلبت ىحا القخف إذا أصبحت كاقعا مفدعا لمجكؿ ك الأفخاد، كيعػد 
إمكانيات الستاحة لمسجخـ الإلكتخكني كذلظ بتقجـ كسائل الإتراؿ كذيػع إستعساؿ الحاسػب ذلظ أساسا الى 

كسيػلة إستخجاـ الأنتخنت فبالتخفي خمق شاشتيع يدتصيع صشاعة كنذخ الفيخكسات، الإختخاقات كتعصيل 
 الأجيدة.

بيعتيا الإفتخاضية أفخزت كمغ جية أخخى فإف مكافحة الجخيسة الإلكتخكنية تػاجييا عجة عقبات بالشطخ الى ش
تحجيات كاضحة لمقػانيغ التي كضعت لسكافحتيا فقج تغيخت الجخيسة مغ صػرتيا السادية  التقميجية الى أخخى 
معتػبة كتشتج عغ ذلظ مذكمة تفدخ الشرػص كمبجأ الذخعية)قست أبخز السذاكل التي تػاجو سياسة مكافحة 

نصاؽ التذخيعات الػششية عجـ التعامل معيا كػحجة كاحجة  جخائع الحاسػب لا عمى الرعيج الجكلي بل كفي
 في إشار الحساية الجشائية لمسعمػمة (

 الكمسات السفتاحية:   

  الجخـ الإلكتخكني–إجخاءات مػاجية الجخيسة الإلكتخكنية -الجخيسة الإلكتخكنية

   Abstract 

Cybercrime is one of the greatest scourges of this century if it becomes a 
shocking reality for countries and individuals, mainly because of the possibilities 
available to cybercriminals by advancing the means of communication, the 
widespread use of the computer and the ease of use of the Internet. 

On the other hand, the fight against cybercrime faces several obstacles, given its 
hypothetical nature, which has created clear challenges to the laws designed to 
combat it. The crime has changed from its traditional physical image to its flawed 
image, resulting in a problem that interprets the texts and the principle of legality. 
(I have highlighted the problems facing the policy of combating computer crime 
not at the international level but within the scope of national legislation, not being 
treated as a single unit within the framework of criminal protection of information) 

Keywords: 
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