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Introduction génerale

La sécurité¢ des systeémes d’information est devenue un domaine de recherche d’une tres
grande importance. La conception d’un systeme d’identification fiable, efficace et robuste est
une tache prioritaire. L’identification de 1’individu est essentielle pour assurer la sécurité des
systémes et des organisations. Elle correspond a la recherche de I’identité de la personne qui
se présente dans une base de données et peut servir a autoriser 1’utilisation des services.
L’exemple de controle d’accés a une zone trés sécurisée pour laquelle seul un nombre
restreint de personnes (enregistrée dans une base de données) y ont acces. Elle peut étre

également utilisée par la police judiciaire.

Aujourd’hui, D’identification des personnes par la biométrie s’est imposée comme une
approche fiable et robuste dans le monde, cette technologie compte sur le développement des
différentes techniques par I’exploitation des caractéristiques humaines comportementales
telles que la voix, la signature ou physiologiques comme le visage , I’empreinte digitale. Ces
caractéristiques s’appellent modalités biométriques. Les modalités biométriques ne peuvent
pas étre facilement oublié, perdu, échangé ou volé. Elles sont aussi permanentes ce qui

signifie qu’elles ne varient pas ou peu au cours du temps

Les systémes de reconnaissance biométriques, utilisés de plus en plus tant dans le domaine
privé que public, comportent de nombreux avantages pour les personnes qui les introduisent
et les personnes concernées. Toutefois, I’utilisation de données biométriques pour
I’identification ou la vérification d’une identité prétendue comporte également des risques
quant au respect des droits et des libertés fondamentales. Ils se composent des quatre modules
suivants:

1) Module d'acquisition des données : Les données sont obtenues a partir d'un dispositif
d’acquisition (capteur ou camera) ou la qualité des images est trés importante pour le module
de prétraitement.

2) Module de prétraitement : Le but de ce module est I'amélioration de la qualité de I'image
biométrique (modalité) par la réduction du bruit et la normalisation.

3) Module d’extraction de caractéristiques : Ce module basé sur des méthodes statistiques et
stochastiques afin d’obtenir des caractéristiques possédant les propriétés stables et uniques.

4) Module de comparaison : Dans ce module le systtme biométrique fonctionne en deux
modes: le mode de vérification et le mode d'identification. En mode de vérification

(authentification), le systéme vérifie I’identité en comparant le trait biométrique inscrit dans la

1



base de données avec un trait biométrique de test (1: 1). Dans le mode d'identification le trait
biométrique de test est comparé avec tous les N traits biométrique déja inscrits dans la base de
données (1: N).

Parmi les différents traits utilisés dans la biométrie est I’empreinte de 1’articulation du doigt
FKP qui a attiré beaucoup l'attention des auteurs a cause de divers facteurs avantageux
comme la facilité d’acquisition, les images de ces modalités ayant une basse résolution
(traitement plus rapide),une unicité trés élevée (selon les estimations des chercheurs) et la

stabilité qui est étendue durant la vie des individus, d’ou une fiabilité extraordinaire.

Bien que les techniques biométriques montrent leur puissance, ils ne peuvent pas garantir
actuellement un taux de reconnaissance de 100% avec les systémes biométriques unimodaux
basés sur une donnée biométrique ou signature unique. En outre, ces systémes sont souvent
affectés par les problemes suivants: le bruit généré par le capteur, non universalité, le manque
d'individualité, le manque de représentations invariantes, la sensibilité aux attaques. Pour
remédier a ces inconvenients, la solution est I'utilisation de plusieurs modalités biométriques

au sein du méme systéme; qui est appelé systeme biométrique multimodal

C’¢était en 1995, lorsque le premier travail de fusion du visage et de la voix a été proposé;
depuis lors, un grand nombre d'études ont été mené en combinant différentes modalités et

compte tenu les différents niveaux de la fusion de données et plusieurs regles de fusion.

Le manuscrit est séparé en trois chapitres organisés comme suit :

Le premier chapitre est consacré a I’état de I’art de la biométrie Sa définition, ces
caractéristiques, la description de ses différentes modalités, et le détail sur ’architecture d’un
systeme biomeétrique par ses différents importants modules qui menent a la compréhension du
principe de fonctionnement de ce dernier. Ce chapitre est finalisé par un apercu sur les
principaux domaines d’application de la biométrie ainsi que leur contribution dans le marché

mondial.

Le deuxiéme chapitre présente les étapes de prétraitement de FKP, ensuite plusieurs notions
sur I’extraction des caractéristiques d’une modalité en détaillant ses bases et approches.la
contribution a la classification est également présentée dans ce chapitre avec ses différentes

méthodes et approches en encadrant 1’auto-encoder et le CNN.



Le troisieme chapitre nous allons nous focaliser sur une étude en simulation d’un systéme
d’identification par FKP comme modalité biométrique avec une présentation des résultats

obtenus a I’issu des autoencoders avec différentes configurations.



La biométrie

Chapitre 01

La biométrie

1.1. Introduction

A notre époque, et avec I’évolution perpétuelle de la technologie, 1’authentification
automatique des individus devient une approche essentielle dans le domaine de la sécurité et
de contréle d’acces au sein des infrastructures et des systémes informatiques. D’une part, la
croissance internationale des communications, telle que Internet, tant en volume qu'en
diversité (déplacement physique, transaction financiére, acces aux services...), implique le
besoin de s'assurer de 1'identité des individus. D’autre part, l'importance des enjeux motive les
fraudeurs a mettre en échec les systemes de sécurité existants.
Il y a donc un intérét grandissant pour les systemes électroniques d'identification et
d'authentification. Leur dénominateur commun est le besoin d'un moyen simple, pratique,
fiable et peu onéreux, pour vérifier I'identité d'une personne, sans l'assistance d'une autre
personne. Nous pouvons tirer deux réles primordiaux de reconnaissance d’individus :

v" L’identification d’une personne pour établir son identité.

v L’authentification qui vérifie la validité de 1’identité d’un individu.[1]
La biométrie se réféere a I’identification automatique d’un individu a partir modalités
biométriques physiologiques ou comportementales. Donc la biométrie représente ce que 1’on
est contrairement a ce que 1’on posséde (carte, badge, clé, etc.), ou ce que I’on sait (mot de
passe, code PIN, etc.) permettant de surmonter les problémes liés a ces deux derniers
systemes a savoir : la duplication, le vol, ’oubli, et la perte. Ainsi chaque caractéristique
(physiologique et/ou comportementale) peut étre qualifiée comme une modalité biométrique,
si elle a les propriétés principales suivantes : [2] [3]:

v" D’universalité ;
[’unicité ;
la permanence ;
la facilité ;

I’acceptabilité ;

AN N NN

la non-reproductibilite.
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1.2. Biométrie

Qu’est-ce que la biométrie?

Le terme de biométrie est originaire d’une contraction des deux anciens termes grecs :

« Bios » qui signifie : la vie et « metron » qui se traduit par : mesure. [4]

La biométrie est un ensemble des technologies (appelées les technologies biométriques) qui
exploitent des caractéristiques humaines physiques ou comportementales telles que
I'empreinte digitale, la signature, I'iris, la voix, le visage, la démarche et la géométrie de la
main pour différencier des personnes. Ces caractéristiques sont traitées par certain ordre des
processus automatisés [5] [6] a l'aide des dispositifs comme des modules de balayage ou des
appareils-photo. A la différence des mots de passe, ou des PINs (Numéros d'ldentification
Personnelle), qui sont facilement oubliés ou exposés a I'utilisation frauduleuse, ou des clefs ou
des cartes magnétiques qui doivent étre portées par l'individu et sont faciles a étre volées,
copiées ou perdues, les caractéristiques biométriques sont uniques a l'individu et il y a peu de
possibilité que dautres individus peuvent remplacer ces caractéristiques, donc les
technologies biométriques sont considérées comme les plus puissantes en termes de
sécurité[7]. La biométrie est également un outil puissant d'identification/authentification dans
des scénes de crime dans le secteur juridique.

Un systeme biométrique peut fonctionner en deux modes distincts : en mode de vérification,
le systeme confirme ou nie une identité réclamée, alors qu'en mode d'identification, il
détermine l'identité d'un individu.

La biométrie offre une solution naturelle est fiable pour certains aspects de la gestion
d’identité en utilisant des systémes entiérement automatisés ou semi-automatisés de

reconnaissance des individus. [8]
1.3. Caractéristiques de la biométrie

Les caractéristiques biométriques ne peuvent pas étre facilement volées, falsifiées, ou
partagées. Ainsi, elles sont plus fiables et sécurisées pour la reconnaissance de personne que
les meéthodes traditionnelles basees sur la connaissance ou la possession. Cependant ces
caractéristiques physiques et comportementales doivent satisfaire plusieurs contraintes pour
une grande fiabilité des systemes biométriques. En effet, les objectifs de la reconnaissance
biométrique sont la facilité d'utilisation par une reconnaissance sans carte ou code PIN, la
sécurité accrue qui est traduite par la difficulté de contourner le contréle d'acces ainsi que la

plus grande performance quant a la précision et la rapidité des traitements. Ainsi, chaque
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caractéristique physiologique et/ou comportementale peut étre utilisée comme une biométrie

pour reconnaitre une personne des lors qu'elle répond a ces exigences :

v

v
v
v
v

universelles (exister chez tous les individus),

uniques (permettre de différencier un individu par rapport a un autre),
permanentes (autoriser 1’évolution dans le temps),

enregistrables (collecter les caractéristiques d’un individu avec son accord),

mesurables (autoriser une comparaison future).

Cependant, dans un systeme biométrique pratique, il existe un certain nombre de parametres

qui doivent étre examinés, notamment:

L'acceptation par l'utilisateur qui refléte I'ampleur des inquiétudes et des objections

que l'utilisation d'une technologie biométrique donnée tend a susciter. Dans certains
pays, la reconnaissance faciale est mal acceptée ; dans d'autres pays, la reconnaissance
des empreintes digitales a des connotations de criminalité. La mesure de 1’acceptation
reste trés subjective et varie d'une personne a I’autre et d'un pays a l'autre, suivant le
régime de protection des données en vigueur, le contexte culturel et les attentes
personnelles des utilisateurs

Le contournement, qui reflete combien il est facile de tromper le systéme par des

méthodes frauduleuses.

La permanence ou la stabilité qui est définie par la constance d'une caractéristique

biométrique au cours du développement normal et du vieillissement d'une personne.
En principe, plus une caractéristique est stable, moins il est nécessaire de mettre a jour

les caractéristiques personnelles ou de réenregistrer la personne.

Un systéme biométrique pratique doit avoir une précision acceptable et une vitesse de

reconnaissance raisonnable vis-a-vis des ressources requises, inoffensif pour les utilisateurs,

accepté par la population, et suffisamment robuste a 1’encontre des méthodes frauduleuses. De

nombreuses modalités biométriques sont utilisées dans diverses applications. Chaque

modalité biométrique a ses forces et ses faiblesses et le choix depend genéralement de

I'application a traiter. Aucune modalité biométrique ne répond effectivement aux exigences de

toutes les applications.

La comparaison entre les différentes biométries permet de choisir une technologie en fonction

des contraintes liées a lI'application. En effet, chaque caractéristique (ou modalité) biométrique

a ses forces et ses faiblesses, et faire correspondre un systéeme biométrique spécifique a une
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application dépend du mode opérationnel de I'application et des caractéristiques biométriques

choisies. [9]
1.4. Modalités biométriques

Il existe un tres grand nombre de modalités biométriques, qui peuvent se diviser en deux

catégories :

1.4.1. Analyse des traces biologiques : Elle est basée sur I’identification de traits

biologiques particuliers qui, pour toutes personnes, sont uniques et permanents. Ce type de
biométrie est trés complexe a mettre en ceuvre dans un systeme usuel de reconnaissance et
n'est utilisé que dans un cas d'extréme nécessité (ex: Enquéte criminelle, test de paternité)
[10].

Cette catégorie regroupe la reconnaissance de I’ADN, le sang, la salive, I’urine, I’odeur, la

thermographie.[11]

1.4.2. Analyse des traits physiques : facile a mettre en ceuvre, elle se représente en

deux grandes classes [1] (voire la figure 1.1):

Biométrie

Physiologique Comportementale

Dynamique de frappe

, , . o

Géométrie de la main

Empreinte digitale

Figure 1.1 Catégories des méthodes d’identification biométriques
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1.4.2.1. Reconnaissance comportementale

Dans ces techniques de reconnaissance, on s’intéresse aux caractéristiques physiques en activité des
individus qui peuvent étre typiques et permettent de distinguer une personne d’une autre. Plus

explicitement, on étudie la maniére de faire des individus, on cite quelques de ces modalité : [1]

La voix : la reconnaissance de la voix est une biométrie
comportementale n’exige aucun contact physique avec
le lecteur de systeme. En 1962 Lawrence Kersta [12]

a prouvé gue la voix de chaque personne est unique

et qu’il est possible de la présenter graphiquement.

Il existe deux principales méthodes de traitements

de ce trait biométrique, la premiére dépend de texte

prononce, et la deuxieme (la plus difficile) est

indépendante de texte. Bien que cette modalité ne nécessite pas de matériel cher (microphone
par exemple), cependant le bruit ambiant et les propriétes acoustiques telles que la réflexivité

et I’absorption influence la vérification de la voix en réduisant ainsi son utilisation.

La signature : la vérification par la signature est

I’une des premieres méthodes utilisées dans le domaine
de la biométrie. Les systémes de reconnaissance de
I’écriture analysent soit la géométrie de la signature
(mode statique), soit ses caractéristiques spécifiques

comme la vitesse, la pression sur le crayon, ce mode

qui s’appelle le mode dynamique est le plus discriminant

La capture se fait a I’aide d’une tablette graphique. bien que la signature soit bien acceptée par
les utilisateurs, sa variabilité (a cause de 1’état de santé ou I’état émotionnel de I’individu)

pose un grand probleme.

La dynamique de frappe

Selon [13], C’est une autre technique primitive dans
Laquelle un énorme apport en temps et en effort a été
investi, notamment par quelque grandes compagnies de
technologie de I’information. L’idée d’identifier

un individu par sa dynamique particuliere de frappe

était clairement attrayante
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1.4.2.2. Reconnaissance physiologique

Ces types de reconnaissance mesurent une caractéristique spécifique de la structure ou de la

forme d’une partie du corps humain. Nous pouvons citer les exemples les plus connus : [1]

L’empreinte digitale: I’empreinte digitale est le mode¢le de

relief cutané des doigts. L’identification par cette
caractéristique est la technique la plus anciennement utilisée
. En fait, ¢’était toujours le choix biométrique évident pour
les services de police depuis plus de 100 ans, ¢’est pour

cela qu’elle est généralement mal acceptée par les utilisateurs

en raison de I’alignement fort avec la criminologie. Il existe

plusieurs types de systéme de capture d’empreinte digitale : optique, thermique, électroma-

gnétique et ultrasons. [14]

Le visage : le visage est le moyen le plus naturel Pour
Identifier les personnes, ce qui explique pourquoi cette
caractéristique est bien acceptée par les utilisateurs. L.’ image
de visage peut étre captée par une caméra numerique, ou

un appareil photo. Plusieurs recherches sont effectuées,

pendant 25 ans [15], [16] pour améliorer la performance de ce

de systéme cependant de nombreux problémes se posent.

La géométrie de la main : cette modalité consiste a analyser

LONGUEUR

la forme de la main sa longueur, sa largeur, son hauteur, LARGELR

ECARTEMENT
SURFACE

la courbure des doigts etc. Cette technique est récente, simple

et bien acceptée par les utilisateurs qui suivent des guides
des capteurs (LEDs infrarouge, des appareils photos

numériques) pour qu’ils bien positionner leurs doigts, ce qui

rende ainsi la détection / la segmentation plus aisée, cependant

ce genre de systéme peut étre trompeé par de vrais jumeau ou méme par des personnes ayant

des formes de la main proches.

L’iris : I’iris est la région annulaire située entre la pupille et
le blanc de I’ceil. La biométrie par ce trait est la plus récente,
et la plus fiable, selon les estimations de Daugmann

La probabilité de trouver 2 iris suffisamment identiques est

1 sur 10" environ. L’image de ’iris est capturée par
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une caméra standard contraignante (exemple la distance entre la camera et I’iris ne dépasse

pas un metre), ce qui limite I'utilisation de cette modalité.
La retine : la rétine est la couche sensorielle de I’ceil qui > e/ W ISt
permet la vision, cette zone est parcouru par des vaisseaux (&
sanguins dont leurs positions est inchangeable durant toute
la vie de la personne. L’identification de la rétine n’est pas
récente, elle remonte aux années 30. Cette technologie est

la plus fiable toutefois elle est mal acceptée par les utilisateurs

a cause des contraintes de I’acquisition.

1.5. Architecture d’un systéme biométrique

1.5.1. Systémes biométriques monomodale
L’architecture d’un systéme biométrique contient cinqg modules comme le montre la figure 1.2

1.5.1.1. Module de capture : qui consiste & acquérir les données biométriques afin d’extraire
une représentation numérique. Cette représentation est ensuite utilisée pour I’enrélement, la
vérification ou I’identification. Il s’agit d’un capteur biométrique qui peut étre de type sans ou
avec contact.

1.5.1.2. Module de traitement du signal : qui permet de réduire la représentation numérique
extraite afin d’optimiser la quantité de données a stocker lors de la phase d’enrdlement, ou
pour faciliter le temps de traitement pendant la phase de vérification et I’identification. Ce
module peut avoir un test de qualité pour contrdler les données biométriques acquises.

1.5.1.3. Module du stockage : qui contient les modeles biométriques des utilisateurs enrolés
du systeme.

1.5.1.4. Module de similarité : qui compare les données biométriques extraites par le
module d’extraction de caractéristiques a un ou plusieurs modéles préalablement enregistreés.
Ce module détermine ainsi le degré de similarité (ou de divergence) entre deux vecteurs
biométriques.

1.5.15. Module de décision qui détermine si I’indice de similarité retourné est suffisant

pour déterminer 1’identité¢ d’un individu. [17]

10
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Stockage Similarité

Modeles II
A
~ Capture du signal (
| Création du modele |

.
) > ~Décision
Traitement ~

\réacﬁuérir | Contréle de qualité

>| Extraction de paramétres |

T oui/ non liste

e EQrélement

—» Vérification

=~ ~x Identification

Figure 1.2 Architecture générique d’un systéme biométrique

1.5.2. Systémes biomeétriques multimodaux

Les systemes multimodaux associent plusieurs systemes biométriques et nécessitent donc
I'acquisition et le traitement de plusieurs données. L'acquisition et le traitement peuvent se
faire successivement, on parle alors d'architecture en série, ou simultanément, on parle alors
d'architecture en parallele.

L'architecture est donc en général liée au traitement et en particulier a la décision. En effet la
différence entre un systéme multimodal en série et un systéme multimodal en paralléle réside
dans le fait d'obtenir un score de similarité a I'issue de chaque acquisition (fusion en série)
(voir figure 1.3) ou de proceder a I'ensemble des acquisitions avant de prendre une décision

(fusion en parallele) (voir figure 1.4)

OULNON
e
( S

v

B ) Score 2 Fusion OUL'NON
W e E o
Y

Décizion

OULNON

Figure 1.3 Architecture de fusion en série
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‘nj—b Traitement Score 1

———#  Traitement

Traitement

Figure 1.4 Architecture de fusion en paralléle

1.6. Principe de fonctionnement d’un systéme biométrique

Les systemes biométriques peuvent fournir trois modes de fonctionnement, a savoir,
I’enrolement, 1’authentification (ou vérification) et 1’identification. Dans ce qui suit, les
figures illustreront 1’exemple d’un systéme biométrique utilisant I’empreinte digitale comme

modalité.

1.6.1. Mode enrélement C’est la premiére phase de tout systéme biométrique (voir figure
1.5), il s’agit de I’étape pendant laquelle un utilisateur est enregistré¢ dans le systéme pour la
premiére fois et ou une ou plusieurs modalités biométriques sont capturées et enregistrées
dans une base de données. Cet enregistrement peut s’accompagner par 1’ajout d’information

biographique dans la base de donnees.

Information biographique

Acquisition
de
I’empreinte

Figure 1.5 enr6lement d’une personne dans un systéme biometrique

1.6.2. Mode authentification L’utilisateur affirme son identité et le systéme vérifie si cette

affirmation est valide ou non (voir figure 1.6).

12
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Identité affirmée

Une seule
Signature

Acquisition
de Authentification ou imposteur

I’empreinte

Figure 1.6 Authentification d’un individu dans un systéme biométrique

Pour illustrer ce principe, prenons la situation ou un utilisateur (M. X) souhaite retirer de
I’argent a un distributeur de billets en entrant son code personnel d’identification (code PIN)
et en présentant une modalité biométrique. Le systeme acquiert alors les données
biométriques et va les comparer uniquement avec le modele enregistré correspondant a M. X.
On parle alors de correspondance 1:1. Ainsi, si ’entrée biométrique de 1’utilisateur et le
modele enregistré dans la base de données correspondant a I’identité affirmée possedent un
degré de similitude élevé, 1’affirmation est validée et 1’utilisateur est considéré comme étant
un authentique. Dans le cas contraire, I’affirmation est rejetée et 'utilisateur est considéré
comme étant un imposteur. En résumé, un systeme biométrique opérant en mode vérification

répond a la question "Suis-je bien M. X?".

1.6.3. Mode identification L’utilisateur ne dévoile pas explicitement son identité (voir
figure 1.7). Cependant, I’affirmation implicite faite par I’utilisateur est qu’elle est une des
personnes déja enrdlées par le systeme. Ainsi, ’échantillon biométrique de I’individu est
comparé avec les modeles de toutes les personnes de la base de données. On parle alors de
correspondance 1:N. La sortie du systéme biométrique est constituée par 1’identité de la
personne dont le modele posséde le degré de similitude le plus ¢€levé avec 1’échantillon
biométrique présenté en entrée. Typiquement, si la plus grande similarité entre 1’échantillon et
tous les modeles est inférieure a un seuil de sécurité minimum fixé, la personne est rejetée, ce
qui implique que I’utilisateur n’était pas une des personnes enrdlées par le systeme. Dans le

cas contraire, la personne est acceptée.

13
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N
Signature

Acquisition . .
de Acceptation ou rejet

I’empreinte

Figure 1.7 Identification d’un individu dans un systéme biométrique

Un exemple de systéme opérant en mode identification serait 1’accés a un batiment sécurisé :
tous les utilisateurs qui sont autorises a entrer dans le batiment sont enrélés par le systéme,
lorsqu’un individu essaye de pénétrer dans le batiment, il doit d’abord présenter ses données
biométriques au systéme et, selon la détermination de I’identité de 1’utilisateur, le systeme lui
accorde le droit d’entrée ou non. En résumé, un systétme biométrique opérant en mode

identification répond a la question "Suis-je bien connu du systéeme ?". [9]

1.7. Performances des systemes biométriques

Les performances d’un systéeme biomeétrique sont données par la mesure de deux taux
d’erreurs : le FRR (False Rejet Rate ou Taux de Faux Rejet) et le FAR (False Acceptation
Rate ou Taux de Fausse Acceptation).Le FRR ou le TFR (Taux de Faux Rejets) : estime le
pourcentage d’utilisateurs valides qui ne seront pas reconnus par le systéme. Le FAR ou le
TFA (taux de fausse acceptation) : estime le pourcentage d’utilisateurs non connus qui seront
faussement reconnus par le systeme. Le paramétrage d’un systéme consiste a trouver le bon
équilibre entre ces deux taux, le FAR augmentant lorsque le FRR diminue, et inversement.
Un contréle d’accés trés sécurisé aura un FAR trés bas, pour garantir qu’aucune personne non
autorisée n’accede au site, mais, en contrepartie le FRR sera élevé, ce qui signifie que des
utilisateurs valides se verront refuser I’acceés. Les autres mesures de performance sont les
temps d’encodage de I’empreinte et de mise en correspondance. La encore, ces valeurs
peuvent varier considérablement d’une application a une autre. Un troisiéme paramétre FER
(False Equal Rate) mesure le taux d'échec a I'enrélement. Il traduit la probabilité d'absence

d'une caracteéristique biométrique pour un individu dans une population, donne un point sur

14
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lequel le TFA. est égal au TFR.La figure 1.8 illustre le FRR et le FAR a partir de

distributions des scores authentiques et imposteurs [18]

Probabilité

Imposteurs

Faux Rejets
(FRR)
Fausses

Acceptations

(FAR)

Authentiques

*+— Rejetés EAccepte‘s

Seuil

Figure 1.8 Illustration du FFR et du FAR
1.8. Evaluation d’authentification (vérification)

L’authentification consiste a apparier le modele biométrique stocké d’une personne (I) et les
données acquises par le systeme biométrique, plus formellement :

Soient Xq le vecteur de caractéristique (Feature vector), de la personne proclamée I, et X,
celui de la personne | stockée dans la base de données, le test de vérification est définit ainsi :
[19]

W,  siS(Xg X)) =t

(1,X,) = {Wz; <inon (1.1)

Ou S est la fonction de similarité entre le vecteur Xq et X;, wy indique que la personne
proclamée est un client et w, désigne qu’elle est imposteur, et t c’est le seuil. La figure 1.9
illustre I’estimation des taux FAR et FRR suivant les distributions des imposteurs et des

personnes légitimes donnees par les équations (2) et (3) ci-dessous [2]

FAR = f tp(s (X X1)IHo)ds (1.2)
0

FRR = f 1p(s (X, X)IH,)ds (1.3)
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Légende :

Ho: Hypotheése indique que la signature Xqet Xi, ne proviennent pas de la méme personne.
Hz: Hypothese indique que la signature Xq et Xi, proviennent de la méme personne.

Do la décision associée & Ho qui indique que la personne n’est pas celle qu’elle prétend étre.
D:: la décision associée & Hi qui indique que la personne est celle qu’elle prétend étre.

P (s|Ho) : la distribution des scores des personnes imposteurs.

P (s|H:1) : la distribution des scores des personnes légitimes.

4 pis|Ho)
e P(s|Hy)
§
[=]
F
:’;j
=
R=
=
a FRR
POy Hy)
0 . - . 1
Score d’appariement s

Figure 1.9. Distribution des scores des personnes légitimes et des imposteurs

FAR et FRR sont influencés par un seuil de décision. Donc le choix de ce point de
fonctionnement est important, il dépend essentiellement du type d’application et des
performances souhaitées. En effet plus le seuil de décision est bas, plus le systéme acceptera
de client, mais plus il acceptera aussi d’imposteur, par contre, plus ce seuil est grand plus le
systéme rejettera d’imposteur mais plus il rejettera aussi de client.

L’utilisation de la courbe DET (Detection Error trade-off) est trés fréquente pour 1’évaluation
de tels systémes d’authentification, elle représente la variation de taux FRR en fonction du

taux de FAR. L’allure de cette courbe est illustrée par la figure 1.10

FEE.

b ZONE DE

\ " HAUTE
i SECURITE

ZONE DE
. _—" COMPROMIS ZONE DE
Yo BASSE

ERR <, .~ SECURITE

Figure 1.10. La courbe DET
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1.9. Evaluation d’identification

L’identification peut se formuler par:
Soit Xq le vecteur de caractéristique d’entré, 1’identification revient a déterminer 1’identité I,
ke {1, 2,.., N, N+1}, ou Iy, I,,.., Iy sont les identités des personnes préalablement enrélées dans

le systeme, et In+1 indique une identité rejetée. La fonction d’identification est définie ainsi:
[19]

] > =
(I,X,) = { Ik, simax{S(Xo, Xy )} =t,K=1,...,N (L.4)

Iyy1, Sinon

Ou Xk est le vecteur de caractéristique correspond a 1’identité Iy et le t est le seuil fixé.

Le teste d’identification se fait souvent en utilisant la courbe CMC (Cumulative Match
Characteristics) qui représente le taux d’identification de systéme en fonction d’une variable
que 1’on appelle le rang, c'est-a-dire le taux d’erreur est mesuré sur k décision avec k variant
de 1 a N, ou N est le nombre d’identités enregistré dans la base de référence. On dit qu'un
systtme reconnait au rang 1 lorsqu’il choisit le plus proche individu (selon le module de
similarité¢) correspond a I’identit¢ proclamée. On dit qu’un systeme reconnait au rang 2
lorsqu’il choisit parmi deux images celle qui correspond le mieux a I’image d’entrée, et ainsi
de suite. La courbe CMC est une courbe croissante autrement dit, plus le degré du rang

augmente, plus le taux de reconnaissance correspondant est lié a un niveau de sécurité faible.
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Figure 1.11. La courbe CMC
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1.10. Domaine d’application

Le champ d’application de la biométrie est trés vaste. En effet, tous les domaines qui
nécessitent de verifier ou déterminer I’identit¢ de personnes sont concernés [17] .Les
principales applications sont la production de titres d’identité, le controle d’accés a des sites
sécurisés, le controle des fronticres, I’accés aux réseaux, systeémes d’information et stations de
travail, le paiement électronique, la signature électronique et méme le chiffrement de données.
Cette liste n’est pas exhaustive, et de nouvelles applications vont trés certainement voir
rapidement le jour.

Les techniques biométriques sont appliquées dans plusieurs domaines et leur champ
d’application couvre potentiellement tous les domaines de la sécurité ou il est nécessaire de
connaitre I’identité des personnes. Les applications peuvent étre divisées en trois groupes
principaux :

Application commerciales : telles que I’accés au réseau informatique, la sécurité de données
¢lectroniques, le commerce électronique, ’accés d’internet, I’ATM, la carte de crédit, le
contrdle d’accés physique, le téléphone portable, le PDA, la gestion des registres médicales.
Applications de gouvernement : telles que la carte nationale d’identifications, le permis de
conduite, la sécurité sociale, le contréle de passeport, etc....

Applications juridiques : telles que 1’identification de cadavre, la recherche criminelle,
I’identification de terroriste, les enfants disparus, etc.

On cite quelques exemples des applications de la biométrie :

v' Controle d’accés aux locaux: salles informatiques, Sites sensibles (service de

recherche, site nucléaire) ;

v' Equipements de communication: terminaux d'acces, téléphones portables.

v Systémes d’informations: lancement du systéeme d'exploitation, accés au réseau,

transaction (financiére pour les banques, données entre entreprises).

v' Machines & Equipements divers: distributeur automatique de billets, lieu sensible

(club de tir, police), contrdle des adhérents dans les clubs privés, contrdle des temps de
présence.

v/ Etat administration : fichier judiciaire, services sociaux (sécurisation des reglements),

systéme de vote électronique
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1.11. Marché biométrique

1.11.1. Présentation du marche

Le marché de la biométrie est actuellement en plein explosion. On note une recrudescence des
sites équipés par cette technologie, qui a pour but d’assurer a la fois le contrdle, la gestion, et
la sécurité au sein de différents établissements. On peut donc affirmer qu’aujourd’hui, la
biométrie connait un engouement exponentiel. S’il existe des secteurs déja équipés, tels
d’identification criminelle ou celle des citoyens, d’autres marchés sont en plein émergence
comme le contrdle d’acces physique, la téléphonie, la surveillance etc....

Sur le marche une tendance de Vérifie :

La biométrie commence a remplacer le mot de passe a I’ouverture d’un logiciel ou d’un poste

d’informatique et surtout, se démocratise dans le contréle d’accés aux locaux. [20]

1.11.2. Marché mondial de la biométrie

Dans son rapport intitulé « Sensors for Biometry and Recognition 2016 », I’Institut d’études
Yole Développement estime que les technologies d’empreintes digitales dominantes
évolueront progressivement vers des solutions multimodales. La conclusion la plus importante
souligne que le secteur des applications smartphone constitue le moteur majeur du
développement de la biométrie a prés de 66% du marché total de la biométrie. La biométrie
pour le consommateur bénéficiera sans doute d’une croissance de I’ordre de 10% de 2016 a
2021, selon les analystes de Yole. Selon Yole, 525 millions d’unités de capteurs auraient été
vendues en 2015 et ce chiffre devrait atteindre 1.500 millions d’unités d’ici a 2021. A coté de
la détection des empreintes digitales pour le déverrouillage et le paiement mobile, il faut
compter avec les technologies de reconnaissance visuelle pour la sécurité basées sur les
images combinées de I’ceil et du visage [21]. En outre, les assistants vocaux développés par

Amazon et Google mettent en jeu des modules de reconnaissance vocale enregistrée.

Annual Biometrics Revenue by Region, World Markets: 2015-2024
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Figure 1.12 : La croissance de la biométrie
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1.11.3. Marché militaire de la biométrie

Technavio a publié une nouvelle étude intitulée (global military biometrics Market 2016-
2020), qui prévoit que le marché mondial de la biométrie militaire devrait croitre a un TCAC

de plus de 7% pendant la période de prévision.

Le rapport d’étude de marché comprend également une analyse de marché et des prévisions a

jour pour les différents segments et toutes les régions géographique.

« Le marché mondial de la biométrie devrait connaitre un rythme soutenu en raison des
préoccupations croissantes en matiére de sécurité et de 1’augmentation de la migration illégale
de personnes dans le monde », a déclaré Moutushi Saha, analyse principal de technavio pour
la recherche sur la défense «de nombreux pays ont mis en place des infrastructures
biométrique pour controler les flux illicites de personnes ».

L’analyse des études de marché catégorise le marché de la biométrie militaire en quatre
grands segments de produits, y compris [’identification des empreintes digitale, la
reconnaissance faciale, la reconnaissance de I’iris, et d’autres.

Le marché mondial de I’identification biométrique des empreintes digitales dans le secteur
militaire devrait croitre a un TCAC de 7% pendant la période de prévision, ce qui en fait le
plus largement adopté parmi les technologies biométrique en raison de son faible cout des
systemes matériels et la mise en ceuvre facile.

L’armée américaine envisage de moderniser sa biométrie tactique avec identity dominance
system 2 (IDS 2) (systéeme multimodal de collecte de donnée biométrique : empreinte digitale,

iris, visage) [22]

Figure 1.13 Les militaire inscrivent les empreintes digitales des citoyens de 1’ Afghanistan
dans le systeme Secure Electric Enrollment Kit (SEEK-II) de CrossMatch
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Figure 1.14 : Croissance de la biométrie dans les secteurs civils et militaires

1.12. conclusion

Dans ce premier chapitre, nous avons abordé des généralités sur la biométrie: et sa
caractéristique ainsi que ses différentes modalités, ensuite nous avons présenté 1’architecture
d’un systéme biométrique avec son principe de fonctionnement et les criteres d’évaluation de

ses performances, enfin nous avons cléturé le chapitre par quelques applications de la

biométrie et la description de son marché.
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Chapitre 02
Le systéeme proposé

2.1. Introduction

Sans aucun doute, le domaine contemporaine de la reconnaissance automatique sait une
évolution continue, par conséquent il a motivé le développement du domaine de la biométrie
par ces différentes modalités de reconnaissance, lesquelles sont citées dans le chapitre 01,
parmi ces dernieres on trouve la reconnaissance par 1’empreinte de I’articulation des doigts.
Cette modalité peut étre utilisée dans nombreuses applications telles que 1’identification de
personnes pour des raisons de sécurité.

Pour améliorer les systemes biométriques, le domaine a su une méthode efficace et importante
dans la réduction des certaines limitation de ces systémes, on parle de la biométrie
multimodale, elle sert a fusionner et a combiner plusieurs systemes biométriques. Dans ce

chapitre on va expliquer I’'une des niveaux de fusion, c’est la fusion des classifieurs.

2.2. Prétraitement de ’empreinte d’articulation de doigt

La phase de prétraitement vient aprés la phase de détection. Elle permet de préparer I’image
de I’articulation de doigt de telle sorte qu’elle soit exploitable dans la phase d’enrdlement. On
I’appelle aussi phase de normalisation puisqu’elle raméne a un format prédéfini toutes les
images extraites de 1’image brute [23] .Afin d'extraire la région d'intérét (Region Of Interest
ROI) qui contient les textures autour de l'articulation. Cette opération a pour but d'éliminer le
fond (réduction de la taille d'image) et d'avoir des résultats plus précis [24]

Etape 1 Filtrage et sous-échantillonnage : La taille de chaque image de la base des données
est d’un nombre de pixels important avec une résolution importante. Il n'est pas nécessaire
d'utiliser cette résolution pour l'extraction des caractéristiques (une faible résolution peut
représenter bien les lignes principales et secondaires autour de I'articulation). Par conséquent,
I'image du doigt subit une opération de filtrage suivi par une opération de sous-
échantillonnage. L'objectif de I'opération de filtrage est de réduire le bruit dans I'image. Un
filtre passe-bas (filtre gaussien), peut étre appliqué pour réduire ce bruit et améliorer la qualité
de l'image originale. L'opération de sous-échantillonnage permet de réduire la résolution de

I'image. L’avantage de cette opération est de réduire considérablement le colt de
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calcul en réduisant la quantité de données. Nous notons ID l'image résultante. Le résultat de

cette étape est illustré dans la figure (2.1)

' Filtrage l

Figure 2.1 filtrage et sous-échantillonnage de 1I’image de doigt

Etape 2 Détermination de I'axe : Une fois que I'image de I'empreinte a été filtrée et sous-
échantillonnée, l'algorithme détermine I'axe horizontal X. La limite inférieure du doigt peut
étre facilement extraite par un détecteur de contour de type Canny. Le filtre de Canny est
utilisé en raison de ses avantages (bonne détection, bonne localisation). En fait, cette limite
inférieure est presque conforme a toutes les images parce que tous les doigts sont mis sur le
bloc de base dans I'acquisition de I'image. En adaptant cette frontiere comme une ligne droite,

I'axe X est déterminé. La figure (2.2) montre I'axe X dans la frontiére basse du doigt.

Axe X

Figure 2.2 filtrage et sous-échantillonnage de 1I’image de doigt
Etape 3 Extraction d'une sous-image : Les informations utiles qui peuvent étre utilisées
pour une identification biométrique ne réside que dans une partie de I'image du doigt. Donc ¢a

nécessite une coupure d’une sous-image IS, a partir de I'image originale

m

Extraction

Figure 2.3 sous-image extraite avant I’extraction de la ROI
Les limites gauche et droite d’IS sont deux valeurs axées empiriquement. Les limites hautes et
basses sont estimées selon la limite de vrais doigts. La figure (2.3) montre un exemple d'une
sous-image. Cette sous-image est utilisée pour calculer I'axe Y.
Etape 4 Détection de contour : A I’application du détecteur de contour de type Canny a

I'image IS, I'image des contours IE peut étre obtenue. Voir la figure (2.4) pour un exemple

|

Figure 2.4 image des contours obtenue
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Etape 5 Codage des directions convexe : Cette étape basée sur les caractéristiques des
courbes des contours dans I'image, IE, nous pouvons coder IE pour obtenir une image codee,
ICD, qui représente les directions convexes des courbes. Dans cette étape, chaque pixel dans
IE sera donc désigné par un code afin de représenter la direction (convexe) locale de ce pixel.
Baseé sur I'observation des images de doigt, la figure (2.5) illustre un modeéle idéal des courbes
dans l'image de doigt comme Dans ce modéle, une courbe dans I'image est soit convexe vers

la gauche Ou convexe vers la droite

Figure 2.5 courbes sur I’image de doigt

Nous pouvons coder les pixels sur les courbes convexes (vers la gauche) par « 1 », les pixels
sur les courbes convexes (vers la droite) par « 1 » et les autres pixels (n‘appartiennent pas a

ces deux courbes) par « 0 ». La figure (2.6) montre les directions convexes ICD.

Etape 6 Détermination de I'axe Y : Pour une image de doigt, la plupart des courbes sur la
partie gauche de I'image sont dirigées vers la gauche et ceux sur la partie droite sont dirigés
vers la droite. Cependant, il n'y a pas Des directions convexes évidentes dans une petite zone

autour de l'articulation.

Codage

Figure 2.6 image obtenue par I’application de codage de la direction convexe

A partir de cette observation, nous pouvons définir une grandeur de convexité o comme suit :

o(x)=abs(Twlcp) (2.1)

Ou x est la position horizontale (représente une colonne) de la fenétre. W est une fenétre
symétrique par rapport a I'axe X = x. La fenétre W est de taille dxh, avec h égale a la hauteur
de I'image IS et d est choisi, La grandeur (x) peut atteindre sa minimale autour du centre de
l'articulation. La fenétre doit réaliser un trajet qui part de la gauche et qui va balayer les

différents x. L'axe Y est définit comme suit :
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Y=argmine[ o(x)] (2.2)

Cette position peut étre utilisée pour définir I'axe Y. La figure (2.7) montre la position de I'axe
Y dans I'image du doigt

AxesY

Figure 2.7 détermination de I’axe Y

Etape 7 Localisation de la ROI : Aprés avoir localisé les axes X et Y, nous pouvons
déterminer une zone dans l'image ID, nommée IROI, qui représente la région d'intérét.

D'apres la figure (2.8), la ROI, avec une taille fixe, peut étre extraite a partir de I'image ID

Localisation

Figure 2.8 localisation de la ROI dans I’'image de doigt

Etape 8 Extraction de ROI : Une région d'intérét de I'empreinte est définie et découpée
autour du I'axe Y (comme le montre la figure (2.9).) Une région rectangulaire, qui correspond

au ROI, avec une dimension fixe et contenant la majorité de I'empreinte, est ensuite extraite.

-

Extraction

K -

Figure 2.9 Extraction de la ROl a partir de I'image de doigt

Enfin, nous pouvons constater que la méthode de localisation des axes X et Y, ainsi que la
méthode d'extraction de la ROI, peuvent aligner efficacement les différentes images des
doigts, en normalisant la zone qui fait l'objet des différents traitements pour extraire les
caractéristiques biométriques du doigt. Ces opérations réduisent considérablement les

variations causées par les différentes poses du doigt dans le systéeme d'acquisition.
2.3. Extraction Des Caractéristiques

L’extraction des caractéristiques a partir de I’image de modalité (dans notre cas c’est FKP)
représente une phase trés importante pour concevoir un systeme d’identification efficace.
Cependant, le choix de la méthode d'extraction des caractéristiques est basé sur trois
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informations essentielles a savoir la texture, les lignes et ’apparence de 1’empreinte [24].
Donc cette étape représente le ceeur du systéme de reconnaissance, on extrait de 1'image les
informations qui seront sauvegardées en mémoire pour étre utilisées plus tard dans la phase de
décision. On distingue deux approches pour I’extraction des caractéristiques :

2.3.1. Extraction basé sur la texture

> Motifs binaires locaux

Les motifs binaires locaux ont initialement été proposés par Ojala en 1996 afin de caractériser
les textures présentes dans des images en niveaux de gris. lls consistent a attribuer a chaque
pixel P de l'image & analyser, une valeur caractérisant le motif local autour de ce pixel. Ces
valeurs sont calculées en comparant le niveau de gris du pixel central P aux valeurs des
niveaux de gris des pixels voisins Le concept du LBP est simple, il propose d’assigner un
code binaire a un pixel en fonction de son voisinage. Ce code décrivant la texture locale d’une
région est calculé par seuillage d’un voisinage avec le niveau de gris du pixel central. Afin de
générer un motif binaire, tous les voisins prendront alors une valeur "1" si leur valeur est
supérieure ou égale au pixel courant et "0" autrement (Figure 2.10). Les pixels de ce motif
binaire sont alors multipliés par des poids et sommés afin d’obtenir un code LBP du pixel
courant. On obtient donc pour toute l'image, des pixels dont I’intensité se situe entre 0 et 255
comme dans une image a 8 bits ordinaire. Plutot que de décrire 1’image par la séquence des
motifs LBP, on peut choisir comme descripteur de texture un histogramme de dimension 255
[25]

5 9|6 \ ol 1|1 12| a 0|24
2 8l 1| |o 0 |8 6 |0 0 H
6 8|7 \ 11111 32 |64 128 | 32| 64 |128|

Code LBP = 2+4+128+64+32 = 230 <«

Figure 2.10 construction d’un motif binaire et calcul du code LBP
Pour calculer un code LBP dans un voisinage de P pixels, dans un rayon R, on compte

simplement les occurrences de niveaux de gris gp plus grands ou égaux la valeur centrale.
p—1
LBP(X.,Y.) = Z U(gi — gc) * 2n (2.3)

n=0
Ou X, et Y. les coordonnées du pixel central, u () est la fonction signe et ou gi et gc sont

respectivement les niveaux de gris d’un pixel voisin et du pixel central
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1, six=>0
Ux) = {0, autrement

> Descripteur de base LPQ (Local phase quantization) :

(2.4)

L'information de LPQ peut étre extraite en utilisant la transformée discréte de Fourier a

fenétre a deux dimensions (2DWFT).

Fu(x)=YmeNx h(m-x)f(m)e-i2mutm=ETyf,2 (2.5)

Ou E, ,de taille=1xM? est un vecteur de base de 2DWFT avec la fréquence u, et Fy,
taille = M2xN,est un vecteur contenant les valeurs des pixels d'image dans Ny a chaque
position X. La fonction fenétre, h(x) est une fonction rectangulaire.

La transformation est calculée a quatre valeurs de la fréquence, u = [u0, ul, u2, u3] ou

uo= [a,], Ul=[0,], U2 = [a,] et U3 = [a,—a]”. La valeur a est la plus haute fréquence
scalaire pour laquelle Hyi> 0. Ainsi, seuls quatre fonctions complexes comme un banc de
filtres sont nécessaires pour produire huit images résultantes, composées de 4 images
de la partie réelle et 4 images de la partie imaginaire de la transformée. Chaque pixel de
I'image complexe résultant peut étre codé en une valeur binaire représentée dans

I'équation (2.6) en appliquant (the quadrant bit coding) [26]

1si FFE((x) >0
0si FR((x) <0

1 si F™((x) >0

. (2.6)
0 siFfM((x)<0

BRE (x) = { BIRGe) = {

Ce procédé de codage attribue deux bits pour chaque pixel pour représenter le quadrant dans
lequel se trouve I'angle de phase. En fait, il fournit également la quantification de la fonction
de phase de Fourier. En général, LPQ est une chaine binaire, présentée dans I'expression

(2.7), obtenue pour chaque pixel par la concaténation des codes quadrant bits réelles et

imaginaires des huit coefficients de Fourier de U;

LPQ(x) = [Bfj§ (x), By (x), ..., Bj$ (x), B (x)] @7)
La chaine binaire est convertie en nombre décimal par I'expression (2.8) pour produire une

étiquette de LPQ. (La figure 2.11) résume I’ensemble de ces étapes.

LPQ(x) = BRe(x) + BiB(x) x 21 + -+ Bf&(x) x 2%"1 + B%(x) x 2K (2.8)
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Figure 2.11 Organigramme de I’ensemble des étapes nécessaire a la construction du
descripteur LPQ

2.3.2. Extraction basé sur le filtrage
> Filtre de Gabor

Pour les applications nécessitant une analyse par orientations, les fonctions de Gabor qui

produisent une décomposition en ondelettes est tres utilisée. De nombreuses applications en
traitement d'images font appel a l'utilisation ces types des fonctions, comme par exemple
I'analyse de textures ou objets par attributs fréquentiels. En effet, les lignes de I'empreinte sont
caractérisées par leur fréquence locale et leur orientation. En utilisant des filtres de Log
Gabor, bien choisis, il est possible d'en extraire les caractéristiques biométriques. Cependant,
lorsque ceux-ci sont correctement paramétrés, ils permettent de_préserver les lignes et

fournissent des informations sur l'orientation locale de la texture. Dans le domaine fréquentiel,

la réponse (feb) de filtre log-Gabor 1D se définit comme:

- (is(f5))
2108 (1%))2]

Ou f0 est la fréquence centrale et dénote la variance.

fGb = exp[ (2.9)

Pour I'application du filtre de Log-Gabor, il faut un choix empirique de parametres de filtre
(fO et o).Ces paramétres empiriques sont tres difficiles a déterminer et c'est lI'un des
inconvénients des approches basées sur ce filtre [27]

2.4. Classification

La classification des images consiste a répartir systématiquement des images selon des classes
établies au préalable, classer une image lui fait correspondre une classe, marquant ainsi sa
parenté avec d’autres images.

En général reconnaitre une image est une taché aisée pour un humain au fil de son existence,

il a acquis des connaissances qui lui permettent de s’adapter aux variations qui résultent de
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conditions différents d’acquisition.il lui est par exemple relativement simple de reconnaitre un
objet dans plusieurs orientations partiellement caché par un autre de pres ou de loin et selon
diverses illuminations.

Toutefois les progres technologiques en terme d’acquisition d’images (microscopes, caméras,
capteurs) et de stockage engendrent des bases de données riche en information et multiplient
les domaines d’applications, il devient alors difficile pour ’humain d’analyser le nombre
important d’images, le temps requis le caractére répétitif de la tdche et la concentration
nécessaire sont problématiques. Toutefois celle-ci n’est pas forcément aisée pour un
programme informatique pour lequel une image est un ensemble de valeur numérique
L’objectif de la classification d’images est d’élaborer un systéme capable d’affecter une
classe automatiqguement a une image. Ainsi, ce systéme permet d’effectuer une tache
d’expertise qui peut s’avérer coliteuse a acquérir pour un étre humain en raison notamment de
contraintes physiques comme la concentration, la fatigue ou le temps nécessité par un volume
important de données images.

2.4.1. Methodes supervisées

L'objectif de la classification supervisée est principalement de définir des regles permettant de
classer des objets dans des classes a partir de variables qualitatives ou quantitatives
caractérisant ces objets. On dispose au départ d'un échantillon dit d'apprentissage dont le
classement est connu. Cet échantillon est utilisé pour I'apprentissage des regles de classement.
Il est nécessaire d'étudier la fiabilité de ces regles pour les comparer et les appliquer, évaluer
les cas de sous apprentissage ou de sur apprentissage (complexité du modele). On utilise

souvent un deuxiéme échantillon indépendant, dit de validation ou de test.

Figure 2.12 méthode supervisée

29



Le systeme proposé

2.4.2. Méthodes non supervisées

Procede de la fagon contraire. C’est a dire ne nécessitent aucun apprentissage et aucune tache
préalable d’étiquetage manuel. Elle consiste a représenter un nuage des points d’un espace
quelconque en un ensemble de groupes appelé Cluster. Il lié généralement au domaine de
I’analyse des données comme I’ACP. Un «Cluster» est une collection d’objets qui sont
«similaires» entre eux et qui sont «dissemblables » par rapport aux objets appartenant a

d’autres groupes. [28]

Input Raw Data Algorithm

( Interpretation ) ( Processing )

Figure 2.13 méthode non supervisée

2.5. Approches connexionnistes

Le probleme de reconnaissance de formes peut étre résolu en trouvant une fonction, qui
associe un ensemble de formes de départ a un ensemble de classes d’arrivée, donc le réseau
connexionniste jouera le role d’une fonction de transfert de telle sorte que si on représente une
valeur en entrée et on applique cette fonction elle nous fournit la valeur de sortie, alors on
espere que cette derniere corresponde a la sortie d’appartenance de la valeur d’entrée.

Les réseaux connexionnistes modélisent les surfaces de séparation entre les classes, ce qui va
diminuer ’erreur de classification, pour cela il prend en compte la structure interclasse des
données. Les techniques connexionnistes sont trés efficaces pour des taches trés difficiles de
reconnaissance de formes. Cette approche est trés coliteuse en temps pendant I’apprentissage
et difficile de donner exactement I’architecture du réseau. Les réseaux de neurones (Neural
Network : NN) ont connu un grand succes a partir des années 90, notamment grace a la mise
au point d'un algorithme d'apprentissage efficace et facile a mettre en ceuvre : la rétro-

propagation du gradient.
2.5.1. Apprentissage profond (deep learning)

L'apprentissage profond (« deep learning ») est un ensemble de techniques d'apprentissage

automatique qui a permis des avancées importantes en intelligence artificielle dans les
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derniéres annees. Dans l'apprentissage automatique, un programme analyse un ensemble de
données afin de tirer des regles qui permettront de tirer des conclusions sur de nouvelles
données. L'apprentissage profond est basé sur ce qui a été appelé, par analogie, des « réseaux
de neurones artificiels », composés de milliers d'unités (les « neurones ») qui effectuent
chacune de petites opérations simples. Les résultats d'une premiere couche de « neurones »
servent d'entrée aux calculs d'une deuxiéme couche et ainsi de suite. Par exemple, pour la
reconnaissance visuelle, des premieres couches d'unités identifient des lignes, des courbes,
des angles... des couches supérieures identifient des formes, des combinaisons de formes, des
objets, des contextes... Les progrés de l'apprentissage profond ont été¢ possibles notamment
grace a l'augmentation de la puissance des ordinateurs et au développement de grandes bases
de données (« big data »).

2.6. Approches statistiques

La reconnaissance est fondée sur 1’é¢tude statistique des mesures que 1’on effectue sur les
formes a reconnaitre. Elle a besoin d’un nombre élevé d’exemples afin de réaliser un
apprentissage correct des lois de probabilité des différentes classes. L’étude de leur répartition
dans un espace métrique et la caractérisation statistique des classes permet de prendre une
décision du type : plus forte probabilité d’appartenance a une classe. La phase d'apprentissage
supervisé consiste a déterminer les régles de décision a partir des exemples de la base
d'apprentissage. Pour un ensemble d'apprentissage donné, on peut construire les frontiéres de
décision de deux manieres différentes. La premiére solution consiste a générer les frontieres
implicitement a partir des distributions de probabilité de chaque classe (approches
modélisantes : mixture de gaussiennes, Modéle de Markov caché, K plus proches voisins). Le
deuxiéme type d'approche consiste a estimer explicitement les frontiéres de décision entre les
classes (approches discriminantes).

2.6.1. Approches discriminantes

Elles visent a construire directement des frontiéres de décision par la minimisation d'un critére
d'erreur entre les sorties réelles et escomptées du classifieur. Le critére d'erreur choisi est
souvent le taux de classification ou I'erreur quadratique. Il existe plusieurs classifieurs
discriminants, et le plus récemment, les machines a vecteurs de support. Les machines a
vecteurs de support (ils sont aussi appelées : Classifieurs a Marge Optimale ou encore
Séparateur a Vaste Marge) ont connu de nombreuses applications en reconnaissance de
caractéres ces derniéres années. Considérées comme les classifieurs possédant les meilleures

capacités de généralisation.
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2.6.2. Approches modélisantes

Elles construisent les frontiéres de décision a partir des distributions de probabilités de chaque
classe. Ces approches bénéficient des méthodes d’apprentissage automatique qui s’appuient
sur des bases théoriques connues telles que :

2.6.2.1. Méthodes non paramétriques

Elles sont mises en ceuvre dans le cas ou I'on ne dispose pas de connaissances a priori sur la
distribution de probabilité des classes. L’approche non paramétrique la plus connue est le k
plus proche voisin (K-PPV ou K-NN).

Méthode par k plus proches voisins est une methode simple qui ne nécessite pas
d’apprentissage. La modélisation utilisée pour la classification est la base d’apprentissage qui
constitue I’ensemble des connaissances du systeme de reconnaissances. Le principe est
d’attribuer a la donnée en entrée du reconnaisseur la classe la plus représentée dans son plus
proche voisinage. Il faut donc déterminer le nombre k d’individus considérés et la métrique
utilisée qui peut étre une distance élastique pour comparer les individus et sélectionner les
plus proches voisins. L’efficacité de cette méthode dépend de la qualit¢ de sa base
d’apprentissage et de la capacité de stockage de celle-ci. Elle est donc limitée a une
reconnaissance globale avec un vocabulaire restreint pour ne pas alourdir les temps de
traitement et les colts de stockage. Elle est donc particulierement adaptée a une
reconnaissance mono-scripteur, 1’utilisateur devra alors, avant d’utiliser le systéme, procéder
a la saisie de la base d’apprentissage.

2.6.2.2. Méthodes paramétriques : dans les méthodes paramétriques, on considere que la
forme des distributions de probabilité est connue, des gaussiennes dans le cas classique. Lors
de l'apprentissage, on cherche donc a estimer les paramétres inconnus des gaussiennes pour
chaque classe : moyennes et variances, ou éventuellement matrices de covariances pour
chaque classe. Une fois ces paramétres estimes, la décision se fait naturellement par la régle
de Bayes. L approcha paramétrique la plus connue est les Modéles de Markov Cachés.
Modeéles de Markov Cachés : Un modéle de Markov représente le caractere par un double
processus stochastique: la séquence de primitives (symboles) appelée observations , et la
séquence d’états. Dans la modélisation Markovienne, une suite d’observations est modélisée
par une suite d’états avec des probabilités d’émission. La suite d’états est conditionnée par des
probabilités de transitions. A chaque état est associé¢ une probabilité d’émission de symboles
observables. Ces états ne sont pas directement observables, c’est pourquoi, ils sont dits

cachés, d’ou le terme de Modeles de Markov Cachés. La comparaison consiste a chercher
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dans ce graphe d’état, le chemin de probabilité maximale correspondant a une suite

d’éléments observés dans la chaine d’entrée [29]
2.7. Auto-encodeur

Un auto-encodeur peut simplement étre défini comme un réseau de neurones artificiels qui
apprend une représentation cachée dans le but de reconstruire ses entrées. Il s’agit donc d’une
architecture non-supervisée ou les entrées du modeéle sont similaires aux sorties, et ou le
modéele optimise ses parametres selon I’erreur quadratique moyenne. Un auto-encodeur peut
étre utilisé a des fins de pré-entrainement ou a des fins de réduction de dimensionnalité
lorsque D’architecture prend la forme d’un goulot d’étranglement. A des fins de simplicité,
considérons un auto-encodeur a une couche cachée; I’auto-encodeur pourra par la suite
apprendre plusieurs niveaux de représentations en empilant des couches cachées. Dans un

premier temps le vecteur d’entrée x de dimension D est transformé par

L) () (1) ======e (1) () ()

décodeur ‘ T wiar

& code

,,,,,,,,,,,

encodeur encodeur

(a)Auto-encodeur (b)Auto—encodeu'frs'ermpiIés

Figure 2.14 auto-encodeurs a une (a) ou plusieurs (b) couches cachées

une fonction d’encodage f vers la couche cachée h (souvent appelée code dans le cas des auto-
encodeurs) :

h=f(x)=s(WDx+b®) (2.10)
ol W est la matrice des paramétres de la fonction d’encodage, b™ le vecteur de biais et s(-)
la fonction d’activation. Il est a noter qu’un auto-encodeur a une couche cachee correspond a
une analyse en composantes principales si la fonction d’activation est linéaire. Une fois le
code produit, une fonction de décodage g est appliquée pour revenir a la dimension du vecteur

d’entrée x ce qui résulte en un vecteur de reconstruction z :

h=g(f(x))=s(W®h+b®) (2.11)
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ou W® est la matrice des paramétres de la fonction de décodage. Contraindre la transposée de
W 3 étre égale & W® —¢’est-a-dire W@ = WO offre de nombreux avantages. Cela joue un
role de régulariser : en évitant des mises a jour des poids par de faibles valeurs, et en réduisant
le nombre de parametres a optimiser. Dans le cas de la réduction de dimensionnalité, le code

h posséde nécessairement une plus faible dimensionnalité que le vecteur d’entrée x. [30]

2.8. Réseau de neurones a convolution

Les réseaux de neurones convolutionnels sont a ce jour les modeéles les plus performants pour
classer des images. Désignés par 1’acronyme CNN, de I’anglais Convolutional Neural
Network, ils comportent deux parties bien distinctes. En entrée, une image est fournie sous la
forme d’une matrice de pixels. Elle a 2 dimensions pour une image en niveaux de gris. La
couleur est représentée par une troisieme dimension, de profondeur 3 pour représenter les
couleurs fondamentales [Rouge, Vert, Bleu].

La premiére partie d’'un CNN est la partie convolutive & proprement parler. Elle fonctionne
comme un extracteur de caractéristiques des images. Une image est passée a travers une
succession de filtres, ou noyaux de convolution, créant de nouvelles images appelées cartes de
convolutions. Certains filtres intermédiaires réduisent la résolution de I’image par une
opération de maximum local. Au final, les cartes de convolutions sont mises a plat et

concaténées en un vecteur de caractéristiques, appelé code CNN [31]

“ay

conv/imax
Perceptron
- ' . o Lalking
~0 multicouche
0 vee
noyau de convolution (1/4)  cartes de convolutions  lonction max 20910
réseau de neurones convolutif code classifieur

CNN

Figure 2.15 réseau de neurones a convolution

Ce code CNN en sortie de la partie convolutive est ensuite branché en entrée d’une deuxiéme
partie, constituée de couches entierement connectées (perceptron multicouche). Le réle de
cette partie est de combiner les caractéristiques du code CNN pour classer 1’image.

La sortie est une derniere couche comportant un neurone par catégorie. Les valeurs
numériques obtenues sont généralement normalisées entre 0 et 1, de somme 1, pour produire

une distribution de probabilité sur les catégories.
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2.9. Architecture du réseau de neurone convolutionnel

Une architecture CNN est formée par un empilement de couches de traitement indépendantes

- CAR
N\, / — TRUCK
/ | — VAN

D [ — sicveus

INPUT CONVOLUTION + RELU POOLING CONVOLUTION + RELU POOLING FLATTEN FULLY SOFTMAX
) CONNECTED
Ry '
Feature learning Classification

Figure 2.16 architecture d’un réseau CNN

2.9.1. Couche de convolution(CONV)

Les couches convolutives constituent le noyau du réseau convolutif. Ces couches se
composent d'une grille rectangulaire de neurones qui ont un petit champ réceptif étendu a
travers toute la profondeur du volume d'entrée. Ainsi, la couche convolutionnelle est juste une
convolution d'image de la couche précédente, ou les poids spécifient le filtre de convolution.
2.9.2. Couches de pooling

Aprés chaque couche convolutive, il peut y avoir une couche de pooling. La couche de
pooling sous-échantillonne leur entrée. 1l y a plusieurs fagons de faire cette mise en commun,
comme prendre la moyenne ou le maximum, ou une combinaison linéaire apprise des

neurones dans le bloc. Par exemple,( la Figure2.17). montre max pooling sur une fenétre 2x2.

[ T T -
P | P | & | b=t

[TV (TS P
|0 | &
(%]

u
Figure 2.17 pooling avec un filtre 2x2

2.9.3. Couches de correction (RELU)

Il est possible d'améliorer I'efficacité du traitement en intercalant entre les couches de

traitement une couche qui va opérer une fonction mathématique (fonction d'activation) sur les
signaux de sortie.
La fonction ReLU (abréviation de Unités Rectifié linéaires) : F(x)=max(0,x) Cette fonction

force les neurones a retourner des valeurs positives.
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2.9.4. Couches totalement connectees

Enfin, apreés plusieurs couches de convolution et pooling, le raisonnement de haut niveau dans
le réseau neuronal se fait via des couches totalement connectées. Dans les réseaux de
neurones convolutifs, chaque couche agit comme un filtre de détection pour la présence de
caractéristiques spécifiques ou de motifs présents dans les données d'origine. Les premieres
couches d'un convolutif détectent des caractéristiques qui peuvent étre reconnues et
interprétées relativement facilement. Les couches ultérieures détectent de plus en plus des
caractéristiques plus abstraites. La derniere couche du réseau convolutif est capable de faire
une classification ultra-spécifique en combinant toutes les caractéristiques spécifiques
détectées par les couches précédentes dans les données d'entrée.

2.9.5. Couche de perte

La couche de perte spécifie comment I'entrainement du réseau pénalise I'écart entre le signal
prévu et réel. Elle est normalement la derniere couche dans le réseau. Diverses fonctions de
perte adaptées a différentes tches peuvent y étre utilisées. La fonction « Softmax » permet de

calculer la distribution de probabilités sur les classes de sortie. [32]
2.10. Conclusion

la reconnaissance automatique de 1’empreinte de [’articulation des doigts est considérée
comme un processus de reconnaissance de forme, pour ce sens nous avons présenté les
techniques de prétraitement de la modalité concernée et 1’extraction de ses caractéristiques,
ensuite on a abordé 1’explication de la classification avec ses différents classifieurs aprés on a
présenté les leaders de la classification automatique ,lI’auto-encoder et les réseaux a
convolutions qui ont un rdéle important dans la conception des systétmes moderne de la

biométrie.
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Chapitre 03

Résultats et discussion

3.1.Introduction

Pour but d’évaluer les performances d’un systéme de reconnaissance de FKP, un nombre de
regles communes ont été établies par les scientifiques, permettant de disposer les mémes
critéres d’évaluation. Ces critéres s’appliquent sur des bases de données également communes
et partagées par I’ensemble de la communauté scientifique. Une base de données regroupe
plusieurs images de plusieurs personnes.

Ce chapitre représente les résultats de tests effectués avec 1’utilisation d’un seul autoencoder
et un autoencoder empilé sur une base de données indienne IITD de delhi campus. Rappelons
que notre travail consiste a concevoir un systéeme d’identification biométrique de personnes
par reconnaissance FKP basant sur I’apprentissage profond (deep learning) Nous évaluerons

dans ce chapitre les résultats obtenus sur notre base de données.
3.2. Empreinte d’articulation

Récemment, on constate que I’empreinte d’articulation ou I'empreinte dorsale du doigt, qui se
réfere aux formes inhérentes de la surface externe autour du doigt et spécialement la partie
haute du doigt, est fortement unique et peut servir a une modalité biométrique distinctive.
L’articulation du doigt est encore a la phase de développement et peut étre considérée comme
nouvelle tendance dans la biométrie. L’articulation du doigt peut ajouter de nouvelles
informations a la texture du doigt. Ce trait biométrique a le mérite d'une grande acceptation de

la partie utilisateur.
3.3. Systeme de reconnaissance de FKP

Pour déterminer l'identité de la personne avec la reconnaissance de FKP, il faut
nécessairement référencer les images FKP, sous la forme d'une base de données de FKP de
toutes les personnes connues par le systéeme [24]. A chaque image est associé un vecteur de
caractéristiques, ces caractéristiques sont supposées étre invariantes pour une méme personne,
et differentes d'une personne a l'autre. La reconnaissance consiste alors a comparer le vecteur
de caractéristiques du FKP a reconnaitre avec celui de chacun des FKP de la base.

Ceci permet de retrouver la personne ayant le FKP le plus ressemblant, qui est celui dont le

vecteur est le plus similaire
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Figure 3.1 schéma de principe du systeme d’identification personnelle a base du FKP [36]

Le schéma de principe du systeme d'identification a base du FKP est montré dans la Figure
1.1. Le systéeme est composé d'un module d'acquisition de données et un module de traitement
de données. Le module d'acquisition de données est composé d'un support de doigt, un anneau
LED source de lumiére, une lentille, une caméra CCD et une carte d'acquisition. L'image FKP
capturée est entrée dans le module de traitement de données qui comprend trois étapes de
base: ROI, extraction des caractéristiques, et I'appariement *’maching’’. Figure 3.2 montre le
dispositif d'acquisition d'image FKP dont la taille globale est 160mm x 125mm x 100mm.

v

Figure 3.2 dispositif d’acquisition d’image FKP
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3.4. Base de données FKP

La reconnaissance par 1’articulation de doigts est en train de devenir une méthode biométrique
extrémement pratique et trés acceptée par les utilisateurs. Cependant, cette modalité
biométrique a attiré trés peu d'attention des chercheurs. Au meilleur de notre connaissance, il
n’existe pas a ce jour de base de données d’images disponibles pour les doigts dans le
domaine public. Le Laboratoire de recherche en biométrie de I'll'T Delhi développe la base de
données d'images de doigts articulés depuis ao(t 2006. L'objectif est d'établir une base de
données d'images a grande échelle pour les doigts et de la rendre accessible au domaine
public.

La base de données d'images IITD a Delhi comprend les images acquises aupres des étudiants
et du personnel de I'lIT Delhi, a New Delhi, en Inde. Cette base de données a été acquise sur
le campus de I'lIT & Delhi entre ao(t 2006 et juin 2007 & I'aide d'un appareil photo numérique.
La base de données actuellement disponible contient 158 utilisateurs, chaque individu a 5
captures de I’index. Toutes les images sont au format bitmap (* .bmp). Tous les sujets de la
base de données appartiennent au groupe d’age des 16 a 55 ans. Cette base de données de 790
images a été numérotée de maniére séquentielle pour chaque utilisateur avec une
identification / un nombre entier. La résolution de ces images est de 80 x 100 pixels et toutes

ces images sont disponibles au format bitmap. [39]

Acquisition : :

prétraitement de
I’empreinte FKP

Collection des FKP dans la A4
base de données
e -

Figure 3.3 Collection des empreintes de 1’articulation du doigt dans une base de données

(O
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La base de données compléte décrite ci-dessus est disponible pour la recherche. Les exemples

d’images de cette base de données sont reproduits dans les quatre jeux d’images suivants.

Figure 3.4 des échantillons de la base de données IITD

3.4.1. Séparation de base de donneées

Pour développer une application de reconnaissance de I’empreinte de 1’articulation de doigt, il
est nécessaire de disposer de deux bases de données : une base pour effectuer I’apprentissage
et une autre pour tester les techniques et déterminer leurs performances, cependant qu’il n’y a
pas de régles pour déterminer ce partage de maniere quantitative. Il résulte souvent d’un
compromis tenant compte du nombre de données dont on dispose et du temps pour effectuer
I’apprentissage. Dans les séries de test que nous avons effectué nous n’avons pris que 50
images de 10 personnes de la base de données qui a été scindée de la fagon suivante:

» Images apprentissages (enrélement) : les trois premieres images de chagque personne (3

x 10 = 30 images) servent pour la phase d’apprentissage.

> Images Tests Les deux images restantes de chaque individu (2 x 10 = 20 images)
nous ont servi pour la réalisation des différents tests. Le but est d’évaluer le taux de
reconnaissance, en suivant un protocole de test basé sur la mesure de taux

d’identification.
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3.5. Criteére d’évaluation

Nous décrivons dans ce paragraphe les criteres les plus souvent employés pour évaluer la
performance des systémes de reconnaissance en phase de généralisation. L’objectif est
d’obtenir une estimation la plus fidele possible du comportement du systeme dans des
conditions réelles d’utilisation

3.5.1. Taux de bonne classification

Le taux de reconnaissance permet d’évaluer la qualité du classifieur par rapport au probléme
pour lequel il a été concu. Ce taux est évalué grace a une base de test qui contient des formes
décrites dans le méme espace de représentation que celles utilisées pour I’apprentissage. Elles
sont aussi étiquetées par leur classe réelle d’appartenance afin de pouvoir vérifier les réponses
du classifieur. Pour que I’estimation du taux de reconnaissance soit la plus fiable possible, il
est primordial que le classifieur n’ait jamais utilisé les échantillons de cette base pour faire
son apprentissage (la base de test ne doit avoir aucun individu en commun avec la base
d’apprentissage et les éventuelles bases de validation). De plus cette base de test doit étre
suffisamment représentative du probléme de classification.

En général, quand les échantillons étiquetés a disposition sont suffisamment nombreux, ils
sont séparés en deux parties disjointes et en respectant les propositions par classes de la base
initiale. Une partie sert pour former la base d’apprentissage et 1’autre pour former la base de
test. Le découpage le plus courant est de 1/2 pour I’apprentissage et le 1/2 restant pour la base
de test. Les performances en termes de taux de reconnaissance sont alors déterminées en
présentant au classifieur chacun des exemples de la base de test et en comparant la classe
donnée en résultat a la vraie classe. Le taux de reconnaissance par classe (TRC) est
simplement défini par : [40]

Nombre d’empreinte reconnus pour une classe
TRC(%) = (3.1)

Nombre total d’empreinte de cette classe

Le taux moyenne de bonne reconnaissance (TMBR) est défini par :

Nombre d’empreinte reconnus
TMBR(%) = (3.2)

Nombre total des empreintes classe

3.5.2. Taux d’erreur

Selon 1’Organisation Internationale de Normalisation ISO/IEC 19795-1 [41], les mesures des
taux d’erreur sont divisées en trois classes que sont les taux d’erreur fondamentale, taux

d’erreur de systemes d’authentification et taux d’erreur de systémes d’identification.
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3.5.2.1. Taux d’erreur fondamentale

Taux d’échec a' I’acquisition (failure-to-acquire rate, FTA) : proportion des tentatives de
vérification ou d’identification pour lesquels le systéme biométrique n’a pas pu acquérir
I’information biométrique requise;

Taux d’échec a' I’enr6lement (failure-to-enroll rate, FTE) : proportion des individus pour
lesquels le systéme n’a pas pu générer le modele biométrique durant la phase d’enrélement.
Prenons par exemple le cas des empreintes, il existe certaines personnes qui n’ont pas
d’empreintes pour des raisons génétiques, ou des empreintes quasi-inexistantes pour des
raisons m'médicales;

Taux de fausse non-correspondance (false non-matche rate, FNMR) : proportion de fausse
non-correspondance, par 1’algorithme de comparaison, entre la donnée biométrique acquise et
le modele correspondant;

Taux de fausse correspondance (false matche rate, FMR) : proportion de fausse
correspondance, par 1’algorithme de comparaison, entre la donnée biométrique acquise et le
modele correspondant & un autre individu.

3.5.2.2. Taux d’erreur de systémes d’authentification

Taux de faux rejets (false rejection rate, FRR) : proportion des transactions des utilisateurs
légitimes rejetées par erreur. Ces transactions sont rejetées, par 1’algorithme de
correspondance, en raison de non-correspondance a’ tort ainsi que ceux rejetées en raison
d’un échec a I’acquisition.

Taux de fausses acceptations (false acceptance rate, FAR) : proportion des transactions des
imposteurs acceptées par erreur.

3.5.2.3. Taux d’erreur de systémes d’identification

Taux d’identification (identification rate, IR) : le taux d’identification au rang r est la
proportion de transactions d’identification, par des utilisateurs enr6lés dans le systeme, pour
lesquels I’identifiant de utilisateur est dans les r identifiants retournés;

Taux de faux-négatif d’identification (false-negative identification-error rate, FNIR) :
proportion de transactions d’identification, par des utilisateurs enrdlés dans le systéme, pour
lesquels I’identifiant de I'utilisateur ne figure pas dans la liste des identifiants retournée.

Taux de faux-positif d’identification (false-positive identification-error rate, abrégé par FPIR)
proportion de transactions d’identification, par des utilisateurs non enrdlés dans le systeme,
pour lesquels la liste des identifiants retournée est non vide.

Erreur de I’algorithme de présélection (pre-selection error) : 1’algorithme de présélection
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permet de réduire le nombre de modé¢les biométriques a* comparer avec 1’image acquise
pendant la phase d’identification. L’erreur de I’algorithme de présélection est 1’erreur qui se
produit quand le modéle correspondant a la donnée biométrique acquise ne figure pas dans la
liste des modeéles retournée.

Taux de pénétration (penetration rate, PR) : mesure, en moyenne, le nombre de modeles
biométriques présélectionnés par rapport au nombre total de modeles.

3.5.3. Matrice de confusion

Une Confusion Matrix (matrice de confusion) ou tableau de contingence est un outil
permettant de mesurer les performances d’un systéme de classification en vérifiant
notamment a quelle fréquence ses prédictions sont exactes par rapport a la réalité dans des
problemes de classification.

Une Confusion Matrix est un résumé des résultats de prédictions sur un probléme de
classification. Les prédictions correctes et incorrectes sont mises en lumiére et réparties par
classe. Les résultats sont ainsi comparés avec les valeurs réelles.

Cette matrice permet de comprendre de quelle fagcon le modele de classification est confus
lorsqu’il effectue des prédictions. Ceci permet non seulement de savoir quelles sont les
erreurs commises, mais surtout le type d’erreurs commises. Les utilisateurs peuvent les
analyser pour déterminer quels résultats indiquent comment les erreurs sont commises.
3.5.3.1.Calcule de la matrice de confusion

Pour calculer une matrice de confusion, il est nécessaire de disposer d’un ensemble de
données de test (test dataset) ou d’un ensemble de données de validation (validation dataset)
avec les valeurs de résultat attendues. On fait ensuite une prédiction pour chaque ligne du
« test dataset ».

A partir des résultats escomptés et des prédictions, la matrice indique le nombre de
prédictions correctes pour chaque classe et le nombre de prédictions incorrectes pour chaque
classe organisées en fonction de la classe prédite. Chaque ligne du tableau correspond a une
classe prédite, et chaque colonne correspond a une classe reéelle.

Dans les lignes sous les classes réelles, les prédictions ou les résultats sont inscrits. Ces
résultats peuvent étre 1’indication correcte d’une prédiction positive comme « vraie

positive » (true positive) et d’une prédiction négative comme « Vvraie negative » (true
negative), ou une prédiction positive incorrecte comme « fausse positive » (false positive) et

une prédiction négative incorrecte comme « fausse négative » (false negative).
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Figure 3.5 Matrice de confusion a quatre mesures

L’avantage de ces matrices est qu’elles sont trés simples a lire et a comprendre. Elles
permettent de visualiser trés rapidement les données et les statistiques afin d’analyser les
performances d’un modele et d’identifier les tendances qui peuvent aider a modifier les
parametres. Pour les problémes de classification avec trois classes ou plus, il est aussi possible
d’utiliser une Confusion Matrix en ajoutant des lignes et des colonnes.

3.5.3.2. Terminologies de la matrice confusion

Pour bien comprendre le fonctionnement d’une matrice de confusion, il convient de bien
comprendre les quatre terminologies principales : TP, TN, FP et FN. Voici la définition
précise de chacun de ces termes :

-TP (True Positives) : les cas ou la prédiction est positive, et ou la valeur réelle est
effectivement positive.

-TN (True Negatives) : les cas ou la prédiction est négative, et ou la valeur réelle est
effectivement négative.

-FP (False Positive) : les cas ou la prédiction est positive, mais ou la valeur réelle est négative.
-FN (False Negative) : les cas ou la prédiction est négative, mais ou la valeur réelle est
positive. [42]

3.6. Résultats Expérimentales

Dans cette partie on a utilisé deux expériences de classification appliquées sur la modalité
FKP (les empreintes d’articulation de doigt) le premier test avec un seul autoencoder et le
deuxiéme test avec un autoencoder empilé (stacked autoencoder) dans un premier temps, nous
avons étudié les résultats obtenues issues par I’utilisation d’un autoencoder empilé avec un
seul autoencoder ensuite on a réutilisé la méme base de données et la procédure avec un

autoencoder empilé avec deux autoencoder.
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3.6.1. Stacked autoencoder

3.6.1.1. Résultats obtenus Avec un seul stacked auto-encoder

Comme nous I’avons supra cité dans les sections précédentes, les autoencoders sont des
réseaux de neurones a trois couches, une couche de sortie, une couche d’entrée, et une seule
couche cachée. Ils sont bases sur I’apprentissage non supervisé ou 1’algorithme
d’apprentissage utilise la fonction d’erreur quadratique. La figure suivante montre la structure
proposée dont 1’objective de classifier les images FKP.

La couche d’entrée comporte les données expérimentales présente dans la base de données
sous forme des pixels renfermée dans les images de cette derniére, et chaque pixel représente
une entrée, donc dans notre travail on a des images de taille de 80x100=8000 pixels ce qui
implique qu’on ait 8000 entrée dans notre réseau proposé.

Nous allons proposer la structure suivante :

Autoencoder 1
8000

Classificateur soft max

sortie 10

IS
T Tt tj

8000
préapprentissage préapprentissage
Autoencoder perceptron

Figure 3.6 la structure de classification proposé basée sur un stacked autoencoder

Autoencodeur: comporte une entrée et une sortie de 8000 avec une couche cachée de 150
neurones. Les fonctions d’activation de couche cachée (Encodeur) est "logsig’ et pour la sortie
‘purelin’.

Classificateur sofmax : comporte une entrée de 150 et une sortie de 10 neurones. La fonction

d’activation de couche de la sortie est softmax.
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Apres I’exécution de notre programme avec la configuration mentionnée dans la structure

proposée on a obtenu les résultats suivants :

Confusion Matrix Confusion Matrix
w w
w w
o o
o 3]
H 2
3 3
1 2 3 4 5 5] 7 8 9 10
Target Class Target Class
(a) Matrice de confusion pour la base (b) Matrice de confusion pour la base de test
d’apprentissage

Figure 3.7 Les matrices de confusion produites
La figure 3.7 présente la matrice de confusion pour la base d’apprentissage et la base de test,
on remarque une classification de taux de 100% dans la base d’apprentissage; ce qui montre
que I’apprentissage soit efficace. D’autre part, la matrice de confusion de la base de test

présente un taux de 90% de classification.

—#— Sortie Désirée [

Apprentissage

—=— Sortie Caleulée | ]
c - %
i=]
@
[&]
-
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i
i i i i i 1
5 10 15 20 25 30
Les e{?antlllons Sorie Desirie
. . . . Test |- = —sortie Calcuée|
B, -
= / .
= ! o
(2]
£ |
- i
a
o !
—
2 4 5] a8 10 12 14 16 18 20

Les échantillons

Figure 3.8 Sorties de 1’apprentissage et du test de 1’autoencoder comparées avec les sorties
desirées.
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La figure 3.8 représente une précision remarquable pour les sorties désirés de 1’apprentissage
avec les sorties de 1’autoencoder (les sorties sont entiérement identiques), et une précision
considérable pour les sorties désires de test avec la sortie de 1’autoencoder, en remarquant que
le test était échouée a I’échantillon N°15 et N°16.

Dans la figure ci-dessous on y récapitule les performances de notre systeme

100 ] I #pprentissage
[ Test
90

80

70

B0

50

40

30

Taux de bonne identification (%)

20

10

10 20 30 40 50 60 70 80 90 100 110 120 130 140 150
nombre de neurones

Figure 3.9 performance du systeme en fonction de neurones de 1’autoencoder

A T’aide du bilan dont on a posé dans la figure 3.9, on tire les performances explicites du
systeme en disant que le systéme a atteint 90% de taux de bonne identification aux neurones
100 et 130.donc dans ce cas on prend le nombre de neurone 100 puisque 1’autoencoder a ce

stade a atteint le taux maximal et pour but de diminuer le temps d’exécution.

450 ' —— Apprentissage

— & Test

400 | /F

0 _— e )
0 50 100 150
nombre de neurones

Figure 3.10 temps d’exécution de I’apprentissage
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On remarque dans la figure 3.10 que le temps d’exécution est en relation de corrélation
directe avec le nombre de neurones. Le temps d’exécution de notre algorithme est environ 410
secondes.

3.6.1.2. Resultats obtenus Avec deux stacked auto-encoder

Pour atteindre notre objectif nous allons proposer la structure suivante :

Réseau 1 (Autoencodeur 1) : comporte une entrée et une sortie de 8000 avec une couche
cachée de 100 neurones. Les fonctions d’activation de couche cachée (Encodeur) est ’logsig’
et pour la sortie "purelin’.

Réseau 2 (Autoencodeur 2) : comporte une entrée et une sortie de 100 avec une couche
cachée de 10 neurones. Les fonctions d’activation de couche cachée (Encodeur) est ’logsig’ et
pour la sortie ’purelin’.

Réseau 3 (sofmax) : comporte une entrée de 10 et une sortie de 10 neurones. La fonction
d’activation de couche de la sortie est softmax

Autoencoder 1
8000 ! Autoencoder 2
100

Classificateur soft max

sortie 10

100
100 f préapprentissage
8000 préapprentissage perceptron

préapprentissage Autoencoder 2
Autoencoder 1

Figure 3.11 la structure de classification proposé basée sur deux stacked autoencoder

On constate que le premier autoencodeur contient 8000 entrées et sorties avec 100 neurones
pour la couche cachée ensuite cette derniére sera 1’entrée du deuxiéme autoencoder et qui a
une couche cachée contient 100 neurones laquelle sera 1’entrée du perceptron, la figure 3.12

démontre cette configuration
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[ys22.ugy. 0008

Couchecaché1"
hidden-19

100 -neuronesy

Couche-caché-2
hidden-29
100 -neuronesy

Sortiest
OutputsT
10-nenronesy

Figure 3.12 Configuration de deux stacked autoencoder

Le choix sera fait par une boucle de calcule afin de choisir les nombres de neurones

convenable pour chagque couche pour obtenir une meilleur classification. La boucle est

incrémentée par 10 neurones pour chaque étape et dans chaque cas, nous allons calculer et

comparer les taux des classifications obtenus. Nous allons effectuer un test dont 1’objectif de

déterminer le nombre de neurones qu’il faut utiliser dans le premier et le deuxiéme

autoencodeur. A la fin de I’exécution de 1’algorithme d’évaluation d’un autoencoder empilé

(avec deux autoencoders), on a réalisé les tableaux ci-dessous qui contient les résultats

obtenus

10 20 30 40 50 60 70 80 90 | 100

10 90 [86,66 | 90 | 93,33 90 90 90 90
20 | 96,66 90 93,33 90 90 90 90
30 90 | 96,66 90

40 90 ]93,33| 90 90

50 90

60 96,66 90

70 90 90 90

80 90 | 96,66 90

90 90 | 96,66

100 96,66 90

Tableau 3.1 les taux de classification pour la base d’apprentissage en fonction de nombre de

neurone
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D’apres le tableau ci-dessus, le meilleur taux de classification est de 100% ce qui implique

que la phase d’apprentissage a atteindre le taux de classification maximal.

10 20 30 40 50 60 70 80 90 | 100
10 60 50 45 45 70 60 50 65 70 60
20 55 35 45 35 80 70 60 55 70 70
30 40 40 55 50 70 65 85 50 75 80
40 40 55 65 30 55 65 70 40 75 80
50 60 50 55 55 70 65 50 85 80
60 55 60 65 50 75 65 55 75 80
70 40 50 75 35 60 45 50 85 85
80 80 50 40 55 70 65 80 50 85 80
90 80 50 45 60 70 55 80 75 80

80
100 | 55 | 60 | 45 | 55 [ 60 | 55 | 75 | 45 SO 80 |

Tableau. Les taux de classification pour la base de test en fonction de nombre de neurone

D’aprés le tableau ci-dessus, le meilleur taux de classification est de 90% au nombre de
neurone 70 et 90 pour le premier autoencoder, et au nombre 50,60 et 70 pour le deuxiéme
autoencoder.alors on va opter 70 neurone de la couche cachée pour le 1% autoencoder et on
choisit 50 pour le 2tme autoencoder.pour atteindre les meilleur résultats en temps d’exécution

réduit.

Confusion Matrix Confusion Matrix

Output Class
Output Class

1 2 3 4 5 (5] 7 8 9 10 1 2 3 4 5 (5] 7 8 9 10
Target Class Target Class
(a) Matrice de confusion pour la base (b) Matrice de confusion pour la base de test

d’apprentissage
Figure 3.13 Les matrices de confusion résultantes

La figure 3.13 présente la matrice de confusion pour la base d’apprentissage et la base de test,
on remarque une classification de taux de 100% dans la base d’apprentissage; ce qui montre

que I’apprentissage soit efficace. D’autre part, la matrice de confusion de la base de test

50



Résultats et discussion

présente un taux de 90% de classification coincidée avec le résultat dans le test passé quand

on a utilisé un seul autoencoder.
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Figure 3.14 Sorties de I’apprentissage et du test de I’autoencoder empilé comparées avec les
sorties désirées.

La figure 3.14 représente une précision importante pour les sorties désires de I’apprentissage
avec les sorties de I’autoencoder empilé (les sorties sont entierement identiques), et une
précision considérable pour les sorties désirés de test avec la sortie de 1’autoencoder
empilé(les sorties sont partiellement identiques)

Comparant avec les résultats obtenus par les deux tests; on préfére d’utiliser le stacked
autoencoder avec deux autoencoders (deux couches cachées) puisqu’il nous a donné de
meilleur résultats en terme de performance et du temps d’exécution car notre objectif toujours
c’est d’augmenter les performances et de diminuer le temps d’exécution.

Finalement, d'aprés ces résultats, le systéme d’identification par la modalite FKP est un
systeme fiable. 1l permet une bonne séparabilité des classes clients et imposteurs. Nous
considérons les résultats obtenus comme satisfaisants. L’ensemble des tests effectués a permis
de conclure, qu’avec I’utilisation du stacked autoencoder on peut réaliser un systéme

biométrique robuste, efficace et avec une haute performance.

51



Résultats et discussion

3.7. Conclusion

Dans ce chapitre, nous avons présenté et étudié en simulation 1’une des apprentissages
machine c’est I’auto-encodeur. Ce modele d’apprentissage est appliquée dans le domaine de la
biométrie qui est efficace dans 1’aspect sécuritaire et la reconnaissance automatique des
personnes a 1’aide de la modalité FKP concerné dans notre travail. Cette étude a permis la

validation et I’évaluation des performances de la technique présentee.
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Conclusion géneérale

Dans le domaine de la biométrie, et I’apprentissage automatique, la classification d’images de
ces dernieres est une tache importante, de bien que les capacités des activités réalisées dans le
domaine de classification des images soient nombreuses, aucune méthode n'est jugée faible a
100%, mais au fur et 2 mesure les nouveaux travaux essayent d'améliorer les. C’est dans ce
cadre que s’inscrit notre travail, qui a pour objectif de proposer une technique qui réalise
I’identification de personnes par leurs empreintes de I’articulation de doigt FKP. Dans cette
these nous avons introduit les concepts généraux de la biométrie en détaillant son architecture
ainsi que son principe de fonctionnement et nous avons présenté quelques modalités
biométrique ensuite Nous avons également abordé les méthodes d’extraction des
caractéristiques basées sur la texture. Nos tests sur la base des données d’empreinte de FKP
de IITD & Delhi ont montré que notre méthode pouvait fournir d’excellents résultats en termes
de taux de reconnaissance et de séparation globale des distributions des imposteurs et clients.
Pour realiser notre travail de classification on a utilisé le deep learning, la méthode
d apprentissage qui a boosté ses performances ces derniéres années et nous avons choisi la
technique d’apprentissage avec 1’autoencoder comme méthode de classification, ce choix est
justifie par la simplicité et I'efficacité de ce systéme. Le résultat obtenu lors de la phase de test
confirme I"efficacité de notre approche.

Comme perspectives, nous suggerons aux futures promotions de faire des études et des
travaux de simulation sur d’autres modalités biométriques utilisant différentes technique de
classification comme CNN et des autres algorithmes, et de faire une conception finie par une
réalisation d’un systéme biométrique bénéfique par exemple pour le controle des accés aux

laboratoires de notre université.

Le travail présenté dans ce mémoire s'inscrit dans le contexte de I'identification automatique
des personnes basée sur leurs descripteurs biométriques. Nous avons utilisé une nouvelle

modalité biométrique, a savoir ’empreinte des articulations des doigts,
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Abstract

In recent years, automatic personal identification is becoming an important requirement for
variety of applications such as access control, surveillance systems and physical buildings.
Biometrics, which deals with the identification of individuals based on their physical or
behavioral characteristics, has emerged as an effective automatic identification technology,
which offers more properties and several advantages over traditional security. The finger
knuckle print (FKP) is an important biometric feature. Which provides uniqueness, stability
and high distinction ability. In our work we have used deep learning exploiting the
autoencoder as being the image classification tool that is efficient in the sense of solving
classification problems with complex data.

Our experimental results, using the FKP database (IITD DELHI) demonstrate the
effectiveness of autoencoders for the realization of the high-performance identification system
based on FKP.

Key words: biometrics,finger knuckle print FKP, deep learning, classification, autoencoder.

Résumeé

Au cours des dernieres années, l'identification personnelle automatique devient une exigence
importante variété d'applications telles que le contrdle d'acces, les systemes de surveillance et
des batiments physiques. Biométrie, qui traite de l'identification des individus en fonction de
leurs caractéristiques physiques ou comportementales, est apparue comme une technologie
d'identification automatique efficace, qui offre plus de propriétés et plusieurs avantages par
rapport a la sécurité traditionnelle. L’empreinte de ’articulation de doigts (FKP) est une
caractéristique biométrique importante. Qui fournit l'unicité, la stabilité et la haute distinction
capacité. Dans notre travail on a utilisé I’apprentissage profond (le deep learning) exploitant
I’autoencoder comme étant I’outil de classification des images qui est efficace dans le sens de
résolution des problémes de classification avec des données complexes.

Nos résultats expérimentaux, en utilisant la base de données FKP (IITD DELHI) démontrent
I’efficacité des autoencoders pour la réalisation du systeme performant d'identification sur la
base FKP.

Mots clés : biométrie, I’empreinte de I’articulation de doigt FKP, apprentissage profond ,

classification ,autoencoder.



