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INTRODUCTION GENERALE

Avec le développement des réseaux de communication comme internet, les réseaux
mobile et cartes a puce...etc. le besoin d’assurer les communications a augmenté. C’est
pourquoi des moyen cryptographique sont mis on ouvre afin de garantir des principes
essentiels tels que I’authenticité d’entité, 1’intégrité ou encore le secret, il est nécessaire donc
de créer de nombreux protocoles cryptographique qui sont des régles d’échange entre les
point du réseau permettant de securiser les donnes envoyés. lls sont utilisés dans la téeléphone

mobile, le commerce électronique ou les chaines télévision.

La conception de ces protocoles est basée sur la cryptographie: les algorithmes de
chiffrement, les propriétés de sécurité ...etc. Cependant la difficulté de la conception de ces
protocoles tient au fait que les messages échange peuvent étre écoutés, interceptés et modifies
par un tiers. L’usage de méthodes cryptographique, ne suffit pas pour garantir le secret d’une
information, tous les jours de nouvelles failles sont découvertes sur des protocoles répute sirs
lors de leur création, I’exemple le plus connu est celui du protocole de Needhame Schroder
Public Key (NSPK) [6] dont on crie longtemps qu’il était slir, a lorsqu’on a trouvé de
nombreuse attaques appelée « main in the middle » alors il est necessaire de verifier ces

protocoles avant de les mettre en service.

Le but de la vérification c’est la détection d’existence d’attaque et confirmer la validité du
protocole. La plupart des techniques agréées sont basées sur les méthodes formelles.il y a
plusieurs outils de vérification automatique de protocole tel que AVISPA (Automated
Validation of Internet Security Protocols and Applications) [23] qui contient quatre outils
d’analyse automatique et qui utilisent un langage de spécification des protocoles de sécurité
HLPSL (High-Level Protocol Specification Language) [21]. Pour simplifier 1’utilisation
d’AVISPA, le logiciel SPAN [29] nous fournissait & la fois une interface graphique et la

possibilité d’utiliser un langage simpliste que HLPSL.
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Objectifs de travail

» Etude de I’état de 1’art sur les protocoles de sécurité.

» Avoir une idée générale sur les mécanismes cryptographiques mis en ceuvre afin de
sécuriser les contactes.

> Présenter le langage de spécification HLPSL et comprendre le fonctionnement du
verifieur AVISPA.

» Spécification et vérification des protocoles de sécurité : Les protocoles des systemes
RIFD et les protocoles des systemes carte a pus. Les propriétés vérifiées sont : la
confidentialité et I’authentification.

» Faire une comparaison entre les différents protocoles d’authentification étudiés en

termes de sécurité et la complexité des primitives cryptographiques.

Structure du Mémoire
Le mémoire est composé de quatre chapitres :

» Dans le premier chapitre « les protocoles des sécurités », on présente des principales
concepts cryptographiques les plus importants. Puis on cite les différentes techniques
et approches formelles de la vérification des protocoles de sécurité. Finalement, nous
donnons briévement les différents outils de vérification soit ceux consacrés a la

recherche d’attaque et ceux consacrés a la preuve des protocoles.

» Dans le deuxieme chapitre « Le langage de spécification HLPSL et la plateforme
AVISPA», nous allons présenter le langage de spécification des protocoles de sécurité
HLPSL. Ensuite nous allons donner un bref apercu sur la plate-forme AVISPA et nous
expliquent les quatre outils de Vvérification : OFMC, CL-ATSE, SATMC et TA4SP.

Enfin, nous allons montrer I’animateur de protocoles de sécurité SPAN.

» Dans Le troisieme chapitre «Contribution : Spécification et Vérification des
Protocoles de Sécurité », nous allons spécifier et veérifie les protocoles de sécurité
avec la plateforme AVISPA. Pour chaque protocole étudié, nous avons présenté la
description formelle sous forme Alice-Bob, son spécification avec le langage HLPSL,

et on a donné les résultats obtenus de la vérification.
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» Dans le quatrieme chapitre «Etude comparative », nous allons donner les résultats des
vérifications automatiques en précisant les types d’attaque pour chaque trace d’attaque
détectée dans les protocoles étudiés. Ensuit nous allons faire une comparaison entre
des travaux existants et les résultats d’AVISPA. Puis nous allons présenter la

complexité du tag et carte a puce.

Ce mémoire termine par une conclusion générale qui résume notre travail et quelques

perspectives.
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1.1. Introduction :

Les protocoles de sécurité spécifient les échanges de messages entre les participants dans
un réseau. lls se basent sur des fonctions cryptographiques afin d’assurer des propriétés de

sécurité telles que la confidentialité des données ou I’authentification des entités ...etc.

Dans ce chapitre, on présente des principales concepts cryptographiques les plus importants,
tels que : le chiffrement, fonction de hachage, signature numérique, certificat,...etc. Puis on
cite les différentes techniques et approches formelles de la vérification des protocoles de
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sécurité. Finalement, nous donnons brievement les différents outils de vérification soit ceux

consacres a la recherche d’attaque et ceux consacrés a la preuve des protocoles.

1.2. Concepts cryptographiques

La cryptologie est la science du secret, ne peut étre vraiment considérée comme une
science que depuis peu de temps. Cette science englobe la cryptanalyse qui est la science du
décryptage sans connaissance de la clé, et la cryptographie qui est la science qui utilise les
concepts mathématiques (tels que : congruence, calculs modulaires, ...) pour le chiffrement et
le déchiffrement de données. C’est aussi I’étude des techniques mathématiques afin de réaliser

les objectifs de la sécurité informatique (confidentialité, intégrité et authenticité).
1.2.1. Propriétés de sécurité :

Dans cette section, on étudie les principales propriétés de securité qui sont généralement
désirables lors des communications a travers les réseaux [1]:

» Confidentialité : Elle assure qu'une personne non autorisée ne puisse prendre
connaissance d'une information sensible devant rester secréte.

» Authentification : consiste a prouver qu’un participant au protocole est bien celui
qu’il prétend étre et non un intrus se donnant une fausse identité. L’authentification
peut étre a sens unique (un seul des participants doit s’authentifier auprés de 1’autre)
ou mutuelle (les deux participants doivent s’authentifier I’un aupres de I’autre).

» Non-répudiation : empéche un parti de nier étre la source d’un message. La non-
répudiation se divise en deux : la non-répudiation de l’origine par laquelle un
participant ne peut nier étre a ’origine d’un message et la non-répudiation de la
réception par laguelle un participant ne peut nier avoir re¢u un certain message.

» Intégrité : est un mécanisme pour s'assurer que les données recues n'‘ont pas été

modifiés durant la transmission.

1.2.2. Le chiffrement : transformation d’un message lisible (en clair) en un message illisible

(chiffré). L’opération inverse est le déchiffrement, qui nécessite pour cela la clé¢ de

clef clef
message chiffré message original
Chiffrement "D »

* Déchiffrement >
Figure 1.1: Chiffrement et déchiffrement [2]

déchiffrement.

message
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Il existe actuellement deux grands principes de chiffrement : le chiffrement symétrique
basé sur ’utilisation d’une clé secréte et le chiffrement asymétrique qui utilise deus type de

clés : une privée et I’autre publique.

1.2.2.1. Le chiffrement symétrique

Le chiffrement symétrique (aussi appelé chiffrement a clé privée ou chiffrement a clé
secréte) est la plus ancien catégorie de chiffrement et consiste a utiliser la méme clé pour le

chiffrement et le déchiffrement.

Les principaux cryptosystémes sont : DES (Data Encryption Standard), AES (Advanced
Encryption Standard), IDEA (International Data Encryption Algorithm) et RC5 (Rivest
Cipher).

Clef secréte

p =
( 2 &)
I 1 Texte Texte G Texte
j,l en clair | 11— chiffre 'DI:FC} en clair llﬂ—|

Alice

Figure 1.2: Chiffrement symétrique [3]

Avantages & Inconvénients:

Les avantages de chiffrement symétrique : la rapidité d'exécution (une seule clé utilisée) et
la simplicité d'implémentation (gestion d'une seule clé). Pour les inconvénients, on cite : la
complexité de fonctionnement : une obligation d'avoir le nombre de clés privées égal au

nombre de destinataires et la sécurisation de la chaine de transmission de la clé.

1.2.2.2. Le chiffrement asymétrique :

Le chiffrement asymétrique (aussi appelé chiffrement a clé publique) utilise une clef de
chiffrement différente de celle de déchiffrement. La clef de chiffrement est souvent connue de
tous les agents, elle est appelée clef publique et utiliser pour chiffrer un message. Cependant
seuls les participants connaissant la clef de déchiffrement, appelée clef privée, peuvent

déchiffrer les messages.

Les algorithmes de cryptographie asymétrique les plus utilisés sont : RSA (Rivest Shamir
Adleman), ELGAMAL et DSA (Digital Signature Algorithm)
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£ !

/'g »
3 7
(P | Texe @ Texte {%’ Texte / (
X i | o s, | 2
//_. en clair : chiffré enclair| ™9

<<‘ Clef publique Clef privée /I.'X‘.

Bob Bob

Figure 1.3: Chiffrement asymétrique [3]

Avantages & Inconvénients :

Les avantages du chiffrement asymétrique sont : Impossibilité de substitution du
destinataire : clé privée connue de lui seul, aucun transfert de clé privée : confidentialité
assurée, et un seul couple de clés pour plusieurs expéditeurs. Concernant les inconvénients du
chiffrement asymétrique, on cite le temps d'exécution est plus lent que le cryptage symétrique

et sa complexité est trés grand.

1.2.3. Fonction de hachage :

La fonction de hachage (aussi appelée fonction de hachage a sens unique) est trés utilisé en
cryptographie, principalement dans le but de réduire la taille des données a traiter par
I'algorithme de chiffrement. En effet, la caractéristique principale d'une fonction de hachage
est de produire un haché des données (ou I’empreinte), c'est-a-dire un condensé de ces

données. Ce condensé est de taille fixe, dont la valeur differe suivant la fonction utilisée [4].

Les fonctions de hachage les plus utilisées sont : MD5 (Message Digest 5), SHA-1 (Secure
Hash Algorithm), SHA-256.

1.2.4. Signature numérique:

La signature numérique (parfois appelée digitale ou électronique) est un mécanisme
permettant d’authentifier ’auteur d’un document électronique et de garantir son intégrité, par
analogie avec la signature manuscrite d’un document papier. Un mécanisme de signature
numérique doit présenter les propriétés suivantes:

- Il doit permettre au lecteur d’un document d’identifier la personne ou I’organisme qui

a apposé sa signature.
- 1l doit garantir que le document n’a pas été altéré entre I’instant ou 1’auteur la signé et

le moment ou le lecteur le consulte.
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1.2.5. Certificat numeérique:

Pour assurer I’intégrité des clés publiques, les clés publiques sont publiées avec un
certificat. Un certificat (ou certificat de clés publiques) est une structure de données qui est
numeriquement signée par une autorité de certification (CA : Certification Authority). Une
autorité en qui les utilisateurs peuvent faire confiance. Il contient une série de valeurs, comme
le nom du certificat et son utilisation, des informations identifiant le propriétaire et la clé
publique, la clé publique elle méme, la date d’expiration et le nom de I’organisme de
certificats. Le CA utilise sa clé privée pour signer le certificat et assure ainsi une sécurité

supplémentaire.

Si le récepteur connait la clé publique du CA, il peut vérifier que le certificat provient
vraiment de 1’autorité concernée et est assuré que le certificat contient donc des informations

viables et une clé publique valide [5].
1.2.6. Générateur de nombres pseudo aléatoires

Générateur de nombres pseudo aléatoires est un composant logiciel, plus précisement un
objet, qui produit une séquence de nombres, statistiquement uniformément distribués, liés a

I'aspect aléatoire.

1.3. Protocole de sécurité :

Un protocole de sécurité ou protocole cryptographique est un ensemble de regles
d’échange de messages permettant a des agents de communiquer de facon sécurisée. Il utilise
des primitives cryptographiques (chiffrement, signature, ...etc) afin de garantir que ces

messages sont échangés de fagon sire, méme si le réseau lui-méme n’est pas sir.
1.3.1. Notation Alice-Bob

Pour simplifier la description des protocoles cryptographiques et ses attaques; on utilise

une notation est largement utilisé, s’appelée les notations de Alice(A)-Bob(B) (voir Table 1.1).
1.3.2. Catégories des protocoles

Les protocoles de sécurité sont classés en quatre grandes categories : les protocoles
d’authentification, les protocoles d’échange de clés, les protocoles de commerce électronique

et les autres types de protocoles.
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Notation Signification
m Message
A BRT,CS Agent
Na, Nb, Nr, Nt Nonce (nombre aléatoire «fraichement»)
h fonction hachage
, Concaténation
K Clé symétrique partagé entre deux agents
Ka Clé publique de A
{m}K Le message m chiffré avec la clé K
ID Identificateur partagé entre deux agents
A—B:m L’envoi par A d’un message m a B
C(A)—B:m L’envoi d'un message m par C se faisant passer pour A aupres de B

Table 1.1.Notations

1.3.2.1. Protocoles d'authentification

Les protocoles d'authentification sont les protocoles de securité le plus largement utilisés.
Un protocole d'authentification est une sequence d'échanges de message entre les participants,
les objectifs de ses protocoles sont de fournir les divers services de sécurité a travers un
systeme distribué. Ces objectifs sont les suivants: établir des clés de session entre les
participants, la diffusion d'informations confidentielles, en garantissant I'authentification des
participant, le secret, I'intégrité, et ainsi de suite, Elles impliquent I'échange d'informations
entre les participants, nécessitant parfois la participation d'un serveur. Les informations qu'ils
échangent typiquement sont protégées par des différents mécanismes cryptographiques, les
chiffrements symétriques et asymétriques, les fonctions de hachage unilatérales et ainsi de
suite. Un nombre considérable de protocoles d'authentification a été spécifié et a été exécuté.

Certains sont des protocoles d’authentification unilatérale ou mutuelle visant & convaincre
’autre individu qu’il communique avec la bonne personne. On cite quelque protocole les plus
utilisé dans le mode de communication : EAP (Extensible Authentication Protocol), Kerberos,
NSPK, PGP (Pretty Good Privacy),... etc.

On présente en détail le protocole d’authentification Needham-Schroeder Public Key
(NSPK) [6], ce protocole décrit I’échange de messages entre deux participants, par exemple
Alice et Bob, que nous dénoterons respectivement par A et B. Les deux participants veulent
échanger en toute sécurité une clef privée Ng. Le protocole utilise un algorithme de
chiffrement asymetrique. Nous dénotons par {m} ka un message m chiffre par la clef
publique d’Alice ka et considérons que tous les participants connaissent toutes les clefs

publiques. Le protocole est décrit comme suit :
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l1: A - B :{A,Na}ks

2: B > A :{Na, Npglka

3: A 5 B : {Ng}ksg
1. Alice envoie a Bob un message chiffre par la clef publique de Bob, Kg Il contient son
identité A et un nombre aléatoire Na t « fraichement » choisi par Alice, aussi appelé nonce.
2. Une fois ce message recu, Bob choisit un nouveau nonce Ng et répond a Alice. Il envoie le
nonce Na précédemment recu, ainsi que le nouveau nonce Ng dans un message chiffre par la
clef publique d’Alice, ka. Ng constitue la future clef échangée.
3. Alice confirme a Bob qu’elle a bien recu le message, en lui renvoyant le nonce Ng chiffre

par kg, la clef publique de Bob.

1.3.2.2. Protocoles d’échange de clé

Ces protocoles permettent d’établir des secrets partagés par plusieurs personnes, comme
par exemple une clé, ou un canal de communication privé : IKE (Internet Key Exchange)
,TLS (Transport Layer Security) , AKA (Authentication and Key Agreement) , EKE
(Encrypted Key Exchange) . Un principe couramment utilisé pour construire une clé fraiche et
symeétrique est celui introduit par Diffie-Hellman [7]. Ce protocole est un protocole d’échange
de clés entre deux agents A et B. Une variante simple de ce protocole, en trois étapes est
présentée ci-dessous.

A ->B : g"*

B -> A : g™ ,AetBcalculentlaclé K = (G = (GN?)"e

A -> B : {Nsec} K
A Tétape 1, A génere le nonce (un grand nombre aléatoire) Na et calcule 1’exponentiation
modulaire de G par Na, G™* o G est un nombre public. A envoie ensuite le message G &
I’agent B.
A D’étape 2, ’agent B génére lui aussi un nombre Nb et calcule G™° puis K = (GM)" . 1l
envoie le premier a A et conserve le second comme clé partagée avec A. Dés que A recoit le
Nb)Na

message G'° , il est capable de calculer (G et il a donc lui aussi la clé partagée. En effet,

d’aprés les propriétés de I’exponentiation modulaire K = (GN)* = (GN?)Ne,
Et finalement, a I’étape 3, le message {Nsecret}K est envoyé par A a B avec Nsecret une
donnée qui doit rester secrete entre A et B. Notons que { }K montre bien I’utilisation d’un

cryptage symeétrique de clé K.

10
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1.3.2.3. Protocoles de commerce électronique

Les protocoles de commerce électronique (appelés protocoles e-commerce). Un protocole
e-commerce est combiné avec certains protocoles de sous protocoles, comme un protocole de
paiement électronique, un protocole de gestion électronique, et ainsi de suite. En raison de
I'importance de protocoles e-commerce, il nécessite presque tous les objectifs de sécurité tels
que l'authentification, secret, non-répudiation, intégrité, anonymat. Un exemple de protocole
de commerce électronique est SET (Secure Electronic Transaction) pour sécuriser les
transaction bancaires via ’internet sans modifier les circuits bancaire existants pour
I’autorisation tout en pouvant se connecter a distance, et le protocole SSL (Secure Socket

Layer) permettant des échanges sécuritaires sur 1’internet.

1.3.2.4. Protocoles de groupes

En général, un protocole est défini pour un nombre fixe d’agents. Ensuite, plusieurs
sessions sont jouées, mais le nombre d’agents jouant les sessions est constant. Il existe une
classe de protocoles telle que le protocole est défini pour un nombre quelconque d’agents. Ces
protocoles sont qualifiés de protocoles de groupe. Certains protocoles permettent, par
exemple, 1’établissement d’une clé partagée entre n individus : IKA Cliques-1 et Cliques-II
[8]. Ces deux protocoles mettent en jeu la méthode de Diffie-Hellman que nous avons

présentée précédemment pour I’établissement d’une clé commune a tous les agents.

1.3.3. Principales attaques

1.3.3.1. L'attaque « man in the middle » : littéralement « attaque de I'hnomme au milieu » ou «
attaques de l'intercepteur », parfois notée MITM, est un scénario d'attaque dans lequel un
intrus écoute une communication entre deux agents et falsifie les échanges afin de se faire

passer pour l'une des parties.

1.3.3.2. Les attaques par « rejeu » : les attaques par rejeu (en anglais « replay attaque ») sont
des attaques de type « man-in-the-middle ». L’attaque par rejeu consiste a rejouer des
messages envoyés précédemment dans la méme session du protocole ou dans d’autres
sessions de ce méme protocole. C’est-a-dire les retransmettre tels quel (sans aucun

déchiffrement) au serveur destinataire.

L’intrus peut bénéficier des droits de l'utilisateur. Par exemple le client transmet un nom

d'utilisateur et un mot de passe chiffrés a un serveur afin de s'authentifier. Si un intrus

11
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intercepte la communication et rejoue la séquence, il obtiendra alors les mémes droits que

l'utilisateur.

1.3.3.3. Usurpation d'identité: dans ce type d'attaque, I’intrus utilise une fausse identité pour
abuser un utilisateur ou usurper son identité dans le but d'obtenir des informations sensibles

ou modifier des données.
1.4. Modélisation des protocoles de sécurité :

Depuis les années 80, deux approches ont été développées pour modéliser des protocoles
de sécurité. L’une de ces approches repose sur un modéle calculatoire et I’autre repose sur une
modeélisation symbolique des exécutions du protocole, ou les primitives cryptographiques
sont traitées comme de boites noires. Dans notre travail, nous intéressons par les modeles

symboliques.
1.4.1. Le modeéle calculatoire

Le modele calculatoire (appelé aussi, probabiliste) prend en compte les probabilités et la
complexité algorithmique .Cette approche permet de définir une notion trés forte de
sécurité, garantissant contre n’import quelles attaques probabilistes et polynomiales. Le point
faible consiste en le fait que les preuves sont souvent pénibles et se prétent mal a une

automatisation [9].
1.4.2. Le modéle symbolique

Le modéle symbolique (appelé aussi, formel). Dans ce modéle les fonctions
cryptographiques sont considérées comme des boites noires, les messages sont des termes sur
ces fonctions cryptographiques et ’attaquant est restreint a calculer a 1’aide de ces fonctions.
Ce modelé basé sur I’hypothése de la cryptographie parfaite. Ainsi, pour le chiffrement, on
suppose qu’on ne peut déchiffrer que si on a la clé. Le point fort d'un modéle symbolique est

le fait qu'il permet d'obtenir des preuves simplifiées et souvent automatisées [10].

Les premiers modéles symboliques sont généralement attribues & Needham et Schroeder
[6] et & Dolev et Yao. Des différents modeles symboliques ont été proposés, nous

mentionnons les principaux modeles dans la section suivante.

12
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1.5. Les principaux modeéles symboliques :

On présente dans cette section les techniques utilisées pour la vérification des protocoles

cryptographiques dans les modeles symboliques.

1.5.1. Modele de Dolev-Yao

En 1983, les scientifiques Danny Dolev et Andrew Yao [11] ont proposés un modéle de
I’intrus. Il représente les capacités que posseéde un attaquant pour apprendre de I’information.
Dans ce modeéle I'intrus est capable de lire, supprimer et modifier tous les messages échangés
entre les participants honnétes dans le réseau, outre l'intrus peut générer de nouveaux
messages en se¢ basant seulement sur les messages qu’il posséde et les envoyer a tous les
agents et jouent également le role d'un agent honnéte, prendre une part de la session ou
sessions multiple pair de I'exécution du protocole. Nous détaillons les hypotheses faites par le
modéle de Dolev-Yao dans la section 7.

1.5.2. Model checking

Le Model-checking [12] est une technique automatique de Vérification formelle. Il s'agit de
construire un modele du systeme a verifier avec un formalisme donnée, généralement
représenté par un automate a états fini. Ce modele est vérifié s’il satisfait un ensemble de
propriétés (une spécification) souvent formulées en logique temporelle. En autres, le systeme
est décrit par un modele sémantique et les propriétés sont décrites par des formules logiques.

1.5.3. Régle de réécriture

Plusieurs modeéle représentent les réglé de protocole et le pouvoir de I’intrus par des régles
de réécriture sur des termes. La principale limitation de cette modélisation est de ne pas
toujours exprimer les nonces de maniere fidéle et de permettre la réparation de regles déja

jouées.
1.6. Les approche de vérification

Dans le domaine de vérification de la sécurité des protocoles cryptographiques, les
recherches s’articulent sur deux axes : d’une part la recherche d’attaques a I’aide d’outils de

vérification, d’autre part la preuve des propriétés de sécurité par abstraction.

13
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1.6.1. Recherche d’attaques

Le premier axe de Vérification automatique de protocoles cryptographiques a été des
découvertes d’attaques a 1’aide d’outils d’analyse de protocoles [13] comme I’attaque trouvée
par G. Lowe [14] sur le protocole de Needham-Schroeder a clefs publiques. Dans cette

approche le nombre de sessions et des participants est borné.

1.6.2. Preuve d’un protocole :

Le point faible des méthodes basées sur la recherche d’une attaque est que le nombre de
sessions et les tailles des messages sont bornés. Ainsi, s’il n’y a pas détection d’une attaque
dans un protocole avec une ou deux sessions, il ne peut pas dire que ce protocole est sir,
parce que c’est possible de trouver des attaques en utilisant quatre sessions et ainsi de suite.

Donc dans cette approche I'utilisation du nombre de sessions n’est pas bornée.

1.7. Principales hypotheses de la modélisation

1.7.1. Canaux de communication

On peut distinguer deux types de canaux de communication. Les canaux de
communication publics et les canaux de communication privés [15] :

» Publics.
Un canal de communication est dit public, si tous les messages émis sur ce canal
peuvent étre vus par tous les participants, qu’ils soient honnétes ou pas. Les messages
échanges sur ces canaux sont donc connus de tous, en particulier de 1’intrus qui peut
s’en servir pour CONstruire une attaque.

» Privés.
Les canaux de communications dits prives sont des canaux de communications définis
entre certains participants honnétes, et seuls ces participants peuvent recevoir et
envoyer des messages sur ces canaux. Par conséquent, un intrus ne peut donc pas

écouter les messages qui circulent sur ce genre de canaux.

1.7.2. Nonces.

Les protocoles cryptographiques utilisent des nombres aléatoires « frais » dans leur
spécification. Cela signifie que le générateur de nombres aléatoires garantit une probabilité
faible que deux nombres aléatoires soient identiques. Ces nombres aléatoires sont appelés

nonces. Les nonces sont utilisés pour éviter les attaques de type « attaque par rejeu ».

14
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1.7.3. Les participants :

Chaque participant peut effectuer, simultanément, avec différents participants, plusieurs
sessions du protocole. Le serveur, le client, la carte a puce, le programme et le lecteur sont des

exemples de participants. Les participants sont de deux types : honnétes ou intrus.

1.7.3.1. Participants honnétes :

Participants honnétes. C’est un agent (une personne ou un programme) légitime du

protocole, ayant un comportement bien précis, et prévue a l'avance.

1.7.3.2. Intrus.

Un intrus ou attaquant est un participant qui ne suit pas exactement le déroulement du
protocole. Il espionne la communication qui circule sur les canaux publics, joue plusieurs
sessions de protocoles avec des participants, en se faisant passer pour un agent honnéte et
ainsi effectue des actions non prévues par la spécification du protocole, afin de découvrir des
informations supposees rester secretes [15]. Nous distinguons deux types d’intrus :

e Intrus passif.

L’adversaire ou I’intrus se contente d’écouter, d’enregistrer les messages circulant sur
le réseau pour les analyser afin de déduire un secret. Ce genre d’intrus menace la
confidentialité des données.

e Intrus actif.

L’adversaire ou D’intrus a les capacités de I’intrus passif et peut aussi supprimer,
ajouter, intercepter ou changer la transmission sur le canal. Cet intrus modifie les
messages passés dans le réseau. Ce genre d’intrus menace n’est pas attaque sur la
confidentialité des données seulement, mais aussi ’authentification et 1’intégrité des

données.
1.7.4. Hypothése de chiffrement parfait.

Il considére les fonctions mathématiques de chiffrement dans 1’hypothése de chiffrement
parfait, comme des « boites noires ». L’hypothése de chiffrement parfait est : Un message
crypté peut étre décrypté uniquement avec la clé inverse. On peut appliquer cette hypothese
sur le chiffrement symétrique, chiffrement asymétrique, les fonctions de hachage et les nonces.
L’inconvénient de 1’hypothése de chiffrement parfait est que les primitives algébriques tels
que ou exclusif et exponentiation modulaire ne sont pas pris en compte dans I’analyse des

protocoles.
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1.8. Outils pour vérifier les protocoles

On peut distinguer deux familles d’outils : ceux consacrés a la recherche d’attaque et qui
ne considérent qu’un nombre borné de sessions et ceux consacrés a la preuve des protocoles,
pour un nombre non borné de sessions. Nous allons présenter certains de ces outils en

quelques mots.
1.8.1. Outils consacrés a la recherche d’attaques

Casper/FDR. Cet outil a été développé par G. Lowe [16] pour Vérifier les protocoles
cryptographiques. Le nombre de sessions et de participants est borné, la taille des messages
est également bornée. De plus, les messages sont typés. La vérification du protocole

correspond alors au model-checking.

C’est en particulier le model-checking avec FDR du protocole de Needham-Schroeder qui
a permis a G. Lowe de trouver son attaque sur ce protocole [14] puis d’en proposer une

nouvelle version.

Casrul. Cet outil, développé par Jacquemard et al. [17], permet également de chercher des
attaques pour un nombre de sessions et de participants borné. C’est I’un des seuls outils qui
permet de traiter les messages dans toute leur généralité : les messages n’ont pas besoin d’étre

typés. Les protocoles sont décrits sous forme de regles de réécriture.

Aviss. L’Aviss [18] est un logiciel assez récent qui traduit les protocoles en un langage
commun a trois logiciels de vérification (OFMC, Atse, SATMC). L’utilisation commune de
ces trois logiciels permet de retrouver de trés nombreuses attaques déja connues et a

également permis de découvrir une attaque nouvelle sur le protocole de Denning-Sacco.
1.8.2. Outils consacrés a la preuve

Cryptic Cet outil [19] permet de prouver des propriétés d’authentification. Chaque protocole
est annoté en fonction de la propriété voulue et des types sont associés aux nonces, aux clefs
et aux messages. Le but de I’outil est alors de vérifier que le protocole est bien typé, ce qui est

une condition suffisante pour garantir la propriété demandée.

Proverif. Est un outil de vérification de protocole de sécurité, développé par Bruno Blanchet
[20]. Cet outil est utilisé pour prouver les propriétés de sécurité : secret, et authentification de

différents protocoles. Il peut gérer un nombre illimité de sessions du protocole et d'un espace
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message sans bornes. Un avantage d'utiliser ProVerif comme outil de certification est qu’il est
un des modéles a un attaquant qui est conforme au modéle Dolev Yao automatiquement. Nous

n‘avons pas besoin de modéliser explicitement I'attaquant.

Timbuk. Cet outil permet de calculer une approximation d’un ensemble de messages
reconnaissable par un automate d’arbre, modulo des régles de réécriture. Cet outil a permis de

veérifier une propriété autre que le secret.
1.9. Conclusion

Dans ce chapitre, Nous avons présenté les notions de base de chiffrement et des protocoles
de sécurité. On a expliqué les différentes approches de Vérification de sécurité des protocoles
cryptographiques. On a détaillé les méthodes formelles et des outils automatiques de la
veérification. Dans le chapitre suivant, nous allons présenter les outils AVISPA, qui sont

utilisés pour valider la sécurit¢ des protocoles d’authentification étudiés.
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Le langage de spécification HLPSL
et la plateforme AVISPA
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11.1. Introduction

Pour la vérification des protocoles de sécurité, il existe plusieurs outils d’analyses mais les
outils AVISPA (Automated Validation of Internet Security Protocols and Applications) est la
plus connue. Dans ce chapitre nous allons présenter le langage de spécification des protocoles
des sécurités HLPSL (High Level Protocol Specification Language) et nous allons donner un
exemple de specification de protocole fil-rouge. Ensuite nous allons donner un bref apercu sur
la plateforme AVISPA [23] et nous expliquent les quatre outils de vérification qui ont été
intégrés dans la plate-forme : OFMC, CL-ATSE, SATMC et TA4SP. Enfin, nous allons
montrer 1’animateur de protocoles de sécurité SPAN (Security Protocol ANimator) [29].
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11.2. Le langage de spécification HLPSL :

Le HLPSL (High Level Protocol Specification Language) [21,22] est un langage expressif
de la communication et de la modélisation des protocoles de securité pour 1’outil AVISPA. Il
permet ainsi la représentation d’un protocole de sécurité par un systéme d’états/transitions sur
lequel la vérification des propriétés de sOreté exprimées en logique temporelle linéaire(LTL)
sera effectuée.

C’est un langage de spécification modulaire basé sur la notion de rdles (participants) et de
roles composés (sessions, instances). Un role simple sert a décrire les actions d’un agent lors
de I’exécution du protocole. Un role composé permet d’instancier plusieurs roles simples afin
de modéliser I’exécution du protocole entier. En plus de la notion de réle fournie par HLPSL,

ce langage possede les caractéristiques suivantes :

e primitives cryptographiques variés (clés symétriques, clés publiques et privées,
fonctions de hachage,...);

e information typée (ou non), avec des types simples ou cComposes ;

e propriétés algébriques supportées (concaténation, OU exclusif, exponentiation...);

e canaux pour les échanges de messages;

e flux de contrble assurant les transitions valides;

e propriétés de sécurité a vérifier : confidentialité, authentification, intégrité.

11.3. Structure d’une spécification HLPSL

Une spécification HLPSL est composée de trois parties : Une liste de définition des roles,
une liste des objectifs ou des propriétés de sécurité a vérifier, et enfin, I’instanciation du role

principal (généralement sans arguments).

Dans notre exemple de spécification de protocole fil-rouge par le langage HLPSL. La

description de ce protocole par notation Alice-Bob est comme ci-dessous:

1. A -> B : Kab, {M}Kab
11.3.1. Définition des roles
Les roles peuvent étre définis comme des processus indépendants qui ont des noms,

recoivent des informations en parametre et contiennent des déclarations locales. On distingue

deux catégories de roles :
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11.3.1.1. Les roles basiques

Cette catégorie décrite la connaissance initiale et le comportement de chague entité (agent)
intervenant dans le protocole spécifié. Ci-dessous, un exemple simplifi¢ d’une déclaration de
role pour 1’agent “’Alice’” dans le protocole fil-rouge. Cet exemple est donné afin de mieux
comprendre cette notion de role.

role alice (A,B : agent,
Kab : symmetric key,
SND,RCV: channel (dy))
played by Adef=

local State : nat,
M : text
const 1dl : protocol id
init State := 0
transition
1. State = 0 /\ RCV(start) =|>
State’:= 1 /\ M’ := new()

/\ SND(Kab.{M’} Kab)
/\ secret (M’,idl, {A,B})
end role

La connaissance initiale liée a chaque réle (dans notre exemple, concerne alice) est
exprimée par une liste de paramétres qui sont : la clé publique Kab, les différents agents
connus par Alice, un ensemble de canaux SND, RCV qui seront utilisés pour la
communication. Dans la déclaration d’un rdle, on peut trouver une clause optionnelle
“’played by’ pour spécifier quel agent joue le role considéré. Dans le role Alice I’acteur

principal est I’agent A (played by A).

Nous pouvons trouver aussi une section qui contient une liste de variables locales et leurs
types, qui peuvent étre initialisées dans la section ‘init’. L’extrait de spécification exprime la
déclaration de deux variables locales State et M, précisant que la variable State est

initialement instanciée a la valeur O.

local State : nat,
M: text

init State := 0
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Une liste de transitions est définie comme dans la toute derniere partie du réle. Cette
derniére va définir le comportement de I’agent a travers de des transitions qu’il peut faire

suivant une certaine condition pour changer d’état.

Concernant notre exemple (protocole fil-rouge), si ’agent A se trouve a 1’état (State=0) et
que sur le canal Rev il peut lire le message “’start’ alors la transition est déclenchée et change
d’état vers State’ = 1. (State’ signifie que 1’ancienne valeur stockée dans State sera écrasée par
la nouvelle valeur qui est "1"). La variable Mest instanciée par une valeur aléatoire (nonce)
grace a l'instruction ~ M' :=new().Cette nouvelle valeur est d’abord chiffrée par Kab, puis

concaténée a Kab et les envoyeées sur le canal SND.

1. State = 0 /\ RCV (start) =|>
State’:= 1 /\ M’ := new()
/\ SND(Kab.{M’} Kab)

11.3.1.2. Les roles de composition

Chaque spécification doit avoir un role spécial qui peut s’appeler réle de session et qui va
représenter la structure des sessions pendant 1’exécution du protocole. Dans I’exemple
ci-dessous est représentée une session du protocole fil-rouge entre deux agents Alice et Bob.
L’opérateur / \ indique que ces roles devraient exécuter en parallele. Les variables SA et SB
sont des canaux d’émission des messages des agents A et B respectivement. Au contraire RA

et RB sont des canaux de réception des messages des agents A et B respectivement.
role session (A, B: agent, Kab : symmetric key)def=
local SA, RA, SB, RB: channel (dy)
composition
alice(A,B,Kab, SA,RA)
/\ bob (A,B,Kab, SB,RB)

end role

Il existe un autre role de composition appelé environnement ou réle principal. Ce role ne
posséde aucun parametre et sert a définir 1’état initial du systéme en précisant d’un coté, la
connaissance initiale de I’intrus par la clause intruder knowledge et d’un autre coté, un

nombre fini d’instances du role session.
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Dans la spécification d’une session de protocole fil-rouge Le rdle ci-dessous exprime une
session qui se déroule entre deux agents a et b en utilisant la clé kab. Les données a, b et kab
sont des constantes associées a un type dans la section const. L’intrus connait initialement les

agents a et b.

role environment () def=
const a, b : agent,
kab : symmetric key

intruder knowledge = {a, b}

composition
session (a, b, kab)

end role

11.3.2. Les objectifs de sécurité

Il existe différents signaux ou événement. L’événement secret permet de déterminer les
propriétés de confidentialité alors que les deux autres événements (Witness, Request)
permettent la définition de deux types de propriété d’authentification : authentification faible

et authentification forte. Ces signaux permettant d’exprimer les propriétés de sécurit [21] :

= Secret (E, id, S) : déclare que I’information E est un secret partagé par un ensemble S
d’agent.

=  Witness (A, B, id, E) : pour la propriété d’authentification faible de I’agent A aupreés
de B grace a la donnée E. Cet objectif sera identifié par la constante id dans la section
réservée a la déclaration des propriétés de sécurité.

»= Request (B, A, id, E) : pour I’authentification forte entre A et B. Elle déclare que B
demande une vérification de la valeur E. La fonction de id est la méme que pour

witness.

La déclaration des objectifs ou des propriétés a vérifier se fait dans une section a part.
Chaqgue propriété est identifiée par une constante qui référe le prédicat défini (secret, witness,
request) pour une transition donnée.

L’exemple (protocole fil-rouge) permet de déclarer la nouvelle valeur de M aprés
exécution de la transition comme étant un secret partagé entre A et B. L’instruction

M’ :=new () permet de générer aléatoirement une nouvelle valeur pour M.
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State=0 A RCV (start) =|>
State’ :=1 A M’ := new()
A SND (Kab.{M’} Kab)
A secret (M', id sec, {A,B})

En HLPSL, nous pouvons exprimer les objectifs a vérifier a ’aide des macros suivantes
dans une section HLPSL réservée et nommee goal :

Secrecy ofsec id
Authentication onauth id
weakauthentication onwauth id
Les données sec_id, auth_id et wauth_id sont les identifiants attribués aux signaux.

Remarquons que pour exprimer une propriété d’authentification faible ou forte, nous devons

spécifier deux signaux witnesset requestayant le méme identifiant.
11.3.3. Instanciation d’un role

La création d’une instance d’un role est comme 1’appel d’une procédure, en donnant une
valeur pour chaque paramétre déclaré dans le réle, et bien sir le nombre d’arguments ainsi
que leurs types doit étre les mémes que ceux des parametres du réle. Pour le role principal, il

suffit d’invoquer son nom (usuellement sans paramétre comme suit : environment()).

11.4. La plate-forme AVISPA

11.4.1. Description et Architecteur

Le projet AVISPA [23] a développé une plate-forme de vérification automatique de
protocoles sécurités, appelée également AVISPA. Elle est accessible sur le réseau a I'adresse

www.avispa-project.org Elle met a disposition le langage HLPSL qui est utilisé pour

spécifier a la fois les protocoles et les propriétés a vérifier. Dans ce langage, deux symboles
sont définies pour le chiffrement symétrique et asymétrique. Il permet aussi la déclaration des
fonctions de hachage. Il existe également un opérateur de concaténation. Par contre, il n'y pas
d'opérateur pour la signature. Le langage HLPSL permet de décrire I'échange des messages
entre les participants pendant I'exécution d'un protocole. La plate-forme permet de vérifier
trois propriétés : le secret, l'authentification faible et I'authentification forte. Cette derniére
propriété est une combinaison entre l'authentification faible et la protection contre le rejeu.
Aprés avoir spécifié le protocole dans HLPSL, celui-ci est traduit dans le langage IF

(Intermediate Format) par le compilateur ou traducteur HLPSL2IF.
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Le code IF peut ensuite étre utilisé par des outils d'analyse différents qui effectuent la
vérification. Quatre outils de veérification ont été intégrés dans la plate-forme AVISPA :
OFMC, ATSE, SATMC et TA4SP.L’architecture de la plateforme AVISPA est montrée dans
la Fig.Il.2.

[ High-Level Protocol Specification Language (HLPSL)

Translator
HLPSL2IF
!
Intermediate Format (IF) |
t ; ; i
On—the—fly CL-based SAT-based Tree Automata—based
Model-Checker Avutack Searcher Model-Checker Protocol Analyser
OFMC AtSe SATMC TA4SP

[Oulput Format { OF) ]

Figure 11.1 : I’architecture de la plateforme AVISPA [24]

Une interface graphique (Figurell.3) est également disponible selon deux modes :
e Mode basique simplifiant les actions de I’utilisateur, et langant les quatre outils en
parallele, le résultat de chacun étant ensuite visible ;
e Mode expert permettant de choisir I’outil d’analyse et de régler quelques paramétres

d’analyse.

Lorsqu’une attaque est trouvée, un diagramme de séquence permet de visualiser les

messages échanges qui ont mené a cette attaque.
11.4.2. Le traducteur HLPSL2IF

Le traducteur HLPSL2IF traduit automatiquement une spécification de HLPSL vers une
specification IF. Le traducteur fonctionne comme suit. Premiérement, il analyse la
spécification de HLPSL, vérifiant qu'un nombre de conditions sont rempliés (par exemple que
toutes les variables utilisées sont déclarées). Ensuite, il aplatit la structure hiérarchique des
descriptions de roles dans HLPSL et les traduit dans les regles d'étape du IF, décrivant les

transitions agents honnétes peuvent exécuter.
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Figure 11.2 : Interface graphique du logiciel AVISPA [25]

11.4.3. Langage format intermédiaire IF

comme un codage baseé sur I'état des propriétés données dans le fichier HLPSL.
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quels agents sont de jouer quels réles du protocole avec que). Enfin, les objectifs sont calculés

spécifier des protocoles de sécurité et de leurs propriétés. Les spécifications IF peuvent étre
générées automatiquement par le traducteur HLPSL2IF de spécifications écrites dans le
langage de haut niveau HLPSL. La premiere version de IF a été développé pendant le projet
AVISS et cette nouvelle version est une refonte compléte de la conception de la langage,

basée sur l'expérience que les partenaires de projet ont fait avec une variété de problémes
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d'analyse de protocole, afin d'étre en mesure d'analyser les protocoles de sécurité Internet et
les applications que nous allons considérerons dans le projet AVISPA.

11.4.4. Outils AVISPA

Les outils (ou back-ends) intégrés a AVISPA permettent de vérifier les propriétés de

sécurité, selon les besoins. Ils prennent en entrée le format intermédiaire IF.
11.4.4.1. Constraint logic-based Attack Searcher (CL-AtSe)

C’est un outil basé sur des techniques de résolution de contraintes. Il permet de faire une
traduction d’une spécification d’un protocole de sécurité sous forme de relations de transition
au format IF, vers un ensemble de contraintes qui peuvent étre utilisées pour trouver des
attaques sur le protocole en question [24]. Les deux méthodes de la traduction et la
vérification sont totalement automatiques et prises en charge par 1’outil CL-AtSe sans
intervention d’outils externes. Les possibilités de CL-AtSe ont été étendues lors du projet
AVISPA pour supporter de Vérification des protocoles intégrant les opérateurs algébriques

( Xor ou Exp).
11.4.4.2. On-the-fly Model-Checker (OFMC)

Pour but d’analyser la sécurité des protocoles cryptographiques. Il effectue une vérification
bornée en explorant le systtme de transition décrit par une spécification IF. OFMC
implémente des techniques symboliques correctes et également completes [27]. Il supporte la
spécification des opérateurs a propriétés algébriques tels que le OU exclusif ou encore

I’Exponentielle.
11.4.4.3. SAT-based Model-Checker (SATMC)

Cet outil a été développé au laboratoire DIST a Génes (Italie) [27]. 1l construit une formule
propositionnelle codant pour un déroulement borné de la relation de transition spécifiée par
IF, I'état initial et I'ensemble des états représentant une violation des propriétés de sécurité
[28].La formule propositionnelle est ensuite a résoudre a un solveur SAT et tout modele

satisfaisant cette formule est retourné sous forme d’attaque.
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11.4.4.4. Tree Automata based on Automatic Approximations for the Analysis of
Security Protocols (TA4SP):

La particularité de cet outil de vérification est qu’a partir d’un état initial il fait soit une
sur-approximation (si le protocole est sir pour un nombre illimité de sessions) ou une
sous-approximation (si un protocole est errone) des connaissances de I’intrus en utilisant des
automates d’arbres [24]. Cette méthode permet de savoir si un certain état est accessible ou
non et que I’intrus peut savoir certaines connaissance ou non et ainsi de conclure 1’absence

d’attaque sur le secret pour des scénarios exécutés un nombre indéterminé de fois.

Les trois premiers outils cherchent des attaques, alors que le dernier essaie de démontrer la
validation des propriétés, tache beaucoup plus difficile et ne pouvant étre appliquée que pour

des propriétés relativement restreintes.

11.5. Utilisation de la plateforme AVISPA

L'interaction avec le type d'outil AVISPA est la suivante :
1. On commence par la spécification du protocole a tester grace au langage HLPSL, ainsi
que les propriétés a vérifier.
2. On lance AVISPA a I’aide d’une invite de commandes toute en précisant I’analyseur
(back-end) qu’on va utiliser.
3. Ensuite AVISPA, aprés analyse, il déclare que soit le protocole est sir, ou bien le

protocole présente des failles.

11.6. Le résultat de vérification

Quand I’analyse d’un protocole est réussie, en trouvant ou pas des attaque possible, la
sortie de AVISPA décrit précisement le résultat. Le premier résultat obtenu est de résumé les
diagnostics de chaque outil de la plateforme AVISPA. 1l existe trois types de messages :

» Le message « UNSAFE » signifie que le protocole n’est pas sir et 1’outil présente une
trace d’attaque,

» Le message « SAFE» signifie que le protocole est sir, et il n’y a pas détection des
attaques,

» Le message « INCONCLUSIVE » signifie que I’outil n’a pas aboutit a un résultat.
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Dans I’exemple de protocole fil-rouge, le résultat de la vérification de ce protocole avec la

plateforme AVISPA est :

AVISPA Tool Summary

OFMC : UNSAFE
CL-AtSe : UNSAFE
SATMC : UNSAFE
TA4SP : INCONCLUSIVE

Refer to individual tools output for details

Apres avoir affiché un diagnostic général, une deuxieme phase consiste a appuyer sur le
bouton comportant le nom d’outil afin de visualisé la trace d’attaque s’il existe en détail, ainsi
que les informations spécifiques de la vérification tels que :

» La premiere section SUMMARY indique si le protocole est sécurisé ou non, ou Si
I’analyse n’a pas été concluante,

» La deuxieme section DETATLS décrit sous quelles conditions le protocole est déclaré
sécuriser ou non, sous quelles conditions une attaque est trouvee, et finalement
pourquoi I’analyse n’a pas été concluante,

La section PROTOCOL rappelle le nom du protocole analysé,
La section GOAL présente le but de I’analyse, comme par exemple la confidentialité de
la clé de chiffrement des données,

» La section BACKEND désigne le traducteur des spécifications HLPSL, utilisé lors de
I’analyse.

» Lasection STATISTICS le temps de recherche, le temps d’analyse grammaticale, le

nombre de nceuds visités et la profondeur.

Le résultat obtenu peut prendre trois formes : la forme texte, la forme MSC (Message
Sequence Chart), ou enregistrer dans un fichier postscript. Et voila un exemple de résultat de

verification du protocole KN avec I’outil OFMC sous forme texte :
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% OFMC
% Version of 2006/02/13
SUMMARY
UNSAFE
DETAILS
ATTACK FOUND
PROTOCOL
/home/avispa/web-interface-
computation/./tempdir/workfileThH3Ff.if
GOAL
authentication on aut server
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.03s
visitedNodes: 3 nodes
depth: 2 plies
ATTACK TRACE
i -> (c¢,3): start
(c,3) -> 1i: idi.h(idi.xs) XOR Nc (1)
i -> (s1,3):1idi.h(idi.xs) XOR Nc (1)
(s1,3) -> i:h(h(idi.xs) XOR
Nc (1)) .Nc(1l) .h(idi.xs) XOR Ns (2)
i -> (¢,3): h(h(idi.xs) XOR
Nc (1)) .Nc(1l) .h(idi.xs) XOR x250
(c,3) => 1i: h(h(idi.xs) XOR x250) .x250

La figure 11. 4 illustre le résultat de la vérification du protocole précédent sous forme

MSC qui contient la trace d’attaque:

msc ATTACK TRACE

Agent Agent Agent

start

e
>

h(ic.NtO(1)).h(NI (1).k).id

hiic NtO(1)). (Nt (1) k) id

h(NET(1)Nr2)).id

R(NE (1) NF(2)).id

pd(plus(NET(1).Nr(2)).exp(2 1)

Figure 11.3 : Trace d’attaque sur le protocole KN (OFMC)
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11.7. Outil graphique SPAN

SPAN (Security Protocol ANimator for AVISPA) [29] est un animateur de protocole de
sécurité. SPAN permet d’animer les spécifications HLPSL, c'est-a-dire produire
interactivement des MSC (Message Sequence Charts) [30] qui peuvent étre vus comme une
trace "Alice & Bob" d’une spécification HLPSL. Cet outil permet de simuler le protocole,

I’intrus et I’attaque.

Dans la Figure 11.4, le cadre de droite (1) ainsi que dans la fenétre a gauche (2), SPAN
affiche les messages déja envoyés. Dans le cadre de gauche (3), on voit les transitions
possibles(les envois de messages) qu’on peut déclencher d’un double-clique. S’il n’y a plus
de transitions, c’est qu’on est arrivé a la fin du protocole ou qu’il y a une erreur dans la

spécification HLPSL.

< Premous stey Next step > inder_ illcg

Incarming events
 letrder_, 0)-» foub, 4): kb fronce-1)_

kabJnonce-1] kab

il |

Past evanls
e, 3)-> rtruder  0): Kab M} Kab

[ ==]

»

Figure 11.4 : L’animation de la spécification HLPSL de fil-rouge

SPAN a plusieurs utilités dont celle de vérifier que la spécification HLPSL correspond
bien au protocole qu’on avait en téte avant méme de chercher des attaques. La plus grande
utilité de SPAN est la possibilité de reconstruire des attaques fournies par les outils de
vérification. SPAN permet a 1’utilisateur de choisir a chaque étape si les messages sont regus

par I’intrus ou non et affiche dans un cadre les connaissances de 1’intrus.
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11.8. Synthese

Les motivations choisies pour la plateforme AVISPA pour Vérifier les protocoles de

sécurité sont multiples, elles sont en majorité:

La nature du langage de spécification HLPSL, tel qu'un langage devient facile a
manipuler, haut niveau, modulaire et expressif pour les protocoles et les propriétés de
sécurité verifiées.

La plateforme AVISPA n’est pas un seul outil de vérification automatique, mais elle
contient quatre back-end et chaque back-end posséde des techniques particuliéres pour
veérifier le protocole. Pendant la vérification, la considération des nombres des sessions
est facteur important, les outils AVISPA sont partagés en deux catégories : (1) OFMC,
CL-Aste et SATMC (nombre fini de sessions), (2) TA4SP (nombre non borné de
sessions).

La forme de la plateforme AVISPA est en plusieurs modes (Interface Web, mode
Mac, Linux), ceci permet d’interaction avec les utilisateurs.

Les outils AVISPA ne sont pas restés sans améliorations apres la publication en juillet

2005, mais ils ont connu des mises a jour et des améliorations sur leur efficacité.
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Chapitre 111
Contribution : Spécification et Veérification des

Protocoles de Sécurité

Sommaire
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I11.2. Les propriétésaverifier .............coooiiiiiiiiiiiiiin
I11.3. Les scénarios de la vérification ..o,
I11.4. Les protocoles des systemes RFID ...............ocoviiiiiiiininn.,
H1.4.1. Protocole KN ...,
I1.4.2. Protocole OTY T ..o e,
H1.4.3. Protocole CD ...
H1.4.4. Protocole YLP ...,
I1.4.5. Protocole KCL ...,
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I11.5. Les protocoles des systémes Carte apuce ............cceeveveninnnn..
IHL5.1. Protocole LH ...,
I11.5.2. Protocole LNMW ...,
LG, CONCIUSION ..o,

I11.1. Introduction

Tout au long de ce chapitre, nous allons étudier des protocoles d’authentification qui
utilisent des primitives cryptographiques, et qui peuvent étre spécifiés en HLPSL pour qu’ils

deviennent vérifiables a 1’aide des outils AVISPA. Cette vérification particuliére touche les

transmissions sur les canaux publics, car ce dernier peut subir des attaques par un intrus.

I11.2. Les propriétes a verifier

On doit Vérifier les propriétés de sécurité suivantes :

Confidentialité : on peut I'appeler aussi secret.

Pour le systeme RFID, la vérification que la clé secréte (K), et/ou I’identificateur du
tag (ID), ne soit jamais transmise en clair sur l'interface radiofréquence qui peut étre
espionnée.
Pour le systeme carte a puce, la vérification que la clé secréte (Xs ou PWi), et/ou
I’identificateur de la carte (ID), ne soit jamais transmise en clair sur les canaux publics

qui peut étre espionnée.
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Authentification : il existe deux entités d’authentification qu’il faut vérifier et qui sont :

1.3

On

L’authentification du tag ou carte : Un lecteur (ou le serveur) doit étre en mesure de

veérifier un tag (ou carte) correct pour authentifier et identifier un tag (ou carte) en

toute sécurité.

L’authentification du lecteur ou serveur: Un tag (ou carte) doit étre en mesure de

confirmer qu’il communique avec le lecteur (ou serveur) correct.

Les scénarios de la vérification :

propose trois scénarios de vérification des protocoles de securité étudiés. La

spécification de ces scénarios en HLPSL est représentée dans le réle environement.

Scénario 1: ce scénario dépend du traitement d’une session du protocole qui concerne un tag

(carte) légitime possede une clé partagée et le méme lecteur (serveur) légitime. Ci-dessous la

spécification de scénario du protocole OTYT [32].

role environment () def=
const t, r : agent,
k :symmetric key ,
h :hash func ,
auth tag:protocol id
intruder knowledge = {t,r,h}
composition

% spécification avec le premier scénario:
Session(t,r,k,h)
end role

Scénario 2: ce scénario dépend du traitement de deux sessions du protocole qui sont en

parallele (on la note par le symbole /\) concernant un tag légitimes posséde la méme

clé partagée et le méme lecteur légitime. Ce scenario permet de détecter les attaques

du type “Attaque par rejeu” s’il existe. Ci-dessous la spécification de scénario de méme

protocole.

role environment () def=
const t, r : agent,
k :symmetric key ,
h :hash func ,
auth tag :protocol id
intruder knowledge = {t,r,h}
composition

% spécification avec le premier scénario:
session(t,r,k,h) /\ session(t,r,k,h)
end role
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Scénario 3: ce scénario dépend du traitement de deux sessions du protocole qui sont en
paralléle concernant deux tags Iégitimes différents possédant la méme clé, méme identificateur
partagee et le méme lecteur légitime. Ci-dessous la spécification de scénario du méme

protocole.

role environment () def=
const tl,t2, r : agent,
k: symmetric key ,
h: hash func ,
auth tag: protocol id
intruder knowledge = {tl,t2,r,h}
composition

% spécification avec le premier scénario:
session(tl,r,k,h) /\ session(t2,r,k,h)
end role

I11.4. Les protocoles des systemes RFID :

L identification par radiofréquence (RFID) est une technologie qui utilise des ondes radio a
transmettre et a identifier de manieére unique les objets. Les systémes d’identification par
radiofréquence (RFID) sont composeés de trois entités : le tag (ou 1’étiquette) se constitue d’une
puce et d’'une antenne, le lecteur qui communique avec le tag par des ondes radiofréquences et
le serveur (ou base de données, back-end) qui utilise les informations obtenues a partir du

lecteur.

Nous effectuons une étude de cas sur les protocoles RFID pour présenter les attaques
possibles contre le systéme RFID.

111.4.1. Protocole KN

111.4.1.1. Description du protocole :

Ce protocole est proposé par Kang et Nyang [31]. Dans ce protocole, le tag génére une
valeur ry hasard d'un petit domaine et une valeur aléatoire r, de longueur n. le tag calcule et
envoie deux fonctions de hachage h (ID, ro) et h (ry, k), et ID @ r; au lecteur. Apres la
vérification de 1’authentification du tag par la comparaison les fonctions émis et les fonctions
calculées, le lecteur génére une valeur aléatoire r, de longueur n et envoie ID @r; et h (1, r2)
au tag. Le tag vérifie ceux-ci et envoie r; + r; mod 2" vers le lecteur. Le tag et le lecteur

actualisent I’ID par xor avec r; @ r,. Ce protocole est décrit dans la figure 111.1.
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k1D k1D

Query

R{ID, vp), Rlry, &), TD &y
ROTeE ™
Ri{ry,mo), T2 F g
Ty + 1y mod 20
K :=rqy 4 rg mod 2™ K :=vy 47y mod 27
|J'D':=ID5:'15:'Q| |ID':=ID;.~-1.; .—2|

—_ —_

Figure 111.1: Le protocole KN [31]

La description de ce protocole par la notation Alice-Bob est comme ci-dessous:

1 : TR : H (ID, Nt0), H (Ntl, K), ID @Ntl
2 : R T : H (Ntl, Nr), ID @Nr
3 : T - R : Ntl+ Nr Mod 2"

Pour la spécification en HLPSL, les opérateurs comme le plus (+) et le mod ne sont pas
supportées en HLPSL, on modélise ces opérateurs comme des fonctions de hachage, et
I’intrus peut intercepter et calculer ses fonctions. La spécification HLPSL compléte de ce

protocole est donnée dans ’annexe A.

111.4.1.2. Les résultats de la vérification :
Scénario 0let 02 :

Le résultat de la vérification du protocole KN avec le premier scénario et le deuxieme par
la plateforme AVISPA ne détecte pas des attaques, cela signifie que le protocole est Sar. Ce
résultat est montré dans la figure 111.2.

AVISPA Tool Summary

OFMC : SAFE
CL-AtSe : SAFE
SATMC : INCONCLUSIVE
TA4SP : INCONCLUSIVE

Refer to individual tools output for details

Figure 111.2: le résultat de vérification du protocole KN
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Scénario 03 :

Aprés D’exécution, les outils AVISPA détectent une faille et affichent le message
«UNSAFE». L'outil génére automatiquement et affiche la trace d'attaque sur I’authentification
du lecteur. La figure 111.3 montre la trace d’attaque découverte par OFMC. Dans ce résultat
d’attaque, i représente I’intrus, (tl1, 3) le tag et (r, 6) le lecteur. La signification des
informations affichées tel que : NtO(1) et Nt1(1) sont des instances du nonce NtO, Ntl
respectivement et Nr(2) est instance du nonce Nr.Dans cette attaque, on peut noter les
remarques suivantes:

e Le tag génere deux nonces NtO(1) et Nt1(1) et calcule les deux hachages h (id.Nt0(1)),
h(Nt1(1).k) et id XOR Nt1(1) puis I’envoi a I’intrus. L’intrus renvoie le message recu
au lecteur.

e Le lecteur produit un nombre aléatoire Nr(2) et I’envoi h (Nt1(1).Nr(2)).id XOR Nr(2)
a I’intrus. L’intrus renvoie le message regu au tag.

e Le tag calculer ’opération mod (plus (Nt1(1).Nr(2)).exp (2, n)) et I’envoi a I’intrus.

msc ATTACK TRAGE

Agent Agent Agent

start

.
o

h(ic. NEO(1)).h(NET (1)K ). id

d

N(ic NEO(1)). N (1).K). idl

NENET(IINF(2)).id

RENET(T).Nr(2)).id

3

pd(plus(NtT(1).Nr(2)).exp(2,1})

Figure 111.3 : Trace d’attaque sur le protocole KN (OFMC)

L’intrus fait donc un relais sur les deux premiers messages, mais le dernier (Na+ N, Mod
2") est inutile parce que ’objectif du dernier message est I’authentification du tag. Donc,
I'intrus a réussi son attaque a la fin du deuxieme message (H (Nu, N;), ID& N;).Le but de

I'intrus est de faire une usurpation de I’identité du lecteur.
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111.4.2. Protocole OTYT

111.4.2.1. Description du protocole :

La référence [32] représente le protocole OTYT. Ce protocole basé sur une fonction de
hachage et d'une clé symétrique. Dans La Figure 111.4 I'échelle de temps va de haut en bas.
C'est a dire, le plus haut message est envoyé d'abord et le plus bas message est envoyé
dernier.Le lecteur R et le tag T partagent le méme secret k. Le lancement par le lecteur qui
génere un nombre aléatoire r; frais et I’envoie au tag. Le tag calcule la fonction de hachageh
(k @ry) et la transmet au lecteur. Le lecteur génére un nonce kj. Il calcule ensuite lI'opération
de bits exclusif-ou () de K et ki, ensuit envoie vers le tag. Le lecteur et le tag effectuent la
mise a jour de la clé k. La spécification de protocole OTYT complet se lit par le langage

HLPSL est donnée dans [’annexe B.

S fc
A
™1
.l-_u: gar] L3
|:-.*o.l1-.'£~ fe1
L -:r|_
| K i= i | | K oo= Wy |
— —

Figure 111.4; Le protocole OTYT [32]
La spécification du protocole sous la forme Alice-Bob comme suit :

1 : R-> T : Nr
2 : TR : H (k @Nr)
3ZRHTZk@Nt

111.4.2.2. Les résultats de la vérification :

Scénario 01 :

Apres la vérification de protocole OTYT avec le premier scénario par les outils AVISPA.
La Figure 1115 illustre le résultat de ce protocole. Ce résultat signifie en clair qu’il n y a pas
d’attaque. On peut ainsi déduire que le diagnostic des outils AVISPA et SPAN pour ce

protocole est sdr.
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AVISPA Tool Summary

OFMC : SAFE
CL-AtSe : SAFE
SATMC : INCONCLUSIVE
TA4SP : INCONCLUSIVE

Refer to individual tools output for details

Figure 111.5: le résultat de vérification du protocole OTYT

Scénario 02

Pour le deuxieme scénario, Les outils AVISPA détectent une attaque du type "attaque par
rejeu”. La figure 111.6 montre la trace d’attaque avec 1’outil CL-Atse. Dans cette trace
d’attaque, ’intrus exécute deux sessions en paralléle. La premiére session implique deux
participants (r, 7) qui joue le réle de lecteur et (t1, 6) qui joue le role d’un tag. Le lecteur
génere un nombre aléatoire n13 (nr) et I’envoie a I’intrus. L’intrus génére un autre nonce Nr
(9) puis I’envoi au tag. Le tag calcule la fonction h (xor (Nr(9), k)) et transmet a I’intrus. La
deuxieme session implique de participants (r, 4) qui joue le réle de lecteur et (t1, 3) qui joue le
role d’un tag. Le lecteur géneére un nonce nl3(Nr) et I’intrus capte et enregistre ce nonce au
cours de la communication et I’envoi au tag. Le tag calcule la fonction h (xor (k, n5(Nr))) et la
transmet a I’intrus. L’intrus envoie la fonction recue au lecteur. Le lecteur produit un nouveau
nonce n6 (k1) et calcule I’opération xor (K, n6(K1)) puis la transmet a 1’intrus. L’intrus envoi

le message recu au tag en deux sessions (t1, 3) et (t1, 6).

msc ATTACK TRACE

Agent Agent Agent Agent Ager

start

M 3{Nr)

NS(Nr

{xor(k,n5(Nr)} h

{xor(k.np(Nrj)}-h

Xor(k.1)6(K1)

Xor(k,ns(K1))

Figure 111.6: Trace d’attaque sur le protocole OTYT (CL-Atse)
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Scénario 03 :

Les outils AVISPA détectent une trace d’attaque sur 1’authentification du tag. La figure
I11.7 montre la trace d’attaque du protocole OTYT avec ’outil CL-Atse. Dans ce resultat
d’attaque, i I’intrus, (r,4) et (r,7) représentent le lecteur, et (t1,3) le tag. La signification des
informations affichées tel que :n13(Nr) et n5(Nr) des instance du nonce Nr. n14(k1) I’instance
du nonce Nt. la fonction « {}_h » signifie une fonction du hachage.On note que le principe de
cette trace est le méme principe de la trace d’attaque du protocole KN pour les mémes

scénarios, mais cette fois 1’intrus initialise deux sessions en paralléle (r, 3)et (r, 6).

mse ATTACK TRACE

Agent Agent Agent

start

i 3(Nr)

n13(Nr)

{xor(k,n13(Nr))}-h

{xor(k.n13(Nr))}-h

Xor(K,n14(<1))

Figure 111.7: Trace d’attaque sur le protocole OTYT (CL-Atse)
111.4.3. Protocole CD

111.4.3.1. Description du protocole :

Le protocole CD est un protocole d’authentification mutuelle proposé par Chen et Deng
[33].Ce protocole est lancé par le lecteur, tel que le lecteur génere un nonce rg et calcule la
fonction CRC (N; @ rr) et I'envoie avec M¢q au tag. Une fois recus le message, le tag génére
un nonce ry, calcule X= K; @ EPC; @ rr, Y= CRC (ré Ni@® X) et I’envoie r1, X, Y au

lecteur. Le lecteur envoi le message Myesp au tag. La figure 111.8 décrit ce protocole.
La notation Alice-Bob de ce protocole est la suivante :
1 : R- T : Mg Nr, CRC (Ni€) Nr)

2 : T - R : Nt, K; GEPC, @ Nt, CRC (Nt @GNi PK, DEPC, D Nt)
3 :R-ST: Mresp
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La spécification HLPSL compléte de ce protocole est donnée dans 1’annexe C.

Reader Tag
secret {(IV;, ki, DR ) secret (IV, &, EPCT)

M,opg, TR, CRO(N; & TR)

X{—KiGBEPCT‘GB?"T
Y «— CRC{(rr & N; 2 X)
rr, X, ¥
PES Rk Bl

Mrg

Figure 111.8: Le protocole CD [33]

111.4.3.2. Les résultats de la vérification :

Scénario 01 et 03 :

Les deux outils CL-Atse et OFMC détectent une trace d’attaque sur 1’authentification du
lecteur. La figure I111.9 montre la trace d’attaque du protocole CD avec ’outil CL-Atse. La
signification des informations affichées tel que : n5 (Nr) est 'instance du nonce Nr.
n9 (Nt) est’instance du nonce Nt. La remarque qui peut étre tirée a partir de la trace est :

» I’existence de deux phases de communication. La premiére est entre les agents i et r, et
quant a la deuxiéme phase, elle située entre les agents i et t2, d’ou I’exclusion

définitive de la communication avec le lecteur légitime.

msc ATTACK TRACE

Agent Agent Agent
| | I | (r4) | | v I
start
dumnfy.-msg.n5(Nr).{xor(ni .nS(Nn}}.crc
dummy._msg nS(Nr) {xor(ni,nS(Nr)) } crc |
dumr msg R
—_ l———— | [

Figure 111.9 : Trace d’attaque sur le protocole CD (CL-Atse)

40



Chapitre 111 : Contribution - Spécification et Vérification des Protocoles des Sécurités

Scénario 02:

La Figure I11.10 montre le résultat d’AVISPA par 1’outil CL-Atse sur la spécification de
protocole CD. Cette trace d’attaque est du type "attaque par rejeu". Le principe de cette trace
est le méme pour le protocole YPL dans le méme scénario, mais cette fois I’intrus initialise

un seul session (r, 4).

msec ATTACK TRACE

Agent Agent Agent Agent

start

dumnfy..msg.n5(Nr). {xar(ni nS(Nr))}.crc

dummy.msg.nS(Nr){xor(ni,nS(Nr)) }.crc

n1{Nt. xor{epet xor(ki n1(NG)). {xor(ni xor(epet ki)) } ere

dumnfy_msg

dumnpy_msg.nS{Nr). {‘;;or-: ni,nS(Nr) .} _ere

N9(NE).xor{apfet,xor(ki,n(Nt))). {xor(ni xor(epet ki)) }.cre

dumimy.-msg

Figure 111.10 : Trace d’attaque sur le protocole CD (CL-Atse)

111.4.4. Protocole YLP

111.4.4.1. Description du protocole :

La référence [34] représente le protocole YPL. Ce protocole basé sur I'authentification
mutuelle entre le tag et le lecteur, la figure 111.11 fournit un apercu global de ce protocole. Le
lecteur R et le tag T partagent des secrets k, ki, ko. Le lecteur produit un nonce r; et I’envoie
ce nonce au tag, le tag calcule la fonction de hachage h (k;@r1@Pk) et le transmet au lecteur.
Le lecteur calcule la fonction de hachage de k; et I’envoie au tag. Le tag vérifie cette fonction
de hachage recue par calcule une nouvelle h (k2) et se comparer avec h (kz) recue. Si sont
égaux, l'authentification mutuelle est enfin réussie, ensuite le tag et le lecteur effectuent les
mises a jour des secrets partages kj et ko de fagon : h (ky@r1K) et h (k) respectivement. La

description du protocole sous la forme Alice-Bob comme suit :
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1 +: R > T : Nr

2 : T 5 R : H (ki ®Nr D k)
3 : R T : H (k)

La spécification par le langage HLPSL de ce protocole complet est donnée dans I’annexe D.

fe, o1, Fox
T
By
'1'; = Ky ':u'; = K
Rl k) falfeg)
"1'5 = M -'.'5 = fg
B oy oy k) ik dry Bk}

Figure 111.11: Le protocole YLP [34]
111.4.4.2. Les résultats de la vérification :
Scénario 01 :

La vérification sur la spécification du protocole YLP avec le premier scénario n’a montré

aucune attaque c'est-a-dire le protocole est sir. Le résulta de cette vérification est décrit dans
la Figure 111.12.

AVISPA Tool Summary

OFMC : SAFE
CL-AtSe : SAFE
SATMC : INCONCLUSIVE
TA4SP : INCONCLUSIVE

Refer to individual tools output for details

Figure 111.12: le résultat de vérification du protocole YPL

Scénario 02

Pour le deuxiéme scénario, le diagnostic conclu apres la verification est que la détection
une trace d’attaque du type "attaque par rejeu”. La figure 111.13 montre la trace d’attaque

avec I’outil CL-Atse. Le principe de cette trace est le méme pour le protocole OTYT dans le
méme scénario
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msc ATTACK TRAGE
Agent Agent Agent Agent Ager
i | {t1.,7) | t1.4 | (r,6) {r.3)
start
N 3{Nr)
Stprt
nSiNry
N1&(Nr)
{xor(k xor{k1,n13(Nr)))} _h
Nif1
{xor(Nr(1) for(kk1))}h
{xor(kxor(k1,n13(Nn)}h
{k2}h
{kq}-n
{k2}h
L L] I I L

Figure 111.13: Trace d’attaque sur le protocole YPL (CL-Atse)
Scénario 03 :

Les outils OFMC et CL-ATSE détectent une trace d’attaque. Cette trace d’attaque est la
violation de I’authentification du tag. Le principe de cette trace est le méme principe de la trace

d’attaque du protocole OTYT avec les mémes scénarios. La figure 111.14 illustre cette trace.

msc ATTACK TRACE

Agent Agent Agent Agent
| i | (t2,7) | t4) |
start N
m13(Nr)
start
nS{Nry

NS(Nr)

{xor(kxor(k1n5(Nr))) }-h

{xor(kxor(k] nS(Nr))}-h

-

{kq}n

A

Figure 111.14: Trace d’attaque sur le protocole YPL (CL-Atse)
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111.4.5. Protocole KCL

111.4.5.1. Description du protocole :

Ce protocole est proposé par Kim et al. [35] représenté dans la figure I11.15. 1l est congu
pour authentifier un tag T au un lecteur R. Chaque tag possede un identificateur ID et une clé
K tous les deux connus au lecteur. Le lecteur lance le protocole en générant une valeur
aléatoire fraiche ry. Dés réception de la requéte ry, le tag génere un nonce r; et calcule ID @ r»,

h (r2, k) @ rzet I’envoyé pour I’authentification du tag.

o 1D o 4D

nonce Ty

| RoRce To |

TD Trg, Riry, B & m

Figure 111.15 : Le protocole KCL [35]

La description de ce protocole par la notation Alice-Bob est comme ci-dessous:

1 : R - T : Nr
2 : TR : ID & Nt, H (Nr, k) @ Nt

La spécification HLPSL de ce protocole est donnée dans I’annexe E.

111.4.5.2. Les résultats de la vérification :
Scénario 01

Concernant le premier scénario, les outils AVISPA affiche le message: «UNSAFE». La
figure 111.16 montre la trace d’attaque découverte par CL-Atse. Dans cet attaque 1’intrus est de
type passif, tel que 1’adversaire ne pas faire des modifications sur les messages transmets mais

de les retransmettre seulement.
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msc AT TACK TRACE

Agent Agent Agent
| ‘ | (r4) | (t1,3)
start
n3(Nr)
N3Ny
xor(id,n (Nt)).xor(nft (Nt),{ n3(Nr.k }-h)

xor{).xor{id { n3(Nr.k} )

8]

Figure 111.16 : Trace d’attaque sur le protocole KCL (CL-Atse)

Scénario 02 et 03

Les résultats de vérification du protocole KCL dans le deuxiéme et le troisieme scénario
digest dans AVISPA sont exposés dans La Figure 111.17. Dans ce cas, I’outil CL-Atse détecte
une trace attaque sur 1’authentification du tag. On note que le principe de cette trace est le
méme principe de la trace d’attaque avec le premier scénario, la seule différence est le nombre

de sessions de lecteur. Avec ces scénarios, le nombre de session du lecteur est deux.

msc ATTACK TRACE

Agent Agent Agent Agent
i (r7) | | (r4) (t1,3)
start
NS(Nr)
stirt
n3(Nr
N3(NI)

=
=

X or{igl,n1 (ML) xorin1 (NG {naiNr. k}

xor().xer(id, {n9(Nr.k} )

0

Figure 111.17 : Trace d’attaque sur le protocole KCL (CL-Atse)
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111.4.6. Protocole SR

111.4.6.1. Description du protocole :

C’est un protocole d'authentification dans un environnement RFID-Mobile. Il est proposé
par Sandhya et Rangaswamy [36]. Dans ce protocole (voir la Figure 111.18), Le lecteur génere
et enregistre un nombre aléatoire r et envoie une requéte au tag. Apres avoir recu le message
de requéte, le tag calcule H (ID; @ K;) @ r et le transmet au lecteur. Le lecteur génere H(IDR)
et le méme nombre aléatoire r qui a été envoyée au tag et I'envoie avec le message H (ID;
@ K;) @ r vers le serveur. Le serveur vérifie I'authenticité du lecteur en correspondre le code
de hachage recue du lecteur H(IDg) avec le code de hachage stockée. S’il trouve une
correspondance, alors le lecteur est légitime. Il utilise les informations sur le nombre aléatoire
r et effectue I'opération XOR de celui-ci avec le code de hachage recu H (ID; @ K;) & r pour
obtenir la valeur de H (ID; @ K;). Ensuite, il vérifie l'authenticité de tag en faisant
correspondre la valeur de code de hachage stockée avec le code de hachage H (ID:® Kj)
obtenu. Si elles sont égales, le tag passe lI'authentification, sinon, le tag n'est pas authentifieé.
Le serveur exécute I’opération XOR du nombre aléatoire g et r avec la fonction de hachage H
(Ki). Ce message ainsi que les informations détaillées de tag D est transmis sous forme crypté
au lecteur en utilisant la clé s de lecteur. Le lecteur décrypte et obtient les données D du tag et
transmet I'information restante au tag. Le tag vérifie l'authenticité du lecteur en utilisant le
nombre aléatoire r. Il effectue lI'opération XOR de r et H(K;) pour obtenir les détails de

nombre aléatoire g.

Query,r
H(IDDK)Dr
H(ID®K)®r: H(IDg),r
Server
(Database) Mobile RFID RFID Tag
Reader
E[D|[H(KI©ger]
H(K)@ger

Figure 111.18: Le protocole SR [36]
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La spécification du protocole sous la forme Alice-Bob comme suit:

1 :R-T : Nr

2 : T - R : H (ID. ®K:) @Nr)

3 : RS : H(ID: ® K;)®Nr), H(ID,),Nr
4 : S - R : EJ[D,H(K;) @©Nt @ Nr]

5 : T - R : H(K;) ®Nt® Nr

La spécification HLPSL de ce protocole est présenté dans 1’annexe F.

111.4.6.2. Les résultats de la vérification :

Scénario 1

Les outils AVISPA détectent une trace d’attaque sur ’authentification du lecteur. La figure
I11.19 montre la trace d’attaque du protocole SR avec I’outil CL-Atse. Cette attaque est du
type
transmets et de les retransmettre.

man in the middle ", tel que I’adversaire fait des modifications sur les messages

msec ATTACK TRACE

Agent Agent Agent Agent
i | (r4) | 1.3 | 5,5) |
start
NS(Nr)
NiT1
xor(Nr(1),{ xr{idtkiy }-h)

xor(nS(Nr),{xor(idt ki) }_h)

xor(nd(Nn),{xor(idtki)}.hy. {idr} h.pS(Nr)

xor(ng(Nr) {xor(idtkiy} -h). {idr} n.pS(Nr)

{xor{ns(Nr) xorfn11(Nt dummy_nonce. {ki }Jh)) }.dummy sk

{xor(ns(Nr) xorfn11(Nt),dummy_nonce. {ki} In))} dummy sk

or{n5(Nr),xor(n11(NY), {ki} _h})

xor(Nr(1) xor(rft 1(Nt),{ki} _h))

Figure. I11.19. Trace d’attaque sur protocole de SR (CL-Atse)

Scenario 02 et 03

Pour le deuxieme et troisieme scénario, Les outils AVISPA détectent une trace d’attaque
sur I’authentification du lecteur. La figure I11.20 montre la trace d’attaque avec 1’outil

CL-Atse. On note que le principe de cette trace est le méme principe de la trace d’attaque
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avec le premier scénario, la seule différence est le nombre de sessions de lecteur. Pour ces

scénarios, I’intrus exécute deux sessions en parallele avec deux lecteurs.

msc ATTACK TRACE

Agent Agent Agent Agent Agent

i (r,8) t1,3 ir4) 5,9)

start

M 7(Nr)

Nif1)

xor(Nr(1){xpr{idt,ki)}.h)

xor(n17(Nr),{xor(idt ki) }-h)

xor(n1(Nr), {xor{idtki)} hy {idr} h pi7(Nr)

start

nNS(Nr’

xor(n17(Nr}{xor(idt )} h). {idr}_h.n17(Nr)

{¥or(n17(Nr) xor{n23(Nt)dumipy_nonce. {ki} -h}) }.dummy_gk

{mr n17(Nr) xof(n23 N1-.clw‘1|ny_no‘1ce.{ki‘, h))} dummy._sk

xr(n17(Nr) xor(n23(Nt), {ki} H)

xor(Nr(1),xor(rR (N, {ki} _hy)

Figure 111.20 : Trace d’attaque sur protocole de SR (CL-Atse)
I11.5. Protocoles des systémes carte a puce

Les systéemes de carte a puce est composé en deux entités : le client et le serveur, lorsque le
client veut se connecter a un serveur distant, le serveur distant demande un mot de passe pour
authentifier I'identité du client. Nous effectuons une étude de cas sur les protocoles des

systémes carte a puce pour présenter les attaques possibles contre le systeme carte a puce.
111.5.1. Protocole LH

111.5.1.1. Description du protocole :
Ce protocole est proposé par Li et Hwang [37], Ce protocole est partagé en deux phases :
Phase de connexion et phase d’authentification.

Phase de connexion

Quand I'utilisateur veut connecter au serveur distant, il/elle doit exécuter les étapes
suivantes :
o FEtape 1: Premiérement, le client insére sa carte a puce dans le lecteur et entrées la
biométrie personnelle B; sur l'appareil spécifique pour vérifier la biométrie de

l'utilisateur.
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Etape 2: Ensuite, vérifie h(B;) =f;.

Etape 3: Si ce qui précéde ne tient pas, cela signifie le client ne passe pas la vérification
biométrique et le systéme d'authentification de I’utilisateur distant est terminée. Au
contraire, si elle s'il se tient, le client passe la vérification biométrique. Puis il entrées du
PWi pour exécuter les opérations suivantes dans 1’étape 4.

Etape 4:Aprés avoir recu le mot de passe du client, la carte a puce va calculer les
messages suivants: r;’=h (PW; ||f;), M1= & @ r;’=h (ID; || Xs), Ma=M:@®Rc, Ol Rc est un
nombre aléatoire généré par l'utilisateur. Pour cette étape, la valeur aléatoire Rc est
introduite pour masquer le hachage de la valeur secréte h (Dj|| Xs).

Etape5: Enfin, le client envoie le message (I1D;, M) vers le serveur S; distant.

Phase d'authentification

Apres avoir regu le message de demande de connexion, le serveur doit exécuter les étapes

suivantes pour authentifier l'utilisateur.

Etape 1: Tout d'abord, le serveur vérifie si le format de I'ID; est valide ou non.

Etape 2: Si I'lD; est valide, le serveur calcule les messages suivants pour fournir une
authentification mutuelle entre client et serveur. Pour cette étape, M, est la valeur
aléatoire Rc du client C; et seul le serveur peut démasquer la valeur, parce que lui seul
peut calculer h (IDj]| Xs) : Ms=h(IDj|| Xs),M4=M,@BM;s= Rc,Ms= M3 @Rs,M6=h(M,||M,)
Etape 3: Ensuite, le serveur envoie le message (Ms, M) au client.

Etape 4: Aprés avoir recu le message du serveur, le client vérifie D’égalité de
Mg= h(My||Rc).

Etape 5: Si M= h(M_||Rc), le client estime que le serveur est authentifié et puis calcule
les messages suivants pour fournir une authentification mutuelle entre le serveur et le
client. Pour cette étape, My la valeur aléatoire Rs du serveur et seulement le client, qui
sait M;= h (IDj||Xs) peut renvoyer la valeur hachée correct de Mg= h (h (I1Dj|| Xs) @Rs)
IRs), M7= Ms@M;=Rs, Mg= h(Ms||M>)

Etape 6 : le client envoie le message Mg au serveur.

Etape 7 : Aprés avoir recu le message de client, le serveur vérifie si Mg= h (Ms.Rs)
Etape 8 : si Mg= H (Ms|| Rs), le serveur accepte la demande de connexion de client.

Etape 9 : Dans le contraire, le serveur rejette la demande de connexion de client.
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La description de ce protocole par la notation Alice-Bob est comme ci-dessous:

1: C - S : ID;y, M, % tel que M,=H(ID;, Xs)@Nc
2: S - C : Mg, Ms % tel que Ms=H(ID;,Xs)@ Ns et

Me=H (H (ID;, Xs) €@Nc),Nc
3: C - S : Mg % tel que Mg=H(H(ID;, Xs)&@ Ns),Ns

La spécification HLPSL compléte de ce protocole est donnée dans I’annexe G.

111.5.1.2. Les résultats de la vérification :

Les Scénarios 1,..,3

Aprés la vérification de protocole LH par les outils AVISPA. On note que tous les
scénarios donnent la méme trace d’attaque. La figure I11.21 illustre la trace d’attaque
sur ce protocole détectée par I’outii OFMC. Cette trace d’attaque est la violation de
I’authentification du serveur. Les données Ns(2) et X250 sont des instances du nonce Ns et
Nc(1) est instance du nonce Nc. Dans ce dernier, I’adversaire est retransmis les messages des
agents honnétes et modifier des données sur le serveur. On note que le principe de cette trace
est le méme principe de la trace d’attaque du protocole KN. La seul différence est la

modification du nonce Ns se fait par 1’intrus.

% OFMC
% Version of 2006/02/13
SUMMARY
UNSAFE
DETAILS
ATTACK FOUND
PROTOCOL
/home/avispa/web-interface-
computation/./tempdir/workfileThH3Ff.if
GOAL
authentication on aut server
BACKEND
OFMC
COMMENTS
STATISTICS
parseTime: 0.00s
searchTime: 0.03s
visitedNodes: 3 nodes
depth: 2 plies
ATTACK TRACE
i -> (c¢,3): start
(c,3) -> i: idi.h(idi.xs) XOR Nc (1)
i -> (sl1,3):1idi.h(idi.xs) XOR Nc (1)
(s1,3) -> i:h(h(idi.xs) XOR
Nc (1)) .Nc(l) .h(idi.xs) XOR Ns (2)
i -> (¢,3): h(h(idi.xs) XOR
Nc (1)) .Nc(l) .h(idi.xs) XOR x250
(c,3) -> i: h(h(idi.xs) XOR x250) .x250

Figure 111.21 : Trace d’attaque sur protocole de LH (OFMC)
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111.5.2. Protocole LNMW

111.5.2.1. Description du protocole :

Ce protocole est proposé par Li et al [38], il est partagé en deux phases : phase de

connexion et phase d’authentification.

Phase de connexion

Lorsque I'utilisateur C; veut se connecter au serveur distant S;, il a besoin d’effectuer les

étapes suivantes:

Etape 1: L'utilisateur C; insére d'abord son carte a puce dans le lecteur et fournit sa
biométrie personnelle B; sur l'appareil spécifiqgue pour veérifier la biométrie de
I'utilisateur. Si les informations biométriques correspondant au modele mémorisé dans le
systeme, le client passe la vérification biométrique, puis exécute les étapes suivantes.
Etape 2: le client entrées son mot de passe PW; et l'identité ID;. Aprés avoir regu 1’ID; de
client et son mot passe PW; la carte a puce calcule RPW; = h (N || PW)), ri’= h(RPW; || i).
Etape 3: La carte & puce vérifie ’égalité ri=r . Dans le cas négatif, cela signifié que
I'utilisateur entre son mot de passe incorrectement. L’utilisateur est averti par le message
d'erreur de mot de passe incorrect et la procédure se termine.

Etape 4: Dans le cas positive, la carte & puce calcule M;= ei® r’ ;M= M;® Rc, ol Rc est
un nombre aléatoire généré par l'utilisateur, Ms=h (y ||Rc), Ms=RPW;® M;, Ms=h (M,
M3 [[Ma).

Etape 5 : Enfin, le client envoie le message (ID;, M2, M3, M4, Ms) au serveur Si.

Phased'authentification

Aprés avoir recule message de demande de connexion (ID;, My, M3, My, Ms) de

l'utilisateur, le serveur distant et ['utilisateur effectuez les étapes suivantes pour

l'authentification mutuelle.

Etape 1: le serveur vérifie premiérement le format d’ID;. Si elle est valide, le serveur
calcule Mg=h (IDj||Xs), M7= Mo@Me, Mg = h (y || My), puis vérifie Mg= M3_Si il se tient
est vérifiée, alors le serveur vérifie davantage si Ms= h (My|| Mg|| My). S’il se tient, le
serveur stocke (ID;, M7) dans sa base de données. Ainsi, lorsque le serveur recu le
prochain message de connexion de ’utilisateur, le serveur calcule M;' et compare avec le

My qui stockées dans la base de données. Si ces valeurs sont les mémes, le serveur rejette
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parce que c'est un message de relecture. Si non, le serveur remplace lI'ancien My par le
nouveau calculée M;' .

e FEtape 2: S’il étape 1 ne tient pas, cela signifie que le client n'est pas légitime, et donc, le
serveur rejette la demande de connexion et met fin a la session. Autrement, le serveur
accepte la demande de connexion et donc le client est authentifié par le serveur comme
un utilisateur valide. Puis le serveur calcule Mg=M4Ms, M1p=h (Mg || SID; || y) &
Mg1&@ Rs , M11= h (y || Rs), M1,= h (Ms|| Mg|| y|| Rs) ou Rs est un nombre aléatoire
choisi par le serveur qui envoie le message (Mo, M11,M12) au client.

e Etape 3: Aprés avoir recu le message dans Iétape 2, le client calcule
Mi3= h (RPWi; || SID]| y) & Ms[] @ My et calcule M14= h (y|| My3) et vérifie M4 =My
Si il se tient alors le client va davantage pour la Vérification de ['égalité
Mi,=h(M;||RPWi||y||M13). Si cette vérification est valable, la validité de serveur est
authentifiée par le client. Sinon, le client termine la procédure.

e FEtape 4: Aprés la phase d'authentification mutuelle, I'utilisateur calcule la clé de session SK
partagé avec le serveur comme SK=h (RPW;|| Ms]| M3||SID;). Le serveur calcule également la
méme clé de session SK partagée avec I'utilisateur comme SK=h (Mg|| Mg|| Rs||SID;).

La notation Alice-Bob proposeée est la suivante :

l1: C - S : IDi, My, M3, My, Ms
% tel que M,=H (IDi, Xs) @ Nc,
Ms;=H (Y, Nc),
M,= H (N, PWi) @H (Y, Nc¢),
Mc=H (H (IDi, Xs) @®Nc, H (Y, Nc), H (N, PWi) @H (Y, Nc))

2: S - C : Mg, Mi1, My
% tel que M;p=H (H (N, PWi), SIDi, Y)
M;;=H (Y, Ns)
M,=H (H (IDi, Xs), H (N, PwWi), Y, Ns)

La spécification HLPSL compléte de ce protocole est donnée dans I’annexe H.

111.5.2.2. Les résultats de la vérification :

Les Scénario 1,..,3:

Apres la vérification de protocole LNMW avec tous les scénarios par les outils
AVISPA. La Figure 111.22 illustre le résultat de ce protocole. Ce résultat signifie en clair qu’il

ny a aucune attaque. Donc ce protocole est s(r.
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AVISPA Tool Summary

OFMC : SAFE
CL-AtSe : SAFE
SATMC : INCONCLUSIVE
TA4SP : INCONCLUSIVE

Refer to individual tools output for details

Figure 111.22: le résultat de vérification du protocole LNMW

111.6. Conclusion

Dans ce chapitre, nous avons spécifié et vérifié les protocoles de sécurité avec la
plateforme AVISPA. Pour chaque protocole étudié, nous avons présenté la description
formelle sous forme Alice-Bob, son spécification avec le langage HLPSL, et on a donné les

résultats obtenus de la vérification.

Dans le prochain chapitre, Nous allons faire une comparaison entre les protocoles de
sécurité étudiés de trois axes: I’analyse de résultats de la vérification avec AVISPA, la
comparaison entre des travaux existants et les résultats expérimentaux, et la complexité du tag

(ou carte).
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Chapitre IV

Etude comparative
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1V.1. Introduction

Dans ce chapitre, nous allons résumer les résultats des vérifications automatiques en
précisant les types d’attaque pour chaque trace d’attaque détectée dans les protocoles étudiés.
Ensuit nous allons faire une comparaison entre des travaux existants et les résultats
d’AVISPA. Puis nous allons présenter une étude complémentaire consiste a comparer la
complexité d’implémentation des primitives cryptographiques exigées dans ces protocoles sur

les tags et carte a puce.

IV.2. Analyse des résultats

Dans cette section, on propose une analyse des résultats de 1’aspect sécurité des protocoles.
Cette analyse est basee sur les vérifications automatiques de la validation de la propriété
d’authentification et de confidentialité de chaque protocole étudié, on résume les résultats
d’expérimentation des protocoles de systeme RFID dans la table IV.1 et les résultats

d’expérimentation des protocoles de systéme de carte a puce dans la table 1V.2
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IV.2.1. analyse de résultats des protocoles de systeme RFID

Pour la confidentialit¢ des informations échangées, il est a considérer qu’elle sécréte
pendant la transmission entre le tag et le lecteur. Pour les protocoles de systeme RFID, les
informations confidentielles sont cryptées par une primitive cryptographique efficace telle que

la fonction de hachage.

Scénario de la Confidentialité Authentification
Protocole P - -
veérification Clé Résultat Tag Lecteur
1,2 ID, K S S S
KN
3 ID, K S S A
1 K S S S
OTYT 2 K S S A
3 K S A S
D 1,3 K, N;, IDg, EPCt S S A
2 K, N;, IDg, EPCt S S A
1 K, K, K, S S S
YPL 2 K, Ki, Ky S S A
3 K, K, K, S A S
1 ID, K S A S
KCL
3,2 ID, K S A S
1 ID,, ID;, K S S A
SR
3,2 ID,, ID;, K S S A

Table IV.1 : Expérimentation sur la plateforme AVISPA (systeme RFID)

Pour DI’authentification du lecteur, L’attaque détectée dans le protocole KN est appelée
attaque d’usurpation d’identité. Le but de I’intrus est de faire un relais sur les deux premiers
messages, mais le dernier est inutile parce que I’objectif du dernier message est
I’authentification du tag. Donc, l'intrus a réussi son attaque a la fin du deuxiéme message.
L’attaque détectée dans le protocole CD est appelée attaque d’usurpation. Concernant I’attaque
de protocole SR est de type "man-in-the middle" entre le tag légitime et le lecteur légitime,
I'adversaire peut personnifier comme lecteur Iégitime et avoir l'information du tag, il peut aussi
personnifier comme le tag légitime répondant au lecteur, donc, I'adversaire considere les deux
cotés comme étant les parties légitimes. On détecte aussi des attaques de type "Attaque par

rejeu” dans les protocoles OTYT, CD, YPL, avec le deuxiéme scenario.

Pour I’authentification du Tag, Les attaques détectées dans les protocoles OTYT et YPL
avec le troisiéme scénario est appelé attaque d’usurpation d’identité. Dans ce cas I’intrus est

retransmis les messages des agents honnétes sans faite des modifications ou des destructions.
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L’attaque détectée dans le protocole KCL pour tous les scénarios est de type passif, tel que
I’intrus ne peut pas faire des modifications sur les messages mais de les retransmettre

seulement.

IV.2.2. analyse de résultats des protocoles de systéeme de carte a puce

Pour la confidentialité des informations privées (comme ID; ou Xs...etc), elle est sécréete
pendant la transmission entre le serveur et le client dans les deux protocoles de carte a puce
étudies. Pour ces protocoles, les informations confidentielles sont cryptées par une primitive

cryptographique efficace fonction hachage.

Scénario de la Confidentialité Authentification
Protocole P : ; -
vérification Cle résultat | Serveur | Client
LH 1,23 ID;, Xs S A S
LNMW 1,23 ID;,SID;, PW,;,Xs S S S

Table 1V.2 : Expérimentation sur la plateforme AVISPA (systéme de carte a puce)

Pour I’authentification du serveur, L’attaque détectée dans le protocole LH est appelée

attaque de ’usurpation identité. Le but de cette attaque est présenté dans la section 1V.2.1.

Pour I’authentification du client, les outils AVISPA ne détectent pas des traces d’attaque,

on peut ainsi déduire que les protocoles LH et LNMW sont s{rs pour cette propriété.

1VV.3. Travaux existants

Dans cette section, on présente des travaux existants qui s’étudient les protocoles vérifiés.

1VV.3.1 Protocole KN

Dans la référence [39], Les propriétés d'authentification et de non-tracabilité de protocole
KN s'appuie sur le secret de la clé partagée. Dans certains cas, la révélation des parties d'une
clé secréte peut déja étre assez de tracer le tag. Cela permeta un attaquant d'usurper I'identité
de tag & un lecteur et casser l'authentification. Ce protocole n'utilise pas des primitives
cryptographiques classiques, mais il s’appuya sur les opérateurs simples comme l'addition

modulaire.

L’attaquant met en place des équations qui impliquent les termes du secret sur des quels le

protocole dépend. Ces équations peuvent étre obtenues par l'observation de plusieurs

56



Chapitre IV : Etude comparative

exécutions de protocole. Alternativement, L’adversaire peut modifier des parties de messages
et d'observer les réponses générées par le lecteur ou le tag. Le rétablissement du secret partagé

casse tout de suite la non-tracabilité et I'authentification.
IV.3.2. Protocole OTYT

Dans [40], les auteurs ont fait une analyse de sécurité de base de protocole OTYT,
I’analyse se focalise sur trois propriétés de securités : I’authentification, non-tracabilité et

désynchronisation. Pour toutes ces propriétés, les auteurs ont découvert des attaques.

Pour authentification de lecteur, le tag ne connait pas la nouvelle clé k1, le tag n'est pas
capable de vérifier si le troisieme message est effectivement k@kl. Puisque aucune
vérification ne peut étre effectuée par le tag, I'adversaire peut envoyer un message aléatoire r

au tag qui va provoquer le tag pour remplacer k par k @ r.

Pour la non-tragabilité, un attaquant qui observe 1’exécution de protocole obtient un triplé
(r, h (k @r), k @Kk1). Il peut maintenant defier un tag avec rébké@k1 lui donnant la méme
réponse qu'il a déja observé, a condition que le tag est le méme que celui qui a été espionné

précédemment. L'attaque est représentée dans la figure 1V.1.

k ke
£ ] [T ]
NONCE Ty
™
"
(ki)
hik gy
kg I{‘i
ko A‘l
G G
1k
Bk )
s>
I I

Figure 1V.1: Attaque sur non-tracabilité sur le protocole OTYT [40]
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1VV.3.3. Protocole CD

Dans le papier [33], les auteurs est identifié des vulnérabilités dans le protocole
d’authentification mutuelle de Chen et Deng. Le protocole ne révele étre non sécurisée
de deux manieres différentes, avec un adversaire ayant la capacité de faire passer a la foi le
tag et le lecteur. Par conséquent, ce protocole ne peut pas garantir a ses objectifs déclarés de

’authentification sécurisée. Alor le protocole Chen et Deng n’est pas sir.

Dans le papier [41], les auteurs montrent qu’un attaquant peut usurper I’identité d’un tag
ou d’un lecteur, et la non-tragabilité n’est pas garantie étant possible et méme facile d’associer

un tag avec ses futures réeponses.

IVV.3.4. Le protocole YPL

En [40], un attaquant qui observe une session de communication du protocole obtient les
messages rl, h (k1@k @rl), h (k2). Le lecteur et le tag mettre a jour leurs secrets. L'attaquant
peut reconnaitre le tag en le défiant avec r1 @ h (K2) sur lequel le tag précédemment
observée répondra avec h(K1@r1ék). Les auteurs montrent que le protocole YPL ne fournit

pas de non-tracabilité. Figure IV.2 représente la trace d”'attaque.

k. .EF]_. -EI‘?
[ £ ] [T ]
™
1
Rk, e & k)
il By b k)
i hi k)
el kgl
F."'l = hi k2] .?u‘i = hika)
.Eu'lz = ka 'i"'l? = ka2
hikrgriak) Ri by k)
ry ,|||:IE'-2 i
ik b B R
— — %

Figure 1V.2 : Attaque sur la non-tragabilité sur le protocole YPL [40]
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1VV.3.5. Protocole KCL

Dans le papier [42], I'adversaire défie le tag deux fois avec le méme nonce. Il peut calculer
alors le XOR du deux parties ID@r2 et h (r1, k) @r2 des reponses, I'adversaire obtient alors
deux fois ID @ h (r1, k), si et seulement si était deux fois le méme tag qu'il a défiée. L'attaque

est représentée dans la figure 1V.3.

Dans Le protocole KCL, le résultat atteint que ce protocole garantit l'authentification et la

confidentialité, mais n’est pas pour la propriété de la non-tracabilité.
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Figure 1V.3: L'attaque de non-tragabilité sur le protocole KCL [40]

1VV.3.6. Protocole LH

Dans le papier [43], les auteurs montrent que le protocole LH a quelque faiblesses de
sécurité, c’est-a-dire le protocole de Li et Hwang ne fournit pas d’authentification correcte et
il ne peut pas résister aux attaques de « main in the middle ». Si un attaquant contrdle le canal
non sécurisé, il peut facilement fabriquer des messages pour passer ’authentification de
’utilisateur ou de serveur. En plus I’attaquant malveillant peut se faire passer a 1’utilisateur
pour tromper le serveur et peut usurper 1’identité du serveur pour tricher I’utilisateur sans

savoir des informations secrétes.

IV.4. Comparaison entre les résultats obtenus et les travaux existants :

Dans cette section, on a présenté un apercu global sur les travaux existants au domaine de
sécurité des protocoles des systemes RFID, et des protocoles des systéemes carte a puce. Ces
travaux réalisés particulierement pour les protocoles de sécurité ont été étudiés dans le

chapitre I1I.
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Chapitre IV : Etude comparative

Dans la table 1V.3, on va donner quelque précisons sur les protocoles objet de notre étude
en terme références d’analyse, les problémes de sécurité, ainsi que les attaques éventuelles

détectées par la plateforme AVISPA.

Réfé \ (s
Protocole ererence Problémes de sécurité Diagnostic d’AVISPA
d’analyse
Authentification du lecteur
KN [39] Authentification du tag Authentification du lecteur
Non-tracgabilité
Authentification du lecteur Authentification du tag
OTYT [40] . )
Non-tragabilité Attaque par rejeu
S Authentification du lecteur
[33] Authentification du lecteur o
CD o Authentification du tag
[41] Authentification du tag ]
Attaque par rejeu
o Authentification du tag
YPL [40] Non-tragabilité ]
Attaque par rejeu
KCL [42] Non-tragabilité Authentification du tag
SR Authentification du lecteur
LH [43] Authentification du serveur Authentification du serveur
LNMW Sar

Table 1V.3: Comparaison entre les résultats obtenus et les travaux existants

A partir de cette table, on conclue que le protocole LNMW est le seul protocole qui sar
pour les propriétés de sécurité classiques telle que l'authentification, la confidentialité (secret),
et pour les propriétés particulieres telle que la non-tracabilité et la résistance a la

désynchronisation.

IV.5. Complexite du tag / carte a puce :

La complexité de toutes les implémentations de primitives cryptographiques exigées
devrait étre la plus faible possible pour maintenir le nombre requis des portes logiques et
celles-ci, le colt du tag est faible. La table 1V.4 illustre les primitives cryptographiques

exigées dans les phases login et 1’authentification sur la carte a puce pour les protocoles
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Chapitre IV : Etude comparative

biométriques, ainsi que les primitives cryptographiques exigées sur le tag dans les protocoles

RFID.

Les grandes remarques tirées sont :

La plupart des protocoles étudiés, sauf un protocole (CD), exigeant un nombre
important d’opérations pour la fonction de hachage, par ce que elle est efficace de

cbté sécurité et son colt est faible par rapport le chiffrement symétrique ou a clé

publique.
Primitive Fonction Cryptage Primitive Nombre
Hash XOR PRNG Symétrique e d’onérati
Protocole (H) (X) (R) (©) cryptographique e
KN X X X Plus, Mod 3H+2R+2X
OTYT X X 1H+2X
CD X X CRC 1R+5X
RFID
YPL X X 2H+2X
KCL X X X 1H+1R+2X
SR X X X 3H+4X+1C
carte a LH X X 4H+1R+2X
puce | LNMW X X 7TH+1R+3X

Table IV.4 : Les primitives exigées dans la carte a puce et le tag

Les protocoles de CD et KN utilisent des primitives non cryptographiques parce que
ses colits d’implémentation sont tres bas et pour éliminer des failles de sécurité.

La majorité des protocoles étudiés exigeant un générateur des nombres pseudo
aléatoire (PRNG) qui sert a générer des nonces sauf les protocoles (OTYT, YPL,
SR). La mise en ceuvre de générateur des nombres pseudo aléatoire peut appeler une
fonction de hachage avec clé HMAC.

La plupart des protocoles étudiés, n’utilisent pas le cryptage symétrique sauf un
protocole (SR) par ce que son mise en ceuvre est haut.

Tous les protocoles étudiés, exigent Les primitives «ou exclusif » (dénoté par xor et
le symbole @). Ces primitives sont utilisées dans nombreux importants protocoles

cryptographiques et dans des domaines différents.
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Chapitre IV : Etude comparative

IVV.6. Conclusion

Dans ce chapitre, nous avons traité le probleme de la vérification des protocoles
d’authentification en utilisant des outils AVISPA. Cette vérification est importante pour
assurer les propriétés de confidentialité et d’authentification dans les protocoles de sécurite.
La prise de décision pour sélectionner un protocole dépend de: la complexité, la performance,

et la sécurité. En autre terme, cette décision dépend de domaine auquel il est associé.
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CONCLUSION ET PERSPECTIVES

Ces derniéres années, la vérification des protocoles de sécurité a été un sujet de recherche
tres actif et devenue nécessaire ou vu des actions malveillantes, de tentative d’intrusion et
d’attaque diverses que subissent les réseaux informatique. C’est pourquoi des outils d’analyse
comme AVISPA sont des moyens efficaces pour vérifier la robustesse des protocoles des

sécurités.

Dans ce memoire, nous somme intéressés au théme de la validation automatique des
protocoles de sécurité, et de 1’analyse de ces protocoles en utilisent la plateforme AVISPA et
I’outil SPAN.

Tout d’abord, nous avons présenté les concepts fondamentaux de la sécurité et de la
cryptographique et les hypothéses pour le recherche des failles dans les protocoles de sécurite,
nous avons introduit 1’outil de vérification formelle AVISPA et spécifié¢ son architecture
logicielle. Ensuit nous avons spécifie par le langage de spécification de haut niveau HLPSL
certains protocoles de sécurité (les protocoles des systemes RFID et les protocoles des

systemes carte a pus) afin de les vérifier par I’outil AVISPA.

Nous avons fait une étude comparative entre les protocoles étudiésdes deux cotés les
résultats de la vérification automatique et la complexité des primitives cryptographiques
implémentées dans les tags et carte a puce.La conclusion obtenue est : La prise de décision
pour sélectionner un protocole qui dépend de: la complexité, la performance et la sécurité. En

d’autres termes, cette décision dépend du domaine auquel il est associé.
Perspectives :

Primitives non cryptographiques dans les protocoles : Les nouveaux protocoles des
systemes RFID renoncés a l'utilisation des primitives cryptographiques classiques (e.g.
chiffrement symétrique et fonction de hachage) sont remplacés par des opérateurs
arithmétiques (somme et soustraction), logiques (et, ou), CRC, et autres, parce que ses colts
d’implémentation sont trés bas. Le probléme est posé au niveau de la spécification et la
veérification ou ces opérateurs ne sont pas supportés par les langages de spécification. Il faut
donc mettre en place des algorithmes de Vérification pour ces opérateurs en mettant en

considération ses propriétés
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CONCLUSION ET PERSPECTIVES

Les propriétés de sécurités spécifiques : La vérification automatique est importante pour
assurer les propriéteés : secret et authentification dans les systtmes RFID; mais cela ne
permettra en aucun cas de confirmer que ces protocoles sont totalement valides, a cause de
I’existence de propriétés particuliéres (e.g. non-tragabilité) difficiles a vérifier d'une maniére
automatique.

Concernant de la vérification automatique des propriétés specifiques de seécurité des
systemes RFID, il y a deux possibilités, soit on développe des nouveaux outils, soit on
modifie les outils existants (e.g. plateforme AVISPA). Tout ¢a est relié avec les définitions

formelles des ces propriéteés.
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ANNEXE

Annexe A : Spécification du protocole KN

role tag (T,R: agent,ID : text ,K: symmetric key, H,Plus,Mod :hash func,
Snd, Rec:channel (dy))

played by T def=

local State : nat, NtO,Ntl,Nr,N : text

const sec_kl : protocol id

init State := 0
transition
1. State =0 /\ Rec (start) =|>
State' := 1 /\ NtO' := new() /\ Ntl' := new()

/\ Snd(H(ID.NtO') .H(Ntl'.K).xor (ID,Ntl"))
/\ witness(T,R,aut tag,Ntl')
2. State =1 /\ Rec (H(Ntl.Nr').xor (ID,Nr')) =|>
State':= 2 /\ Snd (Mod (Plus (Ntl.Nr') .exp(2,N)))
/\ request (T,R,aut reader,Nr') /\ secret(K,sec k1, {R,T})
end role

role reader (R,T: agent,ID : text ,K: symmetric key, H,Plus,Mod : hash func
, Snd, Rec:channel (dy) )
played by R def=
local State : nat, NtO,Ntl,Nr,N : text
const sec k2 : protocol id

init State := 0

transition

1. State = 0 /\ Rec (H(ID.NtO') .H(Ntl'.K).xor (ID,Ntl"'")) =|>
State':= 1 /\ Nr' := new()

/\ Snd (H(Ntl'.Nr').xor (ID,Nr'"))
/\ witness(R,T,aut reader,Nr')
2. State =1 /\ Rec (Mod (Plus (Ntl.Nr).exp(2,N))) =|>
State':= 2 /\ request (R,T,aut tag,Ntl) /\ secret(K,sec k2,{R,T})
end role

role session(T,R: agent,ID : text ,K: symmetric key, H,Plus,Mod
hash func) def=

local St,Rt,Sr,Rr : channel (dy)
const aut reader,aut tag : protocol id
composition

tag(T,R,ID,K,H,Plus,Mod, St,Rt)

/\ reader (R,T,ID,K,H,Plus,Mod, Sr,Rr)

end role

role environment () def=
const tl,t2,r : agent,id: text , k : symmetric key,
aut reader,aut tag :protocol id,
h,plus,mod : hash func
intruder knowledge = {tl,t2,r,h,plus,mod}
composition
session(tl,r,id, k,h,plus,mod) /\ session(t2,r,id, k,h,plus,mod)
end role

goal

secrecy of sec_kl,sec k2
authentication on aut reader
authentication on aut tag
end goal

environment ()
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ANNEXE

Annexe B : Spécification du protocole OTYT

role reader (R,T: agent, K: symmetric key, H : hash func,Snd,
Rec:channel (dy))

played by R def=

local State : nat, Nr, Kl : text

const sec_k : protocol id

init State := 0
transition
1. State =0 /\ Rec (start) =|>
State':= 1 /\ Nr' := new()
/\ Snd (Nr'")
/\ secret (K,sec_k,{R,T})
2. State =1 /\ Rec (H(xor (K,Nr))) =|>
State':= 2 /\ K1' := new()

/\ request (R,T,aut tag,Nr)
/\ witness(R,T,aut reader,Kl')
/\ Snd (xor (K,K1"))

end role

role tag ( T,R: agent, K: symmetric key, H : hash func,Snd,Rec:channel (dy))
played by T def=
local State : nat,Kl, Nr : text

init State := 0
transition
1. State =0 /\ Rec(Nr') =|>
State':=1 /\ Snd(H(xor (K,Nr')))
/\ witness(T,R,aut tag,Nr')
2. State =1 /\ Rec(xor (K,K1')) =|>
State' :=2 /\ request(T,R,aut reader,Kl')

end role

role session(T,R : agent,K : symmetric key,H : hash func) def=
local St,Rt,Sr,Rr : channel (dy)
composition

tag(T,R,K,H,St,Rt)
/\ reader (R,T,K,H,Sr,Rr)
end role

role environment () def=
const tl,t2,r : agent,

k : symmetric key,

h : hash func,
aut reader,aut tag : protocol id
intruder knowledge = {tl,t2,r,h}
composition
session(tl,r,k,h) /\ session(t2,r,k,h)
end role

goal

secrecy of sec k
% tag authenticates reader on aut reader
authentication on aut tag

authentication on aut reader
end goal

environment ()
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ANNEXE

Annexe C : Spécification du protocole CD

role reader (R,T: agent,IDr,EPCt : text ,Ki,Ni: symmetric key, CRC:
hash func,Snd,Rec:channel (dy)) played by R def=

local State : nat,Nt,Nr : text,

Mreq, Mresp: message

const sec_k : protocol id

init State := 0

transition

1. State =0 /\ Rec (start) =|>
State':= 1 /\ Nr' := new()

/\ Snd (Mreq.Nr'.CRC (xor (Ni,Nr"')))
/\ witness(R,T,aut reader,Nr')

2. State = /\ Rec (Nt'.xor (xor (Ki,EPCt),Nt"').CRC (xor (xor (Nt',N1i),
xor (xor (Ki,EPCt),Nt')))) =|>
State':= 2 /\ Snd (Mresp)

/\ request (R,T,aut tag,Nt') /\ secret(Ki,sec k,{R,T})
end role

role tag (T,R: agent,IDr,EPCt : text ,Ki,Ni: symmetric key, CRC:
hash func, Snd,Rec:channel (dy)) played by T def=
local State : nat,Nt,Nr : text,
Mreq, Mresp: message
const sec k1l : protocol id

init State := 0

transition

1. State =0 /\ Rec (Mreq.Nr'.CRC(xor (Ni,Nx'"))) =|>
State':= 1 /\ Nt' := new()

/\ Snd (Nt'.xor (xor (Ki,EPCt),Nt"').CRC (xor (xor (Nt',N1i),
Xor (xor (Ki,EPCt),Nt'))))
/\ witness(T,R,aut_tag,Nt')

2. State =1 /\ Rec (Mresp) =|>
State':= 2 /\ request (T,R,aut reader,Nr)/\ secret (Ki,sec k1, {T,R})
end role

role session(T,R: agent,IDr,EPCt : text ,Ki,Ni: symmetric key, CRC:
hash func) def=
local St,Rt,Sr,Rr : channel (dy)
const aut reader,aut tag : protocol id
composition
tag(T,R, IDr,EPCt,Ki,Ni, CRC,St,Rt)/\ reader(R,T,IDr,EPCt,Ki,Ni,CRC,Sr,Rr)
end role

role environment () def=

const tl,t2,r : agent, idr,epct:text,ki,ni: symmetric key, crc : hash func,
aut reader,aut tag :protocol id

intruder knowledge = {tl,t2,r,crc}

composition

session(tl, r,idr,epct, ki,ni,crc) /\ session(t2,r,idr,epct,ki,ni,crc)

end role

goal

secrecy of sec k,sec kl
authentication on aut reader
authentication on aut tag
end goal

environment ()
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Annexe D : Spécification du protocole YPL

role reader (R,T: agent,K,Kl,K2: symmetric key, H
Snd, Rec:channel (dy))
played by R def=
local State : nat, Nr : text
const sec_k : protocol id

init State := 0
transition
1. State =0 /\ Rec (start) =|>
State':= 1 /\ Nr' := new()
/\ Snd (Nr'")
2. State =1 /\ Rec (H(xor (xor (K1,Nr),K))) =|>
State':= 2 /\ Snd (H(K2))

/\ request (R,T,aut tag,Nr)
/\ witness(R,T,aut reader,H(K2))
/\ secret (K,sec k,{R,T})

end role

role tag (T,R: agent,K,Kl,K2: symmetric key, H
hash func, Snd,Rec:channel (dy))

played by T def=

local State : nat, Nr : text

init State := 0
transition
1. State =0 /\ Rec(Nr') =|>
State' :=1 /\ Snd (H (xor (xor (K1,Nr"'),K)))
/\ witness(T,R,aut tag,Nr')
2. State =1 /\ Rec (H(K2)) =|>
State':= 2 /\ request (T,R,aut reader,H(K2))

end role

role session(R,T: agent,K,Kl,K2: symmetric key, H
local St,Rt,Sr,Rr : channel (dy)
const aut reader : protocol id
composition
tag(T,R,K,K1,K2,H,St,Rt)
/\ reader(R,T,K,K1,K2,H,Sr,Rr)
end role

role environment () def=
const tl,t2,r : agent,
k,kl,k2: symmetric_ key,
aut reader,aut tag :protocol id,
h : hash func
intruder knowledge = {tl,t2,r,h}
composition

session(tl,r,k,k1,k2,h) /\ session(t2,r,k,kl,k2,h)

end role

goal

secrecy of sec k
authentication on aut reader
authentication on aut tag
end goal

environment ()
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Annexe E : Spécification du protocole KCL

role reader (R,T: agent, ID :text, K: symmetric key, H : hash func,
Snd, Rec:channel (dy))

played by R def=

local State : nat, Nr, Nt : text

init State := 0
transition
1. State = 0 /\ Rec (start) =|>
State':= 1 /\ Nr' := new()
/\ Snd (Nr'")
2. State =1 /\ Rec (xor (ID,Nt').xor (H(Nr.K),Nt')) =|>
State':= 2 /\ request(R,T,aut tag,Nt')
end role

role tag (T,R: agent, ID :text, K: symmetric key, H : hash func,
Snd, Rec:channel (dy))

played by T def=

local State : nat, Nr, Nt : text

const sec_k : protocol id

init State := 0

transition

1. State = 0 /\ Rec (Nr') =|>
State':=1 /\ Nt' := new()

/\ Snd (xor (ID,Nt').xor (H(Nr'.K),Nt'))
/\ witness(T,R,aut_tag,Nt')
/\ secret (K,sec k,{T,R})

end role

role session(T,R: agent, ID :text, K: symmetric key, H : hash func ) def=
local St,Rt,Sr,Rr : channel (dy)
composition
tag(T,R,ID,K,H,St,Rt)
/\ reader(R,T,ID,K,H,Sr,Rr)
end role

role environment () def=
const tl,t2, r : agent,
id : text,
k : symmetric key ,

h : hash func ,

aut reader, aut tag :protocol id
intruder knowledge = {tl,t2,r,h}
composition
session(tl,r,id, k,h) /\ session(t2,r,id, k,h)
end role

goal

secrecy of sec k
authentication on aut tag
end goal

environment ()
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Annexe F : Spécification du protocole SR

role reader (R, T, S: agent,IDr,IDt :text,Ki : symmetric key,H : hash func,
Snd, Rcv: channel (dy))

played by R def=

local State : nat,Nr,Nt,D : text,

Ks : symmetric key
const sec_k : protocol id
init State := 0
transition
0. State =0 /\ Rcv (start) =|>
State':= 1 /\ Nr' := new()
/\ Snd (Nr")
/\ witness(R,T,aut reader,Nr')
1. State =1 /\ Rcv (xor (H(xor (IDt,Ki)),Nr)) =|>
State':= 2 /\ Snd (xor (H(xor (IDt,Ki)),Nr) .H(IDr) .Nr)
2. State = 2 /\ Rcv ({xor (D.H(Ki),xor (Nt',Nr))} Ks) =|>
State':= 3 /\ Snd (xor (H(Ki),xor (Nt',Nr)))

/\ request(R,S,aut server,Nt')
/\ secret (Ki,sec k, {R,T,S})
end role

role tag (T, R, S: agent,IDt :text,Ki : symmetric key,H : hash func,
Snd, Rcv: channel (dy))

played by T def=

local State : nat,Nr,Nt,D : text

const sec k2 : protocol id

init State := 0

transition

0. State = 0 /\ Rcv (Nr') =[>
State':= 1 /\ Snd(xor (H(xor (IDt,Ki)),Nr'"))

1. State =1 /\ Rcv (xor (H(Ki),xor (Nt',Nr))) =|>
State':= 2 /\ request(T,R,aut reader, Nr)

/\ secret (Ki,sec k2, {R,T,S})
end role

role server (S, R, T: agent,IDr,IDt :text,Ki : symmetric key,H : hash func,
Snd, Rcv: channel (dy))

played by S def=

local State : nat,Nr,Nt,D : text,

Ks : symmetric key

const sec k3 : protocol id

init State := 0

transition

0. State = 0 /\ Rcv (xor (H(xor (IDt,Ki)),Nr') .H(IDr) .Nr') =|>
State':= 1 /\ Nt' := new()

/\ Snd({xor (D.H(Ki),xor (Nt',Nr'))} Ks)
/\ witness(S,R,aut server,Nt')
/\ secret (Ki,sec k3,{R,T,S})

end role

role session(T, R, S : agent,IDr,IDt :text,Ki : symmetric key,H
hash func)def=

local St,Rt , Sr,Rr , Ss, Rs : channel (dy)

const aut reader,aut server : protocol id
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composition

tag (T, R, S,IDt,Ki,H, St,Rt)
/\ reader (R, T, S,IDr,IDt, Ki,H, Sr,Rr )
/\ server(S, R, T,IDr,IDt, Ki,H,Ss, Rs)

end role

role environment () def=
const t,tl,r,s: agent,
idt,idr: text ,
ki : symmetric_ key,
h: hash func,
aut reader,aut server :protocol id
intruder knowledge = {t,t2,r,s,h}
composition
session(t,r,s,idr, idt, ki, h) /\ session(tl,r,s,idr,idt, ki, h)
end role

goal

secrecy of sec k,sec k2,sec k3
authentication on aut server
authentication on aut reader
end goal

environment ()
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Annexe G : Spécification du protocole LH

role client (C,S: agent,IDi :text,Xs : symmetric key,H : hash func, Snd,
Rcv: channel (dy))

played by C def=

local State : nat,Nc,Ns : text

const sec _xs : protocol id

init State := 0

transition

1. State =0 /\ Rcv (start) =|>
State':= 1 /\ Nc' := new()

/\ Snd (xor (IDi.H(IDi.Xs),Nc'))
/\ witness(C,S,aut client,Nc"')
2. State =1 /\ Rcv (H(xor (H(IDi.Xs),Nc)).Nc.xor (H(IDi.Xs),Ns'")) =|>
State':= 2 /\ Snd (H (xor (H(IDi.Xs),Ns')).Ns")
/\ request(C,S,aut server,Ns')
/\secret (Xs,sec_xs, {C,S})
end role

role serveur (S,C: agent,IDi:text,Xs : symmetric key,H : hash func,Snd,
Rcv: channel (dy))

played by S def=

local State : nat, Nc¢,Ns : text

const sec xsl : protocol id

init State := 0

transition

1. State =0 /\ Rcv (xor (IDi.H(IDi.Xs),Nc')) =|>
State':= 1 /\ Ns' := new()

/\ Snd (H (xor (H(IDi.Xs),Nc')).Nc'.xor (H(IDi.Xs),Ns"'))
/\ witness(S,C,aut server,Ns')

2. State =1 /\ Rcv (H(xor (H(IDi.Xs),Ns)).Ns)=|>
State':= 2 /\ request(S,C,aut client,Nc)
/\secret (Xs,sec_xsl,{S,C})
end role
role session (S,C: agent,IDi:text,Xs : symmetric key,H : hash func) def=

local Ss,Rs,Sc,Rc : channel (dy)
const aut client,aut server : protocol id
composition
serveur (S,C,IDi,Xs,H,Ss,Rs)
/\ client(C,S,IDi,Xs,H,Sc,Rc)
end role

role environment () def=

const sl,s2, c : agent,idi: text, xs : symmetric key,h : hash func,
aut client,aut server : protocol id,
intruder knowledge = {sl,s2,c,h}

composition

session(sl,c,idi,xs,h) /\ session(s2,c,idi,xs,h)
end role

goal

secrecy of sec xs,sec xsl
authentication on aut client
authentication on aut server
end goal

environment ()
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Annexe H : Spécification du protocole LNMW

role client (C,S: agent,IDi,SIDi :text,PWi,Xs : symmetric key,H
hash func,Snd, Rcv: channel (dy)) played by C def=
local State : nat,Nc,Ns,N : text,

Y:text
const sec _xs : protocol id
init State := 0
transition
1. State =0 /\ Rcv (start) =|>

State':= 1 /\ Nc' := new()

/\ Snd (IDi.xor (H(IDi.Xs),Nc').H(Y.Nc').xor (H(N.PW1i),

H(Y.Nc')) .H(xor (H(IDi.Xs),Nc') .H(Y.Nc") .xor (H(N.PWi),H(Y.Nc"'))))
2. State =1 /\ Rcv(H(H(N.PWi) .SIDi.Y).H(Y.Ns').H(H(IDi.Xs).
H(N.PWi) .Y.Ns")) =|>

State':= 2 /\ request (C,S,aut server,Ns')/\secret (Xs,sec_xs, {C,S})
end role
role serveur (S,C: agent,IDi,SIDi :text,PWi,Xs : symmetric key,H

hash func,Snd, Rcv: channel(dy)) played by S def=
local State : nat,Nc,Ns,N : text,

Y:text
const sec xsl : protocol id
transition
1. State =0 /\ Rcv (IDi.xor (H(IDi.Xs),Nc').H(Y.Nc').xor (H(N.PW1i),
H(Y.Nc')) .H(xor (H(IDi.Xs),Nc') .H(Y.Nc').xor(H(N.PWi),H(Y.Nc")))) =|>

State':= 1 /\ Ns' := new()

/\ Snd(H(H(N.PWi).SIDi.Y) .H(Y.Ns').H(H(IDi.Xs).H(N.PWi).

Y.Ns'))

/\ witness(S,C,aut_server,Ns')/\secret (Xs,sec xsl,{S,C})
end role

role session (S,C: agent,IDi,SIDi :text,PWi,Xs : symmetric key,H
hash func) def=
local Ss,Rs,Sc,Rc : channel (dy)
const aut server : protocol id
composition
serveur (S,C,IDi,SIDi,Xs,PWi, H, Ss,Rs)
/\ client(C,S,IDi,SIDi,Xs,PWi,H, Sc,Rc)
end role

role environment () def=
const sl,s2, c : agent,idi,sidi: text, pwi,xs : symmetric key,
aut server : protocol id,
h : hash func
intruder knowledge = {sl,s2,c,h}
composition
session(sl,c,idi, sidi, xs,pwi,h) /\ session(s2,c,idi,sidi,xs,pwi,h)
end role

goal

secrecy of sec xs,sec xsl
authentication on aut server
end goal

environment ()
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Résumé :

Notre travail s’article sur la vérification formelle automatique des protocoles
cryptographiques. Dans ce mémoire, nous présentons une modélisation en langage HLPSL et
nous utilisons la plate-forme AVISPA pour vérifier deux catégories des protocoles de
sécurité : les protocoles des systemes RFID et les protocoles des systéemes de carte a puce.
Nous Vérifions les propriétés de securités suivantes: la confidentialité des données secreétes et
I’authentification des entités du systéme. Enfin nous présentons une étude comparative entre
les différents protocoles étudies en terme de complexité d’implémentation des primitives

cryptographique et algébrique.

Mots-clés : Protocole de sécurité, propriétés de sécurité, vérification automatique, plateforme
AVISPA, langage HLPSL.

Abstract:

Our work focuses on the automatic formal verification of cryptographic protocols. In this
paper, we present a modeling language in HLPSL and we using the AVISPA platform for
verification of two categories of security protocols: the protocols of RFID systems and the
protocols of smart card systems. We verify the following properties: the confidentiality of
secret data and authentication of the entities of the system. Finally we present a comparative
study between the different protocols studied in term complexity of implementation of
cryptographic primitives and algebraic.

Key words: security protocol, security properties, automatic verification, AVISPA platform,
HLPSL language.





