الإطار المنهجي:………………………………………………….

مقدمة:
لا شك أن الجرائم المعلوماتية جرائم ولدت نتيجة لإساءة استخدام شبكة الانترنت، التي ظهرت أخيرا على الساحة الدولية حيث لم يكن لها وجود قبل ذلك ونتيجة لظهور تلك الشبكة فقد ظهرت معها جرائم المعلوماتية التي تمثلت في جرائم الاعتداء على ذات جهاز الكمبيوتر أو على البيانات المعلوماتية التي توجد على هذا الجهاز أو على الشبكة ذاتها.

والملاحظ أن هذه الجرائم الالكترونية ما كانت أجدا في الحسبان إذ أن التاريخ البشري لم يمر قط قبل ذلك بمثل تلك التجارب، ومع اختراع الحاسوب تحول العمل اليدوي إلى الحاسوب الذي يرتبط عادة بحواسيب أخرى عبر شبكات صغيرة أو كبيرة.

وبالتالي أصبحت المعلومات في خطر دائم لأن اختراق أي  جهاز يعني إمكانية الدخول إلى الأجهزة الأخرى التي ترتبط عبر شبكة واحدة، هذا المر جعل العالم ينفتح على نوع جديد ممن الجرائم والتي تعرف بسرقة المعلومات أو كما يصطلح عليها القرصنة الالكترونية والتي أصبحت تشكل جناية لا تقل خطورة وتأثيرا عن باقي أنواع الجرائم الأخرى خاصة في البلدان العربية وفي الجزائر على وجه الخصوص.

لذلك سنحاول في هذه المذكرة التعريف أكثر بالقرصنة الالكترونية انطلاقا من الإشكالية التالية:
ما هو واقع القرصنة الالكترونية في الجزائر؟.

ويندرج تحت هذه الإشكالية تساؤلات، وهي:
1. ما هي القرصنة الالكترونية ؟.

2. ما هو واقعها في الجزائر؟

3. من هم أشهر القراصنة في الجزائر؟
4. كيف يعملون وما هي خلفياتهم؟
5. كيف يقيم التقنيون في الإعلام الآلي وضع القرصنة في الجزائر.
6. ما هو الدور الذي تقوم به الدولة للحد من القرصنة في الجزائر؟
7. ما هي أهم التشريعات الموجودة في الجزائر تجرم وتعاقب مرتكبي الجريمة القرصنة الالكترونية؟
8. ما هي أفضل سبل الحماية من القرصنة الالكترونية؟
أسباب اختيار الموضوع:

تعود رغبتنا في التحقيق حول القرصنة الالكترونية إلى أسباب موضوعية وأخرى ذاتية.
1.الأسباب الموضوعية:

- كون الظاهرة المعالجة متفشية وبكثرة في الجزائر إلى درجة أنها أصبحت أمر عادي.

- المراتب التي تحتلها الجزائر في هذا المجال حيث تصنف على رأس  الدول العربية في القرصنة الالكترونية.

- تزويد المكتبة الجامعية بمذكرة تعالج الظاهرة محل الدراسة.

- محاولة منا بتحسيس الرأي الجزائري بمدى خطورتها على المدى البعيد والقريب.

- التعرف على مساعي الدولة في الحد من هذه الظاهرة.

2.الأسباب الذاتية:

- فضولنا للكشف عن جوانب الظاهرة عن قرب.

- التعرف أكثر على فئة القراصنة في الجزائر والتعرف على وجهة نظرهم.

- إيمانا منا بأن شباب اليوم هم دعائم المستقبل ويمكنهم توجيه إمكانياتهم ومجهودهم الفكري من عمل سلبي إلى عمل ايجابي تستفيد منه الجزائر في المستقبل القريب والبعيد.

أهداف الدراسة:

- التعرف على الظاهرة والكشف عن سلبياتها وما تخلفه من خسائر مادية ومعنوية على ضحاياها سواء كانوا مؤسسات أو أفراد.

- توعية الشباب  وخاصة مستعملي الانترنت بخطورة الوضع على مستقبلهم وعلى بلدهم.

- تزويد مجال البحث العلمي بمعلومات حول الظاهرة.

- إلقاء الضوء على كافة الإجراءات الواجب إتخاذها لمعالجة الظاهرة والحد منها إذا أمكن.
تحديد المصطلحات:

1. الفيروسات.

تعريفها:

هي عبارة عن مجموعة من التعليمات التي تتكاثر بمعدل سريع جدا وتصيب النظام المعلوماتي بالشكل.

ويعرفه الدكتور محمد سامي الشوا: "الفيروس هو عبارة عن خلية مغناطيسية نائمة ومبرمجة تنشأ في وقت محدد لتخريب البرنامج الأصلي ومنتشرة في الأجهزة الأخرى              التي تضمنتها الشبكة بحيث تفسر ما تحتويه من معلومات".

كما عرفه بعض المختصين في المجال المعلوماتي بأنه: برنامج يصممه بعض المختصين بهدف تخريب مع إعطائه القدرة على ربط نفسه ببرامج أخرى ثم تتكاثر وتنشر داخل النظام حتى يتسبب في تدميره تماما".

ويعرفه آخرون بأنه: "مرض يصيب الحاسب الآلي، فهو ليس فيروسا بالمعنى البيولوجي المعروف، ولكنه برنامج معين يتم تسجيله أو زرعه على الأقراص أو الأسطوانات الخاصة بالحاسب ويظل هذا الفيروس لفترة محددة ثم ينشط فجأة  في توقيت معين ليدمر البرامج والبيانات المسجلة والمخزنة في داخل الحاسب ويشمل أثره التخريبي لإتلاف والحذف والتعديل"

فهو  ببساطة شديدة برنامج حاسب مثل أي برنامج تطبيقي آخر  ولكن يتم تصميمه بواسطة أحد المخربين بهدف محدد وهو إحداث أكبر ضرر ممكن بنظام الحاسب ولتنفيذ ذلك يتم إعطاؤه القدرة على ربط نفسه بالبرامج الأخرى وكذلك إعادة إنشاء نفسه حتى يبدو وكأنه يتكاثر ويتوالد ذاتيا وهذا ما يتيح له قدرة كبيرة على الانتشار ببرامج الحاسب المختلفة وكذلك بين مواقع مختلفة في الذاكرة حتى يحقق أهدافه التدميرية.

2.مفهوم الانترنت:

للوقوف على حقيقة الانترنت يجب معرفة خلفية وأبعاد المفهوم في حد ذاته حيث        أن مفهوم الانترنت ونظرا لبعض الغموض الذي يكتنفه ارتأينا دراسة من زاويتين لغة واصطلاحا.
- التعريف اللغوي:

انترنت Internet هي كلمة منحوتة من كلمتين Inter / Net فكلمة Interconnoction  أخذ الجزء الأول منها وهو Inter  وتعني الشبكة وكلمة Net              هي ترجمة حرفية لكلمة Net work  وهي تعني ربط أكثر من شيء ببعضه البعض.

وهناك أنواع من الشبكات تشكل جزء من الانترنت هي:
 الشبكة الداخلية "الانترنت":
وهي شبكة تعمل داخل المؤسسة لكنها تستخدم معايير الانترنت وبالتالي الانترنت              هي انترنت صغيرة ولكن للاستعمالات الداخلية  للمؤسسة.

الشبكة الخارجية "الاكسرانت":

هي شبكة داخلية تسمح لبعض الشركات الخارجية بالدخول لها لأسباب استراتيجية وعادة ما يكون الوصول للمعلومات فيها جزئيا.

التعريف الاصطلاحي:
هي عبارة عن حاسب آلي يتحدث إلى حاسب آلي آخر يربط بينهما بواسطة سلك هاتف العادي أو أي نوع آخر من الكوابل، إذ كانت الحواسيب موجودة في أماكن بعيدة ومنفردة فيمكن استخدام الأقمار الصناعية الربط بينهما ليتحقق بذلك الاتصال الدولي عبر الانترنت وحتى داخل البلد الواحد فهي تحتاج إلى الوصلات الوسطية.

وبالتالي يمكن تعريف الانترنت على أنها:
شبكة عالمية من الحاسبات الآلية تعرف بشبكة الاتصال العالمية ووسيلة تتواصل عبرها الكمبيوترات، ليس لأنها ترتبط بها مجموعة اختيارية من الحواسيب التي تغطي العالم أجمع، فحسب أيمن سيد درويش، فإن الانترنت اسم لنظام ضخم منتشر في جميع أنحاء العالم تألف  من أناس، معلومات، حواسيب ضخمة ومعقدة إلى درجة يصعب          على الإنسان العادي فهمها".

ويقول الأستاذ "أرتود ديفور" الانترنت ظاهرة تعددت العبارات في وصفها منها: الشبكات، الفضاء الالكتروني.
أما الباحثان "بون نورتن وكاتن سميث" يقولان أن الانترنت ليست حاسوبا ضخما يجلب كل الأشياء إلى مكان واحد مركزي، بل هي شبكة  عالمية على نطاق عالمي            في الشبكات العالمية الحاسوبية المختلفة والمتمثلة ببعضها البعض بواسطة وصلات الاتصال هذه الشبكة مكونة من منظمات ومؤسسات متفرقة تشمل الدوائر الحكومية والجامعات والشركات التجارية.
 
3. تعريف المعلومات والبيانات:

نبين في هذا المطلب تعريفا للمعلومات وما قيل في شأنها، وتعريفا للبيانات باعتبارها عنصر مكمل للمعلومات.

ماهية المعلومات:

وجدت المعلومة منذ أن خلق الله سبحانه وتعالى الإنسان عندما خلق آدم عليه السلام وعلمه الأسماء كلها.

المعلومات هي أغلى ما يمتلكه الإنسان في حياته على العصور لذا سعى               إلى جمعها وتسجيلها على وسائط حفظ مختلفة بدءا من جدران المقابر والمعابد وأوراق البردى في عصر الفراعنة إلى أن تم اختراع الورق في الصين...

وعرفت أولى محاولات تسجيل المعلومات في التاريخ على أيدي قدماء المصريين الذين سجلوا حضارتهم على جدران المقابر والمعابد وأوراق البردى وهذا هو السببفي الإبقاء على حضارتهم محفورة في ذاكرة التاريخ ويحكي لنا التاريخ قديما  عن حضارات عظيمة اندثرت لعدم تسجيلها، لذلك تعتبر المعلومات رمزا من رموز الحضارة الإنسانية على مدى التاريخ، ومعنى أن يفقد الإنسان معلوماته فإنه يفقد ذاكرته ومن ثم تضيع حضارته. 
والمعلومة Information كلمة شاع استعمالها منذ خمسينات القرن الماضي             في مجالات مختلفة وسياقات شتى مما جعل لها في الاستعمال الدارج مفاهيم متنوعة.
فالمعلومة لغويا: مشتقة من كلمة علم ودلالتها فيها، وتدور بوجه عام حول المعرفة التي يمكن نقلها واكتسابها.

وقريب من ذلك إشارتها في اللغة المفرنسة إلى فحوى عمليات الاتصال                التي تستهدف نقل وتوصيل إشارة أو رسالة أو الإعلام عنها، واتخاذ وظيفتها في نقل المعارف والمعلومة في اللغة الانجليزية والألمانية والروسية تعني كلمة Information اللاتينية الدالة بحسب الأصل على شيء للإبلاغ والتوضيح أو على عملية pracess الإبلاغ أو النقل أو التوصيل وهو نفس ما يعنيه لفظ ximxi المقابل لها في اللغة الصينية.

المعلومة اصطلاحا: هناك مئات من التعريفات التي أدلى بها باحثون                    من تخصصات وثقافات مختلفة لفهم وإدراك المعنى المراد بمصطلح المعلومات.

ففي أول السبعينات ازدهرت صناعة جديدة أطلق عليها صناعة المعلومات وأصبحت مصدر الثورة وتتصف بعظمة التعقيد التقني وضخامة ما يستثمر فيها من أموال وأصبحت مقياسا لتقدم الأمم ومصدرا للقوة الاقتصادية والسياسية والعسكرية ومورد لا يقل ولا ينضب وتتزايد دوما ولا تتناقض بالاستخدام، ولا تستهلك وترتبط بالزمان والمكان وتتفاعل مع التطور، وهي في الحقبة المعاصرة مفتاح للموارد الأخرى وسلعة وخدمة تباع وتشترى ومصدر قوة اقتصادية وسياسية لمن يحسن جمعها وتنسيقها واستخدامها لارتباطها بمختلف مجالات النشاط الإنساني وتداخلها في كل جوانب الحياة المعاصرة وأصبح توفيرها وحسن استغلالها من الأسس الضرورية لدفع عجلة التقدم في الأمم والمجتمعات وصار تدفقها وانسيابها بمثابة النبض والعصب لجهود التنمية والتحديث والرقي المعرض والحضاري وبات الوعي بأهميتها مظهرا ومقياسا لتقدم الدول.
ولا يوجد حتى هذه اللحظة نص قانوني يعطي تعريفا جامعا مانعا للمعلومة وقد أشار القانون الفرنسي الصادر في 29 يوليو 1982 الخاص بالاتصالات السمعية والبصرية إلى تعريف عام للمعلومة حيث ينظر إليها "بومقهارنين" صور الوثائق والبيانات أو الرسائل من أي نوع.

ويعرف الأستاذ "catala" بأنها: "رسالة ما معبر عنها في مشكل يجعلها قابلة للنقل        أو الإبلاغ للغير، ويعرفها البعض الآخر بأنها" رمز أو مجموعة رموز تنطوي                على إمكانية الإفضاء إلى معنى.
 
شركة ما والاحتفاظ بسريته) أو بالنظر إلى الأمرين معا ( كما هو الحال بالنسبة للرقم السري للبطاقة الائتمانية) ويقلل الطابع السري في هذه الحالات المختلفة من استخدام المعلومات ويقهرها فقط على دائرة المؤتمنين عليها والذين يجدون أنفسهم هكذا منقعين بحق الاستئثار عليها.
- الاستئثار أمر ضروري لأنه في جميع الجرائم التي تنطوي على اعتداء قانوني على القيم، يستأثر الفاعل بسلطة تخص الغير وعلى نحو مطلق والاستئثار في مجال المعلومات يمكن أن يرد على الولوج في المعلومة والمخصص لمجموعة محددة                من الأشخاص، لذا فإن الاستئثار ينظر إلى المعلومة بوصفها من قبيل الأسرار ويمكن           أن يرد الاستئثار أيضا بالنسبة لشخص بمفرده باعتباره صاحب سلطة التصرف                 في المعلومة، وعندئذ يكون لمؤلف المعلومة أو صاحبها.

ماهية البيانات وخصائصها: 

البيانات لغة: مصدرها الفعل بين أي أظهر واتضح وأفصح عن وعبر عنها القرآن الكريم في سورة الرحمن وقال تعالى: "الرحمان 1.2.3.4.

وقوله "علمه البيان" تعني حقائق أو أشياء معروفة يقينا ويمكن منها الوصول            إلى نتيجة معينة.
اصطلاحا: للبيانات تعريفات عدة يستخلص منها أنها عبارة عن كلمات وأرقام ورموز وحقائق وإحصاءات خام لا يوجد أي صلات بينهما وهي صالحة لتكوين فكرة أو معرفة بواسطة الإنسان أو الأدوات والأجهزة التي يسخرها لذلك وهي ما تسمى بالمعالجة الآلية، وكثيرا ما تستخدم البيانات  كمرادف للمعلومات رغم الاختلاف في المعنى والمفهوم والدلالة.
البعض يقول أن البيانات هي المعطيات المتصلة بجهة معينة، والمعلومة                  هي المعنى المستخلص منها بعد معالجاتها، فالبيانات هي المداخلات للنظام المعلوماتي ومن قبيل ذلك تعرف البيانات بأنها: "مجموعة من الحقائق تعبر عن مواقف وأفعال معينة حدثت في الماضي أو الحاضر أو ستحدث في المستقبل سواء أكان التعبير بالكلمات           أو الأرقام أو الأشكال أو الرموز، وتعريف المعلومات بأنها: "بيانات خضعت للتشغيل والتحليل والتفسير لتحقيق زيادة المعرفة لمتخذي القرارات ومساعدتهم لتحقيق أغراض معينة وتمكينهم من الحكم السديد على الظواهر والمشاهدات.

ويطلق البعض كلمة البيانات على "مجموعة الحقائق أو المشاهدات أو القياسات التي تكون عادة على هيئة حروف أو أرقام أو أشكال خاصة تصف أو تمثل فكرة              أو موضوع أو هدف أو شرط أو أية عوامل أخرى.

وهي بهذا المعنى تشكل المادة الخام التي يتم تشغيلها للحصول على شكل أكثر فائدة واستخداما، وهو المعلومات أي أن البيانات هي المادة الخام التي تشتق منها المعلومات.
البريد الالكتروني:
يعد البريد الالكتروني من الوسائل التكنولوجية الحديثة التي تستهدف تسهيل تبادر المعلومات على الفور، ويمكن أن تكون هذه البيانات في شكل نصوص، أو أصوات             أو رسوم، يتم ذلك باستخدام نظم البريد التي تعتمد على الحاسب الالكتروني في استقبال الرسائل وتخزينها ونقلها إلى أماكن بعيدة، ويوجد نظامان أساسيان للبريد الالكتروني يسمى الأول: Store – and –foruard ويتعامل مع الصوت والنصوص المطبوعة، ويسمى النظام الثاني: Facsimile ويتعامل مع الرسوم فقط.
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