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Introduction générale

De nos jours, il n’y a pas que les ordinateurs qui permettent aux humains d’accéder au
monde en ligne, comme les téléphones intelligents, qui sont connectés a internet, de plus en
plus d’autre appareils sont également en ligne : réfrigérateurs, machines a laver, thermostats et
voiture, par exemple .Ces objets du quotidien contiennent des dispositifs informatiques reliés
par les réseaux qui permettent d’échanger des données. La vision d’un réseau mondial
interconnecté de ces objets capable de fournir des services avancés s’appelle I’internet des

objets.

L’interaction entre ces objets nécessite différents types de technologies, dont 1’une est
la communication protocolaire. Le protocole COAP est I’un des protocoles de communication
de I’IOT le plus per metteur pour la couche application. Il est standardisé par L’IETF et congu
pour utilise un minimum de ressource, ce qui le rend particulierement adaptés aux nceuds et

réseaux contraintes.

Comme les systemes deviennent de plus en plus complexe, il est crucial non seulement
d’assurer certaines performances, mais également de garantir 1’absence de risques de
dysfonctionnement. Pour assurer le bon fonctionnement de protocole COAP,
I’implémentation doit respecter les normes et satisfaire les bonnes propriétés attendues. Les
méthodes formelles peuvent assurer cette contrainte. Ces méthodes sont basées sur les
mathématiques qui les rendent solides pour développer de preuve de correction et garantir

’absence de panne.

L’objectif de notre travail est de modéliser et vérifier formellement le protocole
COAP. Nous allons modéliser ce protocole avec les automates temporisés probabilistes et
nous allons utiliser 1’outil UPPAAL, I’outil fait appel au model chocking statistique qui
prend en charge les aspects temporel.

UPPAAL permet de vérifier des propriétés qualitatives (la réponse sera oui ou non) ou

quantitatives (la propriété sera sure sous des contraintes particuliéres et avec une probabilité.

Notre mémoire est constitué une introduction geénérale, quatre chapitres , une

conclusion générale et un résume :

1- Le premier chapitre concerne les méthodes formelles.
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2-

La deuxieme chapitre : il est consacré a la définition de 1’ internet des objets et leurs
avantages et leurs inconvénients, I’architecture et la standardisation, aussi le
fonctionnement et enfin les protocoles de communication de 1’internet des objets.

Le troisiéme chapitre : il est consacré a la definition de protocole COAP, le format de
message, ces caractéristiques, son fonctionnement.

Dans le dernier chapitre, nous présenterons la modélisation du protocole COAP avec
les automates temporisés probabilistes, et enfin la vérification des propriétés avec
UPPAAL.

Nous terminons par une conclusion générale qui présente un bilan, et propose

certaines perspectives envisagées.
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CHAPITRE 01

LES METHODES FORMELLES DE LA
VERIFICATION




Chapitre | les méthodes formelles pour la vérification

1.1 Introduction

Historiquement, les méthodes formelles ont été définies les premiers temps comme
des méthodes associant une logique, un certain ensemble d’axiomes et des techniques de
preuve. De nos jours et plus généralement, ces méthodes formelles sont définis comme un
cadre mathématique utilise pour modéliser les systémes et vérifier leur comportement loin de
toute ambiguite.

Dans ce chapitre. Nous allons présenter les techniques de vérification formelle, nous
mettrons 1’accent sur le model checking, son probléme d’explosion combinatoire et des
solutions, Nous allons détailler, par la suite, les formalismes de modélisation du systeme et de
spécification, et presenter les classifications de leur propriétés temporelles, et enfin les outils

de modele checking.

1.2 Méthodes de Vvérification formelle

Dans cette section, nous nous intéressons aux méthodes qui permettent d’établir
formellement que le modéle d’un system respecte ses spécifications. Dans la littérature
scientifique [01], il existe deux célébres méthodes de vérification formelle: la preuve de
programmes et le Model- Checking.
1.2.1 Preuve de programme

Avec la preuve ou preuve de théoreme, le systeme et les propriétés sont
modélisées grace a des formules de logiqgue mathématique. La logique comporte
des axiomes (qui sont admis) et des regles d’inférence qui permettent de
produire les théoremes. La réalisation de preuve consiste donc & appliquer les
régles d’inférences sur le modele du systéme. Ce processus peut étre réalise a la main ou
bien de maniére semi-automatique grace a des logiciels
assistants de preuve [02].
1.2.2 Model Checking

Le model Checking [03] est une méthode de vérification formelle automatique. Le
systtme étudié est decrit sous forme de modéle a états-transitions qui
représente sa spécification.

A partir de ce premier modele est généré un second modele qui, est une interprétation

sémantique du premier et qui représente tous les comportements possibles du systeme.
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Chapitre | les méthodes formelles pour la vérification

Des algorithmes permettent d’explorer exhaustivement de 1’espace d’états des
comportements, durant cette exploration, 1’algorithme de model-checking vérifie certains
types de propriétés parmet les quels :

a) Propriétés de model Checking : 1’accessibilité :(il existe un chemin d’exécution vers
un état donné), la streté (vrai quel que soit 1’ etat), le blocage (un état n’a pas de transition

sortante)

b) Procédure de model Checking : la vérification de tout systéme en utilisant la

technique de model checker passe par trois étapes comme 1’explique la Figure 1.1 [04]

[.\I()(l(\lo du s_\'sti'lqu ~+ [Sp(‘('iﬁ('at ion (propri(‘t("))

[ Contre-Exemple ]

Figurel.l: Procédure du Model-checking

c) Modélisation : cette étape consiste a générer sous forme d’un modéle, une abstraction
du systeme, ce modele doit étre assez expressif pour pouvoir décrire sans ambigiité les
spécifiés du systéme, Il s’agit de traduire le systeme sous forme d’une structure finie
interprétable par un algorithme de model checking. Parmi ces structures de données, on

cite) : les automates, les réseaux de Petri, les diagrammes binaires de décision [05].

d) Spécification : cette étape permet de traduire les requis (les propriétés
attendues) d’un systeme dans un langage formel. On distingue différents types de
requis : la sdreté, la vivacité, I’accessibilité, 1’équité et 1’absence de blocage, etc.
Les logiques temporelles sont les formalismes les plus utilisés pour spécifier des

propriétés. [05].
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Chapitre | les méthodes formelles pour la vérification

e) Vérification: cette étape consiste & mettre en ccuvre un algorithme qui prend en entrée
un modele (résultat de 1’étape de modélisation) et une spécification (résultat de 1’étape
spécification). Le modele checking renvoie vrai si la spécification est vérifiée et fournit un

contre exemple (trace d’erreur), le cas échéant. [05], le principe de model checking dans

la figure 1.2 comme suite :
Systéme Propriété
! !
Modélisé en Automate Spéecifie en LT
- As $
l
S P
S !
'S Automate g’
s Ao 3
=
E © L{As ® A-e} ={} =
v 3
VRAI| ou FAUX + contre exemple =

Figure 1.2: Principe de model checking

1.2.3 Les principaux avantages du Model Checking sont [06] :

a- L’exhaustivité de la vérification:
Tous les comportements du modele sont explorés, cela permet de détecter toutes les

violations de spécification.
b- Le fait que la méthode soit automatique:

Ce qui évite les erreurs humaines évoquées dans le cas des preuves et permet de se

concentrer sur la qualité de la modélisation.

c-La capacité a fournir des contre-exemples:

Lorsqu’une propriété n’est pas vérifiée, le Model Checker est capable de fournir une

trace permettant au concepteur du systeme de comprendre le probléme.

En revanche, I’inconvénient majeur du Model Checking est la possibilit¢ de 1’explosion

combinatoire.  En  effet, lorsque le  systeme est complexe, distribué
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Chapitre | les méthodes formelles pour la vérification

et/ou large échelle, le nombre de comportements possibles devient tres important.
Il est alors impossible de stocker ou d’explorer en un temps raisonnable le modele

des comportements du systéme, ce qui rend la vérification infaisable en pratique.

1.3 Formalismes de modélisation du model checker

Parmi les formalismes de modélisation du model checker, nous nous interessons, dans
ce travail, aux automates temporises ainsi qu’a leurs extensions, notamment les automates
probabilistes.

1.3.1 Les automates temporisés (Timed Automata : TA)

Un automate temporisé [06] est un automate fini utilisant un ensemble d’horloges qui
sont des variables définies sur le domaine du temps, noté T, évoluant de maniere synchrone et
continue dans le temps absolu. Le domaine du temps peut étre I’ensemble des entiers naturels
N, ou I’ensemble des nombres rationnels positifs Q+, ou, plus habituellement, I’ensemble des
nombres réels positifs R+. Dans chaque état, le temps peut s’écouler et la valeur d’une
horloge est le temps écoulé depuis la derniére initialisation a 0 de cette horloge. Chaque
transition de 1’automate est instantanée, mais elle comporte une contrainte sur les horloges de
I’automate, appelée une garde, qui indique quand celle-ci peut étre exécutée. Les transitions
peuvent réinitialiser une ou plusieurs d’horloges lorsqu’elles sont exécutées. De la méme
facon, chaque état de 1’automate comporte une contrainte sur les horloges, appelée un
invariant [08], qui restreint la durée de
stationnement dans cet état, et donc peut forcer I’exécution d’une transition.

Un  automate  temporise  admet deux types de  transitions
-Une transition d’action qui consiste a franchir une transition quand sa garde est vraie.
-Une transition de durée qui consiste a séjourner dans le méme état avec 1’’evolution

continue d’horloges en respectant I’invariant :
a-Syntaxe d’un A.T

Un automate temporisé A est un 6-uplet (Q, g0, X, X, Inv, T) ou [09]:
. Q est un ensemble fini et non vide d’’etats,
. qo S Q est I’ "etat initial,
+ X est un ensemble fini d’horloges. Soit C(X) ’ensemble de contraintes d’horloges

appelées invariants, et 2% I’ensemble de tous les sous-ensembles de X,

* X est un alphabet fini qui définit un ensemble d’actions,
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Chapitre | les méthodes formelles pour la vérification

 Inv : Q — C(X) est une application qui associe a chaque état un ensemble de contraintes
d’horloges de la forme X ~ cou” ~ € {<, <=, =, >=, >},
C est une constante et x € X.

T < Q*C(X)*X 2X*Q estunensemble fini de transitions. Chaque élément

t=(p, g, & r, q) T définit une transition de 1’"etat p vers 1’ etat q en spécifiant sa garde g,

son action a, et le sous ensemble d’horloges r a remettre & zéro suite a son franchissement.
b-Exemple :

Un automate temporisé simple [09] dans la Figure 1.3,

x=0

Figure 1.3 : Exemple d’automate Temporisé

L’automate possede :

- d’une horloge x.

- deux @tats ey et e;. L’automate sS€journe dans I'état e0 jusqu’a une
unité de temps.

- Quand I’horloge X est égale & 1, I’automate franchit instantanéémient la
transition dont la garde est satisfaite (x == 1) et rféinitialise I’horloge X.
Puisqu’il n’y ait pas d’invariant ddéfini sur I’état el,

- l’automate peut y seéjourner au moins jusqu’da ce que la garde de sa
prochaine destination soit satisfaite (x > 3). Autrement dit, I’automate doit

sSejourner au moins trois unités de temps dans I’état e;.
20



Chapitre | les méthodes formelles pour la vérification

1.3.2 Les automates temporisés probabilistes

Les automates temporisés probabiliste (Probabilistic Time Automata : Prob.TA)
[10] sont une extension des automates temporisée classiques, qui en plus du choix non

déterministe entres les transitions permettent un choix probabiliste.
a-Définition : un automate temporisé probabiliste [11] est un tuple (L, 1, %, X, inv, prob)

ou:

N

- L : un ensemble fini de localitées (ou états) et | L;
- X : un ensemble d’événements.
- yx : un ensemble de variables (dites horloges). ¥y € T et T €R, N;

- inv : L — Zone {x} une fonction qui associc a chaque localit¢ un invariant.

Zone {y} est ’ensemble des expressions logiques (des gardes) sous la forme: x ~ c, tel que x

€y, ~€{S, =, =2 etc €N

- prob: un ensemble fini de transitions probabilisées:

- prob ¢ L* Zone(y) *X *Dist (2% * L) est ’ensemble de distributions probabilistes sur
tous les sous ensembles dénombrables du produit: 2% = L. Autrement dit, chaque transition lie
une localité vers une autre localité, et cette transition est étiquetée par: un événement, une
garde, un ensemble de variables a remettre a zéro, et enfin une probabilité de transition.
Donc une transition probabiliste est un tuple (,, g, o, p) tel que p est une fonction de

probabilité :

.X, 1J) définie pour chaque couple (X, 1J) € 2X x L; avec.

b-Exemple : Un automate temporisé probabiliste simple

Figure 1.4 : Automate temporisés probabiliste
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Chapitre | les méthodes formelles pour la vérification

1.4 Formalisme de Spécification des propriéetés des systemes

Généralement, le model checking utilise une logique temporelle afin de spécifier les
propriétés décrivant les requis du systéme étudié
1.4.1 Logique temporelle

Une logique temporelle est un langage de spécification qui permet d’exprimer des

propriétés faisant intervenir la notion d’ordonnancement dans le temps. Une logique
temporelle permet d’exprimer des propriétés de type aprés une instruction i un événement j se
produira en utilisant des opérateurs temporels [12].0n distingue principalement deux classes
de logiques temporelles :
1.4.1. a Logiques temporelles linéaires (Linear Temporal Logic : LTL)

Permet de décrire le comportement des systémes qui évoluent linéairement dans le
temps. En effet, LTL permet d’exprimer des propriétés portant sur une séquence d’états
donnée appelée exécution [13][14].
1.4.1.b Logiques temporelles arborescentes (Computation Tree Logique)

Le CTL permet d’analyser plusieurs états futurs a partir d’un état donné du systéme en
considérant plusieurs chemins d’exécution [15].

La logique temporelle arborescente [15] permet d’exprimer des propriétés portant sur

les arbres d’exécution qui représentent 1’évolution du systeme.

a- Les Formules CTL sont composée de :

X/

** Des propositions atomiques : a,b, ....
¢ Les connecteurs booléens :- (négation), ¢ (et logique), Vv (ou logique), <

(équivalence), = (implication).
< Les opérations temporels : EFp|EGp|EpUq|EXp|AFp|AGp|A
p Uqg|AX pavec E et A sont des quantificateurs de chemins.
b- La syntaxe d’une formule CTL:
6V =0 Y oYY PVYEFPEGPEJUYEX ¢ AF ¢ AG ¢ A ¢ U W AX ¢ avec

¢ et ¥ sont deux formules CTL. Les formules CTL peuvent €tre interprétées comme suit :

-EF¢ : 1l existe une séquence d’ etats (opérateur E) qui meéne a un état ou’ la propriété ¢ est
vérifiée (opérateur F).
-AF¢ : Pour toute séquence d’’etats (opérateur A), il existe un état ou’ la propriété ¢ est
verifiée (opérateur F).
22



Chapitre | les méthodes formelles pour la vérification

-EG¢ : 1l existe une séquence d’ etats ou’ la propriété ¢ est toujours vérifiée (opérateur G).
-AG¢ : Pour toute séquence d’"etats, la propriété ¢ est toujours vérifiee (opérateur G).

-AX¢ : La propriété ¢ est vérifiée sur tous les états immédiatement successeurs de 1”’etat
courant (opérateur X).

-EX¢ : 1l existe une séquence d’“etats ou’ (opérateur X) satisfait la propriété ¢.

il existe un état dont 1’ "etat successeur A ¢ U ¥ : Pour toute séquence d’’etats la propriété ¢
est vérifiée jusqu’a ce que la propriété ¥ Soit satisfaite.

E ¢ U Y : Il existe une séquence d’“etats sur laquelle la propriété ¢ est vérifiée jusqu’'a ce que
la propriété ¥ soit satisfaite.

Certaines formules CTL sont illustrées par la figure 1.5.

o EF, 0AF, 0AG, 0EG,
R g ¥ ¢ ¥ § ¥
O 66 0 b9 0 60 o 09

)0 06 66 00 66 06 6006

oVérifie, oVérifie,

Figurel.5 : lllustration de certaines formules CTL

c- Sémantique de CTL :

Formellement, CTL est interprétée sur les états d’un systéme de transitions (qui
caractérise les arbres issus de ces états).

Il ya deux types de la Logiques temporelles arborescentes comme suit :
a- La logiqgue TCTL (Timed Computation Tree Logic)

Le TCTL [16] est une extension de la logique temporelle CTL qui permet d’exprimer

des propriétés faisant intervenir des quantifications temporelles (ex: des propriétés de type un
événement 1 se produit en moins de quatre secondes avant qu’un autre événement j ne soit

produit). La syntaxe de la logique temporelle TCTL se base sur le formalisme de la logique
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temporelle CTL en utilisant des propositions faisant intervenir des contraintes sur les
horloges:

La syntaxe
oy =P l.|molV Aulp V ylop < wlp = w|EF 9| EGo|Ep Uy|Ag U y|EXg|
AF 9| AG | AX p| X ~Cc|X—Yy ~cC,ou ¢etysontdeux formules CTL, ~€ {<, >, <, >,

=}etc € N, xetysont des horloges et p est une proposition atomique.

Par exemple AG (erreur AF (x 3 alarme) est une formule TCTL qui vérifie le déclenchement
éventuel d’une alarme dans un délai inférieur ‘a trois unités de temps en cas d’erreur

b- La logique PCTL (Probabilistic Computation Tree Logic)

La logique temporelle PCTL [67] (Probabilistic Computation Tree Logic) permet de
spécifier des propriétés sur des chaines de Markov "a temps discrets. Elle a “et’e définie en
1994 par Hans Hansson and Bengt Jonsson, elle étend la logique temporelle CTL par ’ajout
de I’opérateur probabiliste P, et par les extensions quantitatives des opérateurs A et E.

La syntaxe

Formule PCTL est définie par :

s Des formules d’’etats : @ := true|a|¢ A ¢[~¢|P~p|y];

¢+ Des formules de chemins : y := X ¢|¢ U <k ¢|¢ U ¢ ou:

% a est une proposition atomique utilisée pour identifier les états qui intéressent
’analyse;

% ~€e {<, >, < >} etp € [0,1] est une probabilité;

< keN;

% Xo signifie ¢ est vraie a' la prochaine tape (operateur next);

* ol U <k 92 signifie @2 est vraie en k étapes et @1 est vraie jusqu’a ce point (opérateur
bounded until);

01 U @2 signifie ¢2 est finalement vraie et ¢1 est vraie jusque la (opérateur until).
Une propriété s’exprime toujours 'a I’aide d’une formule d’’etat. Les formules de

chemins ne peuvent apparaitre qu’'a I’intérieur de 1’operateur probabiliste P. La formule

d’état P~p[y] signifie que (la formule de chemin y est vraie avec la probabilité p ). Le

résultat de ’analyse de cette propriété qualitative est vrai ou faux. Par ailleurs, il est possible
d’’evaluer la probabilité que la formule de chemin y soit vraie. La propriété quantitative

correspondante est P=[y].par
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La formule probabilité pour | accés a I’état el.

1.4  Classification des propriétés temporelle [18] :

Il existe cinq grandes classes de propriété pouvant étre exprimé en logiques
temporelles Dans ce volet nous présentons ces différents classes de propriéte.
1.4.1 Propriéte de L’accessibilité :

L’accessibilité d'une certaine configuration du systéme, c'est-a-dire que ['état
correspondant dans son modele peut étre atteint. Cette propriété peut étre exprimée en

utilisant I'opérateur temporel EF.

1.5. 2 L'invariance de propriété:

C'est-a-dire que tous les états du modéle étudié satisfont cette propriété.
1.5.3 Lasdrete :

C'est-a-dire que quelque chose de mauvais pour le systeme ne peut pas se produire,

cette propriété peut étre exprimée en utilisant I'opérateur temporel G (toujours).
1.5.4 Lavivacité :

Le concept de vivacité pour s’assurer qu’une action finira par avoir lieu. Ce type de
propriété peut étre exprimé en logique LTL en utilisant I'opérateur F (éventuellement) et
I'opérateur U (jusqu'a). Cette propriété peut étre également exprimée en logique CTL en
utilisant I'opérateur AF. Exemple : AF GOAL, cette propriété permet de vérifier que le

processus va atteindre fatalement son état cible GOAL.
1.5.5 L’absence de blocage

C'est-a-dire que le systéme ne peut pas se trouver dans une configuration a partir de
laquelle il ne peut plus évoluer. Une proprieté d'absence de blocage peut étre exprimeée par la
formule CTL : AG (EX true).

1.6 Les Outils de Model Checking
Parmi les outils qui possedent des caractéristiques ayant un pouvoir d'analyse qui
permet de verifier a la fois des propriétés temporelles et probabilistes sur des PTA

(Probabilistic Timed Automata), on trouve :
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1.6.1 PRISM

PRISM est un vérificateur de modéle probabiliste, il permet la modélisation et
I'analyse des systéemes qui présentent un comportement aléatoire ou probabiliste formelle. 1l a
été utilise pour analyser les systemes de nombreux domaines d'application différents, y
compris les protocoles de communication et multimédia, algorithmes distribués aléatoires,

protocoles de sécurité, les systemes biologiques et de nombreux autres. [19]
1.6.2 FORTUNA

Fortuna est le premier outil de model checking probabiliste introduisant la notion de
colt. 1l peut gérer la combinaison de temps réel ainsi que des caractéristiques probabilistes et
de codts. Ceci est nécessaire pour concevoir de nombreuses applications telles que les
protocoles zéro-conf, Bluetooth, Fire-wire, IEEE802.11 et les protocoles pour réseaux de
capteurs, ou des problémes d'ordonnancement avec les échecs. [20].

1.6.3 UPPAAL [21]

L'outil Uppaal est certainement le plus connu des outils de vérification temporisés
[22]. 1 est un environnement d'outils intégrés pour la modélisation, la simulation et la
vérification des systemes temps réel, développé conjointement par la recherche fondamentale
en sciences informatiques a I'Université d'Alborg au Danemark et le ministere des
technologies de I'information a I'Université d'Uppsala en Suéde. Il convient pour les systémes
qui peuvent étre modélisés comme une collection de processus non déterministes avec

structure de contrdle finie.
1.6.4 SPIN [23]

SPIN (Simple Promela INterpreter) est un model checker développé par Gerard

Ilozmann, il permet a la fois la simulation et la vérification il est particulierement adapté a
I’étude des systémes distribués.
SPIN repose sur le principe des automates communicants qui sont représentés par un réseau
de plusieurs automates ayant la particularité de pouvoir communiquant entre eux , ¢’ est —
a- dire qu’il peuvent partager des variables ou encore s’ envoyer des messages .ces automates
sont particulierement adapté a la modélisation de systemes de contrdles ou de protocoles de
communication . une fois le model représentés sous formes d’un réseau d’automates
communicants il faut regrouper (ou « synchroniser «) ces automates afin de représenter le
comportement global du systéme.

SPIN est un outil qui peut vérifier I’exactitude des logiciels et son €laboration remonte

dans les environs des années 80 , avec une version gratuite .il est considéré comme 1’ un des
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pionniers , le plus puissant pour la vérification de logiciel .SPIN a été utilise dans plusieurs
domaines .

Utilise le langage PROMELA pour décrire les modeles .PROMELA et en effet, un
langage de programmation trés simple, la déclaration des variables et les expressions dans

PROMELA sont écrites en utilisant la syntaxe du langage C.
1.7 Conclusion

Dans ce chapitre, nous avons vu les méthodes formelles, formalismes et les outils
disponibles pour la vérification .Dans le quatrieme chapitre nous allons spécifier et verifier le
protocole CoAP utilisant les automates temporisés probabiliste comme un langage de

spécification et le model checking sous I’outil UPPAAL.
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2-1 Introduction

L’internet des objets est simplement un concept ou des machines et des objets du
quotidien sont connectés via l’internet et aussi capable d’émettre de l'information et
éventuellement de recevoir des commandes. L’internet des objets et ses protocoles sont
parmi les sujets les mieux financés dans I’industrie et étudiés dans le milieu universitaire [24].

Il n’existe pas de définition standard, unifiée et partagée d’IoT, par contre les
technologies 10T permettent a des choses ou des appareils fonctionnent comme des
ordinateurs, d’agir intelligemment et de prendre des décisions de collaboration qui sont
bénéfiques pour certaines applications. L’IoT désigne une information qui se fond dans notre
quotidien pour nous simplifier la vie.

Dans ce chapitre, nous allons présenter I’internet des objets et leurs technologies et la
standardisation, 1’architecture, en suite nous allons parler le fonctionnement de L’IoT et enfin

nous avons représenté les protocoles de L’IoT.
2-2 Définition de L’internet des objets

L’internet des objets est définit par 1’union international des télécommunication comme
une infrastructure mondiale pour la société de 1’ information , qui permet de disposer de
services évolués en interconnectant des objets ( physiques ou virtuels ) grace aux
technologies de I’ information et de la communication s'interopérables existantes ou en
évolution et cela vu dire que ’internet des objets est apparut dans le cadre d’une direction
issue de la mécanisation et standardisation , appliquée a I’automatisation du traitement du

document et de I’ information sur support matériel puis numériques comme la figure2.1 .[25]

| =
Secwrmy U™ Tratic  Parung ettt
o - | > - T

L . anc .

Evmrgere .
I Services E Retl ! I
i \‘ ﬂ Fotory Survedlance
reoTways
| -—

Figure 2.1 : DPinternet des objets [40]
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L’ internet des objets c’est un réseau de réseau  qui permet ,via des dispositifs d’
identification électronique d’entités physiques ou virtuelles , dites objets connectés et des
systemes de communication appropriés ou virtuel , sans fil notamment ,de communiquer
directement et sans ambiguité , y compris au travers de I’internet avec ces objets connectés
et ainsi de pouvoir récupérer , stocker, transférer et traiter sans discontinuités les données
s’y rattachant [26].

La diversité des définitions proposées pour 1’IoT, et leur longueur trés variable
montrent bien qu’il s’agit d’ une notion complexe évolutive et susceptible de recevoir
différentes formes d’instanciation, ces instanciations sont souvent décorées du vocables de
smart ; smart Citizen , smart home , smart building, smart city , .. si le domaine d’ application
se trouve ainsi précis¢ le flou demeure sur le contour et le contenu du systemes que I’ on
entend désigner .

L internet des objets apparait infinie comme un concept fonctionnel trés général qui
associe trois composantes fondamentales ; les objets en suite les réseaux de communication,

les données [27].
2.2.1 Avantage de L’Internet des objets [27]

Les avantages de « 1oT S’étendent a tous les domaines du mode de vie et des affaires .on
explique quelques avantages comme suit :
a)  Amélioration de I’engagement des clients :
Les analyses actuelles souffrent les failles importantes dans 1’exactitude ; il est indiqué,
I’engagement demeure passif .L’IoT aide pour atteindre un engagement plus riche et plus
efficace avec le public. Comme la figure 2.2 :

i S
-
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. ﬁ I ret
Zigbee /
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»° Bluetooth

Figure 2.2 : amélioration de I’engagement client [40]
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b) Optimisation de la technologie:

Les mémes technologies et données qui améliorent l'expérience client améliorent
¢galement ['utilisation des périphériques et aident a améliorer la technologie. L’IoT
déverrouille un monde de données fonctionnelles et de terrain critiques.

c) Réduction des déchets:

L'loT rend les zones d'amelioration claires. Les analyses actuelles nous donnent un
apercu superficiel, mais I'loT fournit des informations réelles conduisant a une gestion plus
efficace des ressources.

d) Amélioration de la collecte de données:

La collecte de données moderne souffre de ses limites et de sa conception pour une
utilisation passive. 10T le brise hors de ces espaces, et les place exactement ou les humains
veulent vraiment aller pour analyser notre monde. 1l permet une image précise de tout.

2.2.2 Les défis de ’Internet des Objets(10T) [28]

Le développement d'une application réussie IoT n’est toujours pas une tache facile en
raison de multiples défis. Ces défis comprennent: la mobilité, la fiabilité, I'évolutivité, la
gestion, la disponibilité, I'interopérabilité et la sécurité et la vie privée. Dans ce qui suit, nous
décrivons brievement chacun de ces défis.

a) Mobilité: Les périphériques loT doivent se déplacer librement et changer leur
adresse IP et leurs réseaux en fonction de leur emplacement. De plus, la mobilité
peut entrainer un changement de fournisseur de services qui peut ajouter une autre
couche de complexité en raison de l'interruption du service et de la modification de
la passerelle.

b) Fiabilité: Le systéme devrait fonctionner parfaitement et fournir toutes ses
spécifications correctement. C'est une exigence tres critique dans les applications
qui nécessite des réponses d'urgence. Dans les applications IoT, le systéme doit étre
trés fiable et rapide dans la collecte des données, de les communiquer et de prendre
des décisions et eventuellement mauvaises decisions peuvent conduire a des
scénarios désastreux.

c) Evolutivité: L'évolutivité est un autre défi des applications 10T oti des millions de
périphériques pourraient étre connectés sur le méme réseau. Gérer leur distribution
n'est pas une tache facile. En outre, les applications 10T doivent étre tolérantes a de

nouveaux services et périphériques qui se connectent constamment au réseau et, par
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conséquent, doivent étre congus pour permettre des services et des opérations
extensibles.

d) La gestion: La gestion de tous ces périphériques et le suivi des défaillances, des
configurations et des performances de ce grand nombre de périphériques est
certainement un défi dans loT. Les fournisseurs doivent gérer les défauts, la
configuration, la comptabilité, la performance et la sécurité de leurs périphériques
interconnectés et tenir compte de chaque aspect.

e) Disponibilité: La disponibilité d’ToT inclut des niveaux de logiciel et de matériel
fournis a tout moment et n'importe ou pour les abonnés de service. La disponibilité
du logiciel signifie que le service est fourni a toute personne autorisée a I'avoir. La
disponibilité matérielle signifie que les périphériques existants sont faciles d'acces et
sont compatibles avec la fonctionnalité 10T et les protocoles. En outre ces protocoles
doivent étre compacts pour étre en mesure d'étre intégrés dans les dispositifs 10T.

f) L’interopérabilité: L'interopérabilité signifie que les dispositifs et les
protocoles hétérogénes doivent pouvoir interagir les uns avec les autres. Ceci est
difficile en raison du grand nombre de plates-formes différentes utilisées dans les

systemes loT.

2.3 Technologies et standardisation de I’loT :

La technologie: I’Internet des Objets s’appuie sur une variété de technologies et de
protocoles existants ou a définir qui, combinés ensemble ouvre la porte a de nouvelles et
intéressantes perspectives. Pour illustrer les aspects technologies.

Les racines de I’loT remontent aux technologies M2M pour le contr6le des processus a
distance. L’l1oT qui est aujourd’hui un mélange de plusieurs technologies telles que la RFID,
les capteurs et actionneurs sans fil, le M2M, I’ultrage bande ou 3/4G, IPv6, et RPL nécessite
la définition d’une architectures et des standards afin de facilité son développement dans le
future. L’ETSI propose une architecture découpée en trois domaines distinct, le domaine du
réseau d’objets, le domaine du réseau cceur d’acceés et le domaine des applications M2M et

applications clients. [29] la figure2.3 montre ca :
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Figure 2.3 : définition technologie 2020

2.3.1 Le domaine du réseau d’objets :

Dans ce domaine nous trouvons les différentes technologies d’interconnexion des objets
M2M, RFID, Bluetooth, low PAN, IETFRPL et des passerelles vers les réseaux coeur
de transport. [29].

2.3.2. Le domaine du réseau ceeur d’acces :

Dans ce domaine nous trouverons les différentes technologies de réseaux de transport et

d’accés comme xDSL, WIMAX, WLAN, 3/4G, etc
2.3.3 Le domaine des applications M2M et applications clientes :
Ce domaine est composé de plateformes M2M, les Middlewares et API des applications

M2M, processus métiers exploitant I’l0T, etc
% On peut présenter la technologie dans la figure 2.4 .
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Figure 2.4: 10T d’un point de vue technique [41]

En effet, bien qu’il existe plusieurs technologies utilisées dans le fonctionnement de

I’loT, nous mettons I’accent seulement sur quelques-unes qui sont, selon Han et Zhongshan,
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les technologies clés de I’loT. Ces technologies sont les suivantes : RFID, WSN et M2M, et
elles sont définies ci-dessous.

RFID : est une technologie sans fil qui est utilisée pour I’identification des obijets,
elle englobe toutes les technologies qui utilisent des ondes radio pour identifier
automatiquement des objets ou des personnes. C’est une technologie qui permet de mémoriser
et de récupérer des informations a distance gréce a une étiquette qui émet des ondes radio. Il
s’agit d’une méthode utilisée pour transférer les données des étiquettes a des objets, ou pour
identifier ces objets a distance. L’étiquette contient des informations stockées
électroniquement étre lues a distance [34][35] .

WSN : est un ensemble de nceuds qui communique sans fil et qui sont organiser en un
réseau coopératif. Chaque nceud possede une capacité de traitement et peut contenir différent
type de mémoire, un émetteur-récepteur RF et une source d’alimentation. Il peut aussi tenir
compte des divers capteurs et actionneurs. Constitue un réseau de capteurs sans fil qui peut
étre une technologie nécessaire au Fonctionnement de I’IoT [34].

M2M : est I’association des technologies de I’information et de la communication avec des
Objets intelligents dans le but de donner a ces derniers les moyens d’interagir sans
intervention humaine avec le systéme d’information
d’une organisation d’une organisation ou d’une entreprise [34][35]

Les normes et la standardisation de I’ToT sont représentées dans la Table 2.1 :

Emeffeur | Norme/standard | Définition
UIT UIT-T Y.2060 Concept IoT . _
UIT-T ¥Y.2061 Interface machine-application
IEEE IEEE 802.15.4 Couche liaison
6LoWPAN IPv6 over Low Power Wireless Personal Area Networks
IETF CoAP Constrained Application Protocol
RPL IPv6 Routing Protocol for Low-Power and Lossy Networks
GS1 ONS Object Naming Service
EPC Electronic Product Code
MQTT Message Queue Telemetry Transport
OASIS AMQP Advanced Message Queuing Protocol
DDS Data Diffusion Service

Table 2.1 : les normes /standard de L’ToT.

2.4 L’architecture de L’IoT

Le schéma suivant représente L’architecture de L’1oT :
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Figure 2.5 : Architecture de L’internet des Objets. [30]

2.5 La motivation de I’loT [31]

Le matériel composée de capteurs, actionneurs et matériel de communication intégrer Par
contre le middleware Stockage a la demande et outils informatiques pour l'analyse de données
mais Présentation facile a comprendre la visualisation et des outils d'interprétation qui peut
étre largement accessibles sur différentes plates-formes et qui peuvent étre congus pour

différentes application et la motivation comme la Figure 2.6
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Figure2.6 : La motivation de | internet des objets
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2.6 Le Fonctionnement de L’10T [32]

Si certain objets fixes peuvent étre connectés par des réseaux filaires, la croissance de
I’internet des objets devrait majoritairement étre portée par I’utilisation de technologies
sans fil et mobiles. Les technologies de connectivité sans fil sont nombreuses et variées, et
I’usage de I’une ou I’autre est souvent avant tout décideé par la portée du réseau envisagé.
Certains cas d’usage nécessitent également I’association de technologies sans fil et filaire
pour relier les équipements a des réseaux privés étendus ou a Internet.

Un point saillant des développements technologiques actuels autour de I’internet des
objets a trait au bouleversement de la dichotomie classique dans le monde des fréquences
étre, d’une part des technologies a courte portée opérant en bandes libre souvent
foisonnantes et déployées par I’utilisateur lui-méme et, d’autre part, des technologies a grande
portée opérant en bande de fréquence soumise a autorisation préalable sous licence, déployées
par un nombre réduit d’opérateurs.

Le développement de réseaux & bas débit et longue portée, en bandes libres,
entraine ainsi un foisonnement d’initiatives et de développement.

L’loT permet I’interconnexion des différents objets intelligents via I’Internet.
Ainsi, pour son fonctionnement, plusieurs systemes technologiques sont nécessaires. L’loT
désigne diverses solutions techniques (RFID, TCP/IP, technologies mobiles, etc.) Qui
permettent d’identifier des objets, capter, stocker, traiter, et transférer des données dans les

environnements physiques, mais aussi entre des contextes physiques et des univers virtuels

Comme la Table 2.2 .

loT Architecture

layers Components
Application Environment, Energy, Healthcare, Transportation, People
Layer tracking, Surveillance, Supply Chain, Retail

Management Data flow
Service Layer Device Modelling, Configuration and Management,
Management Security Control
Gateway and WAN (GSM, UMTS, LTE, LTE-A, 5G near | WiFi, Ethernet,
Network Laye future Gateway Control

Sensors
Connectivity Sensor Networks, Sensor/Actuators, Tags (RFID, Barcode)
and Nefwork

Table 2.2 : fonctionnement de L’ToT.
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2. 7 Les protocoles de fonctionnement de L’lIoT

De nombreuses normes loT sont proposées pour faciliter et simplifier les taches des
programmeurs d’applications et des fournisseurs de services. Différents groupes ont été créée
pour fournir des protocoles, y compris les efforts menés par le W3C, IETF, EPC global, IEEE
et PETSI [32].

L’1oT ambitionne de faire communiquer chaque systéme avec tous autres au moyen de
protocoles communs. La mise en application & une large échelle du concept d’loT
apparait largement tributaire d’une standardisation de la communication entre objets dite
M2M.

- Au niveau de la couche de liaison, le standard IEEE 802.15.4 est le plus adapté que

I’Ethernet aux environnements industriels difficiles.

- Au niveau réseau, le standard 6loWPan a réussi a adapter le protocole IPV6 aux
communication sans fil entre nceud a trés faible consommation.

- Au niveau routage, I’l[ETF a publié en 2011 le standard RPL.

- Au niveau de la couche application le protocole CoAP qui tente d’adapter http,
beaucoup trop gourmand aux contraintes des communications entre nceuds a faible
consommation.

2.7.1 CoAP (Constrained Application Protocol)

CoAP est un protocole de couche d’application pour les applications loT. Il définit
un protocole de transfert web basé sur les fonctionnalités HTTP, est lié a UDP (et non TCP)
par défaut qui le rend plus approprié pour les applications 1oT. En outre, CoOAP modifie
certaines fonctionnalités HTTP pour répondre aux exigences de I’loT telles que la faible
Consommation d’énergie et le fonctionnement en présence de liens & perte

CoAP a étée concu sur la base de REST (donner I’explication) qui représente un moyen
plus simple d’échanger des données entre les clients et les serveurs via HTTP. REST Peut étre
considéré comme un protocole de connexion qui repose sur I’architecture sans serveur
apatride. Il est utilisé dans les applications de réseaux Sociaux et mobiles et élimine
I’ambiguité en utilisant les méthodes HTTP get, post, put et delete. Il permet aux clients et
aux serveurs d’exposer et de consommer des services Web comme le protocole d’acces aux
objets simples (SOAP), mais de maniére plus simple en utilisant les identificateurs de
ressources uniformes (URI). CoAP vise a permettre a de minuscules appareils a faible
puissance, le calcul et les capacités de communication a utiliser les interactions RESTful.
Avec CoAP, Les interactions entre services web de I’Internet des PC et de I’Internet des
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Objets Deviennent bien plus simples a réaliser, une passerelle applicative assez légere
Correspondance entre les commandes REST et COAP se charge de I’adaptation d’un monde
a lautre.

2.7.2 MQTT (Message Queue Telemetry Transport)

MQTT Représente un protocole De messagerie idéal pour les communications 10T et
M2M. Il vise a connecter des périphériques et des réseaux intégrés aux applications et
au middleware. MQTT Utilise le modéle de publication souscription pour offrir une flexibilité
de transition Et une simplicité d’implémentation. Il convient aux périphériques a ressources
Limitées qui utilisent des liens peu fiables ou a faible bande passante. MQTT est Construit en
haut du protocole TCP. Il se compose de trois composants, abonnés, éditeurs et courtiers. De
nombreuses applications utilisent MQTT telles que les Soins de santé, la surveillance, le
compteur d’“energie et la notification de Facebook. Par conséquent, le protocole MQTT
permet d’acheminer les périphériques de petite taille, a faible consommation et a faible
mémoire dans des zones vulnérables et Réseaux a faible bande passante.

La comparaison entre les deux protocoles représentera dans la Table 2.3
2.7.3 XMPP (Extensible Message and Presence Protocole)

XMPP Est une Norme de messagerie instantanée IETF (IM) qui est utilisé pour les
conversations Multipartis, les appels vocaux et vidéo et la télé présence. Il permet aux
utilisateurs De communiquer entre eux en envoyant des messages instantanés sur Internet quel
Que soit le systeme d’exploitation qu’ils utilisent. XMPP permet aux applications De
messagerie instantanée d’accéder “a I’authentification, au controle d’acces, a la Mesure de la
confidentialité, au cryptage hop-by-hop et a la compatibilité avec D’autres protocoles.
Beaucoup de fonctionnalit¢ XMPP en font un des protocoles Préferes par la plupart des
applications de messageries instantanées et pertinentes Dans le cadre de I’loT. Il fonctionne
sur une vari‘et’e de plateformes basées sur Internet de maniere décentralisé. XMPP est
sécurisé et permet d’ajouter de Nouvelles applications au-dessus des protocoles de base.

2.7.4 AMQP (Advanced Message Queing Protocol)

AMQP Est un Protocole de couche d’application standard ouvert pour I’loT se
concentrant sur des Environnements axés sur les messages. Il requiert un protocole de
transport sécurisé.

Comme TCP pour échanger des messages. Il prend en charge une communication Fiable

via des primitives de garantie de livraison de messages, en définissant un protocole Au niveau

38



Chapitre 2 Internet des objels

Du fil, les implémentations AMQP peuvent inter opérer entre elles. Les communications
sont traitées par deux composants principaux :

-Echanges et files d’attente de messages. Les échanges sont utilisés pour acheminer les
messages vers les files d’attente appropriées.

Le routage entre les échanges et les files d’attente des messages repose sur certaines
regles et conditions prédéfinies. Les messages peuvent étre stockés dans les files
d’attente, puis envoyeés au récepteur par la suite. AMQP prend également en charge le modele
de communication publié.

2.8 Conclusion

Dans ce deuxiéme chapitre nous avons définis 1’internet des objets (L’lota), Nous
avons cité brievement sur les technologies et leur architecture, par la suit nous avons parlé de
la motivation et son fonctionnement et quelques protocole de L’IoT

Dans le prochain chapitre nous expliquant le fonctionnement de protocole COAP.
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Chapitre 3 le protocole CoP pour I'internet des objels

3.1 Introduction

Les réseaux de capteurs sont des composants qui possédent des ressources
contraintes. Ils disposent notamment d’une capacité mémoire, d’une puissance, d’une bande
passante et d’une réserve énergétique tres limitées. Pourtant, son utilisation est de plus en plus
frégquente de part son faible cout et de sa facilite de deploiement. Les réseaux de capteurs sont
tres polyvalents, ils peuvent étre utilisés dans le cadre de la surveillance environnementale
(glissements de terrain, volcans...) mais aussi dans des infrastructures intelligentes
(domotique, gestion de la climatisation, lumiéres).

Les reéseaux de capteurs vont tenir dans le futur une place dominante dans
I’architecture RESTful [37]. Le protocole CoAP est principalement destiné aux équipements
et aux machines qui n'ont parfois qu'un microcontréleur 8 bits pour tout processeur, trés peu
de mémoire et qui, en prime, sont connectés par des liens radio lents et peu fiables (les «
LowPAN » ou les LPWAN), allant parfois a seulement quelques dizaines de kb/s. [38].

Dans ce chapitre, nous allons présenter la définition de la Protocol COAP pour
I’internet des objets, et ces caractéristiques et ces fonctionnements, enfin nous allons
représenter la segmentation de message.

3.2 Définition Le Protocole Contraintes Applicatif (CoAP)

CoAP (Constrained Application Protocol) est un protocole de transfert Web optimisé
pour les périphériques et réseaux contraints utilisés dans les réseaux de capteurs sans fil pour
former I'Internet des objets. Basé sur le style architectural REST, il permet de manipuler au
travers d’un modéle d’interaction client-serveur les ressources des objets communicants et
capteurs identifiées par des URI en s'appuyant sur I'échange de requétes-réponses et méthodes
similaires au protocole HTTP.

L’utilisation des services web est courante sur les applications Internet. CoOAP étend
ce paradigme a I’Internet des objets et aux applications M2M qui peuvent ainsi étres
développées avec des services web RESTful partagés et réutilisables. Tout en prenant en
compte les contraintes et besoins de I'Internet des objets tel que le support de I'asynchrone ou
du multicast. CoAP est prévu pour devenir un protocole d'application omniprésent dans le
futur Internet des objets .

Le protocole CoAP se situe au niveau applicatif de la couche OSl et s’appuie
sur UDP pour la communication. Il met en ceuvre une méthode d’observation des ressources
et fournit des fonctions de découverte des périphériques pour minimiser 1’intervention

humaine. Implémenté avec différents langages, ce protocole peut étre utilise dans des
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domaines tels que la santé ou la gestion énergétique. Il offre des performances adaptées aux
objets a faibles ressources ainsi que la securité pour les données sensibles

Qu’est illustré dans la Table 3.1:

Transport Compute

Protocol §Protocol |Messaging §(2G, 3G, | Power | Resources

40
HTTFR/ Rost/Repnse | Excellent 100Ks/RAM | Low-
REST Flash
Pub/Subsrb | Excellent 10Ks/RAM [ Medium-
Rost/Rspnse Flash
CoAP UDP Rost/Rspnse | Excellent § Excellent § 10Ks/RAM | Medium-
Flash Optimal

Figure 3.1 : le protocole constrained applicatif CoAP

3.3 Caracteristiques du protocole CoAP

Avec l'achevement de la spécification CoAP, il est prévu que des millions de
périphériques seront déployés dans différents domaines d'application. Ces applications vont
de I’énergie intelligente, du réseau intelligent, de la gestion technique des batiments, de la
gestion intelligente de 1’éclairage, des systemes de contrdle industriels, du suivi des actifs a la
surveillance de D’environnement. COAP deviendrait le protocole standard permettant
I'interaction entre les périphériques et la  prise en charge de
I’ToT applications [37]. Les environnements RESTful restreints (CoRE) sont le groupe de
travail dans IEFT qui congoit le protocole CoAP.

Les principales caractéristiques de COAP sont les suivantes :

Un en-téte concise : Le protocole a un en-téte de base de seulement 4Ko et une taille

totale de 10 a 20 Ko selon les requétes (en ajoutant les options et les données).

Ver |JType JTKL |[Code Message ID (16bits)
(2bits) § (2bits) | (4bits) | (Bbits)

Token 0-8 bytes (if any, indicated by TKL)

Options (if any)

Payload (if any)

Figure 3.2 : En-téte du protocole COAP
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Gestion des méthodes : COAP met a disposition les requétes GET, PUT, POST et DELETE.
Ces méthodes vont pouvoir étre utilisées par le client pour accéder aux données. Leur
utilisation est similaire a celle de HTTP.
Les URIs : Le protocole supporte les Uniform Resource Identifier ce qui va permettre de
spécifier la cible grace a un nom d’héte, un port, un chemin et un parameétre de requéte
Le type de contenu : Le protocole permet de transporter des données d’usages différents en
mettant dans I’entéte le type de données de la charge utile.
La découverte de ressources : La decouverte de ressources est un besoin clé dans une
architecture web et notamment pour les applications M2M, cette recherche doit étre autonome
et ne doit pas avoir besoin d’une interaction humaine. Les serveurs COAP doivent pouvoir
fournir une URI a n que le serveur puisse étre découvert.
3.4 Fonctionnement du protocole COAP
CoAP fonctionne sur UDP. Pour sécuriser les échanges, il est aussi possible d’utiliser

COAP sur DTLS. Mais les messages COAP peuvent aussi étre transportés sur SMS, TCP ou
SCTP, CoAP fonctionne de maniére asynchrone.

La taille du payload d’un message CoAP ne doit pas dépasser 1024 octets, mais un
mecanisme de transfert de bloc de données CoAP permet 1’envoi de différents fragments d’un
méme message, chaque fragment était considéré comme un message.

CoAP supporte 1’envoi de messages en multicast.

3.4.1 Les Couches de La Protocole COAP

CoAP s’appuie sur une approche a deux couches Qu’est illustré dans, la Figure3.2:

Figure 3.3 : les deux couches de la protocole COAP
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a- La Couche de Message : CoAP utilisée afin de traiter la non fiabilit¢ d *UDP ainsi
que la nature asynchrone des interactions (4 messages sont définis CON, ACK, NON,
RST).

“La sémantique de la couche message: une requéte est transportée dans un message
CON (Confirmable) ou NON (Non-confirmable) et si la réponse est disponible
immédiatement dans le cas d’un message CON, elle est transportée dans un message
Acknowledgement (ACK). Si le message ACK est perdu, 1I’émetteur du message CON

le retransmettra [38]. Qu’est illustré dans La Figure 3.3.

CON [0xBc56)

b

NON [0<Bc5

o

ACK [0xBc36)

Ou

Figure 3.4 : La Sémantique de la Couche du Messagerie

b- La Couche requéte et réponse (d’interaction) : sous forme de requéte/réponse
héritée du protocole HTTP (Requétes GET, POST, PUT, DELETE et catégories de
réponses).

% La sémantique des requétes et réponses COAP est transportée dans des messages
COAP qui incluent soit un code de méthode (GET, POST, DELETE, PUT) ou un code
de réponse (e.g., 404, 205, etc.). Un jeton (token) est utilisé pour associer une requéte
a une réponse indépendamment des messages qui les transportent. Le Token est

indépendant de ’identificateur de message. Qu’est illustré dans La Figure 3.4.
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CON [0x4d45]
Get/temperature
(Token 0x21)

F

ACK [0x4d45]

2.05 Content

[(Token 0x21)
"20.1c"

r 1 F " ¢ h r b

CON [0X4D46]
Get/ temperature
[Token 0x22)

-

ACK [Ox4d45]
4,04 Mot Found
[Token 0x22)
“Mot Found”

L 4

=
-

Figure 3.5: La Sémantique des requétes et réponses

Exemple de communication COAP [37]
Pour mieux comprendre le fonctionnement de COAP, nous allons voir un exemple de

communication entre un client et un serveur Qu’ est illustré dans La Figure 3.5. .

Etape 1 : Le client envoie une requéte GET avec un id = 123, de type  confirmable
CON et avec une uri-quer y = /light.
Le Client attend alors une réponse d’acquittement du serveur de destination. Si au terme de
temps T, le client n ’a pas eu de réponse, il considére, que le paquet s’est perdu et retransmet
le message dans un intervalle de temps aléatoire pour contréler la congestion de réseau .Au
terme de MAX —Retransmis retransmission, le serveur sera considéré comme inaccessible.

Etape 2 : Le serveur répond par un 2.00 OK avec le méme id que le client, de type
acquittement ACK et avec comme charge utile la réponse a la requéte (non visible ici)

Etape 3 : Le client envoie une requéte GET avec un id = 124, de type  confirmable
CON et avec une uri-query = /humidity.

Etape 4 : Le client retransmet la requéte car le serveur n’a pas répondu dans les
délais. Il y a eu un timeout.

Etape 5 : Le serveur repond par un 2.00 OK avec le méme id que le client, de type

acquittement ACK et avec comme charge utile la réponse a la requéte (non visible ici)
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TR
ColP CoAP |
client server
LY &
s

CON (tid=123) GET/light
ACK (tid=123) 200 OK "<light>..."

CoAP CoAP

client server
b N | L R A

CON (tid=124) GET/humidity

CON (tid=124) GET/humidity
Timeout -

ACK (tid=124) 200 OK " <humidity>..."

-

Figure 3.6 : Exemple de communication client / serveur COAP

3.5 Segmentation d’un message CoAP [38]

CoAP s’appuie sur UDO ou DTLS, ce qui limite la taille maximum des
représentations des ressources qui peuvent étre transférées sans fragmentation. Méme si UDP
supporte des tailles de segments de données pouvant atteindre 64000 octets en considérant
qu’IP assurera la fragmentation, cela ne fonctionne pas réellement pour des applications
contraintes comme celles relatives a M2M. Plutdt que de s’appuyer sur la fragmentation IP,
CoAP propose ses propres mécanismes de fragmentation via le transfert des représentations
des ressources en utilisant plusieurs blocs de requéte/réponse. Cette option permet au serveur
de fonctionner sans état, sans établissement de connexion et sans avoir & mémoriser les
précédents transferts de bloc. L option bloc permet donc de maniére minimaliste un transfert

de représentation de ressource important.
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CoAP CoAP
L Client Server

CON GET Jight

ACK block(nr=0, m=1, sz=1024) 2.05 "</light>..."

Wk
—
CON block(nr=1, m=0, sz=1024) GET /light
4 = e
ACK block(nr=1, m=1, sz=1024) 2.05 "<light>..." e o
g g 4
CON block(nr=2, m=0, sz=1024) GET /light P N
> ® /" Night (4096 B)
rd
ACK block(nr=2, m=1, sz=1024) 2.05 "</light>..." ‘,/ F s
~ 4
CON block(nr=3, m=0, sz=1024) GET /light //
- /
ACK block(nr=3, m=0, sz=1024) 2.05 "</light>..." »

Figure 3.7 : segmentation de Message COAP
3.6 Conclusion

Dans ce chapitre nous avons vu que COAP est un protocole est congu pour utiliser un
minimum de ressource et par conséquent, est particulierement adapté aux appareils et aux
réseaux contrainte. Qu’il s’agit d’un protocole de transfert de document, et est donc
particuliérement adapté au contexte de I’loT. C’est la raison pour laquelle nous avons choisi ce
protocole pour I’analyser avec le model checking pour réaliser dans la prochaine chapitre , la
vérification et la modélisation du protocole capable de s’assurer des propriétés que 1’on doit étre

en mesure d’attendre des futurs « objets » d’Internet.

47



CHAPITRE 04

ETUDE FORMEELE DU PROTOCOL COAP




CHAPITRE 1 ETUDE FORMELWE DU Protocole COAP

4.1 Introduction

Aprés avoir présenté une description informelle du protocole dans le troisieme
chapitre, nous allons dans ce chapitre 1’étudier formellement passant par : une
modélisation formelle et une Vérification de quelques propriétés du protocole en
utilisant l'outil de vérification UPPAAL.

Dans ce chapitre nous allons présenter la proposition d’un mode¢le d’ études, modele

.Ensuite, et 1’outil nécessaire pour atteindre 1’objectif fixe.

4.2 Proposition d’un modele d’étude:

Pour wvalider un protocole, on le modélise a I’aide d’un formalisme, choisi en
fonction de trois critéres majeurs : le pouvoir d’expression (capacité du modéle a exprimer
les caractéristiques du systeme a étudier), le pouvoir de modélisation (pouvoir les exprimer
simplement, critére assez subjectif, qui dépend beaucoup de I’expertise de la personne qui
modélise) et le pouvoir d’analyse ou de vérification (capacité a exprimer et a Vérifier des
propriétés sur le systeme)
Une fois le modele formel construit, une exploration exhaustive de tous les chemins peut étre
menée par model-checking. Dans un premier temps, les contraintes que devra satisfaire le
systeme doivent étre définies formellement et seront utilisées comme propriétés au cours du
model-checking. Il s’agit a la fois de contraintes de comportement et de contraintes
temporelles. Parallelement, un jeu de scénarios est créé, sur lequel les propriétés seront
veérifiées. Un moteur de model-checking effectue la validation formelle de I’ensemble des

propriétés sur le modele, en s’appuyant sur le jeu de scénarios. La méthodologie synthétisée

Spéecificartion du

systéme v 4
I Scenarios I Contraintes que le
systeme doit satisfaire

Traduction I
Traduction Formelle Traduction

Formelle l Formelle

l Scenarios l

[ NModele formel Formels Proprietes formelles

\L/

Nodel checking

— Infirmation / )\—b Confirnmation

Figure 4.1: Méthodologie adoptée
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Qu’est illustré dans la Figure 4.1 [42].
4.3 L’outil UPPAAL
UPPAAL est un outil de modélisation et veérification de systémes temps réel qui
peuvent étre représentes sous formes de processus non-déterministes et interactifs ayant une
structure de controle finie et des horloges avec des valeurs réelles. Un modéle d’un systéeme
dans UPPAAL se compose d’un réseau de processus décrits par des automates temporisés
étendus communiquant par des canaux ou des structures de données partagées.
La conception de 1’outil UPPAAL est basée sur I’architecture client /serveur le serveur est
représenté par la machine UPPAAL développée en C++ et le client est représenté par
I’interface GUI développée en JAVA TM. La communication entre la machine UPPAAL et
son interface graphique
4.3.1 Justification du choix d’UPPAAL
Nous allons travailler par 1’ outil UPPAAL , qui utilise les automates temporisés
comme un modéle pour modéliser les systemes temps réel .ce choix donc est motivé par la
simplicité des AT ( des machines états transitions ) et leur extension temporelle qui facilite
la modélisation du passage du temps ou les autres contraintes temporelles ( qui caractérisent

les systemes temps réel ) .

4.3.2 Le Model Checher UPPAAL

UPPAAL est un outil intégré pour 1’environnement de modélisation , la simulation
et la vérification des systemes temps reel ,développé conjointement par la recherche
fondamentale en informatique a 1’ universit¢é d’ Aalborg au Danemark et au Département

des technologies de | 'information a I’ université d’Uppsala [43] .

Il est approprié pour les systemes qui peuvent étre modélisés comme un ensemble de
processus son déterministe fini, avec la structure de contréle et valeur réelle d’horloges, de
communiquer a travers des canaux ou des variables partagées.
4.3.2.a Description

UPPAAL se compose de trois parties principales :

** Un langage de description : est un langage de commande surveillé non déterministe
avec des types de donnée ( par exemple tableaux , délimitée ....) il sert de
modélisation ou de conception de langage pour d’ écrire le comportement du
systeme comme des réseaux d’ automates étendus avec horloges et des données

variables .
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% Le simulateur : est un outil de validation qui permet I’examen de possibles
exécutions dynamiques d’un systeme ou début de la conception ( ou de modélisation )
il ouvre ainsi un moyen peut couteux de détection des défaut avant vérification par le
veérificateur de model exhaustif qui couvre le comportement dynamique de systéme .

% Le modele Vérificateur : peut 1’ accessibilité et I’invariabilité par 1’exploration de
propriété de I’état d’ un systeme , ¢’ est —a- dire | accessibilité de I’analyse en terme
symbolique représenté par des contraintes .

Un autre élément important pour 1’ efficacité et I’ application d’ une technique qui réduit
symboliquement la vérification des problémes a celle de la manipulation efficace et
résolution de contrainte .

Pour facilité la modélisation et le débogage, le vérificateur du model UPPAAL genre
automatiquement une trace de diagnostique qui explique pour quoi la propriété est ( ou n’est
pas satisfaite par une description du systéme .

Le diagnostique trace génére par le model de Vvérification peut étre chargé automatiquement

ou simulateur, qu’est utilise pour la visualisation de trace .

4.3.3 Caracteristique d’UPPAAL
Un systéeme graphique éditeur permet la description des systéemes. Une simulation graphique
qui fournit des graphique de visualisation et d’enregistrement de la dynamique de
comportement possible du systéeme il est également utilisé pour visualiser les traces générées
par le model de vérification.

4.3.3.a le syntaxe
Un modele a part est basé sur les automates temporisés la description d’ un model se
compose de trois partie :
a-.les déclaration globale et local
b -.les modéles d’automates et

c- La définition du systeme.

Ce voulait présente la syntaxe d” UPPAAL
» Declarations : les déclarations peuvent étre locale ou globale .UPPAAL permet de
déclarer des horloges ( type clock , des entiers bornee type int) , des booléens ( type
bool ) , des canaux de synchronisation ( type chan) , des tableaux , des structures de

donnée et de définir de type donnée ( type def) .
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» Location : Un automate temporisé est considérer comme un graphe a états .les
location représentent les états dans ce graphe elles ce communiquent via les
transitions .un identifiant optionnel peut étre associé a chaque location afin de
I’identifier, elles peuvent étre étiquetés des invariant. un invariant peut étre une
expression composer d’un ensemble des contraintes sur des horloges, une différence
entre des horloges ou des expressions booléennes ne faisant pas intervenir des
horloges UPPAAL distingues trois types de locations :

» location initiale : Chaque automate doit avoir une location initiale représentée pas un
double cercle

» location urgente : la location urgente ne permet pas de faire passer le temps quand
le processus s’y trouve. sémantiquement, une location urgente est équivalente a une
location dont I’invariant est x <=0 ou x est une horloge remise a zéro sur toutes les
transitions entrantes de la location en question.

> location engagee : la location engagée ne permet pas 1’écoulement du temps quand
un processus s’y trouve. Elles sont utiles pour assurer I’atomicité de la
synchronisation entre trois processus ou plus .elles sont plus prioritaires que les
locations urgentes. symbolique.

» Transition : les locations sont connectées entre elles par les transitions.ces derniers
sont étiquetées par des sélections des gardes, des synchronisations et des mises a
jour des variables et des foncions.

> selection : cette option permet d’associer, d’une fagon inde minée a une variable
donnée une valeur dans un intervalle bien déterminé .les gardes, la synchronisation
et les mises a jour peuvent étre spécifiées en fonction de la valeur sélectionnée.

» Grade : Une transition est franchie si et seulement si la grade spécifiée est satisfaite
Jes grades expriment des contraintes d’horloges ou de données nécessaires pour
franchir une transition. Formellement, les grades peuvent étre spécifiées comme suit :
Soient x et y sont deux horloges ou deux variables de données.

» Synchronisation : Les différents automates dans un modele UPPAAL peuvent se
synchroniser via des canaux de synchronisation permettent 1’envoi et la réception
d’un message. Deux transitions dans deux processus différents peuvent se
synchroniser si et seulement si les grades des deux transitions sont satisfaits et elles
admettent d’étiquettes de synchronisation al ! (envoi) et a2 ? (réception) ou al et a2
représentent le méme canal de synchronisation .quand deux processus se

synchronisent, les deux transitions sont franches aux mémes temps.les mise a jour de
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la transition portant I’étiquette al! se font avant celles de la transition portant
I’étiquette al ? .il existe deux types de canaux de synchronisation :

a) Les canaux de synchronisation binaires qui permettent de synchroniser
deux processus via un seul canal de synchronisation ( au moyen de deux
actionsa?eta'!).

b) Les canaux de synchronisation de diffusion (broadcast) qui permettent de
synchroniser un processus avec plusieurs autre processus, une transition avec
une étiquette de synchronisation a! avec " a " est un canal broadcast, peut
synchroniser avec chaque transition ayant une étiquette de synchronisation
a ? et dont les gardes sont satisfaites.

c) Mise a jour : I’exécution de la mise jour sur une transition permet de changer

I’état du systeme.

Une mise a jour est une liste expressions séparées par des virgules et
exécutées dans un ordre séquentiel. I’opérateur d’assignements est "=" .
Dans notre travail, nous avons utilisés le model checker UPPAAL pour vérifier les

propriétés du protocole COAP. On présente 1’outil ”UPPAAL dans la Figure 4.2.

T —— — —rPaA = | B X

Fichier Edition Vue Outils Options Aide

L [EX IR Y L TS

Editeur | Simulateur I Simulateur concretl Vériﬁeurl

Projet : Mom: |Template Paramétres:

i Dédarations

R

4 Composition du systéme

Figure 4.2 : L’outil d’UPPAAL
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UPPAAL contient :

* un éditeur des modeles du protocol COAP sous forme d’automate.

* partie déclaration

* le simulateur le vérificateur

Un vérificateur pour verifier les propriétés qui sont formulées avec logique

temporelle CTL ou TCTL ou :

- G est présenté par [].

- F est présenté par<>.

- =1 est présenté par not.

-\ est présenté par &&.

- Vv est présenté par | |.

Et les autres opérateurs restent les mémes.
4.4 Modelisation du protocole COAP
Notre systeme composé de deux composant: le premiere Template COAP client et la
deuxiéme COAP server

Qu’est illustré dans la Figure 4.3

C3

Figure 4.3 : modele COAP client
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En suit, le modéle qui représente COAP server. La figure 4.4

(MY

A ammIatle n mins n ta
& SEHE A TTHSE A 1N
l.. Ji YL LG QG Q@ (UM

50

GET [id]? Rzt o Y

|
-«‘-\',’:"J” |7 A r ‘ 10/
| |
R | {IU] (\WUA C VI
. S2 |
Y | =) - -
4 |m C I
eurian -

83

Figure 4.4 : modele COAP server
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4.5 Veérification du protocole COAP

L’objectif principal de I'usage UPPAAL c’est de vérifier certaines propriétés dans le

systeme spécifié .Nous avons établi les propriétés qu’on va essayer de les Vérifier.

?BI ChUsers\poDesktoplapplication\server-client.xml - UPPAAL | == 2 J

Fichier Edition Wue Outils Options Aide

BaEpeclaaaa n@—= <o

[ Editeur | Simulateur | Simulateur concret | Vérifieur |

Apercu

Commentaires

Wérification en cours (e S|
. Calcul de |la requéte
'-.\_ _,.-' vérification de la propriété 1 sur 1.

Charge des derniers états en attente: 0 états
Temps dutilisation CPU: {0}s f {1}s [ {2}s

Requéte
El not server .C2

Commentaire

Utilisation RAM: GME / 2,234ME / OMB

Utilisation swap: 22MB [ 2, 747MB

34
Status = 5 .
EM not server .C2 [C] Annuler sila memoire virtuelle dépasze Ia RAM

vérification/novauftemps total écoulé: 0s f 0s f
Pics dutilisation de la mémoire permanente fivirtue
La propriéts est saticfaite.
E[ not server .C2
wérification/noyauftemps total écoulé: 0.016s f 0s f 0.032s,

Pics dutilisation de la mémoire permanentefvirtuelle: {0}KB J {13B.
La propriété est satisfaite.

\

]

Figure 4. 5 : Exemple de vérification
4.6 Conclusion

Ce chapitre a été consacré pour présenter notre travail .Nous réussi a modéliser
I’émetteur COAP client ainsi que le récepteur COAP server en utilisant les automates
temporisés étendus (ceux utilisés par UPPAAL). Cette modélisation prend en charge les
fonctionnalités de | émetteur et le récepteur. Ces fonctionnalités se résument dans 1’envoi et
de la réception des messages du protocole COAP, cette modélisation nous aidé a mieux

comprendre le fonctionnement du protocole COAP.

Nous avons aussi Vérifié quelques propriétés de ce protocole en utilisant le model checker
de I’outil UPPAAL.
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Conclusion générale

L’internet des objets est un concept qui repose sur 1’idée que tous les objets seront
connectés un jour a ’internet de 1’information et éventuellement de recevoir des commandes
.En quelques années seulement depuis son apparition, il est fut adopté dans divers secteurs et
cela a grace a son potentiel énorme. Cependant, sa forte intégration souleve plusieurs
interrogations dont le principal est « comment assurer la privance et instaurer une sécurité

robuste pour cette nouvelle technologie fortement hétérogéne et ubiquitaire.

La communication constante entre les objets se fait par de multiples protocoles, y
compris le protocole COAP.

Ce travail rentre dans le cadre de la spécification et la vérification formelle .ces deux
derniers sont trés importantes pour garantir la fiabilité de plusieurs types de systemes .Ces
systéeme sont souvent des systémes ou leur dysfonctionnement engendre des catastrophes
.Pour cette raison , nous avons fait appel a ces méthodes formelles pour modéliser et vérifier
un protocole d’application COAP , qu’il Son fonctionnement similaire du protocole http
Nous ramenés a I’utilisation des méthodes formelles pour garantir un bon fonctionnement de

ces systemes importants.
Ce travail nous a aidés a :

%+ Comprendre le fonctionnement général du protocole COAP.

¢ Acquérir des connaissances plus au moins avancés sur la modélisation par 1’outil
UPPAAL.

%+ Mieux comprendre le fonctionnement du protocole COAP.

X/
o

Vérifier des propriétés attendues de ce protocole.
Dans le futur, nous envisageons de faire :
%+ Vérifier d’autres protocoles avec UPPAAL.

¢+ Vérifier ce protocole avec un autre outil.
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Résumé :

Au cours des derniéres années, nous avons assisté a grand augmentation d'utilisation
d'loT et un nombre croissant de capteurs intégrés dans des appareils intelligents (par exemple,
télephones mobiles, montres intelligentes ou lunettes intelligentes). Ces objets intelligents
sont de plus en plus connectés a l'internet et les données sont envoyées au web pour créer des
applications ‘Internet of Things' (loT).avec I'utilisation des protocoles et différents
technologie. Ce dernier nécessite non seulement le développement d'infrastructure et des
logiciels d'ingénierie, mais aussi la conception et le déploiement de nouveaux services
capables de supporter des applications multiples, évolutives et interopérables (multi-
domaines). De toutes les difficultés posées par I'Internet des objets, l'interconnexion des
objets et leur interopérabilité demeurent les plus importantes. En effet, conformément aux
usages pour lesquels ces objets ont été concus, I'échange et la sémantique d'information
provenus d'une une telle interaction varie significativement contribuant a faire de I'Internet
des objets un monde riche mais aussi hétérogene. On s'inscrit ici dans une évolution de
I'Internet des Objets dans 3 directions complémentaires :

1- L'abstraction des dispositifs utilisés comme intermédiaires pour offrir une présence en
réseau a des objets.
2- Le passage de I'Internet des Objets au « Web des Objets »
3- La représentation des informations correspondantes a un niveau sémantique qui permet de
la partager et de la rendre interopérable indépendamment des infrastructures sous-jacentes.
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