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مقدمـــــــــة:

و إلنسان تقدم توإكب و إلنساني بالوجود ترتبط ، تاريخية ظاهرة إلجريمة

إلقرن ، إلماضي إلقرن من إلسادس إلعقد دخول ومع إلحضارية. أطوإره كل في إرتقاءه

إللكترونية إلوسائط عبر ،يرتكب إلجرإئم من جديد نوع إلجريمة عالم في ظهر إلعشرين،

إلتكنولوجيا ثورة و إلعالمية شبكاتها نشوء و تطورها و إلحوإسيب نظم لنشوء ،موإكبا

مخاطر على تنطوي إللكترونية إلجرإئم أن إلحديثة إلقانونية إلدرإسات أكدت وقد إلمعلوماتية،

باعتبارها باهظة خسائر إلفرإد و بالمؤسسات تلحق و وإجتماعية إقتصادية و ،سياسية جمة

و ، إلحيوية إلمعلومات ،وتطول إلوإسعة إلتقنية بدللتها إلمعطيات على إلعتدإء تستهدف

إلحياة و إلموإل رؤوس و إلنفوس سلمة ،و إلرقمية و،وإلبيانات إلحديثة إلتشغيل برمجيات

غيرها. و للفرإد إلخاصة

ووسائلها جرإئمهم علقات إلناس يطور ووسائله إنتاجهم علقات إلناس يطور كما و

لنصوصه إلمشرع تطوير يستدعي مما أفعالهم لرتكاب إللكترونية إلوسائل على باعتمادهم

موإجهة و إللكترونية إلجريمة دفع في إلمحققين كفاءة لتحسين إلعقابية و إلجرإئية

إكتشاف و لمتابعة جديدة آليات و خاصة نصوص إيجاد بالمشرع دفع إلذي مرتكبيها.إلمر

،وكذإ للمعطيات إللية إلمعالجة أنظمة سير و بأمن تمس إلتي و إلمحظورة إلفعال تجريم و

إلثبات طرق أن إذ إلجرإئم من إلخاص إلنوع هذإ إثبات في فاعلية أكثر آليات إيجاد

بهذإ و بالعين. ترى ل رقمية بيئة في بالخص أو إلجرإئم هذه مثل مع تنفع ل باتت إلتقليدية
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إلدليل في وإلمتمثلة إلجرإم هذإ إثبات و إكتشاف في إلفائقة إلقدرة لها جديدة أدلة ظهرت

إلرقمي.

ظهور قبل إلجرإئم هذه ومكافحة بحث مجال في إلختصاص أصحاب وإجه وقد

- إلتقليدية إلدلة على إعتمادهم عند عملية مشاكل عدة tcp/ip إلبروتوكول و إلرقمي إلدليل

تنفع ل أنها حيث – غيرها و إلتفتيش و إلمعاينة و إلعترإف و إلقرإئن و إلشهادة غرإر على

إلمسرح عكس وهو إلجريمة مسرح إللكترونية إلجرإئم في تعتبر إلتي إلرقمية إلبيئة في

مغنطيسية نبضات أو بيانات عن عبارة إلرقمي إلمسرح أن إذ ، إلتقليدية إلجرإئم في إلموجود

إلثبات أدلة توإجه إلتي إلعملية إلمشاكل بين من و ، ملموسة غير و مرئية غي كهربائية أو

مما وجيزة فترة في و كليا إلدليل تدمير أو محو سهولة إللكترونية إلجرإئم إثبات في إلتقليدية

شبه عملية إلجرم إرتكاب وقت إلجاني على إلتعرف و متابعة حتى أو إلقبض عملية يجعل

في ،و أجنبي بلد من بالجريمة إلقيام أو إلهوية إخفاء فنيات إستعمل إذإ ما خاصة مستحيلة

و إلشهادة تفيد ،وماذإ مجهول؟ مسرح في إلمعاينة أو إلتفتيش سيفيد ماذإ كهذه حالت

إثباتها أو إلجريمة إكتشاف إستحالة مع و ، جريمته؟ إل منه نرى لم مجرم مع إلعترإف

وجود مع إلعقاب،و من إلفرإر و إلعقابي إلقانون حول إللتفاف إلجاني على إلسهل من صار

. إلشرعية لمبدأ وإضحا خرقا إلمر هذإ صار أفعاله على إلمعاقبة إلموإد

و للفقه كبيرإ تحديا أصبحت إللكترونية إلجريمة أن يتضح تقدم مما إنطلقا

و إلمعلوماتية إلجرإئم في إلملحوظ إلتطور هذإ موإكبة بضرورة فاقتنعوإ إلقضاء و إلتشريع
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إلجرإئم من إلنوع لهذإ إلتقليدية تلك غير إجرإئية و قانونية بقوإعد تشريعيا موإجهتها

. إلمستحدثة

بالموضوع: التعريف

للطابع نظرإ إلمستحدثة إلموإضيع من إللكترونية إلجرإئم في إلثبات موضوع إن

إلى للوصول عليها ترتكز إلتي إلخاصة إلجرإءإت و إلجريمة هذه به تمتاز إلذي إلخاص

. إلفعال هذه مرتكبي

في إلمختصة إلسلطات لدى إلدليل إقامة أنه على إلجنائية إلموإد في إلثبات عرف

إلقانون حددها إلتي بالطرق وذلك قانونية أهمية ذإت وإقعة حقيقة على إلجنائية إلجرإءإت

. لها أخضعها إلتي إلقوإعد وفق

أو بوإسطة تتم مشروعة غير أفعال أو فعل أنها على إللكترونية إلجريمة عرفت و

إلحاسوبية إلشبكات أو إللي للحاسب إللكترونية إلمعالجة نظم أو إلبرمجية إلنظم تستهدف

شاكلتها. على ما و إلنترنت شبكة أو

: أنه على إللكترونية إلجرإئم بموضوع تعريف إستخلص يمكن إلتعريفين خلل من

أفعال عدة أو فعل وقوع على إلجنائية إلجرإءإت في إلمختصة إلسلطات أمام إلدليل إقامة

للحاسب إللكترونية إلمعالجة نظم أو إلبرمجية إلنظم تستهدف أو بوإسطة تتم مشروعة غير

إلنترنت. شبكة أو إلحاسوبية إلشبكات أو إللي
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أن ،و إلقضاء أمام يتم أنه إلجنائي إلثبات خصائص من أن به مسلم هو ما و

يتم إلثبات أن إلى بالضافة إلثبات محل إلقانونية إلوإقعة وجود على إلثبات ينصب

في عليه نصطلح فيما إلطرق هذه تتمثل و ، إلقاضي بها يعتد و قانونا محددة بطرق

إلشهادة ، إلعترإف في إلمتمثلة إلشخصية إلدلة هي و للثبات إلتقليدية إلطرق موضوعنا

إلمعاينة و إلخبرة في إلمتمثلة إلفنية إلدلة و إلقرإئن ، إلمحررإت في إلمتمثلة إلمادية إلدلة و

و إللكترونية إلجريمة به تمتاز إلذي إلخاص للطابع بالنظر و إلدلة هذه إلى بالضافة ،

أدلة على إلعتماد وجب إلرقمي إلجريمة مسرح على إلتقليدية إلدلة عمل لمحدودية نظرإ

بالدليل عليه يصطلح ما أو إلمعلوماتية للجريمة إلمشكلة إلفعال مع تناسبا و فاعلية أكثر

.tcp/ip إلبروتوكول و إلرقمي

الموضوع: أهمية

إلعلمي إلثبات عن وعملية نظرية درإسة يقدم أنه في إلبحث أهمية تكمن

أنه حيث ، إلشرعي إلفني إلعلمي وإلجانب إلقانوني إلجانب ،من إلمعلوماتية للجرإئم إلجنائي

إلمشكلت و إرتكابها طرق و صورها ،وكذإ إللكترونية للجريمة تعريفات على يشتمل

طرق هذإ من إلهم و إلجرإم هذإ مكافحة في إلختصاص أصحاب توإجه إلتي إلعملية

. إلجرإئم هذه إثبات و إكتشاف

الموضوع: أهداف
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صلحية ومدى إلمعلوماتية للجرإئم إلجنائي إلثبات عملية على إلضوء 1-إلقاء

إلصدد. هذإ في إلتقليدية إلطرق

إلعلمي إلثبات عملية في إلتقليدية إلطرق به تقوم إلذي إلدور -توضيح 2

. إلرقمية إلبيئة في تعانيه إلذي إلقصور هو ما و إللكترونية للجرإئم إلجنائي

إللكترونية إلجرإئم إثبات و كشف في فعالية إلكثر و إلبديلة إلطرق إبدإء -3

. إلجنائي إلقاضي طرف من بها إلخذ مدى و

الموضوع: اختيار أسباب

: إلشخصية إلسباب

هذه أن أساس على جديد هو ما كل في إلبحث و إلفهم و إلستكشاف و إلطلع حب

. إلنامية إلدول في خاصة إلمعالم خفية تزإل ل و مستحدثة إلجريمة

إللكتروني إلجرإم مرتكبي من إلكثير مع وكذإ شبكاته و إلكمبيوتر جهاز مع إلدإئم إلتعامل

أرى ل و مجرمين أرى أنني إذ إلشرعية مبدأ في إلكبير إلخرق ألحظ للقانون وكدإرس ،

. إلمعاقبة إلنصوص وجود مع إلمشروعة غير أفعالهم على متابعة

: إلموضوعية إلسباب
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إلجرإم معدل زيادة إلى أدت إلتي إلتصال وشبكات إلحاسوبية إلنظم إستخدإم إساءة -

إلمعلوماتي.

إلمعلوماتية. للجرإئم إلجنائي إلثبات لعملية إلتقليدية إلقانونية وإلقوإعد إلنظم كفاية عدم -

إلمعلوماتية للجرإئم إلجنائي إلثبات لعملية إلتقليدية إلفنية وإلقوإعد إلنظم كفاية عدم -

و إلكمبيوتر لجهاز إلمشروع غير إلستخدإم عن تنشأ إلتي و تخلفها إلتي إلهائلة إلثار -

. أنظمته

إلتركيز عدم و إللكترونية إلجرإئم إثبات في فعالية إلكثر إلطرق عمل إظهار و تفسير -

و تناسبها لعدم ذلك و إللكترونية إلجرإئم عن إلكشف قصد لوحدها إلتقليدية إلدلة على

. إلرقمية إلبيئة

المتبع: المنهج

إلتالية: إلمناهج بإتباع قمنا إلدرإسة لهذه إعدإدنا أثناء في

من وذلك ، إلبحث لجزئيات إلتحليل و إلتفسير على إلقائم إلمنهج هو : إلتحليلي إلمنهج

. أصلها إلى ردها و إلفكرة تأصيل خلل

إلدرإسة. هذه من موإضع عدة في إلتشريعات مقارنة على إلقائم إلمنهج هو : إلمقارن إلمنهج

الموضوع: إشكالية
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جهاز عبر ترتكب إلتي تلك خاصة إلجرإئم إرتكاب لساليب إلتقني إلتطور مع

في إلدلة من جديدة أشكال مع تتعامل أن إلقانون إنفاذ سلطات من مطلوبا أصبح إلكمبيوتر

إلجريمة إثبات على إلتقليدية إلدلة قدرة في:ما إلبحث مشكلة تكمن لذلك إلجرإئم إثبات إطار

عملية في للثبات إلتقليدية إلدلة محل إلحلول إلرقمي للدليل يمكن هل و ؟ إللكترونية

؟ إللكترونية إلجريمة إثبات

فرعية: تساؤلت عدة إلشكالية هذه تتبع

على- إلعتماد حال في إلمحقق يوإجهها إلتي إلعملية إلشكالت ماهي

؟ إللكترونية إلجرإئم عن للكشف إلتقليدية إلدلة

؟- للمعطيات إللية إلمعالجة جريمة عليها تقوم إلتي إلركان ماهي

عند- تعتبر إلتي إلصور حصر حين إلجزإئري إلمشرع فعل حسنا هل

نفس لها أخرى صور عدة أغفل إلتضييق بهذإ أنه أم ؟ إلكترونية جرإئم إرتكابها

؟ حددها إلتي للصور إلجرإمية إلثار

إلى إلمذكرة تقسيم تم إلفرعية إلتساؤلت و إلشكالية هذه على إلجابة سبيل وفي

في ثم مباحث أربع في إللكترونية إلجريمة ماهية إلول إلفصل في نتناول بحيث فصلين

كذلك إلثبات نظرية إطار في تقديرها و إللكترونية إلجريمة إثبات أدلة نتناول إلثاني إلفصل

. مباحث أربع في
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اللكترونية: الجريمة ماهية : الول الفصل

وإلدرإسات إلبحاث خلل من لحظنا إللكترونية إلجريمة تعريف عن حديثنا بدإية في

إلجرإم، من إلنوع هذإ على للدللة موحدة تسمية توجد ل أنه إلصدد هذإ في أجريت إلتي

إلوضع من بالفلت إلصور من للعديد يسمح قد ضيق مجال في لحصرها خشية وذلك

إلفقهاء أطلق ولقد تطورها، وسرعة إلجريمة هذه لحدإثة نظرإ وكذلك إلتجريم، خانة تحت

لها. تعريف وضع إطار في ظهورها منذ إلجريمة لهذه إلتسميات من عديد

: اللكترونية الجريمة مفهوم : الول المبحث

المشابهة: المصطلحات وبعض اللكترونية :الجريمة الول المطلب

عليها للدللة إلمستخدمة إلمصطلحات قدر عن إلمعروضة إلتعريفات مختلف تكشف

إلجرإئم إلحاسبات، إستخدإم إساءة إلحاسبات، جرإئم عليها يطلق من فهناك مفهومها، وتحديد

إلحديثة، إلتكنولوجيا جرإئم للمعطيات، إللية إلمعالجة جرإئم بالحاسبات، وإلمرتبطة إلمتعلقة

كرإيم. إلسايبر أو إلسيبيرية إلجرإئم وأخيرإ إلمعلوماتية، وإلجرإئم إللكترونية إلجرإئم

جرإئم كذإ و إللكترونية إلجريمة و إلمعلوماتية إلجريمة حول تدور إلتسميات أهم ولعل

يعالج إلذي إلنسق في يكمن إلختلف هذإ سر أن إلحقيقة و . إلنترنيت جرإئم و إلكمبيوتر

وهو عليه فيها إلمعتدى إلحق إلعتبار بعين آخذإ يكون أن أو بحثه موضوع إلباحث فيه
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من أما إلتجارية. أو إلصناعية إلملكية حقوق حتى أو إلمؤلف حقوق تسمى ما أو إلمعلومة

على إلجرإئم هذه سيقصر لنه ضيق إستخدإم فإنه إلنترنيت جرإئم مصطلح يستخدم

عنها إلمعبر للمعلومات إلدولية إلشبكة إلى إلولوج طريق عن ترتكب مشروعة غير سلوكيات

من للمليين يمكن حيث ، تصورها إلبشري للعقل يمكن شبكة أكبر تعتبر إلتي و بالنترنيت

لهذإ أن ،كما إلصطناعي بالفضاء يسمى ما أو خللها من إلرتباط و إلتلقي إلبشر

إلشبكة أو إلمعلومات شبكة إلى إلولوج دون إرتكابها يتصور إلتي إلجرإئم يخرج أن إلمصطلح

إلتصال وسائل من غيره أو كمبيوتر جهاز طريق عن إرتكابها يمكن إلتي و إلعنكبوتية

. إلحديثة

جهاز طريق عن إلمرتكبة إلجرإئم به فيقصد إللكترونية إلجريمة مصطلح يستخدم من أما

فضلنا أننا إلحقيقة و ، عمله تعمل إلتي إلحديثة إللكترونية إلجهزة إحدى أو إلكمبيوتر

إلقانوني إلمصطلح كون ضرورة منها متعددة لسباب إللكترونية إلجريمة مصطلح إستخدإم

إللكترونية إلخترإعات مستجدإت بالحسبان آخذإ و مرإعيا يكون أن أي وإسعة دللة ذو

كل يشمل إلمصطلح هذإ إستعمال فإن آخر جانب من و جانب من هذإ إلتصال1، ووسائل

هذإ من إلمجتمع أمن على إلحفاظ شأنها من إلتي إلسلوكيات وكل إلشبكة و إلحاسوب جرإئم

يحاول عندما إلجنائية إلنصوص من إلفلت له يمكن ل بحيث إلمجرم تقييد كذإ و إلجرإم

حضور موضع تكن لم إمكانيات من عنه ينتج قد ما و إلعلمي إلتقدم باستغلل مآربه تحقيق

إلفعال. لهذه إلمجرمة إلجنائية للنصوص وضعه عند إلشارع ذهن في

.2011 ألنبار، ألتقني، ألمعهد ألمعلوماتية، ألجريمة : غايب نصار محروس 1
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اللكترونية: الجريمة :تعريف الثاني المطلب

وتضييقا. إتساعا إللكترونية إلجريمة تعريفات تعددت

عرفها. فقيه كل نظر زإوية وحسب إتجاهات عدة إتخذت الفقهية: التعريفات -1

الجريمة: ارتكاب وسيلة على تستند تعريفات أ-

بالمجتمع إلضار أو إلمشروع غير إلسلوك أشكال كل تريدمان: اللماني الفقيه تعريف *

إللي1. إلحاسب باستخدإم يرتكب إلذي

رئيسية. كأدإة إللي إلحاسب يستخدم إجرإمي فعل بال: ليزلي الفقيه تعريف *

إرتكابها مرإحل في وقع قد يكون إلتي إلجرإئم تلك كاستل: وهارد توتي للفقيهان تعريف *

دور يكون إلتي إلجرإئم تلك هي أخرى بعبارة أو إلحاسب، نظام دإخل إلفعلية إلعمليات بعض

سلبيا2. منه أكثر إيجابيا فيها إلحاسب

الجريمة: محل على تستند تعريفات ب-

.2006 سنة ، 2 ط ، ألسكندرية ، ألجامعي ألفكر دأر ، ألمعلوماتية ألجريمة : ألملط خليفة 1أحمد

ص36.
،سنة ط1 ، ألسكندرية ، ألجامعي ألفكر دأر ألنترنيت، لجريمة ألجرأئية ألجوأنب هروأل: هبة 2نبيلة
ص28-27. ، 2007
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أدإة إلمعلوماتي إلنظام يكون إلتي هي ليست إلجريمة أن إلتعريفات هذه أصحاب ويرى

هدفا إلمعلوماتي إلنظام يكون أخرى بعبارة أو دإخله أو إلنظام على تقع إلتي هي بل إرتكابها

إلجرإم. لهذإ

أو حذف أو تغيير أو لنسخ موجه مشروع غير نشاط هي بلت: روزن به جاء تعريف *

طريقه. عن تحول إلتي أو إلنظام دإخل إلمخزنة إلمعلومات إلى إلوصول

وإلموإل بالشخاص ويضر جزإء إلعرف أو إلقانون في له ليس عمل أي آخر: تعريف *

إلمعلومات. لنظم إلمتقدمة إلتقنية ضد ويوجه

من إمتناع أو فعل كل :OCDE للتنمية القتصادي التعاون منظمة به جاءت تعريف *

عن مباشرة غير أو مباشرة بطريقة ناتجا يكون وإلمعنوية إلمادية إلحوإل على إلعتدإء شأنه

إلمعلوماتية1. إلتقنية تدخل

اللكترونية: الجريمة لمرتكب الشخصية السمات على تستند تعريفات ج-

من ألرقمية االدلة ألجنائي ألثبات ألمسماري: سعيد سيف عبيد ومحمد فرغلي محمود ألناصر 1عبد
ألشرعي ألطب و ألجنائية ألدلة لعلوم ألول ألعراي ألمؤتمر في مقدم وألفنية،احث ألقانونية ألناحيتين
ألرياض2007. ، ألمنية للعلوم نايف ،جامعة



اللــــــكــــــتـــرونــيــة الـــجــــريــــمــة مــاهـــيـــة الول: الــــفـــصـــل

21

مجال في وقدرإته إلجاني بشخص إللكترونية إلجريمة لصق حاولت تعريفات هي

إلمعلوماتية.

أو وإلنترنت إلحاسوب لجهزة وإستخدإمه معرفته مكنته ما شخص :2001 كيلي عرفها *

إلمختارة1. إلجريمة إرتكاب من لحدهما معرفته

إلنظام بتقنية معرفة فاعلها لدى تتوإفر أن لقترإفها تتطلب جريمة تومسون: دافيد تعريف *

إلمعلوماتي.

لمرتكبيه2. أساسية إلمعلومات بتقنية إلمعرفة تكون مشروع غير فعل أي سولري: تعريف *

الجريمة: من الهدف على يستند تعريف د-

أو إلحاق في يتسبب إلكمبيوتر إستعمالت أوجه من وجه بأي مرتبط متعمد فعل كل

مكسب3. على مرتكبها حصول إمكانية أو حصول أو عليه بالمجني خسارة إلحاق إمكانية

السابقة: التصنيفات من تصنيف لي تخضع ل تعريفات ه-

2011 ، ،ط1 ،ألردن ألثقافة أللكترونية،دأر ألوسائل عبر وألقدح ألذم جرأئم ألحيط: سقف عزأم 1عادل
ص194.
ص93. ، سااق مرجع ألملط: خليفة 2أحمد
ااتنة، محكمة لدى ألحمهورية وكيل طرف من ألقيت محاضرة ألمعلوماتية، جرأئم أحمد: 3اورزأم
.2006/06/20 يوم اباتنة، ألقضائي االمجلس
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وأشمل أوسع مفهوم من أكثر لتقترب وإتساعا شمولية أكثر جاءت إلحديثة إلتعريفات ومن

إلتعريفات: هذه ومن إلمعلوماتية بجريمة

أو لها وسيلة إما تطبيقاتها أحد أو إلنترنت شبكة تكون إلتي إلمشروعة غير إلفعال تلك *

إلفاعلين. أو إلفاعل قبل من مستهدفة ضحية

عن إللي إلحاسب هي بأدإة إرتكابها يتم وإلتي جغرإفية حدود تعرف ل إلتي إلجرإئم وتلك *

بهما. فائقة درإية له شخص وبوإسطة إلنترنت شبكة طريق

دإخل أو حاسوبية شبكة أو حاسوبي بنظام إرتكابها يمكن جريمة أي هي آخر: تعريف *

في إرتكابها يمكن إلتي إلجرإئم جميع إلمبدئية إلناحية من إلجريمة تلك وتشمل حاسوب نظام

إللكترونية1. إلبيئة

إلمعلومات إلى بالتسلل وتتم إلجريمة لرتكاب طريقة بأنها اللكترونية: الجريمة تعرف *

إلحكومية إلجهزة تقوم إلتي تعقيدإ إلكثر إلحاسوب أنظمة إلى إضافة إلمحوسبة إلسرية

بقصد يكون ما عادة للحاسوب مهرة مستخدمين قبل من وذلك بتشغيلها، حكومية وإلغير

إخترإقها2. أو إختلسها أو إلنظم هذه على إلحتيال

،ص28،27. سااق مرجع هروأل: هبة 1نبيلة
ألشارقة، لشرطة ألكاملة ألقيادة أللكترونية، للشرطة معاصر مفهوم نحو شااسرغ: ألدين شمس 2يوسف
.2011 ط1، ألمتحدة، ألعراية ألمارأت ألشرطة، احث مركز إدأرة
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للجريمة إلمسماري سعيد سيف عبيد ومحمد فرغلي محمود إلناصر عبد إلباحث تعريف *

شاكلتها1. على وما إلنترنت شبكة أو إلحاسوبية إلشبكات أو إللي للحاسب إلمعلوماتية

القانونية: التعريفات -2

لبعض إلعقابية إلقوإنين في وردت إلتي إلتعريفات من مجموعة إلفرع هذإ في نتناول

إلعقوبات قانون ومنها صورها خلل من إلمعلوماتية إلجريمة تعريف تناولت وإلتي إلدول

إلجزإئري.

إلوليات قانون عرف أللذيكى: ألقئموم غى ألحئسإ اجذأئل ألةعذيي أ-

إلتالية: إلصور في إلجرإم لصور حصره خلل من إللي إلحاسب جرإئم إلمريكية إلمتحدة

إللي. بالحاسب إلعبث .

إللي. إلحاسب بأمن إلخلل .

إللي. إلحاسب غش .

الفرنسي: القانون في الرقمي اللكترونية اللي الحاسب بجرائم التعريف ب-

إلعتدإء بين وميز إللكترونية إلجريمة أنماط 1988 لسنة 19 رقم إلفرنسي إلقانون عرف

سابق. مرجع : إلمسماري سعيد سيف عبيد ومحمد فرغلي محمود إلناصر 1عبد
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إلقانون هذإ ينص ولم وآلته أدوإته على إلعتدإء وبين إللي إلحاسب ومعلومات برإمج على

معلوماتيا. مال وإعتبارها وإلبرإمج إلمعلومات سرقة تجريم على

الجزائري: القانون في اللكترونية بالجريمة التعريف ج-

للجريمة موحد تعريف إعطاء عن إلجزإئري إلمشرع إمتنع فقد إلفرنسي إلمشرع مثل مثله

عن وإلنفرإد إلفقهية إلخلفات في للوقوع منه تجنبا وذلك إلعقوبات قانون في إلمعلوماتية

من إستخلصه يمكن ما ولكن إلمعلوماتية، إلجريمة بتعريف إلمقارنة إلتشريعات من غيره

إلقسم إلثالث إلفصل إلثاني إلباب إلعقوبات قانون في إلجزإئري إلمشرع أدرجها إلتي إلموإد

394 إلموإد في للمعطيات إللية إلمعالجة بأنظمة إلمساس عنوإن تحت مكرر1 إلسابع

مجرمة تعتبر إلتي إلفعال حصر قد إلجزإئري إلمشرع أن ،7 مكرر 394 إلى مكرر

إلصور خلل من إلمعلوماتية للجريمة إلجزإئري إلمشرع تعريف إستخلص يمكن وبالتالي

كالتالي: إلمدرجة

أل إلمشروعة غير إلفعال تلك كل هل للمعطيات: إللية إلمعالجة بأنظمة إلمساس جريمة

أو حذف وكذلك إلمعلوماتية إلمنظومة من جزء أو كل في إلقاء أو إلدخول فعل في تتمثل

إلتي إلمعطيات تعديل أو إدخال أو إلمعلوماتية إلمنظومة إشتغال لنظام تخريب أو تغيير

إلمعطيات في مرإسلة أو معالجة أو إلتجار أو نشر أو بحث أو تصميم أو تتضمنها

مع إلمعطيات لهذه غرض لي إستعمال أو نشر أو حيازة وكذإ إلجريمة من عليها إلمتحصل

إلغش. طريق عن إلفعال هذه من بأي إلقيام في إلمتمثل إلنية سوء توإفر
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التجريم: من الغاية

في إلمطروح وإلسؤإل إلتجريم من بالغاية يتعلق فيما أشكال تطرح إللكترونية إلجريمة إن

إلمعتدى أم إلمعلوماتي إلنظام وهو إلمحتوى تستهدف إلجنائية إلحماية أن هل إلصدد هذإ

إلنظام. طريق عن إلمعالجة إلمعلومة وهو

هذإ لن ومنتجاته ذإته حد في إلمعلوماتي إلنظام حماية هي إلتجريم من إلغاية أن إلرإجح

إلمحتوى، وبالتالي إلذإكرة في إلمخزنة وإلمعلومات وإلبرإمج إلعتاد إلى إضافة يتضمن إلخير

إشكالت يثير إلمعلومة حماية في إشكال تطرح ل إلمعلوماتي إلنظام حماية أن إلى إضافة

من هذإ عدمه من للتملك بقابليتها يتعلق فيما جدل يثير معنوي شيء إلمعلومة أن باعتبار

بحرية مساس للمعلومة إلجنائية إلحماية في بأن يرى ما هناك أخرى جهة ومن جهة

إلعلم1.

اللكترونية: الجرائم :تاريخ الثالث المطلب

هومة،ألجزأئر،ط1،ص27. ألجزأئري،دأر ألتشريع في للمعلوماتية ألجنائية ألحماية قارة: 1أمال
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من ذلك وكان إلثمانينات نهاية في إلعالية إلتقنية جرإئم حقل في إللكترونية إلجرإئم ظهرت

.1988 نوفمبر في وإقعتها إلمؤرخة موريس دورة وبالخص إلفيروسي إلعدوإن خلل

اللكترونية: للجرائم التاريخي التطور

إلتطور ذلك ونعرض وإستخدإماتها، إلتقنية لتطور تبعا بمرإحل إللكترونية إلجرإئم مرت

يلي: فيما

ثم ومن إلستينات في إلكمبيوتر إستخدإم شيوع في إلمرحلة هذه تميزت الولى: المرحلة

إلستينات في ذلك وكان إللكترونية، إلجرإئم يسمى ما معالجات أولى ظهرت إلسبعينات

وتدمير إلمخزنة بالبيانات إلتلعب تناقش صحفية وموإد مقالت على إلمعالجات وإقتصرت

نظم في إلمخزنة للبيانات إلمشروع غير وإلستخدإم إلمعلوماتي وإلتجسس إلكمبيوتر أنظمة

شيء مجرد إلجرإئم هذه كانت إذإ ما حول إلتساؤل مع إلنقاشات هذه وترإفعت إلكمبيوتر،

أم إلقانوني بالمعنى جرإئم كانت إذإ ما حول إلجدل ثار بل مستجدة، جرمية ظاهرة أم عابر

إلنطاق في معها إلتعامل وبقي إلحوسبة، مهنة أو بيئة في أخلقية غير سلوكات مجرد

منتصف في إلشخصية إلحوإسيب إستعمال تزإيد ومع إلقانوني، إلنطاق إلى منه إلخلقي

إلكمبيوتر بجرإئم إهتمت إلتي وإلقانونية إلمسحية إلدرإسات من عدد ظهرت إلسبعينات

مجرد ل إجرإمية ظاهرة بوصفها عنها إلحديث وبدأ إلفعلية، إلجرإئم قضايا من عددإ وعالجت

مرفوضة. سلوكيات
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إرتبط إلكمبيوتر لجرإئم جديد مفهوم إلسطح على طفا إلثمانينات في الثانية: المرحلة

إلتي إللكترونية، إلفيروسات وزرإعة نشر وأنشطة بعد، عن إلكمبيوتر نظم إقتحام بعمليات

مقتحمي عن إلمعبر 'إلهاكرز" إصطلح وشاع إلبرإمج، أو للملفات تدميرية بعمليات تقوم

رغبة عن بالحديث محصورإ إلحيان أغلب في ظل إلفعال هذه لرتكاب إلدوإفع لكن إلنظم،

إلحديث وإنحصر إلفقهي، تفوقهم إظهار وفي إلمعلومات أمن إجرإءإت تجاوز في إلمخترقين

وإلمغامرة بالتحدي إلرإغبين إلمتفوقين من إلسن صغار عن بالحديث هذه إلفعال مرتكبي عن

تشويه بوقف معها طلبوإ إلهاكرز ومنظمات لهيئات سلوكية قوإعد معه نشأت مدى لى وإإ

وإلمعلومات، إلنظم أمن معايير لهمية إلتوعية في خدمة يؤدون أنهم على صرإرهم وإإ حقيقتهم

تحديد في إلنظر إعادة حد إلى بعد، فيما إجرإم عتاة صاروإ إلمس مغامري أن إلحقيقة لكن

جرمية بأغرإض إلمدفوع إلمتفوق إلمعلوماتي إلمجرم وظهر وطوإئفهم إلجرإئم مرتكبي سمات

أو إلتجسس تستهدف أو إلمال على إلستيلء تستهدف أفعال إرتكاب على إلقادر خطرة،

وإلفكرية. وإلسياسية وإلجتماعية إلقتصادية إلسرية إلبيانات على إلستيلء

نطاقها في وتغيرإ إلتقنية إلجرإئم حقل في هائل تناميا إلتسعينات شهدت الثالثة: المرحلة

إلنظمة دخول للعمليات تسهيل من إلنترنت شبكة أحدثته ما بفعل ذلك وكان ومفهومها،

فكرة على تقوم إلتي إلخدمة إنكار كأنشطة جديدة أنماط فظهرت إلمعلومات، شبكات وإقتحام

إلنترنت موإقع ضد مورست ما وأكثر إلمعتاد، بعمله إلقيام من ومنعه تقني نظام تعطيل

بالمليين، مالية خسائر لساعات إلخدمة عن إنقطاعها يعني إلتي وإلهامة إلنشطة إلتسويقية
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مليين إلى إنتقالها من تسهله لما إلنترنت موإقع عبر إلفيروسات نشر جرإئم ونشطت

إلنترنت، على إلمنشورة إلكتابية وإلموإد إلرسائل أنشطة وظهرت إلوقت ذإت في إلمستخدمين

وإعتبار بكرإمة إلمساس أو إلحقاد إشارة على إلمنطوية إللكتروني إلبريد عبر إلمرسلة أو

مشروعة1. وغير قانونية غير أفعال أو لموإد إلترويج إلمستهدفة أو إلشخاص

اللكترونية الجريمة أطراف : الثاني المبحث

اللي: الحاسب تعريف الول: المطلب

تعريف أنسب ولعل عرفه، من نظر زإوية لختلف نظرإ تعريفات بعدة إللي إلحاسب يعرف

إللكتروني إللي إلحاسب لمصطلحات إلشاملة إلموسوعة في جاء إلذي هو إللي للحاسب

ص40،39،38. وألنترنت، ألكمبيوتر جرأئم شرح مرأد: ألفتاح 1عبد
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أوإمر ترجمة يستطيع إلكتروني جهاز بأنه: إللي إلحاسب إلموسوعة تلك عرفت حيث

عمليات جرإء وإإ معلومات إخرإج أو بيانات إدخال عمليات لتنفيذ منطقي بتسلسل مكتوبة

إلبيانات إدخال ويتم إلتخزين، أو إلخرإج أجهزة على بالكتابة يقوم وهو منطقية أو حسابية

من إسترجاعها أو إلمفاتيح لوح مثل إلدخال وحدإت طريق عن إلحاسب مشغل بوإسطة

إلعمليات وكذلك إلحسابية، إلعمليات بإجرإء تقوم إلتي إلمركزية إلمعالجة وحدة خلل

وسائل أو إلطابعات مثل إلخرإج أجهزة على كتابتها تتم إلبيانات معالجة وبعد إلمنطقية

إلمختلفة1. إلتخزين

اللي: للحاسب والمعنوية المادية المكونات

اللي: للحاسب المادية المكونات أ-

على بحثنا بموضوع يتعلق مهما موضوعا تشكل ل إللي للحاسب إلمادية إلمكونات كون مع

يعطي إلذي وبالقدر بإيجاز إليها سنتطرق أننا إل إلتقليدية، إلتجريم لقوإعد تخضع أنها أساس

ألعراي ألمكتب وألنترنت، ألكمبيوتر جرأئم ألمعلوماتية، ألجرأئم موسوعة أاواكر: ا عبد 1محمد
.2007 ألسكندرية، ألحديث،
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أن يمكن ل إللي إلحاسب أن هو إلمعلوم لن وذلك للموضوع، إستكمال عنها بسيطة فكرة

إلمعنوية وإلمكونات إلمادية إلمكونات هما أساسيين عنصرين توإفر إذإ إل عمله يرإعي

إلمكونات إلى نتطرق لذلك بالموضوع إخلل يشكل ربما إلخر دون جانب إلى وإلتعرض

إلتالي: بالشكل إلمادية

وهي خللها من إل إلوإمر أو إلبيانات إدخال يمكن ل وحدإت هي الدخال: وحدة -1

وإلفأرة1. إلمفاتيح لوحة

لحفظ تستخدم وإلتي للجهاز إلرئيسية إلذإكرة من تتكون المركزية: التشغيل وحدات -2

وحدة وكذإ مؤقتا، أو دإئما حفظا إللي إلحاسب في إلمدخلة وإلبرإمج وإلمعلومات إلبيانات

إلتحكم وحدة وأخيرإ ومنطقيا حسابيا إلبيانات معالجة عن إلمسؤولة وهي وإلمنطق إلحساب

إلدإخلة إلبيانات في وإلتحكم إلخرى إللي إلحاسب وحدإت بين بالتنسيق تقوم إلتي وهي

إلمختلفة. إلقنوإت إلى وتوجيهها إلرئيسية إلذإكرة لى وإإ من وإلخارجة

وغير إلمقروءة غير إلمعلومات تمويل خللها من يمكن إلتي إلوحدة هي الخراج: وحدة -3

وغيرها2 إلطابعة إلعرض، شاشة بوإسطة وذلك ومرئية مقروءة معلومات إلى إلمرئية

اللي: للحاسب المعنوية المكونات بـ-

ص35،34. ،2006 ألردن، ط1،عمان، ألمناهج، دأر ألحاسوب، جرأئم ألهيتي: مرهج حماد 1محمد

ص42. سااق، مرجع اكر: أاو ا عبد 2محمد
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إلنظام حماية هو إللكترونية إلجرإئم في إلتجريم من إلغاية أن إلى سبق فيما تطرقنا

إلنظام نطاق تحت مباشرة تدخل إللي للحاسب إلمعنوية إلمكونات ولن إلمعلوماتي

حماية هو إللكترونية إلجرإئم في إلحماية جوهر ولعل بالحماية معنية فهي إلمعلوماتي

تخضع سابقا أشرنا وكما للحاسب إلمادية إلمكونات أن به إلمسلم إلماديات ل إلمعنويات

إللي إلحاسب برإمج مفهوم لبيان سنتطرق إلعنوإن هذإ وفي لذإ إلتفكيكية، إلتجريم لقوإعد

أنوإعها: وبيان

اللي: الحاسب برامج مفهوم *

أن يمكن ل وبدونها للحاسوب إلمعنوي أو إلمنطقي إلجزء إللي إلحاسب برإمج تمثل

إلنسان. جسد في إلروح بمثابة فهي يشتغل

هي إللي إلحاسب برإمج أن على إلضيق فيه يقتصر ووإسع، ضيق مدلولن وللبرإمج

إلتي إلمهمة أي لتنفيذها إللي إلحاسب إلى تصدر إلتي وإلتعليمات إلوإمر من مجموعة

)إلمفهوم وإلوإمر إلتعليمات تلك جانب فإلى إلوإسع إلمفهوم أما بأدإئها، إللة إلمستعمل يأمر

إلمعالجة وكيفية إلبرإمج إستعمال "بيانات إلعميل إلى إلموجهة وإلوإمر إلتعليمات إلضيق(+
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تساعد وإلتي بالبرنامج إلحاقها يتم إلتي إلخرى إلبيانات1 كافة أي للمعلومات" إللكترونية

إلتطبيق2. مرإحل يتضمن تفصيلي وصف لنها تطبيقه فهم سهولة على

اللي: الحاسب برامج أنواع *

لهذإ وهي له، إلمحددة إلوظيفة أدإء من إلحاسوب تمكن برإمج وهي التشغيل: برامج -

لتنظيم مرإقب أو مشرف برنامج عليها إلشرإف ويتولى نفسه إلحاسب من جزءإ تعتبر إلسبب

لدورها. إلبرإمج هذه أدإء

برإمج أو إلمعطيات برإمج أو إلكلمات بمعالجة خاصة برإمج تكون وقد التطبيق: برامج -

وضع إلذي إلنظام ضمن إللية إلحاسب أقسام بتوجيه إلتطبيقية إلبرإمج وتقوم إلقيد، صفحات

يتم مستقلة لوحات في أو نفسه إللي بالحاسب إلمثبتة إلتشغيلية إلبرإمج لوإمر وفقا لها

إلكمبيوتر3. نظام في معها إدخالها

إلتي إلدولية إلقانونية بالحماية إلبرإمج هذه تتمتع اللي: الحاسب لبرامج الدولية الحماية -

إلحاسب برإمج تتمتع :10 إلمادة في إلولى إلفقرة نصت حيث TRIPS إتفاقية في وردت

يتعامل ألذي ألعميل إلى ألبرأمج إعدأد يتولى ألذي ألمبرمج من موجهة تعليمات عن عبارة هي 1البيانات:
أللة. مع
ص ،2001 للنشر، ألجديدة ألجامعة دأر أللي، ألحاسب لبرأمج ألجنائية ألحماية فكرة شتا: محمد 2محمد
.41
.2002/2001 ألجزأئر، جامعة ألماجستير، شهادة لنيل رسالة ألمعلوماتية، ألجرأئم قارة: 3أمال
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معاهدة بموجب أدبية أعمال باعتبارها بالحماية إللة بلغة أو إلمصدر بلغة كانت سوإء إللي

.11981 برن

التصال: وشبكات النترنت بشبكات :المقصود الثاني المطلب

تعريف أبسط في هي إلدولية إلتصالت شبكة أو للمعلومات إلعالمية إلشبكة أو إلنترنت

من أكثر في خاصة وهيئات تعليمية ومعاهد حكومية لوكالت معلوماتية مشاركة شبكة لها

بالنترنت2. إلموصلة إللي إلحاسب أجهزة طريق عن دولة 200

تكون وقد local area network إلوإحدة إلدولة في دإخلية إلتصال شبكات تكون وقد

مع تربط إلكمبيوتر أجهزة من مجموعة عبارة هي إلولى wide area network عالمية

ملقم أي Server إلرئيسية إلمعلومات منه تأخذ رئيسي كمبيوتر طريق عن إلبعض بعضها

إلدولة وأجهزة باختلفها وإلشركات وإلتعليمية إلتجارية إلمؤسسات في به معمول وهذإ إلشبكة،

ويتولى إلفرعية إلوحدإت بها تزود رئيسية معلومات إلشبكات هذه تطوي حيث إلمختلفة

حيث من بحدود مقيدة غير فهي إلثانية أما وحفظها، إلبيانات تطوير مهمة إلمركزي إلجهاز

فهي ،world wide web منها ويقصد www بـ لها يرمز عنكبوتية خيوط فهي إلمتدإد،

من إلستفادة من إلمستخدم يساعد لها وإلوصول إلمعلومات من هائل كما تضم مكتبة بحت

أن إلطبيعي من فيكون ببعضهم، إلتصال من إلمليين تضم إلشبكة وهذه إلمعلومات، تلك

ص33. سااق، مرجع شتا: محمد 1محمد

ص42. سااق، مرجع اكر: أاو ا عبد 2محمد
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إلعتبار بعين أخذ ما إذإ خصوصا إغرإءإت من إلتقنية هذه تقدمه لما إلبشر سلوكيات تسوء

إلسلوك من معينة أنماط تفرض قانونية قوإعد وجود وعدم إلرقابة وضعف إلستخدإم سهولة

بوسائل إقترن عندما تقنية صفة إلحاضر إلوقت في للجرإم أصبح وبذلك إلمجال، هذإ في

هذإ جعل مما وغيرهم إلذكي وإلمجرم إلمعلوماتي بالمجرم نسمع إليوم فأصبحنا هذه، إلتطور

وهذإ وغيرها، وإلرهاب وإلمخدرإت إلموإل وغسيل بالجنس إلمتاجرة لعصابات مرتعا إلتقدم

إلجرإئم1. لتلك إلقانونية إلموإجهة أسس وضع أجل من إلدولي إلمجتمع لتعاون دعا ما

اللكترونية: الجرائم في والضحية المجرم : الثالث المطلب

يوضع وأن لبد إلخاص، إلردع أو إلعام إلردع مجال في غايته إلجنائي إلجزإء يحقق لكي

صالحا موإطنا يعود حتى إجتماعيا تأهيله إعادة ينبغي وإلذي إلمجرم شخصية إلحسبان في

من كبير بقدر يتمتع إللي إلحاسب جرإئم في إلجاني أن إلقول ويمكن أخرى، مرة للمجتمع

بطبيعته2. إجتماعي إنسان أنه على علوة إلذكاء

اللكتروني: أ-المجرم

القانوني: الصطلح في -

ألنهضة دأر مقارنة، درأسة ألمعلوماتي، ألمتهم وخانات أللي ألحاسب نظم تفتيش محمد: ألله عبد 1هللي
.18 ص17/ ،1997 ألقاهرة، ألعراية،
ص45،44. وألنترنت، ألكمبيوتر جرأئم شرح مرأد: ألفتاح 2عبد
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لديه إلذي إلشخص وهو إلمعلوماتي إلمجرم مصطلح إلجنائي إلقانون فقهاء يطلق

على وإلقادر إللكتروني إللي إلحاسب نظام في إلمستخدم بالتكتيك درإية أو تقنية مهارإت

من إلتحويل أو إلبرإمج لتقليد أو إلمعلومات لتغيير إلسري إلكود لخترإق إلتكتيك هذإ إستخدإم

نفسه. إلحاسوب إستخدإم طريق عن إلحسابات

اللكتروني: الصطلح في -

إللي إلحاسب مع إلتعامل على إلقادرين إلمبرمجين أمهر على "هاكرز" إسم يطلق

إلحلول وأبرع أسرع يقدم إلهاكر كان بحيث ودرإية، بخبرة عنها إلناجمة وإلمشاكل وبرإمجه

إستخدإم لمجال وإتساع تطورإت عدة بعد وظهر إلستينات، مطلع في وهذإ إلبرمجة، لمشاكل

وذلك للهاكرز، مرإدف مصطلح وهو "إلكرإكرز" عليه إصطلح ما إلمتطورة إللكترونية إلتقنية

بعكس جاءت إلفئة هذه لكن إلبرمجيات، على إلسيطرة في إلهاكرز إمكانات بنفس لتمتعهم

رموزها. وتكسر إلبرإمج على عنوة تسطو كانت بحيث إلولى إلفئة به جاءت ما

اللكتروني: المجرم سمات *

إلذين إلمجرمين عتاة من وليسوإ إلعاديين، إلشخاص من إلنترنت مجرموإ يكون ما غالبا

عمره كان أيا شخص كل محتمل إلكترونيا مجرما ويعد إلفريدة، وإلموإهب إلقدرإت يملكون

من إنتقاما أو إلكسب، إمكانية أو إلتقني إلتحدي إلجرإم إلى يدفعه إلمهارة من قدر وعلى
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إلتحليلية إلتقنية إلقدرة لديه شخص أن أي إليديولوجية لمعتقدإته ترويجا أو سيئة سمعة

غير إلفرإد حتى بل إلفترإضي إلعالم في مجرما يصبح أن إلمحتمل من إلموجهة،

إلحوإفز من يكفي ما لديهم توإفر إذإ إلعمال هذه مثل على قادرون تقنيا إلناضجين

إلتحدي وحب بالذكاء يمتازون إللكترونيين إلمجرمين معظم أو إلكثير ولعل وإلفرص1،

وإلبتكار. إلتكنولوجي

اللكتروني: المجرم أنواع *

لنتائج وفق إللكترونيين إلمجرمين من أنوإع ثلثة إلمريكي إلفدرإلي إلتحقيقات مكتب حدد

إلذين إلمجرمين صغار من عموما وهم متسللين إلى إلتقسيم كان بحيث إللكترونية، أعمالهم

إلحيان أغلب وهم وإلمجرمون إللكترونية، إلجرإئم إرتكاب عبر إلفكري إلتنشيط إلى يسعون

وغيرهم، وإلجوإسيس بضرر إلنظام بإصابة يتسببون من أو إلمحتالون ومنهم إلبالغين، من

دوإفع تكون ما وغالبا إلفكري إلتنشيط إلى يسعون ل عادة وهم إلمخربون فهم إلثالث إلنوع أما

وهمية. أو حقيقية أسباب إلى إستندت سوإء لديهم متأصلة إلنتقاد

للمجرمين عاما تصنيفا 2005 Kishore كيشور إلكاملة إلعمال وضعت وقد

هي: مجاميع خمس إلى فيه يقسمهم إللكترونيين

إلى يسعون إلذين إلمجرمون إلمجموعة هذه تحت ويضع إلبيض: إلياقات ذو إلمجرمون -1

تم إلذين وإلموظفين إلمنبوذين وإلزوإج إلعشاق ويعد باليأس، إلمصابين وإلمجرمين إلنتقام

ص199. سااق، مرجع ألحيط: سقف عزأم 1عادل
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إلذين إلمجرمين أبرز من وغيرهم خدعوإ أنهم يشعرون إلذين إلعمال ورجال عنهم إلستغناء

إلنتقام. في إلرغبة وتحركهم إلفئة لهذه ينتمون

إلوصول هي وإلقرصنة إلمجموعة لهذه ينتمي من إبرز هم إلمرإهقون إلحاسوب: قرإصنة -2

إلمعلومات. على إلسطو أو إلترفيه لغرض سوإء مشروعة غير بطريقة إلحاسوب أجهزة إلى

إلتأليف حقوق ينتهكون إلذين إلمجرمين إلى إلمصطلح هذإ يشير إلنشر: حقوق منتهكوإ -3

بهذه إلنتفاع مقابل وإلنشر إلطبع حقوق دفع يتفادوإ لكي آخرين بأشخاص إلخاصة وإلنشر

وإلكتب. إلموسيقى إلبرمجيات، إلفلم، مثل إلموإد

وإلمهووسون إللكترونيون وإلمترصدون إلمتتبعون إلفئة لهذه ينتمون إلنفسيون: إلمجرمون -4

وغيرهم. إلكرإهية على إلمحرضون إلمتعصبون أو إلطفال بجنس

فهم إللكترونيين إلمجرمين ضمن وخدإعا مكرإ أكثر إلفئة هذه تكون وربما إلمحتالون: -5

لخدإع أرإدوإ ومتى شاءوإ كما وسلوكهم شخصيتهم تشكيل على إلقدرة حيث من إلحرباء مثل

أموإلهم. وسلب إلغافلين ضحاياهم

أولئك بأن إلتقليدية إلجرإئم مرتكبي عن إللكترونية إلجرإئم مرتكبو يختلف عام بشكل

وإلمهارة إلعلم من كاف بقدر ويتمتعون مجتمعاتهم في عالية مكانة إلغالب في يحتلون إلناس

إلحاسوب1. أنظمة مجال في وإلتخصص إلفنية وإلقدرة

.197 ،196 ص195، سااق، مرجع ألحيط: سقف عزأم 1عادل
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اللكتروني: المجرم دوافع *

وترجع معنوية أو سوية غير مادية بدوإفع إللكتروني نشاطه إللكتروني إلمجرم يمارس

إلصحيح إلفهم عدم وهو إلمعنوي إلعنصر في سوإء شخصيتهم1، توإزن عدم إلى إلدوإفع هذه

مالية موإد توفر عدم وهو إلقتصادي إلعنصر في أو وأخلقا أدبا إلخرى، إلديانات أو للدين

إلتعلم وهو إلفكري إلعنصر أو إلمعيشة مستوى ورفع إلرفاهية من إلمزيد نحو إلطمع لشباع

وإللمام وإلتصال إلمعلومات وشبكات إللي إلحاسب من إلمعلومات تقنية مجال في وإلخبرة

وبين إلجتماعي إلعنصر في أو إلمعنوي إلعنصر إنعدإم مع إلتشغيل ولغة وإلنظم بالبرإمج

توفر لعدم إلسوية غير أهدإفه يخدم بما إلتصال شبكات عبر إجتماعية علقات إقامة

حب أو إلترفيه وهي خاصة دوإفع تبقى إلدوإفع هذه إلى بالضافة لديه2، إلمعنوي إلعنصر

وغيرها. إلجنسية إلنفسية إلدوإفع وكذإ وإلنتقام إللكتروني وإلتحدي إلمغامرة

اللكترونية: الضحية ب-

إلعتدإءإت ضحية يكون من هو عليه إلمجني أو إللكترونية إلجرإئم في عليه إلمعتدى

مؤسسة أو شركة أو طبيعيا شخصا يكون وقد إلحاسوب، مكونات على إلمشروعة غير

ل وإإ إلسياسية أو إلقتصادية أو إلتجارية إلعمال ممارسة أثناء إلحاسوب، بمجال تتعامل

أكثر أو حاسوب عليه إلمجني لدى يكون وأن أعمالها إدإرة في إلحاسوب تستغل أن ينبغي

وألقتصادي وألجسماني وألفكري ألمعنوي ألتوأزن وتعني االنفس ألثقة اه يقصد الشخصية: 1توازن
وألجتماعي.
،ألقاهرة،2009،ص ألشرطة مطااع أللكترونية، ألجرأئم في ألجنائي ألتحقيق موسى: مصطفى 2محمد
.15
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برإمج من إلحاسوب يحتويه ما على تقع إلجريمة لن إللكترونية إلمعلومات بشبكة مرتبط

"مجموعة هي إلمعلومة أو وإلمعلومات إلتجريم، مناط تعتبر بدورها وإلتي وبيانات1 ومعلومات

للتبادل محل تكون أن تصلح إلتي إلتعليمات أو إلمفاهيم أو إلحقائق أو إلرموز من

وهي إللكترونية إلنظمة أو إلفرإد بوإسطة سوإء للمعالجة أو وإلتأويل للتفسير أو وإلتصال

مختلفة"2، وأشكال بوسائل نقلها أو وجمعها وتجزئتها تغييرها يمكن بحيث بالمرونة تتميز

وإلستئثار. وإلسرية وإلبتكار إلتحديد في تتلخص ومميزإت خصائص بعدة إلمعلومة وتمتاز

تحديد إلصعب من أنه ويلحظ إلجاني، يخص آخر حاسوب خلل من إل إلجريمة تتم ول

تقع أن بعد إل عنها شيئا يعلمون ل إلضحايا هؤلء لن إلدقة وجه على إلجرإئم هذه ضحايا

أن أكثرهم يحبذ ل وبالتالي عنها إلبلغ عدم إلحكمة من أنه يدون إلحالة هذه وفي بالفعل

مغريا يعتبر إلسلبي إلسلوك وهذإ ما، إنتهاك ضده وقع قد إلمعلوماتي نظامه بأن يعترف

نشاطهم. في للستمرإر إلجرإئم لمرتكبي

إلمالية، للمؤسسات إللكترونية إلموإقع لى وإإ إلبنوك إلى خاصة بصفة إلجرإئم هذه وتوجه

إلحاسوب أجهزة على غيرها من أكثر تعتمد إلتي هي بالجريمة إلمستهدفة إلقطاعات لن

إلموجهة إلجرإئم هذه نسبة بلغت إذ تضررإ وأكثرها إلقطاعات تلك أهم من إلبنوك وتعتبر

للنتاج وإلموجهة %16 للدإرة إلموجهة وإلنسبة إلمكتشفة، إلجرإئم نسبة من %19 ضدها

ص72،71. سااق، مرجع اكر: أاو ا عبد 1محمد
للنشر ألثقافة دأر وألنترنت، ألحاسوب جرأئم في وألتحقيق ألتحري إجرأءأت ألحلبي: عياد 2خالد
ص37. ،2011 ط1، وألتوزيع،
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إلتكنولوجي إلتطور أن حيث إلخاصة وإلشركات إلتأمين شركات وتليها %10 إلصناعي

إلى أدى إستعماله في إلوإسع وإلنتشار إلحاسوب لجهزة إلمستخدمين أعدإد وإزدياد إلهائل

إلجرإئم1. وظهور إلسيئ إلستعمال

اللكترونية: الجريمة خصائص : الثالث المبحث

جديد نوع ظهور في إلكبير إلثر له كان إلمعلوماتية مجال في حصل إلذي إلتطور إن

إلتقنية ودور حجم بسبب إلمجتمع في وإنتشارإ وإزدهارإ نموإ شهد حيث إلجرإم من

من غيره عن إلمستحدث إلجرإم من إلنوع هذإ تميز ولقد إلمختلفة، إلقطاعات في إللكترونية

نذكرها ميزإت في معها ويتفق إلخيرة عن به يختلف قانوني وطابع بلون إلتقليدية إلجرإئم

كالتالي:

الجرائم: بعض على المشتركة الخصائص الول: المطلب

قد إلتي إلضرإر من إلهائل وإلحجم إلبالغة خطورتها حيث من إللكترونية إلجريمة تشترك

كالرهاب إلخرى إلقانون جرإئم من إلعديد مع للحدود عابرة جريمة بوصفها وكذإ عنها تنشأ

كالتالي: إلخصائص هذه لتفصيل نأتي وعليه وإلمخدرإت

ص38. سااق، مرجع ألحلبي: عياد 1خالد
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وتمس إلخاصة وحياته فكره في بالنسان لمساسها وذلك اللكترونية: الجريمة خطورة *

دليل أكبر ولعل وإلقتصادي وإلسياسي إلقومي أمنها في وإلبلد إقتصادها في إلمؤسسات

نقابة من قدمت أمريكية درإسة قدرت حيث إلرقام لغة هي إللكترونية إلجريمة خطر على

تعاني هناك إلشركات أكبر من شركة ثلثمائة حوإلي أن 1984 عام إلمريكيين إلمحامين

)إلجيل إلبنوك وتعتبر دولر، مليون 15 بحوإلي إللكتروني إلجرإم بسبب سنوية خسارة

على كليا لعتمادها وذلك إلمعلومات تقنية مجرمي من إلجديد للجيل إلرئيسي إلهدف إلجديد(

إلكترونيا1. إلتمويل أنظمة

بأنها إلشبكة وصفت إلنترنت لشبكة سابق عريف في للحدود: العابرة الجرائم من تعتبر *

غير إستعماله إطار وفي بالشبكة متصل كمبيوتر بجهاز شخص أي بإمكان إذ عالمية

أو وتدميرها إلضحية معطيات في بالتحول آخر إقليم في جرإئم إرتكاب إلوسيلة لهذه إلمشروع

إللكتروني. إلجرإم وصر من صورة أي إرتكاب أو سرقتها

الجرائم عن اللكترونية الجريمة بها تنفرد التي الخصائص الثاني: المطلب

الخرى:

اسكرة. ،جامعة ألقضائية ألجزأئري،ألمجلة ألتشريع في ألمعلوماتية ألجريمة مفهوم معاشي: 1سميرة
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من غيرها في توجد ل بخصائص إلجرإئم من غيرها عن إللكترونية إلجريمة تتميز

جهاز وجود لرتكابها تتطلب إللكترونية إلجريمة أن في إلمميزإت هذه ونلخص إلجرإئم،

وإلثبات. إلكتشاف صعبة جريمة فهي وكذلك باستخدإمه تقنية معرفة مع كمبيوتر

هذه لقيام يجب إذ باستخدامه: تقنية معرفة مع كمبيوتر جهاز وجود لرتكابها تتطلب *

إلحاسوب عمل تعمل إلتي إلمتطورة إللكترونية إلجهزة أحد أو إلحاسوب إستخدإم إلجريمة

فجهاز عامة وبصفة ألجرمي بالفعل وإلقيام إلضحية أجهزة إخترإق يمكن خللها من وإلتي

توإفر يجب إنما إلحاسوب توإفر يكفي ول إللكترونية بالجريمة للقيام ضروري إلحاسوب

قيامه إلمتهم على ينبغي إلعنصرين هذين أحد وإختفاء لستخدإمه إلتقنية إلمعرفة عنصر

فائقة معلوماتية وأنظمة أجهزة باخترإق إلميين1 أحد قيام يتصور ل إذ إلمشروع، غير بالفعل

إللكتروني. إلمجرم في مفترض عنصر فالذكاء إلحماية حيث من وإلصعوبة إلدقة

ثباتها: واإ اكتشافها صعوبة *

أنه كما إلتقني إلطابع ذإت إلجريمة إرتكاب يسهل إلنظرية إلناحية من أنه ذلك وسبب

أثرإ تترك ل إلجريمة هذه أن حيث مرتكبيها، تتبع وصعوبة إلجريمة معالم إخفاء إلسهل من

معظم أن حيث وجدت، إن بآثارها إلفني إلحتفاظ صعوبة على علوة إرتكابها بعد لها ماديا

إلبلغ إلغالب في يهتم ول طويلة، زمنية بمدة إرتكابها بعد إكتشافها تم إللكترونية إلجرإئم

ألكمبيوتر. جهاز على وألعمل تشغيل في معرفة له ليست من ألمتقدمة ألدول في 1المي:
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كانت إذإ ما حالة في خاصة إلتشهير من خشية ما وإإ لها إلضحية إكتشاف لعدم إما عنها،

مصالحه. على حفاظا وذلك إللكترونية بالتقنية يتعامل بنكا إلضحية

عليهم: والمجني الجناة حيث من *

غيرها عن تتميز إللكترونية إلجريمة فإن إليه وتطرقنا لنا سبق إلذي إلعنصر هذإ وفي

وإلفطنة إلذكاء بصفات يمتاز عادي غير مجرم أنه إذ إلجاني صفة في إلتقليدية إلجرإئم من

ما فأبرز عليهم إلمجني حيث من أما بأفعاله، قيامه في إلعنف على يعتمد ل مجرم وهو

هذإ ضحايا نطاق وتحديد عليهم إلمجني ومعرفة إكتشاف صعوبة هو إلجريمة هذه يميز

تندثر طويلة مدة بعد إل مشروع غير لفعل تعرض أنه يكتشف ل قد إلضحية أن إذ إلجرإم،

إلعقاب. من يفر وبالتالي فاعلها ضد وإلمعطيات إلدلة معها

الوطني: التشريع ظل في اللكترونية الجريمة أركان الرابع: المبحث
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نماذج ظهور في إلكبير إلثر له كان إلتكنولوجي إلتطور جرإء حصل إلذي إلتطور إن

كالسرقة إللكترونية بالوسائل إلمرتكبة إلتقليدية إلصور عن وبعيدإ إلجرإم، من جديدة

إلمستحدثة إلصور من إلعديد وأفرزت أوجدت إلتكنولوجيا أن نجد إلموإل، وغسيل وإلحتيال

قانون في لها حد ووضع تجريمها إستدعى مما إلمجتمع بمصالح تضر إلتي للفعال

دولة. بكل إلخاص إلوطني إلعقوبات

إلتطور هذإ إحتوإء إلى سارع إلجزإئري إلمشرع فإن إلخرى إلدول مشرعي مثل مثله

إلصور فيه أورد قانوني بإطار إللكترونية إلجريمة وأحاط إلجنائي بالتشريع إلتكنولوجي

في إلعقوبات قانون في له إلمناسبة إلجزإءإت له ووضع إلجرإم من إلنوع لهذإ إلمستحدثة

"جزإء عنوإن تحت مكرر إلسابع بالقسم إلثالث إلكتاب من إلثاني إلباب من إلثالث إلفصل

394 إلى مكرر 394 من إلموإد ويشمل للمعطيات" إللية إلمعالجة بأنظمة إلمساس

مكرر7.

تختلف كانت ن وإإ إللكترونية إلجرإئم أو للمعطيات إللية إلمعالجة بأنظمة إلماسة وإلجرإئم

إلمعالجة تنظم جزإئية حماية تحقق أنها يجمعها ما أن إل وعقوباتها وأركانها صورها في

فإن ولذلك للمعطيات، إللية إلمعالجة نظام هو بينها إلمشترك إلقاسم أن أي للبيانات، إللية

للمعطيات. إلمعالجة نظام تعريف أول منا تقتضي إلجرإئم تلك درإسة

المفترض- –الركن للمعطيات اللية المعالجة نظام مفهوم أول: مطلب
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منها وإحدة كل تتكون وإلتي معالجة وحدإت مجموعة أو وحدة من يتكون مركب كل هو

بينها يربط وإلتي إلربط، وأجهزة وإلخرإج إلدخال أجهزة إلمعطيات، إلبرإمج، إلذإكرة، في:

على للمعطيات إلمعالجة وهي معينة، نتيجة تحقق طريقها عن إلتي إلعلقات من مجموعة

إلفنية1. إلحماية لنظام خاضع إلمركب هذإ يكون أن

إلمسألة للمعطيات إللية إلمعالجة نظام يمثل إذ إلفرنسي، إلفقه من مستمد إلتعريف هذإ

جرإئم جريمة أركان أو صور إحدى بقيام إلقول يمكن حتى تحققه يجب أساسي وشرط إلولية

من جريمة أمام مجال هناك يكون ل إلشرط هذإ تخلف ثبت فإن إلنظام هذإ على إلعتدإء

إذإ أو إلنظام، هذإ في جزءإ يشكل ل بمفرده عنصر على كالعتدإء إلبحث هذإ محل إلجرإئم

عنصر على أو إلخدمة يدخل لم جهاز على أو للبيع معروضة برإمج على إلعتدإء وقع

حتى أو تجربة حالة في مازإلت إلتي إلجهزة أو إلغيار قطع على أو بالمخازن مودع

وقع إذإ إلجريمة تقع ذلك من إلعكس على لكن تماما، إلخدمة من خرجت إلتي إلنظمة

متعددة أنظمة من جزءإ يشكل عنصر على أو عمله ساعات خارج إلنظام على إلعتدإء

معين حد إلى لكن مشروعا للنظام إلدخول كان إذإ ما حالة في حتى أو بينها، فيما متصلة

للمعطيات. إللية إلمعالجة نظام على إعتدإءإ إلحدود تلك تجاوز يعتبر إذ

عنصرين: على يعتمد للمعطيات إللية إلمعالجة نظام أن إلتعريف هذإ من يستخلص -

حول ألمغراي االملتقى مقدم احث ألجزأئري، ألتشريع في ألمعلوماتية ألبرمجية موأجهة عطاا: فشار 1
االجلفة. عاشور زيان اجامعة وألمعلوماتية ألقانون
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هدف لتحقيق بينها فيما ترتبط مختلفة ومعنوية مادية عناصر من يتكون مركب أنه -1

معين.

فنية. لحماية إلنظام خضوع ضرورة -2

خلل من إليه إلشارة سبق فقد ومعنوية مادية عناصر عدة من يتكون مركب أنه أما

لحماية إلنظام خضوع وهو أل إلثاني للعنصر إلتعرض وجب حين في إللي للحاسب تعريفنا

فنية.

فنية: لحماية النظام خضوع ضرورة *

حماية عليه إلعتدإء لخطر إلنظام تعرض دون تحول إلتي وإلتدإبير إلجرإءإت تلك وهي

فعل أي عن إلجريمة صفة ينفي فنية لحماية إلنظام خضوع وعدم تحتويها، إلتي للمعلومات

أحد. على حكرإ ليس إلنظام هذإ أن به وإلمسلم إلمفترض من لنه به يمس قد

وإلذي إلتشفير في "وإلمتمثل للمعطيات إللية إلمعالجة نظام على إلحماية فتطبيق وبالتالي

من يجعل إلنظام" على إلمخزنة إلبيانات وسرية وسلمة أمن على للحفاظ وسيلة أفضل هو

عقوبات عليه يرتب وبالتالي مشروع غير فعل إلنظام على إلعتدإء يستهدف فعل كل

جزإئية.
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على شخص معاقبة يمكن ل إذ ومنطقيا فقهيا كلما ييبقى إلن حد إلى قيل ما كل لكن

إلى وبالرجوع أنه غير إلفنية، للحماية يخضع ل نظام على يعتد لم فهو مباحا، يعد فعل

لقيام إلشرط هذإ وجود على صرإحة ينص لم إلمشرع أن نجد إلعقوبات قانون نصوص

أنظمة غالبية لخضوع إلشرط هذإ إستبعد أنه منا ظنا إلمرتكب إلفعل على إلجنائية إلمسؤولية

فنية. لحماية للمعطيات إللية إلمعالجة

الساسية: الركان *

الشرعي: الركن : الثاني المطلب

ويحدد للجريمة إلمكون إلفعل يبين إلذي إلقانوني إلنص هو للجريمة إلشرعي إلركن

بالمصالح إلضار إلعمل أن إلى إستنادإ وذلك مرتكبيها، على يفرضه إلذي إلعقاب

صفة ويعطيه معه يتطابق نصا إلعقوبات قانون في وجد إذإ إل جريمة يعتبر ل إلجتماعية

في إلحاصل إلقانوني إلفرإغ إلجزإئري إلمشرع إستدرك إلمعنى هذإ وعلى إلمشروعية1، عدم

إلثالث إلفصل تمم إلذي إلعقوبات لقانون إلخير إلتعديل خلل من إللكتروني إلجزإئر إطار

عكنون، أان ألجامعية، ألمطبوعات ديوأن ألعام، ألقسم ألجزأئري ألعقواات قانون شرح سليمان: ا 1عبد
ص68. ألجزأئر،
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عنوإن تحت مكرر سابع بقسم 56/66 رقم إلمر من إلثالث إلكتاب من إلثاني إلباب من

إلمادة غاية إلى مكرر 394 من إلموإد ويشمل للمعطيات" إللية إلمعالجة بأنظمة "إلمساس

.7 مكرر 394

المادي: :الركن الثالث المطلب

طريقة حسب وأشكال صور عدة للمعطيات إللية إلمعالجة بأنظمة إلمساس جرإئم "تتخذ

إلنظام". على إلعتدإء وهدف

صوره أغلب في للمعطيات إللية إلمعالجة بأنظمة إلمساس لجرإئم إلمادي إلركن يتكون

أو إلخارجي إلعالم في إلتغير وهي وإلنتيجة إلمجرم إلفعل أو إلسلوك وهي ثلث عناصر من

نشر صورة ففي وإلنتيجة، إلسلوك بين تربط إلتي إلسببية وإلعلقة إلفترإضي إلعالم

سلوك في إلمادي إلركن يتمثل 1 فقرة 1 مكرر 394 عليها إلمنصوص فشائها وإإ إلمعطيات

على إلسرية صفة رفع فهي إلنتيجة أما فشائها، وإإ إلمعطيات هذه نشر في نشاطه أو إلجاني
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علقة هناك أن ثبت إذإ سببية وعلقة فقط، صاحبها على حكرإ كانت بعدما إلبيانات هذه

إلمحققة. وإلنتيجة إلجاني أتاه إلذي إلفعل بين

إلعناصر هذه على يتوإفر ل للمعطيات إللية إلمعالجة جريمة في إلمادي إلركن أن غير

إلمادي إلركن بقيام للقيام وحده بالسلوك إلجزإئري إلمشرع إكتفى فقد إلصور، جميع في دإئما

منظومة في وإلبقاء إلدخول جريمة ذلك وصورة إلنتيجة، تتحقق أن إشترإطه دون للجريمة

إلعالم في تغيير أو جرمية نتيجة تحقق عادة إلصور هذه على يترتب ل إذ معلوماتية،

إللية إلمعالجة جريمة خللها من تقوم إلتي إلصور لجميع بيان إلتالي وفي إلخارجي،

394 من إلموإد في إلعقوبات قانون في إلجزإئري إلمشرع عليها نص ما حسب للمعطيات

.7 مكرر 394 إلى مكرر

المعلوماتية: المنظومة على العتداء 1-جرائم

المعلوماتية: المنظومة إلى المشروع الغير الدخول جريمة أ-

30 من وبغرإمة سنة 1 إلى أشهر 3 من بالحبس "يعاقب على: مكرر 394 إلمادة تنص

جزء أو كل في إلغش طريق عن يبقى أو يدخل من كل جزإئري دينار ألف 200 إلى ألف

ذلك". يحاول أو للمعطيات إللية إلمعالجة منظومة من

أو معلوماتية منظومة في إلبقاء أو إلدخول محل إلصورة هذه في إلمادي إلركن يتخذ

إلغش. طريق عن وإرتكابها إلفعال بهذه إلقيام محاولة
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نظام إلى إلدخول في يتمثل إلجاني جانب من إيجابي نشاط عن عبارة هو الدخول: فعل *

إلجاني كان متى إلغش بطريق إلتصال ويكون منه، جزء أو كله للمعطيات إللية إلمعالجة

إلمتاحة إلوسائل كل لستعمال يتسع تعبير وهو إلسباب، من سبب لي إلدخول له يحق ل

إلنظام بهذإ إلدخول في حقه إنعدإم هو ذلك في وإلمعيار إلضابط ولكن إلنظام، إلى للدخول

أو للدخول معينة طريقة يحدد لم إلجزإئري إلمشرع أن كما منه1، جزء أو كله إلمعلوماتي

فعل إنما مجرمة تعتبر وإلتي إلمعلوماتية إلمنظومة إلى بها إلدخول يتم إلتي إلطرق حصر

إلمعالجة نظام إلى مشروع وإلغير إلمشروع إلدخول بين إلفيصل وجعل إطلقه على إلدخول

إلغش. طريق عن إلدخول هو للمعطيات إللية

لعدم وذلك بسيطة صورة للمعطيات إللية إلمعالجة نظام إلى إلدخول فعل ويعتبر

تغيير أو محو إما إلمشروع غير إلدخول عن نتج ما حال في وذلك مشددة بصورة إتصالها

إلسلوك تحقق بمجرد شكلية جريمة تعتبر فهي كذلك إلنظام في إلموجودة للمعطيات

ما. نتيجة إلجريمة لهذه يلزم ل إذ فيها إلجرإمي

للمعطيات: اللية المعالجة نظام داخل المشروع غير البقاء فعل بـ-

إلمنظومة في إلبقاء وكذلك إلدخول فعل بجرم مكرر1 394 إلمادة نص في يلحظ

هو إلتطرقة هذه يبرر بسيط سبب إلى ذلك إيعاز ويمكننا مشروع، غير بطريق إلمعلوماتية

ص96. سااق، مرجع ألحلبي: عياد 1خالد
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يشكل قصد عن إلبقاء فإن إلجرم معه ينتفي إلخطأ طريق عن إلدخول فعل كان ن وإإ أنه

بالغير1. إلضرإر في إلجاني إرإدة عن يتم بذإته قائما جرما

إلحق له من إرإدة ضد للمعطيات إللية إلمعالجة نظام دإخل إلتوإجد هو إلبقاء فعل أن إذ

بطريق معلوماتية منظومة دإخل إلبقاء حالة في إلتفريط ويمكن إلنظام، هذإ على إلسيطرة في

حالتين: في مشروع غير

عن بالدخول إلجاني كقيام إلمشروع: غير بالدخول إلمشروع غير إلبقاء إجتماع حالة *

بهذه إلموجودة إلمعلومات من إلستفادة بذلك قاصدإ معلوماتية لمنظومة إلغش طريق

منها. بعضا ينسخ وقد بيانات من فيها ما يتصفح لكي فيها يبقى ثم إلمنظومة

آلية معالجة لمنظومة إلمشروع غير إلدخول عن إلمشروع غير إلبقاء إستغلل حالة *

وقت في وممنوعا معين وقت في مسموحا إلنظام كان إذإ مثل إلحالة هذه نجد للمعطيات:

إلنظام، دخول به إلمسموح غير إلوقت لحين ويبقى مسموح وقت في إلجاني يدخل إذ آخر

إلتصفح في إلحق له يكون أن إذ إلمسموح تجاوز حالة في أو خطأ إلدخول حالة في وكذإ

إلبيانات. بنسخ فيقوم

للمعطيات: اللية المعالجة نظام في المشروعين غير البقاء أو الدخول فعل في الشروع *

ص ألجزأئر، مليلة، عين ألهدى، دأر وألدولي، ألجزأئري ألتشريع في ألمعلوماتية ألجريمة زيدأن: 1زيبحة
.51،50
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بتجريم يكتف لم إلجزإئري إلمشرع أن إلذكر إلسالف مكرر1 394 إلمادة نص من وإضح

مجرد تجريم إلى ذلك تجاوز بل إلمعلوماتي إلنظام في إلمشروعين غير إلبقاء أو إلدخول

إثارته يمكن ما أن غير ذلك" ود ب "أو إلمادة نص في إلوإردة إلعبارة حسب وذلك إلمحاولة

يفيد تصور إعطاء شأنه من وما إلثبات بفكرة يتعلق ما وهو بمكان إلصعوبة من وهو هنا

إلثبات1. في إشكال تطرح ذإتها حد في إلجريمة أن طالما محاولة أو شروع هناك بأن

إلعتدإء لجرإئم مشددة صورة وهي للمعطيات: اللية المعالجة نظام تخريب جريمة جـ-

إلفقرة بموجب إلجريمة هذه على نص إلجزإئري إلمشرع أن حيث إلمعلوماتية إلمنظومة على

إلفعال على ترتب ذإ وإإ ..." أنه على نصت حيث مكرر 394 إلمادة نص من إلثالثة

إلى أشهر 06 من إلحبس إلعقوبة تكون إلمنظومة إشتغال نظام تخريب أعله إلمذكورة

وهو إلتلف بمعنى يأتي وإلتخريب دج"، 150000 إلى 50000 من وإلغرإمة سنتين

هذإ يكون أن إشترط إلجزإئري وإلمشرع إلجزئية أو إلكلية قيمته يفقده نحو على إلشيء تعييب

عن إلمشروع غير إلبقاء أو إلدخول وهي له إلسابقة إلبسيطة إلفعال عن ناجما إلتخريب

منظومة إشتغال نظام تخريب جريمة أن مكرر 394 إلمادة نص من يفهم إذإ إلغش، طريق

إللية إلمعالجة نظام في إلمشروع غير وإلبقاء إلدخول فعل قيام بعد إل يتصور ل معلوماتية

جريمة فإن وبالتالي بدإخله، إلموجودة للمعطيات إلتغيير أو إلحذف بأفعال وإلقيام للمعطيات

أو كل في إلمشروع غير وإلبقاء إلدخول لجريمة إجرإمية نتيجة أو ناجم فعل هي إلتخريب

لمعطياتها. وتغيير حذف من إلفعال هذه على يترتب وما إلمعلوماتية إلمنظومة من جزء

،ص51. سااق :مرجع زيدأن 1زيبحة
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المعلوماتية: للمنظومة التابعة المعطيات على العتداء 2-جرائم

وإسع مفهوم إعطاء إلى 1 مكرر 394 إلمادة نص خلل ومن إلجزإئري إلمشرع بادر لقد

إلخلل شأنها من أفعال بتجريم وذلك للمعطيات إللية إلمعالجة لنظام إلجنائية إلحماية لفكرة

غير وإلبقاء إلدخول وهي إلبسيطة، إلصور تلك غير تدليسية بطرق إلنظام هذإ بعمل

إلموجودة بالمعطيات مساس أي أن معتبرإ للمعطيات، إللية إلمعالجة نظام في إلمشروع

بثلث مكرر1 394 إلمادة نص جاء وقد قانونا، عليه معاقبا فعل إلغش بطريق بالنظام

أشهر 06 من بالحبس "يعاقب للمعطيات إللية إلمعالجة جرإئم قبيل من إرتكابها يعد صور

إلغش بطريق أدخل من كل دج 2000000 إلى 50000 من وبغرإمة سنوإت 03 إلى

يتضمنها". إلتي إلمعطيات إلغش بطريق عدل أو أزإل أو إللية إلمعالجة نظام في معطيات

المعلوماتية: للمنظومة التابعة المعطيات على العتداء *صور

معلوماتية: منظومة في ومعطيات بيانات إدخال أ-

معلومات إدرإج أو إضافة في تتمثل آلي حاسب في معطيات أو بيانات إدخال جريمة

طريق عن وذلك معلومات به توجد أو خاليا أكان سوإء للمعطيات إللية للمعالجة نظام على

معينة. نتيجة إلى إلوصول بغرض إلحاسوب كيان إلى إلجاني يوجهها ما بلغة تعليمات

شكل يشترط لم إلجزإئري إلمشرع قانون أن مكرر1 394 إلمادة نص من يلحظ مما

غيرها أو برإمج عن عبارة أو مزورة أو وهمية معلومات أكانت سوإء إلمدخلة للبيانات معينا
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وتختلف إلغش طريق عن إلمعطيات لهذه إلدخال يتم أن إلجريمة هذه لقيام إشترط أنه إل

إلجناة أحد يهدف فقد إلفعل، هذإ من أهدإفه حسب وكل لخر، جان من إلفعل هذإ خطورة

طالبا ليصبح ملفا لنفسه ويضع ما جامعة سجل في موجودة تكن لم معطيات إدخال إلى

يقوم أن يمكن إذ ذلك إلمر يتعدى وقد إلمعلوماتية، منظومتها على إلمعتدى بالجامعة

إلدخال فعل تتعدى لعمال بذلك ويمهد عليها إلمعتدى إلمنظومة على برإمج بإدخال إلجاني

كليا. تدميرها حتى أو إلمعلوماتية إلمنظومة في إلتغيير أو إلبيانات كسرقة

المعلوماتية: المنظومة معطيات تعديل جريمة بـ-

وإلمعلومات بالمعطيات إلمساس في تتمثل معلوماتية منظومة معطيات تعديل جريمة

سوإء ذلك ويتم إلجاني، وأهدإف يتوإفق بما وتغييرها إلمعلوماتية إلمنظومة ذإكرة في إلمخزنة

إلذي إلجزئي إلتعديل أو كليا تعديل يعد ما وهذإ بالمدخلة وإستبدإلها إلقديمة إلمعلومات بمحو

إلجاني يقوم كأن فقط، إلمعطيات من أجزإء في بالتعديل ذلك إلجاني هدف يخدم ما وفق يتم

قصد نقاطه أو ملفه من أجزإء في وإلتعديل للجامعة إلمعلوماتية إلمنظومة إلى بالولوج

بملف كليا إلجامعي ملفه إستبدإل يقوم كأن مثل لملفه كلي بتعديل يقوم أن أو بها، إلصعود

قيام بعد إل يتم ل إلفعل هذإ أن إلبديهي أو إلمعلوم ومن أهدإفه، مع يتوإفق بما معدل آخر

للمعطيات. آلية معالجة لنظام إلمشروع غير إلدخول صورة

المعلوماتية: المنظومة معطيات إزالة جريمة جـ-
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دعامة على إلمسجلة إلمعطيات من جزء محو إلمعلوماتية إلمنظومة إزإلة بجريمة يقصد

إلى إلمعطيات من جزء وتخزين نقل أو إلدعامة تلك تحطيم أو إلنظام دإخل وإلموجودة

بالذإكرة1. إلخاصة إلمنطقة

المعلوماتية: المنظومة خارج المعطيات على العتداء 3-جرائم

بحسب مرإحل ثلث إلى للمعطيات إللية إلمعالجة جرإئم إلجزإئري إلمشرع قسم لقد

إخرإج على تنصب أنها إذ إلمرإحل أخطر وإلثالثة إلثانية إلمرحلة إعتبار ويمكن خطورتها،

عليها إلمعتدى إلبيانات بسلمة تمس أفعال عدة مكرر2 394 إلمادة جرمت ولقد إلبيانات

إلتي: في نوردها وإلتي

في المستعملة المعطيات في اتجار أو نشر أو توفير أو تجميع أو بحث أو تصميم أ-

للمعطيات: اللية المعالجة نظام

إلدخول أفعال بتجريم قام إللكترونية إلجريمة محاربة له محاولة وفي إلجزإئري إلمشرع إن

أو إلمعلومة حماية ذلك ورإء من قاصدإ معلوماتية منظومة تدمير وحتى وتخريب وإلبقاء

394 إلمادة نص في جليا ذلك ويظهر إلنظام هذإ في إلموجودة ذإتها حد في إلبيانات

عليها إلمتحصل إلمعلومات إستغلل إلى تهدف إلتي إلفعال على إلعقاب بتشديد مكرر2

ألمسيلة. محكمة للمعطيات، أللية ألمعالجة اأنظمة ألمساس جرأئم اعنوأن: مدأخلة ألغاني: عبد 1مزياني



56

في إلمعلومات إستخدإم في إلفعال هذه إلمادة نص من ونستخلص إلسطو1، عملية من

أو وسيلة بأي نشرها أو توفيرها أو إلبيانات لهذه بتجميع إلقيام أو بحث أو تصميم عمليات

كما ذإتها حد في إلمعطيات حماية يستهدف إلجزإئري إلمشرع أن وإلملحظ فيها، إلتجار

تم قد يكون وأن للمعطيات، إللية إلمعالجة نظام دإخل تكون أن يشترط لم لنه ذكرنا،

مثل أقرإص أو أشرطة على مخزنة كانت سوإء إلمعطيات هو إلجريمة فمحل آليا معالجتها

تستعمل قد دإمت ما معلوماتية منظومة طريق عن إلمرسلة تلك أو آليا إلمعالجة تلك أو

إلمشرع قانون من مكرر إلسابع إلقسم في عليها إلمنصوص إلجرإئم لرتكاب كوسيلة

إلجزإئري2.

المساس جرائم من عليها المتحصل المعطيات استعمال أو نشر أو إفشاء أو حيازة بـ-

للمعطيات: اللية المعالجة بأنظمة

نص خلل من للمعطيات إللية إلمعالجة بأنظمة إلمساس بجريمة إلمادي إلركن يتحقق

في عليها إلمنصوص إلصور لحدى مادي بفعل إلقيام إلثانية فقرتها في مكرر2 394 إلمادة

إلتي إلوسيلة عن إلنظر بغض إلمعلوماتية نظام من إلمتأتية إلبيانات حيازة وهو إلفقرة

له ليس إلذي إلغير أو لشخص إلمعلومة إفشاء يكون وأن إلحيازة هذه إليه آلت بموجبها

فإن عليها إلطلع في إلحق له معني لشخص إلفشاء كان إذإ أما عليها إلطلع في إلحق

أو عليه إلمجني إذن بدون إلفشاء أو إلنشر يكون أن ذلك إلى ويضاف تنفى إلجريمة

ألجزأئري، ألتشريع في ألمعلوماتية ألجريمة اعنوأن محاضرة ألدين: كمال طويجني ألجمهورية 1وكيل
.2011-05-03 في أمحمد، اسيدي ألمتخصص ألجزأئي للقطب ألثاني ألملتقى في ملقاة
ألجزأئري، ألتشريع في ألجريمة موأجهة ا: عطا 2فشار
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وذلك كان وجه بأي إلجريمة من عليها إلمتحصل إلبيانات هذه إستعمال وكذإ رضائه1،

إلفعال هذه تكون أن على إلجاني وأهدإف يتوإفق بما وإستخدإمها إلبيانات هذه بتوظيف

عمدية. تكون وأن إلغش طريق عن مرتكبة

المعنوي: الركن : الرابع المطلب

ص65. سااق، مرجع زيدأن: زيبحة 1
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صورة من للمعطيات إللية إلمعالجة بأنظمة إلمساس جرإئم في إلمعنوي إلركن يختلف

في إلمادي إلعنصر يتحقق متى إلعام إلجنائي إلقصد بتوإفر إلقول يمكن عام وبشكل لخرى

يثبت إلجنائي إلقصد أن إلجزإئري إلمشرع موقف من يستخلص أنه إذ إللكترونية، إلجريمة

إلعقوبات قانون من مكرر إلسابع إلفصل في إلمجرمة إلصور بإحدى إلجاني قيام بمجرد

عمدية، إلجريمة هذه أن إذ إلجاني لدى وإلرإدة إلعلم عنصر قيام ذلك من ويستنتج إلجزإئري

ول متعمدإ بفعله يقوم إلجاني فإن إلفصل هذإ في عليها إلمنصوص إلصور أغلب وفي

أو إستعمال أو حيازة أو إلمشروع غير كالبقاء إلنية، حسن أو إلخطأ فعله في يتصور

إللية إلمعالجة نظام تعرض إلتي إلصور تلك أو إفشائها أو إلمعطيات في إلتجار

طريق وعن عمدإ يقوم من "كل قوله في إلمشرع عليه أكد ما وهذإ للخطر، للمعطيات

غير كالدخول إلحالت بعض في إلنية حسن أو بالخطأ إلدفع للجاني يمكن أنه غير إلغش"،

وقت في دخل أنه علم له يكن ولم محدود لوقت بدخولها يسمح أنظمة هناك أن إذ إلمشروع،

إلكرإه. حال في وذلك إلرإدة بإنفاذ إلدفع له يمكن وكذإ فيه إلدخول له مسموح غير
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الثبات نظرية إطار في وتقديرها اللكترونية الجريمة إثبات أدلة الثاني: الفصل

الجنائي:

طمس يحاول إلذي إلجاني بين حرب بأنها وصفها يمكن عام بشكل إلجريمة أن إلمعلوم

يتخلف ما وتدمير ذلك، لحدوث إللزمة إلحتياطات وإتخاذ عنها يتخلف ما ومنع معالمها

تخلف أن تمنع قفازإت فيلبس عليه، إلستدلل خللها من يمكن آثار تخلف حالة في عنها

كل فوق وهو إلخ، إليه... إلوصول خلله من يمكن مميزإ حذإء ينتعل أول أصابعه، بصمات

إلحرب هذه من إلخرى وإلجهة إلصل، هو وهذإ إلخفاء في فعلته يرتكب أن إلى يسعى ذلك

لها مسموح هو وما وسائل من لها تسير ما وبكل تحاول إلتي إلجنائية إلعدإلة أجهزة هي

شخص إلى إلجريمة نسبة تؤكد إلتي إلدلة وتقديم ومرتكبيها، إلجرإئم عن إلكشف قانونا

وغاية إلقانونية، وإلسبل بالوسائل إلحقيقة كشف فيها إلعدإلة أجهزة غاية حرب فهي معين،

نطاق في إلصورة هي هذه كانت فإذإ إليه، إلهتدإء وعدم وآثارها معالمها طمس إلجاني

شعارإ وإإ إشتعال أشد إلخيرة إلجرإئم فإن طبعا، منها إللكترونية وإلجرإئم عام، بشكل إلجرإئم

يقودنا إلذي إلمر إللكترونية، إلجريمة طبيعة ذلك على يساعد إلعدإلة، وأجهزة إلجاني بين

إلعدإلة أجهزة على إلمعالم خافية أصل هي إللكترونية إلجرإئم كانت إذإ بأنه إلقول إلى

فحسب إكتشافها في ليس صعوبة ستوإجه منها إلخيرة فإن وإختصاصاتها، طوإئفها لجميع

خلفتها إلتي إلخرى وإلسباب إلصعوبات من وإلعديد هذإ كل ل، أو من إثباتها وفي بل
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إلجنائي إلبحث علم هو إلجنائي إلبحث في جديد علم ميلد إلى أدت إللكترونية إلجريمة

أو إلكمبيوتر إستخدم ما إذإ إلمتهم يتركها إلتي إلجنائية إلرقمية بالثار يهتم إلذي إلرقمي

كيفية إلى يهدف وهو إلرقمي إلجريمة مسرح في يبحث علم فهو للمعلومات، إلعالمية إلشبكة

إلعدإلة. جهات أمام لفاعله إلفعل ونسب إلثبات في إستخدإمه يمكن رقمي دليل إستخلص

إلى إلثاني إلفصل سنقسم ضوئها على خاص طبيعة إللكترونية إلجرإئم في وللثبات

صور على نطرح ثم تحكمه إلتي إلقوإعد وبعض إلثبات معنى فيها نتناول مباحث أربع

إلدليل وبعدها للثبات إلتقليدية إلدلة من إستخلصها يمكن إلتي إللكتروني إلدليل

وتقديرها. للثبات إلحديثة إلوسائل من عليه إلمتحصل إللكتروني

الجنائي: الثبات على ضوء الول: المبحث

إلمطالبة بها يقصد إلتي إلجنائية إلعمومية إلدعوى بصدد إل ينشأ ل إلجنائي إلثبات إن

إلجريمة وترتبط هذإ إلقضاء، جهات أمام محاكمته طريق عن إلمجرم من للقصاص بالحق

فاعلها، إلى ونسبتها وقوعها نما وإإ ثناياه بين إلجريمة تقع أن يعيبه ل إلذي إلمجتمع بوجود

سيما ل إلجنائية إلعلوم مجال في إلهامة إلموضوعات بين من إلجنائي إلثبات نظرية وتعد

إلذي إلمر معالمها، إخفاء على إلمجرمين قدرة وتزإيد إلجرإئم وإرتكاب إلجرإم فنون تقدم بعد
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مما إلفاعل معرفة لعدم إلعمومية إلدعوى بانتفاء يردد إلحيان من كثير في إلقضاء يجعل

إلعقاب1. من إلجناة فلت وإإ إلتجريم سياسة من إلموجودة إلثار إهدإر عليه يترتب

الجنائي: الثبات مفهوم الول: المطلب

: الثبات تعريف -

بصفة وإلثبات ودإم، إستقر أي وثبوتا ثباتا ثبت فعل من إلثبات إللغوي: إلصطلح في -

إلحق وجود تأكيد أنه أو برهان2، أو دليل بأي معين أمر صحة أو وجود تأكيد هو عامة

بالبينة.

إلتي وبالطرق وإقعة حقيقة على مختصة سلطة أمام إلدليل إقامة إلقانوني: إلصطلح في -

لها3. تخضع إلتي للقوإعد ووفقا إلقانون حددها

الجنائي: الثبات أهمية -

حد في للحق قانونية حماية تشكل أن شأنها من إذ بالغة، أهمية إلثبات قوإعد تكتسي

سببا إلقانون يقيمها إلتي إلوإقعة إنتفاء أو وجود إثبات على يتوقف حيث إلنزإع، حال في ذإته

سنة ألمسيلة اجامعة جنائي قانون ماستر أولى سنة طلبة على ألقيت محاضرأت الوأضح: ألطيب 1ألدكتور
.2012
.2012 ألمسيلة اجامعة أعمال قانون ماستر حقوق أولى سنة طلبة على ألقيت 2محاضرأت
سااق. مرجع الوأضح: ألطيب 3ألدكتور
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وإلعدم فيه إلمنازعة عند يصبح دليله من جرد إذإ إلحق أن ذلك إنتفاءه أو إلحق لنشاء في

إلحق1. عناصر من عنصر ليس إلثبات أن من بالرغم سوإء

إلحقيقة عن بالكشف ذلك إلجنائية للعدإلة تحقيقه خلل من أيضا إلثبات أهمية تكمن

إلجماعة2. على إلعتدإء تمثل وأخيرإ أول إلجريمة أن باعتبار إلمجتمع تهم إلتي

الجنائي: الثبات تحكم التي العامة القواعد الثاني: المطلب

وهي: إلقوإعد من مجموعة إلثبات نظرية يميز ما أهم

الثبات: حرية *

أعطي إذإ إل كاملة إلجريمة هذه تكون ول كانت طريقة بأي إلدليل لقامة كامل فالحق

ويتطلب إلثبات طرق من طريق بأي إلجرإئم إثبات يجوز إذ إلدلة، تقدير في حرية للقضاء

إلشهادة و كالعترإف قاعدة أي إعمال إلى إللجوء إلجنائي إلثبات حرية قاعدة تطبيق

للحفاظ وهذإ إلنفي أدلة على تنصب أنها كما إلثبات أدلة على تنصب إلقاعدة وهذه وإلخبرة

ضمن كوجوده إلشروط من لجملة إلدليل هذإ يخضع أن على إلفرإد، وحريات حقوق على

مشروعة. بطرق إلدليل هذإ يستخرج وأن مشروعا يكون وأن إلدعوة ملف

سااق. مرجع أعمال، قانون ماستر طلبة 1محاضرأت

سااق. مرجع الوأضح: 2ألطيب
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الدليل: يقينية *

ما طريق عن ذلك إلى إلوصول ويتم إلحقيقة وجود تثبت عقلية ذهنية حالة هو إليقين

إلمختلفة. إلدرإك بوسائل إلعقل يستنتجه

يقين درجة رإضي أدلة من عليه عرض ما إلقاضي بلوغ في إلدليل يقينية قاعدة وتتلخص

إلقطع إحدإث على إلدإنة أدلة قدرة عدم أن وإلحقيقة عليه، إلمعروضة إلوإقعة بحقيقة

إلبرإءة مبدأ وتطبيق إلدإنة حالة إنتفاء وبالتالي إلبرإءة حالة إستمرإر عليه يترتب وإليقين

إلمفترضة.

القتناع: حرية *

درجة ذإت عناصر إلقضية من إلمعروضة إلوقائع من تستنتج وجدإنية عقلنية حالة هي

بها يخاطب إلقتناع وحرية قاطعة، بطريقة إلشك باستبعاد إليه نصل إلذي إلتأكيد من عالية

يصل إجرإء أي يتخذ أو دليل أي في يوسع أن إلحكم ولقاضي قاضي، صفة فيه توإفرت من

ويبدأ إلدعوى أطرإف من طرف كل عن صورة للقاضي يشكل ما ذلك إلحقيقة، لكشف به

لدرجة لديه وصل إلذي للدليل إلغلبة إلخير في وتكون وإلنفي إلثبات أدلة بين بالموإزنة

قناعته1.

سااق. مرجع الوأضح: 1ألطيب
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إثباتها: إمكانية على اللكترونية للجرائم الخاصة الطبيعة أثر الثاني: المطلب

عن إلكشف في إلتحقيق جهات توإجهها إلتي إلعملية إلصعوبات إلمبحث هذإ في نعرض

تتصل صعوبات وهي لصحابها إلجرمية إلفعال ونسبة ومرتكبيها إللكترونية إلجرإئم

إللكتروني. للوسيط إلتقنية بالطبيعة

بسبب وذلك إلمختلفة إللكترونية إلعمليات على تقع إلتي إلجرإئم على إلدليل إقامة يصعب

هو إلجرإئم تلك محل لن وبخاصة إلجريمة، عليه وقعت إلذي للمحل إلمعنوية إلطبيعة

ورإءها تترك ل قد إلمعنوية إلجرإئم فإثبات للبيانات، إللية بالمعالجة تتعلق معنوية جوإنب

إللية إلحاسبات عبر تتدإول إلتي وإلبيانات إلمعلومات أغلب أن أساس على عليها تدل آثار

وسائط على مخزنة ونبضات رموز هيئة في تكون إللكترونية إلعمليات خللها من تتم وإلتي

إلتي إلحوإسيب هذه خلل من إل إدرإكها أو قرإءتها للنسان يمكن ل ممغنطة تخزين

تحفظها.

إلوسائل على إلدلة جمع في إلعتماد إعتادت وإلتحقيق إلتحري جهات أن إلمعلوم

محيط في ولكنه للجرإئم إلمادي إلثبات على تعتمد إلتي وهي إلجنائي، للثبات إلتقليدية

على إلتقليدية إلثبات إجرإءإت تطبيق يستطيع ل فالمحقق يختلف، فالمر إللكترونيات

متطابقة. بصورة إلمعنوية إلمعطيات
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إرتكاب في إللكترونية إلوسائل يستخدمون إلذين إلجناة فإن وذإك هذإ إلى بالضافة

إلفنية بالطبيعة يتميز وإلذي به، يقومون إلذي للعمل إلفني وإلتقان بالذكاء يتميزون جرإئمهم

تشغيلهم أثناء بها يقومون إلتي إلمشروعة غير إلفعال معالم إخفاء على إلقدرة فلهم ولذلك

أو إلنبضات في إلمرئي غير إلتلعب ذلك سبيل في ويستخدمون إللكترونية إلوسائل لهذه

غير بيانات كذلك يدخلون وقد طريقها عن إلبيانات تسجيل يتم إلتي إللكترونية إلذبذبات

أن دون بدإخله إلمخزنة إلبيانات يحرفون أو برنامجه يعدلون أو إلحاسوب نظام في معتمدة

إلتعديل. أو إلدخال هذإ حدوث إلى يشير ما ذلك ورإء من يخلف

إللكترونية إلوسائل من عليها إلمتحصل إلدلة إخفاء إمكانية إلمر خطورة من يزيد ومما

باستخدإم بعيدة مسافات من عادة يتم إلجريمة إرتكاب عن ناهيك قصير، زمن في تدميرها أو

دولة في تخزينها تم بيانات أو بمعلومات إلمر تعلق ما إذإ إلمشكلة وتتعقد طرفية، وحدإت

أنها إذ إلثبات في إلتقليدية إلقوإعد قصور بذلك وتظهر بعد عن إتصال شبكة بوإسطة أخرى

إجرإء إلصعب من أنه كما وتحقيقها، إلدلة عن بحثا إلمعلومات هذه مثل لضبط تكفي ل

أجنبية1. دولة إقليم ضمن إلدلة على للحصول إلتقليدي إلعادي بالمفهوم إلتفتيش

أحد وإللسلكي إللسلكية، بالتكنولوجيا وإرتبطت ظهرت، إلتقنية إلتهديدإت بعض أن كما

إلرقمية إلجهزة أن كما يستخدمونها إلذين إلشخاص بين تميز ل إلتي إلتكنولوجيا أنوإع

إلتي إلمساحة عبر حركتها أثناء في تعمل بل وإحد، مكان على عملها يقتصر ل إلمحمولة

ص225،224. سااق، مرجع ألحيط: سقف عزأم 1عادل
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في ويشترك إلدلة، وضياع إلجريمة مسرح إتساع في يساعد مما إللسلكي، إشارة تغطيها

لذلك عليه، مسيطر وغير كبير ناقل وسيط وهو إلناس من غفيرة أعدإد إللسلكي إستخدإم

على عملت كلفتها وتدني إلتكنولوجيا هذه إستخدإم سهولة أن كما بالخطر، إستخدإمه يتسم

تركهم إلذي إلمر إلجرإئم، تقييم أساليب يتخذون فل مستخدميها إستهتار إلى وأدت إنتشارها،

إلمعلوماتيين. للمجرمين عرضة

التقليدية الدلة من عليها المتحصل اللكتروني الدليل صور الثاني: المبحث

للثبات:

إلجريمة ثبات وإإ كشف عملية توإجه إلتي إلعملية مشكلت من أن ذكرنا سلف فيما

إلعملية إلناحية من يصعب وبالتالي وقوعها على إلملموس إلدليل رؤية عدم إللكترونية

ومما بشأنها، إلدلة جمع إلحيان بعض في أخرى ناحية من ويستحيل إلجرإئم هذه كشف

مكانية وإإ إللكترونية إلجرإئم تنفيذ ودقة سرعة إلمجال هذإ في إلجرإءإت صعوبة من يزيد

إلجنائي إلثبات أدلة وتوإجه مباشرة1، إلتنفيذ عقب عليها إلمتحصل إلدلة خفاء وإإ آثارها محو

بشكل باعتمادها ذلك إللكترونية إلجريمة إثبات مجال في صعوبات عدة إلتقليدية بصورتها

يتوإفق بما سقاطها وإإ إلدلة هذه إعتماد يمكن أنه غير إلدليل، إقامة في إلماديات على كبير

إللكترونية. للجريمة إلخاصة إلطبيعة أو إلمعنوي وإلطابع

ألرقمية للجهزة ألجنائية ألعلوم ااسم أيضا وألمعروف ألرقمي ألجنائي ألتحقيق ألقائفي: ا عبد 1خالد

-12-22 يوم منشور أللكترونية، ألجريمة أرتكاب على وألبرأهين االدلة وألثبات ألتحقيق وعملية
.www.min-maq.com ألموقع: على ،2010
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التفتيش بطريق اللكترونية الوسائل من المحصلة الدلة الول: المطلب

والضبط:

التفتيش: بطريق اللكترونية الوسائل من المحصلة الدلة فرع1:

بها يحيط إلذي إلغموض كشف هو وقعت بجريمة إلمتصل إلتفتيش من إلهدف إن

حرمة لها أماكن في إلبحث إجرإء يوجب مما بها إلمتعلقة إلدلة وجمع مرتكبيها، ومعرفة

إلبريد. علب أو إلشخصية كالحوإسيب خاصة

التفتيش: تعريف -

إجرإءإت من إجرإء إعتبره ما بقدر للتفتيش ودقيقا خاصا تعريفا إلجزإئري إلمشرع يورد لم

قد فيما وخطورته وإلدلة إلحقائق كشف في لهميته نظرإ صارمة بضوإبط حاطته وإإ إلتحقيق

وبكرإمتهم. إلشخاص بحرية مساس من عنه يترتب

أن على تجمع إلتعريفات فإن خاصة إلعربية إلتشريعات مختلف في إلشأن هو وكما

أو لجناية مادية أدلة عن إلبحث إلى تهدف إلتي إلتحقيق إجرإءإت من إجرإء "هو إلتفتيش

إثبات بهدف ذلك أو إلشخص أو إلمسكن بحرمة يتمتع محل في وقوعها تحقق جنحة

محددة"1. قانونية لجرإءإت وفقا للمتهم نسبتها أو إرتكابها

ص544. ،1993 ط7، ألعراية، ألنهضة دأر ألجنائية، ألجرأءأت قانون في ألوسيط سرور: فتحي 1أحمد
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معلوماتية: منظومة في التفتيش شروط *

الشكلية: الشروط -1

حصل إلذي إلتعديل بعد سيما إلجزإئية إلجرإءإت قانون من 44 إلمادة لحكام وفقا

وهي: 2006 سبتمبر 20 في 22-06 إلقانون بموجب

إلتحقيق. قاضي أو إلجمهورية وكيل من صادر مكتوب إذن وجود -

تفتيشه. إلمرإد إلمنزل دخول قبل بالذن إلستظهار -

إلماكن وعنوإن بشأنها إلدليل عن إلبحث موضوع إلجريمة وصف بيان إلذن يتضمن أن -

بالتفتيش. إلمقصودة

عنه. ينوب من حضور أو مسكنه أو بالتفتيش إلمعني إلشخص حضور -

إلخاضعين إلموظفين غير من إلقضائية إلشرطة ضابط يستدعي إلحضور رفض حالة -

لسلطته1.

للتفتيش: الموضوعية الشروط -2

إلكترونية. جريمة وقوع -

فيها. إلشترإك أو إللكترونية إلجريمة إرتكاب في معين شخص أو أشخاص تورط -

ص134. سااق، مرجع زيدأن: 1زيجة
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كشف في تفيد إلكترونية معدإت أو أجهزة أو أشياء وجود على قرإئن أو قوية إمارإت توإفر -

إلمتهم. لدى إلحقيقة

إلتصال وشبكات وإلمعنوية إلمادية مكوناته بكل إلحاسوب هو إلتفتيش محل يكون أن -

به1. إلخاصة

اللكترونية: الجرائم في والضبط التفتيش خاصية *

خصها فقد إلمستحدثة، إلجرإئم من وباعتبارها إللكترونية للجرإئم إلخاصة للطبيعة نظرإ

لثبات أدلة على للحصول وإلضبط إلتفتيش حيث من خاصة بإجرإءإت إلجزإئري إلمشرع

تمنح وإلتي إلجزإئية، إلجرإءإت قانون من 47 إلمادة نص في تمثلت إللكترونية إلجريمة

إلفقرة في إلمذكورة بالجرإئم إلمر يتعلق "عندما بقولها: إلجرإئم هذه في للتفتيش خاصية

وفي نهارإ أو ليل حجز أو تفتيش عملية بأية يقوم أن إلتحقيق لقاضي يمكن أعله، إلثالثة

للقيام إلمختصين إلقضائية إلشرطة ضباط يأمر أو إلوطني إلترإب إمتدإد على مكان أي

عملية في إلتحقيق لقاضي أكبر حرية أطلق إلمشرع أن إلنص هذإ من يستخلص بذلك2،

تعيقه كانت إلتي إلجغرإفية وإلحدود إلمحدد إلوقت برفع وذلك إللكترونية إلجرإئم عن إلكشف

بالتحقيق. قيامه أثناء

اللكترونية: الجرائم في التفتيش نطاق *

ص154،153. سااق، مرجع ألحلبي: عياد 1خالد

ألجزأئية. ألجرأءأت 2قانون
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غير إلحاسوب معطيات عن إلتفتيش هو هنا إلجرمية إلدلة عن بالتفتيش إلمقصود

إلنظم في إلبحث بالتفتيش يقصد كما إلقرإص، في إلمخزنة أو إلجهاز، في وإلمخزنة إلمادية

إللكترونية. بالجريمة يتصل شيء عن بحثا إللكترونية إلشبكات عبر إلمعلوماتية

إلكترونية ذبذبات عن عبارة لنها للتفتيش تخضع إلمادية غير إلحاسوب معطيات إن

إللي إلجهاز على مخزنة مادإمت وأنها إلقرإص، على إلتخزين أو إلجهاز في للتخزين قابلة

إلمر كان ذإ وإإ ضبطها، ويمكن للتفتيش تخضع محسوسة مادية أشياء فهي إلقرإص أو

غير تفتيشها بعد إلمعنوية إلحاسوب مكونات ضبط أن إل إلنظرية إلناحية من مقبول يبدوإ

للحاسوب إلمختلفة إلطباعة مخرجات طريق عن مادية كيانات إلى حولت إذإ إل ممكنة

إلجريمة1. على كدليل بكامله

للتفتيش: المادية الحاسوب مكونات خضوع مدى -1

عن بحثا للحاسوب إلمادية إلمكونات فحص بالتفتيش إلخاصة إلقانونية إلجرإءإت تحكم

ويخضع مرتكبيها، عن إلكشف في إلتفتيش ويفيد وقعت إلكترونية بجريمة يتصل شيء أي

إلمادة نص حسب إلمستحدثة بالجرإئم إلخاصة إلتفتيش إحكام إلى إللكترونية إلجهزة تفتيش

سكني غير أو سكني محل كل تفتيش يجوز إذ إلجزإئية، إلجرإءإت قانون من و4 3 ف 47

ص158،157. سااق، مرجع ألحلبي: عياد 1خالد
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عن إلكشف يفيد ما كل إلى إلوصول قصد على إلليل أو إلنهار ساعات من ساعة أي في

إللكترونية. إلجرإئم

للتفتيش: المعنوية الحاسوب مكونات خضوع مدى -2

عملية أجاز أنه إذ ف3 47 إلمادة نص خلل من صريحا إلجزإئري إلمشرع كان لقد

نطاق أو كيفية إلجزإئري إلمشرع يحدد ولم إطلقها على إجازة ذلك في إلحق له لمن إلتفتيش

عن إلكشف قصد إلمحقق به يقوم عمل أي أن وإعتبر إللكترونية، إلجرإئم في إلتفتيش

أعمال من عمل إلجريمة فاعل إلى للوصول يؤدي إلذي إلدليل وإستخرإج إلسر مستودع

إللي، للحاسب إلمعنوية أو إلمادية إلمكونات تفتيش عملية بين يفرق لم فهو وبذلك إلتحقيق،

إلتسبب دون إلبيانات إلى إلوصول في تكمن للتفتيش إلجرإئية إلقيمة أن إلمشرع يرى حيث

على حجة لتكون إلبيانية إلمستمسكات لتلك دقيق رقمي باستنساخ إلمفتش قيام ثم تلفها، في

إلى إلجزإئية إلجرإءإت قانون في إلشارة إللزم من كان لذلك إلمحاكمة، مرحلة في إلمتهم

أي على للقضاء ذلك إللكترونية للجهزة إلمعنوية أو إلمادية إلمستمسكات تفتيش حرية

إلتفتيش. عملية يعتري قد إشكال

للتفتيش: الحاسوب شبكات خضوع مدى -3

إلحاسوبية: إلشبكات وتنوع إختلف على وذلك إحتمالت ثلثة إلحالة هذه في نوإجه
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إلتي للسلطات بالنسبة شكل أي يشكل ل وهذإ دإخلية، إلشبكة تكون أن إلول: إلحتمال *

تخضع فهي وبذلك إللكترونية، إلجرإئم وقوع ثبات وإإ وإلتحري إلبحث عملية عاتقها على تقع

ف3. إج ق 07 بالمادة عليها إلمنصوص بالتفتيش إلخاصة للقوإعد

هذه إلدولة، نفس في طرفية بنهاية أو بحاسوب إلمتهم حاسوب إتصال إلثاني: إلحتمال *

أو إلتحقيق لقاضي وإسعة سلطات أعطى إلمشرع أن إذ لها، إلسابقة إلحالة حكم تأخذ إلحالة

في إلتحقيق حال في إلوطني إلترإب كافة إلى إختصاصهم يمتد بحيث إلقضائية، إلضبطية

مستحدثة. جريمة

إلدولة، خارج مكان في طرفية بنهاية أو بحاسوب إلمتهم حاسوب إتصال إلثالث: إلحتمال *

بتكنولوجيات إلمتصلة إلجرإئم من للوقاية إلخاصة بالقوإعد إلمتعلق 04-09 إلقانون أقر

ويقضي بعد عن إلمعلوماتية إلمنظومة بتفتيش إلقيام بجوإز ومكافحتها وإلتصال إلعلم

فيه، وإلتفتيش للحاسوب إلمنطقي إلكيان إلى وإلولوج صاحبها إذن دون إليها إلدخول ذلك

إلمختصة إلقضائية للسلطة "يجوز بقولها: 04-09 إلقانون من 05 إلمادة نص حسب وذلك

إلعتماد يمكن وكذإ بعد"1، عن ولو إلتفتيش بغرض إلدخول إلقضائية إلشرطة ضباط وكذإ

إلدولية إلقضائية إلمساعدة وسياسة وإلتماشي إلوطني إلقليم خارج إلقضائية إلنابة آلية على

إللكترونية. إلجريمة محاربة مجال في إلدولي وإلتعاون

ألمتصلة ألجرأئم من للوقاية ألخاصة االقوأعد ألمتعلق 09/08/05 في ألصادر 04-09 1ألقـانون
ألتصال. و ألعلم اتكنولوجيا



الثبات نظرية إطار في وتقديرها اللكترونية الجريمة إثبات أدلة الثاني: الفصل
الجنائي

75

الضبط: بطريقة اللكترونية الوسائل من المحصلة الدلة :2 فرع

إلجريمة في إلحقيقة ظهور في تفيد إلتي إلشياء أو إلدلة ضبط هو إلتفتيش من إلغرض

فقد إلوحيد إلسبب هو يكن لم ن وإإ إلتفتيش غرض هو إلحوإل معظم في فالضبط وقعت إلتي

إلشهود أو إلمتهم يقدمه وما إلمعاينة ذلك من إلتفتيش غير أخرى لسباب إلضبط يتم

إلقضائية. إلضبط ومأموري

الضبط: تعريف

أن إلتحقيق لقاضي إلقانون يجيز إذ أختام، في ووضعها وحجزها إلشياء على إلتحفظ هو

تنفع وإلوثائق إلشياء هذه كانت إذإ مختومة أحرإز في ووضعها إلشياء حجز و بضبط يقوم

إلتحقيق1. سير إفشاؤها يضر إلتي تلك أو إلحقيقة إظهار في

الشياء: لضبط القانونية القواعد *

ضبط شأن في إلجزإئري إلمشرع به جاء ما يمكن ن إ ق و84 47 إلموإد نصوص باستقرإر

إلتالي: إلنحو على إلكترونية جريمة في إلتحقيق بمناسبة إلشياء

للطباعة هومة دأر وألتحقيق، ألتحري ألجزأئري، ألجزأئية ألجرأءأت قانون شرح أوهايبية: ا 1عبد
ص339. ،2004 وألتوزيع، وألنشر
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على إلطلع في إلحق وحدها إلمنوب إلشرطة لضابط أو إلتحقيق لقاضي يجوز -

ضبطها. قبل إلتحقيق أثناء عليها إلمتحصل إلمستندإت

مختومة. أحرإز في ووضعها إلمطلوبة وإلوثائق إلشياء وضبط إحصاء من لبد -

بعد أو بمحاميه مصحوبا إلمتهم بحضور إل إلمطلوبة وإلوثائق إلحرإز هذه فتح يجوز ل -

إلجرإء. هذإ لحضور إلشياء هذه لديه ضبطت من كل يتم كما قانونا إستدعائهما

كما إلحقيقة، إظهار في إلنافعة وإلوثائق إلشياء غير يضبط أن إلحق له لمن يجوز ل -

فإنه مالية قيمة ذإت أورإق أو تجارية أورإق أو سبائك أو نقود على إلضبط إشتمل إذإ أنه

بالخزينة. بإيدإعها إلضبط لكاتب يصرح أن إلتحقيق لقاضي يصوغ

أدلتها: تضبط لن اللكترونية الجرائم صلحية مدى *

حالتين: بين إلتفرقة إلصدد هذإ في ويرإعى

للحاسوب: المادية المكونات على الواقعة الجرائم -1
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إلتقليدية إلقوإعد بموجب إلجرإئم أدلة ضبط يجوز إذ إلحالة هذه في صعوبة هناك ليس

إلضبط تناول إلمشرع أن ذلك في وإلسبب إلجزإئية إلجرإءإت قانون في عليها إلمنصوص

نص حسب إطلقه على إلنص جاء إذ سوإء حد على وإلمعنوية إلمادية إلشياء على وأورده

إج. ق 49 إلمادة

اللي: للحاسب المادية غير المكونات عل الواقعة الجرائم -2

وإلذي إلجزإئري إلمشرع عليه نص إلذي إلضبط فإن إلجديدة إج ق 47 إلمادة نص حسب

إلمادية إلمكونات على أشرنا كما يقع أن يمكن فإنه إلمادة هذه نص خلل من أجاز

ولم إطلقه على جاء إلنص أن إذ له، إلمعنوية إلمكونات على إلضبط يقع قد كما للحاسوب

مستحدثة جريمة على خاصا جاء إلنص أن ذ وإإ إلمعنوية، دون إلمادية إلمكونات يحدد

إلتقليدية. إلجرإئم مثل مادي منه أكثر إلمعنوي بطابعها تتميز إلجريمة هذه وأن خاصة

إلحاسب برإمج في وإلمتمثلة للحاسوب إلمعنوية إلمكونات على إلضبط يقع أن ويمكن

إلى إلمعنوية حالتها من إللكتروني إلمحقق يحولها وإلتي سوإء حد على بياناته وكذإ إللي

إلتي: إلشكل على مادية حالة

من هائل كم بحفظ إلنترنت وشبكة إللي إلحاسب يقوم إللكترونية إلجرإئم في إلورإق: -

إلمحقق أو إلمرإجعة لغرإض وذلك بطباعتها إلجاني يقوم قد وإلملفات، وإلورإق إلمعلومات
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بها إلهتمام يجب إلتي إلدلة من وإلورإق مرئي، دليل إلى إلمعنوية حالتها من تحويلها عند

وتفتيشه. إلجريمة مسرح معاينة عند

بجهاز إلقول يجب فإنه إلكترونية جريمة بوجود للقول وملحقاته: إللي إلحاسب جهاز -

إلحاسب مع يضبط أنه كما للجريمة، محل أو أدإة كان سوإء بالجريمة علقته له آلي حاسب

صاحبها إرتكاب تثبت قد إلتي للمعلومات وفيرإ مخزنا تعتبر قد إلتي ملحقاته لكل إللي

إلخرإج، وحدإت إلمركزية، إلمعالجة وحدإت إلدخال، وحدإت في تتمثل وإلتي للجريمة،

وغيرها. وإلمودم وإلبطاقات إلتخزين وحدإت وخاصة

المعاينة بطريق اللكترونية الوسائل من المحصلة الدلة الثاني: المطلب

والخبرة:

على إلتقليدية إلثبات أدلة أقدر ومن إلهامة إلجرإءإت أهم بين من وإلمعاينة إلخبرة تعتبر

إللزمة إلدلة على إلحصول خللها من يمكن وإلتي إللكترونية إلجريمة خبايا كشف

برإءته. لثبات أو خللها من إلمتهم لدإنة سوإء إللكترونية إلجريمة في وإلضرورية

المعاينة: بطريقة اللكترونية الرسائل من المحصلة الدلة :1 فرع
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أو أشياء به توجد آخر محل أي إلى أو إلوإقعة محل إلى إلمحقق إنتقال إلمعاينة تستلزم

آثار تزول أن قبل ممكن وقت أسرع في وذلك بالجريمة صلة لها أن إلمحقق يرى آثار

إلتي إلخرى إلشياء جمع وكذلك وقوعها وكيفية بها إلمتعلقة إلثار جمع بغرض إلجريمة،

للجرإئم بالنسبة تقليدي كإجرإء إلعام مظهرها في إلمعاينة لكن إلحقيقة، كشف في تفيد

إلخرى. إلتقليدية إلجرإئم في عليه تكون عما كثيرإ تختلف قد إللكترونية

المعاينة: مفهوم *

شخص أو لمكان بالعين "رؤية أنها: على إلمعاينة إلجنائي إلفقه عرف المعاينة: تعريف -

إثبات أنها: على عرفت كذلك إلحقيقة"، لكشف يلزم ما كل وضبط حالة لثبات شيء أو

إلحقيقة. كشف في يفيد ما وكل وإلشخاص إلماكن لحالة

اللكترونية: الجريمة إثبات في المعاينة أهمية *

أهمية ذإ فقط يكون إلجريمة مسرح على بالطلع إلتقليدي وبمفهومه إلمعاينة إجرإء إن

إلمادية إلدلة وتوفير إرتكابها وملبسات وظروفها إلجريمة وقوع كيفية تصوير في متمثلة

في إلدور نفس تؤدي ل إلمعاينة هذه لكن إلمعاينة، هذه طريق عن تجميعها يمكن إلتي

إلى ونسبتها وقوعها إثبات في تفيد إلتي إلشياء وضبط إللكترونية إلجريمة غموض كشف
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تطرقنا وإلتي إلثبات عملية توإجه إلتي إلعملية إلصعوبات إلى ذلك سبب ويرجع مرتكبها1

سابقا. بالذكر إليها

لمعاينته: اللكتروني الجريمة مسرح صلحية مدى *

إلتيتين: إلحالتين بين إلصدد هذإ في إلتفرقة وجب إلمر هذإ لتقرير

للحاسوب: المادية المكونات على الواقعة الجرائم -1

من وغيرها به إلخاصة إلعرض وشاشة وكبلته إلحاسب أشرطة على إلعتدإء جرإئم مثل

يحوي إلذي إلجريمة مسرح بصلحية لتقرير إشكال أي يثير ل إلمر فإن إلمادية، إلمكونات

إلجريمة إرتكاب على مادية أدلة تعد إلتي إلشياء على وإلتحفظ لمعاينتها، إلمكونات هذه

إلمعاينة2. فيها تمت إلتي إلماكن في إلختام وضع وكذإ معين لشخص ونسبتها

بواسطتها: أو للحاسوب المادية غير المكونات على الواقعة الجرائم -2

تتم أو بياناته أو إللي إلحاسب برإمج على إلوإقعة إلجرإئم هذه مقدمة في تأتي

إلمعلوماتي إلتزوير جرإئم كذلك ومنها إلنترنت بوإسطة تتم إلتي إلجرإئم وكذلك بوإسطتها،

إلفيروسات. بوإسطة يتم إلذي وإلتخريب

ألقانونية، ألكتب دأر وألنترنت، ألكمبيوتر جرأئم في وألتزوير ألجنائي ألدليل حجازي: ايومي ألفتاح 1عبد
ص101. ،2002 مصر، ألكبرى، ألمحلة
و ألفنية ألمصنفات و ألمؤلف حقوق و ألكمبيوتر عفيفي،جرأئم كامل عفيفي تأليف ألشاذلي، فتوح 2ألدكتور
ألقانونية،2003،ص353. ألحلبي ألقانون،منشورأت و ألشرطة دور
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في إلمعنوي إلشق في إلجرإئم هذه من إلمعاينة بوإسطة إلدليل إستخلص صعوبة وتكمن

في: تتمثلن أساسيتين صعوبتين

إللكترونية. إلجرإئم عن تتخلف إلتي إلمادية إلثار ندرة في تتمثل إلولى إلصعوبة *

مسرح على يترددون إلذين إلشخاص من إلكبيرة إلعدإد في تكمن إلثانية إلصعوبة *

وإلكشف إلجريمة وقوع بين ما نسبيا، طويلة تكون ما غالبا إلتي إلزمنية إلمدة خلل إلجريمة

زوإلها1. أو آثارها وتغيير إلجريمة بمسرح إلعبث إمكانية على يبحث إلذي إلمر عنها

الجريمة: مسرح معاينة قبل المتبعة الجراءات -

قانون حسب إلمعروفة إلطرق بإحدى إللي إلحاسب جرإئم إحدى حول إلبلغ تلقي عند

إللكتروني: إلجريمة مسرح إلى إلتحرك قبل إلتي مرإعاة يتعين إلجزإئية، إلجرإءإت

إلمطلوب إلجهزة عدد حيث من إلجريمة مكان عن مسبقة معلومات وجود ضرورة *

وشبكاتها. معاينتها

موضوع إلطابق أو إلمبنى وتفاصيل معاينته، سيتم إلذي إلموقع توضح خارطة وجود *

إلبلغ.

ص ،2006، ط1 ألجامعي،ألسكندرية، ألفكر ألجنائية،دأر ألجرأءأت مبادئ حجازي: ايومي ألفتاح 1عبد
.183
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إلتعامل كيفية تحديد يتم حتى إلمعلوماتية إلجريمة في تورطها إلمحتمل إلجهزة تحديد *

إلمعاينة. قبل فنيا معها

أو أجهزة كانت سوإء إلمعاينة عملية في بها إلستعانة سيتم إلتي وإلمعدإت إلجهزة تأمين *

برإمج.

لضمان وذلك إلبلغ تلقي بعد مباشرة إلمعاينة سيتولى إلذي إلمتخصص إلفريق إعدإد *

إثبات إلى تؤدي إلتي إلوسائل وكل إلدلة وضبط إلمناسبة إلدلة لخذ إلكافية إلسرعة

إلجريمة. ملبسات وكشف

على إلمعاينة فريق في عضو كل من إلمطلوبة وإلختصاصات وإلمهام إلبيانات تحديد *

حده.

أكمل على تنفيذها تكفل إلتي إلمرإجعة تمام مع بالرسومات موضحة إلمعاينة خطة إعدإد *

وجه.

إلقوإنين عليه تنص ما إطار وفي إلمشروعية مبدأ وفق وإلجرإءإت إلعملية هذه كل تتم أن *

إلجرإئية.

إنجاز على إلمحققين تساعد إلتي إللكترونية وإلجهزة إللزمة إلوسائل كل تحضير *

إلدليل. تضييع وعدم وجه أكمل على إلمعاينة

المعلوماتية: الجريمة مسرح معاينة إجراءات -
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إلطرفية وإلجهزة ملحقاته وسائر بدقة أجهزة من به يتصل قد وما إلكمبيوتر تصوير *

لحاسب. إلخلفية إلجهزة تصوير على خاص بوجه إلتركيز مع به، إلمتصلة

خلله. إلمثبتة إلبرإمج وكافة ونوعه إلجهاز معلومات أخذ *

إلمحيط خلو من للتأكد إختبارإت إجرإء قبل إلجريمة مسرح من معلومات أي نقل عدم *

أو محو في تسبب أن يمكن مغنطيسية لقوى مجالت أي من إلكمبيوتر لموقع إلخارجي

إلمسجلة. إلبيانات إتلف

إلكربون وأورإق إلممزقة أو إلملقاة إلورإق من إلمهملت سلة محتويات على إلتحفظ *

قد إلتي إلبصمات ورفع وفحصها إلسليمة وغير إلممغنطة وإلقرإص وإلشرإئط إلمستعملة

إلمرتكبة. بالجريمة صلة لها تكون

لرفع بالجريمة إلصلة ذإت للحاسب إلورقية ومخرجات إلدخال مستندإت على إلتحفظ *

بصمات. من عليه يوجد قد ما ومضاهاة

بها بالمسؤولين تفصيلي كشف مع إلجريمة بها وقعت إلتي للمنشأة تفصيلي مخطط وضع *

منهم. وإحد كل ودور

تغيير من تمكينه لعدم وذلك إلجريمة مسرح عن إلجاني لفصل إلكهربائي إلتيار فصل *

إلجريمة. مسرح
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أجهزة بها تتوإجد إلتي إلماكن عن وكذلك إللي إلحاسب أجهزة عن إلموظفين إبعاد *

إلحاسوب.

إلعلمية إلكفاءة لديهم تتوإفد إلذين وإلمحققين إلباحثين من معينة فئة على إل إلعتماد عدم *

وإلذين إلمعلومات وإسترجاع إلمعلومات ونظم وإلشبكات إلكمبيوتر مجال في إلفنية وإلخبرة

إلجريمة مسرح يحويها إلتي وإلدلة إلثار نوعية مع إلتعامل على كافيا تدريبا تلقوإ

إلمعلوماتية1.

الخبرة: بطريق اللكترونية الوسائل من المحصلة الدلة :2 فرع

من إلعديد باتخاذ وفاعلها إلجريمة غموض عن إلكشف مجال في إلجنائي إلمحقق يقوم

ل جهد إلى يحتاج ذلك كان ولما هدفه، لتحقيق إللزمة إلمتنوعة وإلوسائل إلجرإءإت

من وإلستفادة إلستعانة يقتضي إلمر فإن عمله، لدإء له ويسيرإ بمفرده به إلقيام يستطيع

إلخبرة. أهل

القضائية: الخبرة ماهية

ألسكندرية، ألجامعي، ألفكر دأر أللكترونية، ألجرأئم في ألجنائي ألتحقيق فن إارأهيم: ممدوح 1خالد
ص184،183. ،2009
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بالخبير، ينعت مختص شخص إلى إلقاضي به يعهد للتحقيق إجرإء هي إلقضائية إلخبرة

ل فنا أو علما بها يتعلق رأي إبدإء تقديرها أو بحثها يستلزم مادية وقائع أو بوإقعة تتعلق

وحده1. إليه إلوصول إلمحقق يستطيع ل فنيا بيانا أو رأيا له ليقدم إلعادي إلشخص في يتوإفر

إلجرإئم إثبات مجال في إلقاضي بها يستعين فنية إستشارة أنها على كذلك إلخبرة تعرف

ل علمية درإية أو فنية معرفة إلى تقديرها يحتاج وإلتي فنية مسائل تقدير عل لمساعدته ذلك

يستدعي ما كل في وإسعة تقديرية بسلطة يتمتع فالقاضي تكوينه، بحكم إلقاضي لدى تتوإفر

بشرطين2. مرتبطة تكون أن ويجب للرقابة خاضعة وهي خبرة من

الخبرة: شروط -

إلقانوني، إلقاضي إختصاص عن يخرج فيما وذلك إلفنية: إلمسائل من إلمسألة تكون أن *

خبرة إعدإد إللكترونية إلجرإئم حال في أو إلوفاة وسبب كيفية لمعرفة خبرة كإجرإء مثل

وقد قليلة خبرة للقاضي أن نجد هنا معلوماتية، منظومة كتدمير إلجريمة وقوع كيفية لمعرفة

إللكترونية إلمسائل في يفقه معلوماتي لخبير وتحتاج إلجرإئم هذه مثل في منعدمة تكون

إللي. إلعلم في كالمهندس

للمسألة فهمه يمكن ل إلجنائي إلقاضي أن بمعنى إلمسألة: إدرإك على إلمحكمة قدرة عدم *

إلوقائع. فهم إلقاضي يستطيع إلتي إلمعارف دإئرة عن خارج إدرإكها أو

ص283. سااق، مرجع إارأهيم: ممدوح 1خالد

سااق. مرجع ماستر، أولى سنة محاضرأت الوأضح: 2ألطيب
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الخبير: تعريف -

إلمجالت من غيرها أو إلعلمية أو إلفنية إلمجالت من مجال في فنيا مختص شخص هو

إلمتعلقة إلمور من أمر في إلرأي إبدإء وخبرة معلومات من له بما ويستطيع إلخرى،

خاصة. فنية خبرة إلى تحتاج وإلتي بالقضية

اللكترونية: الجريمة إثبات في القضائية بالخبرة الستعانة مجالت

إلجرإئم حول بالتحري خلله من يقوم إلذي إلقضاء يد في وسيلة وبصفته إلخبير إن

ذلك إللكترونية إلجريمة إثبات مجال في قوية حلقة يعد عنهم، نفيها أو لصحابها ثباتها وإإ

إلستعانة مجال فإن لذإ إلقضائية، إلسلطات لدى بمعالمها إلكبير وإلجهل إلحديث للطابع

إلمنصوص إلجرإئم جميع ليشمل جدإ وإسع إللكترونية إلجريمة إثبات مجال في بالخبرإء

هذه إثبات إلخبير عاتق على يقع إذ مكرر7، 394 حتى مكرر 394 إلموإد في عليها

على فيها يجب أو فيها يمكن أخرى عديدة مجالت وهناك صاحبها، عن نفيها أو إلجرإئم

بـ: فيها تعلق ما وخاصة حصرها يمكن ل إلمعلوماتيين بالخبرإء إلستعانة إلقضاء

إلمعالجة. بعد إلناتجة أو إللية إلحاسبات أنظمة في إلمدخلة إلمستندإت تزوير *

إلبيانات. في إلتلعب *

إلتطبيقية. أو إلساسية إلبرإمج في إلتلعب *
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إلبيانات1. بث أو نقل أثناء إلغش *

يلي: كما معلوماتي خبير إلى إلمحقق فيها يحتاج إلتي إلمسائل إجمال ويمكن

يستخدمها. إلتي إلفرعية إلنظمة وأهم إلتشغيل نظام ونوع إلحاسبات وتركيب وصف *

إلمعالجة عمل توزيع أو تركيز ومدى تنظيم حيث من إلشبكة أو إلحاسب طبيعة وصف *

للمعلومات. إللية

فيها. تكون إلتي إلهيئة أو إلشكل أو إلثبات لوضع إلمحتمل إلوضع وصف *

إستخدإم في إلمشاركين على وإلمالية إلقتصادية إلوجهة من وإلتحقيقات إلستدللت أثر *

إلنظام.

إلتلف. يصيبها أن بغير ملئمة أوعية إلى إلثبات أدلة نقل إلقتضاء عند إلقيام *

للقاضي يتاح بحيث ورقية أوعية إلى أمكن إذ ينقلها مادية صورة في إلدلة تجسيد كيفية *

فهمها2.

الشهادة بطريقة اللكترونية الوسائل من المحصلة الدلة الثالث: المطلب

والستجواب:

ألجنائي، ألثبات نظر إطار في أللكترونية ألوسائل من ألمتحصلة ألدلة حمودة: علي محمود 1علي
ص52. ،www.arablawinfo.com ألموقع على منشور
ص180،179. ألجنائية، ألجرأءأت مبادئ حجازي: ايومي ألفتاح 2عبد
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الشهود: شهادة سماع طريق عن اللكترونية الوسائل من المتحصل الدلة فرع1:

موضوع بالجريمة تتعلق إلتحقيق، قاضي أمام إلشاهد بها يدلي معلومات هي إلشهادة إن

بالدلء إلعمومية إلدعوة في أطرإفا ليسوإ وهم للغير إلسماح إلشهادة بسماع ويقصد إلتحقيق،

إلتحقيق1. قاضي على إلمعروضة إلوقائع بشأن معلومات من لديهم بما

أو بنفسه سمعه أو رآه قد بما إلشخص إخبار هي إلصل في إلشهادة الشهادة: تعريف -

لكن إلدعوى، في مباشر دليل هي إلشهادة فإن ثم ومن بحوإسه إلعموم وجه على أدركه

هي إللكترونية إلجرإئم في فالشهادة إللكترونية إلجرإئم في عليه هو فيما يختلف قد إلمر

بمعلومات إللي إلحاسب وعلوم تقنية في وإلمتخصص إلخبرة صاحب إلفني إلشخص إخبار

إلجرإئم وكشف إثبات في تفيد للبيانات إللية إلمعالجة نظام إلى للدخول لزمة جوهرية

إلتقليدي. إلشاهد عن له تمييزإ إلمعلوماتي إلشاهد إسم إلشخص هذإ على ويطلق إللكترونية،

المعلوماتيين: الشهود عن نماذج -

به إلمتصلة وإلمعدإت إلجهاز تشغيل عن إلمسؤولون إلشخاص هم اللي: الحاسب مشغلوا

ومكوناته. إللي إلحاسب إستخدإم في كبيرة خبرة لديهم تكون أن ولبد

إلبرإمج. أوإمر كتابة في إلمختصون إلشخاص هم البرامج: مخططوا

ص344. سااق، مرجع أوهايبية: ا 1عبد
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ودرإسة معين بنظام إلخاصة إلبيانات بجمع ويقومون إلخطوإت يحللون إلذين هم المحللون:

بين إلوظيفية إلعلقة وإستنتاج منفصلة وحدإت إلى تقسيمه أي إلنظام تحليل ثم إلبيانات هذه

إلوحدإت. هذه

بتقنيات إلخاصة إلصيانة أعمال عن إلمسؤولون وهم والتصالت: الصيانة مهندسوا

وشبكاته. إلحاسب

إلمعلوماتية1. إلنظم في إلدإرة لهم توكل إلذين هم النظام: مديروا

اللكترونية: الجرائم إثبات في الشهادة أهمية -

إلجرإئم في ثبوتية قوة أقل أنها إذ إلتقليدية: إلجرإئم في عليه هي فيما إلشهادة تختلف

تخلف ل أنها كما مرئية غير جريمة أنها إذ إلجرإم من إلنوع هذإ لطبيعة وذلك إللكترونية

آخر. مكاني بعد من إلجاني بها يقوم قد أو إلخفاء في تحدث فهي وكذلك أدلة

يخضع أنه على عليه إلعتماد يمكن ودليل مهمة إلشهادة تعتبر أخرى جهة ومن لكن

إلجرإئم شهود عن ويختلف مميز شخص فيها إلشاهد أن خلل من ذلك إلقاضي، لتقدير

على إلسيطرة على وقدرة وذكاء تعلم من إلمعلوماتي إلمجرم صفات كل يملك فهو إلتقليدية،

به قام ما إثبات على يساعد إنما مجرما ليس كونه فقط عنه ويختلف إلحاسوب جهاز

إلجاني.

ص340. سااق، مرجع ألجنائية ألجرأءأت مبادئ حجازي: ايومي ألفتاح 1عبد
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لسلطة بدورها تخضع إلخرى إلثبات أدلة من كغيرها إلمعلوماتي إلشاهد شهادة تبقى

إلتقديرية. إلقاضي

الستجواب: بطريق اللكترونية الوسائل من المحصلة الدلة :2 فرع

يمكن حيث إلحقيقة، كشف في إلمستخدمة إلتحقيق إجرإءإت أهم من إلستجوإب يعتبر

إلدعوى موضوع في وإلولوج إلدقيقة إلسئلة طرح من إلتحقيق بها إلمناط إلسلطة إلستجوإب

بالجريمة. يتعلق إلتفاصيل أنها على وإلتعرف

بالستجواب: المقصود -

هو فيما إلمتهم مناقشة فيه تتم إلتحقيق إجرإءإت من إجرإء أنه على إلستجوإب يعرف

بها. إلتسليم أو بنفيها إما ضده إلقائمة إلدلة على إلرد إليه ويطلب جرم من إليه منسوب

تفصيلية مناقشة فيها ومناقشته قبله إلمختلفة بالدلة مجابهته إلمتهم باستجوإب ويقصد

إلوإقعة بارتكاب إلعترإف شاء إذإ بها يعترف أو إلتهمة منكرإ كان إن يفندها كي

ل لذإ إلدلة، جمع هو منه إلغاية إلبتدإئي إلتحقيق من إلولى مرحلته في فالستجوإب

وجد. إن ومحاميه هو إلمتهم قبله إذإ إل إلمحاكمة مرحلة في إلستجوإب إجرإء يجوز

بالدلة وموإجهته عنها تفصيليا إلمتهم ومناقشة إلتهمة بتوجيه إل يكون ل وإلستجوإب

علما حاطته وإإ إليه منسوب هو عما إلمتهم سؤإل بمجرد إلستجوإب يتحقق فل ضده إلقائمة

إليه. إلمسندة إلدلة في تفصيلية مناقشة ذلك يتضمن لم إذإ إلتحقيق بنتائج
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الستجواب: ضمانات -

من عمل هو عام كأصل إلستجوإب أن أي إلتحقيق: سلطة بوإسطة إلستجوإب مباشرة *

إلجزإئية، إلجرإءإت لقانون مخالفة عد إلصل هذإ خالف وما إلتحقيق، سلطة أعمال

باطل. إجرإءإ إعتبر وبالتالي

يجبر أن ول يصمت أن أو يقول فيما حر إلمتهم أن أي أقوإله: إبدإء في إلمتهم حرية *

يحلف. أن أو قول أي على

إلحق له أن كما بمحامي إلستعانة حق للمتهم إلستجوإب: أثناء بمحامي إلستعانة حق *

إلتحقيق. قاضي من تلقائيا محام له عين يستطع لم فإن إلحق، هذإ عن إلتنازل في

إلتحقيق سلطة على يتعين إذ للدفاع مكفولة ضمانة وهي إلتحقيق: على إلمحامي إطلع *

إلمكلف إلقاضي إليه توصل ما وكل إلتحقيق ملف كامل على إلدفاع محامي إطلع

إلملف. من ورقة أي إنقاص دون بالتحقيق

اللكترونية: الجريمة إثبات في الستجواب أهمية -

من وذلك إللكترونية، إلجريمة لثبات إلدليل إستخرإج في بالغة أهمية للستجوإب إن

إمتناع حال في للستجوإب قيمة تكون ل وقد إليه، إلموجهة بالتهم إلمتهم موإجهة خلل
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يفهم أن أو إتهامات من له وجه بما يقر حين إلبالغة أهميته تكمن لكن إلجابة عن إلمتهم

وتقنياته. إللي إلحاسب إستخدإم بكيفية معرفته إستجوإبه خلل من

حول قناعته لبناء إلقاضي فيها يستعين إلتي إلدلة من دليل إلستجوإب محضر ويبقى *

وحصولها. إلجريمة إرتكاب كيفية

الدلة من عليها الحصول يمكن التي اللكترونية الدلة الثالث: المبحث

للثبات: الحديثة

إلتقليدي إلجنائي إلدليل فإن إللكترونية وإلعمال إلمعلومات وثورة إلعلمي إلتطور نتيجة

يستطيع حتى إلجريمة فيه إرتكبت إلذي إلوسط طبيعة مع كامل بشكل يتفق ل أصبح

مع تتفق إلدلة من جديدة طائفة ظهرت ولهذإ إلثبات، في إلكاملة إلقناعة يبني أن إلقاضي

إلذي إلرقمي إلدليل أو إللكتروني إلدليل وهو إلجريمة فيه إرتكبت إلذي إلوسط طبيعة

قرإره. ويصدر قناعته عليه يبقي أن بموجبه إلقاضي يستطيع

الرقمي: الدليل ماهية الول: المطلب

أي إلطريق على ودله أيضا، إلدإل هو وإلدليل به، يستدل ما هو لغة: الدليل: تعريف -

إلمرشد هو إللغة في فالدليل به، يثق أي فلن يدل وفلن إللم، بتشديد إلدإل وإلسم أرشده،

ودللت. أدلة وإلجمع إلدإل، وإلدليل به، يستدل وما إلرشاد، به وما
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إلى إلعقل يتوصل أن وغايته آخر، شيء علم به إلعلم من يلزم ما هو إصطلحا: إلدليل -

إلحقيقة1. معرفة إلى به إلتوصل أي صحته، في يشك كان فيها إليقيني إلتصديق

أو معينة قضية في مسألة نفي أو إثبات في مفيد شيء أي بأنه: إلدليل إسوإنسون يعرف

على إلتركيز ويجب إلمنطق، إلى إستنادإ تبرئته أو متهم بإدإنة مباشرإ إتصال يتصل ما كل

دليل: يكون أن يمكن إلوإسع بالمفهوم شيء أي لن شيء" "أي كلمة

Evidence can be defined as anything that tends logically to prove or

disprove a fact at issue in a judicial case or controversy, the word

"anything" should be emphasized because, in its broadest sense,

anything can be evidence.2

إلوإقعة، صحة على به يستدل وما وإلبرهان إلحجة هو إلقانوني: إلصطلح في إلدليل -

إلى للوصول إلقاضي بها يستعين إلتي إلوسيلة بأنه إلدليل إلقانون فقهاء بعض ويعرف

إلمعروضة بالوقائع يتعلق ما كل هو إلسياق هذإ في بالحقيقة وإلمقصود ينشدها إلتي إلحقيقة

عليها3. إلقانون حكم لعمال إلقاضي على

للعلوم نايف جامعة ألمستحدثة،ط1،منشورأت ألجرأئم في اشري:ألتحقيق ألمين 1محمد
ص105،104. ألمنية،ألرياض،2004،
2Charless R, swanson, Neil chamelin and Lionard Territo: Criminal investigation
(7th , ed) London, ME Growhill, 2000, p 658.
ص105. سااق، مرجع اشري: ألمين 3محمد
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والثبات: الجنائية الدلة بين التمييز

إلجرإءإت في علقة من بينهما لما وإلثبات إلجنائي إلدليل بين أحيانا إلبعض يخلط

تقدم متنوعة حقائق من يتكون فالدليل بينهما، إلفصل إلوإقع في يمكننا ولكن إلقضائية،

إلدلة أي إلحقائق جميع مجموعة هو فالثبات إلثبات، هي نتيجتها ولكن للمحكمة

أن من أوسع إلثبات مفهوم أن وإضحا يبدوإ وبهذإ إلمتهم، تبرئة أو لدإنة إلمستخدمة

إلجرإءإت من مجموعة وتشمل عمومية وأكثر أوسع إثبات فكلمة دليل، كلمة في تنحصر

إلجنائية.1 إلعدإلة وتحقيق إلحقائق لكشف إللزمة وإلقوإعد وإلموضوعية إلشكلية

الرقمي: الجنائي الدليل تعريف -

أن يمكن إلتي إلرقمية إلبيانات جميع تشمل بأنها إلرقمية إلجنائية إلدلة كيسي تعرف

بين علقة توجد أو وإلجاني إلجريمة بين علقة توجد أو إرتكبت قد جريمة هنالك أن تثبت

مختلف تمثل إلتي إلرقام مجموعة هي إلرقمية وإلبيانات منها، وإلمتضرر إلجريمة

إلصورة. أو إلصوت إلخرإئط، إلرسومات، إلمكتوبة، إلنصوص فيها بما إلمعلومات

ص107. نفسه، 1ألمرجع
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Digital evidence encompasses any and all digital data that can

establish that a crime has been committed or can provide a link

between a crime and its perpetrator.1

إلعقل يقبلها معلومات أنه: على إلرقمي إلدليل بشري إلمين محمد إلدكتور يعرف

إلبيانات بترجمة وعلمية قانونية بإجرإءإت عليها إلحصول يتم إلعلم، ويعتمدها وإلمنطق

في إستخدإمها ويمكن إلتصال، وشبكات وملحقاتها إلحاسوب أجهزة في إلمخزنة إلحسابية

علقة له شخص أو شيء أو حقيقة لثبات إلمحاكمة أو إلتحقيق مرإحل من مرحلة أي

عليه.2 مجني أو جاني أو بجريمة

إلعالم في له أساسا يجد إلذي إلدليل أنه: على إلرقمي إلدليل يونس بن عمر إلدكتور يعرف

إلكتروني بشكل تخزينها أو إعدإدها يمكن بيانات كل فهو إلجريمة، إلى ويقود إلفترإضي

ما.3 مهمة إجرإء من إلحاسوب تمكن بحيث

من إلمأخوذ إلدليل أنه: على إلرقمي إلدليل إلمطلب عبد ممدوح إلحميد عبد إلدكتور يعرف

يمكن كهربائية، أو مغنطيسية ونبضات مجالت شكل في ويكون إللي إلحاسب أجهزة

1Eoghan casey: digital evidence and computer crime, london, academic, press,
2000, p 260.
ص101. سااق، مرجع اشري: ألمين 2محمد
ص229. سااق، مرجع ألحلبي: عياد 3خالد
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دليل شكل في تقديمها ويتم خاصة، وتكنولوجيا وتطبيقات برإمج باستخدإم وتحليلها تجميعها

إلقضاء. أمام إعتماده يمكن

إلصور أو إلمكتوبة إلنصوص مثل: متنوعة أشكال في معلومات لتقديم رقمي مكون وهو

عليه وإلمجني وإلمجرم إلجريمة بين إلربط أجل من وذلك وإلرسوم، وإلشكال إلصوإت أو

إلقانون.1 وتطبيق إنفاذ أجهزة أمام به إلخذ يمكن قانوني وبشكل

وإلطب إلجنائية إلدلة لعلوم إلول إلعربي إلمؤتمر في إلرقمي للدليل تعريف جاء كذلك

أو من إلمشتق إلدليل هو إلمسماري: سعيد وإلدكتور فرغلي محمود محمد للخبير إلشرعي

أو إللي إلحاسب وأدوإت ومعدإت وأجهزة إلحاسوبية إلمعلوماتية إلبرإمجية إلنظم بوإسطة

أو علميا تحليلها بعد للقضاء لتقديمها وفنية قانونية إجرإءإت خلل من إلتصالت شبكات

إلجريمة وقوع لثبات وأصوإت وأشكال رسومات أو مكتوبة نصوص شكل في تفسيرها

فيها.2 إلدإنة أو إلبرإءة ولتقرير

ألكمبيوتر، عبر ألجرأئم وتحقيق احث في TCP/IP ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
.www.arablawinfo.com ألموقع على منشور احث
سااق. ،مرجع ألرقمية االدلة ألجنائي ألثبات ألمسماري: سعيد فرغلي، محمود 2محمد
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الرقمية: الدلة موقع -

هي: أنوإع أربعة إلى إلدلة تنقسم عامة بصفة

وحجية إستخدإمها حالت وعين إلمشرع حددها إلتي إلدلة به ويقصد القانوني: الدليل *

منها. كل

مادي دليل تقرير حول إلفني إلخبير رأي من ينبعث إلذي إلدليل به يقصد الفني: الدليل *

معتمدة. علمية ووسائل معايير وفق قولي أو

إلقاضي إقتناع في ويؤثر بنفسها ناطقة مادية عناصر من إلناتج إلدليل المادي: الدليل *

مباشرة. بصفة

إلنوإع؟ هذه بين من إلرقمية إلدلة موقع ما إلحالة: هذه في إلمطروح إلسؤإل

إلتي إلملموسة إلمادية إلدلة من متقدمة مرحلة إل هي ما إلرقمية إلدلة أن إلبعض يرى

من إلعلم يبتكره ما بجميع إلستعانة إلى للنسان إلطبيعية إلحوإس بإحدى إدرإكها يمكن

إلجنائية إلدلة أو إلرقمية، إلدلة محور إلحاسوب ومنها إلعالية إلتقنية ووسائل مخبرية أجهزة

وإلبصمة وإلسلحة إلبصمات آثار عن تختلف ل إلتجاه هذإ أنصار منظور في إلرقمية

1.DNA إلورإثية

ص110. سااق، مرجع اشري: ألمين 1محمد



98

إلخصائص من ولها إلثبات وسائل من متميز نوع هي إلرقمية إلدلة أن آخر رأي ويرى

إلربعة إلجنائية إلدلة لنوإع جديدة كإضافة لتقوم يؤهلها ما إلقانونية وإلموإصفات إلعلمية

إلتالية: للسباب وذلك إلذكر، إلنفة

ول ملموسة، غير كهربائية ونبضات مغنطيسية وحقول دوإئر من تتكون إلرقمية إلدلة -

للنسان. إلطبيعية بالحوإس إلعادي إلرجل يدركها

إلعلمية إلقيمة ذإت ولها للصل مطابقة إلرقمية إلجنائية إلدلة من نسخ إستخرإج يمكن -

إلخرى. إلدلة أنوإع في يتوفر ل إلذي إلشيء إلثبوتية وإلحجية

إلدلة مع بمضاهاتها تحريفها جرى إلتي إلمزورة إلرقمية إلدلة على إلتعرف يمكن -

للشك. مجال يدع ل إلذي بالقدر إلصلية

إلحاسوب من إسترجاعها يمكن إلتي إلرقمية إلجنائية إلدلة تلف وإإ إلقضاء إلصعب من -

محوها. بعد

مسرح في أيضا وجودها يمكن إلتقليدي إلجريمة مسرح في إلرقمية إلدلة وجود على علوة -

.Virtuel scène of crime إفترإضي مكان أو

شبكات عبر حركتها بسرعة إلدلة أنوإع من غيرها عن إلرقمية إلجنائية إلدلة تتميز -

إلتصال.1

ص111. سااق، مرجع اشري: ألمين 1محمد
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الرقمي: الدليل تقسيمات

مادية غير بيئة في تتم إلول كون في إلتقليدية إلجريمة عن إللكترونية إلجريمة تختلف

طريق عن للجاني يمكن حيث إلنترنت إلدولية إلمعلومات شبكة أو آلي حاسب نظام عبر

وقت في وذلك برإمجه أو إلحاسب بيانات في يعبث أن ترى ل رقمية إلكترونية نبضات

يد تصل أن قبل كذلك قياسي زمن في محوها يمكن كما إلثانية من جزءإ يكون قد قياسي

تطلب حيث إلجرإئم، هذه مثل في مادي دليل على إلحصول يصعب مما إليه، إلعدإلة

إلمتوإفر1. إلدليل على إللكترونية إلطبيعة

وقد وإلشكال إلصور من إلعديد له يوجد بل وإحدة صورة ليس إلرقمي إلدليل أن كما

إلتالية: إلرئيسية إلقسام إلى إلبعض قسمها

وشبكاتها. إللي إلحاسب بأجهزة خاصة رقمية أدلة -1

وإلنترنت. للمعلومات إلعالمية بالشبكة خاصة رقمية أدلة -2

للمعلومات. إلعالمية إلشبكة أجهزة بين إلمعلومات تبادل ببروتوكولت خاصة رقمية أدلة -3

للمعلومات.2 إلعالمية بالشبكة خاصة أدلة -4

ألمعلوماتية، للجرأئم ألمنية ألموأجهة اندوة منشور احث أللي، ألحاسب جرأئم جاد: ألمنعم عبد 1نبيل
ص127. ،2005 داي، دسمال، ان مطبعة داي، لشرطة ألعامة االقيادة ألقرأر أتخاذ دعم مركز
سااق، مرجع ألمسماري: سعيد فرغلي، محمود 2محمد
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إللي. إلحاسب عبر إلجريمة تقسيم مع ويتطابق يتوإفق إلتقييم وهذإ

الرقمي: الجنائي الدليل خصائص

إلمجالت تلك فهو ماديا، دليل ليس أنه أي ملموس غير دليل إلرقمي إلدليل يعتبر -1

ل ملموس شكل في خرإجه وإإ إلرقمي إلدليل ترجمة فإن ثم ومن إلكهربائية أو إلمغنطيسية

لتلك نقل عملية تكون أن تعدوإ ل إلعملية هذه إن بل إلدليل هو يعتبر إلتجمع هذإ أن يعني

معينة.1 معلومة على بها إلستدلل يمكن إلتي إلهيئة إلى إلرقمية طبيعتها من إلمجالت

إلعلمية إلقيمة نفس ولها للصل مطابقة إللكتروني إلدليل من نسخ إستخرإج يمكن -2

إلفعالية شديدة ضمانة يشكل مما إلتقليدي إلدليل في يتوإفر ل إلذي إلشيء إلثبوتية وإلحجية

عن إلصل طبق نسخ عمل طريق عن وإلتغيير وإلتلف إلفقدإن ضد إلدليل على للحفاظ

إلدليل.

بعد ظهارها وإإ إتلفها بعد صلحها وإإ محوها بعد إسترجاعها يمكن إللكترونية إلدلة -3

إلدليل عن إللكتروني إلدليل يميز ما أهم وهذإ منها، إلخلص صعوبة إلى يؤدي مما خفائها

تعرض قد كان إذإ ما على للتعرف وإلتطبيقات إلبرإمج لبعض إخضاعه فيمكن إلتقليدي،

وإلتحريف. للعبث

ورقة ألجنائي، ألثبات نظرية إطار في أللكترونية ألرسائل من ألمتحصلة ألدلة حمودة: محمود 1علي
ص22. ،2003 داي، أللكترونية، للعمليات وألمنية ألقانونية ألجوأنب حول ألول ألعراي ألمؤتمر عمل
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عبر لخر مكان من تنتقل إلسرعة فائقة ديناميكية طبيعة ذو إللكتروني إلجنائي إلدليل -4

وإلمكان.1 إلزمان لحدود متعدية إلتصال شبكات

إلوقت، ذإت في وتحليلها إلجاني عن إلمعلومات رصد إلرقمي إلدليل خلل من يمكن -5

وبعض وسلوكياته عادإته يسجل أنه كما إلفرد تحركات يسجل أن يمكن إلرقمي فالدليل

إلدليل من أيسر بسهولة غايته يجد قد إلجنائي إلبحث فإن لذإ عنه إلشخصية إلمور

إلمادي.2

والنظم الجهزة من الرقمي الدليل على الحصول كيفية الثاني: المطلب

والشبكات:

سلطات أو إلتحري سلطات تتصور مما دهاءإ أكثر إلجريمة مرتكب يكون أن إلممكن من

أو إللكترونية إلقرإص بإتلفه أو إلبيانات بمسح بالمدإهمة إحساسه حال فيقوم إلتحقيق

على وجب لذلك جريمته من إلمتولد إلدليل لطمس تدميرية برإمج أو فيروسات بإطلق

ص972. سااق، مرجع يونس: ان محمد 1عمر
على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 2ممدوح
.www.arablawinfo.com ألعراي للقانون أللكتروني ألدليل موقع على ألكمبيوتر،منشور
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إلحذر توخي متقدمة مرإحل في أو إلبتدإئي إلتحقيق مرحلة في وإلتحقيق إلتحري سلطات

إتباع وجب وعليه إلرقمي، إلدليل ضياع دون تحول إلتي إللزمة إلجرإءإت وإتخاذ

إلرقمي: إلدليل لستخرإج إلتالية إلتصرفات

به: المتصلة والمعنوية المادية والكيانات الحاسوب فحص :1 فرع

إلمحقق يقوم إلجريمة في إلمستخدم إللي إلحاسب جهاز وحجز ضبط إلى إلتوصل بعد

إلتالي: إلنحو على منها إلدليل وإستخرإج إلحاسوب أجهزة بتفحص إلمختص

الصلب: القرص فحص -1

ويمكن )0 ، 1( إلثنائي إلطابع ذإت إلرقمية إلبيانات مجموعة دإخله إلصلب إلقرص يضم

محتوى على إلتعرف لهدف وذلك إلصلب إلقرص على إلجزئي أو إلكلي إلفحص إجرإء

في للبيانات إلستردإدية إلقيمة عن إلكشف إلى معها إلتعامل يؤدي إلتي إلرقم ثنائية إلبيانات

ملفات باستعرإض إلمفتش يهتم كما وأصوإت صور هيئة على أم مكتوبة أكانت سوإء إلقرص

إلتي إلنترنت صفحات كل مثل تظهر وإلتي إلتشغيل، نظام يحتويها إلتي إلضافية إلنسخ

إلجهاز مستخدم قام إلتي إلملفات وكل أشهر، 06 إلى يصل قد تاريخ حتى تصفحها تم

خلل من ذلك ويتم وبرمجيات، بيانات من حذفه تم ما وكل إلملفات وكذلك بتنزيلها،

أهمها:1 متخصصة برإمج إستخدإم

ص247،244. سااق، مرجع ألحيط: سقف عزأم 1عادل
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التفتيش: إذن برنامج أ-

إلبيانات وتسجيل إلدلة لترقيم إلهامة إلمعلومات بإدخال يسمح بيانات قاعدة برنامج هو

إلدلة قوإعد في وإلبحث إلدلة باستلم إيصالت يصور أن إلبرنامج لهذإ ويمكن منها

إلدليل. هذإ ضبط ظروف تحديد أو معين دليل مكان لتحديد إلمضبوطة

الكمبيوتر: تشغيل بدأ قرص بـ-

بكلمة محميا فيه إلتشغيل نظام كان إذإ إلكمبيوتر، تشغيل من إلمحقق يمكن قرص هو

إستخدم قد إلمتهم كان فربما إلمساحة مضاعفة ببرإمج مزودإ إلقرص يكون أن ويجب مرور

إلصلب. إلقرص مساحة لمضاعفة إلبرنامج هذإ

:Xtree pro gold مثل الملفات معالجة برنامج جـ-

على أو إلشبكة من مكان أي في إلملفات على إلعثور من إلمحقق يمكن برنامج هو

إلمرنة إلقرإص أو بالمتهم إلخاص إلصلب إلقرص محتويات لتقييم ويستخدم إلصلب إلقرص
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كلمات عن إلبحث من يمكن كما إلصلية صورتها في إلبرإمج لقرإءة يستخدم أو إلمضبوطة

غيرها.1 أو ملفات أسعار عن أو معينة

:Lap Link مثل النسخ برامج د-

ونقلها إلمتهم كمبيوتر من إلبيانات بنسخ ويسمح مرن قرص من تشغيله يمكن برنامج هو

نسخة على للحصول مفيد برنامج وهو إلتوإلي على أو إلتوإزي على سوإء آخر صلب لقرص

إلمتهم. جانب من لتدميرها محاولة أي قبل إلمعلومات من

:AMA DISK, VIEW DISK مثل الدسك كشف برنامج هـ-

أساليب كانت مهما إلمرن إلقرص محتويات على إلحصول إلبرنامج هذإ خلل من يمكن

خاصة ونسخة بالفرإد خاصة عادية نسخة نسختان، له إلبرنامج وهذإ إلقرص، تهيئة

بالشرطة.

:LAN tastic مثل اتصالت برنامج و-

وحفظها معلومات به ما لنقل إلمتهم حاسب بجهاز إلمحقق جهاز ربط يستطيع برنامج هو

إلصلب. إلقرص إلى ثم إلمعلومات نسخ جهاز في

ألكمبيوتر. على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
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هذإ في إلجزإء بها يقوم أن يجب وإلتي إلرقمية إلدلة لجمع إلعامة إلطرق أهم هي هذه

إلدلة.1 هذه ودقة لعلمية نظرإ إلمجال

البرمجيات: فحص -2

يتم إلدإخلي إلفحص ففي إلبرمجيات، لتلك وإلخارجي إلدإخلي إلفحص خلل من تكون

إلطفال دعارة فصور إلملفات، مصدر عن وإلبحث للبرمجية إلدإخلي إلبقاء من إلتأكد

إلموإقع من تخزينها جرى هل عليه، إلمعتدى جهاز في إلصلب إلقرص في إلمخزنة

كاميرإ من جهازه في إلصلب إلقرص إلى رقميا بتنزيلها قام إلمعتدي أن أم إللكترونية؟

إلمعتدي يكون فقد ثم ومن للدعارة؟، إلنترنت موإقع على بتحميلها قام ثم ومن ديجيتال

فيتم إلخارجي إلفحص أما شابه، ما أو بالطفال إلتجار جريمة في هاما دورإ يلعب متهما

محمي أصل عن منسوخة إلبرمجيات كانت إذإ ما فحص مثل إلبرمجية، بناء فحص بموجبه

قيام يعني مما إلخرى عن منسوخة إحدإهما كون من للتأكد إلنسختين مطابقة تجري وحينئذ

إلبرمجيات. تقليد جريمة

المعلوماتي: النظام فحص -3

في يعتبر إلذي إلمعلوماتي إلنظام من إلحاسوب يحتويها إلتي إلمعلومات كافة ضبط هو

يظهرها إستدعاؤها يتم وحين )1 ، 0( للرقمين معينة أنساق في مخزنة رقمية بيانات جوهره

ألكمبيوتر على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
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تكمن لكن إلجهاز، مستخدم إلمستدعي يفهمها محددة، معلومات صورة في إلحاسوبي إلنظام

إلنظام فحص جدإ فيصعب طويلة، فترة منذ إرتكبت قد إلجريمة كانت إذإ إلصعوبة

إلفحص في إلشروع قبل فكها فيجب مدور، كلفة يحوي إلجهاز كان فإذإ أيضا، إلمعلوماتي

بطرق إليها إلولوج محاولة حالة في نفسها بتدمير لتقوم أعدت إلنظمة بعض أن علما

ملتوية1.

التخزين: ذاكرة نظام فحص -4

مما كاملة بنسخة ذإكرته في إلحتفاظ على إللية إلحاسوب قدرة هو إلتخزين ذإكرة نظام إن

نظام فحص يمكن حيث إلفترإضي، إلعالم عبر إبحاره أثناء في إلنترنت عضو عليه إطلع

06 إلى تصل إلزمن من طويلة فترإت إلمعتدي زإرها إلتي إلنترنت موإقع لمعرفة إلحاسوب

بتخزينها، إلتشغيل نظام قام إلتي إلملفات كافة بحذف إلمعتدي قام ن وإإ حتى كاملة، أشهر

وجه على تبين إلتي إلمحذوفة إلملفات كل إستعادة آنفا كالمذكورة برمجيات إستخدإم فيمكن

إلفترإضية. إلموإقع ربوع في إلمتصفح رحلت إلدقة

الطابعة: فحص -5

عدد حتى طباعتها تم إلصفحات من مجموعة آخر تخزين بميزة تتميز إلحديثة إلطابعات

يمكنها إلمتخصصة إلسترجاع فبرمجيات إلغاء، لمر تعرضت إلملفات تلك كانت ذإ وإإ معين

ص248. سااق، مرجع ألحيط: سقف عزأم 1عادل
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وساعة طباعتها وتاريخ إلمطبوعة إلنسخ عدد وتحديد لعادتها إلحاسوب بنظام إلستعانة،

إلطباعة.

المودم: فحص -6

على إلمحقق تساعد قد إلقل على أو إلجريمة كشف في تفيد قد معلومات إلمودم يحوي

إلنترنت عن فصله قبل يحوي فالمودم ملبساتها، كشف إلى إلوصول أو غموضها كشف

أخرى. إتصال أرقام أو به إلتصال تم رقم آخر أو ip عنوإن

بالنترنت: التصال نظام فحص :1 فرع

النترنت: مسار فحص -1

بمجرد إلحاسوب، خلل من إلنترنت شبكة عبر إلممارس للنشاط إلترإسلية إلحركة هي

يقوم خلله ومن إلترإسلي، إلبروتوكول باختبار تلقائيا ويقوم إلمسار، على يتعرف أن

إلذي إلنترنت مسار حركة تتبع في إللكتروني إلفحص نظام ويستخدم إلبيانات، باستدعاء

ينشط منهج عن عبارة وهو وإلعشرين، إلوإحد إلقرن في إلمعاصر إلبصمات علم عليه يطلق

إلنترنت. لمسار إلعكسية إلحركة تتبع في

:IP ADRESS النترنت بروتوكول فحص -2
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على يحصل شخص فأي إلنترنت، لستخدإم إلمميز إلطابع إلبروتوكول هذإ يعد

إلموإقع تصفح فيباشر إلفترإضية، إلموإقع ربوع في إلبحار يمكنه إلنترنت بروتوكول

عملية إلنترنت بروتوكول مسجلي لدى إلبيانات قوإعد في إلبحث وعملية بخدماتها، وإلنتفاع

في إلبحث طريق عن ذإك من إلبروتوكول هذإ حائز تحديد من إلتحقيق سلطات تمكن سهلة

بالمسجلين1. خاصة بيانات قاعدة

الملقم: أو الخادم فحص -3

تحديد وكذلك وإلصفحات بالموإقع إلتصال حركة تحديد مهمته ضخم حاسوب هو إلخادم

ل ما إلخوإدم ومن إلنترنت، شبكة على رقمية، بيانات هيئة على إلمعقدة، إلتصال مسارإت

إلنقاش حلقات مع بالتوإصل إلقيام نما وإإ وإلصفحات إلموإقع مع إتصال تحقيق مهمته تكون

ربط على إلخادم هذإ يعمل أن على غير، ل إللكتروني إلبريد تخزين أو إلمباشر، وإلحديث

كان لو كما إلنترنت عضو فيبرز إلمتوإصل، وإلحديث إلتدإول بغرف إلنترنت أعضاء

معه2. يتحدث من يستضيف

الجنائي: للثبات رقمي كدليل TCP/IP البروتوكول استخدام الثالث: المطلب

جزء فهي إلنترنت شبكات في إلمستخدمة إلبروتوكولت أكثر من TCP/IP نظام يعتبر

يمكن إلتي وإلعناوين وإلمصادر بالمعلومات إلستعانة أهمية إبرإز وجب لذلك منه، أساسي

ص249. سااق، مرجع ألحيط: سقف عزأم 1عادل

ص250. سااق، مرجع ألحيط: سقف عزأم 2عادل
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عن جازمة بصفة تدل أنها حيث إلكمبيوتر، جرإئم تحقيق في إلبروتوكول هذإ يحتويها أن

إلفعل من إلضرر أصابها إلتي إلجهزة وتحديد إلجريمة في إلمستخدم إلجهاز مصدر

إلجريمة. لقترإف إلزمنية إلفترة خلل إلجرإمي إلنشاط نوعية وتحديد إلجرإمي

البحث: في المستخدمة المفاهيم -1

:PROTOCOL البروتوكول -

يشمل متعاونين، كيانين بين إلمعلومات لتبادل إلمستخدمة إلجرإءإت يحكم إتفاق هو

من إلسوي إلوضع إلى إلعودة وكيفية إلرسال مرإت وعدد إلرسائل إرسال كيفية على إلتفاق

شكل يتضمن إلبرتوكول أن عامة وبصورة إلمعلومات، يستقبل إلذي ومن إلرسال أخطاء

إلمرسلة بالرسائل إلخاصة إلتشفيرية وإلقوإعد بها إلخاصة إلقوإعد وتسلسل إللكترونية إلرسالة

صحيح. بتتابع

:Communication Protocole التصالت بروتوكول -

إلتصال من كمبيوتر أجهزة عدة لتمكين إلمصممة وإلمقاييس إلقوإنين من مجموعة هو

إلبروتوكول ويتألف إلخطاء من ممكن قدر بأقل إلبيانات تبادل ومن إلبعض ببعضها

وإلبرمجيات إلجهزة من طبقات سبع من عام بشكل إلكمبيوتر إتصالت لتنظيم عادة إلمقبول

إلمنتج(. إلنظمة ربط OSI( بنموذج تعرف وإلتي
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:TCP/IP النترنت بروتوكول / بالنقل التحكم بروتوكول -

إلبيانات لنقل أساسا طورت كمبيوتر أجهزة عدة بين إلتصالت بروتوكولت عائلة هي

إلهاتفي. إلتصال بوإسطة إلنترنت شبكة عبر إلرقمية

هما إلنترنت شبكة في مستقلين بروتوكولين إلوإقع في يضم TCP/IP وإلبروتوكول

تقنية على ويركزإن متزإمن، وبشكل معا يعملن حيث IP وبروتوكول TCP بروتوكولت

إلسلكية إلوصلت مختلف بين )PACKET( إلمعلوماتية إلحزم بوإسطة إلمعلوماتي إلتبديل

بينها1. فيما إلموصولة إلمختلفة إلشبكات تربط إلتي إلمتخصصة وإللسلكية

:(PACKET) المعلوماتية الحزم -

خاصا رقما منها كل تحمل ثابت مصغر حجم ذإت معلوماتي ملف من قسم أو جزء هي

إلنترنت شبكة عبر حزمة كل تعتبر بحيث إليه وإلمرسل إلمرسل من بكل تعريفية ومعلومات

جهة قرإءة تتم وصلة كل وعند بت، 32000 و 40 من إلحزمة حجم ويتروإح مستقل بشكل

إلتالية إلوصلت نحو عبرهما إلمارة إلحزمة إرسال إعادة تتم ثم إليه إلمرسل أو إلمقصد

إلنهائية. إليه إلمرسل جهة إلى إلقرب

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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:IP النترنت بروتوكول -

يتم إلبروتوكول هذإ وبمقتضى إلنترنت شبكة في وإلموإقع إلبيانات عنونة بروتوكول هو

كمبيوتر لكل حيث عددية، عناوين خلل من إلنترنت بشبكة إلكمبيوتر على إلتعرف

تماما. به إلخاص إلوحيد عنوإنه بها موصول

النترنت: بروتوكولت عمل كيفية -2

رقمي: كدليل TCP/IP بروتوكول

ةزثوكوم نه كل عنل كيقيت نعزفت يهبفل كذليل TCP/IP ةزوثوكوم لقهن

نه يعثةز TCP/IP ةزوثوكوم فإه قةل نه أصزهب وكنب ،IP وبزثوكوم TCP

جسآ فهل وبلثضبلث، بلهثزهث صبكت فل بلنشثخذنت بلةزوثوكولث أصهز

يمل1: ننب بلةزوثوكوم هرب وفثلوه بلهثزهث نه أشبشل

.User Data gsam Protocole: UDP ةزوثوكوم -1

.Transport Control Protocole: TCP ةزوثوكوم -2

.Internet Protocole: IPةزوثوكوم -3

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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ظبكب ببلنشثخذن بلخبضت بلنعمونبث لهكل نعب بلجلجت بلةزوثوكولث هره وثعنل

.With O S I TCP/IP ببشن: بلنعزوق بلنعمونبث ثببذم هيكمت لهعبن

Transport Layer

U D P

I P

T C P

ARP

الشبكة Netطبقة Work Layer

Net Work Interface Card (NIC)

النقل طبقة
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إرسالها إعادة أو إرسالها إلمطلوب إلمعلومات مجموعة بتسليم TCP بروتوكول يقوم -1

إلتطبيقات بعض لموإجهة إلمصمم U D P إلبروتوكول وبمساعدة ضروريا ذلك يكون حينما

لموإجهة أيضا مصممة U D P T/CP إلتطبيقات هذه أن ويلحظ ،TCP تستخدم ل إلتي

إلهارد إخفاق ذلك ويشمل إلمعلومات تبادل عملية أثناء تحدث قد إلتي إلشائعة إلمشكلت

إلمتتالية. أو إلمتكررة وإلخطاء إلشبكات وإزدحام إلمتأخرة وإلمعلومات ووير

مستخدمين عدة قبل من إلشبكة إستخدإم من إلناشئ إلمعلوماتي إلتدفق حالت ولموإجهة -2

وسيلة في أو وإحد هاتفي خط في أو ووير إلهارد في إلمشاركة حالت في وخصوصا

شأنها من طريقة وهي Pac kets طريقة باستخدإم إلمعلومات تقسيم يتم وإحدة، إتصال

نفس أو إلتصال وسيلة نفس لستخدإم كمبيوتر جهاز من أكثر لمساعدة إلمعلومات تقسيم

قناة. من أكثر فتح من إلوقت نفس في وتمكنها إلجهزة

بمجموعات إلتعريف شأنه من نظام وهو Port بنظام ترقيمها يتم إلمعلومات تقسيم بعد -3

يمكنها معينا رقما مجموعة كل فتأخذ إلكمبيوتر، أجهزة بين وإلمتبادلة إلمقسمة إلمعلومات

إلخبار ومجموعات وإلميل إلويب لصفحات كنموذج إلمعتمد وإلترقيم لحقا عليه إلستدلل

25 برقم باكت Server إلملقم يستقبل حينما ذلك وعلى إلتوإلي، على 119 ،25 ،80 هو

إلملقم فإن email إلرقم بهذإ إلمرقمة إلحزمة تكن لم ذإ وإإ ،email هو إلباكت هذإ أن يعرف

بإهمالها. يقوم أو خطأ برسالة ويعيدها عليها يتعرف ل
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إليه إلمرسل بالكمبيوتر إلتصال بتحقيق TCP بروتوكول يقوم إلمعلومات، تقسيم بعد -4

كالتي1: كليهما أو A C K أو S Y N باستخدإم وهي طرق ثلث إلشأن هذإ في يعتمد

معلومات على يحتوي باكت وهي S Y N باكت بإرسال إلمرسل إلكمبيوتر يقوم إلولى:

مثل T C P يستخدم وعادة إليه، إلمرسل مع إتصال قناة فتح في يرغب إلمرسل أن مؤدإها

إليه. إلمرسل كمبيوتر إلى إلطلب وتحت متتالية أرقام في محفوظة إلباكتات هذإ

خاص باكت بإرجاع إلمرسل كمبيوتر طلب إستلم عند إليه إلمرسل كمبيوتر يقوم إلثانية:

أيضا يحتوي إلباكت وهذإ Acknowledgement لمصطلح إختصار وهذإ A C K يسمى

إلوقت. نفس في يتزإمن إلتصال جعل على قادر B I T بت S Y N على

إلى بت A C K مع معلومات على يحتوي باكت بإرسال يقوم إلمرسل كمبيوتر إلثالثة:

إلمعلومات. وتلقي إلتصال لتحقيق إليه، إلمرسل كمبيوتر

بين تم قد إلتصال بأن رسالة T C P يستلم لم إذإ معينة، زمنية فترة خلل وفي -5

إلباكت فقد يتم إلتي إلحالت في حتى أخرى، مرة إلرسال يعيد فإنه إليه، وإلمرسل إلمرسل

صلحيتها. عدم أو فيها

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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إلمرسل إلى فعل أرسلت قد إلباكت أن من بالتأكد T C P يقوم إلتصال، تحقق ما إذإ -6

وطبقا إلمطلوب إلشكل في أيضا وأرسلت إلزمنية، للمعدلت طبقا إلمطلوب إلزمن وفي إليه

عليها. وإلمتعارف إلمحددة إلرقمية للتعريفات

باكت بإرسال T C P بروتوكول يقوم إليه، وإلمرسل إلمرسل بين إلتصال ينتهي حينما -7

.FIN)BIT( إلنتهاء يفيد

؟! IP برتوكول عمل هو ما ولكن

-1T C قيام فبعد إلمرفقة، وإلمعلومات إلعنونة عن إلول إلمسؤول هو IP بروتوكول

كل بعنونة I P برتوكول يقوم )إلباكت( معلوماتية حزم إلى إلمعلومات بتقسيم P

مع حزمة على إلمحتوي إلباكت لتصبح إليها أخرى معلومات إضافة مع حزمة

بهذإ TCP/IP حزمة على إلمحتوي إلباكت لتصبح إليها أخرى معلومات إضافة

إلشكل1:

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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وكل P Adresses يسمى به خاص عنوإن له بالنترنت كمبيوتر كل أن ويلحظ -2

يشمل وإلثاني Net Work Numbers إلشبكة أرقام يشمل إلول جزئين، من مكون عنوإن

.Host Numbers إلخدمة مقدم أرقام

مستوى ثلثة، مستويات إلى إلعناوين تقسيم طريق عن إلعناوين لفهرسة نظام إعتمد ولقد -3

إلدول...هكذإ(. إلحياء، إلمدن مستوى )على معين جغرإفي نطاق في يتعامل أن يستطيع

مضافة IP معلومات

والعنونة IPللفهرسة مصادر

للرسال IP جهة

T C P حافظة

Data معلومات

IP حافظة
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يفضلون إلمستخدمين أن إل إلرقام، من أفضل بتعامل إلكمبيوتر، أن من إلرغم وعلى -4

يتحول إلسم هذإ فإن مثل، إلشارقة كشرطة معينا، إسما تكتب وحينما وإلسماء إلحروف

إلمطلوب. إلموقع على دإلة أرقام إلى أوتوماتيكيا

إلحزم فإن إليه، إلمرسل كمبيوتر إلى للرسال جاهزة إلمعلومات تصبح وحينما -5

بتحديد طريق كل في IP برإمج ويقوم سلفا محددة طرق عدة خلل تمر إلمرقمة إلمعلوماتية

مرة كل في IP يقوم وعادة إلمحددة إلوجهة إلى تصل حتى إلحزم تسلكها إلتي إلمسارإت

وغيرها1. إلوصول وجهة وإزدحامها إلشبكة لزمن طبقا إلمسارإت أفضل بتحديد

أن يمكن إلتي وإلمسالك بالطرق قائمة تقديم يمكنه Trace route يسمى برنامج ويوجد -6

إلبرنامج هذإ إدرإج يتم ما وعادة إلمقصود، إلكمبيوتر إلى للوصول إلمعلوماتية إلحزم تسلكها

إلحزم أو إلمعلومات تسلك وعادة Operating System إلرئيسة إلتشغيل نظم ضمن

مثل. إلجهزة بتغير إلتجاه هذإ تغيير يتم لم ما دإئما، إلمسار نفس إلمعلوماتية

أنه حيث إلجنائي، إلكشف في أهمية ذإ Trace Route برنامج إلبرنامج هذإ ويعتبر

وتحديد إلنترنت، عبر إلبيانات نقل في إشتركت إلتي إلكمبيوترإت أجهزة من أي بدقة يحدد

كل تصبح لذلك إليها إلولوج تم إلتي إلملفات وتحديد إليه إلمرسل إلى وصلت حتى مسارإتها

1How the TCP/IP Protocol Works, Les Cottrell – SLAC
Lecture 1 presented at the 26th International Nathiagali Summer College on
Physics and Contemporary Needs, 25th June – 14th July, Nathiagali, Pakistan
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جهة من أنه كما إلجاني، نشاط على بها إلستدلل يمكن رقمية أدلة أو آثار بها إلمسارإت

خلل تجاوز أو عبور أو إخترإق أي وتحديد إلمعلومة أخذته إلذي إلمسار يحدد أخرى

بدخول إلمتعلقة إلمعلومات بكافة يحيط أن يمكنه أو يستدعي أنه كما للجريمة، إلعدإد

إلمحددة. إلموإقع من وخروجهم ولوجهم مسارإت وتحديد معينة موإقع أشخاص

بينك دإخلية، شبكة تنشئ أن تريد أنك لنفترض تخيله، يمكن سيناريو هناك كله ذلك ولفهم

إلتالية: إلخطوإت إتخاذ على ستعمل لذلك وجيرإنك أصدقائك وبين

وتستخدم إلبعض ببعضها إلمستهدفين بجيرإنك إلخاصة إلكمبيوتر أجهزة كافة توصيل يتم أ-

جميعا. بينهم للربط Modem إلمودم

لك عنوإن على تحصل أن لبد للمعلومات إلعالمية بالشبكة شبكتك توصيل تريد حينما بـ-

تمنح إلتي إلمتخصصة إلمنظمات إحدى من عنوإن على إلحصول تحاول سوف لذلك

لك إلممنوح إلرئيس عنوإنك خلل من شبكتك لمستخدمي عناوين تخصص ذلك وبعد عناوين

إلخرى. إلعناوين ببعض وتحتفظ

بها قمت أو جيرإنك أو أصدقاؤك به قام سوإء إلشبكة إلى شبكتك ولوج أو دخول مسار جـ-

بدإية في لك إلممنوح إلعنوإن طريق عن وإحد مسار أو طريق خلل من يتم سوف أنت،

ذلك: على ويترتب شبكتك إنشاء

بك. إلخاصة بالشبكة إلمتصل صديقك أو لجارك بالنسبة بخدمة مزودإ أنت تصبح .1
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كما ومكان زمان كل في إلشبكة على جارك أو صديقك تحركات مرإقبة لذلك تستطيع .2

إللزوم. عند لستخدإمها بها وإلحتفاظ إلتحركات هذه نسخ يمكنك

صادرة معلومات هي إلنترنت خلل إلصديق أو إلجار أرسلها إلتي إلمعلومات معظم .3

منها. صدوره إنكار يمكن ل بحيث قضائية قرينة تحمل جهازه من أو منه

IP عناوين لدلك يعد لم ولذلك معروفا أصبح موقعك أن نفترض إلسيناريو، ولستكمال د-

إعطاء طريق عن إلمشكلة هذه حل يتم لذلك للمستخدم، إلتصال إحتياجات لتلبية كافية

إلتصال بطلب مرة كل في إلمستخدم هذإ يقوم بحيث مستخدم، بكل خاص بتفرد IP عنوإن

لكل إلمميزة IP إلعناوين هذه أن ويلحظ له إلمخصص إلعنوإن بهذإ بالتوقيع بالنترنت

إلخدمة. لمزودي إلن إلشائع إلسلوب وهي مستخدم

لك IP لعنوإن إلشخصي إلمميز )إلرقم إلوسيلة بهذه يمكنه إلجنائي إلبحث فإن لذلك

أو للمستخدم إلخدمة توصيل إعتماد لسجلت )طبقا إلمستخدم هو من يحدد أن مستخدم(

وإلموإقع إلحقيقي إلستخدإم ووقت إلفعلي إلستخدإم زمن وتحديد إلخدمة( في إلشترإك عند

منذ إلشبكة عبر إلمسالك أو وإلطرق موقع، كل دإخل إلمكوث ومدة فيها بالولوج قام إلتي
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إلخدمة مزود لدى ذلك كل حفظ يتم وعادة إلموقع، من إلخروج لحظة وحتى إلدخول لحظة

مزود1. لكل طبقا تحدد زمنية ولفترة

إلتي إلجرإئم عن إلبلغ سرعة إلجنائي، وإلتحقيق للبحث إلهمية من تبدو هنا، ومن

بتاريخ بالحتفاظ فيها إلمسموح إلفترة في إلبلغ تم إذإ يمكن حيث إلكمبيوتر، فيها يستخدم

إلشرطة. تحريات من إلمستهدف إلدليل على إلعثور إلخدمة، مزود لدى إلتحركات

بإعطاء إلخدمة مزودي بعض قيام عند صعوبة، إلرقمي إلجنائي إلبحث في ويثور

يمكن فكيف ،Dynamic IP Address باسم يعرف ما أو للمستخدمين ثابتة غير عناوين

إلمستخدم؟!. شخص على إلستدلل

مستخدم لكل إلثابتة أو إلمميزة أو إلمحددة إلعناوين من كل بين إلتفرقة يمكن أنه إلوإقع

أو لشخص إلمحددة غير أو إلثابتة إلغير وإلعناوين Static IP Address باسم تعرف وإلتي

لكل إلمحددة إلعناوين بأنها إلولى تعرف حيث ،Dynamic IP Address باسم يعرف ما

غير عناوين هي إلثانية بينما للنترنت، إلولوج يتم مرة كل في إستخدإمها ويتم مستخدم

إلخدمة مزود يعمد فيما جديد بعنوإن إلتوقيع يتم بالنترنت فيها إلتصال يتم مرة فكل محددة،

رقم تثبيت إلخدمة مزود يريد ل أشخاص قبل من للشبكة إلطارئ إلستخدإم تدفقات لموإجهة

PPP كلمة وجود خلل من إلديناميكي إلعنوإن هذإ على إلستدلل ويمكن لعناوينهم محدد

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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عادة إلرقام وهذه e.g. Czo52.Cyberia.com مثل أرقام على يحتوي أو Dial كلمة أو

محددة، جغرإفية منطقة أو معينة جهة على منها يستدل أن ويمكن إلعنوإن ديناميكية من جزء

فإن )إلمودم( إلهاتفي إلخط طريق عن بالتصال يقوم إلمستخدم كان إذإ بأنه إلقول ويمكن

أو ديناميكية أكانت سوإء إلعناوين هذه وجميع يتغير ل ثابتا يكون إلنترنت بروتوكول عنوإن

إلخدمة. مزود قبل من إلرقام من معينة سلسلة وفق تحديدها يتم ثابتة

IP عنوإن مستخدم شخص لتحديد صعوبة تشكل أن يمكن إلديناميكية إلعناوين هذه

إلحتفاظ يتم إلولوج ومعلومات مسارإت أن إلحظ، لحسن ولكن إلمحدد، إلوقت في إلديناميكي

دإئرة تضييق أو إلمستخدم شخص عن إلستدلل يمكن طريقها وعن إلوقت لبعض بها

إلجنائي1. إلبحث

تستخدم حيث ،IP عناوين باستخدإم إلرقمي بالتوقيع خاصة بروتوكولت هناك أن ويلحظ

)DHCP(Dynamic Host Configuration يسمى بروتوكول إلشبكات بعض

.Protocol

هذه ووظيفة ديناميكية أو محددة بعناوين للتوقيع سوإء تستخدم إلبروتوكولت وهذه

يعمد فيما إلخطأ هذإ ويحدث خاطئة، IP عناوين إستخدإم من إلكمبيوتر منع إلبروتوكولت

لخفاء وذلك مختلف IP عنوإن باستخدإم بهم إلخاص إلكمبيوتر لتشغيل إلشخاص بعض

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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IP عنوإن يحدد أن إلكمبيوتر يستطع لم إذإ إعترإضيا أيضا إلخطأ يحدث كما تحركاتهم،

إلبروتوكولت. تستخدم كله ذلك حدوث ولمنع له، إلصحيح

الجنائي للثبات رقمي كدليل TCP/IP بروتوكول لستخدام الفنية 3-المحددات

المدني: أو

أو إلجنائي للثبات رقمي كدليل TCP/IP بروتوكول تستخدم حينما تحديات عدة هناك .1

منها: إلمدني

عن ليس ولكن إلكمبيوتر عن معلومات على تحتوي معلوماتية، وحدة IP بروتوكول أ-

ومع إلمشروع، غير إلفعل أحدث محددإ شخصا أن إثبات إلصعوبة فمن لذلك إلشخاص،

أن إلى إلجهاز هذإ صاحب أو مالك ضد قضائية كقرينة يستخدم أن يمكن ذلك فإن ذلك

للوصول تساعدنا أن يمكن TCP/IP بروتوكول مسار نشوء بدء نقطة أن ذلك إلعكس يثبت

أجهزة تستخدم أن يمكنها إلتي هي إلفرإد من صغيرة مجموعة أن حيث فيه، إلمشتبه إلى

محددة1. وعناوين وبأرقام محددة،

ديناميكية عناوين إستخدإم إلى إلجناة أو بهم إلمشتبه يعمد حينما إلثاني، إلتحديث بـ-

إلكمبيوتر باستخدإم قانونية أو صحيحة غير معلومات يضعون حينما أو جرإئمهم، لرتكاب

يقول فيما ذلك ويحدث عليهم، إلتعرف تجنب أجل من عام خدمات ملف في لهم إلشخصي

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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يوقع سوف فالمجرم كبير مستخدمين حجم ذي خدمة مزود باستخدإم إلمجرم أو فيه إلمشتبه

مرور وبعد إلعنوإن نفس إستخدإم من إلوقت ذإت في للخرين ويمكن IP عنوإن باستخدإم

إلنشاط نتائج غالبا يجعل مما إلتصال يعاود فترة وبعد إلتصال بغلق يقوم زمنية فترة

إلمجموعة على إلتعرف إمكانية فإن ذلك ومع IP للـ عناوين عدة على موزعة إلجرإمي

من يمكن أمر خدمات، ملف في إلشتباه محل إلكمبيوتر إستخدمت إلتي إلناس من إلمختارة

إلحقيقي. إلشخص أو إلمجرم على إلستدلل خلله

زإئفة، أو حقيقية غير IP عناوين في إلمحملة إلمعلومات تكون حينما إلصعب، إلتحدي جـ-

عنوإن لمصدر زإئف مصدر باستخدإم Packet معلوماتية حزمة تحدث حينما ممكن وهذإ

من جاءت إلحقيقة في بينما محدد كمبيوتر من جاءت إلمعلومات بأن يظهره بحيث ،IP

بإدخال ،Malicious Program خبيث برنامج يقوم حينما ذلك ومثال آخر، كمبيوتر

في إلولوج وقبل إلرسال Packet في IP عنوإن حقيقة عن حقيقية غير أو كاذبة معلومات

أو بالمعلومات إلشبكة بإغرإق إلخبيث إلبرنامج يقوم حينما ذلك ويحدث إلمعلوماتية، شبكة

إلسرإع على إلشبكة أو إلخدمة مزود في إلرئيسة إلماكينة حث أو إلرسائل، من إلعديد إرسال

عناوين يزيفون كيف يعلمون ل إلمجرمين معظم أيضا، إلحظ ولحسن إلعمل في إلتعجيل أو

إلجريمة في إلمجرم إلشخص على دإلة تكون أن يمكن IP عناوين من أي يعرفون ول ،IP

إلمحددة.
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إلثبات: في Log files إلولوج ملف لستخدإم إلفنية إلصعبات .2

للكمبيوتر إلشخصي إلستخدإم عن إلمعلومات من هائلة كمية على إلولوج ملفات تحتوي

يلي: ما إلى ذلك في إلسبب ويرجع إلرقمية للدلة إلمصادر أهم من مصدر بذلك وهي

كمبيوتر أي تحديد من إلبحث أجهزة تمكن إلتي IP عناوين على إلملفات هذه تحتوي أ-

إلمسجل، إلمحدد إلمكان وفي إلمسجل إلمحدد إلوقت في إلجرإمي بالفعل قام بالضبط،

وإلزمنة وإلتوقيتات إلعناوين كافة يسجل Server Log إلولوج خادم جهاز أن ذلك وتفسير

مثل إلشبكة على تتم إلتي إلمعلوماتية إلنشطة كافة ذلك ويشمل به إلمتصلة للجهزة

إللكترونية. إلرسائل وإستقبال رسال وإإ إلمختلفة إلموإقع وإستعرإض إلتصفح

تحديد وبرإمج Firewalls إلحماية برإمج مع غالبا Log Files إلولوج ملفات ترتبط بـ-

بروتوكولت مع وإلخروج إلدخول تحركات غالبا1 تسجل حيث Routers إلمسارإت

UNIX نظام في إلولوج ملفات أن إلى ترجع هنا، إلبحث صعوبة أن ويلحظ TCP/IP

إعطاء أن حيث إلمعلومات إستخرإج بطرق خاصا إلماما إلجنائي إلبحث رجال من تتطلب

إلخر، إلبعض دون إلمعلومات بعض يظهر أن شأنه من إلخر إلبعض دون إلوإمر بعض

كافة لستخرإج ،Syslog-Log-Var-More أوإمر إستخدإم إلبحث رجال على يجب لذلك

إلكمبيوتر. جهاز باستخدإم تم إلذي إلنشاط عن إلمسجلة إلمعلومات

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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:TCP/IP بروتوكول من المستخرج الدليل وحفظ وتوثيق جمع -4

TCP/IP بروتوكول: من المستخرج الدليل جمع -1

صعوبة يشكل أن يمكن وإلتصالت وإلشبكات إلنقل بروتوكولت من إلرقمية إلدلة جمع

تبدو Log File إلولوج ملفات أن من وبالرغم إلقانون، إنفاذ أجهزة نظر وجهة من نسبية

من هائلة كمية على تحتوي وهي آخر ملف أي مثل جمعها وممكن إلعادية، للملفات مشابهة

إلمعلومات هذه جمع في إلصعوبة أن إل إلجنائي، وإلتحقيق إلبحث تفيد قد إلتي إلمعلومات

مما إلبرياء إلكمبيوتر مستخدمي معلومات من بغيرها مختلطة تكون ما عادة أنها إلجنائية،

تصريح أو تفويض بدون ضبطا إلوقت ذإت في ويعتبر هؤلء لخصوصية تهديدإ يشكل قد

عدم إلى وإلشبكة إلكمبيوتر تشغيل منظمات بعض تعمد لذلك قضائي، أو قانوني أمر أو

جنائية أو مدنية قضايا في فقط بالمتورطين إلخاصة إل إلولوج ملفات جميع أسرإر إفشاء

إلدولة. في إلسائد إلقانوني للنظام طبقا قضائي أمر على وبناء

إلبروتوكولت في إلتشغيلية إلحالة جدإول من إلرقمية إلدلة جمع في أخرى صعوبة وهناك

يمكن ول قصيرة لفترإت متاحة تكون إلجدإول هذه أن في إلصعوبة هذه وتتمثل وإلتصالت

لحين Hard Ware وير إلهارد أجهزة على إلجنائي بالتحفظ إلصعوبة هذه على إلتغلب

تلك عن إلكهربائي إلتيار إنقطاع أو غلق بمجرد تلقائيا تزإل إلجدإول هذه لن إلفحص،

إلى وإللصق إلقص Cut And Past أسلوب إستخدإم يتم أن إلمستحسن فمن لذلك إلجهزة،
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أسلوب وإللصق إلقطع أسلوب أن ورغم إلجهزة، غلق وقبل إلدلة بجمع خاص جديد ملف

تثير قد إلسلوب هذإ قانونية على إلمترتبة إلقانونية إلمشكلت أن إل إلدلة، لجمع ناجح

لذلك إلجنائية إلعدإلة أجهزة أمام وحجيتها إلمعلومات جمع سلمة مدى في إلشك بعض

وإلتوثيق: إلجمع لسلمة يلي ما يقترح

فصل وقبل إلمستخدم إلجهاز ضبط عند إلتشغيلية إلجدإول بيانات من كاملة نسخة أخذ .1

إلنسخة. هذه بطباعة وذلك إلكهربائي إلتيار عن إلجهاز

أي من إلتام خلوه من إلتأكد بعد محدد File في وإلتجميع وإللصق إلنسخ بعمليات إلقيام .2

أخرى. معلومات

بشكل عليها إلستدلل يتم بحيث إلحادث للتسلسل طبقا إلمجزئة إلبيانات ترقيم مرإعاة .3

للصل. وطبقا ومنطقي متسلسل

أنها إل إلعمل، في ودقة ومثابرة وقتا وتتطلب طويلة إجرإءإت أنها رغم إلجرإءإت وهذه

إلجنائية. إلعدإلة أجهزة أمام كدليل إعتمادها لمكان وإلحفظ للتدوين ولزمة ضرورية

:TCP/IP بروتوكول من المستخرج الدليل وتوثيق وتخصيص تصنيف -2

معلومات على تحتوي أن يمكن إلتشغيلية إلحالة وجدإول إلولوج ملفات أن قبل من ذكرنا

على إلولوج ملفات تحتوي حيث إلبحث، أو إلتحقيق محل إلجريمة وطبيعة مصادر عن
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على وتحتوي إلخادم، إلرئيس أو إلوسيط وإلكمبيوتر إلمستخدم للكمبيوتر IP عناوين

إستخدإمه عند بها يقوم أن حاول أو إلمستخدم بها قام إلتي إلنشطة كافة من معلومات

هذه وكل تمت إلتي إلتصالت أنوإع بشأن معلومات على كذلك وتحتوي إلمعلوماتية للشبكة

إلجريمة تجاه إلرقمي إلدليل وتوثيق وتخصيص تصنيف في تستخدم أن ممكن إلمعلومات

وإلتحقيق1. إلبحث محل

مثل: كاملة معلوماتية كوحدة تصنف أن ممكن إلتشغيلية إلحالة وجدإول إلولوج وملفات

A linux 5.2 Wtmp Loge, a Solaris syslog, a state table from windows

كاملة معلوماتية وحدة مع تقارن أن يمكن بذلك وهي NT primary Domain Controller

إلجنائي. للدليل إلمطلوب إلجزء لتحديد وذلك أخرى

كاملة، معلوماتية كوحدة إلتشغيلية إلحالة وجدإول إلولوج ملفات تصنيف إلى بالضافة

لها يعطي وتوثيقها وتصنيفها عليها لتعرف إلصالحة إلمعلومات على إلوحدة هذه إحتوإء فإن

إلجنائي. وإلتحقيق إلبحث في خاصة أهمية

على ألجرأئم تحقيق و احث TCP/IPفي ألبروتوكول أستخدأم ألمطلب: عبد ألحميد عبد 1ممدوح
سااق. مرجع ألكمبيوتر،
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Web, Email, Telnet مثل TCP بروتوكول باستخدإم إلتصال أشكال من إلعديد وهناك

إلمقارنة عمليات إجرإء يمكن إلتصنيف عمليات إتمام وبعد تصنف أن ممكن إلشكال وهذه

إلخرى. إلطبيعية إلفعال وبين بها إلمشتبه إلفعال بين

لمستخدم IP عنوإن عن معلومات باقة توإفرت أو به مشتبه من ولوج هناك كان إذإ ويلحظ

إلباحثين ولكن معروفة لمستويات مطابقة تكون ل قد إلمعلومات وهذه إلولوج هذإ فإن ما

إلباحثين ولكن معروفة لمستويات مطابقة تكون ل قد إلمعلومات مقارنة يمكنهم إلجنائيين

عليها إلمتفق أو إلرسمية إلخرى إلمعلومات مع إلمتوإفرة إلمعلومات مقارنة يمكنهم إلجنائيين

إلرقمية للدلة إلشخصي إلطابع أن حيث فيه، إلمشتبه تدين أن يمكن إلتي إلفروق لكتشاف

بين إلعلقة تكون أن ممكن إلتصالت، بروتوكولت أو إلولوج ملفات في وجودها أثناء

إلمقارنة. باختبارإت ذلك ويتم إلملفات هذه في إلمسجل به إلمشتبه وسلوك إلمرتكبة إلجريمة

:TCP/IP بروتوكول من المستخرج الدليل بناء إعادة -3

أو بها إلعبث تم إلتي إلرقمية إلدلة وهم إلرقمية إلدلة بناء إعادة من أنوإع ثلثة توجد

إلهامشية1. إلرقمية إلدلة عليه يطلق ثالث نوع وهناك إلصحيحة إلرقمية وإلدلة محوها

1How the TCP/IP Protocol Works, Les Cottrell – SLAC
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يتم إلصحيحة إلرقمية فالدلة إلثلثة إلنوإع بهذه إلستعانة تتم أن إلضروري من أنه ويلحظ

أن كما فيها، إلبحث خلل من وإلمجرم بالجريمة إلمتعلقة إلمعلومات إستخلص خللها من

معروفة خاصة برإمج باستخدإم بنائها إعادة تتم فيها، إلعبث أو محوها تم إلتي إلرقمية إلدلة

إلدلة ترميم إعادة في حاسما دورإ تلعب رقمية أدلة وهي إلمهمشة، إلرقمية وإلدلة إلمر لهذإ

إلمستخلصة إلرقمية إلدلة في إلنقص أوجه تكمل أنها كما فيها، إلعبث تم إلتي أو إلممحاة

إلمرتكبة. بالجريمة إلمجرم علقة عن إلصحيحة إلرقمية إلدلة من

الجنائي: القضاء أمام اللكتروني الدليل حجية الرابع: المطلب

Lecture 1 presented at the 26th International Nathiagali Summer College on
Physics and Contemporary Needs, 25th June – 14th July, Nathiagali, Pakistan

صحيحة رقمية أدلة

مهمشة رقمية أدلة

العبث تم رقمية أدلة
محوها أو فيها الرقمية الدلة
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كدليل لعتماده يكفي ل للقضاء وتقديمه إللكتروني إلدليل على إلحصول مجرد إن

على بمضمونه إلعبث من تمكن إللكتروني للدليل إلخاصة إلفنية إلطبيعة أن إذ للدإنة،

إلعبث، ذلك إدرإك إلمتخصص غير إلشخص قدرة في يكون أن دون إلحقيقة يحرف نحو

عن إلبلغ في صادق دليل على إلحصول إجرإءإت في إلخطأ نسبة فإن ذلك عن فضل

كأدلة مصدإقيتها في إلشك فكرة تثور ولذلك إلدلة، من إلنوع هذإ مثل في عالية تبدو إلحقيقة

إلجنائي إلثبات أدلة دإئرة من إللكتروني إلدليل إستبعاد ذلك شأن من فهل إلجنائي، للثبات

إلبرإءة؟1 وقرينة لتعارضه

إلردني إلقانون ومنها إلثبات في إللتيني بالنظام تأخذ إلتي إلقانونية للنظم فوفقا

حيث من إلدليل تقييم في وإسعة سلطة يملك إلقاضي فإن وإلسوري، وإلمصري وإلفرنسي

إقتناعه مدى على ذلك في يعتمد وهو ورفضه إلدليل قبول فللقاضي إلثباتية، قيمته

أصول قانون من 2\147 إلمادة عليه نصت ما هو إلمعنى وهذإ إلدليل، بذلك إلشخصي

سلطته يعمل أن إلنظام لهذإ وفقا إلجنائي للقاضي يمكن فهل إلردني، إلجزإئية إلمحاكمات

به إلقتناع لعدم إللكتروني إلدليل إستبعاد من يمكنه بما رفضه أو إلدليل هذإ لقبول إلتقديرية

مصدإقيته؟ في للشك أو

إن يقال بحيث شأنها في نتوسع أن يمكن ل إلدليل تقدير في إلجنائي إلقاضي سلطة إن

إلحقائق إدرإك يمكنه ل إلقانونية بثقافته فالقاضي إلعلمية، إلدلة لتشمل تمتد إلسلطة هذه

ص246 ، سااق مرجع ، ألحلبي عياد 1خالد
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قوته حيث من يتمتع إلدليل هذإ فإن ذلك عن فضل إللكتروني، إلدليل بأصالة إلمتعلقة

فالدليل عموما، إلعلمية إلدلة شأن هو فهذإ إليقين، حد إلى تصل قد إثباتية بقيمة إلثباتية

إلقبول معه يمكن ل مما إليقين، شروط فيه تتوإفر إلوإقع على إثباته حيث من إللكتروني

ولكن إلدليل، ذلك عنها يعبر إلتي إلوقائع تلك ثبوت من إلتأكد في لسلطته إلقاضي بممارسة

من إلعبث من سلمته حيث من شك موضع هو إللكتروني إلدليل أن من يناقض ل هذإ

في يشكك حيث حيث أخرى، ناحية من عليه إلحصول في إلمتبعة إلجرإءإت وصحة ناحية

ناحيتين1: من إللكتروني إلدليل سلمة

إلحقيقة، يخالف نحو على به للخروج للعبث خضوعه إلممكن من إللكتروني إلدليل الولى:

خلفا عنها إلتعبير لجل أساسا صنع معينة وإقعة عن معبرإ إلدليل هذإ يقدم فقد ثم ومن

إلعبث، ذلك إدرإك إلمتخصص غير إلشخص إستطاعة في يكون أن دون وذلك للحقيقة،

إللكترونية إلدلة لسائر إلنظر في إلشأن هو أصبح قد ذلك إن إلقول معه يمكن نحو على

ويسر بسهولة إللكتروني بالدليل إلعبث من تمكن إلحديثة فالتقنية للقضاء، تقدم قد إلتي

إلحقيقة. عن تعبيرها في أصلية نسخة وكأنه يظهر بحيث

إل للغاية، نادرة إللكتروني إلدليل على إلحصول في إلفني إلخطأ نسبة كانت إن الثانية:

لسببين: إللكتروني إلدليل على إلحصول في إلخطأ ويرجع ممكنة، تظل أنها

ص248/247. ، سااق مرجع : ألحلبي عياد 1خالد
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ذلك ويرجع إللكتروني، إلدليل على إلحصول في إلمناسبة إلدإة إستخدإم في إلخطأ -1

خاطئة. موإصفات إستخدإم بسبب أو إلمستخدمة إلشفرة في للخلل

نسبة تقل إلدإة لستخدإم قرإرإت إتخاذ إلى ذلك ويرجع إلدليل، إستخلص في إلخطأ -2

معالجة بسبب أو إلبيانات إختزإل وسائل بسبب غالبا هذإ ويحدث %10 عن صوإبها

تقييمها. تم إلتي إلصلية إلطريقة عن تختلف بطريقة إلبيانات

نما وإإ كدليل، بمضمونه يتعلق ل إللكتروني إلدليل في إلشك إلى نرى فإننا ذلك خلل ومن

إلدليل سلمة من إلتثبت يمكن هل ولكن حجيته، في تؤثر ولكنها عنه، مستقلة بعوإمل

إليقين إللكتروني إلدليل يضفى أن إلممكن من ل آخر وبمعنى إلعيوب حيث من إللكتروني

موقف وما تشوبه إلتي إلعيوب تلك تفادي من يمكن إلذي إلفني للتقييم إخضاعه خلل من

إلتقييم؟ ذلك لمثل خضع ما إذإ إلدليل هذإ من إلجنائي إلقاضي

يخضع فإنه عليه، إلحصول طرق تحكم معينة لقوإعد إللكتروني إلدليل يخضع مثلما

فهناك إلدليل، لهذإ إلفنية للطبيعة يرجع وذلك إلثباتية، حجيته على وإلحكم أخرى إلقوإعد

إلجرإءإت وصحة سلمته من للتأكد فحصه من تمكن إلدليل هذإ طبيعة من فنية وسائل

عليه. إلحصول في إلمتبعة
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إلنحو على بتناولها نقوم وسوف إللكتروني إلدليل تقييم بها يتم وسائل عدة فتوجد

إلتالي1:

العبث: من سلمته حيث من اللكتروني الدليل تقييم -1

منها: نذكر طرق بعدة إلعبث من إللكتروني إلدليل سلمة من إلتأكد يمكن

مضمون فهم في تساهم إلتي إلفنية إلمعلومات تقديم في مهما دورإ إلحاسوب علم يلعب -1

هذإ بمضمون إلتلعب مدى كشف في بها يستعان إلعلوم وهذه إللكتروني، إلدليل وشكل

مصدإقية عن للكشف إلمهمة إلوسائل من إللكتروني إلتناظري إلتحليل فكرة وتبدو إلدليل،

ذلك خلل ومن للقضاء، إلمقدم إللكتروني إلدليل مقارنة تتم خللها ومن إللكتروني، إلدليل

ل. أم إلمستخرجة إلنسخة في عبث حصول مدى من إلتأكد يتم

أن حالة في أو إللكتروني للدليل إلصلية إلنسخة على إلحصول عدم حالة في حتى -2

من إللكتروني إلدليل سلمة من إلتأكد إلمكان ففي إلصلية، إلنسخة على وقع قد إلعبث

بالخوإرزميات. تسمى خاصة حسابية عمليات إستخدإم خلل من إلعبث أو إلتبديل

ص249 ، سااق مرجع ، ألحلبي عياد 11خالد
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بموضوع له علقة ل دليل وهو إلمحايد، بالدليل تسمى إللكترونية إلدلة من نوع هناك -3

عدم حيث من إلمقصود إللكتروني إلدليل سلمة مدى من إلتأكد في يساهم ولكنه إلجريمة،

إلمعلوماتية. إلنظم في تغيير أو تعديل حصول

للوإقع. ومطابقته إلرقمي إلدليل سلمة من إلتأكد يمكن إلطرق هذه خلل فمن

في المتبعة للجراءات الفنية السلمة حيث من اللكتروني الدليل تقييم :2 فرع

اللكتروني: الدليل على الحصول

بينا وقد إللكتروني، إلدليل على للحصول إلفنية إلجرإءإت من جملة تتبع بأن إلمعتاد من

فإنه ولذإ نتائجها، سلمة في يشكك قد خطأ يعتريها أن إلممكن من إلجرإءإت هذه بأن

سلمة من للتأكد كوسيلة بورت( )دإو باختبارإت يعرف ما إعتماد إلشأن هذإ في يمكن

فيه تتوإفر لدليل إنتاجها حيث من إللكتروني إلدليل على إلحصول في إلمتبعة إلجرإءإت

من للتأكد تتبع إلتي إلخطوإت باختصار سنبين فإننا ولذإ إثبات، كدليل لقبوله إلمصدإقية

إلفنية: إلناحية من إلجرإءإت هذه سلمة

المبتغاة: النتائج إعطاء في دقتها من للتأكد تجارب لعدة المستخدمة الداة إخضاع -1

هما: رئيسين إختبارين بإتباع وذلك
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إلحصول في إلمستخدمة إلدإة تخضع أن إلختبار هذإ ومفاد إلزإئفة: إلسلبيات إختبار أ-

إللكتروني، بالدليل إلمتعلقة إلبيانات كافة عرض على قدرتها مدى يبين لختبار إلدليل على

عنه. مهمة بيانات إغفال يتم ل وأنه

على إلحصول في إلمستخدمة إلدإة تخضع أن ذلك ومفادها إلزإئفة: إليجابيات إختبار بـ-

إضافية بيانات تعرض ل إلدإة هذه أن من إلتأكد من يمكن فني لختبار إللكتروني إلدليل

جديدة.

كل عرضت إلمستخدمة إلدإة أن من إلتأكد إلختبارين هذين خلل من يتم وبذلك

وهذإ جديد، بيان أي إليها تضف لم إلوقت ذإت وفي إللكتروني بالدليل إلمتعلقة إلبيانات

إلوإقع. على إلتدليل في مصدإقية إلحاسوب جهاز طريق عن إلمقدمة للنتائج يعطي

أفضل: نتائج تقديم في كفاءتها العلمية الدراسات أثبتت التي الدوات على العتماد -2

إتباعها يجب إلتي إلسليمة إلطرق على إلمعلومات تقنية مجال في إلعلمية إلدرإسات تبين

في إلمشكوك إلدوإت إلدرإسات أوضحت إلمقابل وفي إللكتروني، إلدليل على إلحصول في

إلدوإت. تلك من إلمستمدة إلمخرجات مصدإقية تحديد في يساهم وهذإ كفاءتها،

إلدليل في توإفرت فإذإ إللكتروني، إلدليل سلمة على إلوقوف يمكن تقدم ما خلل من

غير من يبدو قد فإنه فيه، إلثقة لتأكيد أساسا يمثل أن يمكن لما إلعامة إلشروط إللكتروني

فالدليل إلبحث، بساط على جديد من وطرحه إلدليل هذإ تقييم إلقاضي يعيد أن إلمعقول
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فإذإ عنها، به إلمستشهد إلوإقعة بشأن قاطعة دللته فإن علميا دليل بوصفه إللكتروني

إلخطأ ونسبة للعبث قابليته بسبب إللكتروني إلدليل سلمة في إلتشكيك بإمكانية سابقا سلمنا

برأي شأنهما في يقطع أن للقاضي يمكن ل فنية مسألة فتلك عليه، إلحصول إجرإءإت في

إلشروط إللكتروني إلدليل في توإفرت فإذإ ولذلك إلختصاص، أهل به يقطع لم ن وإإ حاسم

لسلطة إستنادإ رده يمكن ل إلدليل هذإ فإن وإلخطأ، إلعبث من سلمته بخصوص إلسابقة

إلدليل رد في إلقاضي سلطة إذ أردني، جزإئية أصول 2\147 للمادة وفقا إلتقديرية إلقاضي

وهو إلدليل، في إلتشكيك لمستوى يرقى ما هناك يكون أن لعمالها يلزم إلشك لفكرة إستنادإ

يقتصر بحيث إلسلمة، شروط إلدليل هذإ في توإفرت متى به إلجزم إلقاضي يستطيع ل ما

دورإ إلحالة هذه في تحتل إلخبرة أن ولشك بالجريمة، إلدليل صلة بحث على إلقاضي دور

هذإ مصدإقية فبحث إلقاضي، عقيدة لتكوين كأساس إلدليل هذإ صلحية من إلتأكد في مهما

إلقاضي. ل إلخبير فن صميم من هي إلدليل

إلعبث إمكانية بسبب إللكتروني إلدليل يشوب إلذي إلشك بين إلخلط عدم إلى هنا ونبين

ل إلولى فالحالة إلدليل، لهذإ إلقناعية إلقيمة وبين عليه إلحصول في خطأ لوجود أو به

إلدليل سلم فإن إلخبرة، أهل قول هو فيها فالقول فنية مسألة لنها فيها إلفصل إلقاضي يملك

يمكنه ول إلدليل بهذإ إلقبول سوى للقاضي يكون ل فإنه وإلخطأ، إلعبث من إللكتروني
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لم ما إلوإقع، عن صادقا إخبارإ يمثل إلفنية طبيعته وبحكم لكونه إلثباتية حجيته في إلتشكيك

إثباتها1. إلمرإد بالجريمة إلدليل صلة عدم يثبت

اللكترونية. الجرائم في التحقيق جهاز الرابع: المبحث

اللكترونية: الجرائم في الجنائي التحقيق بجهاز التعريف الول: المطلب

بصفة إللكترونية إلجرإئم في إلجنائي إلتحقيق وجهاز عامة بصفة إلتحقيق جهاز يجمع

محلية سوإء إلخرى إلجهزة مع إلتبادلية علقته وفي أدإئه في وإلسرية إلعلنية بين خاصة

وإلثقافية إلجتماعية ونظمهم تركيباتهم بمختلف إلناس مع وكذإ خاصة أو عامة أجنبية أو

وإلسياسية. وإلجنائية وإلقتصادية وإلدينية

من تقنية مكانية وإإ إلتنظيمية ومستوياتهم إمكاناتهم بمختلف أفرإد من إلجهاز هذإ يتكون

وضبطها. خاصة وإللكترونية عامة إلجريمة من إلحد أجل

طريق عن إللكترونية إلجرإئم في إلتحقيق بجهاز إلتعريف هو إلمبحث هذإ من إلهدف

إلنظم في إلجهاز هذإ عن مبسطة فكرة لديك يكون وبذلك وتطبيقاته، أساسياته بعض بيان

إلدإري إلسلوك عليه يكون أن يجب عما إلمعرفة من لمزيد لك مشجعا ويكون إلمقارنة

إللكتروني. إلدليل وضبط إلتحقيق عند وإلقانوني

ص252. ، سااق مرجع ، ألحلبي عياد 1خالد
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اللكترونية: الجرائم في التحقيق جهاز 1-تعريف

إلكترونيا إلمتخصصة إلوظائف عن عبارة هو إللكترونية إلجرإئم في إلتحقيق جهاز

ضباط )ضباط، إلنظاميين : إلفرإد من بنوعين وتشغل إدإري قرإر بها يصدر وإلتي وقانونيا

إلخدمة وقانون إلعسكرية للرتب إلنظامي إلتسلسل إلوظيفية علقتهم وتحكم وإلمدنيين صف(

محلها يكون وإلتي وضبطها إللكترونية إلتقنية ويستخدمون إلمن وقوإعد للمدنيين إلمدنية

وشبكاتها. وبرإمجها ونظمها إلرقمية إللكترونية إلتقنية

جديد": "جهاز اللكترونية الجرائم في التحقيق جهاز

إلعتدإء جرإئم أنوإع: أربعة إللكترونية إلتقنية عصر في إللكترونية إلجرإئم أصبحت

إلرقمية إللكترونية وإلجرإئم إلعامة، إلمصلحة على إلعتدإء وجرإئم وإلمال، إلنفس على

فقط. أنوإع ثلثة كانت أن بعد إلمعلوماتية(

اللكترونية: الجرائم في الجنائي للتحقيق متخصص جهاز إنشاء 2-أسباب

إللكترونية إلجرإئم في إلجنائي للتحقيق متخصص جهاز لنشاء إلرئيسي إلسبب يرجع

للحد وذلك إللكترونية، إلجرإئم من للمجتمع حماية إللكتروني إلجتماعي إلضبط تحقيق إلى
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أجل من إللكتروني إلدليل على إلحصول على بالعمل وذلك وقوعها، بعد وضبطها منها

مرتكبيها1. قبل إلجريمة إثبات

تقنية أن وضح فقد إلمعلومات، تقنية مع إلمجرمين تفاعل زيادة إلسبب هذإ إلى ويضاف

إلجريمة وجماعات وإلسلحة إلمخدرإت ومهربي إلرهابيين بين إلتفاعل ستزيد إلمعلومات

وإلتمويل وإلتقنية للمعلومات مدخل هنالك سيكون شبكيا مرتبط عالم خلل فمن إلمنظمة،

أو إلدول طريق عن سوإء ذلك إستخدإم تم ذإ وإإ إلهدإمة، إلفكار وتقنيات إلمعقد وللخدإع

إلدإخل من إلتهديدإت لمعظم إلرئيسية إلخاصية بمثابة ذلك سيصبح دوليين غير فاعلين

للدول.

يلي: ما ذلك يؤكد ومما

ولية من كبيرة منطقة في إلطوإرئ هاتف خدمات تعليق من سويدي جامعي طالب تمكن -

1999م. عام أوإئل في فلوريدإ

تحويل يشاهد وهو شيء أي فعل عن شيكاغو أوف بانك ناشونال فيرست مصرف عجز -

مزورة. إلكترونية تعليقات باستخدإم عملئه حسابات من دولر مليون 65

"ماشوستش". ولية في إلصغير "دوستر" مطار في إلجوية إلمرإقبة شبكة شخص عطل -

سااق.ص287-286. أللكترونية،مرجع ألجرأئم في ألجنائي ألتحقيق موسى: مصطفى 1محمد
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من للدول تهديد أكبر إلجرإئم إرتكاب في إلمعلومات شبكات إستخدإم يمثل ذلك وعلى

إلجرإمية قدرإتهم بتطوير للمجرمين إلكمبيوتر لجهزة إلسريع إلنتشار سمح فلقد إلدإخل،

وإلتجنيد إلموإل وجمع إلتصال في إلنترنت شبكة وخدمات إللي إلحاسب طريق عن

وإلنفس. إلمال على إلعتدإء جرإئم إرتكاب إلى بالضافة إلمعلومات وجمع

مستوى على إلرقمي إللكتروني إلعصبي إلجهاز ملمح فإن إلسباب هذه إلى بالضافة

إلظهور1. في إلرقمية إللكترونية إلجريمة بدأت وبالتالي يتبلور، بدأ إلناس

الجرائم في الجنائي التحقيق جهاز وكفاية فاعلية :عناصر الثاني المطلب

اللكترونية:

إلمعرفة في سريع إلكتروني جنائي تحقيق جهاز لديها إلتي هي إلكترونيا إلمنة إلدولة

إللكترونية إلجريمة في إللكتروني إلدليل إلى للوصول وتحليلها إلمعلومات لجمع وتطبيقها

إلبرإءة. أو للدإنة

إلجنائي إلتحقيق لفاعلية إلمحققان هما وسرية سرعة في وتطبيقها إلمتخصصة إلمعرفة إذإ

نتناول: ذلك وعلى وكفايته، إللكترونية إلجرإئم في

اللكترونية: المعرفة :1 فرع

ص288. ، سااق مرجع موسى: مصطفى محمد 1
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إلثالثة، إللفية في إللكتروني إلجنائي إلتحقيق جهاز تقدم سر هي إللكترونية إلمعرفة

إلمن رجل في ممثلة إلبشرية إلمرإد مثل: خاصة كمية متطلبات لها إللكترونية فالتنمية

إلمالية. وإلموإرد وإلمشرع وإلقضاء وإلدعاء

إلنامية إلدول أجهزة وفي إلرقمية إللكترونية إلعلمية إلمعرفة مثل نوعية متطلبات وهناك

،%20 على تزيد فل إلنوعية إلمتطلبات أما %80 حوإلي عام بشكل إلكمية إلمتطلبات تمثل

إلمريكية إلمتحدة وإلوليات ألمانيا مثل: )إلغنية( إلمتقدمة إلدول أجهزة في صحيح وإلعكس

نجلترإ1. وإإ

في: تتمثل إللكترونية إلمنية إلمعرفة تخلف فمظاهر

إللكتروني إلمهني إلمني إلتعليم نسبة وإنخفاض إلعالية، إلرقمية إللكترونية إلمية نسبة

خاصة. إلجنائي وإلتحقيق عامة إلجريمة مكافحة في وإلمتخصص

اللكترونية: المعرفة معايير *

إلتالية: إلمعايير بتطبيق إلكترونية معرفة لديه بأن إلكتروني تحقيق يصنف أن يمكن

وإلبتكار. إلخلق على إلقدرة -
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إللكتروني إلجنائي إلتحقيق بفاعلية إلكترونيا إلجريمة مكافحة أجهزة إندماج على إلقدرة -

إللكتروني. إلتطور ومسايرة

إلملئمة إلرقمية باللكترونيات يسمى ما تختار أن إلجريمة لمكافحة إلعربية إلجهزة وعلى

وإلمن وإلجريمة )إلمجرم إلمني ووإقعها وتقاليدها وعادإتها ظروفها مع تتلءم إلتي وهي

وإلقضاء(.

حسب إلمتقدمة إلتكنولوجيا تتضمن أيضا إنما وحدها إلبسيطة إللكترونية يعني ل وهذإ

إلمائي وإلمن إلغذإئي وإلمن إلبيئة أمن إلمثال سبيل على تشمل إلتي إلمنية إلحتياجات

إلنساني1. إلتقدم موإكبة مع وإلضرورية إلساسية إلحتياجات جميع وتغطية وإلطاقة

مكونين: من وإلتكنولوجيا إلمني إلعلم منظومة وتتكون

كليات في إلتدريس هيئات )أعضاء إلمفكرين في ممثلون وإلقانونية إلمنية إلعلوم منتجو -1

إلتكنولوجيا. ومنتجو إلمنية( وإلمعاهد وإلحقوق إلشرطة

مكافحة رجال وهم إلتكنولوجيا ومستخدمي إلدإرسين مثل إلمنية للعلوم إلمستخدمون -2

وإلناس. إلجريمة

المنيين: المفكرين ودور اللكترونية المعرفة *
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الثبات نظرية إطار في وتقديرها اللكترونية الجريمة إثبات أدلة الثاني: الفصل
الجنائي

143

عليه للحفاظ إلمن وإعتبارإت إلعلمي إلبحث بين إلوثيق إلتوإصل هو إلدوإر هذه أول -1

إلقرن في جرإئم من إلناس شاهده ما بمرإحل ستفوق 21 إلقرن في إلجرإئم لن وإستمرإره

إلتي إلدول في إلساسي إلدور أنماطها بكل إللكترونيات ستلعب إلفضائية فالجرإئم ،21،20

تعاملتها. في إلرقمية إلتقنية إلى ستتحول

أن يمكن جديدة عسكرية تكنولوجيا إستحدإث في إلساسي دوره إلعلمي إلبحث ويلعب

على تؤثر وإسعة طفرإت إلجتماعية إلحياة في وتحدث إلمدنية إلحياة إلى بعد فيما تتحول

للغرإض تستخدم شبكة مجرد كانت إلنترنت شبكة أن كيف رأينا كما إلحياة نوعية

مدنية شبكة أصبحت ثم وإلشركات إلبنوك عالم إلى إنتقلت أن لبثت ما بميزإتها إلعسكرية،

تميز أي وبل إلرضية إلكرة أنحاء كل في إلبشر مليين خدماتها من يستفيد بالكامل

متنوعة1. جرإئم خللها من وإرتكبت

إلتطبيقية إلبحوث مجال في أساسية بحوث إعدإد هي إلمنيين إلمفكرين أدوإر وثاني

لن ذلك ونقول إلبحوث، هذه على إلنفاق يتطلب مما علمية معرفة إلى إلمستندة إللكترونية

مكلفة أنها أساس على إلساسية بالبحوث للستخفاف إلنامية إلدول بعض لدى ميل هناك

رخيص. وآخر غال وتدريب رخيص، وآخر غال أمن هناك تقول: لذلك
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أمنية أجهزة إنشاء إلى أدت إلكترونيا إلمتقدمة إلبلد في إللكترونية إلمنية إلمعرفة إن

إلفصل. هذإ من إلثاني إلمبحث في سنعرضه إلذي إلنحو على إللكترونية إلجريمة لمكافحة

عامة بصفة إلجريمة مكافحة خدمة في إلعلمي إلبحث يضعوإ أن إلمنيين إلمفكرين على

إلوثيقة إلروإبط وعقد إلعلمية إلثقافة نشر أهمية تبرز هنا ومن خاصة، بصفة وإللكترونية

إلمؤتمرإت. عقد خلل من إلمنية وإلتدريبية إلتعليمية وإلمؤسسات إلمفكرين بين

فيها إلعلميين إلمنيين إلباحثين طاقات تعبئ إلتي وإلتدريب للتعليم إلمنية إلمؤسسات إن

هي إلمن إلعلمي إلمجتمع في بها وإلسهام وتدإولها إلعلمية إلمعرفة إنتاج من ذلك يعنيه بما

وإلعشرين. إلحادي إلقرن في إللكتروني إلمن لتحقيق إلمرشحة

الثالثة: اللفية جرائم سبب اللكترونية المعرفة *

إلسلطة؟ سيملك من 21 إلقرن في

1! إلمعرفة يملك من إلسلطة سيملك إلجابة:

تعني يقصدها إلتي وإلمعرفة توفلر.. إلفين إلمريكي إلمفكر عليه وأجاب طرحه سؤإل

إلتي وإلوسائل للمجتمع إلمختلفة وإلقيم وإلموإقف وإلفكار وإلصور وإلمعلومات إلبيانات

تنقلها.
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سؤإل يعد 21 إلقرن في إلعالم ستسود إلتي إلمة هي من مثل: سؤإل أن توفلر إلفين يرى

يملكون إلذين إلمخدرإت تجارة كزعماء إلدولة لسلطة إلطامعين يهمل لنه أهمية ذي غير

أو إلدول.. من إلعديد تملك مما بكثير أقوى دبلوماسية ودوإئر تجسس ووكالت جيشا

كل في إلدولة سلطة على إلستيلء إلى أساسا تهدف إلتي إلمتطرفة إلدينية كالجماعات

ذلك. فيه يمكنها مكان

إلرقمية إللكترونية إلجريمة ومستقبل أمة أي مستقبل هو ما يعرف أن أحد أرإد إذإ لكن

وإلهاتف إلرقمي إللي( )إلحاسب إلكمبيوتر أجهزة توزيع عن يسأل أن فعليه )إلمعلوماتية(

بالنتاج إلخاصة إلرقام عن يسأل أن قبل إلنترنت شبكة مستخدمي وعدد إلثالث إلجيل

إلقومي.

إلمتحدة إلوليات في منتشر نصفها كمبيوتر مليون 364.4 حوإلي إلعالم في يوجد

إللئحة، رأس على إلمريكية إلمتحدة إلوليات يضع بتوزيع ولكن وألمانيا وإليابان إلمريكية

وصول وأسترإليا وإلصين يطاليا وإإ وكندإ وفرنسا بريطانيا بالترتيب: إلدول هذه جاءت وقد

إللئحة. أسفل في جاءت إلتي للمكسيك

إلمجتمع دإخل إلناس إنقسام وهي خطيرة مشكلة ستوإجه إلمتقدمة إلتكنولوجيا ذإت فالدول

مثل لتفاديه إللزمة إلتدإبير إتخاذ يجب وضع وهو معلوماتيا وفقرإء أغنياء إلى إلوإحد

توفير على 87 إلمادة نصت وبموجبه 1999م عام تايلند أجرته إلذي إلدستوري إلتعديل
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إلمعلوماتية للتكنولوجيا وزإرة إستحدإث مثل وأيضا إلبلد، مستوى على للنترنت إلدخول سبل

.1999 عام أكتوبر في حكومتها تشكيل في إلهند في حدث كما

سيكون عالما ستخلق إلختيار على وإلقدرة إلختيار على تعود إلرقمية إلتكنولوجيا فجيل

فيه ويكون إلغذإئية إلموإد توزيع سوء من خطورة أكثر إللسلكية إلتصالت توزيع سوء فيه

أو إلثروة توزيع قضية من أهمية أكثر تنتج إلتي إلعلم ووسائل إلمعلومات توزيع قضية

على إلستيلء أجل من وإلجرإئم إلجتماعية وإلثورإت إلحروب وستندلع ... توزيعها إعادة

إلمفاهيم كل في إلتفكير وسيعاد إلفكرية إلقرصنة فيه وستنتشر للصناعة إللزمة إلخام إلموإد

إلقرن في إلورقي إلعصر في تبلورت إلتي عامة بصفة إلمنية وإلمفاهيم عامة بصفة

إلعشرين1.

سدها: وطرق المنية اللكترونية المعرفية الفجوة *أسباب

يلي: ما خاصة وإلمنية عامة إلفجوة هذه أسباب من

إلعالم في إلتقدم سرعة بين إلفرق بمقدإر متزإيد تسارع في تتسع إلمعرفية إلفجوة إن -1

إلمتقدم. غير إلعالم في حركته وبطء إلمتقدم

بدون إلحدإث فيها تتفاعل صغيرة كرة إلرضية إلكرة من جعلت إلتصالت ثورة إن -2

إلحدإث. موقع عن بعد مهما إلرض على مكان كل في حدوثها لحظة مؤثرة زمنية فوإصل
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عجزوإ إختصاصيون عليها يقوم إلتأسيسية وإلمعاهد إلشرطة كليات في إلبحث مرإكز إن -3

تخصصاتهم مجال في )إلمعلوماتي( إلرقمي إللكتروني إلتقدم موإكبة عن إلحيان غالب في

في إلجريمة مكافحة أجهزة سياسات مثل ذلك في مثلهم إلفعل رد أبحاث أبحاثهم ومازإلت

إلدول. من كثير

كل على تفرض حياة ضرورة إلمنية إللكترونية إلمعرفية إلفجوة سد مشكلة فموإجهته

إلعالم عن ينقل أن في ويتمثل وسهل بسيط إلمشكلة حل لن بسرعة يتحرك أن أمني مفكر

إلجريمة مكافحة مجال في ونجاحاتهم له إدإرتهم وطرق عملهم ونظام أسلوب إلمتقدم

وتقاليدنا. وعادإتنا مفاهيمنا وفق تحقيقه إلى نسعى ما وهو إللكترونية

على وتدريبه إللكتروني إلجنائي إلتحقيق لرجل علميا إعدإدإ إلفكار هذه تنفيذ ويتطلب

إلتعليم وحدة في إلنظر يتطلب كما إلتلقين، أسلوب عن بعيدإ إلمشاكل وموإجهة إلعقل إعمال

إلعام.

إلمعرفة. إدإرة تطبيق إلى يحتاج فعال إلكتروني جنائي تحقيق جهاز

فيه إلموجودة إلمعارف وتقسيم تنظيم إللكترونية إلجرإئم في إلجنائي إلتحقيق جهاز يتطلب

إلى يحتاج فالجهاز إلتحقيق، مجال في إلتخصصية شعبها بين وتدإولها إنتقالها وتسهيل

إلمجال هذإ في سبقوها لمن إلتحقيق سنوإت نتاج محصلة ذإته حد في وهو معرفي توثيق

ببرإمج يسمى ما خلل من فاشلة أم ناجحة كانت سوإء إلتحقيق عمليات كل من يستفاد حتى
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على للقائمين للتقدم وأنوإعها أحدإثها حسب إلمنية إلمعارف تقسم وإلتي إلمنية إلمعرفة إدإرة

تخصصه. مستوى حسب كل إلتحقيق في بها يرشد معرفية رؤية وإلمكتبي إلميدإني إلتحقيق

إلمكافحة رجل من تنبع خاصة بصفة وإللكترونية عامة بصفة إلمنية إلمعرفة إن

وبعد وإلعمل للتجربة إلحقيقي إلمصدر هو باعتباره إلعامل تشريع( قضاء- إدعاء- )شرطة-

جهاز لدى مجرب كفكر ويوثق ككل إلتحقيق جهاز ثم إلدإرة ثم إلقسم إلى ينتقل ذلك

نرى أصبحنا ولقد إلتحقيق أساليب تطوير رأت متى عليه وتعدل منه تستفيد إلجريمة، مكافحة

تسليم مثل إلمكافحة مستوى على أم إلعلمي إلمستوى على سوإء إلمنية إلمعرفة تبادل

إلهاربين1.

ما ظل في إلدإرة في إلعالمي إلتطور وإكبت تحويلية مرحلة هي إلمنية إلمعرفة إدإرة إن

وتضبطها بها تتحكم وأصبحت إلمعرفة فوق إلدإرة فقفزت إلتجارة وتحرير بالعولمة يسمى

من دورإ إلمريكية )F.B.I( مثل إلكبرى إلمن أجهزة لعبت ولقد سترإتيجياتها، وإإ أهدإفها وفق

إلدول في إلخرى إلمن أجهزة مع وبالتنسيق فروعها دإخل دإرتها وإإ إلمعرفة قاعدة بناء خلل

مثل إلرهاب لمكافحة وتطويعها وإلعمل إلدإرة في مشتركة رؤية لتحقيق معها إلمتعاونة

أمني معرفي وفكر رؤية إلى سيحتاج وفاعلية بكفاية إلجريمة لمكافحة إللكتروني فالجهاز

في نقصان أو زيادة دون إلمطلوب وإلمعلومات إلبيانات إلى إلوصول من يمكنه عالمي

تأخير. دون إلملئم إلوقت
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اللكترونية: السرعة :2 فرع

وإلمعلومات إلبيانات دورإن سرعة إلجنائي إلتحقيق مجال في إللكترونية بالسرعة يقصد

سيعتمد إلغد فإن وإلمعلوماتية، إلرقمية إللكترونية إللسلكية إلتصالت شبكة خلل من

خروج سرعة وقضائيا(، دعائيا وإإ )أمنيا إلقرإرإت إتخاذ سرعة إللكترونية... إلسرعة على

إلرقمية. إللكترونية إلجريمة لموإجهة إلجديدة إلمنية إللكترونية إلفكار

أو إلكترونيا؟ تقدما إلقل إلجريمة مكافحة أجهزة ينتظر إلذي إلمصير هو ما إلن وإلسؤإل

أفعالهم وردود إيقاعهم سرعة زيادة سوى توفلر يقول كما أمامهم ليس إلمبطئين أخرى بعبارة

يطردون. سوف إلمستقبل من إلمبطئين لن

لثورة نتيجة بذلك ونعنى إلعولمة إلى إلعالمية من خارقة بسرعة ينتقل إلعلم إن إلقول ويمكن

علمية معلومات شبكات تنشأ فإنه إلنترنت شبكة إستخدإم ذيوع وخصوصا إلتصالت

باحث لي متاحة وتكون مكان كل في إلعلماء إلعلمية بالنتائج إمدإدها في يسهم كونية،

إلنس1. لشياطين إللكترونية للساليب مسرحا وتكون إلعالم، في علمي

إلى وإلنضمام إللكتروني إلبريد خلل من إلتصال لن ونظرإ ذلك إلى بالضافة

جديدة حالة إلى يؤدي إلعلماء بين وإلمستمر وإلفوري إلسريع إلتصال فإن إلنقاش جماعات

إلمسبوق. غير وإلعلمي إلمعرفي إلترإكم من
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فيها بما عامة معلوماتية مجتمعات لتصبح مجتمعاتنا بتحويل إل وسيلة من ليس لذلك

إلجريمة. مكافحة أجهزة

اللكترونية: الجرائم في الجنائي التحقيق جهاز مأشر *معايير

الكمبيوتر: أجهزة قطاع في التحتية البنية أول:

قضاء- – إدعاء – أمن )رجل إلجريمة يكافح فرد لكل إلشخصية إلكمبيوتر أجهزة نسبة -

تشريع(.

لمكافحة إللكتروني إلجهاز في مكتب لكل إلمكتبية إلشخصية إلكمبيوتر أجهزة نسبة -

إلجريمة.

وإلمعاهد إلكلية إلمنية/ إلتعليمية للمؤسسات إلموإجهة إلشخصية إلكمبيوتر أجهزة نسبة -

وإلطلب.

وإلجهزة. إلبرإمج على إلنفاق -

المعلومات: قطاع في التحتية البنية ثانيا:

مكتب. لكل إلهاتف خطوط نسبة -

خط. لكل إلهاتف أعطال نسبة -

إلمحلية. إلمكالمة تكلفة -



الثبات نظرية إطار في وتقديرها اللكترونية الجريمة إثبات أدلة الثاني: الفصل
الجنائي

151

قضاء إدعاء – أمن )رجل إلجريمة يكافح فرد لكل )إلجوإل( إلمحمول إلهاتف إقتناء نسبة -

تشريع(.

تحقيق. رجل لكل إلتليفزيون إقتناء نسبة -

تحقيق. رجل لكل إلفضائية إلقنوإت إقتناء نسبة -

تحقيق. رجل لكل إلفاكس إقتناء نسبة -

النترنت: قطاع في التحتية البنية ثالثا:

إللكتروني. إلجنائي إلتحقيق جهاز في مكتبيا إلنترنت مستخدمي عدد -

تدريب )معاهد إلتعليمية إلجريمة مكافحة مؤسسات في تعليميا إلنترنت مستخدمي عدد -

وإلدفاع(1. وإلقضاء إلدعاء رجال لتدريب إلقضائية إلمعاهد إلضباط،

رقميا: عصبيا نظاما يتطلب البرق... بسرعة إلكتروني جنائي تحقيق *جهاز

دإخل إلعصبي إلجهاز وظيفة مثل وشبكاتها إلرقمية إلتكنولوجيا وظيفة تكون أن يجب

وإلسرعة إلحساسية فائقة إتصالت شبكة هو إلبيولوجي إلعصبي فالجهاز إلحي، إلكائن جسم

يتفاعل ويجعله حوله يدور ما إتجاه وسلوكياته إستجاباته بإثارة يقوم إلحي، إلكائن بجسم

إلتي إلمعلومات ويعطيه إلخرين مع أو وإلفرص وإلحتياجات إلخطر مع مطلقة بسرعة
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متيقظا –دإئما- ويجعله إلختيارإت وتحديد إلمنية إلموضوعات بتأمل يقوم حينما يحتاجها،

له. بالنسبة إلمهمة غير إلمعلومات باستبعاد ويقوم إلمهمة، إلشياء لمعظم متنبها

جهاز في دورها وشبكاتها إلرقمية وأجهزتها إلحاسبات تلعب أن يجب نفسه إلمفهوم بهذإ

)موديل إلجهاز مستويات، كل على إلمتطورة إلعصرية خدماته يقدم وهو إلجديد إلمكافحة

نظاما تصبح أن لبد فهي ككل، إلجهاز مستوى أو إلتنظيمي أو إلفني سوإء إلثالثة( إللفية

إلسريعة إلستجابة وعلى وإلكفاءة إلسرعة غاية في إتصالت توفير على قادرإ عصبيا

لمن إلمناسب إلوقت وفي مطلقة بسرعة حقيقية قيمة ذإت معلومات وتوفير إلطارئة، للحوإدث

سريعة قرإرإت لتخاذ إللزم إللحظي إلدعم وتوفير إلجريمة، مكافحة جهاز دإخل يحتاجها

إلمن إجهزة في إلخدمات ومقدمي وإلموإطنين إلمن رجال بين كالتفاعل تأثير ذإت سليمة

وغيرها. إلمدنية وإلحوإل إلسفر وثائق ومصلحة كالمرور معها وإلمتعاملين إلمختلفة

لتصبح إلمكافحة مجالت لجميع أساسية كبنية إلرقمي إلعصبي إلنظام توفير يجب لذلك

إلعصبي إلنظام باستخدإم تفكير سرعة بصدد نكون وبذلك إلسائدة، هي إللكترونية إلمكافحة

إلرقمي.

الرقمي: العصبي النظام ذي اللكتروني الجنائي التحقيق لجهاز الرئيسية *الملمج

طرأ ما سيفوق إلمقبلة إلعشر إلسنوإت خلل إلعمال عالم على سيطرأ إلذي إلتغيير إن

على سيركز إلحالي إلقرن من إلول إلعقد فإن إلماضية، إلخمسين إلسنوإت خلل تطور من
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جذريا ستغير بمعدلت إليها وإلنفاذ إلمعلومات تبادل في ثانية( إلفيمتو )مثل إلفائقة إلسرعة

ككل إلعمال عالم فإن ثم ومن إلعمال عالم من وتوقعاتهم إلناس حياة نمط أو طبيعة من

أو إلدإري إلجهاز لظهور سيؤدي مما نفسها بالدرجة وسريعة مستمرة لتغيرإت سيتعرض

من بدل ساعات خلل إلتغيرإت لهذه يستجيب إلذي إلمن جهاز مثل إلخدمي أو إلحكومي

لموإصفات تعديل صورة في إلتغيير هذإ يكون وققد إلن، يحدث كما وشهور وأسابيع أيام

إلناس. مع إلتعامل إسترإتيجيات في تغيير أو جديدة خدمة بدء أو منتج،

وإلصور وإلصوإت وإلبيانات إلرقام إلمعلومات: أنوإع كل تخزين مرة لول أمكن فقد

إلرقمي. إلتخزين تكنولوجيات على إعتمادإ وسهل مشترك بشك وإسترجاعها ومعالجتها

على كيانات بالبرمجيات إلمصحوبة إلعادية وإلمعدإت إلجهزة أوجدت إلولى وللمرة

إلدقيقة إلمعالجات وثورة معقولة، بأسعار ومتاحة جدإ قوية حلول إنجاز من يمكنها مستوى

إلكمبيوترية إلشخصية إلدوإت من جديد جيل لنتاج إلفرصة إلشخصية إلحاسبات أعطت

على إلخرى إلجهزة من وغيرها إلذكية وإلكروت للسيارإت إلمخصصة إلشخصية كالحاسبات

إلرقمي1. إلتخزين بفعل وإنتشر ظهر إلذي إلشكل

رقمي: عصبي نظام ذي جهاز إلى واللكتروني الجنائي التحقيق جهاز تحويل *مراحل
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تحقيق أجهزة لديها تكون إلتي هي إلرقمية: إللكترونية إلتقنية ظل في إلمنة إلدولة

إلحكام وصدور إلقرإرإت لتخاذ وتحليلها إلمعلومات لجمع إلبرق سرعة في إلكتروني جنائي

إلملئم. إلفعل ورد إلمناسب إلوقت في

ثلث تنفيذ إلمر ويحتاج رقمي، عصبي نظام ذي تحقيق جهاز إلى حاجة في فهي

مرإحل:

خطوات: خمس وضم الرقمي اللكتروني بالعمل المعرفة الولى: المرحلة

إللكتروني إلبريد خلل من إلمنشأة عبر إلتصالت تدفق يكون أن على إلصرإر -1

إلخبار مع إلتعامل يمكن حتى إلموضوع( سرية مدى )حسب إلخرى إلتصال ووسائل

كافية. بسرعة دإئما إلجديدة وإلمعلومات

إلمجرمين، لسلوك إلجدية إلساليب لمعرفة لحظيا –إلجرإئم- إلجديدة إلبيانات درإسة -2

أساليب وتفصيل إلجريمة وإتجاهات إلجرإمية إلظوإهر وفهم بسهولة إلجرإئم ومكان وزمان

بالسلوك للتنبؤ إللكترونية إلخرإئط وإإعدإد وجريمته مجرم كل حسب إلمنية إلمكافحة

إلجرإمي.

وتحويل إلمنية إلعمال تحليل في إلشخصية إلرقمية إللكترونية إلحاسبات إستخدإم -3

إلمجرم مكافحة حول إلخلق إلمفكر إلعمل من عليا مستويات إلى إلمكافحة رجال معارف

إلخرى. إلمنية وإلخدمات وإلجريمة
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ستظهر وإلتي إلسوإق في ظهرت )إلتي إلرقمية إللكترونية وإلدوإت إلجهزة إستخدإم -4

إلمكافحة جهاز دإخل إلدإرإت من عدد أي من مؤقتة عمل فرق تشكيل في إلمستقبل( في

إلرقمية إلنظم وإستخدإم إلمناسب إلوقت في منهم أفكار وبناء إلمعارف في إلمشاركة يمكنها

إلمدنية- إلحوإل – إلسفر وثائق –مرور- جنائي )تسجيل إلمكافحة جهاز أرشيف في

وإلدإب...إلخ(. إلمخدرإت مكافحة

إلى جنبا معها وإلتعامل رقمية... إلكترونية عمليات إلى إلورقية إلعمليات جميع تحميل -5

أجل من وتوجيههم إلجريمة مكافحة رجال معارف وتحرير إدإرية إختناقات أية زإلة وإإ جنبا،

أهمية. إلكثر إلمهام

خطوات: أربع وتضم الرقمية اللكترونية العمال وأداء تنفيذ الثانية: المرحلة

إلذي إلمختص إلى فوريا وتدويرها وإلشكوى إلبلغات تلقي في إلرقمية إلنظم إستخدإم -1

سرعة. في إلجنائي إلتحقيق يمكنه

إلجنائي إلتحقيق وتحسين إلجارية إلمنية للعمليات إلكفاءة لتحسين رقمي فعل رد إيجاد -2

وإلتقويم إلقياس وسائل كل تتبع مكافحة رجل كل على إلسهل من يكون وأن وإلخدمات

بالهدإف(. )إلدإرة

مهام إلى تغييرها إو إلوإحد إلهدف ذإت إلمهام على للقضاء إلرقمية إلدوإت إستخدإم -3

إلجريمة. مكافحة رجال معارف عن إلناشئة إلمهارإت تستخدم قيمة ذإت
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مهمة كل بين إلحدود وطبيعة إلعمال طبيعة تحديد لعادة إلرقمية إلتصالت إستخدإم -4

وأخرى. أمنية

أمور: ثلثة وتضم والتشريع: والدفاع والقضاء والدعاء بالمن خاصة الثالثة: المرحلة

مع إلرقمية إلمعاملت باستخدإم إلزمنية إلدورة تخفيض خللها من يمكن إلتي إلمعلومات -1

)إلسرعة(. إلمناسب إلتوقيت في إلمنية إلعمال عمليات وتغيير إلموإطنين

وبطاقة للموإطنين إلمدنية إلحوإل بطاقة مثل إلمنية للخدمات إلرقمي إلتوزيع إستخدإم -2

معاملت في إلسعودي( إلنظام في إلمعقب )مثل إلوسطاء على للقضاء للجانب إلقامة

إلعملء1.

على إلجريمة مكافحة جهاز مع إلمتعاملين لمساعدة إلرقمية إللكترونية إلدوإت إستخدإم -3

قيمة تمثل إلتي إلمعقدة إلمشكلت لحل إلشخصية إلتصالت وتوجيه بأنفسهم مشكلتهم حل

خاصة. إلمن وجهاز عامة إلجريمة مكافحة أجهزة مع للمتعامل عالية

وشبكات إللي إلحاسب زمن في للمكافحة مهيأة إلجريمة لمكافحة إلعربية إلجهزة هل -4

إلمعلومات؟!
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إلجهزة حيازة فقط يتطلب ل وإلمر إلحالية، إلظروف ظل في صعبا إلمر يبدو

وإتخاذ إلتفكير طرق في جذري تغيير إلى أيضا يحتاج ولكنه إلنظم وبناء إلرقمية إللكترونية

إلزمن لعامل قصوى أهمية وإإعطاء إلمستويات كل على إلمعلومات مع وإلتعامل إلقرإر،

إلبالغة بالهمية مطلقة وقناعة إلحكام وصدور إلقرإر إتخاذ في وإلوقت( DATA )إلتاريخ

عائق. دون إلمختلفة أطرإفه بين وإلمعلومات إلبيانات كل بدورإن يسمح مناخ لتوفير

إلعقاري وإلشهر إلعامة إلنيابة وأبنية وأبنيتها محاكمها مقار بتطوير إلعدل وزإرة بدأت لذلك

مركز بشبكات إلمتصلة إلرقمي إللي إلحاسب وأجهزة إللكترونية بالتكنولوجيا وتزويدها

وتطوير وإلقضائية إلتشريعية إلمعلومات شبكة لنشر إلنقض ومحكمة إلعدل بوزإرة إلمعلومات

إلقانونية1. بالمرإجع وتزويدها إلمحاكم مكتبات وتحديث

إدخال خلله من يتم إللي للحاسب برنامج بوضع إلقضائي إلمركز قام إلصدد هذإ وفي

ونوعها إلقضية إسم من إلمسجلة ومرإفقاتها بياناتها بطاقة وإقع من قضية كل بيانات جميع

وموإد إلتهم وموضوعات إلتهمة ووصف وتاريخها ورقمها مخالفة" أو جنحة أو "جناية،

إبتدإئي من إلمعلقة إلمحاكمة ومرإحل إلقضية نظرت إلتي إلمحكمة وإسم طبقت إلتي إلعقاب

إلمجني وأسماء ضدهم صدرت إلتي وإلحكام وإلدعاء إلقضاة وأسماء ونقض وإستئناف

إلقضية. في إلمضبوطة وإلحرإز وإلتنفيذ وإلتصديق إلحكم وتوإريخ وإلمتهمين عليهم
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وإلنيابة إلقضاء رجال لتدريب إلبيانات من إلقاعدة هذه إستخدإم ذلك من إلمركز وهدف

كأدإة نفسه إلوقت وفي إلقضائية، وإلخبرة بالمعلومات إلتزود خللها من يستطيع بحيث إلعامة

مرإفعات من حوته مما وإستفادتهم إلجنائي إلتحقيق في إلمختلفة بالساليب لتعريفهم للتدريب

إلمستوى بارتفاع إلعدإلة تنشده إلذي للهدف تحقيقا وإلمحامين إلعامة إلنيابة رجال لكبار قيمة

لهم. وإلعلمي إلفني

محددإت من أي بدللة إللي إلحاسب من مباشرة إلسترجاع وإلباحث للمتدرب ويمكن

إلمعلومات. إسترجاع في وإلمرونة إلعالية إلسرعة يحقق وإلذي إلقضية

وتطلب فيها إلمحاكمة بمرإحل بذإتها لقضية إلكاملة إلبيانات إسترجاع يمكن ذلك: مثال

رقمها1. أو باسمها سوإء

كطلب إلقضايا جميع مستوى على إلبيانات من مجموعة إسترجاع يمكن ذلك من وإلهم

إلبيان هذإ بطلب أو مثل إلنقض كمحكمة بذإتها محكمة في نظرت إلتي إلقضايا عن بيان

به. إلخاصة وإلقضايا للتهم معين موضوع عن بيان أو معينة، فترة أثناء إلنقض برقم

إلدعاء مرإفعات أو معين لقاض إلنيابة ومرإفعات لحيثيات بيان إستخرإج يمكن وأيضا

إلصادرة إلحكام مستوى على بيان إستخرإج ويمكن معين قاض عن إلصادرة وإلحكام

وأيضا بالسجن، أو إلمؤقتة أو إلمؤبدة إلشاقة إلشغال أو بالعدإم سوإء إلقضايا هذه بجميع

إلبيانات. من ذلك وغير إلمتهمين بعض على صدرت إلتي إلغيابية إلحكام تتبع
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من لبد إلرقمي إللكتروني إلعصر مع إلجريمة لمكافحة إلحالية إلجهزة تتعامل لكي إذن

وإلحاسبات إلجهزة جميع ومزج توحيد فيها يتم رقمية عصبية أساسية تحتية بنية إنشاء

إلجريمة، مكافحة بأجهزة إلمعلوماتية إلساسية إلبنية أشكال وجميع وإلشبكات وإلبرمجيات

إلبنية هذه توفر بحيث ثقافتهم تطوير خلل من إلجريمة مكافحة رجال تفكير طريقة وتغير

دفاع- قضاء- إدعاء- – )شرطة وآخر جزء كل بين إلتفاعلت فيه تتناغم متكامل نظاما

تشريع(.

إلى تحتاج وإلتي إلمعلومات وتدإول لجمع إلمنظمة وإلقرإرإت إلقوإنين قضية هذه إلى أضف

إلمعلومات وتحليل جميع في إلسرعة تتطلب إلتي إللكترونية إلوضاع مع يتفق بما تعديل

إللكترونية1. للجريمة إللكترونية وإلمكافحة عامة إللكترونية وإلتجارة إلقتصاد يخدم بما

اللكترونية: السرية :3 فرع

إلخبار إللكترونية إلجرإئم في إلجنائي إلتحقيق مجال في إللكترونية بالسرية يقصد

أو إلرقمية إللكترونية إلجرإئم لكشف تتخذ إلتي وإلجرإءإت بالتدإبير إلمتعلقة وإلمعلومات

مرتكبيها. محاكمة أو تحقيقها

إلفرإر في بعضهم أو إلجناة منه يفيد ما فيه نقلها أو إلجرإئم، بهذه إلمتعلقة إلمعلومات فإفشاء

إفسادها. أو إلدلة تضييع على إلعمل أو إلقضاء وجه من
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أو تحقيقها أو إلجرإئم هذه عن إلكشف تدإبير أخبار على إلسرية إضفاء كان لذلك

إلقصاص. من فيها إلجناة إفلت وعدم إلجرإئم هذه نطاق لحصر مرتكبيها محاكمة

وهي: سرية تكون أن يجب وإلمعلومات إلخبار من أنوإع ثلثة إلسابق إلتعريف ويتناول

إللكترونية إلجرإئم عن للكشف تتخذ إلتي وإلجرإءإت بالتدإبير إلمتعلقة إلمعلومات -1

جمع ذلك ومن وشركاء فاعلين من فيها إلجناة إلى وإلوصول إلدولة أمن تمس إلتي إلرقمية

تحريك يسبق إلذي إلدإري وإلتحقيق إلمخابرإت، رجال أو إلشرطة بمعرفة إلستدللت

رجال به يقوم ما ذلك ومن إلجرإئم، هذه إحدى إرتكاب عن شكوى أو إلبلغ وتقديم إلدعوى

حيل أو وأساليب طرق من خاصة بصفة إلمخابرإت ورجال وإلمباحث عامة بصفة إلشرطة

إلقانون. قبضة في إلجرإئم هذه مرتكبي إيقاع تستهدف

هو كما إلرقمية إللكترونية إلجرإئم إحدى في بالتحقيق إلمتعلقة وإلمعلومات إلخبار -2

إللكترونيين إلجناة أحد على بالقبض وإلمر إلدعوى بتحريك إلمتصلة إلمعلومات في إلشأن

إلمتهمين باستجوإب إلمتعلقة إلمعلومات إلرقمي، حاسوبه أو مسكنه أو لشخصه إلتفتيش أو

بأل إلمر أو إلتهام وقرإر وإلموإجهة إلمعاينة إجرإءإت إلتحقيق، أثناء في إلشهود أقوإل أو

من مستمدة معلومات أو تفصيلت من عادة إلقرإرإت هذه تتضمنه لما إلدعوى لقامة وجه

إلتحقيق.
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ذلك في بما إلرقمية إللكترونية إلجرإئم إحدى في بالمحاكمة إلمتعلقة إلمعلمات -3

ترإه ما بإذإعة تأذن أن إلمحاكمة تتولى إلتي للمحكمة ويجوز إلنهائي، وإلتحقيق إلمرإفعات

مجرياتها. من

فهي: الخرى اللكترونية السرار *أما

في صفة لهم إلذين إلشخاص إل يعلمها ل إللكترونية طبيعتها بحكم إلتي إلمعلومات -1

يصدر لم ما إلشخاص هؤلء عدإ من على سرإ تبقى أن إلبلد لمصلحة مرإعاة ويجب ذلك،

إذإعته. أو بنشره إلمختصة إلجهات من كتابي إذن

وإلوثائق وإلمحررإت إلمكاتبات من وغيرها إلليزر وإلسطوإنات وإلديسكات إلشياء -2

إلتي إلشياء من رقمية أم ورقية كانت سوإء وغيرها وإلصور وإلتصميمات وإلخرإئط وإلرسوم

تبقى أن يجب وإلتي إستعمالها أو حفظها بهم يناط من إل بها يعلم أل إلبلد لمصلحة يجب

إلمعلومات. إفشاء إلى تؤدي أن خشية عدإهم من على سرإ

معلوماتي: تكتيك الموجه... والتسريب السرية بين *السرار
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حرية "قانون إلبيض إلبيت في جونسون ليندون إلمريكي إلرئيس 1967/7/4 في وقع

يجوز ل بحيث إلحيوية من إلمعلومات "حرية فيها قال كلمة ألقى إلمناسبة وبهذه إلمعلومات

إلموإطنين". أو إلدولة مسؤولي لرغبات وليس إلقومي، إلمن لدوإعي إل تقييدها

إلمسودة من نسخة على إلحصول إلصحفيين أحد منه طلب كلمته من إنتهائه وفور

للحريات. إلجديد إلقانون ظل في يقدم طلب أول هذإ وكان إلكلمة، لتلك إلصلية

ببرود. إلطلب جونسون ليندون إلرئيس ورفض

إنتشارإ وأكثرها خاصة وإلمنية عامة بصفة إلمعلومات تكتيكات أقدم من إلسرية فتكتيك

إلدول. لدى نسبية مسألة وهي

هي فالسرية إلجريمة مكافحة جهاز فعاليات إحدى هي إلسرية تستخدم ومتى كيف فمعرفة

للمعلومات، إلموجه إلتسريب وهو أل إلخر إلمعلومات تكتيك إستخدإم إمكانية تتيح إلتي

مقصود غير بشكل سر يتسرب وعندما تسريبه يتم وبعضها كذلك تظل إلسرإر فبعض

كتمانه1. يحسن لم سر أنه ذلك فمعنى

اللكترونية الجرائم بعض إثبات حول قضايا الثالث: المطلب
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المريكية":1 المتحدة الوليات نيويورك- "المكان الولى: القضية

نيويورك. في كولومبيا جامعة خريج جوفانوفيك"، "أوليفر إلمتهم -

جنسيا. إستخدإمها ساءة وإإ طالبة إختطاف إلتهمة: -

إلنترنت. عبر نشأت صدإقة عليه: وإلمجني إلمتهم بين إلعلقة -

عبر عليها إلمجني لمقابلة بالتحضير إلمتهم قام 1996م أبريل في إلقضية: ملخص -

قام إلفتاة وصول عند إلفيديو، على مسجلة أفلم لمشاهدة دعوة لها وجه ثم إلكترونية رسائل

وإلحرق إلضرب مع وحشية بطريقة جنسيا عليها وإعتدى )ساعة( 20 لمدة باحتجازها إلمتهم

كأدإة إلجريمة إرتكاب في دورإ إلنترنت لعب لقد أوصالها، بتقطيع وإلتهديد وإلتعذيب،

إلنترنت لعب إلوقت نفس وفي نفسيا، إلضحية تهيئة بعد إلدعوة ونقل وإلتعارف للتوإصل

إللكتروني. إلبريد رسائل في إلمضمنة إلرقمية إلدلة حفظ في رئيسيا دورإ

إلبريد في إلمتوفرة إلرقمية إلدلة معظم إستخدإم من إلتهام يتمكن لم إلمحاكمة مرحلة في

إلدلة إستخدإم من إلدفاع حرم كما إلمشروعة، بالطرق ضبطها لعدم للمتهم إللكتروني

بعض كشف تمنع نيويورك قوإنين لن عليها للمجني إللكتروني إلبريد في إلمخزنة إلرقمية

إلجنسي. تاريخها كشف أو إلشخصية من إلتحقق ذلك في بما بالفرإد إلخاصة إلمعلومات

ص143. ، سااق مرجع ، اشري ألمين محمد 1



164

إلجنسية إلجريمة مفهوم لثارة منفذإ وأصبحت إلعلم أجهزة إهتمام إلمحاكمة أخذت

حكمت عليها إلمجني قدمتها إلتي إلدلة نقص ورغم إلمحاكمة، نتائج على أثر مما إلتخيلية،

عاما. )15( لمدة بالسجن "جوفانوفيك" على إلمحكمة

إلعدإد حيث من تقليدية عنف جريمة في دورإ لعب إلنترنت أن كيف إلقضية هذه تكشف

من إلهائل إلكم إلى إلقضية وقائع وتشير حولها، إلعام إلرأي ثارة وإإ ومحاكمتها وتنفيذها لها

Virtual Scene إفترإضي مسرح من أكثر في إلنترنت وفرها إلتي إلرقمية إلجنائية إلدلة

تلك إستخدإم دون وقفت إلنترنت لعصر إلسابقة إلقديمة إلمحلية إلقوإنين أن إل of crime

بضبط إلخاصة إلقانونية بالجرإءإت إلتحقيق رجال جهل أن كما إلحقائق، لكشف إلدلة

بالعدإلة. إلضرإر في سببا كان إلرقمية إلدلة

الثانية1: القضية

إلمريكية. إلمتحدة إلوليات – كاليفورنيا فيلد" "قرين إلمكان: -

ريفا" "رونالد إلمتهم: -

إلجنسي. إلتحرش إلتهمة: -

نظمته ترفيهي حفل في عليها بالمجني إلجاني إلتقى عليها: وإلمجني إلجاني بين إلعلقة -

وصديقاتها. لصدقائها إبنته
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فاضحة صور بالتقاط ريفا" "ملتون وصديقه إلمتهم قام 1997م، عام في إلقضية: ملخص -

حلقة إلى إلمتهمين مع إلتحقيق قاد سنوإت، )10( إلعمر من تبلغ أخرى ولفتاة عليها للمجني

جنسيا وإستغللهم للطفال إلفاضحة بالصور إلتجار في تعمل "أورشد" باسم تعرف دولية

كندإ، فنلندإ، من رجل )16( إلى تهم توجيه تم إلنقاش غرف خلل من وذلك إلنترنت، عبر

إلعثور تم إللكتروني إلبريد في إلمخزنة إلرقمية إلمعلومات بفحص وأسترإليا، إلمتحدة إلوليات

وإلتقاط للطفال إغوإئهم وطريقة إلطفال تجاه أنشطتهم فيها يصفون للمتهمين إعترإفات على

من مجموعات إلى إلنهاية في إلمحققون توصل إلتحقيق من عامين بعد لهم، إلعارية إلصور

دولة، )40( في وتعمل "إلوندرلند" نادي نفسها على تطلق دولية حلقة في تعمل إلمجرمين

إلجهزة بين إللكتروني إلبريد وصناديق إلحاسوب أجهزة في إلرقمية إلجنائية إلدلة تبادل تم

شخص. )200( لمحاكمة إلمختصة

علقة هناك تكون أن دون إلنترنت عبر إلجرإئم إنتشار إمكانية مدى إلقضية هذه تكشف

قيمة ذإت تظل مدتها طالت مهما إلرقمية، إلجنائية إلدلة أن كما إلجناة، بين مباشرة

إلسليمة. إلفنية وإلساليب إلمشروعة بالطرق وتأمينها ضبطها تم متى ومصدإقية

الثالثة:1 القضية

إلمريكية. إلمتحدة إلوليات – وإشنطن إلمكان: -
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إلمتحدة. إلوليات في إلتحادية إلحكومة تتبع سرية وكالت إلمتهم: -

ممتلكاتها. وسرقة مشروعة، غير بطريقة خاصة شركة على إلغارة إلتهمة: -

بالغارة إلتحادية للحكومة تتبع سرية وكالت قامت 1990م، عام في إلقضية: ملخص -

إلمتطفلين من بعصابة تتعلق أدلة عن بحثا لللعاب جاكسون" "إستيف شركة على

دووم". "لقيون نفسها على تطلق Hackers

خيالية طرق على تقوم إلعاب ونشر بتصميم تقوم لللعاب جاكسون" "إستيف شركة كانت

إلبريد خدمات لتقديم دورية نشرة بإصدإر تقوم كانت كما إلحاسوب، نظام على للسطو

ونسخ وملحقاته إلحاسوب أجهزة جميع بمصادرة إلتحادية إلوكالة قامت لعملئها، إللكتروني

لخسائر تعرضت أنها إل "جاكسون"، لشركة جنائية تهم توجه ولم إلطبع، تحت كتاب من

كبيرة. مالية

مقاضاة إلشركة قررت إلمصادرة إلشياء لستردإد إلرإمية إلمحاولت من إلعديد فشل بعد

ممتلكاتها. وسرقة إلشركة مقر على إلعتدإء بتهمة إلحكومية إلسرية إلوكالة

لم خاصة بريدية رسائل بمحو قاموإ إلحكومية إلوكالة موظفي أن إلمحاكمة أثناء وضح

إلدلة مع إلفني إلتعامل لصعوبة إلتهمة، إلوكالة أنكرت وقد لصحابها، سلمت قد تكن

تحت إلوكالة بإدإنة إلمحكمة حكمت ذلك ومع إلجنائية، إلتهم إلشركة سحبت إلرقمية إلجنائية
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تعويض وقررت إلشخصية إلحريات حماية وقانون إللكترونية إلتصالت سرية قانون

بالشركة. لحقت إلتي إلضرإر مقابل دولر ألف )300( بمبلغ إلشركة

أهمها: إلرقمية إلجنائية بالدلة تتصل عديدة وقانونية فنية جوإنب إلقضية تكشف

وإلضبط. إلتفتيش حالت في إلقانونية بالجرإءإت إللتزإم ضرورة -1

إلرقمية إلدلة إسترجاع مثل إلرقمية، إلدلة وتوثيق وإلضبط إلغارة عمليات تتم أن -2

متخصصين. بوإسطة

إلرقمية إلدلة إسترجاع مثل إلرقمية، إلجنائية إلدلة فحص من إلدفاع تمكين ضرورة -3

محوها. تم إلتي

إلنسان. حقوق ومبادئ بالقوإنين إلمحققين إلمام أهمية -4

الرابعة1: القضية

إلمريكية. إلمتحدة إلوليات – أنجلس لوس إلمكان: -

متنك" -"كافين إلمتهم: -

إلبرإمج. وسرقة إلحاسوب نظم على إلسطو إلتهمة: -
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بدأ إلحاسوب، نظم على إلسطو مرتكبي أشهر من متنك" "مافين يعتبر إلقضية ملخص -

في فرإغه وقت يمضي كان إذ عمره، من عشرة إلثانية في إلسبعينات في نشاطه "متنك"

إلقبض إلقاء تم 1981 عام في أنجلس لوس في إلهاتف نظم على إلعتدإء هوإية ممارسة

شركات إحدى من إلعمليات دليل وسرقة حاسوب بيانات إتلفه بسبب مرة لول عليه

إلهاتف.

وسرقة إلحاسوب نظم على إلسطو جرإئم من إلعديد إرتكاب "متنك" إعتاد إلوقت ذلك منذ

بعد 1989م عام في عليه إلقبض إلقاء تم حتى إلئتمان، بطاقات وأرقام وإلمعلومات إلبرإمج

وأصبح ،)DEC( إلرقمية إلمعدإت شركة في إلدولرإت بمليين قيمتها تقدر برإمج سرق أن

متنك على حكم إلحاسوب، إستخدإم وسوء إلتزوير قانون تحت إدإنته تم من أول "متنك"

إلذي إلجرإمي نشاطه ووإصل "متنك"، إختفى سنه، لصغر عنه أفرج ثم عام لمدة بالسجن

إلسطو يحاول وهو 1995 عام في أخرى مرة عليه إلقبض تم حتى إلمريكي إلمجتمع أقلق

.)FBI( إلتحادي إلتحقيقات مكتب معلومات شبكة على

أن بعد إلسن، وعامل إلجنائية إلمسؤولية بنظرية تتصل هامة مسألة إلقضية هذه تثير

إلسادسة دون إلشاب أو إلجنائية( إلمسؤولية سن )دون إلطفل يصبح أن إلممكن من أصبح

هل هنا، وإلسؤإل إلحاسوب تقنية باستخدإم وإلمهارة إلوعي من عالية درجة على عشر،

أم إلتقليدية، إلجنائي إلقانون لنظرية وفقا إلحاسوب جرإئم يرتكبون إلذين إلسن صغار يعامل

لجريمته؟ إلملئمة للحرية إلسالبة إلعقوبات عليه وتوقع جنائيا مسؤول إلطفل يعتبر
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الخامسة1: القضية

إلمريكية. إلمتحدة إلوليات – بوسطن إلمكان: -

رميرو. ريتشارد إلمتهم: -

إلجميلة. إلفنون متحف على إلسطو إلتهمة: -

إلجميلة إلفنون متحف على بالسطو إلمتهم قام ،1999/3/19 في إلقضية: ملخص -

إلمتحف دخل ملثما شخصا أن إلتصوير كاميرإت أوضحت إلثمينة، إلعمال بعض وسرقة

إلساسي، إلمتهم مع إلتحقيق عند وإلنصف إلثامنة إلساعة منه وخرج مساء إلثامنة إلساعة

إرتكاب وقت إلميال مئات بعد على نيويورك في منزله في كان أنه مدعيا إلتهمة أنكر

لحد "E-mail" إلكترونية رسالة بإرسال قام أنه إلمحققين أبلغ ذلك ولتأكيد إلجريمة،

يلي: كما وكانت إلصديق من إللكترونية إلرسالة نسخة على إلمحققون حصل أصدقائه

إلمتهم أن على يدل مما إلجريمة إرتكاب وقت أرسلت بالفعل أنها إللكترونية إلرسالة تشير

إلمحققون كان ولكن ،Alibi لبرإءة دليل يعد مما إرتكابها وقت إلجريمة مكان عن بعيدإ كان

إلتي وإلوسائط وإلجهزة وإلتاريخ إلوقت آليا تحدد إلتي ومحتوياتها إلبريد برسائل درإية على

كالتي: إلمتهم قدمها إلتي إلرسالة محتويات وكانت إلرسالة خللها من مرت
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بعد 1999/3/20 مساء إللكترونية إلرسالة بتزوير قام إلمتهم أن يتضح وبالمقارنة

إلجريمة. إرتكاب

يلي: ما إلقضية هذه وقائع من ويلحظ

إرتكاب وقت آخر مكان في إلمتهم بوجود إلدفع في هاما دورإ إلرقمية إلدلة تلعب -1

إلجريمة.

غير تزويرها أو إستغللها سوء يجعل مما مصدإقيتها تكفل مقومات إلرقمية إلدلة -2

إلدقيقة. بتقنياتها درإية على إلمحققون كان طالما ممكن،

يدعو إلآلي إلحاسب تقنيات في إلمتوفرة وإلتحايل إلغش مكانيات وإإ إلبدإع فرص إتساع -3

إلرقمية. إلجنائية إلدلة مع بذكاء وإلتعامل إليقظة إلى

السادسة1: القضية

إلمريكية. إلمتحدة إلوليات – وإشنطن إلمكان: -

نوإرث" "أليفر إلعقيد إلمتهم: -

إلسلحة. في إلمشروع غير إلتجار إلتهمة: -
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"أليفر C.I.A إلمريكية إلمخابرإت جهاز عقيد إتهم إلثمانينات في إلقضية: ملخص -

كونترإ"، "إيرإن بـ إلمعروفة إلشهيرة إلقضية في إلسلحة في إلمشروع غير بالتجار نوإرث"

إلتجاوزإت بعض أن إل إلستخبارإتية مسؤولياته إطار في إلمتهم به قام إلذي إلعمل أن ورغم

إلجنائية. للمساءلة عرضة جعلته

من إرتكبت قد وإلجريمة خاصة إلمتهم ضد يقدمها معنوية أو مادية أدلة للتهام تتوفر لم

كان إلمتهم أن للمحققين وضح إلستخبارإتية، إلسرية من عالية درجة على عمليات خلل

إلخاص إلحاسوب جهاز في إللكترونية إلرسائل جميع ومحو إلوثائق إتلف على حريصا

تحفظ إلحكومية وشبه إلحكومية إللكترونية إلرسائل جميع كانت علمه- –وبدون ولكن به،

إلمهنية للمكاتب آي.بي.إم بنظام يعرف خاص بنظام Backed up يوميا

إلمحفوظات من إلرسائل تلك إسترجاع جرى وقد IBMProfessional Office System

إلملف. إدإنة في وإستخدإمها

ورغم وإلسترجاع، إلحفظ إمكانيات من إلرقمية إلوثائق به تتميز ما إلقضايا، هذه تعكس

إلوليات حجم في بدولة إلخاصة إلحكومية وشبه إلحكومية وإلبيانات إلمعلومات كثافة

قيمتها كانت مهما إللكترونية إلمعاملت جميع حركة رصد إلممكن من إلمريكية إلمتحدة

إلحاجة. عند بيسر إليها وإلرجوع
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: خاتمــــــة

إلعلمية إلصبغة ذو إلموضوع لهذإ إلتصدي بهدف به قمنا جهد حصيلة إلدرإسة هذه تعد

تمنعنا عقبة إلعلمي إلطابع هذإ يكون أن يجب ل أنه ،غير إلقانون رجال على إلمستحدثة

إلجريمة موضوع يبق ل حتى و ؛ ألمعلوماتي إلجرإم حول إلنقاش قاعدة في إلتوسع من

إلخوض إلقانون دإرسي و إلباحثين معظم يتجنب إلتي إلمحرمة إلمناطق من إلمعلوماتية

فيها.

و إلميدإن هذإ في إلمرإجع لنقص نظرإ إلدرإسة هذه لنجاز وإجهتنا إلتي إلصعوبة ننكر ل

أن ،إل إلقانونية بالجوإنب إلحاطة من نتمكن حتى إلتقنية بالجوإنب إلمامنا لضرورة نظرإ

فيما بلورتها يمكن جوإنب عدة إلى إلموضوع لهذإ درإستنا ختام في توصلنا أننا يمنع ل ذلك

: يلي

: النتائــــــــــج

فهي ،Cyber crime إلتخيلية للجرإئم متزإيدة أمنية مخاطر بوجود عامة قناعة هناك -1

في أدإة أو عنصرإ لتصبح تمتد بل وإلنترنت، إللي إلحاسب جرإئم على قاصرة ليست

إلمالية إلخسائر إلى بالضافة إلتخيلية فالجرإئم وإلمستحدثة، إلتقليدية إلجرإئم أنماط مختلف

بالغة أضرإرإ تلحق أصبحت وإلخاص، إلعام إلقطاع لمؤسسات تسببه إلتي إلكبيرة

لجهزة إلعلمي إلعدإد إلظاهرة هذه موإجهة مقتضيات من ولعل إلمحافظة، بالمجتمعات

إلجرإئم. من إلنوع بهذإ إلعلقة ذإت وإلقانونية إلفنية بالمعرفة وتزويدها إلجنائية إلعدإلة
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إلشرطة ورجال إلمحققين لجوء حالت تتضاعف إلتخيلية إلجرإئم أنماط تزإيد مع -2

وإلدلة إلمعلومات غموض كشف في بهم للستعانة وإلنترنت إلحاسوب خبرإء إلى وإلقضاء

إلجنائية إلدلة تصبح سوف إلزمن مرور مع ولكن إلنتشار، في إلخذة إلرقمية إلجنائية

خبرإء يتمكن لن عندئذ أنوإعها، بمختلف إلجريمة عناصر من عنصرإ أو جزءإ إلرقمية

يقتضي إلذي إلشيء إلجنائية، إلعدإلة لجهزة إلعون تقديم من وإلنترنت إللي إلحاسب

مع إلتعامل من تمكنهم إلتي بالكيفية وإلقضاء إلعامة وإلنيابة إلشرطة رجال إعدإد في إلشروع

عنها. غنى ل وإلتي إلرقمية، إلجنائية إلدلة

في مخزنة وهي وثباتا، وفرة إلمادية إلدلة أنوإع أكثر من إلرقمية إلجنائية إلدلة تعتبر -3

متى إلجنائية للعدإلة ثروة وتشكل إلتصال شبكات عبر منقولة أو إلمختلفة إلرقمية إلجهزة

إستغللها. أحسن

من لها لما وإلجنائية، إلمدنية إلمحاكم أمام إلثبات في حجية إلرقمية إلجنائية للدلة -4

تقنية علم مصدرها إلرقمية فالنظرية وإلمصدإقية، إلثقة بها نالت مؤهلة علمية أسس

إلملموسة. بإنجازإته إلنسان على نفسه فرض إلذي إلمعلومات

وتقنية ونظرياتها بأصولها تامة معرفة إلرقمية إلجنائية إلدلة مع إلتعامل يتطلب -5

إلنوع هذإ وتأمين جمع إجرإءإت تنظم وتشريعات للبيئة جديدة مبادئ يتطلب كما إلمعلومات،

إلفردية. إلمعاملت وسرية إلدستورية إلحقوق مع يتعارض ل إلذي بالقدر إلدلة، من
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إلدلة مع إلتعامل في إلرقمية إلتقنية إستخدإم نحو إلحديثة إلجنائية إلمختبرإت تتجه -6

نحو إلتجاه أولى باب من عليه وغيرها، إلبيولوجية إلثار كالبصمات، إلمعروفة إلمادية

إلمادية. إلدلة لتحليل إلمستقبل أدإة باعتبارها إلرقمية إلجنائية إلدلة إستخدإمات تطوير

إلعلمي إلدليل تطبيقات إل هي ما إلكمبيوتر، أجهزة من إلمستخلصة إلرقمية إلدلة إن -7

إلقانون. وتطبيق إنفاذ أجهزة إقناع في وإلكفاءة وإلحياد بالموضوعية، يتميز إلذي

إلقيمة تتناول ل إللتينية إلتشريعات في إلقانون وتطبيق إنفاذ أجهزة تقدير كان إذإ -8

تناقش أن يمكنها فإنها وكفاءته، وحياده وموضوعيته علميته باعتبار للدليل إلقاطعة إلعلمية

إلنجلو إلتشريعات خلف على وذلك إلدليل، هذإ فيها وجد إلتي وإلملبسات إلظروف

ينظم إلذي فهو بالدعوى إلثبات عملية في إليجابي بالدور إلمشرع يقوم حيث سكسونية،

لم إذإ بحيث إلقانونية وشرإئطها إلدلة توإفر مرإعاة في إلقاضي دور وينحصر إلدلة قبول

قبول يتم ل إلصدد هذإ وفي إلدليل، باستبعاد يحكم بل بالدإنة يحكم أن يجوز ل تتوإفر

وإلطمئنان. إلثقة فيه تتوإفر عليه إلقائم وكان منه إلمستخرج إلكمبيوتر مستخرجات

قد أنها إل إلغائبة، إلحقيقة عن إلكشف مهمة في تفيد كانت ن وإإ إلعلمية إلوسائل -9

إلقانونية إلحكام مرإعاة يجب ولذلك إستخدإمها يحسن لم إذإ إلفرإد وحقوق بحريات تعصف

قبولها. يمكن حتى إلعلمية إلدلة إستخلص عند

إلتي: على إلرقمية إلجنائية إلدلة تقنية إستخدإم يتوقف -10
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وتعميم Artificial Intelligence Laboratory إلصطناعي إلذكاء مختبرإت إنشاء أ-

إلرقمية. إلجنائية إلدلة مع للتعامل منها إلستفادة

إلشرطة وخاصة إلقوإنين تنفيذ رجال وتكوين تدريب من جزءإ إلرقمية إلدلة ثقافة جعل بـ-

وإلقضاء.

إلرقمية. إلجنائية إلدلة مع للتعامل إلمنظمة إلتشريعات تعزيز جـ-

إلمعلومات. تقنية وشركات إلجنائية إلعدإلة أجهزة بين وإلتنسيق إلتعاون تحقيق د-

إلجنائية. إلعدإلة تحقيق في إلرقمية إلجنائية إلدلة بدور إلجمهور توعية هـ-

ودقة وصحة سلمة تضمن إجرإئية قانونية ضمانات ضمن إلدليل إستخلص يتم أن و-

إلستخلص. هذإ

عناصر ثلثة تشمل وإلتي إلثقة، إختبارإت بإجرإء إلدليل هذإ حجية من إلتأكد يتم أن ز-

إلمقارنة. إلتطبيقات وإلثالث إلمستخدم إلجهاز وإلثاني إلدليل إستخرإج على إلقائم إلول

قضائية. حجية ذإ أصبح إلثقة إختبارإت إلدليل إجتاز إذإ كـ-

وإلقانونية. إلجرإئية إلمشروعية لمبادئ طبقا إلدليل إستخلص يتم أن م-
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إنحصر قضائي، كدليل إعتماده إلموضوعية إلشروط إلرقمي إلدليل إستوفى إذإ ذلك وعلى

إستخرإجه لظروف إلموضوعية إلملئمة مدى بحث في إلقانون وتطبيق إنفاذ أجهزة دور

فقط. وإستخلصه

المقترحـــــــات

إلنقل بروتوكولت في إلرقمية إلدلة لضبط إلقانون إنفاذ لجهزة عامة وتوجيهات مقترحات

وإلشبكات: وإلتصالت

الدلة: على التعرف مرحلة في -1

إلجهزة من كل في إلولوج ملفات عن بالبحث ويبدأ إلشتباه محل إلكمبيوتر تشغيل يتم أ-

وخدمات إلشبكات خدمات ذلك ويشمل Hostess وإلستضافة إلتشغيل في إلمستخدمة

ديناميكيا إلمضيف تعريف بروتوكولت في وكذلك إلحماية وبرإمج وإلمسارإت، إلملفات

.DHCP

إلشتباه. محل إلجهزة في "State Tables" إلتشغيلية إلحالة جدإول فحص يتم بـ-

الدلة: وحفظ وتوثيق جمع مرحلة -2

إلدلة بناء بإعادة إلمتعلقة إلتفصيلت تذكر على لتساعد معلومات بمفكرة إلحتفاظ يتم أ-

أن يتضح فقد معنى بل أنها وهلة أول في تبدو قد إلتي إلمهمشة إلتفصيلت حتى إلرقمية

لحقا. ومعنى أهمية لها
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إجرإء فيه بدأ إلذي وإلوقت وإلتاريخ إلكمبيوتر في إلمدون وإلوقت إلتاريخ ملحظة تتم بـ-

بينها. إلفروق إيجاد ومحاولة وإلتحقيق إلبحث عملية

دولب في للحفظ إلويب صفحات من صفحة كل وتاريخ IP بـ إلخاص إلتوقيع طبع يتم جـ-

إلرقمية. إلدلة

إلخاص إلديسك في عليها إلحصول تم إلتي إلرقمية إلدلة كل بجرد قائمة إعدإد يتم د-

من للتأكد آخر كمبيوتر في إلديسك في بها محتفظ صورة لكل مرإجعة إجرإء مع بالفاحص

إلقائمة. سلمة

إلنسخة تكون حتى إلنسخ إحدى عطب لموإجهة إلدلة كل من نسختين إعدإد يتم هـ-

للستخدإم. صالحة إلخرى

جمع يتم حينئذ إلولوج، في إلملفات كافة بجمع فيها مصرحا يكون ل إلتي إلحوإل في و-

إلتصريح عل إلحصول يتم حتى للحفظ منها صورة ونسخ إلملفات لكل إلرقمية إلرسائل

إللزم. إلقانوني

ذلك بهيكل وإلحتفاظ إلخرى إلجهزة وكافة بها إلمتصلة وإلجهزة إلشاشة تصوير يتم ز-

إلجنائية. بالوإقعة إلخاص إلجنائي إلملف في
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إلبرإمج هذه تشغيل ويتم إلجريمة إرتكاب في إستخدمت تكون قد إلتي إلبرإمج جمع يتم ح-

إلجنائية. إلوإقعة ملف في إلبرإمج بهذه إلحتفاظ مع آخر برنامج أي مثل

والمقارنة: التعرف مرحلة -3

مع إلتشغيلية إلجدإول أو إلولوج ملفات سوإء فيه بالمشتبه إلخاصة إلملفات جمع يتم أ-

للملفات. إلرقمية وإلرسائل إلدخول أوقات ملحظة

لتحديد ممكنة عناية بكل إلتشغيلية إلحالة وجدإول إلولوج ملفات كل إختبار يتم بـ-

آخر. شخصا أو إلمتهم تخص أكانت سوإء إلفحص من إلمطلوبة إلمعلومات

إلفرق يجاد وإإ إلمعتمدة،، وإلنظم إلبرإمج مع وأوإمره إلنظام تشغيل برإمج بين إلمقارنة تتم ج-

مع إلتشغيلية إلحالة وجدإول إلولوج بملفات إلخاصة إلمعلومات بين مقارنة إجرإء مع بينها

فرد لكل إن حيث إلشخص، على إلدإلة إلشخصية إلفروق يجاد وإإ مشابهة وملفات جدإول

يقوم إلتي إلصفحات شكل إلمالي، إلحاسب مثل تخصه إلتي ومعلوماته وشخصيته ظروفه

وهكذإ. بتصفحها

مقارنتها يتم إلمجرم أو بالجريمة علقة لها تكون قد أخرى برإمج أي عن إلبحث يتم د-

فيه. للمشتبه إلمميزة إلشخصية إلفروق يجاد وإإ بالصل

الدلة: بناء إعادة مرحلة -4

متكامل. شكل في إلمعلومات حزم بناء إعدإد يتم أ-



خــــــاتــــــمـــــــة:

183

إلتي إلمعلوماتية إلثار بقايا في بالبحث وذلك إلتالفة، أو إلمخزنة إلمعلومات إستكمال يتم بـ-

لذلك. إلمخصصة إلبرإمج باستخدإم وذلك تفيد أن يمكن

تلك هي وما تكون أن يمكن أين وتحديد إلدلة كافة جميع مع للجريمة بانورإما تخيل يتم جـ-

ومتى إستخدم وكيف يعمل وكيف دليل كل غرض هو وما بالجريمة، علقة لها إلتي إلدلة

بها. إلتصال أجرى إلتي وإلجهزة فيه إستخدم إلذي إلكمبيوتر هو وما إستخدم
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