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  شكر وتقديرشكر وتقدير
، الحًذ نك او تين مخهوقاذك صسعرن اشكشا جضٌلا الحًذ نك خهقرن  الحًذ لله حمذا كثيرا الحًذ لله

تانعقم و اننطق يٍضذنا الحًذ نك عذد خهقك و يذاد كهًاذك أعنرنا و تانعهى صودذنا...ٌقول الحثٍة 

 «. من لم يشكر الناس لم يشكر الله»  صهى الله عهٍه وسهى 

 ٌذ المساعذج في هزا انعًم سواء كاٌ يٍ قشٌة أو تعٍذ.  يذ  ليضٌم انشكش إلى كم يٍ ذقذو بجأ

 انقذٌش يأسرارو الاحتراو و انعشفاٌ إلى قذو تأسمى يعاًَ انرقذٌش أ ذ أٌ ٌفوذني لاكًا 

تاننصح و  خم عهًٌثلم و  عهى إنجاص هزا انعًم أششف ي نزا "انذكروس توعٍسً حساو انذٌٍ"

 ذضشع إلى المولى عض و جم أٌ ٌذيمهفًا ٌسعني إلا أٌ أ ،و أعطاًَ انكثير يٍ وقره، الإسشاد و انروجٍه

بجايعح  انعهوو انسٍاسٍح   قسىأساذزج  كم شكشأَسى أٌ أكًا لا انذسب شمعح نرضًء ننا 

َد نه تصًح في هزا يٍ أجهنا، و إلى كم يٍ كا وهاعهى المساعذاخ انتي تزنمحًذ توضٍاف تالمسٍهح 

 . انعًم يٍ أساذزج وطهثح
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 مقدمة:
،  ههه  ة مممعهههل ممههها العمم عهههنت  العم لهههة،      ههها ال ههه  ة جليهههلة يشهههال المهههنلث اة   ههه  ة 

الأمعهههنل ال هههمعية لكهههم،  لكههه  مهههث ا هههم لاعان  لههه المكن ل جيهههة، ممهههر ال ههه  ة لهههث يهههمث ا هههم لاعان 
،  ظاه  عطهمم   الإ  نبيض  بنلبش ية بأكعمان، لكل مث المزا ج بي  المكن ل جين   مب بشكل 
ا م لاث المكن ل جين  انمشن  ن بشكل كبيه  ععهن لمهن  ل بمل المف ة الكبي ة  ا لكم  ن  الإ  نب

ل لههة لهه ل المههنلث لمم ىيههت ممهها ا مفنىيههة الل ليههة الأ لهها لعكنللههة الإجهه اث مبهه   03 ك هه  عهه  
  الإ  ههنبيممبهه   بلهه  عهه    مهه   نهه ا  الجهه ا ث   الهه  ، 1332ب لاب ههت مههنث  لهه  ا نم نههت

 .ا ىمطنلية  الم ك ية  البش ية الن ال   ن   لنللة ع  كل  إلايؤلى   ال  
جههه ا  يشهههال المهههنلث اليههه ث عجع مهههة عههه  الملههه  ت  الملايههه ات لههه  شهههما العجهههن ت، إ   

لكهن  لاه    الم  مالف إلا جمل المنلث ى ية طلاي ة.ظا   ال   ة المكن ل جية الان مة  الم لعة 
 الملهههه  ت   هههه  ممهههها ع ممههههف العفههههن يث  مم ي  ههههن إلهههها عفههههن يث جليههههلة ع اكبههههة لممطهههه .  عهههه 
عظن   ماليل الإ  نب ا لكم  ن  لأع  الل لة، معهل الجعنمهنت الإ  نبيهة ممها نشه   لكهن  ث 

كهههه  عهههه  الألهههه ال  مجنيههههل ث  ىههههيعاث ممهههها شههههبكنت الم اطههههل ا جمعنم ، ضههههث  كبهههه  ىههههل  عع
 مممهههههيعاث كيفيهههههة ا هههههم لاث العمفجههههه ات  ا مههههه ا  الع اىهههههت ا لكم  نيهههههة   ي  هههههن عههههه  المعميهههههنت 
الإج اعيهههة  يههه  العشههه  مة، إضهههنلة إلههها ا مههه ا  الشهههبكنت الل ن هههة لمهههل ل  المج ههه  ممياهههن 

  ا   نل   ن ل ماليل لمل ل لكب ل عمنلباث.
الك ة، لنلك ة لث ممل عكمط ة مما الك ة الطمبة  ن   جليل ع   ن ا  ا لكم  ن  الإ  نب

ملمك  ههن الههل ل بشههكل مههنث،  لههي  كههل   المهه الكهه ة الم ههك ية  ا ىمطههنلية،  لهه ممع ههل   المهه 
نعن، لكم الل ل الكب ىبل الل ل  نعهن  ا الن   لث يمل يكمط  ممها الهل ل لكهم   ا  كهل عه  له    ا 

ة ممههها ا هههم لاعان  م ظيفاهههن لملكيههه    لالههه ، الكهههل ة ممههها اعهههمةر العم لهههة المكن ل جيهههة  الكهههل  
 . ل ال    لنممي  ع   ي  الل ل،  ع   ث انمان  مط  المكن  الك ة   ا   كن  ل لة   

ي م لث الفنممي  ع   ي  الل ل  الأل ال   ا النه   الجليهل عه  الكه ة لأ ه ام  ج عيهة 
نشه  لي   هنت   لكم  نه اع ل ا م ا  ع اىهت الكم  نيهة، ا مه ا  شهبكنت عمم عهنت، المج ه  

 الهه  طههنلب ع ىههت  يكمههيك   "ج ليههن    ههنن "مههلع   جاههزة الل لههة، لنجههل ممهها  ههبيل الع ههنل 
 ضهههمف طههه  ة ال  يهههنت   الههه  ا هههممن  م ههه يب مهههلل كبيههه  عههه  ب ىيهههنت ال ن جيهههة الأع يكيهههة 

 الإ  نبيههههةالأع يكيهههة. لهههي   ههه ا لكهههم، لهههنلأ م  عههه   لهههر  ههه  ا هههم لاث الجعنمهههنت  العملهههلة
 .ع ممف ل ل المنلث ل  الإ  نبيةلمم ميم  منفي  معمينماث  ا لكم  ن لمفضن  
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الطهههفلنت  آ ف طهههب  لاهههن انمشهههن  كبيههه  ممههها ا نم نهههت، لاهههن  الإ  نبيهههةالجعنمهههنت 
 له ا همكمنب الشهبنب عه  ع ممهف ل ل المهنلث، كعهن م هم لعان  له م هم لعان  الم   الع اىت  

ان، لمنظهههيث الكنمهههلة ممههها  هههبيل الع هههنل لههه  المليهههل عههه  هبههه ةال نطههه  لملمنيهههةالمههه  ي  لأ هههلالان 
مطههل  بملاههنت ع ممفههة،  عههؤ  ان ظاهه   منظههيث   المهه الع اىههت ا لكم  نيههة  الطههلف ا لكم  نيههة 

، لههه  المليهههل عههه  بشهههكل  ا هههت ا لكم  نههه ي هههم لث الفضهههن    الههه   "لامههه  "الإ هههةعيةالل لهههة 
ليهث يكه ث   ت ع ممفهة  ي هم لعان لممه  ي  له مطهل  بملاهن  الم الع اىت ا لكم  نية  الطلف 

ي مكبان  العط  ة بمكنية منلية الج لة مشهب   لهةث   ليه ل، كه لر  الم  الإ  نبيةبنش  الأمعنل 
ي هيم  ممياهن المنظهيث،  مه  ي   مضه يث لكه ماث  المه العنهنم   له الم  ي  لهنعم ليهنة الأله ال 

 ا لكم  نه  الإ  هنبمنلعينن.  ممع هل  مه  ة  لمشكيل ط  ة   نية مناث بأناث الأى ى  الأ م 
عههه  العنهههزل،  ممهههلل  الإ  نبيهههةبنلاجعهههنت  الكيهههنث ههها لم  بعمنههها الكهههل ة ممههها  لههه بشهههكل كبيههه  

 شههكنل   منهه     ههنليب    ل امههه   ىل مهه  الان مههة ممههها الم  يههب  المههلعي   مههه لي  ىههل  كبيهه  عههه  
 .للإ  نبيي الأعن   ال ةعة 

 .أهمية الموضوعأولا: 
 :النظرية الأهمية-أ 
 الل ليهة، المةىهنت ممث ل  الللي ة الكضنين  لل منن لان ل  لمل ا ة النظ ية الأ عية مظا  -

 الكه ة   ه  بنلأ هن  اللا بيهة البل يهة الع اكهز ا معنعهنت عه  كبيه  ليهز مشهلال  طهبلت  المه 
 .الل لية المفنمةت ليان معن   الم  العجن ت   ث كألل الإلكم  نية

له  المةىهنت   الكه ة ،الإ  هنب الإلكم  نه    عهن الل ا هة عملايه   مه  نظه   إمهن  مكهليث -
 منهن ل بجننهب ال ين هية، الممه ث عجهنل له  ن بين الللي ة العفن يث ع  يممب ا   الم ا  ،الل لية
 بنيهة له  الملاي ات مما المكن ل جين  مأ ي  عكن نة، عنظ  ات ع  الك ة عفا ث ل  المل ل  بمنل
 فا ث.الع
لهث مكه  مأ ي اماهن ايجنبيهة لكهم  لكه  كهن    المه ظهل ال ه  ة المكن ل جيهة  ل  اة نل  نمي   -

 الإ  ههنب ظاهه   عفاهه ث  ا لكم  نهه  الفضههن   الإ  ههنب ههمبية ليههث مههث المههزا ج بههي     ههن لاههن 
 ع   نن مأما الأ عية الممعيهة لمل ا هة 2001 بمعب    للاثب ض ح   نطة بمل  ا لكم  ن 

 ممنن ل الكضنين العمممكة به لر العفاه ث  م ضهي   ا لكم  ن  الإ  نبم ض  عفا ث   نانليث 
 له ،  ك لر مةىة كل  لر بملاييه  عفاه ث الكه ة ا لكم  ن  الإ  نبلينت آ     شكنل طن ص 

 .ن  الك ة ظا   الك ة ا لكم  نية  انمان  مط  المك الل ل النظنث 
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 :العممية الأهمية- ب
  الإ  ههههنب ا لكم  نهههه بمههههل    م ضههههت الل ا ههههة لمعفههههن يث النظ يههههة العمممكههههة بنلفضههههن  

الع ههمكبل  عهه   ههث  بههل لمههل ل الع ممفههة  إ  ههنببنممبههن    هه   الإ  ههنب  مهه  ة  لههر  ا لكم  نهه 
 إلهاالل ا هة ممفهت نظه  طهنن  الكه ا    ه  ،   الإ  هنبمن ي  جا ل ن لعكنللهة  لهر النه   عه  

 مههه  ة ممهههر الكضهههية  ضههه   ة الممنعهههل عماهههن بجليهههة  ام هههن  ال مههه ات الةزعهههة لع اجاهههة  لهههر 
 .بأكعمان    يكمط  لكم مما  ل ال    ل ل بمينان الإن ننيةيالل   ال   الإ  نب

الإ  نبيهة  المنظيعهنت ا هم لاث ملميهل له  بنلأ ن  لمل ا ة المعمية الأ عية ك لر مكع 
 ال ين هة ممها لممهأ ي   العنمهلينت ا جمعهنم  الم اطهل  هةل ع اىهت عه  الإلكم  نيهة لمكه ة 

 العجمعمهنت عه  شهبنب عه  مهلل  لى  ممنهن  ععهن  مجنيهل ث، لمشهبنب  ال طه ل المنلعيهة
 . لان  ا نضعنث الع م  لمفك   الإ ةعية الم بية
 .وضوعسباب اختيار المثانيا: أ

الع ضه    لاه ا ا مين نهن   ا  كننهت الأ هبنب   ا ممبهن ات عه  عجع مهة مضهنل ت لكهل
 .ال امية الأ بنب   الع ض مية الأ بنب بي  عن مم ا ح

 الأسباب الموضوعية: - أ
 ال ين هة له  الهل ل  يه  عه  المنيفهي  الفهنممي  علهن ل م هميم الضه   ممها مهأ ي 

 العمطهن مة الا يهنت  ممهلل  الف هنل، الفكه   يمهل  هبمعب ، 11  لهلاث  نطهة عنه  المنلعيهة،
 مليلة ملاي ات ممي  م  ت لكل الك ة ، لعفا ث بنلن بة  عن  .لظا   ث   ي ية   بنبنن   ال مم ية

 لظاه  منن له  له  الل ليهة المةىهنت ا ممفهت عنظه  ات  ىهل الل ليهة، ال ين هة لممه  ات  لكهن
 ال ه  ة   ه ت  ىهل .ة الإلكم  نيهةالكه      يه ان  ال كيهة،  هث الننمعهة  هث الطهمبة الكه ة عفاه ث

الإلكم  نيهة،  الكه ة عفاه ث  ظاه   الكه ة، عفاه ث مله  ت ممها الإلكم  نه   الفضهن  العمم عنميهة
 الع هم لعي  الفهنممي   ممها  ال ن ج ، اللا م ، الع م يي  مما الك ة انمشن  ل   نمل كعن
 لهياث بعهن الهل ل،  يه  عه  الفهنممي  عمنهن ل له   طهبلت إ  الل لهة، ممها ممهل لكه ان  لمهث لاهن

 الإ  هنب ع هل الل لهة ممها مكميليهة  يه  ماليهل لظاه   عطهنل   لى ععهن المنيفهي  الفهنممي 
 الضه     عه  جمهل عهن      ينلة الل لة، عفا ث  م اجت الإلكم  ن ،  المج   الإلكم  ن ،

 الع هنم  ع اجاهة  ه   عه  معكناهن المه  الإلكم  نيهة الكه ة  مننطه   ل ات الل لهة معممهر   
 .الإلكم  ن  الاج ث    بنلللن  العلمعمة،
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 الأسباب الذاتية: -ب 
الل ليهة  المةىنت بكضنين العمممكة بنلع اضيت عمأطل عم ل   شلاف ش طية نز منت  

 بع نبة     الع ممفة  مفنمةمان الل لية ل  المةىنت الإ  نب ا لكم  ن   الك ة  طل  ن  ل 
 مه  عنهأى له  نكه      عكننهني    عنه  جهز  نله  اله   الهل ل  ال اىهت له  ت ل ن هةع اضهي
 .  ال بنت ال ض ح ع   ىل ل جة مما  عمنلع  لل ل   ضلت منلث ل  ب   ط طن المأ  

   لةجليه إضهنلة مكه   الع ضه    ه ا له ل جهنلة ل ا هة إضنلة ل  عنن   بة  ك لر 
 .لةعفي

 ثالثا: الإشكالية.
 المأ ي  ممها مبيمهة  لهر  الل ل النظنث  ل   عية كبي ة  ا لكم  ن لكل  طب  لمفضن  

ممهها انماههن  المكههن   ا لكم  نهه النظههنث بمههل مزايههل ا ممعههنل ممهها المكن ل جيههن،   ههنمل الفضههن  
الكههه ة الطهههمبة،  ظاههه   نههه   جليهههل عههه  الكههه ة   ههها الكههه ة  لههه  العمع مهههة  المكميهههل الكههه ة بهههنلعمنا 

عمنهن ل كهل عه  يعممهر العم لهة المكن ل جيهة  له ا لكم  نية    ا لم اضية   طبلت ممهر الكه ة 
نعههههن لهههه  الكههههل ة ممهههها ا ههههم لاعان لملكيهههه    لالهههه ،    يههههمث ا ههههم لاعان بشههههكل  ههههمعا لكههههم    ا 

الألهه ال  الفههنممي  عهه   يهه    يضههني ههم لعان لمنفيهه   جعنماههن    الإ  نبيههةم ههم لعان الجعنمههنت 
 .الل ل   م ا  شبكنت عمم عنت    المج     ي   ع  الأ  ام الاج عية

عمف  تييفر  الالكترونف  الإرهفابر أثف كيف  يل   ل ل  ال  ي  ععن  ب  لن  الم نؤل 
 ؟ العلاقات الدولية ف مفهوم القوة 

 .الأسئمة الفرعيةرابعا: 
 ؟ا لكم  ن  الإ  نبلينت آ  ل ات      طن ص   عن    عفا ث -
 المةىنت الل لية؟ ل  ن ا  الك ة    عن  -
 المةىنت الل لية؟ ل  الك ة  ملاي  ن  ا لكم  ن  الإ  نبالمةىة بي     عن -  
 ؟ ا م لاث الك ة  نعنم نعم جليل ع  ا لكم  ن  الإ  نب ل يممب   -

 .فرضيات الدراسةخامسا: 
الف ضهية  ا مبهن  ملهن ل الل ا هة  ه   لهن  العمنلجة، البل ية العشكمة بعضع   ا مبنمن
 : الع كزية المنلية

 العلاقفات فف  القفوة وتييفر مفهفوم الإرهفاب الإلكترونف لضفهور مفهفوم  مباشفر تفثثير هنفا 
 ة.الدولي
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  هملم ي الم هنؤ ت  ه   ممها جنبهةجز يهة  للإإ  الأ ه مة ال هنبكة م هملم  ل ضهينت 
 ضمفان    طلمان على  كمشنف لة مبن  عك  إ ضنماني الم  نتالف ضي ع  جعمة  ضت
 :    كنلمنل  ةالإشكنلي     عمنلجة ل 
الإ  هههنب الإلكم  نههه  يممبههه  ن مهههنن عههه   نههه ا  الإ  هههنب  شهههكةن عههه   شهههكنل   كعهههن     نهههنر  -

 هههههاةن  م اعهههههل مليهههههلة مجمهههههل عههههه  ظهههههن  ة الإ  هههههنب الإلكم  نههههه  ع ضههههه منن عنن هههههبنن   هههههةلنن 
 .لمجعنمنت  العنظعنت الإ  نبية

مهههنعةن لهههنمةن لههه  لهههم   كهههن اممعهههنل الهههل ل ممههها   هههن ل ا مطهههن ت  شهههبكنت العمم عهههنت  -
 .العجنل  عنث الإ  نبيي  لملكي    لالاث  ملعي  عنمجنت المكنية الللي ة

 .بي  ملاي  عفا ث الك ة  الإ  نب ا لكم  ن  عبنش ة مةىة ننر  -
 .دبيات الدراسةسادسا: أ

مجنيههل  لهه  ا جمعههنم ،  ل   ع اىههت الم اطههل الإلكم  نهه الل ا ههنت العمممكههة بنلإ  ههنب 
   :الإ  نبيةجلل ل  المنظيعنت  مضن  

ملهل ت مه  الإ  هنب  المه ي جل المليل عه  الل ا هنت  ه ا  بنلملاهة الم بيهة    الأجنبيهة 
منن لهههت  المههه ،  لكههه  الكميهههل عههه  الل ا هههنت ل   عكنللهههة  ههه ا النههه   عههه  الإ  هههنب   الإلكم  نههه 
 ه ف يهمث   المه مجنيهل الشهبنب  له  ا جمعهنم لع اىهت الم اطهل  نت الإ  نبيهةيعمنظالا م لاث 

 : المنل   ل ن مما النل  
عمف  مبفدأ اسفتخدام  الإلكترونف أثفر الإرهفاب " :بمنه ا  "محمفد عبد الصادق"منلل  ل ا ة -   

 .2009 ،(2007-2002)العلاقات الدولية  ف القوة 
 مت     الل ا ة إلا عم لة عن ية الفضهن  الإلكم  نه    طن طه     عيمه  لمعجمعهت 

لههلاث الملايهه ات ال ين ههة  ا ىمطههنليةملايهه  مةىههنت الأعهه   الكهه ة لهه الههل ل   مبيمههة ل      ،  ا 
شهكنلينت   يضن،  المم ف  ا جمعنمية لا ل النظنث الل ل  ممها عفاه ث الإ  هنب الإلكم  نه   ا 

يع ماهن لمعجمعهت  المه مم يف   آلينم   مم     مةىم  عت  ي   ع  العفن يث ،  مبيمة الملهلينت 
، نههن   عناههن عههنا  الملميههل الكههنن ن  هه   الل ا ههة ممهها مههلة ع لهه الههل ل ،  ىههل اممعههل البنلههث 

ىهههههل م طهههههل البنلهههههث إلههههها    ال ههههه  ة  العهههههنا  ا مطهههههنل  ،     عهههههنا  ملميهههههل النظهههههنث الهههههل ل 
بمهههنل الليهههنة لا هههل العجمعهههت كهههل   لههه م ههه يت  ميههه ة الملايههه   لههه يهههزال لاهههن ل  ان  المكن ل جيهههة عهههن

يعن  ه  الإن هن   اله  ،     ظن  ة الفضن  الإلكم  ن  مشهال نشهنمنن ععيهزان مه  النشهنم الل ل 
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بكههههل  العههههنل زيههههنن لم اىههههت العجههههن ت الأ هههه ى ،     الفضههههن  الإلكم  نهههه  منلعههههنن ع ا بههههنى  لهههه 
 . ممكيلام    م ال 

ظل الثورة التكنولوجيفة وتببيقاتف   ف الإرهاب الإلكترون  : "بمن ا  "هشام بشير" ل ا ة -  ب
 .2024، "العرب العالم  ف 

 هنب الإلكم  نه    مه   ه ا الإ  هنب،  مت     الل ا ة إلا اللليث م  مم يف الإ  
 ه   الل ا هة اللهليث مه  بمهم الممبيكهنت  له ،   ضنف الكنمب    لال    طن ط    شكنل 

ن ل بمم الع اىت الإلكم  نية ع هل: ع ىهت ل ل الإ  نب الإلكم  ن   عنان من الم ب المنلث  ل 
ي هههم لعان منظهههيث  المههه ،  ههه   الع اىهههت ة    ة ال هههننث   عجمهههة طههه ت الجاهههنل،   طهههليفالنهههلا 
،  المهه  ي    مجنيهل الشهبنب عه   هةل الإنم نهتمهه ، بنلإضهنلة إلها  لهر ملهلث الكنمهبالكنمهلة

مشهههنان الجعنمهههنت  المههه ،  اللههه ب النف هههية الإنم نهههتالإ  نبيهههة ممههها  تالجعنمهههن اللمنيهههة لاههه   
نانيهة ل ا ههمان  له  ىهل ملهلث الكنمهب  الإ  نبيهة ممها الإنم نهت  المليهل عه  الممبيكهنت الأ ه ى

بمهه  ة  لهه ممهها   عيههة ل     ههن ل الإمههةث  مهه   لههبل علكةنللههة الإ  ههنب الإلكم  نهه ،   المأكيههل
 . لا ا الن   ع  الإ  نب لممطل ا م اميجينت 

استخدامات الجماعات المسفمحة لوسفائل التواصفل " :بمن ا  "سماح عبد الصبور "ل ا ة -ج
 . 2024، "الاجتماع 

 مممبهه    ههن ل الم اطههل ا جمعههنم   الهه   ههمت  هه   الل ا ههة إلهها اللههليث مهه  الههل   
 منفيه   مماهن  ملة ل ضهت يهل الجعنمهنت الع ه ل  كيف  طبلت     الشبكنت الألاة الأ ث 

م هههم لث  ههه    المههه ،  ىهههل  كهههزت  ههه   الل ا هههة ممههها منظهههيث لامههه  كألهههل المنظيعهههنت    هههلالان
ضههههعنعاث إلهههها  هههه ا المنظههههيث ال  ههههن ل بل جههههة كبيهههه ة   نطههههة لمجنيههههل المليههههل عهههه  الشههههبنب  ان

لل ا ة إلا    م ظيف   ن ل الم اطهل ا جمعهنم   طهب  عك فهنن ،  ىل م طمت     االإ  نب 
 مهه لي   عهه  ىبههل الجعنمههنت الع ههملة ،   لههر لمجههن ز لههنجز الزعههن   العكههن   ال ىنبههة الأعنيههة 

، لأجازة الأعنية ىهل ظاه  بشهكل  اضه ،     ال ىنبة مما ممر ال  ن ل ع  ىبل اال ىت  الجال
،   لهر ة الأعنيهةيلية بي  ممر الجعنمنت   ه   الأجاهز   طب   ننر ن   ع  الل  ب  ي  المكم

 . لمل ل الك ع مالل الأع   الم     الع مجلات المكن ل جية   ع   جل الممنعل عت
منشففور  " الجريمففة الارهابيففة الالكترونيففة" :بمنهه ا  "فففاتا النففور رحمففون "عكههنل لمههلكم    –ل
عففن كميفة أصفول الففدين جامعفة الأميفر عبففد القفادر قسفنبينة العففدد  الصفادرةمجمفة المعيفار ب

 .2028جانف   43
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نكمههة ن ميههة لهه    ههم ب  عهه  ال هه  ة المكن ل جيههة  شههكممشهه ح عههن   ههمت  هه   العكنلههة الهها
لينة الأل ال  العجمعمنت نل  الألضل، عه   هةل ا  همفنلة عه    هن ل ا مطهن ت العممه  ة 

يههف ال ههمب  لاهه   ال  ههن ل  طههب  يشههكل  مهه ا ممهها ليههنة الألهه ال  يهه     الم ظ المهه   نمجماههن.
 ا هههمك ا  العجمعمهههنت  الهههل ل، لكهههل  طهههبلت الجعنمهههنت ا ج اعيهههة  ا   نبيهههة م هههم لث   هههن ل 
ا مطههنل  نطههة شههبكة الأنم نههت بشههكل الم الهه  لمنفيهه   الم مههيم لأمعنلاههن ا ج اعيههة، ليههث 

ع  الممبيكنت لنش   لكن  ن  اللمنية لعبنل اهن، شالت ال ن ات الأ ي ة ا ممعنل عك ف لممليل 
 ك ا مجنيل المننط  الجليلة    مل يبان مما طنت العمفج ات  ا م لاث الأ هملة، لضهة مه  

ا   نبيهههة،   ههه ا عهههن مههه ح ملهههلينت كبيههه ة بنلن هههبة لملك عهههنت  ا مطهههنل  الم مهههيم لماجعهههنت
 الجليلة.ا   نبية ا لكم  نية   الل ل ل  ع اجاة     الج ا ث

عهه   ههةل مهه م الألبيههنت ال ههنبكة لمل ا ههة  بههل عهه  الإشههن ة إلهها عههلى ا  ههمفنلة عهه  
  :المنل     الألبينت  م ضي  عن مضيف      الل ا ة   لر مما النل  

،  لكهههه  طهههه    ن هههه    هههه  الإ  ههههنب الإلكم  نهههه عمظههههث  هههه   الألبيههههنت ىههههل منن لههههت من
منن ل   ا المنط  ليهث  نهنر عه  ىهنث بهنلمم يف به    طن طه   ل ا ممفت عمظث الل ا نت 

   لال  ،   ننر ع   لكا الض   مما مهأ ي   ه ا النه   عه  الإ  هنب ممها المةىهنت الل ليهة ، 
 لهه يممبه   الهه  ممهها الهل     بهنلأ ص، نن لههت   ه   هه ا الإ  هنب ممهها الهل لل ا هنت م   يضهن

ملل ت م    عية   ا النه    الم نلة إلا الل ا نت ، بنلإضجنيل الشبنب لممنظيعنت الإ  نبيةم
 . مما جعيت الل ل    مكنلل   ممطلى ل  ينبلا ع  الإ  نب   ن  

ملميههل   ىهل مهث ا  همفنلة عه   هه   الل ا هنت  ه ا  الل ا هنت المهه  مهث لياهن ا هم لاث  لاة
 هه   الع اىههت مممباههن  المهه الل ا ههنت المهه  م ضهه  الأل ا     يضههن، العضههع   لمع اىههت العممههللة

ي ميهه ب ال    ميمهه  الالفي ههب ر    طههفلنت بمههم  هه   الع اىههت ، كع ىههت   لههر عهه   ههةل ملميههل
م ضهه   الل ا ههنت المهه  ا هه  ات ال بيههت الم بهه ، إضههنلة إلهه لهه لمبمهه   هه   الع اىههت  الهه    الهل  

الههل ل، لهه ا  لهه ممهها لههل ث الملهه ل الههليعك ام   ا جمعههنم   هه  الإنم نههت  ع اىههت الم اطههل 
يعك  الك ل        الل ا ة   ف م هما إلها م ضهي  الهل   اله ى يممبه  الإ  هنب الإلكم  نه  

مجنيهههل المليهههل عههه   لههه  ا جمعهههنم  لكههه  عههه   هههةل إلكهههن  الضههه   ممههها ل   ع اىهههت الم اطهههل 
،   لهههر عههه   هههةل علن لهههة  ههه   الل ا هههة بن هههم لاث عهههنا  ملميهههل العضهههع      ملمهههل الشهههبنب

 ا م لاع  لاه   ال  هن ل الإلكم  نيهة لنشه   ا جمعنم منظيث مما ع اىت الم اطل  ج ل   ا ال
 . لكن      نليب  الإ  نبية  ضث ملل كبي  ع  الشبنب إلي 



 مقدمة

 9 

 .منهج الدراسةسابعا: 
 كننت م يكهة لإ ا ممعية عنن   ملة ممانن اممعل  مة ، الف ضية طلة ع   لمم بت

 الطهم بة بعكهن  عه  يكه   عمنلجمه  ل  عناجين يك      البنلث مما مف م الممع  البلث
 ، الإ  هنب الإلكم  نه  ال ين هة ظهن  ة لمف هي  ب امه  ممعه  عهنا  ممها ا ممعهنل      اللنلة
 لعهن نظه ا م يكهة، عه   ك ه   ممها عهنا  عه   ك ه  ممها مف هي  ن له  مممعهل    الظهن  ة  لهر

 .العملاي ات ع   جعمة ع   بمنل ممي  منم  
بأبمهنل عممهللة  علك عهة  ناهن بعمنها ع كبة، ظن  ة      الإ  نب الإلكم  نظن  ة   إ
ال ين ه   ال  هم عناهن م اعهل لا ميهة    ه ى ،ال ن جيهة البي هة  عهؤ  ات ضهلا م مه  ننجعهة

ممهر  مه  لضهة  الفك يهة، ةه ال كنليه  اللضن ية المن ي ية بعممينم  لي  منشأ   هال  ه ا جمعنم
ال ين هية  ال به ة  منعهل  النف هية، الش طية كنلل الت( الك ا  بطنن   الع مبمة ال امية الأبمنل
   مكهنعم  عهنا  إمهن  له  عمنلجماهن البنلهث مما يف م  لر كل لإ  ،)ا جمعنمية  المنش ة
 :المنلية العنن   ع  عنا     مأ ي   لنممية إ انث ا معنعنم  ع  ي كم

بنلأبمهنل   الإلنمهة الهلىي  الفاهث ملكيه  إلها العهنا   ه ا ياهلف التحميم : الوصف  المنهج - 
العهنا   ممياهن يكه ث المه  الأ ن هية لنلك امهل  نهن  عه ،   الع ضه منت لمظه ا   ال اىميهة
 ، للطان  ل ا مان منان اللىيكة العمم عنت  جعت بل ان، الع ال الظ ا   ملليل    ال طف 
 ع هم ى لةنمكهنل عه  بنلظهن  ة الع مبمهة  المةىهنت الأبمهنل عه  كبيه  بمهلل الإلنمهة  علن لهة

  الممعيعنت ع  النمن   ملل طين ة ع  ب لر ي مبم  عن الع كب، الع م ى إلا الب يم الفاث
عفاه ث الإ  هنب   طف  ملميهل علن لة  ةل ع    لر .البلث معمية م شل الم   الم طينت
  . الإلكم  ن

مك     ىل بل ا مان، البنلث يك ث عمينة لنلة مما الم كيز يمث  لي الحالة : منهج دراسة   -
  عة،  ممث    عجمعت  هل منظيعن    عؤ  ة    ل لا    نظنعن    ةهعمين  ين ة اللنلة    

 الع مبمة ب   الظ ا   العملاي ات كنلة يمنن ل ،  اف ع مفيم بشكل اللنلة     ل ا ة
عنت العنظ م ظيف مما الض   م ميم  ةل ع    لر  الملميم ، الكنعل بنل طف  منن لان

 ا جمعنم .الإ  نبية لع اىت الم اطل 
 عه  م (    )  هم  ليفيهل(  ه  العهنا   ه ا له  كمهب عه   به ز النظمف : التحميفل مفنهج  -

 نظنع    م عت مفنممت عمينة عل ةت  عة      ن  مما العنا    ا يممعل إ ،  )كنبة 
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 مع هل  المه  العهل ةت ملميهل  هةل عه    لهر علهللة،  )ع  جهنت(  نمهن   ممياهن م مهب
 .عفا ث الك ة ل  المةىنت الل ليةملاي   مما العؤ  ة  ال ن جية اللا مية تا العملاي   الم اعل
 .لمدراسة النظري الإبارثامنا: 

ي ههمنل البلههث الهها  مفيههة نظ يههة   ن ههية لعمنلجههة الع ضهه   ممممهه  بممبههت ممهه   عفاهه ث 
 الأ ههبنب  الم اعههل المهه   لت إلهها  لههر ،    يهه مبم  لههر بعنظهه   الكهه ة لهه  المةىههنت الل ليههة 

ك ههه  عههه  مبنههه ا عفاههه ث الكههه ة ع كهههز    ي ههه  لههه  المةىهههنت الل ليهههة لع معهههن    الههه اىميي   هههث  
  البنهن يي   هث  ك ه    ع  مبن ا عفا ث الك ة الننمعة ، ل  لي   ، لن  المب اليي   ث  ك الطمبة

،  ممهها  لههر لههن  الإمههن  النظهه   الع ظههف لهه   هه    الإلكم  نيههة عفاهه ث الكهه ة ال كيههةعهه  مبنهه ا 
، لأ هبنب المهه    ه ت بشههكل عبنشه  ليهه الل ا هة ي كههز ممها مههزل ممه   عفاهه ث الكه ة  ملاي  ههن  ا

  لا ا  كزنن مما المم   ل  لل  ام  بلام النظ  م  ال مفينت النظ ية الم  ي مبم بان. 
 .لمدراسة المفاهيم  الإبارتاسعا: 

 :عنان الل ا ة   ل ة ل  نمم م لبمم العفن يث العاعة ال ا  ف 
 :الالكترون مفهوم الفضاء  -

 "لي ،  يطف  العشن كةيعك  النن  ع   ال   الك ن الفضن     العلم ى  البليل 
 ا لكم  نيةم  شبكنت الكعبي م   ا مطن ت  مبن ة     ال ىع بأن  المنلث  " لينث جيب   

يعك  اللط ل  الم  مبن ة م  شبكة كعبي م   ينلية ملم ى مما كث  ن ل ع  العمم عنت 
بليث  ال اىم  المنلث  العنل مميان لملكي  ال   ة  ال ممة، ليث مكم ب المةىة بي  المنلث 

يلطل ع م لع  الكعبي م  مما  ب ات    ج ل لان يكم ب نان م  م ي    ا ا  م لاث 
،   طبلت ى ة الكعبي م  ممزايل ععن جمل النن  العنل ال ىعية مما المنلث  لمؤ   العك ننت

شأن   ا لكم  ن نمي  لي ،  الفضن   ال   ن  منلث ع ازٍ لم اىت  ا لكم  ن الفضن   ل ي    
  الع نلةالعكن     شأ  كمعة الفضن  المكميلية ليث يمألف ع    بمة عك ننت   ي ية 

 . بلاينب اللل ل الجلا الية ا لكم  ن  اللجث  الع ن   يمعيز الفضن  
 :الالكترون  الإرهابمفهوم  -

ليهههث  نههه    ي جهههل امفهههن  مهههنث لههه ل  ا لكم  نههه  للإ  هههنب نهههنر المليهههل عههه  العفهههن يث 
 :ا لكم  ن  للإ  نببشكل منث  ع   ث ملث  ج ل عفا ث عللل  الإ  نبمم يف 

 :"دينينج"تعري  * 
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 مهههههنلث الكعبيههههه م    نههههه  ا  هههههم لاث  يههههه  العشههههه    لمكههههه ة  الإ  هههههنبيمبههههه  مههههه  المكهههههن  
  الماليههلات بضهه ب  جاههزة الكعبيهه م   الشههبكنت  العمم عههنت الع مزنههة لياههن عهه   جههل م  يههت  

يممبههه   لهههر  لكههه  اللك عهههنت  شهههم بان عههه   جهههل ملكيههه    هههلاف  ين هههية  اجمعنميهههة،   إكههه ا 
كههه ا ت م  يههه إلههها بهههل    يهههؤلى  إ  هههنب اللك عهههنت  الأشههه نص  الععممكهههنت    ممههها الأىهههل   ا 

يه ا  ضهلنين إلهلاثالضه    ال ه ف،  كه لر  ل الم بب   انفجهن    ضه ا  اىمطهنلية  بهلن   ا 
منىةج يعة  الاج ث مما البنية الأ ن ية   .الأ ن ية معل ال لعنت  ا 

 :تعري  وزارة الدفاع الأمريكية* 
ن ت  ينم  من  منهف اث اللن بنت    ن ل ا مطل  بن م ل الإملاليمث   ج اعإمعل 

ال ههلعنت بعههن ي ههبب ا  مبههنر  مههلث اليكههي    لههر باههلف  عممكهه ال هه ف مجههن    مههلعي     بههث
 .عمينةمع ل لأجنلة  ين ية    اجمعنمية    لك ية  لك مما اللك عة    ال كن  

 :مفهوم القوة -
المةىنت الل لية،  ع   ث لهن   نهنر المليهل عه   ل عفا ث الك ة ع  العفن يث الأ ن ية 

 :المم يفنت لعفا ث الك ة  عنان
 :"سان تزو" الصين الفيمسو  * 

المعمينت الم ك ية عاعة للأعث  الشهم ب  إ الكل ة مما ش  الل  ب، ليث    الك ة 
 .  ا   ن  اللينة    الع ت

 :مكيافيمم * 
ع  المننط  الأ ن هية لكيهنث الل لهة،  ا   جه ل الل لهة  بكن اهن يممعهل    الك ة    ي ى 

 .بنلل جة الأ لا مما الك ة
لملكيهه    ههلاف علههللة،  عهه   ههث    هه ى مهه اف  لهه اعههمةر الكههل ة ممهها المههأ ي    هه  :القففوة* 

 لن  الك ة  لكنن لا ا المم يف لان بملي    عن: اعمةر عطهنل  الكه ة،  الكهل ة ممها م ظيهف  ه  
 . العطنل  لملكي    لاف علللة

م لههت ممهها عههلى ىهه    ععمههلة،  ممضههع   المهه لمكهه ة  المكميههل  هه  الههنعم  :القففوة الصففمبة -
يعكهه  م ظيفاههن   المهه العهه ا ل  الكههل ات الم ههك ية  ا ىمطههنلية    ال ههيم ة ممهها الكهه ة العنليههة 

 .ع ممفة ا م لاعان بم   
الأبمهنل  المهأ ي ات ال كنليهة  الإمةعيهة  اللبم عن هية بنممبن  هن  لهل  ل ممع ل  :القوة الناعمة -

اههه ث  ههه ا العف نههن  الم  يههب  مههه ح ج زيهههف  الإىنهههن مممعههل ممههها   المههه  الهههل ل  ل ات المههأ ي  
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الل لة مما اللط ل مما عن م يل  بن ممعنل ممها الجن بيهة  ،   ا ىل ة1991لأ ل ع ة منث 
 . الإك ا بل ن ع  

مهههه مبم الكهههه ة ا لم اضههههية بههههنعمةر العم لههههة المكن ل جيههههة  الكههههل ة ممهههها  : الافتراضففففية القففففوة -
الألههلاث  لهه  العمم عههنت لممههأ ي   ا لكم  نهه ا ههم لاعان،   هها الكههل ة ممهها ا ههم لاث الفضههن  

 . لكم  نية ة بن م لاث ال  ن ل  الأل ات الإيلك  الأ لاف الع ج ال  مما النل  
عجع مة العه ا ل العمممكهة بهنلملكث  ال هيم ة ممها     نن  لكن لج زيف  :القوة الالكترونية -

 جاههههزة اللن ههههبنت  العمم عههههنت  الشههههبكنت ا لكم  نيههههة  البنيههههة الملميههههة العمم عنميههههة  العاههههن ات 
البشهه ية العل بههة لمممنعههل عههت  هه   ال  ههن ل،  يهه ى    الكهه ة ا لكم  نيههة ل ضههت ملههلينت ممهها 

كههه  عطهههنل  الكههه ة ع هههل ال  يهههنت العملهههلة كننهههت ملم  المههه الأمههه اف الل ليهههة   نطهههة الكبههه ى 
 . الأع يكية،  انمكنل الك ة  انمشن  ن بي   م اف عممللة   ا  كننت ل ل     ي  ل ل

 :الاجتماع مفهوم شبكات التواصل  -
شهبكنت مفنمميهة ممهي  لع هم لعيان الم اطهل " :ملم ف شبكنت الم اطل ا جمعنم  بأنان

  ىههههل انمشهههه ت ممهههها الشههههبكة الل ليههههة لمعمم عههههنت ،"المههههنلث لهههه عكههههن      ىههههت  لهههها  لهههه    
 لههه ، لملهههلث "ي ميههه ب"  "م يمههه  "   "لي هههب ر"،  عههه   ب ز هههن ال هههن ات الأ يههه ة  هلههه)الإنم نهههت  

ة الم لعههة  المههأ ي ات العمبنللههة كهه مزيههل عهه  ك نلههة   هه مة ل   ،زعهه  ىين هه  مههأ ي ان مههنب ان لملههل ل
المههنلث يمهه ر  لهه عنمكههة     لهه يلههلث مفنمههل    ممهها الع ههم ينت الع ممفههة ، بليههث  ضههلا 

 . " مأ ي  النظنث "ظل عن يمم  ممي   ل العننم  الأ  ى  لهه مأ ي   
 الخبة.تبرير عاشرا: 
 لمبنن   لكن الل ا ة منن ل ث يم  ، الف ضينت العكلعة العم  لة الإشكنلية إلا ا مننلا

 المنل : العنا 
عه   هةل  الإ  هنب الإلكم  نه  لعطهمم  العفهن يع  الضهبم إلها الأ ل الفطهل مه  م

               عفاههه ث الإ  هههنب ا لكم  نههه    ال ههه  ة المكن ل جيهههة  الماليهههلات الأعنيهههة الجليهههلة الممههه   الههها
    .    ن م    بنب  

 عن الفطل ال نن  لمم   الا عفا ث الكه ة  مل  ماهن عه  طه   ن المكميليهة الها الأنعهنم 
 ه  الفضهن  الإلكم  نه  ممها مله  ت الكه ة مبيهن      ظا   نعهم الكه ة الإلكم  نيهة الع ملل ة 

 .ل  المةىنت الل لية
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م ظيههف ع اىههت الم اطههل ا جمعههنم  عهه  مهه ف العنظعههنت  عههن الفطههل ال نلههث ليمهه م 
 مهههههه    ا هههههم اميجينتمبيههههههن    عهههههه   هههههةل مم يههههههف ع اىهههههت الم اطههههههل ا جمعهههههنم  الإ  نبيهههههة 
   .الإلكم  ن  ك  يمة لنش  الإ  نب  جممانالمنظيعنت الإ  نبية     ان ع  م ف ا م لاع
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 :تمييد
 فيأدت الى تغيرات خطيرة  والتيشيدىا القرن العشرين  التيان الثورة التكنولوجية  

السمبية آثارىا الايجابية لا تعتبر ثورة عادية عمى  أثارتياتتجاوز  والتيشتى المجالات 
تطور ىائل ومستمر فكل سنة تفوق ما قبميا بأضعاف من الانجازات  فيالاطلبق باعتبارىا 

 والمعرفي العممين وعمى كافة المستويات ومن ثم يتضاعف الانتاج مختمف الميادي في
 . بشكل ىائل حتى أصبحنا عاجزين عن متابعة ما يجرى حولنا والتقني

المجالات المختمفة  فيلقد فرضت الثورة التكنولوجية العديد من التيديدات والتحديات 
الم قرية صغيرة، فالتكنولوجيا لأنيا شممت كافة مجالات الحياة، لقد جعمت التكنولوجيا الع

سلبح ذو حدين لو العديد من المنافع  فييتطبيق  وكأيتعتبر احدى التطبيقات العممية 
ليا، وأصبح  ءالسيوالمنجزات وعمى الجانب الآخر ليا العديد من الأضرار بسبب الاستخدام 

 . من يمتمك التكنولوجيا الآن ىو من يممك القوة والسيطرة
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 .والتيديدات الأمنية الجديدة التكنولوجيةالثورة  المبحث الأول:
 .الثورة التكنولوجية والارىابالمطمب الأول: 

 العنف و التطرف دائرة في الانترنت 

الجماعات الفكرية التي  اوائل من كانت المتطرفة الجماعات أن يدرك الكثيرون قد لا
 المصادر اليو تشير ومما الانترنت بسنوات، شبكة تظير أن قبل حتى الالكتروني العالم دخمت

 اليمين( العنصريين الأمريكيين المتطرفين أحد أشيرTom Metzger  ميتزقر توم أن الغربية

 كان ، White Aryan Resistance البيضاء الايرانية المقاومة مجموعة  ومؤسسي )المتطرف

 م، 1985 سنة افكاره ويبث اتباعو مع ليتواصل الكترونية بريد مجموعة سسأمن  وائلأ من

  فيو قيم تنغرس لمتمفزيون يتعرض الذي الفرد ان أساس عمى الثقافي الغرس نظرية قامت
 فإذا لا شعوريا فيو تنغرس التاليبو  بالواقع يحدث ما فعلب انيا يظن و يتبناىا تجعمو وتصورات

 لمواقع تماما مغايرة التمفزيون من يتمقاه ما حسب نظرتو و تفسيره يكون ما ظاىرة عن سألناه

 .الانترنت عصر في النظرية ىذه ملبمح يرى من وىناك

 الأكثر الالكترونية كانت البريدية المجموعات أن الباحثين بعض عن غاب ومما

 ىذا عمى ظمت وربما التجاري نترنتالأ ظيور قبل المتطرفة العرقية الجماعات قبل من توظيفا

 .التسعينات منتصف بعد ما حتى النمط

 مثل مجموعة قبل الانترنت ما المعمومات كثيرة عبر شبكات جماعات عُرفت وقد

 أول  الغربية المصادر يعد بحسب الذي  « Dan Gannon » جانوون دان الأمريكي المتطرف

 شير في الأبيض العرق نقاء عن افكاره العنصرية خلبلو من يبث متطرفا موقعا أنشأ من

 منيا اشتير مجموعات عدة ذلك وتمى .المتحدة الولايات الانترنت في ولادة مع 1991 ديسمبر

  بقيادة المتطرفة المسيحية الأمريكية  « Stormfront »العاصفة جبية مجموعة  ذلك بعد
 وثقافة الكراىية في التطرف عن متكامل موقع اول التي أنشأت « Don Black » دونبالك

 الامريكية المواقع اوائل ضحايا من كانوا ود اليو ان العجيب ومن ،م 1995سنة مارس

1.» امريكا ومخربي دماء مصاصي  «بوصفيم المتطرفة
 

                                                           

، مركز الدراسات والبحوث ، 1ط ،استعمال الانترنت في تمويل الارىاب وتجنيد الارىابيين ،فايز بن عبد الله الشيري -1
  .91الرياض، السعودية، ص 2012
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 وروبا وبشكلأو  المتحدة الولايات من متطرفة لجماعات تابعة مواقع ظيور تتالى وقد

 عمق في الانترنت المراحل كانت ىذه كل العالم، وفي دول بقية واستراليا ثم بريطانيا خاص

 .والعنف التطرف ثقافة ترويج دائرة
 العالمية الشبكات التغيير وتطور والاتصالات، المعمومات تكنولوجيا. 

 والتفاعمية لتطور التكرارية الطبيعة بسبب أنو ذلك صعب أمر التغييرات عتوق

 .بشأن المستقبل مضملب يكون قد الحالية للؤوضاع تحميل فإن التكنولوجيا

 العالمية المعمومات والاتصالات تكنولوجيا تفرزىا، التي والنتائج الآثار تمك نوع ىو ما

 غير فرصا للآخرين بالنسبة تبدو والتيديدات بينما المخاطر من مجموعة لمبعض تبدو قد والتي

 فالفرص الحقيقة، من قدرا تحمل قد والنتائج ىذه التأثيرات عن الاستنتاجات كل ، إنمحدودة

 طابع تحمل عامة مناقشات ىي المحتممة الآثار مناقشات معظم أن إلا توأمان، راطوالمخ

 مدى أحكام صارمة عن ىناك كانت أن يحدث ولم التصور، أو والتنبؤات التخمين والتوقع

 .أو الحتمية المحتممة وتأثيراتيا التكنولوجيات تمك التشاؤم من أو التفاؤل
 اليقين التخمين وعدم فإن متزايدة بأىمية اغتناميا ويبدو أىمية، ذات الفرص تبدو بينما

 التي الجديدة للؤدوات قبول المجتمع مدى معرفة عمى تؤثر التي السمبيات من يكفي ما فييما

لى أي حياتنا في مكانيا تحدد أن بدورىا يمكـن 1طريقة وبأية مدى وا 
. 

 التطور الاجتماعية من الآثار استباق محاولة الميم ومن أخرى، مسألة أيضا المخاطر

 من لمحد استخداميا التي يمكن والاستراتيجيات الأدوات ماىية فيم أجل من التكنولوجي

 .السمبية آثارىا من التقميل أو المخاطر

 القرن ستينيات أوائل في مجراه يأخذ التغيير بدأ والتغييرات:  والإنترنت الشبكات جذور 

 من توسع شبكة في المشترك التشبيك تكنولوجيات وتطوير ودعم وصول مع العشرين
 إدراك أن ىو ذلك من الأىم وربما المنفردة، الحاسبات تمثميا التي المنعزلة الجزر إمكانات

 التعرض أو التدمير و لمتعطيل عرضة كانت والشبكات الاتصالات تكنولوجيات مركزية

.الحروب أو المحتممة لمكوارث
 2

 

                                                           

الرياض،  2012، مركز الدراسات والبحوث، 1ط ،دور الشبكات الاجتماعية في تمويل وتجنيد الارىابين )ـــ، ـــ(، -1
 .66السعودية، ص

  . 29المرجع نفسو، ص  2 -
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 و م 1969عام  في الأمريكية الدفاع إدارة قبل من معمومات شبكة إنشاء فكرة بدأت
 ARPA The Advanced Research Project  أربا( باسم الشبكة ىذه سميت

Administration  من مجموعة من اتصال إيجاد شبكة المشروع ىذا من اليدف وكان 

 حالو في حتى الوجود في تستمر وأن ىجوم عسكري أي أمام تصمد أن تستطيع الحاسبات

 إحدى انقطاع حالة في حتى مستمر بشكل تعمل بحيث"، أربا" شبكة وصممت نووي، ىجوم

 .أخرى وصلبت إلى الحركة بتحويل الشبكة تقوم العمل عن أو تعطميا الوصلبت
 فقد المسمحة فحسب، القوات عمى "أربانيت" شبكة استخدام يقتصر لم بعد ايمف

 يفوق ازدحام من تعاني بدأت حد أنيا إلى كبيرة، بكثافة الأمريكية الجامعات قبل من استخدمت

 1983 عام في جديدة شبكة ظيرت ليذا شبكة جديدة، إنشاء الضروري من وصار  طاقتيا

 " "اربانيت شبكة وأصبحت فقط، العسكرية المواقع لتخدم  MILNET" نت "مل سميت باسم
 زيادة ومع أخرى مرة "نت مل"  مع موصولة بقائيا مع العسكرية، غير الاتصالات تتولى أمر

 "أربانيت" شبكة تحويل إلى أدى ما الزائد، الحمل تعاني من الشبكة أصبحت المستفيدين أجيزة

في  وبالتحديد بدورىا قامت التي NSF الأمريكية الوطنية العموم إلى مؤسسة 1984 عام في 
 جيد بشكل ىذه الشبكة عممت وقد ، NSFNET أسمتيا أسرع أخرى شبكة بعمل 1986 عام

بسبب كثرة  عاماً  20 عن الخدمة بعد " "أربانيت شبكة فصل فيو تم الذي 1990 عام حتى
 ان القول نستطيع وباختصار إنترنت من جزءا مركزياً NSFNET شبكة بقاء مع فييا، العيوب

 :ىي " "الانترنت شبكة تاريخ نشأة نقاط أىم

 منتقاة أمريكية جامعاتمواقع  في " "أربانيت لشبكة اتصال نقاط  أربع  أول وضعت :9636ـ 

 .بعناية
 أنيريد  العالم واشنطن بعنوان العاصمة مؤتمر في " " أربانيت لشبكة عام عرض أول1972 ـ 

 عمى "أربانيت". رسالة أول ويرسل الإلكتروني البريد يخترع توممنس راي: والسيد ، يتصل

نجمترا النرويج إضافة 9641ـ   .الشبكة إلى وا 

 ". "إنترنت ستحدد التي إحدى التقنيات التحكم بالنقل، بروتوكول تفاصيل عن الإعلبن 9641ـ 

 .عمى الشبكة ابي خاصة مواقع تبتدع الكمبيوتر شركات حتأصب 9644ـ 

 ". "أربانيت لشبكة معيارياً  TCP/IP البروتوكول أصبح  9651ـ  

 نظام " وتقديم مسؤولية "أربانيت عاتقيا عمى NSF الأمريكية مؤسسة العموم أخذت 9651ـ  

 . Domain Name System DNS  المسمى الموصولة بالشبكة الكمبيوتر إساءة لأجيزة إعطاء



 الفصل الأول                                                         الإرىاب الإلكتروني

 19 

 نقل مع ظيور بروتوكول TNSFNE الأسرع شبكتيا العالمية العموم مؤسسة أنشأت 9653ـ 

 التفاعمي النقاش أندية جعل  Network News Transfer Protocol الشبكية الأخبار

حدى شركات ممكنا، أمرا المباشر  " "إنترنت لشبكة حماية جدار أول تبني الكمبيوتر وا 

 .بالمقابل الميمة " إنترنت" وتولت " أربانيت" إغلبق تم 9661ـ 

 لاسترجاع برنامج " وىو Gopher "غوفر برنامج تقدم الأمريكية مينيسوتا جامعة 9669ـ 

 .الشبكة في الخادمة الأجيزة من المعمومات

  المترابط النص تقدم شيفرة سويسرا، في CERN العالمية الفيزيائية الأبحاث مؤسسة  9661ـ 
Hypertext  العالمية الشبكة تطوير إلى أدى الذي البرمجي المبدأ Word Wide Web 

 تتبعو ثم " "موزاييك مستعرض الشبكة برنامج أول إصدار خلبل من الإبحار، ابتدأ قد 9661ـ 

 الرئيس الأمريكي  " "مايكروسوفت ، وبرنامج Netscape" نتسكيب" برنامج مثل آخرون

  .العالمية الشبكة عمى الخاصة صفحتو كمينتون يطمق

 ,Yahoo, Lycos, AltaVista مثل العالمية الشبكة في البحث برامج ظيور  1995 – 1994.

MSN 

 .شبكة 50.000 و خادم جياز ملبيين ستة "إنترنت " بشبكة اتصل1995 .

 . العالم متداولة عبر كممات Web" وب " و Internet" إنترنت"  أصبحت 1996 .
 الأول التصميم من ابتداء المواضيع الساخنة، من " "إنترنت أصبحت الاوسط الشرق في

 72 .خدماتيم يقدمون " "إنترنت خدمة مزودي من عدد واصبح ىناك اليوم، وحتى لمشبكة

 .الانترنت في محتويات البحث في العملبق برنامجيا عن تعمن العالمية جوجل شركة  2005.

 أن المشتركة تستطع الدول لم تونس في عقد العالمي لممعموماتية الذي المقاء وفي 2005 .

 من الانترنت عمى العناوين أسماء في توزيع عن ىيمنتيا التخمي في المتحدة الولايات تقنع

-the Internet Corporation for Assigned Names and Num الامريكية المؤسسة خلبل

bers (ICANN)  الإنترنت عمى المرور حركة في تحكميا يعني ما. 

  .المطمب الثاني: مفيوم الإرىاب الالكتروني
 :تعريف الارىاب  -1

في المغة العربية مصطمح ارىاب مشتق من الفعل "رىب" بمعنى خاف وفزع ورعب 
وىي مصدر لمفعل "أرىب"، وأرىبو بمعنى خوفو، وفي المعاجم العربية القديمة عرف الفعل 
"رىب" يرىب رىبة ورىبانا، أي خاف ورىبو أي أخافو وأفزعو، والرىبة ىي الخوف والفزع 
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تعالى: أي يخاف من عقابو، وأرىبو أي توعده، والرىبوت  والرعب، يقال ىو راىب من الله
 1تعني "الخوف العظيم"، ورىبو أي أخافو وأفزعو.

وكذلك الإرىاب كممة مشتقة من الفعل رىب بمعنى خاف وكممة الإرىاب ىي مصدر 
 2الفعل أرىب وأرىبو بمعنى خوفو.

ض سياسية، وىو بأنو: "محاولة نشر الذعر والفزع لأغرا المعجم السياسيويعرفو 
رغام الشعب عمى الاستسلبم ليا.  3وسيمة تستخدميا حكومة استبدادية أو دكتاتورية لإجبار وا 

تعرف الإرىاب :"استخدام العنف غير القانوني، أو التيديد بو  الموسوعة السياسيةوكذلك 
سياسي بأشكالو المختمفة كالاغتيال والتشويو والتعذيب والتخريب والنسف، بغية تحقيق ىدف 

معين مثل كسر روح المقاومة والالتزام عند الأفراد وىدم المعنويات عند الييئات والمؤسسات، 
مال، وبشكل عام ىو استخدام الإكراه الأو كوسيمة من وسائل الحصول عمى المعمومات أو 

 ".4لإخضاع طرف مناوئ لمشيئة الجية الإرىابية

 الرعب بث " انيا عمى الارىابية الممارسات الاجتماعية العموم مصطمحات معجم عرف

 اىدافو يحقق ان حزب وأ  منظمة او ةجماع خلبلو من تحاول الذى والفعل يثير الخوف، الذى

 او افراد كانوا سواء الاشخاص ضد الارىابية الاعمال وتوجو استخدام العنف، طريق عن

 5."  الجماعة اىداف ىذه يعارضون ممن لمسمطة ممثمين
شيدت السنوات الأخيرة نوعا جديدا من الجرائم الارىابية، وبالأحرى تحولا نوعيا في 
أساليب وأدوات تنفيذ الجرائم الارىابية، عمى غرار اختطاف الطائرات المدنية وتفجيرىا، 
واستخدام المتفجرات والأحزمة الناسفة، وتخريب شبكات الاتصال ومواقع الأنترنت الخاصة 

ة، أو استخداميا لتجنيد عناصر جديدة ونشر الفكر الجيادي والتكفيري، بالمصالح الأمني

                                                           

(، الرياض: 01)جزء مفيوم الارىاب في الفقو الاسلامي والقانون الوضعي، بن عبد العزيز بن عمي العميريني عمي - 1
 .67،68، ص ص2007، 1بة عبد العزيز العامة، طتمك
الرياض: مركز الدراسات والبحوث الأكاديمية، جامعة نايف العربية  الإرىاب والعولمة.عبد العاطي أحمد الصياد،  2-

 .14، ص 2002، 1لمعموم الأمنية، ط
 .21، ص 2006، 1الأردن:  دار أسامة المشرق الثقافي، ط ،المعجم السياسيوضاح زيتون،  3-
 .153ص، 1994، 7، جبيروت: المؤسسة العربية لمدراسات والنشر ،الموسوعة السياسية ،عبد الوىاب الكيالي -4
جدلية العلبقة بين الاعلبم الجديد والممارسات الارىابية ،"دراسة "ايمان عبد الرحيم السيد الشرقاوي، ورقة بحثية بعنوان  -5

مقدمة الى مؤتمر دور الاعلبم العربي في التصدي لظاىرة الارىاب، جامعة ) ،"تطبيقية عمى شبكات التواصل الاجتماعي
 .11، ص (، الرياض ، المممكة العربية السعوديةجنبيةنايف لمعموم الأ
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وحتى تنفيذ ىجمات ارىابية فائقة الدقة. حيث أصبح امتلبك الدولة لوسائل التكنولوجيا 
والمعمومات من أىم عناصر القوة في السياسة الدولية، ويكتسي أىمية أكثر من القوة 

لتطور الكبير في وسائل الاجرام واستخداميا بكفاءة العسكرية والاقتصادية، وذلك في ظل ا
 Joseph  عالية من طرف الارىابيين، وىذا ما يؤكده المفكر الأمريكي  جوزيف ناي  )

Nye.)1 
يثير موضوع الإرىاب نقاشا بين الفقياء والسياسيين والاجتماعين فلب يوجد تعريف 

 .جامع شامل مانع للئرىاب
 لا يوجد تعريف جامع مانع لمفيوم الإرىاب الالكتروني وذلك  :تعريف الارىاب الالكتروني

نتيجة لحداثة المفيوم وغياب تعريف دقيق لمفيوم الإرىاب في حد ذاتو، ففي ىذا الإطار 
 نحاول التطرق لبعض التعريفات للئرىاب الالكتروني. 

 أولا لابد من الإشارة إلى أن الإرىاب والإنترنت مرتبطان بطريقتين:
 ممارسة الأعمال التخريبية لشبكات الحاسوب والإنترنت.الأولى  -

 سائل الكراىية والعنفوالثانية أن الإنترنت أصبحت منبرا لمجماعات والأفراد لنشر ر  -
 بعضيم البعض وبمؤيدييم والمتعاطفين معيم. بوللبتصال 

الثمانيات في فترة  Cyber terrorism الإرىاب الالكتروني كانت بداية استخدام مصطمح
والتي خمص فييا إلى صعوبة تعريف شامل للئرىاب  Barry Collin باري كولين يد ىعم

ىجمة الكترونية “مقتضاه؛ بأنو   التكنولوجي. ولكنو تبنى تعريفاً للئرىاب الالكتروني
غرضيا تيديد الحكومات أو العدوان عمييا، سعياً لتحقيق أىداف سياسية أو دينية أو 

ن اليجمة يجب أن تكون ذات أثر مدمر وتخريبي مكافئ للؤفعال المادية أيديولوجية، وأ
 للئرىاب". 

الحاسوب  عمى أنو :"استخدام أدوات شبكات James Lewiss جيمس لويس وعرفو
التحتية الوطنية الميمة مثل :الطاقة والنقل ،أو بيدف ترىيب  ىفي تدمير أو تعطيل البن

 ".2الحكومة والمدنيين

                                                           

، 188العدد  مجمة السياسة الدولية،، ممحق " عناصر وأشكال القوة في العلاقات الدولية –مركب القوة ، " رييام مقبل - 1
 .07، ص  2012، أفريل 47المجمد 

1-  Alix DESFORGES, “ Cyber terrorisme : quel périmètre ?”, Fiche de l’Irsem n° 11, décembre 2011, p.03. 
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اليجوم “فترى أن الإرىاب الالكتروني ىو  Dorothy Denninggدينينغ دورثي  أما
التيديد بو ييدف إلى الترويع أو إجبار الحكومات أو   القائم عمى مياجمة الحاسوب، وأن

وينبغي أن يكون اليجوم مدمراً  ،المجتمعات لتحقيق أىداف سياسية أو دينية أو عقائدية
 ."1مشابو للؤفعال المادية للئرىابوتخريبياً لتوليد الخوف بحيث يكون 

العدوان أو التخويف أو التيديد المادي أو المعنوي  :"بأنو "الإرىاب الإلكتروني"يعرف 
الصادر من الدول، أو الجماعات أو الأفراد عمى الإنسان، في دينو، أو نفسو، أو عرضو، 
أو عقمو، أو مالو بغير حق، باستخدام الموارد المعموماتية والوسائل الإلكترونية، بشتى 

 .2العدوان وصور الإفساد" أصناف
ىجمات غير مشروعة، أو تيديدات بيجمات ضد الحاسبات أو " :بأنوويعرف أيضا 

الشبكات أو المعمومات المخزنة إلكترونياً، توجو من أجل الانتقام أو ابتزاز أو إجبار أو 
التأثير في الحكومات أو الشعوب أو المجتمع الدولي بأسره لتحقيق أىداف سياسية أو دينية                   

وبالتالي فمكي ينعت شخصا ما بأنو إرىابياً عمى الإنترنت، وليس فقط  3معينة.أو اجتماعية 
مخترقاً، فلب بد وأن تؤدي اليجمات التي يشنيا إلى عنف ضد الأشخاص أو الممتمكات، أو 

فالإرىاب الإلكتروني يعتمد ”. عمى الأقل تحدث أذى كافياً من أجل نشر الخوف والرعب
المعموماتية,  ممية والتقنية, واستغلبل وسائل الاتصال والشبكاتاستخدام الإمكانيات الع عمى

لحاق الضرر بيم, أو تيديدىم  .من أجل تخويف وترويع الآخرين, وا 

نستنتج من خلبل ما سبق أن الإرىاب الالكتروني: ىو اليجوم الالكتروني عمى نظم 
لبنية التحتية بيدف المعمومات وأجيزة الحاسوب بتقنيات حديثة، لأسباب متعددة، لتدمير ا

خضاع الحكومات والمدنيين ليم.  تخويف، ترىيب وا 

                                                           

1 - DOROTHY E. DENNING,” Cyber terrorism” , Global Dialogue, Autumn, 2000, p01  
ألقيت بممتقى دولي داخمة أيسر محمد عطية، "دور الآليات الحديثة لمحد من الجرائم المستحدثة وطرق مواجيتو". م -2

 .09، ص09/2014/ 04-02، أيام "الجرائم المستحدثة في ظل المتغيرات والتحولات الإقميمية والدولية"بعنوان 
 ، من الموقع:الإرىاب الالكتروني و جرائموإيياب شوقي، 3 - 

http://www.anntv.tv/new/showsubject.aspxid=121062/ 18-03-2018, 16:00.   
 

http://www.anntv.tv/new/showsubject.aspxid=121062/
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خضاع المقصود بالإرىاب الالكتروني ىو استخدام التقنيات ال رقمية لإخافة وا 
ىو القيام بمياجمة نظم المعمومات عمى خمفية دوافع سياسية أو عرقية أو  الآخرين، أو

 1دينية.
فالإرىاب الالكتروني في دوافعو لا يختمف عن الإرىاب، حيث تبقى الدوافع السياسية  

المحرك الأساسي ليذا النشاط الإجرامي، غير أن وسائمو تختمف عن الإرىاب التقميدي من 
خلبل استخدام وسائل متطورة كنظم المعمومات والوسائل التكنولوجية والرقمية المتطورة، 

دام الواسع ليذه الوسائل في مختمف مجالات الحياة، وقد تكون خاصة في ظل الاستخ
خطورتيا أكبر بالنسبة لمشركات الاقتصادية الكبرى والبنوك ونظم المعمومات التابعة للؤجيزة 
الأمنية لمدول، وبالتالي فان ضرر الإرىاب الالكتروني يتجاوز بكثير الضرر الذي يخمفو 

 الإرىاب التقميدي.
لإرىاب الالكتروني إذا نظرنا إلى سيولة استخدام ىذا السلبح، تتضاعف خطورة ا

حيث يقوم الإرىابي بعممو التخريبي من منزلو أو غرفتو في الفندق أو من مقيى عمومي، 
وىذا ما جعل ىذا النوع من الإرىاب ىاجسا حقيقيا، فكل منطقة من العالم أصبحت عرضة 

العديد من الدول لمواجية وتفادي ضرر ىذه  ورغم سعي 2ليجمات الارىابيين عبر الانترنت.
 11اليجمات الارىابية، الا أنيا لا تزال بعيدة عن المستوى المطموب وتعتبر اعتداءات 

دليلب عمى عجز الأنظمة الأمنية لمدول الكبرى عمى كشف مختمف  2001سبتمبر 
 مشابية. المخططات الارىابية سواء كانت عن طريق الأنترنت أو من خلبل طرق ووسائل

 .الإرىاب الإلكتروني مفيومع لث: المفاىيم المتداخمة مالمطمب الثا
، فضلًب عن اتساع حجم الشبكة لمستمر في استخدام شبكة الإنترنتالتزايد ا ىلقد أد

ذاتيا وسيولة الدخول إلييا وما تتسم بو من طبيعة سرية تغمب عمي المعمومات التي تتم من 
، والتي أطمق عمييا جرائم الأفعال غير المشروعةخلبليا إلي أن أصبحت مسرحاً لكثير من 

 . الإنترنت أو الجرائم الإلكترونية

                                                           

   :، متوفر عمى الرابطمكافحة الارىاب الالكتروني ضرورة بشرية وفريضة شرعية"بن يحيى الطاىر ناعوس، " - 1
http://www.alukah.net/library/0/80823/ 2017/12/13 15:30. 

 نفس المرجع. - 2

http://www.alukah.net/library/0/80823/
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الجرائم التي لا تعرف الحدود  بأنيا    cyber crimeالجرائم الإلكترونية  لذا تعرف
يق والتي يتم ارتكابيا بأداة ىي الحاسب الآلي عن طر   crime trans boarder الجغرافية

 دراية فائقة بيا ىشبكة الإنترنت وبواسطة شخص عم
1
. 

وىي  الجرائم التي ترتكب عبر استخدام شبكة الإنترنت” وايضاً يمكن تعريفيا بأنيا 
، ضده عمداً  ارتكبتاث الضرر بمن تختمف في أنماطيا وترتكب ضد مجموعة أو أفراد لإحد

القرصنة،  تيال المالي والابتزازالاح: مثل ،ه الجريمة عمي العديد من الأفعالوتشتمل ىذ
م معمومات تخصيم بشكل غير ، وخصوصية الآخرين عند استخداانتياك حقوق التأليف

، المؤسسات بل والدول ايضاً  ىالأفراد بل تمتد إل ىلكترونية عمالجرائم الا، ولا تقتصر قانوني
   .بعض ىذه الجرائم قد تيدد أمن وسلبمة الدولو 

رف بأنيا حرب فتع : cyber warfare الحروب الإلكترونية وأما فيما يخص مفيوم
نية بتدمير ال حقيقية بين الدول وبعضيا ولكنيا حرب في العالم الافتراضي ويمكن من خلبليا

التحتية لممعمومات في الدولة العدو ومعرفة كل المعمومات الممكنة عن طريق اختراق 
بعض المحممين أن حروب الأجيال  ىي حروب موجودة بالفعل الآن ، وير أنظمتيا ، وى

 القادمة ستعتمد عمى ىذا النمط من الحروب التكنولوجية وتشكيل جيوش تكنولوجية بالفعل.
    

  

                                                           

: دار النيضة العربية ، القاىرةالجرائم المستخدمة بطرق غير مشروعة لشبكة الإنترنتشمان ناجي صالح الخيمي،  -1
 .35، ص2009
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 .مخاطر الارىاب الإلكترونيالمبحث الثاني: 

 .المطمب الأول: أسباب ووسائل الإرىاب الالكتروني
 :أسباب الإرىاب الالكتروني  -9

 1ىناك عدة أسباب تعددت بين الاقتصادية، السياسية والاجتماعية نذكر منيا ما يمي:
 شعبية.عدم وجود مشاركة  استبداد النظام السياسي و -
 السياسية من حرية العمل.حرمان القوى  -
 اعتماد الدولة أساليب قيرية في التعامل مع المواطنين. -
 .المصيرية ايا الأساسية وغياب الحوار الوطني حول القض -
 .السكن الأساسية لممواطن كالعمل و فشل وعجز الحكومات عمى تمبية الواجبات -
 .مة البطالةمشك -
 لمخارج.تبعية النظام السياسي  -
 .ة وأزمة اليويةالأزمة الحضاري -

2يمي تتمثل فيماأما الأسباب التكنولوجية 
: 

مما يمكن المنظمات الإرىابية من  :ضعف بنية الشبكات المعموماتية وقابميتيا للبختراق  -
وذلك نتيجة لاتسام شبكات المعمومات بالانفتاح وغياب  التسمل إلى البنية التحتية وتخريبيا،

 القيود والحواجز الأمنية واحتوائيا عمى ثغرات معموماتية بيدف التوسع وتسييل الدخول. 

حيث يقوم الإرىابي بشن ىجومات إلكترونية بيوية وشخصية وىمية  :يوية الرقميةغياب ال -
 بدون مخاطرة.

التكمفة: بمعنى أنو لمقيام باليجوم الإلكتروني لا بد من توفر سيولة الاستخدام وقمة  -
 حاسوب متطور متصل بشبكة معموماتية متطورة فيو لا يكمف جيدا ولا  يستغرق وقتا.

غياب الآليات القانونية لمسيطرة والرقابة عمى الشبكات المعموماتية: فغياب الاتفاقيات  -
رىاب الالكتروني يؤدي إلى زيادة انتشار الظاىرة الدولية والتشريعات الوطنية الخاصة بالإ

 وتوسعيا في مختمف دول العالم.

                                                           

-31ص ص. ،2006الخمدونية لمنشر والتوزيع ،الجزائر: دار  مكافحة الإرىاب بين السياسة والقانون،وفاق العياشي، 1- 
37. 
،  01عممي لمنشر والتوزيع ،طالأردن :دار الإعصار ال، الإعلام و الإرىاب الالكتروني مصطفى يوسف كافي وآخرون، -2

 .151، ص 2015
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صعوبة اكتشاف واثبات الجريمة الإرىابية: القناع الالكتروني والميارة الفنية كفيلبن بإخفاء  -
 أثر المجرم. 

تستطيع أن تمحق الضرر بعدد أكبر من الأفراد مقارنة باليجمات التقميدية وىو ما  
 .1عدىا عمى جذب الاىتمام الإعلبمي والحكومي مما يمكنيا من تحقيق أىدافيايسا

 وسائل الإرىاب الإلكتروني: -1

  :يعتبر البريد الإلكتروني من أىم الخدمات التي تقدميا شبكة الانترنتالبريد الإلكتروني  
عدة  الرسائل الإلكترونية إلى شخص أو كصندوق لمبريد بحيث يستطيع المستخدم إرسال

أشخاص من مستخدمي الإنترنت ،فيو يسمح بتبادل الرسائل والمعمومات مع الآخرين 
عمييا في أي  الاطلبععبر شبكة لممعمومات، تتميز بالسرعة في إيصال الرسالة وسيولة 

 .2فيي لا ترتبط بمكان معين  مكان
يد ونتيجة لذلك تعد من أبرز وسائل الإرىاب الإلكتروني من خلبل استخدام البر 

الإلكتروني في التواصل بين الإرىابيين وتبادل المعمومات بينيم، بل إن كثيرًا من العمميات 
الإرىابية التي حدثت في الآونة الأخيرة كان البريد الإلكتروني فييا وسيمة من وسائل تبادل 

 المعمومات وتناقميا بين القائمين بالعمميات الإرىابية والمخططين ليا. 

 يعرف الموقع بأنو: "مجموعة مصادر لممعمومات متضمنة في لانترنت: إنشاء مواقع ا
وثائق متمركزة في الحاسبات والشبكات حول العالم "،كما عرف أيضا بأنو "مجموعة 
صفحات الكترونية مرتبطة مع بعضيا البعض يمكن مشاىدتيا والتفاعل معيا عبر برامج 

 حاسوبية تدعى المتصفحات.

كما يمكن عرضيا بواسطة اليواتف النقالة عبر تقنية نظام التطبيقات الكلبسيكية   
 .3وىذه الصفحات موجودة فيما يسمى بالخادم"

فالمواقع الإلكترونية سيمت عمى المنظمات الإرىابية توسيع أنشطتيم  لأبعد الحدود 
شخاص في أماكن إذ يمكن أن يمتقي عدة أ من خلبل تبادل الآراء والأفكار والمعمومات،

متعددة في وقت واحد، كما ساعدتيم أيضا عمى جمع اكبر عدد ممكن من  الأتباع 
                                                           

1 - Gabriel weimann  ,cyber terrorism : how real is the threat ?united states institute of peace, special report, 

December 2004, pp2-6 

 .19، ص2008، القاىرة: دار الفكر العربي،حجية البريد الإلكتروني في الإثبات دراسة مقارنةخالد ممدوح ابراىيم،  -2
ق مواجيتيا من وجية نظر المواقع الالكترونية ودورىا في نشر الغمو الديني وطرمشبب ناصر محمد أل زيران، 3- 

 .19ص. ،2011الرياض، يف العربية لمعموم الأمنية،مذكرة ماجستير، جامعة نا ،المختصين
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والأنصار عبر إشاعة أفكارىم ومبادئيم من خلبل ىذه المواقع ومنتديات الحوار، وغرف 
الدردشة، فإذا كان الحصول عمى وسائل إعلبمية كالقنوات التمفزيونية والإذاعية صعبا، فإن 

قع عمى الإنترنت، واستغلبل منتديات الحوار وغيرىا لخدمة أىداف الإرىابيين غدا إنشاء موا
الواسع،  الانتشار سيلًب ممكنًا، بل تجد لبعض المنظمات الإرىابية آلاف المواقع، لضمان

وحتى لو تم منع الدخول عمى بعض ىذه المواقع أو تعرضت لمتدمير تبقى المواقع الأخرى 
 . 1يمكن الوصول إلييا

 تتم عممية الاختراق الإلكتروني عن طريق تسريب البيانات  وتدمير المواقع : اختراق
الرئيسة والرموز الخاصة ببرامج شبكة الإنترنت، وىي عممية تتم من أي مكان في العالم 
دون الحاجة إلى وجود الشخص المخترق في الدولة التي اخترقت فييا المواقع ،فالبعد 

في الحد من الاختراقات الإلكترونية ولا تزال نسبة كبيرة من الجغرافي لا أىمية لو 
الاختراقات لم تكتشف بعد بسبب التعقيد الذي يتصف بو نظام تشغيل الحاسب الآلي. أما 
تدمير المواقع فيو الدخول غير المشروع عمى نقطة ارتباط أساسية أو فرعية متصمة 

( Intranetمجموعة نظم مترابطة شبكيًا )أو ( PC–Serverبالإنترنت من خلبل نظام آلي )
 .2بيدف تخريب نقطة الاتصال أو النظام

 .أىداف الإرىاب الإلكترونيالمطمب الثاني: خصائص و 
 خصائص الإرىاب الالكتروني: -9

الاعتماد المتزايد عميو،  ساعدت عمى يتميز الفضاء الالكتروني بأن لو خصائص
في تبادل المعمومات، وسيولة استخدامو فضلب عن  منيا رخص التكمفة الاقتصادية والسرعة
وىو ما جعل  ،و وعدم الكشف عن ىويتيم الحقيقيةامكانية تخفي الفاعمين الذين يستخدمون

الفضاء الالكتروني بيئة جاذبة لمستخدمييا، دفعتيم لتوظيفو في مختمف المجالات السياسية 
ة عدد الفاعمين المستخدمين لمفضاء والاقتصادية والعسكرية وكان نتيجة لذلك تنوع وزياد

، فمم يعد يقتصر عمى تبادل المعمومات حيث ، وتعدد مجالات استخدامو ووظائفالالكتروني
يستطيع أحد مستخدمي الفضاء الالكتروني أن يوقع خسائر فادحة بالطرف الآخر أن يتسبب 

عسكرية  في شل البنية المعموماتية والاتصالات الخاصة بو، وىو ما يسبب خسائر

                                                           

 .16ص. ، مرجع سبق ذكره ،أيسر محمد عطية 1-
 :من الموقعوسائل الإرىاب الإلكتروني وحكميا في الإسلام وطرق مكافحتيا عبد الرحمن بن عبد الله السند ، -2

 12:45-01/02/2017:20-1244/page-http://shamela.ws/browse.php/book -  

http://shamela.ws/browse.php/book-1244/page-20%20-
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، أو بين الوحدات العسكرية بعضيا وبعضواقتصادية من خلبل قطع أنظمة الاتصال 
تضميل معموماتيا أو سرقة معمومات سرية عنيا من خلبل التلبعب بالبيانات الاقتصادية 
والمالية وتزييفيا أو مسحيا من أجيزة الحواسيب وبالرغم من فداحة الخسائر فإن الأسمحة 

في فيروسات الكترونية تخترق شبكة الحاسب الآلي  تتمثل الكيمو بايتس،بسيطة لا تتعدى 
ذلك لا تفرق ، وىي في مميا في سرية تامة وبكفاءة عاليةوتنتشر بسرعة بين الأجيزة وتبدأ ع

 .1، وبين العام والخاص ، وبين السري والمعمومبين المقاتل والمدني

 تفصيلبً  ليا نتعرض وسوف الإلكتروني الارىاب بيا يتسم التي السمات من العديد ىناك

 :2التالية الأسطر في
أو  أعمال مجموعة خلبل من الدولة تقوده الدولة، ارىاب أدوات من أداة الإلكتروني الارىاب -

استخدام  عمى قيود وفرض المواطنين، بين الرعب نشر تستيدف والتي حكومية سياسات
الأخرى  الدول ضد الدولة وتستخدمو الحكومة، لرغبات الأفراد واخضاع الإلكتروني الفضاء
ضد  تخريبية بأعمال لمقيام تستخدمو أو السممية بالطرق تحقيقيا عمييا يصعب أىداف لتحقيق

في  والخصوصية الحرية انتياك في الدولة وتستخدمو ومرافقيا، الأخرى الدول مؤسسات
واعتقال  الالكترونية اقعالمو  حجب شكل في  ويظير السياسي لمنظام لممعارضين مواجيتيا
 . المدونين

 يكون التقميدية اليجمات في اليجمات، تمك نتائج في  اليقين من عالية درجة توافر عدم -

 الأضرار تمك اصلبح يمكن أنو كما توقعيا الممكن من والأضرار محدد الموقع المستيدف

 .الالكترونية اليجمات عكس عمى الخمل مصادر اكتشاف يسيل لأنو بشكل سريع

 بأنيا الإلكتروني الارىاب جرائم تتميز : المعمومات مصادر وتجييل التخفي عمى القدرة -
صعوبة  ويرجع التقميدية اليجمات في الحال ىو كما واضحة مادية أدلة لا توجد الاثبات صعبة
 عاوارتف  عالية كفاءة درجة ذو شخص بارتكابيا يقوم من ب لأنالأسبا من العديد الى اثباتيا
 . فييا ارتكبت التي الدولة في المطبق والقانون والمكان الزمان واختلبف التضميل،درجة 

                                                           

المستقبمية  أوراق سمسمة تصدر عن وحدة الدراسات ،القوة الالكترونية وأبعاد التحول في خصائص القوةإيياب خميفة،  - 1
 .30، مصر، ص ، الاسكندرية12،2014العدد رقم: بمكتبة الاسكندرية،

-1119) أثر الارىاب الإلكتروني عمى تغير مفيوم القوة في العلاقات الدولية رييام عبد الرحمن رشاد العباسي، -2
  15ص  ،(داعش (، دراسة حالة: تنظيم الدولة الإسلامية في العراق والشام )1192
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 وأصبح المعاصرة في الحياة جداً  ميم دور لو الكمبيوتر للؤخطار، أصبح التعرض سيولة -

" البنوك -المطارات -المستشفيات "اليامة المرافق من العديد عمييا، عمل يرتكز قاعدة يشكل
 أصبحت ثم ومن كوارث، الى ذلك يؤدى قد الآلية الحواسب في حدوث خمل حالة في وبالتالي

 نعد لم الارىابية، لمجماعات جذاب ىدف وأصبحت كبير مستيدفة بشكل الآلية الحواسب

 المواصلبت شبكة تعطيل يكفى وانما مدينة لتدمير الصواريخ والتفجيرات اطلبق الى بحاجة

 . المدينة تمكي ف بالبورصة الخاصة الالية تعطيل الحواسب أو المدينة بتمك الخاصة

الارىاب  ىجمات تتميز :الإلكتروني الارىاب بيجمات القيام في الأداة ىو الآلي الحاسب -
الإلكتروني  واليجوم فنية، وخبرة كفاءة ذو شخص الى وتحتاج التكمفة، برخص الإلكتروني

صعوبة  وىناك والتضميل، الخداع عمى ويعتمد عالمي، نشاط فيو ثم ومن لمحدود عابر نشاط
الارىاب  ودوافع معيا، التعامل التقميدي المحقق عمى ويصعب بآثارىا الفني الاحتفاظ في

 . سياسية بالأساس الإلكتروني

 والعنف القوة الى تحتاج لا ىادئة بيئة في يحدث الإلكتروني الارىاب :اليادئة البيئة -

 آلي حاسب جياز ىو يحتاجو ما كل الناعمة، الجرائم عميو يطمق ولذلك واستعمال الأسمحة

 وأ عنف الى تحتاج لا الإلكتروني السطو أو الآلي الحاسب من بيانات فنقل وشبكة انترنت،
  طلبق نار.إ

 :أىداف الإرىاب الإلكتروني -1

والتي  إن الإرىاب الإلكتروني ييدف إلي تحقيق مجموعة من الأىداف غير المشروعة
ثبات : تحقيق تواصل تنظيمي آمن لبعض عناصر التنظينذكر منيا ما يمي مات الإرىابية وا 

الساحة من خلبل بث العديد من مواقع ومنتديات الحوار الإرىابية واتخاذىا  ىتواجدىم عم
وذلك من خلبل  كأبواب دعائية ليم، والتيديد والترويع من خلبل بث بعض المواد الإعلبمية

التنظيمات وترويع أي من  والإعلبن و جذب انتباه الرأي العام، وذلك لإبراز قوة ىذهالدعاية 
 .1المتعاونين مع الأجيزة الأمنية

وذلك في إطار تمويل  والاستيلبء عمييا بطرق غير مشروعة  الأموال  وايضاً جمع 
ني المعموماتية لب، وتدمير امن المعموماتي وزعزعة الطمأنينةعممياتيم الإرىابية والإخلبل بالأ

                                                           

 .325، صعمي محمود عبد الوىاب، مرجع سابق  -1
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أو بالأموال والمنشآت  ،سائل الاتصالات وتقنية المعمومات، والإضرار بو وتدميرىا التحتية
1العامة والخاصة

 . 

الترويج لحرب نفسية ، حيث قد يستخدم  ىإل وفضلًب عما سبق فقد ييدف ايضاً 
الإنترنت باعتباره وسيمة لمخداع التكتيكي من قبل المنظمات الإرىابية ، والتي قد تعطي 

يق خمق أنماط غير سوية من ، وذلك عن طر طئاً بأن عممية ما قد باتت وشيكةانطباعاً خا
النشاطات الإرىابية  عن ، مما يسبب ىذا الأمر صرف انتباه جيات تنفيذ القانونالحركة
               عامة أو الخاصة ، ويمثل النوع الآخر من الحروب النفسية في التيديدات الالحقيقية

وقد  ، وذلك مثل تصوير الرىائن وقتميم والتي تصل إلي كل بقاع العالمىأو استعراض القو 
 . ظمات الإرىابيةتواجو ىذه التيديدات مواطني دول معينة ممن يعرف عنيم معارضتيم لممن

 : النحو الآتي ىم الجماعات الإرىابية لو فذلك عماما فيما يتعمق بيدف استخدا

ليجمات  لقد أصبح الإرىاب الإلكتروني ىاجساً يخيف العالم ، الذي أصبح عرضة
حيث  ، الذين يمارسون نشاطيم التخريبي في أي مكان في العالمالإرىابيين عبر الإنترنت

الإلكتروني من أىم الوسائل في التواصل بين الإرىابين وتبادل المعمومات لذلك يعتبر البريد 
يقوم الإرىابيون باستغلبل ىذا البريد في نشر أفكارىم والترويج والسعي لتجنيد الأتباع 

2والمتعاطفين معيم عبر المراسلبت الإلكترونية
. 

، أو أحد الخصوممومات استخباراتية عن مع ىالإرىابيون لمحصول عم ىقد يسعو 
 لك من، وذميور عمييا وذلك لمسلبمة الوطنيةيسعون لجمع معمومات يحظر اطلبع الج

 ، وكذلك يمكن أن يقوم أعضاء التنظيمات الإرىابية بإرسالخلبل أجيزة حاسب آلي معينة
 ، ويتم ذلك في أحوالحتوياتياواستقبال الرسائل فيما بينيم وذلك يكون من خلبل إخفاء م

 تجنيد ىي التنظيمات إلسع ىبين الصور، إضافة إلن خلبل التشفير أو إخفائيا كثيرة م
مما  الشباب المنضمين ليذه التنظيمات ، وتعد المدن الأوروبية مأوى لكثير منأعضاء جدد

ىذه  د تستخدم، وايضاً قضيم للبنضمام لمميميشيات المسمحةيسيل من عممية استقطاب بع
 3.الإرىابية  اليجمات تعميمية لتدريس فنيات وأساليب تنفيذلأغراض  الإنترنت التنظيمات

                                                           

 .326نفسو، ص المرجع  - 1

 (قضايا العولمة-جرائم الانترنت –دور الإعلام في حل القضايا المعاصرة )الارىاب نجلبء عبد الفتاح طو،  - 2

 .24، ص2015دار التعميم الجامعي،  الاسكندرية:

 .25نفس المرجع،  - 3
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فضاء الإلكتروني من خلبل ما سبق يمكن القول أن الإرىابيون يقوموا باستخدام ال
، وجمع المعمومات حول تنفيذ العمل سواء في التجنيد، التعبئة، التخطيط، التنسيق، التمويل

، وذلك يعني أن الإرىابيون الخصم المطموبة عنالإرىابي وذلك من خلبل جمع كل البيانات 
 . أصبح لدييم معرفة كافية توضح اىتماميم بالإنترنت

أننا  أمام إرىاب إلكتروني بمعنىأننا نعترف  لابد أن من خلبل ما سبق يتضح أن
حيث يساعد   أمام مجتمع افتراضي تحكمو ديمقراطية وحرية وفوضى بلب حدود ولا قيود ،

رىابية عمى بناء علبقات بين أعضائو في الفضاء الخارجي بعيداً عن المراقبة التنظيمات الإ
الأمنية, ويستفيد من ذلك أعداد ىائمة من المشاركين من مختمف الجنسيات والمغات مما 

 .يمكن ليذه التنظيمات أن تجند بعضيم وأن تكسب تعاطف البعض الآخر

بي الإلكتروني عمى النمط الشبكي الأفقي وتقوم العلبقات بين الأفراد في التنظيم الإرىا
الذي يتساوى أفراده في الحقوق والواجبات فلب يممك أحدىم السمطة عمى الآخر فيو مجتمع 

، ه الشبكة متى يشاؤونبلب قوانين ممزمة لسموك الأفراد ويستطيعون الدخول والخروج من ىذ
عمى الييكل الأفقي و عمى مبدأ حيث أن العلبقات داخل التنظيم الإرىابي الإلكتروني قائمة 

، وىذا ري دون إملبء لمقرارات التكتيكيةالمرونة والتنسيق والدعم والتخطيط الاستراتيجي والفك
 .المنطق يجعميا أكثر قدرة عمى تجنب الضربات الأمنية

 .الالكترونية والارىاب اليجوم : أدواتالمطمب الثالث

 تسييل طريق عن مباشرة غير بصورة الارىاب في الإلكتروني الفضاء استخدام يتم

يتم  وكذلك ، التمويل عمى والحصول المعمومات توفير خلبل من الإرىابي العمل عممية تنفيذ
 طابع ذات أدوات استخدام طريق عن أو الكراىية، وبث والرعب والفزع الخوف لنشر استخدامو

 الأدوات يصعب ىذه الصراع، ذلك مسرح ىو الإلكتروني الفضاء ويكون الصراع كتروني فيإل

 بين ويصعب الفصل ةواحد عممية في الأدوات ىذه كل استخدام يتم قد أنو بمعنى بينيا الفصل

  1:يمى كما ياتلالآ ليذه نتعرض وسوف فييا المستخدمة الأدوات

                                                           

(، 2015ـ2001) تغير مفيوم القوة في العلبقات الدولية أثر الارىاب الإلكتروني عمىرييام عبد الرحمن رشاد العباسي، -1
، ص الموسوعة الجزائرية لمدراسات السياسية والاستراتيجية دراسة حالة : تنظيم الدولة الإسلبمية في العراق والشام )داعش(،

17. 
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 سرقة أو محتوياتيا لتغيير الالكترونية المواقع اختراق يتم الالكترونية: المواقع اختراق -19

 اختراق نجاح وبعد كامل، بشكل عميو والسيطرة العمل الموقع عن تعطيل أو سرية معمومات

 .النصر راية رفع بمثابة كأنوو  اختراقو تعمن الموقع رسائل في المياجمون يضع الموقع
 الانترنت شبكة طريق عن رةكبي بسرعة الآلي تنتشر الحاسب فيروسات الفيروسات: -11

 وىذه العنكبوتية، الشبكة مستخدمي  بين تبادليا التي يتم اليائل عدد الممفات الى يرجع وذلك

 تحدث الفيروسات ىذه تنشط وعندما الجياز في نفسيا تستنسخ برامج عبارة عن ىي الفيروسات

 الممفات في فقد تتمثل مختمفة أضرار وليا فييا تعمل التي البيئة في البرامج أو في  تغييرات

 . الجياز في التشغيل نظام تحطم الى الأضرار تمك تصل وقد المخزنة

 لأنو العالمي العام الرأي عمى ىائل تأثير لو الإلكتروني الفضاء الاعلامية: الحرب -11

 الصوت  مختمفة بوسائل العالم أنحاء شتى من العنكبوتية المستخدمين لمشبكة ملبيين يخاطب

 أفكارىا تروج الكترونية مواقع انشاء ليا يمكن منظمة أو أي جماعة وبالتالي النص، -الصورة -

 . العالم مختمف أنحاء في وتنشرىا

 متطورة تقنيات استخدام في  الحكومات من العديد نجحت لقد الإلكتروني: التجسس -11

 يتم التي المعمومات ومراقبة المنظمات أو الدول عمى الشبكة العنكبوتية خلبل من لمتجسس

 . العالم حول تداوليا

 الشبكة عبر التيديد في تستخدم التي الأساليب من العديد يوجد الإلكتروني: التيديد -12

 بتفجيرات تيديدات سياسية، شخصيات باغتيال تيديدات الأساليب بين تمك وتتنوع العنكبوتية،

 تدمير شأنيا من التي الفيروسات بإطلبق التيديد أو ىيئات حكومية، أو سياسية مراكز في

 . بالكامل معمومات أنظمة

 مئات توجيو طريق عن المعمومات شبكة عمى اليجوم الى يشير الإلكتروني: القصف -13

 ىذه عمى كبير ضغط تسبب وبالتالي الشبكات، ىذه مواقع الى الرسائل الالكترونية من الآلاف

 العمل عن التوقف الى ذلك ويؤدى العملبء، من الرسائل استقبال عمى وتفقدىا قدرتيا المواقع

 .تماما
 بالشركات الخاصة المعمومات شبكة اختراق محاولة الى تشير المعمومات: أنظمة تدمير -14

التي  الفيروسات منة جديد أنواع وتخميق الاتصال، نقطة بيدف تخريب بالأفراد أو العالمية
 . ولممعمومات لأجيزة الكمبيوتر الدمار تسبب
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 شن في تستخدم التي الأدوات من العديد ىناك:  الالكترونية والارىاب اليجوم أدوات 

 : ومنيا الإلكتروني الارىاب ىجمات

 التحتية والبنى الخدمات شبكات لتعطيل تستخدم صغيرة برامج الكمبيوتر: فيروسات -19

 والتي المستيدفة الدولة في الاتصالات في شبكة عام فشل احداث أو شل ويمكنيا ليدف ما،

 . الكمبيوتر عمى تعتمد اتصالاتيا شبكات أو التحتية بنيتيا أن المفترضمن 

 لم واذا الشبكات طريق عن نفسيا نسخ طريق عن تتكاثر مستقمة، برامج ىي دان:الدي  -11

 تستيدف ا غالب وىى شكميا، وتغيير الاتصالات بقطع تقوم فإنيا البيانات، تدمير تتمكن من

 . البورصات مثل الكمبيوتر عمى تعتمد التي الشبكات المالية

 ىذه أكبر، برنامج في مختبئ صغير برنامج أو شفرة عن عبارة :طروادة أحصنة -11

 وتقوم ة،دود أو فيروس اطلبق ميمتيا تكون المثال سبيل فعمى خفية ميام الأحصنة تؤدى

 الخاصة السرية المرور كممات وارسال النظام، الموجودة في الثغرات عن البيانات البإرس

 . باليدف

 أو يطوره الذى النظام داخل المبرمج يزرعيا طروادة أحصنة من نوع المنطقية: القنابل -11

 الدول عمى والتجسس اليكترونية حروب شن في  الدول وتستخدمو مستقل، برنامج أن تكون
 . ليا المعادية

والجدير  ةالحاج عند اليو لمتسمل النظام مصمم من عمد عن تترك ثغرة الخمفية: الأبواب -12
 أبواب عمى تحتوى الأمريكية المتحدة الولايات تطورىا التي والنظم البرامج من الكثير أن بالذكر

 . أجنبية دولة أي نظام داخل الحر بالتجول ليا يسمح مما الحاجة عند تستخدميا خمفية

 لا بحيث المستيدف لدى الاتصالات قنوات وخنق سد الإلكتروني: المرورى الاختناق -13
 والمستقبل المرسل بين في الطريق وىى المعمومات استبدال أو المعمومات، يمكنو تبادل

 . مضممة بمعمومات

 لتحقيق الكمبيوتر استخدام في عالية وميارات قدرات لدييم عاديين أفراد الياكرز: -14

 شرعية غير بطرق ذلك يتم وبالتالي قدرتيم اثبات في ويرغبوا غيره أو سياسية كانت أيا أىدافيم

.  
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 .: مظاىر تيديد الإرىاب الالكتروني لأمن الدولالمبحث الثالث

 .الإرىاب الإلكتروني كتحدي لأمن الدول :المطمب الأول
يعتبر الإرىاب الالكتروني تيديد لأمن واستقرار الدول وذلك نتيجة لاستخدام الدول 

التحتية وتطوير المؤسسات الرسمية وغير الرسمية وجعميا لمتكنولوجيا المتطورة في البنية 
فيذا ما سيل عمى الجماعات الإرىابية اختراق ىذه المواقع وتيديدىا ونشر الرعب  إلكترونية،

باستخدام الانترنت للبتصال والتمقين وكسب أكبر عدد ممكن من  والخوف لتحقيق أىدافيا،
التطرق إلى نقطتين أساسيتين: استخدام المتعاطفين معيم. فسنحاول في ىذا المحور 

 ، وأثر ذلك عمى أمن الدول.للؤنترنتالجماعات الإرىابية 
 :للأنترنتاستخدام الجماعات الإرىابية  -9

، ا متطورة لنشر مبادئيم وتصوراتيمتعمل الجماعات الإرىابية عمى استخدام تكنولوجي  
لموصول إلى أىدافيا المرجوة، وذلك والقيام بعدة أعمال تخريبية عن طريق شبكات الانترنت 

1من خلبل ما يمي:
 

تستخدم الجماعات الإرىابية الانترنت للبتصال فيما بينيم وتمويل عممياتيم  من  :الاتصال -
نظرا لسرعتيا وقمة  مناطق مختمفة قد تبعد مئات الكيمومترات عمى منطقة العممية الإرىابية،

إضافة إلى وفرة المعمومات حيث تعتبر شبكة الانترنت تكمفتيا مقارنة بالوسائل الأخرى، 
غنية بالمعمومات الحساسة التي يسعى الإرىابيون لمحصول عمييا، كمواقع موسوعة الكترونية

المنشآت النووية، ومصادر توليد الطاقة، وأماكن القيادة والسيطرة والاتصالات، ومواعيد 
بسبل مكافحة الإرىاب، وغيرىا من الرحلبت الجوية الدولية، والمعمومات المختصة 

 المعمومات التي تعتبر بمثابة الكنز الثمين بالنسبة للئرىابيين.
من خلبل مواقع ماعات الإرىابية عمى نشر التطرف تعمل الج نشر الأفكار المتطرفة: -

التواصل الاجتماعي وغرف الدردشة مع مختمف شرائح المجتمع خاصة فئة الشباب 
، فمثلب ىناك تقرير  إضافة إلى وجود عدة مواقع إرىابية العمميات الإرىابية،لاستغلبليم في 

ألف صفحة بالمغة العربية عمى موقع التواصل  90كشف أن التنظيم الإرىابي لداعش لديو 
إضافة إلى موقعو الذي دشنو التنظيم بسبعة  ،ألف بمغات أخرى 40و الفيسبوكالاجتماعي 

                                                           

م إلى المؤتمر الدولي بحث مقد)الإرىاب الإلكتروني في عصر المعمومات "" عبدالله بن عبدالعزيز بن فيد العجلبن، 1-
-16ص ص  ،(2008جوان  4 -2القاىرة في "حماية أمن المعمومات والخصوصية في قانون الإنترنت", الأول حول 

19 . 
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شاب انضم إلى داعش عن طريق  3400لصفوفيم  فحوالي لغات لابتزاز الشباب وضميم 
فحسب جمعية آفاق للؤمن الداخمي لتونس أن المواقع حملبت التنظيم الالكترونية. 

 3في السنة وىو يعادل الالكترونية ذات التوجو المتطرف والإرىابي تستقطب نحو ألف شاب 
 ٪40وىو رقم مرتفع يعكس خطورة الظاىرة التي تزداد حدتيا وىم يمثمون حوالي  ،شبان يوميا

من مجموع الشباب المستقطب وىم من الطمبة والتلبميذ المتفوقين الذين تتراوح أعمارىم بين 
الفيزياء والكيمياء حيث تقوم ىذه  يدرسون الاختصاصات العممية الطب سنة والذين 28و 17

 . 1اراتيم العممية لأغراض تخريبيةالجماعات باستثمار مي

لمتخطيط والتنسيق فيما بينيم  الإرىابية الانترنتتستخدم الجماعات  :التخطيط والتنسيق -
سبتمبر عبر  11تم التخطيط بشكل مكثف ليجمات  2001وتدبير اليجمات الإرىابية، ففي 

 في داعش نجحتكما  الرسائل الالكترونية العادية وغرف الدردشة لتحديد ميام كل عنصر.
 من وبمجيكا فرنسا في وخاصة أوروبا، في الكبرى الإرىابية لعممياتيا والتنسيق التخطيط

 بعد وتمحى بل رصدىا، يمكن لا الاجتماعي التواصل ومواقع المعمومات شبكات خلبل
 العمميات ىذه وأدت الإنترنت، عبر المتصمة الفيديو ألعاب أجيزة خلبل من مباشرة قراءتيا

 في الأوروبية المخابرات أجيزة وفشمت  2015 نوفمبر في شخص مائتي نحو لمقتل لإرىابيةا
 المحمولة ىواتفيم خلبل من منفذييا ىويات اكتشفت لكنيا وقوعيا قبل العمميات رصد

 .2المنظمة أفراد مع المتبادلة ومكالماتيم

الوسائل الالكترونية إلى تقديم تسعى الجماعات الإرىابية من خلبل  التمقين الالكتروني: -
 إرشادات وطرق صنع القنابل اليدوية والأسمحة الكيماوية الفتاكة وأساليب التفخيخ والتفجير.

تحظى الجماعات الإرىابية بتمويل إلكتروني باستغلبليا لأصحاب  التمويل الالكتروني: -
 ية ليؤلاء الإرىابيين،القموب الرحيمة لدفع تبرعات مالية لأشخاص اعتباريين يمثمون واج

 بطريقة ماكرة لا يشك فييا المتبرع بأنو يساعد الجماعات الإرىابية.
 مظاىر تيديد الإرىاب الالكتروني لأمن الدول: -1

تفاقمت ظاىرة الإرىاب الالكتروني في الآونة الأخيرة وأثرت سمبا عمى أمن الدول في   
تستطيع الجماعات والمنظمات الإرىابية من خلبل الضغط عمى حيث  مختمف الميادين،

                                                           

 مرجع سبق دكره. ،إيياب شوقي1- 
 ر معارك حروب الفضاء": من الموقع:،"الإرىاب الالكتروني أخطأيمن حسين2- 

http://alwatan.com/details/166324/ 12-01-2018.12:14 

http://alwatan.com/details/166324/
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لوحة المفاتيح تدمير البنية المعموماتية، وتحقيق آثار تدميرية تفوق الأثار التي استخدمت 
مما يمحق أضرارا بالمؤسسات المالية، وأجيزة الاتصال والبنى التحتية   فييا المتفجرات،

والذي  ات التي تعتمد بشكل كبير عمى شبكة الانترنتوالمؤسسات الحكومية وغيرىا من الكيان
يؤدي بدوره إلى تعطيل المحركات الرئيسية لمدولة والإضرار بمواطنييا وأمنيا القومي. ومن 

 تداعيات الإرىاب الالكتروني عمى أمن الدول ما يمي : 

 ى إلحاق الشمل بأنظمة القيادة متعمل المنظمات الإرىابية ع :تيديد أمني سياسي
أو قطع شبكات الاتصال بين الوحدات والقيادات المركزية، أو  والسيطرة والاتصالات،

مما ييدد أمن الدول كما  تعطيل أنظمة الدفاع الجوي، أو إخراج الصواريخ عن مسارىا.
أو  القيام بتفجير منشآت وطنيةأو  ،سياسية بارزة في المجتمع بالقتل تيدد شخصيات

لمعموماتية والأنظمة الضرر والدمار بالشبكات ا بنشر فيروسات من أجل إلحاق
إضافة لاختراق البريد الإلكتروني لرؤساء الدول وكبار الشخصيات السياسية  ،الإلكترونية

عمى معموماتيم وبياناتيم والتجسس عمييا لمعرفة مراسلبتيم  والاطلبعوىتك أسرارىم 
تيديدىم لحمميم عمى إتيان أفعال  ومخاطباتيم والاستفادة منيا في عممياتيم الإرىابية, أو

 معينة يخططون لاقترافيا.
تعرضت عدة وزارات وجيات حكومية ومؤسسات مالية  م9665 مثلب في إيطاليا عام  

 .1ليجوم من جماعات الألوية الحمراء عن طريق تدمير مراكز المعمومات الخاصة بيا
استغلبل شبكة الإنترنت ظير ما عُرف باسم "إعصار ويكيميكس" إذ تم  1191وفي عام 

العالمية في تسريب وثائق تحوي معمومات سرية لمغاية مُتداولة بين الإدارة الأمريكية 
"  سايبر بيركوت ىاجمت مجموعة " 2014. وفي مارس 2وقُنصمياتيا الخارجية بدول العالم

 ."لعدة ساعاتالأوكرانية المواقع الإلكترونية لحمف الناتو، ما أدى إلى تعطيل مواقع الحمف 
كما أعمن الكرممن أن قراصنة حاسوب شنوا ىجوماً "عنيفاً" عمى موقع الرئاسة 

وأقّر مفتش وحدة الجرائم الإلكترونية  الروسية، وعطموا العمل بموقع البنك المركزي الروسي.
، بأن قراصنة أجانب تمكنوا من اختراق حاسبات تابعة لمييئة 2014الأمريكي في أوت 

                                                           

 .من الموقع:  الإرىاب الالكتروني حسن بن سعيد بن سيف الغافري ،1- 

http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?NID=1&PID=9&LID=5 29-04-2018.  

  ، من الموقعمجمة السياسة الدولية،"مخاطر جرائم الانترنت عمى استقرار النظام الدولي"، شيرييان نشأت المنيري 2-

http://www.siyassa.org.eg/NewsQ/2450.aspx01-02-2018; 15:20. 

 

http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?NID=1&PID=9&LID=5
http://www.siyassa.org.eg/NewsQ/2450.aspx01-02-2018
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لتنظيم الأنشطة النووية مرتين عمى الأقل خلبل السنوات الثلبث الماضية ومؤخراً الأمريكية 
أن قراصنة روسيين اطمعوا  2015إبريل  26أكدت صحيفة نيويورك تايمز في تقرير ليا في 

بعدما تمكنوا من اختراق  عمى رسائل إلكترونية لمرئيس الأمريكي باراك أوباما العام الماضي
واطمعوا عمى أرشيف الرسائل الإلكترونية  ة غير السرية لمبيت الأبيض،الشبكة الإلكتروني

لموظفين في البيت الأبيض يتواصمون يومياً مع أوباما، ومن خلبل ىذا الأرشيف تمكن 
 ا ما ييدد الأمن القومي الأمريكي.ذوى1القراصنة من قراءة رسائل تمقاىا أوباما

التسمل الإلكتروني إلى الأنظمة الأمنية في أما أمنيا  تعمل  الجماعات الإرىابية عمى 
فك الشفرات السرية لمتحكم بتشغيل منصات إطلبق الصواريخ دولة ما وشميا لصالحيا ،و 

 الاتصال ووسائل العسكرية والسيطرة القيادة مراكز تعطيلو ، والأسمحة الفتاكة،الاستراتيجية
 إلى الجنود لتوجيو واستخداميا ريةالعسك النظم إلى والنفاذ قواتيا، عن عزليا بيدف لمجيوش

  .2تفجيرىا أو قصفيا قبل آمنة غير نقطة

 :لحاق الضرر بأعمال البنوك وأسواق المال  ختراقا تيديد اقتصادي النظام المصرفي وا 
وتعطيلُ عمميَّات التحويل المالي، مما يُمْحِقُ الأذى بالاستثمار الأجنبي وبالثقة العالمية، 

لحاق الأذى بالاقتصاد الوطني، وتعديلُ ضغط الغاز عن بُعد في  بالاستثمار عامةً، وا 
 ومنأنابيب الغاز لتفجيرىا، ونُظم السلبمة في المصانع الكيماوية لإحداث أضرار بالناس، 

 الشخصية الحسابات بعض من الدولارات ملبيين بتحويل الإرىابيين بعض قيام أمثمتيا
 الياكرز بعض وقيام البنوك، بين الدولي التحويلبت نظام اختراق بعد العملبء لكبار

 الإلكتروني التسوق مراكز أكبر بعض من الائتمان بطاقات بيانات بسرقة المحترفين
 لأعماليا تمويل ولتوفير البطاقات، تمك أصحاب من الدولارات ملبيين وخصم الدولية

3فييا السندات بيع تم التي الدول في الإرىابية
. 

مُنيت عدد من الشركات والمصارف العملبقة بخسائر اقتصادية فادحة نتيجة  كما
 B2Bاجيتيا. فحسبما أشارت أحدث دراسة أجرتيا مؤسسة القرصنة الإلكترونية التي و 

International  وشركة كاسبرسكي لاب، والتي أعمنت عنيا في الخامس عشر من أبريل

                                                           

 الإرىاب الالكتروني ،ىل يتحول إلى مصدر التيديد الأول في العالم، من الموقع : -1
http://alkhaleejonline.net/articles/1430728333185670700// 705/04/2018.19:00. 

 .22،ص مرجع سبق ذكرهعبدالله بن عبدالعزيز بن فيد العجلبن،  -2
 مرجع سبق ذكره. ،أيمن حسين 3 -

http://alkhaleejonline.net/articles/1430728333185670700/
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( أحد أكبر ثلبثة DDoSالشركات في منطقة الخميج تعتبر ىجمات )من  % 12فإن  1192
تيديدات تواجو الشركات في المنطقة. وباعتبارىا أحد أىم التقنيات الشائعة التي يستخدميا 
مجرمو الإنترنت لكسب الأموال، فإن عدد وتأثير ىذه اليجمات يتزايد من عام لآخر وىو ما 

، 2015ر وقبل السادس من فبراي ،جعل قضية حماية المستخدمين أمراً أولوياً لدى الشركات
أكدت شركة "كاسبرسكي" الرائدة في مجال الأمن المعموماتي أن مجموعة من "الياكرز" 
تمكنوا من السيطرة عمى حسابات في مصارف عالمية، وسرقة نحو مميار دولار، إذ 
استخدموا تقنيات معقدة من أجل الوصول لمحسابات، واستغل "الياكرز" ثغرة بأنظمة أجيزة 

 20تمكنوا خلبليا من نسخ بيانات الحسابات في مدة لا تتجاوز  الحاسوب في المصارف
 .1ثانية واستغموىا من أجل تحويل الأموال بسرعة فائقة

 يؤثر الإرىاب الالكتروني عمى حياة المدنيين ورفاىيتيم وحتى ثقافتيم  :تيديد اجتماعي
 كالتالي:  

بالمجتمعات التي تقوم  توجو المنظمات الإرىابية رسائميا للئعلبم والجميور الخاص -
رىابيا، وذلك بيدف شن حملبت نفسية ضد الدول العدوة ،فيي تعرض أفلبما  بترويعيا وا 

 مرعبة لمرىائن والأسرى أثناء إعداميم ،مما يؤثر عمى المدنيين.

اختراق صفحة إلكترونية لمستشفى وتيديد حياة المرضى فيو عن طريق التلبعب بأنظمة  -
قتل المرضي، وأيضا في مصانع غذاء الأطفال لتغيير مُستويات  العلبج عن بُعد بيدفِ 

 نسب المواد الغذائيَّة بيدف قتل الأطفال.

شن عمميات إرىابية عمى المواقع الحيوية، أو التحكم في خطوط الملبحة الجوية والبرية  -
الأوسط تم قطع الكابل البحري الذي يربط أوروبا بالشرق  1115والبحرية، فمثلب في يناير 

والكابل القريب من ساحل دبي وخميج عمان، مما أدى إلى خسائر بقطاع الاتصالات 
 الحرب كمية مصادر تشير حيث والتعاملبت الإلكترونية أو شل محطات إمداد الطاقة والماء،

 موت إلى مباشر غير بشكل أدى العراقية الكيربائية الطاقة مولدات ضرب أن إلى الأميركية
 .2الكيربائية الطاقة توفر لعدم مباشرة كنتيجة عراقي مواطن ألف 90 ىإل 70 بين ما

 

 

                                                           

 موقع سبق ذكره.. ىل يتحول إلى مصدر التيديد الأول في العالمالإرىاب الالكتروني ... -1
 مرجع سبق ذكره.أيمن حسين، 2 - 
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 .: الفاعمون في استخدام ىجمات الارىاب الإلكترونيالمطمب الثاني

نيد يمجأ الارىابيين الى استخدام الفضاء الإلكتروني في جمع المعمومات والتج :نالإرىابيي -
حيث أصبح الارىابيين لدييم قدرة ىائمة عمى استخدام الانترنت  والتخطيط والتنسيق والتمويل،

وتوظيفو لتحقيق أىدافيم ومن أبرز الجماعات التي استخدمت ىذ السلبح ىي تنظيم القاعدة 
” تنظيم الدولة الاسلبمية فى العراق والشام“ومؤخراً التنظيم الإرىابي الأخطر عمى الاطلبق 

 ".داعش"

فة الى الجماعات الارىابية تستخدم الدول ىجمات الارىاب بالإضا: الدول القومية -
الإلكتروني ضد الدول المعادية ليا لتحقيق أىداف معينة، وىناك طرق مختمفة لاستخدام 
الارىاب الإلكتروني من قبل الدولة فقد يتم استخدامو في مجال الاستخبارات، أو التعاون مع 

خرى، واستخدام الدول ليذا النوع أخطر من أفراد أو جماعات ارىابية للئضرار بدولة ا
استخدام الجماعات الارىابية نظراً لإمكانيات الدولة اليائمة والتي تتعدى امكانيات الجماعات 

 .الارىابية بكثير

نظراً للبنتشار اليائل لشبكة الانترنت وقدرة الملبيين عمى الدخول ليا  ن:الأفراد المتعاطفو -
ومن ثم درجة تأثيرىا اليائمة عمى الرأي العام وبالتالي وجود متعاطفين سواء مع المواقف 

 . التي تتخذىا الدولة أو تعاطف مع الجماعات الارىابية ومع فكرىا وقضاياه

 .حة الإرىاب الالكترونيالمطمب الثالث: الجيود الدولية لمكاف
عممت وحدات المجتمع الدولي عمى اتخاذ عدة استراتيجيات لمكافحة الإرىاب 

 الالكتروني وتحقيق الأمن و الاستقرار.
 الدولية والإقميمية: الاستراتيجيات -19

أصدرت الأمم المتحدة مجموعة من القرارات عبر جمعيتيا العامة التي توضح مدى 
 ،ال والمعمومات استخداما غير سمميالعالمي باستخدام تكنولوجيا الاتصتصاعد الاىتمام 

اتخذت قرار بشأن التطورات في ميدان المعمومات والاتصالات  2002نوفمبر  22ففي 
السمكية واللبسمكية في سياق الأمن الدولي ،وفي ديسمبر من نفس السنة اتخذت قرار إرساء 
ثقافة عالمية لأمن الفضاء الالكتروني واعتبر من القرارات اليامة التي استيدفت العمل عمى 
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ومات وحث الدول والمنظمات الدولية والإقميمية عمى  حماية البنية التحتية الحيوية لممعم
 .1تكثيف التعاون الدولي لمجابية الإرىاب الإلكتروني

بيدف مناقشة الأخطار القائمة  GCEتم إنشاء مجموعة الخبراء الحكومية  1111وفي 
والمحتممة في مجال أمن المعمومات الدولي والإجراءات الممكنة لوضع الأسس الدولية التي 

كما شكل الأمين العام للؤمم  يدف إلى تقوية أمن نظم الاتصالات والمعمومات العالمية،ت
 .2فريقا دوليا لدراسة قضية إدارة الانترنت 2004المتحدة كوفي عنان في 

كما ساىمت مجموعة الدول الصناعية ىي الأخرى في مجابية الإرىاب الالكتروني 
حول مكافحة نية وتبنت ما عرف بالمبادئ العشرة بإنشاء مجموعة فرعية لمجريمة عالية التق

صدرت مسودة اتفاق عالمي حول مكافحة الإرىاب  2000وفي عام  ،جرائم الكومبيوتر
الالكتروني من جامعة ستاندفورد بيدف الوصول إلى تعاون دولي لمواجية ىجمات الفضاء 

 الالكتروني.
 :الدولاتية  الاستراتيجية -11

أنشأت الولايات المتحدة الأمريكية مؤسسة مركز حماية البنية الأساسية القومي ومقرىا 
مميار دولار للئعداد  1.5من مقر مكتب التحقيقات الفيدرالية ،بمغت ميزانية المركز  11الدور 

والمنع والاكتشافات والاستجابة، أي ربط جميع شبكات الأمن الالكتروني لممراقبة والإشراف، 
تصبح المخابرات الأمريكية ومجمس الأمن القومي متحدين في ىدف مشترك مع مكتب وأن 

 .3التحقيقات الفيدرالية
بعض  مثلب  المممكة العربية السعوديةبعض الدول العربية منيا ولقد أصدرت 

الأنظمة والموائح والتعميمات والقرارات لمواجية الاعتداءات الإلكترونية والإرىاب الإلكتروني، 
صت تمك الأنظمة عمى عقوبات في حال المخالفة ليذه الأنظمة والتعميمات والموائح، كقرار ون

الذي ينص عمى إصدار الضوابط المنظمة  هـ10/1417/ 24( في 163مجمس الوزراء رقم )
 : 4لاستخدام شبكة الإنترنت والاشتراك فييا، ومن ذلك

                                                           

 .108 ص المكتب العربي لممعارف، القاىرة: ،أثر التيديدات الإلكترونية عمى العلاقات الدولية نوران شفيق،1- 
توظيف شبكات محاضرة ألقيت في دورة تدريبية بعنوان ) "،دولية لقضايا الإرىاب الإلكتروني"المعالجة ال ،رائد العدوان -2

 .10-09ص ص  ،(2016الرياض، فيفري  ،الاجتماعي في مكافحة الإرىاباصل التو 
الأردن: دار الكتب والوثائق ، اجتماعية–نفسية  –أمنية –الإرىاب الالكتروني دراسة قانونية  ،مصطفى محمد موسى -3

 .298ص  ،2009، 01ط. القومية،

 25ص.، مرجع سبق ذكره ،عبد الرحمن بن عبد الله السند -4
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نظمة الحاسبات الآلية الموصولة الامتناع عن الوصول أو محاولة الوصول إلى أي من أ -
بشبكة الإنترنت، أو إلى أي معمومات خاصة، أو مصادر معمومات دون الحصول عمى 

 موافقة المالكين، أو من يتمتعون بحقوق الممكية لتمك الأنظمة والمعمومات أو المصادر. 
اللبزمة  الامتناع عن إرسال أو استقبال معمومات مشفرة إلا بعد الحصول عمى التراخيص -

 من إدارة الشبكة المعنية. 
 الامتناع عن الدخول إلى حسابات الآخرين، أو محاولة استخداميا بدون تصريح.  -
عمى الرقم السري  اطلبعيمالامتناع عن إشراك الآخرين في حسابات الاستخدام، أو  -

 لممستخدم. 
 الالتزام باحترام الأنظمة الداخمية لمشبكات المحمية والدولية عند النفاذ إلييا.  -
 الامتناع عن تعريض الشبكة الداخمية لمخطر، وذلك عن طريق فتح ثغرات أمنية عمييا.  -
الامتناع عن الاستخدام المكثف لمشبكة بما يشغميا دومًا، ويمنع الآخرين من الاستفادة من  -

 خدماتيا. 
الالتزام بما تصدره وحدة خدمات ) الإنترنت ( بمدينة الممك عبد العزيز لمعموم والتقنية من  -

 ضوابط وسياسات لاستخدام الشبكة. 
 نص القرار عمى تكوين لجنة دائمة برئاسة وزارة الداخمية وعضوية وزارات: الدفاع -

 تجارة، والشؤون الإسلبميةوالمالية، والثقافة والإعلبم، والاتصالات وتقنية المعمومات، وال
 خبارات، ومدينة الممك عبد العزيزوالتخطيط، والتعميم العالي، والتربية والتعميم، ورئاسة الاست

لمعموم والتقنية، وذلك لمناقشة ما يتعمق بمجال ضبط واستخدام )الإنترنت( والتنسيق فيما 
 يخص الجيات التي يراد حجبيا، وليا عمى الأخص ما يأتي: 

لضبط الأمني فيما يتعمق بالمعمومات الواردة أو الصادرة عبر الخط الخارجي للئنترنت ا -أ 
 والتي تتنافى مع الدين الحنيف والأنظمة. 

وىـذا  يـةالتنسيق مع الجيـات المسـتفيدة مـن الخدمـة فيمـا يتعمـق بـإدارة وأمـن الشـبكة الوطن -ب
 .نظيم التعاملبت الإلكترونية وضبطياالقرار يبين مبادرة المممكة العربية السعودية وسعييا لت

وفــي مصــر يجــري العمــل فــي وزارة الاتصــالات والمعمومــات لإصــدار نظــام عــن الجريمــة 
الإلكترونيـــة، يتضـــمن عقوبـــات رادعـــة لمـــن يقـــوم مـــن الأفـــراد أو المؤسســـات بتزويـــر أو إفســـاد 

غيرىـا مـن مستند إلكتروني عمى الشبكة، أو الكشف عـن بيانـات ومعمومـات بـدون وجـو حـق، و 
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بإنشـاء إدارة لمكافحـة  13507صدر القرار الوزاري رقم  2002صور الجريمة الإلكترونية. ففي 
 جرائم الحاسوب وشبكات المعمومات ويساىم في مكافحة الإرىاب الالكتروني.  

أمــــا فــــي الأردن فيجــــري العمــــل لإعــــداد تنظــــيم يتعمــــق بخصوصــــية المعمومــــات وســــريتيا، 
التعاملبت الإلكترونية عبر الشبكات العالمية لممعمومات، كما تسـاىم لممحافظة عمييا في ظل 

الأردن في إعداد مشروع حول قانون مكافحة جرائم تقنيـة المعمومـات ومـا فـي حكميـا، والمقـدم 
 .1إلى الإدارة العامة لمشؤون القانونية في جامعة الدول العربية

  

                                                           

 .167ص. ،مرجع سبق ذكره ،يوسف كافي وآخرون مصطفى1- 
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 خلاصة الفصل:
خاصة  الإرىاب الالكتروني  تيديدا أمنيا الكترونيا ،نستنج من خلبل ما سبق يعتبر 

بزيادة استخدام التكنولوجيا المتطورة في مختمف المجالات ،من خلبل استخداميا بشكل سمبي 
من طرف الجماعات الإرىابية وقياميا بيجومات واعتداءات الكترونية عمى مختمف 

تمس بجميع الميادين خاصة الأمني القطاعات الحيوية لمدولة، مما ينتج عنيا خسائر فادحة 
مجابية ىذه ىذا ما يوجب عمى وحدات المجتمع الدولي اتخاذ كافة التدابير اللبزمة ل. منيا

 . الأخطار أو الحد منيا
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 :تمهيد
 من العديد تناولتو حيث الدولية، العلاقات حقل في محوريا مفيوما القوة مفيوم يعتبر

 أنواعيا، وذلك باختلاف القوة عمى قائماً  دوليا واقعا عكست التي الدولية العلاقات منظورات
المتبادل  الاعتماد طبيعة أو الدولي، لمنظام والفوضوية والصراعية التنافسية الطبيعة بسبب

 الآخرين، عمى واختياراتيا إرادتيا لفرض دولة كل تسعى حيث الدولي، لممجتمع  والتنافسية
 وتعارض تضارب ىناك حيث القوة، أجل من صراعي عالم ظل في مصالحيا لتحفظ وذلك
 .بينيا فيما لمصراع تؤدى الدولي النظام وحدات بين المصالح في

 لممنظور وفقا الدولي النظام وأساس محور ىي الفواعل بين القوة علاقات وتعد
 السياسة أن رأى الذي المنظور، ىذا في المحوري المفيوم ىو القوة مفيوم يعتبر كما الواقعي،
 تسعى التي تمك أو الآخرين، عمى لمسيطرة تيدف التي الدول، بين صراع إلا ىي ما العالمية
 تمك في أو المؤسسية، القيم عمى يعتمد عالمي نظام ظل في الفواعل باقي عمى لمتأثير

 .العالمية السياسة في الاقتصادية الأبعاد ووزن أىمية عمى تؤكد التي النظريات
 الحكومة يفتقد نظام ظل في الدولية العلاقات في استخداما المفردات أكثر من فالقوة

 رآىا و التي القوة، امتلاك خلال من أمنيا ضمان إلى الدول تيدف لذلك المشتركة، العالمية
 العالمية السياسات في والوسيمة الغاية مورجنثاو
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 القوة في العلاقات الدولية :الأولالمبحث 
 : مفهوم القوةالمطمب الأول 

العلاقددات الدوليددة والعمددوم السياسددية بشددكل  فددييعددد مفيددوم القددوة أحددد المفدداىيم المحوريددة 
يمكنندددا الاعتمدداد عمييدددا لكدددى نفيدددم التفددداعلات الدوليدددة ومواقدددف  التددديعددام ومدددن أكثدددر المفددداىيم 

الفواعدددل المختمفدددة، وكدددذلك يمكنندددا مدددن فيدددم الصدددراعات الدوليدددة وكيفيدددة تعامدددل الأطدددراف فييدددا 
اعتمدداداً عمددى مصددادر قددوتيم سددواء الماديددة أو المعنويددة، ويعددد مفيددوم القددوة مددن أكثددر المفدداىيم 

محاولدة لتحديدد مفيدوم القدوة وأنماطيدا  فديعمى مدر العصدور اىتم بيا الفلاسفة والمفكرين  التي
تطورت كثيراً بمرور الدزمن مدا بدين القدوة الاقتصدادية والقدوة العسدكرية  والتيوأبعادىا المختمفة، 

.وقوة الاقناع والتأثير وأخيراً التأثر بالثورة التكنولوجية وثورة المعمومات والاتصالات
1 

ي يفتقدد دولد نظداملدك فدي ضدل ليدة وذالدو  العلاقدات فدي اسدتخداما المفدردات اكثدر ىدي
، تسددددعى فيددددو الدددددول الددددى ضددددمان امنيددددا عبددددر حيددددازة القددددوة التددددي اعتبرىددددا الحكومددددة المشددددتركة

 2.السياسات العالميةفي الغاية والوسيمة مورغانتو 

 فن الحدرب "كتابو  في "سان تزو" الصينيلقد تعددت تعريفات القوة، يعرفيا الفيمسوف 
بأنيا القدرة عمى شن الحروب، وأن العمميدات العسدكرية ميمدة ل مدم والشدعوب، وىدى أسداس  "

أن القددددوة مددددن العناصددددر  " ميكيددددافيمي "الحيدددداة والمددددوت وطريددددا النجدددداة وأداة الدددددمار. واعتبددددر 
 ىددديالأساسدددية لقيدددام الدولدددة، وأن وجدددود الدولدددة يعتمدددد بالدرجدددة الأولدددى عمدددى القدددوة حيدددث أنيدددا 

بأنيددا القدددرة عمددى  "ىددانز مورجددانثو"د لكددى تحددافظ الدولددة عمددى بقائيددا. ويعرفيددا المصدددر الوحيدد
سموك الآخرين أو تغييره وفا الاتجاه المرغوب بو مدن ناحيدة، والقددرة عمدى مقاومدة  فيالتأثير 

، وتعددرف القددوة بأنيددا: امددتلاك القدددرة أخددرىالسددموك مددن ناحيددة  فدديمحدداولات الآخددرين لمتددأثير 
لتحقيدا أىدداف محدددة، ومدن ثدم فدالقوة ليدا بعددين أساسديين  الأخدرىلأطدراف ا فيعمى التأثير 

وىمددددددا امددددددتلاك مصددددددادر القددددددوة سددددددواء القدددددددرات العسددددددكرية والسياسددددددية والاقتصددددددادية والثقافيددددددة 
القدددرة عمددى توظيددف ىددذه المصددادر  فددي الثددانيوالاجتماعيددة والحضددارية والتقنيددة، ويتمثددل البعددد 

                                                           
1 -  Johan M. Rothegeb . Defining Power ، Influence and force in the contomporary International System ، New 

York ; St . Martin's press .1993 p 6.7 

، مكتبة شركة كاظمة لمنشر تترجمة وليد عبد الحي، بيرو  ،الدولية العلاقات في ات المتضاربةير ظالن ،يدورت جيمس - 2
 .16والترجمة والتوزيع ، ص 
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لتحقيدددا  الأخدددرىوتحويميدددا الدددى طاقدددة مدددؤثرة وسدددلاح فعدددال وعامدددل ضدددغط عمدددى سدددموك الددددول 
 .الأىداف المطموبة

 .: أنواع القوة في العلاقات الدوليةالمطمب الثاني
يوجدددد أنمددداط مختمفدددة لمقدددوة ومنيدددا: القدددوة الصدددمبة، القدددوة الناعمدددة، القدددوة الذكيدددة، والقدددوة 

بما يشمل مدن قدوة اقتصدادية وعسدكرية،  "القوة الصمبة"ىو  لمقوة التقميديالافتراضية، فالمفيوم 
وىدددددذا المفيدددددوم تبنتدددددو المدرسدددددة الواقعيدددددة، ويعتمدددددد عمدددددى قددددددرة الدولدددددة عمدددددى توظيدددددف مواردىدددددا 

ومدددن ناحيدددة  خصدددوميا عمدددى اتبددداع مدددا تريدددده وتحقيدددا أىددددافيا لإجبدددارالاقتصدددادية والعسدددكرية 
حيدث تعتبدر   تبنى آخرون مفيوم القوة الناعمة عمى أنو المقوم الأىدم مدن مقومدات القدوة أخرى

 .القوة الناعمة أحد أىم مكونات القوة التي تستند عمييا الفواعل الدولية المختمفة

 :وسوف نعرض بالتفصيل أىم انماط القوة كما يمى
 .أولًا: القوة الصمبة

ت منذ قدرون طويمدة، وتعتمدد عمدى الاكدراه والاجبدار عرف والتيمقوة ل التقميديالنمط  ىي
وأن الفواعددل  وغيددر مسددتقر فوضددويوفقدداً لممدرسددة الواقعيددة ورؤيتيددا لمنظددام الدددولي كونددو نظددام 

الدولية بحاجة لامتلاك القوة لحماية مصالحيا وتحقيا أىدافيا، فدالقوة الصدمبة تركدز بالأسداس 
عمددى الجوانددب الماديددة لمقددوة وكيددف يمكددن توظيفيددا مددن قبددل الفواعددل المختمفددة لتعظدديم منفعتيددا 
ا وتحقيددددا أىدددددافيا، ولقددددد ظددددل مفيددددوم القددددوة الصددددمبة يركددددز عمددددى القددددوة العسددددكرية كأسدددداس ليدددد

لمقدددوة الاقتصدددادية والسددكان والمدددوارد الطبيعيدددة، وتتمثدددل القددوة العسدددكرية فدددي القددددرات  بالإضددافة
العسدددكرية لمدولدددة كحجدددم القدددوات المسدددمحة ومددددي تفدددوا أسدددمحتيا وتقددددميا التكنولدددوجي والقدددوة 

جمالي الناتج القومي لمدولة  . الاقتصادية تشمل حجم الاقتصاد وحجم الدخل القومي وا 

ختمفددة واسددتخدامات شددتى لمقددوة الصددمبة ومنيددا عمددى سددبيل المثددال ولدديس ىندداك صددور م
حتدى تقدوم  أخدرىدولدة  لإغدراءتقدميا دولة معينة  التيالمنح والمساعدات الاقتصادية  الحصر

، كدذلك امكانيدة فدرض عقوبدات 1بتغيير سموكيا بما يتوافا مع مصالح وأىداف الدولدة المانحدة
الدولددة عمددى  لإجبددارعمددى الاسددتثمارات وحظددر الصددادرات اقتصددادية عمددى الدولددة وفددرض قيددود 

تغيير سموكيا ليتوافا ايضداً مدع مصدالح الددول الفارضدة لمعقوبدات، كمدا أن القدوة العسدكرية لدم 
                                                           

صراع القوة المدنية العسكرية واثره عمى السياسة الخارجية التركية في منطقة الشرق ، أحمد جلال محمود عبده - 1
 . 26، ص  5162، القاىرة المكتب العربي لممعارف ،الأوسط
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تعددد تقتصددر فقددط عمددى الصددورة التقميديددة كمددا فددي الحددروب والنزاعددات بددين الدددول، ولكددن ظيددر 
أو  تسدتخدم القدوة العسدكرية كقدوة ردع فاعيدةمفيوم جديد عرف بدبموماسية الاكدراه وىدي حالدة د

تيديددد فددي حالددة حدددوث تيديددد لمفاعددل الدددولي، فيسددتخدم القددوة العسددكرية بشددكل محدددد ومقددنن 
بغرض ردع المعتدي أو اقناعو بعدم التعدي وحماية مصالح الدولة والتأكيد عمدى قددرتيا عمدى 

اليائددل لددم تعددد القددوة العسددكرية  يالتكنولددوجاسددتخدام القددوة العسددكرية، بسددبب العولمددة والتطددور 
حكدددراً عمدددى الددددول القوميدددة بدددل أصدددبحت فددددي متنددداول أيددددي الفواعدددل مدددن غيدددر الددددول والتددددي 

 . أصبحت تمثل تيديدًا لمدول القومية والنظام الدولي ككل

وعمى الرغم من أىمية القوة العسكرية إلا أن العديد من البداحثين قدد أشداروا الدى تراجدع 
 :كأداة من أدوات القوة في النظام الدولي وذلك لعدة أسبابالقوة العسكرية 

مفيدوم الأمدن القدومي كدان يركدز عمدى القدوة العسدكرية وقددرتيا   :تغيدر مفيدوم الأمدن القدومي -
، تغيددر مصددادر تيديدددات النظددام الدددوليعمددى حمايددة الدولددة، ولكددن تغيددر ىددذا المفيددوم مددؤخراً ب

أصبح قصر مفيوم الأمن القومي عمى القوة العسدكرية غيدر مقبدول فينداك العديدد مدن  وبالتالي
 .القضايا التي تؤثر عمى الأمن القومي لمدولة منيا ما ىو سياسي وثقافي واقتصادي وبيئي

زيددادة التكمفددة الاقتصددادية والبشددرية الناتجددة عددن اسددتخدام القددوة العسددكرية: لقددد تزايدددت القددوة  -
سمحة الحديثة، مما دفع الددول الدى تجندب اسدتخدام القدوة العسدكرية لحدل النزاعدات التدميرية ل 

الدددى التكمفدددة الماديدددة اليائمدددة لمقدددوة  بالإضدددافةتمجدددأ اليدددو الددددول،  التددديوأصدددبحت الحدددل الأخيدددر 
العسدددكرية، كمدددا أن الدددرأي العدددام أصدددبح يدددرفض بشددددة اسدددتخدام القدددوة العسدددكرية نظدددراً لمتكمفدددة 

 . راء استخدام القوة العسكرية بالإضافة لمخسائر الاقتصاديةالبشرية اليائمة ج
يشير جوزيف ناي الى تغير مصادر القدوة حيدث أصدبحت التكنولوجيدا :  تغير مصادر القوة -

الددى تزايددد أىميددة القددوة الاقتصددادية  بالإضددافةوالاتصددالات والمعمومددات مصددادر جديدددة لمقددوة، 
، وىدذه المصدادر يدالدولدام ظدى التدأثير فدي الندوقددرتيا عمدوتيدا تحديدد ق فية لمدولة دوالدبموماسي

 . أقل تكمفة ىي

ظيددر فددداعمون جدددد إلدددى جانددب الدولدددة القوميدددة  :تغيددر الفواعدددل فددي السياسدددة العالميددة
وأصبح ليم قوة اقتصادية وسياسدية وثقافيدة وعسدكرية، وأصدبحت ىدذه الفواعدل ليدا القددرة عمدى 

 . بشكل عام الدوليالتأثير عمى الحكومات وعمى النظام 
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ولكن عمى الرغم من تراجع دور القدوة العسدكرية إلا أندو لا يمكنندا القدول بتلاشدي دورىدا 
ددات القدوة، ولكنيدا لدم دحددات القدوة، فمدا زالدت القدوة العسدكرية أحدد أىدم محددكمحدد ميدم مدن مد

القوة بدرف تصبح المصدر الوحيدد لمقدوة مثممدا كاندت سدابقاً، ومدن ثدم يمكنندا الحدديث عدن مدا يعد
 .الناعمة

 :ثانياً: القوة الناعمة
لقد ظيرت القوة الناعمدة بعدد الحدرب العالميدة الثانيدة، كدأداة لمسياسدة الخارجيدة قبدل أن 

وكانت ليا علاقة مباشرة بازدياد تدأثير  "جوزيف ناي"تتشكل كنظرية في عمم السياسة عمى يد 
الجمدداىيري، واشدتداد الصددراع الأيددديولوجي بدين المعسددكرين الغربددي والشددرقي،  الاتصددالوسدائل 

كانددت تمتمددك قددوة معنويددة ىائمددة فددي تأثيرىددا وفعاليتيددا تتمثددل فددي النظريددة  الاشددتراكيةفالمنظومددة 
امددا النظددام الرأسددمالي فقددد كددان  الماركسددية والنظددام غيددر الطبقددي والقضدداء عمددى الفقددر والبطالددة

والحريدة الشخصدية وىدي سددمات كاندت ومدا زالدت تشددكل  الاقتصددادية والرخداء يمثدل الديمقراطيد
 .قوة جذب ىائمة لمشعوب

بعدددد نيايدددة الحدددرب البددداردة، والدددذي يتمثدددل فدددي اسدددتخدام  "القدددوة الناعمدددة"تصددداعد مفيدددوم 
أدوات الإقناع والجذب وليس الضغط والإكراه في إدارة العلاقات الدوليدة، كدأدوات الدبموماسدية 
الشددعبية وتوظيدددف الأبعدداد الثقافيدددة والتعميميددة والإبداعيدددة والمددنح الدراسدددية فددي إدارة العلاقدددات، 

الأبعداد والتدأثيرات الثقافيدة والاعلاميدة والدبموماسدية باعتبارىدا  فديومن ثم فالقوة الناعمة تتمثدل 
أسدتاذ العلاقدات الدوليدة  "جوزيف ناي"، وطرح ىذا المفيوم لأول مرة الدوليأحد أدوات التأثير 

كتابو عن الطبيعدة المتغيدرة لمقدوة الأمريكيدة، وعدرف  فيبجامعة ىارفارد منذ مطمع التسعينيات 
درة الدولة عمى الحصول عمى مدا تريدده بالاعتمداد عمدى الجاذبيدة بددلًا مدن القوة الناعمة بأنيا ق

الدولدة تحقيدا أىددافيا  بإمكدانأصدبح  وبالتدالي لمقدوة الثدانيالوجدو  ىدي، فدالقوة الناعمدة 1الاكدراه
 . بنموذجيا ومحاولة اتباعو الأخرىمن خلال اعجاب الدول 

: الجاذبية بطريقدة سدمبية أو ايجابيدة فيبين أنماط مختمفة لمقوة الناعمة تتمثل  نايميز 
معتقدددات الآخددرين وردود أفعدداليم  فدديالقددوة، والاقندداع والتددأثير  فدديبددين أطددراف غيددر متمدداثمين 

دون التيديدددد بدددالمجوء الدددى القدددوة، وقدددوة الاقنددداع تتدددأثر بشدددرعية الدولدددة ومددددى وضدددوح أىددددافيا، 
                                                           

، محمد توفيا البحيرمي، مكتبة العبيكان :، ترجمةالناعمة وسيمة لنجاح السياسة الدوليةالقوة ، جوزيف ناي - 1
 . 34، ص  5112، الرياض
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بمدا يتوافدا مدع أولويدات تمدك  ىالأخدر واخيراً وضع جدول أعمدال ويعندى تحديدد أولويدات الددول 
والتي تعني قدرة الدولة عمى  Co-operative power الدولة ، ومن ثم فالقوة الناعمة تعرف بالد

خمددا وضددع يفددرض عمددى الدددول الأخددرى أن تحدددد تفضدديلاتيا ومصددالحيا بشددكل يتفددا مددع ىددذا 
 . الإطار الذي تم وضعو

القددوة الناعمددة بأنيددا القدددرة عمددى خمددا التفضدديلات والصددور الذىنيددة  "جييين لييي" يعددرف
لمدددذات عدددن طريدددا المصدددادر الرمزيدددة والفكريدددة والتدددي تدددؤدي إلدددى تغيدددرات سدددموكية فدددي أفعدددال 

 .الأخرين
 أنواع القوة الناعمة: 

يقدم جين لي في نظريتو لمقوة الناعمة تقسيماً لمقدوة الناعمدة وتحويميدا لقدوة فعميدة يعتمدد 
عمددى اليدددف المنشددود مددن اسددتخدام ىددذه القددوة، يقدددم جددين لددى خمددس فئددات لمقددوة الناعمددة كميددا 
تشدددترك فدددي عنصدددر الجاذبيدددة أو وجودىدددا ولكدددن تختمدددف مدددن حيدددث كونيدددا أيجابيدددة أو سدددمبية 

جانبين فلا يقتصر أن تكون الجاذبية من قبل الدولة التي تمارس القوة بدل  ومفيوم الجاذبية لو
 .من المستقبل ليذه القوة أو الواقع عميو تأثيرىا

 .القوة الناعمة وعلاقتها بالقوة الصمبة* 
القددوة الناعمددة لا تعمددل بمفردىددا فيددي بحاجددة لمقددوة الصددمبة، لا يمكددن القددول بددأن ىندداك 

داخلان بشددددة ولعدددل ىدددذا يتضدددح مدددن خدددلال الاتجددداىين القدددائمين فواصدددل جامددددة بيدددنيم بدددل يتددد
 بتفسير القوة الناعمة

 .الاتجاه الأول: اتجاه السموك أو المخرجات
يعتبددر ندداي مددن أىددم منظددري ىددذا الاتجدداه، ويشددير إلددى أن القددوة الناعمددة ىددي القددوة التددي 

قدددد تكدددون المصدددادر تعتمدددد عمدددى الجاذبيدددة والإقنددداع أيًدددا كاندددت المصدددادر التدددي تعتمدددد عمييدددا ف
القددوة العسددكرية والقددوة الاقتصددادية  فدديممموسددة أو غيددر ممموسددة، فالمصددادر الممموسددة تتمثددل 

قدددد تسدددتخدم كعامدددل جدددذب، وعمدددى الجاندددب الآخدددر مصدددادر غيدددر ممموسدددة كالشدددعارات  والتدددي
قدددد تسددديم فدددي تددددعيم القدددوة الصدددمبة القائمدددة عمدددى الاكدددراه  والتددديالوطنيدددة والأخدددلاا والشدددرعية 

جبددار وزيددادة القددوة العسددكرية، أصددحاب ىددذا الاتجدداه يفرقددوا بددين مصددادر القددوة وسددموك القددوة والإ
قندداع وقدد يسددتخدم فدي ىددذا  وأن القدوة الناعمدة تتحدددد بسدموك القددوة مدن حيددث كونيدا قددوة جدذب وا 

 .مصادر ممموسة صمبة أو غير ممموسة
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 .اتجاه المصادر :الاتجاه الثاني
ويفسر القوة الناعمدة وفقداً لممصدادر الداخمدة  "ليجين "من أىم منظري ىذا الاتجاه ىو 

قناع أو قدوة  في خما ىذه القوة، وتقوم ىذه النظرية عمى أن القوة الناعمة قد تكون قوة جذب وا 
جبددار ولكددن لابددد ليدددا أن تعتمددد عمددى مصددادر غيدددر ممموسددة أو مصددادر ناعمددة لمقدددوة  إكددراه وا 

المصددادر الناعمددة لمقددوة والقدددرة عمددى توظيفيددا  فددامتلاك القددوة الناعمددة يقددوم عمددى امددتلاك ىددذه
 . وتحويميا لقوة فعمية أي كان ىيئتيا جذب أو اكراه

عمدى انيدا القددرة عمدى خمدا التفضديلات والصدور الذىنيدة يعرف جين لي القدوة الناعمدة 
والتدددي تدددؤدي الدددى تغيدددرات سدددموكية فدددي أفعدددال لمدددذات عدددن طريدددا المصدددادر الرمزيدددة والفكريدددة 

   1القوة الناعمة.ل ايضا ان حيازة مصادر القوة الناعمة لا يعني مطمقا الآخرين ويقو 

يمكننا القول بأنو لا يمكدن الفصدل بدين القدوة الناعمدة والقدوة الصدمبة بشدكل تدام  وبالتالي
فدالقوة الناعمددة لا تتواجددد دون وجددود القددوة الصددمبة ومقددراتيا التددي تضددمن ليددا الازدىددار والقدددرة 

نقمندددا لمحدددديث عدددن مفيدددوم جديدددد لمقدددوة يددددمج بدددين كدددلا المفيدددومين القدددوة عمدددى التدددأثير. وذلدددك ي
 .يوسوف نتحدث عنو تفصيلًا فيما يم "القوة الذكية"الصمبة والقوة الناعمة وىو مفيوم 

 .القوة الذكية ثالثاً:
يمكننددا القددول بأنددو لا يمكددن الفصددل بددين القددوة الناعمددة والقددوة الصددمبة بشددكل تددام فددالقوة 
الناعمددة لا تتواجددد دون وجددود القددوة الصددمبة ومقدددراتيا التددي تضددمن ليددا الازدىددار والقدددرة عمددى 
التددأثير. وذلددك ينقمنددا لمحددديث عددن مفيددوم جديددد لمقددوة يدددمج بددين كددلا المفيددومين القددوة الصددمبة 

 ."القوة الذكية"الناعمة وىو مفيوم والقوة 

كدرد فعدل عمددى الفكدرة السدائدة أن القددوة  5114قددم جوزيدف نداي مفيددوم القدوة الذكيدة فددي 
تعمددل وحدددىا لتحقيددا أىددداف السياسددة الخارجيددة، وضددرورة الانتقددال لممعنددى  أنالناعمددة يمكددن 

الأوسع والحديث عن القوة الناعمة والقدوة الصدمبة معًدا، بحيدث أندو لا يمكدن الاسدتغناء عدن أي 
من ندوعي القدوة، وظيدور الفواعدل غيدر الدوليدة التدي اسدتطاعت أن تددمج بدين القدوتين الناعمدة 

 . والصمبة

                                                           

استراتيجية توظيف القوة الناعمة لتعضيد القوة الصمبة في ادارة الازمة الارىابية في "، مسفر بن عائض القحطاني - 1
 .23، ص( 5161، الرياض، اكاديمية نايف العربية لمعموم الأمنية، دكتورة)أطروحة ، "المممكة العربية السعودية
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يعدددرف القدددوة الذكيدددة بأنيدددا قددددرة الفددداعمين الددددوليين عمدددى الجمدددع بدددين  "ارنسدددت ويمسدددون"
فدداعمين الدددوليين بكفدداءة عناصددر القددوة الصددمبة والقددوة الناعمددة بطريقددة تضددمن تحقيددا أىددداف ال

 1وفعالية.
وىدى  " القدوة الذكيدة "ديعرف بد ويضع مجموعة من الشروط حتى يمكننا الحديث عن ما

 :كما يمى

لقددوة لا يمكددن أن تكددون ذكيددة دون أن يعددرف ممارسددوىا اليدددف ا :القددوة اليدددف مددن ممارسددة -
 .من استخداميا والشعوب والمناطا المستيدفة من ىذه القوة

 الإدراك والفيدددددددددددم الدددددددددددذاتي ل ىدددددددددددداف بالاتسددددددددددداا مدددددددددددع القددددددددددددرات والإمكانيدددددددددددات المتاحدددددددددددة -

 .السياا الإقميمي والدولي الذي سيتم في نطاقو تحقيا الأىداف

القددوة الذكيددة لا تعنددى  ، إلددى وقددت وكيفيددة توظيفيددا بالإضددافةالأدوات التددي سدديتم اسددتخداميا  -
فقددددط امددددتلاك المصددددادر الناعمددددة والصددددمبة والجمددددع بينيمددددا، ولكددددن القدددددرة عمددددى تحديددددد الوقددددت 

 .المناسب لاستخداميا
التددي يقدددم أرنسددت ويمسددون مجموعددة مددن التحددديات ، حيددث  تحددديات اسددتخدام القددوة الذكيددة -

تعدددوا اسدددتخدام القدددوة الذكيدددة وتحدددد مدددن قددددرتيا عمدددى النجددداح وتحقيدددا أىددددافيا وىمدددا: التحددددي 
 :المؤسسي والتحدي السياسي

  

                                                           
1 - Ernest J. Wilson، III، "Hard Power، Soft Power، Smart Power"، Annals of the American Academy of 

Political and Social Science، Vol. 616، Public Diplomacy in a Changing World (Mar.، 2008)، pp. 110-124، 
Published by: Sage Publications، Inc. in association with the American Academy of Political and Social Science، 
Article Stable URL: http://www.jstor.org/stable/25097997، p. 112-114. 
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 :التحدي المؤسسي* 

يتمثددل فددي الفجددوة القائمددة بددين مؤسسددات القددوة الصددمبة المتمثمددة فددي المؤسسددة العسددكرية 
والإجبددار وبددين مؤسسددات القددوة الناعمددة، ي تعتمددد عمددى اسددتخدام الإكددراه دومؤسسددات الأمددن التدد

فحجددددم مؤسسددددات القددددوة الصددددمبة أكبددددر بكثيددددر مددددن نظرائيددددا لمقددددوة الناعمددددة مددددن حيددددث الحجددددم 
المؤسسددي والرسددوخ والثبددات وكددذلك ميزانيددة كددلًا منيمددا. كمددا أن مؤسسددات القددوة الناعمددة تكددون 

ات التي قدد تحددد مدا خاضعة إلى حد ما لمؤسسات القوة الصمبة كالمؤسسة العسكرية والمخابر 
 . يفعل او ما لا يفعل عمى صعيد القوة الناعمة

 :التحدي السياسي* 
رادة من  القوة الذكية لا تحتاج فقط إلا مؤسسات لكنيا ايضاً تحتاج إلى قوة سياسية وا 
القيادة لتحقيقيا، فغياب التوازن السياسي بين القوة الناعمة والقوة الصمبة تحدي أخر من 

من  وتمثيلاة الذكية، حيث أن أنصار القوة الصمبة ومؤيدييا أكثر قوة وحجمًا تحديات القو 
  ا.نخب السياسية وانما الجماىير ايضأنصار القوة الناعمة، وذلك لا يقتصر فقط عمى ال

 .القوة الالكترونية :رابعا
، يسدددتند إلدددى "الثدددورة الثالثدددة"إن عصدددر المعمومدددات الحدددالي، والدددذي يطمدددا عميدددو أحيانددداً 

تطورات تكنولوجية سريعة فدي الحاسدبات الآليدة والاتصدالات والبرمجيدات، ومدع ىبدوط تكداليف 
الحوسدبة والاتصددالات انخفضدت الحددواجز، وبالتدالي أصددبح بوسدع الأفددراد والمنظمدات الخاصددة 
سواء الشركات أو المنظمدات غيدر الحكوميدة أو الإرىدابيين أن يمعبدوا دوراً مباشدراً فدي السياسدة 

وانتشددددار المعمومددددات يعنددددي أن القددددوة سددددوف تكددددون موزعددددة عمددددى نطدددداا أوسددددع، وأن  العالميددددة،
 .الشبكات غير الرسمية سوف تعمل عمى تقميص احتكار البيروقراطية التقميدية لمقوة

لقد أدت ظاىرة الفضاء الإلكتروني الدى تحدول جدزء مدن العدالم مدن الطدابع المدادي الدى 
مجدددال جديدددد لمتفددداعلات الدوليدددة سدددواء  لكترونددديالإ، وأصدددبح الفضددداء إلكتروندددي عدددالم رقمدددي 

أكاندددت تفددداعلات صدددراعية أو تعاونيدددة، وأثدددر ذلدددك عمدددى تغيدددر طبيعدددة القدددوة وبدددروز تيديددددات 
الددددى  والسددددعيلمدددددول،  القددددومي، وأثددددر بدددددوره عمددددى اسددددتراتيجيات الأمددددن الإلكترونددددي الفضدددداء 

نيتيدا التحتيدة والحيويدة لمندع تعدرض ب الإلكترونديالاسدتحواذ عمدى مصدادر القدوة داخدل الفضداء 
ضمن المحددات الجديدة لمقوة وأبعادىدا الجديددة مدن  الإلكترونيلمخطر، ومن ثم دخل المجال 

 حيث طبيعتيا وأنماط استخداميا وطبيعة الفاعمين فييا.
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 .مصادر القوة وخصاصها: المطمب الثالث

يجازىا في: مصادر القوة: -أولا    يمكن تحديدىا وا 
تتمثل أساسا في السكان و الإقميم و الموارد الطبيعية  الطبيعية لقوة الدولة:المصادرة  -1

أي العما الاستراتيجي الذي أصبح لو تأثير نسبي مقارنة مع ما كان عميو من قبل فالتوصل 
إلى صنع الطائرات والصواريخ فند أىمية اتساع المساحة الجغرافية، بحيث بقدر ما يمكن أن 

ما العامل الديموغرافي وصف بالسلاح تكون مصدر قوة يمكن أن تكون مصدر ضعف،  أ
حيث أن مزيد من  6423ذو الحدين حسب مبدأ مالتوس في دراستو '' تجربة السكان'' سنة 

السكان يؤدي مزيد من القوة، إلا أن المعادلة انقمبت حسبو فأصبحت تعني مزيد من السكان 
  1مزيد من الاضطراب الاجتماعي و التخمف والعجز الغذائي و التبعية.

تتمثل في المستوى الصناعي و التقني، حيث  : المصادر الاقتصادية لقوة الدولة -  2 
ونفوذا، كما زاد التطور الصناعي                    تعتبر الدول الصناعية الكبرى الدول الأكثر قوة

 التكنولوجي من قوة الدولة خاصة بعد الحرب العالمية الثانية.و 
تعتبر القوة العسكرية المعيار التاريخي الأول لقياس  لقوة الدولة:المصادر العسكرية  -   3

قوة الدول، و التي تضم كافة الوسائل العسكرية البحرية، الجوية، البرية وحتى الفضاء، وقد 
عبر عنيا من خلال ''عناصرىا المحددة في حجم القوات المسمحة و نوعيتيا و العزيمة عمى 

المناسبين إضافة إلى القدرة عمى توفير القيادة الحكيمة، و يرى استخداميا في الوقت والمكان 
، 2و السمطة''                    أن الأداة العسكرية ىي الضامن الأكبر لمقوة  ''ريمون آرو''

ويتجمى ذلك التيديد و الردع الاستراتيجي أثناء الحرب الباردة، خاصة بعد امتلاك أسمحة 
 الدمار الشامل.

تتمثل في الوحدة الوطنية، القيادة الحكيمة، الميارة  السياسية لقوة الدولة: المصادر -4
الدبموماسية و طبيعة النظام السياسي، حيث تعمل كل دولة عمى تحقيا التكامل بين مختمف 
عناصر المجتمع، من خلال تحقيا الوحدة الوطنية و تجاوز الولاءات المحمية، و التغمب 

 ي حالة النزاع الخارجي.عمى عوامل التفكك خاصة ف
                                                           

دراسة حالة الحرب عمى العراا  -رجية الأمريكية توظيف القوة العسكرية في السياسة العسكرية الخا"مدني،  ليمى -1
، قسم العموم السياسية، ة"مذكرة مقدمة لنيل شيادة الماجستير في العموم السياسية، تخصص العلاقات الدولي)  ،-3002

 .83، ص (3003جامعة الجزائر، 
 .344، صالإرتيادي السنوي، التقرير مجمة البيانعبد العزيز صقر، القوة في الفكر الاستراتيجي،  - 2
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الروح المعنوية، التراث و  ايديولوجيمنيا الدين، الإالمصادر المعنوية لقوة الدولة: 5- 
والتقاليد الحضارية، كميا عوامل تساىم في تقوية الدولة أو إضعافيا، فمثلا الدين شكل 

د عنو أدى إلى مصدرا أساسيا لقوة الدولة الإسلامية من خلال جعمو دستورا ليا، و بالابتعا
 ضعفيا و انحطاطيا.

توظيفيا  بما أن المفيوم يتضمن جانب امتلاك أسباب القوة، و جانب خصائص القوة: -ثانيا
في التحكم في أرادة الآخرين، و عميو نستطيع أن نحدد خصائص القدددوة في المددجال الدددولي 

 فيما يمي: 
القوة ىي جوىر العلاقات الدولية، كما أن السمطة ىي جوىر السمطة السياسية  نإ1- 

القومية، و الفارا بين القوة و السمطة، أن ىذه الأخير تتضمن الأولى، لكنيا ترتبط بغاية 
 ىي تحقيا وحدة الجماعة، و بوسيمة ىي الاحتكار الشرعي لأدوات القمع.

وسيمة لممارسة النفوذ و التأثير الذي يتضمن  ن القوة ليست ىدف في نفسيا ولكنياإ 2-
 تحقيا أىداف الدولة، التي لا تخرج عن تحقيا المصالح القومية أو الوظيفة الحضارية

 فضلا عمى حماية الأمن القومي و صيانة الاستقلال السياسي أو الردع.
في تغيرىا  قوة الدولة دائما نسبية، باعتبارىا مفيوم حركي ديناميكي غير ثابت، يدخل 3-

عدد كبير من العناصر المادية و غير المادية التي ترتبط مع بعضيا، لذلك فان أي استنتاج 
يتعما بقوة الدولة أو ترتيبيا بين الدول الأخرى، وان كان مبنيا عمى معمومات حديثة، ىو في 

وزن  . حيث أن1الواقع مرىون بوقت ظيوره، وىذا يتطمب إعادة تقييم الدولة بصورة مستمرة
قوة الدولة في تغير مستمر، نتيجة لمتغير في أىمية مصادر القوة المتاحة لدييا أو لدى 
الطرف الآخر، أو لما يطرأ عمى العلاقات بين الدول من تبادلات تؤثر في أوزان قوتيا 

 كالحروب  أو المعاىدات أو التحالفات و الانقسامات.
الإجبار  لدبموماسية من جية، وبين أسموبتتدرج ممارسة القوة بين التأثير بالطرا ا5- 

والقسر من جية أخرى، وان المجوء إلى القوة ىو في الحقيقة الوصول إلى مرحمة العجز عن 
  2.تاحةالحل بالطرا السممية، ويعتمد السعي وراء القوة عمى الموارد الم

                                                           

، ص 3002، الأردن، عمان، دار مجدلاوي لمنشر و التوزيع، 3، طسياسة بناء القوة في الاردننعيم ابراىيم الظاىر،  -1
32. 

 ، ص8421، بغداد، مطبعة أسور، الجغرافية السياسية مع التركيز عمى المفاهيم الجيوبوليتيكيةعبد الرزاا حسين،  -2
 .321-322ص 
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 .المبحث الثاني: القوة الالكترونية في العلاقات الدولية
، يسددتند إلددى '' الثددورة الثالثددة ''إن عصددر المعمومددات الحددالي، والددذي يطمددا عميددو أحياندداً 

تطورات تكنولوجية سريعة فدي الحاسدبات الآليدة والاتصدالات والبرمجيدات، ومدع ىبدوط تكداليف 
الحوسدبة والاتصددالات انخفضدت الحددواجز، وبالتدالي أصددبح بوسدع الأفددراد والمنظمدات الخاصددة 

المنظمدات غيدر الحكوميدة أو الإرىدابيين أن يمعبدوا دوراً مباشدراً فدي السياسدة  سواء الشركات أو
 .العالمية، وانتشار المعمومات يعني أن القوة سوف تكون موزعة عمى نطاا أوسع

الدى  المداديالدى تحدول جدزء مدن العدالم مدن الطدابع  الإلكترونيلقد أدت ظاىرة الفضاء 
مجال جديدد لمتفداعلات الدوليدة سدواء أكاندت  الإلكتروني، وأصبح الفضاء رقمي إلكترونيعالم 

تفددداعلات صدددراعية أو تعاونيدددة، وأثدددر ذلدددك عمدددى تغيدددر طبيعدددة القدددوة وبدددروز تيديددددات الفضددداء 
الدى الاسدتحواذ عمدى  والسدعيلمددول،  القدومي، وأثر بددوره عمدى اسدتراتيجيات الأمدن الإلكتروني

بنيتيدا التحتيدة والحيويدة لمخطدر، ومدن ثدم  لمنع تعدرض الإلكترونيمصادر القوة داخل الفضاء 
ضددمن المحددددات الجديدددة لمقددوة وأبعادىددا الجديدددة مددن حيددث طبيعتيددا  الإلكتروندديدخددل المجددال 

 وأنماط استخداميا وطبيعة الفاعمين فييا.
 تعريف القوة الإلكترونية :المطمب الأول

القدرة عمى استخدام الإنترنت لخما مزايدا والتدأثير عمدى  "يعرفيا دانيال كويل عمى أنيا 
1 .الأحداث في البيئات التشغيمية كافة من خلال أدوات القوة

 

القدوة الإلكترونيدة ىدي القدوة التدي تعتمدد عمدى "بينما تتبنى الدراسة تعريف جوزيف نداي: 
التحتيدة المعموماتيدة  مصادر المعمومات والسيطرة عمى الأنشطة الإلكترونية والحواسيب والبنيدة

القددددرة عمدددى الحصدددول عمدددى النتدددائج المرجدددوة، مدددن  " أو 2."ذات الصدددمة بالفضددداء الإلكتروندددي
."خلال استخدام مصادر المعمومات المرتبطة إلكترونيا بالميدان المعموماتي

3
 

 : cyber space التعريف الاصطلاحي لمفضاء الإلكتروني -

                                                           

 5555: 5555"استخدام القوة في إدارة التفاعلات الدولية: الولايات المتحدة نموذجا خلال الفترة من ، إيياب خميفة -1
 .21، ص ( 5162)جامعة القاىرة: كمية الاقتصاد والعموم السياسية،  ""، رسالة ماجستير

ممحا  ،السياسة الدوليةسعاد محمود، "دورة القوة: ديناميكيات الانتقال من "الصمبة " إلى الناعمة إلى " الافتراضية "،  - 2
 .61ص   ، 5165، 633اتجاىات نظرية، العدد 

رسالة  (،5554: 5555أثر الإرهاب الإلكتروني عمى مبدأ استخدام القوة في العلاقات الدولية )"عادل عبدالصادا  -3
 .42، 43(، ص 5114ماجستير، )جامعة القاىرة: كمية الاقتصاد والعموم السياسية، 
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وكدان يقصددد  6433مدن اسدتخدم مفيدوم الفضداء الإلكتروندي كدان ويميدام جبسدون عدام  أول  –
شدددبكات الكمبيدددوتر والاتصدددالات الإلكترونيدددة، وىددي عبدددارة عدددن شدددبكات كمبيدددوتر خياليدددة  ": بددو

 ." تحتوي عمى كم ىائل من المعمومات التي يمكن الحصول عمييا لتحقيا الثروة والسمطة

انيدددة فدددي وثيقدددة الاسدددتراتيجية الألمانيدددة لأمدددن مجدددال الفضددداء عرفتدددو وزارة الداخميدددة الألم
المجدددال الافتراضدددي لجميدددع أنظمدددة المعمومدددات المتصدددمة فيمدددا بينيدددا عمدددى  "الإلكتروندددي بأندددو:

مسددددتوى دولددددي، والأنترنددددت ىددددي الأسدددداس لمجددددال الفضدددداء الإلكترونددددي وتتصددددل بيددددا شددددبكات 
 "معمومات أخرى

يضم بيئة المعمومات التي تم تأطيرىا عن طريا  مجال عالمي": الفضاء الإلكتروني ىو  –
واستغلال  رومغناطيسي لإنشاء وتخزين وتعديلاستخدام الإلكترونيات والطيف الكي

 1."المعمومات عبر شبكات مترابطة ومتداخمة باستخدام تكنولوجيا المعمومات والاتصالات
بالبنيدددة التحتيدددة لشدددبكات الأنشدددطة المعتمددددة والمرتبطدددة "عرفدددو البيدددت الأبددديض عمدددى أندددو:   –

  ."تكنولوجيا المعمومات

 :أو يمكن تعريفو عمى أنو

تمدددك البيئدددة الافتراضدددية التدددي تعمدددل بيدددا المعمومدددات الإلكترونيدددة، والتدددي تتصدددل عدددن طريدددا  " 
 ."شبكات الكمبيوتر

المجدددال الدددذي يتميدددز باسدددتخدام الإلكترونيدددات والمجدددال الكيرومغناطيسدددي لتخدددزين وتعدددديل أو " 
 فأندومن ثدم،  . و"البيانات، عن طريا النظم المتصمة والمرتبطة بالبنية التحتية الطبيعية تغيير

 ".يشمل عممية الاندماج ما بين الإنترنت والمحمول وأجيزة الاتصالات والأقمار الصناعية
2 

والتر شارب، في كتابو الفضاء الإلكتروني واستخدام القوة: يرى أن الفضاء الإلكتروندي ىدو * 
لبيئددة التددي نشددأت نتيجددة التقدداء الشددبكات التعاونيددة مددن أجيددزة الكمبيددوتر، ونظددم المعمومددات، ا "

  "World Wide Web" لإنترنتاوالبنية التحتية للاتصالات ويمكن اختزالو في 

مجموعة الموارد المتعمقة بالتحكم والسديطرة  ىيالقوة الالكترونية:  "نايجوزيف " يعرف
عمى أجيزة الحاسبات والمعمومات والشبكات الالكترونية والبنية التحتيدة المعموماتيدة والميدارات 

                                                           

أثر الفضاء الإلكتروني في تغير طبيعة العلاقات الدولية: دراسة في النظرية والتطبيا "، مرجع عادل عبدالصادا، " -1
 42، 43سابا، ص 

 .ء الإلكتروني "، مرجع ساباالقوة الإلكترونية: أسمحة الانتشار الشامل في عصر الفضا عادل عبد الصادا،" - 2
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توضدديح الدددور الددذى يمعبددو الانترنددت  نددايالبشددرية المدربددة لمتعامددل مددع ىددذه الوسددائل. ويحدداول 
مددنح ىددذه الأطددراف القدددرة والقددوة  لإلكترونددياتشددكيل قدددرة الأطددراف المددؤثرة، وأن العصددر  فددي

كانددت تحتكددر مصددادر القددوة، وانتقددال القددوة  التددينفددس الوقددت شددكل تحدددياً ل طددراف  فدديولكنددو 
 . وانتشارىا بين أطراف متعددة سواء دول أو أطراف من غير الدول

وبددلًا مدن ترتبط القوة الالكترونية بامتلاك المعرفة التكنولوجية والقدرة عمى استخداميا، 
لمفددداعمين الأقدددل قدددوة  الإلكترونددديسددديطرة النظدددام الحددداكم عمدددى القدددوة ومتغيراتيدددا، اتددداح الفضددداء 

وممارسة وتأثير الفرصة لممارسدة دور أكبدر ممدا تتيحدو ليدم قددراتيم الماديدة سدواء الاقتصدادية 
ثلاثددددة أنددددواع مددددن الفدددداعمين يمتمكددددون القددددوة الافتراضددددية وىددددم: الدولددددة  نددددايوالعسددددكرية، وحدددددد 

 .والفاعمين من غير الدول والأفراد

لددددييا القددددرة عمدددى تنفيدددذ ىجمدددات الكترونيدددة، وتطدددوير البنيدددة التحتيدددة الالكترونيدددة  الدولييية: -
 .وممارسة السمطة عمييا داخل حدودىا

فتراضددية لأغددراض ىجوميددة بالأسدداس مثددل يسددتخدمون القددوة الا الفيياعمين ميين اييير الييدول: -
 .اختراا المواقع الالكترونية واستيداف أنظمة الاتصالات الدفاعية

الددذين يمتمكددون المعرفددة التكنولوجيددة والقدددرة عمددى توظيفيددا، ويكددون ىندداك صددعوبة  الأفييراد: -
 . يصعب ملاحقتيم وبالتاليالكشف عن ىويتيم  فيبالغة 
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 1.العلاقات الدولية فيخصائص استخدام القوة الالكترونية : المطمب الثاني
اعادة تشدكيل القدوة القوميدة لمدولدة عمدى أسدس جديددة  فيدور  الإلكترونيلعب الفضاء 

 بالإضددافة تكددوين عناصددرىا وتماسددكيا واسددتمراريتيا فددي جددوىريدور  الإلكترونددييمعددب البعددد 
كاندددت تركدددز بالأسددداس عمددى المدددوارد الطبيعيدددة وحجدددم السدددكان  والتدديالددى تغييدددر مقددداييس القدددوة 

وأثددر الفضدداء  والمسدداحة الجغرافيددة، وتددم اضددافة القدددرة عمددى الاسددتحواذ عمددى القددوة الالكترونيددة
 :عناصر القوة القومية من خلال في الإلكتروني

 الإلكتروندييتديح الفضداء   :عمى مصيادر وأسيس وعناصير القيوة الإلكترونيتأثير الفضاء  -
وتطددور الأجيددزة والبرمجيددات تطددوير عناصددر القددوة ومصددادرىا  التكنولددوجيمددن خددلال التطددور 

 .الإلكترونيومن ثم القدرة عمى التحكم والسيطرة عمى الفضاء 

بعمدل  الإلكترونديأدت علاقدة الفضداء  :تأثير الفضاء الالكتروني عمى قدرات وأدوات القوة -
نشآت مدنية أو عسكرية الى قابمية تعرضيا لميجدوم مدن خدلال المنشآت الحيوية سواء كانت م

 فديالدى تحدول  الإلكتروني، وشل عمل أنظمتيا المعموماتية، وأدى الفضاء الإلكترونيالفضاء 
تعظديم القدوة، وأصدبح نمدط  فدي أساسديمفيوم القوة وأصبحت اليجمات الالكترونيدة تمعدب دور 

مددن أنمدداط اسددتخدام القددوة عددن طريددا التددأثير عمددى عمددل مصددادر المعمومددات واتلافيددا وأنظمددة 
بمدددا يدددؤدى الدددى شدددمل ىدددذه الأنظمدددة وتددددمير نظدددم  الإلكترونددديالاتصدددالات عدددن طريدددا اليجدددوم 

 .التشغيل الخاصة بيا بما يؤدى الى ارباك عمل البنية التحتية الحيوية
   :العلاقات الدولية فياستخدام القوة  فيعمى طبيعة الفاعمين  الإلكترونيضاء تأثير الف -

عمددى تدددفا مزيددد مددن الفدداعمين الغيددر دوليددين ومددن ثددم اعددادة توزيددع  الإلكتروندديسدداعد الفضدداء 
 .القوة بين الدولة وىؤلاء الفاعمين

تتميز القوة الالكترونية بالطدابع  :لقوة الأطراف الذاتيالتقدير  في الإلكترونيتأثير الفضاء  -
، والقددوة الالكترونيددة قابمددة للاختبددار عددن طريددا العسددكريالمسددتتر وبخاصددة القددوة ذات الجانددب 

اجراء مناورات الكترونية تكشف عن الجاىزية والاستعداد واختبار القدرات الدفاعية واليجوميدة 
 .الإلكترونيعبر الفضاء 

                                                           

-5555أثر الارهاب الإلكتروني عمى تغير مفهوم القوة في العلاقات الدولية ) ،رييام عبدالرحمن رشاد العباسي -1
 .63، ص 5162، الديمقراطي العربي، المركز دراسة حالة: تنظيم الدولة الاسلامية في العراق والشام ( 5554
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عمدى  الإلكتروندييعمدل الفضداء  :تحديد مفهوم القوة الالكترونيية في العسكريتراجع البعد  -
انتشار التيديدات غير التقميدية عن طريا ترويج أفكار وقديم ومصدالح دولدة معيندة أو جماعدة 

 .معينة وتوسيع نفوذىا وسيطرتيا

التددأثير عمددى القددوة   :العلاقييات الدولييية فيييعمييى وسييائل القييوة  الإلكترونيييتييأثير الفضيياء  -
شدن  فديالصمبة بمعنى التأثير عمى القوة العسكرية، واستخدام الفيروسات الالكترونيدة كأسدمحة 

الحددرب النفسددية والتددأثير عمددى  فددياليجمددات أو سددرقة المعمومددات، وأيضدداً يسددتخدم كقددوة ناعمددة 
 .العام الرأي

، الرقمدديدور الاقتصدداد لقددد تصدداعد  :عمييى القييوة الاقتصييادية الإلكترونيييتييأثير الفضيياء  -
بنددداء اقتصددداد قدددوى أن تيدددتم  فددديونمدددت التجدددارة الالكترونيدددة، وأصدددبح عمدددى كدددل دولدددة ترغدددب 

 .داخل الدولة التقنيالتكنولوجيا، ورفع مستوى التعميم  فيبالاستثمار 

عمدى الأدوات  الإلكترونديأثدر الفضداء  :عميى القيوة الدبموماسيية الإلكترونييتأثير الفضاء  -
الاسدددددتخباراتية حيدددددث سددددديل القددددددرة عمدددددى جمدددددع المعمومدددددات، والتصدددددنت والتجسدددددس وتسدددددييل 

العلاقدددددات الدوليدددددة مثدددددل عمميدددددة الاغتيدددددالات وتزايددددددت العلاقدددددة بدددددين  فددددديالنشددددداطات السدددددرية 
 .التكنولوجيا والأمن

غيدر تسدييل تجدارة السدلاح واليجدرة  :للأعميال ايير المشيروعة الإلكترونييتسهيل الفضاء  -
 .الشرعية وتسييل تمقى جماعات الجريمة والجماعات الارىابية لمتمويل والدعم

التأثير عمدى أفكدار  فيلعب دور ميم   :"الأدوات الرمزية"وتعظيم دور  الإلكترونيالفضاء  -
 الددرأيسددواء النخددب أو الجمدداىير، مددن خددلال نشددر أفكددار معينددة تددؤثر عمددى  الأخددرىالأطددراف 

 .العام
 .أنماط استخدام القوة الالكترونية في العلاقات الدوليةالثالث:  المطمب

طبيعددددة القددددوة وعناصددددرىا وأنمدددداط  فدددديالددددى احددددداث تغيددددرات  الإلكتروندددديأدى الفضدددداء 
مسددارات متداخمددة وتعمددل  فدديدور الفدداعمين، تتميددز القددوة الالكترونيددة بددالتحرك  فددياسددتخداميا و 

انتقدال  فدي، يتمثدل المسدار الأول الإلكترونديعمى نقل عممية التدأثير والتدأثر مدن والدى الفضداء 
امدا لتصددفية صدراعات، أو اسددتخدامو لبددث  الإلكتروندديالأحدداث مددن أرض الواقدع الددى الفضداء 

د مددن الفضدداء انتقددال عناصددر التيديدد فددي الثددانيالعنددف والتحددريض والكراىيددة، ويتمثددل المسددار 
الى أرض الواقع عن طريا تأثير ما يتم نشره مدن معمومدات وشدائعات وغيدره عمدى  الإلكتروني
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كوسدديمة اعددلام تنقددل كددل مددا  الإلكترونددياسددتخدام الفضدداء  فدديالمجتمددع، يتمثددل المسددار الثالددث 
 .يحدث داخمياً وعالمياً مما يؤدى الى ردود أفعال محمية وعالمية مؤيدة ومعارضة

 القدددددددوة العسدددددددكرية فددددددديكعنصدددددددر  الإلكتروندددددددياسدددددددتخدام أسدددددددمحة الفضددددددداء  الييييييينمط الأول: -

ميددم لمغايددة مددن أجددل تنفيددذ عمميددات فعالددة عمددى  الإلكتروندديمجددال الفضدداء  فدديأصددبح التفددوا 
مثددل  افتراضدديالعددالم عددالم  فدديكددل مكددان  فدديالأرض، وقددد أوجددد الانتشددار اليائددل لمحاسددوب 

لمقراصدنة السديطرة عمدى الأجيدزة وسدرقة المعمومدات وافسدادىا وسيطاً جديدداً لمقدوة، حيدث يمكدن 
 . وتعطيميا

 يمثددددل الفضدددداء الددددى وسدددديط ل عمددددال العدائيددددة الإلكتروندددديتحددددول الفضدددداء  :الثيييياني اليييينمط -
 فدديالددى دوره  بالإضددافة، والعسددكري المدددنيوسدديطاً لمقيددام بالأنشددطة ذات الطددابع  الإلكترونددي

ىجددوم  أيفددان  وبالتدداليوسددائل الاعددلام والاتصددالات الدوليددة والمصددارف والمنشددآت الحيويددة، 
 . يستيدف الانترنت يفقده القدرة عمى القيام بوظائفو ومن ثم احداث كم ىائل من الخسائر

يسدددددتخدم الفضددددداء  الإلكتروندددددياسدددددتخدام القدددددوة الصدددددمبة عبدددددر الفضددددداء  : الييييينمط الثاليييييث -
 ة الاتصددددالات والأقمددددار الصددددناعيةدقطددددع كددددابلات الاتصددددالات، تدددددمير أنظمدددد يدفدددد الإلكترونددددي

 .واستخدام الفيروسات لتدمير الأنظمة المعموماتية لممنشآت الحيوية بما ييدد أمن الدولة 

ادارة  فدددييمعدددب دور ميددم  الإلكترونددياسددتخدام القدددوة الناعمددة عبددر الفضددداء  الرابيييع:اليينمط  -
 فديالعام وتكوين التحالفدات الدوليدة، ويسداعد الاسدتخبارات  الرأي فيالعمميات النفسية والتأثير 

والاختدددددراا المباشدددددر لشدددددبكات  الإلكترونددددديعمميدددددة جمدددددع المعمومدددددات، عدددددن طريدددددا التجسدددددس 
 العمميدات وفدى العدام، الدرأي عمدى التدأثير فدي دور ىدذا الدنمط دعدم خدلال مدنو . المعمومدات

 تدوفيره خدلال مدن الدوليدة الاسدتخبارات أجيدزة عمدل وفدى الدوليدة، التحالفدات وتكدوين النفسدية،

 الأفدراد لددور يمتد أيضا إنما الدولة، في الرسمية النظر وجية عمى لا تقتصر والتي لممعمومات،

 المعمومدات نشدر خدلال مدن الأفدراد، أفكدار عمدى التدأثير عمدى قدرتدو مدع المعمومدات، إنتداج فدي

 كدالأفلام الثقافيدة، المنتجدات بدث سديولة خدلال مدن ،الثقدافي التغييدر عمميدات ودعدم والأفكدار،
 1 الأجنبية المغات تعميم برامج عبر والولاء التعاطف برامج نشر وأيضا المصورة، والتقارير
 .القوة أبعاد في والتحول الإلكترونية القوة :الثالث المبحث

                                                           

 .512،513، ص سابا مرجع ،"الدولية العلاقات طبيعة تغير في الإلكتروني الفضاء أثر" عبدالصادا، عادل - 1
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 مدن العديدد تناولتدو حيدث الدوليدة، العلاقدات حقدل فدي محوريدا مفيومدا القدوة مفيدوم يعتبدر

 أنواعيدا وذلدك بداختلاف القدوة عمدى قائمداً  دوليدا واقعدا عكسدت التدي العلاقدات الدوليدة منظدورات

 المتبدادل الاعتمداد طبيعدة أو ،الددولي لمنظدام والفوضدوية التنافسدية والصدراعية الطبيعدة بسدبب

 الآخدرين، عمدى واختياراتيدا إرادتيدا لفدرض دولدة تسدعى كدل حيدث ،يدالدولد لممجتمدع والتنافسدية

 فدي وتعدارض تضارب ىناك القوة، حيث أجل من صراعي عالم ظل في مصالحيا لتحفظ وذلك

 .بينيا فيما لمصراع تؤدى الدولي النظام وحدات بين المصالح

 الدواقعي، لممنظور وفقا الدولي النظام وأساس محور ىي الفواعل بين القوة علاقات وتعد

 ما العالمية السياسة أن رأى الذي المنظور، ىذا في المحوري المفيوم ىو القوة مفيوم يعتبر كما

 عمدى لمتدأثير تسدعى التدي تمدك أو الآخدرين، عمدى لمسديطرة تيدف التي الدول، بين صراع إلا ىي

 تؤكدد التدي النظريدات تمدك في أو المؤسسية، القيم عمى يعتمد عالمي نظام ظل في الفواعل باقي

 .العالمية السياسة في الاقتصادية الأبعاد ووزن أىمية عمى

 الحكومدة يفتقدد نظدام ظدل فدي الدوليدة العلاقدات فدي اسدتخداما المفدردات أكثدر مدن فدالقوة

 رآىدا والتدي القدوة، امدتلاك خدلال مدن أمنيدا ضدمان إلدى الددول تيددف لدذلك المشدتركة، العالميدة

 .1 العالمية السياسات في والوسيمة الغاية مورجنثاو

 ىدي القدوة " أن رأى فدالبعض نسدبيا، قدديم المفيدوم ىدذا حدول الجددل يعدد السياا ىذا وفى

 توجدد القدوة وأن القدوة، أسداس ىدو التفاعدل بدأن فوكدو ميشديل الفرنسدي الفيمسدوف وجدادل ،" الحدا

 المعرفدة امدتلاك بدأن جدادل حيدث القدوة، ىدي المعرفدة أن تدوفمر ألفدن اعتبر بينما تستخدم، عندما

 .2والثروة العسكرية القوة لامتلاك ضروريا

 " ىدي القدوة أن فدرأى المكاسدب فدى والدتحكم التدأثير بفكدرة القدوة مورجدانثو ىدانز ربط بينما

 تعريدف مدن دال روبدرت الاجتمداع عدالم اسدتفاد بينمدا ،" الآخدرين سدموك فدي التدأثير عمدى القددرة

 يقومدون الآخدرين جعدل عمدى القددرة " اعتبرىدا حيدث لمقدوة وضدوحا أكثدر تعريفدا فقددم مورجدانثو

 :القوة " كتابو وفى ،" القدرة تمك ممارسة لولا بيا ليقوموا كانوا ما أولوياتيم، مع متناقضة بأشياء

 سموك في لمتأثير الأجندة، بتحديد مرتبطة القوة " لوكس ستيفن رأى 6423 عام " راديكالية رؤية

                                                           

 البشير ، دارلبنان تجاه الايرانية الخارجية السياسة أدوات في دراسة :السياسة في الذكية القوةعبدالصبور،  سماح -1

 .5163القاىرة،  والعموم، لمثقافة
 4 ص ،) 5165 أبريل( ، 633 العدد نظرية، اتجاهات ممحق ية:الدول السياسة ،" القو لماذا "رجب، إيمان  - 2
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 مفيوما وقدم لوكس، أفكار ناي جوزيف وطور ،" الإكراه بالضرورة القوة تعنى لا ثم ومن الدول،

 الناعمدة القدوة " عميدو أطمدا والقيم، الثقافة مثل لمقوة مادية غير عناصر يشمل لمقوة، تعقيدا أكثر

 مدن بددلا الجاذبيدة عمدى بالاعتمداد تريدده مدا عمدى الحصدول عمدى الدولدة قددرة " تعندى التدي و

 المعمومدات امدتلاك عنصدر أضديف ثدم لمقدوة، الثاني الوجو ىي الناعمة القوة واعتبرت ،" الإقناع

 .1الدولة قوة عناصر كأحد التكنولوجي والتطور
 .القوة مفهوم في التحول أبعاد :المطمب الأول

 التطدور فدإن لدذا بدو، المحديط بالسدياا الاجتماعية العموم مفاىيم كباقي القوة مفيوم يرتبط

 والعناصدر وأشدكاليا القدوة معندى فدي تغيدر " إلدى يدؤدى دوليدا، أو إقميميدا الدوليدة السياسدة فدي

 التيديدد مصدادر وفدا تتحددد القدوة وعناصدر مضدمون بدأن القدول يمكدن ىندا ومدن ،" ليدا المكوندة

 .ل من والفعمية المحتممة

 التدي الفكريدة المنطمقدات تعدديل إمدا :صدورتين إحددى القدوة مفيدوم فدي التغيدر يأخدذ وقدد" 

 فدي أكبدر خطدوة يعتبدر مدا وىدو لممفيدوم، حاكمدة جديددة قواعدد وضدع أو المفيدوم، منيدا انطمدا

 القدوة، مفيدوم فيدو صدي  الدذي الفكدري السدياا عمدى التركيدز سديتم ىندا ومدن ." المفيدوم تطدوير

 السياسة لتطورات ووفقا المختمفة الدولية العلاقات مدارس أدخمتو الذي المفيوم في التغير وحجم

 :الدولية
 :الصمبة القوة حول ورؤيتها الواقعية المدرسة -أ 

 بشدكل وتعتمدد والإجبدار الإكدراه ىدي القوة أن يعتبر الذي الاتجاه داخل الصمبة القوة تأتى

 طويمدة، لفتدرة الدولية العلاقات أدبيات عمى المفيوم ىذا سيطر وقد العسكرية، القوة عمى رئيسي

 العلاقدات فدي الصدراعي الطدابع بغمبدة تدأثرت التدي و، الواقعيدة المدرسة كتابات خلال من وذلك

 ثدم عشدر، التاسع القرن في والحروب النزاعات قضية فتناولت القوة، امتلاك أجل من الدول بين

 بدين العلاقدات تميدزت حيدث البداردة الحدرب وىدى العشدرين القدرن فدي المحوريدة القضدية بدرزت

 بالطدابع السدوفياتي والاتحداد المتحددة الولايدات وىمدا الددولي النظدام فدي الرئيسديين القطبدين

 الأسدمحة مدن بددءا بينيمدا الصدراع لإدارة الأساسدية الوسدائل أحدد التسدمح سدباا وكدان الصدراعى
 .النووية ل سمحة وصولا التقميدية

                                                           

 العدد نظرية، اتجاىات ممحا : ةالدولي السياسة ،الدولية العلاقات في القوة وأشكال عناصر ة:القو  مركب  مقبل، رييام -1 

 2- 1ص  ،) 5195 أبريل(، 933



 القوة الإلكترونية في العلاقات الدولية                                      الفصل الثاني 

 

 45 

 الفاعدل ىدي الددول أن أىميدا مدن افتراضدات عددة عمدى الواقعيدة المدرسدة فكدر تأسس وقد

 مصدالح عدن النظدر بغض مصالحيا لتحديد بعقلانية تتصرف وأنيا ،الدولي النظام في الرئيسي

 الفعميدة لقوتيدا الماديدة المصدادر كدل بتسدخير الأمدن تحقيا إلى تسعى " وأنيا الأخرى، الفواعل

 قدوة فدي الأىدم البعدد – الواقعيدة نظدر لوجيدة وفقدا – تعدد والتدي العسدكرية، القدوة خاصدة والكامنة،

."العسكري البعد بو تقوى الذي بالقدر الأخرى المادية العناصر أىمية تتحدد حيث الدولة،
1 

 والخسدارة، المكسدب مدن كدل حالدة فدي الدولدة قدوة دراسدة فدي رئيسديا عداملا العسدكرية القوة فكانت

 حالة في تستخدم كانت كما لممنتصر، المحدد بمثابة كانت الفواعل مصالح تعارض عند وأيضا

 .ما دولة أىداف لتحقيا وردع ضغط كوسيمة والتفاوضية الدبموماسية العمميات

 الاتسداع فدي أخدذالمدادي  العسدكري البعدد فدي وحصدره - لمقدوة الضديا المفيدوم ىدذا لكدن

 اعتمددت والتدي الجديددة، الواقعيدة المدرسدة خلال من وذلك المادية، غير العناصر بعض شاملا

 انتيداء بعدد ظيدرت والتدي الييمندة نظريدات بجاندب الاقتصدادية، المنيجيدة عمدى أساسدي بشدكل

 مدن وذلدك ،الددولي النظدام قمدة عمدى المييمندة الدولدة سديطرة قضدية عمدى أكددت البداردة الحدرب

ن العسدكرية، القدوة استخدام عن بديمة وأدوات قبولا، وأكثر تكمفة أقل وسائل خلال  لا ذاك كدان وا 
 .لمقوة المادي العنصر أىمية من التقميل يعنى

 :الناعمة القوة حول ورؤيتها الميبرالية المدرسة  -ب

 المحددد ىدي الدولدة أن فكدرة حول الواقعية، المدرسة افتراضات الميبرالية المدرسة رفضت

 فدي تجاىمدو يمكدن لا دوراً  لعبدوا جددد، فاعمين أدواربتنامي  ذلك مبررة الدولية، لمسياسة الرئيسي

 اسدتطاعت والتدي لمقوميدات، العدابرة العلاقدات أىميدة تزايدد بجاندب الددول، سدموك عمدى التدأثير

 نتيجدة وذلدك  مباشدر غيدر أو مباشدر بشدكل وذلدك وسدموكيا الخارجيدة الدول سياسات في التأثير

 .2الخارجية سياستيا توجيات تغيير خلال من أو المتبادل، الاعتماد

 الدوليدة لمتحدولات ونتيجدة البداردة الحدرب انتيداء بعدد خاصدة الدوليدة، السياسدة وبتطدور

 :الآتية

 .العسكرية القوة استخدام تكاليف ارتفاع -

                                                           

 .9 ص ،سابق مرجع ،" الافتراضية إلى الصمبة من الانتقال ديناميكيات " محمود، سعاد - 1
 المرجع نفسو. -2



 القوة الإلكترونية في العلاقات الدولية                                      الفصل الثاني 

 

 44 

 الصدمبة والقدوة العسدكرية القدوة اسدتخدام مدن حدد ممدا الددول، بدين الضدخم الاقتصدادي التبدادل -

 .الاقتصادي النمو عمى لمخاطرىا عام بشكل

 عبدر الفداعمين مثدل واسدتخداميا القدوة، امدتلاك عمدى قدادرة أصدبحت أخدرى فواعدل ظيدور -

 .الجنسيات متعددة والشركات الإرىابية المنظمات مثل القوميين

 للاسدتخدام المددمرة والآثدار الأرض، عمى القوى وتعادل النووية، والأسمحة التكنولوجيا نتشارا -

 .النووي

 1.والتموث الفقر مثل العسكرية القوة باستخدام حميا لا يمكن جديدة قضايا ظيور -

  كتابدو فدي لمقدوة آخدر كشدكل الناعمدة، القدوة مفيدوم نداي جوزيدف لطدرح أدى ذلدك كدل

"Bound to lead "  يتبعوك لجعميم الآخرين إقناع عمى القدرة " أنيا عمى الناعمة القوة فعرف 

 إعدداد عمدى والقددرة والثقافة الأفكار عمى تعتمد قوة وىي ومؤسساتك، ومبادئك قيمك مع ويتفقون

 القديم تمدك تبندي عمدى الآخدرين وتشدجع دوليدة، قديم بتبندي مدا دولة تقوم حين لذلك الآخرين، أجندة

 عمى لذلك الجذب، عمى تقوم ناعمة لقوة تؤسس فيي متوافقة بطرا المشتركة المصالح وتعريف

 فدي الشدرعية وحيدازة صدورتيا تحسدين عمدى القددرة لددييا يكدون أن الناعمدة قوتيدا تبني التي الدول

 . مقاومة دون الخارجية السياسة أىداف تحقيا يمكنيا حتى الآخرين، أعين
 :أساسية مصادر ثلاثة ليا وحدد

 .عريقة ثقافة ليا أو الجاذبية، من الأدنى بالحد تتمتع الدولة كانت إذا :الثقافة -

 .الإنسان حقوا مثل والخارج، الداخل في بشفافية تطبيقيا يتم عندما  ة:السياسي القيم  -

 عمى وتقوم وأخلاقية معنوية سمطة وليا شرعية أنيا الآخرون يرى عندما ة:الخارجي السياسة - 

 :المفيوم عمى ملاحظات عدة ظيرت ولكن ،2الآخرين مصالح مراعاة أساس

 والحدرب والدبموماسدية الثقدافي الغدزو :منيدا أخدرى مفداىيم عددة مدع وتداخمدو المفيدوم جدليدة -

 .النفسية

 بالسدياا نشدأتو مندذ المفيدوم ارتدبط حيدث الواقدع، أرض عمدى اسدتخداميا نتدائج قيداس صدعوبة -

 الناعمدة القدوة تحتداج فإندو وبالتدالي الأمريكيدة، الخارجيدة لمسياسدة مراجعدة إطدار فدي ،الأمريكدي

قميمية عالمية لقوى أخرى سياقات في لتطبيقيا  . أخرى وا 

                                                           

 93 ص ،سابا مرجع ،القوة خصائص في التحول وأبعاد الإلكترونية القوة خميفة، إيياب - 1

 .5164 أبريل 62 لمدراسات، الجزيرة مركز، التأثير وحدود القدرات..الإيرانية الناعمة القوة اكتشاف باكير، حسين عمى - 2
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 نقطدة عندد تقدف فيدي الدوليدة، الظدواىر ودراسدة لفيدم ومناسدبا كداملا تحميميدا إطدارا تقددم لا -

 .1الوصف
 الناعمدة القدوة بممارسدة الاكتفداء يمكدن ىدل "حدول التسداؤلات مدن عددد ثدارةلإ بالإضدافة -

 عمدى تعتمدد لا الناعمدة القدوة بدأن نداي عميدو مدارد وىدو ،" الصدمبة القدوة مصدادر عدن والاسدتغناء

 القدوة أبعداد مدن قويدا أساسدا تتطمدب الناعمدة القوة ممارسة " أن ىنتجتون رأى بينما الصمبة، القوة

 2"الصمبة
 .الإلكترونية القوة نمط  ظهورالمطمب الثاني: 

 ظيدر فقدد القدوة، مفيدوم تحدولات عمدى أثدر مدن الإلكتروندي والفضداء المعمومدات لثدورة لمدا

 تعتمدد التدي القدوة " أندو عمدى نداي جوزيدف عرفدو والدذى  Cyber powerالإلكترونيدة القدوة مفيدوم

 التحتيدة والبنيدة والحواسديب الإلكترونيدة الأنشدطة عمدى والسديطرة المعمومدات مصدادر عمدى

 من المرجوة، النتائج عمى الحصول عمى القدرة أو ،الإلكتروني بالفضاء الصمة ذات المعموماتية

 ."المعموماتي بالميدان إلكترونيا المرتبطة المعمومات مصادر استخدام خلال

 :يمى ما لمقوة الجديد الشكل ىذا عمى ترتب ولقد
 نداي حددد حيث النسبية، وقوتيم ليا، المستخدمون الفاعمون وتعدد القوى، علاقات شكل تعدد -

 غيدر مدن الفداعمون الدولدة، وىدم :الإلكترونيدة القدوة " يمتمكدون الدذين الفداعمين مدن أندواع ثدلاث

 .والأفراد الدول،
 لمقيدام وسديمة بمثابدة الإلكتروندي الفضداء فأضدحى الحدرب، شدن فدي المسدتخدمة الأدوات تغير -

طدلاا ،الإلكتروندي والتجسدس الإلكترونيدة، كاليجمدات تقميديدة، غيدر بحدروب  الفيروسدات وا 

 الإلكترونية، الأجيزة عمى الخبيثة

 أربعدة فدي نداي جوزيدف حدددىا والتدي تقميديدة، غيدر تيديدد مصدادر نشدأة إلدى أدى ممدا

 والإرىداب الإلكترونيدة، والحدرب والجريمدة، ،الاقتصدادي التخريدب ": ىدي رئيسدية تيديددات

 لصدعوبة  نتيجة الصمبة، القوة عمى الكبير تأثيرىا ليا التقميدية غير التيديدات تمك ،"يالإلكترون

 .الأخرى بالمجالات بالمقارنة ،الإلكتروني المجال في الردع

                                                           

 رسالة(  ." المغاربية المنطقة عمى وتأثيره الارىاب عمى الحرب الجزائري في الأمريكي الأمني التعاون "إبراىيمي ، مريم - 1

 .1.5ص  (،5166ية، السياس والعموم .الحقوا كمية :الجزائر ماجستير

 .62ص ،سابا مرجع ،" الافتراضية إلى الصمبة من الانتقال ديناميكيات " محمود، سعاد  - 2
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 إنتداج عمدى المنافسدة ا:أىميد الددول، بدين ومختمفدة جديددة مزايدا المعموماتيدة الثدورة خمقدت

 الدوليدة، السياسدة فدي الددول قدوة مصدادر مدن وىامدا جديددا مصددرا أصدبحت والتدي المعمومدات،

 تمتمدك التدي الأخدرى الجيدات أو لمدولدة، فيدو الغمبدة المعمومدات، عصدر فدي إندو نداي يدرى حيدث

 ." لموقائع الأفضل الرواية
1

 

 اليددف ىدي المعمومدات أضدحت حيدث والنفدوذ، القدوة ممارسدة فدي كبيدراً  تطدوراً  ىدذا يعدد و

 فدي اليائمدة والتكنولوجيدة المعموماتيدة الثدورة بعد وذلك عميو لمحصول الدول تسعى الذي الرئيسي

 التطدور مراحدل مدن مرحمدة كدل اعتمددت حيدث مسدتمرا، التطدور ىدذا ويظدل "الأخيدرين، القدرنين

 القدوة أثدرت وقدد ،" المرحمدة ىدذه متطمبدات مدع تتناسدب معيندة قدوة أو سدمطة عمدى البشدرى

 مفدردات إفدراز فدي سداىمت كمدا المجتمعدات، بدين الصدراع وأدوات آليدات تحديدد فدي المسدتخدمة

 .محددة لفترة مفاىيمو تييمن دولياً  نظاماً  لتنتج تكاممت جديدة ومكونات

 و تحييد إلى أدت والتي والتقنية، المعموماتية الثورة بانتشار الحالي العصر تميز ولقد
 فتعرض كبيرة، لفترة عمييا تربعت يدالت مواقعيا من القوة عناصر من عديدمل التكنولوجيا إزاحة

 والقدرات والثروات، ل موال، الدولة امتلاك يعد لم حيث جمة، لانتقادات لمقوة التقميدي المفيوم

 .الدولي النظام في ومؤثرة فاعمة كقوة دورىا لبمورة كافيا العسكرية

 واسدتخداماتيا وبأىميتيدا بيدا الاعتدراف من لابد أساسية حقيقة الإلكترونية القوة وأضحت

 لمدول، العسكرية القدرات تطوير عمى وتأثيراتيا الحربية لمعمميات دعميا مثل والناعمة، الصمبة

 " ظيور في والمعرفة التكنولوجيا ثورة ساىمت حيث والسياسية، الاقتصادية لمقوة دعميا بجانب

 طبيعدة عمدى بددوره أثدر الدذي وىدو ،" الجديدد الإلكتروندي والاقتصداد ،الددولي المعمومدات مجتمدع

 النمدو ومسدتويات آليدات يحددد والدذى لمعمدل، الددولي بالتقسديم يتعمدا فيمدا وذلدك الددولي النظدام

 القددوى بددين المختمفدة التفداعلات وأنمداط الاقتصدادية، المدوارد وتوزيدع لمددول، الاقتصدادي

 عمميدات عمدى التدأثير طريدا عدن وذلدك السياسدية القدوة عمدى تأثيرىدا بجاندب الدوليدة، الاقتصدادية
 2الدولي . النظام في القرار صنع

 .القوة تحولات عمى الإلكتروني الفضاء أثر: المطمب الثالث

                                                           

 .9 ص ،ساباال مرجعال محمود، سعاد  - 1
 .25-26ص  ،ا، مرجع سابنموذجا المتحدة الولايات :الدولية التفاعلات إدارة في القوة استخدام " ،خميفة إيياب  -2
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  Information المعمومدة :ىدي أساسية عناصر ثلاثة إفراز عمى المعمومات ثورة ساعدت
 مقتبسدة  cyber كممدة وتعدد ، cyber space الإلكتروندي والفضداء Digitalالإلكتروندي  والطدابع

 التغذيدة فدي المدنظم والدتحكم الاتصدالات نظريدة " عدن عبدارة وىدو ، cybernetics عمدم مدن

 صدنعيا التدي الآليدات وفدى الحيداة،فدي  والدتحكم الاتصدالات دراسدات عمدى تعتمدد التدي العكسدية

 لمكائندات العصدبية الدنظم فدي الآلدي والدتحكم الاتصدالات دراسدة عمدم " آخدر وبمعندى " الإنسدان

 " معندى لتعطدى  space " بكممدة مرتبطدة "cyber "كممدة وتدأتى ، منيدا الآلات ومحاكداة الحيدة

 والبياندات المعمومدات وقواعدد والشدبكات الاتصدالات كدل" يشدمل الدذي الإلكتروندي الفضداء

 أحدد والإنترندت المعمومدات ثدورة بفضدل الإلكتروندي الفضداء أضدحى ولقدد .المعمومدات ومصدادر

 عمدى قدادرة تكنولوجيدة أدوات مدن يحممدو بمدا الددولي النظدام عمدى تدؤثر التدي الأساسدية العناصدر

 المختمفدة القدوة وأشدكال السياسدية القديم فدي تدأثيره بجاندب العدالم، فدي وتعبئدة حشدد بعمميدات القيدام

 . الناعمة أو الصمبة القوة كانت سواء

 إلى أدت الأخيرة فإن المعمومات، بتكنولوجيا وعلاقتيا ) العسكرية (الصمبة لمقوة فبالنسبة

 التدميرية، وقدرتيا الأسمحة، ونوعية وطبيعة التسمح، نظام وتطور العسكرية، النظم في ثورة قيام

 القدوة ىيكدل عمدى والييمندة والنفدوذ التدأثير عمدى وقددرتيا النسدبية الددول قدوة عمدى التدأثير وبالتدالي

 نوعيدة اخدتلاف إلدى أدت حيدث حددين ذو سدلاح بمثابدة كاندت ولكنيدا ،الددولي النظدام داخدل

 القنابدل اسدتخدام مدع والبشدرية الماديدة وتكاليفيدا التدميريدة قوتيدا وزيدادة المسدتخدمة الأسدمحة

 وجدود بجاندب الأسدمحة، تمدك عمدى الاعتمداد لتقميدل الددول لاتجداه أدى ممدا الكيماويدة، والأسدمحة

 بمدا للاىتمدام الددول اتجيدت لدذلك البشدرية، والخسدائر الحدروب تقميدل اتجداه في ضاغط عام رأي

 أيضدا وثقدافي واقتصدادي سياسي ونفوذ ومالية تجارية سياسات من ما دولة إقميم فوا فعمو سيتم

 .الناعمة القوة مفيوم بروز إلى أدت التي الأساسية التحولات أحد ذلك فكان

 وىدو " والمعمومدات المعرفدة إلدى الممكية " من القوة بناء في الرئيسي العنصر تحول كما

 القدوة، عمدى للاسدتحواذ كأسداس التكنولدوجي والتقددم الابتكدار بأىميدة الدوعى زيدادة عندو مدا ندتج

 والاقتصدادي التقندي المجدال فدي الاسدتخباراتي والتقددم استراتيجية، مفاىيم تطوير أىمية وبالتالي

 أسداس عمدى القوة مفيوم من التحول في الإلكتروني الفضاء أثر فقد ىنا ومن الاتصالات، ونظم

 عمدى القدوى تدوازن بمفيدوم والتحدول ،" عمييدا المترتبدة النتيجدة " أسداس عمدى القدوة إلدى " الكدم "

 الددول قبدل مدن الإلكتروندي الفضداء يستخدم كما"  الترابط " مفيوم إلى " المعادل الثقل " أساس
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 بدالأمن يعدرف فيمدا ،القدومي وأمنيدا الاستراتيجية حساباتيا ضمن تُدخمو حيث الأمن، لاعتبارات

 والتفدوا الاقتصدادية الرفاىيدة تحقيدا فدي الإلكتروندي الفضداء دور إلدى بالإضدافة ،الإلكتروندي

 .والبحث العمم مجالات في وسبقيا معرفتيا وزيادة ،السياسي

 العسكري المعموماتي المحتوى أن حيث ،الدولي والأمن الإلكتروني الفضاء بين يربط البعض و

 .والفكري والأمني

 الفضداء فدي يوجدد والبحثدي والعممدي والخددمي والاقتصدادي والاجتمداعي والسياسدي

 الإلكترونيدة، الحكومدة تبندى فدي منيا المتقدمة خاصة الدول من العديد توسع نتيجة ،الإلكتروني

 الدعوة أو المضممة، والمعمومات الدعاية إلى بالإضافة ،الإلكتروني اليجوم لخطر يعرضيا مما

 1.لمنظام المعارضين دعم أو تحريضية أعمال إلى

 :القوة وانتشار الإلكترونية القوة* 

 الواقعدة والتفاعدل التدأثير ومجدالات القضدايا تزايدد " أنيدا عمدى القدوة انتشدار نداي يعدرف

 يتمتعدون جددد فداعمين ظيدور مدع قدوة الأكثدر الددول فييدا بمدا لمدولدة الكميدة السديطرة نطداا خدارج

 :القوة لانتشار مستويين وىناك " القوة من جديدة بصورة

 مدن الدولدة، داخدل القدوة انتشدار إلدى يشدير وىدو (: السياسيية: ) القيوة نتشيارا داخل مستوى  -

 التددخل خدلال مدن إمدا وذلدك القدرار صدنع عمميدة أو السياسدية، العممية فى المشاركة زيادة خلال

 .ذاتيا القرار صنع عممية عمى التأثير أو الحاكمة، القواعد صياغة في

 الانتشدار " فدي منيدا الأولدى تتمثدل :الداخميدة السياسدية القدوة لانتشدار صدورتين وىنداك

 الصدورة ، أمداالتشدريعية والمؤسسدة التنفيذيدة المؤسسدة بدين القدوة انتشدار مثدل " لمقدوة المؤسسدي

 التكنولوجيدة التغيدرات تدأثير تزايدد مدع عدادة تحددث وىدى محددد، بموقدف تدرتبط فيدي الثانيدة

 لمدولدة السياسدية لمقدوة انتقدال يحددث وىندا الدولدة، لددور تراجدع يصداحبو والدذى والاجتماعيدة،

 والقطداع المددني المجتمدع ومنظمدات ،الأثنيدة والجماعدات الاجتماعيدة، الحركدات  :لصدالح

 ومددى بدالمجتمع، وعلاقتيدا الدولدة، قدوة مددى عمدى بالأسداس يعتمدد الانتشدار ىدذا لكدن الخداص،
 .خارجيا انكشافيا

 التركدز مدن القدوة انتقال " يعنى فيو دراستنا بموضوع يرتبط ما وىو  :الخارجي المستوى أما  -

 آخدرين، فداعمين ىإلد العدالم، أو الإقمديم فدي قدوة الأكثدر الفداعمين مجموعدة أو ،الأقدوى الفاعدل فدي

                                                           

 54ص ،سابا مرجع ،" القوة خصائص في التحول وأبعاد الإلكترونية القوة " ،خميفة إيياب - 1
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 القدوة لانتشدار صدورتين بدين نداي جوزيدف ميدز فقدد وىندا ،" الددول غيدر أو الددول مدن كدانوا سدواء

 إلدى الميديمن الواحدد القطدب ظداىرة مدن الانتقدال فدي تتمثدل الأولدى :العدالمي المسدتوى عمدى

 .وتقميدية مألوفة تكون قد ظاىرة وىى الدول، من جديدة قوى وظيور القطبية التعددية

 بشدكل الددول مدن القدوة انتقال أي " Power Diffusion " في الثانية الصورة تتمثل بينما

 الددول عمدى تحدديات وتفدرض تقميديدة، غيدر ظداىرة وىدى ،" الددول غيدر مدن الفداعمين إلدى عدام

 .وسيادتيا

 " نإ رأى قد ناي جوزيف فإن ،"القوة انتشار"و الإلكترونية القوة بين العلاقة إلى وبالنظر

 عمدى ويصدعب لمقوميدة، عدابرة جديددة قضدايا ظيدور :ىمدا أساسيين لعاممين ترجع " القوة انتشار

 :مثل بمفردىا مواجيتيا الدول

 العامدل أمدا العالميدة، الماليدة والأزمدات المنظمدة، الجريمدة وشدبكات ،الددولي الإرىداب قضدايا -

 حيدث ،نداي جوزيدف يرجحدو مدا وىدو والاتصدالات، المعمومدات ثدورة تدأثير إلدى ينصدرف الثداني

 انتشدار أن نداي يدراه مدا حيدث والمعمومدات، التكنولوجيدا بثدورة رئيسدي بشدكل القدوة انتشدار يدربط

 للاتجاه ويدفع الدول، بين لمقوة ىيراركى توزيع عمى يعتمد الذي القطبية نظام يتحدى المعمومات

 لا المعمومدات انتشدار لأن وذلدك الددول غيدر مدن الفداعمين بدين القدوة وانتشدار ، اللاقطبيدة لنظدام
نمدا وثدروة، قدوة الأكثر الفاعمين عمى حكرا يكون  مختمدف بدين مدا والانتشدار باللامركزيدة، يتسدم وا 

 .1والجماعات الأفراد
 فدي والسدرعة استخدامو، تكمفة وانخفاض لسيولة ونظراً  الإلكتروني الفضاء فإن ىنا ومن

 بيئدة أصدبح ىدويتيم، كشدف وعددم المسدتخدمين الفداعمين تخفدى إمكانيدة مدع المعمومدات، تبدادل

 الددول، غير من والفاعمين الرسمية، وغير الرسمية والمؤسسات الأفراد، لمختمف وجاذبة مناسبة

 البيئدة اختدراا عمدى والقددرة واجتماعيدة، واقتصدادية سياسدية أىدداف لتحقيدا لاسدتخدامو ودفعيدم

 أو عسدكرية، وحددات بين الاتصال أنظمة قطع عمى القدرة خلال من أنفسيم، لمدول المعموماتية

 عمدى قدادرة خبيثدة فيروسدات إرسدال أو ىامدة، معمومدات وتسدريب لمددول بياندات عددةقا اختدراا

2الإلكترونية الأجيزة تدمير
 

                                                           

 ممحق :الدولية السياسة ، "الدول وبين داخل القوة انتشار وآثار لأبعاد أولى تحميل ر:الانتشا إعادة  "جلال، عمى - 1

 . 63،56ص ،  2012 ،634العدد  نظرية، اتجاهات
 . 21،  22 ص  ا،نموذج المتحدة الولايات :الدولية التفاعلات إدارة في القوة استخدام " خميفة، إيياب - 2
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 توزيع إلى أدت والاتصالات، المعمومات ثورة أفرزتيا التي الإلكترونية القوة فإن وبالتالي

 موضدع المجدال ىدذا عمدى الييمندة عمدى الدولدة قددرة جعدل ممدا الفداعمين، من أكبر عدد بين القوة

 الفداعمين مكندت الإلكترونيدة القدوة أن إلدى بالإضدافة لمقدوة، الأخدرى بالمجدالات بالمقارندة شدك،

 خدلال مدن قبدل ذي مدن أكبدر والناعمدة الصدمبة القدوة ممارسة من العالمية، السياسة في الأصغر

   .الإلكتروني الفضاء

 الإلكترونية القوة عناصر: 

          الصدراع ميدادين فدي والفضداء والجدو البحدر مجدال مدن كغيدره الإلكتروندي المجدال دخدل
 طدابع ذو صدراع إلدى والقديم المصدالح عمدى صدراع مدن مندو كبيدر جدزء فدي الصدراع حيدث 

1،الإلكتروندي  الفضداء عمدى المتزايدد الاعتمداد نتيجدة وذلدك ،إلكتروندي
 الجديدد الندوع ىدذا ويتميدز 

 القوميدة الددول حددود ويتجداوز الأحيدان، مدن كثيدر فدي أطرافدو معمدوم غيدر بأندو، الصدراع مدن

 أكبر لتحقيا طرف كل ويسعى الأشخاص، من وفيات يصاحبو لا تدميره بأن ويتميز وسيادتيا،

لحاا المكاسب، من قدر  وتددمير والتسدمل التجسدس ويتضمن بالخصم، الخسائر من قدر أكبر وا 

 أسدمحة مدن وغيرىدا الخبيثدة الفيروسدات إرسدال خدلال مدن الإلكترونيدة والمواقدع البياندات قواعدد

 الددفاع عمدى القددرة " :كونيدا تعدرف والتدي الإلكترونيدة الحدرب يسدمى فيمدا ،الإلكتروندي الفضداء

 ،الإلكتروندي الفضداء عبدر الآلدي الحاسدب شدبكات خدلال مدن المعمومدات، عمدى اليجدوم أو عدن
 عناصدر خمدس تشدمل وىدى ،" اليجمدات ىدذه بدنفس القيدام عمدى الخصدم قددرة شدل إلى بالإضافة

 البياندات تعدديل الإنترندت، خدمدة مدن الحرمدان الدعايدة، التجسدس، :ىدي  جدريس لكينيدث وفقدا

 .التحتية بالبنية التلاعب بيا، والتلاعب

 2 :ىي أساسية عناصر ستة ما لدولة الإلكترونية القوة عناصر تشمل و
 :تكنولوجية تحتية بنية  -5

 وعنصدر الحواسديب، بدأجيزة مرتبطدة اتصدالات وشدبكات الحاسدب، أجيدزة فدي متمثمدة

 مدن نوعداً  تمدارس أن خلاليدا مدن وتسدتطيع الأجيدزة، ىدذه اسدتخدام ميدارة ولديدو مددرب بشدرى

 وشدبكات والمصدرفية، الماليدة الدولدة أنظمدة :فدي التحتيدة البنيدة ىدذه معدالم وتتضدح التدأثير،

                                                           

 متاح ،) 5162 لمدراسات، الجزيرة مركز( ،" 12 القرن في الإلكترونية الحروب :الخامس المجال " باكير، حسين  - 1
 http://studies.aljazeera.net/issues : عمى 

منطقة الشرق ة التركية في صراع القوة المدنية العسكرية واثره عمى السياسة الخارجيأحمد جلال محمود عبده ،  - 2
 . 34، ص  5162، القاىرة المكتب العربي لممعارف ،الأوسط
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 تقدديم فدي الإلكترونيدة الشبكات عمى جميعاً  تعتمد حيث الخدمات، إدارة ونظم والطاقة، الكيرباء

 .الخدمات
 :الإلكترونية الأسمحة -5

 سرقتيا، أو البيانات قواعد وتخريب الضرر لإلحاا معين بشكل تصميميا تم برامج وىى

 الأسدمحة ىدذه اكتشداف أو التعدرف يصدعب أندو العمدم مدع بالشدبكة، الاتصال قطع عمى العمل أو

 فائقدة الميكروبدات المنطقيدة، لبدالقنا ،طدروادة أحصدنة الديددان، الحاسدب، فيروسداتل: مثد وىدى

 .والمدافع الصغر،
 :الإلكترونية العمميات -5

 لتعطيميدا الشدبكات ىدذه اختدراا تشدمل والتي :والحواسيب البيانات شبكة مياجمة وتشمل

 قندوات قطدع أو عمييدا، العداممين لإربداك محرفدة معمومدات نشدر أو تددمرىا، فيروسدات ونشدر

مكاناتدو، لقوتدو السريع النشر عمى الآخر الطرف قدرة وشل الاتصال،  أنظمدة قطدع تشدمل كمدا وا 

 الصدناعية بالأقمدار الاتصدال عمدى لقدرتو الخصم فقد أو العسكرية، الوحدات بين فيما الاتصال

 .لو التابعة
 

 :الآلي الحاسب شبكات عن الدفاع -5

ومدا  الإلكترونيدة بالأسدمحة ىجدوم أي مدن والبياندات الشدبكات حمايدة طريدا عدن وذلدك
 الخدوادم مثدل ليدا المدادي والمكدون الشدبكة، تدأمين يدتم بحيدث جسديمة، أضدرار مدن ذلدك يسدببو

 .الإلكترونية والشرائح

 :الإنترنت شبكات استطلاع -4

 معمومدات، عمدى الحصدول بيددف الخصدم، شدبكات عمدى التجسدس عمى القدرة خلال من

 .البيانات وقواعد الحواسيب بشبكات عطل أو تدمير أي ذلك يصاحب أن دون

 :الإلكتروني الردع -4

 القيدام مدن الصدراع أطدراف أحدد لقيدام المناعدة المحفدزات مجموعدة خمدا " خدلال مدن

 يا.كم الآخر الطرف تدمير الأطراف أحد لا يستطيع أنو العمم مع ،" مستقبلاً  ىجوم أو باعتداء
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 خلاصة الفصل :
 وريوظ القوة، مفيوم تحولات ىدعم الإلكتروني والفضاء المعموماتية الثورة أثرت قدل
 ،والخارجي الداخمي المستويين عمى القوة انتشار في ساعد كما الإلكترونية، القوة مفيوم
 الفاعمين متناول في أصبحت إذ الدولة، عمى حكراً  تعد فمم ليا المستخدمين الفاعمين وعمى
 عمى تقميدية غير تيديد مصادر لظيور أدى مما العنيفين الفاعمين فييم بما الدول، غير من

 ما وىو الدولة، سيادة مفيوم وتراجع ،الإلكتروني والتجسس ،الإلكتروني الإرىاب مثل الدولة
 من تمكنيا التي الإلكترونية القوة وعناصر أدوات الدولة تمتمك أن الضروري من جعل

 .الإلكتروني اليجوم أو بالدفاع المحتممة، المخاطر ىذه مواجية
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 تمهيد:
شبكات التواصؿ الاجتماعي بشكؿ مستمر بػيف كاةػا الاتػات اليمريػا  مع تزايد استخداـ

والشػػػػػراتت الاجتماعيػػػػػا المختماػػػػػا بػػػػػدةت التوظيمػػػػػات اتراابيػػػػػا ةػػػػػي توظيػػػػػؼ موا ػػػػػع التواصػػػػػؿ 
الاجتمػػاعي لوشػػر التطػػرؼ والاكػػر اتراػػابيح واوػػا ةصػػبت مػػف الىػػرورر التركيػػز عمػػ  الػػدور 

سػػتاطاب ـ لتوايػػ  ةهراىػػ اح ريػػذ سػػخرت اػػ ا الػػ ت تميبػػه اػػ ا الموا ػػع ةػػي تجويػػد الشػػبا  وا
 بػػؿ  مػػ ا الجماعػػات المتطرةػػا الشػػبكا الر ميػػا اهراىػػ ا الدعاتيػػاح ةموػػ  شػػرع توظػػيـ الااعػػد 

الايػاؿح لتسػويؽ  الر مػيبذ بياواتػه عبػر اتوتروػتح رتػ  بػرز وشػاطه  ةيورو عاد مف الزمف 
 ةػيتػويترح  ح لاسػيما ةيسػبوؾ ويالاجتمػاعا ا البياوات وصػور ةيالياتػه عبػر موا ػع التواصػؿ 

لا ت دؼ إل  وشر  ااةته المتطرةا ةرس ح بؿ إلػ  شػف رػر  واسػيا  استراتيجياسييه لتيزيز 
ح و ةيلمتأ ير  البمػداف  ةػيصػاوةه والاتػاؿ  ةػيإل  استاطا  الشبا ح لمتطػوع  السيي الخصوـ

.يرار  ةي ا م ؿ ةةغاوستاف واليراؽ وسوريا واليمف ودوؿ ةخرت التي
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 .تعريفها وأدوارها الاجتماعي:التواصل  مواقع الأول:المبحث 

ح والتػي مو ػا الجماعػات الديويػا اامػر الػ ت وتروت متواساً لميديد مػف الاتػاتةىر  اا
إلػػػػػ  مجػػػػػاؿ عػػػػػاـ لمممارسػػػػػات رػػػػػوؿ موا ػػػػػع التواصػػػػػؿ الاجتمػػػػػاعي مػػػػػف مجػػػػػرد ةدا  لمتواصػػػػػؿ 

 الارتجػػػا ح ريػػػذ ارتبطػػػت المسػػػيرات والتظػػػاارات والمااطيػػػات وهيراػػػا مػػػف صػػػور السياسػػػيا
وظػػراً  اف الػػدوؿ السػػمطويا اسػػتطاعت   حالسػػمطويا السياسػػي بالمجتميػػات الديماراطيػػا وليسػػت

  ر واليوتيو يتتو الي لصالر ا وةبرزاا الايسبوؾ و توظيؼ وساتؿ الاتصاؿ الاجتماع
1
. 

الاجتمػػاعي ةػػ ف اػػ ا المبرػػذ سػػوؼ يتوػػاوؿ الرػػديذ عػػف تيريػػؼ شػػبكات التواصػػؿ  لػػ ا
 .الاجتماعياتميب ا ا ا الشبكات وةسبا  تزايد دور ا ا الشبكات  التيالمختماا  واادوار

 .التواصل الاجتماعي مواقعتعريف  الأول:المطمب    

تيريػؼ كػاً مػف   لابػد مػف إلاػال الوظػر عمػ  الاجتماعيح بؿ تيريؼ شبكات التواصؿ 
 .الشبكاو ميو   الاةتراىيالمجتمع 

ح واػػػ  تيوػػػ  الػػػربط تيػػػرؼ مػػػف خػػػاؿ موظػػػوريف: ااوؿ اودسػػػي: Network  الشببببكة -1
. موظػػػور يركػػػز عمػػػ  الجواوػػػ  التاويػػػا ح واػػػوبػػػيف مجموعػػػا مػػػف ةج ػػػز  الراسػػػ  الاتصػػػالي
ااةػػراد عبػػر اسػػتخداـ اػػ ا  يركػػز عمػػ  الاتصػػاؿ الاجتمػػاعي واتوسػػاوي بػػيف ال ػػاويوالموظػػور 

ح واو الجاو  ال ت يركز عميه عممال الاجتمػاع والاتصػاؿ عوػد التيامػؿ مػع اتوتروػت الشبكا
 كوسيما اتصاؿ ل ا وظاتا ا وتأ يرات ا الواسيا والاجتماعيا وال ااةيا

2
. 

لا جماعػػػا مػػػف البشػػر تػػػربط ـ ااتمامػػػات مشػػػتركا و  " باوػػهييػػػرؼ : الافتراضبببيالمجتمبببع  -2
يتاػػاعموف   يػػا ةو  بميػػا ةو سياسػػيا ةو ديويػػاح ةو ةواصػػر عر تػػربط ـ بالىػػرور  رػػدود جغراةيػػا

ح ويطػػػوروف ةيمػػػا بيػػػو ـ شػػػروط الردي ػػػا عبػػػر وسػػػاتؿ الاتصػػػاؿ وموا ػػػع التواصػػػؿ الاجتمػػػاعي
ح والاواعػػد وااخا يػػات التيامػػؿالاوتسػػا  إلػػ  الجماعػػاح و واعػػد الػػدخوؿ والخػػرو ح و ليػػات 

 " مراعات ا يوبغي التي
3
 . 

                                                           

)ةيسػػػبوؾث ة وػػػال اوتخابػػػات الرتاسػػػا  الاجتمػػػاعيعمػػػ  مو ػػػع التواصػػػؿ  الجػػػامييح اعتمػػػاد الشػػػبا  سػػػماح مرمػػػد مرمػػػدت -1
 .001ح ص4400ح ابريؿ  04اليدد  ـ حح المجما المصريا لبروذ اتعاالمصريا 

ح اليربػػيح الاػػاار  : دار اليػػالـ  المفبباهيم والمصببداقية فببيالمواقببع الإلكترونيببة الإخباريببة دراسببة ح شػػيريف عمػػ  موسػػي -2
 . 00ح ص 4402الطبيا ااول  

ح بيػروت : أفكبار حبول السبمطة والجمهبور والبوعى والواقبع ،صناعة الواقع الإعلام وضببط المجتمبع ح مرمد عم  ةػرح -3
 .434ح ص4400 ح0طوالدراسات ح  مركز ومال لمبروذ
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 تيرياات ػػا تتيػػدد التػػي تعريببف شبببكات التواصببل الاجتمبباعي يمكػػفومػػف اػػ ا الموطمػػؽ 
عػػا مػػف الموا ػػع عمػػ  شػػبكا مجمو ":  ػػابأو  ح ة وػػاؾ مػػف ييرة ػػا خػػر إلػػ  بارػػذ مػػف وتختمػػؼ
بويػػػا مجتمػػػع  ةػػػيح تتػػػيت التواصػػػؿ بػػػيف ااةػػػراد ال ػػػاوي لمويػػػ ح ظ ػػػرت مػػػع الجيػػػؿ اتوتروػػػت
ح ريػػذ يػػتـ التواصػػؿ بيػػو ـ مػػف خػػاؿ الرسػػاتؿ ح يجمػػع بػػيف ةةراداػػا ااتمػػاـ مشػػترؾاةتراىػػي 

ح واػ  رىػوف ل ػايتي التػيعم  المماات الشخصيا وميرةا ةخبػاراـ والميمومػات  الاطاعةو 
 الوا ػػعح ةو ةػػي ال تيػػرة ـ ح سػػوال كػػاووا ةصػػدالاجتمػػاعي بػػيف ااةػػرادةيالػػا لمتواصػػؿ وسػػيما 

 .  "الاةتراىياةصد ال تيرة ـ مف خاؿ السيا ات 

موظومػػا مػػف الشػػبكات اتلكتروويػػا ": بأو ػػا ايىػػاً   الاجتمبباعيمواقببع التواصببل  وتيػػرؼ
ح ومػف  ػـ ربطػه عػف طريػؽ وظػاـ اجتمػاعي اص بػهتسػمت لممشػترؾ ةي ػا ب وشػال مو ػع خػ التي

ح ةىػػاً عػػف ةو ػػا شػػبكا مػػف "الااتمامػػات وال ويػػاتإلكترووػػي مػػع ةعىػػال  خػػريف لػػدي ـ واػػس 
تمكف المستخدميف مف التواصػؿ مػع بيىػ ـ  التيالتااعات الاجتماعيا واليا ات الشخصيا 

  البيض عف طريؽ وشر الميمومات والتيمياات والرساتؿ والصور وما إل   لؾ
1
. 

المراد ػات وااك ػر مػف مجتميػات يتااعػؿ ةي ػا الوػاس مػف خػاؿ ": وةيىاً تيػرؼ بأو ػا
ات لا تسػػتخدـ ح وةف اػػ ا الشػػبكممكػػف ةف يترػػد وا إلػػ  بيىػػ ـ الػػبيض لػػؾ ةف ااةػػراد مػػف ال
ح بػػؿ تسػػتخدـ لميا ػػات وشػػركات التسػػويؽ ةىػػاً عػػف الم سسػػات هيػػر ةاػػط لراجػػات ااةػػراد

 ." الربريا وهيراا مف الموظمات

اتجراتػػي والػػ ت ييػػرؼ موا ػػع ومػػف خػػاؿ التيرياػػات السػػاباا يمكػػف تاػػديـ اػػ ا التيريػػؼ 
تتػػػيت لاةػػػراد التواصػػػؿ ةػػػي مجتمػػػع  مجموعػػػا مػػػف الموا ػػػع ": الاجتمػػػاعي عمػػػ  ةو ػػػاالتواصػػػؿ 

ح ريػػػذ ياػػػوـ ااةػػػراد مػػػف خػػػاؿ اػػػ ا بأواسػػػ ـ ويتبػػػادلوف ةيػػػه الااتمػػػاـ اةتراىػػػي ييرةػػػوف ةيػػػه
يسػػتابموف الموا ػع بوشػػر عػدد مػػف المواىػيع والصػػور والايػػديواات وهيراػا مػػف الوشػاطات التػػي 

2"تيمياات عمي ا مف طرؼ المستخدميف ال يف يوتموف ل  ا الشبكات ويممكوف روابط مشتركا
. 

 

 

 

                                                           

 .34ح ص 4402اتعاـحكميا   الااار  ح الحملات الإعلامية عبر الإعلام الجديدح رواف ةرمد سميـ -1
استخداـ موا ع الشبكات الاجتماعيا وتأ يرا ةي اليا ات الاجتماعيا دراسا عيوا مف مستخدمي "مريـ وريماف وومارح  -2

  40ح ص ث4404جاميا باتوا ح ح "رسالا ماجستير )ح "مو ع الايسبوؾ ةي الجزاتر
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 .الاجتماعيتقوم بها مواقع التواصل  التير االأدو  :المطمب الثاني

ح الريػا  البشػريا وػواريعمػ  مختمػؼ ةػي التػأ ير  الاجتماعيا دوراً م مػاً ليبت الشبكات 
ومػػا تػػوةرا مػػف  ت ػػاح و لػػؾ بسػػب  سػػ ولا اسػػتخدام ا ورخػػص تكماوا تصػػادياً اجتماعيػػاً وسياسػػياً 

ح ومػػا ةػػي زمػػف  صػػيرح م ػػؿ الاػػدر  عمػػ  الوصػػوؿ إلػػ  عػػدد كبيػػر مػػف ااةػػراد مميػػزات عديػػد 
 تتيره مف خاصيا التخاي وعدـ إبراز ال ويا الرايايا

1
 . 
ةصػػبرت مػػف ةبػػرز الظػػواار   الاجتمػػاعيومػػف اػػ ا الموطمػػؽ وجػػد ةف موا ػػع التواصػػؿ 

ح ةاػػد اسػػتطاعت ةف تسػػتاط  ميظػػـ ةتػػات المجتمػػع بكاةػػا مرارمػػه عالموػػا اليػػوـ ةػػياتعاميػػا 
ح عاو  عم  ةف ا ا الشبكات ةصبرت  وػا  م مػا والاجتماعيا الا تصاديااليمريا ومستوياته 

 ةػييػ  دوراً اامػا ح إىػاةا إلػي ةو ػا تملمطالبػا بػالراوؽ كمػواطويف الدولػاوا الػرةرلمتيبير عف 
تمكيو ػا مػف  ةػيح ومػدت  واعػا المػرة  بأاميػا اػ ا الموا ػع توعيػا وتشػكيؿ وعػ  المػرة  براو  ػا

2التيبير عف رةي ا لتصؿ إل  الايادات الم  ر  بالمجتمع ب دؼ الرصوؿ عم  راو  ا كامما
 . 

دوراً  "تػػويتر "و "الايسػػبوؾ  "وا ػػع خاصػػا وةػػ  عديػػد مػػف بمػػداف اليػػالـ ةصػػبت ل ػػ ا الم
ح رتػػ  ة ػػي تتجػػاوز الرػػدود والر ابػػاازداػػار الوشػػاط السياسػػي لمشػػيو  المختماػػا ح  ةػػيريويػػاً 

ةػػػػي شػػػػت  ح ولػػػػرةض الظمػػػػـ  ػػػػا ةصػػػػبرت موػػػػابر لمرركػػػػات السياسػػػػياح ومطالبػػػػات اتصػػػػاحةو
الولايػػػات  ةػػػيالرػػػراؾ السياسػػػي  ةػػػيح و ػػػد ظ ػػػر بوىػػػوح تػػػأ ير اػػػ ا الموا ػػػع مجػػػالات الريػػػا 

ح ةمػػا ة وػػال تمػػرد تػػويتر 2009إيػػراف عػػاـ ح وةػػ  الاوتخابػػات الرتاسػػياوػػال ة  2008 ةػػيالمترػػد  
ح ريػذ كػاف مو ػع الايسػبوؾ لدور السياسي ل  ا الموا ػع ةيىػاً الدوؿ اليربيا ةاد زاد رجـ ا ةي

يىػػاً ليبػػت اػػ ا ةو  ح3تػػووس والػػيمف ومصػػر ةػػيورال الشػػرارات ااولػػ  لم ػػورات الربيػػع اليربػػي 
الرتاسػيا و ػد دعػت إلػ  المطالبػا بتشػجيع  الاوتخابػات ةػي 2011ويجريػا عػاـ  ةيالموا ع دوراً 

 .ا ا الاوتخابات ةي لاستخدامهمف لا ييرؼ اتوتروت عم  تيممه ح وظراً 

                                                           

ح المجمد 4ددح اليح اتجااات اارداذاستخدام الشبكات الاجتماعية فيالجيل الرابع :التحولات القادمة " حإي ا  خمياا -1
 .04ح ص 4400ح ااوؿ

اليممي الدولي  الم تمر)ح  "دور مواقع التواصل الاجتماعي في إدراك المرأة المصرية لحقوقها "، دعال رامد الغوابي - 2
 .412 ح صث4400يوويو 43-44اليشريف لكميا اتعاـ جاميا الااار  ح 

اليا ا بيف استخداـ الشبا  لشبكات التواصؿ الاجتماعي والااعميا السياسيا الداخميا  " ةماوي عمر الرسيويح -3
 -ح يواير24ح اليدد ا لبروذ اتعاـالمجما المصريح " والخارجيا دراسا ميداويا عم  عيوا مف شبا  الجاميات المصريا

 .0ح ص 4402مارس 
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 لاوتشػػار بشػػكؿ ةوسػػع وبػػا تكماػػاو ػػد ةتارػػت اػػ ا الموا ػػع ايىػػاً الارصػػا لممرشػػريف 
ةوػػػػه تػػػػـ  ترتػػػػا  إلػػػػ  الج ػػػػد والمػػػاؿح إىػػػػاةا إلػػػػ  التػػػيبيكػػػس الرمػػػػات الاوتخابيػػػػا التاميديػػػػا 

ح واػو وشػاط اوت جػه توظػيـ الااعػد  موػ   ادييف لتيبتا ورشد الم يػديف ل ػـتوظيا ا مف  بؿ الج
 ح واػػػ ا مػػػا اتبيػػػه مػػػف بيػػػدار موا ػػػع إلكتروويػػػا خاصػػػا بػػػالتوظيـعبػػػ الماىػػػيتسػػػييوات الاػػػرف 

ح بوؾ ويوتيػػػػو  لبػػػػذ ةخبػػػػاراالػػػػ ت اسػػػػتخدـ ةيسػػػ "كتوظػػػيـ داعػػػػش  "ةخػػػػرت توظيمػػػات ج اديػػػػا 
1وج   م يديه

 . 
ح وتمغػػ  عمػػ  المسػػاامات وردود ااةيػػاؿايىػػاً  الاجتمػػاعيو تشػػجع شػػبكات التواصػػؿ 

ات ح ريذ ةف ميظـ ا ا الشبكات عبػار  عػف خػدماصؿ بيف وساتؿ اتعاـ والمتمايفالخط الا
ح وباتىػػػاةا إلػػػ   لػػػؾ ةػػػ ف ماتورػػػا لػػػردود الايػػػؿ والمشػػػاركاح وتبػػػادؿ الميمومػػػات والتيمياػػػات

 تتيت إمكاويا التجمع بسرعا والتواصؿ بشكؿ ةياؿ الاجتماعيشبكات التواصؿ 
2
.  

ةصػبرت وا يػا ةيميػاً  الاجتمػاعيسبؽ يمكف الاػوؿ ةف شػبكات التواصػؿ  مف خاؿ ما 
مػف إمكاويات ػا  والاستااد ب ا  الااتماـح مع ىرور  يمكف الاست اوا به ةو هض الوظر عوه لا
 .وال مف جاو  وساتؿ اتعاـ التاميديا ةو مف جاو  الركوماتس

 
 

  

                                                           

ص ص  ح4400ح ةهسطس 1ح اليددح رالا مصر "التوظيف السياسي لمواقع التواصل الاجتماعي "ح راويا مكرـ -1
44-43. 
 ح0ط حالااار : دار الو ىا اليربيا ح شبكات التواصل الاجتماعي والتحول الديمقراطي في مصرح ةتري شمس الديف -2

 .24ح ص 4403
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 ، توتير، اليوتيوب: الفيسبوكالاجتماعي: مواقع التواصل المطمب الثالث

تاسػػػػػيـ موا ػػػػػع التواصػػػػػؿ   إلػػػػػ لابػػػػػد مػػػػػف اتشػػػػػار   ح بػػػػػؿ الرػػػػػديذ عػػػػػف اػػػػػ ا الموا ػػػػػع
 الاجتماعي

1
: 

 واليوتيو  Twitter تويترال و حFacebook م ؿ: الايسبوؾ تطبياات اح و شبكا اتوتروت -
YouTube، والمدووات Blogs الدردشةح وموا ع Sites de chat اتلكترووي والبريدحEmail 

.. 
 Smart تطبياات  اتما عم  اادوات المرمولا المختماا ومو ا ةج ز  ال اتؼ ال كيا -

phonesوهيرااوالمساعدات الر ميا الشخصيا  ح. 
موا ع التواصؿ  "عم  موصا الوساتؿ التاميديا م ؿ : الراديو و التمازيوفةوواع  اتما  -

 ةىيؼ إلي ا مميزات م ؿ الااعميا والاستجابا التي " الاجتماعي لماووات وات اعات والبرامج

. 

 :ا ا الشبكات واـ سبؽ سوؼ يتـ تواوؿ ةاـ  ا ا موا ع مف مف خاؿ ما

   Facebook أولًا : موقع الفيسبوك   

عامػؾ   اليديػد مػف  ةػيح ما ا يػدور ةي كتابه: الايسبوؾ والامساا Wittkower  يطرح
ةـ ةف     ااستما مو ا :كيػؼ ة ػر الاػيس بػوؾ عميوػا  اػؿ الاػيس بػوؾ جػزل مػف رياتوػا اليوميػا

 مييوػػا مجػػالات ةػػي متخصصػػا شػػبكات مػػف   ح و ػػد رةت ةف ك يػػرورػػف جػػزل مػػف الاػػيس بػػوؾ
 ةو الرسػػوا الموا ػع الموا ػع اػـ مػػف ييطوو ػا صػاا اػ ا ةػػي يشػاركوف مػف مشػتركي ا  وةف ول ػا

و لؾ ما يستدعيوا دراسا ا ا المو ع ال ت يرظ  بالك ير مػف الدراسػات وااتمػاـ عػدد   .السيتا
 . كبير مف الماكريف

ييػػد الاػػيس بػػوؾ شػػبكا اجتماعيػػا اسػػتأ رت بابػػوؿ وتجػػاو  كبيػػر مػػف الوػػاس خصوصػػاً 
بدايػا  ةػيح وكاوت ا ا الشبكا لا تتيػدت رػدود مدووػا شخصػيا اليالـةي جميع ةورال الشبا  

الولايػػات المترػػد  اامريكيػػا ح مػػف  بػػؿ طالػػ   ةػػيجاميػػا اػػارةرد  ةػػيح  2004وشػػاط ا عػػاـ 
اػػو سػػ ولا التواصػػؿ مػػع  ريػػذ كػػاف اػػدؼ مػػارؾ مػػف إوشػػات ا " مببارك كوكببربي  " يػػدع 
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الشػػػبكا وةصػػػبرت مػػف ةاػػػـ شػػػبكات  ح إلا ةف رػػػدذ تطػػػور ل ػػ ااوت ػػػال الجاميػػا ةصػػد اته بيػػػد
1التواصؿ الاجتماعي
. 

السووات ااخير  مف ةك ر الموا ع شيبيا ح و لؾ يرجع إلػ   ةيوةصبت مو ع الايسبوؾ 
خاصػا ياومػوف  موا ع التواصؿ الاجتماعي بصاا عاما ومو ػع الايسػبوؾ بصػاا مستخدموةف 

سػػػيا ويرممػػػوا مجموعػػػات سيا ةػػػيح ريػػػذ ةو ػػػـ يسػػػتطييوف ةف يشػػػتركوا باليديػػػد مػػػف ااوشػػػطا
ح ياسػػيا مػػف خػػاؿ اػػ ا المو ػػعح كمػػا يسػػتطييوف مشػػاركا  رات ػػـ السميمومػػات عػػف المرشػػريف

لزيػػاد  ميػػدلات وربمػػا يكػػوف مػػا يتمتػػع بػػه المو ػػع مػػف إمكاويػػات اػػو مػػا يجيمػػه وسػػيما مواسػػبا 
وترسػيف  حالمشاركا السياسياح والرصوؿ عم  ميرةا سياسػيا ةك ػرح وزيػاد  الااتمػاـ السياسػي

 الااعميا السياسيا ال اتيا
2
. 

 تجويػػػد ةػػػي اسػػػتخداماً  الاجتمػػػاعي التواصػػػؿ وسػػػاتؿ ةك ػػػر مػػػف مو ػػػع الايسػػػبوؾ ييتبػػػرو 
 الايسػػبوؾ عمػػ  (Group) مجموعػػا ب وشػػال اتراابيػػا التوظيمػػات تاػػوـ مػػا وهالبػػاً  المتطػػرةيفح
 إلػ  مباشػر  التوظيمػاتاػ ا  ةعىػال توجيػه  لػؾ بيػد يػتـ  ػـ ةكريػاً ح مي ػا المتواةايفلاجت ا  
اػػػػ ا التوظيمػػػػات  الطرياػػػػا ب ػػػػ ا الايسػػػػبوؾ ويمكػػػػف بػػػػالتوظيـح المرتبطػػػػا الموتػػػػديات ةو الموا ػػػػع

3اليالـ كاةا ةورال مف ااعىال تجويد اتراابيا مف
. 

 Twitter  يترتو الثانياً : موقع    

 ةػي كبيػراً  دوراً  وليبػت ااخيػر  السػووات ةػي اوتشػرت التػي الاجتمػاعي التواصػؿ شػبكات
ريػػزا  وةخػػ ت ح ااوسػػط الشػػرؽ موطاػػا ةػػي وخاصػػا البمػػداف مػػف اليديػػد ةػػي السياسػػيا اارػػداذ

 لممغػرديف تسػمت مصػغر  خدمػا واػو حمصطمت )تويتث )التغريػدثااما مو ا تويتر وال ر ييوي 
 رسػا  لديػه لمف الوارد  ح ويمكف لمرسالا ث ررةا140تتيدت ) لا  صير  وصيا رساتؿ إرساؿ
 عمػػ  ظ وراػػا خػػاؿ مػػف حالتغريػػدات )التويتػػاتث تمػػؾ ةصػػد اته مػػع يتبػػادؿ ةف تػػويتر مو ػػع ةػػي

                                                           

تػػػػأ ير شػػػػبكات التواصػػػػؿ الاجتمػػػػاعي عمػػػػ  جم ػػػػور المتماػػػػيف : دراسػػػػا مااروػػػػا لمموا ػػػػع الاجتماعيػػػػا  "حمرمػػػػد الموصػػػػور -1
ح ص ث 4404ح  : كميػػا اادا  والتربيػػاح ااكاديميػػا اليربيػػا بالػػدومارؾ  "رسػػالا ماجسػػتير )ا"حومو جػػ" اليربيػػا واتلكتروويػػا 

23. 

اعتماد الشبا  الجاميي عم  موا ع التواصؿ الاجتماعي وعا ته بمشاركته ةي الاوتخابات الرتاسيا  "  حةمير  سمير طه -2
 .240ح ص 4400ح إبريؿ  04ح اليدد مجمة الإعلامح  ″4404المصريا 

 :السكيوا ح متاح عم مو ع  حراا  ةي شبكات التواصؿ الاجتماعيات حيوسؼ بف ةرمد الرميت  -3
 http://www.assakina.com/news/news1/65950.html  ،31/03/2018  
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 البريػػػػد عبػػػػر والترػػػػدي ات الػػػػردود إمكاويػػػػا تػػػػويتر ايىػػػػاً  شػػػػبكا وتتػػػػيت حالشخصػػػػيا صػػػػارات ـ
 .اتلكترووي

ا بػػالًا ممروظػػاً مػػف  بػػؿ ميظػػـ الشخصػػيات اليامػػا و المشػػ ور   تػػويتر ولاػػد شػػ د مو ػػع
صيات رسابات رسميا ةػي عالمياً ةي مجاؿ السياسا و اتعاـ و الاف ريذ تمتمؾ تمؾ الشخ

و التصػريرات مػع الجم ػور توشر التغريدات عبرا مػف ةجػؿ مشػاركا ةاػـ ااخبػار  مو ع تويتر
خداـ ةك ػػر مػػف  بػػؿ التوظيمػػات اتراابيػػا ح ريػػذ ايىػػاً باسػػت  يرظػػ  ح و تػػويتر و الػػرةر اليػػاـ

ممػػا دةػػع الاػػاتميف  حجػػداً عمػػ  مو ػػع تػػوتير مػػف الايسػػبوؾةووػػا وجػػد ةف اػػ ا التوظيمػػات ةك ػػر توا
ح وعمػ  التػي توتمػ  لػبيض اػ ا التوظيمػاتإل  إهاؽ اليديد مف الرسػابات  يترعم  مو ع تو 

يصاؿ دعايته رةس ا توظيـ داعش ال ت يستخدمه لوشر  . اليالـ إل  رساتمه وا 

وترتكػػز اسػػتخدامات الجماعػػات اتراابيػػا لتػػويتر عمػػ  وشػػر الدعايػػا وىػػماف الاتصػػاؿ 
.الداخمي وتوجيه المستخدميف إل  روابط ةخرت تستيمم ا الجماعات عم  الشبكا

1
 

  YouTube   : موقع اليوتيوبثالثاً    

 بػار "شػركا  ةػيبواسػطا  ا ػا مػوظايف  2005ةبرايػر عػاـ  ةػيتأسس مو ع اليوتيو  
ح وتيػد  وػا  اليوتيػو  ةكبػر خدمػا مشػاركا لماػاطع الايػديو ةي الولايػات المترػد  اامريكيػا "باؿ

ح ويمكػػػف لممسػػػتخدميف رةػػػع يػػػوف ماطػػػع ةيػػديو يػػػتـ عرىػػػ ـ يوميػػاً المختماػػا لمػػػا ياػػػار  ماتػػا مم
ح لػػيس اػػ ا ةرسػػ  بػػؿ ةف اوػػاؾ ةػي اليػػالـمكػػاف  رة ةػػيماػاطع الايػػديو وتبادل ػػا مػػع ااخػػريف 

ح اػػو كػػاميرا ح ريػػذ ةف كػػؿ مػػا يتطمبػػه اامػػر لػػ لؾالتػػي يوتج ػػا ةصػػراب االيديػػد مػػف الماػػاطع 
 ح ةو كاميرا موبايؿ وترميؿ تمؾ المااطع عم  اليوتيو ةيديوح ةو كاميرا وي 

2
 . 

التوظيمػػػات اتراابيػػػا ح ةػػػ ف التػػػي يتمتػػػع ب ػػػا مو ػػػع اليوتيػػػو ووتيجػػػا المشػػػااد  الياليػػػا 
ح ممػا ة ػار جػدؿ اليديػد مػف ااةػراد رةي ا عمي ا ا المو ػع امت بيمؿ اليديد مف الايديواات و 

ؽ والك يػر توشػر الاتػؿ والػ بت والرػر  التيوالموظمات روؿ اليالـ وتيجا بشاعا ا ا الايديواات 
ياػوـ بوشػر اليديػد  وخيػر دليػؿ عمػ   لػؾ مػا يايمػه توظػيـ داعػش الػ ت حمف اليمميات اتراابيا
 مف ا ا الايديواات. 

                                                           

داعب،، دور وسائل التواصل الاجتماعي في تجنيد أعضاء التنظيمات الإرهابية دراسة حالة وورا بودارر عبد الرميدح 1 - 
 حالمركك الديمقراطي العربي لمدراسات الاستراتيجية والاقتصادية والسياسية

 http://democraticac.de/p=34268 19/06/2016، 20/03/2018.21:56. 

 واس المرجع. -2
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كمػػا تيتبػػر خدمػػا اليوتيػػو  مػػف ةاػػـ الموػػابر المسػػتخدما مػػف  بػػؿ الجماعػػات اتراابيػػا 
لوشػػػر  ااةػػػا اتراػػػا  وتجويػػػد الشػػػبا  عبػػػر اليػػػالـح مػػػف ج ػػػا ةخػػػرت يسػػػتخدـ اليوتيػػػو  لبوػػػال 

بيػا ممػا يسػمت مواصػرر ومتتبيػي الجماعػات اتراا شػبكات التواصػؿ بػيف ةعىػال وموتسػبي و
ب رساؿ رساتؿ خاصا لممستخدميف وك لؾ التيرؼ عم  بيى ـ الػبيض ممػا يوػتج ةػي الو ايػا 

 مجتمع إراابي اةتراىيح 
ةرػػد ةاػػـ وسػاتؿ التواصػػؿ الاجتمػػاعي  مػف خػػاؿ مػا سػػبؽ يمكػػف الاػوؿ ةف مو ػػع تػويتر

تسػػػػتخدـ مو ػػػػع  التػػػػي تسػػػػتخدـ لمتااعػػػػؿ والتوسػػػػيؽ ة وػػػػال اليمميػػػػات اتراابيػػػػاح ةػػػػي رػػػػيف ةو ػػػػا
ح اوػػػػه ةك ػػػػر وسػػػػاتؿ التواصػػػػؿ بػػػػاع جػػػػدد ووشػػػػر ااةكػػػػار والميتاػػػػداتةػػػػي تجويػػػػد ةت الايسػػػػبوؾ

ة ػػػػو سػػػػارا اةتراىػػػػيا  و ػػػػػػػػػالاجتمػػػػاعي اسػػػػتخداماً ةػػػػي تجويػػػػد المتطػػػػرةيفح ةمػػػػا مو ػػػػع اليوتي
ةالوظياػػػا ااساسػػيا لػػػه استىػػػاةا الايػػديواات التػػػي ياػػػوـ المشػػتركوف بترميم ػػػا عمػػػ   لمتػػدري ح

 .  ع لتصبت متارا لمجميعالمو 
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 .الاجتماعياستخدام الجماعات الإرهابية لمواقع التواصل  :المبحث الثاني
 .باب للانضمام لمتنظيمات الإرهابيةالعوامل التي تدفع الش: المطمب الأول

            اوػػػػاؾ اليديػػػػد مػػػػف اليوامػػػػؿ التػػػػي  ػػػػد تػػػػدةع الشػػػػبا  لاوىػػػػماـ لمجماعػػػػات المتطرةػػػػا 
اتراابيػػػػػاح مو ػػػػػا مػػػػػا يتيمػػػػػؽ بيوامػػػػػؿ اجتماعيػػػػػا ةو سياسػػػػػيا ةو عوامػػػػػؿ ةكريػػػػػا  ةو الموظمػػػػػات

البطالػػػا والااػػػر التػػػي  ػػػد تػػػدةع  وعااتديػػػاح ةو رتػػػ  عوامػػػؿ ا تصػػػاديا ومػػػف ةاػػػـ تمػػػؾ اليوامػػػؿ
الشػػػبا  إلػػػ  الاورػػػراؼ ةو التطػػػرؼح إ  إف الراجػػػا لممػػػاؿ تشػػػباع الارتياجػػػات الىػػػروريا ةو 

يػػؽ الػػ اتح والتػػي  ػػد لا تتػػواةر لػػدت الاايػػر ةو الياطػػؿ  ػػد تػػدةع الكماليػػاح ةو رتػػ  الراجػػا لترا
الاػػرد لاورػػراؼح و ػػد تدةيػػه لاوتمػػال لمتوظيمػػات المتطرةػػا التػػي تاػػوـ ب شػػباع راجتػػه الماديػػا 
ماابؿ تواي  بيض اليمميات اتراابياح كما ةف عامؿ هيا  الاػيـ الاجتماعيػا يػ دت إلػ  وجػاح 

رد إلػ  تغييػر الاػيـ الاجتماعيػا التػي يػ مف ب ػا ىػمف مػا تماػاا التوظيـ المتطرؼ بيد تجويػد الاػ
مف م سسات التوشتا الاجتماعيا والىػبط الاجتمػاعيح وهػرس  ػيـ اجتماعيػا جديػد  تتيػارض 
مػػع  ػػيـ المجتمػػعح بيػػد ةو ػػا تػػتالـ مػػع ميتاػػدات و ػػيـ التوظػػيـح ول ػػا سػػمطا واةػػ   عمػػ  الاػػرد 

ه ةػي سػبيؿ المراةظػا عمػ  تمػؾ الاػيـ والميتاػداتح تجيمه ييتوا ا بشد  رت  ةوػه  ػد يبػ ؿ رورػ
ومف اوا يكوف الارد رايوًػا ل ػ ا الاػيـ الخاصػا التػي يرةىػ ا المجتمػعح واػ ا مػا يجيػؿ الجػراتـ 
اتراابيا التي  ػد يكمػؼ التوظػيـ الاػرد لمايػاـ ب ػا وتوايػ اا تجػد  بػولًا سػرييًا وتااويًػا ةػي ترايا ػا 

 ايـ الصريرا الواج  تيزيزاا والمراةظا عمي ا.مف  بمهح واعتاادا موه بأو ا ال

وييد عامؿ الاىط اد واترساس بالظمـ مف ةاـ اليوامؿ التي تػدةع ااةػراد لاوىػماـ 
لمجماعػػات اتراابيػػاح ةرػػيف يشػػير الاػػرد باوػػه مىػػط د وةف راو ػػه مسػػموبا ةػػي المجتمػػعح ةػػ ف 

و ػػػػع عميػػػػه مػػػػف تيسػػػػؼ   لػػػػؾ يسػػػػاعد الاػػػػرد عمػػػػ  الاوىػػػػماـ ات ج ػػػػا ةو ةػػػػرد ةػػػػي إزالػػػػا مػػػػا
ومسػػاعدته ةػػي الرصػػوؿ عمػػ  راو ػػهح واوػػا تكػػوف الارصػػا مواتيػػا اةػػراد التوظيمػػات المتطرةػػا 
لارتػوال م ػؿ اػ لالح واسػتغاؿ اػ ا الػدواةع والاسػتمرار ةػي تىػخيم اح ةالج ػؿ بأصػوؿ الػػديف 

عامػي الصريرا مف ةاـ ةسبا  اتراا ح باتىاةا إل  ا ا اليوامؿ وجد عامؿ الاواتػاح ات
لػػه تػػأ ير كبيػػر ةػػي دةػػع الشػػبا  لاوتمػػال لمتوظيمػػات المتطرةػػا واتراابيػػا بشػػكؿ مباشػػر وهيػػر 

والماتورػا جماايريًػا ةػي بػذ  مباشرح ريذ تستايد ا ا التوظيمات مف وساتؿ اتعاـ المتيدد 
خاصػا مػف يتػواةر لػدي ـ دواةػع  ةةكار التوظيـ والترويج له لتجويد ةكبر عدد ممكف مػف الشػبا 

تساعد عم  الاوتمال لم ؿ ا ا التوظيماتح ريػذ اسػتخداـ الاراػابيوف شػبكا الاوتروػت ةػي واػؿ 
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الرسػػػػاتؿ والتيميمػػػػػات التوظيميػػػػاح ول ػػػػػـ موا ػػػػع دعاتيػػػػػا عمػػػػ  الشػػػػػبكا توطػػػػؽ باسػػػػػم ـ وتػػػػػدعو 
 .1اةكاراـح وتجود ااعىال وااوصار الجدد

 .الانترنت و الشبكات الاجتماعية كوسيمة لنشر الإرهاباستغلال المطمب الثاني: 

تُيد شبكا الاوتروت عالماً شػديد الومػو وسػريع التطػورح ووتيجػا لػ لؾ ةاػد تغيػرت الوظػر  
ورو اتراا  اتلكترووي التي كاوت تورصر ةي ااعمػاؿ التخريبيػاح وةصػبرت تشػمؿ ةوشػطا 

وتطبياػػات التواصػػؿ الاجتمػػاعي مػػف  بػػؿ ةك ػػر خطػػور  تم مػػت ةػػي الاسػػتخداـ اليػػومي ل وتروػػت 
الموظمػػات اتراابيػػا لتوظػػيـ وتوسػػيؽ عمميػػات ـ المتار ػػا والموتشػػر  رػػوؿ اليػػالـح ويتسػػـ الوجػػود 
اتراابي الوشط عم  الشبكا اليوكبوتيا بالتووع الكبيرح ة و ةي رالا تجديد داتـ ريػذ سػرعاف 

ر بصػػور  ةخػػرت بيوػػواف إلكترووػػي مػػا يغيػػر ومطػػه اتلكترووػػي رػػاؿ اكتشػػاةهح  ػػـ يختاػػ  ليظ ػػ
جديدح كما يارظ ةف الموا ع اتلكتروويا لتمؾ الموظمات لا تخاط  ةعواو ا وممولي ػا ةرسػ  
ومػػػػا توجػػػػه رسػػػػاتم ا ةيىًػػػػا ل عػػػػاـ والجم ػػػػور الخػػػػاص بالمجتميػػػػات التػػػػي تاػػػػوـ بترويي ػػػػا  وا 

رااب اح و لػؾ ب ػدؼ شػف رمػات واسػيا ىػد التيػارات والػدوؿ المياديػا ل ػ ح ةػأاـ مػا يميػز 2اوا 
الك يػػػر مػػػػف الموا ػػػػع اتلكتروويػػػا التػػػػي تػػػػرو  لمتطػػػرؼ واليوػػػػؼ ةو ػػػػا داتمػػػا التجديػػػػدح وتارػػػػؽ 
الردذح ويرجع  لؾ تيماف اليامميف عمي ا بأو ـ ةي ج اد وةو ـ يسدوف  غرًا ويساودوف شػبا  

اليػاطاي  الج ادح ويبدو ا ا واىرا ةي التصميـ واختيار اليواويف المشػرووا بالشػجف والتػدةؽ
طرياػػػا تماػػػ  اامػػػواؿ باسػػػتخداـ التاويػػػاح إ  تشػػػير  ةػػػيح كمػػػا وجػػػد ةف اوػػػاؾ ترػػػولات واىػػػرا 

وبيػض خػػدمات الػدةع بػػال واتؼ  (Mpayment) التاػارير إلػ  وجػػود م شػرات لاسػػتخداـ وظػاـ
المرمولػػا لواػػؿ اامػػػواؿ إلكتروويػػاًح عػػػاو  عمػػ  عػػدـ اسػػػترالا توظيػػؼ إمكاوػػػات واػػؿ وتخػػػزيف 

ةوظمػػا دةػػع إلكتروويػػاح واوػػاؾ دلاتػػؿ عمػػ  إمكاويػػا رػػدوذ بيػػض اػػ ا اليمميػػات  اامػػواؿ عبػػر
ح خاصػػا ةػػي مجػػاؿ اسػػتخداـ ال واتػػؼ  ةػػي بيػػض الػػدوؿ التػػي لا يوجػػد ةي ػػا وظػػاـ مػػالي رػػازـ
الجوالا التي تبدو ةك ر جا بيا لترويؿ اامواؿح وبصور  عامػا ةاػد كاوػت شػبكا الاوتروػت  ات 

                                                           

 .03ح ص4400ح دار زاراف لموشر والتوزيعح عمافح 0طح الارهاب وتجدد الفكر الأمنيميتز مريي عبد الرميدح   - 1
مجػدر الػػداهرح دور اتعػاـ الجديػػد ةػي تشػػكيؿ ميػارؼ واتجااػػات الشػبا  الجػػاميي ورػو ظػػاار  اتراػا  عمػػ  شػػبكا  - 2

 .14:12ح ص 4404ح الكويتح 34ح اليدد مجمة الآداب والعموم الاجتماعيةاتوتروت: دراسا ميداوياح 
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  الترويػػؿ بالوسػبا ل راػابييف رػػيف وةػرت الشػبكا وسػػاتؿ ة ػر واىػت ةػي تسػػ يؿ الرصػوؿ عمػ
1رخيصا وسرييا وة ؿ مخاطرً  لممرسؿ والمستابؿ
. 

ةصػػبرت شػػبكا  2013عػػاـ  "Opinion Way" ووةاػػاً ل رصػػال الػػ ت  ػػاـ بػػه مو ػػع
الاوتروػػت تػػدريجياً المجػػاؿ الماىػػؿ لوشػػر الخطابػػات التػػي تبػػذ الكراايػػا واػػو مػػا وجػػدا بشػػكؿ 

موشػػػػورات موا ػػػع التواصػػػػؿ الاجتمػػػػاعي والموتػػػػدياتح وبالتػػػالي ييمػػػػؿ الشػػػػبا  عمػػػػ  ةك ػػػر ةػػػػي 
التىخيـ مف ا ا الموشورات التي تست يف بالكراايا واليوػؼح باتىػاةا إلػ  مػا ةوردتػه شػرطا 

ةف جميػػػػع الدراسػػػػات التػػػػي تواولػػػػت اليوػػػػؼ اتلكترووػػػػي  2013الخيالػػػػا الكوديػػػػا الممكيػػػػا عػػػػاـ 
ر مػػف اػػ ا الاىػػيا ومػػف  ابميػػا الشػػبا  لمتػػأ ر ب ػػا واػػ ا اف اليوػػؼ والكراايػػا اتلكتروويػػا ترػػ 

بيػػو ـ ةصػػبت ةمػػراً مألوةػػاً ح والجػػدير بالػػ كر ةف الغيػػا  التػػاـ لمخطػػا  المىػػاد يتػػرؾ المجػػاؿ 
 .2خالياً لوظريات الم امر  والوظريات اليوصريا

مػػف  وتتمتػػع شػػبكات التواصػػؿ الاجتمػػاعي بيػػدد مػػف المميػػزات التػػي سػػ مت اسػػتخدام ا
مكاويػػػا   بػػؿ الجماعػػػات اتراابيػػاح كالتااعميػػػا و ويػػا الوشػػػرح وسػػ ولا الوصػػػوؿ والاسػػتخداـ ح وا 
عػػػػػاد  المتابيػػػػػا ةػػػػػي ةر زمػػػػػاف ومكػػػػػافح إلػػػػػ  جاوػػػػػ  تخويم ػػػػػا ةر شػػػػػخص بوشػػػػػر  متابيت ػػػػػا وا 
الميمومات والوصوؿ إلي اح ريذ تسػتخدـ التوظيمػات والجماعػات اتراابيػا اػ ا الوسػاتؿ ليػد  

ف ل ػػػػػ ا الوسػػػػػاتؿ شػػػػػيبيا لػػػػػدت الجمػػػػػااير المسػػػػػت دةا ومػػػػػف  ػػػػػـ تسػػػػػ ؿ ل ػػػػػ ا ةسػػػػبا  ةام ػػػػػا ة
الجماعػػػػات عمميػػػػا اسػػػػت داؼ الجمػػػػاايرح كمػػػػا ةو ػػػػا بييػػػػد  عػػػػف الر ابػػػػا والسػػػػيطر  الركوميػػػػاح 
باتىػػػاةا إلػػػ  ةف اػػػ ا الموا ػػػع سػػػ مت ل راػػػابييف طػػػرؽ ةبػػػوا  الػػػزوار عمػػػ  عكػػػس الموا ػػػع 

ح ةاد استطاع توظػيـ  3يوتظروف الزوار بأف يأتوا إلي ـاتلكتروويا الاديما التي كاف اتراابيوف 
داعش ةف يطور استراتيجيا إعاميا عم  موا ع التواصؿ الاجتماعي كاةػاح ولػـ يتػرؾ صػغير  
ولا كبير  إلا وطر  ا ةي عالـ تاويا الميموماتح ليبذ ةيديواات وةةاما دعاتيا بتاويػات وجػود  

تاجيػػػػا اليالميػػػػاح ةىػػػػا عػػػػف ابتكػػػػار طػػػػرؽ تاويػػػػا عاليػػػػا تىػػػػااي إوتػػػػا  ةكبػػػػر الشػػػػركات اتو
                                                           

: الممارسػا واابيػػاد  "اتوتروػت"ظػؿ تطػور شػبكا الميمومػات اليالميػا  ةػيعبػد ا  ةرمػد عبػد ا ح اتراػا  والتطػػرؼ   - 1
 .00:04ح ص 4404ح كميا التربيا بالمر ح جاميا بوغازرح ليبياح المجمة الميبية العالميةالاجتماعيا وسبؿ المكاةراح 

 .30/1/2017ح التطرف العنيف من الإنترنت؟هل يبدأ حقاً تارير مترجـ بمرصد اازارح 2 -
www.azhar.eg/observer30-01-2017 

ومات وااخبار روؿ ظاار  مرمد عبد الواا  الاايهح دور شبكات التواصؿ الاجتماعي ةي إمداد الشبا  اليربي بالميم - 3
جمييػا السػيوديا ل عػاـ ال ح المجمبة العربيبة للاعبلام والاتصبال حمااروػا بػيف الشػبا  ةػي ةربػع دوؿ عربيػا: دراسػا اتراػا 

 .444ص  ح4404 حالسيوديا والاتصاؿح

http://www.azhar.eg/observer
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وتطبياػػات لمواصػػما ةػػتت رسػػاباته المغماػػا عمػػ  شػػبكات التواصػػؿ الاجتمػػاعيح وميػػاود  وشػػر 
مااطع الايديو المر وةا مف الشركات اليالمياح وعاو  عم  مػا ةشػار إليػه الخبػرال مػف ميػزات 

ةبيػد مػف  لػؾ عمػ   "التوظػيـ" لدت التوظػيـ ةػي مجػاؿ شػبكات التواصػؿ الاجتمػاعيح ةاػد  اػ 
المستوت التاوي ليبتكر ويوجد لػه موا ػع بديمػا لوشػر ةخبػارا وةةكػارا وةيديوااتػه ح وليتجػاوز  لػؾ 

ةػػػي  "صػػػميؿ الصػػػوارـ"ةيىػػػا بدخولػػػه عػػػالـ االيػػػا  الر ميػػػا ب طا ػػػا ليبػػػا ر ميػػػا ترمػػػؿ اسػػػـ 
اتمػػا  ػػوات الترػػالؼ مسػػي  موػػه لرةػػع ميوويػػات عواصػػرا وتػػدري  ااطاػػاؿ والمػػرااايف عمػػ  ما

ح ومػف  ػـ يمكػف الاػوؿ بػأف م ػؿ اػ ا  1الغربػي وات ميمػيح الػ ر شػكمته الولايػات المترػد  ىػدا
التوظيمػػػػات والجماعػػػػات اتراابيػػػػا بمػػػػورت صػػػػػراعات وتبػػػػدلات وترػػػػولات  ات ةبيػػػػاد داخميػػػػػا 

 ا وا  ميميػػػا ودوليػػػاح مرتكػػػز  عمػػػ  دعػػػامتيف رتيسػػػتيف : ااولػػػ  اػػػي  ليات ػػػا اليسػػػكريا وىػػػربات
اتراابيػػػػاح وال اويػػػػا مىػػػػخت ا اتعاميػػػػا ال اتمػػػػا التػػػػي تواػػػػؽ عمي ػػػػا بسػػػػخال لكػػػػ  تػػػػرو  ل ػػػػ ا 
ااعماؿ اتراابيا مستغما ب لؾ الموا ع اتلكتروويػاح والتػي اسػتطاعت مػف خال ػا بػذ ةرػداذ 
اليوػؼ التػػي توتج ػا تمػػؾ التوظيمػػات بكاػال  وم ويػػا عاليػا الد ػػا والجػػود ح مرممػا برسػػالا بالغػػا 

   .2شد  واليوؼ إل  اليالـ ةجمعال
 .ر الانترنتبى نشر العنف والتطرف عمأثر مواقع التواصل الاجتماعي ع: المطمب الثالث 

إف الجماعػػػػػات المتطرةػػػػػا كاوػػػػػت مػػػػػف اواتػػػػػؿ الجماعػػػػػات الاكريػػػػػا التػػػػػي دخمػػػػػت اليػػػػػالـ 
الالكترووي رت   بؿ ةف تظ ر شبكا الاوتروت بسووات. وممػا تشػير اليػه المصػادر الغربيػا ةف 

 «Tom Metzger  » وم سس مجموعا المااومػا ةرد اش ر المتطرةيف اامريكييف اليوصرييف
كػاف مػف اواتػؿ مػف اسػس مجموعػا بريديػا   " White Aryan Resistance "رياويػا البيىػالاا

ـ وربمػا هػا  عػف بيػض البػار يف ةف  1985الكتروويا ليتواصؿ مػع اتباعػه ويبػذ اةكػارا سػوا 
المجموعػػات البريديػػا الالكتروويػػا كاوػػت ااك ػػر توظياػػا مػػف  بػػؿ الجماعػػات الير يػػا المتطرةػػا 

 اػ ا الػومط رتػ  مػا بيػد موتصػؼ التسػييويات.  بؿ ظ ور الاوتروت التجارر وربما ظمػت عمػ 

                                                           

ح تػاري  الوشػر: ةكتػوبر شبكات التواصل الاجتماعي منصبة داعب، الافتراضبية ومغنباطيش الشببابابراايـ المبيىيفح  - 1
4400.  

http://alghad.com/articles/831679 

هاد  البطريؽح تيرض الشبا  اليربي لمموا ع اتلكتروويا المتطرةا ةكريا وعا ته ب دراك ـ لمموطؽ الدعاتي لمتوظيمػات  - 2
ح الجمييػػا مجمػػا برػػوذ اليا ػػات اليامػػا الشػػرؽ ااوسػػطاتراابيػا : دراسػػا ميداويػػا ةػػي إطػػار وظريػػا تػػأ ير الشػػخص ال الػػذح 

 .024ح ص 4404بر المصريا لميا ات الياماح الااار ح ديسم

http://alghad.com/articles/831679
http://alghad.com/articles/831679
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و ػػػد عُرةػػػت جماعػػػات ك يػػػر  شػػػبكات الميمومػػػات مػػػا  بػػػؿ الاوتروػػػت م ػػػؿ مجموعػػػا المتطػػػرؼ 
ال ر ييد برس  المصادر الغربيا ةوؿ مػف ةوشػأ مو يػا  Dan Gannonاامريكي داف جاوووف 

مػع  1991ديسػمبر  متطرةا يبذ مف خاله اةكارا اليوصريا عف واال اليرؽ اابيض ةػي شػ ر
 ولاد  الاوتروت ةي الولايات المترد .

 Stormجب ػػا الياصػػاا »وتمػػي  لػػؾ عػػد  مجموعػػات اشػػت ر مو ػػا بيػػد  لػػؾ مجموعػػا 

front »  اامريكيػا المسػػيريا المتطرةػػا بايػاد«Don Black » التػي ةوشػػأت اوؿ مو ػػع متكامػػؿ
 ـ.  1995عف التطرؼ و ااةا الكراايا ةي مارس سوا 

ظ ور موا ع تابيا لجماعات متطرةػا مػف الولايػات المترػد  واوروبػا وبشػكؿ  و د تيا  
خاص بريطاويا واستراليا  ـ بايا دوؿ اليػالـ. وةػي كػؿ اػ ا المرارػؿ كاوػت الاوتروػت ةػي عمػؽ 

وةػػي ح داتػػر  تػػرويج  ااةػػا التطػػرؼ واليوػػؼ ميبػػر  عػػف اةكػػار الم مشػػيف والمتطػػرةيف الصػػاخبيف
ا الاوتروت بشكؿ واىت ةي بسط واو  التطػرؼ الاكػرر لمختمػؼ اليالـ الاسامي ةس مت شبك

التيػػارات مػػف خػػاؿ الموا ػػع والموتػػديات التػػي تػػديراا الجماعػػات والرمػػوز المتطرةػػا التػػي تاػػػدـ 
موتجات ػػا الاكريػػا وةػػؽ خطػػا  جػػا   مسػػتغميف ةػػي  لػػؾ الوا ػػع المػػر ةػػي ك يػػر مػػف مجتميػػات 

الا ةف مػا اصػا  المسػمميف مػف شػرور التطػرؼ اليالـ. ومع ةف التطرؼ لا ديف له ولا جوسح 
 ةي الياود الماىيا خاصا ريف  اد ال  اليوؼ يتجاوز ما رصؿ لبايا شيو  اارض.

ةاي المجتمع اليربي كاوت تأ يرات تمػؾ الموا ػع  ػد بػدةت تتشػكنؿ رػيف وةنػرت الاوتروػت 
ال اويػػػا الوسػػػيما ةىػػػال رػػػرنا لوشػػػر كػػػؿ مموػػػوع موػػػ  بػػػدايات ا ااولػػػ  لتصػػػبت مػػػع مطمػػػع االايػػػا 

اابػػػػػرز ةػػػػػي التػػػػػرويج لمتطػػػػػرؼ واليوػػػػػؼ والكراايػػػػػا مػػػػػا جيػػػػػؿ مػػػػػف المتطػػػػػرةيف سػػػػػاد  المشػػػػػ د 
 الالكترووي خاصا بيد ارداذ الرادر عشر مف سبتمبر.

و د ظ رت اليديد مػف الارصػاتيات رػوؿ عػدد الموا ػع المتطرةػا الا او ػا ةػي ميظم ػا 
يػض الدراسػات كػؿ مػف ي صػؿ لمج ػاد متطرةػا لا تخمو مف المبالغا وعدـ المو جيا ا  تيتبر ب

وبار وف اخروف يىيوف كؿ مو ع يدعو لطرد ومااوما الارتاؿ اامريكي ةو الاسػراتيمي ةػي 
بػػا  التطػػرؼ مػػع ةف بيىػػ ا يغمػػ  عمي ػػا الطػػرح الاػػومي او الشػػيبي او اتسػػامي الميتػػدؿ. 

 ػػا متطرةػػا يتػػراوح وةػػي رصػػد خػػاص بالبارػػذ وجػػد اف عػػدد الموا ػػع التػػي يمكػػف ةف يطمػػؽ عمي
مو ػػػع تزيػػػد وتػػػواص تبيػػػا لارػػػداذ ومتابيػػػا بيػػػض الرمػػػوز وميظػػػـ  300 – 240ر مػػػا بػػػيف 
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الموا ػػع ةػػي المررمػػا الراليػػا تأخػػ  مػػف  ىػػيا ةمسػػطيف وارػػتاؿ اليػػراؽ عوواوػػا  ػػـ توطمػػؽ ةػػي 
 وشر المواد المتطرةا ولا تست وي ةردا.

اتيات اهراىػػػ ا الدعاتيػػػاح موػػػ  وسػػػخنرت الجماعػػػات الاراابيػػػا الشػػػبكاا الر مينػػػا والاىػػػ
شػػرع توظػػيـ الااعػػد   بػػؿ ورػػو عاػػد مػػف الػػزمف ةػػي بػػذ بياواتػػه عبػػر الاوتروػػت وبيػػض الاوػػوات 

زا ةػػػي السػػػووات الخمػػػس الاخيػػػر ح وشػػػاط  ةينػػػاؿ  "ر مػػػي"التمازيوويػػػا اليربيػػػا واليالميػػػاح رتػػػ  باػػػرا
لمجماعػػػات المتطرةػػػاح لتسػػػويؽ بياوات ػػػا وصػػػور ةياليات ػػػا عبػػػر موا ػػػع التواصػػػؿ الاجتمػػػاعيح 

ح ةي سيي ا لتيزيز استراتيجيا لا ت دؼ ال  وشػر  ااةت ػا المتطرةػا "تويتر "و "ةيسبوؾ"لاسيما 
ح والسػػيي الػػ  اسػػتاطا   والتكايريػػاح ةرسػػ ح بػػؿ الػػ  شػػف رػػر  واسػػياح لمتػػأ ير ةػػي الخصػػوـ

 .ح لمتطونع ةي صاوة ا والاتاؿ ةي البمداف التي ترار  ةي االشبا 
ػػػت ركومػػػات الػػػدوؿ لمخػػػاطر اػػػ ا الشػػػكؿ الجديػػػد مػػػف تجويػػػد الاراػػػابييف لمايػػػاـ  وا   واعا
باليمميػػػات الاراابيػػػا ةاػػػد سػػػيت بالماابػػػؿ الػػػ  الشػػػروع ةػػػي رػػػر  ر ميػػػا لاسػػػيما عبػػػر موا ػػػع 

الػػ  كسػػ  الرػػر  عمػػ  الاراػػا   التواصػػؿ الاجتمػػاعي ةػػي دعايػػا مىػػادن  ت ػػدؼ مػػف ورات ػػا
عبر رصد ةياليات الجماعػات المسػمرا ومتابيػا تمػدنداا ومرا بػا ةسػالي  تجويػداا لمشػبا  ةػي 

  صاوة ا.
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 .التواصل الاجتماعيشبكات ل التنظيمات الإرهابية استخدام :المبحث الثالث
 .عبر الشبكات الاجتماعية للاستقطاباستراتيجيات التنظيمات الإرهابية المطمب الأول: 

اهػراض مو ػا:  الاجتمػاعيتستخدـ التوظيمات والجماعات اتراابيػا شػبكات التواصػؿ 
الدعايػػا ووشػػر التطػػرؼح والتجويػػد ةو جػػ   ج ػػادييف جػػددح ريػػذ ترػػدد الجماعػػات اتراابيػػا 
بيض الصارات عم  موا ع التواصؿ ومف  ـ تيمؿ عمػ  مراولػا جػ ب ـ ودعػوت ـ لاوىػماـ 

 :ااتي اح وةف  لؾ يتـ وةؽ استراتيجيات مردد  عم  الورو إلي
  اسببتراتيجية التحديببدلمجماعػػات اتراابيػػا باسػػتخداـ  الاجتمػػاعيتسػػمت شػػبكات التواصػػؿ  -

(narrowcasting)   واػػػ  اسػػػتراتيجيا تاػػػوـ عمػػػ  وشػػػر الرسػػػاتؿ إلػػػ   طاعػػػات مرػػػدد  مػػػف
تتبوااػػػػا وتاىػػػػيات اح وااتمامات ػػػػاح وسػػػػمات  التػػػػيالجم ػػػػورح يػػػػتـ اختياراػػػػا بوػػػػالً عمػػػػ  الاػػػػيـ 

سػتمالات تتواسػ  إ اؿ متىػموتصور ومااطع مصور  ورسػا ةخرتح كما يتـ اختيار ديموهراةيا
مػػػع ةتػػػات اجتماعيػػػا مييوػػػا متواجػػػد  عبػػػر اػػػ ا الوسػػػاتؿح واػػػ ا ااسػػػالي  تمكػػػف التوظيمػػػات 

ؿ ااػػتـ توظػػيـ داعػػش اتراابيػػا مػػف اسػػت داؼ جماايراػػا وبخاصػػا الشػػبا ح ةيمػػ  سػػبيؿ الم ػػا
 الاجتمػػػاعيح وكػػػاف الظ ػػػور ااوؿ ل ػػػ ا التوظػػػيـ عبػػػر شػػػبكات التواصػػػؿ اتعامػػػيبالجاوػػػ  

وبخاصػا تػػويترح ويمتمػػؾ التوظػيـ اليديػػد مػػف الاوػوات عمػػ  مو ػػع يوتيػو  م ػػؿ م سسػػا الار ػػاف 
الج ػػادرح وم سسػػػا هربػػػال وهيراػػػاح وياػػػوـ  اتعامػػػيل وتػػا ح وم سسػػػا الاعتصػػػاـح والموبػػػر 

اعػػػش ب وتػػػا  ااةػػػاـ والماػػػاطع بطػػػرؽ ةويػػػا تيتمػػػد عمػػػ  المووتػػػا  وات ػػػار  والتشػػػويؽ يراةا ػػػا د
ةواشيد ديويا مف ةجؿ إراا  ااعدال وج   الم يديف والدعايا لمتوظػيـح و ػد ةشػار الػبيض ةف 

ح وةف ورػػػو الاجتمػػػاعي% مػػػف الػػػ يف اوتسػػػبوا لػػػداعش تػػػـ تجويػػػداـ عبػػػر شػػػبكات التواصػػػؿ 80
يار وف يوميػا رسػاتؿ يب  ػا التوظػيـح وةف داعػش يوشػر ويييػد وشػر مػا يزيػد  ةلؼ مستخدـ 200
ةلػػػؼ مػػػاد  إعاميػػػا دعاتيػػػا يوميػػػاً عمػػػ  الشػػػبكات الاجتماعيػػػاح وةف اوػػػاؾ ةك ػػػر مػػػف  90عػػػف 

تػرتبط بػػالتوظيـ وتخاطػػ  اليػػالـ بمغػػات متيػػدد   اجتمػػاعيمو ػع إوتروػػت وشػػبكا تواصػػؿ  2600
1يامو ا اتوجميزيا واليربيا والاروس

. 

داياد كاميروف عمػ  ةف عػددا  البريطاويةكد رتيس الوزرال   :الدعاية الإلكترونية المتطرفة  –
متزايػػػدا مػػػف الشػػػبا  تجػػػ ب ـ الدعايػػػا المتطرةػػػا عمػػػ  موا ػػػع التواصػػػؿح ريػػػذ توصػػػمت بيػػػض 
الدراسات ااكاديميا إل  ةف توظيـ داعش كسػ  ةعػدادًا كبيػرً  مػف الموتمػيف لػه ممكػف يرممػوف 

                                                           

 .444-444ح ص مرجع سابؽمرمد عبد الواا  الااياح  -  1
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تماػػ  رواجػػاً  التػػي عبػػر المػػدووات و اتعامػػيجوسػػيات هربيػػا ةو شػػرؽ  سػػيويا عبػػر وشػػاطه 
إ   حعػػدد مػػف الػػدوؿ المسػػت دةاح ومػػف ةام ػػا مػػدووات بػػالمغتيف الروسػػيا واتوجميزيػػا ةػػيوا  بػػالًا 

تاػػػػوـ ال يتػػػػػا اتعاميػػػػػا لمتوظػػػػػيـ بترجمػػػػػا اتصػػػػدارات اتعاميػػػػػا إلػػػػػ  لغػػػػػات ةجوبيػػػػػا عديػػػػػد  
مجػػػػات  الاروسػػػػيا واالماويػػػػا واتسػػػػباويا وااوردو وهيراػػػػاح إىػػػػاةا إلػػػػ  إصػػػػداركاتوجميزيػػػػا و 

  الك يػػر مػػف ااةػػراد مػػف مختمػػؼ الجوسػػياتح وةوىػػرت الدراسػػا بمغػػات متيػػدد  واػػو مػػا ةكسػػبه
اوسػػػتغراـث  -ةػػػيس بػػػوؾ -ةف التوظػػػيـ يمجػػػأ إلػػػ  اسػػػتخداـ موا ػػػع التواصػػػؿ الاجتمػػػاعي )تػػػويتر

سػػػيؽ ااعمػػػاؿ والم ػػػاـ لكػػػؿ عوصػػػر إراػػػابي بمغػػػا ما ومػػػا ل ػػػـ لتػػػدبير ال جمػػػات اتراابيػػػا وتو
 يمجػ وفوهالبا تكوف عبار  عف رموز ل ا دلالات مييوػاح كمػا ةشػارت إلػ  ةف عواصػر داعػش 

إلػػػػ  الرصػػػػوؿ عمػػػػ  الميمومػػػػات لمموشػػػػتت التػػػػي يسػػػػيوف إلػػػػ  اسػػػػت داة ا مػػػػف خػػػػاؿ شػػػػبكا 
مػػدت  ػػو  والتػػزاـ  تظ ػػاروسػػاتؿ ا وػػاع ةويػػا  اتوتروػػتح ويسػػتخدـ ج ػػاز الدعايػػا لػػدت داعػػش

لمااتميف ةجاوػ  تػابييف لمتوظػيـ ةػي سػوريا يرر ػوف  ماطياً ةيديو 2014ةاد وشر عاـ مااتميهح 
جػػوازات سػػاراـ لييموػػوا التػػزام ـ الػػداتـ بالج ػػادح ةوجػػد ةف الامػػـ المصػػورح بشػػكؿ مرتػػرؼح ياػػدـ 

لمسػمرا وعػدـ مغػػادر  سػوريا الا بيػد ترايػػؽ رسػالا تشػير الػ  التػػزاـ ماػاتمي داعػش باليمميػػات ا
ةاػػػداة ـح وعػػػزز ج ػػػاز الدعايػػػا لػػػدت داعػػػش ةسػػػاليبه الاويػػػا ةػػػي عػػػرض المرتػػػوت الاعامػػػي 

واوهراةيؾ مػف موطمػؽ ادراكػه راػاتؽ عمميػا ت الايىاح الجديد ةو ما ييرؼ بااباستخداـ تاويا
يػػد التااعػػؿ بشػػكؿ كبيػػرح سػػ ؿ الاسػػتييا  وممتػػع لممشػػاركا ويز  اتخراجػػياكػػدت اف اػػ ا الاػػف 

% 12وةشارت دراسا إل  ةف وسبا الزياد  ةي زيػارات الموا ػع التػي تسػتخدـ الاواوهراةيػؾ تبمػ  
مف ميو  دلالياً  يمياًح وييوض الاواوهراةيؾ عف المزايا التي توطور عمي ا الصػور   ترممهلما 

البياويػا والتخطيطػػات  الميداويػاح ة ػو مػػزيج مو ػا ومػف وسػػاتؿ مكممػا ةخػرت كػػالخطوط والرسػوـ
.اليدويا

1 
ريػػذ ةاػػتـ توظػػيـ الدولػػا بوػػوع الجم ػػور وةتاتػػهح ة ػػو  :الببدارج الشبببابيالحريببة والخطبباب  -

عامػػاًح واػػ  الاتػػا ااك ػػر  30:16يسػػت دؼ بااسػػاس ةتػػا الشػػبا ح الػػ يف تتػػراوح ةعمػػاراـ بػػيف
ا بمػو ج التوظػيـح كػ لؾ تواجدا ةي وساتؿ التواصؿ الاجتماعي مف ج ػاح وااك ػر اوايػالا وتػأ رً 

                                                           

ح اليػدد مجمبة الباحبث الإعلامبي حةرمد عبد المجيدح الاسالي  الا واعيا لتوظيـ داعش ة  تجويد ااةػراد )مااربػا عمميػا - 1
 .14ح ص4404ح 30
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ف كاوػػت بوسػػ  متااوتػػاح كمػػا يرػػرص  لا ي مػػؿ توظػػيـ الدولػػا بػػا ي ةتػػات المجتمػػع ااخػػرت وا 
عمػػ  شػػريرا الوسػػال والتػػي تيػػد سػػودًا  ويًػػا لػػهح لػػ لؾ ةدركػػت داعػػش ةاميػػا الخطػػا  الشػػبابيح 

ا مػف ةاي الو ت ال ر كاف يظ ػر ةيػه كبػار توظػيـ الااعػد  م ػؿ بػف لادف والظػواارر ومجموعػ
كبػػار السػػف والشػػيو ح ركػػز توظػػيـ داعػػش اتراػػابي عمػػ  ظ ػػور شػػبا ح ةػػي مختمػػؼ إصػػداراته 
خاصا المصور  والمرتياح ريذ ييكس الاو  والاتو ح ةالمتابع تصدارات توظػيـ الدولػا يجػد ةف 
الشبا  والاو  والاتو  عواصر راىر  باو  ةي إعاـ توظيـ الدولاح واػي رسػالا م مػا مىػموا 

ا اتصداراتح جيؿ جديد يجيد استخداـ ةوػواع ااسػمراح يجيػد اسػتخداـ ةوػواع مختماػا داخؿ ا 
وتيمػػؿ التوظيمػػات اتراابيػػا ةيىًػػا مػػف خػػاؿ  مػػف التاويػػاح وبػػواس الو ػػت مػػ مف باكرتػػه وادةػػه

تػػػػوةير خػػػػدمات تتجػػػػاوز رجػػػػ  الموا ػػػػع وتاػػػػدـ كػػػػؿ جديػػػػد مػػػػف خػػػػاؿ التواصػػػػؿ الموػػػػتظـ مػػػػع 
لممرتوت ومواكبا اارداذ ومامسا رد الايػؿ الاوسػاوي الياػور ااعىالح والترديذ المستمر 

ويػػتـ التوسػػيؽ بػػيف اػػ ا الموا ػػع لوشػػر البياوػػات والخطػػ  والمػػواد الجديػػد  التػػي ياػػدم ا ةرػػد  ػػاد  
ةو ماكريػػه وصػػواعا وجػػوـ ل ػػ ا الموتػػديات ومػػ ازرت ـ سػػوال مػػف ريػػذ رجػػـ الػػردود  التوظيمػات

ر المػػػواد السػػمييا والمرتيػػػا والكتػػػ  وهيراػػػا مػػػف المػػػواد ةو تمييػػز مواىػػػيي ـ عػػػف هيراػػػا وتػػػوةي
وكػػػػػ لؾ تاػػػػػديـ الميووػػػػػا الاويػػػػػا لمسػػػػػاعد  حلطالبي ػػػػػا بشػػػػػكؿ سػػػػػريع وةػػػػػي صػػػػػور ةويػػػػػا مرترةػػػػػا 

المتصاريف تخاػال اا ػر مػف خػاؿ موا ػع وسػيطا ةو بػرامج مييوػا و توزيػع اادوار ةػي إدار  
مختمااح وتاديـ مجموعػا مػف الخيػارات  المو ع اشخاص  ور مادر  متميز  ويوتموف إل  بمداف

وف ااسػر  والصػرا وهيراػاح   ما ترميؿ الكتػ  والاستشػارات ةػي شػال ااةيا المصاربا م ؿ خد
ويىػػاؼ إلػػي  لػػػؾ جا بيػػا خطػػػا  الترػػريض عمػػ  اليوػػػؼ عبػػر موا ػػػع التواصػػؿ الاجتمػػػاعي 

مػػس الىػػيؼ لمخطػػا  اليويػػؼ  ر الػػروح السياسػػيا الديويػػا جا بيػػا خاصػػا اوػػه يا ريػػذ ةف 
الاوساوي رياؿ المشكات التي يتيرض ل ا الاوساف ةي رياته الشخصػيا ةو مػا يػراا ةػي عػالـ 

كمػػػا ةف اارػػػداذ والصػػػراعات اليوياػػػا والم لمػػػا تشػػػيؿ الاوايػػػالات  تسػػػودا الصػػػراعات والاػػػتف
ةػي  وت رر اليواطؼ ولا يجد مستخدمو الاوتروت مف الشبا  صػدت ل ػ ا الاوايػالات لمتواػيس 

 .ؿ الاعاـ الخاىيا لسياسات ومصالت الدوؿوسات
 .1مف اوا يظ ر الاعاـ الالكترووي بالمرتوت البديؿ عم  موا ع وموتديات الاوتروت 

                                                           

، المركبك الاوروببي لدراسبات مكافحبة الارهباب وشػر الاكػر المتطػرؼ ةػي الاجتمػاعيايمف رسافح دور موا ػع التواصػؿ  - 1
 :والاستخبارات
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بأةكػػػػار  اليربػػػػيتواولػػػػت مػػػػدت ا توػػػػاع الشػػػػبا   التػػػػيو ػػػػد ةشػػػػارت بيػػػػض الدراسػػػػات  
 اتجػػػاا مرايػػػدبشػػػكؿ عػػػاـ  و  اليربػػػيالتوظيمػػػات اتراابيػػػا المتطرةػػػا ةكريػػػاًح إلػػػ  ةف الشػػػبا  

ولا سػػمب  ةػػ ف  إيجػػابي و اتجػػاا مرايػػد لا  اليربػػيوتيتاػػد البار ػػا ةف مجػػرد ةف يكػػوف الشػػبا  
 وبالتػػالياػػ ا مويطػػؼ خطيػػر اوػػه مػػف السػػ ؿ ةف يػػتـ ج بػػه اةكػػار اػػ ا التوظيمػػات المتطرةػػا 

تجويػػدا ليكػػوف إرػػدت ةدوات الاتػػؿ وسػػاؾ الػػدمال لػػدت اػػ ا التوظيمػػاتح كمػػا يػػدؿ اػػ ا ةف اػػ ا 
لوشر ةةكاراا واوتشار التيػاطؼ مػع  الاجتماعيالتوظيمات استطاعت استخداـ موا ع التواصؿ 

مراولػػا مو ػػا لبمػػور  كتمػػا ةيديولوجيػػا مػػف جم ػػور موصػػ ر الموا ػػؼ والاتجااػػات  ةػػي ىػػايااا 
لمتوظػػػػيـ  الايمػػػػيولا إلػػػػ   ولبػػػػا وتومػػػػيط وعػػػػ  المسػػػػتخدميف باتجػػػػاا الوظػػػػاـ والسػػػػموكيات وصػػػػ

 .الو ايا خطا  م يد له ةيمما يوتج عوه  حوممارساته الاجتماعيا والسياسيا
 

ةياليػا شػبكا اتوتروػت التػي الرشػد لمتجويػد  ةػيالجماعات المتطرةا  ات المو جيػا ت اهتوم -
ااتمػػػػت الجماعػػػػات وهيرامػػػػا مػػػػف الموا ػػػػع ااخػػػػرتح ريػػػػذ « يوتيػػػػو »و« تػػػػويتر » ػػػػد تبػػػػدة بػػػػػ

اتراابيػػا باسػػتخداـ الايسػػبوؾ ودعػػت إلػػ  هػػزوا وظػػراً لاياليتػػه وترايػػؽ اااػػداؼ المختماػػا مػػف 
خالػػػه كتاػػػديـ الميمومػػػات الخاصػػػا بصػػػواعا الاوابػػػؿ والايػػػاـ بيمميػػػات الاتػػػاؿ وتاػػػديـ مختمػػػؼ 

اسػتخداـ توظػيـ داعػش لمتكوولوجيػا الر ميػا اسػتطاع ةف  وةػ  ظػؿمػ ا  الميمومات لمموتسبيفح 
يطور مف وسخته مف الايسبوؾ تسػم  )مسػمـ بػوؾث ةو ) خاةػا بػوؾثح وةطمػؽ تطبياػاً لم ػاتؼ 

ح كما تيتبػر خدمػا اليوتيػو  مػف ةاػـ الموػابر 1المرموؿ يوةر لمستخدميه ةردذ ةخبار التوظيـ
اةا اتراػا  وتجويػد الشػبا  عبػر اليػالـح مػف المستخدما مف  بؿ الجماعات اتراابيا لوشر  ا

 ومواصػػػػررج ػػػػا ةخػػػػرت يسػػػػتخدـ اليوتيػػػػو  لبوػػػػال شػػػػبكات التواصػػػػؿ بػػػػيف ةعىػػػػال وموتسػػػػبي 
الجماعػػات اتراابيػػا ممػػا يسػػمت ب رسػػاؿ رسػػاتؿ خاصػػا لممسػػتخدميف وكػػ لؾ التيػػرؼ  ومتتبيػػي

سػػػتخدامات ح وترتكػػػز ااةتراىػػػي إراػػػابيالو ايػػػا مجتمػػػع  ةػػػيعمػػػ  بيىػػػ ـ الػػػبيض ممػػػا يوػػػتج 
وتوجيػه المسػتخدميف  الػداخميعم  وشر الدعايا وىماف الاتصػاؿ  لتوتيرالجماعات اتراابيا 

راـ اح كمػػا اسػػتغمت تمػػؾ الجماعػػات اوسػػتجإلػػ  روابػػط ةخػػرت تسػػتيمم ا الجماعػػات عمػػ  الشػػبك
كمػػػا ييتمػػػد ةوصػػػار توظػػػيـ داعػػػش عمػػػ  اسػػػتخداـ  وةميكػػػر اهػػػراض الدعايػػػا لتمجيػػػد رواداػػػاح 

                                                                                                                                                                                     

www.europarabct.com30/7/2017-21/03/2018./10.00.   
تجنيد أعضاء التنظيمات الإرهابية دراسة حالة داعب،،  في الاجتماعيدور وسائل التواصل عبد الرميدح  بودارروورا  - 1
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ل جابا عم  بيض ااستما عف الريا  اليومياح ويتجػاوز التوظػيـ اػ ا التطبياػات  Ask تطبيؽ
واػو تطبيػؽ لمرسػاتؿ عبػر ال واتػؼ   KIK إلػ  اسػتخداـ بػرامج  ات سػريا ةعمػ  م ػؿ بروػامج

ال كيػػاح ريػػذ يػػتـ تبػػادؿ الميمومػػات باسػػتخداـ بػػرامج التشػػاير المتادمػػاح وتسػػمت اػػ ا البػػرامج 
التوظػػيـ بالتواصػػؿ مباشػػر  مػػػع المجوػػديف وتسػػ يؿ عبػػوراـ لمرػػدودح و ػػػد والتطبياػػات اعىػػال 

جػػػيمس كػػػومي ةف اسػػػتخداـ داعػػػش لمبػػػرامج   FBI ةعمػػػف مػػػدير مكتػػػ  التراياػػػات الايدراليػػػا
تجويػػػد اامػػػريكييف مػػػف خػػػاؿ وسػػػاتؿ  "داعػػػش"المشػػػار  يرػػػوؿ دوف الرػػػد مػػػف مرػػػاولات توظػػػيـ 

مسػألا صػيباح كمػا ةوىػت ةف  FBI وسػبا لػػالتواصػؿ الاجتمػاعيح وةىػاؼ ةف ةػؾ التشػاير بال
كمػا  ح اواؾ توازوا بيف الرهبا ةي اعتراض الاتصالات وبيف الامػؽ المتزايػد بشػأف الخصوصػيا

ولًاح رتػػ  يصػػي  عمػػ  ػػػػػػػدر ةوشػػطته وبااتػػه مج ػػػػػ  اسػػتراتيجيته تخاػػال مصعمػػييتمػػد التوظػػيـ 
الركومػػات تيابػػه و لػػؾ مػػف خػػاؿ تاويػػات عديػػد  تيتمػػد عمػػ  الشػػبكات الخاصػػا الاةتراىػػياح 

تخاػػ  عوػػواف بروتوكػػوؿ اتوتروػػت الػػ ت  التػػي Dark net يطمػػؽ عمي ػػا الشػػبكا السػػودال والتػػي
 . يمكف مف خاله ترديد مكاف الشخص

 دبموماسبية تكتيك استيماؿهو  عف طريؽ المر  الاتجااتوجيه الوااشات عبر اتوتروت إل   -
 يتاػػوؽ عمػػ  "داعػػش" ةف توظػػيـ مريكيػػااا "فببورين بوليسببي" ح ريػػذ  كػػرت مجمػػا الهاشببتاج

ح ةو التػػأ ير ةػػي الػػرةر اليػػاـ مػػف " دبموماسػػيا ال اشػػتا  "الولايػػات المترػػد  بك يػػر ةيمػػا يتيمػػؽ بػػػ
ح مشػػيرً  إلػػ  ةف "تػػويتر "و  "ةيسػػبوؾ" موا ػػع التواصػػؿ الاجتمػػاعي م ػػؿ خػػاؿ ال اشػػتا  عبػػر

لديػه  ػدر  راتيػا  "داعػش" ح واعتبػرت المجمػا ةف" مػ  ر  ببراعػا " التوظيـ يخػوض رممػا دعاتيػا
ال اشتا  الدار  ةػي التػويتر لجػ    باستيماؿح ريذ ياوـ التوظيـ  "رساتؿ م ير " عم  صياها

لػػداعش إرسػػاؿ ااشػػخاص التػػي تبرػػذ عػػف موىػػوع ميػػيفح ومػػع اػػ ا التكتيػػؾح يمكػػف  اوتبػػاا
ال اشػػػػتا ح اػػػػ ا باتىػػػػاةا لاعتماداػػػػا عمػػػػ  بروػػػػامج ترسػػػػاؿ  اسػػػػتيماؿتغريػػػػدات عػػػػف طريػػػػؽ 
 ااخير  ةي عػد  متػاجر م ػؿ ااووا ةيال ر كاف متوةر  "ةجر البشاتر"التغريدات م ؿ تطبيؽ 

Google play ح وعمػػػؿ اػػػ ا التطبيػػػؽ عمػػػ  إمػػػداد المسػػػتخدميف بااخبػػػار رػػػوؿ اارػػػداذ ةػػػي
  اب ػدؼ وصػولاويػا اترسػاؿ التماػاتي لمتغريػدات راؽ لرظا بمرظاح كما تىػمف إمكسوريا والي

بػػػأف مىػػػاميو ـ ةكبػػػر وةك ػػػر  اوطبػػػاعإلػػػ  االاؼ او رتػػػ  متػػػات  لاؼ الرسػػػاباتح تعطػػػال 
 .شيبيا مف الوا ع
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لمتواصػػػؿ مػػػع ااطاػػػاؿ  اسبببتخدام الألعببباب الإلكترونيبببةعمػػػ   ات الاراابيػػػاتوظيمػػػالاعتمػػػد  -
والمػػػرااايفح ةػػػي مراولػػػا لتجويػػػداـ ةػػػي صػػػاوةهح وسػػػط تصػػػاعد الػػػدعوات إلػػػ  الرػػػد مػػػف اػػػ ا 
الظػػػػاار  والترػػػػ ير مػػػػف مخاطراػػػػاح ريػػػػذ يػػػػتـ التجويػػػػد باسػػػػتخداـ الميبػػػػا عػػػػف طريػػػػؽ تصػػػػميـ 

ىاةا ةصوات وتبديؿ الشيارات  .شخصيات وةعاـح وا 
  .هابية لوسائل التواصل الاجتماعي: طرق استخدام التنظيمات الإر المطمب الثاني

   .أولًا: التنسيق عبر وسائل التواصل الاجتماعي

ةرػػػد ةاػػػـ وسػػػاتؿ التواصػػػؿ الاجتمػػػاعي التػػػي تسػػػتخدـ لمتااعػػػؿ « تػػػويتر» ريػػػذ ييتبػػػر 
ةػػػػي ةوػػػػه يػػػػوةر « تػػػػويتر» والتوسػػػػيؽ ة وػػػػال اليمميػػػػات اتراابيػػػػاح وتكمػػػػف الميػػػػز  ااساسػػػػيا ةػػػػي 

مجتميات اةتراىيا متغير ح تتكوف بصور  تمااتيا خاؿ اارداذ الكبػرتح واػو مػا تسػتايد موػه 
 تمؾ الجماعات مف خاؿ متابيا ةردذ الميمومات عف ةر  ىيا تظ ر ةي المجاؿ الياـ.   

وػػػػوةمبر  26وليػػػػؿ الم ػػػػؿ البػػػػارز عمػػػػ   لػػػػؾ اػػػػو ال جػػػػوـ اتراػػػػابي ةػػػػي مومبػػػػار ةػػػػي 
شػػخص. و ػػد كشػػات  300شخصػػاًح وجػػرح ةك ػػر مػػف  164راح ىػػريته ورػػو  ح والػػ ر2008

الباكسػتاويا كاوػت تاػوـ بالتوسػيؽ مػع مواػ ر ال جػوـ مػف  «عسكر طيبا»التراياات ةف جماعا 
باه ػػػـ بػػػالتطورات التػػػي ترػػػدذ كاةػػػا مػػػف خػػػاؿ الاعتمػػػاد عمػػػ  ةرػػػدذ ااخبػػػار  باكسػػػتافح وا 

  ات مكاةرا اتراا  ال وديا.الموشور  عم  تويترح م ؿ ترركات وتمركز ورد

الموظمات اتراابيا تستخدـ موا ع التواصؿ الاجتماعي كػأدا  لترديػد ةاػداة ا والتيػرؼ 
عمي ػػا ومرا بػػا ترركات ػػاح خاصػػا ةػػي إطػػار عمميػػات الاهتيػػالات ةػػي الػػدوؿ المسػػت دةاح و لػػؾ 

وميػػػػارة ـ  إمػػػػا بمرا بػػػػا مػػػػف يمتمػػػػؾ رسػػػػابات عمػػػػ  تمػػػػؾ الموا ػػػػعح ةو مرا بػػػػا داتػػػػر  ةصػػػػد ات ـ
لموصػوؿ إلػػي ـح وجمػػع البياوػػات الازمػػا عػػف ترركػات ـح وتػػوةير الو ػػت والج ػػد الازمػػيف لمايػػاـ 
 ـح تيػػػػد وسػػػػاتؿ التواصػػػػؿ  بػػػػ لؾ عمػػػػ  ةرض الوا ػػػػعح وةيىػػػػاً لىػػػػماف سػػػػريا المرا بػػػػا. ومػػػػف  ػػػػ

والتػي تيمػؿ « شػبكات الكػوادر»الاجتماعي م ما لتمؾ الجماعات ةي إطار مػا ةسػماا الػبيض 
لتواصؿ بيف كوادر التوظيـ المسمت كأدا  عابر  لايود المكافح و لؾ مػف ةجػؿ م ػاـ مو ػا عم  ا

التػػػدري  عمػػػ  تكػػػويف خايػػػا توظيميػػػاح واسػػػتاطا  مزيػػػد مػػػف الكػػػوادر وتػػػدريب ـ عمػػػ  اسػػػتخداـ 
  .ااسمراح والتوسيؽ لميمميات المسمرا وتو يت اح والتدري  عم  صوع الاوابؿ البداتيا وهيراا
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   .تجنيد أتباع جدد ونشر الأفكار والمعتقدات ثانياً:

وييتبر ةيسبوؾ مف ةك ر وساتؿ التواصػؿ الاجتمػاعي اسػتخداماً ةػي تجويػد المتطػرةيفح 
1وهالبػػػاً مػػػا تاػػػوـ الموظمػػػات اتراابيػػػا ب وشػػػال مجموعػػػا

 (Group)   عمػػػ  ةيسػػػبوؾ لاجتػػػ ا
ح ةكػػر  إوسػػاويا بااسػػاسورات ػػا عمػػ  المتػػواةايف ةكريػػاً مي ػػاح ريػػذ تركػػز المجموعػػا ةػػي ةطر 

ومع زياد  عدد ااعىػال الموتمػيف ل ػ ا المجموعػاح ةػ ف المػواد اتراابيػا يػتـ وىػي ا تػدريجياً 
عمي ػػػػػا بطرياػػػػػا لا تسػػػػػت جف تمػػػػػؾ ااةيػػػػػاؿ ةو تػػػػػديو ا وةػػػػػي الو ػػػػػت واسػػػػػه لا توت ػػػػػؾ سياسػػػػػا 

يات ح  ػػػػـ يػػػػتـ بيػػػػد  لػػػػؾ توجيػػػػه ةعىػػػػال الموظمػػػػا مباشػػػػر  إلػػػػ  الموا ػػػػع ةو الموتػػػػد«ةيسػػػػبوؾ»
ب  ا الطرياػا مػف تجويػد ااعىػال مػف ةورػال « ةيسبوؾ»المرتبطا بالجماعا اتراابيا. ويُمكِّف 

  .اليالـ كاةا مف دوف ةف يم ؿ  لؾ ت ديداً امف الموظما

وكػ لؾ وجرػت الموظمػػات الاراابيػا ةػي اسػػتغاؿ اليوتيػو  ومػف بػػيف ةوشػط الجماعػػات 
وشػػر الصػػور والايػػديواات كػػ رراؽ الطيػػار ةػػي اػػ ا الصػػدد توظػػيـ داعػػشح مػػف خػػاؿ  يامػػه ب

الاردوي ميا  الكساسبا وورر الرايوتيف الياباويتيف والمراسميف الغربييف وموظاي الاها ا وورػر 
بصػػػور  خاصػػػا لسػػػ ولا « تػػػويتر» المصػػػرييف الا بػػػاط وهيراػػػا مػػػف الاعمػػػاؿ الورشػػػياح عبػػػر 

رسػاباً  20تمػؾ مػا ياػار  استخدامه عبر ال واتػؼ. و ػد  كػرت بيػض المصػادر ةف التوظػيـ يم
ح بجاوػػ  رسػػابات هيػػر رسػػميا تابيػػه اوصػػاراح وييمػػؿ مبرمجػػو داعػػش عمػػ  «تػػويتر» عمػػ  

لممشػػترؾ مباشػػر  لػػدت « داعػػش » ابتكػػار تطبياػػات م ػػؿ التطبيػػؽ الػػ ر يتػػيت إرسػػاؿ موشػػورات 
عػػػاد  الوشػػػر التماػػػاتي لمتػػػابيي المشػػػترؾ. و ػػػد  كػػػر تاريػػػر رػػػديذ لاوػػػا  السػػػي إف اف  وشػػػراا وا 

ةلػػؼ مػػاد  إعاميػػا ودعاتيػػا يوميػػا  90الاخباريػػا اف داعػػش توشػػر ةو تييػػد وشػػر مػػا يزيػػد عمػػ  
 ةي وساتؿ التواصؿ بغرض التواصؿ والتجويد والدعايا والرشد.

  :ويرجع ااتماـ تمؾ التوظيمات ب ا ليد  ةسبا 

  .البيد عف سياد  الدوؿح كما اي الراؿ ةي وساتؿ اتعاـ التاميدر *

لمجميػػػػع وصػػػػيوبا السػػػػيطر  عمي ػػػػا عبػػػػر ااج ػػػػز  اامويػػػػاح إىػػػػاةا إلػػػػ   ػػػػدر  تمػػػػؾ  إتارت ػػػػا *
  .الجماعات عم  الترايؿ عم  المرا با اامويا وةتت موا ع ورسابات ةخرت بس ولا

  .تادـ ا ا الشبكات خدما الاتصاؿ والتواصؿ السريع بيف ااعىال والم يديف بطرؽ شت  *

                                                           

 م :ح متاح ع مو ع السكيوا ح الإرهاب في شبكات التواصل الاجتماعي حيوسؼ بف ةرمد الرميت  -1
  http://www.assakina.com/news/news1/65950.html31/03/2018.  

http://www.assakina.com/news/news1/65950.html
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تػػػػوةر موا ػػػػع التواصػػػػؿ ل ػػػػ ا التوظيمػػػػات موصػػػػات إعاميػػػػا لمدعايػػػػا اوشػػػػطت ا وةةكاراػػػػاح  *
وتسػػػاعداا ةػػػي ررب ػػػا الواسػػػيا ىػػػد خصػػػوم ا مػػػف الموظمػػػات المسػػػمرا ااخػػػرت والركومػػػات 

  .وةج زت ا اامويا

  .إمكاويا الوشر المك ؼ لمصور وااةاـ والو اتؽ التي تدعـ ااةكار التي ترو  ل ا *

وشر ااةكار والدعايا لمتوظيماتح تست دؼ التوظيمػات اتراابيػا لتجويػد ةعىػال جػدد وبجاو  
  :لماتاؿ ةي صاوة اح وتست دؼ ا ا الجماعات  اذ ةتات اي

المتيػػػاطاوف مػػػع ةكراػػػػا وهػػػالبيت ـ مػػػف الشػػػبا  لاسػػػتمرار الرصػػػوؿ عمػػػػ   الفئبببة الأولبببى:* 
  .دعم ـ

واو اا ةي المجتمعح إما بغرض الرشػد والتأييػد ةو الرةر الياـ مف ةجؿ تأكيد  الفئة الثانية: *
  .التخويؼ مف مواج ت ػا

: الخصػػػػوـ مػػػػف ةج ػػػػز  الػػػػدوؿ وم سسات ػػػػػا اامويػػػػاح و لػػػػؾ ب ػػػػػدؼ إىػػػػياؼ الفئببببة الثالثببببة* 
ظ اراـ بمظ ػر الياجز ةي ماابؿ  وت ا   .موا ا ـح والتأ ير عم  ايبت ـح وا 

مػػؾ الوسػػاتؿ الاتصػػاليا لػػدعـ ةاػػداؼ وةػػي اليػػراؽ وسػػوريا وليبيػػا ييتمػػد داعػػش عمػػ  ت
مركػػز الاجػػر  »التوظػػيـح والتػػي يػػتـ التػػرويج ل ػػا مػػف خػػاؿ اتعػػاـ المركػػزر لمتوظػػيـح ومو ػػا 

ح والتي تيػد وسػيما ةساسػيا وشػبه وريػد  ةػي التػرويج «الار اف اتعاميا»ح وم سسا «ل عاـ
  .والوشر اةكاراـ ومو ج ـ

توظػػيـ »ا يػػرتبط بالتوج ػػات اتراابيػػا وم يػػدر رسػػاباً ميظم ػػ 40وةػػي سػػوريا وجػػد ورػػو
ح وت ػػػدؼ إلػػػ  الدعايػػػا والتػػػرويج اةكاراػػػا. «توظػػػيـ داعػػػش«ح و«جب ػػػا الوصػػػر «ح و«الااعػػػد 
ةلؼ متابعح و د رصمت ةيديوااته عم  مشػااد  مػا لا ياػؿ عػف  87بوجود « داعش »ويتمتع 

  .ـ يزيد بشكؿ مخيؼمميوف شخص روؿ اليالـ لما يزيد عم  ةلؼ شريط ةيديو والر  1.7

   .ثالثاً: ساحة افتراضية لمتدريب

بصػػور  ةساسػػيا مػػف جاوػػ  الجماعػػات اتراابيػػا ب ػػدؼ التػػدري ح « يوتيػػو »يسػػتخدـ 
ةالوظياػػػا ااساسػػػيا لممو ػػػع اػػػي استىػػػاةا الايػػػديواات التػػػي ياػػػوـ المشػػػتركوف بترميم ػػػا عمػػػ  

وبيػد  لػؾ تصػبت متارػا لمر يػا مػف  بػؿ الجميػع. وعمػ  الػرهـ مػف وجػود  (Upload) المو ػع
عػػػدد مػػػف الايػػػود عمػػػ  الايػػػديواات التػػػي يمكػػػف وىػػػي ا عمػػػ  المو ػػػعح ةػػػ ف وظػػػاـ المرا بػػػا ةػػػي 
المو ع يتـ بيد وىع الايديو عم  المو عح واو ما ييوي ةوه لػف يػتـ رػ ؼ الايػديوح إلا إ ا  ػاـ 
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زالتػه مػف  بػؿ الاػاتميف عمػ  المشاادوف عم  المو ع باتباغ  عوهح  ـ تتـ بيد  لؾ مراجيتػه وا 
المو عح مما يجيؿ اواؾ إمكاويا لتوظياه مف  بؿ الجماعات اتراابياح إ  يمكف ترميػؿ ةيػديو 
لكيايػػػا تصػػػويع  وبمػػػاح وتػػػتـ مشػػػاادته متػػػات المػػػرات ووسػػػخه  بػػػؿ ةف يػػػتـ ر ةػػػه مػػػف  بػػػؿ إدار  

  .المو ع

لوشػػػػر رسػػػػاتم اح كمػػػػا « ةيسػػػػبوؾ»جماعػػػػات المسػػػػمرا وعمػػػػ  سػػػػبيؿ الم ػػػػاؿ تسػػػػتخدـ ال
مػػػف ةجػػػؿ شػػػرح كيايػػػا الايػػػاـ ب جمػػػات ةو اسػػػتخداـ « يوتيػػػو »تسػػػتخدـ الجماعػػػات المسػػػمرا 

  .ااسمرا م ؿ الكاشيوكوؼ

   .رابعاً: الحصول عمى الدعم المادي والمعنوي

اوػػػ  اسػػػتخدمت الجماعػػػات اتراابيػػػا موا ػػػع التواصػػػؿ لتسػػػ يؿ الترػػػويات المالينػػػاح بج
الرصػػػوؿ عمػػػ  التبرعػػػات الماليػػػاح ةػػػي ظػػػؿ سػػػ ولا اسػػػتخداـ تمػػػؾ الموا ػػػع لترويػػػؿ التبرعػػػات 

  .والدعـ الماليح مع عدـ إمكاويا التراؽ مف اويا متماي تمؾ التبرعات ةي بيض اارياف

 آليات مواجهة الفكر المتطرف عبر الشبكات الاجتماعيةالمطمب الثالث : 
عػػد  ةػػي مراربػػا اتراػػا  ومواج تػػه وعوػػدما يتيمػػؽ  تيػػاو  مختمػػؼ دوؿ اليػػالـ مشػػاكؿ

اامػػر باتراػػا  اتلكترووػػي ةػػاامر يكػػوف ةػػي هايػػا الصػػيوبا وظػػراً اف خصػػاتص اتراػػا  
واتشػػػكاؿ الػػػ ت يطػػػرح عوػػػدما يتيمػػػؽ  اتلكترووػػػي ةك ػػػر تيايػػػدًا مػػػف اتراػػػا  بشػػػكمه التاميػػػدرح

الارديػا وخصوصػيا ااةػراد ورريػا  اػو المسػاس بالرريػات اتلكترووػياامر بمواج ا اتراا  
عمػػ  الديماراطيػػا  التيػػدروالتواصػػؿح ورػػ ر الك يػػر مػػف المختصػػيف مػػف خطػػر  والػػرةرالتيبيػػر 

والرريػػػا باسػػػـ مراربػػػا اتراػػػا ح ريػػػذ ةو ػػػـ ي كػػػدوف ةف الاوتروػػػت يتوػػػاهـ تمامػػػاً مػػػع مبػػػاد  
ررةيا وبطػرؽ مو جيػا الديماراطيا ورريا التيبيرح ةالمطمو  او التيامؿ مع المشكما بم ويا و 

وخصاتصه وتطػورا مػف  بػؿ  اتلكتروويوموظماح واوا يج  التركيز عم  ة ـ  ليات اتراا  
ال يتػػات الميويػػاح ةيمػػ  جميػػع الموظمػػات والم سسػػات وال يتػػات الميويػػا ةف تطػػور مػػف  ػػدرت ا 

ح ومػف ورصػد اسػتخدامات الجماعػات اتراابيػا ل عػاـ الجديػد اتلكترووػيدراسا اتراا   ةي
مػػا  اتلكترووػػييجػػ  ةف تتخػػ اا الج ػػات الميويػػا بمكاةرػػا اتراػػا   التػػياتجػػرالات وااليػػات 

 :يم 
ةػػي ظػػؿ الا ػػـ الرػػالي لمتػػأ ير الكبيػػر لمرسػػالا الاعاميػػا التػػي يػػتـ ترويج ػػا عمػػ  مرتػػادر  :أولا

موا ػػػػع التواصػػػػػؿ الاجتمػػػػػاعي ةابػػػػد مػػػػػف وىػػػػػع اسػػػػػتراتيجيا مورػػػػد  ومركمػػػػػا لمواج ػػػػػه اػػػػػ ا 
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الجماعػػػات المتطرةػػػا التػػػي تاػػػوـ بتجويػػػد اتراػػػابييف مػػػف خػػػاؿ ا وػػػاع ـ بػػػالاكر اتراػػػابي عبػػػر 
باتىػػاةا لمػػدور الاموػػي ةػػي اػػ ا الاطػػار مػػف تتبػػع اػػ ا الموا ػػع ح موا ػػع التواصػػؿ الاجتمػػاعي 

ورصػػد مػػا يػػدور ةي ػػا والتوسػػيؽ مػػع المجتمػػع الػػدولي لىػػبط اليواصػػر التػػي تاػػوـ بوشػػر الاكػػر 
ج اليوػػؼ ىػػد البويػػا الترتيػػا لمػػدوؿ والابريػػال مػػف الوػػاس الػػ يف تسػػت دة ـ تمػػؾ اتراػػابي ومػػو 

اليمميػػػات اتراابيػػػا لمجػػػرد  يػػػوع الصػػػيت ووشػػػر الاكػػػر واسػػػتيراض الاػػػو ح باتىػػػاةا لىػػػرور  
ترديذ الر يػا والاسػتراتيجيا اتعاميػا وةف لا تكػوف رد ةيػؿ لمػا يػتـ ب ػهح بػؿ يجػ  ةف يتمتػع 

مػػػور  درع ةمػػػاف لصػػػد اػػػ ا ال جمػػػات اتراابيػػػاح وتوميػػػا الاكػػػر لػػػدت اتعػػػاـ بر يػػػا واىػػػرا لب
 المسػػ ولياالشػػبا  عػػف طريػػؽ إعمػػاؿ الياػػؿح ةيمػػ  الم سسػػات اتعاميػػا ةف ت ػػتـ بوشػػر  ػػيـ 

الاجتماعيا والر ابا ال اتيا وةف تجيؿ الر ابا هير مختصا بالم سسات الركومياح ولكف ر ابػا 
 .لوطف اتيا وابيا مف المواطويف لمصمرا ا

تكػػاتؼ كاةػػا الج ػػات مػػف مجتمػػع مػػدوي و طػػاع خػػاص واعػػاـ إلػػ  جاوػػ  ةاميػػا دور  :ثانيببا 
الدولػػػػاح ةػػػػي اليمػػػػؿ عمػػػػ  مواج ػػػػا ااسػػػػبا  الداةيػػػػا إلػػػػ  لجػػػػول الشػػػػبا  لاسػػػػتخداـ السػػػػمبي 
لمتكوولوجياح م ؿ اليمؿ عم  مواج ا البطالا وتاشي ااميا ومواج ا الاارح واي تربػا خصػبا 

المتطرةػػػا والجريمػػػا داخػػػؿ المجتمػػػع واليمػػػؿ عمػػػ  وشػػػر  ااةػػػا الرػػػوار والواػػػاشح لومػػػو ااةكػػػار 
وعمػػ  الم سسػػات الركوميػػا واااميػػا التػػي تشػػارؾ وتتااعػػؿ مػػع شػػبكات التواصػػؿ الاجتمػػاعي 
إعاد  الوظر ةي ةسمو  ومو جيا الردود والرػوارح واليمػؿ عمػ  إوشػال مراصػد إعاميػا مرميػا 

ختصػػا بمواج ػػا ااةكػػار المتطرةػػا والػػرد عمي ػػاح وكشػػا ا ةمػػاـ وعربيػػا ودوليػػا بمغػػات متيػػدد  م
عػػػػداد تاػػػػارير ترميميػػػػا شػػػػ ريا وسػػػػوويا رػػػػوؿ التيامػػػػؿ  الػػػػرةر مػػػػع ظػػػػاار   اتعامػػػػياليػػػػاـح وا 

 .اتراا 
ح الشػػيبي ال اػػاةيالاسػػتااد  مػػف موظومػػا الاػػيـ الديويػػا وااخا يػػاح واسػػتخداـ المػػوروذ  ثالثببا: 

يوت ج ػا اتراػابيوف  التػيمواج ػا الاسػتراتيجيات  ةػيل لؾ ة ف ااسمو  ااوؿ الواجػ  إتباعػه 
عبر اتوتروت لتجويد ةعىال جدد او ةسمو  الكمما وات واعح مف خاؿ ةريػؽ مػدر  وم اػؿ 

                مجػػػػػػػػػػػػػػاؿ دراسػػػػػػػػػػػػػػا  ةػػػػػػػػػػػػػػيومػػػػػػػػػػػػػػزود بالميرةػػػػػػػػػػػػػػا  الاتصػػػػػػػػػػػػػػاليايتمتػػػػػػػػػػػػػػع بػػػػػػػػػػػػػػبيض الم ػػػػػػػػػػػػػػارات 
لات اواصػػػػاـ الشخصػػػػيا وكيايػػػػا التيامػػػػؿ مي ػػػػاح وةوػػػػواع التصػػػػرةات اليوياػػػػا السػػػػموكياتح ورػػػػا

والسيطر  عم  الغى  لمتيامؿ بشكؿ مباشر مع موا ع التواصؿ الاجتماعي وهرؼ الدردشػاح 
                      ولابػػػػػػػػػد مػػػػػػػػػف التكامػػػػػػػػػػؿ بػػػػػػػػػيف مرتػػػػػػػػػػوت بػػػػػػػػػرامج التوعيػػػػػػػػػا واسػػػػػػػػػػتخداـ الوسػػػػػػػػػاتؿ التكوولوجيػػػػػػػػػػا 
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.ترايػػػػػػػػؽ بػػػػػػػػرامج التوعيػػػػػػػػا ااػػػػػػػػداة ا المرجػػػػػػػػو  ةػػػػػػػػي ؿ مػػػػػػػػ  رتشػػػػػػػػكؿ عامػػػػػػػػ التػػػػػػػػيالردي ػػػػػػػػا 
1

 

م اػػػؿ لمواج ػػػا الجػػػراتـ اتلكتروويػػػا بشػػػكؿ عػػػاـ وجػػػراتـ اتراػػػا   توايػػػ رإيجػػػاد ج ػػػاز  رابعبببا:
لا يمكو ػا  اتلكترووػيخطػا شػموليا لمكاةرػا اتراػا   ةربشكؿ خاصح ريػذ ةف  اتلكترووي
عممػػه وواجباتػػه إلػػ   ةػػيكػػؼلح وم اػػؿ مسػػتود  توايػػ رمػػف اااػػداؼ دوف ج ػػاز  ةرةف تراػػؽ 

ميػداف اادلػا  ةػيح ومطمع عم  كؿ ما او جديػد التخصصي  واعد  اووويا يوةراا له التشريع 
ميػػػػداف  ػػػػاووف تكوولوجيػػػػا  ةػػػػيالجواتيػػػػا اتلكتروويػػػػاح ة وػػػػاؾ راجػػػػا ماسػػػػا إلػػػػ  متخصصػػػػيف 

لاسػػػتراتيجيات اامويػػػا ميػػػداف ا ةػػػيالميمومػػػات وةػػػرع اتراػػػا  اتلكترووػػػيح وكاػػػالات متادمػػػا 
إدار  اازمػػػات اتلكتروويػػػاح اف سػػػاما  ةػػػيوخطػػػط اتواػػػا ح إلػػػ  جاوػػػ  وجػػػود متخصصػػػيف 

اادال ىػمف مختمػؼ مرارػؿ مكاةرػا  ةيالتيامؿ مع ا ا الووع مف اتراا  يرتا  إل  كاال  
ت ح باتىػػػاةا إلػػػ  ىػػػرور  إيجػػػاد موظومػػػا  اووويػػػا دوليػػػا ترػػػ عبػػػر اتوتروػػػت اتراػػػابيالاكػػػر 

مكاةرػػػا ومواج ػػػا اتراػػػا   ةػػػيمظمػػا اامػػػـ المترػػػد  يي ػػػد إلي ػػػا توريػػػد وتو يػػؽ ج ػػػود الػػػدوؿ 
اػػ ا الجػػراتـح ويكػػوف ل ػػا  ةػػيح ويتاػػرع مو ػػا ج ػػا ةو ايتػػا مرايػػد  تتػػول  الترايػػؽ اتلكترووػػي

رىػػار المجػػرـ لمترايػػؽ ةر كػػاف مكػػاف وجػػودا وجوسػػيته وبمػػداح واليمػػؿ عمػػ   سػػمطا بىػػبط وا 
وتوظػػػيـ كاةػػػا اتجػػػرالات  اتلكترووػػػيعاػػػد الاتاا يػػػات بػػػيف الػػػدوؿ بخصػػػوص جػػػراتـ اتراػػػا  

 لػؾ  ةػي شػأو ا بمػا ةػيالمتيماا بالو ايا مف ا ا الجريما وعاج ػا وتبػادؿ الميمومػات واادلػا 
 .اتلكتروويجراتـ اتراا   ةيتاييؿ اتاا يات تسميـ الجوا  

  

                                                           

ح جاميا وايؼ اليربيا مكاةرا اتراا  ةيالرماا اليمميا مكافحة تجنيد الإرهابيين عبر الإنترنت، ةراس الرشيدح   -1
 .02ح ص2102ردفح لميموـ ااموياح اا
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 الفصل:خلاصة 
شبكات تااعميا تتيت لمستخدمي ا التواصؿ »تيرؼ شبكات التواصؿ الاجتماعي بأو ا 

وليموا لا وبتيد عف الوا ع إ ا وسموا عصروا الرالي «. ةي ةر و ت وةي ةر مكاف ةي اليالـ
بيصر  ور  وساتؿ الاتصاؿ الردي ا التي تستخدم ا الموظمات الاراابيا خاصاح والتي 

ةيسبوؾ ةي السووات ااخير ح ومف ةبرزاا ليا لمميمومات )اتوتروتث اوتشرت عم  الشبكا الدو 
لتردذ ةي زمف  ياسي تأ يراً ااتا وعابراً لمردود بريذ ةىر  ةر ح وتويتر ويوتيو  

 .تااعؿ يردذ ةي ةر موطاا ةي اليالـ يترؾ تأ يرا ةي المواطؽ ااخرت
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 :الخاتمة
لقد أصبح الارىاب واقعنا الأليم الذى نعانى منو كأفراد وجماعات ودول، وعمى الرغم 
من خطورة ىذه الظاىرة وانتشارىا بشكل ىائل والاىتمام الكبير بيا من قبل الدول والأفراد الا 

من الصعب الوصول الى تعريف محدد ودقيق للإرىاب كونو يختمف من دولة  أنو كان
لأخرى فما تعتبره بعض الدول ارىاب لا تعتبره الدول الأخرى ىكذا، ومن ثم لم يتمكن 
الباحثين من التوصل الى تعريف محدد ودقيق للإرىاب الإلكتروني، ولكن الارىاب 

القوة لم تعد تقتصر عمى القوة الصمبة سواء ف ،الإلكتروني ىو نوع جديد من أنواع القوة
كانت محتكرة من قبل الدول ليس كل الدول وانما الدول  التي العسكرية أو الاقتصادية و

الكبرى فقط، فظيور القوة الافتراضية أدى الى انياء احتكار القوى التقميدية لمقوة فأصبح كل 
من لديو معرفة تكنولوجية ولديو قدرة عمى استخداميا يمتمك القوة والقدرة عمى التأثير ومن ثم 

 .العالميلنظام ا فيغير الدول  أخرىظيور فواعل 
وأدواتو وآلياتو، وترجع خطورة  الإلكتروني للإرىابلقد تحدثنا عن الأشكال المختمفة 

 فالإرىاب، الكارثيالى أثره  بالإضافةالى سيولة استخدام ىذا السلاح  الإلكترونيالارىاب 
ليجمات الارىاب  ةمعرض تأصبح تيالو العالم كل دول أصبح يخيف  الإلكتروني
تطور مستمر فإن ىذه المخاطر تزداد يوماً بعد  في، ونظراً لأن التقنية الحديثة الإلكتروني

تعتمد عمى  التيالدول المتقدمة و  فيتزداد بشكل كبير  الإلكترونييوم، وخطورة الارىاب 
 .ادارة بنيتيا التحتية فيالحواسب الآلية والشبكات المعموماتية 

يمثل عنصر جاذب لمجماعات الارىابية حيث يتميز  الإلكترونيكما أن الارىاب 
بانخفاض التكمفة، وضعف الرقابة وتنوع وسائمو وانتشاره وتخطيو لمحدود وقدرة الأفراد عمى 

العام  الرأيالتأثير عمى  في الإلكترونيالتأثير فيو، ومن ثم يستخدم الارىابيون الفضاء 
ويل، ونشر رسالتيم والوصول الى أكبر وتجنيد أعضاء جدد من مختمف أنحاء العالم والتم

 .عدد ممكن من الجميور وشن حرب نفسية ضد الأعداء والدعاية لمتنظيم
 العلاقات الدولية بشكل عام فيالقوة باعتبارىا أحد المفاىيم الأساسية  الى تطرقنا

القوة الصمبة والقوة الناعمة والقوة الذكية  فيتتمثل  والتيوتحدثنا عن الأنواع المختمفة لمقوة 
تجمع بين القوة الناعمة والقوة الصمبة وأخيراً القوة الافتراضية المرتبطة بظاىرة الفضاء  التي

، وترتبط القوة الالكترونية الرقميالى الطابع  الماديوتحول العالم من الطابع  الإلكتروني
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ى استخداميا وبدلًا من سيطرة الدول القومية عمى التكنولوجية والقدرة عم بامتلاك المعرفة
لمفاعمين الأقل قوة وممارسة وتأثير الفرصة  الإلكترونيالقوة ومتغيراتيا، اتاح الفضاء 

 .ليم قدراتيم المادية سواء الاقتصادية والعسكرية يحوتتلممارسة دور أكبر مما 
 الدراسة نتائج:  
 .والدولية الإقميمية الساحتين عمى بالتطورات عام بشكل القوة مفيوم يرتبط  - 

 السياق باختلاف ارتبط الدولية العلاقات منظورات في القوة مفيوم تناول اختلاف  -
 الصراعي الطابع غمبة نتيجة الواقعية المدرسة عمى الصمبة القوة مفيوم سيطرة فنجد المحيط،

 الدول، غير من جدد فاعمين ظيور مع الناعمة القوة مفيوم برز ثم العالمية، السياسة عمى
 .تقميدية غير وتيديدات

 وأدت وانتشارىا، القوة، مفيوم تحولات في كبيرا دورا والتكنولوجية المعموماتية، الثورة لعبت -
 .الإلكترونية القوة مفيوم لظيور

 عدد بين القوة توزيع إلى أدت والاتصالات، المعمومات ثورة أفرزتيا التي الإلكترونية القوة -
 عمى الدولة قدرة جعل مما الأفراد، أو الدول غير من الفاعمين سواء الفاعمين من أكبر

 غير من الفاعمين تأثير مجالات زيادة مع خاصة شك، موضع المجال ىذا عمى الييمنة
 .والدولي الداخمي المستوى عمى الدول

 جانب من الدولية التفاعلات في الإلكترونية القوة استخدامات بأنماط يتعمق فيما أما
 التفاعلات في الإلكتروني الفضاء عبر القوة استخدام يتم أنو فنجد ،الجماعات الإرىابية

 :نمطين خلال من الدولية،
 استخداميا يتم حيث  :الإلكتروني الفضاء عبر الصمبة القوة نمط ممارسة ل:الأو النمط -أ

 بين الصناعية والأقمار الاتصال، كابلات قطع خلال من وتخريبية تدميرية أعمال في
 وتدمير المعمومات سرقة في المتقدمة الإلكترونية الأسمحة استخدام أو العسكرية، الوحدات
 .والأفراد الدول أمن ييدد بما حيوية لمناطق والشبكات المعموماتية الأنظمة

 دعم خلال من :الإلكتروني الفضاء عبر الناعمة القوة نمط استخدام :الثاني لنمطا - ب
 وفى الدولية، التحالفات وتكوين النفسية، العمميات وفى العام، الرأي عمى التأثير في دوره
 وجية عمى تقتصر لا والتي لممعمومات، توفيره خلال من الدولية الاستخبارات أجيزة عمل
 عمى قدرتو مع المعمومات، إنتاج في الأفراد لدور يمتد أيضا إنما الدولة، في الرسمية النظر
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 التغيير عمميات ودعم والأفكار، المعمومات نشر خلال من الأفراد، أفكار عمى التأثير
 نشر وأيضا المصورة، والتقارير كالأفلام الثقافية، المنتجات بث سيولة خلال من ،الثقافي
 .والولاء التعاطف برامج

 لمقوة الناعم التوظيف في كبير لحدجحت ن فقدمتنظيمات الإرىابية ل وبالنسبة
 كمنصات الإلكتروني الفضاء استخدام وذلك بواسطة الدولية، التفاعلات في الإلكترونية
 عبر المسمحة لمعمميات والتنسيق جدد، أتباع وتجنيد ،ىالأفكار  والترويج الدعاية في إعلامية
 اولكني الخصوم وتشويو الأموال جمع افتراضية، تدريب وكساحة الاجتماعي، التواصل وسائل
 عمى وتخريبية تدميرية أعمال القيام في بفشمو الإلكترونية لمقوة "الصمب" التوظيف في تفشم

سرائيل، المتحدة الولايات مثل المستيدفة لمدول التحتية البنية  الأسمحة استخدام أو وا 
 لمناطق الشبكات المعموماتية الأنظمة وتدمير المعمومات سرقة في المتقدمة الإلكترونية

 في الدول ىذه استراتيجيات إلى بالأساس يرجع وىذا .والأفراد الدولة أمن ييدد بما حيوية
 .كاممة لدييا الإلكترونية القوة عناصر وتوافر ،الإلكتروني أمنيا حماية
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محاضاار  ألقياا  فااي دور  تدري يااة  "،دوليااة لقضااايا الإر ااا  الإلكترو ااي"المةالجااة ال الةاادوان رائااد، .3
 .2016الرياض، فيكري   يي مكايحة الإرهابتوظي  شبكات التواصل الاجتماعي  ة وان 

دطيااااة محمااااد أيساااار، "دور االيااااا  الحديثااااة لمحااااد ماااان الجاااارائم المسااااتحدثة وطاااارق مواجهتاااا ".  .4
المسوتحداة يوي ظول المتغيورات والتحوولات الإقميميوة  الجرائممحاضر  ألقي   ممتقى دولي  ة وان 

 .09/2014/ 04-02، أيام والدولية

،  دور مواقاااع التواصاال الاجتماااادي فااي إدراك المااارأ  المصاارية لحقوقااا  "الغااوا ي دداااء حاماااد،  .5
 . 2014يو يو 23-22المؤتمر الةممي الدولي الةشرين لكمية الإدعم جامةة القا ر  ، 

 والمذكرات الجامعية:الرسائل  -5
ق المواقااااع الالكترو يااااة ودور ااااا فااااي  شاااار الغمااااو الاااادي ي وطاااار "مشاااا    اصاااار محمااااد أل زيااااران،  .1

 مااذكر  ماجسااتير، جامةااة  اااييف الةر يااة لمةمااوم الأم يااة، ،"مواجهتهااا ماان وجهااة  ظاار المختصااين
 .2011الرياض،

القااو  الصاام ة فااي ادار  ، اسااتراتيجية توظيااف القااو  ال ادمااة لتةضاايد مسااكر  اان دااائض القحطااا ي .2
الةر ياااة لمةماااوم ، اكاديمياااة  اااايف الساااةودية، رساااالة دكتاااور  الازماااة الار ا ياااة فاااي المممكاااة الةر ياااة

 . 2010، الأم ية ، الرياض

أثااار الإر اااا  الإلكترو اااي دماااى م ااادأ اساااتخدام القاااو  فاااي الةعقاااا  الدولياااة "داااادل د دالصاااادق  .3
 .(2009القا ر : كمية الاقتصاد والةموم السياسية، ، رسالة ماجستير، )جامةة (2007: 2001)

 الم طقة دمى وتأثير  الار ا  دمى الحر  الجزائري في الأمريكي الأم ي التةاون "،إ را يمي مريم .4

 .  ) 2011السياسية والةموم .الحقوق كمية :الجزائر (ماجستير رسالة  "المغار ية

استخدام مواقع الش كا  الاجتمادية وتاأثير  فاي الةعقاا  الاجتمادياة دراساة مريم  ريمان  ومار،  .5
 .(2012رسالة ماجستير"، )جامةة  ات ة ،  ، "دي ة من مستخدمي موقع الكيس وك في الجزائر

تاااأثير شااا كا  التواصااال الاجتماااادي دماااى جمهاااور المتمقاااين : دراساااة مقار اااة محماااد الم صاااور،  .6
"، )الأكاديمياااة الةر ياااة ررساااالة ماجساااتي ،"والإلكترو ياااة " الةر ياااة  موذجااااً لممواقاااع الاجتمادياااة 

   .( 2012 الد مارك : كمية اادا  والتر ية ، 
غااااد  ال طرياااق، تةااارض الشااا ا  الةر اااي لممواقاااع الإلكترو ياااة المتطرفاااة فكرياااا ودعقتااا   ااا دراكهم  .7

 ظريااة تااأثير الشااخص الثالاا ،  لمم طااق الااددائي لمت ظيمااا  الإر ا يااة : دراسااة ميدا يااة فااي إطااار
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، الجمةياااة المصااارية لمةعقاااا  الةاماااة، القاااا ر ، مجماااة  حاااو  الةعقاااا  الةاماااة الشااارق الأوساااط
 .2016ديسم ر 

مجمااة  مقار ااة دمميااة،، لت ظاايم دادااش فااى تج يااد الأفااراد الإق اديااةأحمااد د ااد المجيااد، الاسااالي   .8
 .2016، 31، الةدد ال اح  الإدعمي

 الالكترونية:المواقع  -6
1. file:///C:/Users/sarra/Downloads/Fiche_n11_perimetre_cyberterrorisme%20(2).p

df 03/03/2018   

 الموقع: ، منالإرهاب الالكتروني و جرائمهإيها  شوقي،  .2

 http://www.anntv.tv/new/showsubject.aspxid=121062  

، متوفر دمى "مكايحة الارهاب الالكتروني عرورة بشرية ويريعة شرعية" ن يحيى الطا ر  ادوس،  .3
   :الرا ط

http://www.alukah.net/library/0/80823/   

 :من الموقعوسائل الإرهاب الإلكتروني وحكمها يي الإسقم وطرق مكايحتها د د الرحمن  ن د د الله الس د ، .4
 http://shamela.ws/browse.php/book-1244/page-20   

 : "الإر ا  الالكترو ي أخطر مةارك حرو  الكضاء"أيمن حسين ، .6

http://alwatan.com/details/166324  
 الموقع:  ،الإلكترونيالإرهاب  ،الغافري حسن  ن سةيد  ن سيف .7

http://www.ita.gov.om/ITAPortal_AR/Pages/Page.aspx?NID=1&PID=9&LID. 

، من مجمة السياسة الدولية، "مخاطر جرائم الا تر   دمى استقرار ال ظام الدولي"شيريهان  شأ  الم يري ، .8
  http://www.siyassa.org.eg/NewsQ/2450.aspx الموقع

 في الةالم، من الموقع : الإر ا  الالكترو ي ، ل يتحول إلى مصدر التهديد الأول .9
http://alkhaleejonline.net/articles/1430728333185670700// 

 2015 لمدراسا ، الجزير  مركز( ،" 12 القرن يي الإلكترونية الحروب :الخامس المجال " ،  اكير حسين .9

http://studies.aljazeera.net/issues(. 

، تاريخ شبكات التواصل الاجتماعي منصة داعش الايتراعية ومغناطيس الشبابا را يم الم يضين،  .10
   http://alghad.com/articles/831679  ، متاح دمى2014ال شر: أكتو ر 

 :، متاح دمى موقع السكي ة يوسف  ن أحمد الرميح   الإر ا  في ش كا  التواصل الاجتمادي،
://www.assakina.com/news/news1/65950.htmlhttp  

 ورا   داري د د الحميد، دور وسائل التواصل الاجتمادي في تج يد أدضاء الت ظيما  الإر ا ية دراسة  .11
 19حالة دادش، المركز الديمقراطي الةر ي لمدراسا  الاستراتيجية والاقتصادية والسياسية، تاريخ ال شر 

  :http://democraticac.de/p=34268،2016يوليو 

file:///C:/Users/sarra/Downloads/Fiche_n11_perimetre_cyberterrorisme%20(2).pdf%2003/03/2018
file:///C:/Users/sarra/Downloads/Fiche_n11_perimetre_cyberterrorisme%20(2).pdf%2003/03/2018
http://www.anntv.tv/new/showsubject.aspxid=121062
http://www.alukah.net/library/0/80823/
http://www.alukah.net/library/0/80823/
http://alwatan.com/details/166324
http://alwatan.com/details/166324
http://www.siyassa.org.eg/NewsQ/2450.aspx
http://alkhaleejonline.net/articles/1430728333185670700/
http://alkhaleejonline.net/articles/1430728333185670700/
http://studies.aljazeera.net/issues
http://alghad.com/articles/831679
http://www.assakina.com/news/news1/65950.html
http://democraticac.de/p=34268
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متاح  7، ص 30/1/2017، هل يبدأ حقاً التطر  العني  من الإنترنت؟تقرير مترجم  مرصد الأز ر،  .11
  :www.azhar.eg/observer: دمى

  المركز الاوروبي لدراسات مكايحة  شر الككر المتطرف في الاجتماديايمن حسان، دور مواقع التواصل   -
 ى:، متاح دم2017س تم ر  30خ ال شر ، تاريالارهاب والاستخبارات

www.europarabct.com/ 

تج ياد أدضااء الت ظيماا  الإر ا ياة دراساة حالاة  في الاجتماديد د الحميد، دور وسائل التواصل    داري ورا  .14
يوليااو  19لمدراسااا  الاسااتراتيجية والاقتصااادية والسياسااية، تاااريخ ال شاار  الةر ااي الااديمقراطي، المركااز ()دادااش
  :/:democraticac.de/p=34268http/، متاح دمى2016

  مى:، متاح د موقع السكي ة يوسف  ن أحمد الرميح   الإر ا  في ش كا  التواصل الاجتمادي ، .15
 http://www.assakina.com/news/news1/65950.html ،. 
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 : ملخص الدراسة

ي الثورة ـالعالم اليوم ثورة لكنيا من نوع جديد فيي تعتمد عمى المعمومات والمعرفة وىيشيد 
السممية فقط، لكن تم استخداميا بشكل  الأعماليتم استخداميا في  أنالتي كان يفترض   التكنولوجية

لو  أصبحالذي  الأخير، ىذا الإرىاب، فقد تم التزاوج بين التكنولوجيا و بأكممياسمبي يضر بالبشرية 
ع والصفحات التي المواق ألاف الإرىابيةلمجماعات و التنظيمات  وأصبحانتشار كبير عمى الانترنت، 

 .استقطاب المزيد من الشباب في صفوفياتستخدميا من أجل 
الصمبة  ويعد الإرىاب الالكتروني نوعا جديدا من أنواع القوة، فالقوة لم تعد مقتصرة عمى القوة

المتمثمة أساسا في القوة العسكرية المادية والاقتصادية، التي تحتكرىا الدول بشكل عام، وليس كل الدول 
نما الدول الكبرى، كما أن ىذا النوع نمالم يعد مقتصرا عمى الدول فقط،  وا  كل من لو القدرة عمى  وا 

فاعمين من غير الدول، حيث يستخدم  أو أفراد أودولة  أكانسواء  أىدافواستخداميا وتوظيفيا لتحقيق 
و  اقع الالكترونيةىجومية مثل اختراق المو  لأغراضالفاعمين من غير الدول ىذا النوع الجديد من القوة، 

من  فالأخطر، ليس ىذا فقط، الحواسيبالدولة و  لأجيزةنشر الفيروسات المدمرة و  التجسس الالكتروني،
م الإرىابية في مختمف لتخطيط وتنفيذ عممياتيفضاء الالكتروني ات الإرىابية لمذلك ىو استخدام الجماع

دول العالم، حيث أصبح ليذه الجماعات انتشار كبير عمى الانترنت، وتمتمك حسابات و مواقع تستخدميا 
 . في الترويج لأىدافيا و لمدعاية الخاصة بيا

Study Summary: 

The world today is witnessing a revolution, but a new one. It depends on 

information and knowledge. It is the technological revolution that was supposed 

to be used in peaceful actions only, but it was used in a negative way that harms 

the whole of humanity. The technology and terrorism were mated, And the 

terrorist groups and organizations have thousands of sites and pages that they 

use to attract more young people into their ranks. 

Electronic terrorism is a new kind of force. Power is no longer limited to the 

solid power of the military, physical and economic power, which is generally 

monopolized by States, not by all States but by the great Powers. This type is no 

longer limited to States only. Who has the ability to use and employ them to 

achieve its objectives whether States or individuals or non-state actors, where 

non-state actors use this new type of force, for offensive purposes such as 

hacking websites and electronic spying, And the spread of destructive viruses to 

the organs of the state and computers, not only that, the most dangerous is the 

use of terrorist groups of electronic space to plan and carry out their terrorist 

operations in various countries of the world, where these groups have a large 

spread on the Internet, and has accounts and sites used to promote their goals 

and publicity . 

 

 


	1واجهة
	بسملة
	تشكرات
	مقدمة
	الفص ل الأول
	الفصل الثاني
	الفصل الثالث
	خاتمة
	قائمة المراجع
	الفهرس
	تم بحمدالله
	ملخص الدراسة

