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ي بنعمتو تتـ الصالحات، وبتوفيقو تتحقؽ الغايات، والصلاة والسلاـ عمى معمـ الحمد لله الذ       
    االبشرية وىاديي

بٍ ػٛسٗ َصٛشة، ػهٗ يا أحاطتُٙ  أتقذو بخانص انشكش ٔػظٛى الايتُاٌ إنٗ الأستارة انًششفت         

ْزِ انًزكشة، بّ يٍ تٕجٛٓاث ػهًٛت قًٛت، َٔصائح سذٚذة، ٔيتابؼت يستًشة طٕال يشاحم إػذاد 

، فكاٌ لإششافٓا انكشٚى  ٔػهٗ يا بزنتّ يٍ جٓذ ٔصبش فٙ تقٕٚى ْزا انؼًم ٔإثشائّ بًلاحظاتٓا انبُاءة

 .الأثش انبانغ فٙ إَجاص ْزا انبحث ٔإخشاجّ فٙ صٕستّ انحانٛت

بٕل كًا أتٕجّ بجضٚم انشكش ٔانتقذٚش إنٗ انسادة أػضاء نجُت انًُاقشت انًٕقشٍٚ، نتفضهٓى بق        

يُاقشت ْزِ انًزكشة ٔتقًٛٛٓا، ٔنًا سٛقذيَّٕ يٍ يلاحظاث ٔتٕجٛٓاث ػهًٛت قًٛت يٍ شأَٓا إثشاء ْزا 

 .انؼًم ٔالاستقاء بًستٕاِ انؼهًٙ

 شكر تقدٌر



 

 

 

 .ا
     

، الذيف كانوا دائمًا مصدر دعمي لأغمى ما في حياتيفخر وامتناف، أقدـ ىذا العمؿ المتواضع بكل   
ليامي في رحمتي العممية المذيف غرسا في قمبي قيـ الاجتياد، الصبر،  ،إلى والديّ الكريميف،  وا 

والمثابرة، وعمماني معنى الالتزاـ والمسؤولية منذ أوؿ خطواتي الدراسية لقد كاف دعميما اللامحدود 
وسأظؿ ممتنًا ليما  ا في كؿ مراحؿ حياتي الأكاديمية،وصبرىما الرفيؽ الدائـ لي، منارة أستضاء بي

 .اتيطواؿ حي

صاحبة القمب الكبير والدعـ المستمر، التي تحممت معي صعوبات الدراسة  ،إلى زوجتي الغالية      
وجودؾ إلى جانبي كاف  والعمؿ، وشاركتني أفراحي وأحزاني، ووقفت بجانبي بصبر وحب لا ينقطع
 .القوة الدافعة لتحقيؽ ىذا الإنجاز، ولف أنسى فضؿ صبرؾ وتشجيعؾ المستمر

الذي كاف نور حياتي ومصدر سعادتي،  (،ى  فمدة كبدي  ونور عيني ابني الحبيب )جػػػوادإل      
شراق صراري عمى مواصمة السير في دروب العمـ إف ابتسامتؾ وا  ؾ كانا توسببًا في تجديد عزيمتي وا 

التي تيوف مشقة الحموة  إبتسامتؾ أنسى  لف حافزًا لي في كؿ لحظة صعبة خلاؿ إعداد ىذا العمؿ،
ر ، كما أىديؾ ىذا العمؿ المتواضع ليبقى دي ىذا الإنجاز بعميؽ الحب والفخالطريؽ  فمؾ وحدؾ أى

،  لاـ تتحقؽ بالصبر والارادة وأف النجاح لايكتمؿ إلا بوجود مف نحبيـ في حياتنا حشاىدا عمى أف الا
مراتب وأف يكتب أسئؿ الله العظيـ أف يحفظؾ ويجعمؾ مف الناجحيف الصالحيف وأف أراؾ في أعمى ال

 لؾ مستقبلا مشرقا مميئا بالنجاح والسعادة . 

 مف، لكؿ مف ساىـ بطريقة مباشرة أو غير مباشرة في نجاحي العممي العمؿكما أىدي ىذا           
 .مف آمف بي ودعمني أساتذة ومرشديف وزملاء، ولكؿ

مي مصدر يكوف ىذا الجيد العم بأف ليـ جميعًا مني خالص الامتناف، التقدير، والدعاء إنو         
وأف يثمر معرفة نافعة تخدـ العمـ والمجتمع فخر واعتزاز لنا جميعًا،

 داءـــــــــإه
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  : مقدمــــــــة

لتسييؿ المعاملات اليومية،  أداةلـ يعد الفضاء الرقمي مجرد وسيمة لتبادؿ المعمومات أو           
والسياسية والاجتماعية، وتُمارس فيو  بؿ أضحى مجالًا حيويًا تتقاطع فيو المصالح الاقتصادية

وفي ظؿ ىذا التحوؿ العميؽ الذي فرضتو الثورة الرقمية،  مختمؼ الأنشطة الإنسانية بشكؿ متزايد
برزت تحديات جديدة لـ تكف الأنظمة القانونية التقميدية مييأة لمواجيتيا، وفي مقدمتيا الجرائـ 

 .الإجراـ المعاصر وأكثرىا تعقيدًا وانتشارًا المعموماتية التي أصبحت تمثؿ أحد أخطر أشكاؿ

اف التطور اليائؿ الذي شيدتو تكنولوجيات الإعلاـ والاتصاؿ، وانتشار استخداـ شبكة          
الإنترنت والأجيزة الذكية، لـ تعد الجريمة مقيدة بزماف أو مكاف محدد، بؿ أصبحت تُرتكب في بيئة 

وىو ما أدى إلى ظيور نمط إجرامي  السيادة الإقميمية لمدوؿافتراضية تتجاوز الحدود الجغرافية و 
جديد يعتمد عمى التقنيات الرقمية والأنظمة المعموماتية كوسيمة أو محؿ للاعتداء، الأمر الذي 
فرض عمى التشريعات الوطنية إعادة النظر في مفاىيميا التقميدية لمجريمة، وابتكار آليات قانونية 

 .ة ىذا التطوروتقنية قادرة عمى مواكب

وتتميز الجرائـ المعموماتية بخصائص تجعميا تختمؼ جوىريًا عف الجرائـ التقميدية، فيي          
جرائـ غير مادية في غالب الأحياف، تعتمد عمى بيانات ومعمومات رقمية يسيؿ نسخيا أو تعديميا 

وف ميارات تقنية عالية، أو إتلافيا في لحظات، كما أنيا غالبًا ما تُرتكب بواسطة أشخاص يمتمك
إضافة إلى ذلؾ، فإف ىذه الجرائـ تتسـ بسرعة الانتشار  مما يزيد مف صعوبة اكتشافيـ وتعقبيـ

واتساع نطاؽ آثارىا، حيث يمكف أف تمس في آف واحد عددًا كبيرًا مف الضحايا، بؿ وقد تيدد 
 .الأمف الاقتصادي والمالي وحتى السيادة الرقمية لمدوؿ

في مواجية ىذه التحديات، برزت أىمية الضبطية القضائية باعتبارىا الجياز المكمؼ و           
قانونًا بالسير عمى تطبيؽ القانوف الجزائي، مف خلاؿ البحث والتحري عف الجرائـ، وجمع الأدلة، 



 ............................................................................................. تــــــــــــــــــــــــمقذم

 

I 

غير أف انتقاؿ الجريمة إلى ،   وتحديد ىوية الجناة، وتقديميـ أماـ الجيات القضائية المختصة
والانتقاؿ مف   ضاء الرقمي فرض عمى الضبطية القضائية ضرورة تطوير أدواتيا وأساليب عممياالف

الوسائؿ التقميدية إلى آليات تحري حديثة ذات طابع تقني، تتلاءـ مع طبيعة الجرائـ المعموماتية 
 .وتعقيداتيا

، (Remote Search) ومف بيف ىذه الآليات، نجد التفتيش الإلكتروني عف بعد          
، وتتبع العناويف (Interception of Communications) واعتراض المراسلات الإلكترونية

، وىي (Digital Forensics) ، فضلًا عف تحميؿ الأدلة الرقمية(IP Tracking) الإلكترونية
إجراءات تتطمب مستوى عاليًا مف التخصص والدقة، نظرًا لما تثيره مف إشكالات تتعمؽ بحماية 

       .حياة الخاصة وضماف سلامة الإجراءات القانونيةال

وقد سعى المشرع الجزائري إلى مواكب ىذه التحولات مف خلاؿ سف إطار قانوني خاص       
، 2009أوت  05المؤرخ في  04-09بمكافحة الجرائـ المعموماتية، تجسد أساسًا في القانوف رقـ 

الوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ  الذي وضع قواعد إجرائية وموضوعية تيدؼ إلى
كما تـ تدعيـ ىذا الإطار بإنشاء ىياكؿ ومصالح متخصصة، سواء عمى  .والاتصاؿ ومكافحتيا

مستوى الأمف الوطني أو الدرؾ الوطني، تعمؿ عمى تعزيز قدرات الدولة في مجاؿ التحري الرقمي 
 .ومكافحة الجرائـ الإلكترونية

ف فعالية ىذه الجيود تبقى نسبية في ظؿ التحديات المتزايدة التي تفرضيا البيئة غير أ       
الرقمية، حيث تواجو الضبطية القضائية جممة مف الصعوبات، مف بينيا التطور السريع لمتقنيات 
الإجرامية، وصعوبة جمع الأدلة الرقمية والحفاظ عمييا، ونقص الكفاءات التقنية المتخصصة، 

كما أف الطابع العابر  .شكالات المرتبطة بالاختصاص القضائي والتعاوف الدوليفضلًا عف الإ
لمحدود لمجرائـ المعموماتية يجعؿ مف الضروري تعزيز آليات التعاوف بيف الدوؿ، وتوحيد الجيود 
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 .لمكافحة ىذا النوع مف الإجراـ

لتعريؼ بالضبطية القضائية ومف ىذا المنطمؽ، تبرز أىمية ىذه الدراسة التي تسعى إلى  ا         
براز دورىا في تحميؿ آليات التحري عف الجرائـ المعموماتية في التشريع الجزائري، مف خلاؿ  وا 
الوقوؼ عمى مختمؼ الإجراءات القانونية والتقنية المعتمدة، وتقييـ مدى فعاليتيا في مواجية ىذا 

حديات التي تعترضيا، واقتراح آفاؽ النوع مف الجرائـ، مع تسميط الضوء عمى أىـ العراقيؿ والت
 .تطويرىا بما يتلاءـ مع متطمبات العصر الرقمي

 الإشكالية

 :في ضوء ما سبؽ، يمكف طرح الإشكالية الرئيسية التالية

ماىي أىم آليات البحث والتحري المعتمدة من طرف المشرع الجزائري في كشف الجرائم  
 ؟المعموماتية 

 أولًا: أىمية البحث

دور ىذه الدراسة أىمية بالغة بالنظر إلى طبيعة الموضوع الذي تتناولو، والمتمثؿ في  تكتسي  
 :حيث تتجمى ىذه الأىمية في عدة جوانب ،الضبطية القضائية في التحري عف الجرائـ المعموماتية

 

 تنبع أىمية البحث مف التحوؿ الرقمي المتسارع الذي يشيده العالـ، والذي أدى إلى بروز        
الجرائـ المعموماتية كأحد أخطر التيديدات المعاصرة لما تتميز بو مف تعقيد تقني، وسرعة في 
التنفيذ وصعوبة في الاكتشاؼ والإثبات وىو ما يفرض عمى أجيزة إنفاذ القانوف  وعمى رأسيا 
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 .الضبطية القضائية تطوير أساليب عمميا بما يتلاءـ مع طبيعة ىذه الجرائـ

الإطار القانوني والتنظيمي لمضبطية  عمىأىمية الدراسة مف خلاؿ تسميط الضوء  كما تبرز        
وبياف مدى كفايتو لمواجية الجرائـ الإلكترونية، خاصة في ظؿ اعتماد  القضائية في الجزائر

، وما تضمنو مف آليات خاصة 04-09المشرع عمى نصوص قانونية حديثة أبرزىا القانوف رقـ 
 .لمتحري

 آليات التحري الحديثة مى أىمية البحث كذلؾ في الجانب العممي، إذ ييدؼ إلى إبرازوتتج       
مثؿ جمع الأدلة الرقمية، وتتبع العناويف الإلكترونية، والتفتيش الإلكتروني، مع تحميؿ مدى فعاليتيا 

 .في الكشؼ عف الجرائـ المعموماتية

التي تواجو  والتحديات العراقيؿ خيصإضافة إلى ذلؾ، تكتسب الدراسة أىمية مف خلاؿ تش      
الضبطية القضائية، سواء عمى المستوى الوطني أو الدولي، واقتراح سبؿ تطوير التحري الأمني بما 

 .يحقؽ التوازف بيف فعالية مكافحة الجريمة وحماية الحقوؽ والحريات الفردية

الجنائي الرقمي وتسعى إلى  وعميو، فإف ىذه الدراسة تمثؿ مساىمة عممية في مجاؿ القانوف      
 .تعزيز الفيـ القانوني والعممي لدور الضبطية القضائية في مواجية الجرائـ المعموماتية

 ثانيًا: أىداف البحث 

 :يسعى ىذا البحث إلى تحقيؽ مجموعة مف الأىداؼ العممية والعممية، يمكف إجماليا فيما يمي

بطية القضائية في التحري عف الجرائـ تحميؿ دور الضييدؼ البحث أساسًا إلى         
مف خلاؿ دراسة الإطار القانوني المنظـ ليا، وبياف مدى قدرتو عمى مواكبة التطور   ،المعموماتية
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 .التكنولوجي

سواء تعمؽ الأمر  ،المفاىيـ الأساسية المرتبطة بالموضوعكما ييدؼ إلى توضيح         
يا واختصاصاتيا، أو الجريمة المعموماتية مف حيث بالضبطية القضائية مف حيث تعريفيا وأنواع

 .مفيوميا وخصائصيا وصورىا

 ،آليات التحري المعتمدة في الجرائـ المعموماتيةومف بيف الأىداؼ الرئيسية أيضًا، دراسة        
وخاصة ما يتعمؽ بجمع الأدلة الرقمية وتحميميا، وتتبع العناويف الإلكترونية، والتنسيؽ مع الييئات 

 .لمختصةا

المعتمدة في مواجية  مدى فعالية الإجراءات القانونية والتقنيةكما يسعى البحث إلى تقييـ       
 .الجرائـ المعموماتية، وبياف مدى توافقيا مع متطمبات حماية الحقوؽ والحريات

ولا يقتصر اليدؼ عمى الجانب النظري فقط، بؿ يمتد إلى الجانب التطبيقي مف خلاؿ رصد       
التي تعترض الضبطية القضائية، سواء كانت تقنية أو بشرية أو قانونية  أىـ الصعوبات والتحديات

 .أو دولية

التي مف شأنيا تطوير  مجموعة مف التوصيات والمقترحاتوأخيرًا، ييدؼ البحث إلى تقديـ      
 .آليات التحري الأمني وتعزيز فعالية مكافحة الجرائـ المعموماتية في الجزائر

 ثالثاً: أسباب اختيار الموضوع   

 الأسباب الذاتية  .1

ترجع أسباب اختيار ىذا الموضوع مف الناحية الذاتية إلى عدة اعتبارات شخصية وعممية،         
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منيا اىتمامي الشخصي المتزايد بدراسة الجرائـ الحديثة المرتبطة بالتطور التكنولوجي، خاصة في 
وسائط الرقمية في مختمؼ مناحي الحياة. وقد أثار ىذا الواقع لديّ ظؿ الانتشار الواسع لاستخداـ ال

فضولًا عمميًا لفيـ الكيفية التي تتعامؿ بيا الضبطية القضائية مع ىذا النوع مف الجرائـ التي تتميز 
 .بالتعقيد وصعوبة الكشؼ عنيا

دراسة أساليب  كما أف ميولي نحو التخصص في دراسة  القانوف ، دفعني إلى التعمؽ في        
التحري الحديثة، ومحاولة استيعاب مختمؼ الآليات القانونية والتقنية التي يعتمدىا أعواف الضبطية 

 ..القضائية أثناء مباشرتيـ لمياميـ في مجاؿ الجرائـ المعموماتية

كما أسعى مف خلاؿ ىذه الدراسة إلى تطوير معارفي في المجاليف القانوني والتكنولوجي معًا،  
كتساب القدرة عمى تحميؿ النصوص القانونية ذات الصمة بالتقنيات الحديثة، بما يمكنني مف وا

 .الإلماـ بمختمؼ جوانب ىذا الموضوع

وفي الأخير، فإف اختياري ليذا الموضوع يعكس رغبتي في المساىمة، ولو بشكؿ          
ا حقيقيًا لممنظومة القانونية، متواضع، في دراسة إحدى القضايا المعاصرة التي أصبحت تشكؿ تحديً 

 .في ظؿ التزايد المستمر لمجرائـ المعموماتية وتطور أساليب ارتكابيا

 الأسباب الموضوعية  .2

 في عدة اعتبارات عممية وواقعية أما مف الناحية الموضوعية، فتتجمى أسباب اختيار الموضوع        
 :مف أىميا

  وما تمثمو مف خطر عمى الأفراد والمؤسسات والدوؿ، مما بشكؿ ممحوظ تزايد الجرائـ المعموماتية ،
  .يجعؿ دراستيا ضرورة ممحة
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  عف مواكبة ىذا النوع مف الجرائـ، وىو ما يفرض البحث في مدى  قصور الوسائؿ التقميدية لمتحري
  .فعالية الآليات الحديثة المعتمدة

  الدعوى الجزائية، مما يجعؿ كفاءتيا  باعتبارىا المرحمة الأولى في أىمية دور الضبطية القضائية
  .عاملًا حاسمًا في نجاح التحقيؽ

 (، مما يستدعي دراستو وتحميؿ مدى 04-09لقانوف )ا حداثة التشريع الجزائري في ىذا المجاؿ 
  .فعاليتو في التطبيؽ

  صاص وما يطرحو مف إشكالات قانونية تتعمؽ بالاخت ،الطابع العابر لمحدود لمجرائـ المعموماتية
  .والتعاوف الدولي

 في ىذا المجاؿ مقارنة بأىميتو، مما يعزز مف القيمة العممية ليذا  قمة الدراسات المتخصصة 
  .البحث

 المنيجية المعتمدة   

  :للإجابة عف ىذه الإشكالية، تـ الاعتماد عمى مناىج عممية متعددة ومتكاممة، تتمثؿ في   

القانونية الجزائرية المنظمة لمجرائـ المعموماتية والضبطية لتحميؿ النصوص  :المنيج التحميمي 
 .القضائية

 .لعرض خصائص الجرائـ المعموماتية وتمييزىا عف الجرائـ التقميدية :المنيج الوصفي    
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 الصعوبات التي واجيت الباحث أثناء إعداد المذكرة   

واجيتنا خلاؿ مختمؼ مراحؿ  لـ يخؿُ إعداد ىذه الدراسة مف جممة مف الصعوبات التي       
البحث والتي تعود في مجمميا إلى طبيعة الموضوع وحداثتو، فضلًا عف إرتباطو بمجاؿ تقني 

 :متطور ومتجدد ويمكف إجماؿ ىذه الصعوبات فيما يمي

 أولًا: صعوبة الحصول عمى المراجع المتخصصة

ة في موضوع الجرائـ مف أبرز التحديات التي واجيت الباحث قمة المراجع المتخصص     
المعموماتية، خاصة عمى مستوى الفقو الجزائري، حيث لا يزاؿ ىذا المجاؿ حديث النشأة مقارنة 
بفروع القانوف الجنائي التقميدية كما أف معظـ الدراسات المتوفرة تتناوؿ الموضوع بشكؿ عاـ، دوف 

عتماد عمى مصادر متفرقة التعمؽ في دور الضبطية القضائية بشكؿ دقيؽ، مما اضطررنا إلى الا
 .ومحاولة الربط بينيا

 ثانيًا: حداثة الموضوع وتطوره المستمر

يعد موضوع الجرائـ المعموماتية مف المواضيع الحديثة والمتجددة، حيث يشيد تطورًا مستمرًا     
 بفعؿ التقدـ التكنولوجي السريع، وىو ما جعؿ الإحاطة بجميع جوانبو أمرًا صعبًا كما أف ىذا
التطور ينعكس عمى أساليب التحري والتقنيات المستعممة، مما يفرض متابعة دائمة لممستجدات 

 .العممية والتقنية

 ثالثاً: صعوبة الجمع بين الجانب القانوني والتقني

يتطمب موضوع الدراسة الإلماـ بجانبيف متكامميف: الجانب القانوني والجانب التقني، وىو ما      
حث، خاصة فيما يتعمؽ بفيـ بعض المصطمحات التقنية المرتبطة بالتحقيؽ الرقمي، شكؿ تحديًا لمبا
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، وتحميؿ الأدلة الرقمية، وأساليب إخفاء اليوية وقد استدعى (IP) مثؿ تتبع العناويف الإلكترونية
 .ذلؾ بذؿ جيد إضافي لفيـ ىذه المفاىيـ وربطيا بالإطار القانوني

 قات العمميةرابعًا: صعوبة الوصول إلى التطبي

مف الصعوبات التي واجيتنا أيضًا  ىي محدودية الوصوؿ إلى التطبيقات العممية أو القضايا       
القضائية المتعمقة بالجرائـ المعموماتية، نظرًا لندرة نشر الأحكاـ القضائية في ىذا المجاؿ، أو 

 .اسة بأمثمة واقعيةلاعتبارات تتعمؽ بسرية التحقيقات وىو ما حدّ مف إمكانية تدعيـ الدر 

 خامسا: صعوبة ضبط المصطمحات وتوحيد المفاىيم

نظرًا لتعدد المصطمحات المستعممة في مجاؿ الجرائـ المعموماتية )مثؿ: الجريمة الإلكترونية،       
الجريمة السيبرانية، الجريمة المعموماتية(، واجو الباحث صعوبة في توحيد المفاىيـ وضبطيا، 

  .ؼ استعماليا بيف الفقو والتشريعخاصة في ظؿ اختلا
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 الفصل الأول
 الإطار المفاىيمي والقانوني لمضبطية القضائية والجرائم المعموماتية  

شيد العالـ خلاؿ العقود الأخيرة تطورا تكنولوجيا غير مسبوؽ تمثؿ في الانتشار الواسع        
المعموماتية في مختمؼ مجالات الحياة ، لتقنيات الإعلاـ والاتصاؿ وتزايد الاعتماد عمى الأنظمة 

سواء الاقتصادية أو الإدارية أو الاجتماعية وقد ساىـ ىذا التحوؿ الرقمي في تسييؿ المعاملات 
ـ ئوتسريع وتيرة التواصؿ ، غير أنو في المقابؿ أفرز أنماطا إجرامية مستحدثة تعرؼ بالجرا

 عف سائؿ ارتكابيا وسرعة انتشارىا ، فضلاالمعموماتية والتي تتميز بطابعيا التقني وتعقيد و 
ثباتيا   .صعوبات اكتشافيا وا 

وأماـ ىذا الواقع الجديد وجدت التشريعات الوطنية نفسيا أماـ تحد حقيقي يتمثؿ في ضرورة         
تحديث المنظومة نفسيا أماـ تحد حقيقي يتمثؿ في ضرورة تحديث المنظومة القانونية لمواكبة ىذه 

ستحدثة ، سواء مف حيث التجريـ أو مف حيث آليات البحث والتحري وجمع الأدلة ويعد الجرائـ الم
جياز الضبطية القضائية في مقدمة الجيات المكمفة بالتصدي ليذه الظاىرة باعتباره الحمقة الأولى 
ا في سمسمة العدالة الجزائية والمسؤوؿ عف البحث عف الجرائـ وجمع الأدلة وتحديد مرتكبييا ، تمييد

 لتحريؾ الدعوى العمومية .
وقد نظـ المشرع الجزائري أحاكـ الضبطية القضائية ضمف قانوف الإجراءات الجزائية       

الجزائري ، محددا الجيات التي تمارس مياميا وصلاحيتيا وحدود اختصاصيا كما أخضعيا 
 لإشراؼ النيابة

ت الأساسية ، وفي المقابؿ عمؿ المشرع العامة ضمانا لمشروعية أعماليا واحتراميا لمحقوؽ والحريا
 04-09عمى وضع إطار قانوني خاص لمكافحة الجرائـ المعموماتية مف خلاؿ القانوف رقـ

المتضمف القواعد الخاصة لموقاية مف جرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، 
 ي في ىذا المجاؿ.والذي جاء ليواكب التحولات الرقمية ويعالج الفراغ التشريع
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ويثير التلاقي بيف الضبطية القضائية والجرائـ المعموماتية إشكاليات قانونية وعممية متعددة ،       
تتعمؽ بمدى ملائمة القواعد الإجرائية التقميدية  لطبيعة الأدلة الرقمية وحدود السمطات المخولة 

جية المحررات والمضبوطات الرقمية أماـ لضباط الشرطة القضائية في  مجاؿ التفتيش الإلكتروني وح
القضاء ، كما يطرح تساؤلات حوؿ مدى كفاية التأىيؿ التقني والوسائؿ المادية المتاحة لجياز 

 الضبطية القضائية لمواجية ىذا النوع مف الجرائـ ذات الطابع العابر لمحدود . 
ئية والجرائـ المعموماتية تكتسي أىمية وعميو فإف دراسة الإطار المفاىيمي والقانوني لمضبطية القضا   

بالغة كونيا تسمح بفيـ الأسس النظرية التي يقوـ عمييا كؿ منيما وتبرز طبيعة العلاقة بينيما في 
ضوء النصوص التشريعية الوطنية كما تمكف مف الوقوؼ عمى مدى فعالية المنظومة القانونية 

الجريمة المعموماتية مف جية وضماف حماية الجزائرية في تحقيؽ التوازف بيف متطمبات مكافحة 
 الحقوؽ والحريات الفردية مف جية أخرى .

لضبطية اومف ىذا المنطؽ سيتـ تناوؿ ىذا الموضوع مف خلاؿ التطرؽ أولا إلى المفيوـ       
 .)كمبحث أوؿ( وثـ بياف مفيوـ الجريمة المعموماتية )كمبحث ثاني ( القضائية 

 الضبطيـــة القضائيـــــة   المبحث الأول: مفيـــوم 
عتبارىا االضبطية القضائية مف الدعائـ الأساسية التي يقوـ عمييا نظاـ العدالة الجنائية  ب تعتبر

والكشؼ عف مرتكبييا وجمع الأدلة اللازمة لإثباتيا قبؿ ،الجية المكمفة بالبحث والتحري عف الجرائـ 
الضبطية القضائية المرحمة الأولى في  وتعد بذلؾ،  إحالػػػة الممؼ إلى الجيات القضائية المختصة
أعماليا صحة الإجراءات اللاحقة في المتابعة  صحةتحريؾ الدعوى العمومية ، إذ يترتب عمى 

 والتحقيؽ والمحاكمة  .
ويكتسي مفيوـ الضبطية القضائية أىمية خاصة في ظؿ تطور أنماط الإجراـ وظيور الجرائـ        

رأسيا الجرائـ المعموماتيةّ ، التي تتسـ بالتعقيد التقني وسرعة زواؿ آثارىا مما المستحدثة ، وعمى 
يفرض عمى الضبطية القضائية دورا أكثر فاعمية ودقة في التحري وجمع الأدلة ، لاسيما الأدلة 

 الرقمية . 
 أحكاـ قانوف الإجراءات وقد حرص المشرع الجزائري عمى تنظيـ الضبطية القضائية ضمف      
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ختصاصيا والجيات التي تشرؼ عمى أعماليا ، بما يحقؽ الجزائية   التورافمحددا إطارىا القانوني وا 
سيتـ خلاؿ ما سبؽ ومف  (1)بيف فعالية البحث الجنائي وضماف احتراـ الحقوؽ والحريات الفردية 

 تناوؿ فيو( أما المطمب الثاني سن تعريف الضبطية القضائية وخصائصيا) المطمب الاوؿتناوؿ ىذا 
 . ( أنواع الضبطيـــة  القضائيــــــة) 

 : تعريف الضبطيـــة  القضائيــــــة  وخصائصيا  المطمب الأول
الحمقة الأولى في سمسمة الإجراءات التي تسبؽ تحريؾ الدعوى الضبطية القضائية مثؿ ت

داريا  تابعا لمسطمة لا تقتصر عمى كونيا جيازا إيي العمومية أماـ الجيات القضائية المختصة ، ف
التنفيذية ، بؿ تضطمع بوظيفة قضائية ذات طابع خاص تتمثؿ أساسا في البحث والتحري عف الجرائـ 

 وجمع الأدلة وضبط مرتكبييا ، والعمؿ تحت إشراؼ ورقابة النيابة العامة .
ة ، محددا وقد نظـ المشرع الجزائري أحاكـ الضبطية القضائية في قانوف الإجراءات الجزائي      

بما يضمف تحقيؽ التوازف بيف مقتضيات ، صفتيا القانونية وأشخاصيا واختصاصاتيا وحدود سمطتيا 
مف جية وضماف حماية الحقوؽ والحريات الفردية مف جية أخرى خاصة في  ،الكشؼ عف الحقيقة

 ظؿ التطور المتسارع لمجرائـ لاسيما الجرائـ المعموماتية . 
مفيوـ الضبطية القضائية يعد خطوة أساسية لفيـ طبيعتيا القانونية وتمييزىا  يدتحدوعميو ، فإف       

،  الضبطية القضائيةب التعريؼ)الفرع الأول (ؽ سنعتمد في معف الضبطية الإدارية ، ومف ىذا المنط
 في )الفرع الثاني ( مع إبراز أىـ الخصائص التي تمييزىا

 : الفرع الأول : تعريف الضبطية القضائية 
اف الضبطية القضائية ليست بالمصطمح الجديد ، فقد كاف ليا نصيب مف التعاريؼ سواء عمى      

 تناوليا فيما يمي :نس يالمستوى التفقيي أو التشريعي والت
 أولا / التعريف الفقيي :

وقد ذىب الفقة الجنائي إلى تعريؼ الضبطية القضائية بأنيا "مجموعة الأشخاص الذيف يعيد       

                                                           

 .  83، 2019ناصر لباد ، الوجيز في قانوف الإجراءات الجزائية ، دار ىومة ، الجزائر ،  -(1)
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ثباتيا ، وجمع الأدلة عنيا ، قبؿ إحالتيا إلى السمطة إل ييـ القانوف بميمة البحث عف الجرائـ وا 

وىو تعريؼ يبرز الطبيعة الوظيفية لمضبطية القضائية ، ويؤكد خضوعيا (1) "جالقضائية المختصة 

 لإشراؼ ورقابة السمطة القضائية . 
لتي خوليا المشرع صلاحيات البحث عف الجرائـ ، تمؾ الييئة القانونية ا فقد عرفت عمى أنيا "      

وجمع الأدلة المتعمقة بيا ، وتحديد مرتكبييا ، ووضعيـ تحت تصرؼ السمطة القضائية المختصة ، 
  (2)"وذلؾ وفقا للإجراءات والضوابػػط التي ينص عمييا قانوف الإجراءات الجزائية 

 ثانيا /التعريف التشريعي  :
القانونية ، فقد نظـ المشرع الجزائري الضبطية القضائية ضمف المواد مف أما مف الناحية       

ختصاصيـ ونطاؽ تدخميـ 18إلى 12 مف قانوف الإجراءات الجزائية ، حيث حدد أصناؼ أعوانيا وا 
ويعد ىذا التنظيـ القانوني  (3)مؤكدا عمى أف أعماليـ تتـ تحت إشراؼ النيابة العامة وقاضي التحقيؽ 

 ية أعماؿ الضبطية القضائية وضمانا لاحتراـ مبدأ الشرعية الإجرائية . أساسا لمشروع
وتزداد أىميػػة تعريؼ الضبطية القضائية في مجاؿ الجرائـ المعموماتيػػػػة ، نظػػػرا لخصوصيػػة       

ف ىذا النوع مف الجرائـ ، التي تستمزـ تدخلا سريعا وتقنيا لجمع الأدلة الرقمية ، بما يفرض عمى أعوا
 ة الإثبات الضبطية القضائية الإلماـ بالجوانب القانونية والتقنية معا ، لضماف سلامة الإجراءات وحجي

 الفرع الثاني  : خصائص الضبطية القضائية 
تتميز  الضبطية  القضائية بجممة مف الخصائص القانونية والإجرائية التي تحدد طبيعة عمميا 

 في منظومة العدالة الجنائية .
تتسـ أعماؿ الضبطية القضائية بػػ الطابع القانوني المنظـ ، إذ لايجوز  : الطابع القانوني المنظم/أولاا 

لا عد الإجراء باطلا وعديـ الأثر  لأعوانيا مباشرة أي إجراء إلا استنادا إلى نص قانوني صريح ، وا 
                                                           

 . 229، ص 2018ىرة،أحمد فتحي  سرور ، الوسيط في قانوف الإجراءات الجنائية ، دار الشروؽ ، القا (1)
 .   110، ص2017عبد الرحماف خميفي ، الإجراءات الجزائية الجزائري ، الجزء الأوؿ ، دار العموـ ، الجزائر ،   (2)
في  الصادر ،03/08/2025المؤرخ في ، المتضمف قانوف الإجراءات الجزائية الجزائري 14-25مف قانوف رقـ  18و  12المواد   (3)

 2025أوت  13المؤرخة  في  54مجميورية الجزائرية الديمقراطية الشعبية، العدد الجريدة الرسمية ل
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 وىو ما ييدؼ إلى حماية الحقوؽ والحريات الفردية .   (1)في الإثبات
تتصؼ الضبطية القضائية بػ  الطابع التمييدي ، حيث تنحصر مياميا في  :الطابع التمييدي /ثانيا

مرحمة البحث والتحري عف الجرائـ ولا تمتد إلى الفصؿ في الدعوى الجزائية  أو توقيع الجزاءات وىو 
 (2)ما يميزىا عف الوظيفة القضائية التي تمارسيا جيات الحكـ 

تخضع أعماؿ الضبطية القضائية لػ الرقابة القضائية سوداء مف  : ضائيةخضوعيا لمرقابة القثالثا/
طرؼ النيابة العامة أثناء مرحمة التحري الولي أومف طرؼ قاضي التحقيؽ خلاؿ مرحمة التحقيؽ 
القضائي ، وتعد ىذه الرقابة ضمانة أساسية لاحتراـ حقوؽ المشتبو فييـ ، خاصة في الإجراءات التي 

 .(3)اصة ، كالتفتيش أو مراقبة الإتصالات تمس بالحياة الخ
وأخيرا تكتسي الضبطية القضائية في مجاؿ الجرائـ المعموماتية طابعا  الطابع التقني الخاص:رابعا/

تقنيا خاصا  إذ يتطمب عمميا إلماما بالوسائؿ التكنولوجية الحديثة ، وقدرة عمى التعامؿ مع الأدلة 
والتأىيؿ المستمر لأعوانيا ، ضمانا لسلامة  الإجراءات وحجية  الرقمية ، مما يفرض ضرورة التكويف

 الإثبات .
 : أنواع الضبطيـــة  القضائيــــــة   المطمب الثاني

تتعدد أنواع الضبطية القضائية تبعا لطبيعة الأشخاص القائميف بيا ، ومدى الصلاحيات        
الإجراءات الجزائية ، حيث ميز بيف فئتيف  المخولة ليـ وىو ما أخذ بو المشرع الجزائري في قانوف

وأعواف الشرطة  ، وىما ضباط الشرطة القضائية )الفرع الأوؿ(ممارسة الاختصاصات مف جية أخرى 
 . القضائية )الفرع الثاني(

مف 23عمى سبيؿ الحصر وفقا لممادة  لقد تـ تعدادىـ: الفرع الأول  : ضباط الشرطة القضائية 
 (، يتمثموف في : 14- 25زائية )قانوف الإجراءات الج

 . رؤساء المجالس الشعبية البمدية 

                                                           

 . المرجع السابؽأحمد فتحي سرور ، الوسيط في قانوف الإجراءات الجنائية ، (1)
 . 64، 2020محمد بف خدة ، مبادئ الإجراءات الجزائية  ، دار بمقيس ، الجزائر ، (2)
  . 141، ص 2017ائية عمى أعماؿ الضبطية القضائية ، دار الجامعة الجديدة ، الإسكندرية ، عبد العزيز سعد ، الرقابة القض(3)
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 . ضباط الدرؾ الوطني 
  . الموظفوف التابعوف للأسلاؾ الخاصة لممراقبيف ومحافظي ،  ضبط الشرطة للأمف الوطني 
 ( سنوات عمى الأقؿ وتـ  3ضباط الصؼ الذيف أمضوا في سمؾ الدرؾ الوطني ثلاث )

ترؾ صادر عف وزير الدفاع الوطني ووزير العدؿ ، بعد موافقة لجنة تعيينيـ بموجب قرار مش
 خاصة . 

  الوطني  الأمفالموظفوف التابعوف للأسلاؾ الخاصة لممفتشيف ومحققي وحفاظ وأعواف الشرطة
، عمى الأقؿ بيده الصفة والذيف تـ تعيينيـ بموجب قرار مشترؾ  سنوات (3الذيف أمضوا ثلاث )

 وزير الداخمية بعد موافقة لجنة خاصة . صادر عف وزير العدؿ و 
  ضباط وضباط الصؼ التابعوف لممصالح العسكرية للأمف الذيف تـ تعيينيـ خصيصا بموجب

 قرار مشترؾ صادر عف وزير الدفاع الوطني ووزير العدؿ .
  المتصرفوف الإداريوف في الشؤوف البحرية وقادة الوحدات العائمة التابعوف لممصمحة الوطنية

 لتشريع والتنظيـ الساري المفعوؿ السواحؿ في حدود صلاحياتيـ المنصوص عمييا في ا لحرس
  مفتشو الملاحة والعمؿ البحري وأعواف حرس السواحؿ التابعوف لممصمحة الوطنية لحرس

 . (1) السواحؿ الذيف قضوا في الخدمة بيده الصفة ثلاث
تحدثة ، ومنيا الجرائـ المعموماتية ، التي وتبرز أىمية دورىـ بشكؿ خاص في الجرائـ الخطيرة والمس
 تتطمب سرعة التدخؿ والدقة التقنية في جمع الأدلة الرقمية .

 الفرع الثاني  : أعوان الضبط القضائي 
عواف الضبط أإلى جانب ضابط الشرطة القضائية ، نص المشرع عمى فئة أخرى تعرؼ بػػ      

شراؼ القضائي ، وىـ أشخاص يساىموف في تنفيذ ميا ـ الضبطية القضائية ، لكف تحت سمطة وا 
 (2)ضباط الشرطة القضائية ، ولا يتمتعوف بذات الصلاحيات الواسعة والمخولة ليـ  

 ومف بينيـ : الشرطة القضائية أعواف عمى تحديد الإجراءات الجزائية مف قانوف29 وقد نصت المادة 
                                                           

 .  67محمد الشيخ ، الوجيز في شرح قانوف الإجراءات الجزائية ، دار ىومة ، الجزائر ، ص (1)
 .  229ة ، ص ، أحمد فتحي سرور ، الوسيط في قانوف الإجراءات الجنائية ، دار النيضة العربية ، القاىر   (2)
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 .موظفو مصالح الشرطة 
  ، والدركيوف .وذوو الرتب مف الدرؾ الوطني 
 . مستخدمو المصالح العسكرية للأمف 
 . مفتشوا الملاحة والعمؿ البحري 
  أعواف حرس السواحؿ التابعوف لممصمحة الوطنية لحرس السواحؿ الذيف ليست ليـ صفة

 ضابط الشرطة القضائية .
  بعض الموظفيف الإدارييف المخوؿ ليـ قانونا ممارسة مياـ محددة في مجاؿ الضبط القضائي
(1) 
رى ، فيما يخص الضبطية ػػػػنالجزائري ومف خلاؿ التعديؿ الجديد لقانوف الاجراءات الجزائية       

وعناصرىا بعد خطوة ميمة نحو توسيع الجياز المكمؼ بالبحث والتحري ومواكبة  التطورات القضائية 
تصاصيا بصورة الامنية والاجرامية الحديثة وذلؾ مف خلاؿ إعادة تنظيـ بعض الفئات وتحديد اخ

كما يعكس التعديؿ رغبة المشرع الجزائري في تعزيز فعالية الضبطية القضائية  عبر  أكثر دقة 
، خاصة الجرائـ إشراؾ عناصر وفئات جديدة قادرة عمى المساىمة في مكافحة الجرائـ المستحدثة 
التقميدية لمضبطية المعموماتية و الجرائـ المنظمة ، وىو ما يساىـ في تخفيؼ الضغط عف الاجيزة 

 القضائية . 
 : اختصاصات الضبطيـــة  القضائيــــــة   المطمب الثالث

تعد الضبطية القضائية الجياز التنفيذي الذي يعيد إليو القانوف بمباشرة مرحمة البحث والتحري       
مشرع عف الجراـ قبؿ عرضيا عمى القضاء  ، ونظرا لأىمية ىذه المرحمة وخطورتيا فقد حرص ال

عمى تحديد اختصاصات الضبطية القضائية 14 -25الجزائري في قانوف الإجراءات الجزائية الجديد 
بشكؿ دقيؽ ، سواء تعمؽ الأمر بالأعماؿ التحضيرية البسيطة أو بالإجراءات التي تمس الحرية 

 الفردية 

                                                           

 . السالؼ الذكر، المتضمف قانوف الإجراءات الجزائية الجزائري 14-25مف قانوف رقـ  29المادة - (1)
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لبحث عف وعميو تتنوع اختصاصات الضبطية القضائية بيف اختصاصات أصمية تتعمؽ با      
الجرائـ وجمع الأدلة واختصاصات إجرائية ذات طابع تحفظي أو مقيد لمحرية تمارس تحت إشراؼ 

 النيابة العامة ووفؽ شروط قانونية محددة . 
 :  البحث عن الجرائم ومعاينتيا  الفرع الاول

دلة نص القانوف عمى أف ضباط الشرطة القضائية يتولوف البحث والتحري عف الجرائـ وجمع الأ
 (1)المتعمقة بيا والكشؼ عف مرتكبييا 

 : ويشمؿ ىذا الإختصاص 
 . الانتقاؿ إلى مكاف الجريمة فور الإبلاغ عنيا 
 . معاينة الآثار المادية والحفاظ عمييا 
 . تحرير محاضر رسمية تتضمف ما تـ الوقوؼ عميو مف وقائع 
 يقة .سماع أقواؿ الأشخاص الذيف يمكف أف تفيد معموماتيـ في كشؼ الحق 
وتعتبر ىذه العماؿ ذات طبيعة استدلالية ىدفيا تمكيف النيابة العامة مف اتخاذ القرار المناسب       

 .بشأف تحريؾ الدعوى العمومية
 : تمقي الشكاوى والبلاغات . الفرع الثاني

تختص الضبطية القضائية بتمقي الشكاوى والتبميغات المتعمقة بالجرائـ ، سواء صدرت عف        
 المتضرريف أو عف طريؽ شخص  عمـ بوقوع الجريمة 

رساليا دوف تأخير إلى وكيؿ الجميورية المختص  ويجب إثبات ىذه الشكاوى في محاضر رسمية وا 
كما يكرس مبدأ التدخؿ في ، ىذا الاختصاص مدخلا إجرائيا أساسيا لبدء التحريات إقميميا ، ويعتبر 
 المجاؿ الجزائي . 

 اذ الإجراءات التحفظية . :  اتخ الفرع الثالث
خوؿ المشرع لضباط الشرطة القضائية سمطة اتخاذ بعض الإجراءات التحفظية التي تقتضييا        

                                                           

 السالؼ الذكر.، المتضمف قانوف الإجراءات الجزائية الجزائري 14-25مف قانوف رقـ  12المادة  (1)
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 : ضرورة  البحث ومف بينيا
 . وضع المشتبو فيو تحت التوقيؼ لمنظر ضمف الآجاؿ والشروط القانونية 
 الة تمبس .إجراء التفتيش وضبط الأشياء المتعمقة بالجريمة خاصة في ح 
 . حجز الأدوات أو الوسائؿ المستعممة في ارتكاب الجريمة 

غير أف ىذه الاختصاصات ليست مطمقة ، بؿ تخضع لقيود وضمانات قانونية ومف بينيا         
خضاع  علاـ الشخص الموقوؼ بحقوقو وا   الإجراء لرقابة النيابة العامة ضرورة احتراـ حرمة المسكف وا 

 يـــوم الجريمة المعموماتية   المبحث الثاني : مف
شيد العالـ خلاؿ العقود الخيرة ثورة رقمية غير مسبوقة تمثمت في الانتشار الواسع         

لتكنولوجيات الإعلاـ والاتصاؿ والتحوؿ التدريجي نحو الرقمنة في مختمؼ المجالات الاقتصادية 
المعموماتية العمود الفقري لتسيير  والإدارية والمالية وحتى الاجتماعية ، فقد أصبحت الأنظمة

براـ المعاملات وتبادؿ المعمومات عبر شبكات مفتوحة تتجاوز الحدود  المؤسسات وتخزيف البيانات وا 
الجغرافية والسيادية لمدوؿ ، غير أف ىذا التطور عمى الرغـ مما حققو مف مكاسب ىائمة عمى مستوى 

المقابؿ مخاطر جديدة تمثمت في بروز أنماط إجرامية السرعة والكفاءة وتقميص التكاليؼ ، أفرز في 
مستحدثة تستغؿ الفضاء الرقمي كوسيمة أو كمحؿ للاعتداء ، عرفت في الفقو والتشريع بالجريمة 

 المعموماتية . 
وغير أف تحديد مفيوـ الجريمػػػة المعموماتية لا يخمو مف صعوبة ، نظػػػرا لتعدد صػػػورىا          

مػػػر ، فضلا عف اختلاؼ الفقو في وضع تعريؼ جامع مانع ليا ، فالبعض يركز عمى وتطورىا المست
الوسيمة المستعممة في ارتكاب الجريمة والبعض الأخر ينظر إلى محؿ الاعتداء ، في حيف تتجو 
بعض التشريعات إلى تعداد الأفعاؿ المجرمة دوف وضع تعريؼ نظري محدد ومف ىنا تبرز أىمية 

جريمة المعموماتية دراسة دقيقة ، تبيف مدلوليا في المغة والفقو والقانوف وتكشؼ عف دراسة مفيوـ ال
 خصائصيا المميزة ،وتحدد طبيعتيا القانونية وأركانيا الأساسية .

ي و فمف خلالنتناوؿ وعميو سنعمد في ىذا المبحث إلى معالجة مفيوـ الجريمة المعموماتية         
أىـ  (المطمب الثاني)عرض في ست، ثـ ن وخصائصياماتية و مة المعمتعريؼ الجري (ولالأ المطمب )
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تمييز الجرائـ المعموماتية عف الجرائـ ببياف  (المطمب الثالث)، لنختـ في صور الجريمة المعموماتية 
 .التقميدية 

 وخصائصيا: تعريف الجريمة المعموماتية  المطمب الأول
نقطة الانطلاؽ لفيـ ىذا النوع المستحدث مف الإجراـ ، يعد تحديد مفيوـ الجريمة المعموماتية      

غير أف الفقو لـ يستقر عمى تعريؼ موحد ليا ، نظرا لتعدد صورىا وتطورىا المستمر فالبعض يركز 
عمى الوسيمة المستعممة في ارتكابيا ، بينما ينظر آخروف إلى محؿ الاعتداء ، في حيف تميؿ بعض 

لمجرمة دوف وضع تعريؼ جامع مانع ، وعميو سنعرض التعريؼ التشريعات إلى تعداد الأفعاؿ ا
تعريؼ الجريمة المعموماتية  ،  )الفرع الأول(المغوي  ثـ الفقيي  وأخيرا التشريعي لمجريمة المعموماتية 

 .أىـ خصائصيا التي تمييزىا عف الجرائـ التقميدية )الفرع الثاني(ثـ نستعرض في 
 عموماتيةتعريف الجريمة المالفرع الأول :

 التعريف المغوي أولا/
 يتكوف مصطمح )الجريمة المعموماتية( مف كممتيف :

 (1): وىي في معناىا العاـ كؿ فعؿ مخالؼ لمقانوف ويعاقب عميو الجريمة-
 ، وتعني معالجة المعمومات بطريؽ آلية باستخداـ lnformatique: فيي ترجمة لكممة المعموماتية -

 (2)الحاسوب 
 جريمة المعموماتية لغويا تعني الجريمة المرتبطة بالمعمومات أو المعالجة الآلية ليا .وبذلؾ فإف ال

 تعدد التعريفات الفقيية لمجريمة المعموماتية ومف أبرزىا : :التعريف الفقيي ثانيا/
تعريفيا بأنيا )كؿ سموؾ غير مشروع يتـ باستخداـ الحاسوب او الشبكات المعموماتية بقصد الاعتداء 

 (3)مصمحة محمية قانونا (عمى 

                                                           

 .45لطبعة الثانية ، دار اليدى ، صعبد الله سميماف ، شرح قانوف العقوبات ، القسـ العاـ ، ا-(1)
 .12ص2003محمد حسيف منصور ، الجرائـ المعموماتية ، الطبعة الأولى ، دار الجامعة الجديدة ، الإسكندرية، -(2)
،  1998أحمد فتحي سرور ، الوسيط في قانوف العقوبات ،القسـ العاـ ، الطبعة السادسة ، دار النيضة العربية ، القاىرة ،-(3)

 .233ص
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 (1)( الآلية لممعطيات أو يتـ بواسطتياة المعالجة ػػػ)كؿ إعتداء موجو ضد أنظميا البعض بأنياػعرفكما
 ويلاحظ عمى ىذه التعريفات أنيا تدور حوؿ عنصريف أساسييف : 

 . استخداـ وسيمة معموماتية 
 . الاعتداء عمى مصمحة قانونية محمية 

 رؽ بيف : غير أف بعض الفقو يف
 . )الجرائـ المعموماتية البحتة )التي يكوف النظاـ المعموماتي محلا للاعتداء 
  )(2)الجرائـ المرتكبة بواسطة الوسائؿ المعموماتية )كالنصب الإلكتروني 

 التعريف التشريعي  ثالثا/
سموب تعداد أ لـ يضع المشرع الجزائري تعريفا صريحا جامعا لمجريمة المعموماتية ، بؿ اعتمد      

 الأفعاؿ المجرمة مثؿ : 
  الدخوؿ غير المشروع إلى نظاـ معموماتي. 
  عرقمة سير نظاـ المعالجة الآلية. 
 إدخاؿ أو حذؼ أو تعديؿ المعطيات بغير حؽ.  

ويستشؼ مف ذلؾ أف المشرع يتبنى مفيوما واسعا يشمؿ كؿ اعتداء يقع عمى أنظمة المعالجة        
 ـ عبرىا الآلية لممعطيات أو يت

 خصائص الجريمة المعموماتية   الفرع الثاني :
تتميز الجريمة المعموماتية بخصائص تجعميا تختمؼ عف الجرائـ التقميدية سواء مف حيث        

الطبيعة أو الوسيمة أو النطاؽ الجغرافي أو أساليب الإثبات ، وىو ما ينعكس عمى السياسة الجنائية 
 وآليات المكافحة .

 طابع غير مادي ال أولا/
الجريمة المعموماتية غالبا ما تقع عمى معطيات غير مادية كالبيانات والبرامج ، مما يجعؿ محؿ 

                                                           

 .511، ص 1996القسـ العاـ ، الطبعة الخامسة ، دار النيضة العربية ، القاىرة  –محمود نجيب حسني ، شرح قانوف العقوبات -(1)
 .  89، ص1998عبد الرزاؽ أحمد السنيوري ، الوسيط في شرح القانوف المدني ، الجزء الأوؿ ، دار النيضة العربية ، القاىرة ، -(2)



 بطيت القضائيت و الجزائم المعلىماتيتضالاطار المفاهيمي والقانىني لل ....................................الفصل الأول

 

 
24 

 (1)الإعتداء غير ممموس 
  ومدى خضوعيا لمحماية الجنائية وىذا يثير إشكالية قانونية حوؿ مدى اعتبار البيانات مالا منقولا

 السرعة وسيولة التنفيذ  ثانيا/
كاب الجريمة المعموماتية في ثواف معدودة ف دوف حاجة إلى جيد مادي كبير ، مما يزيد مف يمكف إرت

 (2)خطورتيا ويصعب اكتشافيا 
 الطابع العابر لمحدود  ثالثا/

لاتعترؼ الجريمة المعموماتية بالحدود الجغرافية ، فقد يكوف الجاني في دولة والخادـ الإلكتروني في 
 وىذا يطرح إشكالات الاختصاص القضائي والتعاوف الدولي ،(3)ة ثالثة دولة أخرى والضحية في دول

 صعوبة الإثبات رابعا/
تعتمد ىذه الجرائـ عمى أدلة رقمية قابمة لمتغيير أو الإتلاؼ مما يتطمب خبرة تقنية عالية مف جيات 

 (4)الضبط والتحقيؽ 
 : صور الجرائم المعموماتية المطمب الثاني 

التي يسعى ،ىداؼ الإجرامية الأالجرائـ الإلكترونية بتعدد الوسائؿ التقنية وتنوع  تتعدد صور         
الجاني إلى تحقيقيا في البيئة الرقمية ، فالتطور التكنولوجي المستمر أفرز أنماطا إجرامية مستحدثة 

كاب أفعاؿ ة لارتة كأداػػػػط الإلكترونيػػػتمس أنظمة المعالجة الآلية لممعطيات ، أو تستعمؿ الوسائ
وتتميز ىذه الجرائـ بمرونتيا وسرعة تطورىا مما يجعؿ حصرىا عمى سبيؿ التحديد أمرا مجرمة تقميديا 

 صعبا ، غير انو يمكف تصنيفيا وفقا لمحؿ الاعتداء أو لطبيعة السموؾ الإجرامي . 
الأنظمة وعميو ، نستعرض أىـ صور الجرائـ الإلكترونية مف خلاؿ تقسيميا غمى جرائـ تمس      

                                                           

حسيف ، الحماية الجنائية لممعمومات عبر شبكة الإنترنت ، الطبعة الأولى ، دار النيضة العربية ، القاىرة ،  محمد عبد الظاىر-(1)
 .67،ص2005

عمي عبد القادر القيوجي ، الجرائـ الإلكترونية في التشريع المقارف ، الطبعة الأولى ، منشورات الحمبي الحقوقية ، بيروت ، - (2)
 .102، ص2010

، 2012بد الباقي ، الاختصاص القضائي في الجرائـ الإلكترونية ، الطبعة الأولى ، دار الفكر الجامعي ، الإسكندرية ، سامي ع- (3)
 .55ص

 ،201، ص2019أحسف بوسقيعة ، الوجيز في القانوف الجزائي الخاص ، الطبعة العاشرة ، دار ىومة ، الجزائر ، -(4)
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، ثـ الجرائـ المرتكبة  )الفرع الثاني (، وجرائـ تمس المعطيات والبيانات )الفرع الأوؿ(المعموماتية ذاتيا
 )الفرع الثالث (بواسطة الوسائؿ الإلكترونية 

 الفرع الأول  : الجرائم الماسة بأنظمة المعالجة الآلية لممعطيات  
وماتي ذاتو مف أبرز صور الجرائـ الإلكترونية ، إذ يكوف تعد الجرائـ التي تستيدؼ النظاـ المعم     

 : ومف أىـ الصور،محؿ الاعتداء ىو النظاـ أو الشبكة أو الأجيزة المرتبطة بيا 
 جريمة الدخول غير المشروع )الاختراق (  أولا/

وتتمثؿ في الولوج إلى نظاـ معموماتي أو جزء منو دوف إذف أو بغير حؽ ، سواء كاف ذلؾ بيدؼ 
 (1)الاطلاع فقط أو تمييدا لارتكاب جرائـ أخرى

وتمكف خطورة ىذه الجريمة  في كونيا تمس بسرية الأنظمة وأمنيا ، حتى ولو لـ يترتب عنيا ضرر 
 مادي مباشر .

المتضمف القواعد  04- 09وقد جرـ المشرع الجزائري ىذا الفعؿ صراحة ضمف القانوف رقـ      
 متصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا .وقاية مف الجرائـ الالخاصة لم

 جريمة عرقمة سير النظام المعموماتي  ثانيا/
وتقع ىذه الجريمة عندما يتعمد الجاني إعاقة أو تعطيؿ عمؿ نظاـ المعالجة الآلية لممعطيات ، سواء 

 (2)فيروسات أو شف ىجمات إلكترونية تؤدي إلى توقؼ الخدمة ال  اؿبإدخ
المواقع ( ، التي تؤدي إلى شؿ DDoSا اليجمات المعروفة بيجمات حجب الخدمة )ومف أمثمتي

  الإلكترونية أو الخوادـ 
 جريمة إتلاف أو تخريب النظام   ثالثا/

وتتمثؿ في إلحاؽ ضرر مادي أو تقني بمكونػػات النظاـ المعموماتي ، سواء بالأجيزة أو البرامج  مما 

                                                           

 . 75، ص2003تية ، الطبعة الأولى ، دار الجامعة الجديدة ، الإسكندرية ، محمد حسيف منصور ، الجرائـ المعموما- (1)
عمي عبد القادر القيوجي ، الجرائـ الإلكترونية في التشريع المقارف ، الطبعة الأولى ، منشورات الحمبي الحقوقية ، بيروت ،   (2)

 .118، ص2010
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 (1)و كميا أو جزئيا يؤدي إلى فقداف كفاءتو أو تعطيم
 الفرع الثاني  : الجرائم الماسة بالمعطيات والمعمومات 

فإف المعطيات المخزنة داخمو تثمؿ القيمة الحقيقية  المعموماتي يمثؿ الإطار التقني  إذا كاف النظاـ
 المستيدفة ومف ثـ ظيرت جرائـ تمس البيانات ذاتيا .

 حق  جريمة تعديل أو حذف المعطيات دون وجوأولا/
وتقع ىذه الجريمة عندما يقوـ الجاني بإدخاؿ بيانات أو حذفيا أو تغييرىا بطريقة غير مشروعة ، بما 

وتزداد خطورة ىذا الفعؿ في المجالات البنكية والإدارية ، حيث ،(2)يؤثر عمى صحتيا وسلامتيا 
 .يمكف أف تؤدي إلى خسائر مالية جسيمة 

 جريمة اعتراض المعطيات ثانيا/
ؿ في التقاط أو أعتراض البيانات أثناء انتقاليا عبر الشبكات دوف إذف ، وىو ما يشكؿ اعتداء وتتمث

 .(3)عمى سرية الاتصالات وخصوصية الأفراد 
ويقصد بيا الاستيلاء عمى معمومات ذات قيمة اقتصادية أو شخصية   :جريمة سرقة البيانات ثالثا/

 (4)لبنكية ، بغرض استغلاليا أو بيعيا ، مثؿ قواعد بيانات الزبائف أو المعمومات ا
 الفرع الثالث  : الجرائم المرتكبة بواسطة الوسائل الإلكترونية 

لا تقتصر الجرائـ الإلكترونية عمى الاعتداء عمى الأنظمة أو البيانات ، بؿ تشمؿ كذلؾ الجرائـ      
 التقميدية التي ترتكب باستخداـ الوسائؿ المعموماتية .

 والاحتيال الإلكتروني   النصبأولا/  
وىو مف أكثر الجرائـ شيوعا ، ويتمثؿ في استخداـ الشبكة لاستدراج الضحية وتحويؿ أمواؿ        

                                                           

، 1996ص ، الطبعة الخامسة ، دار النيضة العربية ، القاىرة ، القسـ الخا –محمود نجيب حسني ، شرح قانوف العقوبات   (1)
 .  522ص

 .  215، ص 2019أحسف بوسقيعة ، الوجيز في القانوف الجزائي الخاص ، الطبعة العاشرة ، دار ىومة ، الجزائر ،   (2)
لأولى ، دار النيضة العربية ، القاىرة محمد عبد الظاىر حسيف ، الحماية الجنائية لممعمومات عبر شبكة الإنترنت ، الطبعة ا  (3)
 .132، ص2005،
سامي عبد الباقي ، الاختصاص القضائي في الجرائـ الإلكترونية ، الطبعة الأولى ، دار الفكر الجامعي ، الإسكندرية ،   (4)

 .88،ص2012
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 (1)بطرؽ احتيالية ، كإنشاء مواقع وىمية أو إرساؿ رسائؿ تصيد إلكتروني 
 التزوير الإلكتروني ثانيا /
استعمالو عمى نحو يسبب ضررا ، كالتلاعب ويقع بتغيير الحقيقة في محرر إلكتروني بقصد       

 (2)بالفواتير الرقمية أو الشيادات الإلكترونية 
 جرائم المساس بالحياة الخاصةثالثا/
وتشمؿ نشر الصور أو البيانات الشخصية دوف إذف أو اختراؽ الحسابات الشخصية والتشيير      

 (3)عبر مواقع التواصؿ الاجتماعي 
ا سبؽ أف صور الجرائـ الإلكترونية متعددة ومتجددة بيف الاعتداء عمى يتضح مف خلاؿ م       

الأنظمة المعموماتية ذاتيا ، والمساس بالبيانات واستعماؿ الوسائؿ الإلكترونية كأداة لارتكاب جرائـ 
تقميدية ، وىذا التنوع يعكس الطبيعة المتطورة ليذا النوع مف الإجراـ ، ويستوجب تحديثا مستمرا 

ة الجنائية وآليات المكافحة ، مع تعزيز القدرات التقنية لجيات الضبط والتحقيؽ ، ضمانا لمسياس
 لحماية الفضاء الرقمي وتحقيؽ الأمف المعموماتي .  

 : تمييز الجرائم المعموماتية عن الجرائم التقميدية  المطمب الثالث 
حورية مفادىا : ىؿ نحف أماـ جرائـ أدى بروز الجرائـ المعموماتية إلى طرح إشكالية فقيية م       

 جديدة مستقمة عف الجرائـ التقميدية ، أـ مجرد صور حديثة لجرائـ معروفة اتخذت وسيمة تقنية ؟
وقد انقسـ الفقو غمى اتجاىيف : اتجاه يعتبر أف الجريمة المعموماتية ليست سوى امتداد         

آخر يرى أنيا تمثؿ فئة مستقمة ذات طبيعة خاصة  طبيعي لمجريمة التقميدية في بيئة رقمية ، واتجاه
 (4)تستوجب تنظيما قانونيا متميزا 

                                                           

، 1998ر النيضة العربية ، القاىرة ، القسـ الخاص ، الطبعة السادسة ، دا –أحمد فتحي سرور ، الوسيط في قانوف العقوبات   (1)
 . 341ص 

 . 276، ص 2001القسـ الخاص ، الطبعة الأولى ، دار النيضة العربية ، القاىرة ،  –فتحي والي ، قانوف العقوبات  - (2)
 2009، سنة ، 47، الجريدة  الرسمية لمجميورية الجزائرية ، العدد 04 – 09القانوف رقـ - (3)
، ص 1998القسـ العاـ ، الطبعة السادسة ، دار النيضة العربية ، القاىرة ،  –ور ، الوسيط في قانوف العقوبات أحمد فتحي سر - (4)

241 . 
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ويقتضي حسـ ىذا الجدؿ إجراء مقارنة تحميمية بيف الجرائـ المعموماتية والجرائـ التقميدية مف         
 جرامية حيث محؿ الاعتداء ووسيمة التنفيذ والنطاؽ المكاني ، وطبيعة الإثبات ، ومدى الخطورة الإ

 الفرع الأول  : التمييز من حيث محل الاعتداء 
 أو الحؽ الذي تنصب عميو الجريمة يقصد بمحؿ الاعتداء المصمحة 

في الجرائـ التقميدية ، يكوف محؿ الاعتداء غالبا ماديا وممموسا ، كجسـ الإنساف في جرائـ       
 رقية في جرائـ التزوير حررات الو الاعتداء ، أو الماؿ في جرائـ السرقة ، أو الم

أما في الجرائـ المعموماتية ، فإف محؿ الاعتداء يتمثؿ في أنظمة المعالجة الآلية لممعطيات أو        
فالاعتداء ىنا لا يقع عمى سيء  (1)البيانات الرقمية ذاتيا ، وىي عناصر غير مادية بطبيعتيا 

 عمى معمومات مخزنة في شكؿ رقمي  محسوس ، بؿ
قد أقر المشرع الجزائري بيذه الخصوصية مف خلاؿ تجريـ الأفعاؿ الماسة بأنظمة المعالجة و        

وىو ما يعكس انتقاؿ الحماية الجنائية مف الأشياء المادية 04 - 09الآلية لممعطيات بموجب القانوف 
 إلى القيـ المعموماتية غير الممموسة .

تمثؿ )مالا معنويا( يستحؽ الحماية الجنائية  ويذىب بعض الفقو إلى أف البيانات أصبحت        
 (2)شأنو شأف الأمواؿ التقميدية 

 
 الفرع الثاني  : التمييز من حيث وسيمة ارتكاب الجريمة 

فالجرائـ      ،تختمؼ الجرائـ التقميدية عف الجرائـ المعموماتية مف حيث الوسيمة المستعممة في التنفيذ
مادية مباشرة ، كالكسر أو استعماؿ السلاح أو التلاعب اليدوي  التقميدية تعتمد غالبا عمى وسائؿ

والشبكات وأدوات  ،بالمحررات أما الجرائـ المعموماتية فترتكب باستخداـ الحاسوب والبرمجيات 
 الاختراؽ

                                                           

 . 84، ص2003محمد حسيف منصور ، الجرائـ المعموماتية ، الطبعة الأولى ، دار الجامعة الجديدة ، الإسكندرية ،  (1)
ئية لممعمومات عبر شبكة الإنترنت ، الطبعة الأولى ، دار النيضة العربية ، القاىرة ، محمد عبد الظاىر حسيف ، الحماية الجنا  (2)

 . 59، ص2005
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فالسرقة التقميدية تتطمب نقؿ حيازة ماؿ منقوؿ مادي بينما في السرقة المعموماتية قد يتـ نسخ        
 (1)ات دوف نقميا فعميا ، وىو ما يثير إشكالا فقييا حوؿ تحقؽ ركف الاختلاسالبيان

 احتكاؾ مادي بيف الجاني والضحية كما أف الجريمة المعموماتية قد ترتكب عف بعد دوف أي       
 مما يضفي عمييا طابعا تقنيا خالصا ويجعميا أقؿ ظيورا وأكثر تعقيدا مف حيث الاكتشاؼ 

 التمييز من حيث النطاق المكاني والاختصاص القضائي الفرع الثالث  : 
تتسـ الجرائـ التقميدية بطابع إقميمي واضح ، حيث ترتكب داخؿ حدود دولة معينة ويخضع       

 مرتكبيا لقانونيا الجنائي تطبيقا لمبدأ الإقميمية .
يتـ تنفيذ عناصرىا في أكثر أما الجرائـ المعموماتية فتتميز بطابعيا العابر لمحدود إذ يمكف أف        

 (2)مف دولة في وقت نفسو ، وىو ما يخمؽ تنازعا في الاختصاص القضائي 
وقد استدعى ذلؾ تدخؿ المشرع لتنظيـ إجراءات خاصة بالتحري والمتابعة ، وىو ما يظير مف        

سائؿ خاصة ، التي استحدثت و  قانون الإجراءات الجزائية الجزائريخلاؿ التعديلات الواردة في 
 بالتحقيؽ في الجرائـ ذات الطابع المعموماتي .

 الفرع الرابع  : التمييز من حيث طبيعة الإثبات  
في الجرائـ التقميدية، تعتمد وسائؿ الإثبات عمى الأدلة المادية كآثار الجريمة وشيادة الشيود 

  (Logs) كالسجلات الإلكترونيةوالاعتراؼ، أما الجرائـ المعموماتية فتعتمد أساسا عمى الدليؿ الرقمي 
، وىي أدلة تتسـ بالحساسية التقنية وقابميتيا لممحو أو (IP) والمراسلات الرقمية وعناويف الإنترنت

التعديؿ كما تزداد خطورة ىذه الجرائـ بسبب اتساع نطاؽ آثارىا وسرعة انتشارىا، إذ قد تؤدي إلى 
د تمتد آثارىا إلى المساس بالأمف الاقتصادي أو الإضرار بعدد كبير مف الضحايا في وقت واحد، وق

 . الأمف الوطني
يتضح أف الجرائـ المعموماتية تختمؼ عف الجرائـ التقميدية في عدة عناصر  ما سبؽمف خلاؿ        

                                                           

، ص 1996القسـ الخاص ، الطبعة الخامسة ، دار النيضة العربية ، القاىرة ،  –محمود نجيب حسني ، شرح قانوف العقوبات - (1)
528 . 

، 2012الجرائـ الإلكترونية ، الطبعة الأولى ، دار الفكر الجامعي ، الإسكندرية ، سامي عبد الباقي ، الاختصاص القضائي في - (2)
 . 73ص 
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جوىرية ، أبرزىا طبيعة محؿ الاعتداء ، والوسيمة التقنية المعتمدة ، والطابع العابر لمحدود ، وصعوبة 
رقمي ، غير أف ىذا الاختلاؼ لا ينفي وجود نقاط التقاء ، إذ إف العديد مف الجرائـ الإثبات ال

 المعموماتية تمثؿ إمتداد موضوعيا لجرائـ تقميدية تـ تكييفيا لتتلائـ مع البيئة الرقمية .
وعميو ، يمكف القوؿ إف الجرائـ المعموماتية تشكؿ فئة خاصة ضمف المنظومة الجنائية ،        
جرائيا متميزا ، دوف الخروج عف المبادئ العامة لتستوج مقانوف الجنائي ، وىو ب تنظيما تشريعيا وا 

  يسعى إليو المشرع الجزائري مف خلاؿ سف نصوص خاصة وتحديث آليات المواجية القانونية .ما
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 الفصل الثاني

 آليات البحث والتحري عن الجرائم المعموماتية
مكانية تتميز الجرائـ ا       لمعموماتية عف الجرائـ التقميدية بالطابع التقني المعقد وسرعة ارتكابيا وا 

تنفيذىا عف بعد دوف الحاجة إلى التواجد في مكاف الجريمة إضافة إلى  الطبيعة الغير مادية للأدلة 
مكنيـ مف الادلة المرتبطة بيا ، كما أف مرتكبي ىده الجرائـ غالبا ما يستخدموف وسائؿ تقنية متطورة ت

إخفاء ىويتيـ أو إخفاء آثار الجريمة ، الأمر الذي يجعؿ عممية الكشؼ عنيا أكثر صعوبة وتعقيدا 
(1)  

ونظرا ليذه الخصوصيات ، فإف التحري عف الجرائـ المعموماتية يتطمب اعتماد إجراءات      
يدية ، فالأدلة في وأساليب خاصة تختمؼ في كثير مف الاحياف عف تمؾ المتعمدة في الجرائـ التقم

الجرائـ المعموماتية غالبا ما تكوف في شكؿ بيانات رقمية مخزنة داخؿ أجيزة إلكترونية او عمى 
شبكات معموماتية ، مما يستدعي استخداـ وسائؿ تقنية متطورة لاستخراج ىذه الأدلة وتحميميا بطريقة 

 ة عممية تضمف سلامتيا وقابميتيا للاستعماؿ أماـ الجيات القضائي
أدلة تتـ عممية توقيؼ المشتبو فييـ وفؽ مجموعة مف الإجراءات القانونية، والتأكد مف وجود       

وتزداد أىمية ىذه الإجراءات في الجرائـ  تدؿ عمى ارتكاب الجريمة ، كافية أو قرائن جدية
 ويؼ المشتبو فيؿ التأخر في توقالمعموماتية، نظرًا لإمكانية ضياع الأدلة الرقمية أو إتلافيا في حا

وتختمؼ الجريمة المعموماتية عف الجريمة التقميدية مف حيث طبيعتيا ووسائؿ ارتكابيا وآثارىا ، إذ لا 
تتطمب  في كثير مف الحياف حضورا ماديا لمجاني في مسرح الجريمة ، بؿ قد ترتكب عف بعد 

ما أف الدلة المرتبطة بضغطة زر ، كما يمكف أف تستيدؼ ضحايا في دوؿ متعددة في وقت واحد ، ك
بيا تكوف في الغالب أدلة رقمية قابمة لمتعديؿ او المحو ، مما يطرح صعوبات جدية في مجاؿ 
الإثبات والتحقيؽ ومف ثـ فقد فرض ىذا الواقع الجديد تحديات كبيرة أماـ المنظومات القانونية التقمدية 

  التي صيغت أساسا لمواجية جرائـ ذات طابع مادي ممموس
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وأماـ ىده التحولات ، سارعت العديد مف الدوؿ إلى تطوير تشريعاتيا الجنائية لمواكبة ىذا        
النمط الإجرامي المستحدث سواء مف خلاؿ إدراج نصوص خاصة في قوانيف العقوبات ، أو مف 

ىذا  خلاؿ سف قوانيف مستقمة تعنى بمكافحة الجرائـ المرتبطة بتكنولوجيات الإعلاـ والاتصاؿ  ، وفي
الذي تضمف القواعد الخاصة لموقاية مف ، و 04- 09القانوف  السياؽ تدخؿ المشرع الجزائري بإصدار

الجرائـ المتصمة بتكنولجيات الإعلاـ والإتصاؿ ومكافحتيا  ، كما تـ تعديؿ قانوف العقوبات لإدراج 
لى جانب ذلؾ تـ تعزيز الجانب  نصوص تجرـ الأفعاؿ الماسة بأنظمة المعالجة الآلية لممعطيات  وا 

الإجرائي مف خلاؿ إدراج آليات خاصة لمتحري وجمع الأدلة الرقمية ضمف قانوف الإجراءات الجزائية 
المبحث الأوؿ عمى  في وعميو سنعمد، الجزائري، بما يتلائـ مع طبيعة ىذا النوع مف الجرائـ 

عمى  (المبحث الثاني)ي ، ثـ نستعرض ف كمبحث أوؿ  (إجراءات التحري عن الجرائم المعموماتية)
  كمبحث  .  (عراقيل وتحديات التحري عن الجرائم المعموماتية)

 المبحث الأول: إجراءات التحري عن الجرائم المعموماتية   
أدى التطور السريع لتكنموجيا المعمومات والاتصاؿ إلى ظيور أنماط جديدة مف الجرائـ ترتكب      

بالجرائـ المعموماتية ، وتمتاز ىذه الجرائـ بخصائص فنية وتقنية في الفضاء الرقمي ، وىو ما يعرؼ 
ثباتيا أكثر تعقيدا مقارنة بالجرائـ التقميدية وذلؾ بسبب طبيعة البيئة الرقمية التي  تجعؿ اكتشافيا وا 

 ترتكب فييا وسيولة إخفاء آثارىا أو محوىا في وقت قصير .
اتية لا تقتصر فقط عمى جمع الأدلة الرقمية ، بؿ كما أف عممية التحري في الجرائـ المعموم      

تشمؿ أيضا مجموعة مف الإجراءات الأخرى تتلائـ وطبيعة ىذا النمط مف الجرائـ  كإخطار الييئات 
 (1)المختصة لمراقبة المراقع الإلكترونية التي قد تكوف مستعممة في إرتكاب الأفعاؿ الإجرامية 

دلة التقميدية مف حيث طبيعتيا فيي أدلة غير مادية يمكف نسخيا وتختمؼ الادلة الرقمية عف الا     
أو تعديميا أو حذفيا بسيولة ، مما يتطمب اتباع إجراءات تقنية دقيقة عند جمعيا وتحميميا لضماف 

                                                           

 . 73،ص 2018بيؽ ، دار الفكر الجامعي ، محمد حسنيف ، الجرائـ المعموماتية بيف النظرية والتط (1)
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    (1)سلامتيا وحجيتيا القانونية .
مدة في التحري عف وبناء عمى ذلؾ  سيتـ في ىذا المبحث التطرؽ إلى أىـ الإجراءات المعت         

ثـ إجراءات جمع  )المطمب الأول(الجرائـ المعموماتية وذلؾ مف خلاؿ دراسة مفيوـ الأدلة الرقمية 
وأخيرا إخطار الييئات المختصة لمراقبة المواقع الإلكترونية  )المطمب الثاني ( الأدلة الرقمية وتحميميا

 . )كمطمب الثالث (
وتتميز الأدلة الرقيمة بعدة خصائص تجعؿ التعامؿ معيا  مة  :المطمب الأول : مفيوم الأدلة الرقي

يتطمب إجراءات خاصة ، إذ يمكف نسخيا او تعديميا أو حذفيا بسيولة ،الأمر الذي يستدعي ضرورة 
ف حجيتيا إتباع أساليب عممية دقيقة في عممية جمعيا وتحميميا مف أجؿ الحفاظ عمى سلامتيا وضما

أما   كفرع أوؿ )تعريف الادلة الرقمية(وسنتناوؿ مف خلاؿ ىذا الفرع الى  ، القانونية  اماـ القضاء
 ( . أنواع الادلة الرقميةسنتناوؿ فيو ) الفرع الثاني

  لقد اختمفت التعاريؼ الفرع الأول : تعريف الدليل الرقمي :
تخزينيا أو نقميا البيانات التي يتـ إنشاؤىا أو  أوالأدلة الرقيمة كؿ المعمومات : " أنيا فعرفت عمى 

الكشؼ عف  أوبواسطة الأنظمة المعموماتية والتي يمكف استخداميا كوسيمة لإثبات وقوع الجريمة 
 ىوية مرتكبيا .

 (2)كما عرؼ "تمؾ الأدلة التي يمكف الحصوؿ عمييا بإحدى وسائؿ الاخراج "
رقمية ونبضات ويكوف في شكؿ ذبذبات  مف الحاسب الآلي، ذذلؾ الدليؿ المأخو  وعرفت كذلؾ "

مغناطسية أو كيربائية يمكف جمعيا أو تحميميا باستخداـ برامج وتطبيقات تكنولوجية خاصة ويتـ 
 (3) " تقديميا في شكؿ دليؿ عممي يمكف اعتماده أماـ القضاء الجنائي 

معمومات يقبميا النطؽ والعقؿ ويصدقيا العمـ ، يتـ الحصوؿ عمييا وتـ تعريفو عمى أنو "      

                                                           

 ..55،ص  2018عبد الفتاح بيومي حجازي ، الجرائـ المعموماتية والتحقيؽ الجنائي الرقمي ، دار الكتب القانونية ، القاىرة ،  (1)
 2019شر ، الاسكندرية ، يزيد بوحميط ، الجرائـ الالكترونية و الوقاية منيا في القانوف الجزائري ، دار الجامعة الجديدة لمن-(2)

 .398ص
 . 51،  ص  2024القانونٌة ، المنصورة ،  للإصداراتأحمد لطفً السٌد مرعً ، التفتٌش الجنائً الإلكترونً ، دار الاهرام   (3)
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 (1)اءات قانونية وعممية بترجمة البيانات الحسابية المخزنة في أجيزة النظـ المعموماتية " بإجر 
اعتبرت المحكمة العميا أف البيانات والمعمومات المستخرجة مف الوسائط الإلكترونية يمكف        

تعديؿ أو اعتمادىا كدليؿ في الإثبات الجزائي متى ثبتت سلامة إجراءات استخراجيا وحفظيا مف أي 
 2 تحريؼ

نظرا لتعدد الأدلة الرقمية فانو لايمكف حصرىا ، والتي تتطور الفرع الثاني: أنواع الأدلة الرقمية  : 
وعميو يمكف أف نبيف  الحاليولات التكنولوجية الحاصمة في العصر حونتيجة الت بتطور الجرائـ النوعية
 مف أىميا مايمي  : 

 بر البريد الإلكتروني .الرسائؿ الإلكترونية المتبادلة ع 
  الإلكترونية . ةالأجيز سجلات الإتصاؿ المخزنة في 
 و . يالممفات الرقيمة مثؿ الصور ومقاطع الفيد 
 تية . ماقواعد البيانات والأنظمة المعمو  البيانات المخزنة في 
  . سجلات الدخوؿ إلى المواقع الإلكترونية 
 ة وتحميميا: إجراءات جمع الأدلة الرقمي المطمب الثاني  

تعد الأدلة الرقيمة مف اىـ الوسائؿ التي يعتمد عمييا التحقيؽ في الجرائـ المعموماتية ، حيث      
تمثؿ البيانات والمعمومات المخزنة داخؿ الأجيزة الإلكترونية او المتداولة عبر الشبكات الرقيمة 

 المصدر الرئيسي لإثبات وقوع الجريمة وتحديد ىوية مرتكبييا .
ايف سيتـ التعرؼ عمى مفيوـ الأدلة الرقمية وانواعيا )المطمب الأوؿ (أما بالنسبة لإجراءات تفتيش    

 الأجيزة الإلكترونية فسنعرج عنيا )الفرع الثاني(
 الفرع الأول  :التفتيش الالكتروني وتحميل الدليل الرقمي:

ؿ مكافحة الجرائـ المعموماتية، إذ التفتيش الإلكتروني مف أىـ الإجراءات المستحدثة في مجا يعد      
                                                           

 .  52المرجع نفسه ، ص  (1)

(
2
، ص 2012، سنة 01ضائية، العدد ، المجمة الق25/11/2010، بتاريخ 637156المحكمة العميا، الغرفة الجزائية، قرار رقـ (  

221. 
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ييدؼ إلى البحث عف الأدلة الرقمية المخزنة في الأنظمة المعموماتية والأجيزة الإلكترونية وضبطيا 
لمضوابط القانونية المقررة وتبرز أىميتو في تمكيف جيات التحقيؽ مف الوصوؿ إلى البيانات  وفقا

 .الرقمية المرتبطة بالجريمة والكشؼ عف مرتكبييا
 أولا/إجراءات تفتيش الأجيزة الإلكترونية 

عف  يعد التفتيش الإلكتروني إجراءً قانونيًا ىامًا ضمف أدوات الضبطية القضائية لمتحري       
الجرائـ المعموماتية، وييدؼ إلى الوصوؿ إلى الأدلة الرقمية المخزنة عمى الأجيزة الإلكترونية 
 9كالحواسيب واليواتؼ المحمولة والأجيزة الموحية. وينظـ المشرع الجزائري ىذا الإجراء في المادة 

 :، حيث تنص المادة عمى أنو2009أوت  05المؤرخ في  04-09مف القانوف رقـ 
يجوز لمسمطات القضائية المختصة أف تأمر بإجراء تفتيش إلكتروني للأجيزة المعموماتية، وذلؾ      

في إطار التحقيؽ عف الجرائـ المعموماتية، عمى أف يتـ ذلؾ بمراعاة حماية الحياة الخاصة وحقوؽ 
 .(1)الأفراد
وع فيو، ويشمؿ جمع البيانات قبؿ الشر  إذنًا قضائيًا مسبقًاويتطمب التفتيش الإلكتروني غالبًا      

وتحميميا بطريقة تضمف سلامتيا وحجيتيا أماـ القضاء كما يُعتبر ىذا الإجراء مف الوسائؿ الأساسية 
 (2)لكشؼ الجرائـ الإلكترونية وملاحقة مرتكبييا وفؽ القانوف الجزائري

ة إلى وسائط التخزيف ويشمؿ التفتيش عادة الحواسيب واليواتؼ الذكية والأجيزة الموحية ، إضاف    
 المختمفة مثؿ الأقراص الصمبة وبطاقات الذاكرة . 

بعد جمع الأدلة الرقيمة ، يتـ إخضاعيا لعممية تحميؿ تقني   :  الرقمية للأدلةثانيا / التحميل التقني 
( حيث تسمح Digital Forensics  toolsالتحميؿ الجنائي الرقمي )ـ أدوات متخصصة في بإستخدا
 (3)المعموماتي  وات باستخراج الممفات المحذوفة وتحميؿ الأنشطة التي تمت داخؿ النظاـ ىذه الأد

                                                           

، المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، 2009أوت  05المؤرخ في  04-09القانوف رقـ  (1)
 9، المادة 2009، 47الجريدة الرسمية، العدد 

 130 ، ص2012ديواف المطبوعات الجامعية، الجزائر، الطبعة الثانية،  ،شرح قانوف الإجراءات الجزائية الجزائريعبد الله سميماف،  (2)
 .112،ص 2017عبد الرؤوؼ ميدي ، شرح الجرائـ المعموماتية ، دار الجامعة الجديدة ، الإسكندرية ،  (3)
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، تبدأ بمرحمة جمع الدليؿ الرقمي،  بعدة مراحؿ أساسيةتمر عممية تحميؿ الأدلة الرقمية  إف          
راءات قانونية حيث يتـ حجز الأجيزة الإلكترونية وتوثيؽ حالتيا التقنية ومكاف العثور عمييا وفؽ إج

دقيقة، ثـ تأتي مرحمة إنشاء نسخة جنائية مطابقة للأصؿ لتجنب المساس بالدليؿ الأصمي أثناء 
بعد ذلؾ يتـ استخراج البيانات المخزنة أو المحذوفة وتحميميا لمكشؼ عف الأنشطة و  الفحص

  (1) رونيةالإجرامية أو تحديد ىوية الفاعؿ والوسائؿ المستخدمة في ارتكاب الجريمة الإلكت

تحميؿ الأدلة الرقمية عمى وسائؿ تقنية متطورة تسمح باسترجاع الممفات  في يعتمدو          
المحذوفة وتتبع الأنشطة الإلكترونية وتحميؿ سجلات الاتصاؿ والدخوؿ إلى الأنظمة، إضافة إلى 

رقمي أىمية كبيرة في تحديد التوقيت الزمني لمعمميات الإلكترونية المختمفة، وىو ما يمنح الدليؿ ال
  . (2) الإثبات الجنائي الحديث، خاصة في الجرائـ المرتبطة بتكنولوجيات الإعلاـ والاتصاؿ

 : الإجراءات المستحدثة لمكشف عن الجرائم المعموماتية : الثاني   الفرع.
ة التحري في يعد تحديد ىوية مرتكبي الجرائـ المعموماتية مف أىـ المراحؿ التي تمر بيا عممي        

ىذا النوع مف الجرائـ ، غير أف ىذه الميمة قد تكوف معقدة في بعض الأحياف ، نظرا لاعتماد الجناة 
عمى وسائؿ تقنية متطورة تمكنيـ مف إخفاء ىويتيـ أو تغيير العناويف الإلكترونية المستخدمة في 

 تنفيذ الجريمة 
قيؽ في الجرائـ المعموماتية عمى مجموعة مف وليذا السبب تعتمد الجيات المختصة في التح        

الإجراءات التقنية والقانونية التي تسمح بتتبع العناويف الإلكترونية المستخدمة في ارتكاب الجريمة 
 (3)وتحديد مصدرىا وىو ما يساعد في الوصوؿ إلى الجناة وتوقيفيـ 

 ( IP Address trackingتتبع عنوان بروتوكول الانترنت     ) معالجة و :  أولا
مف أىـ الوسائؿ التقنية  (IP Address Tracking) يُعد تتبع عنواف بروتوكوؿ الإنترنت         

                                                           

 .85ص ، 2011محمد الأميف البشري، التحقيؽ في الجرائـ المعموماتية، دار الثقافة لمنشر والتوزيع، عماف،   (1)
 141، ص 2013ٌوسف حسن ٌوسف، الجرائم الإلكترونٌة وطرق مواجهتها، المركز القومً للإصدارات القانونٌة، القاهرة،   (2)
 . 96ص 1019محمد أميف قاضي ، مكافحة الجرائـ المعموماتية ، دار النيضة العربية ، (3)
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التي تعتمد عمييا الضبطية القضائية في مجاؿ التحري عف الجرائـ المعموماتية، حيث يسمح بتحديد 
ما يساعد عمى كشؼ مصدر الاتصاؿ الإلكتروني وموقع الجياز المستخدـ في ارتكاب الجريمة، م

 .ىوية الجاني أو عمى الأقؿ تضييؽ نطاؽ البحث عنو
ذلؾ الرقـ التعريفي الذي يُمنح لكؿ جياز  (IP Address) ويقصد بعنواف بروتوكوؿ الإنترنت       

والذي يمكف مف خلالو التعرؼ عمى مسار البيانات وتحديد الجية المرسمة  متصؿ بشبكة الإنترنت،
شكؿ ىذا العنواف أحد الأدلة الرقمية الميمة التي يستند إلييا المحققوف في تعقب أو المستقبمة وي

 .(1)الأنشطة الإجرامية المرتكبة عبر الشبكات المعموماتية
التي تحتفظ بيا مزودات  (Logs) عمى تحميؿ سجلات الاتصاؿ IP وتعتمد عممية تتبع عنواف

موقع التقريبي لمجياز المستخدـ، كما يمكف الربط ، حيث يتـ تحديد الزمف وال(ISP) خدمات الإنترنت
بيف العنواف الإلكتروني وىوية المشترؾ مف خلاؿ البيانات المسجمة لدى ىذه الجيات غير أف ىذا 
الإجراء يخضع لجممة مف الضوابط القانونية، إذ لا يجوز الاطلاع عمى ىذه البيانات أو استخداميا 

 (2)عمى سرية الاتصالات وحماية الحياة الخاصة للأفراد.، حفاظًا إذن قضائيإلا بناءً عمى 
ورغـ أىمية ىذه الوسيمة، إلا أنيا لا تخمو مف صعوبات، خاصة في ظؿ استخداـ بعض الجناة 

مما  (Proxy) أو الخوادـ الوسيطة (VPN) لتقنيات إخفاء اليوية، مثؿ الشبكات الافتراضية الخاصة
برة تقنية عالية وتعاونًا دوليًا في بعض الحالات،وىذا مايجعؿ يعقد عممية التتبع ويجعميا تتطمب خ

 ة.      ػػػػػػػػػعممية تتبع عنواف بروتوكوؿ الإنترنت وسيمة فعالة في التحري عف الجرائـ المعموماتي
غير أف نجاحيا مرتبط بمدى توفر الإمكانيات التقنية واحتراـ الضوابط القانونية المنظمة ليا، بما     

 .التوازف بيف متطمبات التحقيؽ الجنائي وضماف حماية الحقوؽ والحريات الفرديةيحقؽ 
 : اعتراض المراسلات وتسجيل الأصوات :  ثانيا

                                                           

 .145، ص 2018دار الكتب القانونية، القاىرة،  ،لجنائي الرقميالجرائـ المعموماتية والتحقيؽ احجازي، عبد الفتاح بيومي  (1)
، المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا 2009أوت  05المؤرخ في  04-09القانوف رقـ   (2)

 . .2009، سنة 47،الجريدة الرسمية، العدد 
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يقصد باعتراض المراسلات ذلؾ الإجراء التحقيقي الذي يسمح لمسمطات القضائية المختصة      
تصاؿ، سواء كانت كتابية أو بمراقبة المراسلات والاتصالات التي تتـ عبر مختمؼ وسائؿ الا

إلكترونية أو ىاتفية، بيدؼ الكشؼ عف الحقيقة وجمع الأدلة المتعمقة بالجريمة محؿ البحث أو 
وقد نظـ المشرع الجزائري إجراء   (1)  التحقيؽ، وذلؾ وفقا لمشروط والضمانات التي يحددىا القانوف

ف الإجراءات الجزائية، حيث أجاز المتضمف قانو  14-25اعتراض المراسلات ضمف القانوف رقـ 
المجوء إليو في بعض الجرائـ التي تقتضي ضرورات التحري أو التحقيؽ اتخاذ وسائؿ خاصة لمبحث 
والتحري، مع إخضاعو لإذف قضائي مكتوب ومحدد المدة، حمايةً لحرمة الحياة الخاصة وسرية 

 .(2)  الاتصالات

اـ المواد المتعمقة بالبحث والتحري الخاصة، لاسيما المواد ويستند ىذا الإجراء قانونا إلى أحك        
مف قانوف الإجراءات الجزائية الجزائري، التي خولت لوكيؿ الجميورية أو  7مكرر  114إلى  114

قاضي التحقيؽ صلاحية الترخيص باعتراض المراسلات وتسجيؿ الأصوات والتقاط الصور متى 
 الضمانات القانونية المقررة لحماية الحقوؽ والحريات الفرديةاقتضت ضرورة التحقيؽ ذلؾ، مع مراعاة 

(3) 

 : التقاط الصور :  ثالثا
تعتبر عممية التقاط الصور الفوتوغرافية  مف الاجراءات الجديدة التي جاء بيا المشرع الجزائري       

السابقة لـ يتطرؽ  تالإجراءالمكافحة الجرائـ المستحدثة ومنيا الجرائـ الإلكترونية ، غير انو ومثؿ 
إلى عريؼ ىذا الإجراء ، إنما نص عمى مجاؿ تطبيقو وتوضيح إجراءات القياـ بذلؾ يقوـ ىذا 

جيزة خاصة لالتقاط صورة لممشتبو فيو عمى الحالة التي أو أالإجراء أساسا عمى استخداـ الكاميرات ، 
ى اعتبار اف عدسة الكاميرا كاف عمييا وقت التصوير بغرض استخداـ ىذه الصورة كدليؿ مادي ف عم

                                                           

 مرجع سابق  . 14-25انون رقم من الق 7مكرر  114إلى  114المواد   (1)
، ص 2019عبد العزٌز سعد، جرائم الاعتداء على الأشخاص والأموال فً قانون العقوبات الجزائري، دار هومة، الجزائر،   (2)

287.  
فوزي عمارة، "اعتراض المراسلات وتسجٌل الأصوات والتقاط الصور والتسرب كإجراءات تحقٌق قضائً فً المواد   (3)

 .221، ص 2010، سنة 33ة"، مجلة العلوم الإنسانٌة، جامعة منتوري قسنطٌنة، العدد الجزائٌ
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 (1)ثبات الحالة بما تنقمو مف صور حية لحادثة معينة  الأساليب العالمية والمطموبة لإ أصبحت مف
( مف )ؽ.إ .ج . ج( التي تنص عمى : " اذا اقتضت ضروريات 5مكرر 65بالرجوع لنص المادة )

المخدرات او الجريمة المنظمة العابرة  التحري في الجريمة المتمبس بيا او التحقيؽ الابتدائي في جرائـ
لمحدود الوطنية او الجرائـ الماسة بانظمة المعالجة الآلية لممعطيات ... يجوز  لوكيؿ الجميورية 
المختص أف يأذف بمايمي : وضع الترتيبات  التقنية ، دوف موافقة المعنييف ، مف اجؿ التقاط وتثبيت 

صة أو سرية مف طرؼ شخص أو عدة أشخاص في اماكف وبث وتسجيؿ الكلاـ المتفوه بو بصفة خا
خاصة أو عمومية أو ألتقاط صور لشخص او عدة أشخاص يتواجدوف في مكاف خاص ... " ، 
وعميو يربط ىذا لإجراء الشخص او الأشخاص في مكاف واحد وفي وقت واحد ، خاصة في ظؿ 

ية مف خلاؿ الكاميرا ذات العدسات التطور التكنموجي الرقمي الذي يسمح بالتصوير ليلا وبجودة عال
فائقة التكبير والتي تستخدـ أيضا الأشعة تحت الحمراء بما يمكف ضابط الشرطة القضائية مف التقاط 

 الصور الثابتة او المتحركة لممشتبو فيو خلاؿ جميع مراحؿ البحث والتحري . 
 ونية : إخطار الييئات المختصة لمراقبة المواقع الإلكتر  المطمب الثالث 

  (Cyber Authorities Notification ) 
يعد إخطار الييئات المختصة لمراقبة المواقع الإلكترونية مف الإجراءات الأساسية التي تعتمد       

عمييا الضبطية القضائية في إطار التحري عف الجرائـ المعموماتية، حيث ييدؼ ىذا الإجراء إلى 
تقني والقانوني لمراقبة النشاطات المشبوىة عبر الفضاء تمكيف الجيات المتخصصة مف التدخؿ ال

 .الرقمي، والكشؼ عف الجرائـ المرتكبة عبر المواقع والشبكات الإلكترونية
ويكتسي ىذا الإجراء أىمية خاصة بالنظر إلى الطبيعة التقنية لمجرائـ المعموماتية، والتي تتطمب      

للازمة لتحميؿ البيانات الرقمية وتتبع الأنشطة غير تدخؿ جيات مختصة تمتمؾ الوسائؿ والخبرات ا
 .المشروعة، خاصة في ظؿ صعوبة اكتشاؼ ىذه الجرائـ بالوسائؿ التقميدية

كما يندرج ىذا الإجراء ضمف الصلاحيات المخولة لمضبطية القضائية بموجب قانوف       
لكشؼ الجرائـ وجمع الأدلة، مع الإجراءات الجزائية، الذي يجيز ليا اتخاذ جميع التدابير اللازمة 

                                                           

 ، ص)، ص 2019د . يزيد بوحميط ، الجرائـ الالكترونية والوقاية منيا في القانوف الجزائري ، دار الجامعة الجديدة ، الجزائر ،   (1)
374  - 375 ) . 
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 (1)احتراـ الضوابط القانونية المتعمقة بحماية الحياة الخاصة وسرية الاتصالات.
 الفرع  الأول  :   الييئات والمصالح المختصة بالجرائم الإلكترونية في الجزائر

لإلكترونية التي إلى ظيور الجرائـ اأدى  الانتشار الكبير لتكنولوجيات الاعلاـ والاتصاؿ اف       
تتطمب وجود ىيئات ومصالح متخصصة لمتحري عنيا ومكافحة مرتكبييا  وفي الجزائر ، تـ 
استحداث مجموعة مف الييئات الوطنية والمصالح المنية المختصة ، التي تعمؿ بشكؿ كتكامؿ 

 (2)لضماف حماية الفضاء الإلكتروني والأمف السيبراني .
 ية من الجرائم المتصمة بتكنولوجيات الإعلام والإتصال الييئة الوطنية لموقا –أولا  
، تقوـ بتنسيؽ جيود الوقاية مف الجرائـ   2009لسنة  04 - 09تـ إنشائيا بموجب القانوف رقـ    

 (3)المعموماتية ، ووضع السياسات والاستراتيجيات الوطنية لحماية الفضاء الرقمي 
 Central  Unit  For Cyberم السيبرانية  )المصمحة المركزية لمكافحة الجرائ  -ثانيا

crime) 
وحدة متخصصة تابعة لممديرية العامة الأمف الوطني ، تتولى التحقيؽ في الجرائـ الإلكترونية       

 (4)الكبرى ، جمع الأدلة الرقمية ومتابعة مرتكبي الاختراقات الإلكترونية  عبر الانترنت .
 الجرائم المعموماتية في الدرك الوطني ثالثا/  الفرقة المتخصصة لمكافحة 

تتبع قيادة الدرؾ الوطني ، ميمتيا التحري عف الجرائـ الإلكترونية التي قد ترتكب عمى نطاؽ        
 (5)واسع أو تمس بالمنشآت الاقتصادية أو المعموماتية الحيوية 

 رابعا/ مركز الوقاية من  جرائم الإعلام الآلي

                                                           

، المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا، 2009أوت  05المؤرخ في  04-09القانوف رقـ  (1)
 .2009، سنة 47الجريدة الرسمية، العدد 

 . 245.ص 2018انونية ، القاىرة ، عبد الفتاح بيومي حجازي ، الجرائـ المعموماتية والتحقيؽ الجنائي الرقمي ، دار الكتب الق (2)
 .2009، سنة ، 47، الجريدة  الرسمية لمجميورية الجزائرية ،  العدد 04 – 09القانوف رقـ   (3)
 . 2022المدرية العامة لممف الوطني ، الوحدات المختصة في الجرائـ المعموماتية ، الموقع ارسمي ،  (4)
الإلكتروني )الموقع الرسمي لممديرية قيادة الدرؾ الوطني ، )الفرقة المتخصصة لمكافحة الجرائـ المعموماتية( مياـ ووحدات التحقيؽ  (5)

 .  2026مارس  15، تـ الاطلاع عميو في :  https://www.mdn.dz/site_cgnالعامة لمدرؾ الوطني( متاح عمى  : 
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لكتروني وتحميؿ التيديدات السيبرانية ، يعمؿ عمى تطوير قدرات الكشؼ مختص بمراقبة الفضاء الإ
 (1)عف اليجمات الإلكترونية وتعزيز الإجراءات الوقائية الأنظمة المعموماتية 

 (National  Cyber security  cellخامسا/ الخمية الوطنية للأمن السيبراني   )
القضائية والتقنية ، تشرؼ عمى تأميف البنية تعمؿ عمى التنسيؽ بيف مختمؼ الييئات الأمنية و  

 (2)التحتية الرقيمة لمدولة وحماية البيانات الحساسة 
 الفرع الثاني : دور الييئات المختصة في مراقبة المواقع الإلكترونية

 :تمعب الييئات المختصة دورًا محوريًا في مراقبة المواقع الإلكترونية، حيث تقوـ بػ
 وىة عبر الشبكات الإلكترونيةتتبع النشاطات المشب. 
 تحميؿ البيانات الرقمية وسجلات الاتصاؿ. 
 تحديد مصادر اليجمات أو الأنشطة الإجرامية. 
 التنسيؽ مع الجيات القضائية لاتخاذ الإجراءات القانونية اللازمة. 

اىا، وذلؾ كما يمكف ليذه الييئات أف تتخذ تدابير تقنية، مثؿ حجب المواقع المخالفة أو مراقبة محتو 
 .في إطار ما يسمح بو القانوف

 المبحث الثاني : عراقيل وتحديات التحري عن الجرائم المعموماتية  
إلى ظيور أنماط جديدة مف  أدى  التطور السريع في مجاؿ تكنولوجيات الإعلاـ والاتصاؿ اف       

وتعقيد وسائؿ ارتكابيا ، مما  الجرائـ تعرؼ بالجرائـ المعموماتية ، وىي جرائـ تتميز بطابعيا التقني
يجعؿ اكتشافيا والتحري عنيا أكثر صعوبة مقارنة بالجرائـ التقميدية ، كما أف ىذه الجرائـ غالبا ما 
تتسـ بقدرتيا عمى تجاوز الحدود الجغرافية لمدوؿ ، الأمر الذي يفرض تحديات قانونية وتقنية أماـ 

 .(3)أجيزة إنفاذ القانوف 
ا الواقع العديد مف الدوؿ إلى تطوير منظومتيا القانونية والمؤسساتية لمواجية وقد دفع ىذ       

                                                           

 . 2021مركز الوقاية مف جرائـ  الإعلاـ الآلي ، التقارير السنوية عف الأمف السيبراني في الجزائر ، الجزائر ،  (1)
 .  2020لوطنية للأمف السيبراني  ، دليؿ السياسات الوطنية لممف المعموماتي ، الجزائر ، الخمية ا (2)
 .45.ص2018عبد الفتاح بيومي حجازي ، الجرائـ المعموماتية والتحقيؽ الجنائي الرقمي ، دار الكتب القانونية ، القاىرة ،  (3)
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الجرائـ الإلكترونية ، غير أف التحري عنيا لايزاؿ يواجو العديد مف العراقيؿ ، سواء عمى المستوى 
الوطني المرتبط بالإمكانات التقنية والتشريعية أو عمى المستوى الدولي المتعمؽ بصعوبة التعاوف 

 .(1)القضائي بيف الدوؿ وتعدد الأنظمة القانونية 
وفي ىذا الإطار ، سنحاوؿ في ىذا المبحث التطرؽ إلى أىـ الصعوبات التي تواجو التحري         

عف الجرائـ المعموماتية عمى المستوى الوطني ، ثـ القيود المرتبطة بالطابع الدولي ليذه الجرائـ ، 
 مني لمواجية الجرائـ المعموماتية . وأخيرا آفاؽ تطوير التحري الأ

 : الصعوبات عمى المستوى الوطني  المطمب الأول
تواجو الجزائر عدة صعوبات في مجاؿ مكافحة الجرائـ المعموماتية، أبرزىا ضعؼ الإمكانيات        

 كما أف نقص التكويف المتخصص لأعواف،  الحديثة المخصصة لمتحقيؽ الرقميالتقنية والوسائؿ 

بالإضافة إلى ذلؾ، يظؿ التنسيؽ  التحري في ىذا النوع مف الجرائـ بطية القضائية يحدّ مف فعاليةالض
 (2) بيف الجيات الأمنية والقضائية بحاجة إلى تعزيز لمواكبة التطور السريع لمجريمة الإلكترونية

تية مف خلاؿ رغـ الجيود التي بذليا المشرع الجزائري في مجاؿ مكافحة الجرائـ المعموما      
المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنموجيات الاعلاـ والاتصاؿ   04 -  09إصدار القانوف 

ومكافحتيا ، إلا أف اجيزة الضبطية القضائية ما زالت تواجو عدة صعوبات أثناء التحري عف ىذا 
 ، المستوى الوطني  الصعوبات عمى (المطمب الاولنتناوؿ في )في ىذا مف  .(3)النوع مف الجرائـ 

 .  القيود عمى المستوى الدوليإلى   المطمب الاول(ونتطرؼ في )
 الفرع الأول : الصعوبات التقنية 
:تعتبر الصعوبات التقنية مف أبرز العراقيؿ التي تواجو التحقيؽ في  أولا / تنوع وتطور الدليل الرقمي

ئؿ تقنية متطورة مثؿ الشبكات المعموماتية ، الجرائـ المعموماتية ، حيث تعتمد ىذه الجرائـ عمى وسا
                                                           

 .  32، ص 2016معة الجديدة ، الاسكندرية ،محمد أميف  البشري ، الجرائـ المعموماتية ، دار الجا  (1)
(2)

مذكرة ماستر فً الحقوق، تخصص  ،الجرائم المعلوماتٌة وإشكالٌة الإثبات الرقمً فً التشرٌع الجزائريٌى عبد الكرٌم، ٌحبن   

 . 73، ص 2022، 1قانون جنائً، جامعة الجزائر 
لوقاية مف الجرائـ المتصمة بتكنموجيات الاعلاـ والاتصاؿ ومكافحتيا  المتعمؽ با 2009أوت  05المؤرخ في   04 09القانوف رقـ  (3)

 .، السالؼ الذكر
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 وبرامج الاختراؽ ػ وتقنيات إخفاء اليوية عمى شبكة الإنترنت .
( VPNكما أف العديد مف المجرميف يستخدموف وسائؿ متقدمة مثؿ الشبكات الإفتراضية الخاصة )   

صعب عمى ( لإخفاء مصدر اليجوـ الإلكتروني ، مما يProxy serversاو خوادـ وسيطة )
 .(1)المحققيف تحديد ىوية الفاعؿ الحقيقي 

تتميز بطابعيا اليش  الرقميةإضافة إلى ذلؾ ، فإف الأدلة ثانيا /صعوبة الحصول عمى الدليل : 
تغييرىا في وقت قصير ، الأمر الذي يتطمب توفر خبرات تقنية عالية لدى  أووسيولة محوىا 

، فطبيعة الدليؿ الرقمي يصعب (2)بطريقة صحيحة  المحققيف مف أجؿ جمع ىذه الأدلة وتحميميا
فيميا لأنيا تنصب عمى أشياء غير مادية لمبيانات المخزنة بالحاسوب ، فيي لا تخمؼ أثارا مادية 

 .ممموسة 
الأدلة التي تكفي لإثباتيا ولا تقؼ صعوبة  إثبات الجرائـ الإلكترونية عند تعذر الوصوؿ إلى     
ن ، وسنتطرؽ ىنا إلى حالتيف ىما : دلة تشمؿ إجراءات الحصوؿ عمى ىذه الال ىذه الصعوبةما تمتد وا 
دلة الرقمية ، ونقص الخبرة الفنية والتقنية لدى سمطات الاستدلاؿ رتفاع تكاليؼ الحصوؿ عمى الاإ

 (3)والتحقيؽ والقضاء في مجاؿ تقنية المعمومات 
 الفرع الثاني  : نقص الكفاءات المتخصصة 

ر الكفاءات البشرية المتخصصة عاملًا أساسياً في مكافحة الجرائـ المعموماتية توف يعد       
والتحقيؽ فييا بفعالية غير أف التطور المتسارع لمتقنيات الرقمية يقابمو في بعض الأحياف نقص في 

 .الخبرات الفنية المتخصصة، مما قد يؤثر عمى كفاءة عمميات التحري وجمع الأدلة الرقمية وتحميميا
 ولا /نقص المعرفة التقنية :أ

يتطمب التحقيؽ في الجرائـ المعموماتية توفر خبرات متخصصة في مجاؿ تحميؿ الأدلة         
الرقيمة والأنظمة المعموماتية ، وىو ما قد يشكؿ تحديا أماـ بعض أجيزة الضبطية القضائية التي قد 

                                                           

 . 176عبد الفتاح بيومي حجازي ، المرجع السابؽ ، ص  (1)
 .145،ص 2017عبد الرؤوؼ ميدي ، شرح الجرائـ المعموماتية ، دار الجامعة الجديدة ، الإسكندرية ،  (2)
 سابق  . د ، ٌزٌد بوخلٌط ، مرجع  (3)
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 جاؿ .لا تمتمؾ العدد الكافي مف الخبراء المتخصصيف في ىذا الم
كما أف التطور السريع لمتكنموجيا يستدعي التكويف المستمر لممحققيف في مجالات الأمف          

السيبراني والتحقيؽ الرقمي ، حتى يتمكنوا مف مواكبة الأساليب الحديثة التي يستخدميا المجرموف في 
 . (1) ارتكاب الجرائـ المعموماتية

ائـ المعموماتية بسبب الطابع التقني المتطور لموسائؿ المستعممة ويزداد تعقيد التحري في الجر         
في ارتكابيا، الأمر الذي يفرض عمى أجيزة الضبطية القضائية ضرورة الاستعانة بوسائؿ تقنية حديثة 

 (2) وخبرات متخصصة لكشؼ الأدلة الرقمية وتتبع مرتكبي ىذه الجرائـ
  ثانيا /نقص الإمكانيات المادية :

نقص الإمكانيات المادية مف أبرز التحديات التي تواجو أجيزة مكافحة الجرائـ المعموماتية  يعد     
جيات المتخصصة في حيث يؤثر بشكؿ مباشر عمى قدرتيا في اقتناء التجييزات التقنية الحديثة والبرم

كما يؤدي ضعؼ التمويؿ إلى محدودية تكويف الإطارات المتخصصة في ىذا  ،التحميؿ الرقمي
لمجاؿ، مما ينعكس سمبا عمى فعالية التحقيقات ويزيد ىذا الوضع مف صعوبة مواكبة التطور السريع ا

 (3)  لأساليب ارتكاب الجرائـ الإلكتروني
 الفرع الثالث  : الصعوبات القانونية والإجرائية 

ٌة والإجرائٌة تواجه الجهات المختصة بمكافحة الجرائم المعلوماتٌة العدٌد من الصعوبات القانون      

الناتجة عن الطبٌعة الخاصة لهذا النوع من الجرائم وتطوره المستمر وتؤثر هذه الصعوبات فً 

 .فعالٌة إجراءات التحري والتحقٌق وجمع الأدلة الرقمٌة وإثباتها أمام الجهات القضائٌة
ني ينظـ مكافحة :  رغـ وجود إطار قانو  أولا / نقص التشريعات المتعقمة بالجرائم المعموماتية   

الجرائـ المعموماتية في الجزائر ، إلا أف بعض الإجراءات الخاصة بالتحقيؽ في ىذا النوع مف الجرائـ 
قد تثير إشكالات قانونية ، خاصة فيما يتعمؽ بإجراءات التفتيش الإلكتروني واعتراض المراسلات 

 عبر الانترنت او مراقبة الاتصالات الرقيمة .  
                                                           

 .   121محمد أميف بشري ، المرجع السابؽ ، ص  (1)
2
، الجزائر، 1ئر أحمد بن ناصر، آلٌات مكافحة الجرٌمة المعلوماتٌة فً التشرٌع الجزائري، أطروحة دكتوراه، كلٌة الحقوق والعلوم السٌاسٌة، جامعة الجزا(  (

 .214، ص 2021
 .  178ص ، مرجه سابق  عبد الفتاح بٌومً حجازي  (3)
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   ة الإجراءات وتعقيدىاثانيا / طول مد
تميز الجرائـ الإلكترونية بطوؿ وتعقيد إجراءات البحث والتحقيؽ فييا، نظرا لمطبيعة التقنية ليذا      

النوع مف الجرائـ وصعوبة تتبع مرتكبييا، خاصة عندما يتـ ارتكابيا عبر شبكات دولية أو باستعماؿ 
وتحميميا يتطمب خبرة تقنية متخصصة ووسائؿ تقنية  وسائؿ إخفاء اليوية. كما أف جمع الأدلة الرقمية

 (1) حديثة، الأمر الذي يؤدي في كثير مف الأحياف إلى إطالة مدة التحقيقات والإجراءات القضائية
الإنابات  إلىإضافة إلى ذلؾ، فإف الطابع العابر لمحدود لمجرائـ الإلكترونية يفرض أحيانا المجوء 

 (2) الإجراءات وتأخر الفصؿ في القضايا ما يزيد مف تعقيدتعاوف الدولي، مالقضائية وال
كما أف الطابع التقني ليذه الجرائـ يفرض أحيانا ضرورة الاستعانة بخبراء متخصصيف لتحميؿ الأدلة 

 .(3)الرقيمة ، وىو ما قد يؤدي إلى إطالة مدة التحقيؽ 
 : القيود عمى المستوى الدولي  المطمب الثاني

جرائـ المعموماتية بطابعيا العابر لمحدود ، حيث يمكف ارتكاب الجريمة في دولة تتميز ال        
معينة بينما توجد الخوادـ او الضحايا في دولة أخرى ،  مما يجعؿ التحقيؽ في ىذه الجرائـ اكثر 

 . (4)تعقيدا 
 الفرع الأول : صعوبة تحديد الاختصاص القضائي 

جرائـ المعموماتية  مسألة تحديد الدولة المختصة بالتحقيؽ مف أىـ الإشكالات التي تطرحيا ال     
 والمتابعة القضائية ، خاصة في الحالات التي تتدخؿ فييا عدة دوؿ في الجريمة الواحدة .

وقد يؤدي ىذا التداخؿ  إلى تعرض الإختصاصات القضائية بيف الدوؿ ، مما يعطؿ إجراءات      
 .(5)التحقيؽ ويؤخر ملاحقة الجناة 

 لفرع الثاني : ضعف التعاون القضائي  الدولي ا
                                                           

 145-144، ص 2011محمد أمٌن البشري، التحقٌق فً الجرائم المعلوماتٌة، دار الثقافة للنشر والتوزٌع، عمان،   (1)
 . 175ص ، مرجع سابق .  عبد الفتاح بٌومً حجازي  (2)
 . 176عبد الفتاح بيومي حجازي ، المرجع السابؽ  ، ص (3)
 . 162عبد الرؤوؼ ميدي ، المرجع السابؽ ، ص  (4)
 . 121محمد أميف البشري ، المرجع السابؽ ، ص  -(5)
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يتطمب التحقيؽ في الجرائـ المعموماتية تعاونا بيف الدوؿ مف خلاؿ تبادؿ المعمومات والمساعدة      
القضائية  المتبادلة ، غير أف ىدا التعاوف قد يواجو عدة صعوبات نتيجة اختلاؼ الأنظمة القانونية 

 وؿ والإجراءات  القضائية بيف الد
كما أف بعض الدوؿ قد تتردد في تسميـ البيانات أو المعمومات المتعمقة بالمستخدميف لأسباب       

 .(1)تتعمؽ بحماية الخصوصية أو السيادة الوطنية  
 الدولية  ةالفرع الثالث : ضعف بطْء إجراءات المساعدة القضائي

لحصوؿ عمى بيانات مف مزودي خدمات غالبا ما تتطمب التحقيقات في الجرائـ المعموماتية  ا     
 الإنترنت الموجوديف في دوؿ أخرى ، وىو ما يستوجب تقديـ طمبات مساعدة قضائية دولية .

غير أف ىذه الإجراءات قد تستغرؽ وقتا طويلا ، الأمر الذي قد يؤدي إلى ضياع الأدلة الرقمية      
 .(2)أو حذفيا قبؿ الحصوؿ عمييا 

 تطوير التحري الأمني في الجرائم المعموماتية  : آفاق المطمب الثالث
أما التحديات التي تفرضيا الجرائـ المعموماتية ، أصبح مف الضروري تطوير آليات التحري     

 الأمني لمواكبة التطور التكنمولوجي وضماف فعالية مكافحة ىذا النوع مف الجرائـ . 
 الفرع الأول : تطوير التشريعات الوطنية 

مب التصدي لمجرائـ المعموماتية تحدث التشريعات الوطنية بشكؿ مستمر بما يتلائـ مع يتط     
 التطور السريع لمتكنموجيا وأساليب الجريمة الإلكترونية  

كما ينبغي تعزيز النصوص القانونية التي تنظـ إجراءات التحقيؽ الخاصة  بالجرائـ المعموماتية ، 
 .(3)مراسلات الرقيمة مثؿ التفتيش الإلكتروني واعتراض ال

 الفرع الثاني : تعزيز التكوين التقني لممحققين  .
يعد التكويف المتخصص في مجاؿ الأمف السيبراني والتحقيؽ الرقيـ مف أىـ الوسائؿ التي تساعد      

                                                           

 . . 214عبد الفتاح بيومي حجازي ، المرجع السابؽ  ، ص -(1)
 . 54ص 2020الأمـ المتحدة ، تقرير الجرائـ السيبرانية عبر الحدود ، نيويورؾ ،-(2)
 المرجع السابؽ . 04 -  09القانوف - (3)
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 أجيزة الضبطية القضائية عمى مواجية الجرائـ المعموماتية .
ـ أدوات تحميؿ الأدلة الرقمية وتقنيات تتبع الجرائـ ويشمؿ ذلؾ تدريب المحققيف عمى استخدا     

 الإلكترونية عبر الشبكات المعموماتية  
 الفرع الثالث  : تعزيز التعاون الدولي 

نظرا لمطابع العابر لمحدود لمجرائـ المعموماتية ، فإف مكافحة ىذا النوع مف الجرائـ تتطمب تعزيز      
ليات المساعدة القضائية بادؿ المعمومات و الخبرات وتطوير آالتعاوف الدوي بيف الدوؿ مف خلاؿ ت

كما يمكف لمدوؿ الانضماـ إلى الاتفاقيات الدولية المتعمقة بمكافحة الجرائـ الإلكترونية ، مثؿ  ،الدولية 
 .(1)اتفاقية بودابست ، التي تيدؼ إلى تعزيز التعاوف الدولي في ىذا المجاؿ 

 
 
 
 

                                                           

 .  2001بست لنكافحة الجرائـ الإلكترونية ، مجمة أوروبا ، أتفاقية بودا -(2)
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 ة :مالخات
دور الضبطية القضائية في التحري عف الجرائـ لدراسة التي تناولت موضوع في ختاـ ىذه ا

يتضح أف التطور المتسارع في مجاؿ تكنولوجيات الإعلاـ والاتصاؿ قد أدى إلى بروز  المعموماتية،
أنماط جديدة مف الجرائـ التي تتميز بطابعيا التقني وتعقيد أساليب ارتكابيا، وىو ما جعؿ مكافحتيا 

فالجرائـ المعموماتية لـ تعد مجرد ظاىرة إجرامية  ديًا حقيقيًا أماـ أجيزة العدالة الجنائيةتمثؿ تح
محدودة، بؿ أصبحت تيديدًا حقيقيًا للأمف المعموماتي والاقتصادي لمدوؿ، نظرًا لما قد تسببو مف 

 .أضرار جسيمة تمس الأفراد والمؤسسات وحتى البنية التحتية الرقمية لمدولة
الأخير، يمكف القوؿ إف مواجية الجرائـ المعموماتية تتطمب تبني مقاربة شاممة تجمع بيف  وفي     

تطوير التشريعات وتعزيز القدرات التقنية والبشرية، إضافة إلى توسيع نطاؽ التعاوف الدولي في ىذا 
ير البنية فالتصدي ليذه الجرائـ لا يقتصر عمى الجانب القانوني فقط، بؿ يتطمب أيضًا تطو  .المجاؿ

 .التحتية الرقمية وتعزيز ثقافة الأمف المعموماتي لدى الأفراد والمؤسسات
وقد سعت ىذه الدراسة إلى إبراز الدور الذي تضطمع بو الضبطية القضائية في مجاؿ التحري 
عف الجرائـ المعموماتية، باعتبارىا الجية المكمفة قانونًا بالبحث والتحري عف الجرائـ وجمع الأدلة 

 تـ التوصؿ عمى النتائج التالية : وفي ىذا السياؽ تقديـ مرتكبييا إلى العدالةو 
  أف الجرائـ المعموماتية تتميز بخصوصيات تقنية تجعؿ مف الصعب كشفيا والتحري عنيا

باستخداـ الوسائؿ التقميدية لمتحقيؽ الجنائي، الأمر الذي يفرض ضرورة تطوير آليات التحري بما 
 ..ىذا النوع مف الجرائـيتلاءـ مع طبيعة 

  أف نجاح التحقيؽ في الجرائـ المعموماتية يعتمد بدرجة كبيرة عمى القدرة عمى جمع الأدلة
 الرقمية وتحميميا بطريقة عممية دقيقة، إضافة إلى توفر الخبرة التقنية لدى أعواف الضبطية القضائي.

  ، في  ليا الدور الكبيرأف الضبطية القضائية المتخصصة في مجاؿ الاعلاـ والاتصاؿ
 الكشؼ عف الجرائـ المعموماتية وتسريع اجراءات البحث و التحري .

  أف المشرع الجزائري قد حاوؿ مواكبة التطورات الحاصمة لمكافحة الجرائـ المعموماتية مف
خلاؿ إصدار مجموعة مف النصوص القانونية التي تيدؼ إلى تنظيـ ىذا المجاؿ، وعمى رأسيا 
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المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ   09-04القانوف رقـ 
 ومكافحتيا.

وانطلاقًا مما سبؽ، يمكف تقديـ مجموعة مف التوصيات التي مف شأنيا المساىمة في تعزيز فعالية    
 :مكافحة الجرائـ المعموماتية، ومف أىميا

العمؿ عمى تطوير الإطار التشريعي المنظـ ليذا  تقتضي مواجية الجرائـ المعموماتية           
المجاؿ بما ينسجـ مع التطورات التكنولوجية المتسارعة، وذلؾ مف خلاؿ تحديث النصوص القانونية 

 .وسد الثغرات التي قد تستغؿ في ارتكاب الجرائـ الإلكترونية

عواف الضبطية القضائية، كما ينبغي تعزيز برامج التكويف والتدريب المتخصص لفائدة أ           
بما يمكنيـ مف اكتساب المعارؼ والميارات اللازمة في مجاؿ الأمف السيبراني وأساليب التحقيؽ 

 الرقمي الحديثة

ومف الضروري أيضًا توفير التجييزات التقنية المتطورة التي تساعد الجيات المختصة            
 .ي الجرائـ الإلكترونية بكفاءة وفعالية أكبرعمى جمع الأدلة الرقمية وتحميميا وتتبع مرتكب

ويُستحسف دعـ التنسيؽ والتعاوف بيف مختمؼ الييئات الأمنية والقضائية المعنية بمكافحة             
، بما يضمف سرعة تبادؿ المعمومات وتوحيد الجيود في مواجية ىذا النوع مف  الجرائـ المعموماتية

 الجرائـ

ذلؾ، يكتسي التعاوف الدولي أىمية بالغة في مكافحة الجرائـ الإلكترونية  إضافة إلى             
ذات الطابع العابر لمحدود، وذلؾ مف خلاؿ تعزيز آليات تبادؿ المعمومات والمساعدة القضائية بيف 

 .الدوؿ بما يسيـ في ملاحقة الجناة وتحقيؽ العدالة
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 24في  رخالمؤ  10 – 25القانوف  حكاـأبإستكماؿ  يكما نوصي بتدخؿ المشرع الجزائر             
المتعمؽ بالوقاية مف تبيض الأمواؿ وتمويؿ  01 – 05نوف رقـ االمعدؿ والمتمـ لمق 2025جويمية 

جرائي متكامؿ يحدد ستحداث تنإ الإرىاب ومكافحتيا ، مف خلاؿ آليات حجز العملات ظيـ قانوني وا 
كما يتبغي عتيا الرقمية وخصوصيتيا التقنية الرقمية و إدارتيا والتصرؼ فييا ، بما يتلائـ مع طبي

سناد ميمة إدارتيا إلى جيات الإجراءات المتعمقة بحفظ المحافظ التحديد  رقمية والمفاتيح الخاصة وا 
وضع ضوابط قانونية تضمف  سلامة الأدلة الرقمية وفعالية تنفيذ أوامر الحجز  مختصة ، مع

 والمصادرة بما يعزز مكافحة الجرائـ المعموماتية ويواكب التطورات التكنولوجية الحديثة . 

 
مجالًا خصبًا لمبحث والدراسة،  وعميو  يبقى موضوع الجرائـ المعموماتية والتحري عنيا          

خاصة في ظؿ التطور المتسارع لمتكنولوجيا وظيور أنماط جديدة مف الجرائـ الإلكترونية، مما 
يستدعي مواصمة الجيود العممية والعممية مف أجؿ تطوير الآليات القانونية والتقنية الكفيمة بمكافحة 

 .ىذه الجرائـ وضماف أمف الفضاء الإلكتروني
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 مةقائ  
 المصادر والمراجع

 النصوص القانونية :أولًا 
    الجريدة الرسمية  المنشور في، المتضمف قانوف الإجراءات الجزائية الجزائري 14-25قانوف رقـ

 .2025أوت  13المؤرخ في  54لمجميورية الجزائرية الديمقراطية الشعبية، العدد 
    بالوقاية مف الجرائـ المتصمة المتعمؽ  2009أوت  05المؤرخ في  09-04 القانوف رقـ

 .بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا
  156-66، المعدل والمتمم للأمر رقم 2024أفرٌل  28المؤرخ فً  06-24القانون رقم 

 .المتضمن قانون العقوبات، الجرٌدة الرسمٌة للجمهورٌة الجزائرٌة الدٌمقراطٌة الشعبٌة
 . ثانيا : الاجتيادات القضائية 
 01 -  المجمة 25/11/2010، بتاريخ 637156المحكمة العميا، الغرفة الجزائية، قرار رقـ ،

 2012، سنة 01القضائية، العدد 
 بــــــــالكت :ثالثا: 
أحسف بوسقيعة ، الوجيز في القانوف الجزائي الخاص ، الطبعة العاشرة ، دار ىومة ، الجزائر ، -1

 .201، ص2019
القسـ الخاص ، الطبعة السادسة ، دار  –في قانوف العقوبات  أحمد فتحي سرور ، الوسيط-2

 .1998النيضة العربية ، القاىرة ، 
القسـ العاـ ، الطبعة السادسة ، دار النيضة  –أحمد فتحي سرور ، الوسيط في قانوف العقوبات -3

 .1998العربية ، القاىرة ، 
 .2018، دار الشروؽ ، القاىرة، أحمد فتحي سرور ، الوسيط في قانوف الإجراءات الجنائية-4
  2016، القاىرة ، النيضة العربية سيط في قانوف الإجراءات الجنائية، دار، الو أحمد فتحي سرور-5
سامي عبد الباقي ، الاختصاص القضائي في الجرائـ الإلكترونية ، الطبعة الأولى ، دار الفكر -6

 .55، ص2012الجامعي ، الإسكندرية ، 
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 لمنعـ ، أصوؿ الإجراءات الجزائية ، دار الجامعة الجديدة ، الإسكندرية. سميماف عبد ا-7
،، الإجراءات عبد الرحماف خميفي-8  .2017الجزائر ، الجزائية الجزائري ، الجزء الأوؿ، دار العموـ

 . 2017عبد الرؤوؼ ميدي ، شرح الجرائـ المعموماتية ، دار الجامعة الجديدة ، الإسكندرية ،-09
لعزيز سعد ، الرقابة القضائية عمى أعماؿ الضبطية القضائية ، دار الجامعة الجديدة ، عبد ا-10

 الإسكندرية . 
 عبد العزيز سعد ، الضبطية القضائية بيف الفعالية والضمانات القانونية ، دارالفكر القانوني .-11
ي ، دار الكتب القانونية عبد الفتاح بيومي حجازي ، الجرائـ المعموماتية والتحقيؽ الجنائي الرقم-12

 . 2018، القاىرة ، 
 عبد الله سميماف ، شرح قانوف العقوبات ، القسـ العاـ ، الطبعة الثانية ، دار اليدى .-13
، ديواف المطبوعات الجامعية، الجزائر، شرح قانوف الإجراءات الجزائية الجزائريعبد الله سميماف، -14

 .2012الطبعة الثانية، 
لقادر القيوجي ، الجرائـ الإلكترونية في التشريع المقارف ، الطبعة الأولى ، منشورات عمي عبد ا-15

 .2010الحمبي الحقوقية ، بيروت ، 
القسـ الخاص ، الطبعة الأولى ، دار النيضة العربية ، القاىرة  –فتحي والي ، قانوف العقوبات -16
 . 276، ص 2001، 
 الإجراءات الجزائية ، دار ىومة ، الجزائر. محمد الشيخ ، الوجيز في شرح قانوف -17
 .  2016محمد أميف  البشري ، الجرائـ المعموماتية ، دار الجامعة الجديدة ، الاسكندرية ،-18
 .1019محمد أميف قاضي ، مكافحة الجرائـ المعموماتية ، دار النيضة العربية ،-19
 . 2020يس ، الجزائر ، محمد بف خدة ، مبادئ الإجراءات الجزائية  ، دار بمق-20
 .2018محمد حسنيف ، الجرائـ المعموماتية بيف النظرية والتطبيؽ ، دار الفكر الجامعي ، -21
محمد حسيف منصور ، الجرائـ المعموماتية ، الطبعة الأولى ، دار الجامعة الجديدة ، الإسكندرية -22
 ،2003 . 
ومات عبر شبكة الإنترنت ، الطبعة الأولى ، محمد عبد الظاىر حسيف ، الحماية الجنائية لممعم-23
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 .2005دار النيضة العربية ، القاىرة ،
القسـ الخاص ، الطبعة الخامسة ، دار النيضة  –محمود نجيب حسني ، شرح قانوف العقوبات -24

 . 1996العربية ، القاىرة ، 
 . 2019ئر ، ناصر لباد ، الوجيز في قانوف الإجراءات الجزائية ، دار ىومة ، الجزا-25
يزيد بوحميط ، الجرائـ الالكترونية و الوقاية منيا في القانوف الجزائري ، دار الجامعة الجديدة -26

 2019لمنشر ، الاسكندرية ، 
، يوسؼ حسف يوسؼ، الجرائـ الإلكترونية وطرؽ مواجيتيا، المركز القومي الدكتور  - 27

 . 2013للإصدارات القانونية، القاىرة، 
د لطفً السٌد مرعً ، التفتٌش الجنائً الإلكترونً ، دار الاهرام للاصدارات القانونٌة ، أحم - 28

 . 2024المنصورة ، 
، عبد العزٌز سعد، جرائم الاعتداء على الأشخاص والأموال فً قانون العقوبات الجزائري - 29

 .  2019دار هومة، الجزائر، 

 ومذكرات الماستر: رسائل الدكتوراه  رابعا
 ئل الدكتورة : رسا
أحمد بف ناصر، آليات مكافحة الجريمة المعموماتية في التشريع الجزائري، أطروحة دكتوراه،  - 01

 . 2021، الجزائر، 1كمية الحقوؽ والعموـ السياسية، جامعة الجزائر 
 مذكرات الماستر :

شكالية الإثبات الرقمي ف، بف يحيى عبد الكريـ  - 10   ،ي التشريع الجزائريالجرائـ المعموماتية وا 
 . 2022، 1مذكرة ماستر في الحقوؽ، تخصص قانوف جنائي، جامعة الجزائر 

 ثالثا : مجلات علمية 

فوزي عمارة، "اعتراض المراسلات وتسجيؿ الأصوات والتقاط الصور والتسرب كإجراءات   - 01
 2010قسنطينة، سنة  تحقيؽ قضائي في المواد الجزائية"، مجمة العموـ الإنسانية، جامعة منتوري
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 الاتفاقيات الدولية :رابعا
    ،2001اتفاقية بودابست لمكافحة الجرائـ الإلكترونية، مجمس أوروبا. 

 المواقع الإلكترونية :خامسا
تاريخ الاطلاع :  /https://www.mjustice.gov.dz/ar .الموقع الرسمي لوزارة العدؿ الجزائرية *

 .  16/05/2026يوـ 
تاريخ  /https://www.algeriepolice.dz الموقع الرسمي لممديرية العامة للأمف الوطني *

  12/04/2026الإطلاع : بتاريخ : 
تاريخ الإطلاع  /https://www.mdn.dz/site_cgn،  الموقع الرسمي لمدرؾ الوطني الجزائري *

 06/03/2026: بتاريخ : 
 

 

 

 

https://www.mjustice.gov.dz/ar/
https://www.algeriepolice.dz/
https://www.mdn.dz/site_cgn/
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 ممخص المذكرة

تتُأل ْزِ انًزكشة دٔس انضبطٛت انقضائٛت فٙ انتحش٘ ػٍ انجشائى انًؼهٕياتٛت فٙ انتششٚغ          

ختصاصاتٓا فٙ انكشف ػٍ انجشائى ٔجًغ انجضائش٘، يٍ خلال بٛاٌ الإطاس انقإََٙ انًُظى نٓا ٔا

كًا تتُأل يفٕٓو انجشائى انًؼهٕياتٛت ٔأْى  تقذًٚٓا نهجٓاث انقضائٛت انًختصتالأدنت انشقًٛت ٔ

صٕسْا، يثم الاحتٛال الإنكتشَٔٙ ٔسشقت انبٛاَاث ٔانقشصُت، يغ إبشاص خصائصٓا انًًٛضة 

 .ٔصؼٕبت إثباتٓا بسبب طبٛؼت انذنٛم انشقًٙ

ٔتسهظ انذساست انضٕء ػهٗ آنٛاث انبحث ٔانتحش٘ انًؼتًذة فٙ يٕاجٓت ْزا انُٕع يٍ             

كًا تخهص إنٗ أٌ فؼانٛت  نتقُٛت انحذٚثت فٙ تؼقب يشتكبٛٓاانجشائى، ٔيذٖ الاستؼاَت بانٕسائم ا

انتحش٘ فٙ انجشائى انًؼهٕياتٛت تقتضٙ تؼضٚض انتكٍٕٚ انًتخصص، ٔتطٕٚش انٕسائم انتقُٛت، 

 .ث انًُظٕيت انقإََٛت بًا ٕٚاكب انتطٕساث انتكُٕنٕجٛت انًتساسػتٔتحذٚ

: انضبطٛت انقضائٛت، انجشائى انًؼهٕياتٛت، انتحش٘، انذنٛم انشقًٙ، انتششٚغ  انكهًاث انًفتاحٛت

 انجضائش٘

 

 

 

 

 

  



 ملخص المذكزة

 

 58 

 

   Abstract  

This dissertation examines the role of the Judicial Police in investigating 

cybercrime under Algerian legislation by highlighting the legal framework 

governing its powers and responsibilities in detecting crimes, collecting 

digital evidence, and submitting it to the competent judicial authorities. It 

also addresses the concept of cybercrime and its most common forms, such 

as electronic fraud, data theft, and hacking, while emphasizing its distinctive 

characteristics and the difficulties associated with proving such crimes due to 

the nature of digital evidence. 

The study further sheds light on the investigation and inquiry mechanisms 

used to combat cybercrime, as well as the extent to which modern 

technological tools are employed to identify and track offenders. It concludes 

that enhancing the effectiveness of cybercrime investigations requires 

specialized training, the development of technical capabilities, and the 

modernization of the legal framework in order to keep pace with rapid 

technological advancements. 

Keywords: Judicial Police, Cybercrime, Investigation, Digital Evidence, 

Algerian Legislation. 
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