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 داءه  الإ

 

دراستي إلى من ينعقد لساني  زبدة  أهدي هذا العمل الذي هو  
 ...لوصفها

إلى أمي التي أمسكت يدي وأخذتني عند نهر العلم وف ارقتني عند  
  وأيقظتنيأوصلتني وأركبتني   ... الضفة وأخفت دموع خوفها

 لي  اهظاحفربي  حمة الله في الدنيا  ر ووبختني هي صورة  

إلى كل  ... ي اسرتنا وحاميها  إلى ليث بيتنا وسقف كوخنا إلى ساق....
  لكل إبداع... تلك القسوة والتوجيه إلى ابي الذي ليس له  مثيل  

أعانني الله أن أكون ولدك  ..لكل مربي ولد صالح يدعو له. .إنجاز  و 
 أبي..الصالح
 

 

 

 



ان
 
كر الوعرف  ش 

 

 ...الحمد لله الذي جعلني في مكاني هذا بعملي هذا...

من كل ق لبي  ..  مكانالذا  إلى كل من ساهم في ترقيتي إلى ه..
من اعانني   أشكركم وأحمد الله لوجودكم أصدق ائي وعائلتي وكل

 ...لست شيئا دونكم ولست شيئا بعدك

إلى أستاذي الذي يصب مثل النهر على طلبته بالعلم جعلك الله  
 ..الربيعسعدي  .. منيرا ونورا يهتدى به

فية للبوح بما  اولم تكن أبدا في وقت ما كلن تكون الحروف  ... 
 شكرا جزيلا لكم.. يحمله الق لب من امتنان  
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التطور الهائل في المجال  لبفض ومي لكق تتحق التز  لاو  تحققت التي يااز مال نمم بالرغ
 أصبحت حتى لدرجة المعاصرة، الحياة مجالات شتى في الأصعدة جميعى لعالالكتروني 

 الأنظمة ماستخدا ىلع أساسي لبشك هالعم أداء في تعتمد فةلالمخت القطاعات جميع
 اهكتخزين ماتلو المع تجميع في الدقّةو  السرعة ي عنصر ن م هب تتميّز لماالإلكترونية، 

 لةو الد خلدا فةلالمخت المؤسساتو  الشركاتراد و الأف نبي اهتبادلو  الهنق ن ثممو  ا،همعالجتو 
 .ولد عدّة نبي وأ احدةو ال

 المتنامية جيةو لو التكن ورةالث ذهه إنف ،تتحقق التي ةلائهال يااالمز  من مغالر  ىلعو  نلك
 التقنية، ذهم هاستخدا ءو س ءاجر  الخطيرةو  بيةلالس الانعكاسات نم ةلجم لالمقاب في اهصاحبت

 في متقدّمة ئلساو  نم مهتقد ماو  يةلالعم المخترعات لالاستغ ون لو يحا شخاصالأ بعض نفإ
 استحداث وأ المستحدثات ذههل ةلائهال الإمكانيات نيلمستغ،  ةيديلالتق رائمالج نم العديد ارتكاب

 ا،هلارتكاب ةلسيو  وأ مئراالج ذههل محلا تصير التي التقنيات ذههب يرتبط امالإجر  نم رى أخ رو ص
 رةهظا رو هظ إلى تدّ أ رةو بصو  بكثرة نالأخيري نالعقدي في مئاالجر  ذهه معدلات يدتاتز  قدو 

 .لكترونيالا امبالإجر  فتعر  جديدة ميةاإجر 
 في الإشكالات نم العديد أثارت التقنية ميةاالإجر  رةهالظا ذهه نفإ، لكذ ءو ض ىلع 

م ئابجر  قةلالمتع ءاتاالإجر  ملتحكه صو نص ضعتو  يالذ ،ئيةاالجز  ءاتاالإجر  ون قان قنطا
 ما وهو ا،هب المرتبطة الأدلة جمعو  اهفي قالتحقي وأ اهإثبات في كبيرة باتو صع جدو ت لا يديةلتق
 لاو  سةو محس مادية أثار يأ لفتخ لا تقنية ضيةاافتر  بيئة في ترتكب جريمة في رهوّ تص نيمك لا

 معطياتلل الآلية المعالجة لمجا مع ملالتعا في يةاالدر و  بالذكاء ون يتسم ون مجرم إلا اهيرتكب
 إلىم في الخفاء ويعمد مرتكبوها تت الجريمة ذهه نّ أ كما التقنية، فكالمعار  تاار هبالم مالإلماو 

 نم ةلغف في ققحوالذي غالبا ما يت ،الجرمية عن طريق التلاعب بالبيانات أنشطتهم إخفاء
 يف ةلدلأا لعج امم، الجريمة مسرح نم هو محو  يلالدل تدمير لةهو سن ع فضلا ،ليهع المجني

 .تابثلإا ةبعص ةينو ر تكللإا ةمير جلا
حداثة الأسباب التي دفعتني إلى تناول هذا الموضوع بالدراسة، راجع ل نمف هيلعو   

 البحث ومواجهة الرغبة في التعمق في ، و كذا ةالالكترونيللجرائم التزايد المستمر ، و الموضوع
 .الالكتروني الإجراميالنشاط 
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من خلال معرفة الجرائم المرتكبة ضد دراسة هذا الموضوع  أهمية و من هنا و تتجلى
الحاسوب وشبكة الانترنت وإلقاء العبء على الدولة بوضع التشريعات اللازمة لحماية المجتمع 

 ،معرفة مدى خطورة جرائم الحاسوب التى تطال الحق في المعلوماتأهمية  إلىبالإضافة  ،منها
العقل البشري  إبداعوكذلك تهديد  ،يةالقومي والسيادة الوطن الأمنوتمس الحياة للأفراد وتهدد 

ولذلك يجب الالمام بماهية جرائم الحاسوب وطبيعته وإظهار موضوعها وخصائصها ومخاطرها 
استثنائية لسلامة التعامل مع  أهميةوهذا يتخذ  ،وحجم الخسائر الناجمة عنها ودوافع مرتكبيها

 .عية والثقافيةهذى الظاهرة ونطاق مخاطرها الاقتصادية والأمنية والاجتما
نظرا لتزايد استخدام الحاسوب والانترنت غير أن الهدف الأساسي من وراء هذه الدراسة، 

هو تنظيم التجارة الدولية وحمايتها  هدفها الرئيسيفان  ،ظهور ونمو التجارة الالكترونية الدولية
تقرار سرقة المعلومات من اجل اسلمشروعة وتجنب الاحتيال والغش و من الاعمال غير ا

الجرائم المرتبطة بالحاسوب والانترنت تدخل  نأ أي والاطمئنان،التعامل وشعور الناس بالثقة 
مما  ،ترتكب بشكل فردي أنوكذلك يمكن  ،في عدد الجرائم المنظمة التي لها صفة الاستمرارية

 ،نصوص قانونية تجرمها في قوانين العقوبات وإدراجيوجب توفير الحماية الجنائية لها 
لعامة والضوابط العدلية في القانونية الصحيحة الواجب اتباعها من قبل النيابة ا الإجراءاتو 

هذه الجرائم لمقترف الالجنائي على المتهم  الإثبات وآليةجريمة الحاسوب والانترنت كشف 
 .الطرق الفنية التي تقوم بها السلطة المختصة بالتحقيق في كشف الجريمةو 
 :الرئيسة لهذه الدراسة هيو عليه فالإشكالية  

  ؟الجريمة الإلكترونيةفي التحقيق الجنائي فاعلية الآليات القانونية في ما مدى 
العلمي، و كما هو متعارف عليه  و حرصنا في هذه الدراسة و نزولا عند موجبات البحث 
ن طبيعة البحث في المواضيع القانونية التي تفرض علينا نوعية المنهج المتبع فلقد اخترنا فإ

بيان إلى هدف ي الذي الوصفي التحليلي منهجا يلم بدراسة الموضوع بكل جوانبه، و هو المنهج
وذلك من خلال الرجوع الى المرجع  ،جرائم الحاسوب والانترنتوالتحقيق في  التحري  إجراءات

 .القانوني والتخصصات والرسائل والدراسات والبحوث والاتفاقيات الدولية ذات صلة
، و من و من الدراسات السابقة التي تناولت موضوع التحقيق في الجريمة الالكترونية

وجدنا رسالة  ثتهخلال عملية البحث التي قمنا بها عن المراجع المتعلقة بالموضوع، و نظرا لحدا
و كذلك ليات البحث والتحقيق في الجرائم المعلوماتية، آدكتوراه للطالب ربيع حسين المعنونة ب
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آليات البحث والتحري من الجرائم مذكرة ماجستير للطالب سعيد علي نعيم تحت عنوان 
 .المعلوماتية في القانون الجزائري 

 :و عليه فقد قسمت بحثي هذا إلى فصلين

،الذي هافيالإطار المفاهيمي للجريمة الالكترونية والتحقيق  الفصل الأولبحيث تضمن 
 المبحث الثاني أما ،ماهية الجريمة الالكترونية يحتوي على مبحثين، تضمن المبحث الأول

 .الجنائي في الجريمة الالكترونية ماهية التحقيق فتضمن

في استخلاص الدليل الالكتروني  الإجرائيةالقواعد  فخصصناه لدراسة والفصل الثاني
 الإجرائيةالقواعد المبحث الأول  ، الذي يحتوي بدوره على مبحثين، تضمنوالقيمة القانونية له

لقيمة القانونية للدليل الالكتروني في اتضمن  والمبحث الثاني ،الالكترونيالدليل  استخلاصفي 
 .الجنائي الإثباتمجال 



 
 
 
 

الإطار المفاهيمي : لفصل الأولا
والتحقيق فيها الإلكترونيةللجريمة   

 



 الإطار المفاهيمي للجريمة الالكترونية و التحقيق فيها:......................................................................... الفصل الأول

 
8 

 

تعد الجرائم الإلكترونية ظاهرة إجرامية حديثة نظرا لارتباطها بالتكنولوجيا الحديثة، فقد 
لأجل ذلك فقد بدا لي أنه وقبل  ترتب على ذلك إحاطة هذه الظاهرة بكثير من الغموض،

الخوض في الإجراءات التي تنطبق على الجرائم الإلكترونية أن أنوه على جانب من القواعد 
الموضوعية لهذه الظاهرة الإجرامية، إذ يجب الإلمام بماهية الجرائم الإلكترونية وطبيعتها 

ستثنائية لسلامة التعامل وإظهار موضوعها وخصائصها، وهذا حتما في  منظورنا يتخذ أهمية ا
 .مع هذه الظاهرة من طرف القائمين على مكافحتها

 ولفي المبحث الأماهية الجريمة الإلكترونية إلى  هذا الفصلوعلى ضوء ذلك سأقسم  
 .الإلكترونيةالتحقيق الجنائي في الجريمة ماهية أما المبحث الثاني سيكون تحت عنوان 
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 الإلكترونيةالجريمة  اهيةم :المبحث الأول
ويرجع  ،الإلكترونيةتساؤلات حول تحديد الطبيعة القانونية للجريمة لالعديد من ا تثير أ

راء آحيث ظهرت عدة  لى تعدد وجهات النظر بخصوص هذا النوع من الجرائمإسبب ذلك 
ع تبيين طبيعتها ، وتحديد تعريف لها مالإلكترونيةد بالجريمة و فقهية في محاولة فهم المقص

ب الموضوعي والإجرائي نالمام بالجالإلكترونية يستوجب الإن تعريف الجريمة أالقانونية، كما 
 .لها، مع دراسة العوامل المختلفة التي تتداخل في تكوين الجريمة، والإحاطة بالأمور الفنية لها

حيث  ،ترونيةالإلكماهية الجريمة  إلىنتطرق  أن وعليه سنحاول من خلال هذا المبحث
ول مختلف التعريفات التي استخدمت لوصف وضبط خصائص هذا النوع المطلب الأ تضمن

، ولا الإلكترونيةمن الإجرام، مع تبيين المعايير التي استند عليها الفقهاء في تعريفهم للجريمة 
هو و  هاركانأدون البحث في خصائصها وطبيعتها و  الإلكترونيةيكتمل البحث في ماهية الجريمة 

 نيافي المطلب الث إليهما سنتطرق 
 الإلكترونيةتعريف الجريمة : المطلب الأول
انوني لهذا ، نظرا لغياب تعريف قالفقه على تعريف جامع للجرائم الإلكترونيةلم يتفق 

لى غياب مصطلح قانوني موحد للدلالة على إضافة غلب التشريعات، بالإأ النوع من الجرائم في 
 .لتقنية المعلومات واستخدامها  قانونيالغير  لستغلااالناشئة عن  مالجرائ

،وانقسمت  الإلكترونيةيجاد تعريف للجرائم إهذا الفراغ القانوني حاول الفقه وفي ظل 
من خلالها لهذا النوع من هين رئيسيين وهذا بالنظر الى الزاوية التي ينظر الى اتجإبدورها 
الاتجاه الثاني فقد حاول  أما، مضيق لمفهوم الجريمة الإلكترونية ولن الاتجاه الأأحيث ، الجرائم

 .الإلكترونيةالتوسع في تعريف الجريمة 
 الإلكترونيةلجريمة ل ضيقال لمفهوما :الفرع الأول

درا في الحالات التي تتطلب ق ةلكترونيالإلى حصر الجريمة إ الاتجاههذا  نصارأيذهب 
الدرجة من المعرفة تعد جرائم عادية  ههذ إلىن الجرائم التي تفتقر أكبيرا من المعرفة التقنية، و 

 .تتكفل بها النصوص التقليدية للقوانين العقابية
 MERWEالفقيه  إليهما ذهب  أيضا تجاهالانصار هذا أمن التعريفات التي وضعها 

في ارتكابه الحاسب  دخلهي الفعل غير المشروع الذي ي :الإلكترونيةن الجريمة أحيث يرى 
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و هي أرئيسية،  كأداة لي رتكابه الحاسب الآاالذي يستخدم في  الإجراميالفعل  و هيأ الآلي
 1.لية للبياناتالتي ترتكب باستخدام المعالجة الآجرامي مختلف صور السلوك الإ

الجرائم التي تلعب فيها بيانات الكمبيوتر والبرامج المعلوماتية دورا " :بأنهاخرون آوعرفها 
 2."رئيسية كأداة لي في ارتكابه دم الحاسب الآجرامي يستخإو هي كل فعل أما، اه

و تغيير أموجه لنسخ كل نشاط غير مشروع " :نهاأعلى  ROSBLATفيما ذهب الفقيه 
و حذفها او التي تحول أو تغييرها ألي الآالحاسب لى المعلومات المخزنة داخل إو الوصول أ

 3."عن طريقه
سموح به فيما و غير مأكل سلوك غير مشروع " :هي هدى فشقوش ةحسب الدكتور 
نماط الجرائم أي نمط من أ"و هي أ ،"و نقل هذه البياناتألية للبيانات يتعلق بالمعالجة الآ

 4."المعلوماتبتقنية المعروفة في قانون العقوبات طالما كان مرتبط 
ئم التي يكون قد اتلك الجر " :بأنها A.HARD و CASTLE,R.TOTT عرفها كل من

التي  هي" خرآوبمعنى  ،"العمليات الفعلية داخل الحاسوب حدث في مراحل ارتكابها بعض
 5."كثر من سلبيتهأيجابيا إلي فيها دورا يكون للحاسب الآ

جرام ظاهرة الإ بأوجهحاطة قاصرة عن الإنها جاءت أما يؤخذ على التعريفات السابقة 
خر ركز على معيار موضوع الجريمة، والبعض الآ جاهتالالكتروني، فالبعض من فقهاء هذا الإ

 .خر على معيار النتيجةالآ، والبعض رتكابهااركز على وسيلة 
 الإلكترونية لجريمةالواسع للمفهوم ا: الفرع الثاني

 الإلكترونيةالفقهاء تعريف الجريمة  ول حاولالتي وجهت الى الاتجاه الأ نتقاداتالازاء إ
 لظاهرةوجه القصور التي شابت تعريفات الاتجاه المضيق للتصدي أدي اعلى نحو واسع لتف

 .لكترونيجرام الإالإ

                                                           
، الإسكندريةالمعلوماتي النظام القانوني للحماية المعلوماتية، دار الجامعة الجديدة،  الأمن الدسوقى عطية، إبراهيمطارق  1

 .351، ص 9002مصر، 
 .95، ص9032 ،منشورات الحلبي الحقوقية، بيروت ،الأولىالمضحاكي، الجرائم المعلوماتية ، الطبعة حنان ريحان مبارك  2
 .352بق، صاالدسوقى عطية، المرجع الس إبراهيمطارق  3

 فة للنشر و التوزيع،ا، دار الثقالأولى، الطبعة الانترنتالتحري والتحقيق في جرائم الحاسوب و  اتاءإجر خالد عياد الحلبي،  4
 92، ص9033عمان، 

 .10ص  ،9002 ،مصر الإسكندريةالمعلوماتية، الطبعة الثانية، دار الفكر الجامعي،  مالجرائاحمد خليفة الملط،  5
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التوسيع من  إلىتجاه يذهبون نصار هذا الاأفان  ،السابق تجاهالاالعكس من  ىوعل
تشمل استخدام  بأنهاMICEL, CREDOحيث يرى الفقيهان  ،الإلكترونيةمفهوم الجريمة 

لى الحالات المتعلقة بالولوج غير المصرح به إ بالإضافةلارتكاب الجريمة،  كأداة الحاسب 
 .بياناته وألحاسوب المجني عليه 

لاعتداء على جهاز كما تمتد هذه الجريمة لتشمل الاعتداءات المادية، سواء كان هذا ا 
، تمانالائلاستخدام غير المشروع لبطاقات و المعدات المتصلة به، وكذلك اأالحاسوب ذاته، 

 لية، بما يتضمنه من شبكات تمويل الحسابات المالية بطريقةبات الآاالحس تماكيناوانتهاك 
و أبل وسرقة الحاسوب في حد ذاته  ب،المعنوية للحاسو و ، وتزييف المكونات المادية الكترونية

 1.ن من مكوناتهمكو  
 يأتيهو امتناع أعمل " :بأنها الإلكترونيةريمة من الفقه تعريف الج أخر رأيتناول 

قوبات إضرارا بمكونات الحاسوب وشبكات الاتصال الخاصة به، التي يحميها قانون الع الإنسان
 2.رض لها عقابافوي

 وأكل فعل " :بأنهاوربية للتعاون و التنمية الاقتصادية المنظمة الأ رفت في إطارع
يكون ناتجا بطريقة  ،المعنوية أوموال المادية عتداء على الأالاأن يؤدي إلى نه أامتناع من ش

 3".الإلكترونية مباشرة عن تدخل التقنية المعلوماتية
المجرمين  ومعاقبةالمتحدة العاشر لمنع الجريمة  الأمموجاء في توصيات مؤتمر 

الإلكترونية  الجريمة بيقصد " :كما يلي الإلكترونيةتعريف الجريمة  9000 المنعقدة في فيينا سنة
و داخل نظام حاسوبي، أ ،حاسوبيهشبكة  أوبواسطة نظام حاسوبي  رتكابهااجريمة يمكن  أي

  4".ة الكترونيةوالجريمة تلك تشمل من الناحية المبدئية جميع الجرائم التي يمكن ارتكابها في بيئ
ذ يؤخذ إلى توسيع كبير لمفهوم الجريمة الإلكترونية، ن هذا الاتجاه ينطوي عألاشك 

ون تك فعال قد لاأوصف الجريمة الإلكترونية على  ن يسقطأنه أهذا التوسع الذي من ش عليه
لحاسوب جرامي فبعض الجرائم كسرقة الي في النشاط الإكذلك لمجرد مشاركة الحاسوب الآ

                                                           
 .22،25، ص9002مصر، ، الإسكندريةمحمد علي العريان، الجرائم المعلوماتية، دار الجامعة الجديدة للنشر،  1
 .352ص بق،االسالمرجع  قى عطية،و طارق إبراهيم الدس 2
 .92،92المضحاكي، المرجع السابق، ص حنان  ريحان مبارك 3
 .10بق، صاخالد عياد الحلبي، المرجع الس 4
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الإلكترونية على سلوك الفاعل لمجرد وصف الجريمة  ؤهاعطاإ قراص مثلا فلا يمكن لي او الأالآ
 . ختلاسالاحد مكوناته المادية كانت محلا لفعل أو أن الحاسوب أ

 الإلكترونيةتعريف المشرع الجزائري للجريمة   :الفرع الثالث
 بأنظمةمصطلح المساس  ،على الجريمة الإلكترونية تبنى المشرع الجزائري للدلالة

 وأ ولية،لة الأأللمعطيات المس ليةالآحيث يمثل نظام المعالجة  ،طياتلية للمعالمعالجة الآ
ن ي جريمة مأركان أو عدم توافر أتحقيقه حتى يمكن البحث في توافر ولي الذي يلزم الشرط الأ

مجال لهذا  لا يكون هناك ولي،تخلف هذا الشرط الأ فإذا ،جرائم الاعتداء على هذا النظام
  1.البحث

دراك إتقني يصعب على المشتغل بالقانون لية للمعطيات تعبير فني نظام المعالجة الآ
لمتلاحقة في مجال فن نه تعبير يخضع للتطورات السريعة واأفضلا عن  ،بسهولةحقيقته 

نظام المعالجة  لذلك فالمشرع الجزائري على غرار التشريع الفرنسي لم يعرف ،ليةالحاسبات الآ
 2.بذلك مهمة تعريفه لكل من الفقه و القضاء فأوكللية للمعطيات الآ

  الإلكترونيةركان الجريمة أو خصائص  :المطلب الثاني

 :للجريمة الإلكترونية خصائص واركان تتمثل في

 الجريمة الإلكترونية خصائص : الأولالفرع 

عة ضفاء مجمو إلى إ نترنتالاالإلكترونية بجهاز الحاسوب وشبكة دى ارتباط الجريمة أ
 :جمالها في ما يليإيمة عن الجرائم التقليدية ويمكن هذه الجر لمن الخصائص و السمات المميزة 

 الإلكترونية عابرة للحدود الوطنيةالجريمة : أولا
 احصر لهد هائل لا مكن ربط عدأ الانترنتلي ومع انتشار شبكة الآفي عصر الحاسب 

مرا سهلا، أتصال فيما بينها مر التنقل والاأبحيث يغدو  ،ر العالم بهذه الشبكةبمن الحواسيب ع
و أالسر، وسواء تم ذلك بطرق مشروعة مكن معرفة كلمة أو أليه، إل طالما حدد عنوان المرس

ذ غالبا إجرائم عابرة للدول،  بأنهان توصف جرائم التقنية أيمكن  ،في هذه البيئة غير مشروعة
، كما قد يكون الضرر المتحصل في بلد ثالث خرآني في بلد ومجني عليه في بلد ما يكون الجا

                                                           
 .300،303، ص9002، دار هومة، الأولىل قارة، الحماية الجنائية للمعلوماتية في التشريع الجزائري، الطبعة أما 1
 .303المرجع نفسه، ص 2
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و أفي الوقت نفسه، وعليه تتخذ جرائم التقنية شكلا جديدا من الجرائم العابرة للحدود الوطنية 
 1.و القاريةأ الإقليمية

كونها جريمة عابرة للحدود خلقت  خاصية التي تتميز بها الجريمة الإلكترونيةبهذه ال
وكذلك  ،القضائي بهذه الجريمةالعديد من المشاكل حول تحديد الدولة صاحبة الاختصاص 

الملاحقة  اتبإجراءشكالية تتعلق إلى إ بالإضافة ،حول تحديد القانون الواجب التطبيق
 .برة للحدود بشكل عاماالنقاط التي تثيرها الجرائم الع ، وغير ذلك منالقضائية

 ، ونظرا للخطورة التي تشكلها علىالإلكترونيةلجريمة لونتيجة لهذه الطبيعة الخاصة 
لى التعاون الدولي إعية ا صوات الدالأ تتتسبب بها ، ظهر الخسائر التي المستوى الدولي، و 

بول في هذا نتر لى جهود الاإشارة هنا وتجدر الإ ،جل التصدي لهذه الجرائمأمكثف من ال
بتوفير  ، والمكلفيننتشرين في كافة الدول عبر العالمالم رتباطالاالمجال، من خلال ضباط 
  2.لهذه الجرائمن تشكل نقطة انطلاق للمكافحة و التصدي أقاعدة بيانات ضخمة يمكن 

 ثبا الإ يمة الإلكترونية صعبة الاكتشاف و الجر : اثاني
ها يحيط به كثير من إثباتن إالإلكترونية فنظرا للطبيعة الخاصة الذي تتميز بها الجريمة 

، فالجريمة ثرا خارجياألا تترك  لأنها ،الجرائم، والتي تتمثل في صعوبة اكتشاف هذه الصعوبات
تمحى و أم وبيانات تتغير ارقأهي  وإنما ،ثر اقتحام لسرقة مثلاأالإلكترونية لا عنف فيها ولا 

ن إف خرآثر خارجي مرئي، وبمعنى أي أخزنة في ذاكرة الحاسوب وليس لها من السجلات الم
، ورغم ذلك فان البعض وهي جرائم هادئة لا تتطلب العنف ،الجريمة الإلكترونية هي جرائم فنية

دة ت الفدرالي بالولايات المتحليه مكتب التحقيقاإلجرائم بجرائم العنف مثل ما ذهب ه هذه ايشب  
تم  فإذا 3.لي مع مرتكبي العنفين على نظم الحاسوب الآمريكية نظرا لتماثل دوافع المتعدالأ

ثر مادي أ، نظرا لعدم وجود حض الصدفةمب إلافلا يكون ذلك  ،اكتشاف الجريمة الإلكترونية
ذلك ، ولبالنبضات الإلكترونية المعلومات نقليتم حيث  ،لما يجري خلال تنفيذها من عمليات

الحدود  خارج رتكابهاامكانية إلى جانب إقل من ثانية، أدانة في يستطيع الجاني تدمير دليل الإ
لى جانب إ، نتقالالاالاتصال ودون تحمل عناء الوطنية والدول والقارات وذلك باستخدام شبكات 

                                                           
ثة ، دار الثقافة للنشر و ل، الطبعة الثاالإلكترونيةجرائم تقنية نظم المعلومات  ،جلال محمد الزعبياحمد المناعسة،  أسامة 1

 .21، ص 9032التوزيع ، عمان ،
 .22المرجع السابق ، ص احمد المناعسة ، جلال محمد الزعبي ، أسامة 2
 .51محمد علي العريان ، المرجع السابق ، ص 3
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يتم ة حتى لا سلوب ارتكاب الجريمأخفاء إ ةستقرار حركة المعاملات و محاولتلك الرغبة في ا
 1.خرينتقليدها من جانب الآ

 ةالإلكترونم ائجر المرتكب خصوصية  :اثالث
يتصف المجرم المعلوماتي بخصائص معينة تميزه عن المجرم الذي يرتكب الجرائم  

التقليدية، فإذا كانت الجرائم التقليدية لا تتطلب مستوى علمي معرفي للمجرم في عملية ارتكابها، 
 والأشخاص، فهي جرائم فنية تقنية في الغالب، مر يختلف بالنسبة للجرائم الإلكترونيةالأ فإن

 ختصاص في مجال تقنية المعلوماتالابارتكابها عادةً يكونون من ذوي  الذين يقومون 
هاز دنى من المعرفة و القدرة على استعمال جأقل شخص لديه حد و على الأأ الإلكترونية،

لى ارتكاب المجرم لهذا النوع من إ الباعثن أكما  ،نترنتالاشبكة والتعامل مع  ،الحاسوب
 2.الجرائم قد تكون مختلفة عن بواعث ارتكاب الجرائم من قبل المجرم التقليدي

  الإلكترونيةركان الجريمة أ: انيثالفرع ال

مما يجعلها  ،من الفضاء الافتراضي مسرحا لها تنترنالابر تتخذ الجريمة المرتكبة ع
لجريمة المرتكبة ن ذلك لا يعني عدم وجود تشابه لها مع اأ إلا ،تتميز بخصوصيات تنفرد بها

مجرم يقوم بهذا الو  ،تشترك بوجود الفعل غير المشروع فهي ،و الماديأدي يفي العالم التقل
 ،ريمةجركان التي تقوم عليها هذه الالأ لى تبيانإ من خلال هذا التشابه سوف نتطرق ، علالف

و  ،ولباق مبدأ الشرعية على الجريمة الإلكترونية في الفرع الألى تبيان مدى انطإعمد نوبالتالي 
 .د الركن المعنوي في الفرع الثالثلى تحديإ، لننتهي ضح الركن المادي في الفرع الثانينو 

 الركن الشرعي : أولا

المترتب عليه وجود نص يجرم الفعل ويوضع العقاب  للجريمة الشرعي الركنبيقصد 
ارتكبه قبل صدور  فعليبنى على ذلك عدم جواز ملاحظة الشخص عن  ،وقت وقوع هذا الفعل

فعال لم ينص ااء نص التجريم كما لا يجوز قياس غلإوعن فعل ارتكبه بعد  ،نص التجريم
ما يكن بينها من تشابه من حيث خرى ورد نص التجريم عليها مهأ وأفعالالمشرع على تجريمها 

                                                           
 .52، صالسابق علي العريان ، المرجع محمد 1

 .322،322دسوقي عطية، المرجع السابق، صال إبراهيمطارق  2
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لتوسع في تفسير النصوص يضا األا يجوز  أنه ذلك ،العناصر وأو النتائج أو الفاعلية أدوافع ال
 1.بمضامينه لتزامالا ود بمدلول النص يالتق ضاةوعلى الق ،الجزائية

تتمثل في عدم رجعية  ،عمال قاعدة شرعية الجرائم والعقوبة نتيجة مهمةإ يترتب على 
بأثر  لإعمالهاأي بمفهوم المخالفة تنطبق القواعد الجنائية بأثر فوري ولا مجال  ،القاعدة الجنائية

يق ملت قاعدة تطبأعذا ما إو أعلى ذلك صراحة في النص القانوني ذا نص القانون إ إلا ،رجعي
 2.صلح للمتهمالقانون الأ

لفعل الذي يقوم به الجاني لمشروعة الالركن الشرعي للجريمة الذي هو الصفة غير إن 
 :  أساسينله ركنين 

 .مطابقة الفعل لنص التجريم -
  .الإباحة أسبابلا يخضع الفعل المرتكب لسبب من ن أ -

مع ها القانون مفعال التي يجر الأ تطابقهو  يقصد بمطابقة الفعل لنص التجريم
باحة فقد ذهب سباب الإأبالنسبة لخضوع الفعل لسبب من  أما ،الموجودةالنصوص التشريعية 

ن يكون النص الواجب التطبيق ألمبررة نه لتطبيق نظرية العقوبة األى إ العليا اجتهاد المحكمة
 3.يقرر نفس العقوبة

 الركن المادي : اثاني

عاقل سواء  إنسانمي صادر من جراإو سلوك أد بالركن المادي للجريمة كل فعل يقص
التي يكفلها الدستور و القانون  ،لى نتيجة تمس حقا من الحقوق إ، يؤدي و سلبياأيجابيا إكان 

   4:ثلاث عناصر إلىتقسيم الركن المادي في حد ذاته  إلىذهب الدكتور رضا فرح  وقد

 جراميالسلوك الإ.  

                                                           
  .45،  صالمرجع السابق  ،جلال محمد الزغبي ،احمد المناعة  أسامة 1
 . 57ص ، المرجع السابق،حنان ريحان مبارك المضحاكي  2
 2007الجزائر، ، دار الخلدونية، الأولىالطبعة  ،ها في قانون العقوبات الجزائري إثباتالجريمة وطرق  أركان ، إبراهيمبلعليات  3
 .95،94ص  ،
  .17، صالمرجع نفسه  4
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 جراميةالنتيجة الإ.  
 العلاقة السببية بين الفعل والنتيجة. 

  الإجراميالسلوك  -1

في هذه الصورة قيام ذ يفترض إ ،يجابيإلوك يوجد بصورتين فقد يكون بفعل هذا الس
خذ وصف أن يكون بفعل سلبي يأكما يمكن  ،اث نتيجة معينةدحإية رادي بغإالجاني بفعل 
 يمكن أن نجده بنوعيه السلوك لكترونيةوفي الجريمة الإ مر يوجبه المشرع،أتيان إالامتناع عن 

مي الذي اجر الكبير في محتوى وطبيعة هذا السلوك الإننسى التطور لا  .او السلبيالإيجابي 
عقلية  أيضاطورته  وهذا السلوك الذي لوسائل التي وجدت بين يدي الفاعل،تطور بتطور ا

كثر تعقيدا أمساحات  إلىليدية السلوك الجرمي ن تخرج من تقأالفاعل الذكية، والتي استطاعت 
    1.صعوبات كثيرةوجدت بلا شك أ

 لإجراميةالنتيجة ا -2

را ملموسا، ييحدث تغأفالسلوك قد  ،ثر المادي الذي يحدثجرامية الأيقصد بالنتيجة الإ
بغض النظر  نتائج،من رتب عليه تيما يعتد به المشرع و ساس ما أومفهوم النتيجة يقوم على 

 2.خرى أجرامي من نتائج ن يحدثه السلوك الإأا يمكن عم  

 العلاقة السببية بين الفعل والنتيجة  -3

ن ارتكاب الفعل أوتثبت  ،تربط بين العقل والنتيجة تتمثل العلاقة السببية في الصلة التي
سناد النتيجة الى الفعل هو إلى إهمية الرابطة السببية ترجح أ لى حدوث النتيجة و إدى أهو الذي 

ماديا  سببية تلازماالرابطة الوتحقق  ،ساسي لتقرير مسؤولية مرتكب الفعل عن النتيجةأشرط 
لا يعد مسؤولا عن  ذإة الجاني عند حد الشروع، لى وقوف مسؤوليإبين الفعل والنتيجة يؤدي 

لى انتفاء المسؤولية إن نفي رابطة سببية يؤدي إف عمديهإذا كانت غير  أما التي تحققت،النتيجة 
 3.نه لا شروع في الجرائم غير العمديةأعنها ذلك  كليةً 

                                                           
 .55-51ص احمد المناعة، جلال محمد الزغبي، المرجع السابق، أسامة 1
 .18، المرجع السابق، صمإبراهيبلعلبات  2
 .52،52ص ،المرجع السابق ،جلال محمد الزغبي  احمد المناعة، أسامة 3
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 الركن المعنوي : اثالث

رادة فر  الإساس مجسد في تواأبر الانترنت على يقوم الركن المعنوي للجريمة المرتكبة ع
نتحال لى القيام بعمل غير مشروع جرمه القانون كاإرادة وتوجيه هذه الإ ،الجرمية لدى الفاعل

ر النتيجة ن تتوفأ، كما يجب الائتمانيةرقام البطاقات أ ةنترنت، وسرقالاشخصية المزود عبر 
رادة الجاني الصفة الجرمية من العمل غير إكتسب فت ،فعال السابقةالأة المترتبة على يمالجر 

 1.الناشئة عنه ثار الضارةن الشبه في ارتكابه وهو عالم بالآالمشروع الذي يبي

خرى، فجريمة الدخول ألى إريمة جي الجرائم المعلوماتية من يختلف الركن المعنوي ف
لي تتطلب قصدا جنائيا عاما يتمثل في علم الجاني لى نظام الحاسب الآإغير المصرح به 

ام المعلوماتي بشكل غير لى داخل النظإن الولوج أالركن المادي للجريمة أي العلم ببعناصر 
لي لما يتضمنه لمحل الحق وهو جهاز الحاسب الآ رععد جريمة باعتبار حماية المشيمصرح به 

ينفي عنه  او سهو ألي خطا لى نظام الحاسب الآإمن معلومات وبرامج، وعلى هذا النحو فدخوله 
 2.مه بدخوله غير الشرعيعلادرة فور غشرط القصد الجنائي بشرط الم

يتطلب المشرع قصدا  ،التي بدورها جريمة عمدية  الإلكترونيحتيال وفي جريمة الا
والقصد الجنائي المشترط هو القصد الجنائي بنوعيه العام  ،جنائيا لقيام مسؤولية الجاني

لى تحقيق ربح غير مشروع إف القانون بسلوكه مع اتجاه نيته يخال هنأفالمجرم يعلم  والخاص،
  3.متلكاته على نحو غير مشروعن مخر مآشخص  دجريتو أو للغير أله 

 

 

 

 

                                                           
 . 73،74ص  ،المرجع السابق  ،الحلبي  خالد عياد 1
 . 107ص ،المرجع السابق ،حنان ريحان مبارك المضحاكي 2
 .393-331ص ،المرجع السابق  ،احمد خليفة الملط  3
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 لإلكترونيةاالتحقيق الجنائي في الجريمة  مو هفم: المبحث الثاني 

ثبات على دلة الإأعلى مرتكبيها ب الدليلقامة إو  الجرائم وقوع اتثبإهمية في أ  للتحقيق
دانة المتهم إلى إاستجلاء الحقيقة لغرض الوصول نواعها، وهو كما يدل عليه اسمه أاختلاف 

قضائية الطية ضبال ومن يقوم بالتحقيق هم ،دلة القائمة على الجريمةن عدمه بعد جمع الأم
 .ئيةالجزا الإجراءاتجراءات البحث و التحري المحددة وفقا لقانون إ وفقوقضاة 

جهزة المكلفة مطلب الأول الأنتناول في ال ،ينوعليه سنعالج  هذا المبحث ضمن مطالب
تحقيق و المحقق في الجرائم لائص ا، وخصالإلكترونيةبالبحث و التحري عن الجرائم 

 .المطلب الثاني يف هافي ثباتالمناسب للإ الدليلو  الإلكترونية

 الإلكترونيةجهزة المكلفة بالبحث والتحري عن الجرائم الأ: ولالمطلب الأ 

و من أحقيق من رجال الضبطية القضائية، من يتولى الت وهن المحقق أيمكن القول 
الذي يكون بالمحقق الجنائي الباحث الجنائي و قضاة التحقيق ويلحق أ ،النيابة العامة أعضاء

  .الذين خول لهم القانون مهمة جمع الاستدلالات عن المشتبه بهم ،غالبا من الشرطية القضائية
وسنحاول من خلال هذا المطلب استعراض ابرز الهيئات المختصة في مجال مكافحة 

 الإعلامكنولوجيا الوطنية للوقاية من الجرائم المتصلة بت وسنتناول الهيئة ،الإلكترونيةالجرائم 
وكذلك تلك  ،فرع ثانفي ضافة لتلك الوحدات التابعة لسلك الامن الوطني إ ،ولأوالاتصال بفرع 

 .ثالثفرع في التابعة لقيادة الدرك الوطني 
 والاتصالصلة بتكنولوجيا الاعلام الهيئة الوطنية للوقاية من الجرائم المت: الأولالفرع 

نشاء هيئة ذات وظيفة إعلى ضرورة  021-02من القانون  31نص المشرع في المادة 
وتتولى تنشيط وتنسيق  ،زمة للوقاية من هذه الجرائملاال الإجراءاتتعمل على اتخاذ  ة،تنسيقي

وكذلك مصاحبة السلطات القضائية ومصالح الشرطة  ،الإلكترونيةعملية الوقاية من الجرائم 
 .ن هذه الجرائمأتي يجريها بشالقضائية في التحريات ال

                                                           
1
 الإعلام، يتضمن القواعد الخاصة من الجرائم المتصلة بتكنولوجيات 9002غشت  8مؤرخ في  02-02المرسوم رقم  

  .9002غشت  5بتاريخ ، 22الرسمية العدد  لجريدةا ،والاتصال ومكافحتها 
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 صلة بتكنولوجيا الاعلام والاتصالالوطنية للوقاية من الجرائم المت التعريف بالهيئة :أولا
دارية إسلطة  بأنها 02-02من القانون  02 إلى 03المواد من  أحكامتعرف حسب 

ويقع  ،ي توضع لدى الوزير المكلف بالعدلستقلال المالمستقلة تتمتع بالشخصية المعنوية والا
 .صمةامقرها بالجزائر الع

 والاتصال الإعلامصلة بتكنولوجيا الوطنية للوقاية من الجرائم المت مهام الهيئة :ثانيا
 31تتولى الهيئة المذكورة في المادة "من نفس القانون على انه  32المادة  تنص

 ":خصوصا المهام التالية
علام و الاتصال ا الإتنشيط وتنسيق عمليات الوقاية من الجرائم المتصلة بتكنولوجي -

 .ومكافحتها
ن أائية في التحريات التي تجريها بشمساعدة السلطة القضائية ومصالح الشرطة القض -

 .علام و الاتصال بما في ذلك تجميع المعلوماتالجرائم المتصلة بتكنولوجيا الإ
تبادل المعلومات مع نظيرتها في الخارج قصد جمع المعطيات المفيدة في التعرف على  -

 .ديد مكان تواجدهمعلام والاتصال وتحجيا الإو بي الجرائم المتصلة بتكنولمرتك
 والاتصال الإعلامصلة بتكنولوجيا للوقاية من الجرائم المتالوطنية  ختصاصا  الهيئةا: ثالثا

ساسية التي المهام الأ 1 15-261من المرسوم الرئاسي  04من المادة  02بينت الفقرة 
الإلكترونية الهدف منها هو الوقاية من الجرائم  ر،وهي على سبيل الحص تكلف بها الهيئة
البحث والتحقيق ومد يد العون لمصالح  أعمالسهام في خيرة من خلال الإومكافحة هذه الأ

 : 2الشرطة القضائية وابرز مهام هذه الهيئة هي

ستراتيجية الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا عناصر الإ اقتراح -
 . والاتصال الإعلام

                                                           
الهيئة الوطنية للوقاية من  يحدد تشكيلة وتنظيم وكيفية سير 2015 أكتوبر  2 مؤرخ في 15-261المرسوم الرئاسي رقم  1

 .   2015 أكتوبر  8بتاريخ ، 53الرسمية العدد  الجريدة والاتصال ومكافحتها، الإعلامالجرائم المتصلة بتكنولوجيات 
 .32،32نفسه، ص المرجع  2
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علام والاتصال ن الجرائم المتصلة بتكنولوجيا الإتنشيط وتنسيق عمليات الوقاية ع -
 . حتهاومكاف

مساعدة السلطة القضائية ومصالح الشرطة القضائية في مجال مكافحة الجرائم  -
 .المعلوماتية من خلال مدها بالمعلومات والخبرات القضائية 

قصد الكشف عن الجرائم المتعلقة  الإلكترونيةضمان المراقبة الوقائية للاتصالات  -
قاضي المن الدولة وذلك تحت سلطة أوالتخريبية والماسة ب الإرهابيةعمال بالأ

 .خرى أوطنية  اتباستثناء أي هيئو مختص ال
جل أرقمية وتحديد مصدرها ومسارها من يع وتسجيل وحفظ المعطيات الجمت -

 .الإجراءات القضائيةاستعمالها في 
جنبية وتطوير تبادل المساعدة الصادرة عن البلدان الأ السهر على تنفيذ طلبات -

 .على المستوى الدولي في مجال اختصاصها ت والتعاون امالمعلو 
صلة تطوير التعاون مع المؤسسات والهيئات الوطنية المعنية بالجرائم المت -

 .علام والاتصالبتكنولوجيا الإ
 المتصلة المساهمة في تكوين المحققين المتخصصين في مجال التحريات التقنية -

 .علام والاتصالتكنولوجيا الإب
 .ايير القانونية في مجال اختصاصهاالمساهمة في تحديث المع -

 والدرك الوطني الوحدا  التابعة لسلك الأمن الوطني: الفرع الثاني

الدرك الوطني لتنفيذ مهامه في مجال الحفاظ على الأمن و  مديرية الأمن الوطنيتوجد لدى  
 :مجموعة من الوحدات نكرها منها والنظام العام

 الوحدا  التابعة لسلك الأمن الوطني :أولا

كافة الإمكانيات البشرية  ،تضع مديرية الأمن الوطني في إطار تجسيد سياسة أمنية فعالة
والتقنية المتاحة لديها لأجل التصدي لكل أنواع الجرائم وبالخصوص تلك المستحدثة منها 

مستوى الدولي والوطني في والتي تعتبر نتاج القصور الحاصل على ال ،الإلكترونيةكالجرائم 
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وذلك بهدف حماية المصلحة العامة وكذلك المصالح  ،مجال تكنولوجيات الإعلام والاتصال
 1.الخاصة المرتبطة باستعمال هذا النوع من التكنولوجيات

نشأت المديرية العامة للأمن الوطني المخبر المركزي للشرطة العلمية بشاطوناف أوقد 
تحتوي هذه المخابر على فروع  ،ومخبرين جهويين بكل من قسنطينة ووهران ،بالجزائر العاصمة

نه يوجد على مستوى مراكز الأمن الولائي أ، بالإضافة إلى الإعلام الآلي يةلخ تقنية من بينها
  2.تعمل بالتنسيق مع هذه المخابر الإلكترونيةفرق متخصصة ومهمتها التحقيق في الجرائم 

 ة للدرك الوطني الجزائري الوحدا  التابع: ثانيا

يضع الدرك الوطني لتنفيذ مهامه في مجال الحفاظ على الأمن والنظام العام ومحاربة 
أو على مستوى  ،وحدات متنوعة وعديدة على مستوى القيادة العامة ،الجريمة بكافة أنواعها

 3:نذكر منها القيادات الجهوية والمحلية

 .المصالح والمراكز العلمية والتقنية -
 .هياكل التكوين -
 .المصلحة المركزية للتحريات الجنائية -
 .المعهد الوطني لعلم الإجرام -

بوشاوي التابع للقيادة العامة للدرك بيوجد بالمعهد الوطني للأدلة الجنائية وعلم الإجرام 
 حيث يقوم ،الوطني قسم الإعلام والإلكترونيك الذي يختص بالتحقيق في الجرائم الإلكترونية

نجاز وإ الإلكترونية، الدعامات بتحليل وذلك ،لكترونيةالإ بالجرائم الخاصة الأدلة بتحليل
  ستغلالهاا لتسهيل ذلك و الصورة و الفيديو و الصوتية التسجيلات تحسين، و الهاتفية المقاربات

بالإضافة إلى مراكز الرقابة من جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها ببئر مراد 
 4 .رايس والتابع لمديرية الأمن العمومية للدرك الوطني وهو قيد الإنشاء

                                                           
 .176ص ،المرجع السابق ،ربيعي حسين 1
جامعة الحاج لخضر  ،مذكرة ماجستير ،آليات البحث والتحري من الجرائم المعلوماتية في القانون الجزائري  ،سعيد علي نعيم 2

 .107ص ،2013-2012 ،قسم الحقوق  ،كلية الحقوق والعلوم السياسية ،باتنة
 .321،329ص ،المرجع السابق ،ربيعي حسين 3
 .107ص ،المرجع السابق ،سعيد علي نعيم 4
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 هااتثبالدليل المناسب لل و  في الجرائم الإلكترونيةوالمحقق ق يحقتخصائص ال: المطلب الثاني

 نوأ لديه البديهة وسرعة ملاحظته وقوة وفطنته المحقق ذكاء على يعتمد التحقيق كان إذا
الأدلة  وفي فيها والبحث ومتابعتها الجريمة في بالتحقيق يقوم أن الممكن الجهد بكل يحاول

 بالإضافة يستوجب الإلكترونية البيئة في التحقيق فإن الحقيقة، لإظهار وصولا عنها والتنقيب
 الجريمة حركة مواكبة أجل من لممارسته مختصة جهات وتكليف لأساليبه راتطوي هذا كل إلى

 البيئة هذه في ارتكابها أساليب وتطور
 في الجرائم الإلكترونيةوالمحقق ق يحقتخصائص ال: الفرع الأول

عن الجرائم، وتبلغ هذه المرحلة  تعد مرحلة التحقيق مرحلة هامة في سبيل البحث والتحري 
تعد حجر الزاوية الذي سيتم  لأنها، الإلكترونيةبالجريمة  الأمرعلى مستوياتها عندما يتعلق أ 

دلة رقمية الكترونية في المرحلة التي أفما يتم جمعه من معلومات و  مباشرة الدعوى،ساسه ألي ع
تعقب ارتكاب الجريمة مباشرة قد لا يبقى متاحا بعد مرور وقت قصير على ارتكابها والسبب في 

 .ذه الجرائمالطبيعة التقنية له إلىذلك يعود 

 الإلكترونيةفي الجريمة  التحقيقخصائص : أولا

 فله الأخرى، العلوم أنواع سائر له يخضع لما يخضع علم هو عموما الجنائي التحقيق 
 إما و قانونية إما القواعد الصفة وهذه بتلك التحقيق ليتمتع كان ما بدونها راسخة و ثابتة قواعد
والامتثال  الخضوع سوى  شيئا إزاءها المحقق يملك لا التشريعي الثبات صفة لها فالأولى فنية،

 1.الكثير ومهارته وفطنته خبرته من المحقق عليها يضفي التي بالمرونة فتتميز الثانية أما
 قيحقتتعريف ال -1

 إلىاتخاذ جميع الإجراءات و الوسائل المشروعة التي توصل : عرف بمعناه العام أنه
 2.كشف الحقيقة وإظهارها

                                                           
1
مصر، ، دار الفكر الجامعي، الإسكندرية، لىالأو الإلكترونية، الطبعة فن التحقيق الجنائي في الجرائم  ،خالد محمود إبراهيم 

 .52ص ،9002

 الشهادة في مرحلتي الاستدلال والتحقيق الابتدائي في ضوء نظام الإجراءات إجراءاتبن حماد العمري،  إبراهيمعمر بن  2
 . 99، ص9002رسالة ماجستير جامعة نيف العربية،  ،السعودي
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السلطة المختصة  وكذلك عرف التحقيق بأنه مجموعة من الإجراءات التي تباشرها
وتقديرها  الأدلةبهدف البحث عن  ،بالتحقيق، طبقا للشروط والأوضاع التي يحددها القانون 

و عدم ألتقدير لزوم محاكمة المدعى عليه  رتكبتاوالكشف عن الحقيقة في شأن جريمة 
 1.لزومها

  2.أومعلومات ل أو ظواهر بالاستناد على شهاداتهو دراسة مسائأو 

 الإلكترونيةتعريف التحقيق في الجريمة  -2

مور الضبط القضائي المختص لضبط الجرائم مأ وم بهقيعمل قانوني  :نهأيمكن تعريفه ب
لتحقيق القضائي في السلطات ا إلىالرقمية من فاعل ودليل الكتروني رقمي لتقديمه  الإلكترونية

 .3قامة العدلهذه الجرائم لإ

 الجريمة الإلكترونيةفي  خصائص المحقق: اثاني

 صصينختالم فإن، المعلوماتية الجريمة صاحب الذي والتكنولوجي التقني التطور أمام 
 الجرائم بضبط المختصين أولائك عن يختلفون  الجرائم المستحدثة من النوع في هذا بالتحقيق
 على يعتمد لا الجرائم هذه في التحقيق أن ذلك التكوين، وطريقة الخصائص حيث من التقليدية

 العلمي البناء على يعتمد وإنما القضائية الضبطية رجال عادة يتلقاها التي الجسدية التدريبات
 .عنها النقاب وكشف المعلوماتية الجرائم عن والتحري  البحث مهمة يتولون  وهم والتكنولوجي

  تعريف المحقق -1

ليه إنه كل من عهد أيضا أوعرف  ،التحقيق الجنائي إجراءاتأعمال هو الشخص القائم ب
ساهم بدوره في كشف غموضها القانون بتحري التحقيق في البلاغات و الحوادث الجنائية، وي

و بصدد المحاكمة التي تجريها أقة الحادث وكشف مرتكبه لمحاكمته لى معرفة حقيإوصولا 
 4.المحكمة

                                                           
 .91، ص السابقالمرجع بن حماد العمري،  إبراهيمعمر بن  1

2
 Hachette, le dictionnaire pratique du français, imprimé en France, Imprimerie hérissey , Évreux (Eure) 

N°2896 , Collection N°25 Edition N02, 1983, p600. 
 . 322مصطفى محمود موسى، المرجع السابق، ص  3
 . 22ص  المرجع السابق، خالد محمود إبراهيم، 4
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و أصلية أأعمال التحقيق، سواء بصورة من  لكل شخص يقوم بعم :نهأيضا بأوعرف 
بصورة غير  وأعلى تخويل مباشر من قبل المشرع، بناء  عمالبصورة استثنائية، يقوم بهذه الأ

ساسي وفي نطاق صيل و الأالأ ختصاصالاو تكليف من جهة لها أمباشرة بناء على ندب 
 1.جراء الذي تم تخويلهم القيام بهالإ

 الإلكترونيةتعريف المحقق في الجرائم  -2

الجريمة  كلف بالبحث عن الحقيقة فيالم وه الإلكترونيةالمحقق الجنائي في الجريمة 
 ،و البراءة ضدهم لإحالتهم للقضاءأدانة دلة الإأوتجميع  والكشف عن مرتكبيها ،الإلكترونية

 2.القانون المطبق، كل حسب اختصاصهجراءات إفالمحقق هو المكلف بتنفيذ 

 الخصائص الفنية للمحقق -3

 3:حسن وجهأمحقق ليقوم بعمله على لافي مور ن تتوافر بعض الأأيجب 

معرفة الجوانب الفنية والتقنية لأجهزة الحاسوب والانترنت والتي تتعلق بالجريمة  -
 .المرتكبة

الفنيين بارات و البلاغات عن الجرائم الواقعة على الحاسوب والانترنت من الاخوصول  -
 .جهزةالذين يعملون على هذه الأ

 الإلكترونيةدلة جل سرعة المحافظة على الأأوالمشروعة من  الصحيحة الإجراءات إتباع -
 .قراص المعدة لذلك ومنع حذفهالى وقوع الجريمة، وتخزينها في الأالتي تدل ع

ي، وإعطاء كل واحد منهم مهمة معينة من خلال عملية التفتيش تشكيل فريق تحقيق فن   -
 .في مسرح الجريمة

 لى البرامج المخزنةإوطرق الدخول  دوات المستخدمة في ارتكاب الجريمةالبحث عن الأ -
 .لى الحاسوبإمن الدخول رقام السرية والشفرات التي تمكنهم وكيفية الحصول على الأ

                                                           
 .391، ص9032مصر، البحث والتحقيق الجنائي، دار الكتاب القانونية، القاهرة،  أصولج الهيني، محمود حماد مره 1
 .  951بق، ص امصطفى محمود موسى، المرجع الس 2
 .322،321خالد عياد الحلبي، المرجع السابق ، ص  3



 الإطار المفاهيمي للجريمة الالكترونية و التحقيق فيها:......................................................................... الفصل الأول

 
11 

 

عضاء فريق التحقيق، والتشاور معهم لمعرفة جميع أ عمل مع جميع  وضع خطة -
 .االتحقيق بشأنهلجريمة التي يجري الجوانب الفنية ل

  الإلكترونيةفي الجريمة  ثبا لإ يل ادل :فرع الثانيال

معنوي لى وسط إلجريمة المعلوماتية من وسط مادي يختلف الوسط الذي ترتكب فيه ا
 ت،ثباالإعتماد عليها في ظهور أدلة جنائية خاصة يمكن الا ىإلمما أدى  ،(الوسط الافتراضي)

التي تنتج منها في حالة الإلكتروني بحيث تكون من ذات الطبيعة التقنية الناجمة عن النظم 
فيه الجريمة وهي الأدلة الرقمية أو  رتكبتاوتتفق مع طبيعة الوسط الذي  ،ليهاعتداء عالا

 1.الأوروبية لمكافحة الجرائم المعلوماتية الاتفاقيةعبرت عنها  حسب ما الإلكترونية

 تعريف الدليل الإلكتروني  :أولا

المعلومات  :بأنه 9003 في أكتوبرفي قرار لها عرفته المنظمة العالمية لدليل الحاسوب 
 9000وكانت قد عرفته في مارس ، مخزنة أو المنقولة في صورة رقميةذات القيمة المحملة وال

 2.لمحكمةم اأماعتماد عليها مخزنة أو المنقولة والتي يمكن الاالمعلومات ال :بأنه

فتراضي الذي يجد أساسا له في العالم الا الدليل :كذلك عرف الدليل الإلكتروني بأنه
وعرف كذلك  أو تخزينها بشكل إلكتروني، اعدادهإ لى الجريمة وهو كدليل بيانات يمكن إويقود 

يتم الحصول عليها بإجراءات علمية  ،ها العقل والمنطق ويعتمدها العلمبأنه معلومات يقبل
تصال ويمكن وملحقاته وشبكات الا لومات والبيانات المخزنة في الحاسوبعترجمة المب ،وقانونية

حقيقة فعل أو شيء أو شخص  ثباتاستخدامها في أي مرحلة من مراحل التحقيق والمحاكمة لإ
 3.له علاقة بجريمة

                                                           
 .332سعيداني نعيم ، المرجع السابق، ص  1
 .931ص  مصطفى محمود موسى، المرجع السابق، 2

 910.خالد عياد الحلبي، المرجع السابق، ص  3
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 ونية منالإلكتر  لحصول عليه بواسطة التقنيةتم ايالدليل الذي  فه الفقه بأنهكذلك عر و 
تصال من وشبكات الا ،الملحقة والمتصلة به الإلكترونيةوالأجهزة  ،الحاسوب وشبكة الانترنت

 1.ثبات الجريمةلتقديمها للقضاء كدليل إلكتروني جنائي يصلح لإ ،خلال إجراءات قانونية

 والدليل المأخوذ من أجهزة الحاسوب ويكون في شكل مجالات أ :ويعرف أيضا بأنه
برامج وتطبيقات وتكنولوجيا  كهربائية يمكن تجميعها وتحليلها باستخدام نبضات مغناطيسية أو

، وهو مكون رقمي لتقديم معلومات في أشكال متنوعة مثل النصوص المكتوبة أو الصور خاصة
وذلك من أجل الربط بين الجريمة والمجرم والمجني عليه وبشكل  ،والأصوات والأشكال والرسوم 

 2.م أجهزة تنفيذ وتطبيق القانون أماي يمكن الأخذ به قانون

 لإلكترونيأشكال الدليل ا :ثانيا

على  ليس للدليل الرقمي صورة واحدة بل يوجد له العديد من الصور والأشكال نذكر منها
 :المثال سبيل

 :الصورة الرقمية -1

الصورة في شكل وفي العادة تقدم  سيد الحقائق المرئية حول الجريمة،هي عبارة عن تج
مثل تكنولوجيا بديل للصورة تخدام الشاشة المرئية والصورة الرقمية ورقي أو في شكل مرئي باست

 3.التقليدية

 :النصوص المكتوبة -2

ية التي يتم و تصور العملأعدادها بخط اليد كمسودة إ وراق التحضيرية التي يتم وتشمل الأ
ساسية وقانونية محفوظة في الملفات العادية وتكون لها علاقة أوكذلك نصوص  ،برمجتها
 .4بالجريمة

                                                           
 .913المرجع نفسه، ص  1
، دار الكتاب القانونية، تنترنلاوامحمود عبد الحميد عبد المطلب، البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر  2

 .22، ص 9002مصر، 
 .392سعيداني نعيم، المرجع السابق، ص  3

 .332، ص 9032، دار الجامعة ، عمان، الأولىالبشري، التحقيق في الجرائم المستحدثة، الطبعة  الأمينمحمد  4
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 :التسجيلا  الصوتية -3

، وتشمل المحادثات لة الرقميةتي يتم ضبطها وتخزينها بواسطة الآوهي التسجيلات ال
 1.الصوتية على الانترنت

 الدليل الالكتروني أنواع :ثالثا

دلة لم تعد أإثبات ، و لتكون وسيلة  تعدأ دلة أ: رئيسيينلكتروني نوعين الدليل الإ يأخذ
 .إثباتلتكون وسيلة 

 :لتكون وسيلة إثبا   عدأدلة أ -1

نشاؤها بواسطة الجهاز تلقائيا، وتعتبر هذه السجلات من إم وهي السجلات التي ت 
لسجلات التي تم حفظ جزء منها وكذلك ا ،نشائهاإات الجهاز ولم يساهم الانسان في مخرج

 2 .دخال وجزء تم انشاؤه بواسطة الجهازبالإ

 :لتكون وسيلة إثبا  دع  دلة لم ت  أ -2

ن أثر يتركه الجاني دون أوله  ،رادة الفردإالإلكترونية نشأ دون دلة هذا النوع من الأ
ثار التي يتركها مستخدم الإلكترونية وتتجسد في الآيكون راغبا في وجوده ويسمى بالبصمة 

و التي يستقبلها وكافة الاتصالات التي أبسبب تسجيل الرسائل المرسلة منه شبكة الانترنت 
 3.و شبكة الانترنتأالحاسوب  تمت من خلال

 

 

 
 

                                                           
 .392، ص سعيداني نعيم ، المرجع السابق 1
 .392، 392 ، صسعيداني نعيم ، المرجع السابق 2
 .912، 915، المرجع السابق ، خالد عياد الحلبي 3
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رتكابها، قد تدفع المشرع الجزائي إلى إن طبيعة الجرائم الإلكترونية بعناصرها ووسائل ا
الإثبات، ذلك أن الدليل  ل الجزائية، خاصة فيما يتعلق بمسألةالنظر في كثير من المسائ إعادة

وهو الأمر  الذي يقوى على إثبات هذا النوع من الجرائم لا بد أن يكون من طبيعة إلكترونية،
الذي يقودنا إلى الحديث عن مسألة قبول هذا الدليل أمام القضاء ومدى تعبيره عن الحقيقة نظرا 
لما يمكن أن يخضع له من التزييف والأخطاء، وكذا مصداقيته ومشروعيته فإن الأمر لا يتوقف 

العلمية عند هذا الحد، بل يتجاوزه إلى مسألة تتعلق بمدى خضوع هذا الدليل ذو الأصالة 
ي أئي الذي يشكل جوهر الجزاللسلطة التقديرية للقاضي إعمالا لمبدأ السلطة التقديرية للقاضي 

القيمة القانونية للدليل ول تحت عنوان المبحث الأ ،مبحثين إلىهذا الفصل  وعليه قسمنا ،حكم
في  جرائيةالقواعد الإ المبحث الثاني فيتمثل في امأ ،الجنائي ثباتالالكتروني في مجال الإ

 .لكترونياستخلاص الدليل الإ
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 لكترونيفي استخلاص الدليل الإ  ئيةالإجراالقواعد : ولالمبحث ال 

ليل الرقمي لية فضلا عن الطبيعة الخاصة للدم المعالجة الآاالتقني الذي لحق نظن التطور إ
راءات وطرق الحصول عليها، وهو جإ لى تغيير كثير من المفاهيم السائدة حولإسيؤدي حتما 

التقليدية في قانون  الإجراءاتمنهج بعض عادة تقييم إ  إلىمر الذي يحتاج بالضرورة الأ
 ،البيئة التقنيةخرى تتلاءم مع طبيعة أجرائية إلجزائية، فضلا عن استحداث قواعد ا الإجراءات

مر الجديد من الجرائم، وهو الأالنوع همية لمواجهة هذا مر في غاية الأأثبات ووسائله الإ رفتطو 
ي مدى يمكن الاستناد ألى إلتقليدية، و جرائية اوف نعالجه من حيث بحث القواعد الإالذي س

الحديثة  الإجرائيةالقواعد لى إ، ثم نعرج الأوللرقمي في المطلب ليها في الحصول على الدليل اإ
في المطلب  الإلكترونيةصعوبات التحقيق في الجريمة و في استخلاص الدليل الالكتروني 

  .الثاني

 ية في استخلاص الدليل الالكترونيجرائية التقليدالقواعد الإ: ولالمطلب ال 

ر ضوابط تحكم ذلك عن ز استخلاص الدليل من غين المشرع لم يجأمما لاشك فيه 
النطاق ن هذه القواعد عامة إ ،الأشياء والخبرةضبط و همها التفتيش، أ جرائية معينة إطريق قواعد 

نها في الثانية قد تكون ألا إو مستحدثة أفي جميع الجرائم، تقليدية كانت  تنظم استخلاص الدليل
الجريمة  ثباتصلح لإيوطبيعة الدليل الذي  خصوصيتها ي تتناسب معكللى تطوير إبحاجة 

 .الإلكترونية

 التفتيش: ولالفرع ال 

التحقيق جراءات إالإجراء الذي يدخل ضمن  كلذ :نهأيمكن تعريف التفتيش بصفة عامة 
، عن طريق ن يقوم به سوى النيابة العامة و قاضي التحقيقأو القضائي، ولا يمكن أالابتدائي 

دلة أهو البحث عن  والغرض منه ،جرائهإموري الضبط القضائي المختص بأحد مأمر ندب أ
نه أي شخص يشتبه أة في متابعة الحقيق إلىللجريمة المرتكبة، وكل ما يفيد للوصول  ثباتالإ

 1.مرتكب الجريمة

 

                                                           
 .412بلعليات إبراهيم ، المرجع السابق ، ص  1



 القواعد الإجرائية في استخلاص الدليل الالكتروني و القيمة القانونية له...................................:.الفصل الثاني

- 03 - 
 

 نظمة الحاسوبأالقواعد الموضوعية لتفتيش : أولا

  1:تيواعد كالآوتلخص هذه الق 

 .لكترونيةإوقوع جريمة  -

 . و الاشتراك فيهاأالإلكترونية حدى الجرائم شخاص معينين لإأو أ رتكاب شخصا -

لكترونية إو أمعلوماتية  و معداتأجهزة أو أشياء أو قرائن على وجود أقوية  أدلة توافر -
 .تفيد في كشف الحقيقة

ن يكون محل التفتيش هو الحاسوب بكل مكوناته المادية والمعنوية وشبكات أ -
 .الاتصال الخاصة به

 اعد الشكلية لتفتيش نظام الحاسوبالقو : ثانيا

 2:وتتضمن عدة قواعد نذكرها كما يلي 

 .جهزة القائمة بالتفتيش وبصورة سريعةلكتروني من قبل الأإلي آسلوب أن يتم بأ -

 .مر التفتيش مسبباأن يكون أ -

الإلكترونية  نظمةتكوين فريق تفتيش يتضمن خبراء وفنيين متخصصين بالحاسوب والأ -
 .الأمنلى رجال الشرطة المتخصصين بالحماية و إضافة بالإ

 الإلكترونيةالدليل في الجريمة  استخلاص :الفرع الثاني

نها أالجريمة التي يباشر التحقيق بش إثباتدلة أهو العثور على  والاستخلاص الضبط 
ن أجرائه إيجته المباشرة، ولذلك يتعين عند والتحفظ عليها، والضبط هو الغاية من التفتيش ونت

 3.التفتيش علىر فيه نفس القواعد التي تطبق تتوف

                                                           
مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والانترنت، الطبعة  الأولى، دار الفكر الجامعي  عبد الفتاح بيومي حجازي، 1

 .583،582، ص 4002
 .132،133خالد عياد الحلبي، المرجع السابق، ص 2
 .408مصطفى محمود موسى ، المرجع السابق ، ص 3
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جل أشيء يتصل بالجريمة التي وقعت من ي أيضا وضع اليد على أالضبط يعني  
جل القيام أليه سلطة التحقيق من إوعن مرتكبيها، والهدف الذي تسعى الكشف عن الحقيقة 

، لذلك ينبغي الجريمةعن كشف الالتي تفيد في  الأشياءدلة و الوثائق و بط الأبالتفتيش، وهو ض
تفتيشها والأشخاص الذين  يجري ماكن التي يجوز جرائية التي تحدد الأد بالقواعد الإالتقي  

 1.تفتيشهم

 الإلكترونيةمدى صلاحية الضبط في الجريمة : أولا

 الأشياءلا يرد إلا على  ،محل الضبط يكون بطبيعته وبحسب تنظيمه القانوني وغايته
إلا في حدود الاستثناءات  فلا يصلحون ليكونوا محلا للضبط بالمعنى الدقيق الأشخاص أما

شخاص وإحضارهم فإنه يعني القبض نت بعض القوانين تتحدث عن ضبط الأكا إذا، و الإجرائية
نظرا لكون الضبط ، الأشياءنظام قانوني يختلف تماما عن ضبط  ، والقبضوإحضارهمعليهم 

فقد ثار التساؤل هل يصلح  2، والبيانات المعالجة الكترونياالإلكترونية محلا في مجال الجريمة
 ؟وضع اليد على شيء مادي ملموس وهويكون محلا للضبط ن أهذا النوع من البيانات 

ن تكون محلا أن بيانات الحاسوب لا تصلح أيرى البعض لى اتجاهين إانقسم الفقه  
كيان مادي ملموس  لا بعد نقلها علىإعنها ولا سبيل لضبطها، للضبط، لانتفاء الكيان المادي 

 الأشياءن النصوص التشريعية المتعلقة بالضبط يكون محل تطبيقها ألى إي أويستند هذا الر 
ذبذبات الكترونية لا إهي  لكترونيا ماإن البيانات المعالجة أادية الملموسة، ويرى اتجاه ثاني الم

مكان نقلها بالإو والتخزين على وسائط مادية  ظلتسجيل والحفلبل اهرومغناطيسية قو موجات كأ
 3.نكارهإنتاجها، فوجودها المادي لا يمكن إادة عإ وبثها واستقبالها و 

 الإلكترونيةمحل الضبط في الجريمة  الشياء: ثانيا

 4:هي ثباتوالتي لها قيمة في الإ الإلكترونيةالتي يتم ضبطها في مجال الجرائم  الأشياء

 .اسوب وملحقاتهحضبط جهاز ال -
                                                           

 .128خالد عياد الحلبي، المرجع السابق، ص  1
 .131رجع السابق، ص سعيداني نعيم، الم 2
 .171خالد عياد الحلبي، المرجع السابق، ص  3
 .201-512عبد الفتاح بيومي حجازي، المرجع السابق، ص  4
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 .ضبط المعدات المستعملة في شبكة الانترنت -

شرطة قراص المرنة، والأقراص المدمجة، والأوسائط التخزين المتحركة كالأضبط  -
 .المغناطيسية

 ضبط البرمجيات -

رسال إعلى برامج متخصصة لكتابة و  ضبط البريد الإلكتروني والذي قد يحتوي  -
 .الإلكترونيةواستعراض وتخزين الرسائل 

 الصعوبات التي تواجه عملية الضبط: ثالثا 

 1:عملية ضبط البيانات المعالجة إلكترونيا تواجهها عدة صعوبات منها

 .لى المعلومات المعالجة الكترونيا والمطلوب ضبطهاعحجم الشبكة التي تحتوي  -

 .جنبيةأجهزة تابعة لدولة أو أيانات في شبكات وجود ب -

و على حرمة حياتهم أحيانا اعتداء على حقوق الغير، أالتفتيش و الضبط  يشمل -
 .الخاصة، فيجب اتخاذ الضمانات اللازمة لحماية هذه الحقوق والحريات

 الإلكترونيةالجريمة  إثباتالخبرة في : الفرع الثاني

 تحقيقسلطات الو القضاء ليه إالإجراءات التي يلجا ستعانة بالخبراء من بين تعتبر الا
التي تستدعي ومن بين هذه المجالات  مر ،اء ، وذلك كل ما استعصى عليهم الأعلى حد سو 

 لاإيستطيع التعامل مع هذه الجريمة  نه لاأالإلكترونية، حيث لى الخبرة نجد الجريمة إاللجوء 
 2.لكترونياتشخص ذو دراية وخبرة في مجال الإ

 

 

                                                           
 174خالد عياد الحلبي، المرجع السابق، ص  1
والعلوم  ، رسالة ماجستير ، جامعة مولود معمري ، تيزي وزو ، كلية الحقوق الجريمة المرتكبة عبر الانترنتصغير يوسف،  2

 .87، ص 4015السياسية ، 
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 .الإلكترونيون الخبراء  أنواع: أولا

هو الفني المتخصص وصاحب الخبرة في التقنية  :الإلكترونيةفي الجريمة  ريالخب 
درك بحواسه معلومات هامة لازمة أو أو سمع أى أوالذي يكون قد ر  ،الإلكترونية وشبكاتها

كانت مصلحة التحقيق تقتضي البحث  إذالية الرقمية للبيانات، للدخول في نضام المعالجة الآ
 1:يليفي ما الإلكترونيون تمثل الخبراء لكتروني داخله ويالرقمي الإ عن الدليل

 .المبرمجون  -

 .ع خطوات العمل ويقوم بتجميع بيانات نظام معينيضالمحلل هو الشخص الذي  -

 .مهندس الصيانة والاتصالات  -

 .لي وشبكاتهشغل الحاسوب الآم  -

 .مدير النظام المعلوماتي  -

 لكترونيية الخبرة في البحث عن الدليل الإ همأ: ثانيا

لجهة التحقيق والقضاء ولسائر السلطات  الأدلة التي تقدمهاهمية الخبرة في أ تكمن  
المواد  الخبرة في أعمالالمختصة بالدعوى الجزائية، لذلك فقد اهتم المشرع الجزائري بتنظيم 

الدليل حيث  جراءات البحث عنإواعتبرها من  ،الجزائيةءات اجر من قانون الإ 132الى  125
ي عرض لها مسالة ذات طابع فن  و الحكم عندما تأنه لجهات التحقيق أ على :125المادة  تنص

ما بطلب من إنيابة العامة و و بناء على طلب من الأما من تلقاء نفسها إمر بندب خبير أن تأ
 2.الخصوم

نها وسيلة من وسائل ألكتروني في جال البحث عن الدليل الإهمية الخبرة في مأ وتكمن  
ديد مدلولها بالاستعانة بالمعلومات العلمية تح أو ،الدلائل بعضكشف  إلىالتى تهدف  ثباتالإ

                                                           
 .174مصطفى محمود موسى، المرجع السابق، ص 1
، 28المعدل و المتمم لقانون الإجراءات الجزائية، الجريدة الرسمية العدد  1122يونيو  08مؤرخ في  133-22قانون رقم  2

، و المعدل و المتمم بالأمر 20لعدد ، الجريدة الرسمية ا4013جويلية  45مؤرخ في  04-13المعدل و المتمم للأمر رقم 
17-04 . 
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ويعجز عن جمع  ،فيها يبحثن أية يصعب على المحقق و فن  أمسائل مادية في بحث الوهي 
 1.ثباتخرى للإدلة بالوسائل الأالأ

عند غيبها تعجز في أنه  ،الإلكترونيةهمية الاستعانة بالخبرة في مجال الجرائم أ تبرز 
كشف غموض الجريمة لنقص الكفاءة و التخصص اللازمين للتعامل  الضبطية القضائية في

تدمير  إلىمع الجوانب التقنية و التكنولوجية التي ارتكبت بواسطتها الجريمة، وهو ما قد يؤدي 
  2.همال عند التعامل معهسبب الجهل والإالدليل ومحوه ب

جعل بعض  الإلكترونيةفي الجريمة  يقهمية للخبرة في مجال التحقلعل هذه الأو  
دراج نصوص قانونية إلى إ توعمد ،التقليدية التي تنظم الخبرةالتشريعات لا تكتف بالنصوص 

الفقرة  03شار في المادة أن المشرع الجزائري أونجد  ،المجالخاصة تنظم الخبرة في هذا 
من الجرائم المتصلة  لقواعد الخاصة بالوقايةاالمتضمن  02-01 رقم نون اخيرة من القالأ

يمكن للسلطة المكلفة بتفتيش المنظومات :"نهأعلام والاتصال ومكافحتها جيات الإبتكنولو 
و التدابير أالمنظومة المعلوماتية محل البحث المعلوماتية تسخير كل شخص له دراية بعمل 

الضرورية زويدها بكل المعلومات المتخذة لحماية المعطيات التي تتضمنها قصد مساعدتها وت
 . "نجاز مهمتهالإ

صعوبات التحقيق و  ثة في استخلاص الدليل الالكترونيالحدي الإجرائيةالقواعد : مطلب الثانيال
 الإلكترونيةفي الجريمة 

رتكبة مالإلكترونية منحى تصاعدي بين الجرائم الساليب ارتكاب الجريمة أكان لتطور 
جرائية خاصة في سبيل مكافحة إعتماد على قواعد الارض على المشرع ف يأ ،في الجزائر

تمم مالمعدل وال 4002لمؤرخ في ديسمبر ا 44-02وهو ما جاء به القانون  الإلكترونيةالجريمة 
 .الإجراءات الجزائيةوالمتضمن لقانون  1122يوليو  08المؤرخ في  133-22مر رقم للأ

 

 

                                                           
 .81صغير يوسف، المرجع السابق، ص  1
 .444مصطفى محمود موسى، المرجع السابق، ص  2
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 استخلاص الدليل الالكترونيثة في الحدي الإجرائيةالقواعد  :ولالفرع ال 

دلة في الجرائم الماسة ضبط الأ لىإجراءات خاصة تهدف إعلى  المشرع الجزئري  نـــص
في التسرب   الإجراءاتخرى، وتتمثل هذه لية للمعطيات وبعض الجرائم الأنظمة المعالجة الآأب

المتضمن القواعد الخاصة للوقاية من  02-01ك من خلال القانون واعتراض المراسلات وكذل
خرين هما آ إجراءينث ااستحد ،علام والاتصال ومكافحتهاجرائم المتصلة بتكنولوجيا الإال

 1.المعطياتالإلكترونية وحفظ المراقبة 

 .واعتراض المراسلات (الاختراق) التسرب: ولاأ

جراء التسرب إلى إالجرائم التي يمكن اللجوء فيها  من بين الإلكترونيةتعتبر الجريمة  
 .نهاأت ذلك ضرورات التحري والتحقيق بشاقتض إذاواعتراض المراسلات 

 (الاختراق) التسرب -1

 الجزائية الإجراءاتمن قانون  حكام التسرب في الفصل الخامسأنضم المشرع الجزائري 
وط حيث بين كيفية القيام بعملية التسرب وكذا شر  ، 18مكرر  إلى 11مكرر  23من المادة 

العون  أوالضابط من تسبب في الكشف عن هوية لحكام الجزائية وكذلك الأ ،جراءالقيام بهذا الإ
الضابط المتسرب بوصفه شاهدا عن الجرائم المرتكبة بعد انتهاء  إلىستماع تسرب، ويتم الامال

 .المهلة المحددة في رخصة التسرب

 :التسرب مفهوم -أ

المشتبه الاشخاص  ةو عون الشرطة القضائية بمراقبأضابط  مهو قيا :المقصود بالتسرب
و العون أبحيث يستعمل الضابط  ،و شريكأنه مساهم معهم أ ظهارنهم ارتكبوا الجريمة بإأفي 

 :ما ارتبط البحث والتحري واحدة من الجرائم التالية إذاهوية مستعارة وذلك 

 .جرائم المخدرات -
 .لحدود الوطنيةالعابرة لالجريمة المنظمة  -
 .لية للمعطياتالمعالجة الآ بأنظمةلجرائم الماسة ا -

                                                           
  مذكرة ماجستيرالإطار القانوني لمكافحة جرائم المعلوماتية في التشريع الجزائري و التشريع المقارن، معتوق عبد اللطيف،  1

 .102، ص4014-4011لخضر، باتنة، كلية الحقوق والعلوم السياسية، قسم الحقوق،جامعة العقيد الحاج 
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 .الأموالجرائم تبييض  -
 .و تخريبيةأرهابية إ بأفعالالجرائم الموصوفة  -
 1.الجرائم المتعلقة بالتشريع الخاص بالصرف وجرائم الفساد -

 :طرق التسرب في مجال الجريمة المعلوماتية -ب

و عون أالإلكترونية في دخول ضابط يمكن تصور عملية التسرب في نطاق الجرائم 
ها يلكترونية فإختراقه لمواقع معينة وفتح ثغرات اوذلك ب ،لى العالم الافتراضيإالشرطة القضائية 

 ،باشر مع المشتبه فيهممتصال الو حلقات الاأدثات في غرف الدردشة في محا شتراكهاو أ
ات مستعارة ئو صفات هيأسماء أان فاعلا مثلهم، مستخدما في ذلك والظهور بمظهر كما لو ك

و كيفية ارتكاب الجرائم أللمواقع،  المخترق ادة منهم حول كيفية اقتحام ووهمية سعيا منه للاستف
 2.دلةوحتى المشاركة معهم في ارتكابها لتجميع كل ما يمكن جمعه من الأ

 ةواللاسلكيالسلكية  راض المراسلاتاعت -2

 مفهوم اعتراض المراسلات -أ

 ،الإجراءات الجزائيةانون قمن  10مكرر 23إلى مكرر 23بموجب المادة  استحدث
مباشرة  إشرافهوتحت  كتابي مر ضابط الشرطة القضائية بترخيصأن يأقاضي التحقيق إمكانية 

المراسلات التي تتم عن طريق وسائل الاتصالات السلكية واللاسلكية ، ووضع  ضباعتراللقيام 
 يام بالتقاط وتثبيت وتسجيل وبحث الترتيبات  التقنية دون موافقة الشخص المعني من اجل الق

 .ي شخصو خاص والتقاط الصور لأأي مكان عام أوفي  سريةفي

تشريع ستثناءات عن طريق بعض الا هاعلي تردبل  ةمطلق تالمادة ليس مقتضياتن إ
اظ على المصلحة العامة للمجتمع جل الحفأمن  يةتقييد هذه الحر  على نصت ،ةجرائيإقواعد 

حق اعتراض  منحبحيث  وهذا لحسن سير التحريات والتحقيقات القضائية، ،منه وسلامتهأو 
ية ووضع ترتيبات تقنية دون المراسلات التي تتم عن طريق وسائل الاتصال السلكية واللاسلك

                                                           
 .من قانون الإجراءات الجزائية، المرجع السابق 14مكرر  23المادة  1
 ,177سعيداني نعيم، المرجع السابق، ص 2
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و أيل الكلام المتفوه به بصفة خاصة جل التقاط الصور وتثبيت وبث وتسجأالمعنيين من  ةمراقب
 1.و خاصةأأماكن عامة في  أشخاصو عدة أسرية من طرف شخص 

المحدد للقواعد  4000سبتمبر  03المؤرخ في  05-00من القانون  211في المادة 
ن مادة المواصلات هي كل اتصال مجسد في شكل أامة المتعلقة بالبريد والمواصلات، اعتبر الع

ليه من طرف إالمشار  لى العنوانإوسائل المادية التي يتم ترحيلها كتابي يتم عبر كافة ال
 2.و بطلب منه، ولا تعتبر الكتب والجرائد والمجلات واليوميات كمادة مراسلاتأسل نفسه ر الم

ن سرية أعلى  :الدستور الجزائري التي تنص من 51لى نص المادة إبالرجوع  نهألا إ
من قانون  505شكالها مضمونة، ولذلك نصت المدة أالخاصة بكل تصالات المراسلات والا

يمكن  إذا، 3و مراسلات موجهة للغيرأو يتلف رسائل أالعقوبات التي تعاقب كل من يفضح 
شكال سواء لأشكل من ا بأيني كل رسالة مكتوبة التوصل للقول بان المراسلات الخاصة تع

سيلة لعدد معين ي و أو رقمية، مرسلة بأنية وسواء كانت على دعامة ورقية لكترو إ وأمادية 
التي لا  ياتوالدور ، باستثناء الكتب والمجلات والجرائد إليهملى المرسل إومحدد من المرسل 

 .ر مراسلات خاصةتعتب

المتضمن القواعد الخاصة للوقاية من جرائم المتصلة  02-01القانون  جاء بهوهذا ما 
في تعريفه للاتصالات " و"الفقرة  4دة افي الم علام والاتصال ومكافحتهابتكنولوجيا الإ

 واو صور أو كتابات أشارات إو أو استقبال علامات أ إرسالو أتراسل نها أعلى  :الإلكترونية
 .ي وسيلة كانتأو معلومات مختلفة بأصوات أ

ن تتسم أاعتراضها يجب  يمكناسلات التي ن المر أإلى في هذا الصدد  الإشارةوتجدر 
 4:ساسيان هماأن يتوافر فيها عنصران أبالخصوصية  ولكي تكون كذلك يلزم 

                                                           
ة قاصدي مرباح ، ورقلة ، كلية ، مذكرة ماجستير ، جامعأساليب التحري الخاصة في قانون الإجراءات الجزائيةقادري سارة،  1

 .47، ص 4012 -4015الحقوق والعلوم السياسية ، قسم الحقوق، 
المحدد للقواعد العامة المتعلقة بالبريد و المواصلات السلكية و اللاسلكية،  4000غشت  3مؤرخ في  05-00 قانون رقم 2

 .4000غشت  2، بتاريخ 28الجريدة الرسمية العدد 
مارس ،  بتاريخ 63المتضمن الدستور الجزائري، الجريدة الرسمية العدد  2016مارس  6، مؤرخ في 01-16القانون رقم  3

2016. 
 .171سعيداني نعيم ، المرجع السابق ، ص  4
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تكون ن أضمون الرسالة في حد ذاتها بمعنى وضوعي يتعلق بموضوع ومعنصر م-
 .الرسالة ذات طابع شخصي وسري 

ورغبته في عدم ليه إسل رادة المرسل في تحديد المر إعنصر شخصي والمراد به -
 .طلاع على مضمون الرسالةالسماح للغير بالإ

تها نها تتصف بالمراسلة الخاصة التي لها خصوصيإوعند توفر هذان العنصران في الرسالة ف
 .ليهإلى المرسل إو طريق نقلها وتوصيلها أهمية لشكل الرسالة أ وسريتها المحمية قانونا ولا 

ن ألا بعد إجراء اعتراض المراسلات إلى إ لجوءاليمكن لضابط الشرطة القضائية  لا
و قاضي التحقيق في حالة فتح أوب ومسبب من طرف وكيل الجمهورية ذن مكتإيحصل على 
 .تحقيق قضائي

 طرق اعتراض المراسلات الإلكترونية -ب

هم وسيلة تقنية في مجال التراسل الالكتروني ومن ثمة فعملية أ لكتروني يعتبر البريد الإ
لكترونية تظهر فيها معلومات عامة مثل إن كل رسالة ألاعتراض تنصب عليه، ومن المعلوم ا

ليه، وهذه المعلومات إالمرسل المرسل وعنوان  نالرسالة وتاريخ تلقيها وكذا عنوا إنشاءتاريخ 
ق بريد مسجلة رسال رسائله من صناديإخير ذا الأمكان هإذ بإكافية لمعرفة المرسل  تليس

هر فيها عنوان ظن يأن يرسل رسائله دون أتتيح للمرسل  وسائل ن هناكأوهمية، كما  بأسماء
لذلك لابد من الحصول على المزيد من المعلومات التي يمكن  لكتروني الصحيح،بريده الإ

  Email Headeية رسائل البريد الالكتروني والتي يطلق عليها مصطلحالعثور عليها في حاش
1

 

جهزة الخادمة رة عن معلومات تراكمية لمختلف الأوالمعلومات التي تحتويها الحاشية هي عبا
 IP 2رقام أن حاشية المعلومات تتضمن أتي مرت من خلالها الرسالة، ونجد لكتروني الللبريد الإ

الخاص  IPوعادة ما يظهر رقم ،جهزة التي مرت بها الرسالةبكل الأ رقام خاصةأمختلفة تمثل 
3 م عبارة أمابمرسل الرسالة 

x originating IP، ن رقمإوفي حالة عدم ظهور هذه العبارة فIP  

                                                           
1 Imail Header   : صفحة تحتوي على عنوانIP  لشركة  البريد الالكتروني  وعنوانIP  الخاص ببريد الشخص مرسل

 .الرسالة
2 IP  وهو اختصار لكلمة . 114.128.1.1هو عبارة عن رقم يمثل عنوان جهاز الحاسوب على الانترنت ويكون بهذا الشكل

Protocol Internet 
3 x originating IP صحة تحتوي على عناوين IP شركة البريد وIP في شركة هوتمايل الشخص مرسل الرسالة 
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ساسية يمكن أوتعد هذه المعلومات  ،  received 1 خر كلمةآأمام الخاص لمرسل الرسالة يكون 
من خلالها الاستدلال على صاحب الرسالة ويصبح بعد ذلك من السهل الحصول على المزيد 

و البرامج التي تقوم أفي بعض المواقع  IPدخال رقم إوذلك ب ،من المعلومات عن المرسل
وكذلك مزود الخدمة الذي  ،رسلت منهأالرسالة والمكان الجغرافي التي  بالكشف عن مصدر

يتعامل معه المرسل وبذلك يكون من السهل اعتراض المراسلات والإطلاع على محتواها دون 
 2.علم مرسلها

 الإلكترونية وحفظ المعطياتمراقبة لا :اثاني

سبق الحديث عن  فقط على اعتبار انه الإلكترونيةجراءات المراقبة إنتناول بالشرح  سوف 
 .حفظ المعطيات

 الإلكترونية للاتصالاتمفهوم الرقابة  -1

من القانون  05بموجب المادة  الإلكترونيةجراءات المراقبة إستحدث المشرع الجزائري ا
جرائم الالمتضمن القواعد الخاصة للوقاية من  4001غشت  03خ الصادر بتاري 01-02

لمستلزمات التحريات جاز تبعا أحينما  علام والاتصال ومكافحتهاالمتصلة بتكنولوجيا الإ
لى وضع ترتيبات تقنية إار هذا النوع من الجرائم اللجوء ظهإرية في والتحقيقات القضائية الجا

ن المشرع الجزائري لم يتطرق أ، غير 3جيل محتواهاوتجميع وتس الإلكترونيةلمراقبة الاتصالات 
 الإلكترونيةهوم الاتصالات واكتفى بتحديد مف الإلكترونيةلى تحديد المقصود بمراقبة الاتصالات إ

 .ولى من نفس القانون من المادة الأ"و"وذلك في الفقرة 

 جراء من ضمن طرق الحصول علىالمشرع الجزائري لم يعتبر هذا الإن أمن الواضح 
ن ترتكب أالوقائية من الجرائم التي يمكن  درجه ضمن التدابيرألكتروني فقط بل الدليل الإ

ذلك كنه يمكن إف الإلكترونيةجراءات مراقبة الاتصالات إجانب القيام ب لىإبواسطة المعلوماتية، ف

                                                           
1
 Received صحة تحتوي على عناوين IP  البريد وشركةIP في شركة ياهو  الشخص مرسل الرسالة 
 . 184،  181سعيداني نعيم، المرجع السابق، ص  2
يمكن لمقتضيات . مع مراعات الاحكام القانونية التي تضمن سرية المراسلات  والاتصالات": 02-01من القانون  05المادة  3

او التحقيقات القضائية الجارية ، وفقا للقواعد المنصوص عليها في قانون حماية النظام العام أو لمستلزمات التحريات 
الإجراءات الجزائية وفي هذا القانون ، وضع ترتيبات تقنية لمراقبة الاتصالات الإلكترونية وتجميع وتسجيل محتواها في حينها 

 ."والقيام بإجراءات التفتيش والحجز داخل منظومة معلوماتية
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م خطيرة لكي تعمل في بيئة الرقابة لغرض الوقاية من احتمال وقوع جرائ ،هذه التقنية رتطوي
 02-01  من القانون  02ته المادة قر أنها تهديد كيان الدولة وهو ما أبواسطة المعلوماتية من ش

 .علام والاتصال ومكافحتهااصة للوقاية من جرائم المتصلة بتكنولوجيا الإالمتضمن القواعد الخ

 شروط المراقبة التقنية للاتصالات -2

 جرائية للحصول على الدليلإوسيلة  المراقبة التقنية للاتصالات ي المشرع الجزائر  اعتبر 
 1:همهاأ الإلكترونية بمجموعة من الشروط في مجال الجريمة 

من  02المادة  أكدتهذن منه، وهو ما إء تحت سلطة القضاء وباجر هذا الإن يتم تنفيذ أ -
علام المتضمن القواعد الخاصة للوقاية من جرائم المتصلة بتكنولوجيا الإ 02-01القانون 

السلطة  منذن إب لاإجراء عملية المراقبة إلا يجوز  :"نهأبنصها على  والاتصال ومكافحتها
 ."القضائية المختصة

يكون من  اوتتحقق هذه الضرورة عندم ،جراءن تكون هناك ضرورة تتطلب هذا الإأ -
 ،الإلكترونيةلى نتيجة تهم مجريات التحري والتحقيق دون اللجوء الى المراقبة إالصعب الوصول 

المتضمن القواعد الخاصة  02-01من القانون " ج"الفقرة  2كد عليه المشرع في المادة أوهو ما 
 .علام والاتصال ومكافحتهاائم المتصلة بتكنولوجيا الإللوقاية من جر 

 الإلكترونيةمعوقات و صعوبات التحقيق في الجريمة : لفرع الثانيا

ؤثر على التي ت بالعديد من المعوقات والصعوبات الإلكترونيةيتسم التحقيق في الجريمة  
بفقدانه الثقة في  ،المحققلى الخروج بنتائج تنعكس على نفسية إتؤدي بها التي عملية التحقيق 

من هذه القانون الغير قادرة على حمايته جهزة تنفيذ أوعلى المجتمع بفقدانه الثقة في  نفسه
 ن الجهاتأيضا على المجرم نفسه، حيث يشعر أوانعكاسها  الجرائم وملاحقة مرتكبيها،

لا تجاري  ،التحقيقو ن خبرة القائمين على المكافحة أمره و أالقضائية غير قادرة على اكتشاف 
كثر أالمزيد من الجرائم التي قد تكون مر الذي يعطيه ثقة كبيرة في ارتكاب خبرته وعلمه الأ

 .شد ضررا على المجتمعأفداحة و 

 
                                                           

 .183المرجع السابق ، ص  سعيداني نعيم ، 1



 القواعد الإجرائية في استخلاص الدليل الالكتروني و القيمة القانونية له...................................:.الفصل الثاني

- 39 - 
 

 المعوقات المتعلقة بجهات التحقيق :أولا

ع مالتحقيق وتجتتعلق بالسلطة القائمة ب الإلكترونيةتوجد معوقات للتحقيق في الجريمة 
 :سباب نذكرها كالآتيألعدة 

 قلة خبرة القائمين بالتحقيق في هذه الجرائم -1

لقلة المهارات الفنية المطلوبة للتحقيق في هذا النوع من الجرائم ونقص المهارات في 
 ،الإلكترونيةساليب ارتكاب الجرائم أوالانترنت، وعدم توافر المعرفة باستخدام جهاز الحاسوب 

 الأجنبية لاالمعرفة باللغة قلة ائم الحاسوب والانترنت و وقلة الخبرة في مجال التحقيق في جر 
تشكل الطابع المميز صبحت أجال الحاسوب مصطلحات عملية خاصة ن للعاملين في مأسيما 

العاملون في هذا المجال تلك  ختصرالتفاهم بينهم، وليس هذا فحسب بل ساليب األمحادثاتهم و 
 1.المختصرات ولى لتكون لديهم لغة غريبة تعرف بلغةالأ ات والعبارات بالحروفالمصطلح

  .ثباتفي الإ   IP / TCP بات التقنية لاستخدام بروتوكولو الصع -2

 /IP  هناك تحديات عند استخدام المحقق بروتوكول 
2
 TCPثباتكدليل الكتروني للإ 

 3:وهي

ى معلومات عن الحاسوب وليس عن وحدة معلوماتية تحتوي عل IPبروتوكول  -
لفعل غير المشروع، ومع ذلك حدث اأن شخصا محددا أإثبات شخاص، لذلك فمن الصعوبة الأ

 .ن يثبت العكسألى إم كقرينة قضائية ضد مالك الجهاز ن يستخدأيمكن 

و غير قانونية باستخدام أخدام عناوين ومعلومات غير صحيحة لى استإالجاني يعمد  -
 له IP عنوانتجنب التعرف عليه، ويستخدم خصي في ملف خدمات عامة لحاسوبه الش
وبعد مرور فترة زمنية يقوم بغلق الاتصال،  ،كثر ويمكنهم استخدام نفس العنوانمستخدمين 

 .غالبا مزعا على عدة عناوين جراميالإوبعد فترة يعاود الاتصال مما يجعل النشاط 
                                                           

 .21خالد ممدوح ابراهيم، المرجع السابق، ص  1
 Internet protocolبروتوكول التحكم في نقل البيلنات وكلمة  Transmission Control Protocolهو اختصار لكلمة  2

بين مختلف أنواع هو العصب المحرك للانترنت يضم مجموعة بروتوكولات مطورة كطريق للتواصل  TCP/IPبروتوكول 
 .الحواسيب

 .442خالد عياد الحلبي ، المرجع السابق، ص  3
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و زائفة وهذا ممكن أغير حقيقية  IPتكون المعلومات المحملة لمصدر عنوان  -
ن المعلومات جاءت من حاسوب أبحيث يظهر ب IPباستخدام مصدر زائف لمصدر عنوان 

 .خرآمحدد وفي الحقيقة جاءت من حاسوب 

 دلةتكاليف جمع ال ارتفاع -3

لى دورات إخبراء متخصصين وهؤلاء يحتاجون  إلىن التحقيق في هذه الجرائم يحتاج إ 
، وكذلك التفتيش مر مرتبط بتكاليف باهظة، وهذا الأالإلكترونيةمستمرة متزامنة مع تطور التقنية 

 .تثبت تلك الصفحات شيئا ف الصفحات خصوصا عندما لاآلالى فحص إدلة يحتاج عن الأ

 ضررة منهامتالة عوائق تتعلق بالجريمة والجه: اثاني

 1:تتمثل في الإلكترونيةالمعوقات المتعلقة بالجريمة 

 .خفاء الجريمة وغياب الدليل المرئي وصعوبة التعرف عليه -
 .حاطته بوسائل الحماية الفنيةلى الدليل لإإعاقات المتعلق بالوصول الإ -
 .و تدميره في زمن قصير جداأسهولة محو الدليل  -

 صير جداو تدميرها في زمن قأقائمة ضده التي تكون  لةالأدن يمحو أالجاني يمكنه 
ما علمت بها، وفي هذه الحالة التي قد تعمل  إذابحيث لا تتمكن السلطات من كشف الجريمة 

قامة الدليل ضده، وبالتالي تملصه إات طالسل دف بالمحو السريع عدم استطاعةنه يستهإبها ف
 .جهزةو في الأأو الشبكة ألي في نظام الحاسوب الآ خطألى إرجاعه إهذا الفعل و  من مسؤولية

والانترنت، وهي عدم المعوقات المتعلقة بالجهات المتضررة من جرائم الحاسوب  أما 
ي تعد نترنت من قبل المسئولين بالمؤسسات المجني عليها التجرائم الحاسوب والاخطورة دراك إ

لى خطورة الجرائم المتعلقة إرشادي للمستخدمين غفال الجانب الإإ من معوقات التحقيق، وكذلك 
 جهزة وملحقاتهاالإجراءات وتسهيل استخدام البرامج والأوتسابق الشركات في تبسيط  ،بالانترنت

حجام لى الإإمني، وهذا يؤدي خدمة وعدم التركيز على الجانب الأعلى تقديم ال واقتصار تركيزها
بلاغ عن التي تتعلق بعملية الإ تالإشكالاخطر أهم و أ بلاغ عن الجريمة، التي تعتبر من عن الإ

                                                           
 .23خالد ممدوح ابراهيم ، المرجع السابق ،ص  1
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بلاغ السلطات المختصة بالجرائم التي ارتكبت إ، حيث يحجم البعض عن الإلكترونية ةيمالجر 
 1.و ما شابههاأبالمؤسسات المالية  الأمرإذا تعلق بحقهم خاصة 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
                                                           

 .442، 445خالد عياد الحلبي، المرجع السابق، ص 1
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 الجنائي  ثباتالقيمة القانونية للدليل الإلكتروني في مجال الإ : البحث الثاني 

عدم تعبيره عن أثارت مسألة الدليل الرقمي الكثير من التساؤلات حول تعبيره أو لقد 
وهو  ،التزييف والتحريف والعبثعليه من  لخضع له طرق الحصو تا لما يمكن أن نظر  ،الحقيقة

إذ يشترط في الدليل الجنائي بوجه عام أن يكون مشروعا  ،ما يثير  مسألة مشروعية الأخذ به
  .حيث الحصول عليه من حيث وجوده ومن

يكون  أنبيتها إلى شخص معين لا يكفي إن مجرد وجود دليل يثبت وقوع الجريمة ونس
أن تكون لهذه الأدلة قيمة قانونية وقيمة الدليل الجنائي تتوقف على  يجب، إذ دليل إثبات

 .هإثباتالدليل والثانية هي حجية الدليل على المراد  يةلى مشروعو مسألتين رئيسيتين الأ

 مشروعية الدليل الإلكتروني : المطلب الول 

فهي  ،القانون في إطاره ومضمونها العاميد بأحكام ف المشروعية بأنها التوافق والتقتعر 
د لحماية حريتهم وحقوقهم الشخصية ضد تعسف افر تهدف إلى تقرير ضمانة أساسية وجدية للأ

يها القانون بذلك من أجل حماية السلطة ومن التطاول عليها في غير الحالات التي رخص ف
 1.وبنفس القدر تحقيق حماية مماثلة للفرد ذاته الاجتماعيالنظام 

بمبدأ المشروعية من  تخل التي تقوم بها جهة التحقيق أن لا الإجراءاتلذلك فإنه لصحة 
كامه والحقيقة أن عليه القضاء في أح يستندل على دليل صحيح وسليم و حصالأن أجل 

 .الإلكتروني هي مشروعية الوجود  ومشروعية الحصول الدليلمشروعية 

 مشروعية وجود الدليل الإلكتروني  :الفرع الول

ع قد قبل هذا الدليل ضمن ر تقتضي مشروعية وجود الدليل الإلكتروني أن يكون المش
 .الجنائي ثباتأدلة الإ

انون يجيز قال ن يكون أن يكون الدليل معترفا به، بمعنى أيقصد بمشروعية الوجود  
ولعل  ،و البراءةأ بالإدانةعقيدته وقناعته للحكم ستدلال به لتكوين الاليه و إستناد للقاضي الا

ساسه موقف القوانين فيما يتعلق بسلطة القاضي الجزائي في قبول أالمعيار الذي يتحدد على 
                                                           

 4008العربية ، مصر، هلال عبد الله محمد، حجية مخرجات الكمبيوتر في المواد الجنائية، الطبعة الثانية، دار النهضة  1
 .102ص
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ام القانوني تلف النظيخ ذإثبات السائد في الدولة تتمثل في طبيعة نظام الإ ة،الإلكتروني الدليل
 هالاتجاوهناك اتجاهان رئيسيان 1،ثباتالتي يمكن قبولها في الإدلة في موقفها من حيث الأ

 .ثبات الحرالإ الثاني فهو نظام تجاهالا امأالقانونية،  الأدلةهو نظام  لأولا

 المقيد ثباتالإ  أنظمة: ولاأ

دلة ألكل دليل من وكذا القوة الثبوتية  ،حصرا ثباتدلة الإأفيه يقوم المشرع بتحديد 
ة القاضي ذ لا يكون لقناعإدلة القانونية، يعرف بنظام الأ ما عته، وهوثبات بناء على قناالإ

دلة التي ذ تحدد للقاضي الأإبحث عنها، لو اأدلة ي دور في تقدير الأأالجزائي في هذا النظام 
لم ينص عليه القانون  ي دليلأنشاء بيل لإثبات ولا ساللجوء اليها في الإو  يجوز له قبولها
 2.ثباتدلة الإأصراحة ضمن 

 الحر ثباتنظام الإ  :ثانيا

عروضة الوقائع الم إثباتن أالقاضي الجنائي بحرية مطلقة في شوفقا لهذا النظام يتمتع 
ن يبني هذه القناعة على أفي تكوين قناعته، فله  ليهاإستناد دلة للاأعليه، فلا يلزمه القانون ب

في نظر المشرع،  ثباتدلة تتساوى قيمتها في الإن لم يكن منصوصا عليه، وكل الأإي دليل و أ
و في الحقيقة، وه إلىللوصول  والقاضي هو الذي يختار من بين ما يطرح عليه ما يراه صالحا

حديد تفالمشرع لا يتدخل في  ،به يقتنعإذا لم و رفضه أل الدليل و ذلك يتمتع بمطلق الحرية لقب
ن أن القاضي يملك أالدليل إلا  ، فعلى الرغم من توفر شرط الصحة فيقناعية للدليلالقيمة الإ

يجابي في هذا إي في مثل هذا النظام يتمتع بدور ولذلك فالقاض يرده تحت مبرر عدم الاقتناع،
 .النظام

 مشروعية الحصول على الدليل الالكتروني  :الفرع الثاني

ن تمارس في نطاقها عملية أيتعين   ،طر معينةأن يتم رسم ضوابط و أمن الضروري 
بحيث لا تنحرف عن الغرض الذي يبتغيه المشرع  دلة وتحصيلها والتحقيق فيها،بحث عن الأال
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الإجراءات لاسمى لقانون وهو الوصول الى الحقيقة الفعلية في الدعوى وهي الهدف ا ،من ورائه
 .الجزائية

بما يتضمنه من مفاهيم  لكترونيدأ مشروعية الحصول على الدليل الإويعني مب
عة في وحدات المجتمع مع القواعد القانونية والأنظمة المتب الإجراءاتتفاق االكترونية، ضرورة 

المطابقة مع د ن قاعدة مشروعية الدليل الجنائي لا تقتصر فقط على مجر أأي  ،المتحضر
اعي المبادئ السامية لحقوق الانسان وقواعد النظام وحسن ر ت أنالقواعد القانونية، بل يجب 

 . 1الآداب في المجتمع

ن يتم الحصول عليه بطريقة أإثبات ويشترط في الدليل الجنائي عموما لقبوله كدليل 
بالشروط التي يحددها ن تكون الجهة المختصة بجمع الدليل قد التزمت أمشروعة، وذلك يقضي 

فإننا نقتصر على ما  ،لكترونين هنا نبحث عن مشروعية الدليل الإالقانون في هذا الشأن ونح
ولذا يمكننا القول ان ما  ،لى طبيعته الخاصةإ شكالات قانونية بالنظرإهذا الدليل من يثير جمع 

ساسي في اجراءات يثيره الدليل الالكتروني من حيث مشروعية الحصول عليه يتركز بشكل ا
 2:التفتيش للبحث عن هذا الدليل وذلك يتم بنقطتين رئيستين

 .صفة القائم بالتفتيش  -
 .فتراضيالالكتروني وفي ضبطه في الوسط الامدى مشروعية التفتيش عن الدليل  -

دلة مشروعية في أجريمة لا بد ان تكون مبنية على  دانة في أيالإن أمن المقرر 
 ةصالمتخصرام القانون من طرف الجهة واحت ،والنزاهة الأخلاقالحصول عليها وفق قواعد 

 .  وسائل الكترونية دلة مستخرجة منلأع الدليل الجزائي بما يتضمنه من جمب

لى إ هو كانت عملية تقديمأو الحصول عليه أجرى التفتيش عنه أإذا ولا يكون إلا 
فمتى ما تم الحصول على الدليل خارج  ،مه بالطرق التي رسمها القانون أما إقامتهو القضاء 

وعلى  ،روعيتههذه القواعد القانونية فلا يعتد بقيمته مهما كانت دلالته الحقيقية وذلك لعدم مش
خالفت  إذا الإلكترونيةالمتحصلة من الوسائل  ةالإلكترونيدلة جراءات جمع الأإن إساس فهذا الأ
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وبالتالي بطلان الدليل  نها تكون باطلة،إة الحصول عليها فالتي تنظم كيفي الإجرائيةالقواعد 
  1.في المواد الجنائية الإدانةتبنى عليها  أدلةالمستمد منها ولا تصلح لان تكون 

  هموقف المشرع الجزائري منو الجنائي  ثباتفي الإ  يلكترونالإ حجية الدليل : المطلب الثاني 

لا يكفي لاعتماده كدليل لكتروني وتقديمه للقضاء على الدليل الإن مجرد الحصول إ
ضمونه على نحو لدليل الالكتروني تمكن من العبث بمبان الطبيعة الفنية الخاصة أذ إ ،للإدانة

 عنلك العبث، فضلا ذدراك إلشخص غير المتخصص ن يكون في قدرة اأيحرف الحقيقة دون 
عن الحقيقة فتبدو  الإبلاغجراءات الحصول على دليل صادق في إن نسبة الخطأ في إذلك ف

 ثباتلذلك تثور فكرة الشك في مصداقيتها كأدلة للإ دلة،ادية في مثل هذا النوع من الأع
 2.الجنائي

 الجنائي ثباتفي الإ  يلكترونالإ حجية الدليل  :الفرع الول

 موضوعية محضةالجرمية مسألة إن مسألة تقييم الدليل الجنائي في إثبات الوقائع  
  .للقاضي أن يمارس سلطته التقديرية فيها

 التزوير ته منسلامحيث تقييم الدليل الإلكتروني من : أولا

 3: طرق نذكر منها  ةيمكن التأكد من سلامة الدليل الالكتروني من العبث به بعد

الدليل الرقمي المقدم ناظري الرقمي والتي من خلالها يتم مقارنة تلافكرة التحليل  -
ومن ثم يتم التأكد من مدى حصول عبث في النسخة  ،صل المدرج بالآلة الرقميةللقضاء بالأ

يم الذي يلعب دورا مهما في تقد جهاز الحاسوبستعان في ذلك استخدام يم لا، و أستخرجة الم
ا في ه أيضن بوهذا العلم يستعا ،دليل الرقميال هم مضمون في فالمعلومات الفنية التي تساهم 

 .كشف مدى تلاعب بمضمون هذا الدليل

لى هذه التقنية في حالة إحق استخدام عمليات حسابية خاصة تسمى الخوارزميات ويل -
صلية حالة العبث قد وقع على النسخة الأوفي  صلية للدليل الرقمي،ول النسخة الأعدم الحص
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ير باستعمال هذه العمليات غيوالتالتحريف  ن سلامة الدليل الرقمي مند مكأمكان التبالإ
 .الحسابية 

اضية لا دلة الرقمية المخزون في البيئة الافتر ليل المحايد وهو نوع من الأداستعمال ال -
ولكنه يساعد في التأكد من مدى سلامة الدليل الرقمي المقصود  علاقة له بموضوع الجريمة،

 . 1الحاسوبنظام حيث عدم حصول أي تعديل عليه في من 

ن الخبرة التقنية تمثل في هذه الحالة دورا مهما في التثبت من سلامة الدليل أولا شك 
ن لها ذات إى في مجال استخلاص الدليل الرقمي، فهمية كبر أ إذا كان للخبرة التقنية ف ،الرقمي

فنقص الثقافة  يمه من حيث عدم حصول أي عبث عليه،الدور في بحث مصداقية وتقي
ستعين في هذه المسائل بوسائل ين أجزائي قد يحتم عليه كواجب قضائي الالمعلوماتية للقاضي 

لية لبحث مصداقيته في مجال معالجة الآالدليل فحسب بل  فاءيستاليس من اجل  ،الخبرة كنهج
 .مات وتحقيق اليقينية لهذا الدليلللمعلو 

 جراءات المتبعة في الحصول عليه من حيث السلامة الفنية للإ الإلكترونيتقييم الدليل : اثاني

الإجراءات جملة من  بإتباعن الدليل الرقمي يتم الحصول عليه أسبق الحديث على 
مر الذي يحتم الأ ،قد يشكك في سلامه نتائجها أخطن يعتريها أوالتي من الممكن  ،الفنية

لدليل تتوافر  إنتاجهاالإجراءات من حيث كد من سلامة هذا أاختبارات كوسيلة للت إلىخضاعها إ
 : ويتبع في ذلك مجموعة من الخطوات  إثباتفيه المصداقية لقبوله كدليل 

عطاء النتائج ويكون ذلك إ كد من دقتها في أدلة المستخدمة لعدة تجارب للتخضاع الأإ -
داة المستخدمة عرضت كل المعطيات ن الأأساسيين يتم التأكد من خلالهما أاختبارين  بإتباع

ليها أي بيانات جديدة وهو ما قد يعطي إ فوفي ذات الوقت لن تض ،دليل الرقميالمتعلقة بال
ار باخت 2:و يمثل هذان الاختباران فيأمصداقية في التدليل على الوقائع،  النتائج المقدمة

بين يداة المستخدمة في الحصول على الدليل لاختبار ن تخضع الأأالسلبيات الزائفة ومفاده 
غفال معطيات إ نه لم يتم أو  ،يانات المتعلقة بالدليل الرقميرتها على عرض كافة البمدى قد

داة ضاع الأإخختبار الايجابيات الزائفة مفاده الاختبار الثاني والذي يجري با أما ،مهمة عنه
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داة ن هذه الأأقمي للاختبار يمكن من التأكد من المستخدمة في الحصول على الدليل الر 
 1.ضافية جديدةإمعطيات  تعرضلا

 إذ ،فضلأتها في تقديم نتائج ءالعلمية كفاثبتت الدراسات أدوات التي عتماد على الأالا -
جب يتبين الدراسات العلمية والبحوث المنشورة في مجال تقنية المعلومات بالطرق السليمة التي 

دوات يضا الأأوفي المقابل بينت تلك الدراسات  ،في الحصول على الدليل الرقمي إتباعها
 2.الأدواتالمشكوك في كفائتها وهو ما يساهم في تحديد مصداقية المخرجات المستمدة من تلك 

توافرت في الدليل  إذاف لكتروني،الدليل الإ ةسلام ىيمكن الوقوف عل من خلال ما تقدم
نه يبدو ومن غير إ، فكيد الثقة فيهألتساسا أن يمثل ألكتروني الشروط العامة لما يمكن الا

لكتروني ن الدليل الإإلبحث، فعلى االدليل وطرحه من جديد ن يعيد القاضي تقييم هذا أالمعقول 
مكانية إسلمنا سابقا ب إذاف  ن الواقعة المستشهد به منها،أن دلالته قاطعة شإه دليلا علميا فبوصف

جراءات الحصول إفي  أقابليته للعبث ونسبة الخطي بسبب التشكيك في سلامة الدليل الالكترون
هل أ ن لم يقطع به إي حاسم و أنها بر أيقطع في شأن لة فنية لا يمكن للقاضي أ، فتلك مسعليه

 .لاختصاصا

، أصوص سلامته من العبث والخطخبقة بتوافرت في الدليل الالكتروني الشروط السا إذا
لدليل سلطة القاضي في رد ا إذالسلطة القاضي التقديرية  ستناداان هذا الدليل لا يمكن رده إف

ما  وهو ، ا يرقى لمستوى التشكيك في الدليلن يكون هناك مأعمالها يلزم لإ ،استنادا لفكرة الشك
بحيث يقتصر دور  ،لا يستطيع القاضي الجزم به متى توافرت في هذا الدليل شروط السلامة

ي ن الخبرة تحتل في هذه الحالة دورا مهما فأولا شك  ،اضي على بحث صلة الدليل بالجريمةالق
فبحث مصداقية الدليل هي من  ساس لتكوين عقيدة القاضي،أالتأكد من صلاحية هذا الدليل ك

 3.صميم فن الخبرة لا القاضي
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 الجنائي  ثباتموقف المشرع الجزائري من الدليل الالكتروني في مجال الإ : الفرع الثاني

و المحكمة أو غرفة الاتهام أالجنائي سواء كان قاضي التحقيق  القاضين من واجب إ
بل  قرائندان بمجرد وجود ي ن يحاكم المتهم وأن تقيم الدليل على المتهم، ولا يجوز أ ،ائيةز الج

جراءات جمع إن تتسم أخرى كما يجب دلة المادية الأتكون هذه الدلائل مكملة لبقية الأن ألا بد 
دانته بحكم إن تثبت ألى إخصية للمتهم باعتباره بريئا بالمشروعية وذلك احتراما للحرية الشدلة الأ

 1.بات

قامة الدليل على إالجريمة و  لى كشف غموضإثبات الجنائي هو كل ما يؤدي ن الإإ
ويعتبر الدليل  ،تهم هو مرتكب الجريمة بالفعل ووجود الدليل على ذلكمن الأكد من أوقوعها والت

 إلىالجريمة ونسبتها الحقيقة وكشف إلى لة القانونية التي يستعين بها القاضي للوصول الوسي
الجنائي يختلفان  ثباتفي مجال الإ إجرائيينوضع نظامين  إلى الإجرائيوقد ذهب الفقه  ،المتهم

 .إليهما شارةالإالتي يقوم عليها كل واحد منها وقد سبق  الأسسفيما بينهما من حيث 

 ثباتالحر في مجال الإ ثباتمجموعة الدول التي تتبنى نظام الإ إلىتنتمي الجزائر 
الذي كرسته  الأمر وهو ،وسوريا والأردنفهي تساير النظم اللاتينية كفرنسا وبلجيكا  ،الجنائي
الجرائم  إثباتيجوز " :أنالجزائية التي جاء في نصها على  الإجراءاتمن قانون  212المادة 

وللقاضي  ،لتي ينص بها القانون على غير ذلكا الأحوالما عدا  ثباتبأي طريقة من طرق الإ
المقدمة  الأدلةيبني قراره إلا على  أنولا يجوز للقاضي  ،يصدر حكمه تبعا لاقتناعه الخاص أن

 ."مهأمافيها حضوريا  ةلت المناقشله في معرض المرافعات والتي حص

لقاضي لقانعة الشخصية لا هوترك الأدلةتقديم  حرية فيللرع الجزائري شمال إقرارن إ 
هذا  أنغير  ،حقوق الدفاع الفردية وتعزيز لممارسة  ،قرينة البراءة إثباتالموضوع هو لتعزيز 

 الإجراءاتبدون تحديد وتخصيص يعد قصورا تشريعيا واضحا فلا نجد ضمن قانون  الإطلاق
هو دليل من نوع خاص شانه شان الجرائم  ،يل الالكترونيالدل أنالجزائية ما يدل على 

متعلقة بطبيعة  إشكالات يؤدي إلى ظهوري في هذا الشأن نص قانون أدنىفغياب  ، الإلكترونية
بتقنية  إلمامهاوفي حال عدم  الأخيرةبحيث يمكن لهذه  ،م الجهات القضائيةأماالمقدمة  الأدلة
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وتتوفر فيه  ،لو كان حائزا على القوة الثبوتيةو  ،المعلوماتية دحض هذا الدليل وعدم الاعتداد به 
  .افه شروط الصحة وكذلك العكس صحيحك

العلمية المادة ن إف ،بالنسبة لسلطة القاضي الجزائري في تقدير الدليل الالكتروني أما
هناك  إن ،تقدير هذا الدليل محل خلاف فقهي للدليل الالكتروني جعلت من سلطة القاضي في

 ،وته الثبوتية الملزمة حتى للقاضيالدليل العلمي ومنه الدليل الالكتروني له ق أنمن يرى 
 ،درجة اليقين إلىهذا الدليل يتسم بالدقة العلمية التي يبلغ معها  نأ إلىمستندين في رائيهم 

 الأدلةسلطاته على كل  بسطي أنيجب  ،اعن مبدأ حرية القاضي في الاقتنأوهناك من يرى ب
الدليل الرقمي قوة ثبوتية لا يستطيع  إعطاء أنمعتبرين  ،حتى على الدليل الرقمي ثناءن استدو 

والمشرع  ،القانوني المقيد ثباتمذهب الإ إلىرجوع  بمثابةتقديرها يعد  أو مناقشتهاالقاضي 
ما عدا الجرائم التي  ثباتمن طرق الإ ةقيطر  ةالجرائم بأي إثبات أجازالجزائري كما سبق بيانه 

القاضي الجزائي سلطة تقدير الدليل والحرية في تكوين  حومن ،ها دليلا معيناإثباتقد يتطلب 
     1.اقتناعه من أي دليل يطمئن عليه
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 الجرائم في التحقیق و البحث آلیات لموضوع الدراسة و بالبحث استعراضنا بعد
 الجنائیة، العلوم مجال في البحث مجلات مس الذي التحول مدى جلیا لنا الالكترونیة، اتضح

 فقد التقنیات الإلكترونیة، بتطبیقات بالخصوص و التكنولوجي الأخیرة بالتطور هذه تأثرت فقد
 الطابع إلى المستطاع بالقدر التقني و الفني الطابع استعرضناه إضفاء ما كل خلال من حاولنا

 العلمیة و القانونیة المصطلحات من مزیج على الاعتماد خلال من وذلك ،ثللبح القانوني
 و الجنائي القانوني المجال في البحوث تقدم مدى إبراز بغرض ذلك كل و ة،الالكترونی

 طالما التي و التحقیق، و البحث بأعمال المتعلقة الجنائیة الإجراءات مجال في بالخصوص
 عصر ظل في الحیاة نمط بتطور الجریمة تأثر أن غیر المادي، التقلیدي بالطابع تمیزت

 تطویر إلى تهدف حدیثة قانونیة إجراءات و مفاهیم باستحداث المعلومات، عجل تكنولوجیا
الجرائم  مجرمي و جرائم ملاحقة بهدف ، مجال الجرائم الإلكترونیة في التحقیق و البحث أعمال

 عن حیادها عدم و المعلوماتیة تقنیة استعمالات على السیطرة فقدان لعدم ضمانا الالكترونیة،
 أن لنا یمكن و الشعوب، و للمجتمعات المعرفیة المصالح خدمة في المتمثلة الرئیسیة أهدافها
 في التحقیق مجال في المطروحة الإشكالیة عن منبثقة نتائج من بحثنا تضمنه ما نوجز

 :فیما یلي الجریمة الالكترونیة
 لاتصالها ذلك و ،ينهائ بشكل الإجرام الالكتروني ظاهرة على القضاء یستحیل -1
 القضاء لمشروع الوحید الحل هي التقنیة هذه عن التخلي ففكرة ،الالكترونیة تقنیةالب المباشر

 القانونیة المنظومة إلیها آلت التي التطور درجة من بالرغم ذلك و ،الالكترونیة  الجریمة على
 . لالكترونیةا الجریمة مكافحة مجال في ئیةاالإجر  و منها العقابیة
 و الدول تولیه الذي الاهتمام مدى لاحظنا فإننا التشریعي و القانوني المستوى  على -2

 جرائیة،الإو  العقابیة للنصوص المتوالیة و المستمرة التحدیثات خلال من المجال لهذا الحكومات
 التشریع ها فيقلت لاحظنا التي الجهود هي الإجرامیة، و الأسالیب تطور مع متناسق بشكل

 ذلك كل و الجریمة الالكترونیة، إلیه آلت بما مقارنة القدم و الجمود یمیزه أصبح الذي الجزائري 
 و سن یستوجب الذي بالشكل الإجرام الالكتروني بالظاهرة الجزائري  المجتمع تأثر عدم بدعوى 
 تشجیع شانها من التي الحجج و المعطیات هي و الاستعجال، وجه على النصوص تعدیل

هذه  أن و خصوصا الخاصة، و العامة المصالح تهدید و نشاطهم من التصعید على المجرمین
 . الجزائر في شیوعا الأكثر التقنیات من الالكترونیة أصبحت التقنیة
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 یشترط خاص نوع من إجراءات هي المعلوماتي التحقیق و البحث إجراءات إن -3
 قد لما الملائم، الإجرائي بالنص التقیید شرط أهمها الشروط من بمجموعة التقیید لمباشرتها

 الأفراد، سر مستودع على إطلاع و الفردیة بالحریات مساس من الإجراءات هذه علیه تنطوي 
 الشخصیة، البیانات و للمعطیات حجز و الإلكتروني، البرید اعتراض و الإلكتروني كالتصنت

 حریات على حفاظا كذلك و البطلان طائلة من الإجراءات سلامة على حفاظا ذلك كل و
 .كرامتهم و الأفراد

 في متخصصة جهات لاختصاص المعلوماتي التحقیق و البحث إجراءات تخضع -4
 مجال في المختصین من مجموعة على تكوینها في تعتمد الالكترونیة، الجرائم مع التعامل

 الذین الأشخاص أفضل منهم یجعل مما الجنائي، التحقیق مجال في كذلك و المعلوماتیة
 و العلمي لتقدیرهم نظرا الإلكترونیة، الجرائم في التحقیق و البحث بمهام التكفل یستطیعون 

 مع الشرعي بالشكل للتعامل القانونیة القواعد كذلك و الالكترونیة، الإجرامیة بالأسالیب المعرفي
 الأصلیة و منها الاحتیاطیة العملیة القواعد لجملة من مراعاتهم إلى إضافة المعلوماتیة، الجریمة

 سیر حسن ضمان منه الهدف یكون  بشكل الأدلة، جمع إلى تهدف التي الإجراءات مباشرة عند
 التلف مخاطر من الأدلة سلامة كذا و البطلان، طائلة من سلامتها على الحفاظ و الإجراءات

 . الفقدان و

 الفنیة القواعد على المعلوماتیة جرائمال مجال في التحقیق و البحث إجراءات تعتمد -5
 .القانونیة الإجرائیة القواعد على منه أكثر العملیة

 فعالیة و براعة بمدى الالكترونیة الجرائم في التحقیق و البحث إجراءات نجاح یقترن  -6
 حفظها و تحصیلها و الإلكترونیة، الأدلة لتتبع الإجراءات بمباشرة المختصة الجهات جاهزیة و

 .بتقدیرها المختصة الجهات على عرضها بغرض
 لنا جاز استعرضناه ما كل على بناءو من خلال الملاحظات السابقة الذكر ارتأینا ، و 

 صادفتنا التي العوائق و الإشكالیات حل في تساهم التي التوصیات من مجموعة تنویه وضع
 :یلي فیما تتمثل التي و ،لتكون إسهاما علمیا واضح و البحث مجال في

 الأفراد أمن و العام، الأمن الالكترونیة على الجریمة بخطورة التحسس على العمل -1
 .الدراسیة المقررات ضمن المعلوماتیة الجریمة مفهوم إدراج خلال من
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 أي عن التبلیغ بضرورة الالكترونیة الجرائم ضحایا تحسس على العمل ضرورة -2
 .لها ضحایا یقعون  الكترونیة قد جریمة

 التطور مستوى  و متلائمة قانونیة نصوص استحداث الاستعجال وجه على و یجب -3
 .الجرائم الالكترونیة خطورة درجة و الإلكترونیة تقنیة إلیه آلت الذي

 خاص قسم إدراج خلال من الاستعجال وجه على الجزائیة الإجراءات قانون  تعدیل -4
 .الالكترونیة الجرائم في التحقیق و البحث بأعمال

 الواقع ارض على تجسیدها و تبنیها ضرورة الباحث یرى  التي المقترحات من جملة هذه
 في التحقیق و بالبحث المختصة الجهات عمل في قصوى  فعالیة ضمان إلى الوصول اجل من

 مكافحة و الإلكتروني، الفضاء تامین لىع الهادفة السیاسة تجسید وبالتالي الجرائم الالكترونیة،
 .الالكترونیة الجرائم
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  باللغة العربية: أولا

 النصوص القانونية -1

 :القوانين -

جريدة  ،المتضمن الدستور الجزائري ، 2016مارس  6المؤرخ في ، 01 -16القانون رقم  .1
 .2016مارس بتاريخ   ،63رقم  ،الرسمية

 الأوامر -
جرااا  الجزائية المتضمن قانون الإ ،1966يونيو  8المؤرخ في  ،(66-155)الأمر رقم  .1

 20رقم  ،جريدة الرسمية ،2017 مارس 27المؤرخ في  ،(17-07)بالأمر رقم ،المعدل والمتمم
 .2017مارس  29بتاريخ 

المعدل  ،المتضمن قانون العقوبا ، 1966يونيو  8المؤرخ في  ،(66-156)الأمر رقم  .2
بتاريخ  ،7رقم  ،رسميةجريدة  ،2014فبراير  4المؤرخ في  ،(14-01)بالقانون رقم ،والمتمم

 .2014فبراير  16

 المراسيم -

للوقاية ، يتضمن القواعد الخاصة 2990غشت  11المؤرخ في  ،(90-90) المرسوم رقم. 1
 04العدد  ،الجيردة الرسمية ،علام والاتصال ومكافحتهاالجرائم المتصلة بتكنولوجيا  الإ من

 .2990غشت 95بتاريخ 

ويحدد تشكيلة وتنظيم  2015اكتوبر  9 8المؤرخ في ،(15-261) رقم ،المرسوم الرئاسي. 2
علام والاتصال الجرائم المتصلة بتكنولوجيا  الإ الهيئة الوطنية للوقاية من وكيفية سير
 .   2015اكتوبر  9 8بتاريخ  ،53العدد  ،دة الرسميةيالجر  ،ومكافحتها

 :الكتب -2

 الثانية، دار الفكر الجامعي، الاسكندرية،، الطبعة الجرئم المعلوماتيةحمد خليفة الملط، أ .1
2991. 



 
85 

 

ة ، الطبعجرائم تقنية نظم المعلومات الالكترونيةجلال محمد الزعبي حمد المناعسة، أسامة أ .2
 . 2910،الثاثة، دار الثقافة للنشر و التوزيع، عمان

دار هومة،  ، الطبعة الاولى،الحماية الجنائية للمعلوماتية في التشريع الجزائري مال قارة، أ .3
2991. 

الطبعة , ثباتها في قانون العقوبات الجزائري إركان الجريمة وطرق أ ،بلعليا  ابراهيم .0
 .الجزائر ،دار الخلدونية ،الاولى

منشورا  الحلبي  ولى،الطبعة الأ ،الجرائم المعلوماتيةحنان ريحان مبارك المضحاكي،  .5
 .2910 ،الحقوقية، بيرو 

، الطبعة التحري والتحقيق في جرائم الحاسوب و الأنترنت تءااجراخالد عياد الحلبي،  .1
 .الاولى، دار الثقفة للنشر و التوزيع، عمان

لى، دار الفكر و ، الطبعة الأفن التحقيق الجنائي في الجرائم الإلكترونيةخالد محمود إبراهيم  .4
 .2990الجامعي، الإسكندرية، 

دار الجامعة  ،للتعاملات الالكترونيةالحماية الجنائية  ،شيماا عبد الغني محمد عطا الله .8
 .2994الجديدة، الاسكندرية، 

، دار لنظام القانوني للحماية المعلوماتيةامن المعلوماتي الأ طارق ابراهيم الدسوقى عطية، .0
 .2990الجامعة الجديدة، الاسكندرية، 

، والانترنتمبادئ الاجراءات الجنائية في جرائم الكمبيوتر عبد الفتاح بيومي حجازي ،  .19
 . 2991الطبعة  الاولى ،دار الفكر الجامعي ،

، ، الطبعة الاولى، دار الجامعةالتحقيق في الجرائم المستحدثةمين البشري، حمد الأ .11
 .2910عمان، 

 .2990، الاسكندرية، ، دار الجامعة الجديدةالجرائم المعلوماتية علي العريان، محمد .12
، دار الكتاب القانونية، صول البحث والتحقيق الجنائيأمحمود حماد مرهج الهيني،  .13

 .2910القاهرة، 
البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر محمود عبد الحميد عبد المطلب،  .10

 .2991، دار الكتاب القانونية، مصر، نترنتوالا 
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ى، مطابع ، الطبعة الاولالتحقيق الجنائي في الجرائم الالكترونيةمصطفى محمد موسى،  .15
 .2990الشرطة، القاهرة، 

ر الطبعة الثانية، دا ،حجية مخرجات الكمبيوتر في المواد الجنائية، محمدهلال عبد الله  .11
 . 2998لنهضة العربية ،ا
 المذكرات الجامعية -3

معلوماتية في التشريع الجزائري ال طار القانوني لمكافحةجرائمالإمعتق عبد اللطيف،  .1
جامعة العقيد الحاج لخضر، باتنة، كلية الحقوق التشريع المقارن،مذكرة ماجستير،  و 

 .2912-2911والعلوم السياسية، قسم الحقوق،
دكتوراه، جامعة باتنة  رسالة ،ليا  البحث والتحقيق في الجرائم المعلوماتيةآربيع حسين،  .2

 .2911-2915السياسية، قسم الحقوق،  ، كلية الحقوق والعلوم1
، في القانون الجزائري  التحري من الجرائم المعلوماتيةآليا  البحث و  ،سعيد علي نعيم .3

قسم  ،كلية الحقوق والعلوم السياسية ،جامعة الحاج لخضر باتنة ،ماجستيرمذكرة 
 2013-2012 ،الحقوق 

 ، جامعة مولود معمري  ماجستير مذكرة ريمة المرتكبة عبر الانترنت،الجصغير يوسف،  .0
 .2913تيزي وزو ، كلية الحقوق والعلوم السياسية ، 

جرااا  الشهادة في مرحلتي الاستدلال والتحقيق إعمر بن ابراهيم بن حماد العمري،  .5
 جامعة نيف العربيةماجستير  مذكرة، الابتدائي في ضوا نظام الاجرااا  السعودي

2994. 

 ، مذكرة ماجستيرساليب التحري الخاصة في قانون الاجرااا  الجزائيةأقادري سارة،  .1
 .2910جامعة قاصدي مرباح ، ورقلة ، كلية الحقوق والعلوم السياسية ، قسم الحقوق 

 
 باللغة الاجنبية: ثانيا

1. Hachette, le dictionnaire pratique du français, imprimé en France, 

Imprimerie hérissey , Évreux (Eure) N°2896 , Collection N°25 Edition N02, 

1983. 
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:ملخص  

 بفعل ذلك و ، مثیل له یسبق لم اتطور  الاخیرة السنوات هذه في الإنسان حیاة عرفت لقد
 التهدیدات ذلك جانب إلى تنامت كما ، اللامحدود إنتشارها و لإلكترونیةا لتقنیة المذهل التطور

 مسبقا معروفة كانت التي ئماالجر  قائمة إلى یضاف ئماالجر  من جدید نوع إنتشار بفعل أكثر
 .لكترونیةالإ ئماالجر  وهي
 لطبیعة انظر  تقنیة و فنیة أخرى  و قانونیة معطیات المجال هذا في سةاالدر  تضمنت لقد

 القانونیة العلوم و المعلوماتیة النظم و الحاسوب علوم بین تقاطع نقطة یعتبر الذي الموضوع
 أجل من بالموضوع المتصلة الجوانب مختلف ینلفص إطار في عالجنا فقد ولذلك ئیة،االإجر 

 إطار في فعالجنالكترونیة، الإ ئماالجر  طبیعة و تتماشى حدیثة قانونیة مفاهیم إلى الوصول
 ءاتاوالإجر  لكترونیةالإ للجریمة المنطقي الوعاء بإعتبارها المعلوماتیة تقنیة مفهوم الأول الفصل

 كافة من ذاتها لكترونیةالإ  الجریمة بالتعریف تناولنا كما ، بشأنها التحقیق و بالبحث الخاصة
 حول تمحور فقد الثاني الفصل إطار في ستناادر  موضوع ماأ والقانونیة، منها الفقهیة النواحي

 لكترونیةالإ ئماوالجر  لإلكترونيا الفضاء إعتبار مدى حول القانون  و الفقه إنقسام مدى سةادر 
 المستحدث التوجه هذا مع القانون  تأقلم مدىو  الجنائي، التحقیق و البحث ءاتالإجر  محلا

 البحث ءاتابإجر  المكلفة الخاصة الهیئات مختلف ضار عاست خلال من ، ئیةاالإجر  للنصوص
 المكلفة الهیئات حول المجال هذا في ستناادر  ركزنا قدو  لكترونیةالإ ئماالجر  بشأن والتحقیق
 والدرك الشرطة كمصالح الأمنیة سواء الهیئات مختلف إلى المنتمیة التحقیق و بالبحث

 بالوقایة المكلفة الوطنیة الهیئة تنصیب شهدت التي التي و الأخیرة تاالمتغیر  ظل في خصوصا
 2015 أكتوبر 8 ال بتاریخالإلكترونیة  ئماالجر  مكافحة و

 في تفید التي النتائج من ممكن قدر بأكبر الخروج خلالها من حاولنا بخاتمة بحثنا ختتمنل
 التوصیات من مجموعة تحصیل مع الفرعیة، الإشكالیات و الأساسیة الإشكالیة عن الإجابة
 .لكترونیةالإ ئماالجر  في التحقیق و البحث آلیات دعم شانها من التي القانونیة
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Résumé: 
La vie humaine que je connais dans ces années, le développement récent est 

sans précédent, et ainsi par le développement étonnant de la technologie 

électronique et leur diffusion illimitée, et a grandi avec elle plus de menaces par la 

propagation d'un nouveau type de crime est ajouté à la liste des crimes qui ont été 

connus à l'avance, un cyber-crime. 

L'étude a inclus dans ces données sur le terrain juridique et d'autres 

techniques et de la technologie en raison de la nature du sujet qui est le point 

d'intersection entre les systèmes scientifiques de la procédure de l'informatique et 

d'information et juridique, a donc traité avec sous deux aspects différents pertinents 

pour l'accès aux concepts de moderne juridique en ligne et la nature des crimes 

électroniques, Fgana dans le premier chapitre, le concept de la technologie en tant 

que cadre logique navire d'information et des procédures pour la recherche sur la 

criminalité électronique et enquête sur eux, comme nous avons eu affaire à la 

même définition du crime électronique à tous les égards, y compris la 

jurisprudence et juridique, Le sujet de notre étude dans le chapitre II cadre a mis 

l'accent sur l'étude de l'étendue de la fragmentation de la jurisprudence et du droit 

sur l'étendue de l'examen du cyberespace et la cybercriminalité soumis à des 

procédures de recherche et les enquêtes criminelles, et la mesure d'adapter la loi à 

cette tendance des textes nouvellement créés procédure, par un examen des 

différents organes propres procédures coûteuses de recherche et d'enquête sur les 

crimes électroniques que nous avons concentré notre étude dans ce domaine autour 

des organismes chargés de recherche et d'enquête appartenant à divers organismes, 

à la fois sécurité de la police Kmassalh et de la gendarmerie, en particulier à la 

lumière des variables récentes et qui a vu l'inauguration de l'Autorité nationale 

chargée de la Ba Prévention et lutte contre le courrier électronique en date du 8 

Octobre 2015 crimes 

Pour conclure notre recherche à travers laquelle nous avons essayé de sceller 

autant que possible à partir des résultats qui aident à répondre au problème de base 

et sous-problèmes, avec la collection d'une série de recommandations juridiques 

qui soutiendraient les mécanismes de recherche et d'investigation des crimes 

cybernétiques 


