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INTRODUCTION GENERALE

Depuis quelques années, la technologie VoIP commence a intéresser les entreprises,
surtout celles de service comme les centres d’appels. La migration des entreprises vers ce
genre de technologie n’est pas pour rien. Le but est principalement est de minimiser le codt
des communications ; utiliser le méme réseau pour offrir des services de données, de voix, et

d’images ; et simplifier les colits de configuration et d’assistance.

Plusieurs fournisseurs offrent certaines solutions qui permettent aux entreprises de migrer
vers le monde IP. Des constructeurs de PABX tels que Nortel, Siemens, et Alcatel préferent la
solution de I’intégration progressive de la VolP en ajoutant des cartes extensions IP.
Cette approche facilite 1’adoption du téléphone IP surtout dans les grandes sociétés possédant
une plateforme classique et voulant bénéficier de la voix sur IP. Mais elle ne permet pas de

bénéficier de tous les services et la bonne intégration vers le monde des données.

Le développement des PABXs software, est la solution proposée par des fournisseurs tels
que Cisco et Asterisk. Cette approche permet de bénéficier d’une grande flexibilité, d’une
tres bonne intégration au monde des données et de voix, et surtout d’un prix beaucoup plus

intéressant.

Cette solution, qui est totalement basée sur la technologie IP, est donc affectée par les
vulnérabilités qui menacent la sécurité de ce protocole et I’infrastructure réseau sur laquelle
elle est déployée. Cette derniére est le majeur probleme pour les entreprises et un grand défi
pour les développeurs. Certaines attaques sur les réseaux VolP, comme les attaques de déni de
service, et les vols d’identité, peuvent causer des pertes catastrophiques et énormes pour les

entreprises.

Pour cela la sécurité du réseau VoIP n’est pas seulement une nécessité mais plutt une

obligation, avec laquelle on peut réduire, au maximum, le risque d’attaques sur les réseaux

VolIP.

La sécurité d’une solution de VoIP doit couvrir toute 1’infrastructure réseau, incluant les
outils et les équipements de gestion des communications et des utilisateurs, le systéeme

d’exploitation sur lesquels sont installés ces outils, et les protocoles de signalisation et



de transport de données. Il faut méme se protéger contre les personnes malveillantes.

Mieux on sécurise, moins il y a de risques.

Ce travail a pour objectif : I’étude des protocoles de VoIP et des architectures proposées ;
I’étude des vulnérabilités et des attaques de sécurités surs les divers composants d’une
infrastructure VolP dans des réseaux LAN ; et la mise en place d’une solution de VolP

sécurisée basée sur des outils open source, précisément le serveur Asterisk et le client Blink.

Les entreprises, bénéficiant de notre solution, seront capables de mettre en place une
plateforme de VoIP assez flexible, peu couteux, et protégée contre les attaques de sécurité de

I’intérieur du réseau comme de I’extérieur aussi.
le mémoire est organisée comme suit :

Le premier chapitre introduit la voix sur IP et ces éléments fondamentaux, décrit et explique
son architecture et ces protocoles, et énumeére les majeurs points forts de cette technologie

ainsi que ses faiblesses.

Le deuxieme chapitre s’intéresse a la sécurité des infrastructures de voix sur IP. Il détaille
les différents types de vulnérabilités de sécurité partagées en trois classes: vulnérabilités liées
aux protocoles, vulnérabilités liées aux infrastructures, et vulnérabilités liées aux systéemes.
Les bonnes pratiques et solutions de seécurités a mettre en places pour remédier a ces

vulnérabilités, sont aussi définies.

Le troisiéme chapitre, s’intéresse a la mise en place d’une solution de VolP pour les
entreprises basée sur le serveur Asterisk et le client Blink. Les différents pré-requis et les

librairies nécessaires sont installés, et les parameétres essentiels sont définis et configurés.

Le dernier chapitre du rapport s’intéresse aux tests et réalisations de quelques attaques sur
I’infrastructure de VoIP déployée dans le troisieme chapitre. Une implémentation des
différentes solutions et mesures nécessaires a la protection contre ces attaques, est réalisée.
enfin, le manuscrit se termine par une conclusion ou un ensemble de perspectives sont

adressées.



Chapitre 01

Voix sur IP (VolP): Eléménts
Fondamentaux
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1. Introduction

La voix sur IP constitue actuellement I’évolution la plus importante du domaine des
Télécommunications. Avant 1970, la transmission de la voix s’effectuait de fagon analogique
sur des réseaux dédiés a la téléphonie. La technologie utilisée était la technologie
électromécanique. Dans les années 80, une premiere évolution majeure a été le passage a la
transmission numérique. La transmission de la voix sur les réseaux informatiques a
commutation de paquets IP constitue aujourd’hui une nouvelle évolution majeure comparable

aux précédentes.

L’objectif de ce chapitre est I’étude de cette technologie et de ses différents aspects. On
parlera en détail de ’architecture de la VoIP, ses éléments et son principe de fonctionnement.
On détaillera aussi des protocoles VolIP de signalisation et de transport ainsi que leurs

principes de fonctionnement et de leurs principaux avantages et inconvénients.
2. Définition de VolP

VolIP signifie textuellement voix sur IP, (Voice Over IP) est une technique qui permet de
communiquer par voix a distance via le réseau Internet, ou tout autre réseau acceptant le
protocole TCP/IP comme (Ethernet, RNIS, PPP, etc.).La téléphonie sur IP ou TolP
(Telephony over IP) est un service de téléphonie qui transporte les flux voix des
communications téléphoniques sur un réseau IP. A la différence de la VoIP ou 1’on ne fait
qu’établir une communication « voix », la ToIP intégre 1’ensemble des services associés a la

téléphonie : double appel, messagerie, renvoie d’appel, FAX, etc. [1]
3. Architecture VoIP

La VolP étant une nouvelle technologie de communication, elle n'a pas encore de standard
unique. En effet, chaque constructeur apporte ses normes et ses fonctionnalités a ses solutions.
Les trois principaux protocoles sont H.323, SIP et MGCP/MEGACO. Il existe donc plusieurs
approches pour offrir des services de téléphonie et de visiophonie sur des réseaux IP.
Certaines placent l'intelligence dans le réseau alors que d'autres préférent une approche égale
a égale avec lintelligence répartie a la périphérie. Chacune ayant ses avantages et ses
inconveénients.

La figure 1 decrit, de facon générale, la topologie d'un réseau de teléphonie IP. Elle
comprend toujours des terminaux, un serveur de communication et une passerelle vers les

autres réseaux. Chagque norme a ensuite ses propres caractéristiques pour garantir une plus ou
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moins grande qualité de service. L'intelligence du réseau est aussi déportée soit sur les
terminaux, soit sur les passerelles/contréleur de commutation, appelées Gatekeeper. On

retrouve les éléments communs suivants [2]:

3.1. Le routeur

Permet d'aiguiller les données et le routage des paquets entre deux réseaux. Certains
routeurs permettent de simuler un Gatekeeper grace a I'ajout de cartes spécialisées supportant

les protocoles VolIP.

3.2. La passerelle

Permet d’interfacer le réseau commuté et le réseau IP.

3.3. Le PABX

Est le commutateur du réseau téléphonique classique. Il permet de faire le lien entre la
passerelle ou le routeur, et le réseau téléphonique commuté (RTC). Toutefois, si tout le réseau

devient IP, ce matériel devient obsoléte.

3.4. Les Terminaux

Sont généralement de type logiciel (software phone) ou matériel (hardphone), le softphone
est installé dans le PC de I'utilisateur. L'interface audio peut étre un microphone et des haut-
parleurs branchés sur la carte son, méme si un casque est recommandé. Pour une meilleure
clarté, un téléphone USB ou Bluetooth peut étre utilisé.

Le hardphone est un téléphone IP qui utilise la technologie de la voix sur IP pour permettre
des appels téléphoniques sur un réseau IP tel que I'Internet au lieu de l'ordinaire systeme
PSTN. Les appels peuvent parcourir par le réseau internet comme par un réseau privé. Un
terminal utilise des protocoles comme le SIP (Session Initiation Protocol) ou 1’un des

protocoles propriétaire tel que celui utilisée par Skype. [2]
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Figure 1 : Architecture générale de la voix sur IP [2]

4. Principe de fonctionnement

Depuis nombreuses années, il est possible de transmettre un signal a une destination
éloignée sous forme de données numériques. Avant la transmission, il faut numériser le signal
a l'aide d'un CAN (convertisseur analogique-numerique). Le signal est ensuite transmis, pour
étre utilisable, il doit étre transformé de nouveau en un signal analogique, a l'aide d'un CNA

(convertisseur numérique-analogique).

La VolP fonctionne par numérisation de la voix, puis par reconversion des paquets
numériques en voix a l'arrivée. Le format numerique est plus facile a controler, il peut étre
compressé, routé et converti en un nouveau format meilleur. Le signal numérique est plus

tolérant au bruit que l'analogique.

Les réseaux TCP/IP sont des supports de circulation de paquets IP contenant un en-téte

(pour contréler la communication) et une charge utile pour transporter les données.

Il existe plusieurs protocoles qui peuvent supporter la voix sur IP tel que le H.323, SIP et
MGCP. Les deux protocoles les plus utilisées actuellement dans les solutions VolIP présentes
sur le marché sont le H.323 et le SIP. [3]
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5. Les Protocoles de signalisation

5.1. Le protocole H.323

Le standard H.323 fournit, depuis son approbation en 1996, un cadre pour les
communications audio, vidéo et de données sur les réseaux IP. Il a été développé par I''TU
(International Telecommunications Union) pour les réseaux qui ne garantissent pas une
qualité de service (QoS), tels qu’IP IPX sur Ethernet, Fast Ethernet et Token Ring. Il est
présent dans plus de 30 produits et il concerne le contréle des appels, la gestion multimédia, la
gestion de la bande passante pour les conférences point-a-point et multipoints. H.323 traite

également de l'interfagage entre le LAN et les autres réseaux.

Le protocole H.323 fait partie de la série H.32x qui traite de la vidéoconférence au travers
différents réseaux. Il inclue H.320 et H.324 liés aux réseaux ISDN (Integrated Service Data
Network) et PSTN (Public Switched Telephone Network).

Plus qu'un protocole, H.323 crée une association de plusieurs protocoles différents et qui
peuvent étre regroupés en trois catégories : la signalisation, la négociation de codec, et le

transport de I’information.

e Les messages de signalisation sont ceux envoyés pour demander la mise en relation de
deux clients, qui indique que la ligne est occupée ou que le téléphone sonne, etc. En
H.323, la signalisation s’appuie sur le protocole RAS pour I’enregistrement et

I’authentification, et le protocole Q.931 pour I’initialisation et le contréle d’appel.

e La négociation est utilisée pour se mettre d’accord sur la facon de coder les informations a
échanger. 1l est important que les téléphones (ou systemes) utilisent un langage commun
s’ils veulent se comprendre. Il s’agit du codec le moins gourmand en bande passante ou de
celui qui offre la meilleure qualité. Il serait aussi préférable d’avoir plusieurs alternatives

de langages. Le protocole utilisé pour la négociation de codec est le H.245

e Le transport de I’information s’appuie sur le protocole RTP qui transporte la voix, la
vidéo ou les données numeérisées par les codecs. Les messages RTCP peuvent étre utilisés
pour le contrble de la qualité, ou la renégociation des codecs si, par exemple, la bande

passante diminue.
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Une communication H.323 se déroule en cinq phases : 1’établissement d'appel, 1’échange de
capacité et réservation éventuelle de la bande passante a travers le protocole RSVP
(Ressource reservation Protocol), 1’établissement de la communication audio-visuelle,
I’invocation éventuelle de services en phase d'appel (par exemple, transfert d'appel,

changement de bande passante, etc.) et enfin la libération de l'appel. [4]

5.1.1. Role des composants

L'infrastructure H.323 repose sur quatre composants principaux : les terminaux, les

Gateways, les Gatekeepers, et les MCU (Multipoint Control Units) (figure 2).

Gatekeeper

3

MCU

Passerelle

, )
Réseau IP

Terminal H.323

Figure 2 : Les composants de I’architecture H.323 [5]

e Les terminaux H.323

Le terminal peut étre un ordinateur, un combiné téléphonique, un terminal spécialisé pour
la vidéoconférence ou encore un télécopieur sur Internet. Le minimum imposé par H.323 est
qu'il mette en ceuvre la norme de compression de la parole G.711, qu'il utilise le protocole
H.245 pour la négociation de l'ouverture d'un canal et I'établissement des parameétres de la
communication, ainsi que le protocole de signalisation Q.931 pour I'établissement et I'arrét
des communications. Le terminal posséde également des fonctions optionnelles, notamment,

pour le travail en groupe et le partage des documents. Il existe deux types de terminaux
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H.323, l'un de haute qualité (pour une utilisation sur LAN), l'autre optimisé pour de petites
largeurs de bandes (28,8/33,6 kbit/s — G.723.1 et H.263).[3]

e Gateway ou les passerelles

Les passerelles H.323 assurent l'interconnexion avec les autres réseaux, ex:(H.320/RNIS),
les modems H.324, téléphones classiques, etc. Elles assurent la correspondance de
signalisation de Q.931, la correspondance des signaux de contrdle et la cohésion entre les
médias (multiplexage, correspondance des debits, transcodage audio).[4]

e Gatekeeper ou les portiers

Dans la norme H323, Le Gatekeeper est le point d'entrée au réseau pour un client H.323. I
définit une zone sur le réseau, appelée zone H.323 (voir figure 3 ci-dessous), regroupant
plusieurs terminaux, Gateways et MCU dont il gere le trafic, le routage LAN, et I'allocation
de la bande passante. Les clients ou les Gateway s'enregistrent aupres du Gatekeeper dés
I'activation de celui-ci, ce qui leur permet de retrouver n'importe quel autre utilisateur a

travers son identifiant fixe obtenu aupres de son Gatekeeper de rattachement.

Le Gatekeeper a pour fonction :

v La translation des alias H.323 vers des adresses IP, selon les spécifications RAS
(Registration/Admission/Status) ;

v Le contrble d'acces, en interdisant les utilisateurs et les sessions non autorises ;

v’ Et la gestion de la bande passante, permettant a I'administrateur du réseau de limiter le
nombre de visioconférences simultanées. Concrétement une fraction de la bande
passante est allouée a la visioconférence pour ne pas géner les applications critiques

sur le LAN et le support des conférences multipoint adhoc.[4]
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Figure 3 : La zone H.323 [5]

e Les MCU

Les contréleurs multipoint appelés MCU (Multipoint Control Unit) offrent aux
utilisateurs la possibilité de faire des visioconférences a trois terminaux et plus en « présence
continue » ou en « activation a la voix ». Une MCU consiste en un Contréleur Multipoint
(MC), auquel est rajouté un ou plusieurs Processeurs Multipoints (MP). Le MC prend en
charge les négociations H.245 entre tous les terminaux pour harmoniser les paramétres audio
et vidéo de chacun. Il contrble également les ressources utilisées. Mais le MC ne traite pas
directement avec les flux audio, vidéo ou données, c'est le MP qui se charge de récupérer les
flux et de leurs faire subir les traitements nécessaires. Un MC peut controler plusieurs MP

distribués sur le réseau et faisant partie d'autres MCU.[4]
5.1.2. Avantages et inconvénients de la technologie H.323
La technologie H.323 posséde des avantages et des inconvénients. Parmi les avantages,

nous citons :

e Codec standards : H.323 établit des standards pour la compression et la décompression
des flux audio et vidéo. Ceci assure que des équipements provenant de fabricants

différents ont une base commune de dialogue.
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o Interopérabilité : Les utilisateurs veulent pouvoir dialoguer sans avoir a se soucier de
la compatibilité du terminal destinataire. En plus d'assurer que le destinataire est en
mesure de décompresser linformation, H.323 eétablit des méthodes communes

d'établissement et de contréle d'appel.

¢ Indépendance vis a vis du réseau : H.323 est congu pour fonctionner sur tout type
d'architecture réseau. Comme les technologies évoluent et les techniques de gestion de
la bande passante s'améliorent, les solutions basées sur H.323 seront capables de

bénéficier de ces améliorations futures.

¢ Indépendance vis a vis des plates-formes et des applications : H.323 n'est lié a aucun

équipement ou systéeme d'exploitation.

e Support multipoint : H.323 supporte des conférences entre trois points terminaux ou

plus sans nécessiter la présence d'une unité de contréle spécialisée.

e Gestion de la bande passante : Le trafic audio et vidéo est un grand consommateur de
ressources réseau. Afin d'éviter que ces flux ne congestionnent le réseau, H.323 permet
une gestion de la bande passante a disposition. En particulier, le gestionnaire du réseau
peut limiter le nombre simultané de connexions H.323 sur son réseau ou limiter la
largeur de bande a disposition de chaque connexion. De telles limites permettent de

garantir que le trafic important ne soit pas interrompu.

e Support multicast : H.323 supporte le multicast dans les conférences multipoint.
Multicast envoie chaque paquet vers un sous-ensemble des destinataires sans

réplication, permettant une utilisation optimale du réseau.
Les inconvénients de la technologie H.323 sont :

e La complexité de mise en ceuvre et les problémes d'architecture en ce qui concerne la
convergence des services de téléphonie et d'Internet, ainsi qu'un manque de modularité
et de souplesse.

e Comprend de nombreuses options susceptibles d'étre implémentées de facon différentes

par les constructeurs et donc de poser des problémes d'interopérabilité.[4]
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5.2. Le Protocole SIP
5.2.1. Description générale du Protocole SIP

Le protocole Sip (Session Initiation Protocole) a été initié par le groupe MMUSIC
(Multiparty Multimedia Session Control) et désormais repris et maintenu par le groupe SIP de
I''ETF donnant la Rfc 3261 rendant obsoléte la Rfc 2543. Sip est un protocole de
signalisation appartenant a la couche application du modéle Osi. Son rdle est d'ouvrir,
modifier et libérer les sessions. L'ouverture de ces sessions permet de réaliser de l'audio ou
vidéoconférence, de l'enseignement a distance, de la voix (téléphonie) et de la diffusion
multimédia sur Ip essentiellement. Un utilisateur peut se connecter avec les utilisateurs d'une

session déja ouverte.

Pour ouvrir une session, un utilisateur émet une invitation transportant un descripteur de
session permettant aux utilisateurs souhaitant communiquer de s'accorder sur la compatibilité
de leur media, Sip permet donc de relier des stations mobiles en transmettant ou redirigeant
les requétes vers la position courante de la station appelée. Enfin, SIP posséde l'avantage de
ne pas étre attaché a un médium particulier et est sensé étre indépendant du protocole de

transport des couches basses. [2]

5.2.2. Principe de fonctionnement

SIP intervient aux différentes phases de I'appel :

e Localisation du terminal correspondant,

e Analyse du profil et des ressources du destinataire,

e Négociation du type de média (voix, vidéo, données...) et des paramétres de
communication,

e Disponibilité du correspondant, détermine si le poste appelé souhaite communiquer, et
autorise I’appelant a le contacter.

e Etablissement et suivi de I'appel, avertit la partie appelante et appelée de la demande
d’ouverture de session, gestion du transfert et de la fermeture des appels.

e Gestion de fonctions évoluées : cryptage, retour d'erreurs, ...

Avec SIP, les utilisateurs qui ouvrent une session peuvent communiquer en mode point a
point, en mode diffusif ou dans un mode combinant ceux-ci. SIP permet donc I’ouverture de

sessions en mode :

-11 -
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X/

% Point a Point : Communication entre 2 machines, on parle d’unicast.

¢ Diffusif : Plusieurs utilisateurs en multicast, via une unité de contréle MCU
(Multipoint Control Unit)

% Combinatoire : Plusieurs utilisateurs pleinement interconnectés en multicast via

un réseau a maillage complet de connexions.
Voici les différents éléments intervenant dans I'ouverture de session :

e Suivant la nature des échanges, choix des protocoles les mieux adaptés (RSVP, RTP,
RTCP).

e Détermination du nombre de sessions, comme par exemple, pour véhiculer de la
vidéo, 2 sessions doivent étre ouvertes (1’une pour 1’image et ’autre pour la audio).

e Chaque utilisateur et sa machine est identifié par une adresse que 1’on nomme URL
SIP et qui se présente comme une Url Mail.

e Requéte Uri permettant de localiser le proxy server auquel est rattaché la machine de
I’appelé.

e Requéte SIP, une fois le client (machine appelante) connecté a un serveur SIP distant,
il peut lui adresser une ou plusieurs requétes SIP et recevoir une ou plusieurs réponses
de ce serveur. Les réponses contiennent certains champs identiques a ceux des

requétes, tels que : Call-ID, Cseq, To et From.

Les échanges entre un terminal appelant et un terminal appelé se font par I’intermédiaire de

requétes :

- Invite : Cette requéte indique que ’application (ou utilisateur) correspondante a 1’Url
Sip spécifié est invité a participer a une session. Le corps du message décrit cette
session (par ex : média supportés par I’appelant ). En cas de réponse favorable, 1’invité
doit spécifier les médias qu’il supporte.

- Ack : Cette requéte permet de confirmer que le terminal appelant a bien recu une
réponse définitive a une requéte Invite.

- Options : Un proxy server en mesure de contacter I’'UAS (terminal) appelé, doit
répondre a une requéte Options en précisant ses capacités a contacter le méme terminal.

- Bye : Cette requéte est utilisée par le terminal de 1’appelé a fin de signaler qu’il souhaite

mettre un terme a la session.
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- Cancel : Cette requéte est envoyée par un terminal ou un proxy server a fin d’annuler
une requéte non validée par une réponse finale comme, par exemple, si une machine
ayant été invitée a participer a une session, et ayant accepté I’invitation ne recoit pas de
requéte Ack, alors elle émet une requéte Cancel.

- Registrer : cette méthode est utilisée par le client pour enregistrer ’adresse listée dans

I’URL TO par le serveur auquel il est relié.

Une réponse a une requéte est caractérisée, par un code et un motif, appelés code d’état et
raison phrase respectivement. Un code d’état est un entier codé sur 3 bits indiquant un résultat
a I’issue de la réception d’une requéte. Ce résultat est précisé par une phrase, expliquant le
motif du refus ou de ’acceptation de la requéte. Le code d’état est donc destiné a I’automate
gérant 1’établissement des sessions SIP et les motifs aux programmeurs. Il existe 6 classes de

réponses et donc de codes d’état, représentées par le premier bit :

» 1xx = Information - La requéte a été recue et continue a étre traitée.

» 2xx = Succes - L'action a été regue avec succes, comprise et acceptée.

» 3xx = Redirection - Une autre action doit étre menée afin de valider la requéte.

» 4xx = Erreur du client - La requéte contient une syntaxe erronée ou ne peut pas étre
traitée par ce serveur.

» 5xx = Erreur du serveur - Le serveur n'a pas réussi a traiter une requéte apparemment
correcte.

» 6xx = Echec général - La requéte ne peut étre traitée par aucun serveur. [2]
5.2.3. Role des composants

Dans un systeme SIP on trouve deux types de composantes, les agents utilisateurs (UAS,
UAC) et un réseau de serveurs (PS, RS, LS, RG), (figure 4):
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Figure 4 : Architecture de SIP [5]

% UAS (User Agent Server) : Il représente I’agent de la partie appelée. C’est une

application de type serveur qui contacte I’utilisateur lorsqu’une requéte SIP est recue.

Et elle renvoie une réponse au nom de 1’utilisateur (figure 5).

% UAC (User Agent Client) : Il représente 1’agent de la partie appelante. C’est une

application de type client qui initie les requétes (figure 5).

Requéte
User
Agent
Client
Réponse

User
Agent
Server

Figure 5 : Communication entre UAC et UAS [5]
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% RG (Registrar)
Est un serveur qui gere les requétes REGISTER envoyées par les Users Agents
pour signaler leur emplacement courant. Ces requétes contiennent donc une adresse

IP, associée a une URI, qui seront stockées dans une base de données (figure 6).

preneeeee REGISTER domaine.com SIP 2.0

; From: sip:utilisateur@domaine.com
To: sip:utilisateur@domaine.com
Contact: <sipixx.xxx, Kxx.Xxxx>|
Expires: 3600

@
T

Base de Utilisateur

donnees Registrar (User Agent)

Figure 6 : Enregistrement d'un utilisateur [6]

Les URI SIP sont trés similaires dans leur forme a des adresses email :
sip:utilisateur@domaine.com. Généralement, des mécanismes d'authentification

permettent d'éviter que quiconque puisse s'enregistrer avec n'importe quelle URI. [6]

% PS (Proxy Server)
Un Proxy SIP sert d'étre I’intermédiaire entre deux User Agents qui ne connaissent pas
leurs emplacements respectifs (adresse IP). En effet, I'association URI-Adresse IP a
été stockée préalablement dans une base de données par un Registrar. Le Proxy peut
donc interroger cette base de données pour diriger les messages vers le destinataire. La

(figure 7) montre les étapes de I’interrogation du proxy la base de données. [6]

Adresse IPde B 7 ———3

— utilisateur_b@Exxx. XX xxx —

Base de

@ ® données

< INVITE utilisateur_b@xxx. xxx. xxx.xxx]

INVITE utilisateur_b@domaine.com -
From: utilisateur_a@domaine.com

From: utilisateur_a@domaine.com

To: utilisateur_b@domaine.com To: utilisateur_b@domaine.com
il A @ @ i
Utilisateur Proxy SIP Utilisateur B

Figure 7 : Principe du protocole SIP [6]
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Le Proxy se contente de relayer uniquement les messages SIP pour établir, controler et
terminer la session (voir figure 8). Une fois la session établie, les données, par
exemple un flux RTP pour la VolIP, ne transitent pas par le serveur Proxy. Elles sont

échangées directement entre les User Agents. [6]

i
]

)

Fl
A B

Serveur
A appelle B I | NVITE }l

|_ | = 100 Trying
INWITE
. 100 Trying >|“|
T
J_{ 180 Ringing
180 Ringing I'J
J. -] B décroche
- 200 Ok et
_ 200 Ok
ACK —~ ...{ Communication
- établie |
A raccroche | AcK ==
BYE J_
= BYE —
-
200 Ok | |
-
o 200 Qk
T

Figure 8 : Session SIP a travers un proxy [6]

* RS (Redirect Server)
Il réalise simplement une association (mapping) d’adresses vers une ou plusieurs
nouvelles adresses. (Lorsqu’un client appelle un terminal mobile - redirection vers le
PS le plus proche - ou en mode multicast - le message émis est redirigé vers toutes les
sorties auxquelles sont reliés les destinataires). Notons qu’un Redirect Server est
consulté par 'UAC comme un simple serveur et ne peut émettre de requétes
contrairement au PS. [2]

% LS (Location Server)
Il fournit la position courante des utilisateurs dont la communication traverse les RS et

PS auxquels il est rattaché. Cette fonction est assurée par le service de localisation. [2]
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5.2.4. Avantages et inconvénients du protocole SIP

Ouvert, standard, simple et flexible sont les principales atouts du protocole SIP, voila en
détails ces différents avantages :

e Ouuvert : les protocoles et documents officiels sont détaillés et accessibles a tous en
téléchargement.

e Standard : I'lETF a normaliseé le protocole et son évolution continue par la création ou

I'évolution d'autres protocoles qui fonctionnent avec SIP.

e Simple : SIP est simple et trés similaire & http.

e Flexible : SIP est également utilisé pour tout type de sessions multimédia (voix,
vidéo, mais aussi musique, réalité virtuelle, etc.).

e Téléphonie sur réseaux publics : il existe de nombreuses passerelles (services payants)
vers le réseau public de téléphonie (RTC, GSM, etc.) permettant d'émettre ou de
recevoir des appels vocaux.

e Points communs avec H323 : l'utilisation du protocole RTP et quelques codecs son et

vidéo sont en commun.

Par contre une mauvaise implémentation ou une implémentation incompléte du protocole SIP
dans les User Agents peut perturber le fonctionnement ou générer du trafic superflu sur le
réseau. Un autre inconvénient est le faible nombre d'utilisateurs : SIP est encore peu connu et
utilisé par le grand public, n‘ayant pas atteint une masse critique, il ne bénéficie pas de l'effet

réseau.
6. Les Protocoles de transport
Nous décrivons deux autres protocoles de transport utilisés dans la voix sur IP a savoir ’'RTP
etle RTCP
6.1. Le protocole RTP
6.1.1. Description générale du protocole RTP

RTP (Real time Transport Protocol), standardiseé en 1996, est un protocole qui a été
développé par I'IETF afin de faciliter le transport temps réel de bout en bout des flots données
audio et vidéo sur les réseaux IP, c'est a dire sur les réseaux de paquets. RTP est un protocole
qui se situe au niveau de l'application et qui utilise les protocoles sous-jacents de transport

TCP ou UDP. Mais l'utilisation de RTP se fait généralement au-dessus d’UDP ce qui permet
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datteindre plus facilement le temps réel. Les applications temps réels comme la parole
numérique ou la visioconférence constitue un véritable probléeme pour Internet. Qui dit
application temps reéel, dit présence d'une certaine qualité de service (QoS) que RTP ne
garantie pas du fait qu'il fonctionne au niveau Applicatif. De plus RTP est un protocole qui se
trouve dans un environnement multipoint, donc on peut dire que RTP possede a sa charge, la

gestion du temps réel, mais aussi I'administration de la session multipoint. [2]

6.1.2. Les fonctions du protocole RTP

Le protocole RTP a pour but d'organiser les paquets a I'entrée du réseau et de les controler a la
sortie. Ceci de facon a reformer les flux avec ses caractéristiques de départ. RTP est un
protocole de bout en bout, volontairement incomplet et malléable pour s'adapter aux besoins
des applications. Il sera intégré dans le noyau de l'application. Il laisse la responsabilité du
contrble aux équipements d'extrémité. Il est aussi un protocole adapté aux applications

présentant des propriétés temps réel. 1l permet ainsi de :

e Mettre en place un séquencement des paquets par une numérotation et ce afin de
permettre ainsi la détection des paquets perdus. Ceci est un point primordial dans la
reconstitution des données. Mais il faut savoir quand méme que la perte d'un paquet
n'est pas un gros probleme si les paquets ne sont pas perdus en trop grands nombres.
Cependant il est tres important de savoir quel est le paquet qui a été perdu afin de

pouvoir pallier a cette perte.

e ldentifier le contenu des données pour leurs associer un transport sécurisé et
reconstituer la base de temps des flux (horodatage des paquets : possibilité de

resynchronisation des flux par le récepteur)

e L'identification de la source c'est a dire l'identification de I'expéditeur du paquet. Dans

un multicast I'identité de la source doit étre connue et déterminée.

e Transporter les applications audio et vidéo dans des trames (avec des dimensions qui
sont dépendantes des codecs qui effectuent la numérisation). Ces trames sont incluses
dans des paquets afin d'étre transportées et doivent, de ce fait, étre récupérées
facilement au moment de la phase de segmentation des paquets afin que l'application

soit décodee correctement.[2]
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6.1.3. Avantages et inconvénients du protocole RTP

Le protocole RTP permet de reconstituer la base de temps des différents flux multimédia
(audio, vidéo, etc.); de détecter les pertes de paquets; et d’identifier le contenu des paquets

pour leur transmission sécurisée.

Par contre, il ne permet pas de réserver des ressources dans le réseau ou d’apporter une

fiabilité dans le réseau. Ainsi il ne garanti pas le délai de livraison. [2]

6.2. Le protocole RTCP
6.2.1. Description générale du protocole RTCP

Le protocole RTCP est fondé sur la transmission périodique de paquets de controle a tous
les participants d'une session. C'est le protocole UDP (par exemple) qui permet le

multiplexage des paquets de données RTP et des paquets de contrdole RTCP.

Le protocole RTP utilise le protocole RTCP, Real-time Transport Control Protocol, qui

transporte les informations supplémentaires suivantes pour la gestion de la session.

Les récepteurs utilisent RTCP pour renvoyer vers les émetteurs un rapport sur la QoS. Ces
rapports comprennent le nombre de paquets perdus, le paramétre indiquant la variance d'une
distribution (plus communément appelé la gigue : c'est a dire les paquets qui arrivent
régulierement ou irrégulierement) et le délai aller-retour. Ces informations permettent a la

source de s'adapter, par exemple, de modifier le niveau de compression pour maintenir une

QoS.

Parmi les principales fonctions qu’offre le protocole RTCP sont les suivants :

e Une synchronisation supplémentaire entre les médias : Les applications multimédias
sont souvent transportées par des flots distincts. Par exemple, la voix, I'image ou
méme des applications numérisées sur plusieurs niveaux hiérarchiques peuvent voir
les flots gérées et suivre des chemins différents.

e L'identification des participants a une session : en effet, les paquets RTCP contiennent
des informations d'adresses, comme l'adresse d'un message électronique, un numéro

de téléphone ou le nom d'un participant a une conférence téléphonique.
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e Le controle de la session : en effet le protocole RTCP permet aux participants
d'indiquer leur départ d'une conférence téléphonique (paquet Bye de RTCP) ou

simplement de fournir une indication sur leur comportement.

Le protocole RTCP demande aux participants de la session d'envoyer périodiqguement les
informations citées ci-dessus. La périodicité est calculée en fonction du nombre de
participants de I'application. On peut dire que les paquets RTP ne transportent que les données
des utilisateurs. Tandis que les paquets RTCP ne transportent en temps réel, que de la

supervision.
On peut détailler les paquets de supervision en 5 types:

e SR (Sender Report) : Ce rapport regroupe des statistiques concernant la transmission
(pourcentage de perte, nombre cumulé de paquets perdus, variation de délai (gigue),
etc.). Ces rapports sont issus d'émetteurs actifs d'une session.

e RR (Receiver Report) : Ensemble de statistiques portant sur la communication entre
les participants. Ces rapports sont issus des récepteurs d'une session.

e SDES (Source Description) : Carte de visite de la source (nom, e-mail, localisation).

e BYE : Message de fin de participation a une session.

e APP : Fonctions spécifiques a une application. [2]

6.2.2. Points forts et limites du protocole RTCP

Le protocole RTCP est adapté pour la transmission de données temps réel. Il permet
d'effectuer un contréle permanent sur une session et ces participants. Par contre, il fonctionne
en stratégie bout en bout, et il ne peut pas contréler I'elément principal de la communication

dans le réseau.

7. Points forts et limites de la voix sur IP

Différentes sont les raisons qui peuvent pousser les entreprises a s’orienter vers la VoIP

comme solution pour la téléphonie. Les avantages les plus marqués sont :

e Réduction des codts : En effet le trafic véhiculé a travers le réseau RTC est plus
couteux que sur un réseau IP. Réductions importantes pour des communications

internationales en utilisant le VolIP, ces réductions deviennent encore plus
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intéressantes dans la mutualisation voix/données du réseau IP intersites (WAN). Dans

ce dernier cas, le gain est directement proportionnel au nombre de sites distants.

Standards ouverts : La VoIP n’est plus uniquement H323, mais un usage multi-
protocoles selon les besoins de services nécessaires. Par exemple, H323 fonctionne en
mode égale a égale alors que MGCP fonctionne en mode centralisé. Ces différences de
conception offrent immédiatement une différence dans I'exploitation des terminaisons

considérées.

Un réseau voix, vidéo et données (& la fois) : Grace a I’intégration de la voix comme
une application supplémentaire dans un réseau IP, ce dernier va simplifier la gestion
des trois applications (voix, réseau et vidéo) par un seul transport IP. Une
simplification de gestion, mais également une mutualisation des efforts financiers vers

un seul outil.

Un service PABX distribué ou centralisé : Les PABX en réseau bénéficient de
services centralisés tel que la messagerie vocale et la taxation. Cette méme
centralisation continue a étre assurée sur un réseau VolIP sans limitation du nombre de
canaux. Il convient pour en assurer une bonne utilisation de dimensionner
convenablement le lien réseau. L'utilisation de la VVoIP met en commun un média qui
peut a la fois offrir a un moment précis une bande passante maximum a la donnée, et
dans une autre période une bande passante maximum a la voix, garantissant toujours la

priorité a celle-ci. [2]

Les points faibles de la voix sur IP sont :

Fiabilité et qualité sonore : un des problemes les plus importants de la téléphonie sur
IP est la qualité de la retransmission qui n’est pas encore optimale. En effet, des
désagréments tels la qualité de la reproduction de la voix du correspondant ainsi que le
délai entre le moment ou 1’un des interlocuteurs parle et le moment ou ’autre entend
peuvent étre extrémement problématiques. De plus, il se peut que des morceaux de la
conversation manquent (des paquets perdus pendant le transfert) sans étre en mesure

de savoir si des paquets ont été perdus et a quel moment.

Dépendance de Dinfrastructure technologique et support administratif exigeant : les

centres de relations IP peuvent étre particulierement wvulnérables en cas
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d’improductivité¢ de I’infrastructure. Par exemple, si la base de données n’est pas
disponible, les centres ne peuvent tout simplement pas recevoir d’appels. La
convergence de la voix et des données dans un seul systeme signifie que la stabilité du
systéme devient plus importante que jamais et 1’organisation doit étre préparée a

travailler avec efficience ou a encourir les conséquences.

e Vol : les attaquants qui parviennent & accéder a un serveur VolP peuvent également
accéder aux messages vocaux stockés et au méme au service téléphonique pour

écouter des conversations ou effectuer des appels gratuits aux noms d’autres comptes.

e Attaque de virus : si un serveur VoIP est infecté par un virus, les utilisateurs risquent
de ne plus pouvoir accéder au réseau téléphonique. Le virus peut également infecter

d’autres ordinateurs connectés au systéme. [2]
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8. Conclusion

Comme on a pu le voir tout au long de ce chapitre, la VoIP est la solution la plus rentable
pour effectuer des conversations. Actuellement il est évident que la VoIP va continuer a

évoluer.

La téléphonie IP est une bonne solution en matiére d’intégration, fiabilité et de colt. On a
vu que la voix sur IP étant une nouvelle technologie de communication, elle n’a pas encore de
standard unique. Chaque standard possede ses propres caractéristiques pour garantir une
bonne qualité de service. En effet, le respect des contraintes temporelles est le facteur le plus

important lors de transport de la voix.

Malgré que la normalisation n’ait pas atteint la maturité suffisante pour sa généralisation
au niveau des réseaux IP, il n’est pas dangereux de miser sur ces standards vu qu’ils ont été

acceptés par I’ensemble de la communauté de la téléphonie.

Pour finir lors de la mise en ceuvre de cette technologie, il faut poser la question suivante :
le développement de cette technologie représente t’il un risque ou une opportunité pour les

utilisateurs et les opérateurs téléphoniques ?
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Chapitre 02 : Les vulnérabilités de la VVoIP et mesures de sécurité

1. Introduction

L’opportunité de migrer de la téléphonie classique vers la téléphonie IP, a offert plusieurs
avantages pour les entreprises, et les a permirent de bénéficier de nouveaux services tel que la
vidéoconférence et la transmission des données. L’intégration de ces services dans une seule

plateforme nécessite plus de sécurité

Dans ce chapitre, nous dériverons des attaques qui menacent la VVolP, et nous détaillerons
quelques-uns. Nous finirons par une description des bonnes pratiques pour sécuriser les

communications de type voix sur IP.

Le systtme VoIP utilise I’Internet, et particuliecrement le protocole IP. De ce fait les

vulnérabilités de celui-ci.

Les attaques sur les réseaux VoIP peuvent étre classées en deux types : les attaques
internes et les attaques externes. Les attagues externes sont lancées par des personnes autres
que celle qui participe a I’appel, et ils se produisent généralement quand les paquets VolP
traversent un réseau peu fiable et/ou ’appel passe par un réseau tiers durant le transfert des
paquets. Les attaques internes s’effectuent directement du réseau local dans lequel se trouve

I’attaquant.

Il existe deux principales classes de vulnérabilités sur un environnement VolP. La
premiere dépend des protocoles utilisés (SIP, H.323...) et la deuxieme est reliée aux systémes
sur lesquels les éléments VoIP sont implémentés. Chaque protocole ou service a ses propres

vulnérabilités.

2. Les vulnérabilités du protocole

Un appel téléphonique VolIP est constitué de deux parties: la signalisation, qui instaure

I'appel, et les flux de médias, qui transportent la voix.

La signalisation, en particulier SIP (Session Initiation Protocol RFC 3261), transmet les
entétes et la charge utile (Payload) du paquet en texte clair, ce qui permet a un attaquant de
falsifier facilement les paquets. Elle est donc vulnérable aux faussaires qui essaient de voler
ou perturber le service téléphonique et a I’écoute clandestine qui recherche des informations
sur un compte utilisateur valide, pour passer des appels gratuits par exemple. La signalisation

utilise, en général, le port par défaut UDP/TCP 5060. Le firewall doit étre capable d’inspecter
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les paquets de signalisation et ouvre ce port afin de leur autoriser 1’accés au réseau. Un
firewall qui n'est pas compatible aux protocoles de la VVolP doit étre configuré manuellement
pour laisser le port 5060 ouvert, créant un trou pour des attaques contre les éléments qui

écoutent l'activité sur ce port.

Le protocole RTP (Real time Transport Protocol) utilisé pour le transport des flux de
média présente également plusieurs vulnérabilités dues a I'absence d'authentification et de
chiffrage. Chaque entéte d’un paquet RTP contient un numéro de séquence qui permet au

destinataire de reconstituer les paquets de la voix dans I'ordre approprié.

Cependant, un attaquant peut facilement injecter des paquets artificiels avec un numéro de

séquence plus élevé. En conséquence, ces paquets seront diffusés a la place des vrais paquets.

Généralement, les flux de médias contournent les serveurs proxy et circulent directement
entre les points finaux. Les menaces habituelles contre le flux de la voix sont I’interruption de

transport et I'écoute clandestine.

Les protocoles de la VolP utilisent TCP et UDP comme moyen de transport et par
conséquent sont aussi vulnérables a toutes les attaques de bas niveau contre ces protocoles,
telles que le détournement de la session (TCP) (session Hijacking), la mystification (UDP)
(spoofing), etc. [7]

Les types d'attaques les plus fréquents contre un systeme VolP sont:

2.1. Deéni de Service (DoS: Denial of Service)

C’est, d'une manicre générale, 'attaque qui vise a rendre une application informatique ou
un équipement informatique incapable de répondre aux requétes de ses utilisateurs et donc

hors d’usage.

Une machine serveur offrant des services a ses clients (par exemple un serveur web) doit
traiter des requétes provenant de plusieurs clients. Lorsque ces derniers ne peuvent en

bénéficier, pour des raisons délibérément provoquées par un tiers, il y a déni de service.

Dans une attaque de type DoS flood attack, les ressources d’un serveur ou d’un réseau sont
épuisées par un flot de paquets. Un seul attaquant visant a envoyer un flot de paquets peut étre
identifié et isolé assez facilement. Cependant l'approche de choix pour les attaquants a évolué

vers un déni de service distribué (DDoS). Une attaque DDoS repose sur une distribution
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d'attaques DoS, simultanément menées par plusieurs systéemes contre un seul. Cela réduit le

temps nécessaire a l'attaque et amplifie ses effets. Dans ce type dattaque les pirates se

dissimulent parfois grace a des machines-rebonds (ou machines zombies), utilisées a I'insu de

leurs propriétaires. Un ensemble de machines-rebonds, est contrdlable par un pirate apres

infection de chacune d'elles par un programme de type porte dérobée (backdoor). [9]

Une attaque de type DoS peut s’effectuer a plusieurs niveaux soit :

« Couche réseau

IP Flooding : Le but de I'IP Flooding est d'envoyer une multitude de paquets IP vers
une méme destination de telle sorte que le traitement de ces paquets empéche une
entité du réseau (un routeur ou la station destinatrice) de traiter les paquets IP
légitimes. Si I'lP Flooding est combiné a I'lP Spoofing, il est impossible, pour le
destinataire, de connaitre I'adresse source exacte des paquets IP. De ce fait, a moins
que le destinataire ne limite ses échanges avec certaines stations, il lui est impossible

de contrer ce type d'attaques.

Fragmentation des paquets IP : Par la fragmentation des paquets, il est possible de
rendre hors service de nombreux systéemes d'exploitation et dispositif VVoIP par le biais
de la consommation des ressources. Il existe de nombreuses variantes d’attaques par
fragmentation, parmi les plus populaires teardrop, opentear, nestea, jolt, boink, et Ping
of death. [9]

« Couche transport

L’UDP Flooding Attacks : Le principe de cette attaque est qu’un attaquant envoie un
grand nombre de requétes UDP vers une machine. Le trafic UDP étant prioritaire sur
le trafic TCP, ce type d'attaque peut vite troubler et saturer le trafic transitant sur le
réseau et donc de perturbe le plus la bande passante. Presque tous les dispositifs
utilisant le protocole SIP fonctionnent au-dessus du protocole UDP, ce qui en fait
d’elles des cibles. De nombreux dispositifs de VoIP et de systémes d'exploitation
peuvent Etre paralysés grace a des paquets UDP Flooding visant I’écoute du port SIP

(5060) ou d’autres ports.

TCP SYN floods est une attaque visant le protocole TCP et plus exactement la phase

d’établissement de connexion. Celle-Ci consiste en trois sous etapes :
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1. Le client envoie un paquet SYN au serveur.
2. Le serveur répond avec un paquet SYN-ACK.
3. Le client envoie un paquet ACK au serveur.

L’attaque consiste en 1’envoie d’un grand nombre de paquets SYN. La victime va alors
répondre par un message SYN-ACK d’acquittement. Pour terminer la connexion TCP, la
victime ensuite va attendre pendant une période de temps la réponse par le biais d’un paquet
ACK. C'est la le coeur de l'attaque parce que les ACK final ne sont jamais envoyés, et par la
suite, la mémoire systeme se remplit rapidement et consomme toutes les ressources
disponibles a ces demandes non valides. Le résultat final est que le serveur, le téléphone, ou le
routeur ne sera pas en mesure de faire la distinction entre les faux SYN et les SYN légitimes

d'une réelle connexion VolP. [9]
% Couche applications

- SIP Flooding : Dans le cas de SIP, une attaque DoS peut étre directement dirigée
contre les utilisateurs finaux ou les dispositifs tels que téléphones IP, routeurs et proxy
SIP, ou contre les serveurs concernés par le processus, en utilisant le mécanisme du

protocole SIP ou d’autres techniques traditionnelles de DoS.

Voyons maintenant en détail les différentes formes d’attaque DoS :
a) CANCEL

C’est un type de déni de service lancé contre l'utilisateur. L’attaquant surveille
I’activité du proxy SIP et attend qu’un appel arrive pour un utilisateur spécifique.
Une fois que le dispositif de I'utilisateur recoit la requéte INVITE, l'attaquant
envoie immédiatement une requéte CANCEL. Cette requéte produit une erreur sur
le dispositif de I’appelé et termine 1'appel. Ce type d'attaque est employé pour
interrompre la communication. La figure 9 représente une attaque DoS via une
requéte CANCEL. [9]

-27 -



Chapitre 02 : Les vulnérabilités de la VVoIP et mesures de sécurité

2P INATE

5. Ringing Fn:-;q.r:SIF‘
domain B

Figure 9 : Attaque DoS via une requéte CANCEL [9]

L’utilisateur toto initie I’appel, envoie une invitation (1) au proxy auquel il est rattaché. Le
proxy du domaine A achemine la requéte (2) au proxy qui est responsable de ’utilisateur titi.
Ensuite c’est le proxy du domaine B qui prend le relais et achemine la requéte INVITE (3) qui
arrive enfin a destination. Le dispositif de titi, quand il regoit I’invitation, sonne (4). Cette
information est réacheminée jusqu’au dispositif de toto. L’attaquant qui surveille I’activité du
proxy SIP du domaine B envoie une requéte CANCEL (7) avant que titi n’ait pu envoyer la
réponse OK qui accepte 1’appel. Cette requéte annulera la requéte en attente - PINVITE-,

I’appel n’a pas lieu, c’est un déni de service. [9]
b) BYE

Un autre type d’attaque lancée contre les utilisateurs est le déni de service par requéte BYE.

Cette derniére est envoyée soit a 1’appelant, soit a I’appelé.

Ce type d’attaque peut étre utilis€ pour perturber l'appel a n’importe quel moment de la

communication. [9]
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2 P INWATE

domain B

Figure 10 : Attaque DoS via une requéte BYE [9]

C’est exactement le méme scénario que sur la figure 10, sauf que dans ce cas-ci, I’attaquant
attend qu’une réponse positive acceptant I’appel (4) soit envoyée par titi pour lancer son
attaque. Des que la 200 OK est envoyée, I’attaquant envoie une requéte BYE a 1’un des
participants ou méme aux deux, ce qui terminera 1’appel sans que les communiquants n’y

puissent rien. [9]
c) REGISTER

Le serveur d'enregistrement lui-méme est une source potentielle de déni de service pour les
utilisateurs. En effet ce serveur peut accepter des enregistrements de tous les dispositifs. Un
nouvel enregistrement avec une «*» dans l'entéte remplacera tous les précédents
enregistrements pour ce dispositif. Les attaquants, de cette facon, peuvent supprimer
I’enregistrement de quelques-uns des utilisateurs, ou tous, dans un domaine, empéchant ainsi

ces utilisateurs d'étre invités a de nouvelles sessions.

Notez que cette fonction de suppression d’enregistrement d’un dispositif au profit d’un
autre est un comportement voulu en SIP afin de permettre le transfert d’appel. Le dispositif de
I’utilisateur doit pouvoir devenir le dispositif principal quand il vient en ligne. C’est un

mécanisme trés pratique pour les utilisateurs mais également pour les pirates. [9]

2.2. Sniffing

Un reniflage (sniffing) peut avoir comme consequence un vol d'identité et la révélation
d'informations confidentielles. Il permet également aux utilisateurs malveillants perfectionnés

de rassembler des informations sur les systemes VoIP. Des informations qui peuvent par
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exemple étre employées pour mettre en place une attaque contre d'autres systémes ou

données.

Tous les outils requis pour renifler, y compris pour le protocole H.323 et des plugins SIP

pour les renifleurs de paquet (packet sniffer) existants, sont disponibles en open source. [9]

2.3. Suivie des appels

Appelé aussi Call tracking, cette attaque se fait au niveau du réseau LAN/VPN et cible les
terminaux (soft/hard phone). Elle a pour but de connaitre qui est en train de communiquer et
quelle est la période de la communication. L’attaquant doit récupérer les messages INVITE et
BYE en écoutant le réseau et peut ainsi savoir qui communique, a quelle heure, et pendant

combien de temps.

Pour réaliser cette attaque, L’attaquant doit étre capable d’écouter le réseau et récupérer les
messages INVITE et BYE. [9]
2.4. Injection de paquet RTP

Cette attaque se fait au niveau du réseau LAN/VPN. Elle cible le serveur registrar, et a

pour but de perturber une communication en cours.

L’attaquant devra tout d’abord écouter un flux RTP de ’appelant vers 1’appelé, analyser
son contenu et générer un paquet RTP contenant un en-téte similaire mais avec un plus grand
numéro de séquence et timestamp afin que ce paquet soit reproduit avant les autres paquets
(s’ils sont vraiment reproduits). Ainsi la communication sera perturbée et 1’appel ne pourra

pas se dérouler correctement.

Pour réaliser cette attaque, I’attaquant doit étre capable d’écouter le réseau afin de repérer

une communication et ainsi repérer les timestamps des paquets RTP.

I doit aussi étre capable d’insérer des messages RTP qu’il a généré ayant un timestamp
modifié. [8]

2.5. Les Spam

Trois formes principales de spams sont jusqu’a maintenant identifiés dans SIP:
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a) Call Spam

Ce type de spam est défini comme une masse de tentatives d’initiation de session (des

requétes INVITE) non sollicitées.

Généralement c’est un UAC (User Agent Client) qui lance, en paralléle, un grand nombre
d'appels. Si I’appel est établi, I'application génére un ACK, rejoue une annonce préenregistrée,

et ensuite termine l'appel. [9]

b) IM (Instant Message) Spam
Ce type de spam est semblable a celui de I'e-mail.

Il est défini comme une masse de messages instantanés non sollicitées. Les IM spams sont
pour la plupart envoyés sous forme de requéte SIP. Ce pourraient étre des requétes INVITE
avec un entéte « Subject » trés grand, ou des requétes INVITE avec un corps en format texte
ou HTML. Bien-siir, I’'IM spam est beaucoup plus intrusif que le spam email, car dans les

systemes actuels, les IMs apparaissent automatiquement sous forme de pop-up a l'utilisateur.

c) Presence Spam

Ce type de spam est semblable a I’'IM spam. Il est défini comme une masse de requétes de
présence (des requétes SUBSCRIBE) non sollicitées. L’attaquant fait ceci dans le but
d’appartenir a la " white list " d'un utilisateur afin de lui envoyer des messages instantanés ou
d’initier avec lui d’autres formes de communications. L’IM Spam est différent du Presence

Spam dans le fait que ce dernier ne transmet pas réellement de contenu dans les messages. [9]

2.6. Ecoute clandestine (Eavesdropping)

L’eavesdropping est I'écoute clandestine d’une conversation téléphonique. Un attaquant
avec un acces au réseau VolP peut sniffer le trafic et décoder la conversation vocale. Des
outils tels que VOMIT (Voice Over Misconfigured Internet Telephones) permettent de
réaliser cette attaque. VOMIT convertit les paquets sniffés en fichier .wav qui peut étre

réécouté avec n’importe quel lecteur de fichiers son. [9]

2.7. Détournement d’appel (Call Hijacking)

Le Call Hijacking consiste a détourner un appel. Plusieurs fournisseurs de service VolP
utilisent le web comme interface permettant a I'utilisateur d’accéder a leur systéme

téléphonique. Un utilisateur authentifié peut changer les parametres de ses transferts d'appel a
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travers cette interface web. C’est peut étre pratique, mais un utilisateur malveillant peut

utiliser le méme moyen pour mener une attaque.

Exemple: quand un agent SIP envoie un message INVITE pour initier un appel, l'attaquant
envoie un message de redirection 3xx indiquant que ’appelé s'est déplacé et par la méme
occasion donne sa propre adresse comme adresse de renvoi. A partir de ce moment, tous les
appels destinés a I’utilisateur sont transférés et c’est ’attaquant qui les regoit. Un appel
détourné en lui-méme est un probléme, mais c’est encore plus grave quand il est porteur

d'informations sensibles et confidentielles. [9]

3. Les vulnérabilités de Pinfrastructure

Une infrastructure VolIP est composée de téléphones IP, Gateway, serveurs (proxy,
register, etc.). Chaque élément, que ce soit un systéme embarqué ou un serveur standard
tournant sur un systeme d'exploitation, est accessible via le réseau comme n'importe quel

ordinateur.

Chacun comporte un processeur qui exécute des logiciels qui peuvent étre attaqués ou

employés en tant que points de lancement d’une attaque plus profonde. [9]

3.1. Faiblesses dans la configuration des dispositifs de la VolP

- Plusieurs dispositifs de la VVolP, dans leur configuration par défaut, peuvent avoir une
variété de ports TCP et UDP ouverts. Les services fonctionnant sur ces ports peuvent

étre vulnérables aux attaques DoS ou buffer overflows.

- Plusieurs dispositifs de la VoIP exécutent également un serveur WEB pour la gestion
a distance qui peut étre vulnérable aux attaques buffer overflows et a la divulgation

d’informations.

- Si les services accessibles ne sont pas configurés avec un mot de passe, un attaquant

peut acquérir un accés non autorisé a ce dispositif.

- Les services SNMP (Simple Network Management Protocol) offerts par ces dispositifs

peuvent étre vulnérables aux attaques de reconnaissance ou aux buffer overflows.

- Plusieurs dispositifs de la VoIP sont configurés pour télecharger périodiqguement un

fichier de configuration depuis un serveur par TFTP ou dautres mécanismes. Un
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attaquant peut potentiellement détourner ou mystifier cette connexion et tromper le
dispositif qui va télécharger un fichier de configuration malveillant a la place du
veéritable fichier. [9]

3.2. Les téléphones IP

Un pirate peut compromettre un dispositif de téléphonie sur IP, par exemple un téléphone
IP, un softphone, ou d’autres programmes ou matériels clients. Généralement, il obtient les

priviléges qui lui permettent de commander complétement la fonctionnalité du dispositif.

Compromettre un point final (téléphone IP) peut étre fait a distance ou par un acces

physique au dispositif. Le pirate pourrait modifier les aspects opérationnels d'un tel dispositif:

e La pile du systeme d'exploitation peut étre changée. Ainsi la présence de l'attaquant ne

Sera pas remarquée.

e Un firmware modifié de maniére malveillante peut avoir été téléchargé et installé. Les
modifications faites a la configuration des logiciels de téléphonie IP peuvent

permettre:

Aux appels entrants d'étre réorientés vers un autre point final sans que l'utilisateur

soit au courant.
- Aux appels d’étre surveilles.

- A l'information de la signalisation et/ou les paquets contenant de la voix d’étre

routés vers un autre dispositif et également d’étre enregistrés et/ou modifiés.

- De compromettre la disponibilité du point final. Par exemple, ce dernier peut rejeter
automatiquement toutes les requétes d’appel, ou encore, éliminer tout
déclenchement de notification tel qu’un son, une notification visuelle a 1’arrivée
d’un appel. Les appels peuvent également €tre interrompus a I’improviste (quelques

téléphones IP permettent ceci via une interface web).
e D’autres conséquences possibles sont:

- Des backdoors pourraient été installés.
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- Toutes les informations concernant l'utilisateur qui sont stockées sur le dispositif

pourraient été extraites.

L’acquisition d'un accés non autorise sur un dispositif de télephonie IP peut étre le resultat
d'un autre élément compromis sur le réseau IP, ou de l'information récoltée sur le réseau.
Les softphones ne réagissent pas de la méme fagon aux attaques comparés a leur homologues
téléphones IP. lls sont plus susceptibles aux attaques dues au nombre de vecteurs inclus dans
le systétme, a savoir les vulnérabilités du systeme d'exploitation, les vulnérabilités de
I’application, les vulnérabilités du service, des vers, des virus, etc... En plus, le softphone
demeure sur le segment de données, est ainsi sensible aux attaques lancées contre ce segment

et pas simplement contre 1’hote qui héberge 1’application softphone.

Les téléphones IP exécutent quant a eux leurs propres systémes d’exploitation avec un

nombre limité de services supportés et possedent donc moins de vulnérabilités. [9]

3.3. Lesserveurs

Un pirate peut viser les serveurs qui fournissent le réseau de téléphonie sur IP.
Compromettre une telle entité mettra généralement en péril tout le réseau de téléphonie dont

le serveur fait partie.

Par exemple, si un serveur de signalisation est compromis, un attaquant peut contréler
totalement l'information de signalisation pour différents appels. Ces informations sont routées
a travers le serveur compromis. Avoir le contrdle de I'information de signalisation permet & un

attaquant de changer n'importe quel paramétre relatif a I’appel.

Si un serveur de téléphonie IP est installé sur un systeme d'exploitation, il peut étre une

cible pour les virus, les vers, ou n’importe quel code malveillant. [9]
4. Les vulnérabilités du systéme d’exploitation

Une des principales vulnérabilités des systemes d'exploitation est le buffer overflow. Il
permet a un attaquant de prendre le contr6le partiel ou complet de la machine. Bien-sdr, ce

n’est pas la seule vulnérabilité et elles varient selon le fabricant et la version.

Elles sont pour la plupart relatives au manque de sécurité lors de la phase initiale de
développement du systeme d'exploitation et ne sont découvertes qu’apres le lancement du

produit.
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Les dispositifs de la VoIP tels que les téléphones IP, Call Managers, Gateways et les
serveurs proxy, ... héritent les mémes vulnérabilités du systéme d'exploitation ou du firmware

sur lequel ils tournent.

Il existe une centaine de vulnérabilités exploitables a distance sur Windows et méme sur
Linux. Un grand nombre de ces exploits sont disponibles librement et préts a étre téléchargés

sur |'Internet.

Peu importe comment une application de la VVoIP s‘avere étre sire, ceci devient discutable

si le systéme d'exploitation sur lequel elle tourne est compromis. [9]
5. Mesures de sécurisation

On déja vu que les vulnérabilités existe au niveau protocolaire, application et systéemes
d’exploitation. Pour cela, on a découpé la sécurisation aussi en trois niveaux : Sécurisation

protocolaire, sécurisation de I’application et sécurisation du systéme de I’exploitation. [9]

5.1. Sécurisation au niveau des protocoles

La prévalence et la facilité de sniffer des paquets et d'autres techniques pour la capture des
paquets IP sur un réseau pour la voix sur IP fait que, le cryptage soit une nécessité pour la

protection des personnes qui sont interconnectées.

IPsec peut étre utilisé pour réaliser deux objectifs : Garantir l'identité des deux points
terminaux et protéger la voix une fois que les paquets quittent I'Intranet de I'entreprise.
VolPsec (VolP utilisant IPsec) contribue a réduire les menaces, les sniffeurs de paquets, et de
nombreux types de trafic « vocal analyze ». Combiné avec un pare-feu, IPsec fait que la VVoIP
soit plus sdr qu'une ligne téléphonique classique. Il est important de noter, toutefois, qu'IPsec
n'est pas toujours un bon moyen pour certaines applications, et que certains protocoles doivent

continuer a compter sur leurs propres dispositifs de sécurité. [9]

5.1.1. VolP VPN

Un VPN VolIP combine la voix sur IP et la technologie des réseaux virtuels prives pour
offrir une méthode assurant la préservation de la prestation vocale. Puisque la VVoIP transmet
la voix numérisée en un flux de données, la solution VPN VolP semble celle la plus approprié
vu qu’elle offre le cryptage des données graces a des mécanismes de cryptages, puisqu’elle

permet d’offrir I’intégrité des paquets VolIP. [9]
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Vu gue notre objectif est d'assurer la confidentialité et I'intégrité des clients, le mode choisi
est donc le mode tunnel. Puisqu'il sécurise le paquet comme un tout (contrairement en mode
transport qui ne sécurise que le payload IP). Le mode tunnel se base sur I'encapsulation de
tout le paquet IP et ajoute un nouvel entéte pour I'acheminement de ce dernier. Ce mode est
généralement utilisé pour les routeur-to-routeur. En plus du mode tunnel, on choisit le
protocole ESP qui lui a son tour va assurer le cryptage des données et donc la confidentialité,
contrairement au protocole AH qui lui ne permet que l'authentification des paquets et non le

cryptage.

Dans ce cas, la solution qu'on propose est ESP mode tunnel qui sera appliqué uniquement
sur les points de terminaison a la voix IP, c'est-a-dire le routeur. Ceci nous permettra donc de
minimiser le nombre de machines qui seront impliquées dans le traitement engendré par la

sécurité. De plus, le nombre des clés nécessaires sera réduit. [9]

5.1.2. Secure RTP ou SRTP

SRTP est congu pour sécuriser la multiplication a venir des échanges multimédias sur les
réseaux. Il couvre les lacunes de protocoles de sécurité existants comme IPsec (IP Security),
dont le mécanisme d'échanges de clés est trop lourd. Il aussi est bati sur le protocole temps
réel RTP (Real Time Transport Protocol). Il associe aussi une demi-douzaine de protocoles
complémentaires. Il est donc compatible a la fois avec des protocoles d'initiation de session de
voix sur IP tel que SIP (Session Initiation Protocol), ainsi que le protocole de diffusion de
contenu multimédia en temps réel RTSP (Real Time Streaming Protocol). Mais, surtout, il

s'adjoint aux services du protocole de gestion de clé MIKEY (Multimedia Internet KEYing).
a) Services de sécurités offerts par SRTP
Les principaux services offerts par SRTP sont :

e Rendre confidentielles les données RTP, que ce soit l'en-téte et la charge utile ou

seulement la charge utile ;

e Authentifier et vérifier I'intégrité des paquets RTP. L'émetteur calcule une empreinte

du message a envoyer, puis lI'envoie avec le message méme ;

e La protection contre le rejet des paquets. Chaque récepteur tient a jour la liste de tous

les indices des paquets recus et bien authentifiés. [9]
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b) Principe de fonctionnement de SRTP

Avec une gestion de clé appropriée, SRTP est sécurisé pour les applications unicast et
multicast de RTP. En théorie, SRTP est une extension du protocole RTP dans lequel a été
rajoutée des options de sécurité. En effet, il a pour but d'offrir plusieurs implémentations de
cryptographie tout en limitant l'overhead lié a l'utilisation de chiffrement. 1l propose des
algorithmes qui monopoliseront au minimum les ressources et I'utilisation de la mémoire.
Surtout, il permet de rendre RTP indépendant des autres couches en ce qui concerne

I'application de mécanismes de sécurite.

Pour implémenter les différents services de sécurité précités, SRTP utilise les composants

principaux suivants :

e Une clé maitresse utilisée pour générer des clés de session; Ces derniéres seront
utilisées pour chiffrer ou pour authentifier les paquets ;

e Une fonction utilisée pour calculer les clés de session & partir de la clé maitresse ;

e Des clés aléatoires utilisées pour introduire une composante aléatoire afin de contrer

les éventuels rejets ou effets de mémoire.

SRTP utilise deux types de clés : clef de session et clef maitresse. Par « clef de session »
nous entendons une clef utilisée directement dans les transformations cryptographiques; et par
« clef maitresse », nous entendons une chaine de bits aléatoires a partir desquelles les clefs de

sessions sont dérivées par une voie sécurisés avec des mécanismes cryptographiques. [9]
c¢) Format du paquet SRTP
Un paquet SRTP est généré par transformation d'un paquet RTP grace a des mécanismes

de sécurité. Donc le protocole SRTP effectue une certaine mise en forme des paquets RTP

avant qu'ils ne soient sur le réseau. La figure 11 présente le format d'un paquet SRTP.

______________

RTP header| RTP Payload MKI EAuth E

encryption

authentication

Figure 11: Format d'un paquet SRTP
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On remarque que le paquet SRTP est réalisé en rajoutant deux champs au paquet RTP :

5.2.

SRTP MKI (SRTP Master Key Identifier) : sert a ré-identifier une clef maitresse
particuliére dans le contexte cryptographique. Le MKI peut étre utilisé par le récepteur
pour retrouver la clef primaire correcte quand le besoin d'un renouvellement de clefs

survient ;

Authentification tag : est un champ inséré lorsque le message a été authentifié. Il est
recommandé d'en faire usage. Il fournit I'authentification des en-tétes et données RTP,
et indirectement fournit une protection contre le rejet de paquets en authentifiant le

numéro de séquence.

Sécurisation au niveau application

Plusieurs méthodes peuvent étre appliquées pour sécuriser l'application, ces méthodes

varient selon le type d'application (serveur ou client). Pour sécuriser le serveur, il faut :

L'utilisation d'une version stable, Il est bien connu que toute application non stable
contient surement des erreurs et des vulnérabilités. Pour minimiser les risques, il est

impératif d'utiliser une version stable ;

Tester les mises a jour des softwares dans un laboratoire de test. Il est trés important
de tester toute mise a jour de l'application dans un laboratoire de test, avant de les

appliquer sur le systéme en production ;
Ne pas tester les correctifs sur le serveur lui-méme ;

Ne pas utiliser la configuration par défaut qui sert juste a établir des appels. Elle ne
contient aucune protection contre les attaques ;

Ne pas installer une application cliente dans le serveur.

Certains paramétres doivent étre appliqués de maniére sélective. Ces parametres renforcent

la sécurité de I'application, on peut les activer ou les interdire sur la configuration générale de

I'application, comme on peut juste utiliser les paramétres nécessaires pour des clients bien

déterminés et selon le besoin bien sir. Ces parameétres protegent généralement contre le déni

de service et ces différentes variantes. 1l est conseiller d'utiliser les parametres qui utilisent le

hachage des mots de passe, cela assure la confidentialité de messages. [9]
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5.3. Sécurisation du systeme d'exploitation

Il est trés important de sécuriser le systeme sur lequel est implémenteé le serveur de VolIP.

En effet, si le systeme est compromis, l'attaque peut se propager sur l'application serveur.
Celle-ci risque d'affecter les fichiers de configuration contenant des informations sur les

clients enregistrés.
Il'y a plusieurs mesures de sécurités a prendre pour protéger le systeme d'exploitation :

v' utiliser un systeme d'exploitation stable. Les nouvelles versions toujours contiennent

des bugs et des failles qui doivent étre corrigés et maitrisés avant ;

v' Mettre a jour le systeme d'exploitation en installant les correctifs de sécurité

recommandé pour la sécurité ;

v" Ne pas mettre des mots de passe simple et robuste. lls sont fondamentaux contre les
intrusions. Et ils ne doivent pas étre des dates de naissances, des noms, ou des
numéros de téléphones. Un mot de passe doit étre assez long et former d'une

combinaison de lettre, de chiffres et ponctuations ;

v" Ne pas exécuter le serveur VoIP avec un utilisateur priviléege. Si un utilisateur
malveillant arrive & accéder au systéme via une exploitation de vulnérabilité sur le

serveur VolIP, il héritera tous les privileges de cet utilisateur ;

v Installer seulement les composants nécessaires : pour limiter les menaces sur le
systeme d'exploitation. 1l vaut mieux installer sur la machine le systéme d'exploitation

et le serveur ;

v Supprimer tous programmes, logiciels ou des choses qui n'ont pas d'importance et qui

peuvent étre une cible d'attaque pour accéder au systeme ;

v Renforcer la sécurité du systeme d'exploitation en installant des patches qui permettent

de renforcer la sécurité générale du noyau.

On peut aussi utiliser les pare feu ou/et les ACL pour limiter I'acces a des personnes bien
déterminé et fermer les ports inutiles et ne laisser que les ports utilisés (5060, 5061, 4569,...).

Le pare feu (firewall) est un software ou hardware qui a pour fonction de sécuriser un réseau
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ou un ordinateur contre les intrusions venant d'autres machines. Le pare feu utilise le systeme

de filtrage de paquet apres analyse de I'entéte des paquets IP qui s'échange entre les machines.

Le firewall peut étre implémenté avec un ACL qui est une liste d'Access Control Entry
(ACE) ou entrée de contrble d'acces donnant ou supprimant des droits d'acces a une personne
ou un groupe. On aura besoin d'ACL pour donner des droits a des personnes bien déterminés

selon leurs besoins et leurs autorités.

Pour un serveur VolIP, il est important d'implémenter les ACL pour sécuriser le serveur en
limitant I'acces a des personnes indésirables. Par exemple, seuls les agents enregistrés peuvent

envoyer des requétes au serveur. Il existe trois catégories d'ACL :

La liste de contrdle d'acces peut étre installée en réseau sur les pare feu ou les routeurs,

mais aussi ils existent dans les systemes d'exploitation. [9]
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6. Conclusion

Dans ce chapitre, il a été question de présenter les différentes vulnérabilités devant
lesquelles le déploiement de la voix sur IP fait face, de ce fait, certaines mesures de
sécurisation de I'environnement IP doivent étre prises en compte afin de garantir la qualité des

services.

En effet, il existe plusieurs attaques qui menacent l'utilisation de la voix sur le réseau IP, et

nous avons fait allusion a quelques-unes jugées génant et courant.
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1. Introduction

Asterisk est un autocommutateur téléphonique privée (PABX) open source pour les

systemes d’exploitation UNIX, il est publié sous licence GPL.

Asterisk comprend un nombre trés élevé de fonctions, tel que les appels téléphoniques, la

messagerie vocale, les fils d’attentes, les conférences, etc. Il implémente plusieurs protocoles

H.320, H.323, SIP et IAX.

Durant ce chapitre, on montrera les étapes d’installation et de configuration d’Asterisk sous le
systeme d’exploitation Linux, ainsi que I’installation et la configuration de Blink qui est un

téléphone VolP softphone, freeware.
2. Architecture du réseau VolP déployé

La figure 12 montre 1’architecture adoptée au cours de la configuration de la solution de
VoIP a base d’Asterisk

Serveur: Asterisk
Adresse 1P: 192.168.1.4

Plateforme: Linux -CentOS 5-

PBX | Asterisk

Switch

Client SIP Client SIP

User: 100 : User: 200

Adresse IP: 192.168.1.2 Adresse IP: 192.168.1.3
Passerelle: 192.168.1.1 User: Attaque Passerelle: 192.168.1.1
Mot de passe: 100 Adresse LP: 192.168.1.4 Mot de passe: 200
Plateforme: Windows Passerelle: 192.168.1.1 Plateforme: Windows

Plateforme: Windows
Figure 12 : Architecture du réseau VolIP a réaliser

- Les deux clients SIP : Sont des machines sur lesquelles installé le systéme d’exploitation
Windows Xp et un client Blink.

- Poste attaquant : Dans lequel on a installé Windows XP pour réaliser les attaques.
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- Machine serveur : Sur laquelle installé un systéme d’exploitation Linux Centos, et le

serveur de VolP, Asterisk.

3. Installation d’Asterisk 1.8.11.0

Avant d’installer Asterisk, il faut préparer le systeme sous lequel on installera notre

serveur. Pour cela, il faut installer tout d’abord les pré-requis nécessaires

3.1.Détermination des pré-requis

Les pré-requis nécessaires pour que I’installation du serveur Asterisk s’accomplit avec
succes, sont classés dans un tableau ci-dessous :

Nom du paquetage

Commande
d’installation

Note

GCC 3.x

yum install gcc

Nécessaire pour compiler zaptel,

libpri, et asterisk

Ncurses-devel

yum install ncurses-devel

Nécessaire pour menuselect

libtermcap-devel

yum install libtermcap-devel

Nécessaire pour asterisk

Kernel Development

Headers

yum install kernel-devel

Nécessaire pour compiler zaptel

Kernel Development
Headers (SMP)

yum install

kernel-smp-devel

Nécessaire pour compiler zaptel

GCC C++ 3.x

yum install gcc-c++

Nécessaire pour asterisk

OpenSSL (optionnel)

yum install openssl-devel

Dépendance de OSP, IAX2
encryption, res_crypto (RSA key

support) Nécessaire pour asterisk

zlib-devel (optionnel)

yum install zlib-devel

Dépendance de DUNDi Nécessaire

pour asterisk

unixODBC;
unixODBCdevel

(optionnel)

yum install
unixODBC-devel

Dépendance de func_odbc,
cdr_odbc, res_config_odbc,
res_odbc, ODBC_STORAGE

Libtool (optionnel;

recommande)

yum install libtool

Dependence de ODBC-related

modules

GNU make (version
3.80 ou plus)

yum install make

Nécessaire pour compiler zaptel et
asterisk

Tableau 1 : Liste de paquetages nécessaires pour compiler asterisk, libpri et zaptel
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3.2. Téléchargement des codes sources

Voila les lignes de commandes nécessaires pour le téléchargement d’Asterisk et libpri

identifie I’url. Aprés on télécharge via la commande wget

# cd /usr/src/
# wget http://downloads.asterisk.org/pub/telephony/asterisk/releases/asterisk-1.8.11.0.tar.gz
# wget http://downloads.asterisk.org/pub/telephony/libpri/old/libpri-1.4.3.tar.gz

# wget http://downloads.asterisk.org/pub/telephony/zaptel/releases/zaptel-1.4.8.tar.gz

3.3. Extraction des paquetages

Les paquetages téléchargés sont des archives compressés qui contiennent le code source,

on aura besoin de les extraire, en utilisant la commande tar, avant de les compiler.

# tar zxvf zaptel-1.4.8.tar
# tar zxvf libpri-1.4.3.tar

# tar zxvf asterisk-1.8.11.0.tar.gz

3.4.Compilation et installation

Le Zaptel est un noyau chargeable qui présente une couche d'abstraction entre le matériel

et les pilotes de Zapata dans le module Asterisk.

# cd Jusr/src/zaptel-1.4.8 =acces au dossier du Zaptel

# make clean =supprime les fichiers inutiles apreés installation.

# ./configure =construction d’un nouveau fichier makefile.

#make menuselect =execution de la partie menuselect dans le fichier make file
#make =compilation du code source

# make install =execution de la partie install dans makefile.
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Makefile est un fichier qui contient les instructions a exécuter a partir des commandes,
Jconfigure, make, make install, make config, etc. chacune de ces commandes exécute le code

approprié a elle dans ce fichier.

Libpri est utilisé par les décideurs du multiplexage temporel (TDM) des appareils VoIP,
mais méme s’il n’y a pas le matériel installé, il est conseillé de compiler et installer cette
bibliothéque. Elle doit étre compilé et installé avant Asterisk, car elle sera détecté et utilisé

lorsqu’Asterisk est compilé.

# cd /usr/src/libpri-1.4.3
# make clean

# make

# make install

Asterisk est un serveur de téléphonie open-source permettant de disposer sur un simple PC

les fonctions réservées aux PABX professionnel

# cd /usr/src/asterisk-1.8.11.0
# make clean

#./configure

# make menuselect

# make install

# make samples

Dans le cas ou on voudrait bien lancer zaptel et le serveur asterisk au démarrage du
systeme, il faut exécuter apres la compilation et I’installation des paquetages la commande

suivante :

# make config =cette commande charge le serveur Asterisk au demarrage du systéme

Ainsi Asterisk est installé il suffit maintenant de lancer le serveur et de se connecter a la

console CLI (Command Line Interface) via la commande :

# asterisk —r
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4. Configuration d’Asterisk

4.1. Identification des fichiers de configuration

Une fois I’installation d’ Asterisk est effectuée, plusieurs fichiers sont créés :

lusr/sbin/ : Contient le fichier binaire d'Asterisk (programme principal).

lusr/lib/asterisk/ : Contient les fichiers binaires qu'Asterisk utilise pour fonctionner.
lusr/lib/asterisk/modules/ : Contient les modules pour les applications, les codecs, et les
drivers.

Ivar/lib/asterisk/sounds/ : Contient les fichiers audio utilisés par Asterisk, par
exemple pour les invites de la boite vocale.

Ivar/run/asterisk.pid : Fichier contenant le numéro du processus Asterisk en cours.
Ivar/spool/asterisk/outgoing/: Continent les appels sortants d'Asterisk.

letc/asterisk/ : Contient tous les fichiers de configuration.

Le dernier dossier nous intéresse vu qu’il contient les fichiers de configuration du serveur

Asterisk, parmi ces fichiers on trouve :

agents.conf: Contient la configuration de ’utilisation des agents, comme dans le cas
d’un centre d’appel. Ceci nous permet de définir les agents et de leurs assigner des 1D
et des mots de passe.

asterisk.conf: Définit certaines variables pour [’utilisation d’Asterisk. Il sert
essentiellement a indiquer a Asterisk ou chercher certains fichiers et certains
programmes exécutables.

extensions.conf: Configure le comportement d’Asterisk. C’est le fichier qui nous
intéresse le plus dans ce travail.

iax.conf: Configure les conversations VolP en utilisant le protocole Inter-Asterisk
Exchange (IAX).

rtp.conf: Ce fichier de configuration définit les ports a utiliser pour le protocole RTP
(Real-Time Protocol). Il faut noter que les numéros listés sont des ports UDP.
sip.conf: Définit les utilisateurs du protocole SIP et leurs options. On peut aussi
définir d'autres options globales pour SIP telles que, quels ports utiliser et les timeout
qu'on va imposer. Nous focalisons sur ce fichier puisque notre solution est basée sur le
protocole SIP.

zapata.conf: Configure les parameétres de l'interface téléphonique Zapata.
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4.2.Configuration des comptes users

Les deux fichiers a configurer sont sip.conf et extensions.conf. Dans le fichier sip.conf, on
créera des utilisateurs utilisant le protocole sip pour 1’établissement de la connexion, voila les

deux clients que nous avons crée au niveau du fichier :

[100]

type=friend (spécifie le type d utilisateur)

context=sip (spécifie le type de routage a utiliser)

host=dynamic (spécifie une adresse IP par laquelle ['ut ilisateur peut acceder a son compte)

dtmfmode=rfc2833
secret=100 (mot de passe)

callerid="100"<1111> (identifiant d utilisateur)

[200]

type=friend (spécifie le type d utilisateur)

context=sip (spécifie le type de routage a utiliser)

host=dynamic (spécifie une adresse IP par laquelle ['ut ilisateur peut acceder a son compte)

dtmfmode=rfc2833
secret=200 (mot de passe)

callerid="200"<1113> (identifiant d utilisateur)

4.3. Configuration des extensions

Passant maintenant a la configuration du fichier extensions.conf

[sip] (il faut saisir le nom du context entre crochet)
exten=>1111,1,Dial (SIP/100,20,tr)
(20 est la durée en seconde de [’attente avant la décrochage si pas de réponse)

exten=>1113,1,Dial (SIP/200,20,tr)
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Si I’appelant compose le numéro 1111, il est mit en relation avec le poste dont le numéro

est 1111 qui utilise le protocole SIP.

I existe d’autres options qu’on peut ajouter dans le fichier extensions.conf, telles que la

boite vocale et le renvoi d’appel. La syntaxe du fichier est sous le format suivant :
exten=> extension, priorité, commande (parametre)
e Extension: C’est généralement le numéro de téléphone ou le nom du client.

e Priorité: C’est un numéro qui indique la priorité¢ de la commande, le serveur prend en

considération la priorité de la commande en utilisant le numéro inscrit dans la syntaxe.

e Commande: C’est la commande qui peut exister, comme la commande dial (appel),

voicemail (boite vocale), etc.

On peut utiliser plusieurs options pour un seul numéro d’appel, on peut mettre par exemple

un transfert d’appel vers un autre numéro ou vers la boite vocale selon des priorités.

exten => 123,1,Answer
exten => 123,2,Playback (répondeur)
exten => 123,3,Voicemail(9) (9 est le numéro de la bofte vocale)

exten => 123,4,Hangup

Dans chaque ajout ou modification d’un client, il faut mettre a jour le serveur Asterisk en

utilisant les commandes suivantes :

Localhost*CLI> sip reload
Localhost*CLI> dialplan reload

Localhost*CLI> reload

5. Installation et configuration de Blink

Blink est un freeware, son utilisation est simple, il est disponible pour les différents

systemes d’exploitation Windows, Mac and Linux sur le site de 1’éditeur Blink.sipthor [10]
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5.1. Configuration de Blink

Pour configurer le client Blink I’utilisateur «100 » et aussi « 200 » doivent accéder au
«Blink» puis «Accounts» puis «Add account..». Dans la fenétre qui s’ouvre, il suffit de

remplir les champs illustré suivant des deux utilisateurs :
e [’utilisateur 100:

- Identifiant affiché pour 1’utilisateur (Display Name) : 100
- L’adresse de serveur (SIP address) : 100@192.168.1.1
- Mot de passe associé (Password) : 100

= Add Account

Add account

Select whether you want to add a SIP account vou already have o create a
new one and then Fill in the requested information.

(%) add an existing SIP account
(:} Create a free SIP account

Display name: | 100 |

SIP address: |1DD@192.168.1.1 |

Passward: |ou| |

[ Cancel ] I #dd

Figure 13 : Configuration du compte du client « 100 »

Il est a noter qu’afin que 1’authentification soit possible, ces valeurs doivent étre conformes

a celles saisies dans le fichier sip.conf du serveur Asterisk.

Une fois la configuration est achevée, le softphone se connectera automatiquement au
serveur et s’enregistrera. Un message «Registration Succeeded» s’affichera, indiquant que les
communications sont désormais possibles. Sinon, un message d’erreur explique le motif qui a

fait échouer le processus.
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6. Conclusion

Ouvert a tous, gratuit et simple d’utilisation. Asterisk a de quoi s’imposer. Ces vrais

concurrents sont plutét les PBX Hardware. Qui sont chers mais performant et fiable.

Les solutions libres peuvent fournir les outils les plus performants et les mieux documentés

sans procurer un méme service relationnel.
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Chapitre 04 : Sécurisation de la solution mise en place

1. Introduction

Aprés avoir étudié les protocoles de la VolIP, identifié les attaques qui menacent les
systemes de VoIP et les bonnes solutions afin de sécuriser le serveur Asterisk. Nous allons
nous intéresser dans ce chapitre aux techniques, mécanismes et configurations a mettre en

place dans le but de sécuriser la solution VVoIP basée sur le serveur Asterisk.

Ce chapitre se compose de deux grandes parties. Dans la premiére, nous utiliserons deux
logiciels d’attaques, Wireshark et SiVus, et nous expliquerons comment ils fonctionnent. Nous
présenterons des scénarios d’attaques réalisés par ces deux logiciels. Dans la deuxieme partie,

nous montrerons les solutions implémentées pour sécuriser la solution déployee.
2. Localisation des serveurs VolP

Toute bonne attaque VVolP commence par une étape qui établit le profil de la cible connu
sous le nom profiling ou encore foot printing. Une empreinte englobe les informations sur la

cible qui déploie le serveur VVoIP et ces parameétres de sécurité.

Il existe plusieurs méthodes pour la collecte des informations en voici quelques-unes des

plus utilisées :

2.1. Utilisation des serveurs Whois
Les whois [11] sont des services proposés gratuitement en ligne permettant d’obtenir des
informations sur un domaine particulier, sur une adresse de messagerie.

2.2. Utilisation des aspirateurs de sites

Si la cible a un site, le pirate doit le parcourir a la recherche d’adresses emails, de compte
et mots de passes ou d’autres informations précises. Parcourir le code source peut aussi
recenser des informations qui pourraient permettre de remonter aux sources. Les aspirateurs

de sites permettent d’automatiser ces recherches

2.3. Utilisation des moteurs de recherches et des agents intelligents

Un des grands avantages des moteurs de recherches Internet est leurs énormes potentiels
pour découvrir les plus obscurs des détails sur I'Internet. L'un des plus grands risques
pour la sécurité est aujourdhui 1’énorme potentiel des moteurs de recherche pour découvrir

les détails sur l'nternet. Il existe une variété de fagons qu’un hacker peut exploit er en
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utilisant simplement les fonctionnalités avancées d'un service tel que Google. Le ciblage des
catégories suivantes des résultats de recherche peuvent souvent fournir de riches détails sur la

solution VVolIP déployée par un organisme:

e Vendeur de produit VoIP, les communiqués de presse et des études de cas
e CV de I’administrateur ou liste de références des vendeurs

e Lesforums

2.4. Balayage (Scan) des réseaux VolP

Pour pouvoir identifier chaque composante du réseau, il faut déchiffrer et comprendre un
bon nombre de paquets afin de reconnaitre par exemple leur adresse IP et son ID. D’autant
plus qu’un réseau VoIP ne se limite pas a quelques clients et un serveur Asterisk. Les serveurs
TFTP par exemple sont d’une nécessité pour un attaquant afin de retrouver les fichiers de

configurations des téléphones IP pour leur usurper leurs identités par exemple.

Afin de scanner un réseau, 1’outil nécessaire pour cela est un scanner de réseau (sniffer en
anglais). C’est un logiciel permettant de découvrir les équipements présents sur un réseau et
les services qu’il offre. Le scanner est souvent utilis¢ par les administrateurs réseau au cours
de test de sécurité. Son principe de fonctionnement est de tester chaque adresse IP et chaque
port TCP ou UDP afin de verifier la présence d'un serveur ou d'un gquelconque équipement
fonctionnant en TCP/IP.

Dans le cadre de notre projet on va se limiter seulement au sniffing des paquets au niveau
du serveur et des clients VolP. Pour cela on aura besoin des outils adéquats pour effectuer
cette opération. Parmi les logiciels les plus connues en matiére de sniffing dans un réseau basé
sur la VoIP sont Wireshark Vomit et SiVus.

3. Les logiciels d’attaques
3.1.Wireshark

Wireshark est un logiciel libre d'analyse de protocole, utilisé dans le dépannage et I'analyse
de réseaux informatiques, le développement de protocoles, I'éducation et la rétro-ingénierie,
mais aussi le piratage. C’est l'analyseur réseau le plus populaire du monde. Cet outil
extrémement puissant fournit des informations sur des protocoles réseaux et applicatifs a

partir de données capturées sur un réseau.
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L’utilisation de Wireshark dans notre projet est pour la détection des vulnérabilités dans le
réseau VoIP. Nous essayerons de capturer les paquets qui circulent pour déterminer quelques
informations telles que les adresses IP, les numéros de ports, et d’autres informations qui
servent au piratage (vol d’identité, dénie de service, etc.). Ainsi que nous pouvons écouter une

communication entre deux clients en décodant les pagquets RTP (écoute clandestine).

3.1.1.Captures de trames

Nous avons placé Wireshark dans une 3éme machine qui va jouer le réle de I’attaquant.
Elle va sniffer tous le trafic circulant dans notre réseau local. Nous avons lance au début la
capture des trames ensuite on a initialisé une connexion entre deux clients, «200» ayant
comme adresse IP 192.168.1.3 et «100» ayant comme adresse IP 192.168.1.2. Voila le
résultat de la capture :

/% Capturing from Local Area Connection

[Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)]

File Edt View Go Coptwe Analze Shatistics Telephory Tocls Irkemals  Help

cedmd BEXZ QAe+aTLIEE QAR $EB% O

Filter Expression.

Na, Tirne Source Destination Protacol  Lemgth Info
10 1.3 192.168.1.1 SIP/SDF 977 Reguest: IMVITE sip:1111@1 8.1.
2 0.00031000192.168.1.1 152.168.1.3 SIP 590 Status: 407 Proxy Aauthentication Required |
3 0.00077000192.168.1.3 182.168.1.1 SIP 353 Reguest: ACK sip:1111€192.168.1.1 |
4 0.00153200152.168.1.3 162.168.1.1 SIP/SDF 1140 Reguest: IMVITE sip:1111@192.168.1.1 |
5 0.00188300162.168.1.1 162.168.1.3 SIP S08 Status: 100 Trying |
6 0.003010001%2.1658.1.1 192.1638.1.2 SIP/SDF 905 Request: INVITE sip:1l00@192.168.1.2:37026;r instance=4b2zblfé6d4afsasa |
7 0.003016001%2.168.1.1 192.1638.1.3 SIP 524 status: 180 Ringing |
8 0.00604400162.168.1.2 1%2.168.1.1 uoP 60 Source port: 37026 Destination port: 5060
9 0.10556500192.168.1.2 192.168.1.1 SIP 460 sTatus: 180 Ringing |

60 who has 192.168.1.37 Tell 192.168.1.1

60 152.168.1.3 15 at 00:0c:29:19:F6:ho

60 who has 192.168.1.27 Tell 1592.168.1.1

60 152.168.1.2 is at 00:0c:29:87:el:28

60 Source port: 26990 Destination port: S060

10 5.013485900 CadmusCo_37:al:0d
11 5.01350200 vinware_19:F6:b0
12 5.01731200 CadmusCo_37:al:0d
13 5.01731800 vinware_87:e1:28
14 8.53473200152.168.1.3

vmware_19:T6:b0 ARP
Cadmusco_37:al:Qd  ARP
Vmware_87:el:28 ARP
CadmusCo_37:al:0d  ARP
192.163.1.1 ubP

® Frame 1: 977 bytes on wire (7816 bits), 977 byres captured (7816 bits) on interface O
® EThernet II, src: wmware 19:F6:b0 (00:0c:29:19:f6:h0), Dst: CadmusCo_37:al:0d (08:00:27:37:al:0d)
® Internet protocal version 4, srec: 192.168.1.3 (192.168.1.3), Dst: 192.168.1.1 (192.168.1.1)

@ User Datagram Protocol, Src Port: 26990 (2655%0), Dst Port: 5060 (50600 @
0000 0B 00 27 37 al Od 00 0c 29 19 T6 hQ 08 00 45 aQ 7 J.. E
0010 03 3 12 17 00 00 80 11 al le <0 a8 01 03 cO0 a8 ........ ...cunns
0020 01 0l 69 6e 13 c4 03 af 3e bl 40 4e 56 49 54 45 S > INVITE
0030 20 73 69 70 3a 31 31 31 31 40 31 39 32 2e 31 36 sip:lll 1€@192.16
0040 38 2e 31 2e 31 20 53 49 50 2f 32 Ze 30 0d Oa 56 8.1.1 s1 P/2.0..V
0050 63 &1 3a 20 53 49 50 2f 32 2e 30 2f 55 44 50 20 ia: s1p/ 2.0/UDP

31 35 32 2e 31 34 38 2e

31 2e 33 3a 32 36 35 30

192,168, 1.3:2609

0070 30 3b 62 72 6l Ge 63 63 3d 7a 30 68 47 34 62 4h 0; branch =zohadhk
0030 2d 64 38 37 3§ 34 33 2d 63 36 35 63 33 35 34 39 -d87543- CE5¢3549
0090 32 37 32 36 36 61 32 33 2d 31 2d 2d 64 38 37 35 27266223 -1--d&75
00a0 34 33 2d 3b 72 70 6F 72 74 0d Da 4d 61 78 2d 46 43-;rpor T..Mmax-F
00b0  6F 72 77 61 72 64 73 3a 20 37 30 0d 0a 43 &f ée orwards: 70..can
00cO 74 &1 63 74 33 20 3¢ 73 69 70 3a 32 30 30 40 31 Ttact: <5 fp:200@l
00d0 38 32 2Ze 31 36 38 2e 31 2e 33 3a 32 36 39 30 30 92.168.1 .3:260950
0020 3e Od Qa 54 &F 3a 20 22 31 31 31 31 22 3¢ 73 €9 >, To: " 1111"<si
000 70 3a 31 31 31 31 40 31 39 32 2e 31 36 38 2e 31 p:llll@l 92.168.1

22 31 3¢ 0d 0 26 73 oF

bd 3a 20 27 32 30 30 22

-1x..From: "200"

] &; Local Area Connection: <live capture in progress» Packets: 14 - Displayed: 14 (100.03%) Prafile: Defaul

Figure 14 : Ecran de capture Wireshark

Comme nous pouvons le voir dans la figure 14, la conversation entre ces deux hotes a été
capturée. La fenétre principale de Wireshark comprend deux grandes parties. Dans la
premiére partie, nous voyons les différentes etapes de connexion entre les deux clients. Dans
la deuxiéme partie, celle la plus intéressante, nous pouvons lire le contenue des paquets et

donc collecter des informations tres indispensables pour effectuer une bonne attaque.

-B3 -



Chapitre 04 : Sécurisation de la solution mise en place

Frame 1: 977 bytes on wire (75816 bits), 977 hytes captured (7816 bits) on interface 0
Ethernet II, src: wvmware 19:T6:b0 (00:0c:29:19:F6:b0), Dst: cCadmusCo_37:al:0d (08:00:27:37:al:0d)
Internet Protocol version 4, Sre: 192.1658.1.3 (192.168.1.30, Dst: 192.168.1.1 (152.168.1.1)
User Datagram Protocol, Src Port: 26990 (269907, Dst Port: 5060 (50600
session Initiation Protoco]l (INVITE)
= Request-Line: INVITE sip:11116192.168.1.1 SIP/2.0
method: INVITE
# Request-URI: sip:1111@15%2.168.1.1
[rResent Packet: False]
= Message Header
# via: SIP/2.0/UDP 192.168.1.3:265%90; branch=z9%hG4bK-d87543-C65C354927266a23-1--d87543-;rport
Max-Forwards: 70
Contact: <sip:200@192.168.1.3:26990
# To: "1111"<sip:1111@152.168.1.1>
From: "200"<sip:200@1%2.1658.1.1>;Tag=254c5331
Call-10: Zjg3v2F1ZGTxMoMyy Zhym i Tmy T TMNGY LvWE40Tg30TC.
# CSeq: 1 IMVITE
Allow: INVITE, ACK, CAMCEL, OPTIOMS, BYE, REFER, MOTIFY, MESSAGE, SUBSCRIBE, INFO
Content-Type: applicationssdp
User-agent: x-Lite release 1011s stamp 41150
Content-Length: 415
# Message Body

1 FE E

+

+

Figure 15 : Exemple de paquet qui contient une requéte INVITE

Voila en plus grand, dans la figure 15, le paquet que nous avons choisi pour examiner.
Celui-ci est un paquet utilisant le protocole SIP contenant une requéte INVITE. Cette
requéte contient des informations indispensables dans le cas ou nous voulons effectuer une
attaque basée sur le protocole SIP. Par exemple dans le cas ou nous voulons exécuter une
attaque de type DoS en utilisant le protocole SIP, nous aurions besoin de connaitre le user
agent. Dans cet exemple il n’est autre que le serveur Asterisk, 1’adresse SIP de notre victime,

son identité et d’autres parametres.

3.1.2. Démonstration de ’attaque clandestine avec Wireshark

Nous utilisons Wireshark dans cette sous-section pour conduire 1’attaque d’écoute
clandestine. Cette attaque consiste a capturer les trames circulant entre deux machines
effectuant une conversation VolP, et décoder par la suite les paquets afin d’écouter la

conversation effectuée.

Le principe est le suivant. Un client nommé «100» ayant comme adresse IP 192.168.1.2 va
appeler le client nommé «200» ayant comme adresse 192.168.1.3. Il faut savoir que ces deux
clients utilisent un serveur Asterisk qui a été préalablement configuré pour effectuer leurs
appels. Avant cet appel, il faut tout d’abord activer Wireshark afin de sniffer le trafic. Il est
installé sur une troisiéme machine qui n’est pas autorisé¢ a passer des appels a travers le
serveur Asterisk puisqu’elle n’est pas configurée dans les fichiers de ce dernier. Toutes ces
machines sont installées sous le méme réseau. Durant la capture nous pouvons voir les

différentes phases d’appel, la signalisation et le transport des paquets.
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A la fin de ’appel, nous aurions sniffé tous les paquets dont nous aurions besoin pour
I’écoute clandestine, les paquets les plus importants sont ceux basés sur le protocole RTP vu

qu’ils contiennent les conversations audio entre les deux clients comme 1’indique la figure 16:

£# Capturing from Local Area Connection [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)]
Fle Edi View Go Coptue Anslze Statistics Telephony Tools Intemals Help

©@® 4dma|& X2 Ae+»aTL/IEE QRQaQf $EBM % B

Filter Expression,
Mo Time Source Destination Protocol | Length ! Info . . . ~
1578 272.637644162.168.1.1 152.168.1.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7B491C68, Seq=10370, Time=1325096
1579 272.650851152.168.1.2 182.168.1.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XESDAGEGC, Seq=1456, Time=1163600
1580 272.651255162.168.1.1 162.168.1.3 RTP 214 PT=ITU-T G.711 PCMU, S3RC=0xB7FFSCC, Seq=23452, Time=1163600
1581 272.855909152.168.1.3 192.168.1.1 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0xABOBE34C, Seq=525, Time=1325260
1582 272.656200162.168.1.1 192.1638.1.2 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0x7B401Cé8, Seq=10371, Time=1325256
1583 272.670245162.168.1.2 192.1638.1.1 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0XESDAGBEC, Seq=1457, Time=1163760
1584 272.670604 152.163.1.1 192.168.1.3 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xO77FSCC, Seq=29453, Time=1163760
1585 272.675253162.168.1.3 152.168.1.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xABOB834C, Seq=526, Time=1325420
1586 272.675616152.168.1.1 152.168.1.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7B4%1C6B, Seq=10372, Time=1325416
1587 272.6854161062.168.1.2 162.168.1.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XESDAGEGC, Seq=1458, Time=1163920
1588 272.6856011062.168.1.1 162.168.1.3 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xB77FSCC, Seq=29454, Time=1163920
1589 272.657445152.168.1.3 152.1638.1.1 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0xABOBE34C, Seq=527, Time=1325530
1590 272.657837 162.168.1.1 192.1638.1.2 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0x7B401Cé8, Seq=10373, Time=1325576
1591 272.704834 152.168.1.2 192.1638.1.1 RTP 214 PT=ITU-T G.71l PCMU, SSRC=O0XESDAGESC, Seq=145%, Time=1164080
1592 272.705154192.168.1.1 152.168.1.3 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xX977FSCC, Sen=29455, Time=1164080
1593 272.717310152.168.1.3 152.168.1.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xXABOBS34C, Seq=528, Time=1325740
>
Frame 838: 214 hbytes on wire (1712 bits), 214 hbytes captured (1712 bits) on interface 0
Ethernet II, Src: Wmware 87:e1:28 (00:0€:29:87:21:28), DsT: Cadmusco_37:al:0d (08:00:27:37:al:0d)
Internet protocol version 4, sre: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)
User Datagram Protocol, Src Port: 54400 (54400), Dst Port: 15238 (15238)
real-Time Transport Protocol
0000 0B 00 27 37 al 0d 00 Oc 29 87 =1 28 08 00 45 00
0010 00 <8 12 fh 00 00 80 11 a3 d6 <0 aB 01 02 cO a8
0020 01 01 d4 80 3b 86 00 b4 53 11 80 00 04 3 00 11
0030 4e 50 e5 da 6h 6c 7e 7e fe fd 7f 7e 7d 7f 7d
0040 7d 7f 7d 7d 7e 7d 7e 7d 7c 7c 7e fd fe fe 7e 7c
0050 7d 7f fe fe 7e 7e 7f fd fd 7d 7e ff 7f fe 7d e
0060 fe fc fd 7d 7e fd fd 7c¢ ff ff ff fe 7e 7e 7c 7d ... 0~..1 .... ™
(O 7 [Local Area Connection: <live captuis in piogress Fi | Packets: 1583 - Displayect 1593 [100.0%) Prafile: Default

Figure 16 : Capture d’une communication téléphonique

Aprés avoir identifié les paquets RTP, nous allons maintenant procéder au décodage de
I’appel. Dans le menu de Wireshark, nous cliquons sur le bouton «Telephony», puis ensuite

le bouton «VoIP Calls» comme 1I’indique la figure 17.

Iﬁﬁm Toolz  |ntemalz

AMSI k
GS5M k
A2 k
ISUP Mezsages
LTE

MTP3

BTFP

RTSF

SCTP
SMPPOperations
IICP Meszages

i i

b . . .

H.225...
=
WAPAWSP.

Figure 17 : Décodage: Bouton VolIP Calls
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Une deuxiéme fenétre s’ouvre (voir figure 18) contenant les communications dans les deux
sens, du client 192.168.1.3 vers 192.168.1.2, et inversement.

£ Local Area Connection - YolP Calls

Detected 4 YolP Calls. Selected 1 Call.

Start Time | Stop Time A Initi aker 1 4 To Protocal 4 |Packets 4 State 4 Comments 4

0.000000 200033171 1¢ 3 6311 "11171"=ip 111161 15IF 8 REJECTED

0.003ma 01372/ 19216811 "200" ¢5ip 111 3@192 1681 <2ip: 1001921681 23702 SIP E  CAMCELLED
253.778306 265333401 19216813 200" sipr 20061 3216811 "1 11 <sip 1111 @1 92.168.1SIP & INCalL
253782232 2EB.2910688 19216811 "200" ¢sip 111321921681 <2ip 100021921681 237021 SIP 4 IM Call

Total: Calls: 4 Start packets: 0 Completed calls: 0 Rejected calls: 3

Figure 18 : Communication téléphonique détectés

Nous choisissons une des communications détectées et nous cliquons sur le bouton
«Player», une fenétre «RTP Player» s’ouvre pour le décodage (figure 19). nous cliquons sur

«Decode» pour que I’opération commence.

£ | Local Area Connection - RTP Player El[ﬁlfgl

[ View as time of day

Jitter buffer [ms]| 50 S (@ Jitter bufter () Use RTP timestamp ) Uninterupted mode

Figure 19 : Fenétre RTP Player

Maintenant que le décodage a abouti nous pouvons aussi voir sur la figure 20 que le son est

décodé et qu’il est prét a étre écouté.

Pour I’écoute, il faut choisir le parcours de la communication, plus précisément, il faut
choisir la direction de la communication. Nous avons choisi ici d’écouter la communication
qui se dirige de D’adresse IP 192.168.1.3 vers D’adresse I[P 192.168.254.132. La

communication est de durée 250,95 s.
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£ | Local Area Connection - RTP Player, g@@

266 5 267 s 268 s 269 5 270 = 271 s 2725 273 s 274 5 275 s

[ From 192.168.1.1:14642 to 192.168.1.2:42550  Duration:251.03 Dirop by Jitter Buft:13(0.1%)  Out of Seq: 0(0.0%) ‘Wrong Timestamp: G[0.0%)

lnss J“A - AW

266 5 267 5 268 5 269 s 270s 271 s 272 s 2735 274 5 273 s

{From 192.168.1.3:42550 to 192.160.1.1:14642 Duration:250.95 Diop by Jiteer Buff11(0.1%] Out of Seq: 0(0.0%] “wrong Timestamp: G[0.03%);

[ Wigw as time of day

Jitter buffer [ms] | 50 & (@ Jitter buffer () Use RTP timestamp () Uninterupted mode Decode ] [ Flay

Figure 20 : Communication téléphonique décodé
3.2.Le logiciel SiVus

SiVus, est un scanner de vulnérabilités pour les réseaux VolP utilisant le protocole SIP
mais aussi un logiciel de capture de trames. Les administrateurs et les installeurs de réseaux
VoIP T'utilisent pour tester I’efficacité du réseau. C’est un logiciel tournant sur les deux

systemes d’exploitation, Linux et Windows.

Pour tester la sécurité du serveur Asterisk, il faut installer SiVus avec Wireshark, qui
aidera a récolter des informations pour générer des requétes de différents types (INVITE,
BYE, CANCEL...). SiVus, est un générateur d’attaques de dénie de service.

Pour pouvoir télécharger SiVus, Nous allons le lien [12]

L’installation est simple mais pour que SiVus fonctionne, il faut disposer du java runtime

Enviroment (JRE)

3.2.1. Utilisation de SiVus

SiVus se compose de 4 principaux sous menus dans le menu SIP:
e Component Discovery: sert a découvrir les machines qui se trouvent dans un réseau

VolIP, et déterminer sur quel port elles sont connectées et quel protocole elles utilisent.

e SIP Scanner: contient lui aussi des sous menus. Le premier sert a créer une

configuration au choix (les ports & scanner, les protocoles utilisés, les adresses IP ou la
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plage d’adresse IP. Le deuxieme sert a lancer la configuration crée et enregistrée, et

voir quelles sont les vulnérabilités existantes, afin qu’un attaquant puisse 1’utiliser.

e Utilities: Ce troisiéme sous menu, contient lui aussi deux sous menus, le premier est un
générateur de requétes. Nous remplissons les champs nécessaires aprés avoir collecté
les informations a I’aide de Wireshark. Nous choisissons la méthode aprés avoir scanné
le réseau et savoir quelles méthodes est vulnérable. Nous langons le message en
appuyant sur « START ». Le deuxieme sous menu de Utilities est «authentication
analysis», c¢’est un analyseur d’authentification, il permet de déterminer les mots de
passe par exemple.

e SIP HELP: c’est le sous menu de I’aide, il contient des exemples de différents
messages SIP qui peuvent étre envoyé, le RFC de SIP et quelques liens qui expliquent

en detail le protocole SIP.

[ SivuS - The VolP Vulnerability Scanner v1.10 =5[=1E3

|| mace | H.a23 | RTP | About

SIF Companent Discovery | SIP Scanner | Utilities | SIF Help

Message Generator | Authentication Analysis

riZonwersation Log

SIP Message

Method Transport  Called User Domain/Host Part
[IWVITE v|[P v ifdlics {@somewhere.com ||5oe0 |
Wia: SIPj2.0UDP 192,168.14 | Eranch
Taoe glice <sip:alice@somewhera. comm = |
B [root <sip:root@192. 168, 1.4 [i ta. [vymeTmROCW |
Authentication:
Call-10: tOxm4kDelaR7@192,168.1.4
Cseq: 123456 INVITE
Contact: <sipirook@192,165.1.4=
Record-Route:
Subject: Sius Test
Content-type: | application/sdp
User Agent: SIYuS Scanner |
Expires: 7200 Max-Forwards:
Ewvent
Refer-To: |
Conkent Leng, .. lCl
[] use SDP?

SDP message

w=ll L
o=User 29739 7272939 IN IP4 192.168.1.2 =
5=
F—TRITDA4 107 14852 1 2 ‘_’
SouUrce Pork Packets to Send Message Generation Progress
R

[ Randamize Saurce Part

Figure 21 : SiVus : fenétre de génération de message
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La figure 21, montre un exemple de message genéré. Pour générer un message, il faut tout
d’abord choisir une méthode, il faut aussi changer les parametres se trouvant dans le corps du

message avec les parameétres que 1’attaquant a collecté a propos de la victime.

3.2.2. Attaque réalisée par SiVus : DOS de type BYE

Le logiciel SiVus permettra d’effectuer un type d’attaque trés fréquent sur les réseaux
VolIP. Cette attaque n’est autre que DoS. Un attaquant va essayer de créer un déni de service
aupres du serveur Asterisk. Pour cela il utilisera le protocole SIP et plus exactement les
requétes de types BYE, et les enverra successivement de maniére fréquente. Ainsi il est
possible de monopoliser les ressources du serveur Asterisk. Comme le nombre de connexions
est la plupart du temps limité, le serveur n'accepte plus de nouveaux clients. Il est donc en

déni de service.

Le principe est le suivant, un serveur Asterisk est implémenté sur une machine dans un
réseau local ayant pour adresse IP 192.168.1.1 avec deux autres machines qui sont «200»
ayant comme adresse IP 192.168.1.3 et «100» ayant comme adresse IP 192.168.1.2 et une
quatrieme machine qui va jouer le role de ’attaquant ayant comme adresse IP 192.168.1.4.
Tous d’abord, 1’attaquant va scanner le réseau et plus particuliérement le protocole SIP afin de
déterminer ses failles. Cette étape est possible grace a I’outil SiVus qui contient un SIP

SCANNER. Voici le résultat (figure 22).
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|§ 8ivuS - The VolP Yulnerability Scanner v1.10

SIP | mece | H.323 | RTP | About |
| SIP Component Discoveryl SIP Scanner | Utilities || SIP Help|
Scanner Control Panel | Scanner ConFigurationl
—— Scan Progress
© © i e
= Current host: 192, 168,1.1 Check 10102,21
Current Configuration salah i
~Findings ~Firding
Hosts rDescripkion
=5 192.168.1.1
= S061(TLE)
=3 High
-5 [9999]
)
o #-3F Medium
H i k
= B soe0(U0R) Emments
=4 High
o =3 [13100.3]
- High
[#-{75) Description
[#-{_5) Recomendation
: g Lawe
ﬁ Passed rhckivity log
=+ SO60{TCP
= “ M d( ) Initiating Sivus Scan... ”~
g eaium Loading vulnerability database, =
5220 checks loaded,
Received a socket error when attempted bo connect with
192.168.1.1 using TLS.
Connection refused: connect
Feceived a socket error when attempted to connect with v
[] vetbose Made
L
Copyright 2004-2007 {c) vopsecurity.org Al Rights Reserved

Figure 22 : Scanne de la machine 192.168.1.1

Le scan montre qu’il y a une vulnérabilité au niveau du protocole TLS due a une mauvaise
configuration dans le serveur Asterisk (configuration au niveau du fichier sip.conf). Le

scanner montre d’autres vulnérabilités de différents degrés «medium, High ».

Apres avoir élaboré le scan du réseau, et extrait les données nécessaires de Wireshark,
nous pouvons générer une requéte de type BYE (figure 23).
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[ SivuS - The YolP Vulnerability Scanner v1.10 =13

SIP | Mece | H.323 | RTP | About

SIP Component Discovery | SIP Scanner| Lkilitie:s | SIP Help

Message Generator | Authentication Analysis

riConversation Log

BYE sip: 100@192, 168, 1.2 5IFfz.0

~SIP Message

Methad Transport  CalledUser  Damain/Host Part Wiat SIR2.0/LIDP 192,168, 1.4;branch=RavDELITKNzFwhi
[BYE v|[uor wi[1o0 f@192.168.1.2 5060 || | | From: roat <sipiract@192, 168, 1,43 tag=hHOKr ZRFLQ
i To: 200 <sip:200@192,168.1.3=
Wia: |SIP,I'2.U,I'UDP 192,1668.1.4 | Eranch |RGEvOBUTKMFwhi Call-ID: mpIppLwl ECSM@192. 168.1.4
To: |200 <sip:200@132. 168.1.3> | CSeq: 123456 BYE
- o iZontack: <sipiroob@192.168.1.4>
- |root <sip:root@192, 168, 1.4 [i ta.. [hHOWZRFED | M forwards: 70
Authentication: | | User-Agent: SIVUS Scanner
Call-ID: mpIppLml EcSW@192. 168.1.4 Content-Type: application/sdp
. Subject: Sivus Test
Seq: 123456 BYE Expires: 7200
Contact: <siproot@132,165.1.4> Content-Length: 0
Record-Route:
Subject: Sivus Test
Cantent-type: | applicationfsdp
User Agent: SIWu3 Scanner |
Expires: F200 Mazx-Forwards:
Event
Refer-To: |

)

Content Leng. ..

[ Use SDP?

SOP message

w=0

o=user 29739 7272939 IN IP4 192.1658.1.2
5=

—ThI TDA 102 1557 1 2

[[E2

154

Source Pork Packets ko Send Message Generation Progress

B ]

[] Randamize Source Port

Figure 23 : Génération de message de type BYE

Dans le menu du générateur il faut indiquer le type des requétes que nous allons utiliser,
dans notre cas c’est BYE. Le protocole de transport a utiliser est UDP, vu que SIP est basé sur
lui. L’onglet «Called User» va permettre de cacher la vrai identité de 1’attaquant, c'est -a-dire
que les requétes que va générer SiVus auront comme identifiant SIP les valeurs avec
lesquelles on les a crée. Dans notre cas nous avons choisi le client «100» ayant pour adresse
IP 192.168.1.1 et enfin le numéro de port 5060 qui représente celui associé au protocole SIP.

Ensuite il faut spécifier la machine a attaquer dans le champ «TO». C’est la deuxiéme

machine de notre réseau, celle du client nommé «200».

Enfin, en cliquant sur le bouton «<START», le message sera alors généré, nous pouvons
voir en bas du menu (figure 23) un ticket jaune « Completed ».
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Pour vérifier que 1’attaque a bien eu lieu, nous pouvons utiliser Wireshark pour visualiser

le trafic et voir si oui ou non des requétes de type BYE ont été générées.

La figure 24 montre que les requétes de types BYE sortent de la machine de I’attaquant
ayant comme adresse IP 192.168.1.4 vers la machine client d’adresse IP 192.168.1.1. Nous

pouvons voir aussi que I’identité SIP réelle de 1’attaquant a été falsifice.

£* Capturing from Local Area Connection  [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)]
Fle Edt View Go Coptwe Anshze Statistics Telephony Tools Intemals Help

C@dma BRI XZ Ae»DTLIEB QA0 $#EM X @

Filer ¥ | Expression.

No. Time. Source Destination Protocal  Length Info -~
3 162.168.1.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x428B2646, Sen=26034, Time=2878400

.1 . . . 0BUEGLE, Seq=35005, Time=2878400
4 1.2 2 SYE 51p:d 52 2

72623 383.3142711062.16
72

# User Datagram Protocol, Src Port: 5060 (5060), DSt Port: 5060 (50607
= Session Initiation Protocol (EBYE)
@ Request-Line: BYE sip:l00@152.168.1.2 SIP/2.0
= Message Header
= wia: SIP/2.0/UDP 192.168.1.4;hranch=R5jtaro]iLimrad
Transport: UDP
sent-hy address: 192.168.1.4
Branch: R5jtapojLIMVGE
2 From: root <sip:iroot@l52.168.1.4>; tag=WstUnGAQNM
SIP Display info: root
@ SIP from address: sip:root@l92.168.1.4
SIP from tag: wsTUNGAQNM
= To: 200 <sip:2008192.168.1.3>
SIP Display info: 200
® SIP to address: s1p:2008192.168.1.3
Call-1ID: HZQBOSMZZ3gx@152.168.1.4
B CSeq: 123456 BYE
Sequence humber: 123456
Method: BYE
= Contact: <sip:root@l92.168.1.4>
® Contact URL: sipiroot@l®2.163.1.4
max_forwards: 70
user-Agent: SIVUS Scanner
Content-Type: application/sdp
Subject: Sivus Test
Expires: 7200
content-Length: 0
0020 Ol 02 ERSRERCEINCENAIED 42 50 45 20 73 60 . . EEREETE =1 a
0030 70 3a 31 30 30 40 31 39 32 2e 31 36 38 2e 31 Ze p:lo0Ely 2.168.1
0040 32 20 53 49 50 2f 32 2e 30 0d 0a 56 69 &1 3a 20 2 sIR/2. O..via:
0050 53 49 50 2f 32 2e 30 2f 55 44 50 20 31 39 32 Ze SIP/2.0/ UDP 192
0060 31 36 38 2e 31 2e 34 3b 62 72 €1 6e 63 68 3d 52 168.1.4; branch=r &
AATA 5T Zu T4 E1 EA AF Ea As  Aa &A ER 47 30 Ad Ao A& Edramadl weech o
O [ User Datagiam Protocol (udp), B bytes Packels: 87263 - Displayed: 87263 (100.0%] Profile: Defaul

Figure 24 : Message envoyé par SiVus apparait dans Wireshark

Le deuxiéme écran de Wireshark (figure 24) montre les détails de la requéte envoyée par
I’attaquant. Celle-ci contient des informations indiquant qui a envoyé cette requéte. Nous

pouvons Vvoir en bas que le User Agentest SiVus Scanner.
4. Implémentation des bonnes pratiques

Pour se protéger contre les attaques réalisées et méme d’autres attaques similaires comme
les attaques DOS, nous avons choisi un ensemble de solutions qui peuvent aider a minimiser
les menaces, nous ne pouvons pas dire que les solutions proposés et implémentés sont

efficaces. Parce qu’il existe toujours des problémes de sécurités.
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4.1. Bonne pratique contre I’écoute clandestine « Implémentation du protocole
SRTP»

Parmi les solutions les plus performantes et les plus faciles a mettre en ceuvre, pour
contourner 1’attaque de 1’Eavesdropping ou I’écoute clandestine, est I’'implémentation du
protocole SRTP sur le serveur Asterisk. En effet, ce protocole permet de chiffrer les données
et de les injecter dans le trafic. De cette facon une personne malveillante essayant de décoder
les paquets, ne pourra plus user de cette attaque. Il faut savoir que SRTP est une branche
d’Asterisk et donc on aura besoin de librairie de SRTP. Voici les étapes a suivre pour la

configuration de SRTP sur Asterisk :

Avant de commencer la configuration, il faut compiler et installer la librairie de SRTP :

# cd /usr/src/
# waget http://srtp.sourceforge.net/srtp-1.4.2.tgz  (télécharge la librairie de SRTP)

# tar -xvzf srtp-1.4.2.tgz (décompression des paquetages)
# cd srtp (acceés au dossier du SRTP)
# .Iconfigure --prefix=/usr (installation des composants binaires de la

librairie dans le répertoire /usr)
# make
# make runtest

# make install

Ensuite il faut reconfigure 1’asterisk pour ajouter le protocole SRTP (figure 25):

#cd /usr/src/asterisk-1.8.11.0 (acces au dossier du asterisk)

# ./configure

# make menuselect (vérifier res_srtp dans "resource modules"(figure 25))
# make

# make install

-63 -




Chapitre 04 : Sécurisation de la solution mise en place

= root@IocalnDSt:/ UsT/STe/ ASterisk=108,11:0) ]
Fichier Edition ﬁfﬁchage Jerminal ©nglets  Aide

| Asterisk Module and Build Option Selectiom

Channel Event Logging *] res_realtime
Channel Drivers *] res _rtp_asterisk
Codec Translators *] res rtp multicast
Format Interpreters *] res_security log
Dialplan Functions *] res_speech

FBX Modules [*] res srtp
Resource Modules [*] res_stum_monitor

Test Modules XXX res_timing_dahdi
Compiler Flags X¥X res timing timerfd

— DRSS ow ZEEEEE o

Secure RTP (SRTP)

Depends on: srtp(E)
Can use: N/A
Conflicts with: N/A
Support Lewvel: core

<ENTER> toggles selection <F12> saves & exits <E5(C> exits without save

Figure 25 : Ajoute de SRTP sur Asterisk

Ensuite il faut configurer le fichier sip.conf

Dans ce fichier I’option a ajouter dans les parametres des clients est la suivante :

encryption=true

Pour mettre a jour les nouveaux parametres sur le fichier sip.conf en utilisant la commande

suivante :

Localhost*CLI> sip reload

Ensuite, il faut configurer Blink dans les machines du deux clients :

Pour configurer le client Blink 1’utilisateur «100» et aussi «200» accéder au menu «Blink»
puis «Accounts» et puis «Manage accounts», puis choisir la fenétre « Media»

Dans la fenétre qui s’ouvre, il suffit de choisir les parametres de cryptage illustré suivant

des deux utilisateurs comme (figure 26) :
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Account Information Media Server Settings Metwork Advanced

Audio Codecs ¥Yideo Codecs

OpLE HZE4

Reset Drag codecs bo change their order Resek

RTP Options

Send inband DTMF

Encrypt audio and video

Encryption: |SDES mandatory |+

Figure 26 : Configuration de SRTP dans Blink

Pour vérifier notre travaille, nous attaquons a nouveau en utilisation Wireshark. La figure 27

montre que le trafic des données voix sur notre réseau a partir du protocole SRTP.
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/5 Capturing from Local Area Connection  [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)]
Fle Edi Yiew [Go Caphue Analyze Statistice Telephony Tools Inlemals  Help

©@® i m XZ AesTFL|IBE QQQEH #¥EBK%| B
Filter: E xpression.
N ”~
1 1.1 o} 1
3137 21.1856170192.168.1.1 152.168.1.2 224 F G. 711 PCMU, SSRC=0x36B58F87, Se 23680
3138 21.2015840192.168.1.3 152.168.1.1 SRTF 224 PT=ITU-T G.71l PCMU, SSRC=0x562121C5, Seg=1748, Time=123840
3139 21.2022780192.168.1.1 152.168.1.2 SRTF 224 PT=ITU-T G.71l PCMU, SSRC=0x36B98FB7, Seg=62262, Time=123840
3140 21.2067770192.168.1. 2 152.168.1.1 SRTF 224 PT=ITU-T G.71l PCMU, SSRC=0x1D5%0863, Seg=6288, Time=123680
3141 21.2075570152.168.1.1 152.168.1.3 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x3BF30F4A, Seg=31071, Time=123680
3142 21.2225730152.168.1.2 152.168.1.1 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x1DE20863, Seg=6287, Time=123840
3143 21.2227960152.168.1.1 152.168.1.3 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x3BF30F4A, Seg=31072, Time=123840
3144 21.2335280152.168.1.3 152.168.1.1 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x562121C5, Seg=1745, Time=124000
3145 21.2346450152.168.1.1 152.168.1.2 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x36BO9BF87, Seg=62263, Time=124000
3146 21.2386150152.168.1.2 152.168.1.1 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x1DE30863, Seg=6288, Time=124000
3147 21.2350020152.168.1.1 152.168.1.3 SRTR 224 PT=ITU-T G.71l PCMU, SSRC=0x3BF30F4A, Seg=31073, Time=124000
3148 21.24%1500152.168.1. 3 1%2.168.1.1 SRTP 224 PT=ITU-T G.71l PCMU, SSRC=0x562121C8, Seg=1750, Time=124160
3149 21.2495820152.168.1.1 1%2.168.1.2 SRTP 224 PT=ITU-T G.71l PCMU, SSRC=0x36B9BF87, Seq=62264, Time=124160
3150 21.2540860152.168.1. 2 1%2.168.1.1 SRTP 224 PT=ITU-T G.71l PCMU, SSRC=0x1DE90863, Seq=6289, Time=124160
3151 21.25487%0152.168.1.1 1%2.168.1.3 SRTP 224 PT=ITU-T G.71l PCMU, SSRC=0x3BF39F4A, Seg=31074, Time=124160
3152 21.2655360152.168.1.3 1%2.168.1.1 SRTP 224 PT=ITU-T G.711l PCMU. SSRC=0x562121C8. Sec=1751. Time=124320 s
»
# Frame 3136: 224 bytes on wire (1792 bits), 224 bytes captured (1792 bits) on interface o
#® Ethernet II, src: wmware 19:f6:b0 (00:0c:29:18:f6:00), Dst: CadmusCo_37:al:0d (0B:00:27:37:al:od)
# Internet Protocol wversion 4, Sko: 192.168.1.3 (192.168.1.3), Dst: 192.168.1.1 (192.168.1.1)
* User Datagram Protocol, Src POrFT: 50000 (500003, Dst Port: 16578 (16578) 3
W ST e etorerees Cresoe
Q000 0B 00 27 37 al Od 00 0c 29 1% fo bo 08 00 45 00 T
Q0l0 00 d2 12 72 00 00 BO 11 a4 54 <0 a8 0l 03 cO ad PP
0020 01 01 <3 50 42 52 00 be fc cc 80 00 06 o3 00 OL ...PBR..
0030 e3 20 56 21 21 <B B8e 62 20 dB 46 14 be 02 50 &5 RN
0040 5a ab d5 6F 87 c0 da ff 5F 37 8c 43 10 10 of 66 R .
aTal=a) {5 T W T~ B T = Y. S bam Mm ~1 MG £ ke &7 20 a8
o ﬁ Local Area Connection: <live capture in progressy .. | Packets: 3204 - Displaped: 3204 [100.0%) Profile: Default

Figure 27 : Communication téléphonique a partir de SRTP

Lors de I'écoute. Ecouter seulement du bruit (voir figure 28)

ocal Area Connection - RTP Player .

135 155

[] From 192.168.1.3:50000 to 192.168.1.1:16978 Duration:15.70 Drop by Jitter Buft:1(001%)  Out of Seq: 0[0.0%] ‘wrong Timestamp: 782(99.7%)

11 =

10s=

125 135 15 =

From 1921681 1:16978 ta 192 168 1 350000 Duration: 1565 Drop by Jitker Buft0[0.0%) Out of Seq: 0[0.0%] ‘Wrang Timestamp: 779[99 9%

[ Wigw as time of day

Jitter buffer [ms]| 50 % (@ Jitter buffer () Use RTP timestamp () Urinterupted mode Decode ] [ Play

Figure 28 : Communication téléphonique par SRTP décodé

4.2.Bonne pratique contre le DOS -BYE (Implémentation d’un firewall
Netfilter)

Les bonnes pratiques contre les attaques DOS ne permettent pas aussi d’avoir une sécurité
totale mais elle limite les attaques et minimise les vulnérabilités.
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Un firewall doit étre imprenable car sinon le réseau entier est compromis. Un firewall
efficace doit posséder plusieurs interfaces réseaux pour pouvoir faire un filtrage entre

plusieurs zones.

Dans le cadre de notre projet le firewall va nous permettre de minimiser le trafic entrant au
serveur Asterisk est cela pour limiter les attaques de types DoS. En effet notre objectif est de
ne laisser passer que le trafic VolP et plus exactement les paquets basés sur le protocole SIP et
le protocole RTP, qui sont utilisés par notre serveur Asterisk pour le trafic VoIP. C’est pour
cela que nous avons choisi de mettre un firewall au niveau du serveur et de cette
facon toutes les requétes en direction du serveur Asterisk passeront automatiquement par le
firewall. La plupart des firewalls propre a la VVoIP sont a titre commercial et donc non libre.
IPtable est la commande permettant de paramétrer le filtre Netfilter du noyau Linux et donc

de configurer le Firewall.

Dans I’exemple qui suit nous avons programmé notre firewall pour qu’il puisse
laisser passe seulement le trafic VVoIP au niveau du serveur Asterisk et de bloquer tous le

trafic restant. VVoici les commandes exécutées :

# iptables -A INPUT -p udp -m udp --dport 5060 -j ACCEPT

Cette commande va permettre d’accepter le trafic UDP entrant du port 5060. Ce numéro de

port n’est autre que celui du protocole SIP.

# iptables -A INPUT -p udp -m udp --dport 10000:20000 -j ACCEPT

Cette commande va permettre d’accepter le trafic UDP entrant du protocole RTP.

Ensuite il faut attribuer une régle par défaut pour bloquer tous le trafic restant et qui passe par
UDP:

# iptables -A INPUT -p UDP -j DROP

En ce qui concerne le trafic TCP nous pouvons effectuer les régles suivantes pour ne laisser
passer que le trafic de synchronisation en le limitant la réception des requétes de
synchronisation a une requéte par secondes. Ainsi nous pouvons éviter les attaques de type
SYN flood:

# iptables -A INPUT -p tcp --syn -m limit --limit 1/s -j ACCEPT
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Chapitre 04 : Sécurisation de la solution mise en place

5. Conclusion

Tout au long de ce chapitre, nous avons pu voir les différentes attaques effectués au sein du
réseau VolP et les mesures de sécurités a prendre, afin de les éviter. Mais il faut savoir qu’il
est impossible d’avoir une sécurité parfaite au niveau du réseau VolIP et généralement sur tous

les réseaux.
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CONCLUSION GENERALE

L’objectif principal de notre projet de fin d’études est 1’étude et la mise en place d’une
solution securisée pour la transmission de la voix sur un réseau IP connu par la voix sur IP.
En premier temps, nous avons présenté les éléments de base de la voix sur IP notamment ses
protocoles et ses standards. En deuxiéme temps, nous avons passé en revue sur I’ensemble de
points faibles de cette technologie contre les différentes attaques possibles sur les différents
niveaux. De plus, une grande partie a été réservée aux bonnes techniques couramment

utilisées pour assurer la sécurité de la voix sur IP.

Dans I’étape suivante, nous avons installé et configuré une solution de VolP utilisant le
serveur Asterisk et de deux clients Blink. En derniére étape, nous avons testé des attaques de
sécurité contre la solution installée, et nous avons proposé et implémenté des mécanismes et

des protocoles pour la sécuriser.

Ce projet a été une expérience fructueuse qui nous a permis de mieux s’approcher
du milieu professionnel notamment les administrations et les entreprises et nous a permis
de savoir comment mettre en place des outils performants pour mieux exploiter avec sécurité

le réseau IP dans I’entreprise pour la transmission de la voix.

Comme perspective a notre travail, le test de notre solution proposée sur d’autres types
d’attaques est possible pour montrer son efficacité. De plus, I’implémentation d’autres
techniques de securité de la voix sur IP afin d’augmenter le degré de protection de la

transmission de la voix. via le réseau IP peut &tre parmi des travaux futurs.
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Annexe



Acronyme

ACE = Access Control Entry

ACL = Access Control List

AH = Authentification Header

ARP = Address Resolution Protocol
CAN = Convertisseur analogique numérique
CLI = Command Line Interface

DDoS = Distributed Denial of Service
DHCP = Dynamic Host Configuration
Protocol

DMZ = Démilitarized Zone

DNS = Domain Name System

DoS = Deny of Service

DTMF = Dual-Tone Multi-Frequency
ESP = Encapsulated Security Payload
FTP = File Transfer Protocol

GSM = Global System for Mobile
Communications

HTTP = HyperText Transfer Protocol

IAX = Inter-Asterisk eXchange

IAX = Inter-Asterisk Exchange

ICMP = Internet Control Message Protocol

RNIS = Réseau Numérique a Integration de
Service

RTC = Réseau Téléphonique de Commuté

RTCP = Real-time Transport Control
Protocol

IETF = Internet Engineering Task Force
IGMP = Internet Group Management
Protocol

IGRP = Interior Gateway Routing Protocol
IM = Instant Message

IP = Internet Protocol

ISDN = Integrated Service Data Network
ITU = International Telecommunications
Union

LAN = Local Area Network

MD5 = Message Digest 5

MIKEY = Multimedia Internet KEYing
MKI = Master Key identifier

NAT = Network Address Translation

OS = Operating System

PABX = Private Automatic Branch
eXchange

PBX = Private Branch eXchange

PSTN = Public Switched Telephone
Network

QoS = Quality of Service

RFC = Requests For Comment



RTP = Real-Time Transport Protocol
RTSP = Real Time Streaming Protocol
SIP = Session Initiation Protocol

SNMP = Simple Network Management
Protocol

SRTP = Secure Real-time Transport Protocol
TCP = Transport Control Protocol

TDM = Time Division Multiplexing
TFTP = Trivial File Transfert Protocol
TLS = Transport Layer Security

TolP = Telephony over Internet Protocol
UAC = User Agent Client

UAS = User Agent Server

UDP = User Datagram Protocol

URL = Uniform Resource Locator

VoIP = Voice over Internet Protocol
VPN = Virtual Private Network

WAN = World Area Network



