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Introduction générale

INTRODUCTION GENERAL

Les avancées technologiques réalisées dans les domaines de la microélectronique et de la
communication sans fil ont permis de concevoir et de fabriquer des composants miniaturisés,
autonomes et fiable tels que les capteurs. En effet, ces composants électroniques classés parmi
les systemes embarqués, déployés sur une surface géographique importante formant un réseau
de nceuds capteurs afin de collecter des informations sur des événements bien définis, et de les
acheminer vers un nceud particulier de traitement, appelé puits (Sink) ou bien station de base
(BS). Les informations collectées servent a construire une vision globale de la zone couverte
pour prendre des décisions.

Les nceuds capteurs composant le réseau sont congus pour étre déployés d’une maniere
dense dans des endroits hostiles et difficiles d’accés, d’ou la nécessité de limiter au maximum
leurs dimensions physiques qui s’obtiennent impérativement au détriment des capacités de
calcul, de traitement et de ressources énergétiques. Mais ’absence de sécurité physique, et la
nature vulnérable des communications radios sont des caractéristiques qui augmentent les
risques d’attaque.[12]

Les réseaux de capteur sans fil sont sujets a différents types de menaces telles que

.
I’interception des dohnées envoyées et regues par un support sans fil permet de les modifier
ou de les rejouer. L’intrus peut également injecter, saturer ou endommager les équipements du
réseau. Dans cette optique, un protocole de sécurité doit pouvoir étre établi avec peu
d’influence sur la performance globale du réseau, tout en fournissant les différents services de
sécurité pour chaque type d’application.

L’agrégation des données est une approche trés intéressante pour réduire la charge des
communications. Elle consiste a traiter les données recueillies par chaque capteur au niveau
d’un nceud appelé agrégateur. Seulement le résultat produit sera transmis a la station de base.
De cette maniére la quantité de données communiquées dans le réseau peut étre diminuée, ce
qui réduit par conséquent la consommation de la bande passante et I’épuisement d’énergie des
capteurs. Cependant, garantir la sécurité conjointement a des techniques d’agrégation est trés.

Dans ce mémoire, nous allons nous intéressées aux problémes de confidentialité et
d’authentification pour lequel nous pensons qu’il manque encore des solutions efficaces.
Nous avons proposé un algorithme d’agrégation trés semble est efficace. Le but de notre
travail est que la station de base pout étre récupére les lectures individuel de tout les nceuds

participant dans I’opération d’agrégation aprés il peut étre vérifie les services de sécurité.



Introduction générale

Le présent document est organisé en trois chapitres

Le premier chapitre présente une introduction aux réseaux de capteurs sans fil ainsi que
leur fonctionnement, leurs applications potentielles et aussi leurs principales caractéristiques.

Le second chapitre survole les problémes de sécurités des données agrégées dans les
réseaux de capteurs sans fil, les solutions proposées et leurs classifications avec la description
des publications existantes.

Le dernier chapitre constitue le cceur de notre travail. Nous proposons un nouvel
algorithme pour renforcer I’authentification des données agrégées dans les réseaux de
capteurs clustérisés.

Et enfin, nous terminons notre mémoire par une conclusion générale.



Conclusion générale

CONCLUSION GENERALE

Les RCSFs constituent des sujets de recherche innovants pour diverses disciplines des
sciences et techniques de l'information et de la communication mais avec toutefois des
contraintes spécifiques s’érigeant en défis certains & relever. Parmi les problémes poses a
I’heure actuelle dans ce type de réseaux, la sécurité en est un véritable et auquel une solution
adéquate doit étre apportée.

Dans notre projet de fin d’études, nous nous sommes intéressés a la sécurité de
I’agrégation de donne. Pour cela, il nous étudier les différentes attaques qui ciblent

I’agrégation de donne et les solutions propose sur ce Protocol Ceci nous a permis de proposer

une solution efficace en terme d’authentification

Nous avons simulé le fonctionnement de notre algorithme avec le simulateur NS2 version

2.34 et comparé les résultats fournis avec ceux du protocole LEACH,

Enfin, comme perspectives nous envisageons d’améliorer les performances de notre

protocole d’agrégation que ce soit au niveau de taille de paquet.
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Abstract

The Wireless Sensor Networks (WSN) is often deployed in hostile environments, which
makes them very vulnerable and increase the risk of attacks. Due to limited memory resources
and energy constraints, complex security algorithms cannot be used in sensor networks.

In this work we proposed- an algorithm to, secure data aggregation in wireless sensor
networks; its principle is that the base station could Retrieves Individual reading for each node

to check the security services. .

Key words: Wireless sensor networks, aggregation data, secure aggregated data,
Authentication, and encryption.

L

Résumé

Les Réseaux de capteurs sans fil (WSN) sont souvent déployés dans des environnements
hostiles, ce qui les rend trés vulnérables et augmente le risque d'attaques.

En raison des ressources mémoires limitées et des contraintes d'énergie, des algorithmes
complexes de sécurité ne peuvent pas étre utilis€s dans les réseaux de capteurs.

Dans ce mémoire nous avons proposé un algorithme pour sécuriser l'agrégation de donnée dans
vles réseaux de capteur sans fil, Son principe est que la station de base put récupere les lectures

individuelle pour chaque nceud, afin de vérifier les services de sécurité.

Mots clés : Réseaux de capteurs sans fil, agrégation des données, sécurité des données
agrégées, I’authentification, chiffrement.



