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INTRODUCTION GENERALE

L'informatique et en particulier Internet jouent un r6le grandissant dans notre socidt6. Un

grand nombre d'applications critiques d'un point de vue de leur sdcurit6 est d6ploy6 dans

divers domaines comme le domaine militaire, la sant6, le commerce 6lectronique, etc. La

sdcuritd des systdmes informatiques devient alors une probldmatique essentielle tant pour les

individus que pour les entreprises ou les 6tats.

A cet 6gard, Afin de ddtecter toute tentative de violation des m6canismes de la sdcuritd,

une surveillance permanente ou r6gulidre des systdmes peut €tre mise en place : ce sont les

Systdmes de D6tection d'Intrusions (IDS).

Ces systdmes sont devenus trds largement d6ploy6s dans les systdmes informatiques et ils

ont gagnd une place importante dans la conception de la stratdgie de sdcurit6. Ils sont

gdn6ralement utilis6s pour surveiller l'accds et le flux d'information, dans le but de

ddterminer tout comportement malicieux, que ce soit de l'int6rieur ou de l'extdrieur de

systdme d'informations, et rendre cette information disponible aux administrateurs de la

,sdcurit6. En option, les 'systdmes de ddtection d'intrusions peuvent rdagir contre ces

comportements malicieux et prendre des contre-mesures.

Afin de remplir les objectifs des IDS, diverses mdthodes de ddtections d'intrusions ont 6t6

propos6es, parmi ces mdihodes, nous citons la classification.

Plusieurs travaux ont 6t6 men6s sur les algorithmes de classifications. Cependant, les

algorithmes de classifications exploitds jusqu'd prdsent dans le domaine de la sdcuritd

possddant eux m6me des limites qui peuvent entacher la ddtection d'intrusions. Afin de

r6soudre les limites des IDS en g6n6ral, la Ddtection d'intrusions doit s'orienter vers des

nouvelles techniques de d6tection pour mieux assurer la s6curit6 de r6seaux. Pour cela, nous

proposons une nouvelle procddure de d6tection d'intmsions, qui consiste d utiliser des

algorithmes de classifi cation ascendante hi6rarchique (CAII).

L'algorithme CAH est l'un des algorithmes rarement appliqud sur la base KDD'99, pour

cela nous le choisissons, en premier lieu, pour concevoir et d6velopper un systdme de

ddtection d'intrusion qui sera exp6rimentd sur les donndes de cette base puis les r6sultats

fournis seront compar6s aux rdsultats donnds par l'application d'un autre systdme, sur les

m6mes donn6es.



Notre travail consiste i r6aliser un IDS basd sur l'algorithme de classification non

supervis6. Dans 1'objectif est de sdcuriser un r6seau local en utilisant en particulier la mdthode

de classification (CAH).

Notre havail consistera principalement d :

/ Normalisation statistique de la base de donndes kdd99.

'/ Proposer une architecture appliquant l'algorithme CAH sur la base KDD'99.

/ Normalisation de donnds captur6s par un sniffer (wirehark).

./ Extraction les champs importants de ces donndes puis les utiliser dans la classification.

Pour cela, on a r6parti notre travail en quatre chapitres, comme suite :

Le premier chapitre se compose de trois parties, la premidre s'articule sur une gdndralitd sur la

s6curit6, et la deuxidme partie est consacr6e aux IDS. Nous prdsentons la ddfinition,

l'architecture globale et le mode de fonctionnement des IDS, ainsi que la classification de ses

derniers et enfin les m6thodes de ddtection des intrusions, et la hoisidme partie est consacrd

aux mdthodes de classification. En premier lieu, nous allons commencer par les d6finitions,

, puis les types de mdthodes de classification. Ensuite, nous ddtaillerons la m6thode de

classification ascendante hi6rarchique.

Le deuxidme chapitl; pr6sente un 6tat de l'art sur la classification dans le domaine de

d6tection d'intrusionde sdcuritd de rdseau.

Le troisidme chapitre prdsent la conception de notre projet, il montre les differentes 6tapes

d suivre pour rdaliser I'application.

Le dernier chapitre prdsente les diff6rents outils qui vont servir i I'impldmentation de notre

projet, ainsi que f impldmentation de ce dernier et les rdsultats obtenus.
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Conclusion g6nerale
La sdcuritd de r6seaux demeure I'un des probldmes les plus cruciaux que connaissent les

entreprises contemporaines vu la vulgarisation accrue d'internet et des rdseaux locaux.
Ndanmoins, Il ne sera jamais possible de sdcuriser totalement un systdme d,information,

car il y'aura toujours des hackers qui veillent continuellement d ddcouvrir de nouvelles failles
dans le systdme. Cependant, veiller d minimiser ces cas par la mise en place d,outils ad6quats
capables de ddpister et neutraliser d'dventuelles anomalies est actuellement en plein succds.

Notre objectif premier, faut-il le rappele4 6tait de rdaliser un IDS basd sur l,algorithme de
classification non supervisd. on visait donc d sdcuriser un rdseau local en utilisant en
particulier la mdthode de classification (CAFI).

Une nouvelle solution pour la ddtection d'intrusions basde sur l,algorithme CAH, en effet,
nous avons proposd un systdme de ddtection d'intrusions rdseaux (NIDS) que nous l,avons
baptisde TDSCAH < syitime de Ditectioh d'Intrusions d base cAH )), basd sur la m6thode
non supervisee CAH.

Le systdme IDSC.AH proposd vise d r6pondre aux nonnes de la s6curit6 de r6seaux, il
ndcessite une phase d'appientissage, pour cela, nous avons appliqud l,algorithm e CAH sv la
base d'apprentissage et de test KDD pour surveiller re systdme.

Afin de testet rDSCA,EI, nous avons utilisd une base de donndes standard dite base de test
KDD contenant dbs connexions normales, et des connexions consid6r6es comme 6tant des
attaques de type (Dos, Probing, R2L, uRL). Cette base de test est trds appropride pour
dvaluer un systdme de ddtection d'intrusions de type comportemental, puisqu,elle contient des
attaques qui ne figurent pas dans la base d,apprentissage KDD.

Les principales mdtriques qui pr6sentent un int6r6t pour dvaluer le systdme propos€ et
ddveloppds durant ce projet sont le taux de ddtection et le taux de faux positifs, en d,autres
termes les attaques signaldes, les attaques ratdes par le systdme. un systdme de ddtection
d'intrusions performant est le sysidme qui fournit le meilleur compromis de ces deux facteurs
c'est-d-dire celui qui pourrait ddtecter toute utilisation malveillante du systdme en g6ndrant le
minimum de fausses alertes.

ce projet nous a dt6 d'un grand apport pddagogique et scientifique, puisqu,il nous a permis
de ddcouvrir et bien assimiler plusieurs notions telles que la sdcuritd informatique, ses
fonctionnalites et ses mdcanismes, de comment aborder les probldmes de classification.

Nous avons proposd une architecture se basant sur l'algorithme de classification cAH.
L'idde de base dtait de classifier les connexions de la base de donndes KDD,99 pour former
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les clusters des connexions normales et les clusters des attaques, puis la d6tection se fait en

comparant les connexions arrivant sur le systdme informatique aux clusters 6tablit.

En guise de perspectives, nous tenons i mettre I'accent sur certains aspects qui mdritent,

selon point de vue, d'€tre explords toujours en ce qui concerne la ddtection d'intrusions. Ces

pistes se rdsument essentiellement aux points suivants :

,/ Finaliser le test de CAH sur toute la base de donndes KDD'99.

./ L'hybridation avec d'autres mdthodes fonddes sur I'approche de ddtection par

sc6narios.

,/ La coop6ration avec d'autres mdthodes capables de traiter les attributs qualitatifs

des connexions TCPAP de la base KDD'99.
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Abstract

This topic of this research consists to design and simulate a Hierarchical Ascendant Clustering

algorithm that for LAN's (Local Area Network) intrusions detection. This algorithm may nur

with a specifically sniffer as Wireshark, The objective is to avoid eventual attacks and to

secure and improve LAN effrciency by analyzing data traffic.

Key words: Clustering, Hierarchical Cluster Analysis, Intrusions Detection, LAN, Sniffer,
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L'objet de cette recherche consiste i concevoir et simuler un algorithme de classification

ascendante hierarchique pour la d€tection des intrusions dans un reseau local. Cet algorithme

devrait fonctionner avec un sniffer specifique tel que Wireshark. L'objectif est d'dviter les

€ventuelles attaques et de sdcuriser et am6liorer I'efficacitd du rdseau en analysant le trafic de

donndes.

Mots cles: Regroupemen! Analyse Ascendante hidrarchiqueo Ddtection des inausions,

R6seaux Locaux, Renifleurs, Sdcuritd de rdseaux.


