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INTRODUCTION GENERALE

Un rdseau public, comme le rdseau tdlephonirlue ou Internet, est un ensenrble de points

errtre lesquels ont lieu des dchanges plus ou moins libre d'informations. Les personnes qui ont

accds i ce resemr sont zusceptibles d'avoir un intdrdt commun et utilisent le rdseau pour

communiquer les uns avec les autres.

Un rdsean privd est composd d'ordinateurs appartenant d une m0me et unique

organisation qui partage ses informations qr inteme avec la certitude que seuls leurs employds

utiliseront le reseau et que les informations en transit sur ce dernier ne pounons 6tre atteintes que

pardes membres du mdme groupe.

La ligne de separation entre un rdseau privd et un rdseau public se trouve au niveau de la

passerelle, oi la compagnie place g6ndralement un pare-feu pour dviter que des intnrs d'un

reseau public n'accddent d leur rdseau privd ou I'inverse. Cependant, comme de plus en plus de

donndes 6taient stockdes sur ordinateurs, les entreprises ressentirent le besoin d'interconnecter

leurs difldrents sites dist+nts. Grice ir I'utilisation des lignes dddi6es, une entreprise avait i la

garantie que la connexion entre ses d€partements serait toujours disponible et privde.

Cette solution senble trds couteuse, notamment si I'entreprise i plusieurs bureaux i
travers tout un pais, dg plus, les r6seaux privds manque de souplesse par rapport aux situations

que l'on peut renmntrer dans une entreprise. En effet, si un reprdsentant a besoin d'accdder i
distance au reseau privd de son entreprise alors qu'il est d des milliers de kilomdtres de celle-ci,

le co0t devient extr€mement 6lev6.

Les entreprises cherchent toujours des solutions moins couteuses et efficaces, d'oi vient

I'idde des VPN (rdseaux privds virtuelles), qui sont des concepts rdalis6s sous une infrastmcture

publique ddji existante telle qu'Internet, et I'exploiter pour des besoins prives, et puisque ce

support est publique, il est plus vulnirable aux attques malveillantes ce qui rend inutile

d'utiliser cette liaison publique si elle n'est pas sdcurisd.

Pour se protdger contre ces attaques, un VPN doit mettre en Guwe les fonctionnalitds suivantes :

{. Authentification : garantir que les donn6es regues proviennent de I'expediteur ddclari.

{. Confidentialit6 : Les donndcs transportdes ne peuvent 6tre lues que par les tien

communicants.

* Integrit6 : garantit que les donnies n'ont pre dtd rnodifides durant leur transfert.

* Anti-rejeu : Le rdcepteur peut rejeter les anciens paquets ou les paquets dupliquds.
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Cette 6tude est organisee sur 4 chapitres et une application :

o Le premier chapitre est une introduction aux reseaux de nouvelle g6n6ration (NGN), en suite

une description du r6seau ( RMS d'Alg6rie Telecom >>

r Le deuxidme chapitre g6ndralitd sur les VPN (r6seaux priv6s virtuelles).

o Dans Le troisidme chapitre on atrait6 en premier lieu une introduction et des concepts de base

de la technologie MPLS, puis les applications de cette te.chnologie

r lc quatridme chapitre decrit L'une des applications les plus importantes du protocole MPLS

est de pouvoir crder des rdseaux privds virtuels VPN (reseaux privds virtuelles).

. Application ddcrit notre application pratique et les scdnarios utilisds pour donner une valeur a

l'6tude thdorique.
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f1gslt ni:
Les aati{s de communicatian sont furc {es pfiu efftcaces et tes p{us nicessaires

pour une ertreprise, 6onc comme if est nicessaire tassurer fa cotnrnuricatioq son catt ert

awsiimportant.

Les'l/rfrrf sonttsenus pour repan[re d faugrnc*atinnde k dswnde de cowv4ianqui ratife

tris cfiire atsec fes mftfiofes anciBruus. L'utifisati.on [e fir{rastrufture pufifrquz permet une

r66rction |rcrme des couts. (e projet f1crit fes 6ases dc Qrfr,{et rfafisation [es *cfrrc{ogics

tes pfus utifrshes pour {es instu[fer.

JrF: otltl ,)t \a:p til Lr, ,rQJ\ J-bJ Lasps ir J1.ill "bL: o!

.La,J e"a I"K oF JL.;YI

aKJt sJLi Cb,}-11 ,J' ;*;.t1 oLIHI o+S ffPN) o-gt ;Crl drK*:.Jl ,roV

. ..-aJKJl u44 olrof+p, c,l*rr 11"u:-,tt.t$Jl ,,ij"ll Jt r-,1'!. &.Ut

LLtt olall ,+L&b (VPN) 4.,-lI1 i.*,ll &K..l.tl L-"L)il.r$11 .;..1 1e;rt 1
'k 'tiJ

ASsraa z

llfr.e commtnkations too{s are oru af mnst ffictive and most t&ceswrJ for a

cotttpanJ, tfrzrefore as itis necessar) to ensare tfie comrnunicatiou its cort is afso impartant.

Itfre'I/cfr,f camc to spreadwitt tfrc furrease int{a demandof coutuctionu$tirfi rcveafs very

eryensive witfr tfu o{d mctfro[s. Tfre use af tfu pufific infrastructure afftws dn enorrnous

reductian of tfw costs. tfiis project descrihes tfie 6ases of ArFAr and reefrz,atisn af
tecfrrnfogics tfu mast use[ to iruta[f t$effi
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