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Imtroduction General

INTRODUCTION GENERALE

Un réseau public, comme le réseau téléphonique ou Internet, est un ensemble de points
entre lesquels ont lieu des échanges plus ou moins libre d’informations. Les personnes qui ont
accés a ce réseau sont susceptibles d’avoir un intérét commun et utilisent le réseau pour
communiquer les uns avec les autres.

Un réseau privé est composé d’ordinateurs appartenant a3 une méme et unique
organisation qui partage ses informations en interne avec la certitude que seuls leurs employés
utiliseront le réseau et que les informations en transit sur ce dernier ne pourrons étre atteintes que
par des membres du méme groupe.

La ligne de séparation entre un réseau privé et un réseau public se trouve au niveau de la
passerelle, ou la compagnie place généralement un pare-feu pour éviter que des intrus d’un
réseau public n’accédent a leur réseau privé ou I’inverse. Cependant, comme de plus en plus de
données étaient stockées sur ordinateurs, les entreprises ressentirent le besoin d’interconnecter
leurs différents sites distants. Grace a I'utilisation des lignes dédiées, une entreprise avait a la
garantie que la connexion entre ses départements serait toujours disponible et privée.

Cette solution semble trés couteuse, notamment si I’entreprise a plusieurs bureaux a
travers tout un pays, de plus, les réseaux privés manque de souplesse par rapport aux situations
que I’on peut rencontrer dans une entreprise. En effet, si un représentant a besoin d’accéder a
distance au réseau privé de son entreprise alors qu’il est a des milliers de kilometres de celle-ci,
le cofit devient extrémement élevé.

Les entreprises cherchent toujours des solutions moins couteuses et efficaces, d’ou vient
I’idée des VPN (réseaux privés virtuelles), qui sont des concepts réalisés sous une infrastructure
publique déja existante telle qu’Internet, et ’exploiter pour des besoins privés, et puisque ce
support est publique, il est plus vulnérable aux attaques malveillantes ce qui rend inutile
d’utiliser cette liaison publique si elle n’est pas sécurisé.

Pour se protéger contre ces attaques, un VPN doit mettre en ceuvre les fonctionnalités suivantes :

¢ Authentification : garantir que les données regues proviennent de I’expéditeur déclaré.

% Confidentialité : Les données transportées ne peuvent étre lues que par les tiers
communicants.

< Intégrité : garantit que les données n’ont pas été modifiées durant leur transfert.

@,

s Anti-rejeu : Le récepteur peut rejeter les anciens paquets ou les paquets dupliqués.
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Cette étude est organisée sur 4 chapitres et une application :

e Le premier chapitre est une introduction aux réseaux de nouvelle génération (NGN), en suite
une description du réseau « RMS d’Algérie Telecom »

¢ Le deuxiéme chapitre généralité sur les VPN (réseaux privés virtuelles).

e Dans Le troisi¢me chapitre on a traité en premier lieu une introduction et des concepts de base
de la technologie MPLS, puis les applications de cette technologie

e Le quatrieme chapitre décrit L’une des applications les plus importantes du protocole MPLS
est de pouvoir créer des réseaux privés virtuels VPN (réseaux privés virtuelles).

e Application décrit notre application pratique et les scénarios utilisés pour donner une valeur a

I’étude théorique.
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Résumé :

Les outils de communication sont [une des plus efficaces et les plus nécessaires
pour une entreprise, donc comme il est nécessaire d assurer la communication, son cout est
aussi important.

Les VPN sont venus pour répandre a Laugmentation de la demande de connexion qui révele
trés chere avec les méthodes anciennes. L utilfisation de Uinfrastructure publique permet une

réduction énorme des couts. Ce projet décrit les bases de VPN et réalisation des technologies
les plus utilisées pour les installer.
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Abstract :

The communications tools are ome of most effective and most necessary for a
company, therefore as it is necessary to ensure the communication, its cost is also important.
The VPN came to spread with the increase in the demand of connection which reveals very
expensive with the old methods. The use of the public infrastructure allows an enormous
reduction of the costs. This project describes the bases of VPN and realization of
technologies the most used to install them.




