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Introduction générale

INTRODUCTION GENERALE

La convergence des technologies de communication sans-fil et la micro-électronique a
permis la création d’une combinaison entre les systémes distribués et les systémes embarqués
ayant engendre les Réseaux de Capteurs Sans-fil (RCSF) ou en anglais Wireless Sensor Networks
(WSN). Les RCSF sont formés par des petits outils électroniques, autonomes, contenant des
capteurs. Ces réseaux sont capables de contrbler un endroit ou un événement important, de
produire des informations nécessaires par ’ensemble des mesures détectées par divers capteurs et

de les communiquées ensuite a travers les ondes radio a I"utilisateur.

Les RCSF sont appliqué dans différentes d’applications, telles que : militaires, médicales,
environnementales domotiques, etc. Ces applications ont souvent besoin d'un niveau de sécurité
important. Parmi les caractéristiques importantes de capteurs dans ce type de réseau, on cite la
limitation de I’énergie, I'espace de mémoire et la puissance de calcul. Dans I’état de I’art de la
cryptographie, on peut trouver plusieurs primitives cryptographiques développés. Les principales
catégories de ces primitives sont : cryptosystémes a clé privée, cryptosystémes a clé public,
signatures numériques et les fonctions de hachage. Pour cela, il faut choisir bien les primitives

cryptographiques qui convient avec les caractéristiques des capteurs dans les RCSF.

Dans ce mémoire, on présente un état de ’art des principales primitives cryptographiques,
et particuliérement les cryptosystémes a clé public et cryptosystémes a clé privée. Notre objectif
est de pouvoir implémenter des différentes primitives étudies dans un capteur pour évaluer ses
performance en terme de consommation de I’énergie, occupation de I’espace de mémoire, et
temps d’exécution. Nos résultats expérimentaux sont basés sur I'utilisation de deux types des

simulateurs : TOSSIM [43] et Avrora [42].

Organisation du mémoire
Ce mémoire est organisé de la maniére suivante :
Chapitre 1 :
Présentation des caractéristiques liées aux réseaux de capteurs sans fil, leurs domaines

d’applications et leur contrainte. Ainsi I’architecteur de communication (pile protocolaire).
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Chapitre 2 :

Dans ce chapitre nous commencons par citer une définition de la cryptographie et quelque
conception principale. Ensuite nous présentons deux algorithmes de chiffrement symétrique (a
clé privée).

Chapitre 3 :

Dans ce chapitre nous présentons des algorithmes cryptographiques asymétriques (a clé
public), ainsi que la signature numérique.
Chapitre 4 :

Ce chapitre effectue une étude de simulation en utilisant ’environnement TinyOS et les
simulateurs TOSSIM et Avrora. Ensuit on fait 'implémentation des différentes primitives

étudiés avec I’évaluation des performances de ces primitives.

Nous finalisons ce mémoire par une conclusion et des perspectives, ol nous présentons nos

remarques concluantes et nos suggestions pour une recherche future.




Conclusion général

CONCLUSION GENERALE

Depuis quelques années, les avancées technologiques en termes de miniaturisation des
machines et des supports de communication y afférant ont rendu envisageable le déploiement et
Pexploitation de milliers de capteurs. Drailleurs, les réseaux de capteurs ont été identifiés comme
Pune des technologies clefs de Pavenir et ce en raison de Pincroyable potentiel applicatif qu’elle
renferme. Cependant, en raison de la jeunesse de cette technologie, le domaine de réseaux de
capteurs souléve d’importantes problématiques de recherche en termes de la sécurisation de ces

réseaux.

Dans ce mémoire, nous avons présenté les caractéristiques essentielles des réseaux de
capteurs sans fil, ainsi que les besoins et les défis de la sécurité dans ces derniers. Ensuite, Nous
avons présenté des primitives cryptographiques de type symétrique, asymétrique, et signature

numérique.

Ona déveldppé I’algorithme de chiffrement du cryptosystémes McEliece en NesC et on a
utilisé des bib]iqthéques cryptographiques (TinyECC, TinyPKC, etc.) pour implémenter les
autres cryptosystémes. On a implémenté€ les différents cryptosystémes étudiés dans le systéme
embarqué des réseaux de capteurs sans ﬁl, le TinyOS. Basant sur cette implémentation et avec
I"utilisation de deux simulateurs TOSSIM et Avrora, on a fait une étude comparative entre ces
primitives en termes de (1) IPoccupation de la mémoire ROM Flash et la mémoire RAM, (2)

consommation de I’énergie de nceud de capteur, et (3) le temps de traitement.

Notre travail réalisé est une étape initiative pour proposer une nouvelle approche de
sécurisation des protocoles de communication dans les RCSF en utilisant les primitives

cryptographiques & bas codt, celui-ci une perspective de notre travail.
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Résumé

Les réseaux de capteurs sans fil (RCSF) sont de plus en plus importants du fait qu’ils sont
présents dans de nombreuses applications telles que : militaires, médicales...etc. Ces
applications ont souvent besoin d'un niveau de sécurité important. Dans ce mémoire, on
présente un état de 'art des ]Srincipales primitives cryptographiques. Notre objectif est de
pouvoir implémenter des différentes primitives étudies dans un capteur pour évaluer ses
performance en terme de consommation de I’énergie, occupation de I’espace de mémoire, et
le temps d’exécution. Nos résultats expérimentaux sont basés sur I'utilisation de deux types

des simulateurs : TOSSIM et Avrora.

Mots-clés : RCSF, primitives cryptographique, capteur, TOSSIM, Avrora.

Abstract

The wireless sensor networks (WSN) are growing more important that they exist in many
applications such as: military, medical...etc. These applications require a high security level.
In our work, we represent state of the art about cryptographic primitives. Our main objective
is to implement different studied primitives in a sensor to evaluate its performance
concerning the energy consumption, the occupied storage and the execution time. Our results

based on using two different types of simulators: TOSSIM and Avrora.

Keywords: WSN, cryptographic primitives, TOSSIM, Avrora.
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