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Introduction gdndrale

INTRODUCTION GENERALE

[.a convergence des technologies de communication sans-fil et la micro-dlectronique a

pennis la crdation d'une combinaison entre les systdmes distribuds et les systdmes embarquds

ayant engendre les R6seaux de Capteurs Sans-fiI (RCSF) ou en anglais Wireless Sensor Networks

(W$'{). t€s RCSF sont formds par des petfu outils dlectroniques, autonomes, contenant des

c@errs. Ces r€seaux sont capables de contrdler un endroit ou un €vdnement importan! de

produfo€ des infonrntions ndcessaires par I'ensemble des mssures ddtectees par divers capteurs et

d€ ks commmigu€es ensuite d travers les ondes radio d I'utilisateur.

L€s RCSF sont appliqud dans diffdrentes d'applications, telles que: militaires, mddicales,

environnementales dornotiqueg etc. Ces applications orfi souvent besoin d'un niveau de s€curitd

importart. Pamf les cractdristiques importantes de capteurs dans ce type de rdseau, on cite la

limitation de I'dnergie, I'espace de m€moire et la puissance de calcul. Dans I'dtat de I'art de la

cryptographie, on peut trouvsr plusieurs primitives cryptographiques ddveloppes. Les principales

cat€gories de ces primitives sont : cryptosystdmes i cl6 privde, cryptosystdmes i cl6 public,

signatures numdriques,et les fonctions de hachage. Pour celq il faut choisir bien les primitives

cqptographiques qui convient avec les caractdristiques des capteurs dans les RCSF.

Dans ce m€moire, on prdsente un €tat de I'art des principales primitives cryptographiqueg

et particulidrement les cryptosystdmes i cl6 public et cryptosystdmes i cl6 priv6e. Notre objectif

est de pouvoir impl6menter des diffirentes primitives dtudies dans un capteur pour dvaluer ses

performance en terme de consommation de l'6nergie, occupation de I'espace de mdmoire, et

temps d'exdcution. Nos rdsuhats exp€rimentaux sont basds sur I'utilisation de deux types des

simulateurs : TOSSIM [43] st Avrora [42].

Organisation du mdmoire

Ce mdmoire est organisd de la maniBre suivante :

Chapitre I :
Prdsentation des caractdrlstiques liees aux rdseaux de capteurs sans fil, leurs domaines

d'applicaticns et leur contrainte. Ainsi I'architecteur de communication (pile protocolaire).
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Chapitre 2 :

Dans ce chapitre nous commengons par citer une ddfinition de la cryptographie et quelque

conception principale. Ensuite nous presentons deux algorithmes de chiffrement symdtrique (i
cl€ privee).

Chepitre 3 :

Dans ce chapitre nous prdsentons des a$orithmes cryptographiques asym6triques (n cE

public), ainsi que la signature numdrique.

Chapitre 4 :

Ce chapitre effectue une 6tude de simulation en utilisant I'environnement TinyOS et les

simuldeurs TOSSIM et Awora. Ensuit on fait I'impl€mentation des diff€rentes primitives

shdifu avec l'€vatuation des performances de ces primitives.

Nous finalisons ce mdmoire par une conclusion et des perspectives, oi nous prdsentons nos

rcrnarques concluantes et nos zuggestions pour rme recherche future.

2



Conclusion gdndral

CONCLUSION GENERALE

Depuis quelques anndeso les avanc4es technologiques en termes de miniaturisation des
machines et des supports de communication y afftrant ont rendu envisageable le d€ploiement et
I'exploitation de milliers de capteurs. D'ailleurs, les rdseaux de capteurs ont dtd identifids comme
l'une des tectmologies clefs de I'avenir et ce er raison de I'incroyable potentiel appticatif qu,elle
renferme" Cependant, en raison de la jeunesse de cette technologie, le domaine de rdseaux de
capteurs souldve d'importantes probldmatiques de recherche en termes de la sdcurisation de ces
rdseaux"

Dans ce mdmoire, nous avofis prdsentd les caractdristiques essentielles des r6seaux de
capteurs sans fiI, ainsi que les bemins et les defs de la securitd dans ces derniers. Ensuite, Nous
avons prdsentd des primitives cryptographiques de type sym€triqug asymdtrique, et signature
numdrique.

on a ddveloppd I'algorithme de chiffrement du cryptosystdmes McEliece en NesC et on a
utilisd des bibti'orheques cryptographiques (TinyECC, TinypKC, etc.) pour impl€menter les
autres cryptosystdmds. on a impldmentd les diffirents cryptCIsystdmes dtudi€s dans Ie systdnre
embarqud des rdseaux de capteurs sans fi|" le TinyoS. Basant sur cette impl€mentation et avec
I'utilisation de deux simulateurs TossIM et Avror4 on a fait uns 6tude comparative entre ces
primitives en termes de {l) I'occupation de la mdmoire RoM Flash et la memoire RAIVI, (2}
consommation de l'6nergie de neud de capteur, et (3) le temps de traitement.

Notre travail rdalisd est une 6tape initiative pour proposer une nouvelle approche de
securisation des protocoles de communication dans les RCSF en utilisant les primitives
cryptographiques i bas cofit, celui-ci une perspective de notre travail.
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R6sum6

Les r€seaux de capteurs sans fil (RCSF) sont de plus en plus importants du fait qu'ils sont

pr6sents dans de nombreuses applications telles que : militaires, mddicales...etc. Ces

applications ont souvent besoin d'un nivsau de s€curitd important. Dans ce m€moire, on

prdsente un dtat de l'mt des principales primitives ctyptographques. Notre objectif est de

pouvoir impl6menter des diffdrentes primitives dtudies dans un capteur pour dvaluer ses

performance en terme de consommation de I'inergie, occupation de I'espace de mdmoire, et

le temps d'exdcution. Nos rgsultats experimentaux sont ba#s zur loutilisation de deux tlpes

des simulaterns : TOSSIM et Awora.

Mots-clds : RCSF, primitives cryptographique, capteur, TOSSII\4 Avrora

Abstract

The wireless sensor networks (WSN) are growing more important that they exist in many

applications such as: military, medical...etc. These applications require a high security level.

In our work, we r€,present st*e ofthe art about cryptographic primitives. Our main objective

is to irnplemer* different s$died primitives in a sensor to evaluate its performance

concerning the energy consumption, ttle occupied storage and the execution time. Our resufts

based on using two different tlpa of simuhtors: TOSSIM and Avrora

Keywords: WSN, cryptographfo primitives" TOSSI!v{, Avmra
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