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Introduction g6n6rale

L'6mergence du web et la dynamique que connait l'industrie informatique ont impact6

notre vie, et nous ont rendu ddpendant I'utilisation de ces technologies pour effectuer toute

sorte de transaction.

A pr6sent tout peut se faire en ligne : achat dlectroniqueo rdseaux sociauxo transaction

bancaire... etc.

Cette 6volution constante et r6volutionnaire de I'utilisation des nouvelles technologies de

I'information et de la communication a affect6 tous les domaines, et a r6sult6 des menaces

pouvant nuire d la vie priv6 et aux donndes personnelles ainsi qu'aux donn6es confidentielles

des personnes ou entreprises.

Pour ces raisons, I'aspect s6curit6 a 6t6 mis en bvant. Il reprdsente d pr6sent un actif crucial

pour I'entreprise, qui doit assurer un cadre s6curisd aussi bien pour elle que pour ses

utilisateurs.

Les experts de la s6curit6 informatique affirment que le risque z6ro ne peut 6tre atteint,

Ndanmoins les bonnes pratiques sont de vigueur, et peuvent le r6duire considdrablement.

Le contexte hostile.du rironde de I'internet, I'apparition constante des menaces, ainsi que la

complexit6 des applications web qui va de pair avec l'6mergence des nouvelles technologies,

nous mettons face d des probl6matiques rdcurrentes qui sont:

Comment sdcuriser une application web?

Comment maintenir la s6curit6 d'une application web?

Quelles sont les d6marches d entreprendre pour la s6curisation d'une application web?

C'est dans ce contexte que s'inscrit ce travail dont I'objectif est double. Premidrement

d'effectuer une 6tude approfondie sur la s6curit6 informatique en g6n6ral et la s6curit6 sur la

toile en particulier ainsi que les menaces auxquelles les entreprises doivent faire face.

Deuxidmement, il s'agit de mettre en pratique les connaissances acquises, afin de sdcuriser

l'application web, ce besoin fera I'objet de notre mdmoire.

A cet effet, nous allons aborder dans cette 6tude I'aspect s6curit6 des applications web et

les bonnes pratiques i prendre en consid6ration dans une architecture sdcuris6e et i haute

disponibilit6.



Introduction gdndrale

Dans la partie pratique nous allons d6finir une architecture type en se basant sur les bonnes

pratiques de la s6curisation des applications web et mettre en place les outils indispensables

qui feront I'objet d'une barridre frontale afin d'assurer la s6curit6 i quahe niveaux:

c La limitation des accds i travers la mise en place et la configuration d'un pare feu

Open source Endian firewall.

o La s6curisation de I'accds au site web i travers I'impl6mentation et la configuration

d'un proxy reverse Open source SQUID.

o Le contr6le des paquets entrants et sortants i travers une solution de ddtection

d'intrusion Open source Snort.

Notre m6moire est organis6 comme suit:

Le chapitre I propose une 6tude sur les fondements de la sdcurit6 informatique dans sa

globalitd et les outils de s6curitd les plus rdpondus'et leurs fonctionnements.

Le chapitre 2 nous prdsentons un apergu sur le mdcanisme et les concepts de base des

ppplications web, nous exposons bridvement les wlndrabilit6s et menaces les plus r6pondues,

et nous abordons les bonnes pratiques i prendre en consid6ration pour la s6curisation des

applications web. . .,,

Le chapitre 3 pr6sente I'analyse conceptuelle dans laquelle nous exposons une 6tude de

I'existant et les objectifs estomp6so et nous utilisons une annotation pour la mod6lisation de

I'architecture que nous allons impldmenter et enfin nous 6num6rons les outils choisis tout en

argumentant notre choix.

Le Chapitre 4 est un apergu de toutes les dtapes effectu6es dans I'impldmentation de

I'architecture et la mise en production des outils sur les quels notre choix a pork.



Conclusion g6n6rale

L'6tude men6e tout au long de notre m6moire avait pour objectif de r6pondre aux

probl6matiques suivantes :

Comment s6curiser une application web?

Comment maintenir la s6curitd d'une application web?

Quelles sont les d6marches i entreprendre pour la s6curisation d'une application web?

Pour apporter les 6l6ments de rdponse n6cessaires i ces probldmatiques, nous avons

d6cortiqu6 I'aspect de la sdcurit6 informatique dans sa globalit6 et la s6curit6 des application

web en particulier en prenant en compte l'6volution permanente des technologies de

I'information qui va de pair avec la multiplication des menaces auxquelles nous devons faire

face.

L'6tude th6orique a 6t6 suivie par une analyse conceptuelle qui nous a permis d'identifier

les besoins et de mod6liser I'architecture projet€e.

Compte tenu de I'importance de I'aspect sdcuritaire des applications web, nous avons utilisd

les outils fondamentaux de s6curitd et appliqud les bonnes pratiques dans une architecture

propos6e.

Les principales contributions se r6sument comme suit:

. L'applicatlon.du processus de s6curit6 des systdme informatiqus en se basant sur le

moddle PDCA afin de faire ressortir les 6tapes i suivre;

o Concevoir une architecture s6curis6e qui concorde avec prdcision avec le niveau de

s6curit6 attendu;

o Concocier les outils addquats et fiables et les utiliser et configurer comme 6tant une

barridre de s6curit6 frontale;

o Mettre en relief I'aspect prdvention i travers la mise en Guvre des outils ndcessaires i
la prdvention d'intrusion;

Toutefois, nous pouvons envisager diff6rentes perspectives afin de maintenir le niveau de

sdcuritd, d titre d'exemple nous citons:

o Mise en place d'outil pour tester la vulndrabilitd du site web.

o La mise en place d'un tunnel VPN.

Pour finir, nous devons signaler que notre m6moire, comme tout travail de recherche, n'est

pas libre de quelques lacunes et limites. Celles-ci sont principalement dues aux raisons

suivantes:

o Courte durde.
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Conclusion g6ndrale

o Ressources mat6rielles et logicielles limitdes pour I'impl6mentation de

I'environnement de test:
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Abstract:
The number of attacks against companies are growing which can cause significant losses,

thus the need of IT security becomes so important.

Several policies and tools have been developed to provide effective defense mechanisms

which include firewalls, Intrusion d6tection/pr6vention system (IDS/IPS), reverse proxy, their

goal is to filter all traffic exchanged with the outside network and allow only authorized

traffic.

ln our project we proposed a simple and effective architecture for securing web
(

applications which,consists of three modules : Endian Firewall, IDS /IPS, reverse proxy.

Those modules work together to ensure our security policy.

Key-Words: Firewall, filter, web application, security policy.

R6sume:
Le nombre d'attaques contre les entreprises ne cessent d'augmenter ce qui pzut entrainer

des pertes consdquentes, ainsi, le besoin des entreprises en sdcurite informatique devient de

plus en plus imporcant

Plusieurs politiques et des outils ont dt6 d6veloppes pour fournir des m6canismes de

d6fense efficaces parmi lesquels on trouve les pare-feux, Systdme de d6tection/pr6vention

d'intrusion (IDS/IPS), reverse proxy, leur but 6tant de filtrer tout le trafic dchangd avec le

r6seau ext6rieur et de ne laisser passer que le trafic autorisd.

Dans notre projet on a propos6 une architecture simple et efficace pour la sdcurisation des

applications web qui se compose de trois modules : Endian Firewall, IDS /tPS, reverse proxy,

ses ensemble outils peut assurer la politique de s6curit6.

Mots cl6s : Pare feu, filffer, application web, politique de s6curit6.


