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Introduction générale

L'émergence du web et la dynamique que connait l'industrie informatique ont impacté
notre vie, et nous ont rendu dépendant I’utilisation de ces technologies pour effectuer toute

sorte de transaction.

A présent tout peut se faire en ligne : achat électronique, réseaux sociaux, transaction

bancaire... etc.

Cette évolution constante et révolutionnaire de l'utilisation des nouvelles technologies de
linformation et de la communication a affecté tous les domaines, et a résulté des menaces
pouvant nuire i la vie privé et aux données personnelles ainsi qu’aux données confidentielles

des personnes ou entreprises.

Pour ces raisons, l'aspect sécurité a été mis en avant. Il représente a présent un actif crucial
pour I’entreprise, qui doit assurer un cadre sécurisé aussi bien pour elle que pour ses

utilisateurs.

Les experts de la sécurité informatique affirment que le risque zéro ne peut étre atteint,

Néanmoins les bonnes pratiques sont de vigueur, et peuvent le réduire considérablement.

Le contexte hostile du monde de I’internet, I'apparition constante des menaces, ainsi que la
complexité des applications web qui va de pair avec I'émergence des nouvelles technologies,

nous mettons face a des problématiques récurrentes qui sont:

Comment sécuriser une application web?
Comment maintenir la sécurité d'une application web?
Quelles sont les démarches a entreprendre pour la sécurisation d'une application web?
C'est dans ce contexte que s'inscrit ce travail dont l'objectif est double. Premiérement
d'effectuer une étude approfondie sur la sécurité informatique en général et la sécurité sur la

toile en particulier ainsi que les menaces auxquelles les entreprises doivent faire face.

Deuxiémement, il s'agit de mettre en pratique les connaissances acquises, afin de sécuriser

1’application web, ce besoin fera l'objet de notre mémoire.

A cet effet, nous allons aborder dans cette étude ’aspect sécurité des applications web et
les bonnes pratiques & prendre en considération dans une architecture sécurisée et a haute

disponibilité.



Introduction générale

Dans la partie pratique nous allons définir une architecture type en se basant sur les bonnes
pratiques de la sécurisation des applications web et mettre en place les outils indispensables

qui feront I’objet d’une barri¢re frontale afin d’assurer la sécurité a quatre niveaux:

o La limitation des accés a travers la mise en place et la configuration d’un pare feu
Open source Endian firewall.

e La sécurisation de 1’accés au site web a travers 1’implémentation et la configuration
d’un proxy reverse Open source SQUID.

e Le contrble des paquets entrants et sortants a travers une solution de détection

d’intrusion Open source Snort.
Notre mémoire est organisé comme suit:

Le chapitre 1 propose une étude sur les fondements de la sécurité informatique dans sa

globalité et les outils de sécurité les plus répondus et leurs fonctionnements.

Le chapitre 2 nous présentons un apergu sur le mécanisme et les concepts de base des
applications web, nous exposons briévement les vulnérabilités et menaces les plus répondues,
et nous abordons les bonnes pratiques & prendre en considération pour la sécurisation des

applications web.

L

Le chapitre 3 présente I'analyse conceptuelle dans laquelle nous exposons une étude de
I'existant et les objectifs estompés, et nous utilisons une annotation pour la modélisation de
l'architecture que nous allons implémenter et enfin nous énumérons les outils choisis tout en

argumentant notre choix.

Le Chapitre 4 est un apergu de toutes les étapes effectuées dans I'implémentation de

l'architecture et la mise en production des outils sur les quels notre choix a porté.
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L'étude menée tout au long de notre mémoire avait pour objectif de répondre aux

problématiques suivantes:

Comment sécuriser une application web?

Comment maintenir la sécurité d'une application web?

Quelles sont les démarches a entreprendre pour la sécurisation d'une application web?

Pour apporter les éléments de réponse nécessaires a ces problématiques, nous avons
décortiqué 1'aspect de la sécurité informatique dans sa globalité et la sécurité des application
web en particulier en prenant en compte l'évolution permanente des technologies de
l'information qui va de pair avec la multiplication des menaces auxquelles nous devons faire
face.

L'étude théorique a été suivie par une analyse conceptuelle qui nous a permis d'identifier
les besoins et de modéliser I'architecture projetée.

Compte tenu de l'importance de 1'aspect sécuritaire des applications web, nous avons utilisé
les outils fondamentaux de sécurité et appliqué les bonnes pratiques dans une architecture
proposée. ‘

Les principales contributions se résument comme suit:

e L'application.du processus de sécurité des systéme informatique en se basant sur le
modele PDCA afin de faire ressortir les étapes a suivre;

e Concevoir une architecture sécurisée qui concorde avec précision avec le niveau de
sécurité attendu;

e Concocter les outils adéquats et fiables et les utiliser et configurer comme étant une
barriére de sécurité frontale;

e Mettre en relief l'aspect prévention a travers la mise en ceuvre des outils nécessaires a
la prévention d'intrusion;

Toutefois, nous pouvons envisager différentes perspectives afin de maintenir le niveau de
sécurité, a titre d'exemple nous citons:

e Mise en place d'outil pour tester la vulnérabilité du site web.
e La mise en place d'un tunnel VPN.

Pour finir, nous devons signaler que notre mémoire, comme tout travail de recherche, n'est
pas libre de quelques lacunes et limites. Celles-ci sont principalement dues aux raisons
suivantes:

e (Courte durée.
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Abstract:
The number of attacks against companies are growing which can cause significant losses,

thus the need of IT security becomes so important.

Several policies and tools have been devéloped to provide effective defense mechanisms
which include firewalls, Intrusion détection/prévention system (IDS/IPS), reverse proxy, their
goal is to filter all traffic exchanged with the outside network and allow only authorized
traffic.

In our project we proposed a simple and effective architecture for securing web
applications wl;ichiconsists of three modules : Endian Firewall, IDS /IPS, reverse proxy.

Those modules work together to ensure our security policy.
Key-Words: Firewall, filter, web application, security policy. J

/Résume :
Le nombre d’attaques contre les entreprises ne cessent d’augmenter ce qui peut entrainer
: des pertes conséquentes, ainsi, le besoin des entreprises en sécurité informatique devient de
plus en plus important. ’

Plusieurs politiques et des outils ont été développés pour fournir des mécanismes de

défense efficaces parmi lesquels on trouve les pare-feux, Systeme de détection/prévention
d’intrusion (IDS/IPS), reverse proxy, leur but étant de filtrer tout le trafic échangé avec le
réseau extérieur et de ne laisser passer que le trafic autorisé.

Dans notre projet on a proposé une architecture simple et efficace pour la sécurisation des

applications web qui se compose de trois modules : Endian Firewall, IDS /TIPS, reverse proxy,

ses ensemble outils peut assurer la politique de sécurité.
Mots clés : Pare feu, filtrer, application web, politique de sécurité. /




