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 .الجزء: ج -

 .طبعة: ط -

 .صفحة :ص -

 .قانون الإجراءات الجزائية: ق إ ج -

 .قانون العقوبات: ق ع -

 :باللغة الأجنبيةقائمة المختصرات 

- AFRIPOL: Agence Africaine de Police Criminelle. 

- Ed: édition 

- EUROPOL: Agence Européenne de Police Criminelle. 

- EUROJUST: L’Unité de Coopération Judiciaire de l’Union Européenne. 

 - E.MAIL: Electronic Mail 

 - FTP: File Transfer Protocol 

- Internet: International Network 

 - INTERPOL : Organisation Internationale de Police Criminelle. 

 - IP : Internet Protocol  

 - ITU :International Telecommunication Union 

 - LAN: Local Area Network 

- P: page 

-WAN : Wide Area Network 

 - WWW : The World Wide Web: 

https://afripol.africa-union.org/ar/
https://afripol.africa-union.org/ar/
https://afripol.africa-union.org/ar/
https://afripol.africa-union.org/ar/
https://www.interpol.int/
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 :مقدمة

لكن بسرعة قد تتجاوز  ،تتأثر طبيعتها وحجمها بتحولات المجتمعالجريمة ظاهرة اجتماعية 
تقدما رهيبا، أسهم العالم  عرف في نهاية القرن الماضي شبكة الإنترنت فمع بروز، أحياناحركته 

المسافات بين في التعجيل بالتقدم الاقتصادي والاجتماعي والسياسي على حد سواء، كما اختزل 
، فتمت مشاركة الأفكار بين البشرية رغم تنوع ثقافاتها، وأضحى اعلى فتح حدودهها ، وألزمالدول

  .الأفكار والأحداثالعالم قرية صغيرة تتقاسم 

في زيادة من  واندماجهما والاتصالبقدر ما ساهم التطور المستمر لتكنولوجيات الإعلام و 
إلا أن هذا الجانب حجم التواصل بين الأشخاص، وإحداث قفزة نوعية في حياة الأفراد والدول، 

ا أدى إلى ظهور مم ر،هذا التطو أفرزتها إساءة استخدام الإيجابي لم ينف الانعكاسات السلبية التي 
 .الجرائم الإلكترونيةسميت بجرائم الحاسوب أو  ،بدورها على التقنية المعلوماتية تعتمدجرائم 

أجهزتها التشريعية مختلف و  للدول،حقيقيا للسياسات الجنائية تحديا  الجرائم قد شكلت هذهو 
 ل معه لم تألف التعاممن الإجرام جديد نمط جدت نفسها أمام إذ و ية، والقضائ منيةالأالتنفيذية، 

يختلف عن  ،وسط فضاء افتراضي غير ملموس نتيجة وقوعه ،بالنظر إلى صعوبة اكتشافه وإثباته
 وتأخرها عن مواكبة ،في ظل نقص القوانين تقف عاجزة عن مواجهته جعلها ام  مالواقع المادي، 

 .التكنولوجية التطورات

قارات إلى أماكن موزعة عبر  تجاوزه، بل ةالدول دجرائم عند حدو هذه ال توقف نطاقولم ي
قة، ووسعت حدودا أصبحت فتحت أبوابا مغلالتي  ،مية لشبكة الإنترنتالطبيعة العالب متأثرا ،مختلفة

رددة متمرة أخرى ها نفس تجد الدولو  ،رقعةك عناصر الجريمة على أكثر من لتتوزع بذل ،بلا حراسة
غيرها، بما عجّل بدق ناقوس الخطر من المجتمع حين تصطدم بسيادة  في تتبع أثر الجريمة

 . الدولي، والدعوة إلى تكاتف الجهود لمواجهة هذه الظاهرة التي لا تستثني أحدا

الدول إلى مراجعة قوانينها وما خل فته من صعوبات هذه الجريمة كما دفعت خصوصيات 
سواء ، الحد من خطورتهط المستحدث و ذا النمه نصوص قادرة على مسايرةالداخلية، وسن  
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تعتمد بدورها على  الإجرائية باستحداث أساليبالمجرمة لهذه الأفعال، أو النصوص الموضوعية 
 .يمةنفس التقنية الرقمية المستعملة في ارتكاب الجر 

جمع  ايتم خلاله، الإلكترونية ريمةمواجهة الجكمرحلة متقدمة في  بتدائيالتحقيق الا أتيوي
نوع من التوازن تحقيق تطلب ملابساتها، وهو ما يالأدلة من أجل توضيح معالم الجريمة وكشف 

تطال لأحيانا من إجراءات تمتد  هذه المرحلة كشف الحقيقة، وما يتخللالسرعة لبين مقتضيات 
 .تحفظها مختلف المواثيق الدولية والدساتير، التي للأفراد مة الحياة الخاصةحر 

من خلال  ،في سبيل مكافحة هذه الجريمة جهداخر ، لم تدّ كغيرها من الدوللجزائر او 
التكنولوجي في شتى القطاعات، والعمل على تكوين فرق بحث وتحري خاصة  لتطورل مواكبتها

ين القوانبمكافحتها، واستحداث جهات قضائية متخصصة بمتابعتها، فضلا عن مراجعة مختلف 
 وص قانونية خاصةسن نصقانوني العقوبات والإجراءات الجزائية، أو بسواء بتعديل  المتعلقة بها،

بحثا عن النجاعة  بآليات جديدة،التقليدية الذي عزز آليات التحقيق ، 90-90رقم أهمها القانون 
 .هذه الجرائماللازمة لمواجهة 

 :  دراسةأهمية ال

حداثته؛ إذ أنه في  "الإلكترونيةالتحقيق الجنائي في الجريمة "دراسة موضوع أهمية  تتجلى
صور كشف ق ،تكنولوجيات الإعلام والاتصال التي تشهد تطورا مستمرا ومتزايدات از افر إ أحد

بشكل فرض الحاجة إلى إعادة النظر ، التحقيق التقليدية عن مواجهة هذه الظاهرة الإجرامية أساليب
نتيجة ما عرفه جهاز التحقيق من صة جانبها الإجرائي، في السياسة التشريعية الجنائية، خا

 .أكثر فعالية تقنية، بما استدعي البحث عن أساليبتحر يه عن هذه الجرائم ال صعوبات خلال

رهيب استغلالها للتطور النتيجة  ،الطابع الدولي لهذه الجريمةبالنظر إلى  أهميتهزداد تو 
لمجتمع بعينه، بل أصبحت  موجهةولا  ،في دولة معينة متمركزةد لم تعلوسائل الاتصال الحديثة، ف

قادرة على  سة إلى تكاتف الجهود لإيجاد أساليبلبشرية جمعاء، بما جعل الحاجة مال اديتهد
تها، وما يدوليا امواجهته  قتضيه كل ذلك من اتفاقيات ثنائية ، واتخاذ تدابير فعالة للتقليل من حد 

 .إقليمية ودولية
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الموضوع من ضرورة وضع ضوابط قانونية كفيلة بحماية حقوق الأفراد ا يثيره هذا م  ع فضلا
بالنظر إلى ما قد يتخلل التي تكفلها مختلف المواثيق الدولية والدساتير، وحرمة حياتهم الخاصة، 

 . إجراءات تصل إلى حد انتهاكهالتحقيق من امرحلة 

 :الهدف من الدراسة

بالجوانب الإجرائية الخاصة بمكافحة الجريمة نهدف من خلال هذه الدراسة إلى الإلمام 
ي الإلكترونية، من خلال التعرف على الجهاز المكلف بالتحقيق فيها على المستويين الوطن

التي يعتمد عليها خلال تحر يه عن هذه الجريمة وسط بيئة  والدولي، وإبراز خصوصية الأساليب
على مسايرة  ضه، وذلك لمعرفة قدرتهر افتراضية، فضلا عن الإحاطة بأهم العقبات التي تعت

التطورات التكنولوجية من جهة، والوقوف على مدى كفاية النصوص القانونية التي تنظم إجراءاته 
 .من جهة أخرى 

    :أسباب اختيار الموضوع

الجرائم الإلكترونية ما دفعني أساسا لتناول هذا الموضوع بالدراسة هو التحدي الذي فرضته 
 النوعي لهذه الجرائمتطور نتيجة عدم مسايرة الأخيرة للالقائمة، ص التشريعية لنصو ا في مواجهة

اختزالها فيما يمكن فضلا عن دوافع أخرى ، وما يترتب عنه من تزايد مخاطرها على الفرد والمجتمع
 :يلي

 :أسباب ذاتية -10

الرغبة الشخصية في دراسة هذا الموضوع، خصوصا أنه حديث مرتبط بتكنولوجيات  -أ
خصائص الجريمة ، والفضول إلى معرفة تطور مستمرحالة الإعلام والاتصال التي لا تزال في 

 .الإلكترونية، وكيفية الوصول إلى أدلتها الرقمية وسط بيئة افتراضية

وع نظرا لكثرة تداوله على مستوى الجهات اهتماماتي العملية في تناول هذا الموض -ب
 . القضائية
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 : أسباب موضوعية -10

من زايدها بشكل لافت، وما يشكله الانتشار الواسع للجرائم الإلكترونية في المجتمع، وت
خطر حقيقي على الأمم والشعوب، يستدعي معرفة الدور الذي يلعبه جهاز التحقيق في التصدي 

كفيلة قبات التي تعتريه، حتى يمكن الوصول إلى حلول مختلف العلهذه الجرائم، وتشخيص 
 .بعلاجها

 :الدراسات السابقة

ا تعتبر قليلة إذا ما قورنت الموضوع، لكنه هذال التي تطرقتسابقة الدراسات بعض التوجد 
تطور كونه يعالج قضية معاصرة، مرتبطة ارتباطا وثيقا ببغيرها، ويرجع ذلك أساسا إلى 

 .يزال أفقها غير محددالتي لا ، الإعلام والاتصال تكنولوجيات

الجرائم الإلكترونية والوقاية منها في  ولعل  أبرز الدراسات التي تناولت هذا الموضوع، كتاب
، الذي اهتم بتوضيح الجوانب الموضوعية 9900القانون الجزائري، لمؤلفه يزيد بوحليط، طبعة 

ونية ومكافحتها على ضوء الاتفاقية العربية لمكافحة جرائم والإجرائية للوقاية من الجريمة الإلكتر 
تقنية المعلومات وقانوني العقوبات والإجراءات الجزائية، بما يجعله مختلفا عن موضوع الدراسة 

 .الذي ينصب على الجوانب الإجرائية للجريمة الإلكترونية دون الجوانب الموضوعية

تمت مناقشتها بجامعة سيدي بلعباس اره للباحثة بوحزمة نصيرة، دكتو إضافة إلى أطروحة 
تناولت  وقد، (دراسة مقارنة) التحقيق الجنائي في الجريمة الإلكترونية: الموسومة بـ، و 9999سنة 

مختلف الجوانب الإجرائية والموضوعية للتحقيق الجنائي في الجريمة الإلكترونية، مع دراسة بعض 
بالنظر إلى تركيزها على  ،الأمر الذي يجعلها كذلك مختلفة عن دراستناالتشريعات المقارنة، 

هذه الجريمة على ضوء التشريع الجزائري، مع التعريج على في الجوانب الإجرائية للتحقيق الجنائي 
دون الخوض في الجوانب الموضوعية التشريعات الدولية للاستفادة من تجاربها، و مواقف بعض 

 .قلا بذاتهالتي تتطلب بحثا مست

تمت مناقشتها بجامعة تيزي وزو سنة براهيمي جمال،  وكذلك أطروحة دكتوراه للباحث
، والتي تطرق من خلالها صاحبها "ةالتحقيق الجنائي في الجرائم الإلكتروني: "والمعنونة بـ ،9902
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كتروني إلى مختلف آليات التحقيق في الجريمة الإلكترونية، مع شيء من التفصيل في الدليل الإل
وحجيته أمام القضاء، وهي موضع الاختلاف بيننا، بحيث استغنينا عن هذا الجانب، الذي يتطلب 

 .بحثا مستقلا بذاته

عة، تختلف عن دراستناعموما، يمكن القول أن هذه الدراسات وعلى أهميتها  التي  فهي موس 
 .وتحديدا خلال مرحلة التحقيق ية،اهتمت بالجوانب الإجرائية لمكافحة الجريمة الإلكترون

 :إشكالية الدراسة

وجي، واعتماد مرتكبيها على تقنيات التطور التكنول لنتيجة ظهور جرائم مستحدثة في ظ
تها القانونية نية، ركنت الدول إلى تحيين منظومالحدود المكانية والقيود الزم معلوماتية تجاوزت

إلى  الذي بادر، بما في ذلك المشرع الجزائري مواكبة هذا التطور النوعيموضوعيا وإجرائيا ل
للحد من خطورة هذه الجرائم سعيا منه تضاف للآليات التقليدية، استحداث آليات تحقيق جديدة 

 :إشكالية هذه الدراسة تتمحور حول الأمر الذي يجعل

 ؟ما مدى فعالية أساليب التحقيق التقليدية في مكافحة الجريمة الإلكترونية -

  :الدراسةصعوبات 

لم يكن من السهل وضع خطة متوازنة ودراسة شاملة ودقيقة، بالنظر إلى طبيعة البحث 
التي تمزج بين الجانبين القانوني والتقني، والتي شكلت تحديا صعبا، خصوصا عند التعامل مع 
ص في  الجانب التقني، وما يميزه من صبغة علمية ومصطلحات دقيقة، تحتاج إلى شخص متخص 

لمعلوماتية لفهمها، فكان من الصعب البحث في الجوانب القانونية دون الإلمام الكافي مجال ا
 :بالجوانب الفنية للموضوع، إضافة إلى صعوبات أخرى، أهمها

، وهو ما بالجريمة الإلكترونية نة المتعلقةمحي  الحصائيات الإميدانية و الدراسات ال نقص -
 .جعلنا نسعى جاهدين للحصول عليها

وما يعتريه من إشكالات، وذلك  ،الاجتهادات القضائية الوطنية المتعلقة بالموضوعقلة  -
 .راجع لحداثته، مما جعلنا  في رحلة بحث عن بعض الآراء الفقهية والاجتهادات القضائية المقارنة
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 :هج البحثامن

تمت سعيا للإجابة عن الإشكالية التي تناولتها الدراسة وفق طريقة علمية ومنهجية سليمة 
 :الاستعانة بمناهج البحث العلمي الآتية

إذ يشكل المنهج الأساسي لأغلب مواطن الدراسة، فقد تم : المنهج الوصفي التحليلي -0
وصف المفاهيم العامة المتعلقة  لموضوع وتأصيل عناصره، من خلالاعتماده قصد الإلمام با

الات الإجرائية التي تثيرها بإجراءات التحقيق المتبعة لاستخلاص الدليل الرقمي، وتأصيل الإشك
 .التحقيق في الجريمة الإلكترونية، إضافة إلى تحليل النصوص القانونية التي تحكمها أساليب

التعرف على موقف المشرع الذي تمت الاستعانة به لضرورة و: المنهج المقارن  -0
الجزائري في بعض المسائل المهمة مقارنة بالتشريعات الأخرى، بغية الاطلاع على ما وصل إليه 

، دون أن يرقى التي سبقتنا في هذا المجالرن، والاستفادة من تجارب الدول الفكر القانوني المقا
 .ذلك إلى مرتبة الدراسة المقارنة

عض المواضع ضرورة الأخذ به، لاسيما حين ب استدعتوالذي : المنهج التاريخي-10
تتبع التطور الزمني لجهاز الكمبيوتر، وتكنولوجيات الإعلام والاتصال، لما لهما من أثر مباشر 

 . على تطور الجريمة الإلكترونية من جهة، وآليات مكافحتها من جهة أخرى 

 :تقسيم الخطة

على ضوء ما هو مستجد ن تساؤلات فرعية وما تثيره مللإجابة على الإشكالية المطروحة 
الصلة، ارتأينا تقسيم موضوع وبعض الاتفاقيات الدولية ذات الوطنية في النصوص القانونية 

 :إلى بابين دراستنا

تم تخصيصه للجانب المفاهيمي للموضوع، من خلال التطرق إلى الأحكام ، الباب الأول
 .الإلكترونيةالعامة للتحقيق الجنائي في الجريمة 

 .التحقيق الجنائي في الجريمة الإلكترونية فقد خُص  بمعرفة أساليب، الباب الثانيأما 

 :كما تم تقسيم كل منهما إلى فصلين، إذ يحتوى الباب الأول على



ةــــمقدم  
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 ، وضمّ بدوره مبحثين، الأول"الإلكترونيةالإطار المفاهيمي للجريمة " بعنوان: الفصل الأول
 . إلى مفهومها للجريمة الإلكترونية، وتطرق الثانيتطرق للجانب التقني 

، وتناول المبحث "جهاز التحقيق الجنائي في الجريمة الإلكترونية"بعنوان : الفصل الثاني 
الأجهزة "تناول الثاني ، فيما "يق في الجريمة الإلكترونيةالسلطة المختصة بالتحق"الأول منه 

 ."يق في الجريمة الإلكترونيةالمساعدة على التحق

 :فصلين  على لباب الثانيوكذلك احتوى ا

، وتم تقسيمه إلى "التقليدية للتحقيق في الجريمة الإلكترونية الأساليب" عنوانه :الفصل الأول
التفتيش والحجز في رة في الجريمة الإلكترونية، وتناول الثاني مبحثين، تناول أولهما المعاينة والخب

 .الإلكترونيةالجريمة 

ص مبحثه ، خص"الحديثة للتحقيق في الجريمة الإلكترونية الأساليب"بعنوان  :الفصل الثاني
 .التحري الخاصة، وخصص الثاني لدراسة المساعدة القضائية الأول لدراسة أساليب
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 الباب الأول

الأحكام العامة للتحقيق الجنائي في الجريمة الإلكترونية    

حتى سمي هذا العصر  مختلف جوانب الحياةفي السنوات الأخيرة غزت المعلوماتية 
إذ استغل المجرمون تطور  لم تخل من السلبيات،العديدة إلّا أنها  هاإيجابيات، ورغم باسمها

من  معروفةجرائم لم تكن  ، بما أدى إلى بروزلّتصال في جانبه السلبيالإعلام وا تتكنولوجيا
 مجتمعاتالمساس بأمن ال وممتلكاتهم إلى حياة الأفراد، تعدى نطاق تأثيرها من المساس بقبل

ى تضافر الجهود لمواجهتها إل داعيًامجتمع الدولي إلى دق ناقوس الخطر بشكل دفع ال ا،واستقراره
 .نظريًا وعمليًا

للجرائم الإلكترونية بحكم تكوينهم  ورغم عدم اختصاص رجال القانون في الجوانب التقنياة
العلمي، إلّ أن ضرورة التعامل معها لمعرفة ما يلزمهم لتحديد طبيعتها وطريقة ارتكابها، يفرض 

م الإطلاع على عالم التكنولوجيا، حتى يتسنى لهم اتباع سُبل التحقيق المجدية لّكتشافها عليه
ة إلى مواجهة هذا الإجرام تشريعيًا وفنيا  .وضبط أدلتها، تماشيًا والحاجة الماسا

لكن وقبل التعرف على أساليب التحقيق الجنائي في الجريمة الإلكترونياة، وجب علينا أن 
انب التقني لهذه الجرائم، وأن نتعرف على جهاز التحقيق الجنائي المكلف بالتحري على الج نُعَراِّج

 :عنها، وهو ما سنتناوله من خلال الفصلين الآتيين

 .الإطار المفاهيمي للجريمة الإلكترونية: الفصل الأول

 .   جهاز التحقيق الجنائي في الجريمة الإلكترونية: الفصل الثاني

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

الأولالفصل   

ار المفاهيميــــــــــــالإط  

للجريمة الإلكترونية   
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 فصل الأولال

الإطار المفاهيمي للجريمة الإلكترونية   

لتكنولوجيات الإعلام  السلبيجراء الاستخدام تعد الجرائم الإلكترونية من الجرائم المستحدثة 
 إذ أنانون للإحاطة بمختلف جوانبها، أمام رجال الق جديداتحديا  لجعلها تشك   بما ،والاتصال

تحقيق إدراك دو بعيدا عن لغة القانون، إلا أن يبوإن كان الحديثة  تالجانب الفني للتكنولوجيا
 .التقنيةك أبعادها إدرايستلزم  عميق لهذه الجرائم

مواكبة من خلال  افحة هذه الجرائملمك معتبرة اجهود ، تبذلكغيرها من الدولالجزائر و 
ن والأنظمة المتعلقة يالقوانوتعزيز المنظومة التشريعية بالقطاعات،  ىالتكنولوجي في شت   التطور

ليات لآبالموازاة مع ا، لهاجديدة قادرة على التصدي آليات  استحداثإضافة إلى  ،بمكافحتها
 .التقليدية التي لم تعد قادرة على مواكبة هذا التطور

ما ، لجوانبها التقنية ودراسة التعرف على معناهاالالكترونية يقتضي  فالتحقيق في الجريمة
لأساليب ا ةعرفمو  ،حددها القانون  كماأركان الجريمة  إدراك علىلمحقق ل ةاعدسيوفره ذلك من م
سهل ي مما، وتحقيق غاياتهم الإجرامية لوصول إلى ضحاياهمل المعلوماتيةمجرمو التي يستعملها 

 . ة الإلكترونية في إطارها الشرعيضبط الأدل  و  تتبعهم

  :بدراستها وفق المبحثين الآتيين تبيانا للنقاط سالفة الذكر، قمناو 

 .لجانب التقني للجريمة الإلكترونيةا: المبحث الأول

 .الجريمة الإلكترونيةمفهوم : المبحث الثاني
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  بحث الأولالم

 الجانب التقني للجريمة الإلكترونية

قد يكون هدفا ف، الجريمة الإلكترونيةارتكاب  مجالفي  ابارز  الحاسوب دور  شك في أن للا
أو زراعة الفيروسات لتدمير  لمنظومة معالجة آلية، كما في حالة الدخول غير المصرح به لها

لاختلاس  استغلالهكما في حالة  اهاة لارتكابالمعطيات والملفات المخزنة أو تعديلها، وقد يكون أد
استخدام تكنولوجيا الإعلام والاتصال في عمليات  وأ ،غير مشروعة تتحويلا بإجراءالغير أموال 

 .وغيرها من الجرائم النصب والتزوير

وجب  ،طرق ارتكابهامعرفة و  المستحدثة هذه الجرائمدقيق لى فهم لوصول إلا من أجلو 
هذه  في امفترض اعنصر بالنظر إلى دوره البارز الذي جعل منه  ،الحاسوبالتعرف على  علينا

وأن  خصوصا ،وشبكات اتصاله ،وطريقة عمله ،همكوناتمعرفة من خلال وذلك  الجرائم،
 :، وهو ما سنتناوله من خلالالدراسةه هذ طيلةستصاحبنا العلمية  همصطلحات

 .جهاز الحاسوب: المطلب الأول

 .الإعلام والاتصال تتكنولوجيا :المطلب الثاني
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 مطلب الأولال

 جهاز الحاسوب

 ،قفزة هائلة في مجال صناعة تكنولوجيات الإعلام والاتصالأحدثت الثورة التكنولوجية 
خاصة مع وجود شبكة الإنترنت  على كافة الأصعدة،ستعمال الحاسوب تمثلت أساسا في انتشار ا

لها بين أتاحت فرصا جديدة للاطلاع على المعلومات وتبادو التي جعلت من العالم قرية صغيرة، 
 . بضغطة زر واحدةملايين البشر 

المعلوماتية في ارتكاب جرائمهم اعتمادا كليا على جهاز الحاسوب، وجب  اد مجرميعتملاو 
 .في هذا المطلب وهو ما سنتناوله ،هفهم طبيعة عملعلينا التعرف على هذا الجهاز ل

  الحاسوب مفهوم :الفرع الأول

 يمكن حيث أضحى وسيلة لاالتقدم العلمي، دورا مميزا في التطور و الآلي الحاسوب  لعب
 .تصادية وغيرهاالعلمية والإدارية والاقالحياة مجالات الاستغناء عنها في أغلب 

 وتطوره التاريخي تعريف الحاسوب: أولا

، وهي (COMPUTER) كلمةتستخدم كلمة الحاسوب كمقابل ل، لغويا: تعريف الحاسوب -01
  (الحساب -يحسب)بمعنى  (COMPUTER-COMPUTE)مشتقة من  ،إنجليزية الأصل تسمية

 1.وتعني المنظم( ORDINATEUR)ويقابلها في اللغة الفرنسية 

الكمبيوتر وهي أبرز تسمياته، ببعض ال يسميهللحاسوب تسميات متعددة في الفقه، إذ و 
وهي  ،الحاسب الآلي ةسميوغيرهم بالحاسوب، إضافة إلى ت، الالكترونيالحاسب آخرون ب سميهوي

 2.التسمية العربية الأكثر شيوعا

                                                             
، منشورات زين الحقوقية 1علي عبود جعفر، جرائم تكنولوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة، ط -1

  .53: ، ص2013والأدبية، لبنان، 
 .11: ، ص6002، دار المناهج للنشر والتوزيع، عمان، الأردن، 1محمد حماد مرهج الهيتي، جرائم الحاسوب، ط -2
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جهاز الكتروني يتكون من مجموعة من الأجهزة أو : "بأنه بعضال هفعر   أما فقها، فقد
طبقا لبرنامج محدد  البيانات الداخلةف تشغيل بهد ة متكاملة مع بعضهامل بصور الوحدات التي تع

جهاز مكون من : "بأنهوعرفه البعض الآخر  1،"تم وضعه مسبقا للحصول على نتائج معينة
إضافة  ،(HARD WARE) مجموعة من القطع والأجزاء الإلكترونية، وهو ما يسمى بالجزء المادي

، وبتكامل هذه الأجزاء يقوم جهاز الحاسوب (SOFT WARE)إلى الجزء المعنوي أو المنطقي 
 ،حسابية بسرعة عالية وتسلسل منطقيباستقبال البيانات ومعالجتها من خلال مجموعة عمليات 

  2."ويمكن تخزين هذه النتائج والاستفادة منها عدة مرات ،النتائج المطلوبةبعدها تظهر ل

لا  للأوامر متلق   جهاز  مجرد ، إلا أنه يبقى واستعمالاته المتعددةالآلي  الحاسب رغم أهميةو 
  3.يزوده بها الإنسانعة من الأوامر يعمل لوحده، بل من خلال مجمو يمكنه أن 

الحواسيب منذ منتصف القرن العشرين إلى وقتنا  شهدت :التطور التاريخي لجهاز الحاسوب -06
ج بالشرائح ام يع  من نظ تحولت معهاوالبرمجية،  الحالي سلسلة من التطورات في أجزائها المادية

 4.إلى مجرد رقاقة هي في حد ذاتها حاسبا ،ارات المتكاملةوالتوصيلات والد

أول آلة حساب " BLAIR PASCAL"بلير باسكال العالم  في القرن التاسع عشر ابتكرف
 هماإلا أن عدم دقت، الذي صنع آلة مشابهة لها "LIBNTIZ"ليبنتيز العالم  رقمية بسيطة، ثم تبعه

م نموذج آلة بتصمي 1266سنة  "BABBAGE"ليقوم العالم بابيج ا كثيرا، مد عليهاعتمحال دون الا
أخرى  آلةم صم   كماالتعامل مع أعداد مؤلفة من ستة أرقام،  تستطيع( المحرك التفاضلي)ا سماهأ

قبة للتحكم بسير البطاقات المثخدم است، و (المحرك التحليلي)سماها أ 1251سنة أكثر تطورا 
  5.باعتبارها وسيلة لإدخال الأرقامالعمليات، 

                                                             
 .02: ، ص1116ائم الحاسب الإلكتروني في التشريع المقارن، دار النهضة العربية، القاهرة، هدى حامد قشقوش، جر  -1
 .12: ص ،6002للدراسات والنشر، البحرين، ، مؤسسة فخراوي 1علي حسن الطوالبة، الجرائم الإلكترونية، ط -2
 .12: المرجع نفسه، ص -3
: ، ص6011الإسكندرية،  درا الجامعة الجديدة، ي القانون الجزائري،يزيد بوحليط، الجرائم الإلكترونية والوقاية منها ف -4

12  . 
 .01: ، ص1111، دار شعاع للنشر والعلوم، حلب، سوريا، 1فادي حجار، بنية الحاسب، ط  - 5
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بجامعة  1151سنة  ببعض الأجزاء الإلكترونيةأول جهاز كمبيوتر  ةعاصن تمتبينما 
وزارة الدفاع الأمريكية التي احتفظت بهذا الاختراع بتمويل من  1112 سنة وتم تطويره، فاردر ها
عملية ضرب في  50عملية جمع و 300 :ـب ستطيع القيامي ،أجزائه إلكترونيةكانت كامل قد و  ،اسر  

 1.ويشغل مساحة كبيرة ،طنا 50أنه كان يزن ما يقارب  ، غيرالواحدةالثانية 

 سنةإلى أن أصبح متاحا تجاريا ابتداء من الحاسب الآلي جهاز  ت عمليات تطويرواصلتو 
عمليات تطويره زال تولا  2الرائدة في مجال مبيعات الحواسيب، (IBM)من طرف شركة  1130

 :أجيالعدة  عبر ورا، مر إلى غاية يومنامستمرة 

تجارية تطوير أول جهاز حاسوب لأغراض  شهدت هذه الفترة (:5919-5915)الجيل الأول * 
ء الثمن استخدام الصمامات المفرغة التي تتميز بغلابحجمها الكبير، و حواسيب هذا الجيل تميزت و 

 . وكذا ارتفاع تكاليف إنجازه وصيانته 3،صعوبة عملية البرمجة إضافة إلى ،والبطء

خلال هذه  حواسيب الجيل الأول، تم تفاديا لبعض نقائص (:5991-5919)الجيل الثاني * 
مما أدى إلى زيادة سرعة تنفيذ  4،ستوريبالترانز للحاسوب استبدال الصمامات الالكترونية المرحلة 

 .انخفاض نسبي في حجم وتكلفة الحاسوب فضلا عنالعمليات الحسابية، 

تقنية  ستحدثتا لعملية تطوير أجهزة الحاسوب، ااستمرار  (:5910-5991)الجيل الثالث * 
فضلا ، هعملياتسرعة  ةاديز و  ا أثر كبير في تصغير حجم الحاسوبالدوائر المتكاملة التي كان له

                                                             
النشر ، التحقيق في الجرائم المتصلة بتكنولوجيا المعلوماتية بين النصوص التشريعية والخصوصية التقنية، ناني لحسن - 1

 .11: ، ص6012الجامعي الجديد، تلمسان، الجزائر، 
، استخدامات تكنولوجيا المعلومات والاتصال في المؤسسة الاقتصادية ودورها في دعم غياد كريمة، زرزار العياشي - 2

 . 51: ، ص6013الميزة التنافسية، دار صفاء للنشر والتوزيع، عمان، الأردن، 
.51: ، ص6010الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع، الأردن، نهلا عبد القادر المومني،  - 3  

، علي عبود "عبارة عن قطعة معدنية صغيرة جدا على شكل حلقة ممغنطة تستعمل لتخزين المعلومات:  "الترانزيستور -4
 .11: جعفر، المرجع السابق، ص
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بعد إدخال تعديلات على الأقراص تحسين أجهزة الإدخال والإخراج  كما تم ض تكاليفه،اانخفعن 
 1.المغناطيسية والشاشات

أدت إلى  التي، (Chipsets)ظهرت خلاله الشرائح الالكترونية  (:5915-5910)الرابع الجيل * 
اختراع أجهزة الكمبيوتر على  تساعد، و اتطور مذهل في الحاسوب سعة، سرعة، حجما وتكاليف

زة الأجه، الألعاب الإلكترونية ،أجهزة الراديو ،الكاميرات الذكية) :ومن بينها2،لاحقا المحمولة
سلكية أو ال السماعات الملحقة بالهواتف ،ميةالأساور الرق ،مثل النظارات الإلكترونية القابلة للارتداء

  3.(وغيرها من الأجهزة سلكيةاللا

جيل الخامس عن مشروع ال 1121سنة أعلن اليابانيون (: 5995-5915)الجيل الخامس * 
ستنتاج على الا ةقدر البالتطور الفائق للذكاء الاصطناعي، و  تازمالتي ت، للحاسبات الإلكترونية

  4.مليون عملية في الثانية (1000)إلى  وصلت سرعتهابحيث بصورة سريعة، 

  ،1116وع حواسيب الجيل السادس سنة أطلق مشر  (:إلى يومنا هذا 5991) سادسالجيل ال* 
تقريب الأسلوب  ةمحاولو ، (الاصطناعيالذكاء ) تقليد الدماغ البشري والتشبه به ومن خصائصه

  5.المتبع في معالجة المعلومات مع الأسلوب البشري 

جعلت منه جوهر التكنولوجيا الحديثة ومادة  لحاسوب عدة خصائصل :الحاسوب خصائص: ثانيا
 :يمكن إيجازها فيما يلي ،ة الفردرئيسية في حيا

 كانتأ سواء ،الآلي لإجراء أي عمليةيقصد بها الزمن الذي يستغرقه الحاسب : السرعة -05
 6.أو نقل للبيانات أو التعليمات بين أجزائه المختلفة ،منطقية محسابية أ

                                                             
 .15: ، ص1111لنشر والتوزيع، عمان، الأردن، ، دار صفاء ل1، أساسيات علم الحاسوب، طالقاضي زياد -1
 .11: ، المرجع السابق، صناني لحسن -2
، دار الأهرام للنشر 1جرائم المحمول ووسائل التواصل الاجتماعي وحجية الدليل الإلكتروني في الإثبات، ط ،بهاء المر ي  -3

 .52: ، ص6066والتوزيع والإصدارات القانونية، مصر، 
 .15: ، ص1111، دار الراتب الجامعية، بيروت، 1انتصار نوري الغريب، أمن الكمبيوتر والقانون، ط -4
 .55: نهلا عبد القادر المومني، المرجع السابق، ص -5
 .1: ، ص1111طارق الشدي، آلية البناء الأمني لنظم المعلومات، دار الوطن للطباعة والنشر والإعلام، الرياض،  -6
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إلى عدد كبير من العمليات الحسابية تصل من إنجاز  هنمكت   فائقةسرعة بيمتاز  الحاسوبف
ساعد على استخدامه في مختلف مجالات  الأمر الذيحدة، مليون عملية أو أكثر في الثانية الوا

الكثير من ر عليه وف   بشكل 1أعماله اليومية،ا كبيرا في الإنسان يعتمد عليه اعتماد وصارالحياة، 
 .الوقت الذي كان سيمضيه في إجراء العمليات الحسابية والمنطقية

 عدد من المعطياتأكبر تخزين من خلالها  يستطيع يملك الحاسوب ذاكرة قوية :الذاكرةقوة  -01
 ،قراص والأشرطة المغناطيسيةكالأ الثانويةأو  لذاكرة المساعدةا، أو والمعلومات في الذاكرة الرئيسية

 2.وعرضها بسرعة فائقة ،أي وقتاسترجاع تلك المعلومات في يستطيع كما 

، ي التعاطي مع المعلومات والمعطياتمتناهية فلا جهاز الحاسوب بدقة يتميز  :ةالدق   -00
وهذا  ،الأخطاءتكاد تكون معدومة  متناسقةوبدقة  معدودةمهام في ثوان عدة تنفيذ  تجعله قادرا على

كانت المعلومات والبيانات المقدمة  وكلما 3لا يستطيع أن ينفذه عشرات الأشخاص في أسابيع،ما 
 4.عطاء نتائج خاطئةللتنفيذ صحيحة فليس هناك من سبب لقيام الحاسوب بإ

يمكن تصميم الحاسوب الآلي وتأهيله لتأدية وظائف معينة، وذلك عن  :للبرمجةالقابلية  -01
 5.طريق البرمجيات التي يمكن تطويرها وتطويعها لتؤدي وظائف لا حدود لها

طيات فإن دقة الحواسيب وقدرتها الفائقة في التعامل مع المعل نظرا :سعة مجال استخدامه -01
الطبية كالبحوث  ،التطبيقات العلمية جدا، فهي تستخدم في مختلفواسعة مجالات استخدامها 

 6.التطبيقات الهندسية، إضافة إلى استخدامها في المجال الجنائيو  ،يةوالكيميائ والفضائية

                                                             
 .60: ، ص6006إساءة استخدام الحاسوب، رسالة ماجستير، جامعة بغداد،  ن عبد لله،، الجرائم الناشئة عنأحمد كيلا -1
سامي جلال فقي حسين، الأدلة المتحصلة من الحاسوب وحجيتها في الإثبات الجنائي، دار الكتب القانونية، مصر،  -2

 .11: ص 6011
 .50: ، ص6001، دار الكتاب الحديثة، القاهرة، 1ظم المعلومات، طفاروق الحفناوي، موسوعة قانون الكمبيوتر ون -3
 .61: نهلا عبد القادر المومني، المرجع السابق، ص -4
 61: ، صالمرجع نفسه -5
 .12: ، صنفسهمد كيلان عبد لله،، المرجع أح -6
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فتح آفاق واسعة بقدر مساهمتها الكبيرة في جهاز الحاسوب التي مزايا أهم كانت هذه بعض 
في الوقت ذاته بابا واسعا أمام الأشخاص ذوي المصالح  فتحت ام البشرية للابتكار والاختراع،أم

 .في ارتكاب جرائمهم االضيقة وأصحاب الغايات غير المشروعة لتوظيفه

 مكونات الحاسوب :الفرع الثاني

الأجهزة  تتمثل في مجموع (Computer Hardware)يتكون الحاسوب من مكونات مادية 
 غير أن هذه ،البرمجيات في مجموع تتمثل (Computer Software) منطقية أخرى ، و لهالمكونة 

لا قيمة لها دون وجود المستخدمين، وهم الأشخاص الذين يتعاملون معها لأهداف مكونات ال
 .خاصة بهم تختلف من مستخدم لآخر

وحدات لكل منها يتكون الحاسوب من مجموعة : (Computer Hardware) ماديةال مكوناتال :أولا
ثلاث  مع بعضها البعض بشكل يجعلها تعمل كنظام متكامل من أجل تأديةل تتصو وظيفة محددة، 
 تباعا هاعرف عليسنتي العمليات التي ، وه(الإخراج ،المعالجة والتخزين، الإدخال) عمليات رئيسية

 :عل النحو الآتي

معالجتها  داالمر المعطيات  إدخالعلى  اتهذه الوحد عملت (:Input Unit)الإدخال  اتوحد -05
وتتيح للمستخدم التفاعل مع الجهاز والتعامل معه  1،إلى ذاكرة الحاسوب فيهمن الوسط الموجودة 

هذه  تتكون  ،إلى داخل الحاسوباستقبال البيانات وتمريرها  المتمثل في يظيفرها الو و بحكم د
، مشغل الأقراص (Mousse)الفأرة  ،(Key Board) لوحة المفاتيح :الوحدات من عدة أجهزة أهمها

(Disk Drive)،  الماسح الضوئي(Scanner)، 2.إضافة إلى الأقراص المرنة والممغنطة والدسكات 

وشاشات الكمبيوتر التي  ،الفأرة مثل، والسرعة جودةلتستخدم حاليا وحدات إدخال عالية ا
والصور التي  ،المرسومةتقوم بقراءة الوثائق المكتوبة والخرائط و ، (Touche screen)تعمل باللمس 

رف على الحروف وحدات للتع ا توجدكم ،الكمبيوتر لقراءتهاتحولها إلى إشارات ترسلها إلى أجهزة 

                                                             
 .12: انتصار نوري الغريب، المرجع السابق، ص  -1
 .10: علي عبود جعفر، المرجع السابق، ص -2
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وضع من أجل  ،تستخدم بكثرة في شركات الطيران والمؤسسات التجارية، والعلامات ضوئيا
   1.الأسعار وبيانات التخزين على السلع

تعتبر و ، (CPU) يشار لها اختصارا بـ (:Central Processing Unit) وحدة المعالجة المركزية -01
تتم فيها جميع إذ بمثابة العقل المسيطر على عمل باقي الوحدات المكونة لجهاز الحاسوب، 

 :وتتكون هذه الوحدة من وحدتين رئيسيتين هما 2العمليات الحسابية أو المنطقية،

لكترونية تتحكم في عمليات إوهي عبارة عن دوائر  (:Control Unit) والسيطرة وحدة التحكم -أ
فهي تعمل مثل  3ب،و وعمليات الإدخال والإخراج والتخزين والمعالجة داخل الحاس ،تنفيذ التعليمات

 4.في حالة التشغيل الحاسوب باقي وحداتلنظام الأعصاب المركزي 

العمليات الحسابية  تقوم بتنفيذ (:Arithmetic and Logic Unit) وحدة الحاسب والمنطق -ب
 5.على البيانات الواردة إليها( المقارنة بين قيمتين)والمنطقية  (الجمعو  الطرح، الضرب، القسمة)

هي الوحدة التي تتم فيها عمليات تخزين المعلومات الواردة و (:Memory Unit) وحدة الذاكرة -ج
 :هيعدة أنواع لهذه الوحدة وجد بالحاسبات الشخصية تبحيث  ،للجهاز

اختصارا  ، يرمز لهاتسمى بذاكرة القراءة والكتابةو  :(Random Access Memory) الذاكرة المؤقتة* 
أي أن محتويات هذه الذاكرة  ،والبيانات التي تقع تحت المعالجة، تستخدم لتخزين البرامج (RAM)بـ 

 6.عنها الكهربائينقطاع التيار مجرد اها بتفقدغير أنها ، (تغيير، حذف، إضافة)قابلة للتعديل 

الحاسب وتعني أن  ،(ROM)بـ اختصارا  تعرف :(Read only Memory)فقط  ذاكرة القراءة*  
تتم و  ،عكس الذاكرة العشوائية ،عليهاغير أنه لا يمكنه الكتابة  ،بهيستطيع قراءة البيانات المخزنة 
                                                             

محمد خليفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجديدة، الإسكندرية،  -1
 .11، ص 6001

 .10: ، ص1111، معهد الإدارة العامة، المملكة العربية السعودية، 1محمد الدريني، مقدمة في أساسيات الحاسب، ط -2
 .  16: المرجع نفسه، ص -3
 . 10: ، ص1112يحيى مصطفى حلمي، الحاسبات الإلكترونية، مكتبة عين شمس، القاهرة،  -4
 .55: ، ص6001، مطابع الشرطة، القاهرة، 1الإلكترونية، طمصطفى محمد موسى، التحقيق الجنائي في الجرائم  -5
 .11: علي حسن الطوالبة، المرجع السابق، ص -6
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التصنيع، ولا يمكن تخزين أي أثناء مرحلة ( تخزينها بالبيانات المطلوبة)برمجة هذه الذاكرة 
عند فصل بعدم محو بياناتها المخزنة هذه الذاكرة  لذلك تمتاز ،تخدامهامعلومات جديدة أثناء اس

  1.التيار الكهربائي عن الحاسب

هي عبارة و   ،بالذاكرة الخارجية أيضاتسمى و  (:Auxiliary Memory Unit)الذاكرة المساعدة * 
يتعامل معها تتمثل في مختلف وسائط التخزين التي  ،والبرامجوحدة ثانوية لتخزين المعلومات  عن

تعد من أكثر و  ،القرص المضغوط ،القرص الصلب، القرص المرن  :مثل المستخدم بشكل مباشر
تبادل المعطيات عمالها في تعند اسبين المستخدمين  اتالوسائل التي تساهم في نشر الفيروس

  2.، فتنقل العدوى للجهاز المتصل بهبالفيروسالمصابة 

واسطة اتصال بين  تشكلعكس وحدات الإدخال التي  (:Unit Output) الإخراج اتوحد -00
 إيصال الحاسب بالوسط الخارجي تعمل علىوحدات الإخراج  ، فإنالوسط الخارجي والحاسب

 مثل 3المعالجة المركزية إلى الخارج،من وحدة  اتمعالج مأكانت  ولارجة حلنقل النتائج المستخفت
 . مشغلات الأقراصو  الشاشة، الطابعة

حاسب الآلي هناك إلى جانب المكونات المادية لل: (Computer Software) مكونات منطقية: ثانيا
تمثل الروح بالنسبة للحاسب الآلي، ويطلق عليها  كونهابالغة،  أهميةتكتسي ، معنوية مكونات

مكونات غير المادية، الب البعض الآخرات، و البرمجي  بترجمها البعض ي   التي ،(Software) تسمية
 .من يطلق عليها تسمية المكونات المعنوية ، وهناكالكيان المنطقيبغيرهم و 

مجموعة البرامج والأساليب والقواعد، وعند الاقتضاء الوثائق : "يعرف الكيان المنطقي بأنهو 
إضافة إلى برمجيات الحاسوب مل هذه المكونات وتش 4،"البياناتالمتعلقة بتشغيل وحدة معالجة 

 .معلومات والمعطياتال

                                                             
 .15: ، صالسابقمصطفى محمد موسى، المرجع  -1
 .65: محمد خليفة، المرجع السابق، ص -2
 .15: علي عبود جعفر، المرجع السابق، ص  -3
 .03: ، ص6000ة للكيانات المنطقية، ملتقى الفكر، الإسكندرية، رشا مصطفى أبو الغيط، الحماية القانوني -4
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مرشدة أو التعليمات ال البرامجمجموعة إلى  صطلح البرمجياتيشير م: الحاسوب برمجيات -05
  ،لبياناتوكيفية معالجتها ل ،لأوامر المستخدمين ابةستجالاو  ،للقيام بعملهاالمادية الحاسب لمكونات 

الحاسب  أجهزةمن السيليكون والبلاستيك والمعدن، لذلك تعتبر برمجيات مجرد كتلة فالحاسب بدون 
ومعدل تطورها يحدد بشكل كبير آفاق  ،الإثارة والمال محوربرمجيات ال بينما تشكلسلعة، بمثابة ال

  1.تطور ثورة التقنية الحديثة

أعم  ولىالأأن  إلا، (Program)والبرنامج  (Software) البرمجيات بين مصطلحيخلط رغم الو 
لوثائق اك ،البرنامجأخرى غير  افي مفهوم برمجيات الحاسوب أمور  ، إذ يدخلثانيةال منوأشمل 

مهمتها شرح  ،كتوبة في صورة كتيبات أو منشوراتدة، وهي مواد موالمستندات والمواد المساع
تشغيله، كما يندرج ضمن مفهوم البرمجيات دة مستعمليه على كيفية البرنامج وتيسير فهمه ومساع

 مجيات الحاسوببر نقسم وت 2،كل الوثائق والمستندات التي تنتج في مرحلة تصميم البرنامج وتطويره
 :قسمينإلى 

القواعد أو التعليمات التي  هي مجموعةو  (:Système Software) برمجيات النظم أو التشغيل -أ
 ساعدتو  ،هللأداء الآلي داخل تسيطر على العمليات الأساسيةو ، وبالنظام التشغيلي للحاس تمثل
استقبال البيانات من ب بدءا ،بو عمليات الحاسجميع في تتحكم  إذ 3،سوياعمل ال على هئ  أجزا

تابع استخدام ت  كما  إلى وحدات الإخراج، لةرس  إلى التحكم في المعلومات الم   ،وحدات الإدخال
 د إصدارات ميكروسوفت المعروفة بالنوافذع  وت  ن البيانات على الأقراص الثابتة، الذاكرة وتخزي

(Windows ) إضافة إلى بعض البرامج الأخرى  4لأجهزة الحاسوبأكثر أنظمة التشغيل المستخدمة
   .مثل برامج ترجمة اللغات

م ياقال يةكيف بو ن للحاسبي  ت  هي برامج و :(Applications Software) التطبيقية برمجياتال -ب
 ،العملاء متطلباتل استجابة وظائف معينةداء لأممة ص  م  فهي  ،لمستخدمفائدة اة لبأعمال محدد  

                                                             
 .11: ، صالسابقعلي جعفر عبود، المرجع  -1
 .11فاروق الحفناوي، المرجع السابق، ص  -2
 .53: انتصار  نوري الغريب، المرجع السابق، ص -3
 .30: سابق، صالمرجع المصطفى محمد موسى،  -4
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كل و  1،مسك حسابات العملاء، أو الربط بين فروع البنكلالبرامج المستخدمة في البنوك  :مثل
أو   (Word)حرير النصوص ومعالجة الكلمات برمجيات تمثل  ،محددة بمهاميقوم  برنامج منها

 .وغيرها ،الرسومتحرير الصور وتصميم برنامج  وأ ،(Excel) برمجيات الجداول والمحاسبة

المعرفة : "وتعنينقيض الجهل، وهو ، "علم"مصدرالالمعلومة اسم مشتق من  :اتالمعلوم -01
وأصلها  ،"Information"في اللغة الفرنسية  هايقابل ،"والتعليم والإدراك واليقين والإرشاد والوعي

معجم  هافعر  وقد  2،على عملية الإبلاغ أو النقل أو التوصيل تدلو  ،"Informatio"الكلمة اللاتينية 
الأخبار والتحقيقات وكل ما يؤدي إلى كشف الحقائق : "أنهاب (Dictionnaire Larousse) لاروس

  3."وإيضاح الأمور

 الاسترجاعو  هي قابلة للتخزينومعالجتها، و  جمة للبياناتتر " :بأنهاأما اصطلاحا فتعرف 
علامة أو  عن طريقلتوصيل إلى الغير تعبير يستهدف جعل رسالة قابلة ل" :أو هي 4،"التشكيلو 

 5".إشارة من شأنها أن توصل المعلومة لهذا الغير

يقابلها   ،لم به أو معروفس  بقا أو م  س  طى م  ع  م   شيء تدل علىو البيانات،  تعنيو  :المعطيات -00
 أما ،في اللغة الإنجليزية المستعمل المصطلح وهو ،DATAوجمعها  ،DATUMفي اللغة اللاتينية 
للدلالة المشرع الجزائري  هتعملسالمصطلح الذي ا هو، و "Données" كلمةفتقابلها في اللغة الفرنسية 

  6.البيانات على

وكلمات عبارة عن أرقام  فالمعطيات بين المعلومات والمعطيات، اواضح هكذا يظهر الفرق 
ة التفسير أو لا علاقة لها ببعضها البعض، ولم تخضع بعد لعملي ،ورموز وحقائق وإحصائيات خام
                                                             

 .11: ، صفاروق الحفناوي، المرجع السابق -1
 .31: ، ص6012، الدار الجزائرية للنشر والتوزيع، الجزائر، (دراسة مقارنة)غنية باطلي، الجريمة الإلكترونية  -2
يحيى عطوة الزنط، الممارسات العملية لأمن نظم المعلومات الحكومية ومنهجية مكافحة الجرائم السيبرانية، المنظمة  -3

 .50: ، ص6066ربية للتنمية الإدارية، جامعة الدول العربية، القاهرة، الع
 .60: ، المرجع السابق، صغياد زرزار، كريمة العياشي  -4
حسام الدين كامل الأهواني، الحماية القانونية للحياة الخاصة في مواجهة الحاسب الإلكتروني، مجلة العلوم القانونية  -5

 .1: ، ص1110، 1جامعة عين شمس، العدد  والاقتصادية، كلية الحقوق،
 .10 :ص ،نفسهغنية باطلي، المرجع  -6
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عطى للحاسب الآلي لمعالجتها وتقديمها لمتلقيها المعطيات لأنها ت  بميت ، وقد س  التجهيز للاستخدام
و رف أستخلص من المعطيات عن طريق الع  ما المعلومات فهي المعنى الذي ي  أ 1،نةز  خ  كمعلومة م  

أن معلومات في حالة سكون، و  المعطيات هي وبعبارة أخرى فإن، الاتفاق أو الخبرة أو المعرفة
الكثير من الباحثين يطلق مصطلح المعلومات  وهو ما جعلمعطيات في حالة معالجة، المعلومات 

 .على الاثنين معا

المادة الثانية  ضمنوضع تعريف للمعطيات إلى شرع الجزائري المعمد وعلى غير العادة، 
عملية عرض للوقائع أو المعلومات أو المفاهيم  كل: "أنهاالقول ب 01،2-01من القانون ج  ةفقر ال

في شكل جاهز للمعالجة داخل منظومة معلوماتية، بما في ذلك البرامج المناسبة التي من شأنها 
 ".منظومة معلوماتية تؤدي وظيفتها جعل

وما يتطلبه ذلك من  ،نشاط المؤسساتو بحياة الأشخاص نطقية الم الكيانات ةونظرا لعلاق
 ،تحتاج إلى الحماية القانونيةفهي  ،بعادها عن القرصنةلإالمتداولة  معلوماتالعلى سرية  حفاظ

 .الحاسوب وشبكة الإنترنتج ونظم ومن هنا ظهرت الحاجة إلى تشريعات خاصة لحماية برام

  الثاني مطلبال

 الإعلام والاتصال تتكنولوجيا

خدمات  ،اقتصاد منالإنسان المعاصرة  مجالات حياة ضرورة حتمية في الحواسيب أضحت 
 .القرارات السليمة علام والاتصال أداة هامة في تحديدالإ تتكنولوجيااتصالات، وأصبحت و 

 المعلومات مع تكنولوجيا الاتصالعن اندماج تكنولوجيا  ناتجةظهور الأجهزة والوسائط البو 
ثة أو المعلومات الحدي قنيةتمصطلح  برز صطناعيوصولا إلى الاعتماد على الذكاء الا

 .يحهوضحاول ت، وهو ما سنوالاتصال علامالإ كنولوجياتت

                                                             
 .22 :محمد خليفة، المرجع السابق، ص -1
المتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات  6001-02-03المؤرخ في  01-01القانون  -2

 .11، العدد 6001لسنة الإعلام والاتصال ومكافحتها، الجريدة الرسمية 
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 الإعلام والاتصال تتكنولوجيا مفهوم :الفرع الأول

بعد أن  إذ، منذ أول ظهور لها تسمياتال يدعد والاتصالت الإعلام تكنولوجياعرفت 
منها مصطلح تم حذف  ،(NTIC)التكنولوجيا الحديثة للمعلومات والاتصال با بداياتهفت في ص  و  

تسويق أول  بعدصفة هذه التماشيا وزوال  ،(TIC) تكنولوجيا المعلومات والاتصال لتصبحالحداثة 
  1.(ALTAIR) رف باسمحاسوب ع  

في عدة تخصصات، مثل هذا المصطلح يستعمل  :الإعلام والاتصال تتعريف تكنولوجيا: أولا
من  الفلسفة وغيرها ،الأدب، علم الاجتماع، علم النفس ،الاتصال م الآلي،الرياضيات، الإعلا

  2.المعنى والتخصص مصطلح متعدد، فهو العلوم

 اكل عنصر من عناصرهب الإحاطة لابد من ،لهذه التقنية وللوصول إلى تعريف دقيق
  (:تكنولوجيا الاتصالم، الاتصال، تكنولوجيا الإعلام، لاالإع ،التكنولوجيا)

  (Technology) التكنولوجياتعريف  -05

 أولهما تتكون من شقينو  ،يونانيةالإلى  (Technology)يرجع أصل كلمة تكنولوجيا : لغة -أ
(Techno)  الثاني ، و التشغيل الصناعيوتعني(Logos) وبالجمع بينهما  ،وتعني العلم أو المنهج

 3."علم التشغيل الصناعي" معنىال يكتمل

اللغة التقنية والعلم التطبيقي : "بأنها (Webster) معجمرف التكنولوجيا حسب تع :اصطلاحا -ب
والطريقة الفنية لتحقيق غرض عملي، فضلا عن كونها مجموعة الوسائل المستخدمة لتوفير كل ما 

عملية أو مجموعة من العمليات " :وتعرف كذلك بأنها 4،"هو ضروري لمعيشة الناس ورفاهيتهم

                                                             
، المركز الأكاديمي للنشر، (دراسة ميدانية)، تأثير تكنولوجيا المعلومات في تحسين صورة المؤسسة داوديأحمد  -1

 .11: ، ص6066الإسكندرية،  
 .26: يحيى عطوة الزنط، المرجع السابق، ص -2
 .66: ، ص6002الأردن،  ، دار المناهج، عمان، 1ط غسان قاسم اللامي، إدارة التكنولوجيا، -3
 .15: ، ص6001، دار الفكر الجامعي، الإسكندرية، 1محمد الصيرفي، إدارة تكنولوجيات المعلومات، ط -4
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وتطبيق المعارف  ،التقنيات الأساسيةتسمح من خلال طريقة واضحة للبحث العلمي بتحسين 
  1."من أجل تطوير الإنتاج الصناعي ،العلمية

  :(l’information)الإعلام تعريف  -01

بمعنى صار يعرف  ،اهه إي  م  ل  مه الخبر فأع  ل  ع  ت  اس   :لم، يقول العربالإعلام مشتق من الع  : لغة -أ
  2.الخبر بعد أن طلب معرفته، فيكون معناه نقل الخبر

عملية نشر وتقويم معلومات صحيحة وحقائق " :حامد زهران بأنهالأستاذ  هعرف :اصطلاحا -ب
وآراء وحجج  ،وأفكار منطقية ،ووقائع محددة ،قيقةوموضوعات د ،وأخبار صادقة ،واضحة
تزويد الناس : "عرفه الأستاذ حمزة عبد المطلب بأنهفيما  3،"خدمة للصالح العام ر،للجماهي

بالأخبار الصحيحة والمعلومات السليمة والحقائق الثابتة التي تساعدهم على تكوين رأي صائب في 
 4."هموميولاتعقلية الجماهير ، بحيث يعتبر هذا الرأي تعبيرا موضوعيا عن معينة، أو مشكلةواقعة 

  (Communication) الاتصالتعريف   -00

ورد في إذ  ،أو شخصينعني الربط بين كائنين تو  ،من مصدر الفعل وصلكلمة مشتقة  :لغة -أ
مشتقة من  (Communication)وكلمة  5،"للاف الفص  وخ   ،رانج  ضد اله   الوصل" :لسان العرب

عملية تتضمن المشاركة  فهو إذا، ن العلاقة، وتعني المشاركة وتكوي(Communis)اللاتيني  الأصل
 6.والتفاهم حول فكرة أو موضوع لتحقيق هدف أو برنامج

                                                             
1-  Jean-Luk Charon, Sabine Sépari, Organisation et gestion de l’ entreprise, éprouve n° 3, 2

éme
 édition, Paris, 

2001, P  : 374. 
 .15: ، ص1115زهير احدادن، مدخل إلى علم الإعلام والاتصال، ديوان المطبوعات الجامعية، الجزائر،  -2
، 1112، مركز الكتاب للنشر، القاهرة، 1ط، 1، الإعلام الرياضي، ج نعطا حسعبد الرحيم خير الدين علي عويس،  -3

 .60: ص
 . 20: ، ص1121عبد المطلب حمزة، الإعلام والدعاية، دار الفكر العربي، القاهرة،  -4
ر، عين مليلة، الجزائر، ثريا تيجاني، القيم الاجتماعية والتلفزيون في المجتمع الجزائري، دار الهدى للطباعة والنش -5

 .13 :، ص6011
. 65: ، ص6010، بيروت، ، دار النهضة العربية6مي العبد لله،، نظريات الاتصال، ط - 6 
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نقل وتوصيل أو : "بأنه الاتصال (Oxford Dictionary)قاموس أوكسفورد  فعر   :اصطلاحا -ب
فن نقل : "بأنه بعض الفقه هعرفو  1،"ةالإشار ر والمعلومات بالكلام أو الكتابة أو تبادل الأفكا
بين ادل الأفكار والمعلومات تب دل علىيهو ف 2،"والأفكار والمواقف من شخص إلى آخرالمعلومات 

 .طرفين أو أكثر عن طريق أساليب ووسائل مختلفة

أي تراسل أو إرسال أو " :بأنها المشرع الجزائري الاتصالات الإلكترونية فعر   وبدوره
معلومات مختلفة بواسطة أي  علامات أو إشارات أو كتابات أو صور أو أصوات أولاستقبال 

 3."إلكترونية وسيلة

إلى الفرد أو  نقل المعلومة من حيث العمليتين رغم اتفاق :الفرق بين الإعلام والاتصال -ج
 :هاأهم ،ان في بعض الجوانبأنهما يختلف إلا المجتمع،

 بينهماوالمستقبل دون وجود تفاعل هما المرسل  ؛ضمن عملية الإعلام عنصرين أساسينتت* 
عن قيام المستقبل بدور إيجابي يتفاعل من خلاله مع المرسل التي تتطلب عملية الاتصال  عكس

  4.تبادل الأفكار والمعلوماتطريق 

ينطبق ذلك على الصحيفة والمجلة والإذاعة و ، ة والجمهرةالإعلام أساسا بالخبر والوسيل اعتناء* 
 لا وسائل اتصال بما يجعلها والتلكس،اتف والفاكس تغيب الجمهرة في وسائل الهبينما والتلفزيون، 

 5.وسائل إعلام

هذا من مفهوم الإعلام، فأشمل أعم و تصال أن مفهوم الامن خلاله  يتضح الأمر الذي
 .  لا يتجزأ من الاتصال جزء   الأخير

                                                             
 .10: يحيى عطوة الزنط، المرجع السابق، ص -1
 .2: ، ص6002، إثراء للنشر، عمان، الأردن، 2ط  عصام سليمان الموسى، مدخل إلى الاتصال الجماهيري، -2
 .01-01من القانون رقم  06راجع المادة  -3
 .13: ، ص6013صار للنشر والتوزيع، الأردن، وآخرون، مقدمة في الإعلام، دار الإع نعلي فلاح الضلاعي -4
، تكنولوجيا الإعلام والاتصال وتأثيراتها على قيم المجتمع الجزائري، أطروحة دكتوراه، كلية العلوم الإنسانية عايد كمال -5

 .56: ، ص6011-6012والاجتماعية، جامعة أبي بكر بلقايد، تلمسان، الجزائر، 
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صالات السلكية واللاسلكية بالات ويرها، بدءاتط وقد عرفت وسائل الاتصال ثورة ساهمت في
وصولا إلى التلفزيون، ثم الاعتماد على الأقمار الصناعية والألياف البصرية، مرورا إلى 

 .ولا يزال أفقها غير محدد 1الاتصالات الحديثة،

 كلمة إنتاجتحوي تقنيات تسمح بصنع أو إنتاج المعلومة، و وهي : الإعلام تتكنولوجيا -01
ستخدم لإنتاج التي ت  والمواد القدرات ى واسع من مد  " :هي أو 2.(ونشرتخزين و  معالجةو  حجز)
 3."معلوماتونشر واسترجاع ال تخزينو 

الحصول على البيانات : "بأنهاتكنولوجيا الإعلام وزارة التجارة والصناعة البريطانية  عرفت
و مكتوبة أو في ومعالجتها وتخزينها وتوصيلها وإرسالها في صورة معلومات مصورة أو صوتية  أ

 4."بواسطة توليفة من الآلات الإلكترونية وطرق المواصلات السلكية واللاسلكيةصورة رقمية، 

الوسائل الإلكترونية التي تقوم " :الأمم المتحدة بأنهاهيئة عرفتها  :الاتصال تتكنولوجيا -01
باستخدام أجهزة  ،وتطبيقاتهابمعالجة وتوصيل المعلومات التي توفر أو تدعم الأنشطة الاقتصادية 

  5".تصالات بالمعلوماتلاولذلك يرتبط لفظ ا ،ت والاتصالات السلكية واللاسلكيةالكمبيوتر والبرمجيا

ثم  ،عن طريق الكلام خرلآخبار من شخص الأنقل يتم بالاتصال في المرحلة البدائية  كان
للإشعار بالخطر أو  ،كإشعال النار وصوت الدف ،استعمل الفرد علامات يقع الاتفاق عليها مسبقا

تغير كثيرا من نوعية  لاجعلها  والبصر السمعبحاستي هذه الوسائل  غير أن ارتباطالفرح، 
 تبالخبر يك   فأصبح ،ثم الطباعة ،الورق و  ر الكتابةو غاية ظه، إلى يشخصال وطابعهالاتصال 

نقل بين حفظ وت  وت   سجلت   الأحداثصارت الصحافة، و عديدة عن طريق جهات وزع على ي  و 
 لااستعمشهد مرحلة العصر الحديث الذي  لتأتي ،جماعيإلى طابع الاتصال  وتحول ،الأجيال

                                                             
كافة الأنشطة والوسائل المتعلقة بعملية التبادل الالكتروني للمعلومات بين حاسبات آلية وتعني : "الاتصالات الحديثة -1

 .62: ، المرجع السابق، صغياد كريمة، زرزار ، العياشي"مرتبطة ببعضها
2
- Robert Reix, Système d’information et management des organisations, Vuibert , France, 4

éme
 éd, 2002,  p: 66. 

، إيمان فاضل السامرائي، تسويق المعلومات، دار الصفاء للطباعة والنشر، عمان، الأردن،  ربحي مصطفى عليان -3
 .61: ، ص6001

 .22: ، ص6010مطبوعات الجامعية، الجزائر، قوي بوحنية، الاتصالات الإدارية داخل المنظمات المعاصرة، ديوان ال -4
 .22:السابق، صيحيى عطوة الزنط، المرجع   -5
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ثم ظهر الحاسب الآلي لتسجيل  ،والتلفاز والهاتفكالراديو  ،وسائل أخرى أكثر سرعة لنقل المعلومة
   1".بمثابة قرية صغيرة تجعلهالالقارات  وتقرب تغطي العالمنقلها عبر شبكات و  حفظهاو  المعلومات

لأفراد مختلف ابين تداول المعلومات نقل و ل وسيلة في كونه تتجلى أهمية الاتصالو 
 نجاح هذه العمليةضمان ول ،مختلفة مفردات لغوية ورموزمن كل فئة به تميز ما ترغم  ،فئاتوال

أحد  هذه العمليةإذ تمثل ، تهمااختلفت بيئ همابين المتصلين م لابد من تحقيق التفاهم والتعاون 
 .العناصر الأساسية في الاجتماع والتفاعل الإنساني بصفة عامة

المتقدمة التي أتاحتها الحاسبات  تمجموعة التكنولوجياهي و  :الإعلام والاتصال تتكنولوجيا -09
حطات والم الأقمار الصناعيةبواسطة  الإلكترونية الدقيقة والاتصالات السلكية واللاسلكية المتطورة

وما تستخدمه من وسائل  ،بكات بنوك المعلومات الإلكترونيةوش ،الأرضية والبحرية للاتصالات
دمج " :كتور محمد فتحي عبد الهاديالد عرفهاأو كما  2،مباشرة وغير مباشرة ،اتصال متطورة

يهتم بمعالجة وتوصيل  ،بذاته جيا الاتصال، فهي علم قائمتكنولوجيا التخزين والاسترجاع مع تكنولو 
  3."المعلومات باستخدام وسائل الاتصال لنقلها إلى المستفيد

 تمعالجة البيانات وتكنولوجيا تكمزيج بين تكنولوجياالإعلام والاتصال  تتكنولوجيابرزت 
القدرة على معالجة وتخزين المعلومات، أما الثانية  تمنحفالأولى  ،الاتصالات السلكية واللاسلكية

فهي الحامل لتوصيلها، هذا المزيج تم إحداثه بفضل المكونات الإلكترونية الدقيقة وتجهيزاتها 
 .المعقدة

أشمل وأدق من الترجمة " تكنولوجيا الإعلام والاتصال"إلى أن مصطلح  ةر اشتجدر الإو 
من بينها نشاط  أنشطةينطوي على مجموعة  فالإعلام ،"تصالالاتكنولوجيا المعلومات و "المتداولة 

 .يشمل المعلومات، وبالمقابل فإن المعلومات لا تشمل الإعلام اإذ  نقل المعلومات وتداولها، فهو 

                                                             
 .52: ، المرجع السابق، صغياد كريمة، زرزار العياشي -1
 .666: ، ص1112، تقنية المعلومات ومكتبة المستقبل، مكتبة الإشباع، الجماهيرية العظمى، هوش أبو بكرال محمد -2
 .66 :، المرجع السابق، صداودي أحمد -3
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بعدة الإعلام والاتصال  تتكنولوجياتتميز : الإعلام والاتصال تخصائص تكنولوجيا: ثانيا
 :أهمها ،خصائص

عند المستقبل فلا يقف دور ل الأدوار بين المرسل والمستقبل، إمكانية تباد وتعني :التفاعلية -05
ستقبل رسل وي  ي   متفاعلا في عملية الاتصال،، بل يصبح مشاركا السلبي للرسالة حدود التلقي

 يؤدي، و سمح بخلق جو من التفاعل بين الأفراد والمؤسساتيوهو ما  1،المعلومات في الوقت ذاته
 .مشاركين في عملية الاتصالإمكانية تعدد الإلى 

تخطى الربط بين وسائل الاتصال الحديثة الحدود الإقليمية وصار  :الشيوع والانتشار -01
عن طريق الهاتف المحمول بأي مكان في العالم، كما  عالميا، أين أصبح بالإمكان الاتصال
 2.تعددت قنوات البث التلفزيوني الفضائي

 اف عملية الاتصال دون شرط تواجدهمإرسال المعلومات بين أطر  إمكانية وتعني: تزامنيةاللا   -00
نظام في ف ،وقت الحاجةالمعلومات في الجهاز ثم تصفحها  استقبالهم من ما يمكنموقت إرسالها، 

في أي وقت دون الحاجة لتواجد مباشرة  البريد الإلكتروني مثلا يستطيع منتج الرسالة أن يرسلها
 3.ها على الخطقبلمست

 رسائل عامة عتمد على مخاطبة الجماهير من خلاللم تعد وسائل الاتصال ت :جماهيريةاللا   -01
أو فئة معينة تبعا لاهتماماتها الخاصة، أو محدد إلى فرد فحسب، بل صار بإمكانها توجيه رسائل 

 4.مستقبلهاحاجة حسب خصوصية الرسالة نطاق بذلك من نطاق العمومية إلى  فتحولت

 

                                                             
، مجلة الباحث في العلوم الإنسانية والاجتماعية، (خصائص والتأثيراتال)ربيحة نبار، تكنولوجيا المعلومات والاتصالات  -1

 .11:ص ،6012، 6، عدد 1مجلد 
 .50: ، ص6010رحيمة الطيب عيساني، الوسائط التقنية الحديثة وأثرها على الإعلام المرئي والمسموع، الرياض،  -2
 .16: ، صالسابقالمرجع ربيحة نبار،  -3
: ، ص6011 ر،، الجزائ12الإعلام والاتصال واستخداماتها، مجلة التراث، جامعة الجلفة، العدد ، تكنولوجيا دفون  محمد -4
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المعلومات من وسيط لآخر باستعمال وتعني قدرة وسائل الاتصال على نقل  :قابلية التحويل -01
 1.عة أو العكس، مثل تحويل رسالة مسموعة إلى رسالة مطبو تقنيات التحويل الإلكترونية

آخر أي مكان إمكانية بث المعلومات واستقبالها من أي مكان إلى  وتعني: قابلية الحركة -09
 2.في مكان ثابت هتواجددون الحاجة إلى  ،أثناء حركة المرسل

 ،لنقل المباشر للمعلومات والمعطياتالإعلام والاتصال با تتسمح تكنولوجيا :تقليص الوقت -01
  3.وفي أقل وقت ،هولةسر وس  لى المعلومات المخزنة بي  ح قواعد البيانات الضخمة الوصول إتتيو 

تتجلى اقتصادية وسائل الإعلام والاتصال في أكثر من مستوى، فهي تحقق  :اقتصادية -01
الاقتصاد في الوقت والتكلفة المادية، إذ تلعب تكنولوجيات الإعلام والاتصال أدوارا فع الة لإنجاز 
الكثير من المهام بتكاليف منخفضة، فتكلفة البريد الإلكتروني مثلا  لا ت ذكر إذا ما قورنت بتكلفة 

  4.يد العادي، وتكلفة الكتاب الإلكتروني أقل بكثير من تكلفة نظيره العاديالبر 

 شبكات الإعلام والاتصال :لثانيالفرع ا

شبكات ل نا التطرق يالإعلام والاتصال وجب عل تبعد التعرف على الحاسوب وتكنولوجيا
 .العالميستوى المحلي أو سواء على المالحواسيب مع بعضها  ، إذ بواسطتها ترتبطالاتصال

حد بحكم أنها أ ر له في صناعة المعلومات وثورتهابشكل لا نظيالإنترنت  ةساهملمو 
شبكات تعرف على حاول ال، سنالإعلام والاتصال تليها تكنولوجياالعناصر الرئيسية التي ترتكز ع

 .نترنت باعتبارها أكبر شبكة معلوماتيةشبكة الإثم على  المعلومات وأنواعها،

ترتبط شبكات الحاسوب ببعضها عن طريق : وأنواعها والاتصال علامشبكات الإتعريف : أولا
 .اسيب تفصل بينها مسافات واسعةأو عن طريق حو  ،موجودة في الموقع نفسهشبكات محلية 

                                                             
، المجلة الجزائرية للأمن (دراسة للمؤشرات وتشخيص للعقبات)نوال مغيزلي، تكنولوجيا الإعلام والاتصال في الجزائر  -1

 .115: ، ص6012، 16والتنمية، العدد 
 .63: السابق، ص داودي، المرجع أحمد -2
 .63: ، صنفسهالمرجع  -3
 .660: ، صالمرجع السابق، دفون  محمد -4
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لا  وأبواسطة خطوط سلكية جهازين أو أكثر من أجهزة الحاسوب لربط هي  :تعريف الشبكة -05
 1.هابينفيما من أجل تناقل البيانات وتبادل المعلومات  ،سلكية

جرائم تقنية المعلومات العربي النموذجي لمكافحة القانون  ت المادة الأولى منعرفوقد 
مجموعة من النقاط التي تمثل عناصر كهربائية أو عناصر إلكترونية أو نهايات " 2:بأنهاالشبكة 

طرفية، أو حاسبات يتصل بعضها بوصلات، كما في الشبكات الكهربائية وشبكات الحاسب الآلي 
ارتباط بين أكثر من وسيلة لتقنية : "الوسيط الإلكتروني بأنه تعرفكما  ،"وشبكات الاتصال

للحصول على البيانات والمعلومات الإلكترونية وتبادلها، ويقصد به شبكة المعلومات الحديثة 
 ."الحاسب الآلي أو الإنترنت أو أي شبكة الكترونية أخرى 

ال الحواسيب وتكنولوجيا نتج عن تطور العلوم في مج :أنواع شبكات الإعلام والاتصال -01
وبة لأداء الأعمال ظهور نوعين المرغفقهما من تطور في الحاجات والمواصفات اوما ر  ،المعلومات

 :، همارئيسيين من الشبكات

التي  الشبكةوهي ، (LAN) :بـيرمز لها اختصارا  (:Local Area Network) المحلية ةالشبك -أ
لكنها وسط بيئة محلية  ،تكون على مستوى مؤسسة واحدة أو عدة مؤسسات أو مباني متقاربة

لحرم الجامعي أو كاوتكون المسافة بين الحواسيب المرتبطة مع بعضها البعض قصيرة  ،واحدة
 الات داخل مباني تلك المؤسسة، إذتدفق المعلومات والاتص ضمانبهدف وذلك  3،مركز الشرطة

 ين أجهزة موزعة في منطقة محدودةهذا النوع من الشبكات نقل البيانات بسرعة عالية ب يستطيع
 :الشبكات المحليةمن وهناك نوعين  6،4كلم 03في حدود  ا ما تكون غالب

                                                             
 .11: سامي جلال فقي حسين، المرجع السابق، ص -1
-10-02: بتاريخ ،11د -110بالقرار رقم  11تم اعتماد هذا المشروع إثر اجتماع مجلس الوزراء العرب في دورته  -2

عبد لله، عبد الكريم عبد لله،، جرائم المعلوماتية والإنترنت،  :، أنظر61رب في دورته الـ ، ثم مجلس وزراء الداخلية الع6005
 .110 :، ص6001، منشورات الحلبي الحقوقية، لبنان، 1ط
 .3: ، ص6006الصغير، الإنترنت والقانون الجنائي، دار النهضة العربية، القاهرة،  باقيجميل عبد ال -3
، 6003، دار الميسرة، الأردن، 1علاء الدين عبد القادر الجنابي، نظم المعلومات الإدارية، طعامر ابراهيم قنديلجي،  -4

 .515: ص



 الأحكام العامة للتحقيق الجنائي في الجريمة الإلكترونية :الباب الأول

33 
 

يقدم الخدمات من الشبكة إلى  (Server)وتتميز بوجود حاسب يسمى  :ة الخادم والعملاءكشب* 
 .(Clients)عملاء التسمى ترتبط معه حواسيب أخرى 

ن أي جهاز كل الأجهزة متساوية ومتكافئة، وبإمكاتكون وفي هذه الشبكة  :شبكة نظير لنظير *
  1.جهاز مميز عن غيرهلد و أن يكون خادما أو عميلا في الوقت نفسه، أي لا وجفيها 

تتكون  شبكة، وهي (WAN) :بـ يرمز لها اختصارا (:Wide Area Network) الشبكة الواسعة -ب
أو  حدالقطر الوا على مستوى  ة في مناطق مختلفة، سواء  موزع من مجموعة كبيرة من الحواسيب

، وتتميز برامجها الأقمار الصناعية في عملها عادة  هذه الشبكة تستخدم  ،العالميمستوى العلى 
 2.محدوديةمعلوماتها بالتوسع واللا  و 

ستخدم ت   لكذل ،مساحة جغرافية واسعةبتغطيتها لهذه الشبكة  وانطلاقا من تسميتها، تمتاز
الوسائط إضافة إلى  ،خاصةهزة وبرامج جأ باستعمال تباعدة جغرافيالاتصال المؤسسات الم
   3.ةأن تشكيلها يحتاج إلى تكاليف باهظغير  المتعددة لنقل المعلومات،

الأمر ، غطي جميع أنحاء العالمت  إذ أكبر شبكة حواسيب واسعة النطاق،  الإنترنتتعتبر و 
  .تفصيلتطرق لها بشيء من الالذي يفرض علينا ال

الإنترنت أثر كبير في انتقال المعلومات وتداولها شبكة كان لظهور : الإنترنتشبكة : ثانيا
 في صناعة فع البشكل  تساهم كماالعالم،  في أي مكان من والاستفادة منها في وقت قياسي

أحد العناصر الرئيسية التي ترتكز عليها تكنولوجيا  بما جعل منها، ة رقميةثور إحداث علومات و الم
 .بين مختلف الطبقات والمجتمعات لتعامل اليوميوسيلة ل تأصبحو  ،المعلومات

                                                             
 .12: طارق الشدي، المرجع السابق، ص -1
 .61: أحمد كيلان عبد لله،، المرجع السابق، ص -2
، إثراء للنشر والتوزيع، الأردن، 1مزهر شعبان العاني، شوقي ناجي جواد، العملية الإدارية وتكنولوجيا المعلومات، ط -3

 .606: ، ص6002
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إلى  والاتصال المعلوماتالتطور الهائل في نظم أدى  :تعريف الإنترنت وتطورها التاريخي -05
التي ترتكب من الجرائم جديدة أنماط  برزتها ظهور ما يعرف بشبكة الإنترنت، ومع ظهور 

 .التكنولوجيبالموازاة مع تنامي التطور وهي في تزايد مستمر  ،بواسطتها

:(Internet) الإنترنتشبكة تعريف  -أ
 (Inter) من مقطعين تتكون  ،كلمة إنجليزية مختصرة هي 1

وتعني  (Network) اختصارا لكلمة (Net)، وأو عالمي دولي وتعني (International)كلمة اختصارا ل
 حول العالم ةب الآليياسو يين من أجهزة الحملاالبين عالمية ضخمة تربط شبكة هي شبكة، فال
إلا أنها لا  ة هذه الشبكة،رغم عالميو ، شبكات الحاسب المحلية والواسعة تحتوي على الآلاف منو 
بمجرد توافر  هايمكن لأي شخص أن يتواصل معإذ  ،أو مؤسسة أو دولة خضع لملكية فردت

 2.مستلزمات الاتصال لديه

ثم المؤسسة القومية  ،الأمريكيةوزارة الدفاع فبعد أن كان استعمال الإنترنت حكرا على 
 3حل محله ما يسمى بمجتمع الإنترنت الافتراضي،و  ،مفهوم التملك اءاختفإلى  تطورها أدى ،للعلوم
التي تساهم بأنظمتها جهود مشتركة لعدد كبير من المنظمات والمعاهد حصيلة بذلك فهي 

ملكية تعاونية للبشرية  ما جعل منهام، هاوتحديث تهاوصيان مواردها المختلفة في خدمتهاالحاسوبية و 
بأنها فوضى الفقه بعض  هايصفلذلك  4،كون لها إدارة مركزيةتهم فيها، دون أن اتبقدر إسهام

ها التنظيمي، غير أنه هيكلالإنترنت لها قواعدها الخاصة و  تعاونية، ذلك أن كل شبكة مشتركة في
 5.بينها ان هناك تعاونالاتصال فيما بينها إلا إذا كا لا يمكن لهذه الشبكات

                                                             
الإنترنت التكنولوجيا و التي تعني استخدام ( Intranet) ، والإنترانتهاالتي سبق شرح( Internet)هناك فرق بين الإنترنت  -1

شركة التي تقيم الربط بين فروعها المختلفة باستخدام تقنية تصميم صفحات الإنترنت، حيث يتم مثل ال ،في وسط مغلق
وضع لوائح العمل بالشركة أو أسعار بيع منتجاتها أو التطبيقات الخاصة بها، لكي يستفيد منها موظفو البيع، أو أي بيانات 

، علي عبود جعفر، المرجع على تلك الصفحات ع آخر الاطلاولا يمكن لأي شخص  أخرى تريد اطلاع موظفيها عليها،
 .31 :السابق، ص

 .20: لي عبود جعفر، المرجع السابق، صع  -2
 .3:، ص6000، دار النهضة العربية، القاهرة، 1رمضان مدحت، جرائم الاعتداء على الأشخاص والإنترنت، ط -3
 .21: ، صنفسهعلي عبود جعفر، المرجع  -4
 .61-60: ، ص6006لجامعي، الإسكندرية، ا، دار الفكر 1، الأحداث والإنترنت، طحجازي  عبد الفتاح بيومي -5
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القرن  اتيترنت إلى ستينشبكة الإنظهور  تعود بداية :التاريخي لشبكة الإنترنتالتطور  -ب
إلى وكالة مشاريع الأبحاث المتقدمة  1121 دت وزارة الدفاع الأمريكية سنة، عندما عهالماضي

(ARPANET) نشوب حرب  حالةة لا يمكن قطعها أو تدميرها في مهمة بناء شبكة اتصال خاص
حال ، وتكون قادرة على مكافحة الكوارث والاستمرار في العمل أو وقوع عمليات تخريب مفاجئة

 سميت لهذا الغرض  مخصصة شبكة 1121الوكالة سنة حصول هجوم نووي، فأنشأت 
(ARPANET) وأنظمة الراديو والأقمار  اسوبمختلف مراكز الحبين تربط  في بدايتها، وكانت

 1.لعالمأنحاء ا في جميع الخاصة بالولايات المتحدة الأمريكيةالصناعية 

تطور  بعد مدة وجيزةرغم أن ظهور الشبكة كان لغايات عسكرية مثلما سبق بيانه، إلا أنه و 
شبكة  استخدمت 1125 مع حلول سنةف، ةالسلمي تلاستعمالالأصبح متاحا المشروع و 

(ARPANET) دأت تعاني من ازدحام يفوق ب الجامعات، إلى أن صوصا من طرفخة كبيرة بكثاف
التي  (MILNET)، فظهرت شبكة من الضروري إنشاء شبكة أخرى معه صار طاقتها بشكل 

صت  الاتصالات المدنية (ARPANET)كة بش تولتفي حين  ،المواقع العسكرية فقط لخدمة خ ص  
  2.(IP)من خلال برنامج بروتوكول اسمه  (MILNET)مع بقائها موصولة بشبكة 

التي أصبحت و  ،(NSFNET)ربط خمس شبكات أطلق عليها اسم شبكة  تم 1122 وفي سنة
المؤسسة القومية للعلوم في  تتولو وازدهار الإنترنت في أمريكا، فيما بعد حجر الأساس لنمو 

توزيعها قة و بشراء حواسيب عملامسؤولية إدارتها، حيث قامت  (NSF)الولايات المتحدة الأمريكية 
 ،تعمل مع بعضها البعضمكونة بذلك شبكة قومية  ،على كل مناطق الولايات المتحدة الأمريكية

المالية في  استثمار مواردهاات المتحدة الأمريكية وقف قررت حكومة الولاي 1110ومع حلول عام 
بناء هذه الشبكة،  الأخرى لإكمالام وسائل التمويل المجال أم لتفسح ،تطوير شبكة الإنترنت
حيث ابتدع عدد من  ،هار يإلى تطو  أدتتجارية ال لماسة لاستخداماتهاوبالفعل فإن الحاجة ا

وما  (MOSAIC)موزاييك شركة الأول من صدار إلى الإ إضافةشبكاتهم العالمية، الشركات الكبرى 
                                                             

 .26: ، ص6001، المنشورات الحقوقية،  1، التنظيم القانوني لشبكة الإنترنت،  ططوني عيسى -1
-61: ، ص1112، ، استخدام الحاسبات الفنية وحمايتها، بحث مقدم إلى ندوة القانون والحاسوب، بغدادالبياتيهلال  -2
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، كل هذه الأمور أدت إلى تطور شبكة (مايكروسوفت)و( نتسكيب)لشركات  اتتبعه من إصدار 
 1.بالصورة التي نراها عليها اليومالإنترنت 

ادر في الص (ITU) تكنولوجيا الاتصالاتوكالة الأمم المتحدة المتخصصة في  تقرير أشار
مليار شخص من  1.1 و عالمي قوي في استخدام الإنترنت بلغنموجود إلى  ،6061ديسمبر 

 ما يعكس اتصالوهو ، شخص نفس السنة مليار 1.21 :المقدر بـإجمالي عدد سكان العالم 
لم ( مليار شخص 6.1 ما يمثل) المتبقية %51 بينما نسبة ،السكان بشبكات الإنترنت من 26%

تتراوح ممن  %11 بأن تقريرال وأضاف ،في البلدان النامية (%12) أغلبهميستخدموا الانترنت قط، 
 %1 مقارنة بـ ،يستخدمون الإنترنت مستوى الصعيد العالمي علىسنة  61و 13أعمارهم ما بين 

في المناطق الحضرية يستخدمون  العمرية الأخرى، ورجح التقرير أن السكان من جميع الفئات
 يةفي المناطق الحضر  %12أي بنسبة  ،ر ممن يقطنون في المناطق الريفيةالإنترنت مرتين أكث

   2.في المناطق الريفية %51 مقابل

وزارة البريد والمواصلات السلكية واللاسلكية أن عدد المشتركين ل بيان كشف ،في الجزائرو 
وجود ارتفاع في عدد  مبرزا، 6066شهر أكتوبر خلال مليون مشترك  1.3بالإنترنت الثابت بلغ 

 :التالي على النحوالسنوات السابقة،  المشتركين مقارنة بإحصائيات

 .6060مليون مشترك سنة  5.1 -

 .6061مليون مشترك سنة  1.6 -

 .6066مليون مشترك سنة  1.3-

                                                             
 .25: علي جعفر عبود، المرجع السابق، ص -1
 616: ة الزنط، المرجع السابق،  صيحيى عطو  -2
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توصيل ثلثي  تتمثل فيأن الأهداف المرحلية لتنفيذ مخطط عمل القطاع بوأضاف البيان 
يتمثل ( 6066)، وأن الهدف المسطر نهاية هذه السنة 6061ة الأسر بالإنترنت الثابت نهاية سن

 1.مشترك مليون  1.1بلوغ  في

لا يسع المجال نت في مجالات مختلفة الإنتر تتعدد استخدامات  :استخدامات شبكة الإنترنت -02
 :التي لها علاقة بموضوعنا، ومن بينها الخدمات لذلك سنكتفي باستعراض بعض، لذكرها

:(E.MAIL)البريد الإلكتروني  -أ
 الإلكترونية للتراسل باستخدام شبكات الحاسب نظام هو 2

مما يغني عن  ،إرسال أو استقبال الرسائل الإلكترونية صورة وصوتاه يستطيع الأشخاص من خلال
بسرية كل فرد فيه يحتفظ في ذلك اختصار للوقت والتكاليف، كما بطريقة تقليدية، و  إرسالها

 بريد إلكتروني كلمة سر يعلمها صاحبها الذي يقوم بإنشاء هذا البريد كللأن  باعتبار ،مراسلاته
 3.دون سواه  على الإنترنت

ورغم فوائده مها شبكة الإنترنت، ديعتبر البريد الإلكتروني من أقدم وأشهر الخدمات التي تق
أسرار في حالة اختراقه وفضح الأفراد لحياة تحول إلى قنبلة مدمرة إلا أنه يمكن أن يالعديدة، 

 .ةمزعجرسائل و مخربة ما يمكن أن يرده من فيروسات ، إضافة إلى صاحبه

وهي اختصار لكلمة أيضا بشبكة الويب العالمية،  تسمى :(WWW)العالمية شبكة العنكبوت  -ب
(The World Wide Web) ظام فرعي من ن والويب عبارة عن، (النسيج عالمي الانتشار) وتعني

 ،وغيرها ،ت الصوتية ولقطات الفيديومن كم هائل من النصوص والصور والعينا مؤلف الإنترنت
ختار أن يو  ،من خلال برنامج يسمى متصفح أو مستعرضأن يتصفح محتوياته لمستخدم ل يمكن

عية و اجتمانشاطات أكاديمية كالبحث العلمي، أالقيام بإضافة إلى المواقع التي يرغب في زيارتها، 

                                                             

-10-12: لاطلاعتاريخ ا ،https://.elbilad.net/s@gz4ovcar109356: جريدة البلاد، الرابط الإلكتروني -1 
 .13:60: عةساال، 6066

2- E.MAIL : اختصار لكلمة(Electronic Mail)، وتعني البريد الإلكتروني. 
، 1116، دار النهضة العربية، القاهرة، 1جميل عبد الباقي الصغير، الجرائم الناشئة عن استخدام الحاسب الآلي، ط -3

 .13: ص

https://.elbilad.net/s@gz4ovcar109356
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وقراءة الصحف والمجلات، أو اقتصادية  أو ترفيهية كالألعابب والتراسل، كالتعارف والتخاط
 1.كالتسوق وشراء الأسهم وغيرها، ولكل موقع من مواقع الويب عنوان خاص به

إلى تداخل الروابط العديدة بين الوثائق التي  ويعود سبب تسميتها بشبكة العنكبوت العالمية
العالم بطريقة تشبه تداخل شبكة العنكبوت، فهي تجمع كافة تشكل مواقع هذه الشبكة المنتشرة عبر 

للبحث عن كل ما في الشبكات المختلفة  ،الموارد المتعددة التي تحتوي عليها شبكة الإنترنت
  2.اصورة وصوتنصا و وإحضارها 

مع أي ه حاسوبالاتصال عبر بللمستخدم  سمحتهو خدمة  :(Telnet) عن بعد تواصلال -ت
 3.العاملين على إنجاز أعمالهم عن بعد شجع وهو ماشبكة الإنترنت،  باستعمالفي العالم شخص 

على  بين الأفرادللتواصل  أهم وسيلة مواقع التواصل الاجتماعيتعتبر  وفي الوقت الراهن 
 .  إلخ...الصوتية ور أو المقاطع المرئية أو الرسائل أو الصكبصور متعددة و  4مختلف شرائحهم،

تعتبر شبكة الإنترنت سوقا مفتوحا للبيع والشراء، إذ يمكن لأي تاجر  :الإلكترونيةالتجارة  -ث
الإعلان عن سلعته صورة وصوتا، كما يمكن للزبون أن يختار البضاعة التي تناسبه ويسدد قيمتها 

   5.عن طريق الدفع الإلكتروني

أكانت علمية أم هي مساحات تغطي مواضيع يصعب حصرها، سواء : المجموعات الإخبارية -ج
 6.ثقافية أم رياضية، وغيرها، حيث يتحاور المستخدمون فيما بينهم حول مواضيع مختلفة

                                                             
: ، ص6001الإنترنت، دار النهضة العربية، القاهرة، الغافري، السياسة الجنائية في مواجهة جرائم بن سعيد حسين  -1

61. 
 .55: ، ص6005 ،العربية للعلوم الأمنيةمحمد المنشاوي، جرائم الإنترنت في المجتمع السعودي، أكاديمية نايف  -2
 .52: علي حسن الطوالبة، المرجع السابق، ص -3
دت أعدادها فيما بعد، أشهرها وأكثرها انتشارا واستخداما وازدا 6001بدأت مواقع التواصل الاجتماعي في الظهور سنة " -4

 . 51: ، بهاء المري، المرجع السابق، ص"وتويتر الانستغرام، الواتس آب، الفايبر، س بوك، المسنجرفي العالم موقع في
 .61: أحمد كيلان عبد لله،، المرجع السابق، ص -5
 .161: ، ص6005، دار النهضة العربية، القاهرة، 1طمحمد أمين الرومي، جرائم الكمبيوتر والإنترنت،  -6
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 تساعد في الحصول على المعلوماتحاسوبية هي برامج  (:Search Engines)محركات البحث  -ح
إخبار محرك البحث باسم الموضوع الذي يهم المستخدم  من خلالالمخزنة على شبكة الإنترنت، 

أشهرها بحث  عدة محركات توجد ،قائمة المواقع التي تتطابق مع موضوعهبالمحرك  يزودهف
Google، Yahoo.1   

تحتوي شبكة الإنترنت على العديد من الألعاب التي يمكن أن يشترك فيها أشخاص  :الألعاب -خ
القتالية الألعاب أو  ين مختلفين،في بلد ينبين شخص الشطرنج ةلعب ن جميع أنحاء العالم، مثلم

 2.الأطفال والمراهقينسلوك على  التي تؤثر سلبا

استعمال شبكة الإنترنت لإدارة  هي خدمات تتيح للعملاء :لخدمات المالية والمصرفيةا -د
مثل   الوقت الذي يختارونهوفي ، منازلهم أو مكاتبهمداخل حساباتهم وإنجاز أعمالهم المصرفية من 

 .القيام بالتحويلات المالية من حساب إلى آخر

ى الطرق التي تستخدم في تعتبر إحد (:File Transfer Protocol) خدمة تحويل أو نقل الملفات -ذ
نسخ خلالها تخدم من لمسلمكن يإذ  ،ب المتصلة بالشبكةو ين أجهزة الحاسنقل الملفات بتحميل و 

أحدث الأبحاث الحصول على  فيالباحثين  ساعدوهي بذلك ت، إلى آخر الملفات من حاسوب
 3.في وقت قصيرالعلمي الجامعات ومراكز البحث مختلف لعلمية من ا

محوري ال الحاسوب دور أين اتضح ،الجانب التقني للجريمة الالكترونية تعرفنا على بعد أن
عن غيرها من ميزها تنفرد به من سمات توما  ،معنى هذه الجرائميتبادر إلينا التساؤل حول  ،فيها

، وهو ما دية، وما يتميز به مجرموها وضحاياهم عن نظرائهم في الجرائم العاديةالتقلي الجرائم
 .طرق له من خلال المبحث المواليسنت

 

                                                             
 51-50: صالمرجع السابق، هلال البياتي،  -1
 51: علي حسن الطوالبة، المرجع السابق، ص -2
 .10: علي جعفر عبود، المرجع السابق، ص -3
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يلثانا بحثالم  

 مفهوم الجريمة الإلكترونية

وقد ، تكنولوجيات الإعلام والاتصالالسلبي لستخدام لاامظاهر  الإلكترونية أهم تعد الجريمة
 نتيجة وضع تعريف موحد لهاه والقانون في واختلف رجال الفق ،لدراسات لتحديد مفهومهاتعددت ا

  1."جريمة تقاوم التعريف" :بأنها، حتى قيل ارعالمتس هاتطور 

مرتكبيها فإن  ،غيرها من الجرائم التقليدية عن زهاتمي   خصائصمن  هذه الجريمةا لفضلا عم  و 
على تسميتهم بمجرمي  اصطلح ،خاصة لهم صفات طائفة جديدة من المجرمين يشكلون 

 .أهدافا لهم هم عبر الفضاء الرقمييتخذون من ضحاياالذين  ،المعلوماتية

 :الآتيكارتأينا تقسيم هذا المبحث إلى مطلبين من الاستفاضة،  لشرح ذلك بشيءو 

 .الإلكترونيةالجريمة وخصائص تعريف : المطلب الأول

 .الجريمة الإلكترونية أطراف: المطلب الثاني

  المطلب الأول

الجريمة الإلكترونيةوخصائص  تعريف  

من حيث سواء التقليدية في عدة جوانب، نظيرتها عن تختلف الجرائم الإلكترونية 
الأمر ، اذاتهفي حد  هاطريقة تنفيذ وحتىلى تنفيذها، إالباعث  خصائص العامة، أو من حيثال

وهو ، هذه الجريمة المستحدثةا قويا أمام رجال القانون للإحاطة بمختلف جوانب الذي أظهر تحدي
 .يل خلال هذا المطلببالدراسة والتحل ما ستناوله

 

 

                                                             
 .61: ، ص1116هشام محمد فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة، مصر،  -1
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  ةتعريف الجريمة الإلكتروني :الفرع الأول      

فها عر  فبعضهم  ،دالمعتمالمعيار ختلاف تبعا لا الإلكترونية لجريمةالفقهاء ل تباين تعريف
 1،رتكابهاالمستعملة لاوسيلة الفها استنادا إلى ر  عالبعض الآخر ، و موضوع الجريمة بالنظر إلى

عدة بعضهم دمج  في حين، إلى إلمام مرتكبها بالتقنية المعلوماتيةفي تعريفها ومنهم من استند 
جرائم  جرائم الحاسب الآلي، :مسميات كثيرةهذه الجريمة عرفت لذلك  ،تعريفات في تعريف واحد

، جرائم الغش المعلوماتي ،الجرائم المعلوماتية ،الجرائم الإلكترونية ،جرائم تقنية المعلومات ،الإنترنت
 .، وغيرهابرانيةيالجرائم الس

سلوك إيجابي أو : "الفقه الجنائي بأنها ف الجريمة بوجه عام في إطارعر  ت  : التعريف الفقهي: أولا
على مصالح فردية أو  ، باعتباره يشكل اعتداء  بير أمنرر له عقوبة أو تدق  وي   ،ون القان رمهج  سلبي ي  

  2."اجتماعية يحميها القانون الجنائي

له ، هب على فعله أو تركم معاقر  مح إتيان فعل  : "الشريعة الإسلامية بأنهاويعرفها فقهاء 
 3".ةوجزاء آجل في الآخر  ،جل في الدنياجزاء عا

تبعا  ،موسعضيق و بين الفقهية  فقد اختلفت بشأنها التعريفات ،لجريمة الإلكترونيةأما ا
 .لمعيار الذي يستند إليه كل رأيل

فمنهم من  ،مة الإلكترونيةفي تعريف الجريأصحاب هذا الرأي اختلف : التعريف الضيق -05
  ذي تستهدفهال المحلومنهم من استند إلى  استند في تعريفها إلى معيار الوسيلة كأداة لارتكابها،

 . ومنهم من استند إلى إلمام الجاني بتقنية المعلومات

 ريمةفي تعريف الج رأييستند أنصار هذا ال: التعريف الذي يستند إلى وسيلة ارتكاب الجريمة -أ
عرفها ي  فالحاسوب، جهاز الإلكترونية إلى وسيلة ارتكابها، إذ يشترطون وجوب ارتكابها بواسطة 

                                                             
، 02رضا مهدي، الجرائم السيبرانية وآليات مكافحتها في التشريع الجزائري، مجلة إيليزا للبحوث والدراسات، المجلد  - 1

 .111 :، ص6061، 06العدد 
 26: ، ص6011، موفم للنشر، الجزائر، (القسم العام)عبد لله، أوهايبية، شرح قانون العقوبات الجزائري  -2
 .15: ، ص1111محمد علي عياد، شرح قانون العقوبات، دار الثقافة للنشر والتوزيع، عمان، الأردن،  -3
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 فقيهويعرفها ال 1،"يتورط في ارتكابه الحاسب الآليفعل غير مشروع " :بأنها MERWEالفقيه 
LESLIE DE BALL فكلا  2،"فعل إجرامي يستخدم الحاسب في ارتكابه كأداة رئيسية: "بأنها

 .ستوجب ارتكاب هذه الجريمة باستخدام الحاسب الآلي كأداة رئيسيةاالتعريفين 

سيؤدي إلى توسيع مفهوم الجريمة  خذ بهن الألأ الرأي تعرض للنقد،غير أن هذا 
محلا  أن يكون لا يتعدى  الذي ،الحاسوببلها علاقة أخرى لا جرائم  ضمنه مجدنلت الإلكترونية

 ،قراصأو الأ الأسطوانات الممغنطةسرقة أو  ،اتهته في حد ذسرقمثل  ،تقليديا في بعض الجرائم
 يضفي على ى ب عن الأموال المادية الأخر و المكونات المادية للحاسعدم اختلاف  باعتبار أن

ة رتكب بها الجريمالمتعارف عليه أن الوسيلة التي ت   أنكما تقليدي، ال الطابع االجرائم التي تقع عليه
لكنهما لا يدخلان في  ،فالمسدس والسكين يستويان في القدرة على القتل  ،في تعريفهالا تدخل 

 3.القتلجريمة تعريف 

أخذوا بمعيار  قدالرأي السابق  باحصإذا كان أ: التعريف الذي يستند إلى فاعل الجريمة -ب 
ا الرأي استندوا في تعريفها نصار هذأة، فإن يلكترونلتعريف الجريمة الإ( الحاسب الآلي)الوسيلة 

ما يميز الجريمة  ، انطلاقا من أنهاارتكابل أو الشخص الذي يستعمل الوسيلة في ار الفاعيلى معإ
فلا مجال ، علام والاتصالالإ اتبتقنيمرتكبها  معرفة هو عن غيرها من الجرائم لكترونيةالإ

 . هذه المعرفةتوافر دون ع من الجرائم لارتكاب هذا النو 

أي جريمة : "بأنهاالجريمة الإلكترونية  DAVID THOMPSONالفقيه  عرفوفي هذا الصدد  
 STEINSCHJQLBERGعرفها الفقيه و  4،"معرفة بتقنية الحاسوبفاعلها بالإحاطة يتطلب اقترافها 

                                                             
1
- Merwe (Van Der), Computer crimes and other crimes against information technology in south Africain, 

R.I.D.P, 1993, p: 554. 
 .12: محمد خليفة، المرجع السابق، ص -2
 .  20-11: ، صالمرجع نفسه -3
، دار الثقافة للنشر والتوزيع، عمان، 1ترنيت، طخالد عياد الحلبي، إجراءات التحري والتحقيق في جرائم الحاسوب والان -4

 .50 :، ص6011الأردن، 
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كل فعل غير مشروع تكون المعرفة بتقنية الكمبيوتر أساسية لارتكابه والتحقيق فيه وملاحقته ": بأنها
 1."قضائيا

لأن هذا الشرط وإن تحقق في بعض الجرائم الإلكترونية  ،ولم يسلم هذا الرأي بدوره من النقد
تقنيات الإعلام ته دون معرفة كبيرة بفهو لا يتحقق في كثير منها، إذ يستطيع الفاعل ارتكاب جريم

 2.بهذه التقنيات فإرسال رسالة تحمل فيروسا لا يتطلب سوى معرفة بسيطة والاتصال،

م يركز على العكس من الرأيين السابقين، ل: التعريف الذي يستند إلى موضوع الجريمة -ت
يجب ولا على ما  ،لمستخدمة في الجريمة الإلكترونيةاهتمامهم على الوسيلة ا رأيال اأصحاب هذ

 .على موضوع الجريمة في حد ذاتها زوارك   بل ،من صفاتها أن يتوفر في فاعل

نشاط غير : "بأنهاالجريمة الإلكترونية  "ROSENBLATT" باحثال عرف وفي هذا السياق،
أو التي  ،مشروع موجه لنسخ أو تغيير أو حذف أو الوصول إلى المعلومات المخزنة داخل الحاسب

هدى حامد قشقوش، التي  ةور ومن أنصار هذا الاتجاه لدى الفقه العربي الدكت 3،"ل عن طريقهتحو 
كل سلوك غير مشروع أو غير مسموح به فيما يتعلق بالمعالجة : "بأنها الجريمة الإلكترونية فتعر 

لاعتداء على فالجريمة الإلكترونية وفقا لهذا الرأي هي جرائم ا 4،"الآلية للبيانات أو نقل هذه البيانات
 .المتمثلة في الأدوات المكونة للحاسب الآلي وبرامجه ومعداته الأموال المعلوماتية

 يمةمن مفهوم الجر  ضيقيأنه ، على أساس الانتقادات لم يسلم أيضا من غير أن هذا الرأي
أشبه ها بشكل يجعل، النظام الإلكتروني أو داخله فقطحصرها فيما يقع على  من خلال الإلكترونية

 .من الأفعال غير المشروعة اكبير  انبخرج من نطاقها جاي  و  5،بالخرافة

                                                             
1
- Donn B Parker, Nycm (S), Aura (S), Computer abuse, Stanford Research Institute, 1989, p: 517. 

، منشورات الحلبي الحقوقية، بيروت، (دراسة نظرية وتطبيقية)قورة، جرائم الحاسب الآلي الاقتصادية  نائلة عادل محمد -2
 . 61: ، ص6003

 .12: ، ص6001دار الثقافة للنشر والتوزيع، عمان،  ،1ط محمود أحمد عبابنة، جرائم الحاسوب وأبعادها الدولية، -3
 .62: خالد عياد الحلبي، المرجع السابق، ص -4
، دار الأيام للنشر والتوزيع، عمان، الأردن، 1محمد عبد الرحمن عنانزه، القصد الجرمي في الجرائم الإلكترونية، ط -5

 . 25: ، ص6011
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سعى البعض إلى أمام قصور التعريفات المبنية على معيار واحد، : التعريف الموسع -01
( MASS) سيالفقيه الفرن ، على غرارعلى أكثر من معيارتعريف الجريمة الإلكترونية بالاعتماد 

ة المعلوماتية بغرض تحقيق الاعتداءات القانونية التي يمكن أن ترتكب بواسط: "بأنهاالذي عرفها 
أي فعل متعمد مرتبط "  :أنهاالذي عرفها ب (DONN.B.PARKER) الخبير الأمريكي وكذلك 1،"الربح

أو إمكانية  لحصو المجني عليه لخسارة، و بأي وجه بالحاسبات، يتسبب في تكبد أو إمكانية تكبد 
 2".حصول مرتكبه على مكسب

كأداة  هلحاسوب يشمل استخدامالسلبي لستخدام الاأن (Michel and Credo) ويرى الفقيهان 
 ،تهحاسوب المجني عليه أو بياناى لإلارتكاب الجريمة، إضافة إلى حالات الولوج غير المصرح به 

ام غير المشروع لبطاقات الاستخدحتى ، و همعداتبالحاسوب أو بالاعتداءات المادية الماسة و 
الحاسوب في حد سرقة جهاز  فضلا  عنوتزييف المكونات المادية والمعنوية للحاسوب،  ،الائتمان

 3.مكون من مكوناتهأي أو  ،ذاته

توسعه في تعريف الجريمة بسبب  النقد منذا الرأي ه كغيره من الآراء السابقة لم يسلمو 
عليه وصف الجريمة  يضفين مجرد مشاركة الحاسب الآلي في النشاط الإجرامي لأ ،نيةالإلكترو 

أخرى بمجرد  وهو الأمر الذي من شأنه أن يسقط وصف هذه الجريمة على أفعال 4الإلكترونية،
 .استعمال الحاسب

إحجام و ، لجريمة الإلكترونيةل هافي تعريفالمقارنة  التشريعات نايببين ت: التعريف القانوني: ثانيا
بعض قوانين ي ريفات الواردة فتطرق للتعحاول السنبعضها عن ذلك تاركة المجال للفقه والقضاء، 

 .المشرع الجزائري  موقفإلى  وصولاالدول العربية، بعض و مية يقلوالإالمنظمات الدولية 

                                                             
1- Michel Mass, la droit pénal spécial ne de l’informatique, in informatique et droit pénal travaux de l’institute 

de sciences criminelles de poitiers, 1981, p: 23. 
2
- Donn B Parker, Combatre la criminalité informatique, ed oras, 1985, p: 18. 

 .01: ، ص6001المعلوماتية، دار الجامعة الجديدة، الإسكندرية،  محمد علي العريان، الجرائم -3
 .21: ، صالسابقعبد الرحمن عنانزة، المرجع محمد  -4
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الأمم المتحدة العاشر لمنع مؤتمر ورد في توصيات : ريف المنظمات الدولية والإقليميةتع -05
أي جريمة  لكترونيةيقصد بالجريمة الإ: "أنه 6000لمجرمين المنعقد بفيينا سنة الجريمة ومعاقبة ا

يمكن ارتكابها بواسطة نظام حاسوبي أو شبكة حاسوبية أو داخل نظام حاسوبي، وتشمل من 
منظمة التعاون  هاعرفتو  1،"الناحية المبدئية جميع الجرائم التي يمكن ارتكابها في بيئة الكترونية

عتداء على الأموال كل فعل أو امتناع من شأنه الا" :بأنها (OCDE) الأوروبيةقتصادي والتنمية الا
 2".، يكون ناتجا بطريقة مباشرة أو غير مباشرة عن تدخل التقنية المعلوماتيةو المعنويةالمادية أ

في  هافقد عرف ،د لمكافحة جرائم تقنية المعلوماتوحالم  أما مشروع القانون العربي النموذجي 
 ."الكترونيتم ارتكابه عبر أي وسيط كل فعل مؤثم ي: "ابأنهمادته الأولى 

 يعات الدول العربية بين من تناول تعريفاختلفت تشر  :يعات العربيةالتشر بعض تعريف  -01
 .كالمشرع المصري  ذلك عن فمن عز بين الكويتي والسعودي، و  ينريمة الإلكترونية كالمشرعلجا

المادة الأولى من قانون مكافحة جرائم  ضمنويتي المشرع الك أورد :الكويتي مشرعتعريف ال -أ
ل فعل يرتكب من ك  ": بأنهالجريمة الإلكترونية تعريفا ل 6013لسنة  25 :مات رقمتقنية المعلو 

ات أو غير ذلك من وسائل تقنية المعلوم ،خلال استخدام الحاسب الآلي أو الشبكة المعلوماتية
  3."بالمخالفة لأحكام هذا القانون 

نظام مكافحة الجرائم من خلال عودي المشرع الس تطرق  :السعودي مشرعتعريف ال -ب
 فعل   أي  " :بأنهاالجريمة الإلكترونية إلى تعريف  الأولى تهمادالفقرة الثامنة من في  المعلوماتية

 4".رتكب متضمنا استخدام الحاسب الآلي أو الشبكة المعلوماتية بالمخالفة لأحكام هذا النظامي  

                                                             

.50: خالد عياد الحلبي، المرجع السابق، ص - 1  
القانونية، كلية ، جرائم الحاسب كصورة من صور الجرائم الاقتصادية المستحدثة، مجلة الدراسات هشام محمد فريد رستم -2

 .111: ، ص110: ، ص1110، 11الحقوق، جامعة أسيوط، العدد 
، الجريدة 6013يوليو  01: في شأن مكافحة جرائم تقنية المعلومات، الصادر بتاريخ 6013لسنة  25: قانون رقم -3

 .6013-01-16: ، الصادرة بتاريخ1611: الرسمية للكويت، العدد
 1162-05-02: بتاريخ 11/م: وماتية السعودي، الصادر بموجب المرسوم الملكي رقمنظام مكافحة الجرائم المعل -4

 .   6001-05-61: الموافق لـ
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كان لهما السبق في تعريف الجريمة السعودي الكويتي و  ينمشرعأن ال يمكن القولبذلك و 
ب النص يعد نقطة مهمة أن تعريفها في صل خاصة ،التشريعات العربية الأخرى الإلكترونية مقارنة ب

وتعزيز ها من جهة، التقيد بشكله من تكريس لمبدأ الشرعية وتجسيد لإلزامية لما ي، في التشريع
 .فحة هذه الجرائم من جهة أخرى التعاون الدولي لمكا

من خلال القانون للجريمة الإلكترونية المشرع الجزائري  رغم تطرق  :تعريف المشرع الجزائري  -00
جرائم المساس للقسم السابع مكرر المتعلق باستحداثه ب 1المعدل والمتمم لقانون العقوبات، 01-13

كتفى أنه ا إلا ،(1مكرر 511إلى المادة مكرر  511المادة ) بأنظمة المعالجة الآلية للمعطيات
يعتمد الذي الضيق  بالمعنى ا في عرضه لهاخذآ ،هذه الجريمة دون التطرق لتعريفهابعرض صور 

جرائم في  هاطاقنحصر الأمر الذي أدى إلى  ،(موضوع الجريمة) على المعيار الموضوعي
، باستعمال الحاسب الآلي ةرتكبالمالتقليدية الجرائم ء استثنوانظام المعلوماتي، ال على الاعتداء

 .العقابمن  بشكل جعل الكثير منها يفلت خاضعة للنصوص العامةبذلك  لتبقى

-01 رقم القانون أعاد المشرع تنظيم هذه الجرائم مرة أخرى من خلال  واستدراكا لما سبق،
: بأنها الثانية تهفها في مادبالجرائم المتصلة بتكنولوجيات الإعلام والاتصال، وعر   المتعلق ،01

جريمة أخرى  وأي   ،عطيات المحددة في قانون العقوباتجرائم المساس بأنظمة المعالجة الآلية للم"
جامعا ، "أو نظام للاتصالات الإلكترونية رتكب أو يسهل ارتكابها عن طريق منظومة معلوماتيةت  

نظيرتها ، و (أنظمة المعالجة الآلية للمعطياتجرائم المساس ب) ةبين الجرائم المعلوماتية البحت بذلك
أو نظام  معلوماتيةفي منظومة  اهوسيلة ارتكابل هحصر  أن إلال إلكترونية، المرتكبة بواسطة وسائ

في حالة  التجريمدائرة من  أصناف أخرى لخروج بقي المجال مفتوحا أ، لاتصالات الإلكترونيةل
   .المذكورتين إلكترونية أخرى غير الوسيلتين ةليارتكابها باستعمال وس

                                                             
، العدد 6001المعدل والمتمم قانون العقوبات، الجريدة الرسمية لسنة  6001-11-10المؤرخ في  13-01القانون رقم  -1

11. 
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التطور بسبب  11،1-61: الأمر في هذه الجرائم من خلالمرة أخرى النظر المشرع  ليعيد
 تتكنولوجياالناتجة عن اندماج تقنيات الحدث لأ نتيجة استغلالها الإلكترونية يمةللجر  رهيبال

الحملات العدائية ضد شن ل الوسائط الإلكترونيةاستغلالها عبر و  ،الاتصالمع تكنولوجيات  علامالإ
جريمة ترتكب أو يسهل ارتكابها  أي  " :بأنهااها إيعرفا م  د المجتمع، اونشر الفتنة بين أفر  ،الوطن

أو أي وسيلة أخرى أو آلية ذات  ،أو نظام للاتصالات الإلكترونية استعمال منظومة معلوماتية
 2."صلة بتكنولوجيات الإعلام والاتصال

أخذ بالمعنى الواسع للجريمة الإلكترونية، الذي يجمع فيه وحسن فعل المشرع الجزائري حين 
بين المعيار الموضوعي الذي يشمل الجرائم الماسة بالنظام المعلوماتي، والمعيار المادي الذي 

وهو ما  لتقنية محددة، ه، دون حصر باستعمال تكنولوجيات الإعلام والاتصاليشمل الجرائم المرتكبة 
   .من شأنه أن يتيح التصدي لجميع أنواع الإجرام الإلكتروني

 جريمة الإلكترونيةالخصائص  :فرع الثانيال

صاحب التطور ، وما رونية المتعددة وفقا لمعايير مختلفةانطلاقا من تعريفات الجريمة الإلكت
إلى تحويل هذه التقنية  بعض الفئات التي سعتلظهور  من الرقمية ثورةالالذي أحدثته التكنولوجي 

 من متدأثرها ي جعل ا عالمياعد  ب  طائها إعفي شبكات الاتصال  ساهمت التيو ، يلة للإجرامإلى وس
يتبادر إلى الأذهان التساؤل حول الخصائص التي تميز هذه ، الدولي نظيره إلى النطاق الوطني

 :سنوضحه من خلال ، وهو ماالجريمة، ومدى اختلافها عن غيرها من الجرائم التقليدية

الجرائم  على غرار بعضيز الجرائم الإلكترونية تتم: الخصائص المشتركة مع الجرائم الأخرى : أولا
 المنظمة العابرة للحدود الوطنية والجرائم ،جرائم الإرهاب والاتجار بالمخدراتك الأخرى  تقليديةال
 :ةالخصائص الآتيب

                                                             
، الجريدة الرسمية لسنة إ ج  المتضمن ق 133-22للأمر رقم  المتمم 6061-02-63المؤرخ في  11-61الأمر رقم  -1

 . 23، العدد 6061
 .ق إ ج 66مكرر  611: راجع الفقرة الأخيرة من المادة -2
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 اسها بفكرسلم، على خطورة بالغةالجرائم الإلكترونية  نطوي ت: الإلكترونية يمةخطورة الجر  -05
 1.والشركات مؤسساتلقتصاد احتى باو للدول،  بالأمن الداخلي، و وحياته الخاصة الإنسان

لف الجرائم الإلكترونية ف  تطال المعلومات بحكم أنها ،باهظة في شتى المجالات خسائر  ت خ 
من  لأفرادالخاصة لحياة ال وتنتهك، للمجتمعات والاقتصادي العلمي والثقافي النسق التي تشكل

ها ي كفلترغم الحماية الموضوعية الت ،وكشف أسرارهم همالإطلاع على خصوصيات خلال
ل  د مخاطر  ، أمن الدولتهدد  ، كماالمنظومات القانونية وطنيا ودوليا لهذا الحق الشخصي وت و 

ل روح الإبداع وقت   ،ية الفكريةلملكل هاديتهدتؤثر على عامل الثقة بالتقنية، فضلا عن  متعددة
 3.المبالغ المالية من الأرصدة حال سرقةك ،ةاقتصادية باهظ تخلف خسائر   مامثل 2،الإنساني

يتجاوز تقنيات الاتصال الحديثة مجتمعا افتراضيا أفرزت : عابرة للحدود الإلكترونية يمةالجر  -01
، إذ أعطى للجريمة الإلكترونية بعدا عالميابشكل ، الجغرافيةجميع الحدود تفاعل أفراده الإلكتروني 

فة دول مختل متعددة عبرأماكن في آن واحد  ، فقد تتأثرمكان وقوعهاعلى أثرها  لا يقتصر
 تخضع لا يهفلذلك و ، والمجني عليه في آخر دقد يكون المجرم في بلمثلما  4الواحدة،بالجريمة 
 .لمكانقيود الولا  ،لزمانلضوابط ا

شفرة أحد مراكز المعلومات في  فكن أحد الهواة في أوروبا من تمك ،وفي هذا الصدد
وكذلك الحال  ،هالمجال أمامه مفتوحا للعبث ببيانات صبحأو ، (وزارة الدفاع الأمريكية)البنتاغون 
 5.من أضرار وخسائر وما تخلفه أنحاء العالم ونشرها عبر مختلف نتاج الفيروساتبالنسبة لإ

عن غيرها من  تتميز الجرائم الإلكترونية: عن الجرائم الأخرى  نفرد بهاالخصائص التي ت: ثانيا
 :أهمها ،خصائصعدة ب التقليديةالجرائم 

                                                             
 .56: محمود أحمد عبابنة، المرجع السابق، ص -1
 .11: سابق، صمرجع  ،جميل عبد الباقي الصغير، الجرائم الناشئة عن استخدام الحاسب الآلي -2
 .22: محمد عبد الرحمن عنانزه، المرجع السابق، ص -3
 .11: نائلة عادل محمد قورة، المرجع السابق، ص -4
 .51: ، صنفسهمحمود أحمد عبابنة، المرجع  -5
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مستوى معرفي وعلمي تتطلب لا  التقليديةإذا كانت الجرائم : خصوصية مجرمي المعلوماتية -05
لا  تقنيةجرائم  باعتبار أنها ،الإلكترونيةائم ، فإن الأمر يختلف بالنسبة للجر ارتكابها من أجل

استعمال جهاز بأدنى من المعرفة  حدب ولو المعلوماتيةفي مجال  خبرةلا وذو إلا يرتكبها عادة 
  1.الحاسوب والتعامل مع شبكة الإنترنت

هو ، والباعث والسلطة ،والوسيلةلمعرفة ل هكلامتإضافة إلى ا ةالإلكتروني فمرتكب الجريمة
في مجال تكنولوجيا  صةعن طريق الدراسة المتخص  يمتاز بالمهارة التي يكتسبها شخص 

ذكائه في تنفيذ  عتمد علىيكما أنه  2،بالآخرين هكاكاحت اتخبر تراكم من خلال أو ، المعلومات
    3.، عكس المجرم العاديدية إلا بالقدر اليسيرالجس تهبقو  ةناستعالحاجة إلى الادون جريمته 

للحاسب الآلي وشبكات الاتصال وتتناسب خطورة الجرائم الإلكترونية مع المعرفة التقنية 
بشكل غير  هاوظيفكلما زادت احتمالية ت فردلدى ال تناسبا طرديا، فكلما تقدمت المعرفة التقنية

تحري عن الدليل المكلفة بال جهةالاقة لإع للجانيهذه المعرفة فرصا تيح تغالبا ما ، و مشروع
إضافة  كتشفير البيانات، أو ،نية واقية تزيد من صعوبة التفتيشوذلك باتخاذ تدابير ف 4،الرقمي

 .تستطيع مواجهة هذا الإجرامساليب متطورة أ تطلبمما ي وغيرهما، كلمات السر

د فيها جهاز عادة ما يج عكس الجرائم التقليدية التي: صعوبة اكتشاف الجريمة الإلكترونية -01
الةالتحقيق  صعوبة في  يواجهتنفيذها، فإنه أو خطوات ومراحل  ،هايعلى مرتكب الجنائي الآثار الد 

، وعنصر الزمن الذي ل الطبيعة الرقمية لمسرح الجريمةنتيجة عام ،اكتشاف الجرائم الإلكترونية
عبث ببيانات أن ي -قد يكون جزءا من الثانية-قياسي  يمكن معه للمجرم الإلكتروني في ظرف

                                                             
 .31: نهلا عبد القادر المومني، المرجع السابق، ص -1

2
- Benson Carl، Andrew Jablon، Paul kaplan، Mara Rosenthal، Computer crimes، Americain law review ، 1997, 

p: 410. 

 .55: محمد خليفة، المرجع السابق ، ص -3
، دار الحامد 1، ط(دراسة مقارنة)لينا محمد الأسدي، مدى فاعلية أحكام القانون الجنائي في مكافحة الجريمة المعلوماتية  -4
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قبل أن  هامحو يقوم بأو بالعين المجردة،  رى عن طريق نبضات الكترونية لا ت  الحاسب وبرامجه 
  1.يد العدالة اهتصل

خفاء شخصية في خلق تقنيات تساعد على إ الحاسوب الدوليةشبكات  ساهمت أيضا كما
أو وإخفاء الرقم،  ،إرسال البريد المجهول خدمات بدءا من ،مائالجر هذا الصنف من مرتكبي 

برمجيات الحاسوب  وصولا إلى ما توفره ،ل المجانية لمزودي خدمة الإنترنتاستخدام أجهزة الوصو 
 Data) ئهاوإخفا جمة البيانات إلى شفرة سريةأي تر  ؛(Encryption) إمكانية التشفير منوالاتصالات 

Hiding) بدو وكأنها بيانات بريئةتل جزءا لا يتجزأ من باقي البيانات إدخالها بصفتها من خلال ،
ة الحديثة ، فالتقنيبعيدا عن الرقابةاختزال الصور لإخفاء المعلومات والاتصالات  على غرار

عاملا إضافيا في  ت بذلكوشكل 2،التغلب على نظم الرقابة المتطورة فيكثيرا الجناة  ساعدت
 .صعوبة اكتشاف هذا النوع من الجرائم

بيا لا يعكس حجمها الحقيقي، لكن رغم بقائه نسلذلك يبقى الجانب الإحصائي لهذه الجرائم 
يعتقد العديد من " :قائلا توم فوريسترالأستاذ  عبر عن ذلك قد، و رقم كبير بالتأكيد مجهولا فإنه
 هاالعديد من أن، و ي التي يعلن عنها من قبل الشركاته لكترونيةالإ جرائمالمن  %13الخبراء أن 

 3."كمة الحالات التي يتم الكشف عنهاتتم محا نادرا ماو  ،دون الكشف عنها كليا تمر

لجريمة الإلكترونية ا فت عوامل صعوبة اكتشافأض: صعوبة إثبات الجريمة الإلكترونية -00
أن تعلق محلها بالمعطيات والبيانات التي ت عد من إذ ، عليها من حيث آثارها المادية خاصية فريدة

قبيل الأشياء غير المادية يجعل مرتكبيها في غالب الحالات لا ي خل  فون أثرا ماديا يدل عليهم، إن 
 يزول معه ، بشكلتغيير أو محو أو إتلافلم ينعدم ذلك أصلا، نتيجة ما يتعرض له محلها من 

  4.الجريمةعلى ارتكاب  لإقامة الدليلستعانة به يمكن الا مرئي أو ملموسأي أثر 

                                                             
 .61: ، ص6016التحقيق في جرائم الحاسب الآلي، دار الكتاب الحديث، القاهرة، خيرت علي محرز،  -1
، دار الثقافة للنشر 1عادل عزام سقف الحيط، جرائم الذم والقدح والتحقير المرتكبة عبر الوسائط الإلكترونية، ط -2

 .121: ، ص6011والتوزيع، عمان، الأردن، 
  .52 :محمود أحمد عبابنة، المرجع السابق، ص -3
 .22: محمد عبد الرحمن عنانزه، المرجع السابق، ص -4
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 1:أهمها ،أسبابإلى عدة بات الجرائم الإلكترونية صعوبة إث وترجع

 .الذكاء والمهارة في ارتكابهاعلى  اعتماد الجريمة الإلكترونية -أ

، وهذا ما يعرقل عمل المحقق الذي من أجل الكشف عنها لازمةالفنية العالية ال حترافيةالا -ب
 .تعود التعامل مع الجرائم التقليدية

 .بآثارها إن وجدت حتفاظصعوبة الا -ت

يترك ، مما بينهافيما لإطار التشريعي الموحد بين الدول، وضعف التعاون الأمني غياب ا -ث
تجار الاو  ،تبييض الأموالجرائم الدولية، مثل  لكترونيةجرائم الإالالمجال مفتوحا لتنفيذ العديد من 

 .عتداء على قواعد البياناتالاو  ،راتدبالمخ

 تجعلوأجهزة تشفير  ل استخدام الجناة لعناوين مجهولةمث ،تعقيدات الجرائم الإلكترونية -ج
 .أمرا في غاية الصعوبة رقميةلأدلة الاإلى الوصول 

وتمسك ، وقوع الفعل والنتيجة في أكثر من دولة في حالةالدولي  ختصاص القضائيالا تنازع -ح
 .ضائيةللهيئات الق صعباقال الجناة ومحاكمتهم أمرا يجعل من اعت مماكل دولة باختصاصها، 

جهاز التحقيق واجه أهم التحديات التي ت أحدثبات الجريمة الإلكترونية إمسألة  تعتبر لكلذ
مستوى مواكبته تطلب تالذي  ،الإعلام والاتصال تخاصة أمام التطور المتزايد لتكنولوجيا، الجنائي

 .التقنيةالخبرة  عال من

القدرة  توافر ه، بل يكفيعنفا تطلبيلا  فتنفيذها :مغرية للمجرمينو لإلكترونية هادئة الجرائم ا -01
لى نقيض ، عالأفعال غير المشروعةب للقيامعلى التعامل مع الحاسب الآلي بمستوى تقني يوظف 

ل كما هو الحال في جريمة القت ،صور ممارسة العنففي كثيرا ما تتجلى التقليدية التي  ائملجر ا
   2.في جريمة السرقة الكسر وتقليد المفاتيحالتسلق و  أو صورة ،ختطافوالا

                                                             
 .126: عادل عزام سقف الحيط، المرجع السابق، ص -1
 .62: ، ص6060، الجرائم الإلكترونية، دار التعليم الجامعي، الإسكندرية، سيد علي السيدمحمد  -2
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ى يعتمد عل بل ،جريمته تنفيذسدية أو العضلية لالج قوتهلا يستخدم  مجرم الإلكترونيفال
رى لا ت   هارغم أن بالمجني عليه فادحةخسائر  جريمته لحقت  ، وقد حترافيةالا أساليبهالمعرفية و  قدراته
 سوى كبسة زر واحدة على لوحة المفاتيحض الأحيان قد لا تتطلب وفي بع، المجردة بالعيندائما 

جعلها من  وما تدره من أرباح ائمالجر هذه نعومة  لذلك فإن 1،ات من مكان لآخرنقل ملايين الدولار ل
 .جذابة للمجرمينالمغرية و الجرائم ال

 الثانيلمطلب ا

 الجريمة الإلكترونية طرافأ 

ر م ، أحدهما هناك طرفان في الجريمة التقليدية يقوم بإتيان الفعل المقترن بالجزاء فينال م ج 
وهما نفس أطراف الجريمة الإلكترونية من  ضرر فيستحق جبره،يلحقه ضحية العقاب، والآخر 

 وأسلوب التي يقع فيها الإجرام اختلاف البيئةبسبب غير أنهما يختلفان عنهما ، حيث الأصل
 .ومتطلبات الجريمة

 المجرم الإلكتروني: الأول الفرع

بقدر ما ف ، حدين وسلاحا ذإلى جعله  سلبا وإيجاباالتطور التكنولوجي  استغلال أدى تراوح
إلى أفق أوسع في شتى المجالات، أفرز صنفا جديدا من المجرمين  أفرز ذكاء صناعيا يطمح

إلى  ويسعون  ،شبكاتهلة بالحاسب الآلي و ذات الصيتسمون بالمهارة والإلمام بالجوانب التقنية 
وهو مكمن خطورة الجريمة  الدول،وحتى  المؤسساتو  الأفراديق غايات غير مشروعة تستهدف تحق

  .الإلكترونية

 وسماته المجرم الإلكترونيتعريف : أولا

خبراء أو الهاكر كما يفضل ، المجرم المعلوماتييسمى أيضا ب :تعريف المجرم الإلكتروني -05
الحواسيب الآلية  أنظمةبأو دراية  ،مهارات تقنيةيتمتع بشخص هو و  2تسميته، يةأمن المعلومات

                                                             

.61: لينا محمد الأسدي، المرجع السابق، ص - 1  
 .115: المرجع السابق، صمصطفى محمد موسى،  -2
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أفعال رقمية تكنولوجية لتحقيق على تجسيد قصده الإجرامي في شكل والقدرة  ،استخدامها أساليبو 
أو التحويل من  ،تقليد البرامجأو  ،تغيير المعلوماتمن أجل  ةالسري زو رملل هاختراقك غاياته،

  1.الحسابات عن طريق استخدام الحاسوب نفسه

كان مختصا في أسواء  ،بشكل طبيعي فهائظو  ؤديي ،المجتمعفرد من  لكترونيفالمجرم الإ
يقوم بواجباته ويمارس حقوقه كما  ،جهاز الحاسوبمستعمل لمجرد  مأ ،هاو مأ ميدان الإعلام الآلي

 2.يتمتع بقدر كبير من الذكاءإنسان غير أنه ، جتماعية والسياسية دون أي عائقالا

 تميزه عن المجرم التقليدي بعدة سمات المجرم الإلكتروني يتمتع: سمات المجرم الإلكتروني -01
كشف أساليب و  ،التنظيمات الإجرامية التي تقف خلف تلك الأفعال على فهم طبيعة فهمها يساعد
 :أبرز هذه السماتمن و ، عملها

فانتقال الجريمة من ، رتكبيها بالذكاءيعكس اتسام معومتها هدوء الجريمة الإلكترونية ون :الذكاء -أ
 بالنظر إلىجعل الإجرام الحديث يوصف بأنه إجرام الأذكياء،  يالافتراضالعالم إلى  يالواقعالعالم 

بالإضافة إلى طمس  ،إلى غاية تمامهاتنفيذ الجريمة جميع مراحل استغلال الذكاء البشري في 
الإلكتروني المجرم ف 3،القرصنة الإلكترونيةالحواسيب أو  معالمها وأدلتها، على غرار اختراق أنظمة

  . عنف أو إتلاف المادي أيدون لتحقيق غاياته  العقلية قدراتهيوظف 

والمعارف  أنهم يتمتعون بقدر عال من الذكاءوالجامع بين محترفي الجرائم الإلكترونية 
لة بالحاسوب من الناحية إلى التخصصات المتص ينتمون و  ،ةجيد بالتقنية العالياللمام الإو  ،العلمية

  4.ءمجرمي ذوي الياقات البيضا صفاتمع كثيرا تتشابه التي ات صفال ي، وهالوظيفية

                                                             

.61: هدى حامد قشقوش، المرجع السابق، ص - 1 
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، 6066رامي وسام أبو ملحم، المجرم والضحية المعلوماتيين على ضوء علم الإجرام، المؤسسة الحديثة للكتاب، لبنان،  -3
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في استخدام التقنية  عاليةهنية ذمهارة ب عهتمت  سمات المجرم الإلكتروني من أبرز  :المهارة -ب
 تهبر خمستوى يتوقف على جرائمه تحديد الأسلوب الذي يرتكب به الجاني لأن  ،المعلوماتية

أو  1،لوماتالدراسة المتخصصة في مجال تكنولوجيا المع ته، والتي يكتسبها سواء من خلالومهار 
 .من تراكم الخبرات والتجارب العملية

 يجرمم سماتأن المهارة هي أبرز  (DONN.B.PARKER)دون باركر  باحثيرى ال
الدراسة  عن طريقالجاني يكتسبها را من المهارة يتطلب قد إلكترونيةريمة ، فتنفيذ جالمعلوماتية

جتماعي مع أو بمجرد التفاعل الا ،الخبرة المكتسبةمن خلال ، أو المتخصصة في هذا المجال
 2.الآخرين

ميزة أخرى  الجريمة المراد تنفيذها وإمكانيات نجاحها أو فشلهاظروف ب الإحاطة إن: المعرفة -ت
الجرائم التي يقدمون على يدفعهم مسرح  إذ، على مرتكبيهاطبيعة الجرائم الإلكترونية أضفتها 

تكوين تصور كامل عن والمتمثل في نظام الحاسوب الشامل، إلى التخطيط من أجل  ،ارتكابها
ستهدفها التي ي نظمة الجريمةأنظمة مماثلة لأ على ةميجر ال بما في ذلك المحاكاة، كتنفيذ، جريمةال

      3.همتفاديا لأي عقبات من شأنها أن تعيقهم أو تسهل اكتشاف

لذكاء كبير من ا على قدر المجرم الإلكترونيضرورة أن يكون بالأن ذلك لا يعني  غير
ح قد أثبت الواقع العملي أن أنجفو أن تكون لديه خبرة فنية كبيرة، أ ،في هذا المجالوالمعرفة 
 المكتسبة في العملالخبرة من أو  ،عن طريق التعليم المهارة اللازمة الم يتلقو  المعلوماتيةمجرمي 

لا  ستهدف نظام المعلومات الإلكترونيتلا الجرائم الإلكترونية التي ، كما نرى أن في هذا المجال
  4.المهارة لدى المجرم نتطلب سوى قدر بسيط مت

                                                             
 .15: محمد عبد الرحمن عنانزه، المرجع السابق، ص -1

2
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p: 410. 
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 النظام المعلوماتي وما تخوله لهالعلاقة التي تربط المجرم الإلكتروني ب وتتمثل في :السلطة -ث
ة مباشرة أو فكثير من مجرمي المعلوماتية لديهم سلط ،ائمهارتكاب جر سهل ت  حقوق أو مزايا من 

قد تتمثل هذه السلطة في الشفرة الخاصة بالدخول إلى  ،المعلومات محل الجريمة علىغير مباشرة 
مزايا متعددة كفتح الملفات وقراءتها من الفاعل  بما ي م ك  نالنظام الذي يحتوي على المعلومات، 
في الحق في استعمال الأنظمة المعلوماتية أو  قد تتمثلو وكتابتها ومحو المعلومات أو تعديلها، 

قد  مثلما ،أو مجرد الدخول إلى الأماكن التي تحتوي على هذه الأنظمة ،إجراء بعض التعاملات
ا في حالة استخدام شفرة الدخول الخاصة تكون السلطة التي يتمتع بها الجاني غير حقيقية، كم

  1.بشخص آخر

جعلت مرتكبها يحافظ على  صعوبة اكتشاف الجريمة الإلكترونية وإثباتها :ذو طابع اجتماعي -ج
سماته ذات الطابع الاجتماعي، ويخرج عن نطاق النظريات البيولوجية أو النفسية أو الاجتماعية 

ويحظى   ،إذ أنه يعيش وسط بيئته ويتفاعل مع بقية الأفراد بالدراسة،التي تناولت المجرم التقليدي 
عداء مع عن الدخول في  قادر على التوافق والتصالح، بعيدإنسان فهو  2،في مجال عملهبالثقة 

 .محيطه الاجتماعي

بأنه محل ثقة هو ما يدفعه إلى التمادي في ارتكاب جرائمه  المجرم الإلكتروني ولعل شعور
 .فت فإنها تواجه صعوبة الإثبات ونقص الأدلة والخبرة لدى المحققينش  اكت   ن، وإكتشف ت  التي قد لا

كان المجرم التقليدي في نظر علم الإجرام محدد الغاية التي  :بتجريم أفعاله شعورالعدم  -ح
يسعى لتحقيقها من وراء جريمته، وغالبا ما تكون دوافع مالية أو ابتزازية، وكان يعلم بأنه يرتكب 
جريمة معنوية وأخلاقية في حق الطرف الآخر، أما اليوم فتطور هذا المفهوم، وأصبح الإجرام 

المتحكم  الظهور أمام المجتمع بمظهر الذكيل التي تتيح للمجرم فرصة المعلوماتي نوعا من الأفعا
 3.في تقنيات المعلوماتية

                                                             
 .32: ، صالسابقنائلة عادل محمد قورة، المرجع  -1
 .26: ، جرائم المساس بأنظمة المعالجة الآلية للمعطيات، مرجع سابق، صمناصرة يوسف -2

3
- David Johnson, Electronic privacy, stodder,Canada, 1997, p: 66. 
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من  اكتشاف جرائمهوصعوبة  ه الاجتماعيفذكاء المجرم الإلكتروني وحفاظه على طابع
دم عو بالتجريم  يتصف على فعله لام ديقأن ما بالتفوق، والاعتقاد بشعور شأنه أن يولد لديه ال

 حمايتهسوب وتخطي قهر نظام الحاإلى  أفعالهفيها تنصرف خاصة في الحالات التي ، الأخلاقية
 تيال الإضرار بالأشخاصحالة فرق مرتكبو هذه الجرائم بين ي   إذ، دون قصد إيذاء الغير المفروضة

، بهمالإضرار بمؤسسة باستطاعتها اقتصاديا تحمل نتائج تلاعحالة ، و لا أخلاقيا ا أمرايعتبرونه
 1.أمرا عادياه فيرون

مباشر وجود احتكاك  ، وتباعد الأشخاص دون معلوماتيةأنظمة الستخدام اتزايد يبدو أن و 
المؤسسات  موظفويقوم  ما اكثير ، فلتصور استبعاد فكرة الخير والشر مناخا نفسيا ملائما أنشأ بينهم

بوصفه فعلا  لا ،الجميعباستخدام أجهزة الحاسوب لأغراض شخصية بوصفه سلوكا شائعا بين 
مجرمي أن أغلب  (DONN.B.PARKER)دون باركر  باحثيرى الفي هذا الصدد و  ،إجراميا

خاصة تلك التي تتطلب مواجهة مع المجني  ،غير قادرين على اقتراف الجرائم التقليدية المعلوماتية
لا يرى  إلا أنه ،مباشرةلا يستطيع أن يعتدي على المجني عليه وإن كان  الإلكتروني، فالمجرم عليه

 2.عتداء عن طريق وسائل التقنية الحديثةمانعا في أن يكون هذا الا

 ودوافع إجرامه أصناف المجرم الإلكتروني: ثانيا

على الجرائم الحديثة  لتكنولوجيالالرهيب  طورالت انعكس :أصناف المجرم الإلكتروني -05
لخرق  الأساليبأحدث في ابتكار يبدع مرتكبوها  ،سريعة التطورأمام جرائم ، فأصبحنا الإلكترونية

، وهو ما خبراتهم ومهاراتهم الذهنية والعقليةفي ذلك  مستغلين ،الحواجز الأمنية في العالم الرقمي
وفقا لما توصلت  لأصنافهذه ا بعضل سنتطرق  ومع ذلك، همف ثابت لوضع تصنيب من صع  
كل مجرم إلكتروني يندرج تحت فئة  يعني أنلا مع الإشارة إلى أن ذلك ، الأبحاثالدراسات و  إليه

 .فئتين أو أكثر بينن أن يكون المجرم الواحد مزيجا ، بل يمكحددة دون غيرها من الفئات الأخرى م

 (KARL SAGER DAVID ICOVEK ET WILIAM VONS TORCH ET)ن أجرى الباحثو 
 :رئيسيةثلاث طوائف إلى  معلوماتيةمجرمي ال دراسة توصلوا من خلالها إلى تصنيف

                                                             
 . 31: نائلة عادل محمد قورة، المرجع السابق، ص -1
 .111: علي عبود جعفر، المرجع السابق، ص -2
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  (HACKERS & CRACKES) ن المخترقوو  ن والمتطفل :الطائفة الأولى

ستينيات القرن ول مرة في لأ ح الهاكرزمصطلطلق أ   :(HACKERS) أو الهواة ن والمتطفل -أ
من الكفاءة  عال   يتميزون بقدر  في الجامعات الأمريكية، صغار السن على مجموعة طلبة  الماضي

دهم الذاتي دون بجه هلى اختراق شبكاتع قدرتهمفاخرون بإلمامهم بعلوم الحاسوب و ويت ،التقنية
 على هذه الفئة تسميةأطلق الدكتور محمد سامي الشوا قد و  1،درستعانة بأي تعليمات من أي مصالا

توم الأستاذ أما  2،الآليةن بالمعلوماتية والحاسبات المفتو الشباب  ، أي"بغ المعلوماتيةصغار نوا"
  3".تلعثمينالم" تسمية يهمفوريستر فأطلق عل

تتوافر لديهم دوافع حاقدة دون أن  ظم والشبكاتحدون إجراءات أمن الن  كرز متطفلون يتافاله
 لا يعني أن أفعالهم غير أن ذلك، لهجمات التحدي امرادف الهاكرز تسميةلذلك تشكل  ،أو تخريبية

 4.إحداث الضررلنية فقط إنما يفتقدون  الغير، لىلا تشكل ضررا ع

وقد ساهم توسع نقاط الاتصال بالشبكة والتعلق بها، وانتشار البرامج المجانية سهلة 
سيما المراهقين، حتى من قبل مختلف الفئات، لاالاستعمال، في يسر استخدام أنظمة الإعلام الآلي 

ظاهرة القرصنة انتشار  وساعد ذلك على 5،(Génération Nintendo) بالجيل الرقميصاروا يعرفون 
  .الأخيرة سنواتفي الالإلكترونية 

أحد الأنظمة  أحد المتخصصين في تقنية المعلومات باختراق قيام  ومن أمثلة هذا الصنف
، وقد نجح في الحصول على أسماء الأمنية فجواتهالمجرد كشف نترنت البريطانية الأمنية لشبكة الإ

                                                             
 .15: ، ص6000يثة للجرائم المعلوماتية، رسالة ماجستير، جامعة الحكمة، بيروت، علاء مغايرة، الأوجه الحد -1
 .15: محمد سامي الشوا، المرجع السابق، ص -2
توم فوريستر، مجتمع التقنية العالية، قصة ثورة تقنية المعلومات، ترجمة ونشر مركز الكتاب الأردني، عمان، الأردن،  -3

 .101: ، ص1121
 .26: و ملحم، المرجع السابق، صرامي وسام أب -4
 .15: ، جرائم المساس بأنظمة المعالجة الآلية للمعطيات، مرجع سابق، صمناصرة يوسف -5
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من  ،ألف شخص 61كثر من لأ ئتمانيةالا البطاقاتبالخاصة معلومات الو وعناوين وكلمات السر 
 1.بينهم خبراء عسكريون وموظفون حكوميون وكبار مديري الشركات

 ساهموا في كشف الفجوات الأمنية للأنظمة هواة إخفائها أن ال مكنوالحقيقة التي لا ي
ظم الأمن ضد تطوير ن  عد على ي سا، الأمر الذوغيرهاؤسسات المالية في الم لكترونيةالإ
بالحاسوب وتحدي شغف الغير أنه ينبغي الانتباه لهذه الفئة، فلاشيء يمنع من تحول  ،ختراقاتالا

  .   لجريمة الإلكترونيةلأنظمة الإلكترونية إلى احتراف اا

أغلب أفراد هذه الطائفة من و  ،ةالنوايا الإجرامي والهاكرز ذو هم و  (:CRACKERS) ن والمخترق -ب
خصص العالي في مجال الحاسب يتميزون بالتو  ،الخامسة والعشرينسن ن تجاوزوا الشباب الذي

على جانب كبير من وتدل  ،الإجرامية تهمفاعتداءاتهم تعكس ميولا، والذكاء رفة التقنيةوالمع الآلي
غير منضبط إلا أن الدراسات أن هذا المعيار  رغمو ، (HACKERS)عكس طائفة الهواة ، تهمخطور 

 2.هتعتمدالجرائم الإلكترونية  مجالفي 

 ن والمحترف :الطائفة الثانية

تنظيم الإضافة إلى  ،دراك الواسع للمهارات التقنيةيتميز أفراد هذه الطائفة بسعة الخبرة والإ
أو ، ماديإلى تحقيق كسب  أساسا همعتداءاتا وتهدف ، المرتكبةالإجرامية  طتهملأنشوالتخطيط 

 3.لتعبير عن موقف فكري أو نظري أو فلسفيل وأ ،أغراض سياسية

معارفهم عملون على تطوير ي إذبالتكتم خلافا للطائفة الأولى، يتسم أفراد هذه الطائفة  كما
لمعلومات بشأن تبادل ل دون ، إخفاء طرقهم التقنية في ارتكاب الجريمة ما أمكن ويحاولون  ،الخاصة

الشباب الذين تتراوح  عمار الغالبة على هذه الطائفة هي فئةالأوتشير الدراسات إلى أن أنشطتهم، 
   4.عاما( 10-63)أعمارهم بين 

                                                             
 .25: نهلا عبد القادر المومني، المرجع السابق، ص -1
 .15: محمود أحمد عبابنة، المرجع السابق، ص -2
 . 112: علي عبود جعفر، المرجع السابق، ص -3
 .21: الطوالبة، المرجع السابق، ص علي حسن -4
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نوع في تخصصهم سواء حسب ، مجموعاتعدة لى إ محترفو الجريمة الإلكترونيةنقسم يو 
التجسس  ومحترف فمنهم، همجرائمفي ارتكاب  ستعملةلوسيلة الما حسبأو  ،لجرائممعين من ا

لشركات الصناعية ومشاريع ل تابعةم إلى اختراق نظم الحاسوب الهون أنشطتهالذين يوج   ،الصناعي
لحساب منافسين إما لحسابهم أو  ،ستيلاء على الأسرار الصناعية والتجاريةالأعمال قصد الا
على أموال ستيلاء الا إلى الذين يهدفون  ،حتيال والتزويرالا محترفي ومنهم ،آخرين في السوق 

 يمحتال مثل ،فرعية قسيماتقد نجد ت مجموعةوضمن هذه ال ،ماديالكسب ال قتحقيو  الآخرين
 1 .موغيره ،نترنتشبكة الإ يومحتال ،شبكات الهاتف

الإجرام  يدور محترف (Stand For Research)قام بها معهد  ات التيحصائيوتعكس الإ
يرتكب  ، فيما%63ما نسبته في ارتكاب أفعال الغش المعلوماتي، فالمحللون يرتكبون  الإلكتروني
حتى المستخدمون الذين لديهم أفكار خاصة بنظم المعلومات بلغت و ، %12ما نسبته  المبرمجون 

الشخص الأجنبي عن المكان الذي تتواجد فيه نظم بينما يرتكب  ،%11نسبة ارتكابهم لها 
  2.%11ما نسبته يرتكب فنيو التشغيل و  ،%16 هما نسبت المعلومات

 SILAقامت بها منظمة اتحاد صناعة البرمجيات والمعلومات  ات التيحصائيتعكس الإو 
العالمية في مجال الخسائر التي تسببت فيها القرصنة  محترفي الجرائم الإلكترونية، إذ بلغتغايات 

يكي في دراسة مجلس الشيوخ الأمر توصل  فيمادولار أمريكي، مليار  11البرمجيات فقط حوالي 
يشكل ما نسبته الأمريكية أن العدوان على برامج الحاسب الآلي في الولايات المتحدة  إلىله حديثة 

في  %10من حركة تداول البرامج الحاسوبية في السوق الأمريكية، وتصل هذه النسبة إلى  61%
الدول المستهلكة إلى مطالبة لدول المنتجة والمصدرة لهذه البرامج ا الأمر الذي دفع 3أسواق أخرى،

 .برامج من الاعتداءلهذه البإضفاء الحماية الفعالة الكفيلة سن التشريعات والقوانين بضرورة 

                                                             
 .21-25: ، صلي حسن الطوالبة، المرجع السابقع -1
: ، ص6006، دار النهضة العربية، القاهرة، 6محمود عبد لله، حسين، سرقة المعلومات المخزنة في الحاسب الآلي، ط -2

32. 
لعربي، المنظمة العربية للتنمية الإدارية، جامعة محمد محمد الألفي، ندوة مكافحة الجريمة عبر الإنترنت على المستوى ا -3

 .11: ، ص6002الدول العربية، شرم الشيخ، مصر، 
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 ون الحاقد :الطائفة الثالثة

أو ة مكاسب ماديتحقيق إلى ولا  ،تهماتهم ومهار اثبات قدر أفراد هذه الطائفة إلى إ لا يسعى
تصرف  فعل على ةكرد، نتقام والثأرالإجرامية بدافع الرغبة في الا أفعالهمإنما يرتكبون ، سياسية

 غرباء عنها،يكونون عندما تجاههم المعنية  ؤسسةصرف المتبسبب أو  ،مثلا صاحب العمل معهم
نظام أو إتلاف وتخريب ال ،استخدام تقنيات زراعة الفيروسات والبرامج الضارة هميغلب على نشاطو 

  1.نترنتن كان من مواقع الإإالموقع المستهدف  تعطيلأو  ،اأو بعضهمعطياته كل 

 وأستخدمون من طرف أفراد نهم ي  لأ بالمرتزقة، وهناك من يسمي أفراد هذه الطائفة
اقتحام برامج ونظم حواسيب محددة لتدميرها أو سرقة ما فيها من أجل  ،حتى حكوماتو ، مؤسسات

 والاستخباراتأجهزة الأمن ظ أن أغلب أو خدمات معينة، ويلاح تشويهها مقابل مبالغ ماليةأو 
على الأفراد  تلتصن  وا الهجمات الإلكترونية، لصد  دة من مهارات هؤلاء الأفراد إلى الاستفا تسعى

لأن  ،ة لمكافحة القراصنة المحترفينإيجاد وسائل ناجعالأمر الذي يعيق ، والمؤسسات والدول
قوة، بل إن بعضها يمثل الدولة بال تتمتع خدماتهم الإجرامية تحقيقا لأغراضها ريدتالأجهزة التي 

  2.نفسها

أخطر برامج التجسس  أحد، الذي يعد (Pegasus) برنامج الجوسسة الإسرائيلي بيغاسوسف
تف معارضين وسياسيين وصحفيين وأكثرها تعقيدا، استخدمته عدة دول للتجسس على هوا

بمجرد  وحكومات أجنبية، إذ يتمكن  رؤساء دول، بل وحتى على ولين حكوميين في الدولةومسؤ 
عن طريق  إزالة الحواجز الأمنيةميع المعلومات الشخصية، و من قراءة ج ةاتف الذكيو الهب اتصاله

 .عادة ينتبه المستخدم لذلك دون أن كسر حماية نظام التشغيل

الفضاء تستغل  إذ ،اتهاإيديولوجي بتنوعلإرهابية التنظيمات ا، طائفةضمن هذه ال كما يندرج
جمع  وتسعى إلى ،والأموال المتطوعينوالتعبئة والدعاية وجمع في عمليات التجنيد  الإلكتروني

                                                             
 .23: علي حسن الطوالبة، المرجع السابق ، ص -1
 .135: مصطفى محمد موسى، المرجع السابق، ص -2
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 إلكتروني رغم أنها لم تصل بعد إلى مرحلة القيام بهجوم ت حول الأهداف المقصودة،المعلوما
 1.حقيقي على منشآت البنية التحتية للدول

رائم لجا رغم تميز، و يمةركائز الجر أهم افع أحد يشكل الد: الإجرام الإلكترونيوافع د -01
 :أهمها ها،لارتكابافع عديدة دو  إلا أن لها، خصائصها من حيثالإلكترونية 

أحد أهم خلال زمن قياسي  ضخمةلرغبة في تحقيق مكاسب مادية تعتبر ا: السعي نحو الكسب -أ
ر ه  اربح أوفرو  ءار غأكثر إ عنها  ةلناتجا ةالمادي ةنفعمالف، الإلكترونية مائلجر ارتكاب الدوافع لا عما ت د  

استعمال بطاقة سحب آلي مزورة أو  إذ يكفي فضلا عن نعومة الفعل وهدوئه، 2،الجرائم التقليدية
ختلاس من جهاز مات المتحصلة بطريق الاالمعلو  المساومة على البرامج أو، أو منتهية الصلاحية

  .لتحقيق مكاسب مادية الحاسوب

عمليات تقوم بيات المتحدة الأمريكية الولا تعرضت شركة تجارية في 6005سنة خلال 
 تخص سرقة أرقام إلى( سفيزا، ماستر كارد، أمريكان اكسبر )مالية لشركات التحويل ال

نتيجة تعرض نظام العمل للاختراق بطاقة ائتمان في حادثة تعد الأكبر من نوعها،  2.000.000
التي اكتفت بإبلاغ و  ،الشركةه بأقرت من طرف مجهول غير مصرح له بالدخول إلى النظام مثلما 

 3.أن الأمر رهن التحقيقبلي مكتب التحقيقات الفيدرال مقابل تصريح عملائها بالواقعة،

 كورونا انتشار فيروسللحد من ذها ااتختم التي  الحجر الصحيأدت إجراءات وقد 

(covid19 ) وعزل الناس في  ،وغلق دور العبادة ،ن والسفرالحدود وحظر الطيرا غلقوالمتمثلة في
نقل إلى  عن الكسب المادي م التقليدي، بشكل دفع مرتكبيه بحثاإلى تراجع نسبة الإجرا منازلهم

لترويج للمواد استغلال مواقع التواصل الاجتماعي ل، من خلال الافتراضيإجرامهم إلى العالم 
    4.اوغيره وفساد الأخلاق والتحريض على الفسق ،والمؤثرة عقلياالمخدرة 

                                                             
 .151: يحيى عطوة الزنط، المرجع السابق، ص -1
 .12: لسابق، صمحمد عبد الرحمن عنانزة، المرجع ا -2
 .102-101: محمد الألفي، المرجع السابق، ص محمد -3
 .625: ، صنفسهيحيى عطوة الزنط، المرجع  -4
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 كذلكلارتكاب هذه الجرائم، بل أصبح الكسب المعنوي  الدافعوحده  الكسب المادي ولم يعد
 بنجاح البكالورياامتحانات شهادتي التعليم المتوسط و الرغبة في اجتياز  إذ أفرزت، عليهامحفزا 

للغش  تسهيلا الإعلام والاتصال تتكنولوجياخلالها ستعمل ت  إجرامية  ظاهرة السنوات الأخيرة خلال
تعديل  من خلال إلى تجريمهاالمشرع الجزائري  دفعالأمر الذي  ،من أجل تحقيق الغاية المنشودة

المساس بنزاهة كل من يساهم في قانونية تعاقب  صنصو  استحداثب 6060سنة قانون العقوبات 
و ما تم وه 16،1مكرر  635إلى غاية  2مكرر  635المواد  من خلاللامتحانات والمسابقات ا

 قضايا الغش في الامتحاناتمعالجة العديد من العمل القضائي، أين تم تكريسه ميدانيا في 
   2.مومعاقبتهم على أفعاله وتمت متابعة الجناة ،باستعمال وسائل التواصل الاجتماعي

متعة كبيرة  الأمنية هاحواجز تراق الأنظمة الإلكترونية وكسر اخ يشكل :إثبات التفوق العلمي -ب
قهر والرغبة في  مجرد الشغف بالإلكترونيات، فمأوقات فراغه شغلوتسلية ت ،جرمي المعلوماتيةمل

 إذ ،الجرائميدفع إلى ارتكاب هذه  قد الحديثة تتكنولوجياالات على تعقيدالنظام الإلكتروني والتفوق 
تخطي حواجز بوإثبات تفوقهم العلمي  ،امج الجديدةيسعى صغار نوابغ المعلوماتية إلى اكتشاف البر 

  3.الإضرار بالغير نيةاية الأمنية لهذه البرامج دون الحم

ظهور  شغف الآلة، فمع  وصولهم إلىلدرجة  براعتهمإلى إظهار  يميل مرتكبو هذه الجرائمو 
صغار لدى أكثر هذا الدافع  زداد، ويد الوسيلة المناسبة للتفوق عليهايسعون لإيجاجديدة أي تقنية 

من لأنظمة في محاولة لكسر حواجز الأ خاصةال حواسيبهموقتا طويلا أمام ، الذين يمضون نالس
     4.الحديثة التقنية إظهار تفوقهم على وسائلو  ،وشبكات المعلومات بو الحاس

                                                             
المتضمن قانون العقوبات،  132-22المعدل والمتمم للأمر رقم  6060-01-62المؤرخ في  02-60قانون رقم  -1

 .63، العدد 6060الجريدة الرسمية لسنة 
2 : ، فهرس رقم 6065-01-06: الغرفة الجزائية، بتاريخصادر عن مجلس قضاء باتنة، القرار مثال ذلك ال - 

 .01ملحق رقم انظر ، 65/1131
 .12: محمد عبد الرحمن عنانزة، المرجع السابق، ص -3
 .11-10: علي حسن الطوالبة، المرجع السابق، ص -4
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 رغم امتلاكهم بنكأو  إدارةأو  مؤسسةمن ا تعسفالأفراد  فصل بعضقد ي   :نتقامالرغبة في الا  -ت
 من أجل تكبيدباستغلال هذه المعلومات  فيرتكبون جرائمهم، مؤسسةلمعرفة الكافية بخفايا هذه الل

من  حاسوبالمدير أنظمة استياء ف 1،ضررمن  مهب ألحقتهما ل اماانتق ،خسائر ماليةؤسسة الم
حسابات ل همع تغيير  ،قواعد بيانات هامة لةوإزا ،اهاختراق نظامإلى  معه دفع به تعامل الشركة

  2.إفلاسها ذلك إلى دولار، وأدى 30.000اوزت خسائر مادية تجا إياها دب   ك  الزبائن، م  

، حكوميةالشبكات الختراق المحفزة لامن أبرز الأسباب تعد الدوافع السياسية  :دوافع سياسية -ث
بنشر أخبار  تهتشويه صور من أجل  ولة معينة أو عقيدة أو مذهبضد دهذه الاختراقات  جهو  فقد ت  

  3.نترنت مجالا خصبا لنشر أفكار العديد من الأفراد والجماعاتأصبحت شبكة الإ وقدكاذبة، 

نتباه إلى مشكلة وتلفت الا ،العام الرأيام التي تجذب اهتم هذا الدافع على الوقائع نصبيو 
تية المعلوما ومجرم توارى يحلها، ومن الشائع أن  لىإيؤدي بناء وعي جماهيري من أجل  ،خطيرة

وإثارة الفتن ونشر  الزائفة، وذلك بتلفيق الأخبار والمعلومات ،د للحكومةوراء هدف سياسي معا  
  4.ستناد إلى جزء بسيط من الحقيقةولو بالا، عاتالشائ

من نشر لأخبار زائفة  (Covid 19)خلال فترة جائحة كورونا  مثال ذلك ما عرفته الجزائر
بعض نقص ، و المستشفياتبدرة مادة الأكسجين ن عبر مواقع التواصل الاجتماعي، تمحورت حول

ذلك  دفعو  ،أوساط المجتمع في ااضطراب خلقمما ، الدقيق والزيتك المواد الغذائية الأساسية
هذه مثل لضد كل من يروج  وص قانونية تتضمن عقوبات رادعةإلى استحداث نصالمشرع ب

 الذي تضمن 01،5-60بموجب الأمر رقم قانون العقوبات من خلال تعديل ، سواء الأخبار
قصد الإضرار بالمرضى تعاقب على نشر معلومات باستعمال وسيلة إلكترونية تجرم و  انصوص

                                                             
، مكتبة الوفاء القانونية، الإسكندرية، 1محمود ابراهيم غازي، الحماية الجنائية للخصوصية والتجارة الإلكترونية، ط -1

 .161-165: ، ص6011
 .111: علي عبود جعفر، المرجع السابق، ص -2
 .51-50: صمرجع السابق، سيد علي السيد، المحمد  -3
 . 631: يحيى عطوة الزنط، المرجع السابق، ص -4
المتضمن قانون العقوبات  132-22المعدل والمتم للأمر رقم  6060جويلية  50: المؤرخ في 01-60قانون رقم  -5

 .11، العدد 6060الجريدة الرسمية لسنة 
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 يعاقب على أفعالالذي  13،2-61: القانون رقمأو من خلال  1،وأسرهم أو بالهياكل الصحية
 3.مرتكبيهال عقوبات جد قاسية ويقرر ،عة باستعمال وسيلة إلكترونيةالمضاربة غير المشرو 

نترنت القول أن بث الإرهاب عبر الإ لدرجة الإرهاب وثيق الصلة بالتكنولوجياقد أصبح ل
في الدول المتقدمة التي تدار بنيتها التحتية  تهخطور وتزداد  4،أصبح من سمات الألفية الثالثة

القنابل ، مما يجعلها هدفا سهل المنال، فبدلا من استخدام لكترونيةبالحواسب الآلية والشبكات الإ
المتفجرات تستطيع الجماعات الإرهابية من خلال الضغط على لوحة المفاتيح تدمير البنية و 

تصال ، أو قطع شبكات الاتصالاتوشل أنظمة القيادة والا ،يةع الحيو وإغلاق المواق ،المعلوماتية
أو تعطيل أنظمة الدفاع الجوي، أو إخراج الصواريخ عن مسارها،  ،المركزية قيادتهابين الوحدات و 

ف الجهود الدولية مما يستدعي تكاث 5،لملاحة الجوية والبرية والبحريةو التحكم في خطوط اأ
 .لمواجهة هذا الإجرام الخطير

دوافع ن هناك فإ، الإجرام الإلكتروني دوافع إن كان ما سبق بيانه يشكل أبرز :دوافع أخرى  -ج
في حين أن  الدوافع الإيديولوجية، أنشطة الإرهاب الإلكتروني وحروب المعلومات تحركهاف ،أخرى 

دوافع ، والفعل الواحد قد يعكس التجارية تحركها دوافع المنافسة ستيلاء على الأسرارأنشطة الا
ختلف عن انطلق كل منهم من دوافع خاصة تو  ،أكثرشخصين فخاصة إذا اشترك فيه  ،متعددة
 .غيرهدوافع 

                                                             
 .01-60قم من الأمر ر  5مكرر  111المادة  راجع -1
المشروعة، الجريدة الرسمية لسنة المتعلق بمكافحة المضاربة غير  6061-16-62المؤرخ في  13-61: قانون رقم -2

 .11، العدد 6061
تعد غرض إحداث اضطراب في السوق اعتبر المشرع أن ترويج أخبار أو أنباء كاذبة أو مغرضة عمدا بين الجمهور ب" -3

صورة من صور المضاربة غير المشروعة، وقرر لها عقوبات قاسية تصل إلى ثلاثين سنة سجنا إذا ارتكبت خلال الحالات 
، "لعقوبة تصل إلى السجن المؤبدالاستثنائية أو الأزمات الصحية، أما إذا ارتكبت في إطار جماعة إجرامية منظمة، فإن ا

 .13-61من القانون رقم  13، 11، 01 :راجع المواد
 .162: محمود إبراهيم غازي، المرجع السابق، ص -4
 .161: نفسه، صالمرجع  -5
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ى نفسها مجموعات الكراهية تطلق عل ،نترنتالإ بر فضاءعناشطة مجموعات  كما توجد
فة خاصة تلك وبص ،جتماعية السائدة في المجتمعاتكل القيم الدينية والأخلاقية والاتزدري 

تطالب بإلغاء الدين والدولة التي  ،حاديةالإلمواقع فضلا عن نشاط بعض ال ،المرتبطة بالأسرة
جرائم يرتكبون وهؤلاء جميعا قد  1،والأصفاد القيودمما تصفه بتحرير الإنسان تدعو إلى و  ،والأسرة

 .  لى تحسين العالمإة وتهدف آرائهم ومعتقداتهم مشروع حسبتبدو  إلكترونية

 الضحية الإلكتروني :الثانيالفرع 

 ،الرئيسي فيها جريمة على المتهم باعتباره المؤثرلم يعد علم الإجرام يقتصر في دراسته لل
 إذا كان و ، ي الدراسات الحديثة بحكم أنه أحد عناصر الجريمةمكانة هامة فلضحية لأصبح  بل

طرفان أحدهما مجرم والآخر ضحية، فللجريمة الإلكترونية كذلك طرفان، سبق للجريمة التقليدية 
  .وهو الضحية الإلكتروني ،الثاني طرفها التعرف علىسنحاول ، و الأول وأن تعرفنا على طرفها

عرفت الجمعية العامة للأمم المتحدة الضحايا بصفة عامة  :تعريف الضحية الإلكتروني: أولا
ي أو العقلي أو بما في ذلك الضرر البدن ،الذين أصيبوا بضرر فردي أو جماعيالأشخاص " :بأنهم

عن  بيرة من التمتع بحقوقهم الأساسيةقتصادية أو الحرمان بدرجة كالمعاناة النفسية أو الخسارة الا
بما فيها  ،طريق أفعال أو حالات إهمال تشكل انتهاكا للقوانين الجنائية النافذة في الدول الأعضاء

كل شخص " :هوعموما  الجريمةضحية ف 2،"قوانين التي تحرم الإساءة الجنائية لاستعمال السلطةال
، وينتج الضحية سواء رر أو بعدوان نتيجة ارتكاب جريمةطبيعي أو اعتباري أصيب بخسارة أو بض

  3."من فعل أو امتناع عن فعل

أو معنوي نتيجة صابه ضرر مادي كل كيان أ" :هوفالجريمة الإلكترونية ضحية أما 
وهو ما يعني أن ضحية الجريمة الإلكترونية قد يكون  4،"ستخدام غير المشروع لتقنية المعلوماتالا

                                                             
، 6005 ،1طالعربية، القاهرة، نب الموضوعية والإجرائية لجرائم المعلوماتية، دار النهضة ، الجواهلالي عبد اللاهأحمد  -1

 .61: ص
 .631: يحيى عطوة الزنط، المرجع السابق، ص -2
 .132: مصطفى محمد موسى، المرجع السابق، ص -3
 .632: يحيى عطوة الزنط، المرجع نفسه، ص -4
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 تتكنولوجيا قلة معرفته باستغلاللنظرا تم استهدافه ي ،عاما أو خاصا ،طبيعيا أو معنويا شخصا
 .دولوشؤون اللأفراد مصالح ا عليها في تسيير، التي صار يعتمد تصالالاالمعلومات و 

 :فئتين رئيسيتينإلى  ضحايا الإجرام الإلكتروني يمكن تصنيف :الضحية الإلكترونيتصنيف  :ثانيا

إذا كان للمجرم الإلكتروني عوامل وأسباب تدفعه لارتكاب الفعل  :الأشخاص الطبيعية-05
العدم، إنما الإجرامي، فإن للضحية كذلك دور في ارتكابها، فالجريمة لا تخلق عند الجاني من 

ه لارتكابها، وعادة ما يكون بتكون نتيجة مجموعة من الإيحاءات والعوامل والصفات التي تجذ
صطياد لانترنت المجال الخصب وتعد شبكة الإ 1للضحية دور أساسي أو ثانوي في هذه العوامل،

  .، لاسيما ما تعلق بحياتهم الخاصة وبياناتهم الشخصيةالضحايا

 الطبيعية دون استثناء لأشخاصتستهدف جميع اأن الجرائم الإلكترونية  ما يثير الانتباهو 
 ن خلال الإحصائيات التي استقيتهام ، وهو ما سجلتهأحداثا كانوا أم بالغين ،ذكورا كانوا أم إناثا

من المصلحة المركزية لمكافحة الإجرام السيبراني التابعة لقيادة الدرك الوطني، التي عالجت 
، 1612لتي استهدفت الذكور ، بلغ منها عدد الجرائم ا6065جريمة الكترونية خلال سنة  6116

التي استهدفت  لجرائمعدد ابلغ فيما  2،(332)ضعف الجرائم التي استهدفت الإناث بمعدل يفوق 
 إلىالعدد ليصل  6066،3خلال سنة قضية  115، و 6061خلال سنة قضية  600الأطفال 

 6065.4خلال سنة قضية  650

لم الافتراضي، وهو ما تشهد الجريمة الإلكترونية تطورا ملحوظا تبعا لازدياد أفراد العاو 
خلال سنة إلكترونية  جريمة 1613المصلحة  لإحصائيات المذكورة، إذ عالجتامن خلال  سجلته
خلال سنة ، وواصل ارتفاعه 6060خلال سنة  جريمة 1260م ارتفع العدد ليصل إلى ث ،6011

                                                             
1 - Fawn T. Ngo, Raymond Paternoster, Cybercrime Victimization- An examination of Individual and Situational 
level factors, International Journal of Cyber criminology, Vol 5, 2011, p: 774. 

 .06:، ص06بطاقة معلومات حول حصيلة  المصلحة المركزية لمكافحة الإجرام السيبراني، ملحق رقم  -2
، الرابط وقع الإذاعة الجزائريةعبر ممداخلة ، (مختص في الإجرام السيبراني ،بقيادة الدرك الوطنيرائد ) درامشيةفريد  -3

 .01:13: الساعة، 6061-05-16: تاريخ الاطلاع ،https://my.radioalgerie.dz/ar/node/11978 :الإلكتروني
 .01:، ص06انظر ملحق رقم  -4
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 6512انخفاضا طفيفا بتسجيل  6066، فيما عرفت سنة جريمة 6262ليصل إلى  6061
 6065.1خلال سنة  جريمة 6116، لتعود الحصيلة مرة أخرى إلى الارتفاع بتسجيل جريمة

ي عالجتها لتاالجنايات والجنح الإلكترونية المرتكبة ضد الأفراد أن  هذه الدراسة بينت وقد
من ( %32)وهو ما يشكل نسبة  2،قضية 1112بلغ حد  6065خلال سنة المصلحة المذكورة 

جرائم المساس  بحرمة الحياة الخاصة للأشخاص الحظ الأوفر منها مجموع الجرائم، احتلت 
 511)جرائم النصب والاحتيال والسرقة ثم تأتي بعدها  ،(%10)أي بنسبة ، قضية 111بمجموع 

جرائم المساس بأنظمة ثم ، (قضية 561)شهادة البكالوريا امتحانات جرائم الغش في ، ثم (قضية
 3.(قضية 101) جرائم انتحال الشخصيةوتليها ، (قضية 111)المعالجة الآلية للمعطيات 

فإن الأشخاص المعنوية أيضا  ،الأشخاص الطبيعيةإلى إضافة  :الأشخاص المعنوية -01
 ،اقتصادية مأ ،سياسيةسواء كانت لأسباب متعددة،  الإلكتروني جرامعرضة لأن يكونوا ضحايا للإ

الشركات والبنوك كالشخص المعنوي من أشخاص القانون الخاص  وسواء كان ،اجتماعية مأ
العمومية ذات والمؤسسات  ،الجماعات المحليةو  الدولةكمن أشخاص القانون العام  أووغيرها، 
 .داريةالإالصبغة 

شخص معنوي كان ضحية إجرام  212 أن المذكورة لإحصائياتدراسة ا من خلال تبينو  
 الذي عالجته المصلحةبالرقم الإجمالي  ، وهو رقم معتبر إذا ما قورن 6065إلكتروني خلال سنة 

 4(.6116)خلال نفس السنة 

لم تكن مؤسسات الدولة في الإجرام التقليدي عنصر جذب  :الأشخاص المعنوية العامة -أ
بعد لكن  ،أساليب أمنية ووقائية اتباعب متلكاتهاحماية م قادرة علىالدولة للمجرمين، إذ كانت 

                                                             
  .01، ص 06انظر ملحق رقم  -1
 .06: ، ص06انظر ملحق رقم  -2

 .05: ، ص06انظر ملحق رقم  - 3
 .01:، ص06ملحق رقم انظر  - 4
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 التي ،لكترونيةالإ هجماتلعرضة ل صارتخدماتها، ل اتحسين 1نحو نمط الإدارة الإلكترونيةها توجه
 .ومنصات التواصل الاجتماعي ضربا لأمنها واستقرارها ،مواقعها الرسميةتستهدف 

التي نجح من خلالها جوليان  ،(Wikileaks) ويكيليكسولعل أبرز مثال على ذلك تسريبات 
في الوصول إلى معلومات في أجهزة الكمبيوتر الخاصة  6002سنة  (Julian Assange)أسانج 

 المنشر ملايين الوثائق السرية للإدارة الأمريكية وقنصلياتها حول العقام بو  ،بوزارة الدفاع الأمريكية
 2.بين الولايات المتحدة الأمريكية وحلفائها خلق مشاكل دبلوماسيةأدى إلى ما م

منذ  نها أخذت منحى أشد خطورة وتعقيداأ مخاطر الأمنية السيبرانيةال رصد كما أظهر
 للدول داخليث أصبحت تهدد الأمن النهايات القرن العشرين وبدايات القرن الواحد والعشرين، حي

يعرف بحروب الجيل ما  وزر وأد ت إلى ب ،مصادر الطاقة وغيرهاك باستهداف منشآتها الحيوية
أهم أدواتها، وقد ترقى إلى مستوى الحروب السيبرانية  الهجمات السيبرانية ي تعدالت ،الرابع والخامس

 .  والأفراد على حد سواء الشاملة التي تستهدف الدول

خلال فترة الحرب الروسية وزارة العدل الخاص ب تويترحساب  تعرض ،مثلافي الجزائر ف
من أجل تشويه صورة الجزائر، لكن مصالح  ،لعملية اختراق 6066-05-11: بتاريخ الأوكرانية

  3.حينهفي الوزارة تفطنت لذلك، وتصدت له  

عن قيام " عبر واشنطن"كتاب صدر في باريس تحت عنوان  كشف، نفس السياقفي و 
الحصول  الحاسوب في العالم بغرضميع أجهزة جهازي المخابرات الأمريكية والإسرائيلية باختراق ج

يات المتحدة ، وأشار الكتاب إلى أن الولاشتى المجالاتعلى جميع المعلومات المتعلقة بالدول في 

                                                             
التطور المذهل الذي  ، نتيجةبعد الثورة التكنولوجية يعتبر مصطلح الإدارة الإلكترونية من المصطلحات التي تم تداولها - 1

شهدته شبكات المعلومات والاتصال، وأنظمة الإعلام الآلي، مما انعكس إيجابا على تطوير وتحسن نوعية الخدمة التي 
الطيب بلواضح، الخدمات الإلكترونية المتاحة في مجال عصرنة الإدارة الجزائرية، مجلة الدراسات : تقدمها الإدارة،  انظر

 .151: ، ص6060، 01، العدد 02القانونية والسياسية، المجلد 
 .151: يحيى عطوة الزنط، المرجع السابق، ص -2
: الساعةعلى  6066-05-11: تاريخ الاطلاع ،https://n9.cl/hzc33r: الإلكتروني بيان لوزارة العدل، الرابط -3

11:13. 

https://n9.cl/hzc33r
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 وحلفائها على حد سواء، وتصطاد كمائن للنظم المعلوماتية لدى أعدائها الأمريكية تقوم بنصب
  1.المعلومات في مختلف المجالات

ها تعرض من المسؤولية الناتجة عنكبيرا جزءا  تتحملى أن الدولة نشير في هذا الصدد إلو 
الإلكتروني  حماية أمنها، وعجز أنظمة ةالإلكتروني بنيتها التحتية لهذه الجرائم، وذلك بسبب ضعف

لإجرام لستقطاب محل ا، مما يجعلها ةتكنولوجي اتتطور الة مواكب عن ويرجع ذلك أساسا إلى تخلفها
 .الإلكتروني

خاص على شخص معنوي  لكترونيالإجرام الإ قععادة ما ي :الأشخاص المعنوية الخاصة -ب
أو  ،أجنبيةو يتعدد ضحاياه بين شركات محلية لأسباب اقتصادية دون استبعاد الأسباب الأخرى، و 

سرقة و  ،الفكرية عتداء على الملكيةالاك، عدة أساليببهذا الإجرام  مارسي، و متعددة الجنسيات
  2.وغيرها ،تخريب البياناتو  ،الأموالتحويل و ، والأسهمالبيانات 

  معلوماتيةمجرمي المن الجديد  جيلأحد الأهداف الرئيسية للالمؤسسات المالية تعتبر و 
 تتناقل ورك وحدهابنوك نيويفإذا كانت ، نقل التمويلإلكترونية لعلى أنظمة الكلي  لاعتمادهاذلك و 

 استطاعالحال إذا عليه سيكون عما  لتساؤلا إلى انيدفعفإن ذلك  بليون دولار يوميا 600
وكم من الأموال يمكن نقلها في ثوان معدودة ، ل للرموز الإلكترونية المستخدمةالوصو  ن و جرممال

 3خارج البلد؟

 أنه أكثر خطورة،قع على الشخص المعنوي الخاص ولعل ما يجعل الإجرام الإلكتروني الوا
، وذلك حفاظا معرفة الجانيو توصلت المؤسسة أو الشركة لحتى ل ،ا في أغلب الحالاتيبقى سري  

 . وعدم لفت انتباه الرأي العام ،ائنعلى سمعتها أمام الزب

 

                                                             
والمصنفات الفنية ودور الشرطة والقانون، منشورات الحلبي ، جرائم الكمبيوتر وحقوق المؤلف عفيفي عفيفيكامل  -1

 .511: ، ص6001الحقوقية، لبنان، 
 .12: رامي وسام أبو ملحم، المرجع السابق، ص -2
 .55: ، صنفسهالمرجع  -3
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 خلاصة الفصل 

العميق  القول أنه ورغم ما يستلزمه الإدراك من هذه الدراسة، يمكنخلاصة لهذا الفصل 
للجريمة الإلكترونية من فهم جانبها التقني الذي يشكل ركنها المفترض، والمتمثل خصوصا في 

ل، إلا أن رتكابها، إضافة إلى تكنولوجيات الإعلام والاتصالاجهاز الحاسوب باعتباره وسيلة 
في ذلك المعتمدة الاتفاق على تعريف موحد لها، إذ تنوعت المعايير حال دون اتسامها بالتطور 

بالنظر )شخصي ال، و (بالنظر إلى محلها)موضوعي ال، و (بالنظر إلى وسيلة ارتكابها)مادي بين ال
 .  (ى مرتكبهاإل

من خلال القانون عي بالمعيار الموضو في بداية الأمر ، وبعد أن أخذ المشرع الجزائري  أما
 ةعادإلى إ  تطورها هاضطر حصرها في الجرائم الماسة بالنظام المعلوماتي،  حين 13-01 :رقم

معتمدا على المعيارين المادي  11-61: القانون رقم، ثم 01-01 :تنظيمها بموجب القانون رقم
بذلك  لتشمل، ة بتكنولوجيات الإعلام والاتصالبالجرائم المتصل أسماهاأين ، معا والموضوعي

جرائم المساس ، إضافة إلى علام والاتصال وسيلة لارتكابهاالجرائم التي تكون تكنولوجيات الإ
 .بالنظام المعلوماتي

وسط بيئة افتراضية تختلف عن البيئة  بطابعها الفني، الناتج عن وقوعها هذه الجرائموتتميز 
بالذكاء والمهارة في تنفيذ أفعالهم  يتميز مجرموهاو  ،وعالميةرة و خط، فضلا عما يميزها من المادية

 .  جرائمهذا النوع من الصعب على جهاز التحقيق الجنائي اكتشاف ما يوهو ، الإجرامية



 
 

 

 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الفصل الثاني 

 جهاز التحقيق الجنائي

في الجريمة الإلكترونية   
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 الفصل الثاني

 جهاز التحقيق الجنائي في الجريمة الإلكترونية

، أقدمها النظام الاتهامي عدة نظم إجرائيةر، ظهرت مجابهة لظاهرة الإجرام عبر العصو 
الذي له  ،(المجني عليه)سلطة الاتهام للضحية  ، وامتاز بمنحذي برز في روما والعصور القديمةال

وبظهور ، الإثبات، مثلما يقع عليه عبء شرة إلى الجهة المختصة بالمحاكمةمبايرفع دعواه أن 
سلطة الاتهام إلى النيابة العامة، بمنح  امتازالذي  نظام التحرَي والتنقيب،المركزية برز الدولة 

  1.مرحلة التحقيق الابتدائي وبرزت معه

في العصر  مختلطإجرائي نظام عجَل بظهور  ،النظامين من انتقادات غير أن ما طال
تحديد في تباينت و بتدائي، الاتحقيق ال مرحلةاتفقت على ، التي أخذت به أغلب التشريعاتالحديث، 

 مثلما أخذت بهسلطة مستقلة، باعتباره إلى قاضي التحقيق  أسندتهن م فمنها، االمكلفة بهجهة ال
 هتسندأالتحقيق و و الاتهام  تيالجمع بين سلطرأت ومنها من فرنسا وبعض الدول الإفريقية كالجزائر، 

 .مصر واليمن ،أمريكا ،إنكلترا كما هو الحال في، لعامةللنيابة ا بذلك

جهاز الشرطة القضائية للقاضي التحقيق، فإن  أصيلا االجنائي اختصاصوإذا كان التحقيق 
تقديمها و  قضية عن طريق جمع الاستدلالاتسواء من خلال تهيئة ال ،لاستغناء عنهلا يمكن ا دور

 من خلالأو  ،المحاكمة إن كان كافيو ا، أاناقص نلاستكمال التحقيق فيها إن كا ،إلى القضاء
 .من صميم العمل القضائيالتي تعد  ببعض الأعمالالقيام 

استحدث  ت حد الاستعانة بأحدث تقنيات التكنولوجيا،ي وصللتظاهرة الإجرام المجابهة و 
لهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ا 90-90 :القانون رقم

 من أجل التصديوالأجنبية تعمل على مساعدة السلطات القضائية الوطنية كهيئة تقنية ومكافحتها، 
 .لهذا الإجرام المستحدث

 :ارتأينا تقسيم هذا الفصل إلى المبحثين الآتيين ولإبراز هذه المسائل

                                                             
1

، 4900للطباعة والنشر والتوزيع، الجزائر،  ة، دار هوم0القضائي الجزائري، ط  في النظام التحقيق قاضي محمد حزيط،  -
 .5: ص
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 .في الجريمة الإلكترونية السلطة المختصة بالتحقيق: المبحث الأول

 .في الجريمة الإلكترونية التحقيقزة المساعدة على الأجه :المبحث الثاني

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 الأحكام العامة للتحقيق الجنائي في الجريمة الإلكترونية: الباب الأول

75 
 

  المبحث الأول

 في الجريمة الإلكترونيةق السلطة المختصة بالتحقي

تحتاج المحاكمة إلى مرحلة تحضيرية من أجل تهيئة القضية وتقديمها وهي جاهزة للفصل 
من أجل توضيح والقرائن تسمى بمرحلة التحقيق القضائي، يتم خلالها العمل على جمع الأدلة 

 . وكشف أهم عناصرها معالم الجريمة،

 تيمرحلوسط يتابتدائي الأول والتحقيق القضائي بمفهومه الاصطلاحي يتضمن نوعين؛ 
به ختص يلقضية قبل عرضها على جهة الحكم، غايته تهيئة اجمع الاستدلالات والمحاكمة، 

، وهو موضوع دراستنا، على مستوى المجلسوغرفة الاتهام قاضي التحقيق على مستوى المحكمة، 
نهائي يقوم به قاضي الحكم خلال جلسة المحاكمة من أجل تكوين قناعته لإصدار فهو الثاني أما 

، يفتقد لبعض مميزات التحقيق الابتدائي المستمدة من النظام التنقيبي، وهو دانةأو الإ بالبراءةحكمه 
 .خارج عن نطاق دراستنا

 :ارتأينا تقسيم هذا المبحث إلى المطلبين الآتيين الموضوعوللإلمام بعناصر 

 .في الجريمة الإلكترونيةمفهوم التحقيق : لب الأولالمط

 .في الجريمة الإلكترونيةأحكام التحقيق : ب الثانيالمطل

 المطلب الأول

 في الجريمة الإلكترونيةمفهوم التحقيق  

الحقيقة عن كشف التحقيق نوع من التوازن بين مقتضيات التحقيق الابتدائي تتطلب  مرحلة 
من إجراءات قد  هالجمع الأدلة، وبين ما يمكن أن يتخلل ما تقتضيه من سرعةعند وقوع الجريمة و 

 ها، وهو ما جعل المشرع الجزائري يسندانون تمتد للمساس بحرية المتهم، التي يحفظها الدستور والق
 .إلى سلطة قضائية محايدة

التساؤل حول   لى غرار الجريمة الالكترونية أثارظهور صور مستحدثة للجريمة علعل و 
أحدث  سيما من حيث توظيفقيق مقارنة بالجرائم العادية، لاكيفية التعامل معها أثناء مرحلة التح
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تفاديا لضياع الأدلة وإفلات مرتكبيها من العقاب، وهو التقنيات التي تتماشى مع طبيعتها الخاصة، 
  .ر الذي سيتم التطرق إليه بالدراسة خلال هذا المطلبالأم

 في الجريمة الإلكترونية تعريف التحقيق: الفرع الأول

من  ي في الجريمة الإلكترونية، لا بدإلى تعريف دقيق للتحقيق الجنائ من أجل الوصول
عند أو من الناحية القانونية ، يةة والفقهوياللغ الناحيتينمن أساسا، سواء تعريف التحقيق الجنائي 
 .خصوصا ع الجزائري يشر تال، و عموما بعض التشريعات المقارنة

، "أو التثبيت التصديق أو التأكيد: "نظور التحقيق بأنهابن م عرف: التحقيق الجنائي لغة -10
ويقال حقّق الظنّ، وحقّق القول والقضية، وحقّق الثوب، أي  1قال حقَق الأمر، بمعنى أكّده وثبّته،ي  

التحقيق ف، جناية، بمعنى أذنب، ىنوج أحكم نسجه، وحقّق مع فلان في قضية أي أخذ أقواله فيها،
     2".إثبات التهمة على الجاني بإحكام: "الجنائي لغة يعني

الأعمال والإجراءات المشروعة  مجموعة: "بعض الفقه بأنّه هعرّف: التحقيق الجنائي فقها -10
التي يتخذها المحقق الجنائي للكشف عن الحقيقة وجمع الأدلّة التي تؤدي إلى معرفة الجاني 

المرحلة الأولى للدعوى الجنائية؛ وهي تلك المرحلة التي تسبق : "وعرفه آخرون بأنه 3،"وشركائه
ئي أنه مجرد وتعني كلمة ابتدا ،وصف التحقيق الابتدائي يهاالمحاكمة، ويطلق عل وتمهد لمرحلة

  4".من أجل عرضها على القضاء إن كان لذلك وجه تحضير وتهيئة للدعوى 

مجموعة : "كونه حولعموما  إلا أنها تتفقورغم تعدد التعريفات الفقهية للتحقيق الجنائي، 
دف الكشف عن الحقيقة حول به ،انون بالتحقيقعهد إليها القتصدر عن سلطة  ،من الإجراءات

 ". ، قبل إحالتها على جهة الحكم للفصل فيهاأدلتهاجريمة ارتكبت، وجمع 

                                                             
 .40 :، صبدون سنة نشرعة والنشر، بيروت، ر للطبادن ابن منظور، لسان العرب، دار صاأبو الفضل جمال الدي -1
 :ص ،0001 القاهرة، ، دار الفكر الجامعي،(ية والتطبيقبين النظر )م مرسى، التحقيق الجنائي علم وفنعبد الواحد إما -2

00. 
 .0: ، صالمرجع نفسه -3
 .214 :ابراهيم غازي، المرجع السابق، ص محمود -4
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 التحقيق التشريعات الدولية في إسناد انقسمت: التحقيق الجنائي في التشريعات المقارنة -10
 هسندلها، فت  الاتهام معيارا التحقيق  تيتتخذ من مبدأ الفصل بين سلط الأولىوجهتين،  إلىالجنائي 

نيابة فتسنده إلى الالتحقيق، و الاتهام  تيتجمع بين سلط الثانية، و ختصإلى قاضي تحقيق مبذلك 
  :من هذه التشريعات تمايزينتطرق لنموذجين مالأمر الذي يدفعنا إلى الالعامة، 

لنيابة ا تمنح يع المصري من بين التشريعات التيالتشر  يعد :التحقيق الجنائي في مصر -أ
 قاضي التحقيق صاحب تفي حين جعل ،صيل في مباشرة التحقيق الابتدائيالعامة الاختصاص الأ

المادة الأولى من قانون )النيابة العامة مختصة بالاتهام  لتصبح بذلك، تهسلطة احتياطية في ممارس
مادة ال)مباشرة التحقيق الابتدائي في كل الجرائم ب أيضا، ومختصة (الإجراءات الجنائية المصري 

، ما لم تندب قاض للتحقيق في جريمة (وما بعدها من قانون الإجراءات الجنائية المصري  000
 1(.وما بعدها من قانون الإجراءات الجنائية المصري  20المادة )معينة 

وتجدر الإشارة إلى أن مهام قاضي التحقيق في مصر ليست محصورة في ممارسة التحقيق 
ومن خلال ولاية ندبه، يق بمقتضى قرار الحكم، تتحدد ولايته للتحق الابتدائي فقط، فهو أحد قضاة

الحكم التي يتمتع بها أصلا، والتي قد يزاولها في الوقت ذاته في غير الدعوى الجنائية التي يجري 
 2.التحقيق بشأنها

تعرض نظام الفصل بين سلطتي الاتهام والتحقيق لعديد الانتقادات، بحجة أن نشاط وقد 
ا كشف عنه العمل القضائية، فضلا عم شرطةبرجال الالقاضي محدود بعدم كفاية علاقاته 

القضائي من أن سؤال الشهود أمام رجال الشرطة، ثم أمام النيابة العامة، ثم أمام قاضي التحقيق 
، وأن إلغاء هذا النظام سيساعد على لثغراتلحكم، فيه تشتيت للدليل، وخلق ثم أمام قاضي ال

لذلك تتجه أغلب التشريعات الأوروبية  3على حسن سير العدالة،بسيط الإجراءات، دون أن يؤثر ت

                                                             
 ،4940لسنة  90، المعدل بالقانون رقم 0059لسنة  059قانون الإجراءات الجنائية المصري الصادر بالقانون رقم  -1

 .4940-90-02الصادرة بتاريخ مكرر، الجريدة الرسمية  94عدد 
 .014 :، ص0001لنهضة العربية، القاهرة، أحمد فتحي سرور، الوسيط في قانون الإجراءات الجنائية، دار ا -2
 . 205-200 :ص إبراهيم غازي، المرجع السابق، محمود -3
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مهمة ب تكليف النيابة العامةو إلى العدول عن فكرة منع الجمع بين سلطتي الاتهام والتحقيق، 
 .بولندا وبلجيكا يا،ألمان ا،تشريعات إيطالي على غرار، يقيق الابتدائالتح

بمعيار الفصل بين سلطتي الاتهام  التشريع الفرنسي أخذ: التحقيق الجنائي في فرنسا -ب
وجود تعارض هد بمباشرة التحقيق الابتدائي إلى قاضي تحقيق مستقل، انطلاقا من ع إذ والتحقيق،

بما ، "سلطة التحقيق"مع وتقدير الأدلة ، ووظيفة ج"الاتهام" وظيفة ملاحقة الجناة أمام القضاءبين 
انتهاك يهدد مما  ،ما وحكما في الوقت نفسهحتى لا تكون خص ،عدم منحهما لجهة واحدةيقتضي 

التحقيق إلى ، في حين أسند مهمة النيابة العامةوظيفة الاتهام إلى  بذلكأسند فالحريات الفردية، 
غرفة الاتهام على  وأ الدرجة الأولى،على مستوى  ققاضي التحقيكان قضاة التحقيق، سواء 

  1.مستوى الدرجة الثانية

النيابة العامة تباشر بنفسها أو بواسطة رجال الشرطة القضائية إجراءات البحث وإن كانت 
حاسم من ال هاتأثير رغم  ،من إجراءات التحقيق بمعناه الضيَقإلا أنها ليست ، عن الجريمة والتحري 

عد إلا بإجراءات التحقيق يمكنه مباشرة لا قاضي التحقيق في حين أن ، هالناحية العملية في مسار 
صحوبة بادعاء مدني من قبل كوى مبعد اتصاله بش، أو جمهوريةإبلاغه من طرف وكيل ال

 2.(قانون الإجراءات الجنائية الفرنسي 50المادة ) من الجريمة تضررالم

لم يعرف المشرع الجزائري كغيره من القوانين : التحقيق الجنائي في التشريع الجزائري  -10
وص قانون المقارنة التحقيق القضائي، لكنه تعرض إلى مهام قاضي التحقيق من خلال بعض نص

يتبين منها بأن  ، والتي(022، 020، 021، 21، 24، 22، 11: المواد)الإجراءات الجزائية 
نشاط إجرائي تباشره سلطة قضائية مختصة بالتحقيق للبحث في مدى صحة " :نائي هوجالتحقيق ال

 ،معروضة عليها من طرف النيابة العامة ،(جناية أو جنحة أو مخالفة)الاتهام بشأن واقعة جنائية 

                                                             
 .200: ص ،إبراهيم غازي، المرجع السابق محمود -1

، الصادرة 49، الجريدة الرسمية، عدد 0054-04-10: المؤرخ في 54/0042الفرنسي رقم قانون الإجراءات الجزائية  - 2
 .4940-91-40المؤرخ في  4940/0090، المعدل والمتمم بالقانون رقم 0051-90-91بتاريخ 
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للبحث عن الأدلة المتعلقة بالتهمة، وعن المجرمين المتابعين بها، وهو مرحلة لاحقة لمرحلة البحث 
  1".مهيدي الذي تباشره الشرطة القضائية، وتسبق مرحلة المحاكمة التي يمارسها قضاة الحكمالت

من قانون الإجراءات  22في الفقرة الأولى من المادة " التحقيق الابتدائي"وردت عبارة 
 L’instruction"الجزائية الجزائري بالنص العربي، ويقابلها في نفس المادة بالنص الفرنسي عبارة 

Préparatoire"،  من قانون الإجراءات  40ونفس العبارة استعملها المشرع الفرنسي في المادة
، لذلك يطلق على "التحقيق التحضيري " ترجمتها الصحيحة، و 22المادة  منها تالجنائية، التي نقل

  2".التحقيق التحضيري "، أو "التحقيق الابتدائي" تسميةهذه المرحلة 

التحقيق "و" التحقيق الابتدائي"هو الخلط بين مصطلحي  إ ج على قما يعاب غير أن 
في جهات ) هو (وما يليها 22المادة )فنجد مثلا عنوان الباب الثالث من  الكتاب الأول  3،"الأولي

 اتالتحقيق"عني تو   (des juridictions d’instructions) ، ويقابله في النص الفرنسي(التحقيق
ويقابله في النص ( في التحقيقات)عنوان الباب الثاني من الكتاب الأول ، في حين نجد "ةالابتدائي
، ونفس الملاحظة بالنسبة لعنوان الفصل الثاني من "التحريات"، وتعني (des enquêtes) الفرنسي

، (de l’enquête préliminaire)يقابله في النص الفرنسي الذي ، (في التحقيق الابتدائي)الباب  نفس
 4".يات الأوليةالتحر "وتعني 

الفقرة  ضمن" ائيالتحقيق الابتد" تسمية في اعتمادكما يظهر الخلط بين المصطلحين 
 الأمر الذيمرحلة التحريات الأولية، ب تتعلق اق إ ج، رغم أنه 5مكرر  25  الأولى من المادة

 ، ومن صياغة النص"Enquête préliminaire"ستعمل مصطلح استشف من النص الفرنسي الذي ي  
اختصاص وكيل الجمهورية بمنح  علىفي فقرتها الأولى  نصت المادةهذه  بحكم أن ،ذاته العربي

                                                             
: ، ص4905ر، والتوزيع، الجزائ نشرعبد الله أوهايبية، شرح قانون الإجراءات الجزائية الجزائري، دار هومة للطباعة وال -1

141. 
 .44-40 :صسابق، المحمد حزيط، المرجع  -2
مصلحات لنظام قانوني واحد، وهي أو البحث والتحري، وجميعها  التحقيق الأولي أو البحث التمهيدي أو الاستدلال -3
، للقيام بإجراءات البحث والتحري عن الجريمة ة القضائيةالشرط بها جهازأو تكلف  النيابة العامة بنفسها عليهاتقوم  مرحلةال

 .401: عبد الله اوهايبية، شرح قانون الإجراءات الجزائية، مرجع سابق، ص: ق إ ج، انظر واردة فيمصطلحات  يوه
 .والموضع نفسهمرجع ال -4
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ثم ، (خلال مرحلة التحقيق الأولي)الإذن لاعتراض المراسلات وتسجيل الأصوات والتقاط الصور 
عن انتقال هذا الاختصاص إلى قاضي التحقيق عند فتح  -ضمن فقرتها الرابعة-بعد ذلك  تحدثت

  1(.مرحلة التحقيق الابتدائيخلال )تحقيق قضائي 

بعد وقوع الجريمة  يكونان همادائي مع التحقيق الأولي في أنورغم تشابه التحقيق الابت
نهما إلا أأمام القضاء، هم مرتكبيها، تمهيدا لتقديموصول إلى اتها، والإلى كشف ملابس انويهدف

 :، أهمهامواضعفي عدة يختلفان 

الأولي يختص به جهاز الشرطة القضائية، ويباشره بمجرد العلم بوقوع الجريمة التحقيق  -أ
تختص به الابتدائي بينما التحقيق  2سواء تلقائيا، أو بناء على تعليمات من وكيل الجمهورية،

شكوى مصحوبة بموجب أو  3تحقيق،وتباشره بناء على طلب افتتاحي لإجراء  القضائية،سلطة ال
  4.مدنيبادعاء 

، بينما التحقيق سابقة على تحريك الدعوى العموميةالأولي يشكل مرحلة التحقيق  -ب
  5.الابتدائي يعتبر أحد مراحلها الأساسية

لمعلومات، لذلك فهو لا ينطوي على إجراءات االتحقيق الأولي مجرد مرحلة لجمع  -ت
وسائل القهر لق أن يلجأ عكس التحقيق الابتدائي الذي يمكن فيه لقاضي التحقي 6القهر والإكراه،

 7.الحقيقة في الوصول إلىتساعده  التي من شأنها أن

                                                             
 .ق إ ج 5مكرر  25المادة راجع  -1
 ق إ ج 21راجع المادة  -2
 .ق إ ج  24راجع المادة  -3
 .ق إ ج 44راجع المادة  -4
،  4900-4901، دار بلقيس، الجزائر ،0ط  عبد الرحمان خلفي، الإجراءات الجزائية في التشريع الجزائري والمقارن، -5

 .20 :ص
 .20 :، صالمرجع نفسه -6
إحضار يجوز لقاضي التحقيق حسب ما تقتضيه الحالة أن يصدر أمرا ب: "ق إ ج 090مثال ذلك ما نصت عليه المادة  -7

 .المتهم أو بإيداعه السجن أو بإلقاء القبض عليه



 الأحكام العامة للتحقيق الجنائي في الجريمة الإلكترونية: الباب الأول

81 
 

لا تندرج ضمن إجراءات  لأنهاأعمال الاستدلال لا تقطع التقادم في الدعوى العمومية  -ث
 1.هالتي تقطع بتدائيئية، عكس إجراءات التحقيق الاالتحقيق أو المتابعة القضا

المستنبطة من محاضر الاستدلال المحررة أثناء مرحلة التحقيق الأولي لا  المعلومات -ج
بسبب عدم  2؛القانوني، ولا يسوغ للقاضي أن يستند إليها وحدها لبناء حكمه هامدلولب تشكل أدلة

، ات الدفاع المتطلبة لنشوء الدليلتوافر ضمان الأدلة  عكس 3باستثناء ما ورد فيه نص خاص
ما ب 4الضمانات اللازمة لحقوق الدفاع،؛ التي تكفل التحقيق الابتدائيالمستخلصة خلال مرحلة 

 .  هامستنبطة منيبني حكمه على ما ورد من أدلة  يجيز للقاضي أن

علم وفن : "في الجريمة الإلكترونية بأنهيعرف التحقيق : في الجريمة الإلكترونيةالتحقيق  -10
كشف غموض الجرائم المرتكبة بواسطة تقنيات وشبكات المعلومات ونظم الاتصالات، بغية 

من أمكن الحصول عليه بما  أو نفيهااستجلاء الحقيقة، وتحديد شخصية مرتكبها، وإثبات التهمة 
وتؤدي إلى ، لتي يقوم بها المحققمجموعة الإجراءات ا" :أو هو 5،"أدلة وفق إجراءات قانونية

قد تكون هذه مه إلى المحاكمة كي ينال عقابه، اكتشاف الجريمة ومعرفة مرتكبها، تمهيدا لتقدي
تحديد كيفية الدخول إلى كأو برمجية  ،الإجراءات عملية كالتفتيش، أو فنية كمضاهاة البصمات

 6".المعطيات المخزنة في أجهزة الحاسوب

 د الاهتمام به في الآونة الأخيرة، تزاياحديث اعلممة الإلكترونية لجريفي ايعد التحقيق و 
الحاسبات وأجهزة  ، مثلفي شتى مجالات الحياة بسبب زيادة الاعتماد على الأجهزة الإلكترونية

بدراسة أمن نظم تشغيل وي عنى ، يرها من الأجهزة الرقمية الأخرى الهواتف المحمولة الذكية، وغ
 أدلتهااستخلاص معرفة كيفية ارتكاب الجريمة الإلكترونية، وسبل  بغيةالأجهزة الرقمية وشبكاتها، 

                                                             
تتقادم الدعوى العمومية في مواد الجنايات بانقضاء عشر سنوات كاملة تسري من يوم اقتراف " :ق إ ج 94تنص المادة  -1

 ".الجريمة إذا لم يتخذ في تلك الفترة أي إجراء من إجراءات التحقيق أو المتابعة
لا تعتبر المحاضر والتقارير المثبتة للجنايات والجنح إلا مجرد استدلالات ما لم ينص " :إ ج ق 405: تنص المادة -2

 ".القانون على خلاف ذلك
 .ق إ ج 401، 402: راجع المواد -3
 .ق إ ج 095إلى  099من  :راجع المواد -4
 400 :سابق، صاليحيى عطوة الزنط، المرجع  -5
 .000 :السابق، صد عياد الحلبي، المرجع خال -6
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كل  تهمجال دراس ليطال بذلك ،إلى الجهات القضائية همقديمت من أجل وضبط مرتكبيها ،الجنائية
يستخدم في ارتكاب حفظ ومعالجة واسترجاع المعلومات وتداولها، ويمكن أن جهاز باستطاعته 

 1".بشكل مباشر أو غير مباشرجريمة 

 الالكترونية في الجريمةالتحقيق  خصائص: الثانيرع الف

كانت غاية التحقيق الجنائي عموما هي الوصول إلى الحقيقة من خلال جمع الأدلة،  إذا
يدفعنا إلى التساؤل حول مدى تأثير ذلك  لالكترونية عن نظيرتها التقليديةفإن اختلاف الجريمة ا

 . نائي في الجريمتينعلى تطابق خصائص التحقيق الج

ا التحقيق الابتدائي أو التحضيري باعتباره عملا قضائي يتميز: لتحقيقالعامة لخصائص ال: أولا
 :أهمها ،بمجموعة من الخصائصيسبق مرحلة المحاكمة 

إجراءاته  ة على الكافة، وتكون خاصية لازمة حتى يكون التحقيق حجَ  هيو  :تدوين التحقيق -10
عد فترة ب ، فقد تخونهتكفي لتوثيقهوحدها لا ذاكرة المحقق أساسا صالحا لما يبنى عليها من نتائج، ف

ليس غاية في حد ذاته،  فالتحقيق ضبط،الأمين  من طرف هتدوين الأمر الذي يستلزممن الزمن، 
بما يجعله مختلفا عن  2عرض ما تم التوصل إليه من نتائج أمام جهة الحكم،في غايته  بل تكمن

  3.ضابط الشرطة القضائيةمحضر الاستدلالات الذي يحرره 

 ،أمين الضبط بحضور التحقيقإجراءات تدوين  إ ج ق 091 ،05، 00 المواد أوجبتوقد 
المعاينات  وأ ،المواجهات وأ ،سماع الشهود والضحايا وأ ،استجواب المتهمينب سواء ما تعلق منها

إن لم يكن أو تلاوته عليه  ،الشخص المعني إلى قراءة فحوى محضر سماعه دعوةمع ، والتفتيش
من طرف قاضي التحقيق وأمين ه ع على كل صفحة من صفحاتيوقإضافة إلى الت ،بالقراءةا ملمَ 

، سماعهموالشاهد والضحية بالنسبة لمحاضر  ،بالنسبة لمحاضر الاستجوابلمتهم بمعية ا ،الضبط

                                                             
 .401 :، صالسابق يى عطوة الزنط، المرجعيح -1
والتوزيع، عمان، ، دار وائل للنشر 0، ط (دراسة مقارنة)محمد الطراونة، ضمانات حقوق الإنسان في الدعوى الجزائية  -2

 .14 :، ص4991الأردن، 
الحديث،  المكتب الجامعي ،4 ط ئية،التحقيق الجنائي والتصرف فيه والأدلة الجناأحمد بسيوني أبو الروس،  -3

 .44 :، ص4991الإسكندرية، 
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وتخلُّف خاصية التدوين  1في المحضر، عنه وجب التنويهذلك ر عليه أو تعذّ  أحدهمامتنع  إذاو 
تنفيذ إجراءات التحقيق عن أن مع الإشارة إلى  2،وتفقده الحجية، العدم إلى درجةجراء تنزل بالإ

تحرير المحاضر بنفسه أو عن طريق أحد ة ضابط الشرطة القضائييخول ل، القضائيةالإنابة  طريق
 .تعانة بكاتب لتحريرهالاس مساعديه من الأعوان دون إلزامية

خلو المحاضر المحررة من أي شطب أو اصية تدوين إجراءات التحقيق كما تفرض خ
قاضي التحقيق حال وجودها أن يتم التصديق عليها من قبل ويتعين تحشير حفاظا على حجيتها، 

و التشطيبات أتحت طائلة اعتبار  ،لمعني على كل شطب أو تخريج فيهااوالكاتب والشخص 
الخالية من توقيع أو  ،توقيعا صحيحا اعليه غير الموقعضر المحا على غرارالتخريجات ملغاة، 

  3.هاصفحاتأحد في 

 التحقيق كاتب اب ووجوب اصطح ،ل مرحلة التحقيق الابتدائيالكتابة خلا أهمية وتتجلى
 :يليفيما 

 ،قيق ذاتهللعمل الفني المتمثل في التح من الناحية الذهنية والفكرية غ قاضي التحقيقتفرُّ  -أ
كاتب التحقيق في حين يتولى ، ومناقشة أطراف الدعوى، ئيجراالجانب الإانشغاله ب من خلال

توصل يسهل على القاضي تكوين قناعته، والوبذلك  ،محضر التحقيق ضمن تدوين كل ما تم أمامه
 4.محاضرالتشغله عنها كتابة  دون أن ى الأدلة التي يبني عليها أوامرهإل

من  اما تم فيهومناقشة  ،التحقيق من الإطلاع على محاضروى الدع تمكين أطراف -ب
يجب أن : "إ ج ق 0-095تنص المادة إذ تحضير دفاعهم، بذلك  يتسنى لهمحتى  إجراءات

يوضع ملف الإجراءات تحت طلب محامي المتهم قبل كل استجواب بأربع وعشرين ساعة على 
الأقل، كما يجب أن يوضع تحت طلب محامي المدعي المدني قبل سماع أقواله بأربع وعشرين 

 ".ساعة على الأقل

                                                             
 .ق إ ج 00المادة  راجع -1
 .541: ، ص0005نهضة العربية، القاهرة، ، دار ال1محمود نجيب حسني، شرح قانون الإجراءات الجنائية، ط -2
 .ق إ ج 05راجع المادة  -3
 .109 :، صمرجع سابق شرح قانون الإجراءات الجزائية،عبد الله أوهايبية،  -4
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التي تحول دون  يةسرَ بالإجراءات التحقيق الابتدائي  تتسم :بالنسبة للجمهور ية التحقيقسر   -10
كالخبراء وأمناء  ومن قد يساعد في التحقيق ،أطراف الدعوى ومحاميهم قبلمن إلا طلاع عليها الا

 1،تحت طائلة العقوبات المقررة قانونا هنيملزمون بكتمان السر الم بحكم أنهمالضبط والمترجمين، 
 .أي الجمهورهم؛ غير الأمر الذي يجعل نطاق السرية ممتدا إلى 

 ، وعدم التشهير بهالمتهم وشرفهالحفاظ على سمعة في سرية التحقيق من الحكمة  وتتجلى
والأصل في التحقيق الابتدائي مجرد مرحلة سابقة على مرحلة الحكم، ف 2،صدور حكم بإدانتهقبل 

حسن سير  إفشاء إجراءات التحقيق يساهم فيمنع  كما أن ،الإنسان البراءة إلى أن يثبت العكس
كمحاولة  عن إفشائه، لبية الناجمة عادةمن الآثار الس حرص على سلامتهمن  في ذلكلما  ،العدالة

 3.ا، وغيرهإخفاء الأدلة وأدوات الجريمة وأ ،طمس الحقيقة

وضع حد جل أو غير كاملة، أو من أغير أنه وتفاديا لانتشار معلومات غير صحيحة 
الشرطة القضائية بعد الحصول على  أو لضابط لممثل النيابة لعام، أجاز المشرعللإخلال بالنظام ا

طلع الرأي العام بعناصر موضوعية مستخلصة من أن ي   ،إذن مكتوب من وكيل الجمهورية
   4.لمتمسك بها ضد الأشخاص المتورطينتتضمن أي تقييم للأعباء ا دون أن ،الإجراءات

إلى  ية الذي لا ينصرف أثرهطابع السرَ  بحكم أن للتحقيق :خصومعلانية التحقيق بالنسبة لل -03
أطراف الدعوى الجنائية، فإنه يكون وجاهيا بالنسبة لهم، وحضور إجراءات التحقيق يعني كل ذي 

على ذلك من رقابة أم دفاعا أم نيابة، لما يحققه  مصلحة فيه، سواء أكان متهما أم مدعيا مدنيا
فرصة و  ،طمأنينة لأطراف الدعوى ا يمنحه من لحقوق الدفاع، فضلا عمَ  ةإجراءات التحقيق وضمان

 5.لتفنيد الأدلة أو تعزيزها

                                                             
 .ق إ ج 00: المادة راجع -1
 .49 :سابق، صالمرجع العبد الواحد إمام مرسى،  -2
-4990 ، قاضي التحقيق، أطروحة دكتوراه، كلية الحقوق، جامعة الإخوة منتوري، قسنطينة، الجزائر،فوزي عمارة -3

 .14 -10 :، ص4909
 .ق إ ج  00/1راجع المادة  -4
 .41 :صالمرجع السابق، ، أبو الروس أحمد بسيوني -5
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منح ، و أطراف الدعوى بمواعيد التحقيق أوجب القانون إخطارعلانية ال لخاصيةوتحقيقا 
الفصل بين المتهم ومحاميه أنه لا يمكن ، إذ قبل استجوابه يهللمتهم الحق في اصطحاب محام

 أيضايحق لوكيل الجمهورية  مثلما، إ ج ق 095، 090، 094، 099 :لموادنصوص اطبقا ل
ه وتقديم طلبات رأيهوإبداء  ،حضور إجراءات التحقيقإعمالا لحقه في الإعلام والاطلاع 

  1.بخصوصها

 همتى دعت الخصومفي غياب الإجراءات مباشرة يمكن لقاضي التحقيق  واستثناء من ذلك
على أن يسمح للأطراف بالإطلاع  2،ستعجالمن حالات الاأو توافرت حالة  ،ذلك ضرورةإلى 

للسلطة التقديرية لاستعجال أو الضرورة تقدير حالة اخضع يو ، على الأوراق المثبتة لهذه الإجراءات
 .كل قضيةوملابسات قيق حسب ظروف لقاضي التح

 الجرائم العادية التحقيق فيتشابه  رغم :الإلكترونية في الجريمةلتحقيق ل ذاتيةالخصائص ال: ثانيا
تطوير  تمايز الجريمتين أوجب ، إلا أنمن الناحية الإجرائية التحقيق في الجرائم الإلكترونيةمع 

المحقق من كشف معها  ويتمكن ،تهاع خصوصيبصورة تتلاءم م في هذه الأخيرةأساليب التحقيق 
السرعة  فالتحقيق في هذا النوع من الجرائم يستدعي إلى جانبرتكبيها، لى موالتوصل إ ملابساتها

افتراضية في بيئة  باعتبار أن أغلب الإجراءات تتمبتقنية المعلومات،  والدقة، الدراية الواسعة
في الجرائم الإلكترونية  التحقيقز الأمر الذي يتضح معه تميّ  ،تتغير ويذهب معها الدليل سرعان ما

 :أهمها ،بعدة خصائص

الراسخة، سواء ثابتة و ال هقواعدفي الصفة  وتظهر هذه :علمالإلكترونية  في الجريمةالتحقيق  -10
الحرفي  تطبيقلاب يعدم سلطة المحقق ويلزمه تشريعيالقواعد القانونية، وما يميزها من ثبات 

الكثير ضفي عليها يللمحقق أن  يميزها من مرونة تتيح أو القواعد الفنية وما، للنصوص القانونية
  3.من خبرته وفطنته

                                                             
 .ق إ ج 092المادة  راجع -1
أو اتخذ لهذا الغرض  ،إذا تعذر على شاهد الحضور انتقل إليه قاضي التحقيق لسماع شهادته"ق إ ج  00تنص المادة  -2

 ".طريق الإنابة القضائية
 .055 :سابق، صالمرجع العبد الواحد إمام مرسي،  -3
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الكشف عن غموض الجريمة الإلكترونية مقارنة ف :فنالإلكترونية  في الجريمةالتحقيق  -10
مهارات واكتساب ال ،العمليةوالخبرات علمية ال توافر المدارك يتطلببخصوصيتها وتعقيداتها التقنية، 

و نفي لى الأدلة القانونية لإسناد أول إصلو التي تساعد في ا ،ذهنية والعقليةال قدراتالو  بداعيةالإ
وما يتمتعون به من  ،ولمواجهة ذوي المهارات العلمية والتقنية العاليةمن جهة،  اتهام جنائي قائم

 1.من جهة ثانيةالتخفي  ومهارة عند ارتكاب جرائمهم، وسرعتهم في ذكاء

وتلقي سئلة طرح الأعلى يقتصر  ااستجوابليس التحقيق الجنائي في الجريمة الإلكترونية ف
أو  إذ أن أي قصور في التحقيق، الفراسةخبرة و الو  والمهارةدراسة ال علىأيضا يعتمد بل الأجوبة، 

   2.أو في توقيته، من شأنه أن يؤدي إلى ضياع الحقيقة واندثار أدلتها أي خطأ في إجراءاته

الخصائص  تفرضه لما نظرا :منظومة عمل متكاملةالإلكترونية  في الجريمةالتحقيق  -10
الأدلة  لوصول إلىلومشروعة سريعة إجراءات  من نهجالالكترونية  ذاتية للتحقيق في الجريمةال

متكامل  فريق عملالأمر وجود يتطلب  ،قبل إتلافهامعدة لذلك في أقراص حفظها و  لكترونيةالإ
إجراءات  لشرعيةضمانا يتمتع بها رجال القضاء الأولى  والتقنية؛ القانونية تينمعرفيجمع بين ال

أثر بالغ تطبيقهما معا ل، و مجال المعلوماتيةالتخصص في الخبرة و  ويتمتع بها ذو الثانية و  ،التحقيق
  . ا الإجرام الخطيرف وملابسات هذفك التعقيدات التي تفرضها ظرو  في

مع  ،جهود السلطة القضائيةمنظومة عمل تتضافر فيها التحقيق في الجريمة الإلكترونية ف
في مجال المعلوماتية، من أجل كشف غموض  أهل الاختصاصخبرة و  ،أعمال الشرطة القضائية

 3.القانونية المنظمة لذلكالقواعد  في إطار الجرائم والوصول إلى أدلتها

 

 

 

                                                             
 .405-400 :ص الزنط، المرجع السابق،حيى عطوة ي -1
 .00 :، صالمرجع السابقعبد الواحد إمام مرسي،  -2
 .405-400 :ص، المرجع نفسهيحيى عطوة الزنط،  -3
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 المطلب الثاني

 في الجريمة الإلكترونية التحقيق أحكام 

سواء بخصوص الطابع القضائي لمرحلة التحقيق الابتدائي تمييزا ه، انطلاقا مما سبق بيان
 ،الجنائي في الجريمة الإلكترونية ، أو بخصوص تعريف التحقيقالأوليلها عن مرحلة التحقيق 

عن الأحكام التي تحكم التحقيق في هذا النوع من الجرائم، سواء ما تعلق بالجهة  السؤال يتبادر
 .وهو الأمر الذي يشمله هذا المطلبالتي تختص به، أو قواعد الاختصاص التي تنظمها، 

 في الجريمة الإلكترونيةيق التحق جهة: الفرع الأول

يرتبط بها من أدلة وأعباء يباشر عملية التحقيق بقصد البحث والتنقيب عن الحقيقة وما 
قضاة يعينون لهذا الغرض، ويتم ذلك على درجتين؛ درجة أولى يمثلها قضاة التحقيق على مستوى 

 .المحاكم، ودرجة ثانية تمثلها غرفة الاتهام على مستوى المجلس

إلى  الابتدائي مهمة التحقيق أسند المشرع الجزائري  :التحقيق على مستوى الدرجة الأولى: أولا
بعد مداولة  ،ريةيعينون خصيصا لهذا الغرض بموجب مرسوم رئاسي يصدره رئيس الجمهو قضاة 

 ،الوفاةك أسباب أخرى ، فضلا عن الطريقةم بنفس وتنتهي مهامه 1،الأعلى للقضاء لسالمج
الإشارة إلى  وتجدر 2،أو التسريح العزل ،التقاعد علىالإحالة  ،فقدان الجنسية الجزائرية ،لاستقالةا

   3.قرار من وزير العدلم بعيينهتكان يتم التحقيق  اةقض أن

يختص قاضي التحقيق بإجراءات التحقيق في القضايا المعروضة عليه، ويجمع في وظيفته 
بين أعمال الشرطة القضائية من تحري وبحث عن الجريمة، وأعماله كقاض يصدر مجموعة من 

                                                             
المتضمن القانون الأساسي للقضاء،  4990-90-92المؤرخ في  00-90من قانون العضوي رقم  91راجع المادة  -1

 .54، العدد 4990الجريدة الرسمية لسنة 
 . من القانون الأساسي للقضاء 10 المادة راجع -2
قاضي التحقيق في تعيينه بثلاث مراحل، إذ كان يعين من بين قضاة المحكمة بقرار من وزير العدل طبقا للمادة  مرَ  -3

لى ، ثم بموجب مرسوم رئاسي بناء ع91-90بالقانون  10ق إ ج، ثم أصبح يعين بمرسوم رئاسي بعد تعديل المادة  10
أوهايبية عبد الله، شرح قانون الإجراءات الجزائية، . 44-92بالقانون  10اقتراح من وزير العدل، وذلك بعد إلغاء المادة 

 .114 :مرجع سابق، ص
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ق فيها وإلا كان لا يجوز له الفصل في قضايا سبق له أن حقَ و  1الأوامر ذات الطبيعة القضائية،
ولا أن يحقق في قضايا من تلقاء نفسه، بل يجب أن ترفع إليه الدعوى من قبل  2حكمه باطلا، 

أو عن طريق شكوى  3غيره، إما بواسطة طلب افتتاحي لإجراء تحقيق صادر عن وكيل الجمهورية،
بطرق أخرى كالأمر بالتخلي، أو إثر تنازع مكن أن تعرض عليه يكما  4مصحوبة بادعاء مدني،

  5.الفصل بين وظيفتي المتابعة والتحقيق تطبيقا لقاعدةللاختصاص بين القضاة، وذلك 

 ،مباشرة إجراءات التحقيقالأصيل في  الاختصاصهو صاحب التحقيق قاضي ان وإذا ك
إذا رأى بأن  جراءاتهذه الإأن يتخذ أي إجراء من  لرئيس محكمة الجنايات فإنه يمكن استثناء
ي الجنح لقاضكما يمكن  6عناصر جديدة  بعد صدور قرار الإحالة، أو اكتشف ،التحقيق غير واف

بقاء ، أو كفاية الأدلةعدم  جلسة المحاكمةخلال  متبين له متىإجراء تحقيق تكميلي  والمخالفات
المهمة على  أن يتم ذلك بحكم قبل الفصل في الموضوع، تحدد فيه بعض المسائل غامضة، 

أن  ذلك مثال 7،المراد إنجازها، ويتبع في هذه الحالة نفس الأحكام الخاصة بالتحقيق الابتدائي
أحد متعاملي سماع شاهد معين، أو للاتصال بليندب قاضي الحكم أحد ضباط الشرطة القضائية 

 . احب رقم هاتفي معلومد هوية صالهاتف النقال لتحدي

يختص بالتحقيق فيها حسب تصنيفها كل من الأحداث، فالمرتكبة من قبل جرائم وبالنسبة لل
حتى و  ،جنحلوقاضي الأحداث بالنسبة ل جنايات،بالنسبة للقاضي التحقيق المكلف بالتحقيق 

 8.وكيل الجمهورية هالمخالفات متى طلب

                                                             
 .ق إ ج 021، 090، 21: راجع المواد -1
 .ق إ ج 11: راجع المادة -2
 .ج ق إ 24المادة  راجع -3
 .جق إ  44المادة  راجع -4
 .ق إ ج 505المادة راجع  -5
 .ق إ ج 442راجع المادة  -6
 .ق إ ج 090، 152، 442 :راجع المواد -7
المتعلق بحقوق الطفل، الجريدة الرسمية  4905-94-05المؤرخ في  04-05رقم  قانون المن  20، 20:وادالم راجع -8

 .10، العدد 4905لسنة 
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ينتمي بحكم وظيفته إلى أعضاء الهيئة القضائية للمحكمة، أحد إذا، هو قاضي التحقيق ف
من ضمانات واستقلالية عن النيابة العامة وعن ره القانون لهم بما قرَ يتمتع القضاء الجالس، و 

 :في ، وتتجلى مظاهر استقلاليتهضميره المهنيولا يخضع إلا للقانون و  1،السلطة التنفيذية

بقرار وإنهاء مهامه قاضي التحقيق يتم تعيين بعد أن كان  :جب مرسوم رئاسيتعيينه بمو  -10
بموجب مرسوم التنفيذية، أصبح يعيَن  من خضوعه للسلطة، وما انجر عن ذلك من وزير العدل

  2.المكرس دستورا ية القاضيتجسيدا لمبدأ استقلال ، وذلكرئاسي

لسلطان القانون وضميره  خضوع قاضي التحقيقإن  :تقلاليته في اختيار طريقة عملهاس -10
من عدمه  مفيدا للتحقيق من إجراءات، كالأمر بإجراء خبرةمستقلا في اتخاذ ما يراه المهني يجعله 

عن طريق إنابة ضابط ، أو مباشرة التفتيش بنفسه أو أو سماع شاهد أو الاستغناء عن شهادته
المتهم لالتزامات الرقابة كإخضاع  ،إجراء دون آخراتخاذ يته في حرَ ، على غرار قضائيةشرطة 

بما  الأطراف غير مقيد بطلباتأو العكس، باعتبار أنه  ضائية بدل وضعه رهن الحبس المؤقتالق
 3.للاستئناف قابل الفاصلة في طلباتهم بأمر هب أوامر شريطة أن يسبَ  ،النيابة فيهم

وحفاظا على حقوق  العادلةتكريسا لمبدأ المحاكمة  :الدرجة الثانيةالتحقيق على مستوى : ثانيا
عمل على ت ،الثانية درجةال على مستوى  تحقيق جهةالمشرع الجزائري  وضع، وحريات الأشخاص

 سمياتت غرفة الاتهام، وتأخذ عليها تسميةأطلق  ،درجة أولىأعمال قاضي التحقيق باعتباره  مراقبة
 الجنحة في التشريع كقضاء الإحالة في الفقه، ودائرة الاتهام في التشريع التونسي، والغرفة أخرى،

 4.ند المشرع الفرنسيع المغربي، وغرفة التحقيق

حسب ما تقتضيه ظروف أكثر ب كل مجلس قضائي غرفة اتهام أومستوى  توجد على
يعينون  من بين قضاة المجلس القضائي، يتم اختيارهمومستشارين غرفة تتشكل من رئيس  ،العمل

                                                             
 .419-440 :صالرحمان خلفي، المرجع السابق،  عبد -1
، المرسوم "القضاء سلطة مستقلة، القاضي مستقل، لا يخضع إلا للقانون : "من الدستور الجزائري  021تنص المادة  -2

 90، المتعلق بإصدار التعديل الدستوري، المصادق عليه في استفتاء 4949-04-19: المؤرخ في 004-00الرئاسي رقم 
 .14، العدد 4949، الجريدة الرسمية لسنة 00-4949-
 .45 : حزيط، المرجع السابق، صمحمد -3
 .124 :، صنفسهعبد الرحمان خلفي، المرجع  -4
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 مثلما يقومالنائب العام أو أحد مساعديه،  يمثل النيابة العامة أمامهاو  1بقرار من وزير العدل،
أو  ،تنعقد جلساتها باستدعاء من رئيسها بكتابة الضبط فيها أحد أمناء الضبط بالمجلس القضائي،

 2.بطلب من النيابة العامة كلما دعت الضرورة لذلك

إجراءات جميع  اتخاذفيجوز لها  ؛التحقيققاضي بجميع صلاحيات غرفة الاتهام تتمتع 
بألَا  الأمر أو 4،أو الإفراج عنه بحبس المتهم الأمر كما يجوز لها 3التي تراها ضرورية،التحقيق 

كانت أسواء  ،قضائية المختصةلى الجهة الإحالة الملف ع لها صلاحية مثلما 5وجه للمتابعة،
في الطعون المرفوعة بالنظر  كذلكوتختص  6،المخالفاتقسم  مقسم الجنح أ محكمة الجنايات أم

الفصل و  8،ن حيث مدى قابليتها للبطلانم مراقبة إجراءاته فضلا عن 7،أوامر قاضي التحقيق ضد
 9.بين القضاة داخل نفس المجلس القضائي الفصل في تنازع الاختصاصو 

 في الجريمة الإلكترونيةلاختصاص اعد اقو : الفرع الثاني

جهة القضائية الالمحكمة أو  معايير منحفي يتمثل عام بمعناه الالقضائي الاختصاص 
جهة  ،جهة الاتهام) للمحكمةويدخل ضمن المفهوم الواسع  10الدعوى،في  النظرصلاحية أو أهلية 

 .(الحكم جهة ،التحقيق

أهم العوائق التي أفرزتها الجريمة الإلكترونية  وتعد مسألة تحديد الاختصاص القضائي من
كونها عابرة للحدود، قد تقع في دولة واحدة وقد تقع في عدة دول، وهو ما أربك السلطات القضائية 

                                                             
 .ق إ ج 042راجع المادة  -1
 .ق إ ج 041،  044: راجع المواد -2
 .ق إ ج 012المادة  راجع -3
 .ق إ ج 004إلى  012راجع المواد من  -4
 .ق إ ج 005راجع المادة  -5
 .ق إ ج 004إلى  002راجع المواد من  -6
 .ق إ ج 041، 044، 040، 049: راجع المواد -7
 .ق إ ج 000راجع المادة  -8
 .ق إ ج 502، 505: راجع المواد -9

 .411 :عبد الرحمان خلفي، المرجع السابق، ص -10
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طرق إلى قواعد الاختصاص عند تحديد الجهة التي يؤول إليها الاختصاص القضائي، لذلك سنت
 .القضائي على المستوى الوطني، ثم على المستوى الدولي

  على المستوى الوطني: ىالأول الفقرة

النظر شخصي ب الأول، يتحدد اختصاص قاضي التحقيق عموما من خلال ثلاثة معايير
مكان  بالنظر إلىمحلي الأخير الجريمة، و  طبيعة نوعي بالنظر إلىالثاني ، و مرتكب الجريمةإلى 

قواعد من النظام العام التي لا هذه الا أو محل إقامة مرتكبها أو مكان القبض عليه، وتعتبر هارتكاب
  1.يمكن الاتفاق على مخالفتها

يخضع لنفس القواعد  يمة الإلكترونيةلتحقيق في الجر إذا كان الاختصاص الشخصي لو 
الناتجة عن الإجرائية العامة، فإن الاختصاص النوعي والمحلي يتميزان ببعض الخصوصيات، 

 .هذه على هذين النمطين الأخيرينلذلك سنركز في دراستنا الطبيعة الخاصة للجريمة الإلكترونية، 

المعيار  نادا إلىص النوعي في المادة الجزائية استيتحدد الاختصا :الاختصاص النوعي :أولا
مثلما أخذ به  ،(مخالفة ،جنحةجناية، ) تصنيفهابحسب  عادة يكون ي جسامة الجريمة، و أ ؛الكمي

  2.الجزائري  المشرع

غير أن ، القضاء العادي في معظم الدول بالتحقيق في الجريمة الإلكترونية يختصلذلك 
مرتكبو هذه الجرائم من مهارات عالية في نقص المهارة والخبرة التقنية للمحقق مقارنة بما يتمتع به 

ببعض يحيطه رع الجزائري المشالأمر الذي جعل  ،اكتشافها مجال المعلوماتية أدى إلى صعوبة
 .الخاصة القواعد

إذ لا يجوز  ،الجناياتمواد ي ف لازما التحقيق الابتدائي يعد :على مستوى المحاكمالتحقيق  -10
ه وذلك لخطورة هذ، إجراء تحقيق قضائي إلا بعدبجناية  مباشرة للمحاكمة حال متابعته إحالة المتهم

ويلجأ إليه  ،يخضع لتقدير النيابة العامة ،فهو اختياري  أما في مواد الجنح، الجرائم وشدة عقوباتها

                                                             
، 4900، دار هومة للطباعة والنشر والتوزيع، الجزائر، 0ج في الجنح والمخالفات، نجيمي، دليل القضاة للحكم  جمال -1

 .51: ص
 .411 :عبد الرحمان خلفي، المرجع السابق، ص -2
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ا، ار فمجهولا أو  جانيبقاء ال تفي حالا وأأو المرتبطة بجرائم أخرى، معقدة ال في القضاياعادة 
وذلك لكونها أقل خطورة من  1،متى طلبه وكيل الجمهوريةمواد المخالفات  في يجوز إجراؤه مابين

    .الجنايات والجنح، وعقوباتها أقل قسوة

ي ساير المشرع الجزائر  :الموسعات القضائية ذات الاختصاص على مستوى الجهالتحقيق  -10
 فأنشأ ،صصة لمعالجة بعض الجرائم الخطيرةجزائية متخ ث أقطابااستحدب التشريعات الدولية

يعهد  ،المعدل لقانون الإجراءات الجزائية 00-90: بموجب القانون رقمجهات قضائية متخصصة 
بجرائم محددة على  في المسائل المتعلقة تحقيق من ذوي الخبرة والتكوين المتخصصبها لقضاة 

تتميز الأقطاب و  2،المعالجة الآلية للمعطياتمن بينها الجرائم الماسة بأنظمة  سبيل الحصر،
ن قضاة مبدورها تشكل رغم أنها ت ،متخصصةجهات قضائية  بكونهاعن المحاكم العادية  الجزائية

تخضع الدعوى العمومية فيها لنفس القواعد و أمناء ضبط، إضافة إلى نيابة، و  حكمو  تحقيق
  3.بهاع مراعاة بعض الأحكام الخاصة م الإجرائية العامة،

المعدل  4992،4-09-95: المؤرخ في 101-92: المرسوم التنفيذي رقم حددوقد 
الجهات القضائية ذات  4902،5-09-04 :المؤرخ في 424-02 :بالمرسوم التنفيذي رقم

 ،قسنطينة ،سيدي امحمد)موزعة على الجهات الأربع للوطن محاكم الاختصاص الموسع بأربع 
 .(ورقلة ،وهران

تدائي في مهمة التحقيق الابالأقطاب الجهوية المتخصصة ورغم منح المشرع الجزائري 
النائب ، ما لم يتمسك ةن المحاكم العاديماختصاص نظرها نه لم ينزع ، إلا أالإلكترونية الجريمة

                                                             
 .ق إ ج 22راجع المادة  -1
 .ق إ ج 94ف  09المادة  راجع -2
تطبق قواعد هذا القانون المتعلقة بالدعوى العمومية والتحقيق والمحاكمة أمام الجهات : "مكرر ق إ ج 09: تنص المادة -3

من هذا القانون، مع مراعاة أحكام المواد من  140و 09و 14: ا للموادالقضائية التي تم توسيع اختصاصها المحلي طبق
 ".5مكرر  09إلى  0مكرر  09

يتضمن تمديد الاختصاص المحلي لبعض المحاكم  4992-09-95: المؤرخ في 101-92: مرسوم تنفيذي رقم -4
 .21، العدد 4992ووكلاء الجمهورية وقضاة التحقيق، الجريدة الرسمية لسنة 

المتضمن تمديد  101-92: يعدل المرسوم التنفيذي رقم 4902-09-04: مؤرخ في 424-02: مرسوم تنفيذي رقم -5
 .24، العدد 4902الاختصاص المحلي لبعض المحاكم ووكلاء الجمهورية وقضاة التحقيق، الجريدة الرسمية لسنة 
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من خلال ، أو بالاختصاص لقطب الجهوي الواقع بدائرة اختصاصه االعام لدى المجلس القضائي 
 اختصاص الأقطاب الجهويةلذلك يعد  1،القطبملف لقاضي التحقيق بالتخلي عن الطلب تقديم 

 .مانعا وليس اتفضيلي ااختصاص

وفي هذا الصدد، وطالما أن المشرع الجزائري قد أخذ بالتعريف الموسع للجريمة الإلكترونية 
المعالجة الآلية جرائم المساس بأنظمة )الذي يشمل الجرائم التي تستهدف النظام المعلوماتي 

إلى جنب الجرائم التي ترتكب باستخدام تكنولوجيات الإعلام والاتصال من جهة، وأمام ( للمعطيات
تعدد مهام الأقطاب الجهوية التي لم تعد قادرة على مواجهة عدة جرائم خطيرة ومتنوعة، يحتاج كل 

ث أقطاب جهوية صنف منها إلى تخصص معين بذاته من جهة أخرى، فإننا ندعو إلى استحدا
متخصصَة في مكافحة الجريمة الإلكترونية من أجل تحقيق الفعالية اللازمة لجهاز التحقيق 

 .والوصول إلى الغاية المنشودة

إنشاء أقطاب  لمشرعسبق لرغم أنه  :الإلكترونيلقطب الوطني على مستوى االتحقيق  -10
الجرائم ، ومنها 00-90: ن رقمالقانو بموجب الخطيرة  الجرائمفي بعض جزائية متخصصة للفصل 
تتطلب ، جرائم مختلفةعدة صاص هذه الأقطاب في أن تعدد اخت إلا، الإلكترونية كما سبق ذكره

قطب  إنشاءإلى و ما جعل المشرع يتجه وه ،، حال دون فعاليتهاامعين اتخصص جريمة منهاكل 
بالقطب  أسماه 00،2-40: رقمبموجب الأمر  ،الجريمة الإلكترونيةمكافحة وطني متخصص في 

ومنحه اختصاصا  ،الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال
 .ائق التي تواجهها جهات التحقيقوطنيا من أجل تجاوز العو 

وإن كانت مرحلتا الاتهام والتحقيق الابتدائي على مستوى القطب الإلكتروني تناطان إلى 
متابعة الجرائم ب اختصاصه، إذ يباشر الأول منهما ية وقاضي التحقيق، كل حسوكيل الجمهور 

طبقا  اشر الثاني التحقيق والتصرف في هذه الجرائميب ة بها، في حينطونية والجرائم المرتبالإلكتر 

                                                             
 . ق إ ج  91مكرر  09: راجع المادة -1
، 4940، المتمم لقانون الإجراءات الجزائية، الجريدة الرسمية لسنة 4940-91-45: المؤرخ في 00-40الأمر رقم  -2

 .25العدد 
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والجرائم الإلكترونية نظر الجرائم بيختص  قطب الإلكترونيقاضي الحكم لدى الإلا أن  1للقانون،
حقيق فيها من التي تم التو موصوفة بالجنايات، بالجنح، أما الجرائم الحال وصفها المرتبطة بها 
لاختصاص محكمة  تخضعتخرج من ولايته و ف ،لتحقيق لدى القطب الإلكترونيا طرف قاضي

  2.مجلس قضاء الجزائرالجنايات ب

يتحدد بدائرة أنه الاختصاص المحلي لقاضي التحقيق  الأصل في: الاختصاص المحلي: ثانيا
في بعض الحالات ليشمل دوائر اختصاص محاكم أخرى، تمديده إقليمية معينة، غير أنه يمكن 

  :، وهو ما سنتطرق له تباعاكما قد يمتد ليشمل كافة الإقليم الوطني

 ضمنالمحلي لقاضي التحقيق  ري الاختصاصالمشرع الجزائ نظم :على مستوى المحكمة -10
محل إقامة  الثانيو  ،الجريمة مكان وقوع الأول؛ بثلاثة معاييرمن خلال تقييده  ،ق إ ج 09 ةالماد

باستثناء بعض  ،وهي قاعدة عامة تسري على جميع الجرائم 3مكان القبض عليه، والثالث ،المتهم
لى مستوى القطب الوطني التي ينحصر فيها الاختصاص المحلي لقاضي التحقيق ع الحالات

 .ها في حينهايلإسنتطرق التي ، و دون سواه  الإلكتروني

 إذا تطلب التحقيقالمحاكم المجاورة رفقة كاتبه إلى  التنقللقاضي التحقيق يجوز غير أنه 
 ينتقل إليهاسوالمحكمة التي  محكمة دائرة اختصاصهلدى الجمهورية  يشرط إخبار وكيلب ،ذلك

لاتخاذ بعض  باختصاص وطنيالتحقيق قاضي تمتع يكما  4،محضرال أسباب انتقاله ضمن ذكرو 
في بعض الجرائم المحددة  ،أساليب التحري الخاصةو  الحجز، ،مثل التفتيشاللازمة  الإجراءات

  5.ر، ومن بينها الجرائم المعلوماتيةعلى سبيل الحص

اختصاص قاضي التحقيق  يتسع :سعالقضائية ذات الاختصاص المو الجهات على مستوى  -10
 .ى صاص الإقليمي لمجالس قضائية أخر ليشمل الاخت، المتخصصة الأقطاب الجهوية لدى

                                                             
 .00-40من الأمر  0ف مكرر  400المادة راجع  -1
 . ق إ ج 44مكرر  400لمادة وهو ما نصت عليه صراحة الفقرة الثانية من ا -2
 .ق إ ج 09المادة  راجع -3
 .ق إ ج 19: المادة عراج -4
 .ق إ ج 0، 1ف  04المادة  راجع -5
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محاكم النطاق الإقليمي لل يمتد ليشمل محكمة سيدي امحمددى قاضي التحقيق لاختصاص ف 
، الجلفة، تيزي وزو، البويرة، البليدة، الأغواط، لشلفاالجزائر، ) :ية لكل منلمجالس القضائالتابعة ل

 1.(الدفلىعين ، و تيبازة، بومرداس، المسيلة ،المدية

محاكم اختصاص ال يشملل محكمة قسنطينةدى قاضي التحقيق لاختصاص  بينما يمتد
 ،، جيجلتبسة، بسكرة، بجاية ،باتنة، واقيأم الب، قسنطينة) : كل منلمجالس القضائية لالتابعة ل

 2.(ميلةو  ،طارف، الوادي، خنشلة، سوق اهراسعنابة، قالمة، برج بوعريريج، ال ،سكيكدة،  سطيف

نطاق ليشمل  بدوره فيمتد محكمة ورقلةدى لقاضي التحقيق ل الاختصاص المحليأما 
، تندوف، إليزي ، تامنغست، أدرار، ورقلة) :لكل مناختصاص المحاكم التابعة للمجالس القضائية 

 3.(غردايةو 

يشمل اختصاص ليمتد  محكمة وهراندى لمحلي لقاضي التحقيق لالاختصاص ا وكذلك
رت، سعيدة، سيدي وهران، بشار، تلمسان، تيا) : لكل من المحاكم التابعة للمجالس القضائية

 4(.غليزانو ، معسكر، البيض، تيسمسيلت، النعامة، عين تيموشنت ،مستغانم بلعباس

 الإلكترونية التي يمةالجر  اتخصوصيل نظرا: الإلكترونيي الوطنعلى مستوى القطب  -91
 اختصاص هذا المشرع عوسَ ، أدلتها الرقميةضبط  عنتقف عاجزة أجهزة التحقيق التقليدية جعلت 
 إذ ،هذه الجرائمل على التصديتساعده وكفاءات به من آليات  زخرلما ي تبعا وطنيا وجعلهالقطب 

وكيل الجمهورية ورئيس كل من  على غرار وطني،باختصاص  لديهيتمتع قاضي التحقيق 
  :فق نمطين ذلكو  5،القطب

 

                                                             
 .101-92من المرسوم التنفيذي رقم  94راجع المادة  -1
 .424-02من المرسوم التنفيذي رقم  91راجع المادة  -2
 . 424-02من المرسوم التنفيذي رقم  90راجع المادة  -3
 . 424-02من المرسوم التنفيذي رقم  95راجع المادة  -4
 .ق إ ج 41مكرر  400:راجع المادة -5
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 الاختصاص الحصري : النمط الأول

المرتكبة الإلكترونية معالجة الجرائم في دون سواه  الإلكتروني لقطبل ينعقد الاختصاص
 :في حالتين عبر كافة الإقليم الوطني

الوطني طب الققاضي التحقيق لدى يختص : لجرائم المحددة قانونا والجرائم المرتبطة بهاا -أ
  1:التاليةالإلكترونية الجرائم في  الإقليم الوطنيعبر كافة دون سواه  التحقيقب لكترونيالإ

 .ة أو بالدفاع الوطنيبأمن الدول ماسةالجرائم ال* 

سكينة العامة أو استقرار المساس بالأمن أو الجرائم نشر وترويج أخبار كاذبة من شأنها * 
 .المجتمع

قة بالإدارات والمؤسسات المتعل بأنظمة المعالجة الآلية للمعطياتجرائم المساس  *
 .العمومية

المنظم أو ذات الطابع  من العموميينجرائم نشر وترويج أنباء مغرضة تمس بالنظام والأ* 
 .العابر للحدود الوطنية

 .ز وخطاب الكراهيةجرائم التميي* 

 . عضاء البشرية أو تهريب المهاجرينالأاص أو جرائم الاتجار بالأشخ *

كما يختص كذلك بمعالجة الجرائم المرتبطة بالجرائم الإلكترونية المذكورة، وتتمثل حالات 
 :في إ ج ق 011المادة أحكام الارتباط حسب 

 .واحدفي وقت  عدة أشخاص مجتمعينطرف من  ارتكاب الجرائم* 

 .وبموجب تدبير إجرامي سابق بينهمعدة من أشخاص، طرف الجرائم من  ارتكاب* 

أو  أخرى وسائل ارتكاب جرائم  لحصول علىلبعض هذه الجرائم بغرض االجناة  ارتكاب* 
 .جعلهم في مأمن من العقابلأو إتمام تنفيذها، أو  ،تسهيل ارتكابهال

                                                             
 .ق إ ج 40مكرر  400: المادةراجع  - 1
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 .ة أو جنحةالمتحصلة من جنايالأشياء المنتزعة أو المختلسة أو  إخفاء* 

الإلكتروني القطب قاضي التحقيق لدى ضا أييختص  :والجرائم المرتبطة بها معقدةالجرائم ال -ب
عبر كافة الإقليم  والجرائم المرتبطة بها ثر تعقيداالأك لكترونيةالجرائم الإ التحقيق دون سواه فيب

  1.الوطني

التي الجريمة : "الجريمة الأكثر تعقيدا بأنهاق إ ج  45مكرر  400عرفت المادة وقد 
الجغرافية لمكان  أو المتضررين، أو بسبب اتساع الرقعة بالنظر إلى تعدد الفاعلين أو الشركاء

أو جسامة آثارها، أو الأضرار المترتبة عليها، أو لطابعها المنظم، أو العابر  ارتكاب الجريمة
من العموميين، تتطلب استعمال وسائل تحري خاصة، أو للحدود الوطنية، أو لمساسها بالنظام والأ

 ".إلى تعاون قضائي دولي خبرة فنية متخصصة، أو اللجوء

 الاختصاص التفضيلي: النمط الثاني

م والجرائالإلكترونية لجرائم ل تهعند معالج الإلكترونيالقطب قاضي التحقيق لدى يتمتع 
باقي الجهات القضائية  باختصاص مشترك مع مانعالمرتبطة بها التي تخرج من اختصاصه ال

ية يمارس اختصاصا مشتركا مع الجهة القضائ إذ 2،فضليةحق الأ، مع تمتعه بالمختصة أصلا
كامل  لكترونيكيل الجمهورية لدى القطب الإو ق إ ج، غير أن ل 09ادة لمل طبقاالمختصة محليا 

حالة هذه البعد أخذ رأي النائب العام لدى مجلس قضاء الجزائر، وفي للمطالبة بالملف، سلطة ال
 .متخصصةالمعمول بها بالنسبة للأقطاب الجزائية العيل الإجراءات يتم تف

مع الإلكتروني كيل الجمهورية لدى القطب و  طرفذا تزامنت المطالبة بالملف من إغير أنه 
فإن الاختصاص يؤول  لجهوي المتخصص،قطب امن قبل وكيل الجمهورية لدى الالمطالبة به 

مع اختصاص القطب  هذا الأخير اختصاصأما إذا تزامن  3لكتروني،الإالوطني وجوبا للقطب 
في حالة تزامن  نفس الأمرو  4لهذا الأخير،ول الاقتصادي والمالي، فإن الاختصاص يؤ الوطني 

                                                             
 .ق إ ج 0ف  45مكرر  400ة راجع الماد -1
 .ق إ ج 90، ف 44مكرر  400المادة  راجع -2
 .ق إ ج 90ف  00مكرر  400المادة  راجع -3
 .ق إ ج 41مكرر  400لمادة راجع ا -4
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 أين يؤول ر،ئمع اختصاص محكمة مقر مجلس قضاء الجزا القطب الإلكتروني اختصاص
  1.لهذه الأخيرةاص الاختص

 واحدتخصيص قطب وطني في مكافحة الجرائم الإلكترونية، إلا أن ورغم أهمية هذا القطب 
إطالة أمد التقاضي مقارنة بالحجم الكمي و ، إبعاد العدالة عن المتقاضييؤدي إلى من شأنه أن 

ندعو ثانية  الأمر الذي يجعلنالأحكام، على نوعية ا سلبيابما قد ينعكس  لقضايا المطروحة أمامه،ل
 .جهوية متخصصة في مكافحة هذا النوع الخطير من الإجرامإنشاء عدة أقطاب  إلى

 على المستوى الدولي: ةالثاني الفقرة

في رتكب يقد م سلوكها المجرَ  فإن، بعد عالميمن الجريمة الإلكترونية به  في ظل ما تتميز
الاختصاص بين الدول  تنازع تبرز مسألةوهنا في دولة أخرى،  تهوتتحقق نتيج ،دولة معينة

ا يدفعنا إلى التساؤل عن الحالات مَ م ،الجنائي لتحقيقالتي تعيق ا أصعب العراقيل باعتبارها أحد
 .فيها الاختصاص للقضاء الوطنيالتي ينعقد 

المشرع الجزائري على غرار باقي  أخذ :قليميةالإمبدأ وفقا ل الوطني اختصاص القاضي -10
ويشكل جريمة  أن أي فعل يقع داخل إقليم الدولة قليمية القوانين الجزائية، ومؤدَاه التشريعات بمبدأ إ

بغض النظر عن جنسية الجاني  2في قوانينها الجزائية، يعاقب مرتكبه بمقتضى قوانين تلك الدولة،
وأساس ذلك  3ريمة، حتى ولو تعلقت بدولة أجنبية،والمجني عليه، وعن المصلحة التي أهدرتها الج

أن كل جريمة ترتكب في إقليم الدولة تعتبر مساسا بنظامها العام، لذلك لا يمكنها أن تتنازل عن 
المبدأ فيه تعبير عن استقلال الدولة وتمتعها كما أن الأخذ بهذا  4اختصاصها لأي دولة أخرى،

فضلا عن أن محكمة مكان وقوع الجريمة أقدر على  5الدولي،بالشخصية المعنوية داخل المجتمع 

                                                             
 .ق إ ج 40مكرر  400راجع المادة  -1
 .11 :، ص4904، دار هومة للطباعة والنشر والتوزيع، 00، الوجيز في القانون الجزائي العام، ط بوسقيعة أحسن -2
، دار الجامعة الجديدة، 0رفعت رشوان، مبدأ إقليمية قانون العقوبات في ضوء القانون الجنائي الداخلي والدولي، ط -3

 .01 :، ص4994مصر، 
بوعات الجامعية، الجزائر، ، ديوان المط2 ط ،0،ج (القسم العام)العقوبات الجزائري عبد الله سليمان، شرح قانون  -4

 .094-090 :ص، 4995
 .091 :، ص4992منصور رحماني، الوجيز في القانون الجنائي العام، دار العلوم للنشر، الجزائر،  -5
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جمع الأدلة والإحاطة بجميع ظروفها، وأن محاكمة الجاني في بلد ارتكاب الجريمة يحقق الردع 
 1.العام، ويقضي على الاضطراب الاجتماعي الذي أحدثته تلك الجريمة

ريمة المنظمة عبر الحدود لاتفاقية العربية لمكافحة الجكرسته اذاته الذي المنهج  وهو
زتها القضائية الدول الأطراف باتخاذ ما يلزم من تدابير لتقرير اختصاص أجهالتي ألزمت  ،الوطنية

كلها أو أحد عناصرها في  متابعة ومحاكمة الجرائم التي تشملها الاتفاقية، خاصة إذا وقعتفي 
صور المساهمة  تحقق أحدأو عند  اهذتنفيالإعداد أو التخطيط أو الشروع في  أو تمإقليم الدولة، 

  2.آثار الجريمة إليه امتداد فضلا عنعلى إقليمها، 

 جرائم تقنية المعلوماتالاتفاقية العربية لمكافحة  فقرة د من 0-19حددت المادة كما 
اختصاصها القضائي لمكافحة  تقريرمن طرف الدول الأطراف ل المعايير التي يتعين اعتمادها
تن سفينة على مأو الجريمة في إقليم الدولة الطرف،  حالة ارتكاب) :الجرائم الإلكترونية، ومن بينها

 3.(اهطائرة مسجلة تحت قوانينأو  تحمل علم الدولة الطرف

السلوك  إتيان إذ أن فإن تحديد مكان وقوع الجريمة ليس بالأمر السهل دائما، ،ومع ذلك
تحديد مكان وقوع عن  في دولة أخرى، يقودنا إلى التساؤلوحدوث نتيجته معينة، في دولة  المجرم

حتى يتسنى إسناد  ، أو مكان تحقق نتيجته،السلوك الإجرامي بين مكان حدوث، الجريمة
 :لحالات التاليةلمناقشة ا وهو ما يقودنا ،الدولتين الاختصاص لإحدى

بجميع فيها الجريمة  رتكبإضافة إلى الحالة التي ت   :جريمة في الجزائرأحد أفعال ال وقوع -أ
 5،داخل إقليمهاكل جريمة تم أحد الأعمال المميزة لأركانها  كذلكعتبر ت   4عناصرها في الجزائر،

                                                             
، 0011ورات الحلبي الحقوقية، بيروت، ، منش1محمود نجيب حسني، شرح قانون العقوبات اللبناني، المجلد الأول، ط -1

 .019 :ص
، أطروحة دكتوراه، كلية الحقوق والعلوم (دراسة مقارنة)، التحقيق الجنائي في الجرائم الإلكترونية بوحزمة نصيرة -2

 .404 :، ص4944-4940السياسية، جامعة جيلالي اليابس، سيدي بلعباس، الجزائر، 
 4909-04-40المحررة بالقاهرة بتاريخ  ،العربية لمكافحة جرائم تقنية المعلوماتصادقت الجزائر على الاتفاقية  -3

 .54، العدد 4900لسنة ، الجريدة الرسمية 4900-90-91: المؤرخ في 454-00بموجب المرسوم الرئاسي رقم 
 .ق ع 91المادة  راجع -4
 .ق إ ج 512: راجع المادة -5
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الفعل )رتكب أحد عناصر الركن المادي للجريمة الجزائري أن ي   فيكفي لانعقاد اختصاص القاضي
ها أن تفلت الجرائم الإلكترونية لا يمكن أغلب الأمر الذي يتضح معه أن، الجزائرفي ( أو النتيجة

 .الجزائية من المتابعة

في حالة على تطبيق القانون الفرنسي الاجتهاد القضائي الفرنسي  أكد ،في هذا الصددو 
مهما كان مصدر  ،الصورة أو الرسالة موضوع الفعل الإجرامي على شبكة الإنترنت بفرنسا نشر

يعد نترنت مجرد الاستقبال من طرف المستخدم على شبكة الإ واعتبر أن 1العالم، الإرسال عبر
 .عنصرا مشكلا للجريمة

: ملف رقم ،4990-04-40: بتاريخأصدرت المحكمة العليا قرارا فقد الجزائر،  أما في
الصحافة المكتوبة أو في جرائم القذف عن طريق ينعقد الاختصاص : "ورد فيه 155095

أو  ،معت فيها الحصة الإذاعيةأو س   ،رئت بدائرتها الصحيفةالمسموعة أو المرئية، لكل محكمة ق  
 .تعزيز لهذا المبدأفي ذلك و  2،"وهدت فيها الحصة المرئيةش  

على كل من كان في إقليم  أيضاقانون العقوبات الجزائري  يسري  :في الجريمة الاشتراك -ب
 :الآتيينشرطين الحال تحقق  ،في الخارج شريكا في جناية أو جنحة ارتكبتة الجمهوري

 .الجريمة فيه ترتكبالذي ا والبلد الجزائر بينم ازدواجية التجري* 

بقرار نهائي من الجهة القضائية  وصوفة بأنها جنحة أو جنايةالم الجريمةثبوت ارتكاب * 
 3.الأجنبية

الجزائري القانون  فإن ،إضافة للمعايير السابقة :والطائراتعلى متن السفن  ارتكاب الجريمة -ت
 التي تحمل العلم الجزائري والسفن الطائرات على الجنح والجنايات التي ترتكب على متن يطبق 

  4.مكان ارتكابها وأ ،جنسية مرتكبها بغض النظر عن
                                                             

 .10 :عالجة الآلية للمعطيات، مرجع سابق، ص، جرائم المساس بأنظمة الممناصرة يوسف -1
، مجلة المحكمة 155095: قم، ملف ر 4990-04-40: المحكمة العليا، بتاريخالغرفة الجنائية بقرار صادر عن  -2

 .200 :ص ،4900عدد خاص، الجزائر،  ،العليا
 .ق إ ج 515راجع المادة  -3
 .ق إ ج  500و  509راجع المواد  -4
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العقوبات  قانون تطبيق : "ويقصد به: الشخصيةمبدأ وفقا لالوطني  اختصاص القاضي -10
يعود لوطنه الذي يحمل ، ثم الذي يرتكب جريمة في الخارج على الجاني الوطني الوطني
  .كونه وسيلة فعالة لمنع فرار المجرمين من العقاب إلى أوطانهمفي  وتتجلى أهميته 1،"جنسيته

مادتها في  الاتفاقية الأوروبية المتعلقة بمكافحة الجريمة الإلكترونية هذا المبدأ تبنتوقد 
يرتكب جريمة على الداخلي على كل مواطن  هاقانونعلى تطبيق  الأطراف الدول ، وحثت44-0

كما تبنته الاتفاقية العربية لمكافحة جرائم تقنية  2يعاقب عليها القانون الداخلي، إقليم دولة أخرى 
هذا المبدأ في ، وكرس فاقياتالاتهذه ساير المشرع الجزائري وبدوره ، 0-19في مادتها ومات المعل

 :لنظر في الجرائم الآتيةل قاضي الوطنيبذلك الاختصاص لل مانحا 3قانون الإجراءات الجزائية،

ينعقد اختصاص القاضي الجزائري  :في الخارج جزائريين المرتكبة من طرفوالجنح الجنايات  -أ
 جزائري خارج إقليم الوطن التي ارتكبها -الإلكترونية بما فيها الجرائم– الجنايات والجنح للنظر في

 :متى توافرت الشروط الآتية

أو جنحة طبقا  4يكون الفعل المرتكب مجرما بوصفه جناية حسب القانون الجزائري،أن  *
  5.لقانون البلد الذي وقع فيه فضلا عن القانون الجزائري 

ينعقد جزائريين في الخارج ي نظر القضايا المرتكبة من قبل فاختصاص القاضي الوطني ف
قانون مكان ارتكابها موقف بعض النظر عن  ،القانون الجزائري  متى كان تكييفها جنائيا حسب

لا ، فضد الأفرادوارتكبت  ،جنحيا إذا كان وصفها أما 6،عقوبتهاتكييفها و أو  بتجريمهاما تعلق  سواء
                                                             

 :، ص4900عبد الله أوهايبية، شرح قانون العقوبات الجزائري، المؤسسة الوطنية للفنون المطبعية، الرغاية، الجزائر،  -1
001. 

ة إلى دولة من مجلس أوروبا، إضاف 42 من بينهم، 4990-00-41 ببودابيست في الاتفاقيةهذه على  دولة 19 وقعت -2
دخلت  ،بينها الدانمارك وايرلندادولة أوروبية عن التوقيع، من  04حين امتنعت وكندا واليابان وجنوب إفريقيا، في  أمريكا

ل اتفاقية ض لمكافحة الجرائم السيبرانية في سليمان قطاف، الآليات القانونية :، انظر4990الاتفاقية حيز التنفيذ عام 
 .111 :، ص90، العدد 92المجلد  بودابيست والتشريع الجزائري، المجلة الأكاديمية للبحوث القانونية والسياسية،

 .ق إ ج 511و  514: راجع المواد -3
 .ق إ ج 514راجع المادة  -4
 .ق إ ج 511راجع المادة  -5
 .ق إ ج 514: المادة راجع -6
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الطرف شكوى من ل تلقيهاطلب من النيابة العامة بعد إلا ب هانظر بي وطنال يضالقختص الا يف
  1.ضرر، أو بلاغ من سلطات البلد الذي ارتكبت فيه الجريمةتالم

فللنيابة أن تباشر  ،عموميةكان محل هذه الجنح ممتلكات  ، فإنه ومتىمفهوم المخالفةبو 
بلاغ الدعوى العمومية متى وصل إلى علمها وقوع الجريمة دون اشتراط شكوى المتضرر أو 

  .حماية الممتلكات الوطنية في الخارجتعزيز لفي ذلك سلطات الذي ارتكبت فيه، و 

اكتسبها ولو حتى  2،مكتسبة سواء أكانت أصلية أم ،أن يكون الجاني جزائري الجنسية* 
  3.في الخارج بعد ارتكاب جريمته

بغض النظر عن سبب عودته، لأن تطبيق القانون  4،إلى أرض الوطنالجاني  أن يعود* 
 .ر العقاب، لا على رغبة الأشخاصتبرَ  يستند على المصلحة العامة التي

، أو استفاد من العفو، أو استنفذ لخارجنهائيا في ا حكم على الجانيسبق القد يكون  ألا* 
 على واقعة واحدة العقوبة المحكوم بها، أو سقطت عنه بالتقادم، إذ لا يجوز محاكمة الشخص

 .مرتين

يثير إشكالا فيما  على أفرادها، إلا أنه إن كان في تكريس هذا المبدأ تجسيد لسيادة الدولةو 
في الخارج، يعد مباحا في مكان ارتكابه، لكنه فعلا  يرتكب الفرد يتعلق بالوصف الجنائي، وذلك لمَا

 بحق مكتسب مساسا، الأمر الذي من شأنه أن يشكل ، فتعاقبه على ذلكحسب قانون دولته مجرم
 .استمده من مبدأ المشروعية الجنائية

مثلما  مبدأ الشخصيةالمشرع الجزائري ب أخذرغم  :الجنايات والجنح المرتكبة ضد الجزائريين -ب
، بما على الحالة التي يكون فيها الجزائريون جناةفي بداية الأمر قصر تطبيقه  هسبق بيانه، إلا أن

                                                             
 .ق إ ج  91ف  511: مادةال راجع -1
 .ق إ ج 510المادة  راجع -2

.ق إ ج 510راجع المادة  - 3  
 .050 :قانون العقوبات الجزائري، مرجع سابق، صعبد الله أوهايبية، شرح  -4
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باستثناء  1،الجزائريون ضحايايكون  ه الإيجابي فقط، دون السلبي حينيشكل تطبيقا للمبدأ في جانب
 2.إ ج ق 500المادة  أوردتهما 

، على غرار الجرائم الإلكترونية ،مواطني الدولةالماسة بحقوق ار الجرائم انتش تزايد غير أن
 والأخذ بمبدأ الشخصية السلبية، ،إلى التراجع عن موقفه بالمشرع دفع، وما خلفته من آثار سلبية

متى كان  ئم المرتكبة خارج الإقليم الوطنيالجرالنظر في ا ولاية الوطني لقاضيابذلك  ليمنح
بعض النصوص و  4905،3سنة  إ ج تعديل ق ما تبنَاه من خلال هوو ، ني عليه جزائرياالمج

خطاب الكراهية قانون الوقاية من ، على غرار التي سارت على هذا المبدأ القانونية الخاصة
قانون الوقاية من  5،اومكافحتهالأشخاص اختطاف قانون الوقاية من جرائم  4،ومكافحتهما والتمييز

يم سيادتها على تعم فييحسب للدولة الجزائرية وهو موقف إيجابي  6،الاتجار بالبشر ومكافحته
 .وحرياتهم همحقوقل اضمانأينما تواجدوا مواطنيها 

الجنائي القانون  تطبيق" :عموما يقصد بهو :اختصاص القاضي الوطني وفقا لمبدأ العينية -10
عن بغض النظر  للدولة، الحيويةوتمس بالمصالح  ،في الخارج ترتكبعلى كل جريمة  الوطني

أهمية  على معيارالأخذ بهذا المبدأ يعتمد و  7،"وعن جنسية مرتكبها مكان ارتكاب الجريمة
المساس بالمصالح الأساسية للدولة يجعلها تسعى إلى بسط  أن إذى عليها، المصلحة المعتد

التي عدم تضرر الدولة حمايتها من أي جريمة تطالها، خصوصا في حالة  قانونها بغية سلطان
 .ارتكابها لها ضلع في ن المستفيدين منها، أو كانمهذا إن لم تكن ، الجريمةوقعت بها 

                                                             
 .ق إ ج 511، 514: راجع المواد -1
 .ق إ ج 500راجع المادة  -2
 .ق إ ج 511المادة الفقرة الأخيرة من راجع   -3
 .الوقاية من خطاب الكراهية والتمييز ومكافحتهماالمتعلق ب 95-49:من القانون رقم 40لمادة ا راجع -4
 .االاختطاف ومكافحتهجرائم اختطاف الوقاية من المتعلق ب 05-49من القانون  00المادة  راجع -5
 .الوقاية من الاتجار بالبشر ومكافحته 90-41من القانون رقم  42المادة  راجع -6
 .050 :عبد الله أوهايبية، شرح قانون العقوبات الجزائري، مرجع سابق، ص -7
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الاتفاقية العربية لمكافحة  هتبنتهذا المبدأ، كما ست العديد من التشريعات المقارنة رّ كوقد 
كانت متى لدولة ل على تطبيق القانون الوطني 0-19في مادتها نصت التي ، لوماتيةالجريمة المع

 .تمس أحد مصالحها العلياالمرتكبة الجريمة 

ري حصره على حماية وإذا كان هذا هو مفهوم عينية النص الجنائي، فإن المشرع الجزائ
من الجرائم التي تقع في الخارج  المصالح الأساسية والاقتصادية للدولة وأمنها و مقراتها الدبلوماسية

 ج ق إ 510، 511المواد من نصوص وهو ما يستشف  1،دون المواطنين من طرف الأجانب فقط
 :التي قيدته بعدة شروط، تتمثل في

 .جريمة في الخارجالأن ترتكب  - أ
 .أجنبيا أن يكون الجاني  - ب

الجزائرية أو اقتصادها أو أن تكون الجريمة المرتكبة جناية أو جنحة تمس بأمن الدولة  -ت
 .بمقراتها الدبلوماسية والقنصلية

 .أن يتم القبض على الجاني في الجزائر، أو يسلم لها وفقا لاتفاقيات تسليم المجرمين -ث

استنفذ الخارج، أو استفاد من العفو، أو  يكون قد سبق الحكم على الجاني نهائيا في ألاَ  -ج       
 .قطت عنه بالتقادمالعقوبة المحكوم بها، أو س

وحسن فعل المشرع الجزائري حين حصر نطاق هذا المبدأ على الأجانب، باعتبار أن 
 . المواطنين الجزائريين يخضعون في هذه الحالة لمبدأ الشخصية

تطبيق القانون  ويهدف هذا المبدأ إلى :اختصاص القاضي الوطني وفقا لمبدأ العالمية -10
بغض  ،اهإقليم ه داخليقبض علتم الو في الخارج ارتكب جريمة  شخصعلى كل  للدولةالجنائي 

على غرار  رغم قلة التشريعات التي أخذت به، و ارتكاب جريمته مكانأو  تهجنسيالنظر عن 
إلى دبلوماسي أدى  من حرجسببه وما  ،ضد رؤساء الدولكاوى تعدد الشأن إلا ، المشرع البلجيكي

                                                             
 .ق إ ج 511راجع المادة  -1
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التشريعات العربية قد أخذت به على غرار قانون العقوبات وإن كانت بعض  1،لمبدأاتلطيف هذا 
  . إلا أن المشرع الجزائري لم يأخذ به 2السوري،

رته سهولة يستمد هذا المبدأ أهميته من خطورة الإجرام الدولي الحديث، نظرا لما وفَ 
 متنوعةالاتصالات من فرص لتكوين عصابات دولية، تتكون من مجرمين ينتمون إلى جنسيات 

لمكافحته، وذلك بتولي كل مما يستوجب تعاون الدول ، تد نشاطهم الإجرامي إلى دول مختلفةويم
واحدة عقاب المجرم الذي يضبط داخل إقليمها، دون الاكتراث بجنسيته أو مكان ارتكاب الجريمة، 

  3.والدول إنما تفعل ذلك باعتبارها نائبة عن المجتمع الدولي

كالات، عدة إشيثير  ، إلا أنهمكافحة الجريمة الإلكترونيةفي هذا المبدأ  رغم مساهمةو 
مجرد إمكانية جعل القاضي الداخلي فضلا عن  ،الدول أهمها تنازع الاختصاص الإيجابي بين

 ،وهيمنة المصالح الخاصة ل الصراعات والتكتلات الدوليةظي ف ، خصوصاأو سياسي دبلوماسي
وتفاديا لما يثيره ، اب الدول الضعيفةالعظمى على حسول متاحة للد المتابعات الجزائية أين تصبح

تبادل المعلومات  عن طريقالمساعدة القضائية الدولية مبدأ  برز تطبيق هذا المبدأ من إشكالات
تعزيز المساعدة  إلى والتوجه الاستغناء عنه،إمكانية ب نناديما يجعلنا م، خبرات القضائيةوال

 .  للحد من هذه الجرائم القضائية

 

 

 

 

                                                             
 .00 :أحسن بوسقيعة، الوجيز في القانون الجزائي العام، مرجع سابق، ص -1
بق القانون يط: "0000: بتاريخ 001، الصادر بالمرسوم التشريعي رقم من قانون العقوبات السوري  41: تنص المادة -2

متدخلا على ارتكاب أجنبي مقيم في الأرض السورية أقدم في الخارج، سواء كان فاعلا أو محرضا أو السوري على كل 
 ".إذا لم يكن استرداده قد طلب أو قبل 40و 49و 00جناية أو جنحة غير منصوص عليها في المواد 

، 0، العدد 1مجلة الدراسات والبحوث القانونية، المجلد ، (الآليات والمظاهر)جمال الدين عنان، عولمة القانون الجنائي  -3
 .50: ، ص4901
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  المبحث الثاني

 في الجريمة الإلكترونيةالتحقيق  علىهزة المساعدة الأج

أمن المجتمعات  بالنظر إلى بروز العديد من الجرائم الإلكترونية التي أضحت تهدد
 في مجال التكنولوجيا وأجهزة الاتصال الحديثةالذي شهده العالم  سريعالتطور الب واستقرارها، متأثرة

وتطوير  ،هذه الجرائم تعزيز أجهزة مكافحة من أجل الدولي إلى دق ناقوس الخطرمع المجت سارع
 .مكافحتها آليات

، سواء عن طريق الجرائمهذه مكافحة إلى تعزيز أجهزة سعت  ،الدول لجزائر كغيرها مناو 
 تعمل علىمتخصصة من خلال تكوين فرق بحث لاسيما  ،الشرطة القضائية جهازالاستعانة ب

استحداث هيئة  أو من خلال، القضاء من خلال ما تجمعه من أدلة وما تنفذه من طلباتمساعدة 
 . ة والدولية لجهاز التحقيق الجنائيتقديم المساعدة القضائية الوطنيب هتمت تقنية،وطنية 

ارتأينا تقسيم هذا  الإلكترونية يمةالجر في تحقيق ال مسارفي لجهازين اهذين دور توضيح لو 
 : المطلبين الآتيين المبحث إلى

 .جهاز الشرطة القضائية :المطلب الأول

 .ومكافحتها الجرائم الإلكترونيةة للوقاية من لهيئة الوطنيا: المطلب الثاني

 لمطلب الأولا

 الشرطة القضائية جهاز

من  عدم الإخلال بهعلى السهر القانون و  سيادةيضطلع جهاز الشرطة القضائية بإحكام 
 .والضبط القضائي ،الضبط الإداري  كاملتين؛وظيفيتين متخلال ممارسته ل

 بعناصره الثلاثةالعام فظة على النظام المحا غايتهطابع وقائي، ذو الضبط الإداري ف
ع الجرائم باتخاذ و منع وق من خلال العمل على، (والسكينة العامة ،الصحة العامة ،مالأمن العا)

الذي التحقيق ب عنىالتي ت ، وهو خارج عن نطاق دراستنايناللازم تدابير الوقاية واحتياطات الأمن
 .يكون بعد وقوع الجريمة
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أي منذ لحظة فشل الضبط الإداري في منع  ؛وقوع الجريمة بعدالضبط القضائي يبدأ ما بين
، التحقيق  مرحلةسواء قبل  لقضاء في مسار التحقيق الجنائي،اساعد يبذلك  وهو 1وقوعها

  .وهو موضوع دراستناالابتدائي، أو خلالها، 

 مفهوم الشرطة القضائية: الفرع الأول

ثم نتعرف على ، اسنتطرق من خلال هذا الفرع إلى تعريف الشرطة القضائية وتنظيمه
 .ريمة الإلكترونيةالجمكافحة المتخصصة في الشرطة 

   وتنظيمها الشرطة القضائيةتعريف : ىالأول الفقرة

تعددت المصطلحات التي أطلقت على هذا الجهاز حسب منظور : تعريف الشرطة القضائية: أولا
ويسميه التشريع المصري  ،"بطية العدليةالض" إذ يسميه التشريع الأردني جرائي،كل نظام إ

 بموجب تعديل ق إ جغاية إلى  المشرع الجزائري  التسمية اعتمدهانفس و  2،"ةالقضائي يةالضبط"
معتمدة من طرف على غرار التسمية ال" ة القضائيةالشرط"أين استبدلها بـ  ،94-04 رقم القانون 
 :مختلف تعريفاتهإلى  سنتطرق هذا الجهاز  بمفهوموللإلمام  ،(police judiciaire) الفرنسي المشرع

أي  ؛ه  طَ رَ ش  نقول أَ  ،، وهي جمع شرطيظة الأمن في البلد الواحدفَ حَ " :عنيت: لغة لشرطةا -90
 3."زه عن غيرهجعل له علامة تميّ 

يناط بها تطبيق القوانين والمحافظة على  ،قوات نظامية رسمية: "هيو  :اصطلاحا لشرطةا -10
  0044.5لعربية سنة جامعة الدول اوهو المصطلح الذي اعتمدته  4،"النظام العام بجميع عناصره

                                                             
، دار الفكر الجامعي، (دراسة مقارنة)انب الإجرائية لجرائم الإنترنت في مرحلة جمع الاستدلالات نبيلة هبة هروال، الجو  -1

 .10 :، ص4901الإسكندرية، 
، الشرطة القضائية في التشريع الجزائري، أطروحة دكتوراه، كلية الحقوق، جامعة الإخوة منتوري، قسنطينة، بلارو كمال -2

 .01 :، ص4949-4940
، مكتبة الشروق الدولية، مصر، 0وسيط، مجمع اللغة العربية، الإدارة العامة للمجمعات وإحياء التراث، ط المعجم ال -3

 .040 :، ص4990
، جامعة الأمير عبد القادر للعلوم الإسلامية، 44 عدد ،94جلد مئرية، مجلة المعيار،هبة شعوة، تطبيق الشرطة الجزا -4

 . 411 :، ص4901قسنطينة، الجزائر،
 .01 :، صالمرجع نفسه، بلارو كمال -5
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إلى جميع الإجراءات التي تهدف : "بأنهاالفقه بعض  هاعرف :فقها لضبطية القضائيةا تعريف -91
التحري عن الجريمة والبحث عن مرتكبيها، وجمع كافة العناصر والدلائل اللازمة للتحقيق في 

  1."اللتصرف على ضوئه ،الدعوى الجنائية

لم يورد تعريفا محددا  المشرع الجزائري  رغم أن :تعريف المشرع الجزائري للشرطة القضائية -10
: لاسيما المواد هاالمنظمة لعملالنصوص ستقراء باأنه  إلاللفقه، ذلك مهمة كا تار  لشرطة القضائيةل

مجموعة من الموظفين منحهم القانون صفة الضبطية : "هاأنبالقول يمكن  ،ق إ ج 05، 01، 04
هم بموجب هذه الصفة سلطات البحث والتحري عن الجرائم ومرتكبيها وجمع ل القضائية، وخول

 ".هبعد فتحبات جهات التحقيق تنفيذ طلإضافة إلى  ،دلالات عنها قبل فتح تحقيق قضائيالاست

في البحث والتحري عن المتمثلة أهمية الشرطة القضائية هو التعريف الذي أخذ بمعيار و 
إحالتها تقدير مدى حتى يتسنى لها  ،وتقديمها للنيابة العامة تهيئة القضية من أجل مالجرائ

 .استكمال الأدلة حال نقصهاحال كفاية الأدلة، أو للتحقيق بغية للمحاكمة 

هذا الجهاز بموجب  تسميةل هتغيير  رغمو ، أنه شرع الجزائري مالما يعاب على  غير أن
يجمع بين  مازال ، إلا أنه"الشرطة القضائية"إلى  "الضبطية القضائية"من ، 94-04 :القانون رقم

 .المواضعفي العديد من  المصطلحين

نجد أن الشرطة  إ ج ق 00: بالرجوع إلى أحكام المادة :القضائية تنظيم جهاز الشرطة: ثانيا
 :ثلاث فئاتالقضائية تشمل 

 :إلى ثلاثة أقسامق إ ج  05: المادة حسبينقسمون و : ضباط الشرطة القضائية: الفئة الأولى

يتمتعون بصفة الضبطية الأشخاص الذين ويقصد بهم : ضباط الشرطة القضائية بقوة القانون  -أ
رؤساء المجالس الشعبية البلدية، ضباط الدرك الوطني، الموظفون : "وهم ،القانون  القضائية بموجب

 2."التابعون للأسلاك الخاصة للمراقبين، محافظي وضباط الشرطة للأمن الوطني

                                                             
 . 10: ، ص4909محمد زكي أبو عامر، الإجراءات الجنائية، منشورات الحلبي الحقوقية، لبنان،  -1
 .ق إ ج 05راجع المادة  -2
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لا تتمتع بصفة التي فئة الوهي : ضباط الشرطة القضائية بموجب قرار وبموافقة لجنة خاصة -ب
 : ويندرج ضمن هذه الفئة 1،اللجنة الخاصةبموجب قرار مشترك بعد موافقة  الضبطية القضائية إلا

وتم تعيينهم  سنوات على الأقل، 91الدرك الوطني ضباط الصف الذين أمضوا في سلك  *
  .العدل ووزير الدفاع الوطني بموجب قرار مشترك صادر عن وزير

وأعوان الشرطة للأمن الوطني الموظفون التابعون للأسلاك الخاصة للمفتشين وحفاظ  *
تم تعيينهم بموجب قرار مشترك صادر عن ات على الأقل بهذه الصفة، و سنو  91الذين أمضوا 

 .وزير العدل ووزير الداخلية

ضباط الصف  ضباط الجيش،هذه الفئة إلى نتمي ي: مستخدمو مصالح الأمن العسكري  -ت
خصيصا بموجب قرار مشترك صادر عن وزير  التابعين للمصالح العسكرية للأمن الذين تم تعيينهم

 .ولا موافقة لجنة خاصة ،الدفاع الوطني ووزير العدل، ولا يشترط في هذه الفئة أقدمية معينة

 90-00 :المعدلة بالقانون رقمإ ج  ق 00المادة  بحسب: أعوان الشرطة القضائية: الفئة الثانية
موظفو مصالح الشرطة " :ةالقضائي الشرطةيعد من أعوان فإنه  ،4900-04-00 :المؤرخ في

ومستخدمو المصالح العسكرية للأمن الوطني الذين ليست لهم  ،وضباط الصف في الدرك الوطني
 . "صفة ضباط شرطة قضائية

منح قانون  :الموظفون والأعوان المكلفون ببعض مهام الشرطة القضائية :الفئة الثالثة
ائية لبعض الأعوان والموظفين القض الضبطيةوبعض القوانين الخاصة صفة الإجراءات الجزائية 
 :الجرائم حسب وظيفتهم، ومن أمثلة ذلكفي مجال محدد من 

رؤساء الأقسام والمهندسون والأعوان الفنيون والتقنيون المختصون في الغابات وحماية  -أ
ن جنح ومخالفات الغابات القانون مهام البحث والتحري ع إذ منحهم: الأراضي واستصلاحها

 ،ينوا فيها بصفة خاصةجميع الأنظمة التي ع  إضافة إلى ، وتحرير محاضر بشأنها وتشريع الصيد

                                                             
تتشكل هذه اللجنة من ثلاثة أعضاء، عضو ممثل لوزير العدل رئيسا، وبعضوية ممثل لوزير الدفاع الوطني وممثل  -1

، المحدد لتأليف وتسيير اللجنة المكلفة بامتحان 0022-92-91المؤرخ في  024-22لداخلية، انظر المرسوم رقم لوزير ا
 .   59، العدد 0022المترشحين لمهام ضباط شرطة قضائية، الجريدة الرسمية لسنة 
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وافر الدخول إلى المنازل إلا بحضور ضابط للشرطة القضائية، فضلا عن ت مغير أنه لا يمكنه
 1.باقي الشروط المحددة قانونا

بالنسبة للجنايات والجنح الماسة بأمن  ةالقضائي يةالضبطبعض مهام القانون  هممنح :الولاة -ب
طة عدم إخطار السل في حالة ءات الضرورية لإثبات هذه الجرائمالإجرالهم اتخاذ  إذ خولالدولة، 

 2.وعند الاستعجال فقط القضائية،

 يةقضائمنحهم القانون صفة ضابط شرطة  وينحصرون في الأعوان الذين :أعوان الجمارك -ت
 3.تفتيش الأشخاص والبضائعو  ،مثل تحرير المحاضر ،القيام ببعض مهامهملهم  وخول

مهام ب تكليفهم من خلالالشرطة القضائية،  القانون بعض مهاملهم  خول :العمل مفتشي -ث
 4.البحث والتحري وإثبات الجرائم التي ترتكب خرقا لتشريعات العمل

 6حراس الشواطئ، 5،البريد والمواصلات السلكية واللاسلكية انوكذلك الحال بالنسبة لأعو 
 .وغيرهم 9،مفتشو التعمير وأعوان البلدية المكلفين بالتعمير 8أعوان قمع الغش، 7شرطة المياه،

فإنها  سيما في ممارستها لوظيفة الضبط القضائي،لالشرطة القضائية ادور ونظرا لأهمية 
رقابة غرفة تخضع لو  ،النائب العام لدى المجلس إشرافو  ،وكيل الجمهوريةإدارة  تعمل تحت

 .أثناء القيام بمهامها مطلقة للقضاءال تهاتبعي عكسما يب 10،الاتهام

 
                                                             

 .ق إ ج 40راجع المادة  -1
 .ق إ ج 41: راجع المادة -2
 .ركماقانون الج من 400: المادة راجع -3
 .باختصاصات مفتشية العملالمتعلق  0009-4-92المؤرخ في  91-09من القانون  00المادة  راجع -4
المحدد للقواعد العامة المتعلقة بالبريد  4999-91-95المؤرخ في  91-4999من القانون  040 المادةراجع  -5

 .لكيةوالمواصلات السلكية واللاس
 .، المتعلق بالصيد البحري وتربية المائيات4990-92-91المؤرخ في  00-90: من القانون رقم 25 راجع المادة -6
 .المتضمن قانون المياه 4995-91-90المؤرخ في  04-95: القانون رقممن  020راجع المادة  -7
 .اية المستهلك وقمع الغش المعدلالمتعلق بحم 91-90 "من القانون  45 المادة راجع -8
 . يئة والتعميرالمتعلق بالته 40-09المعدل والمتمم للقانون رقم  95-90مكرر من القانون رقم  42المادة راجع  -9

 .ق إ جمن  04راجع المادة  -10
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  الجريمة الإلكترونية مكافحة في الشرطة القضائية المختصة: ةالثاني الفقرة

، فإن ف بالتحري عن الجريمة بشتى أنواعهابحكم أن جهاز الشرطة القضائية هو المكل
استغلال التقنيات الحديثة، جعله يأخذ بفكرة وامتدادها إلى العالم الافتراضي بتطور الأخيرة 

، سواء على الإلكترونية الجريمة عنمتخصصة في البحث وحدات من خلال تشكيل  صالتخصَ 
 :، وهو ما سنتناوله فيما يليالمستوى الوطني أو الدولي

الدولة ملت ع مكافحة الجريمة الإلكترونية آليات تعزيزفي إطار : على المستوى الوطني: أولا
 على مستوى جهازي الأمن ة في مكافحة الجريمة الإلكترونيةمتخصص على تكوين أجهزة الجزائرية

 :كما يلي ينوالدرك الوطني

أحد أهم مديريات مصالح الأمن الشرطة القضائية  تعتبر :الأمن الوطني على مستوى جهاز -10
هيئة مركزية تتمتع  في مجال مكافحة الجريمة، باعتبارهاالوطني، بالنظر إلى دورها الهام 

وطنية لمكافحة  من خلال وضع استراتيجيةباختصاصات ذات بعد إداري، وظيفي وعملياتي، 
 على تنفيذ سهرهافضلا عن ، متخصصالتكوين العن طريق وتحسين أداء أعوانها  ،الجريمة

    1.ئيةالقضا حكامالإنابات والأ

 ية الشرطة القضائية تطورا مستمرا في إطارمدير  شهدتفعالية أدائها حرصا على و 
منها نيابة مديرية القضايا  مختلفة،استحداث مصالح  من خلال ،يمةالتصدي لمختلف أشكال الجر 

التي  2،نيابة مديرية الشرطة العلمية والتقنيةو الجنائية، نيابة مديرية القضايا الاقتصادية والمالية، 
 : عدة مصالح من بينهاهذه الأخيرة تضم و ، الإلكترونيةمكافحة الجرائم مهمة  ت إليهاسندأ  

ى لمكافحة الجريمة تعتبر النواة الأمنية الأولو  :المصلحة المركزية لمكافحة الجرائم السيبرانية -أ
، ليتم بعدها 4900سنة  المستحدثة على مستوى مديرية الشرطة القضائية هاليشكتم تالإلكترونية، 

الجرائم الإلكترونية، وإلحاقها بالهيكل التنظيمي لمديرية الشرطة  كزية لمكافحةإنشاء المصلحة المر 

                                                             
 مجلة الشرطة،، "الحصن المنيع لصد الجريمة الإلكترونية: مديرية الشرطة القضائية"، المديرية العامة للأمن الوطني -1

  .42 :، ص4944، 050 العدد، ، الجزائرللاتصال والنشر، الرويبةالمؤسسة الوطنية 
 .المرجع والموضع نفسه -2
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فصيلة تابعة  01الجريمة الإلكترونية تم استحداث ، ومع تزايد حجم 4905جانفي القضائية في 
 1.أمن الولاياتية للشرطة القضائية عبر مصالح الولائلل

القضائية التحقيقات مساعدة و  ،التحريات التقنية والرقمية لى دعمتعمل هذه المصلحة ع
امج ضع خطط الوقاية، كما تساهم في بر وتحليل التهديدات السيبرانية لو ، حول الجرائم الإلكترونية

من  الإلكترونية قدرات مكافحة الجريمة الوطني، وتعزيز مة المعلوماتية والفضاء الرقميتأمين الأنظ
والبحث عبر  ،اليقظة المعلوماتيةب لهاإضافة إلى تكفَ  2،خلال البحث العلمي والتقني في هذا المجال

المتخصص في التكوين  غير شرعي، فضلا عن مساهمتها الشبكات المفتوحة عن كل محتوى 
 3.الجريمة المعلوماتية بأمن الولاياتفرق مكافحة  لعناصر الشرطة الموزعة عبر

يقوم ، وبعد ضبط أحد الممتحنين 4900فخلال امتحانات التعليم المتوسط لدورة جوان 
ة مكافحة الجريمة فرق، تمكنت ذكيامستعملا هاتفا  تصفح حسابه الإلكتروني بمركز الامتحانب

 سيبرانيةائم الالمركزية لمكافحة الجر المصلحة بالتنسيق مع  ،لأمن ولاية عين الدفلى لكترونيةالإ
مجموعة بين من توقيف ثلاثة أشخاص من  ، وفي ظرف قياسي،بمديرية الشرطة القضائية

، أين أحد التطبيقات واسعة الانتشار عبرمتحانات متخصصة في نشر وتداول مواضيع وحلول الا
     4.تم تقديمهم أمام القضاء لمحاكمتهم طبقا للقانون 

خبرات في عدة مجالات من بينها العلى تقديم  يعملو  :المركزي للشرطة العلميةالمخبر  -ب
تتولى مهام ، تقنية ؛ الأولىالمخبر على دائرتينهذا  يحتوي  5،تحليل الصوت والأدلة المعلوماتية

 الجرائم التي تستعمل فيهاو البحث والتحقيق، وتحليل الأدلة الجنائية الناتجة عن الجرائم الإلكترونية، 
                                                             

تشــكيل : المصــلحة المركزيــة لمحاربــة الجــرائم المتصــلة بتكنولوجيــات الإعــلام والاتصــال"المديريــة العامــة للأمــن الــوطني،  -1
  .20 :ص، مرجع سابق، "عملياتي لمحاربة الجريمة عبر الشبكة العنكبوتية

 ،، مرجع سابق"الحصن المنيع لصد الجريمة الإلكترونية: مديرية الشرطة القضائية"المديرية العامة للأمن الوطني،  -2
 .44: ص

تشكيل : المصلحة المركزية لمحاربة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال"المديرية العامة للأمن الوطني،  -3
 .20 :صرجع سابق، م، "عبر الشبكة العنكبوتيةعملياتي لمحاربة الجريمة 

 .المرجع والموضع نفسه -4
 ، مرجع سابق،"الحصن المنيع لصد الجريمة الإلكترونية: مديرية الشرطة القضائية"المديرية العامة للأمن الوطني،  -5

 .44: ص
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أعمال البحث  تتولى علمية والثانية ،جرائم التزويروكذا ف بمختلف أنواعها، الأسلحة والقذائ
والتسمم، الكيمياء، المخدرات و  بالمجال البيولوجي، الطب الشرعي والتحقيق وتحليل الأدلة المتصلة

 1.منها على مستوى مخبر خاصجريمة كل تعالج لالمتفجرات، الحريق و 

تابعة للمخبر خمسة مخابر جهوية مديرية الشرطة القضائية  أنشأت وتوسيعا لنشاطها
على جميعها تعمل  ،(وتامنراست ،رقلة، بشارو قسنطينة،  ،وهران) :ولاياتعلى مستوى المركزي 

بطلب من المحققين  ،قضائيةإنجاز التحاليل والخبرات العلمية الضرورية لسير التحقيقات ال
   2.وري في تسيير مواقع حدوث الجريمةفير الدعم التقني الضر تو إضافة إلى  ،والسلطات المؤهلة

بمهام البحث عن المعلومات هذا المكتب يقوم : نتربول الجزائرني االمكتب المركزي الوط -ت
انات الجنائية، إضافة إلى دوره معهم البينتربول، ويتقاسم من المكاتب المركزية الدولية للا المطلوبة
 يعملكما آخر، أي مكتب مركزي مع بالتنسيق  ،والاعتقالات عبر الحدودفي التحقيقات  المساعد

جالات الجريمة في ثلاثة م دض ات في التدخلات الناجحةالخبر تبادل و  على جمع المعلومات
  3.والجريمة المنظمة ،الإرهابجرائم  ،الجريمة الإلكترونية :الأكثر طلبا اليوم، وهية تعتبر عالمي

المختصة في مكافحة الجريمة الإلكترونية وحماية طة القضائية ر لح الشامصويبرز دور 
 بعد أنف، تتبَعها التي تولَت لجرائممن خلال التزايد الملحوظ لالمواطن عبر الفضاء الافتراضي 

 4244، منها 4901خلال سنة  قضية 1544ارتفع العدد إلى ، 4905سنة  قضية 524سجلت 
 قضايامن ال %41.09ما نسبته  كما سبق لها معالجة، %40.44 ما يعادل نسبته، تم حلها قضية

 4904.4خلال سنة 

                                                             
كلية الحقوق والعلوم السياسية، جامعة  ، آليات البحث والتحقيق في الجرائم المعلوماتية، أطروحة دكتوراه،ربيعي حسين -1

 .041 :، ص4902-4905، 0باتنة 
المتعلق بتنظيم الأقسام والمصالح والمخابر الجهوية  4994-90-00من القرار الوزاري المشترك المؤرخ في  90المادة  -2

 .05العدد  ،4994ائي، الجريدة الرسمية لسنة للمعهد الوطني للبحث في علم التحقيق الجن
: ، ص، مرجع سابق"الحصن المنيع لصد الجريمة الإلكترونية: مديرية الشرطة القضائية"المديرية العامة للأمن الوطني،  -3

44. 
تشكيل : المصلحة المركزية لمحاربة الجرائم المتصلة بتكنولوجيات الإعلام والاتصال"المديرية العامة للأمن الوطني،  -4

 .49 :ص ، مرجع سابق،"الشبكة العنكبوتيةعملياتي لمحاربة الجريمة عبر 
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قوة عسكرية مكلفة بمهام الأمن  هذا الجهازعتبر ي :توى جهاز الدرك الوطنيعلى مس -10
إذ كامل التراب الوطني،  عبر عسكريةالكذلك و والقضائية مهام الشرطة الإدارية العمومي، يمارس 

مستعينا في طبقا لأحكام قانون الإجراءات الجزائية،  ةالمنظم والجريمةعلى محاربة الجريمة يعمل 
 1.دلة الجنائيةخبرة الأ، إضافة إلى العلمية والتقنية تحري الوسائل ب ذلك

تستغل أحدث ي مكافحة الجريمة بعد ظهور أنماط جديدة ف حرصا على نجاعة هذا الجهازو 
لضمان حفظ الطمأنينة والأمن لويات الدولة ، بما جعل مكافحتها من أو التكنولوجية التقنيات

 لي والجرائم الإلكترونيةإنشاء مركز للوقاية من جرائم الإعلام الآ تمَ قمي، العمومي في الفضاء الر 
 .ومكافحتها، إلى جانب المعهد الوطني للأدلة الجنائية وعلم الإجرام

هيئة  وهو عبارة عن :ومكافحتها علام اآللي والجرائم المعلوماتيةمركز الوقاية من جرائم الإ -أ
من  شبكات الاتصال الإلكترونية، ومختلف شبكة الإنترنتلضمان المراقبة الدائمة  وظيفتهاتقنية 
معاينة الجرائم الإلكترونية، والبحث وذلك بوحدات الدرك الوطني والجهات القضائية،  مساعدةأجل 

التعاون مع مختلف ، و والتسرب الإلكترونيعن الأدلة الرقمية، والمشاركة في عمليات التحري 
   2.هذه الجرائممن أجل قمع  مصالح الأمن والهيئات الوطنية

 يات وبيانات الجرائم الإلكترونيةطتحليل معفي هذا المركز ساهم  ،4991منذ إنشائه سنة ف
شملت  ،قضية إلكترونية 409ما يقارب  4900عالج خلال سنة إذ  3وتحديد هوية مرتكبيها،

وتحريضهم على الفسق والدعارة، التحرش الجنسي بالقصر التهديد، المساس بالنظام العام،  :جرائم
 4.الاعتداء على حرمة الحياة الخاصةو النصب والاحتيال،  الاختراق، إهانة هيئات ورموز وطنية،

                                                             
، المتضمن لمهام 4990-90-44: المؤرخ في 001-90: من المرسوم الرئاسي رقم 91، 94، 91، 94راجع المواد  -1

 .42، العدد 4990الدرك الوطني وتنظيمه، الجريدة الرسمية لسنة 
 .015 :سابق، صالمرجع ال، ربيعي حسين -2
،  90مكافحة الجريمة المعلوماتية، مجلة القانون العام الجزائري والمقارن، المجلد السابع، عدد ، ضوابط رابح سعاد -3

 .410-419 :، ص4940ر، جوان ،جامعة جيلالي اليابس، سيدي بلعباس، الجزائ
 .410 :، صالمرجع نفسه -4
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يتمتع  إداريةهو مؤسسة عمومية ذات صبغة و  :المعهد الوطني للأدلة الجنائية وعلم الإجرام -ب
،مدينة يقع مقره ب بالشخصية المعنوية والاستقلال المالي، لمرسوم تم إنشاؤه بموجب ا 1الجزائر

هام الشرطة ملعدالة ودعم وحدات التحري في نطاق ، يعمل على خدمة ا011-90 :الرئاسي رقم
بالتعرف  بغرض إقامة الأدلة التي تسمحوالفحوص العلمية  بـإجراء الخبراتيختص و القضائية، 

 لقضاء أو من السلطات المؤهلة، كما يقدمبناء على طلب من ا ،على مرتكبي الجنايات والجنح
في الملتقيات  ويشاركة باستخدام مناهج الشرطة العلمية، دالتحريات المعقَ المساعدة العلمية أثناء 

   2.المعهدمستخدمي قدرات تطوير للصعيدين الوطني والدولي الندوات على اوالمحاضرات و 

والنتائج المحققة في مجال مكافحة  ،ورغم الجهود المبذولة من طرف الشرطة القضائية
هياكل مختلف تطوير أكثر ل يستلزم، الأخيرالتطور الرهيب لأساليب  الإلكتروني، إلا أن الإجرام

ضرورة مع البشري،  لعنصرهاص والمستمر التكوين المتخصَ السهر على ، و اوتقني اماديمكافحته 
كون سندا قويا حتى ت ،دائم مع باقي الأجهزة المماثلة على المستوى الإقليمي والدوليال هاتنسيق

 .المعقدة والتوصل إلى مرتكبيهاالإلكترونية للقضاء في كشف ملابسات الجرائم 

ما تتميز به الجريمة الإلكترونية من عالمية وانتشار جعلها عابرة : على المستوى الدولي: ثانيا
ا من أجل جمع الأدلة والمعلومات عن مرتكبيهأضحى معه التعاون الدولي ضروريا ل للحدود، بشكل

لمجابهة هذا النوع من أهم صور التعاون الدولي  الشرطي وأالأمني  التنسيق، ويعد مكافحتها
 : ، أبرزهاغرضخصصة في هذا المكاتب متإنشاء  وتجسَد ذلك في ،الإجرام

 0041تم إنشاء هذه المنظمة سنة  :"INTERPOL" لشرطة الجنائيةالمنظمة الدولية ل -10
تم  0002سنة خلال )للتنسيق بين أجهزة الشرطة في الدول الأوروبية، تتخذ من فرنسا مقرا لها 

، كانت تسمى (الفرنسيةليون مدينة إلى  لهتم نق 0010نقل مقرها من فيينا إلى باريس، وخلال سنة 
ثم توقف ( La Commission Internationale de Police Criminelle)باللجنة الدولية للشرطة الجنائية 

تحت تسمية  0052نشاطها بسبب اندلاع الحرب العالمية الثانية، ليعيد مؤتمر فيينا إحيائها سنة 

                                                             
إحداث المعهد  تضمنالم 4990-92-42، مؤرخ في 011-90من المرسوم رئاسي رقم  91،  94: راجع المواد -1

 .00، العدد 4990اسي، الجريدة الرسمية لسنة الوطني للأدلة الجنائية وعلم الإجرام للدرك الوطني وتحديد قانونه الأس
 .011-90 رقم من المرسوم الرئاسي 90راجع المادة  -2
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يرمز لها  ،(Organisation Internationale de Police Criminelle)منظمة الشرطة الجنائية الدولية 
نتمية إليها ليصل إلى ل المثم ازداد عدد الدو  1دولة عضو، 044تضم ، كانت (OIPC)اختصارا 

 2.دولة 005

على تمكين أجهزة الشرطة حول العالم من العمل سويا للوقاية من  "INTERPOL"تعمل 
تين أساسيتين؛ الأولى عن طريق جمع وذلك من خلال وظيفومكافحتها، رائم العابرة للحدود الج

الوطنية المتواجدة عبر أقاليم الدول الأعضاء،  هامكاتبمات المتعلقة بالجريمة عبر البيانات والمعلو 
، وتسليمهم إلى الدولة التي تطلب ون في مجال ضبط المجرمين الفارَينوالثانية من خلال التعا

أولوية من بينها الإجرام المالي ية أعطتها ا في ست مجالات إجراموتركز اهتمامه 3،تسليمهم
 4.المرتبط بالتكنولوجيات المتقدمة

منظمة المنصب نيابة رئاسة بها شغلت ، و 0021سنة  الأنتربول انضمت الجزائر إلى
، لجانها لعديد منل هاسترئا فضلا عن، 0010 غاية إلى 0040 سنة منلعهدتين متتاليتين 

من موظفي الشرطة د يعد ةستفادا بشكل ساهم في ،العامة ظمة في جمعياتهامنتبصفة وشاركت 
 5.مستواهمتحسين من أجل تكوينات متخصصة 

من الإدارة المركزية لوزارة العدل في الاجتماع  إطار شاركالأنتربول مع  في إطار التعاون و 
الذي يتكون من إطارات بجهاز العدالة وسلطات الشرطة  ،للمنظمة العاشر لفريق عمل الحوكمة

 6.بمدينة ليون الفرنسية 4941جويلية  49إلى  01من في الفترة الممتدة  ءلجنائية للدول الأعضاا

                                                             
 .001: سابق، صال، المرجع ربيعي حسين -1
 لشرطة،مجلة ا، "تدعم المسعى الدولي لمكافحة الجريمة المنظمة العابرة للحدودالجزائر "المديرية العامة للأمن الوطني،  -2

 .95: ، ص4944، 059العدد  المؤسسة الوطنية للاتصال والإشهار والنشر، رويبة، الجزائر،
 .42: جميل عبد الباقي الصغير، مرجع سابق، ص -3

4
- Malcom Anderson, Policing the world – Interpol the politics of International Police Cooperation, Carendon 

press, Oxford, 1989, p: 186-185. 
، المؤسسة جلة الشرطةم، "الإشعاع الدولي للشرطة الجزائرية: مصلحة التعاون الدولي"المديرية العامة للأمن الوطني،  -5

 .10 -11: ص، 4944، 050العدد الوطنية للاتصال والإشهار والنشر، الرويبة، 
 .44:51: ، الساعة4941-94-02: تاريخ الاطلاع، https://n9.cl/fvp98 :، الرابط الإلكترونيوزارة العدلبيان ل -6

https://n9.cl/fvp98
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كافحة الجريمة الإلكترونية، أبرزها عملية مجال إنجازات كبيرة في م هذه المنظمة حققتوقد 
(Cathédral)،  بالاشتراك مع المباحث الفيدرالية الأمريكية والشرطة الإنجليزية سنة التي قامت بها

صورة سلبية لدعارة  45.999، أين تمكنت خلالها من تفكيك موقع منشور عليه أكثر من 0001
 1.دولة 04شخص عبر  094الأطفال، وإلقاء القبض على 

دريب لمكافحة ا في عمليات التكوين من أجل تحسين المستوى والتهساهمتإضافة إلى م
لتكوين المحققين في  4995ل سنة خلاتنظيمها لمؤتمر دولي ، على غرار لإجرام بجميع أشكالها

 2.دولة 19الجريمة الإلكترونية، والذي عرف مشاركة 

  ،(هولندا)يقع بمدينة لاهاي  وهو جهاز أمني :"EUROPOL"مركز الشرطة الأوروبية  -10
 (Maastricht)ماستريخت اتفاقية ونظمته ، 0000سنة  وكسمبورغوبي بلالمجلس الأور  أهأنش

تسهيل الإجراءات لرجال الشرطة على مستوى  ، غايته0005-94-42: في لأوروبية الصادرةا
مدَهم بمختلف النشرات  جرائم المتعلقة ببلدانهم، عن طريقال التحري عن الاتحاد الأوروبي من أجل

 3.حدود الإقليمية لبلدانهمال لأدلة المحصلة خارجوا ،منية والتقارير حول هوية المجرمينالأ

التي تكون إحدى المنظمات  بمكافحة الجرائم الإلكترونية "L’EUROPOL"يختص 
يعتبر من أكبر الهيئات الاستشارية و  4،الإقليم الأوروبي طرفا فيها مستوى  الإجرامية الناشطة على

اختياره من قبل الاتحاد الدولي للأمن المعلوماتي تم إذ عالم في مجال الإجرام الإلكتروني، حول ال
ووضع تصور  ها،بهدف تحليل دوافع اسات الخاصة بالجريمة الإلكترونيةلإنجاز مختلف الدر 

م ر الثقة التي وضعتها فيه اللجنة الأوروبية باختيارها له كمركز إعلامستقبلي لتطورها، وهو ما يفسَ 
 5.حول موضوع الجريمة الإلكترونية

                                                             
 .055: نبيلة هبة هروال، المرجع السابق، ص -1

2
 - Mohamed Chawki, Combattre La Cybercriminalité, Edition de saint Amans, Paris, France,  2009, p: 343.  

3
- Myriam Quéméner, Joel Ferry , Cybercriminalité Défi mondial, Edition Economica, Paris, 2009, P: 238. 

4
- Ibid, p: 237.  

5
- Myriam Quéméner, Jean Paul Pinte, Cybersécurité, Edition Hermès science, Paris, 2013, p: 194-195. 
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-94-41 :في مجلس الاتحاد الأوروبي وهو جهاز أسسه: (EUROJUST) جستو الأور  -10
مة يعمل على تطوير آليات مكافحة الجريكما  لإجرام الخطير،بهدف تقوية التصدي ل ،4994

 1.بصفة دورية من خلال تبادل المعلومات مع محاكم الاتحاد الأوروبي الإلكترونية

 ينوالمجلس الأوروبي البرلمانكل من  الأوروبية أمامتقدَمت المفوضية  4901 سنة خلال
دها ااعتمتم  اوضات عديدةوبعد مف هذا الجهاز،جديدا لـتوفر إطارا قانونيا  يتضمن لائحةباقتراح 

مكافحة  "l’eurojust"بإمكان  ، أين صار4900-04-04 :في ودخلت حيز التنفيذ، 4901سنة 
    2.عابرة للحدود الوطنية، ومن بينها الجريمة الإلكترونيةمستويات متزايدة من الجرائم الخطيرة ال

للدول التعاون بين السلطات القضائية في تنسيق  عموما الأوروجستشاطات نوتتلخص 
يمكنه أن يطلب من الجهات كما  أو التبليغ عن الجرائم فيما بينهم، الأطراف، وتبادل المعلومات

 الأوروبولخاصة أن له علاقة وثيقة مع جهاز  3،ملاحقاتالوطنية إجراء تحقيقات أو القضائية 
دعامة هامة  بمثابةالذي يمده بالتحليلات اللازمة للقيام بتحرياته في الجرائم المنظمة، ولذلك فهو 

  .سيما ما تعلق منها بالأنشطة المرتبطة بالإجرام الإلكترونية التحقيقات القضائية الوطنية لالنجاع

جهاز  يمكن القول أنه :"AFRIPOL" الإفريقي للتعاون في مجال الشرطةآلية الاتحاد  -10
يؤدي مهامه في إطار الاحترام الكامل للتشريعات الوطنية للدول الأعضاء في الاتحاد شرطي 

جهاز هذا الفعاليات أشغال الجمعية العامة ل كانت ،مقره بمدينة بن عكنون بالجزائر يقع الإفريقي،
واعتماد نظامه ه تأسيسالإعلان الفعلي لبمثابة  4904ماي  02 ،05، 00أيام  المنعقدة بالجزائر

 4.لمدة عامين انتخاب الجزائر لرئاستهها تم خلال مثلما، الأساسي

لاستراتيجي والعملياتي إلى وضع إطار للتعاون الشرطي على المستوى االأفريبول يهدف و 
ص التحليلية من خلال برامج التكوين المتخص قدراتهابين أجهزة الشرطة الإفريقية، وذلك بتدعيم 

                                                             
1
 - Myriam Quéméner, Jean Paul Pinte, l’ouvrage précité, p: 195. 

 .450 :سابق، صال، المرجع ربيعي حسين -2
 .029 :، صالمرجع السابقنبيلة هبة هروال،  -3
أشغال الجمعية العامة الأولى لآلية أفريبول تتوج بقرارات هامة ستشكل خارطة طريق " المديرية العامة للأمن الوطني،  -4

، 012العدد  ، المؤسسة الوطنية للاتصال والإشهار والنشر، الرويبة، الجزائر،لشرطةمجلة ا، "بالنسبة لقادة الشرطة الأفارقة
 .15 :، ص4904
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تحسين كفاءات وفعالية مؤسسات الشرطة  إلى ، كما يهدفيقيةمع واقع البيئة الإفر  الذي يتلاءم
سيما في لا، والممارسات الخبرات ،التكوينالتدريب،  ميادينفي  ووسائلها من خلال تيسير التبادل

  1.واستعمال التكنولوجيات الحديثة ينالجنائي والتحليل التحقيق مجال

العمل الأمني ما في تطوير اهلعب دورا ورغم حداثة هذا الجهاز، فإنه ينتظر منه أن ي
الفعالة مختلف الدول الإفريقية، من خلال إيجاد الأساليب بين  المشتركالشرطي وتعزيز التعاون 

عن  فضلابادل المعلومات والخبرات، الإلكترونية، وتسهيل تبما فيها الجرائم الخطيرة  عن للتحري 
 . مالأجهزة المشابهة له على المستوى الإقليمي والدولي للاستفادة من خبراته ه معسيقتنضرورة 

 في الجريمة الإلكترونيةفي التحقيق  القضائية الشرطة دور: الفرع الثاني

الشرطة  أن إلا، ونية اختصاص أصيل للقضاءفي الجرائم الإلكتر الجنائي رغم أن التحقيق 
، سواء عن طريق ما هذه العملية الصعبة خلال ب دورا لا يمكن الاستغناء عنهالقضائية تلع

ل الوصول يوتسه ،ظروف وملابسات الجريمةكشف تساعد في من شأنها أن  تجمعه من معلومات
ن خلال أو ملتنير بذلك الطريق أمام قاضي التحقيق لاستكمال ما تبقى من أدلة،  2،مرتكبيهاإلى 

  3.لتحقيق القضائيبعد فتح ا لاستعانة بها على تنفيذ تفويضات السلطة القضائيةا

 الشرطة القضائية قبل فتح تحقيق قضائي  دور: ىالأول الفقرة

 تلقيب بدءا ،التحري عن الجرائمالبحث و  فيالأساسية للشرطة القضائية  مهمةال تتمثل
مختلف جمع ف، ينتهومعا اهلانتقال إلى مكان ارتكابامرورا إلى ، بخصوصها البلاغات والشكاوى 

 تدون فيهاتحرير محاضر صولا إلى و  ثم سماع أقوال المشتبه فيهم، ،المتعلقة بهاالأدلة والقرائن 
  4.ام بهايقتم اللتي اوالإجراءات كل الأعمال 

                                                             
أشغال الجمعية العامة الأولى لآلية أفريبول تتوج بقرارات هامة ستشكل خارطة طريق "ة للأمن الوطني، المديرية العام -1

 .15 :ص ، مرجع سابق،"بالنسبة لقادة الشرطة الأفارقة
 .ق إ ج 04راجع المادة  -2
 .ق إ ج 01راجع المادة  -3
 .ق إ ج 21و  04: راجع المواد -4
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مرتكب تحديد هوية خلال من في بعض الجرائم الإلكترونية  إجراءات البحث والتحري تبدأ و 
عنوان المجرم على شبكة المعلومات الاستعانة بوذلك عن طريق  ،يمة عبر شبكة الإنترنتالجر 

(IP) المستخدم في ارتكاب الجريمةجهاز الإلكتروني يتم التعرف على خط الهاتف المتصل بال، إذ 
عن اسم صاحب  من مقدم الخدمة المعني الاستعلامثم  ،محمولا مأ ثابتا ياهاتف اكان خطأسواء 

  1.تحديد النطاق الجغرافي لمرتكب الجريمة عبر الإنترنت فضلا عن إمكانيةالخط، 

هوية تحديد  تساعد على وقواعد أمنية وإداريةسس لأضع فاستخدام شبكة الانترنت يخ
يعد بروتوكول لوصول إلى مرتكبي الجرائم الواقعة عليها أو باستخدامها، و ا، و متعاملين عبرهاال

عنوان رقمي أبرز هذه الأسس، فهو  ،(IP): الذي يعرف اختصارا بـ، (Internet Protocol)رنت الإنت
، اخادم مأ ،اآلي اكان هذا الجهاز حاسبأمميز خاص بكل جهاز عند اتصاله بشبكة الإنترنت، سواء 

يعتبر العنوان لذلك  على أكثر من جهاز واحد،لا يمكن أن يتكرر و إلخ، ...  محمولا اهاتف مأ
 2.شبكة الإنترنت ثبات أو نفي الجرائم التي تقع عبرأهم الأدلة الإلكترونية لإ أحدالرقمي للجهاز 

للسب بعبارات نابية من قبل  فتاة تعرضمفادها على القضاء الجزائري، طرحت قضية 
مع  ،"يسبوكف"عبر موقع التواصل الاجتماعي  يهتعرفت علكانت قد  ،شخص يحمل اسما مستعارا

 تمكنت عناصر مكافحة الجريمةوفي إطار التحري عتها، سمل اتشويهبنشر صورها  اتهديده
من استرجاع عنوان التي قامت بها  القضائية بعد التحرياتالمعلوماتية بالمصلحة الولائية للشرطة 

(IP)  ،من مديرية اتصالات الجزائر بمراسلة بعدها لتقوم الخاص بحساب صاحب الاسم المستعار
 (92**)***.***. بالرقم الهاتفي مرتبط كان الرد بأنهو ، تحديد هوية صاحب هذا العنوانأجل 

 3.ه من طرف القضاء ومعاقبته على جرمهتمتابع الذي تمتباسم المشتبه فيه،  المقيدوهو الرقم 

حول الجرائم الإلكترونية خلال مرحلة البحث والتحري  الشرطة القضائية لكما يمكن لرجا
 الإعلام والاتصال تتكنولوجيامجال أهل الخبرة في تسخير أو  ،إجراء معاينات ماديةالقيام ب

                                                             
 .444 :ي، المرجع السابق، صبهاء المر  -1
 .44 :، ص4949عصام أبو العز، دور التقنيات العلمية الحديثة في الإثبات الجنائي، دار النهضة العربية، القاهرة،  -2
ملحق انظر ، 40/201: ، فهرس رقم4940-90-00: لجزائية، بتاريخاصادر عن مجلس قضاء باتنة، الغرفة قرار  -3

 . 03: رقم
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أو اللجوء إلى إجراءات التفتيش والحجز داخل منظومة  1،للاستعانة بهم في بعض الجرائم المعقدة
 ، مثل مراقبة الاتصالاتأو الخاصة استعمال آليات التحري المستحدثة إضافة إلى معلوماتية،

حصول على إذن مكتوب ال بعدوذلك  2الإلكترونية وتجميع وتسجيل محتواها، التسرب الإلكتروني،
 .من السلطة القضائية، وهي الأساليب التي سنتناولها بشيء من التفصيل في حينها

 :أهمها ،بعدة خصائصلكترونية عمال البحث والتحري في الجرائم الإأ  تتميزو 

الجزائري لضابط الشرطة القضائية  المشرع ضعو  :الحصر عدم النص عليها على سبيل -10
 وتتبع مرتكبيها ،مة وجمع أدلتهابأي إجراء من شأنه الكشف عن الجري القيام قاعدة عامة تجيز له

  .كل أعمالهالمشروعية في ى أن يتحرَ  شريطة، المختصة القضائيةلجهة أمام التقديمهم 

انطلاقا من تميز مرحلة التحقيق الأولي  :والقهر الإجبارتجرَد أعمال البحث والتحري من  -10
بعدم انطوائها على إجراءات القهر والإكراه باعتبارها مرحلة لجمع عن التحقيق الابتدائي 

تفتيش المساكن أو أجهزة ك القيام بأي إجراء قسري ضابط الشرطة القضائية لا يمكن لالمعلومات، ف
   3.المختصةالقضائية ن من السلطة بإذإلا  توقيف للنظراللحاسوب أو ا

عند انتهاء ضابط الشرطة القضائية من إنجاز  :تحرير محضر بأعمال البحث والتحري  -10
ق إ ج، ليقوم هذا الأخير  01محاضر الاستدلالات يقوم بإرسالها إلى وكيل الجمهورية طبقا للمادة 

   4.المتابعة الجزائيةما يراه مناسبا بشأنها تطبيقا لمبدأ ملائمة باتخاذ 

عن طريق إرسال عبارات تشكل قذفا أو سبا أو إلكترونية مثلا ع جريمة و وق ففي حال
ل على الرسائلع طَ يأن الشرطة القضائية  ن على ضابطف محمول، يتعيّ تهديدا باستخدام جهاز هات

 لاتستدلامحتواها في محضر الا بتفريغإما شاكي، ويقوم من طرف الالمقدمة  هاصور النصية أو 
 ، وصولها إلى المجني عليه توقيتو  ،أ رسلت منهالذي  الهاتفإثبات رقم ، مع منها نسخإرفاق أو 

                                                             
 .ق إ ج 00راجع المادة  -1
 .90-90من القانون  91: راجع المادة -2
 .49 :مرجع السابق، صال، خلفي عبد الرحمان -3
حسين العيساوي، محاضرات في مقياس النيابة العامة لطلبة السنة أولى ماستر جنائي، كلية الحقوق والعلوم السياسية،  -4

 .41: ، ص4940-4949: جامعة المسيلة، السنة الدراسية
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فة، أو السعي إلى تحديدها بالتنسيق و ليقوم بناء على ذلك باستدعاء الجاني إن كانت هويته معر 
 . وسماعه بخصوصها بتصريحات الشاكيمواجهته ، ومن ثم استدعائه و اتف النقالهمتعاملي ال مع

  الابتدائي رطة القضائية عند الانتداب للتحقيقالش دور: ةالثاني الفقرة 

مرحلة  تأتي، عد من صميم أعمال الشرطة القضائيةالتحقيق الأولي الذي يمن نتهاء الا بعد
انتهاء دور الشرطة إلا أن ذلك لا يعني بالضرورة  ،الابتدائي التي يختص بها القضاء التحقيق

 للقيام ببعض الإجراءات ها ندب أحد ضباطتالتحقيق أن  جهةالجزائري لالمشرع  أجاز إذ القضائية،
 1.عن طريق الإنابة القضائية

قانونية كحصر اختصاص سواء أكانت  ؛اعتباراتعدة أملته الإنابة القضائية إجراء عمل بالو 
أم واقعية وطنيا وحتى دوليا، نة بامتداد نطاق الجريمة مقار  في نطاق إقليمي محددالتحقيق جهة 

ا يستلزم الاستعانة بضابط شرطة قضائية مَ بعض الإجراءات، مسرعة القيام ب وأ ،كتعدد المعاينات
 .عن القيام به بنفسهاجهة التحقيق لتنفيذ ما عجزت 

 الإنابة القضائيةيعرف  ق إ جرغم عدم ورود نص تشريعي في  :تعريف الإنابة القضائية: أولا
تفويض جزئي من قاضي :" بأنها من هذا القانون  011شف من أحكام المادة نه يستإلا أ، صراحة

المحددة من أجل إجراءات التحقيق للقيام ببعض  قضائيةضابط شرطة أو  يق إلى قاض آخرالتحق
عقد : "ابأنه -فته الشريعة العامة للقوانينبص-القانون المدني  هاعرف بينما 2،"الوصول إلى الحقيقة

 3".بمقتضاه يفوض شخص شخصا آخر للقيام بعمل لحساب الموكل وباسمه

قيام قاضي التحقيق في مجال اختصاصه بندب أحد القضاة أو " :بأنهاها عرف فقدالفقه  أما
يتعذر عليه عندما  ،ضباط الشرطة القضائية للقيام مقامه ونيابة عنه ببعض إجراءات التحقيق

 4".القيام بذلك بنفسه، على أن تكون الإنابة مكتوبة ومحددة المهام

                                                             
 .ق إ ج 2-21راجع المادة  -1
 .ق إ ج 011راجع المادة  -2
المؤرخ في  51-45المعدل والمتمم للأمر رقم  4994-95-01المؤرخ في  95-94رقم من القانون  540اجع المادة ر  -3

 .، المتضمن القانون المدني42-90-0045
 .009 :عبد الرحمان خلفي، المرجع السابق، ص -4
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لجهة التحقيق أن تنيب غيرها لإجراءات التي يمكن عدم ورود نص قانوني يحدد حصرا الو 
مقترنة بما قد يعترض إجراءات التحقيق من حالة استثنائية يبقى اللجوء إليها  فإن، للقيام بها

، أو الإقليمي لقاضي التحقيقختصاص الاوجود شاهد يقيم خارج حالة كعقبات قانونية أو واقعية، 
تصال من أجل الاأو  ،ختصاصالامعاينة في مكان يقع خارج  تفتيش أو بإجراء القيام عند ضرورة

مكان تواجده خلال فترة تحديد و  ،قم هاتفيلتحديد هوية صاحب ر  بأحد متعاملي الهاتف النقال
  1.معينة

منتجة لآثارها و  ي إجراءاتهاالإنابة القضائية صحيحة ف حتى تكون  :شروط الإنابة القضائية: ثانيا
 :فيما يلي يمكن تلخيصها ،شروط فيها عدةفر أن تتو يجب 

المخولة أصلا للجهات لتعلق موضوع الإنابة القضائية بأحد الإجراءات نظرا  :شكليةشروط  -10
 : ، أهمهالحقوق الأفراد وحرياتهم بعدة ضوابطضمانا  دها المشرعالقضائية، فقد قيَ 

لأن القواعد وذلك  أو عن طريق الهاتف، فلا يجوز أن تصدر شفاهة ،مكتوبةالإنابة أن تكون  -أ
 . العامة في التحقيق تقتضي التدوين كما سبق توضيحه

 حقيقنوع الجريمة محل التإذ فضلا عن تضمنها  ومحددة، واضحةالإنابة أن تكون  -ب
وفي ذلك ضمان  2،ازهامدة إنجو  القيام بهاالمهمة المراد يجب تحديد ، بها والأشخاص المتابعين

 .لمراقبتها والتأكد من شرعيتها

كما يجب أن ، وتحمل ختم قاضي التحقيق الذي أصدرها ،مؤرخة وموقعةالإنابة أن تكون  -ت
 أنبحكم ذكر اسمه، دون وجوب  3،بنتدالمضابط الشرطة القضائية القانونية لصفة ال تتضمن
 4.اهفي الواردةن أي مندوب تتوافر فيه الصفة ميصح  تنفيذها

                                                             
لتحديد هوية الهاتف النقال  لى ضابط الشرطة القضائية للاتصال بمتعاملنموذج لإنابة قضائية من قاضي التحقيق إ -1

 .90ملحق رقم  صاحب رقم هاتفي،
 .ق إ ج 000و  011: راجع المواد -2
 .ق إ ج 94-011راجع المادة  -3
 .405 :صمرجع سابق، عمارة فوزي، قاضي التحقيق،  -4
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افر عدة يشترط لصحة الإنابة القضائية تو  إضافة إلى الشروط الشكلية، :موضوعيةشروط  -10
 :ما يليفي موضوعية، يمكن تلخيصها ضوابط

من لا يملك ف، أي من طرف قاضي التحقيق ؛نوعيا ومحليا مختصةأن تصدر من جهة  -أ
 1.يا، وإلا كانت إنابته باطلةمحلَ  امختص أن يكون يجب التفويض، كما التحقيق لا يملك 

القضائية  لا يجوز ندب أحد أعوان الشرطةف، لفائدة أحد ضباط الشرطة القضائيةتصدر أن  -ب
  2.للقيام بها

ضابط شرطة قضائية يعمل بنفس دائرة الاختصاص الذي يمارس فيه ى لإه أن توجَ يجب  -ت
قاضي تحقيق آخر يعمل بأي محكمة غير أن ذلك لا يمنع من انتداب  3قاضي التحقيق وظيفته،

قضائية الشرطة الاط بضأحد إلى وره مهمة تنفيذ الإنابة يوكل بدوله أن عبر التراب الوطني، 
    4".التفويض بعد الإنابة" :بـفي إطار ما يسمى العاملين في دائرة اختصاصه 

يق أو بعض الأعمال من إجراءات التحق على إجراءخاصة، فتنصب الإنابة ن تكون أيجب  -ث
  5.ا وإلا كانت باطلةالتحقيق كلهأعمال على التي لها علاقة مباشرة بالجريمة، ولا يمكن أن تنصب 

 6،سماع الطرف المدنيب وأمواجهته بغيره  وأباستجواب المتهم يجوز أن تتعلق الإنابة  لا -ج
 الأمر الذي جعلوسيلة تحقيق ودفاع في آن واحد،  لكونها تعد وذلك بسبب أهمية هذه الإجراءات

 .لةأهمها إسنادها لجهة محايدة ومستق ،بعدة ضماناتيحيطها المشرع 

                                                             
 .009 :، المرجع السابق، صخلفي عبد الرحمان -1
 .ق إ ج 011، 2-21: المواد راجع -2
 .ق إ ج 011راجع المادة  -3
 044 :محمد حزيط، المرجع السابق، ص -4
يقوم القضاة أو ضباط الشرطة القضائية المنتدبون بجميع السلطات المخولة " ق إ ج 90ف   010 تنص المادة -5

يعطي بطريق الإنابة القضائية تفويضا  لقاضي التحقيق ضمن حدود الإنابة القضائية، غير أنه ليس لقاضي التحقيق أن
 ".عاما

 .ق إ ج  94ف  010راجع المادة  -6
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أو  ،بالقبض الأمرأو ، الحبس المؤقتب كالأمر، ريةسبالأوامر القنابة لا يجوز أن تتعلق الإ -ح
  1.محضة إجراءات ذات طبيعة قضائية بحكم أنها، الإحضارالضبط و بمر الأ

إن صدور أمر الإنابة القضائية مستوفيا لشروطه الشكلية  :تنفيذ الإنابة القضائية: ثالثا
سلطة المخولة لقاضي كل الا هبتنفيذالمكلف لضابط الشرطة القضائية  والموضوعية، يخول

جراء الإتنفيذ بناء على ذلك عليه  يتعينو ، المشمول بالإنابةندبه في حدود الإجراء التحقيق الذي 
 :المكلف به في حدود اختصاصه وفق الضوابط الآتية

أن يتأكد من توافر اختصاصه المحلي  لى ضابط الشرطة القضائية المنتدبيجب ع -90
 3.الرد، مع ذكر أسباب وفي غياب ذلك يتعين عليه رد الإنابة 2،والنوعي

ق الإنابة بإجراء فحال تعلَ  4،بحدود الإنابة على ضابط الشرطة القضائية أن يتقيديجب  -94
 . تحت طائلة بطلان الإجراء ،تقيد بتفتيش المسكن المحدد دون سواه ال التفتيش مثلا يوجب

وهم ملزمون  ،ود أن يستدعيهم للحضورالشه يجوز لضابط الشرطة القضائية المنتدب لسماع -91
ويبقى له أن ، رية لإجبارهميمكنه اللجوء إلى الوسائل القسلا غير أنه  5،وأداء الشهادة بحلف اليمين

  6.وبة الغرامةالقاضي المنيب الذي يمكنه تسخير القوة العمومية، أو توقيع عق أن يخبر

استعمال المنتدب يجوز لضابط الشرطة القضائية  فلامر الإنابة مرة واحدة، أيجب أن ينفذ  -90
كامل  تحمللما يشكله ذلك من اغتصاب لسلطات غيره، ويلزمه بأمر الإنابة القضائية مرة أخرى، 

 7.امدنيو  اجزائي ا،مسؤولياته تأديبي

                                                             
 .ق إ ج 90ف  011ق إ ج و  2-21: المواد راجع -1
 .ق إ ج 011راجع المادة  -2
 .040 :ص مرجع سابق،ق القضائي، أحسن بوسقيعة، التحقي -3
 .ق إ ج 010راجع المادة  -4
 .ق إ ج 90ف   009راجع المادة  -5
 .ق إ ج 94ف  009راجع المادة  -6
 .004: عبد الرحمان خلفي، المرجع السابق، ص -7
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 القضائية مراجعة الإجراءات المنجزة نتائج الإنابةليتعين على قاضي التحقيق بمجرد تلقيه  -95
 2.غير مكتملةا رأى أنها إذ يمكنه أن يعيدها له لإتمامهاو  1من طرف الضابط المنتدب،

ر محضرا بأعماله، يرسله إلى قاضي التحقيق يجب على ضابط الشرطة القضائية أن يحرَ  -92
 انتهاء الإجراءات المتخذةأيام من  91على أن لا تتجاوز مهلة ، محددة لهال المنيب خلال المدة

 3.حال عدم تحديد الأجل

نفيذ أمر الإنابة الشرطة القضائية بمناسبة ت تكتسي المحاضر المحررة من قبل ضابط -94
قاضي التحقيق، عكس المحاضر باعتبارها امتدادا لأعمال  ،نفس حجية محاضر التحقيقالقضائية 

  4 .الطابع الاستدلاليأثناء التحقيق الأولي ذات المحررة 

 90-90 استحدث القانون رقموما يقدمه من خدمات، جهاز الشرطة القضائية  بالموازاة معو 
ة للوقاية من الجرائم المتصلة الهيئة الوطنيب أسماه لتقديم المساعدة لسلطة التحقيق، ا آخرجهاز 

 .المطلب التاليتناوله من خلال ، وهو ما سنومكافحتها بتكنولوجيات الإعلام والاتصال

  المطلب الثاني

 لكترونية ومكافحتهاالوطنية للوقاية من الجرائم الإ  الهيئة

وما صاحبه من أدى ازدياد الوعي العام لدى المواطنين وبحثهم عن الحقوق والحريات، 
ز حقوق يعز تمن أجل  ر السلطات الإدارية المستقلةو ظهوسائل الإعلام والاتصال، إلى في تطور 

  5.في ضل هذه التطورات عن ذلك أمام عجز الإدارة التقليديةوحريات الأفراد 

                                                             
 .2 ف 21المادة  راجع -1
 .044 :أحسن بوسقيعة، التحقيق القضائي، مرجع سابق، ص -2
 .ق إ ج 95ف  000: المادة راجع -3
 .001 :، صنفسهعبد الرحمان خلفي، المرجع  -4
، كلية الحقوق والعلوم السياسية، (لطلبة السنة الأولى ماستر)سلطات الإدارية المستقلة ، محاضرات حول الضريفي نادية -5

 . 5 :، ص4949-4900جامعة مسيلة، 
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مع مطلع هذا النوع من السلطات إلا  الجزائريةلم تعرف المنظومة القانونية والإدارية 
 سلطاتأعقبه بثم  0009،1سنة  المجلس الأعلى للإعلام القرن الماضي، حين ظهر اتيتسعين

  الاتـفي شتى المج لتحولات المتسارعةلمنه مسايرة  ،يالمجالين المالي والاقتصادفي لاسيما  رى أخ

جيات الإعلام والاتصال الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولو  وصولا إلى إنشاء
 رقابة القضاءى لإبالمقابل أخضعها لجرائم الإلكترونية، و كجهاز مساعد على التصدي ل ومكافحتها

 . ، وهو ما سنتناوله بالدراسة والتحليل من خلال هذا المطلبلحقوق الأفراد من التعسف ضمانة

  لهيئةل النظام القانوني: الفرع الأول

عدة مراسيم رئاسية منظمة  صدرت 90،2-90 :رقم القانون  بموجب الهيئةتم إنشاء بعد أن 
ومنحها داري الإ الطابعأضفى عليها الذي  420،3-05 :رقم المرسوم الرئاسي أولها ،لها
تراجع عن  044-00: أن المرسوم الرئاسي رقمإلا العدل،  ريوز  لإشراف لية، وأخضعهاستقلاالا

د المشرع ليعي 4،وزارة الدفاع الوطني تشرف عليهامؤسسة عمومية ذات طابع إداري  عتبرهاوا  ،ذلك
إدارية مستقلة إياها سلطة عتبرا م 011،5-49: بموجب المرسوم الرئاسي رقم اتنظيمهمرة أخرى 

المرسوم الرئاسي  عد صدوربحتى هو النهج الذي حافظ عليه و  ،رئيس الجمهورية يشرف عليها
 010.6-40: رقم

                                                             
، 0009الجريدة الرسمية لسنة  تعلق بالإعلام،الم، 0009-90-91: مؤرخ فيال 94-09من قانون  50المادة راجع  -1

 . المتعلق بالإعلام 4904-90-04المؤرخ في  95-04،  الملغى بموجب القانون رقم 00العدد 
تنشأ هيئة وطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال : "90-90من القانون  01تنص المادة  -2

 ".ومكافحته
، الجريدة الرسمية م وكيفيات سير الهيئةظييحدد تشكيلة وتن 4905-09-91: مؤرخ في 420-05مرسوم رئاسي رقم  -3

 .51، العدد 4905لسنة 
، الجريدة الرسمية ظيم وكيفيات سير الهيئةيحدد تشكيلة وتن 4900-92-92: مؤرخ في 044-00مرسوم رئاسي رقم  -4

 .14، العدد 4900لسنة 
، 4949ريدة الرسمية لسنة ، الجيتضمن إعادة تنظيم الهيئة 4949-94-01: مؤرخ في 011-49مرسوم رئاسي رقم  -5

 .09العدد 
، 4940، الجريدة الرسمية لسنة ضمن إعادة تنظيم الهيئةيت 4940-00-94: مؤرخ في 010-40مرسوم رئاسي رقم  -6

 .12العدد 
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سلطة " :ها، أنمن خلال النصوص القانونية المنشأة والمنظمة للهيئةتبين ي :الهيئة تعريف :أولا
البحث والتحري ت اتنسيق عمليالحد من الجرائم الإلكترونية، من خلال تهدف إلى  ،مستقلةإدارية 

 ."في هذا المجالوالدولية المختصة  بين مختلف الجهات الوطنية

 1.التراب الوطني ويمكن نقله إلى أي مكان آخر من ،بمدينة الجزائرالهيئة  يقع مقر

يمكن لذلك سلطة إدارية مستقلة، لهيئة االمشرع الجزائري  اعتبر :للهيئة القانونية ةطبيعال: ثانيا
  :تتسم بـ طبيعتها القانونية القول أن

، اإداري ارفقميجعل منها وهو  2،بنص القانون  داري بالطابع الإ تتميز الهيئة :الطابع الإداري : 10
تمييز لها عن الهيئات في إصباغ الطابع الإداري كما أن  3،رقابة القضاءلقراراتها  يخضعو 

 .القضائية

جديدا من أساليب ممارسة السلطة  نمطاالسلطات الإدارية المستقلة  تبرتع: الطابع السلطوي : 10
الإدارة العامة  وم على تقسيمالذي يق ،في التقسيم الإداري التقليديما لم يكن معروفا وتنظي ،العامة

 .لا مركزية ى إدارة مركزية وأخرى إل

  4،"ممارسة سلطة القيادة واتخاذ القرار"يعني مصطلح السلطة ن ذلك فإانطلاقا من و 
في مجال  اتخاذ القرار ؛ ويمنحها سلطةامتيازات السلطة العامة هافالطابع السلطوي للهيئة يخول

سلطة موازية دون أن يجعل منها ، المن أجل تحقيق غاية استحداثها بشكل فعَ  اختصاصها
 .للسلطات الثلاث

                                                             
 .010-40من المرسوم الرئاسي رقم  91و  94: راجع المواد -1
 ".سلطة إدارية مستقلةالهيئة : "010-40من المرسوم الرئاسي رقم  94تنص المادة  -2
هما النظام الأنجلوسكسوني الذي  ؛تنقسم دول العالم بشأن تنظيم عملية الرقابة على أعمال الإدارة إلى نظامين رئيسيين -3

فواز لجلط، خصائص الدعوى : يقوم على أساس القضاء الموحد، والنظام اللاتيني حيث يوجد الإزدواج القضائي، انظر
 .10، ص 4902، 90العدد مجلة الأستاذ الباحث للدراسات القانونية والسياسية، أ الشرعية، الإدارية ضمانة لمبد

 .49-00: ، المرجع السابق، صضريفي نادية -4
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عن  تمتاز ،هيئات من الجيل الثانيكلمستقلة الإدارية االسلطات برزت  :طابع الاستقلالية: 10
 مأكانت رئاسية  ،لأي رقابة إداريةها ععدم خضو " :تعني، و الاستقلالية بميزة الإدارية باقي الأجهزة

 1".وصائية، مع عدم تلقيها لأي تعليمة من أي جهة كانت

 فهيلا يعني ترك مجال عملها دون قيود، التي تتمتع بها الهيئة الاستقلالية  صفةأن  غير
   2.لرقابة القضاء عهاو خض فضلا عن، تعسف درءا لأي بممارسة مهامها في إطارها الشرعيملزمة 

وما يلاحظ على التشريع الجزائري هو عدم استقراره في تحديد الطبيعة القانونية للهيئة، إذ 
إدارية  مؤسسة عمومية  تراجع عن ذلك واعتبرهااعتبرها في بداية الأمر سلطة إدارية مستقلة، لكنه 

عدة عوامل وطنية لعل ذلك راجع إلى و ، سلطة إدارية مستقلةثم أعاد تنظيمها من جديد، واعتبرها 
بالموازاة مع ، آنذاك البلاد تشهدهاودولية، أبرزها الظروف الأمنية والسياسية التي كانت 

تكنولوجيات الإعلام والاتصال  مساهمةو الاضطرابات السياسية التي عرفتها بعض الدول العربية 
وضع هذه الهيئة تحت إشراف إلى  الأمر الذي دفع المشرع، وانتشارها في تأجيجهاكبير  بشكل

 مواكبة مكنها منت من إمكانيات تكنولوجية متطورةبالنظر إلى ما تمتلكه  ،وزارة الدفاع الوطني
عدم تناسب وصف المؤسسة العمومية مع طبيعة أن  غير، الوضع وما قد ينجر عنه من سلبيات

طويل جعل المشرع يستقر بعد تردد  ،عمل الهيئة، والرغبة في إبعادها عن تدخل السلطة التنفيذية
بصورة  ةساهمحتى يتسنى لها الم ،ستقلاليةالاطابع عليها ويضفي وي سلطمنحها الطابع ال على
وتعزيز التعاون الدولي تبعا لما تفرزه استقلاليتها من طمأنينة ة في مكافحة الجرائم الإلكترونية، فعال

 . تردد في التعامل معهاال بشكل يحول دون  لدى بقية الدول

طرق م التإلا أنه لم يت ،90-90 :القانون رقم رغم استحداث الهيئة بموجب: تشكيل الهيئة: ثالثا
 إلى أنلى التنظيم، ع هذه المسائل ةحالبإالمشرع اكتفى آليات عملها، و  م يوضحول تهاإلى تشكيل

                                                             
 .المرجع والموضع نفسه -1
 تمارس الهيئة المهام المنوطة بها تحت رقابة السلطة القضائية: "010-40: من المرسوم الرئاسي رقم 90: تنص المادة -2

 ".طبقا لأحكام قانون الإجراءات الجزائية
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 القيام يساعدها علىتنظيما هيكليا أعطى للهيئة  الذي، 010-40 رقم المرسوم الرئاسي صدر
  1.من خلال تزويدها بمجلس للتوجيه ومديرية عامة، وذلك مهامها بكل استقلالية وفعاليةب

المدير العام العامة  الجمهورية، ويتولى أمانتهيرأسه الأمين العام لرئاسة : مجلس التوجيه: 10
في السنة، ويمكنه أن يجتمع في دورة استثنائية بناء على يجتمع في دورة عادية مرة  2للهيئة،

 3.استدعاء من رئيسه، أو بطلب من أحد أعضائه، أو من المدير العام للهيئة

 4:أهمها ،يه بعدة مهاميقوم مجلس التوجو 

 .والإشراف عليه توجيه عمل الهيئة ومراقبته -أ

 .ومكافحتهاالإلكترونية حول الإستراتيجية الوطنية للوقاية من الجرائم  تقريرال -ب

إجراء ب المتعلقةتلك لاسيما  ة،اختصاص الهيئ نطاق تي تدخل فيال مسائلدراسة ال -ت
 .، والتأكد من توافر شروطهالإلكترونيةلمراقبة الوقائية للاتصالات ا

العمليات  مون تحديد مض حتى يمكن ،الإلكترونيةتقييم حالة التهديد في مجال الجرائم  -ث
 .بدقة نشودةالأهداف المو  مباشرتها،الواجب 

الجرائم في مجال الوقاية من وتقييم الأعمال المباشرة  ،بالبحث المتصلة الأنشطةاقتراح  -ج
  .ومكافحتهالكترونية الإ

التعاون مع المؤسسات والهيئات الوطنية والأجنبية المعنية بالجرائم  مسائلفي  بتال -ح
 .الإلكترونية

 

                                                             
 .010-40من المرسوم الرئاسي رقم  95 راجع المادة -1
 .010-40من المرسوم الرئاسي رقم  92 راجع المادة -2
 .010-40من المرسوم الرئاسي رقم  90 راجع المادة -3
 .010-40من المرسوم الرئاسي رقم  94 راجع المادة -4
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 ،ير الهيئةسهر على حسن ست 1يعينه رئيس الجمهورية، يديرها مدير عام :المديرية العامة -10
 2 :تولى في هذا المجالتو 

 .والسهر على تنفيذها لكترونية،من الجرائم الإ حدالإستراتيجية الوطنية لل بنوداقتراح  -أ

 .طات والمؤسسات الوطنية والدوليةالسلالقضاء و  أمامتمثيل الهيئة  -ب

 .تنسيق أعمال هياكل الهيئة ومراقبتها ومتابعتها -ت

من أو  ،مرتبطة بالأعمال الإرهابية أو التخريبيةطار رئيس الجمهورية بكل حادثة إخ -ث
 .الدولةأمن  ديتهدشأنها 

 .الشعبي بالمسائل المتعلقة بالدفاع الوطني الوطني أركان الجيشإخطار رئيس  -ج

 .ورفعه إلى رئيس الجمهورية ،نشاطات الهيئةيتضمن إعداد تقرير سنوي   - ح

 :، هيالعامة بدورها عدة مديريات فرعية المديريةتضم و 

نية الإلكترو عمليات المراقبة تنفيذ  على تعمل :مديرية المراقبة الوقائية واليقظة الإلكترونية -أ
تزويد من أجل  وحفظهاالمتعلقة بها ، وجمع الأدلة الرقمية كبيهاتومر  لكشف عن الجرائم السيبرانيةل

على تنفيذ طلبات المساعدة  كما تعمل ،القضائية ومصالح الشرطة القضائية بذلكالسلطات 
أنشطة للتوعية حول استعمال  ميتنظفضلا عن ، ئية الأجنبية في مجال اختصاصهاالقضا
 أن تقوملقيام بمهامها على أكمل وجه ها في سبيل اول وجيات الإعلام والاتصال ومخاطرها،تكنول

تفتيش أي مكان أو جهاز يحوز أو يستعمل وسائل وتجهيزات موجهة لمراقبة الاتصالات ب
  3.باستثناء تلك التابعة لوزارة الدفاع الوطني ،الإلكترونية

                                                             
 مدير عام يعين بموجب مرسوم رئاسييدير المديرية العامة " :010-40المرسوم الرئاسي رقم من  90 تنص المادة -1

 ". وتنهى مهامه حسب الأشكال نفسها
 .010-40من المرسوم الرئاسي رقم  09 راجع المادة -2
 .010-40من المرسوم الرئاسي رقم  00راجع المادة  -3
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الأجهزة التقنية الضرورية على مستوى المنشآت توفير بمديرية هذه ال تقوم إلى ذلك،إضافة 
الذين يتعين عليهم بدورهم تقديم  القاعدية لمتعاملي ومقدمي خدمات الاتصالات الإلكترونية،

 1.أحكام قانون الإجراءات الجزائيةفي إطار هامها المساعدة الضرورية لها لممارسة م

على تسيير الموارد البشرية والوسائل المادية هذه المديرية تسهر : مديرية الإدارة والوسائل -ب
  2.الإسناد التمويني والتقني للهيئةئة، وصيانة العتاد والمنشآت، كما تتولى والمالية للهي

ور مع ف هذه المصلحة بإعداد مشروع عمل الهيئة بالتشاكلَ ت  : مصلحة الدراسات والتلخيص -ت
قة مراقبة الإجراءات المتعلفضلا عن  ،اهبأعمال تقوم بالدراسات والبحوث المتعلقة، و بقية الهياكل

   3.اإعداد التقارير والحصيلة السنوية لنشاطاتهبالطلبات القضائية، و 

باقي الشركاء من وهي مصلحة مكلفة بالتعاون مع : مصلحة التعاون واليقظة التكنولوجية -ث
الإعلام  تتنفيذ عمليات الوقاية من الجرائم الإلكترونية، واليقظة الدائمة في متابعة تكنولوجيا أجل

 4.بنشاطات الهيئة والاتصال الخاصة

قات الملح وضعة الوقائية واليقظة الإلكترونية على مديرية المراقب سهرت: الملحقات الجهوية -ج
في إطار نية المراقبة الوقائية للاتصالات الإلكترو تنفيذ عمليات من أجل  ،الجهوية قيد الخدمة

   5.وتحت مراقبتها ،بناء على إذن مكتوب من السلطة القضائية ،الكشف عن الجرائم المعلوماتية

قضاة وضباط وأعوان شرطة  يمكنها أن تنتدبمساعدة الهيئة في تأدية مهامها،  ومن أجل
كذا من و  ،ينوالأمن الوطني الدرك من، أو مصالحللأ من المصالح العسكريةسواء  ،نؤهليقضائية م

                                                             
 .010-40من المرسوم الرئاسي رقم  05راجع المادة  -1
 .010-40من المرسوم الرئاسي رقم  00راجع المادة  -2
 .010-40من المرسوم الرئاسي رقم  04راجع المادة  -3
 .010-40من المرسوم الرئاسي رقم  01راجع المادة  -4
 .010-40من المرسوم الرئاسي رقم  00راجع المادة  -5
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تستعين بأي أن كما لها  1،الدعم التقني والإداري للمصالح العسكرية للأمن المختصة مستخدمي
  3.توظيف فئات أخرى عند الحاجة بل ويمكنها 2في أعمالها، خبير أو شخص يستطيع مساعدتها

 الهيئة مهام: الفرع الثاني

وقائي بالنسبة لجرائم الإرهاب  الأولمن خلال هياكلها بدورين أساسين؛ تضطلع الهيئة 
 .الأخرى  لجرائم الإلكترونيةبالنسبة لمساعد للتحقيق  الثاني، و والتخريب والمساس بأمن الدولة

 :في الوقاية والكشف عن الجرائم الإرهابية والتخريبية والماسة بأمن الدولةالحصري الدور : أولا
تجميع العمل على و  ،بمراقبة الاتصالات الإلكترونيةفي هذه الحالة  الجهة الم كلَّفة حصراإذ أنها 
 يتمثلالحصري  دورهاوتبعا لذلك فإن  ،لهيئة، تحت سلطة قاض تابع لمحتواها في حينها وتسجيل

 :في

 :للاتصالات بأنهاراقبة الإلكترونية المالفقه  فعرّ  :المراقبة الوقائية للاتصالات الإلكترونية -10
وضع تقنيات لازمة لتجميع وتسجيل محتوى الاتصالات الإلكترونية، بما فيها تلك التي تتم على "

، على أن ى تنقل المعلوماتأو أي وسيلة الكترونية أخر  الشبكة العنكبوتية أو الهاتف أو الفاكس،
طلاع على هذه إذا تم الايتم هذا التجميع والتسجيل في حينه، أي أثناء إجراء الاتصال، أما 

التشريع الأمريكي هذا  في حين عرف 4،"فإن ذلك يعد تفتيشا لا مراقبة في وقت لاحقالمعلومات 
عملية الاستماع لمحتويات أسلاك، أو أي اتصالات شفوية عن طريق استخدام : "الإجراء بأنه

     5".جهاز إلكتروني، أو أي جهاز آخر

واكتفى لإجراء مراقبة الاتصالات الإلكترونية،  احيصر تعريفا  يقدم، فلم المشرع الجزائري أما 
حين أجاز للهيئة وضع ترتيبات تقنية  ،90-90 :من القانون  91المادة ضمن إلى ذلك  ةشار بالإ

                                                             
 .010-40من المرسوم الرئاسي رقم  49راجع المادة  -1
 .010-40من المرسوم الرئاسي رقم  14راجع المادة  -2
 .010-40من المرسوم الرئاسي رقم  40راجع المادة  -3
 .410 جلال فقي حسين، المرجع السابق، صسامي  -4
، 4990فاروق، مراقبة الأحاديث الخاصة في الإجراءات الجنائية، دار المطبوعات الجامعية، الإسكندرية،  ياسر الأمير -5

 .011 :ص
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لمراقبة الاتصالات وتجميع وتسجيل محتواها في حينها متى دعت إلى ذلك مقتضيات النظام العام، 
هذا على  اوقائيا طابع مضفيا بذلكالتحقيقات القضائية الجارية،  أو مستلزمات التحريات أو

 . القيام به قبل حدوث أي جريمة تفاديا لوقوعهامن خلال وجوب الإجراء 

المراقبة الإلكترونية سمح فيها بي  التي حالات ال 90-90 :القانون من  90ادة الم عددت وقد
التي يمكن فيها  الحالة 010-40 :الرئاسي رقممن المرسوم  45حددت المادة  فيما 1كأصل عام،

بأمن  ب أو المساسجرائم الإرهاب أو التخريذلك تفاديا لوقوع و ؛ جراء كأسلوب وقائياتخاذ هذا الإ
  2.الدولة

يختلف عنه مراسلات وتسجيل الأصوات، فإنه ض الإجراء اعترامع وإن تشابه هذا الإجراء 
م الإرهاب أو التخريب أو الماسة جرائللوقاية من  احترازي كتدبير  من حيث أنه يمكن استخدامه

اعتراض المراسلات وتسجيل  عكس، الإلكترونية في بقية الجرائمكإجراء تحري  أوبأمن الدولة، 
  .محددة على سبيل الحصرالجرائم بعض اليلجأ إليه في إجراء تحري  الذي يعدالأصوات 

المشرع أخضعه فقد  ،المراسلات والاتصالاتسرية بومساسه جراء هذا الإ ونظرا لخطورة
تحت  الهيئة المؤهلين أعوان ولا ينفذه إلا 3،منهإذن لا يمكن مباشرته إلا بف ،رقابة القضاءلإشراف و 

 عدم استخدامفضلا عن  4،مهنيبواجب السر ال همالتزاموجوب ، مع اله إدارة ومراقبة قاض تابع
 5.الجرائم لمتعلقة بالوقاية منغير تلك ا ،أخرى التي تجمعها الهيئة لأغراض المعلومات 

 حصري تتمتع الهيئة باختصاص  :في الأنظمة المعلوماتية والحجز الوقائيينالتفتيش  -10
جرائم الإرهاب أو الوقاية من  قصدفي الأنظمة المعلوماتية، والحجز الإلكتروني التفتيش  جراءلإ

                                                             
في الحالات  91يمكن القيام بعمليات المراقبة المنصوص عليها في المادة:" 90-90من القانون رقم  90 تنص المادة -1

في حالة توفر -للوقاية من الأفعال الموصوفة بجرائم الإرهاب أو التخريب أو الجرائم الماسة بأمن الدولة، ب -أ:التالية
علوماتية على نحو يهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو معلومات عن احتمال اعتداء على منظومة م

لمقتضيات التحريات والتحقيقات القضائية عندما يكون من الصعب الوصول على نتيجة تهم -الاقتصاد الوطني، ج
 ".لقضائيةفي إطار تنفيذ طلبات المساعدة ا -الأبحاث الجارية دون اللجوء إلى المراقبة الالكترونية، د

 .010-40مرسوم الرئاسي رقم من ال 45 المادة راجع -2
 .90-90من القانون رقم  90 المادة راجع -3
 .010-40: رقم من المرسوم الرئاسي 41 المادة راجع -4
 .010-40: من المرسوم الرئاسي رقم 40 راجع المادة -5
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اط الشرطة القضائية على إذن مكتوب ضبمع ضرورة حصول  ،التخريب أو الماسة بأمن الدولة
وهي الإجراءات التي سنتناولها بشيء من التفصيل  1،من النائب العام لدى مجلس قضاء الجزائر

 .في حينها

السلطات  للهيئة مساعدةالمشرع  أجاز: الإلكترونية في مكافحة الجريمةالدور المساعد : ثانيا
دل المساعدة تباأجاز لها  مثلما ،يباشرونهاالقضائية في التحريات التي الشرطة جهاز القضائية و 

 .في الخارج في إطار التعاون الدولي القضائية مع نظرائها

الوطنية مساعدة السلطات القضائية على الهيئة  تعمل :تقديم المساعدة القضائية الوطنية -10
 المعلومات جمع  من خلال ،الإلكترونيةبشأن الجرائم هم حرياتتومصالح الشرطة القضائية في 

كما يمكنها القيام بإجراء المراقبة الإلكترونية  2،إنجاز الخبرات القضائيةفضلا عن ، بها وتزويدهم
 :بطلب من الجهات القضائية المختصة في الحالات التالية

النظام العام حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتية على نحو يهدد  -أ
بمجرد إذ أن السلطات القضائية  :أو مؤسسات الدولة أو الدفاع الوطني أو الاقتصاد الوطني

أو مؤسسات  ،أو الاقتصاد الوطني ،أو الدفاع الوطني ،لنظام العاما لتهديد تحمل ماتمعلو ل تلقيها
من أجل كشف الجريمة  لقيام بهذا الإجراءوتطلب مساعدتها ل ،تستعين بالهيئةأن  هال يمكن ،ةالدول

الحصول على إذن مكتوب من السلطة القضائية  بشرطهيئة تقنية متخصصة، باعتبارها  ومرتكبيها
 3.المختصة

في هذه المراقبة الإلكترونية  يتم اللجوء إلى إجراء: لمقتضيات التحريات والتحقيقات القضائية -ب
 نتيجةات التقليدية في الكشف عنها الحالة بعد ارتكاب الجريمة، وذلك بسبب فشل الإجراء

                                                             
 . 010-40من المرسوم الرئاسي رقم  45، والمادة 90-90من القانون  90راجع المادة  -1
 .010-40 رقم من المرسوم الرئاسي 90راجع المادة   -2
 .90-90من القانون رقم  90راجع المادة  -3
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أن يقدم لها طلب بشرط ، للقيام بهذا الإجراء صهابحكم تخصَ نة بالهيئة تعقيداتها، فيتم الاستعا
  1.، وأن تتحصل على إذن مكتوب من السلطة القضائية المختصةالمساعدة

ساعدة مالفي إطار التعاون الدولي تقديم  يمكن للهيئة :تقديم المساعدة القضائية الدولية -10
في المفيدة  الأدلة الرقميةجمع لومات في إطار المعتبادل  من خلال الأجنبيةللسلطات القضائية 

  2.وتحديد أماكن تواجدهم ،، قصد الوصول إلى مرتكبيهاالجرائم الإلكترونيةكشف 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                             
 لا يجوز إجراء عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن:"90-90: من القانون رقم 90 تنص المادة -1

 ".مكتوب من السلطة القضائية
 90-90من قانون  00 راجع المادة -2
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 خلاصة الفصل

المرحلة التي تسبق مرحلة  هو التحقيق الجنائي على أنالتشريعات المقارنة  اتفقت
الجهة المختصة به، فمنهم من أسنده إلى قاض تحديد د لها، لكنهم اختلفوا في المحاكمة وتمهَ 

ومنهم من أسنده إلى النيابة العامة  ،أخذا بمبدأ الفصل بين سلطة التحقيق وسلطة الاتهام حايد،م
 .أخذا بمبدأ الجمع بين السلطتين

إلى قاضي التحقيق على مستوى الدرجة الأولى وغرفة  شرع الجزائري فقد أسندهأما الم
حال تبين في المواد الجزائية الحكم  ه استثناء لقضاةمثلما خول ،الاتهام على مستوى الدرجة الثانية

 .عدم اكتمال الأدلة مله

، سواء من التحقيق في مسار لا يمكن الاستغناء عنه ادور جهاز الشرطة القضائية يؤدي و 
 نفيذلتالاستعانة به خلال مرحلة التحريات الأولية، أو من  أثناءخلال المعلومات التي يجمعها 

 .القضائية حين تنفيذه للإنابة من صميم العمل القضائيأعمال 

من تها إلى تعزيز أجهزة مكافحسعى المشرع الجزائري وأمام تطور الجريمة الإلكترونية 
السلطة والاستقلالية منحها  ،90-90 :القانون رقمبموجب متخصصة  تقنيةهيئة خلال استحداث 

 .استمرارية التعاون الدولي المرجوَة، وضمان الفعالية لتحقيق
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 الباب الثاني
 التحقيق الجنائي في الجريمة الإلكترونية أساليب

ترتبط الجرائم الإلكترونية بأنماط ودرجات عالية من التكنولوجيا، مما يتطلب قواعد وتقنيات 
 .تقليديةعلى أساليب التحقيق ال لا تقتصرو  التطور التكنولوجي،تتماشى مع مماثلة لها، 

تحقيق تعتمد على  ائم استحدث المشرع الجزائري أساليبومن أجل التصدي لهذه الجر 
استخدام نفس التقنية التي يستخدمها المجرم الإلكتروني، وتضمن في الوقت ذاته احترام خصوصية 

، وتكريس  6002بدءا بتعديل قانون الإجراءات الجزائية سنة  1،الإنسان وحرمة حياته الخاصة
، وبعض 00-00القانون رقم استحداث أساليب تحري خاصة لم تكن معروفة قبل ذلك، مرورا إلى 

 .  أخرى  القوانين الخاصة التي أضافت أساليب
 إشكالاتوبما أننا بصدد دراسة موضوع التحقيق في الجريمة الإلكترونية وما يثيره من 

التي لها علاقة بالتقنية الرقمية التي تنصب على  ساليبلأا نقتصر في دراستنا علىإجرائية، فس
كالاستجواب التي تتم في مواجهة الأشخاص، الإجراءات  غيرها مندون التطرق لالأشياء، 
 .، والتي تخضع لنفس القواعد في الجرائم التقليديةوسماع الشهود ،والمواجهة

 :لمام بهذه الإجراءات، ارتأينا تقسيم هذا الباب إلى الفصلين الآتيينومن أجل الإ
 . التقليدية للتحقيق في الجريمة الإلكترونية الأساليب: الفصل الأول
 .للتحقيق في الجريمة الإلكترونية الحديثة الأساليب: الفصل الثاني

 
 
 

 

                                                             
 ."ق في حماية حياته الخاصة وشرفهلكل شخص الح: "من الدستور الجزائري  04 تنص المادة -1



 
 

 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

لأولالفصل ا  

 الأساليب التقليدية للتحقيق

 في الجريمة الإلكترونية
 



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

141 
 

 الفصل الأول
 في الجريمة الإلكترونيةللتحقيق التقليدية  الأساليب

إجراءات  باتخاذ الحصول على أدلة الجريمة، بدءا ت مختلف التشريعات الجنائية طرق نظم
وتستخدم هذه ، وهي إثبات الجريمة ومعرفة مرتكبها ،وصولا إلى تحقيق الغاية المنشودة ،تتبعها

 .لجمع الدليل في مختلف الجرائم سواء التقليدية أو المستحدثةالإجراءات 
وسائل علمية حديثة في نظام الإثبات الجنائي  تقدم العلمي الذي أدى إلى توظيفورغم ال

، إلا أنه يبقى للدليل لآثار الجريمة ، وكشف ما يقوم به من محولتجنب تضليل المتهم للعدالة
 .هافي كشف ملابسات المادي دور أساسي

، وذلك نتيجة بد وأن يترك أثرا، إلا أنه وفي النهاية لامهما حاول الجاني إخفاء الحقيقةف
ية دور لذلك يبقى للإجراءات التقليد 1،ارتكاب جريمته ية والانفعالات التي تصاحبه عندالنفسالحالة 

من  ما لم يصبحالا يعني أنهمثلا فتغير طريقة المعاينة والتفتيش  مهم في جمع الدليل الجنائي،
 .الإجراءات التقليدية

 :ل المبحثين الآتيينمن خلاالإجراءات التقليدية  تحدث علىعلى هذا الأساس ارتأيت أن أو 
  .المعاينة والخبرة في الجريمة الإلكترونية: المبحث الأول
 .  التفتيش والحجز في الجريمة الإلكترونية: المبحث الثاني

 
 
  
 
 
 

 

                                                             
، جامعة 1حسين حسن الحسيني، تطبيقات البصمة الوراثية في التحقيق والطب الشرعي، طابراهيم صادق الجندي،  -1

 .9 :، ص2002نايف العربية للعلوم الأمنية، الرياض، 



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

142 
 

 لالمبحث الأو
 ة والخبرة في الجريمة الإلكترونيةالمعاين

لا ماديا بالواقعة اتصا لاتصالهماوذلك  ،الإثبات المباشرةمن طرق والخبرة المعاينة تعتبر 
شياء والأشخاص، ولها أهمية بالغة في الكشف حالة الأماكن والأإذ تثبت المعاينة  ،محل الإثبات

 ،خاصا لا يتوافر لدى المحقق الجنائيعملا فنيا الخبرة ر توفو ، الإلكترونية عن مرتكبي الجريمة
 .ذلك تطلب التحقيقمتى المعرفة والتخصص  بأهل الاستعانة القانون  أجاز لذلك

 لكشف عن أدلة الجريمةمعاينة في اولا خلاف لدى الفقه والقضاء على مشروعية الخبرة وال
مسرح  التحقيق، نظرا لورودهما علىغير أنهما تعتبران من بين عقبات ، قصد إظهار الحقيقة

 .عن مسرح الجريمة التقليدييختلف  ،جريمة افتراضي
 :الآتيين إلى المطلبين يم هذا المبحثتقس يتعينولدراسة ما سبق عرضه من نقاط 

  .المعاينة في الجريمة الإلكترونية: المطلب الأول
 .الخبرة في الجريمة الإلكترونية: المطلب الثاني

 
 المطلب الأول

 الجريمة الإلكترونية في معاينةال
القانون يعد إجراء المعاينة أحد سبل التحقيق للكشف عن ملابسات الجريمة، لذلك أجاز 

وضبط الأشياء و الأدوات التي  ،للمحقق الجنائي التنقل إلى مكان وقوع الجريمة لإثبات حالتها
 . ارتكبت بها، فهي دليل من أدلة الدعوى 

  معاينةال مفهوم: الفرع الأول
الكشف عن الدليل الرقمي الذي يمكن  دورا مهما في المعاينة في الجريمة الإلكترونية لعبت

عليه من صفحات إلكترونية، وحسابات بريد إلكتروني نظرا لما تشتمل  ،أن يتوافر وسط بيئة رقمية
 .للتواصل الاجتماعي، وغرف محادثة، ولوحات إعلانية، ومنتديات وغيرها ومواقع

عرفها بعض الفقه  المعاينة، في حينلتعريف الجزائري المشرع  لم يتطرق : المعاينة تعريف: أولا
ليشاهد بنفسه ويجمع الآثار  ،إجراء ينتقل بموجبه المحقق إلى مكان وقوع الجريمة": انهبأالجنائي 
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عرفها البعض و  1،"في كشف الحقيقة يع الأشياء المفيدةوجم ،المتعلقة بالجريمة وكيفية وقوعها
وحصر ما  ،الجريمةعن جمع الأدلة التي تخلفت ؛ الأول وهو أمرينإجراء يستهدف " :الآخر بأنها

، حتى مسرح الجريمةلع بنفسه على لمحقق ليط  فرصة لإعطاء هو الثاني ، و بجسم الجريمة من آثار
 2."لتي أبديت حول كيفية وقوعهاالأقوال اتمحيص مدى صدق يمكنه 

أو البصر  أو السمعاللمس عن طريق سواء  ،تتم المعاينة المادية بأي حاسة من الحواسو 
 خصية إذا تعلقت بشخص المجني عليهمعاينة شوتتنوع بتنوع محلها، فتكون  3ذوق،أو الشم أو ال

الشهود والمتهم  ياتوضعمكانية إذا تعلقت بالمكان الذي تمت فيه الجريمة و معاينة وتكون 
 .الجريمةعينية إذا تعلقت بالأشياء أو الأدوات المستخدمة في معاينة وتكون  ،والمجني عليه

ا كان تعريف المعاينة، فهي تتطلب الانتقال إلى مكان وقوع الجريمة ووضع وصف وأي
شامل له، سواء بالكتابة أو بالرسم التخطيطي أو بالتصوير لإثبات حالته بالكيفية التي تركها عليه 

ن هما من آثار تخلفت عني عليه، وبيان ما يوجد بجالجاني، كما تشمل فحص جسم الجاني والم
 .الجريمة

فهناك  ،لمعاينة في جميع الجرائم، إلا أنها ليست دائما مجديةورغم إمكانية اللجوء إلى ا
فهي ليست إجراء  إلى جهة التحقيق،ها بعض الجرائم لا تتطلب هذا الإجراء، لذلك يترك تقدير لزوم

 . أدلة الجريمةعن  بل إجراء هادف للكشف ،اتلقائي
معاينة الآثار والبصمات الإلكترونية التي : "تعنيو : الإلكترونيةالجريمة في  المعاينة تعريف :اثاني

  ،أو التي يستقبلها ،يتركها مستخدم الشبكة المعلوماتية أو الإنترنت، وتشمل الرسائل المرسلة منه
معاينة : "هي أو 4،"الحاسب الآلي والشبكة العالميةجهاز وكافة الاتصالات التي تمت من خلال 

نات المادية وشبكة الإنترنت،الافتراضية المكونة من البرمجيات واالبيئة  ليل أين يوجد الد لمكو 
 5."وقعتالرقمي لجريمة 

                                                             
 .617 :محمود ابراهيم غازي، المرجع سابق، ص -1
 . 111 :سابق، صالمرجع الي، بهاء المر  -2
 .17 :أحسن بوسقيعة، التحقيق القضائي، مرجع سابق، ص -3
 .171 :خالد ممدوح ابراهيم، المرجع السابق، ص -4
 .116 :، صنفسهبهاء المري، المرجع  -5
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معلومات، مثل بالثرية مستخلصة من أجهزة الكمبيوتر أن الآثار المعلوماتية ال والملاحظ هو
وغرف الدردشة ة، يالرقم هاتالبريد الإلكتروني، والفيديو مواقع صفحات المواقع المختلفة، و 

  .وغيرها ،فات المخزنة في الكمبيوتر الشخصيوالمحادثة، والمل
إذا كانت معاينة المسرح التقليدي للجريمة تتطلب  :ائص مسرح الجريمة الإلكترونيخص: ثالثا

يستطيع المحقق أن  إذ التنقل المادي للمحقق، فالأمر مختلف بالنسبة لمسرح الجريمة الإلكتروني،
وهو جالس في مكتبه، لذلك يتميز مسرح الجريمة الإلكتروني الحاسوب يقوم بهذه العملية من خلال 

 1:عن مسرح الجريمة التقليدي بعدة خصائص، أهمها
فهو يجمع بين البيئة المادية التقليدية لأجهزة الحاسب الآلي وملحقاته  :ذو طبيعة مركبة -10

المتمثلة في البيانات والمعلومات المحملة على أجهزة الحاسب الآلي وشبكات بين البيئة المعنوية و 
 .أنواعهامختلف المعلومات ب

وذلك عند النظر إليه من زاوية الشبكات المفتوحة المتصلة بأجهزة الحاسب  :عابر للحدود -10
تمد مسرح الجريمة هذه الخاصية من والكم الهائل للمواقع الإلكترونية المتصل بها، ويس ،الآلي

 .طبيعة الشبكة الدولية العابرة للحدود
سواء من حيث أدواته أو وسائله، وذلك  ،فهو مسرح حركي وسريع التغيير :ديناميكي ومتنوع -10

 .لارتباطه بمعدلات التطور والتغير الدائم في أنظمة المعلومات وأجهزتها وشبكاتها ومواقعها
إذ تعتمد عملية استخلاص الأدلة الجنائية الرقمية على الإحاطة  :صمتخص  و علمي وتقني  -10

 .إضافة إلى علوم الحاسب الآلي وشبكاته ،بعلوم مختلفة؛ قانونية وجنائية وهندسية
ات المعنوية، فلا الكيانات المادية للحاسب الآلي مع الكيان حيث تتداخل فيه :د ومتشابكمعق   -10

 ، ولا فصلهما عن الحيز المكاني المحيط بهما، مما يتطلب توافرى ر خيمكن فصل إحداها عن الأ
  .عند التعامل مع الأدلة الرقميةمعارف علمية وخبرات فنية 

صورة من صور عموما  إجراء المعاينة يعتبر :الإلكترونيةالجريمة في معاينة الأهمية  :رابعا
يقتضي إجراؤها الانتقال و ع بالنص عليها لأهميتها، الحصول على الإيضاحات، وقد خصها المشر 

   .   ثبات وقوعها ونسبتها إلى مرتكبهاوضبط الأشياء التي تفيد في إ ،الجريمة وإثبات حالته إلى مكان
                                                             

 .222 :يحيى عطوة الزنط، المرجع السابق، ص - 1
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جال التحقيق الجنائي من في م الإلكترونية أهمية خاصة ة في الجريمةوتكتسي المعاين
القانونية والعلمية، فهي تترجم ما قام به الجاني من أفعال، وعلى ضوئها يتأكد وقوع  الناحيتين
وصدق أو كذب أطراف الدعوى، وبيان ركن الخطأ أو العمد في الواقعة، كما  ،نفيها وأالجريمة 

  1.هواقتناع ن عقيدتهتكتسي أهمية في تحديد الوصف القانوني للواقعة، وتساعد القاضي على تكوي
هاتف الاتصال ب ، سواء كانمثلا محمولباستخدام هاتف إلكترونية ذا وقعت جريمة فإ 

وسيلة لارتكاب ، أو كان ات تشكل قذفا أو سبا أو تهديداآخر أو بشبكة الإنترنت، مثل إرسال عبار 
معاينة الصفحة التي اتصل ، ومن خلاله يستطيع للمحقق معاينته يمكنإنه ف ،سلوك غير مشروع

على الرسائل أو الصور أو  هطلاعاتوى هذا السلوك، كمح بشبكة الإنترنت لمعرفةالجاني بها 
طابعة وإرفاق صور منها بالمحضر، أو نسخها عن طريق  ،وتفريغ محتواها في محضر ،التهديدات

وساعة وصولها إلى المجني عليه، أو  ،رسالة الإالمستعمل في عمليالهاتفي بات رقم الخط إثمع 
إلى البريد الإلكتروني للمجني عليه أو إرسالها أو  ،موقع التواصل الاجتماعيساعة نشرها على 

    2.لغيره
لمحقق أن يستعين بأصحاب يمكن ل، فبه الجريمة الإلكترونية من تعقيدات ونظرا لما تتميز

حتى يمنع أي  ،عليه فهمها وتفسيرها لرأي الفني في الأمور التي يصعبللفحص وإبداء ا المعرفة
 .ي صحة الدليل المستمد من معاينتهتشكيك ف

، إلا أن دورها لا الإلكترونية وضبط أدلتها كشف غموض الجريمةلمعاينة في ورغم أهمية ا
  3:التالية لأسبابفي كشف الجرائم التقليدية، وذلك راجع للى نفس الدرجة يرق إ

هو  غالبا من أدلة، فما ينتج عنها عند ارتكابها ماديةآثارا قليلا ما تخلف الجرائم الإلكترونية  -01
 .بيانات غير مرئية

                                                             
 .70-19 :صهشام محمد فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، مرجع سابق،  -1
 .111 :بهاء المري، المرجع السابق، ص -2
، مكتب الآلات الحديثة، أسيوط، مصر، )دراسة مقارنة (هشام محمد فريد رستم، الجوانب الإجرائية للجرائم المعلوماتية، -3

 .16 :، ص1991
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بين  منية الممتدةلجريمة خلال الفترة الز الافتراضي لمسرح التردد العديد من الأشخاص على  -02
 يير أو عبث بآثار الجريمةاكتشافها، مما يفسح المجال لحدوث إتلاف أو تغتاريخ ارتكابها و تاريخ 

 .ك على الدليل المستمد من المعاينةيدخل الشو 
كل من يقوم ة لجنائي ، لذلك ينبغي وضع عقوباتلجاني بالبيانات عن بعدإمكانية تلاعب ا -02

أو  ،وسائط التخزينفي أو  ،بو في المعلومات المسجلة في ذاكرة الحاسأو محو  إحداث تغييراتب
 .جهة التحقيق للمعاينةقبل انتقال  ،قاعدة البيانات في أو ،في بنك المعلومات

أو محوه في بضع ثوان، لذلك  تروني الذي يمكن تعديلهضياع الدليل الإلكالسرعة في مشكلة  -01
ل بإجراء المعاينة خشية ضياع الأدلة، وذلك ريكي لعضو النيابة العامة أن يعجأجاز المشرع الأم

المطلوبة إلى حين صدور أمر  بإرسال رسالة إلى مزود خدمة الإنترنت يلزمه فيها بتتبع السجلات
س المشرع الجزائري بدوره هذا الإجراء، وهو ما ، وقد كر  المحكمة باتخاذ هذا الإجراء أو غيره

 . سنتعرف عليه بالتفصيل في حينه
 ونطاقهاالإلكترونية لمعاينة قواعد ا: الفرع الثاني

الإلكترونية على فحص مكونات بحثا عن الأدلة المعاينة إجراء عند الجنائي المحقق  يعتمد
في لى قواعد المعاينة لذلك سنتطرق إشبكات الاتصال، و  الحاسب الآلي التي لها علاقة بالجريمة

  .نطاقها ثم نتعرف على ،الإلكترونيةالجريمة 
في كشف ملابسات  حتى تكون المعاينة مفيدة :الإلكترونيةفي الجريمة قواعد المعاينة : أولا

أن يكون المحقق فإنه يتعين ، بها كدليل في الدعوى  ء للأخذلقضاويطمئن ا، لكترونيةيمة الإالجر 
وحجزها دون  وسط بيئة رقمية معقدة تتواجد أدلة الوصول إلى سهل لهملما بالقواعد الفنية التي ت

  .هذه الأدلة في إطارها الشرعي فضلا عن إدراكه بالقواعد القانونية التي تمكنه من ضبط ،خطأ
بسبب ما  لكترونيةنظرا لصعوبة المعاينة في الجريمة الإ: الإلكترونيةواعد الفنية للمعاينة الق -10

، فإنه شبكة الإنترنت عبرإجرائها أو ، ه من ولوج إلى الحاسب الآلي عن طريق بعض البرامجتتطلب
   :أبرزها قواعد فنيةاتباع  يتعين

اهمتها وشبكات ونوع وعدد الأجهزة المتوقع مدالجريمة وقوع توفير معلومات مسبقة عن مكان  -أ
 .الاتصال المرتبطة بها
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 لهم تكوين متخصص في مجالممن ش يتكون من محققين وخبراء وفنيين تفتيإعداد فريق  -ب
 1.مر ببعض الجرائم الإلكترونية المعقدةخصوصا عندما يتعلق الأ، مكافحة الجريمة الإلكترونية

مثل  ،الضرورية من أجهزة وبرامج للاستعانة بها في الفحص والتشغيلتوفير الاحتياجات  -ت
ينتج صورا مطابقة من القرص الذي  (ENCASE)وبرنامج  ،وبرنامج النسخ ،برنامج معالجة الملفات

، احث الفيدرالية الأمريكية، ويستخدم بصفة خاصة لأغراض التحقيقات الجنائية في المبالصلب
 2".دلة الرقميةحقيبة الأ"الخبراء ويسميه 

المحتويات والأوضاع و  ،وسائر ملحقاته والأجهزة الطرفية المتصلة به الكمبيوترجهاز تصوير  -ث
 3.وقت وتاريخ ومكان التقاط كل صورة، ويراعى بدقة العامة بمكان تواجده

مختلف معلومات عن على الوصول إلى الملفات التي تحمل الجنائي المحقق أن يعمل  -ج
ليه ع جبيبالحالات التي  ضرورة إلمامه معبإجرائها،  والقائم جهة صدورها وتحديد ،الاتالاتص

التي  أسطواناته الصلبة، والحالات خذ نسخة منأيأو  ،الحاسوب جهازعلى فيها أن يتحفظ 
 4.يستخدم فيها برامج استعادة المعلومات التي تم إلغاؤها

حذفها، بالإضافة إلى استخدام برامج استرجاع فحص سلة المهملات لمعرفة الملفات التي تم  -ح
 .الملفات المحذوفة نهائيا

، والتأكد من وجود نسخة منها استخرجت من الحاسوبالحرص على عدم إتلاف أي بيانات  -خ
العمليات التي قام بها ضرورة الفحص الدقيق لجميع الملفات للتعرف على داخل الجهاز نفسه، مع 

أسماء حساباته في مواقع زارها عبر شبكة الإنترنت، وكذا معرفة التي  والمواقع ،مستخدم الجهاز
 5.وكلمات المرور الخاصة به ،التواصل الاجتماعي

                                                             
محمد الأمين البشري، التحقيق في جرائم الحاسب الآلي والإنترنت، المجلة العربية للدراسات الأمنية والتدريب، أكاديمية  -1

 .216 :، ص2000، 20العدد  ،نايف للعلوم الأمنية
 .622 :ص سابق،المرجع ال، محمود إبراهيم غازي  -2
محمد أبو العلا أبو عقيدة، التحقيق وجمع الأدلة في الجرائم الإلكترونية، بحث مقدم إلى المؤتمر العلمي الأول حول  -3

 .2001الجوانب القانونية والأمنية للمعاملات الإلكترونية، دبي، 
 .627 :، صنفسهحمود إبراهيم غازي، المرجع م -4
، دار النهضة العربية، القاهرة، (دراسة مقارنة)أحمد يوسف الطحطاوي، الأدلة الإلكترونية ودورها في الإثبات الجنائي  -5

 . 121-121 :ص ،2011مصر، 
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عدم نقل المعلومات خارج مسرح الجريمة إلا بعد التأكد من خلو المحيط الخارجي للحاسب من  -د
يانات، ولن يتأتى في محو الب التي قد تتسبب -الممرات المغناطيسية–مجالات القوى المغناطيسية 

 1.خبراء الحاسب الآلي ذلك إلا بمعرفة
 باقييسري عليها ما يسري على ء من إجراءات التحقيق، إجرا تدوين المعاينة باعتبارها -ذ
  2.تدوينها كتابة ورسما وتصويرا يمكن لإجراءات، لذلكا

اللجوء  ملائمةبسلطة تقدير قاضي التحقيق  يتمتع :الإلكترونية لمعاينةل القواعد القانونية -10
الانتقال إلى مكان وقوع الجريمة لإجراء القانون أجاز له ، إذ تحقيق الابتدائيلمعاينة خلال فترة الل

أو من  ،سواء كان ذلك بطلب من أطراف الدعوى المعاينات اللازمة متى رأى ذلك مفيدا للتحقيق، 
حتى يتمكن من مرافقته إذا  الجمهورية في الحالة الأخيرةوكيل  مع ضرورة إخطار ،تلقاء نفسه

 3.ذلك رغب في
 عليه يتعين وحينهاقاضي التحقيق، المعاينة التنقل خارج الاختصاص المحلي ل وقد تتطلب

 إخطار إضافة إلى مل بدائرة اختصاصه، والذي يمكنه مرافقته،أن يخطر وكيل الجمهورية الذي يع
  4.المعاينة بالإقليم الذي ستجرى فيه كيل الجمهورية الذي يعملو 

ز المعدل والمتمم لقانون الإجراءات الجزائية أجا 22-07القانون وتجدر الإشارة إلى أن 
ويتعين على  5،أمام قاضي التحقيق إجراء معاينةب بطل التقدملطرف المدني ومحاميهما لللمتهم و 

 6.أمام غرفة الاتهام للاستئناف قابلا اأمر مسبب أن يصدر الطلبهذا الأخير في حالة رفض 
في كل ساعة من و  ،في أي محل سكني أو غير سكنيأجاز المشرع الجزائري المعاينة  وقد

ومن بينها الجرائم الماسة بأنظمة  ،عندما يتعلق الأمر ببعض الجرائم ،ساعات الليل أو النهار

                                                             
 .220 :نبيلة هبة هروال، المرجع السابق، ص -1
 .171: ص ،خالد ممدوح إبراهيم، المرجع السابق -2
 .ق إ ج 69راجع المادة  -3
 .ق إ ج 10راجع المادة   -4
 .مكرر ق إ ج 79راجع المادة  -5
 .ق إ ج 162راجع المادة  -6
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ى هذا النوع من الجرائم تغليبا ليستثني بذلك تطبيق هذه الضمانة عل 1المعالجة الآلية للمعطيات،
 .الخاصة ة حياتهمالأفراد في حرم لحاعلى مص ،لمجتمع في تحقيق العدالةالعامة لمصلحة لل

مارس فيه  اللجريمة باعتباره موقع المكاني المعاينة على الحيزيجب أن تنحصر  ،مع ذلكو 
آخر من نطاق إجراء ، وإلا  دخلت دون أن تمتد إلى مستودع الأسرار ،الجناة أنشطتهم الإجرامية

 2.هو التفتيش بما له من أحكام وقيود ينفرد بها عن المعاينةو  ،تحقيقإجراءات ال
 أيطرف المساس بمسرح الجريمة من  إضافة إلى ذلك، فقد عمد المشرع إلى تجريم

بل ق تغيير يؤدي إلى طمس آثارها من كل ك بهدف المحافظة عليهوذل، شخص ليست له صفة
ة التحرك لمنع تي تتطلب سرعخاصة في مجال الجرائم الإلكترونية ال 3،بمعاينتهقيام  المحقق 

 . أو تدميره من تعديل الدليل الرقميالمجرم 
وتجدر الإشارة إلى أن قاضي التحقيق لا يحتاج إلى إذن للقيام بالمعاينة كونها تدخل 

 اأمر غم ذلك يتعين عليه أن يصدرا ور  4ضمن إجراءات التحقيق التي يملك ما هو أخطر منها،
تكريسا لمبدأ  ،حتى يتسنى مراقبة أعماله ،بأي إجراء من إجراءات التحقيق هقياما عند مكتوب

 . الشرعية الإجرائية
نية على نقل صورة صحيحة الميدا ويجب أن يقتصر عمل قاضي التحقيق خلال معاينته

إدراج أي استنتاج توصل إليه، ويبقى له الحق و حذف، ودون دون إضافة أ وكاملة لمحل المعاينة
 .حين استجواب أطراف الدعوى  في مناقشة ذلك

التي تحكم القواعد  جراءات التحقيق، فإنها تخضع لنفسوطالما أن المعاينة إجراء من إ
، بما فيها إخطار الخصوم بمكان المعاينة وزمانها لتمكينهم من الحضور أثناء إجراءاته الأخرى 

 5.إجرائها

                                                             
 .ق إ ج 16راجع المادة  -1
 . 161 :، ص2007برهامي أبو بكر عزمي، الشرعية الإجرائية للأدلة العلمية، دار النهضة العربية، القاهرة،  -2
 .ق إ ج 12المادة  راجع -3
 202 :عبد الرحمان خلفي، المرجع السابق، ص -4
 .611 :سابق، صال جعمر ال، محمود ابراهيم غازي  -5
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الذي يصاحبه بتحرير  الضبطيقوم أمين  ،المعاينةإجراء رد انتهاء قاضي التحقيق من وبمج
، ققاضي التحقيجميع الأعمال التي قام بها مفصل لومكانها، مع سرد  تاريخهامحضر يذكر فيه 

   1.حتى يسهل فهمه من طرف قضاة الحكم عند مناقشة الدليل
فنميز فيها  ،المعاينة التي يجريها رجال الشرطة القضائية خلال مرحلة التحريات الأولية أما

ة طالما والتي لا تحتاج إلى إذن أو ندب من السلطة القضائي ،ن المعاينة التي تتم في مكان عامبي
المعاينة التي تتم في بين و ، وهو التحري عن الجريمة ،أنها تدخل ضمن اختصاصهم الأصيل

  2.من القضاء امسبق اإذنها لصحت والتي تستلزم ،ن خاصمكا
كأي جريمة  تتم المعاينة في الجريمة الإلكترونية :نطاق المعاينة في الجريمة الإلكترونية: ثانيا

أين  ،مكمن الآثار والأدلة الماديةالإجرامية باعتباره  أخرى عن طريق الانتقال إلى محل الواقعة
أنظمة و  ،مكونات الحاسب الآلي الخاصة بالجاني والمجني عليه فحصبالجنائي يقوم المحقق 

 :فهي تشمل، بحثا عن الأدلة الإلكترونية الإنترنتشبكة الاتصال ب
خاصة  ،مصدرا غنيا بالأدلة الإلكترونية ب الآليةيتعتبر الحواس :الحاسوب مكوناتمعاينة  -10

بداية يعد نقطة  هافحص ته، إذ أنونشاطاب الشخصية التي تعد بمثابة أرشيف لسلوك الفرد يالحواس
 لذلك ،أو محل وقوعها هزة وسيلة تنفيذهاباعتبار أن هذه الأج ،في الكشف عن خطوات الجريمة
 صب على مكوناته المادية وتلكالمعاينة التي تنبين  اسوبالح ينبغي التمييز عند معاينة جهاز

 .المعنوية همكوناتالتي تنصب على 

فيها ليدية يترك وهي أقرب ما تكون إلى معاينة مسرح أي جريمة تق :لمكونات الماديةامعاينة  -أ
شاشة  أو الأقراص أو مفاتيح التشغيلأو  الحاسبمعاينة أشرطة مثل  آثارا أو بصمات، الجاني

في معاينة هذه المكونات ووضع الأختام صعوبة  من المكونات المادية، فلا غيرهاو  ،العرض
  3.كل ما استعمل في ارتكاب الجريمة والتحفظ عليه ، وحجزعليها

                                                             
 .ق إ ج 69راجع المادة  -1
أم البواقي،  ،العلا للطباعة والنشر ارماتية، دحسين طاهري، إجراءات جمع الأدلة والتحقيقات الأولية في الجرائم المعلو  -2

 .11 :، ص2022الجزائر، 
 ".ويجب على الفور إحصاء الأشياء والوثائق المضبوطة ووضعها في أحراز مختومة: "ق إ ج 2ف  11المادة تنص  -3
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حاسب الإلمام الجيد بأجهزة ال بهذه المعاينة يفترض في القائمين :المنطقيةالمكونات معاينة  -ب
من أجل ضبط كل ما يفيد في الكشف عن  من برامجما يحتويه  ها تستهدفالآلي وبرامجه، لأن

     1.الحقيقة
 لاستخلاص الدليل دائماكفي معاينة مكونات الحاسب الآلي لا تقد  :الاتصالأنظمة  معاينة  -10

فحص مسار وذلك ب، ، وهو ما يتطلب من المحقق معاينة أنظمة اتصال شبكة الإنترنتالرقمي
حسابه على و  للجاني لكترونيبريد الإالمعرفة  همكني ومن خلالها 2والنظام الأمني والخادم،شبكة ال

ت أو إشاعات كاذبة أخل   ،على ما نشره من أفكار متطرفة ، ثم الاطلاعالاجتماعيمواقع التواصل 
  3.ينبالسلم والأمن الاجتماعي

ها المكاني نطاقاد تتعلق بامتدعديدة إشكالات وتواجه المعاينة في الجريمة الإلكترونية 
وقد يستعمل الجاني أو الجناة عدة حواسيب أو عدة شبكات لاقتراف الجريمة، خصوصا عندما 

بمكان واحد، كما قد تتواجد بأماكن متفرقة، وفي صورة أخرى أكثر تعقيدا قد تتواجد هذه الأجهزة 
 .  مما يصعب الوصول إليها ،على عدة دول ون يتوزع ليم الدولة، وقديتواجد بعضها أو كلها خارج إق

قد إلا أنها  ،لإلكترونيةالجريمة اأدلة الذي تلعبه المعاينة في الكشف عن  م الدوررغلذلك و 
 دفعبسبب الذكاء الذي يتميز به مجرمو المعلوماتية، مما يالمنشود هدفها  تعجز عن تحقيق

نكون أمام إجراء ، وهنا هذا المجالبأهل المعرفة والتخصص في  إلى الاستعانةالمحقق الجنائي  ب
 .رف عليه من خلال المطلب المواليإجراءات التحقيق يتمثل في الخبرة، وهو ما سنتعآخر من 
 
 
 
 
 

                                                             
 .17 :، ص2016ر النهضة العربية، القاهرة، ، دا1حازم محمد خلفي، الدليل الإلكتروني ودوره في المجال الجنائي، ط -1
، كلية الحقوق والعلوم السياسية، جامعة (أطروحة دكتوراه )ي الجرائم الإلكترونية، جمال براهيمي، التحقيق الجنائي ف -2

 .71 :مولود معمري، تيزي وزو، الجزائر، ص
 .17 :، صنفسهمرجع الازم محمد خلفي، ح -3
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 المطلب الثاني
 في الجريمة الإلكترونيةالخبرة 

أهم أدلة الإثبات في الجريمة الإلكترونية، وذلك لما توفره من من تعتبر الخبرة القضائية 
أهل الخبرة بحكم تخصصهم التقني مواجهة عمل فني لا يتوافر لدى المحقق الجنائي، إذ يستطيع 

هذه الجرائم التي تعتمد على التقنية المعلوماتية، سواء من حيث أساليب ارتكابها، أو من حيث 
 . ة  محو وإخفاء أدلتهاسرع

وسوف نتطرق للخبرة القضائية باعتبارها آلية من آليات التحقيق بالقدر الذي يفيدنا في 
قني لأهل البحث الفني في الجريمة الحديثة، وهو علم له أصوله وقواعده بحثنا، تاركين التفصيل الت
 .التي لا يسع المقام لذكرها

 للخبرة القضائية الأحكام العامة: الفرع الأول
تنوير القاضي في الوصول إلى الحقيقة من تساهم الخبرة الفنية في تحقيق العدالة، وذلك ب

دور غير أن ، التي  تقصر معارفه عن إدراكها لتقنيةالدليل العلمي في المسائل اوفير خلال ت
دون التطرق  ،وإبداء رأيه في المسائل الفنية ،على تحقيق الواقعة في الدعوى يقتصر الخبير 

 .للمسائل القانونية التي تعتبر عملا أصيلا للقاضي
سواء بحكم  ،ص معينالمهارة المكتسبة في تخص  " :يقصد بالخبرة عموما :تعريف الخبرة: أولا

أي  ،ثنين معاأو نتيجة الا ،دراسات خاصة أو نتيجة ،لمدة زمنية طويلة العمل في ذلك التخصص
ارة فنية يستعين بها استش: "أو هي 1،"العمل والدراسة، ومن هنا يطلق على ذوي المهارات الخبراء

بحكم  لا تتوافر لديهعلمية لتقدير المسائل التي يحتاج تقديرها إلى معرفة فنية أو دراية  القاضي
  2".تكوينه

يستلزم بحثها أو تقديرها إبداء ، تتعلق بوقائع إجراء من إجراءات التحقيقفالخبرة القضائية 
 3."الخبير"يعهد بها إلى شخص مختص يسمى ف رأي فني أو علمي لا يتوافر لدى المحقق،

                                                             
 .212 :خالد ممدوح إبراهيم، المرجع السابق، ص -1
 .112 :أحسن بوسقيعة، التحقيق القضائي، مرجع سابق، ص -2
 .11 :، ص1990محمود جمال الدين زكي، الخبرة في المواد المدنية والتجارية، مطبعة جامعة القاهرة، مصر،  -3
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والتفتيش في إبداء الخبير كالمعاينة الأخرى وتتميز الخبرة عن غيرها من إجراءات التحقيق 
لرأيه الفني في كشف الدلائل أو تحديد دورها في الإثبات، وهو الأمر الذي يتطلب معارف علمية 

 .أو فنية خاصة لا تتوافر لدى المحقق الجنائي
لقاضي التحقيق عندما تعرض عليه  ق إ ج 112 :تجيز المادة :القضائية موضوع الخبرة: ثانيا

من النيابة طلب أو ب ،من تلقاء نفسهأكان ذلك سواء  ،فنيا اخبير  أن يندبمسألة ذات طابع فني 
 .أطراف الدعوى العامة أو 

دواعي اللجوء إلى الخبرة الفنية كثيرة، وهي في تزايد مستمر نتيجة للمستجدات على إن 
متطورة في ارتكاب جرائمهم تقنية  وسائلاستخدام لجوء الجناة إلى خصوصا بعد  ،الساحة العلمية

يزيد من  ما لعل  ، و التقنيةمهارة الب يتمتعون أشخاص  مساعدةشف عنها دون الكصار يصعب التي 
لا  العموميةطابع هو طبيعة تكوين قضاة التحقيق الذي يغلب عليه  الحاجة إلى الخبرة الفنية

 .صالتخص  
إضافة إلى علم الطب لأطباء الشرعيين الذين يتلقون ، فقد تشمل االخبرةوتتنوع مجالات 

أو الوفاة  ،توضيح أسباب الإصابةمن أجل  في مجال الفحص الطبي والتشريحاسات تخصصية در 
يسمى بخبراء البصمات الذين كذلك يوجد ما  ،ونوع الأداة المستخدمة ،ية وقوعهاكيفتحديد و 

ومقارنتها مع بصمات  ،الجريمةلتي تركها الجاني في مكان البصمات ايقومون بالكشف عن آثار 
ويوجد أيضا خبراء الأسلحة الذين يتولون فحص الأسلحة  ،من المشتبه بهم ومعتادي الإجرامأخرى 

ي كان عليها الوضعية الت تحديد أو ي،النار  في الطلق ونوع العيار المستعمل ،وتحديد نوعها
في كشف  إضافة إلى خبراء الحرائق المتخصصين ،إطلاق النار وقت الجاني والمجني عليه

نتيجة كان أو  ،متعمدا والقول إن كان الحريق ،لمواد المستخدمة في إشعال النارالمكان وبيان ا
      1.وغيرهم في مجالات مختلفة ،ة مثلاكهربائي شرارة

 تتطلبه من اعتمادمهمة فنية لما  فهي ،قضائيةو  تتميز مهمة الخبير بخاصيتين؛ فنيةو 
معاينة يعتمد كلفه القاضي ب يعتبر خبيرا من وتبعا لذلك لا معلوماته العلمية أو الفنية،بير على الخ

ويأتي بنتائج  ،فيها على حواسه فقط، ولكن يعتبر خبيرا من كلفه القاضي بأن يجري معاينة
                                                             

 219 :خالد ممدوح ابراهيم، المرجع السابق، ص -1
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وهي مهمة  1،تطبيق أساليب علمية أو فنية ملاحظته متى كانت المعاينة والملاحظة تتطلبان
تحت إشراف القضاء إلى  يمارس مهمته إلا بندب قضائي، ويظلقضائية كونه لا يمكن للخبير أن 

أمانة ضبط  ويودعه لدى ،ه خلاصة عملهغاية الانتهاء من مهمته، أين يقوم بإعداد تقرير يضمن  
ن ترد الخبرة على مشكلة قانونية، فالقاضي أغير أن ذلك لا يعني  2قاضي التحقيق الذي انتدبه،

 .  يس بحاجة إلى معونة الخبير في هذه المسألةيعلم القانون ول
يتعين عليه في أمر ندبه، مبينة  مهامبأنها محددة، فهو مقيد ب تتميز مهمة الخبيركما 

أن تكون مهمة   يمكنلالذلك ، يجيب عنهال واضحةأسئلة له  لحالات توضعوفي بعض ا إنجازها،
في بعض المسائل يقدم له معونته  مساعد للقاضي فهو ،بداء رأيه في الدعوى لإ تمتد الخبير عامة

  .فقط الفنية
المحددة في قانون الإجرائية لقواعد ا لوفقالقضائية تتم الخبرة  :القضائية إجراءات سير الخبرة: ثالثا

أو  القانونية، بأداء اليمينأو  ،وتحديد مهامه الخبير بندبما تعلق سواء  ،الإجراءات الجزائية
 .وإيداعها هاومدة إنجاز  بمراقبة الخبرة
استجلاء غموض وقائع من أجل  3،أو أكثرندب خبير لقاضي التحقيق  انون الق أجازوقد 

بهذه المكنة، فهي  لتحقيقتبارها درجة ثانية لغرفة الاتهام باعكما تتمتع  4تحتاج إلى تفسير فني،
التحقيق الذي تم على مستوى الدرجة في مراجعة  صلاحياتهافضلا عن  ،تملك سلطات التحقيق

  6.تكميليالتحقيق الفي إطار الحكم اللجوء إلى هذا الإجراء ويجوز كذلك لقاضي  5،الأولى

                                                             
 .621 :بهاء المري، المرجع السابق، ص -1
 .621 :، صالمرجع نفسه -2
 .ق إ ج 116راجع المادة  -3
 ق إ ج  116، 112: راجع المواد -4
 .ق إ ج 117المادة  راجع -5
 .ق إ ج 217راجع المادة  -6
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المعين به المجلس اليمين القانونية أمام نفس  الخبراءجدول يؤدي الخبير بمجرد قيده ب
 .فيها تعيينهفي كل مرة يتم  القسمولا يجدد  1،إ ج ق  111 بالصيغة المنصوص عليها في المادة

يجوز لقاضي و  2،بعد استطلاع رأي النيابة العامة يتم اختيار الخبير من جدول الخبراء
يتعين على غير أنه  ،يين خبير غير مقيد بجدول الخبراءبصفة استثنائية وبأمر مسبب تعالتحقيق 

  3.اليمين القانونية أمام قاضي التحقيق قبل مباشرة مهامه تأدية هذا الأخير
وإذا استعصت عليه مسألة خارجة  4يقوم الخبير بأداء مهمته تحت مراقبة قاضي التحقيق،

في هذه الحالة يؤدي و  ،فنيين آخرين إليهأن يطلب من قاضي التحقيق ضم فيمكنه عن اختصاصه 
  5.يغة التي يؤديها الخبيرالصنفس بالقانونية اليمين  المنتدبون الفنيون 

مما يؤثر على السير الحسن  ،التحقيق من طول مدة إنجاز الخبرةوكثيرا ما يعاني قضاة 
ويبقى ، لإنجازهاة مدوإلزام قاضي التحقيق بتحديد  ،بالمشرع إلى التدخل وهو ما دفع ،للتحقيق

    6.ذلك، على أن يكون هذا التمديد بقرار مسبب هعملاقتضت ظروف  إذاللخبير المطالبة بتمديدها 
 حول تحفظات همبعضأو كانت ل ،معوا في تقريرهم على رأي واحديج وإذا تعدد الخبراء ولم

 7.مع تعليل وجهة نظره ،رأيه أو تحفظاته توضيحمنهم  المشتركة، فإنه يتعين على كل واحدالنتائج 
وما توصل إليه من  ،من أعماللما قام به مفصلا  اتقرير  ته ينجزوبعد أن يكمل الخبير مهم  

التي  ضبط الجهة أمانة يودعهو  8ثم يوقع عليه، ،عن المهام الموكلة له تتضمن إجاباتنتائج 
  9.الإيداع بموجب محضر ويثبت هذا ،أمرت بالخبرة

                                                             
يحلف الخبير المقيد لأول مرة بالجدول الخاص بالمجلس القضائي يمينا أمام ذلك المجلس "  :ق إ ج 111تنص المادة  -1

لى خير وجه وبكل إخلاص، وأن أبدي رأيي بكل أقسم بالله العظيم بأن أقوم بأداء مهمتي كخبير ع: بالصيغة الآتي بيانها
 ".نزاهة واستقلال

 .ق إ ج 111راجع المادة  -2
 .ق إ ج 111راجع المادة  -3
 ق إ ج  01ف  112راجع المادة  -4
 .ق إ ج 119راجع المادة  -5
 .ق إ ج 111راجع المادة  -6
 .ق إ ج 02ف  112راجع المادة  -7
 .ق ا ج 01ف  112راجع المادة  -8
 .ق إ ج 02ف  112راجع المادة  -9
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منذ إيداع تقرير الخبرة  أن يستدعي أطراف الدعوى الخبرة قاضي الذي أمر بويتعين على ال
تقديم  أوملاحظاتهم  لهم أجلا لإبداء يحددثم  ،أقوالهم بشأنها ي، وتلقتبليغهم بنتائجهال ،بأمانته

 1.مضادةأو  تعلق بإجراء خبرة تكميليةطلباتهم حولها لاسيما ما 
 

 الإلكترونية الجريمةالخبرة في خصوصية : الفرع الثاني
كنولوجيا المعلومات مظاهر التعامل القضائي مع ظاهرة تتعد الخبرة الفنية من أقوى 

 وهو ما نلمسهالإنترنت،  شبكةبوالاتصال، لما تؤديه من دور متميز يغطي نقص المعرفة القضائية 
بل إن المحقق في بعض  جمع الأدلة الرقمية،عوبة التي تعترض جهات التحقيق عند جليا في الص

    2.خطأ منه أو جهل في التعامل معهيدمر الدليل الفني نتيجة الأحيان 
أهميتها  أهمية في الجرائم التقليدية، فإن إذا كان للخبرة: الإلكترونية أهمية الخبرة في الجريمة :أولا

، فإجرام بعض الجرائم المعقدةبح حتمية عندما يتعلق الأمر ببل وتص ،في الجريمة الإلكترونيةتزداد 
 .وفن مماثلينالذكاء والفن لا يكشفه إلا ذكاء 

 ظهرلا ت ، خصوصا وأن هذه الأخيرةةالإلكتروني جمع الأدلةفي  دورا مهما بيرالخ يلعبو 
عبر أو  ،حسابه الخاص أو عبر ،الحاسب الشخصي للمتهم أو هاتفه المحمولعلى  بسهولة

 الحواسيبب معرفةيتطلب هذه المواقع  فالدخول إلى ،أو بريده الإلكتروني ،حساب المجني عليه
فحص الأقراص الصلبة على الأجهزة الإلكترونية الأمر عند وكذلك  ،يةالآلية وتقنية المعلومات

  3.منها حذفلحديثة لإظهار ما خفي أو ا
 4:فيما يلي الإلكترونية الخبرة في الجريمة تتجلى أهميةو 

 .الكشف عن الدليل الرقميتساهم في  -01
 .الرقمي تحديد الخصائص الفريدة للدليلتساهم في  -02
 .مبيوتروإعادة تجميعه من المكونات المادية للك ،الرقميإصلاح الدليل تساهم في  -02

                                                             
 .جق إ  111المادة  راجع -1
عائشة بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات الجنائي، درا الجامعة الجديدة، الإسكندرية،  -2

 .129 :، ص2011
 .121 :سابق، صالمرجع البهاء المري،  -3
 .202-202: سابق، صخالد ممدوح إبراهيم، المرجع ال -4
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للتأكد من عدم وجود معلومات  ،نسخة أصلية من الدليل الرقمي إعدادتساهم في  -01
 .فقودة أثناء عملية استخلاصهم

 .بالدليل ن عدم العبثالخوارزميات للتأكد م يستخدم الخبير -01
تحديد الخصائص المميزة لكل جزء من الأدلة الرقمية، مثل المستند تساهم في  -07

 .الرقمي والبرامج والتطبيقات والاتصالات والصور والأصوات وغيرها
إجراء الاختبارات التكنولوجية والعلمية على الدليل الرقمي لاختباره يقوم الخبير ب -06

 .للجهات القضائية والتحقق من أصالته ومصدره كدليل يمكن تقديمه
ضمن  ويمكن إدراجه أنه أصيل وموثوق ب للتأكد الدليل الرقمي يقوم الخبير بتحليل -01 

 .سلسلة الأدلة المقدمة في الدعوى 
في  فنجد استخداماتهاالعمليات الإلكترونية،  تتعدد :الإلكترونيةفي الجريمة مجالات الخبرة  :ثانيا

 داخل مؤسسات الدولةو وفي التجارة الإلكترونية،  ،وفي الإدارة الإلكترونية ،الأعمال المصرفية
نوع الوسائل تع الجرائم التي تقع على هذه العمليات وفقا ليمكن تصور تنو والشركات الخاصة، لذلك 

 .المستخدمة في ارتكابها
ل التي في جميع المسائ فهي مطلوبة ،حصر مجالات الخبرة من الناحية العمليةولا يمكن 

في  ، وعادة ما يتم اللجوء إليهاقة علمية صحيحة وسليمةتحتاج لاستخراج الدليل الإلكتروني بطري
دعارة جرائم تبييض الأموال عن طريق تعدد المبادلات الإلكترونية، جرائم  المعقدة، مثلالجرائم 

التزوير جرائم ، أخرى بات حسا جرائم التسلل داخل نظام محمي لبنك وتحويل الأموال إلىالأطفال، 
 1.وغيرها ،الفيروساتلتخريب باستعمال اجرائم ، الإلكتروني

متعدد الشعب  والاتصالالإعلام  تتكنولوجياعالم إن  :الإلكترونية الخبرةإنجاز  تقنيات: ثالثا
عند  جهات التحقيقطرف من مراعاته يستوجب ما  وهو، والتخصصات من حيث البرامج والوسائل

 ذي يتطلبهالالمجال أن تتوافر لديه الإمكانات والقدرات العلمية والفنية في  ، فيتعينلخبيراختيار ا
تتوافر لديه أيضا الخبرة  يجب أن ، بلعلى درجة علمية معينة صولهولا يكفي في ذلك ح ،بحثه

 .التي تمكنه من اكتساب كفاءة فنية عالية العملية
                                                             

 .221 :، ص2021، الدليل الإلكتروني في القانون الجزائي، دار الخلدونية، الجزائر، مناصرة يوسف -1
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، فإنه يتعين أن يحيط برة المطلوبة في هذه الجرائمللخوبالنظر إلى الطبيعة العلمية والفنية  
 1:التالية الخبير بالمعارف والمهارات

وكلمات المرور أو السر  تشغيله، وملحقاته،ونظم ب وصناعته و الحاسجهاز ام بتركيب الإلم -أ
 .التشفير ورموز

المعالجة نظمة أعمل  من حيث إدراك كيفية ،بو الحاسها طبيعة البيئة التي يعمل فيمعرفة  -ب
 .والوسائل المستخدمة في ذلك ،وتحديد أماكن التخزين للمعطيات، الآلية

 .لة من الأنظمة المعلوماتيةتدمير الأدلة المتحص  تقان مهمته دون على إ قدرته -ت
أو المحافظة على  ،التمكن من نقل أدلة الإثبات غير المرئية وتحويلها إلى أدلة مقروءة -ث

دون أن يلحقها تدمير أو إتلاف، مع إثبات أن المخرجات الورقية دعاماتها إلى غاية القيام بمهمته 
 .ما هو مسجل على دعائمها الممغنطةمع طابق تلهذه الأدلة ت

أدرك المشرع  :الإلكترونيةفي الجريمة الخبرة  إجراء لتسهيل جهود المشرع الجزائري : رابعا
إجراء الخبرة قانونية تسهل  اها، فوضع نصوصالجريمة الإلكترونية وصعوبة التحقيق فيخصوصية 

 : ذلك من خلاليظهر ، و وسط مسرح افتراضي
 فتوحا أمام جهةمترك المجال  ، فإن المشرعكما رأينا سلفا :تعيين الخبراءالمرونة في  -10

همية الخبراء، وذلك بعد إدراكه لأولو كان خارج جدول حتى ستشاري التحقيق للاستعانة بخبير ا
 مقيدين في جدول الخبراءخبراء أكفاء عن إمكانية عدم توفر  ، ناهيكالتطور التكنولوجي السريع

الخبير شخصا طبيعيا أو معنويا، ذلك أن العبرة في الاختيار تكون ن يكون ويستوي أ 2،أحيانا
التي تتطور  ولوجيات الإعلام والاتصالتخصص تكن بتوافر المعرفة العلمية والخبرة اللازمتين في

 .بصورة مذهلة

                                                             
، الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظرية الإثبات الجنائي، المؤتمر العلمي حمودة  علي محمود علي - 1

 ،01: البحوث والدراسات، عدد ت الإلكترونية، أكاديمية شرطة دبي، مركزالأول حول الجوانب القانونية والأمنية للعمليا
 .21 :، ص2002الإمارات العربية المتحدة، 

 .ق إ ج  111راجع المادة  - 2
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شخص  معلوماتية أن تستعين بأيكما أجاز المشرع لجهات التحقيق أثناء تفتيش منظومة 
ا طبيعيا أو فقد يكون شخص ،طبيعة هذا الشخصل تحديددون  1،هذه المنظومةله دراية بعمل 

 .درات عالية في مجال المعلوماتيةوقمهارات ب يتمتع شخص محترفأو معتمدا  معنويا، خبيرا
هيئات  أنشأت الدولة الجزائرية :لخبرة الإلكترونيةا إنشاء هيئات متخصصة في مجال -10

الجرائم  المتعلقةالخبرة بإنجاز  ، تهتمبشرية مؤهلةإطارات ومعززة ب ،بهياكل مادية متطورة مجهزة
 :من بينهاو ، بصورة علمية وسليمة الإلكترونية

كل مخبر  ،مخابر جهوية 01 على حتوي وي :المعهد الوطني للبحث في علم التحقيق الجنائي -أ
مخابر، من بينها مخبر الأدلة المعلوماتية وجرائم  07 يحتوي على مصلحة تقنية تضم بدورهامنها 

 2.إضافة إلى مخبر استغلال الهواتف المحمولة ،الكمبيوتر
ات معطيات وبيانعمل على تحليل يو  :للدرك الوطني مكافحة الجريمة المعلوماتية مركز -ب

 .وتأمين الأنظمة المعلوماتية ،الجرائم المعلوماتية المرتكبة وتحديد هوية أصحابها
خدمة أساسية في مجال خدمة  المعهد يقدم :المعهد الوطني للأدلة الجنائية وعلم الإجرام -ت

الخبرات العلمية وتعد مهمة إنجاز العدالة ودعم وحدات التحري في إطار مهام الشرطة القضائية، 
 .مهامه الأساسيةأحد  بالأدلة العلميةأجل كشف حقيقة الجرائم الإلكترونية من  بطلب من القضاء

 :ومكافحتها بتكنولوجيات الإعلام والاتصالالهيئة الوطنية للوقاية من الجرائم المتصلة  -ث
نائي عن طريق إنجاز الخبرات ت لها مهمة تقديم المساعدة القضائية لجهاز التحقيق الجأسند والتي

 3.الجريمة الإلكترونيةب المتعلقة
 في الجريمة الإلكترونيةالخبرة إجراء جهود لتسهيل المشرع الجزائري من  كل ما بذلهورغم 

ب صاحبه من تطور في أسالييوما  ،التكنولوجي الدائمالتطور  أمام ذلك وحده لا يكفي إلا أن
في هذا التحقيق بمهمة للمكلفين  ، لذا لابد من الاهتمام بالتكوين المستمر والتدريب العمليالإجرام

                                                             
 .01-09من القانون رقم  01راجع المادة  -1
وية للمعهد الوطني ، يتعلق بتنظيم الأقسام والمصالح والمخابر الجه2006-01-11قرار وزاري مشترك مؤرخ في  -2

 .27، العدد 2006للبحث في علم التحقيق الجنائي، الجريدة الرسمية لسنة 
 .129-21لمرسوم من ا 01المادة  راجع -3
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اكتساب المهارات التقنية و  ،، قصد تجديد المعارف وتحسين المستوى النوع الحساس من الجرائم
 . المجالوالاستفادة من خبرات الدول الرائدة في هذا  ،اللازمة
غير  ع الحر للقاضي أن رأي الخبيريترتب على قاعدة الاقتنا :تقدير الخبرة الإلكترونية: اخامس

ر ليس في حقيقته سوى رأي فرأي الخبي 1،في تقدير الخبرة سلطتهمحتفظا ب له، إذ يظل ملزم
، غير أو خبرة مضادة ،جراء خبرة تكميليةيأمر بإ أو ،ستبعدهي أو أن يأخذ به للقاضي 2،استشاري 

 3.أنه يتعين عليه تسبيب استبعاد نتائج الخبرة
، فإن الكلمة الأخيرة ترجع إلى القاضي الذي ينظر إلى تقرير كفاءة الخبير ومهما بلغت

في و غير أنه  4،المحكمة العليا ما أكدته ، وهذاالأخرى  ها مثل الأدلةيلة إثبات مثلالخبرة كوس
بل  ،ويجزم برأيه الفني للقاضي أن يحل محل الخبير مكنلا يالمسائل ذات الصبغة الفنية البحتة 

 5.تعيين خبير آخر مختص في هذه المسألةعليه الرجوع إلى 
 نذكر منها ،كثيرة الخبرة المستمد من بالدليل الإلكترونيأخذ القضاء الجزائري على  والأمثلة

محلها التجاري أحد العمال ببشكوى ضد  تقدمت مسيرة نشاط تجاري  2011-09-11: بتاريخأنه 
الخاص بالمأكولات يحتوي على  هامحلن بأ كز التجاري بباب الزوار، وصرحتالكائن بالمر 

أن مقابل المبيعات ب لاحظت قدو  ،سنوات 02منذ العامل لديها  ،حاسوب يشرف عليه المشتكى منه
بأن المبلغ الإجمالي  المالية، فتبين لها ة عمله، مما جعلها تراجع حساباتهافتر  خلال اليومية تراجع

 هارجوعالحقيقي للمبيعات، وعند لمبلغ لمبيعات المدون على الفاتورة اليومية الإجمالية أقل من ال
بلغ الحقيقي وأخذ ه عن الميتم تغيير المبلغ الإجمالي بتخفيضأنه  لاحظت ليوميةا الفاتورةإلى 

بـ  2011-09-12 غاية إلى 2012جانفي من شهر رت المبلغ المختلس وقد ،الفارق 

                                                             
عبد الله سليمان، نظام الإثبات في المواد الجنائية في القانون الوضعي الجزائري، الجزء الثاني، ديوان المطبوعات  -1

 .166 :، ص1999الجزائر، الجامعية، بن عكنون 
يمكن للقاضي أن يؤسس حكمه على نتائج الخبرة، القاضي : " من قانون الإجراءات المدنية والإدارية 111تنص المادة  -2

 ".غير أنه ينبغي عليه تسبيب استبعاد نتائج الخبرة ،غير ملزم برأي الخبير
، مجلة المحكمة 2012-07-21: ، بتاريخ107211: رقمقرار صادر عن الغرفة المدنية، المحكمة العليا، ملف  -3

 .112 :، ص2012، الجزائر، 01العليا، العدد 
 .166 :مرجع سابق، ص عبد الله سليمان، نظام الإثبات في المواد الجنائية في القانون الوضعي الجزائري، -4
 .111: ، ص2021التوزيع، الجزائر، ، دار هومة للطباعة والنشر و 2عمر زودة، الإثبات في المواد الجزائية، ط -5
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الشاكية فقد وضعت  بواسطة جهاز الإعلام الآلي وكون العملية تمت ،(دج 2111.121.00)
من المستخرجة  والوصولات الحسابفواتير  كما قدمت ،اسوبينتحت تصرف مصالح الشرطة ح

 .وبقية العمال منهالمشتكى طرف 
 تحويل فاتورةالشرطة العلمية إلى أن الفاعل قام برف مخبر المنجزة من طوتوصلت الخبرة 

وبعد تتبع عمليات تغيير المعطيات،  الصلب، وعند فتحها يستطيع إلى القرصالكمبيوتر برامج من 
 .قبل المتهم المستخرجة من في المبلغ الإجمالي يخص الوصولاتأن الفارق الكمبيوتر تبين ب
بإدانة المتهم بجنحة قضى الحراش حكما محكمة أصدرت  2011-02-09وبتاريخ 

إلزامه دج غرامة نافذة، مع  100.000نافذ و ومعاقبته بعام حبس  اختلاس أموال خاصة،
 1.لمجلس قضاء الجزائر ، وهو الحكم الذي أيدته الغرفة الجزائيةالطرف المدنيبتعويض 

 
 
 
 
 
 
 
 
 
 
 

 
 

 
                                                             

 .210 :، الدليل الإلكتروني في القانون الجزائي، مرجع سابق، صمناصرة يوسف -1
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 الثاني بحثالم
 في الجريمة الإلكترونيةوالحجز التفتيش 

 هامن شأنالتي سلسلة من الإجراءات حتى نصل لإثبات الجريمة الإلكترونية لابد من اتخاذ 
وهو ما يصعب ة، افتراضي بيئة التفتيش والحجز وسط من بينهاو ، الجريمة ومرتكبيهاالكشف عن 

 .أي شخص يلجه تطيع أننظام مفتوح يس الإنترنتفضاء  باعتبار أن ،المأمورية
فهو إجراء  ،لا غاية في حد ذاتهإثبات وسيلة  التفتيش في ظل التشريع الإجرائييعتبر و 

 الأدلة الرقمية التي تفيد في الوصول إلى في حجز ، وتكمن غايتهالجريمة يستهدف ضبط أدلة
 .الحقيقة

من  الإلكترونية الجريمة هما في عن التقليدية في الجريمةوالحجز التفتيش  إجرائي ويختلف
 .في هذه الأخيرة على أشياء ذات طبيعة معنوية انيردفهما  ،حيث المحل

 :ارتأينا تقسيم هذا المبحث إلى مطلبين ولمعالجة الموضوع
  .التفتيش الإلكتروني: المطلب الأول
  .لحجز الإلكترونيا :المطلب الثاني

 
 لمطلب الأولا

 التفتيش الإلكتروني
مسار التحقيق الجنائي في الجريمة  في جراءاتالإ أخطر أحديعد التفتيش الالكتروني 

المشرع بجملة من الضوابط  أحاطه، لذلك ة الخاصة للأفرادحرمة الحياب مساسهوذلك ل ،الإلكترونية
 .حتى تكون ضمانا لهذه الحريات

في الإجراءات  سيكيةبين القواعد الكلاانسجام  لوضعالتشريعات الحديثة  رغم سعيو 
باستخدام  هدليل على تمسك" التفتيش"إبقاء المشرع لمصطلح  إلا أن، الحديثة توالتكنولوجيا

الأساليب القسرية، وإشارة منه إلى أن الغاية المنشودة من هذا الإجراء مماثلة لتلك المرجوة من 
 . في هذا المطلب برازهإوهو ما سنحاول  ،التفتيش الكلاسيكي
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 التفتيش الإلكتروني مفهوم: الأولالفرع 
ما تتميز به هذه ل وذلك ،يعد التفتيش في الجريمة الإلكترونية من أصعب إجراءات التحقيق

 .على هذا الإجراءبدورها انعكست  من خصوصياتالجرائم 
معنى العام الإلكتروني لابد من التعرف على القبل التطرق لتعريف التفتيش  :التفتيشتعريف : أولا

 .للتفتيش
تاركة هذه المهمة للفقه لتفتيش ا التشريعات لتعريفمختلف  لم تتطرق  :بوجه عام التفتيش -10

البحث عن أشياء تفيد في : "عمومافإنه يقصد بالتفتيش  فقه القانونيبالرجوع إلى الو والقضاء، 
إجراء قانوني من " :عرفه الترزي بأنه فيما 1،"الكشف عن جريمة وقعت ونسبتها إلى المتهم

للبحث عن أدلة وقوع الجريمة  ،تقوم به سلطة التحقيق أو من تندبه لذلك ،إجراءات التحقيق
ائي عن بحث بوليسي أو قض" :بشيء من التوسع بأنهالبعض الآخر عرفه و  2،"ونسبتها إلى المتهم

أي مكان ، أو شخصأي فقا لقواعد قانونية خاصة في مسكن و ينفذ  ،جريمة ماعناصر الدليل ل
  3."مفيدا في إظهار الحقيقةفيه أشياء يكون اكتشافها ن توجد آخر يمكن أ

كرس التفتيش كإجراء من إجراءات التحقيق دون تعريفه، إذ أما التشريع الجزائري، فقد 
لجرائم لإجراء يجوز لقاضي التحقيق الانتقال إلى أماكن وقوع ا" :ق إ ج على أنه 69ة الماد تنص

يباشر " :من ذات القانون على أنه 11المادة  ، وتنص"...يشهاأو للقيام بتفت ت اللازمةالمعاينا
 ."التفتيش في جميع الأماكن التي يمكن العثور فيها على أشياء يكون كشفها مفيدا لإظهار الحقيقة

: ه محكمة النقض المصرية بقولها، فعر فتفي تحديد مدلول التفتيشبدوره وقد ساهم القضاء 
التعرض لحرمة الشخص بسبب جريمة وقعت أو ترجح وقوعها، المشرع ب بموجبهرخص هو إجراء "

 4."يكشف الحقيقةة، واحتمال الوصول إلى دليل تغليبا للمصلحة العامة على مصالح الأفراد الخاص

                                                             
، 11مجلد  ،نزيم محمد الترزي، سلطات النيابة العامة في الجرائم المعلوماتية، مجلس أندلس للعلوم الاجتماعية والإنسانية -1

 .221 :، ص 2016، أفريل 19العدد 
 .217 :حيى عطوة الزنط، المرجع السابق، صي -2

3- Serge Guinchard, Thierry Debard, L’exique des termes juridiques, terme "perquisition", 2017-2018, 25
e
 ed, 

Dalloz, France, 2018,  
النقالة، المكتب الجامعي الحديث، محمود محمد محمود جابر، الأحكام الإجرائية للعلوم الناشئة عن استخدام الهواتف  -4

 .172 :، ص2011مصر ، 
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ينصب  معاينة مادية، غير أنهفي مفهومه العام عن كونه عموما فإن التفتيش لا يخرج و 
 .سكن والمعلوماتملاعلى شيء له حرمة خاصة مثل 

لتفتيش في في مدلوله القانوني عن ا الإلكترونيالتفتيش  لا يختلف :التفتيش الإلكتروني -10
 دي محسوسأدلة معنوية ليس لها أي مظهر ما الوصول على يهدف إلى هأن ، غيرمدلوله العام

 .معا يزتين القانونية والتقنيةالركفهو يستند على خاصة، ومهارات  يتطلب الأمر خبرة لذلك
ة الاطلاع على محل منحه القانون حماي" :بأنهالتفتيش الإلكتروني  هعرف بعض الفق

في ذلك أن يكون هذا المحل جهاز حاسب آلي أو ، ويستوي خاصة باعتباره مستودع سر صاحبه
 ،ات التحقيققانوني من إجراء إجراء" :عرفه البعض الآخر بأنهفيما  1،"نترنتأنظمة أو شبكة ا

أو من تندبه لذلك من أصحاب المعارف والخبرات العلمية والعملية في  تقوم به سلطة التحقيق
، ونسبتها وقعت جريمة إلكترونيةة للبحث عن أدل ،مجال نظم تكنولوجيا المعلومات والاتصالات

مخزنة أو المسجلة سمح بجمع الأدلة الإجراء ي" :عرفه المجلس الأوروبي بأنهفيما  2،"إلى المتهم
 3."بشكل إلكتروني

الإلكترونية  لتحقيق الجنائي في الجريمةالتفتيش الإلكتروني لالجزائري  المشرعوقد كرس 
القانون  على غرار الخاصةالقانونية ثم أتبعه ببعض النصوص  01،4-09 رقم القانون بموجب 

 5.واستعمال المزورالمتعلق بمكافحة التزوير 
ويجب التنويه إلى أن بعض الفقه يرى أن المصطلح الأدق  لعملية البحث عن الأدلة وسط 

، أما مصطلح التفتيش فهو مصطلح تقليدي أكثر يعني "النفاذ"أو " الولوج"البيئة الرقمية هو 
   6.التفحص والتدقيق

                                                             
 .221-220 :صنزيم محمد الترزي، المرجع السابق،  -1
 .217 :سابق، صالمرجع اليحيى عطوة الزنط،  -2
 يزيد بوحليط، تفتيش المنظومة المعلوماتية في القانون الجزائري، مجلة التواصل في الاقتصاد والإدارة والقانون، العدد -3

 .11 :، ص2017، ديسمبر 11
 .01-09: من القانون  01: المادة راجع -4
، المتعلق بمكافحة التزوير واستعمال المزور، 2021-02-27المؤرخ في  02-21من القانون رقم  17راجع المادة  -5

 .11، العدد 2021الجريدة الرسمية لسنة 
 .221 :نبيلة هبة هروال، المرجع السابق، ص -6



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

165 
 

أشياء البحث عن  يهدف التفتيش الإلكتروني إلى :خصائص التفتيش الإلكتروني وغايته: ثانيا
ءات التحقيق كونه ، ويتميز عن غيره من إجراتفيد في كشف الحقيقةريمة وقعت، متصلة بج

   .ا مختلف المواثيق الدولية والدساتيرالتي تكفله على مواطن السر   ينصب
ن غيره من إجراءات التحقيق عيتميز التفتيش الإلكتروني  :خصائص التفتيش الإلكتروني -10

 :أهمها بعدة خصائص
يقال في الفقه أن تفتيش الشخص يعد قيدا على حصانته أو  1:المساس بحق الخصوصية -أ

، بمعنى أن التفتيش هو لى حرمة المسكنحرمته الذاتية، وتفتيش المسكن يعد قيدا أو استثناء يرد ع
 2.للشخص ذاته أو مسكنه أو رسائلهالمكفولة مساس بقاعدة الحرمة 

فغالبا ما يكون  ،نظر أغلب الناس المساحات الأكثر خصوصيةفي أجهزة الحاسوب  تعد
 ،الحاسوب الشخصي مستودع المعلومات الخاصة التي لا يريد مالك الجهاز أن يطلع عليها غيره

الموجودة على جهاز  أسرارهو  ،رمة حياته الخاصةعلى تعرض قانوني لحالتفتيش  لذلك ينطوي 
 .بريده الإلكترونيمستوى لى أو ع ،منهأو على برامج خاصة  ،الكمبيوتر ذاته

ه الشخصية بالقدر اللازم من حريت المتهم الحدمستودع أسرار يقتضي تفتيش  :الجبر والإكراه -ب
بغير هم فهو تعرض قانوني لحرية المت 3القهر لا غنى عنه لتنفيذ هذا الإجراء، أي أن ،لتنفيذه
فالقانون يوازن بين حق المجتمع في العقاب دفاعا عن مصالحه التي تنتهك بارتكاب  ،إرادته

الجرائم، وبين مدى تمتع الفرد بحريته أمام هذا الحق، فيبيح إجراء التفتيش جبرا على صاحب 
    4.الشأن متى توافرت وروعيت ضمانات معينة

                                                             
الحق في الحياة الأسرية والشخصية : "الحق في الحياة الخاصة أو الحق في الخصوصية بأنه Martinيعرف الفقيه  -1

حق الشخص في الاحتفاظ : "بأنه Neoism، ويعرفها الفقيه "والداخلية والروحية للشخص عندما يعيش وراء بابه المغلق
، أسامة عبد الله قايد، الحماية "وتتعلق بصورة أساسية بحقوقه الشخصيةبأسرار يتعذر على العامة معرفتها إلا بإرادته، 

 . 12 :، ص1991دار النهضة العربية، القاهرة،  1991، 2الجنائية للحياة الخاصة وبنوك المعلومات، ط
صر، ر النهضة العربية، م، دا1سامي حسني الحسيني، النظرية العامة للتفتيش في القانون المصري والمقارن، ط -2

 .11-10 :، ص1962
إيهاب عبد المطلب، تفتيش  :أنظر، 1976-07-19تاريخ ب 616النقض المصرية، الطعن رقم  كمةقرار مح -3

 .11 :، ص2009رات القانونية، مصر، االمركز القومي للإصد ،1الأشخاص والأماكن، ط
 .29-21 :، صالسابقسامي حسني الحسيني، المرجع  -4
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المادية والمعنوية للجريمة عن الأدلة  بحثبأنه وسيلة  الإلكتروني التفتيشيمتاز  -ت
 .ةالكشف عن الحقيقفي وضبطها بما يفيد 

المتعلقة البحث عن الأدلة  يهدف التفتيش الإلكتروني إلى :التفتيش الإلكترونيغاية  -10
 ة الدليلتقويإجراءات لذلك يعد أحد لقضاء، أمام اتقديمهم وضبط مرتكبيها ل، الإلكترونية بالجريمة

زأدلة الجريمة  ، فالعثور علىأو نفيها عنه للمتهم الوقائع إسناد وإثبات منع إفلات يو  تهامالا يعز 
  1.من العقابالمجرم 

على ضوء عملية التفتيش الإلكتروني يستطيع المحقق الجنائي كشف ملابسات الجريمة و 
 2:من خلال
كبيرا لحين  فقد تأخذ الجريمة الإلكترونية وقتا ،الجريمةتحديد زمان ومكان ارتكاب  -أ
 .خاصة وأنها من الجرائم العابرة للحدود اكتشافها

ور كل واحد منهم وعلاقته دو  ،تحديد شخصية الفاعل الأصلي للجريمة وشركائه -ب
 .بينهموروابط الاتصال  بالضحية

 .على المجرمالدالة الحصول على الآثار والأدلة الجنائية  -ت
 .يتبعها الجناة في ارتكاب جرائمهم الإلكترونية التعرف على الأساليب الإجرامية التي -ث
التعرف على الثغرات الإلكترونية والأمنية التي استعملها الجاني ومكنته من ارتكاب  -ج

 .لضحايا في تسهيل ارتكابهااجريمته ودور 
 الإلكتروني لتفتيشضوابط ا :الثانيالفرع 
التي سواء  ،الجرائم فةكاأن القواعد التقليدية للتفتيش تطبق على  رجال القانون  بعضيرى 

هذه البرامج كأداة في استعمال في حال أو  ،يكون محلها برامج الحاسوب كالسرقة أو الإتلاف
أو الإتلاف الفني للأنظمة المعلوماتية، وأن  ،كالتزوير أو التلاعب في البيانات ارتكاب الجريمة

                                                             
 . 220 :، المرجع السابق، صعادل عزام سقف الحيط -1
 .216 :يحيى عطوة الزنط، المرجع السابق، ص -2
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 ، سواء تعلق الأمرهاارتكابالجرائم مهما كانت الوسيلة المستخدمة في مواجهة كافية لالقواعد هذه 
  1.غلب عليها الطابع الفني أم العاديةجرائم الب

تفتيش وضبط الأدلة المادية لا ينطبق أن ال يرى البعض الآخر عكس ذلك، إذ يعتبرون و 
يستلزم إضافة نصوص هناك قصورا في التشريع، على بيانات الحاسوب غير المحسوسة، وأن 

التفتيش ف 2،واد المعالجة عن طريق الحاسوب وبياناته، حتى يمكن شملها بقواعد التفتيشالمب تتعلق
عن طريق البيانات  التخلص منأمر مختلف، لأن الجاني يمكنه  عن أدلة الجريمة الإلكترونية

 من لابدجل الوصول إلى هذه البيانات ومن أ ،نظام معلوماتي من مكان إلى آخر إرسالها عبر
المتهم، لذلك فإن  وهذا الرقم لا يعرفه إلا ،ي للمرور إلى ملف البياناتالكشف عن الرقم السر 

تعديل القانون  ، ويدعون إلىن الأدلة الرقميةالنصوص التقليدية ليست كافية لإجراء التفتيش ع
  3.نحهم صلاحيات أكبر لإنجاز مهامهموم ،التفتيش أمام السلطات المختصة حتى تسهل عملية

فقد حرصت  4،حرمة الحياة الخاصة للأفرادورة التفتيش الإلكتروني ومساسه بنظرا لخطو 
توازن بين ال التي تضمن ضرورة إحاطته بمجموعة من الضوابطالتشريعات الإجرائية على  جل

 كشف غموض الجريمةل الجنائيجهاز التحقيق من تحقيق الفاعلية المطلوبة و  ،يةدالحرية الفر 
 5.ك الدستور الجزائري ، بما في ذلوضبط مرتكبيها

 :أساسية قواعد يمكن حصرها في ثلاثو  :الإلكتروني الموضوعية للتفتيش ضوابطال: أولا
إلا بعد ارتكاب  مباشرته مكنيلا فإجراء من إجراءات التحقيق التفتيش كون  :سبب التفتيش-10

مع  ،بصفته فاعلا أصليا أو شريكا وإسنادها إلى شخص معين ،جريمة بوصفها جناية أو جنحة

                                                             
 . 211 :، صالمرجع السابق، عفيفي يكامل عفيف -1
عبد الله حسين محمود، إجراءات جمع الأدلة في مجال الجريمة المعلوماتية، مؤتمر الجوانب القانونية والأمنية للعمليات  -2

 .701 :، ص2002الإلكترونية، دبي 
 :، ص2002وليد عاكوم، التحقيق في جرائم الحاسوب، مؤتمر الجوانب القانونية والأمنية للعمليات الإلكترونية، دبي  -3

129. 
 ".لكل شخص الحق في حماية حرمة حياته الخاصة"من الدستور الجزائري  16تنص المادة  -4
 ".لمنزل، لا تفتيش إلا بمقتضى القانون وفي إطار احترامهتضمن الدولة حرمة ا"من الدستور الجزائري  11تنص المادة  -5
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 مشروعيةوذلك عملا بمبدأ ال 1،الشخصية ة حياتهحرم نتهاككافية لا أدلة وقرائنتوافر ضرورة 
 ام إلى شخصجريمة وتوجيه الاتهالوقوع فقبل  2،لا جريمة ولا عقوبة إلا بنص أن ضيتالذي يق

 .باطلا لانتفاء السبب الذي يبررهالتفتيش  كون ي معين
 :تاليةوعا لابد من توافر العناصر الالتفتيش الالكتروني مشر  كون حتى يو  ،لذلك

أن تكون هناك  كقاعدة عامة التفتيش الالكترونيجراء لإيشترط  :إلكترونيةارتكاب جريمة  -أ
الفات من جناية أو جنحة، ومن ثم تستبعد المخاء كانت سو  ارتكبت بشكل فعلي، الكترونيةة جريم

لا  كما، لأشخاصل مة الحياة الخاصةحر  نتهاكاحد إلى  لا تصل فهي ،تهانطاق هذا الإجراء لضآل
احتمال على جدية حتى ولو كانت هناك مؤشرات  ،وعالوق يجوز التفتيش من أجل جريمة محتملة

  3.وقوعها
للنائب العام لدى مجلس قضاء الجزائر از المشرع الجزائري أج ذلك استثناء منو غير أنه 

 يكإجراء وقائ يش الالكترونيتفتلاللجوء إلى االشرطة القضائية المنتمين للهيئة أن يأذن لضباط 
ن توافر معلومات ع في حال أو أو الجرائم الماسة بأمن الدولة، جرائم الإرهاب أو التخريبلتفادي 

يهدد النظام العام أو الدفاع الوطني أو  منظومة معلوماتية بشكلداء على اعت احتمال وقوع
 4.على المصلحة العليا للبلادوذلك حفاظا  ،مؤسسات الدولة أو الاقتصاد الوطني

ع جريمة قو مجرد و بلا يمكن مباشرة التفتيش  :إلى شخص معين لكترونيةإسناد الجريمة الإ  -ب
يتحقق ذلك و  ،شريكا مفاعلا أصليا أ كانسواء  ،معلومبل لابد من نسبتها إلى شخص  ،إلكترونية

بالدلائل  يقصدو  ،هاارتكاب عد علىأو ساالجريمة توافر دلائل كافية تدعو إلى الاعتقاد بأنه ارتكب ب
تي ال ،المظاهر أو الأمارات القائمة على العقل والمنطق والخبرة الفنية للمحققمجموعة افية الك

 5.شخص معين باعتباره فاعلا أصليا أو شريكاإلى الجريمة إسناد ترجح 
                                                             

 :، ص2001، ضوابط التفتيش في التشريع المصري والمقارن، منشاة المعارف، الإسكندرية، قدري عبد الفتاحالشهاوي  -1
12. 

 .ق ع 01راجع المادة  -2
العلوم القانونية والسياسية، كلية الحقوق رضا هميسي، تفتيش المنظومات المعلوماتية في القانون الجزائري، مجلة  -3

 .172-171 :، ص2012، جوان 1الوادي، العدد  والعلوم السياسية، جامعة الشهيد محمد لخضر،
 .01-09من القانون رقم  01و  01راجع المواد  -4
 .29 :، المرجع السابق، صبراهيمي جمال -5
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 يلا يكف :أو قرائن على وجود أجهزة أو معدات معلوماتية تفيد في كشف الحقيقة أدلةتوافر  -ت
بل عليها قانونا وإسنادها إلى شخص معين،  امعاقبإلكترونية ارتكاب جريمة  ب التفتيشلقيام سب

أو  ،مت في الجريمةاستخدإلكترونية  وجود أجهزة علىكافية أدلة أو قرائن ن تتوافر أيجب كذلك 
 1.الحقيقة استجلاءلها فائدة في  رقميةأو مستندات  ،أشياء متحصلة منها

به  قام إذا منتجا لآثاره إلا  صحيحا و لا يعتبر التفتيش  :الإلكتروني بالتفتيش كلفةالم جهةال -10
إلى  همن أسند مفمنه ،الإجرائية في هذا الشأن، وقد اختلفت التشريعات ذلكو مخول قانونا بمن ه

لنظام وذلك حسب ا ،إلى قاضي التحقيق ومنهم من أسنده ،ضباط الشرطة القضائيةو  النيابة العامة
  .القضائي المتبع في كل دولة

يعد عملا من أعمال التحقيق يجريه قاضي عموما فإن التفتيش الجزائري  تشريعللوبالنسبة 
كما  3أو بندب أحد ضباط الشرطة القضائية خلال مرحلة التحقيق الابتدائي، 2،التحقيق بنفسه

على إذن من السلطة  مبعد حصولهالشرطة القضائية خلال مرحلة التحريات الأولية  باطضيجريه 
ونفس القول  5،أو الجرائم المتلبس بها 4سواء تعلق الأمر بالجرائم العادية،القضائية المختصة، 

: المكرسة بنصوص المواد 6ة،لقواعد العامل الذي أخضعه المشرعتيش الإلكتروني التفينطبق على 
 . ق إ ج 16، 17، 11 ،11

للمحقق الجنائي فإنه يمكن  ،الإلكترونية من خصوصيات الجرائم به ما تنفردوبالنظر إلى 
تقنية هيئة  الإجراء، شريطة أن يقدم لها طلب المساعدة بوصفهاللقيام بهذا  الاستعانة بالهيئة

  7.أن تتحصل على إذن مكتوب من الجهة القضائية المختصة، و متخصصة

                                                             
 .101 :، ص2009دار الجامعة الجديدة، الإسكندرية، مصر طارق ابراهيم الدسوقي عطية، الأمن المعلوماتي،  -1
 .ق إ ج 21و  12و  11: راجع المواد -2
 .من ق إ ج 69راجع المادة  -3
 .ق إ ج 71راجع المادة  -4
 .ق إ ج 11راجع المادة  -5
 .01-09من القانون  02راجع المادة  -6
عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن  لا يجوز إجراء" :01-09: من القانون رقم 01: تنص المادة -7

 ".مكتوب من السلطة القضائية
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 عمل النظمب أي شخص له معرفةب ستعينأن يالإلكتروني بالتفتيش  قائمللكما يمكن 
المعلومات ب هبهدف تزويدوذلك  ،التي تتضمنهالحماية المعطيات  لازمةالتدابير البو  ،المعلوماتية
كيفية تشغيل  تقديم التوضيحات الكافية حولب هذا الشخص إذ يقوم 1،متهلإنجاز مه الضرورية
شكل ب خزنة أو المعالجة أو المنقولةأو إلى المعطيات الم ،وطريقة النفاذ إليها ،الآليةالأنظمة 

 .فهمه سهلي
ورغم أن القانون لم يمكن المتهم والمدعي المدني صراحة من الحق في المطالبة بإجراء 

مكرر ق إ ج كون   79، إلا أننا نستشف ذلك من المادة خلال فترة التحقيق الابتدائيلتفتيش ا
 .التفتيش لا يخرج في مفهومه العام عن كونه معاينة

يقع التفتيش بوجه عام على المحل الذي يحتوي على مستودع  :محل التفتيش الالكتروني -10
ا ، وقد يكون المحل إم  وطريقة ارتكابها متعلقة بالجريمةالأسرار الخاصة قصد الحصول على أدلة 

 2.حكم المسكنبأو محلا ألحقه القانون  شخصا أو مسكنا
حتفظ فيه الشخص بالأشياء التي يالمستودع الذي بمثابة  محل التفتيش الالكترونيعتبر يو 

،تتضمن سر   وشبكات  ،بمكوناته المادية والمعنوية الحاسوب جهاز منحل هذا الم تكون وي 3ه
دمون إضافة إلى الأشخاص الذين يستخ، و المتعلقة بالوسائل الالكترونيةالاتصال الخاصة به أ

 4.والأماكن التي توجد بها تلك الأشياء ،الحاسب الآلي محل التفتيش
ا بمكان معين مقترنا إميكون بل  ،قائما بذاته لكترونيةالمحل في الجرائم الإلا يكون و 

المحمول هو الشأن في الحاسب كما  ،له اأو حائز  اأو بشخص معين بصفته مالك ،كمسكن المتهم
ة المكان الذي تتواجد فيه لذلك فإنه يتعين قبل مباشرة إجراء التفتيش مراعاة طبيع ،نقالأو الهاتف ال

                                                             
يمكن السلطات المكلفة بالتفتيش تسخير كل شخص له دراية ": 01-09الفقرة الأخيرة من القانون  01تنص المادة  -1

المعلوماتية التي تتضمنها، قصد مساعدتها بعمل المنظومة المعلوماتية محل البحث أو بالتدابير المتخذة لحماية المعطيات 
 ".وتزويدها بكل المعلومات الضرورية لإنجاز مهمتها

 .110 :خالد ممدوح ابراهيم، المرجع السابق، ص -2
ليندا بن طالب، التفتيش في الجريمة المعلوماتية، مجلة العلوم القانونية والسياسية، كلية الحقوق والعلوم السياسية،  -3

 .129 :، ص2016، جوان 17الوادي، العدد  ،يد حمه لخضرجامعة الشه
أسامة بن غانم العبيدي، التفتيش عن الدليل في الجرائم المعلوماتية، المجلة العربية للدراسات الأمنية والتدريب، المجلد  -4

 .99 :، ص2012، 11، العدد 29
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الوسائل ، لأن حكم تفتيش هذه محاطة بهالضمانات القانونية الو  ،الالكترونية المراد تفتيشها جهزةالأ
  1.ى طبيعة المكان الذي تتواجد فيهيتوقف غالبا عل

 :وعموما فإن التفتيش الإلكتروني ينصب على
والتفتيش هنا لا يكون  ،تفتيش المكان الذي يوجد فيه الحاسب الآلي أي :كونات الماديةالم -أ

مثل المخرجات الورقية التي  ،صلة بالحاسب في أي جهاز لهيكون ، وإنما داخل النظام المعلوماتي
 ،مدمجةالقراص الأ، أو المعلوماتا يخزن تم طبعها، أو الطابعة المتصلة به لاسيما إذا كانت مم  

  2.تخزينالأو وسائط 
هو الحال لا يعني البحث عن البصمات والآثار المادية كما المادية المكونات تفتيش إن 

عن الأجهزة والملحقات المرتبطة بالحاسب الآلي نفسه في الجرائم التقليدية، وإنما يعني البحث 
كدليل  ROUTERكالبحث عن جهاز  ،لإثبات قيامه بالجريمة من خلال تلك الأجهزة من عدمه

يامه على ق كقرينة أو جهاز طابعة SCANNERعلى دخوله للإنترنت، ووجود ماسح ضوئي 
وما إلى ذلك من أجهزة وملحقات  في تزوير وطباعة العملات النقدية،باستخدام جهاز الحاسب 

   3.خاصة بالجهاز
لتفتيش الذي ينصب لللقواعد العامة  المكونات المادية للحاسوب خلاف حول خضوع ولا

مع مراعاة الجانب الفني للتفتيش من أجل ضمان عدم تلف الأجهزة  ،ملموسةالمادية الشياء الأعلى 
 4.والمعدات

لتي جرى التلاعب نة االبيانات المخز  على  المكوناتهذه تفتيش  نصبيو  :المكونات المعنوية -ب
 ؟للتفتيشهذه المكونات دى صلاحية م هنا يثور إشكال حولو  ،أو تغييرها بها

ثار جدل فقهي كبير حول مدى صلاحية المكونات المعنوية لأن تكون محلا للتفتيش 
تفتقر إلى مظهر مادي محسوس في باعتبار أن البيانات الالكترونية أو البرامج في حد ذاتها 

                                                             
 .21 :، المرجع السابق، صبراهيمي جمال -1
 .619 :السابق، صبهاء المري، المرجع  -2
 .266 :حازم محمد خلفي، المرجع السابق، ص -3
 . 129 :ص ،21العدد ، 1، ضوابط تفتيش الحاسب الآلي، مجلة الحقوق والعلوم الإنسانية، المجلد لدغش رحيمة -4



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

172 
 

وهو البحث عن  ،مما يجعلها تتعارض مع الهدف الذي يصبو إليه التفتيش ،المحيط الخارجي
 .الأدلة المادية

كونها للتفتيش حية هذه المكونات من الفقه إلى القول بصلا جانبوفي هذا الصدد، ذهب 
فهذا المفهوم  ،ةيد في الكشف عن الحقيقتفالتي  ضبط الأدلة يوه ،غاية المنشودة منهتتناسب مع ال

القيام بأي شيء يكون ضروريا  من تمكين المحققأي  ،منطقيةيمتد ليشمل البيانات اليجب أن 
المخزنة في ، بما فيها البياناتجميع تشمل التي  1"شيء"وذلك تفسيرا لعبارة  ،لجمع وحماية الدليل

 2.الذاكرة الداخلية
فهي تختلف ، أن تكون محلا للتفتيشت لا تصلح المكونا أن هذهآخر  يرى جانبفي حين 

تتطلب  إنماو  ،لتفتيشل عامةصوص ال، ومن ثم لا تخضع للنالأشياء المادية الملموسة عن
لتفتيش بشكل با متعلقةال لنصوصأو تعديل ا مع طبيعتها الخاصة، تتماشىجديدة  قواعدستحداث ا

 3.التقنيةمع متطلبات هذه  متوافقةأحكامها يجعل 
تفتيش  نص صراحة على جواز النصوص التقليدية، بللم يكتف بفالمشرع الجزائري أما 

من حيث ضوابطه أخضعه و  ،01-09 رقم من القانون  01 المادة من خلال لمعنويةاالمكونات 
منظومة صلة بمتمعلوماتية منظومة  تفتيشبين  ذلك ز فيومي  لقواعد العامة للتفتيش، القانونية إلى ا

على  وطنتقع خارج ال منظومة أخرى متصلة بتفتيش منظومة معلوماتية و  ،وطنداخل التقع آخر 
 :النحو التالي

 نصت الفقرة الأولى من :داخل الوطن آخروب ب المشتبه فيه أو المتهم بحاسو اتصال حاس *
الشرطة يجوز للسلطات القضائية المختصة وكذا ضباط ": على أنه 01-09من القانون  01المادة 

الدخول بغرض  أعلاه 01المنصوص عنها في المادة  وفي الحالات ،ي إطار ق إ جالقضائية ف
 : بعد إلى التفتيش ولو عن

                                                             
مفيدا  يباشر التفتيش في جميع الأماكن التي يمكن العثور فيها على أشياء يكون كشفها: "ق إ ج 11تنص المادة  -1

 ".لإظهار الحقيقة
، 1ماجستير في القانون الجنائي، كلية الحقوق، جامعة الجزائررسالة ، مكافحة الجريمة المعلوماتية، طرشي نورة -2

 .11 :، ص2011-2012
 . 62 :مرجع السابق، صتفتيش نظم الحاسب الآلي وضمانات المتهم المعلوماتي، ، لاههلالي عبد الأحمد  -3
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  .مخزنة فيهاطيات المعلوماتية الوكذا المع 1أو جزء منها، منظومة معلوماتية -
 . منظومة تخزين معلوماتية -

ا غير المعطيات المبحوث عنهمتصلة ببعضها، كأن تكون الأنظمة المعلوماتية  قد تكون 
أو تكون  ،ليها عن طريقهاالتفتيش، لكنه يمكن الوصول إ محفوظة في المنظومة الأولى محل

بطريقة غير مباشرة عن طريق  ةبطأو مرت ،مرتبط مباشرة بالمنظومة الأولىمحفوظة في جهاز 
تمديد التفتيش إلى مكان تواجد المعطيات كن يم اتصال كشبكة الإنترنت، ففي هذه الحالةشبكة 

القيام بعملية استرداد واسترجاع هذه المعطيات قصد تحويلها للمنظومة أو  ،المبحوث عنها
التفتيش الكلاسيكية بصفة منظمة ومنسقة في كلا المكانين  أو اللجوء إلى طرق  لوماتية الأولى،المع

  2.في حدود الإقليم الوطني
في منظومة معلوماتية  من المنظومة الأولى إلى معطيات مخزنةأحيانا قد يمتد التفتيش و 

وهو ما  ،(داخلية أو خارجية أو انترنت)الشبكة  مهما كانت طبيعةع خارج مكان التفتيش تقأخرى 
 :التي تنص 01هي موضوع الفقرة الثانية من المادة و  3،"ولو عن بعد"قصده المشرع بعبارة 

لى جهاز آخر متصل بالجهاز إالمنظومة المعلوماتية الموجودة  مديد التفتيش بسرعة إلىتويجوز "
بعد إعلام السلطة القضائية المختصة مسبقا بذلك إذا كانت هناك أسباب تدعو للاعتقاد  ،الأول

وأن هذه المعطيات يمكن  ،بأن المعطيات المبحوث عنها مخزنة في منظومة معلوماتية أخرى 
بشرط أن تتم هذه الإجراءات داخل الإقليم وذلك  ،"ليها انطلاقا من المنظومة الأولىالدخول إ

 .الوطني
 أخرى معلوماتية منظومة تمديد التفتيش إلى المشرع أجاز سريع عملية التفتيش من أجل تف

خوفا وذلك  ،بضرورة إعلام السلطات القضائية المختصة، واكتفى دون الحاجة لاستصدر إذن ثان
ما يجعله يعبث حترافية من الخبرة والا له لكترونيالإ مجرملأن ال ،تلاشي الدليل أو إتلافهمن 

 .بالتفتيش قبل صدور الإذنبالدليل 
                                                             

أي نظام منفصل أو مجموعة من الأنظمة : "المنظومة المعلوماتية بأنها 01-09من القانون رقم  02/02المادة عرفت  - 1
 ".ات تنفيذا لبرنامج معينالمتصلة ببعضها البعض أو المرتبطة يقوم واحد منها أو أكثر بمعالجة آلية للمعطي

 .211 :ع سابق، ص، الدليل الإلكتروني في القانون الجزائي، مرجمناصرة يوسف - 2
 .212 :المرجع نفسه، ص - 3
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اتصال الحاسب الآلي  أي :آخر خارج الوطنوب ب المشتبه فيه أو المتهم بحاسو اتصال حاس* 
د هذه الالوطنخارج  بحاسب آخر يوجد" محل الواقعة" يقوم مرتكبو الجريمة  حين صورة، وتتجس 

شبكات التواصل  ، وذلك باستغلالالوطنارج خ يةالإلكترونية بتخزين بياناتهم في أنظمة معلومات
 .ماعي والبريد الإلكتروني وغيرها، بهدف عرقلة سلطات التحقيق عن تقفي أثرهمالاجت

 اانتهاك يعدعلومات دون مساعدة الدولة الأجنبية المعنية إن الحصول على مثل هذه الم
لاتفاقيات الدولية المتعلقة بالتعاون الدولي في مجال مكافحة ول ،الوطنية وخرقا لقوانينها ،لسيادتها

 .الإلكترونية على وجه الخصوص والجريمة ،الجرائم بوجه عام
في  بغرض التفتيش والحجز الدخول (ا أ م ج إ)من   22جازت المادة في هذا الصدد أو 

  1:أجهزة الحاسب الآلي أو شبكات تابعة لدولة أخرى دون الحصول على إذنها في حالتين
 .أو بيانات متاحة للعامة التفتيش عن معلوماتحالة  -
 .موافقة مالك أو حائز البيانات على هذا التفتيشحالة  -

 من 02فقرة  01المادة  خلاللهذه الإشكالية من بدوره تصدى المشرع الجزائري  كما
دة بمساع أن يتم ذلك ، علىالإلكتروني خارج حدود الدولةتفتيش جاز الأبحيث ، 01-09القانون 

مبدأ المعاملة قيات الدولية ذات الصلة وطبقا لفالاتفي إطار ا ،السلطات الأجنبية المختصة
ع نظرائها في الخارج في إطار تبادل المعلومات متعمل على  هيئة وطنيةأنشأ كما  2،بالمثل

 3.المساعدة القضائية الدولية
عكس ذلك، إذ يكشف العملي إلا أن الواقع  ،في هذا الشأن ات الدولية المبرمةرغم الاتفاقيو 

 منها الداخليكونها تعتبر التفتيش تهديدا لأ ،ل غير مستعدة لتسهيل هذا الإجراءو أن غالبية الد
فه من ضرر في خل  ا يمكن أن يفضلا عم   4،بأمن الدولة فيه مساسكان طابع الجريمة خاصة إذا 

ب من عملية رة، وهو ما يصع  حالة استعماله كذريعة للتجسس الإلكتروني أو لإرسال فيروسات مدم  

                                                             
 arabic/1680739173-in-convention-https://rm.coe.int/budapest :رابطى العل (ا أ م ج إ)نص  -1
 .02ف  01-09ن قانون م 01المادة  راجع -2
 .01-09من القانون  02ف  11المادة  راجع -3
أسامة بن غام العبيدي، التفتيش عن الدليل في الجرائم المعلوماتية، المجلة العربية للدراسات الأمنية والتدريب، المجلد  -4

 .91-29 :ص ،2012، جامعة نايف العربية للعلوم الأمنية، السعودية، 11، العدد 29

https://rm.coe.int/budapest-convention-in-arabic/1680739173
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الدول تزويد تسهيل  ،توحيد القوانينإلى جنب  يستدعيو التفتيش في الجرائم ذات البعد الدولي، 
 . امة الدليلإقمساعدتها على ل الوقت اللازممعلومات المطلوبة في بال

إجراء  جهاز التحقيقل 01-09لقانون رقم ا جازأ: الشكلية للتفتيش الإلكتروني ضوابطلا: اثاني
ية وهو ما يعني أن الإجراءات الشكل ،حددة في ق إ جالم القواعدفي إطار  لكترونيتفتيش الإال

  :وهي ،العام لتفتيشا أحكامتخضع لنفس للتفتيش الإلكتروني 
 التفتيش على حرمة الحياة الخاصةنظرا لخطورة  :مكتوب من السلطة القضائية أمروجود  -10

إذن مكتوب من بمنع إجرائه دون الحصول على وذلك ، فقد أحاطه الدستور الجزائري بعناية خاصة
على إ ج  ق 11المادة  النصوص القانونية، إذ نصت المبدأ سارت وعلى هذا 1،سلطة القضائيةال

 كنإلى مسفي حالة الجناية أو الجنحة المتلبس بها الشرطة القضائية  ابطل ضعدم جواز انتقا
وكيل الجمهورية أو  لإجراء تفتيش إلا بعد الحصول على إذن مكتوب صادر من المشتبه فيه

 .التفتيشعملية مع وجوب استظهاره قبل الدخول إلى المسكن والشروع في ، قاضي التحقيق
 تشترط صراحة حصوللم  01أن المادة  لاحظن 01-09القانون رقم أحكام وبالرجوع إلى 

كما هو الشأن  ،لكترونيتفتيش الإلاقضائي مسبق لمباشرة إذن  علىضابط الشرطة القضائية 
أنه  إذ ،لا يعني عدم اشتراط هذا القيد ذلك أن غير 2مراقبة الاتصالات الالكترونية،جراء بالنسبة لإ

 مختصة وكذا ضباط الشرطة القضائيةيجوز للسلطات القضائية ال أنه  المادةهذه  مستهلفي  ورد
أن وهو ما يوحي ب، منظومة معلوماتية أو جزء منها إلىرض التفتيش بغالدخول  في إطار ق إ ج

بما في ذلك الإذن القضائي  ،العامة للتفتيش العاديقواعد اليخضع لنفس  يش الإلكترونيالتفت
 .المسبق

بيان وصف و ، إصداره تاريخ وجهةتحت طائلة البطلان أن يتضمن الإذن بالتفتيش  يجبو 
 ويستوي بعد ذلك أن يذكر 3،وتحديد المحل المراد تفتيشه بدقة ،الجرم موضوع البحث عن الدليل

، إذ يكفي أن فقط صفته الوظيفية ئية المكلف بإنجازه أو ذكرضابط الشرطة القضااسم في الإذن 
                                                             

 
 ."لا تفتيش إلا بأمر مكتوب صادر عن السلطة القضائية المختصة: "الدستور الجزائري  من 11تنص المادة  -1
لا يجوز إجراء عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب : "01-09من القانون  01تنص المادة  - 2

 ".من السلطة القضائية المختصة
 .ق إ ج 02ف  11راجع المادة  - 3
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، مادام الإجراء يدخل تتوافر فيه صفة ضابط الشرطة القضائية التي تؤهله للقيام بعملية التفتيش
 1.ضمن اختصاصه الإقليمي

وتعتبر الكتابة بتوافر البيانات المذكورة ضمانة هامة للحيلولة دون الاعتداء على حرمة 
 ي بتمكين المحكمة منالحياة الخاصة للأفراد دون موجب من القضاء، فيتحقق الضمان القضائ

 .دواعي التفتيش بسط رقابتها على صحة الإذن وتوافر
 ضابط تفتيش  إمكانيةتعلق بلي يثير بعض التساؤلات، سواء ما فإن الواقع العمومع ذلك 
ا تعلق بمدى أو م صريح؟ال ئهبناء على رضا للمنظومة المعلوماتية للمشتبه فيهالشرطة القضائية 

في  لأجهزة الإلكترونية الموجودة داخلهتفتيش اإلى بتفتيش المسكن إمكانية امتداد الإذن الخاص 
 :وهو ما يجعلنا نثير النقاط التالية ؟الجريمةإطار البحث عن أدلة 

بنفسه إذا شاهد ضابط الشرطة القضائية  :مشتبه فيهالتفتيش الإلكتروني بناء على رضا ال -أ
آثارها بنفسه،  عاينو  هاى مكان ارتكاب، أو أبلغ عنها فانتقل إلالإلكترونية حال ارتكابهايمة الجر 

إلا الإجراء فلا يجوز له القيام بهذا  ،واستدعت تحرياته تفتيش المنظومة المعلوماتية للمشتبه فيه
المشتبه فيه  حتى ولو قبل ،ورية أو قاضي التحقيقبعد حصوله على إذن مكتوب من وكيل الجمه

التفتيش الإلكتروني أن  باعتبار 2،ق إ جمن  11المادة  من نص هو ما يستشفو بعملية التفتيش، 
 .هيخضع لنفس القواعد العامة للتفتيش كما سبق ذكر 

ضابط  الذي يجريهالتفتيش  فإن ،لجريمة المتلبس بهابالنسبة لمحسوما  رإذا كان الأمو 
لا " 3:ق إ ج 71تنص المادة بعض الغموض، إذ  يشوبه العاديةضائية في الجرائم الشرطة الق

للتهمة إلا برضا صريح من الشخص الذي  يجوز تفتيش المساكن ومعاينتها وضبط الأشياء المثبتة
 بتصريح مكتوب بخط يد صاحب الشأن جب أن يكون هذا الرضايستتخذ لديه هذه الإجراءات، و 

                                                             
 .01ملحق رقم ذن بالتفتيش الإلكتروني، انظر لإنموذج  -1
كانت الصياغة القديمة لهذه المادة تجيز لضابط الشرطة القضائية عند ارتكاب جناية متلبسا بها تفتيش مسكن المشتبه  -2

ت انظر أحمد غاي، ضمانات المشتبه فيه أثناء التحريا. فيه دون الحاجة للإذن من وكيل الجمهورية أو قاضي التحقيق
 .266 :، ص2016، دار هومة للطباعة والنشر والتوزيع، الجزائر، 2الأولية، ط 

 11، وإنما كانت تحيل فقط إلى للمواد 11تحيل إلى المادة  21-90ق إ ج قبل تعديلها بالقانون رقم  71لم تكن المادة  -3
 .16و 
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ويذكر ذلك في المحضر مع  ،ستعانة بشخص يختاره بنفسهفإن كان لا يعرف الكتابة فبإمكانه الا
 ."الإشارة صراحة إلى رضاه

يعد  في هذه الحالةلمساكن وهايبية أن تفتيش االله أرى الأستاذ عبد وفي هذا الصدد ي
 11، 11د المذكورة في المواد لا يتقيد فيه ضابط الشرطة القضائية بالقيو  ،معاينة أكثر منه تفتيشا

من  17لمادة المهني حسب ا لا يلتزم من يعاين المسكن إلا بالمحافظة على السر  و  ق إ ج، 16
وتفتيشه من طرف الغير يغني عن وجود  ق بدخول مسكنهرضا صاحب الح ذلك أن ذات القانون،

  1.وصريحا ، بشرط أن يكون الرضا سليمالالتزام بتلك القيودا
الجمهورية أو قاضي التحقيق لا  ويرى الأستاذ نجيمي جمال أن الإذن القضائي لوكيل

رضا إذا كان هناك إذن من ما فائدة الفوإلا سكن أو غيابه، المصاحب يكون إلا في حالة رفض 
ق إ ج  71من قانون الإجراءات الجزائية الفرنسي المقابلة لنص المادة  67المادة كما أن  النيابة؟

يات بناء على طرف قاضي الحر  يكون الإذن من ه تنص على رضا صاحب المسكن، وفي غياب
 2.طلب من وكيل الجمهورية

يفقد التفتيش بناء على رضا المعني الفقه العربي أن الرضا بتفتيش المسكن  ويرى بعض
حقيقته كإجراء أو عمل من أعمال التحقيق الغرض منه الحصول على الدليل، ليصبح مجرد 

بالدخول، سواء كان من السلطة سكن لكل من أذن له صاحب الم متاحة اطلاع عادي أو معاينة
 3.ةأو من العام  

ريعات إلى أنه يكفي ذهبت بعض التش :التفتيش الإلكتروني بناء على إذن بتفتيش المسكن -ب
ه، بما المتواجدة داخلإلى كل الأجهزة الإلكترونية  نطاقهيمتد ل ،نمسكالإذن بتفتيش الحصول على 

أن مختلف الأجهزة الرقمية تمثل مجالا يرون إذ  ،الملفات والبيانات التي تحتويها تلك الأجهزة فيها

                                                             
 .227 :مرجع سابق، ص ،انون الإجراءات الجزائيةية، شرح قعبد الله اوهايب -1
، دار هومة للطباعة والنشر 1، قانون الإجراءات الجزائية على ضوء الاجتهاد القضائي، الجزء الأول، طنجيمي جمال -2

 .121 :، ص2011والتوزيع، الجزائر، 
 .221 :ص ،المرجع نفسهعبد الله أوهايبية،  -3
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إصدار إذن بالتفتيش حسب عدد لا يعقل لايين الملفات والمعلومات، و حيويا ضخما لتخزين م
 1.الملفات التي يحتويها الجهاز الإلكتروني أمام هذه القدرة التخزينية الضخمة

ك اتجه المشرع الأمريكي إلى أن كل ملف في الحاسوب الآلي يعتبر حاوية وعلى خلاف ذل
وأساسه في ذلك أن الحاسب الآلي يمكن أن يحتوي على  ويتطلب إذنا خاصا بالتفتيش، ،مغلقة

ذن ات دون إفتح أحد هذه الملف لا علاقة لها بالجريمة، وأنات تتعلق بالحياة الخاصة لصاحبه ملف
  2.الخصوصية حقيعتبر تعد على  بذلك

إذ  راد،حرص على حماية حرمة الحياة الخاصة للأف الدستورفإن سبة للتشريع الجزائري بالنو 
لا يجوز المساس بحرمة الحياة الخاصة للأفراد وسرية مراسلاتهم ": أنهعلى منه  16المادة  تنص

اقب من ينتهك ئية، ويعل من السلطة القضا بأمر معل  خاصة في أي شكل كانت إلاواتصالاتهم ال
لا تفتيش إلا بأمر مكتوب صادر عن السلطة : "منه على أنه 11، ونصت المادة "هذه الحقوق 

 ".القضائية المختصة
في أي حال من الأحوال دون الحصول   يمكن تفتيش المنظومة المعلوماتيةلذلك نرى أنه لا

موازنة تكفل على إذن مكتوب من السلطة القضائية، ويتعين على المشرع الجزائري التدخل لإيجاد 
الأدلة الرقمية الوصول إلى سرعة ، وتضمن من جهة أخرى من جهة حرمة الحياة الخاصة للأفراد

 .قبل العبث بها للجريمة
يعتبر هذا الشرط من أهم الشروط  :ن يمثله عملية التفتيشحضور المعني بالتفتيش أو م -10

ما فيه من ل التفتيش اتإجراءطمئنان على سلامة وذلك لضمان الا ،الشكلية التي يتطلبها القانون 
عملية التفتيش إذا  شتبه فيهحضور الم ق إ ج 11 ، إذ تشترط المادةشخصاطلاع على أسرار ال

وإذا تعذر عليه الحضور وجب على ضابط الشرطة القضائية دعوته إلى تعيين ، حصل في مسكنه
شاهدين من غير ا استدعى ضابط الشرطة القضائية ، وإذا امتنع عن ذلك أو كان هاربممثل له

 .عمليةهذه الضعين لسلطته لحضور الموظفين الخا

                                                             
 .21 :، المرجع السابق، صبراهيمي جمال -1
 .29 :المرجع نفسه، ص -2
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 22-07 رقم قانون البموجب  المادةهذه غير أن التعديل الذي أدخله المشرع الجزائري على 
بأنظمة المعالجة الآلية ومن بينها الجرائم الماسة  ،جرائم معينة فيضمانة ال ن هذهع جعله يستغني

ذو طبيعة  ه، خاصة وأنية أثناء جمع الدليل الإلكترونير  ضفاء نوع من السوذلك لإ ،للمعطيات
 .   تعديله والتلاعب فيه خاصة من حيث سرعة

 مجال زمني محدد ارجخ التفتيش إجراء عملية حظر المشرع :للتفتيشالميعاد الزمني  -10
الساعة  بينفحصر ميقاته  خاصة،ال اتى الحريعتداء علعلى تضييق نطاق الامنه حرصا 
في تفتيش ال عملية التي أجاز فيها ،الخطيرة بعض الجرائم ، باستثناءالثامنة مساءو ة صباحا الخامس

بأنظمة المعالجة الآلية ومن بينها الجرائم الماسة  ،النهاراعات الليل أو كل ساعة من س
 تغليبا لمصلحة المجتمع فيجرائم ال هذه بذلك تطبيق هذه الضمانة علىليستثني  1،للمعطيات

 .الخاصة ة حياتهحرمفي  فردتحقيق العدالة على مصلحة ال
إخطار المعني قي عملية التفتيش تقوم أساسا على المباغتة والمفاجأة، فمن غير المنط ولأن

   2.عند بدئها هإعلاميكفي ت قيمتها، إذ وإلا فقد ،مسبقا ابه
هادة التي يعلن بمقتضاها المحقق ما الشتيش محضر التف يعتبر :تحرير محضر التفتيش -10

الصورة المكتوبة  فهوإليه من نتائج،  وما توصل، من إجراءاتوما اتخذه  ئع،من وقا شاهده
جميع ثبت يتحرير محضر  ستلزمال التحقيق فإنه يا كان التفتيش عملا من أعملم  ، و للتفتيش

سوى ما تستوجبه أو تفرضه الأسس لتحريره  ، ولا يتطلب القانون شكلا معيناالإجراءات والأدلة
، وأن يحمل للدولة وهي أن يكون مكتوبا باللغة الرسمية ؛ل عامالعامة في تحرير المحاضر بشك

كافة البيانات المتعلقة وأن يتضمن   ،هالشخص أو الجهة التي قامت بتحرير تاريخ تحريره وتوقيع 
 3.بالتفتيش

فهو بذلك  ،تم من طرف ضابط شرطة قضائيةقد فتيش عما إذا كان الت تلف الأمرويخ
 ، أوالقضائية شرطةحررة من طرف التتضمنها المحاضر المأن يخضع للقواعد العامة التي يجب 

                                                             
 .ق إ ج 16راجع المادة  -1
 .216 :، ص1991، دار الكتاب العربي، مصر،  2، ط 1ج الإجراءات الجنائية،  توفيق الشاوي، فقه -2
 .102 :أسامة بن غانم العبيدي، المرجع السابق، ص -3
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ر ى تحريأن يكون مصحوبا بكاتب يتول   تعينالذي يو  ،من طرف قاضي التحقيق ي كان قد أجر 
 1.والتأشير عليه تحت طائلة البطلانالمحضر 

يتطلب إحاطة دة في الجرائم الإلكترونية المعق  التفتيش  فإن إضافة إلى هذه الضوابط،
لمساعدته  والمهارةأهل الخبرة ب وله في سبيل ذلك أن يستعين ،ات المعلوماتيةيبتقن الجنائي لمحققا

يمكن للقضاء أن يطمئن إليه عند مناقشة حتى ، الجوانب الفنية للتفتيش غطيتحرير محضر ي على
 .أدلة الدعوى 

التفتيش ووضع له  إجراءالمشرع نظم  :التفتيش ب على عدم احترام ضوابطالجزاء المترت: ثالثا
تكريسا لمبدأ  البطلان على مخالفتهابل بالمقا ب، ورتللحقوق والحرياتصونا  وجب تتبعها ضوابط

يجب مراعاة الإجراءات التي استوجبتها " :على أنه ق إ ج 11ة الماد، إذ تنص الشرعية الإجرائية
من ذات  11المادة  في حين تؤكد ،"يترتب على مخالفتها البطلانو ق إ ج  16و  11المادتان 

حال القانون على بطلان التفتيش الذي يجريه عون لا يحمل صفة ضابط شرطة قضائية، أو 
 .خارج نطاق اختصاصه الإقليمي إجرائه

لقواعد إلى االتي أحالت بدورها  01-09 رقم من القانون  01المادة  وبالرجوع إلى أحكام
يصبح ف، بطلاناليترتب عليها المذكورة  التفتيشأي كل مخالفة لضوابط  الإجرائية العامة، فإن

في إثبات  الاستناد إليها لا يمكن للمحكمة، و وتسقط الأدلة المستمدة منه ،كأن لم يكنالتفتيش 
 .التهمة

عملية التفتيش قد ، فإن نتشار الشبكات الدولية والداخليةاوأمام شيوع تشابك الحواسيب و 
ات من الحصول على معلوم اخلاله التفتيش، وقد يتم منير النظام محل غأخرى متد إلى نظم ت

 دقةأكثر يتعين سن القوانين التي تضبط هذه المسألة ب لذلك نرى أنه اه،جهات ليست محلا للاشتب
 عند القيام بمهامهاللازمة لحيطة المحقق الجنائي ا توخيضرورة ، مع تفاديا للتفتيش العام

نحو دوما السعي مع  ،غرضهالتفتيش  طلب الأمر حتى يحققالفنية متى ت المعرفة بأهل واستعانته
 .يمكن من خلاله تبادل الأدلة في إطارها الشرعي تعاون دولي حقيقي تحقيق

 
                                                             

 .160 :رضا هميسي، المرجع السابق، ص -1
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 المطلب الثاني
 الإلكتروني الحجز

إن الهدف الذي يسعى إليه المحقق الجنائي من إجراء التفتيش هو حجز الأشياء التي تفيد 
أو نتجت عنها، لذلك توصف ها في ارتكابت غموضها، سواء استعملشف الجريمة وفك في ك

عملية الحجز بأنها إحدى الآليات المخولة لجهاز التحقيق، مثلها مثل المعاينة والتفتيش، والتي 
 .عادة ما تنتهي بالحصول على الدليل الإلكتروني

وطالما أن أدلة الإثبات الرقمية غير مرئية، فإنه من السهل على المجرمين تخريبها أو 
ستأنس الحفاظ عليها حتى يمكن للقاضي أن يمما يستوجب تغييرها أو تحويلها من مكان تنفيذها، 

إجراء الحجز الإلكتروني كآلية الجزائري  س المشرعمن أجل ذلك كر   إليها عند فحص أدلة الدعوى،
الإجراء من طرف سبق تكريس هذا  كما 01،1-09ضمن القانون رقم  آليات التحقيق الجنائي من

 2.التي دعت الدول إلى ضرورة تبنيه ضمن قوانينها الداخلية( ا أ م ج إ)

 الحجز الإلكتروني مفهوم: الفرع الأول
 لبيانات يعدإذا كان اكتشاف سلطة التحقيق للبيانات يعد تفتيشا، فإن النسخ الرقمي لهذه 

إجراء يمكنها من الحصول على نسخة من البيانات التي تحتفظ بها لاستعمالها حجزا، فهو بذلك 
 .ستقبل كدليل جزائيفي الم

والمحافظة  وضع اليد على الأشياء" :بأنهعموما  يعرف الحجز: تعريف الحجز الإلكتروني: أولا
  3."لمصلحة التحقيق على محتوياتها

                                                             
 .01-09من القانون  07و  02راجع المواد  - 1
 :من الاتفاقية الأوروبية المتعلقة بمكافحة الجريمة الإلكترونية 19/2تنص المادة  - 2

"Chaque partie  adopte les mesures législatives et autre qui se révèlent nécessaires pour habiliter ses autorités 

compétentes à saisir ou à obtenir d’une façon similaire les données informatiques pour lesquelles l’accès a été 

réalisé en application des paragraphes 1 ou 2. Ces mesures incluent les prérogatives suivantes:  

a- saisir ou obtenir d’une façon similaire un système informatique ou une partie de celui-ci, ou un support de 

stockage informatique. 

b- réaliser et conserver une copie de ces données informatiques. 

c- préserver l’intégrité des données informatiques   stockées pertinentes  . 

d- rendre inaccessibles ou enlever ces données informatiques du système informatique consulté".                         
 .112 :، ص1999، الجزائر،   1جيلالي بغدادي، التحقيق، الديوان الوطني للأشغال التربوية، ط  -3
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 ين عدة قوانين جزائية،، وهو موزع بف في ق إ جمعر  أنه غير هذا الإجراء ما يميز  ولعل  
فرض حظر مؤقت " :بأنها مقانون الوقاية من تبييض الأموال وتمويل الإرهاب ومكافحته إذ عرفه

ي عهدة الأموال أو السيطرة أو التصرف فيها أو نقلها، أو تول  الأموال أو استبدالها على تحويل 
قانون الوقاية من الفساد ونفس التعريف أخذ به  1،"اء على قرار قضائي أو إداري عليها مؤقتا بن

  2.ومكافحته
 ونية وما تحتويه من ملفات وسجلاتالبيانات الإلكتر  للحجز ليشملالمفهوم التقليدي يمتد و 

وضع اليد على الدعائم المادية المخزنة فيها البيانات : "يعرف الحجز الإلكتروني على أنهف
ي الإلكترونية أو المعلومات التي تتصل بالجريمة الإلكترونية المرتكبة، والتي من شأنها أن تفيد ف

وتبعا لذلك فإن الحجز يحصل بوضع اليد على كل ما  3،"مرتكبيهاكشف الحقيقة عن الجريمة و 
 .يصلح أن يكون دليلا في إثبات الجريمة أو نفيها، من أجل تقديمه إلى القضاء

بعض مساوئ حجز البيانات الإلكترونية المتحصل عليها من  لزمن ظهرتمع مرور او 
 تهم إلىبحكم حاجمن ضرر  لأشخاصا لحقما قد ي ، وذلك بسببجهاز الحاسوب وشبكاته

  4.شل نشاطاتهاالتي ت وخاصة المؤسسات الاقتصادية ،المادية طيلة فترة الحجزالأجهزة 
جاوب مع واقع التخزين حديثة تت ي مقاربةهذا الإشكال تم تبنوفي إطار البحث عن حل ل

أن معظم عمليات التفتيش  للبيانات المستهدفة بالتفتيش، بحكم ةعلى النسخ الرقمي تعتمدو  ،الرقمي
بقصد تفتيشها لاحقا  ظم المعالجة الآلية للمعطياتأصبحت تتم من خلال نسخ المواد المخزنة في ن

، وهو ما يعتبر عنصرا من لبيانات بحوزة صاحبهاخة الأصلية لمع ترك الأجهزة المادية والنس
 .عناصر الموازنة بين حق المجتمع وحقوق الأفراد

                                                             
المتعلق بالوقاية من تبييض الأموال وتمويل  2001-02-07المؤرخ في  01-01من القانون رقم  01راجع المادة  -1

، الجريدة الرسمية لسنة 2022-02-06المؤرخ في  01-22بالقانون الإرهاب ومكافحتهما، المعدل والمتمم بالقانون رقم 
 .01، العدد 2022

التجميد أو الحجز هو فرض : "المتعلق من الوقاية من الفساد ومكافحته 01-07بند ح من القانون  02تنص المادة  -2
 ".محكمة أو سلطة مختصة أخرى حظر مؤقت على تحويل الممتلكات أو السيطرة عليها مؤقتا، بناء على أمر صادر عن 

 .277 :نبيلة هبة هروال، المرجع السابق،  ص-3
، كلية الحقوق والعلوم السياسية، جامعة (أطروحة دكتوراه )، الشرعية الإجرائية للأدلة المستمدة من التفتيش، لهوى  رابح -4

 .91 :، ص2021-2020الجزائر،  ،1باتنة 



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

183 
 

أين  سابقة الذكر، 19الحجز الإلكتروني من خلال المادة  قواعد (ا أ م ج إ)وقد تناولت 
الحصول بأي "ستعمالها لمصلح إضافة إلى ا ،(Saisir)استعملت المصطلح التقليدي وهو الضبط 

للحجز وسط  وذلك للإشارة إلى أساليب أخرى  ،(Obtenir d’une façon similaire)" مماثلة طريقة
 .البيئة الرقمية

 رائم التقليدية لا يثير جدلاإذا كان الحجز في الج: نيالخلاف الفقهي حول الحجز الإلكترو : ثانيا
كونه يرد على أشياء  ونيةالإلكتر  في الجرائممختلف  فإن الأمر ،كونه يرد على أشياء مادية ملموسة

حول مدى إمكانية حجز  فقهيا رونيا، مما أثار خلافاذات طبيعة معنوية كالمعطيات المعالجة إلكت
 هذه المكونات؟

نظرا لانتفاء  ن تكون محلا للحجزلأيرى جانب من الفقه أن المعطيات المعالجة لا تصلح 
ضبطها في دعامات مادية، كما لو كانت مطبوعة ، لذلك لا يمكن حجزها إلا بعد عنصرها المادي

في مخرجات الحاسوب أو أي وعاء آخر للبيانات، أو في حالة التصوير الفوتوغرافي لشاشة 
الحاسوب، ويجد هذا الاتجاه تجسيده الفقهي في ألمانيا ولوكسمبورغ ورومانيا والبرازيل والمجر 

    1.وفنلندا والشيلي
 مانع من أن يرد الحجز الإلكتروني على البيانات أنه لا في حين يرى جانب آخر

تجسيده الفقهي ، ويجد هذا الاتجاه مادامت مفيدة في الكشف عن الجريمة الإلكترونية في حد ذاتها
لمأموري  المشرع المصري  أجاز إذ 2في كل من الولايات المتحدة الأمريكية وكندا وبلجيكا ومصر،

مكتوب ومسبب من جهة التحقيق المختصة ضبط أو  الضبط القضائي بعد الحصول على إذن
سحب أو التحفظ على البيانات والأنظمة المعلوماتية وتتبعها أينما وجدت، مع الحرص على أن لا 

من قانون الإجراءات  91و  11و  12يؤثر ذلك على استمرارية أداء خدماتها، كما بينت المواد 
ا يحتمل أن يكون قد استعمل في الجريمة أو نتج أن عملية الضبط تشمل كل مبالجنائية المصري 

 3.عنها
                                                             

 .271 :نبيلة هبة هروال، مرجع سابق، ص -1
 .271 :المرجع نفسه، ص -2
خضرة شنتير، الآليات القانونية لمكافحة الجريمة الإلكترونية، أطروحة دكتوراه، كلية الحقوق والعلوم السياسية، جامعة  -3

 .101 :ص .2021-2020أحمد دراية، أدرار، الجزائر، 
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، التي أتاحت ق إ ج 11ة الحجز عموما من خلال المادوبدوره أجاز المشرع الجزائري 
ولا يقتصر الحجز  ،ي يرى أنها مفيدة لإظهار الحقيقةلقاضي التحقيق حجز الأشياء والوثائق الت

ة بل يشمل أيضا تلك المخصص   ،ب الجريمةعلى الأشياء التي ساعدت أو استعملت في ارتكا
  1.مرتكبيهاالتي استعملت لمكافأة نها، و لارتكابها، والتي تحصلت م

و  02المواد  تاحتأين أ ،01-09من خلال القانون  الحجز الإلكتروني ثم أتبعه بتكريس
 قابلة للحجز لكترونيةعلى دعامات تخزين إلوماتية داخل منظومة معالحجز  اتالقيام بإجراء 07

 .في أحراز وفقا للقواعد العامة ووضعها
منها  ،الأدلة الرقمية المستمدة من عملية الحجز عديدةوالأمثلة على أخذ القضاء الجزائري ب

رقم جدول  2011-07-01بتاريخ قضاء الجزائر،  الغرفة الجزائية لمجلسالقرار الصادر عن 
نة للموقع يحتوي على برنامج القرص حجز القرص الصلب الذي ر، والذي اعتب02226/11

  2.ثبات الجرائم المعلوماتية المنسوبة للمتهمالإلكتروني للضحية دليلا لإ
 الحجز الإلكتروني نطاق: الفرع الثاني

عندما تكتشف السلطة التي تباشر " :على أنه 01-09من القانون  07تنص المادة 
الكشف عن الجرائم أو مرتكبيها  التفتيش في منظومة معلوماتية معطيات مخزنة تكون مفيدة في

المعطيات يتم نسخ المعطيات محل البحث وكذا  ليس من الضروري حجز كل المنظومة، نهوأ
ضع في أحراز وفقا للقواعد و ، وتاللازمة لفهمها على دعامة تخزين الكترونية تكون قابلة للحجز

 .رة في ق إ جالمقر 
أن الأصل في عملية الحجز الإلكتروني هو حجز كامل  النص تبين من خلال هذاي

يمكن إضافة إلى حجز المنظومة المعلوماتية، والاستثناء هو الاكتفاء بحجز المحتوى المجرم، وأنه 
ما  تشمل الإلكتروني إن عملية الحجز، لذلك فهاحجز المعطيات اللازمة لفهمالمعطيات الأساسية 

 :يلي

                                                             
 .92 :أحسن بوسقيعة، التحقيق القضائي، مرجع سابق، ص -1
 .127 :الدليل الإلكتروني في القانون الجزائي، مرجع سابق، ص، مناصرة يوسف -2
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تواجد المنظومة المعلوماتية داخل التراب  حال يمكن للمحقق الجنائي :حجز المعطيات الآلية -10
مرتكبيها  عن الجرائم والوصول إلىمفيدة في الكشف نة الالمخز   هامعطياتحجز كل الوطني أن ي

الإقليم الوطني  خارج آثار الجريمةإذا امتدت و  1،ضعها في أحرازوي، لكترونيةعلى دعامة تخزين إ
 في إطار هاحجز لطلب تقديم وذلك ببالدولة التي تتواجد بها هذه الآثار، الاستعانة  فيتعين عليه

  .الدولة يعد خرقا لسيادتها هذه نسخ هذه المعطيات دون إذن من أنو  2،الدولية المساعدة القضائية
مثل  ،قابلة للحجزل مصطلح دعامة تخزين الكترونية استعمع الجزائري ر والملاحظ أن المش

ام المجال مفتوحا أم دون حصرها، ليترك أو الأشرطة المغناطيسية المضغوطأو  القرص المرن 
ولية الأ في صورتهالمعطيات نه لا يمكن التعامل مع تلك اأ ظهور تقنيات تخزين جديدة، باعتبار

 .مادية إلا بعد نسخها على دعاماتبذبات الكترونية نبضات أو ذعلى شكل 
إذا كان حجز المعطيات ذات المحتوى  :ت اللازمة لفهم المعطيات الأساسيةحجز المعطيا -10

ة المجرم غير كاف لاستخدامه كدليل ما لم يقترن بحجز المعطيات اللازمة لفهمها، ففي هذه الحال
حجز  ذلك أن 3،إلكترونية قابلة للحجزامة على دع حجز المعطيات الأخيرةالجنائي  لمحققليمكن 

بالتالي و  ،منها توضيح الدليل المستمد نهالأساسية من شأالمعطيات معطيات المساعدة لفهم ال
 .للجريمة التقنية فهم المسائل الحكم على مساعدة قضاة

إجراء المحقق الجنائي إذا استحال على  :إلى المعطيات الحجز عن طريق منع الوصول -10
قل أو ضياع الأدلة التي توصل إليها إتلاف أو ن منالحجز الإلكتروني لأسباب تقنية، وخشي 

استعمال التقنيات المناسبة لمنع الوصول إلى المعطيات اللجوء إلى  يمكنهالتفتيش، ف خلال عملية
خص أو إلى نسخها الموضوعة تحت تصرف الأشخاص المر  ،تي تحتويها المنظومة المعلوماتيةال

 4.لهم باستعمال هذه المنظومة
اللجوء إلى الحجز عن طريق منع الوصول في حالة  حصر إمكانيةوالملاحظ أن المشرع 

بالمنظومة الأمر تعلق  دون ضبط هذه الأسباب، سواء ،حالة الحجز لأسباب تقنيةوحيدة وهي است
                                                             

 .01-09من القانون رقم  07راجع المادة  -1
 01-09من القانون رقم  17راجع المادة  -2
 .01-09من القانون رقم  01ف  07راجع المادة  -3
 .01-09من القانون رقم  06راجع المادة  -4
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، باعتبار الحمايةنظام صعوبة اختراق لكاستحالة الدخول لوجود كلمة السر أو  ،المعلوماتية ذاتها
حجزها دون ن في الغالب جزءا من شبكات واسعة ومعقدة يصعب نظم الحواسيب الحديثة تكو  أن

تطور ب البسبوذلك  ،تعلق بعملية نسخ المعطياتأو  ،النظام من القائم على تشغيلتعامل حقيقي 
من أجل تمكين المحقق من مفتوحا أبقى المجال لذلك  1،والاتصال الإعلام تالدائم لتكنولوجيا

   2.العبث بالمعطيات المخزنةمن الإلكتروني منع المجرم تية تدابير احتراز  اتخاذ
لإلكتروني في جميع حالاته على الجهة التي تقوم بالحجز ا ويتعين التنويه إلى أنه يجب

ضمانات التحقيق، وخاصة سر المهنة وذلك باحترام  3،قررة في ق إ جالعامة المبالقواعد  الالتزام
 .وحقوق الدفاع

المنظومة المعلوماتية التي يجرى ب ليها السهر على سلامة المعطيات الموجودةكما يجب ع
غير أن ذلك لا يمنعها من استعمال الوسائل التقنية الضرورية لتشكيل أو  4بها  التفتيش والحجز،

ي ذلك يؤد لا  ، بشرط أللاستغلال لأغراض التحقيقإعادة تشكيل هذه المعطيات قصد جعلها قابلة 
 5.إلى المساس بمحتواها

توضع النسخة المحجوزة تحت تصرف القضاء إلى حين نتهاء من عملية الحجز وبعد الا
يمكن الرجوع حتى  ،بالتفتيش حفظ نسخة ثانية لدى الجهة القائمة نتهاء المحاكمة، لذلك يستحسنا

 .تحت تصرف القضاءإليها في حالة تلف أو ضياع النسخة الوحيدة الموضوعة 

                                                             
 . 91 :ص، 1991للجرائم المعلوماتية، مكتبة الآلات الحديثة، أسيوطـ، مصر،  جرائيةهشام محمد فريد رستم، الجوانب الإ -1
، الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدى للطباعة والنشر والتوزيع، عين مليلة، يبحةز  زيدان -2

 .112 :، ص2011الجزائر، 
 .01-09القانون رقم  1ف  07راجع المادة  - 3
يجب في كل الأحوال على السلطة التي تقوم بالتفتيش والحجز السهر "  01-09من القانون  02ف  07تنص المادة  - 4

 ".على سلامة المعطيات في المنظومة المعلوماتية التي تجري بها العملية
ة لتشكيل أو إعادة غير أنه يجوز لها استعمال الوسائل التقنية الضروري" 01-09من القانون  02ف  07تنص المادة  - 5

تشكيل هذه المعطيات قصد جعلها قابلة للاستغلال لأغراض التحقيق، شرط أن لا يؤدي ذلك إلى المساس بمحتوى 
 ".المعطيات
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فراد أثناء هذه الحفاظ على حرمة الحياة الخاصة للأو  لحريات الفرديةاصون من أجل و 
لا يجوز استعمالها  عطيات الآلية المتحصل عليها، إذوضع المشرع حدودا لاستعمال المالعملية 

  1.ريات الأولية أو التحقيق القضائيخارج نطاق التح
إلا أنها تبقى ما بذله المشرع من جهود لتسهيل عملية الحجز الإلكتروني، كل ورغم لكن 

، خاصة ما تعلق بالحجم الهائل للمعطيات المطلوب حجزها في الأنظمة عرضة لبعض العقبات
الإقامة، أو في حالة تواجد هذه المعلوماتية، كالبحث في النظام الإلكتروني لشركة متعددة 

إحجام بعض الدول عن  في ضل ،مة معلوماتية تابعة لدولة أجنبيةالمعطيات في شبكات أو أنظ
 .في حينها، هذا إن لم تكن طرفا في الجريمةالقضائية تقديم المساعدة 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                             
 .01-09من القانون رقم  09راجع المادة  - 1
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 خلاصة الفصل
يتضح جليا أن ما أفرزه امتداد ظاهرة الإجرام إلى العالم الافتراضي من ظهور نمط إجرامي 

التقليدية، إذ تم الاعتماد  الاستعانة بأساليبه واجهتهافي سبيل م جهاز التحقيقجديد، فرض على 
إلى  إسنادهاو  أدلتهاوضبط  ،الجريمة الإلكترونية في كشف غموض دور المعاينة لما لها منعلى 
وذلك بسبب ما يمكن أن  ،عاديةالجرائم المقارنة بها لم ترق إلى نفس الأهمية أنغير ها، يمرتكب

 . يحدثه الجاني من عبث بالأدلة الرقمية
على المحقق كان لزاما  ،به الجريمة الإلكترونية من طابع تقني وفني ما تتميزلونظرا 

فإجرام الذكاء والفن لا يكشفه إلا ذكاء وفن  ،هالفك غموض الاستعانة بأهل الخبرة والاختصاص
 .مماثلين

معلوماتية، ال للولوج داخل النظمالإلكتروني تيش التف آليةب فضلا عن ذلك، تم الاستعانة
بيئة  عنه كونه ينصب على مع التفتيش العادي، إلا أنه يختلفالعام  مدلوله ه فيالذي ورغم اتفاق

الأمر الذي يستدعي الإلمام أي مظهر مادي محسوس، أدلة معنوية ليس لها  ستهدفوي ،افتراضية
 . ، بالموازاة مع جانبها القانونيبالجانب التقني لهذه الجريمة

اللجوء وطالما أنه من السهل على مجرمي المعلوماتية تخريب الأدلة الرقمية أو تعديلها، تم 
الأمر بالمنظومة المعلوماتية ككل أو  تعلقسواء الحجز الإلكتروني كآلية للحفاظ عليها،  إلى

 .الجريمةآثار تتواجد بها  فقط، مع الاستعانة في سبيل ذلك بالدولة التي  بجزئها المجر م
إلا أن  ،في الجريمة الإلكترونية آليات التحقيق طويرمن جهود لتورغم ما بذله المشرع 

 فعاليةحال دون الإجرامي، ور هذا النمط وأثره المباشر على تط ،التطور التكنولوجي المستمر
  .أخرى من شأنها أن تكفل ذلك أساليبالآليات التقليدية في مكافحتها، وفرض ضرورة البحث عن 
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 الفصل الثاني

 ونيةالإلكتر  للتحقيق في الجريمة الحديثة الأساليب

الإعلام والاتصال كان له أثر واضح على إن التطور الحاصل في مجال تكنولوجيات 
، باعتبار أن الدليل الذي يقوى على إثبات هذه مبادئ الفكر القانوني لاسيما عناصر دليل الإثبات
قوانينها  وهو ما جعل العديد من الدول تراجع ،الجرائم لابد وأن يكون من نفس طبيعتها التقنية

 .أكثر فاعلية بحثا عن أساليب الداخلية

 تعتمد على استغلال آلياتفاستحدث  ،زائري هذه الثورة التقنيةالمشرع الجوقد ساير 
ل تعديالتحري الخاصة من خلال  أساليب تكريسب بدءا، الحديثة الإعلام والاتصال تتكنولوجيا

 .، مرورا إلى تعزيز آليات المساعدة القضائية6002سنة قانون الإجراءات الجزائية 

 :سيم هذا الفصل إلى المبحثين الآتيينينا تقارتأ ،العناصروللإحاطة بهذه 

 .التحري الخاصة أساليب: لمبحث الأولا

 .المساعدة القضائية: المبحث الثاني
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 المبحث الأول

 التحري الخاصة أساليب

جديدة، تعرف عند الفقه الجنائي  أساليب بإضافةري إجراءات التحقيق ع الجزائر ز المشعز  
بما فيها جرائم  ،ض الجرائم الخطيرةبععن  البحثفي  التحري الخاصة، يمكن استغلالهايب بأسال

  1.المساس بأنظمة المعالجة الآلية للمعطيات

لتوسعععيع نطعععا  هعععذه  وجعععد المشعععرع نفسعععه مضعععطرا ،جريمعععةأنمعععاد جديعععدة معععن الظهعععور  مععععو 
علعى  تعتمعد فعي ارتكابهعاخاصعة تلعا التعي  ،تعقيعداأشد أكثر خطورة و  ،لتشمل جرائم أخرى  الأساليب

اختطعععععععاف  جعععععععرائم 2،جعععععععرائم عصعععععععابات الأحيعععععععاء ، علعععععععى  عععععععرارتكنولوجيعععععععات الإععععععععلام والاتصعععععععال
جععرائم  5،جععرائم الاتجععار بالبشععر ومكافحتععه 4،لومععات والوثععائق الإداريععةجععرائم إفشععاء المع3،الأشععخا 

   6.التزوير واستعمال المزور

 :ارتأينا تقسيم هذا المبحث إلى المطلبين الآتييننقاد بالدراسة والتحليل ال هذهوحتى نغطي 

 . التسرب الإلكتروني :المطلب الأول

 .اعتراض المراسلات وتسجيل الأصوات والتقاد الصور: المطلب الثاني

 
                                                             

 .  إ ج 6مكرر  26راجع المادة  -1
 من عصابات الأحياء ومكافحتها،المتعلق بالوقاية  ،6060-00-60: المؤرخ في 00-60رقم الأمر  60 راجع المادة -2

 6060-50-66المؤرخ في  56-60، الموافق عليه بالقانون رقم 65 ، العدد6060الجريدة الرسمية لسنة 
رائم اختطاف الأشخا  المتعلق بالوقاية من ج 6060-56-00في  المؤرخ 56-60من  القانون رقم  52راجع المادة  -3

  .05، العدد 6060 الجريدة الرسمية لسنةومكافحتها، 
، العدد 6065لسنة  الجريدة الرسميةمعلومات والوثائق الإدارية، المتعلق بحماية ال 00-65من  الأمر  62راجع المادة  -4

56. 
، تعلق بالوقاية من الاتجار بالبشر ومكافحتهالم 6060-06-02المؤرخ في  05-60قانون رقم المن   02راجع المادة  -5

 .06، العدد 6060الجريدة الرسمية لسنة 
، المتعلق بمكافحة التزوير واستعمال المزور 6065-06-62المؤرخ في  06-65من القانون رقم  56راجع المادة  -6

 .56، العدد6065الجريدة الرسمية لسنة 



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

192 
 

 المطلب الأول

 تسرب الإلكترونيال

أخرى  ن لزاما على الدول البحث عن أساليبكاأمام التطور الرهيب للجريمة الإلكترونية، 
رجل الشرطة القضائية داخل  تفاقم هذه الظاهرة، من بينها تسل لمواجهة خطر على  قادرة

 .بالتسرب قانونا، وهو ما يعرف ة الإجرامية لكشف خططهاالمجموع

ج على الجدل الفقهي الذي أثارته هذا الإجراء وجب علينا أن نعر  لتفصيل في لكن وقبل ا
من انتهاك لحرمة تشكله ، وما من أساليب  ير مشروعة نظرا لما تعتمده ،أساليب التحري الخاصة

    .   للأفراد الحياة الخاصة

 التحري الخاصة الجدل الفقهي حول مشروعية أساليب: الفرع الأول

له من انتهاك لحق انقسم الفقه بين مؤيد ومعارض لاستعمال هذه التقنيات، وذلا لما تحم
 .الخصوصية، ولكل فريق حججه وأسانيده

يدعو جانب من الفقه إلى تجنب هذه الوسائل كونها تتم خفية دون علم  :الرأي المعارض -10
المشتبه فيه، فهي تنتها حرمة حياته الخاصة، التي تعد أبرز الحقو  والحريات التي تكفلها 

 .الشريعة الإسلامية والمواثيق الدولية ومختلف الدساتير

س في قوله تعالىورد في القرءان الكريم ما يؤكد النهي عن  ا الآي  : "التجس  ذِين  أ يُّه 
ثِيرًا م نُواءا سُوا و لا  ي غْت ب بَّعْضُكُم ب عْضًا الظَّنِِّ إِثْم   ب عْض   الظَّنِِّ إِنَّ  مِّن   اجْت نِبُوا ك  سَّ كما  1،"و لا  ت ج 

فعن أبي هريرة رضي الله عنه أن جاءت السنة النبوية مقررة لحق الإنسان في ستر خصوصياته، 
سوا، ولا : "قال رسول الله صلى الله عليه وسلم إياكم والظ ن، فإن الظ ن أكذب الحديث، ولا تحس 

سوا، ولا تنافسوا  2".ولا تدابروا، وكونوا عباد الله إخوانا كما أمركم ،ولا تحاسدوا، ولا تبا ضوا ،تجس 

                                                             
 .من سورة الحجرات 21الآية  -1

، دار ابن الجوزي للنشر 6د، رياض الصالحين من كلام سيد المرسلينبن شرف النووي، يحيى أبي زكرياء محي الدين  -2
 .026: ،  6055 والتوزيع، مصر،
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، باعتباره أول 5050ي العاشر من ديسمبر في لحقو  الإنسان الإعلان العالمكما كرس 
لا : "منه 56إذ تنص المادة  1،هذا الحقوثيقة تتضافر فيها إرادة الدول لتحقيق كرامة الإنسان 
أو في شؤون أسرته أو مسكنه أو مراسلاته  ،يجوز تعريض أحد لتدخل تعسفي في حياته الخاصة

ميه القانون من مثل ذلا التدخل أو ولا لحملات تمس شرفه وسمعته، ولكل شخص حق في أن يح
 ".تلا الحملات

إذ وصف هذه الإجراءات بالعمل أنصار هذا الرأي،  برزأ HOLMEZويعد الفقيه هولمز 
ل أن يفلت المجرم من العقاب خير له من أن يرى السلطة وهي تمارس هذا القذر، وقال بأنه يفض  
 2.الدور  ير الأخلاقي

هذه الإجراءات تباشر خفية دون علم ورضا المشتبه ومن الانتقادات الموجهة لهذا الرأي أن  
 فيه، فهي بذلا تنتها حرمة حياته الخاصة، وتهدم أهم ضمانات حقو  الإنسان، فضلا على أنها

أو تركيبها  يمكن تغيير أو حذف أي مقاطع أو صور عن بعضها،، إذ دائما الحقيقةلا تعكس 
رة، وفي بعض الأحيان قد ، خاصة عندما يتعلق الأمر بالصوت أو الصو ر من حقيقتهابشكل يغي
 3.بين الأصوات يوجد تشابه

مه من فوائد هذه الأساليب، وذلا لما تقد  تبني ن الفقه على جانب آخر م شج ع :الرأي المؤيد -10
اعتمادها من طرف عملية خلال رحلة الكشف عن الجريمة والبحث عن المجرمين،  فضلا عن 

إلى إدراج هذه الأساليب وأن جل الاتفاقيات تدعو الدول  4الدول التي تنادي باحترام حقو  الإنسان،
 5.الوطنية من أجل تقوية قدراتها على مواجهة تطورات الإجرام المنظم قوانينهاضمن 

                                                             
1
 - Bettai M, Oliver Duhamel Laurent Geilsamer, la déclaration universelle des droits de l’homme, gallimard, 

1999,  p: 10.   
  .60 : المرجع السابق، ياسر الأمير فارو ،  -2
 ، الأردن،، دار الثقافة للتوزيع والنشر، عمان5خرشة، مشروعية الصوت والصورة في الإثبات الجنائي، دالمحمد أمين  -3

6055  ،: 56. 
 .02 :سابق،  المرجع ال، الرحمان خلفيعبد  -4
 .500 :،  نفسهمرجع الياسر الأمير فارو ،  -5
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مدى مشروعية ل وتعد الولايات المتحدة الأمريكية من أوائل الدول التي أثير فيها النقاش حو 
، أين صدر القانون الفيدرالي الذي ينظم إجراءات مراقبة الاتصالات من قبل أجهزة هذه الأساليب

ا بعدة ضمانات تهدف إلى صون ، وأحاطه5020-02-50: بتاريخ الشرطة الفيدرالية أو المحلية
   1.الحياة الخاصة

الولايات المتحدة الأمريكية وما رافقها من تغييرات تراجعت  6005-00-55وبعد أحداث 
عن سياستها، وأصدرت قانونا يبيح التصن ت على المكالمات الهاتفية وتسجيلها، واعتراض 
المراسلات بجميع أنواعها، واعتبرته وسيلة وقائية ضد جرائم الإرهاب الدولي، دون أن يشكل انتهاكا 

   2.للحق في الخصوصية

حقيق أن يأمر بمراقبة المحادثات السلكية لقاضي التا في مصر فقد أجاز المشرع أم
واللا سلكية، وأن يجري تسجيلات لأحاديث تتم في مكان خا ، متى كان ذلا مفيدا في إظهار 

   3.الحقيقة حول جناية أو جنحة معاقبا عليها بالحبس لمدة تزيد على ثلاثة أشهر

مة النقض الفرنسية، ليتم إلى أنه سبق الدفع بعدم دستورية التسرب أمام محك وتجدر الإشارة

إحالة الدفع على المجلس الدستوري على أساس عدم توفير الضمانات الكافية لاحترام حق الدفاع، 

، 2، 6، 5الذي تكفله المواد  ،الحياة الخاصة للأفرادحرمة وانطوائها على انتهاك لمبدأ المساواة و 

 جاءو يته، ى رفض هذا الدفع لعدم جد  ، وانتهت الدعوى إلن الإعلان العالمي لحقو  الإنسانم 52

أن ضابط الشرطة القضائية حين يقوم بالبحث عن المجرمين في بعض الجرائم ب في تسبيبه
                                                             

، جامعة الإخوة دكتوراه أطروحة ، (دراسة مقارنة)ة ، الحماية القانونية للحق في حرمة الحياة الخاصعاقلي فضيلة -1
 .502،   6056-6055منتوري، قسنطينة، الجزائر، 

دراسة في القانون العراقي )الجنائي كاظم عبد الله نزال المياحي، حجية المراقبة الإلكترونية للصوت والصورة في الإثبات  -2
 .505 :،  6052، قسم القانون الجنائي، كلية الحقو ، جامعة عين شمس، مصر، دكتوراه أطروحة ، (المقارن و 
لقاضي التحقيق أن يأمر بضبط جميع الخطابات والرسائل : "من قانون الإجراءات الجنائية المصري  06تنص المادة  -3

طرود لدى مكاتب البريد وجميع البرقيات لدى مكاتب البر ، وأن يأمر بمراقبة المحادثات السلكية والجرائد والمطبوعات وال
واللاسلكية أو إجراء تسجيلات لأحاديث جرت في مكان خا  متى كان لذلا فائدة في ظهور الحقيقة في جناية أو جنحة 

 ".حبس لمدة تزيد على ثلاثة أشهرمعاقب عليها بال
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دون التحريض على  ،عن طريق اعتراض تبادل الرسائل باسم مستعار ،المحددة بنص القانون 

حر   الشخص، مادام ةالخاصولا تدخلا في الحياة ارتكابها، فإن ذلا لا يشكل خرقا لحقو  الدفاع، 

  1.جابة على هذه الرسائلفي الإ

 الإلكتروني   لتسربالقانونية ل حاا الأ: لفرع الثانيا

من اتفاقية الأمم  60أسلوبا من أساليب التحري الخاصة، كرسته المادة  يعتبر التسرب

ل المتحدة المتعلقة بمكافحة الجريمة المنظمة عبر الوطنية، في إطار ما اصطلح عليه بالأعما

 2.ضمن قوانينها الداخلية المستترة، وحث ت الدول الأطراف على تكريسه

المتعلق  05-02 رقم بموجب القانون ومواكبة لذلا اعتمد المشرع الجزائري هذا الإجراء 

تنفيذه، مما   ير أنه لم يعرفه ولم يبي ن سبل 3،"الاخترا "تحت تسمية  بالوقاية من الفساد ومكافحته

د66-02ة تعديل   إ ج بموجب القانون رقم أبقى النص جامدا إلى  اي  ، الذي عر فه وحد 

، ثم أتبعه بتكريس التسرب (50مكرر  26إلى  55مكرر  26)طه من خلال نصو  المواد ضواب

 .الإلكتروني من خلال بعض النصو  القانونية الخاصة

وصولا  ،هذا الإجراء من الجانب الغوي والفقهي والقانوني تطر  لتعريفسن: تعريف التسرب: أولا

 :ني، كما يليالتسرب الإلكترو تعريف إلى 
                                                             

 .505-500:  ، يوسف مناصرة، الدليل الإلكتروني في القانون الجزائي، مرجع سابق - 1
مرسوم الاتفاقية الأمم المتحدة المتعلقة بمكافحة الجريمة المنظمة عبر الوطنية بتحفظ، بموجب على الجزائر صادقت  - 2
 .00عدد ، ال6006الجريدة الرسمية لسنة ،  6006-06-06: مؤرخ فيال 06-06رئاسي رقم ال
من أجل تسهيل جمع الأدلة المتعلقة :"المتعلق بالوقاية من الفساد ومكافحته 05-02من الأمر  62تنص المادة  -3

خاصة كالترصد  ي بالجرائم المنصو  عليها في هذا القانون، يمكن اللجوء إلى التسليم المراقب أو اتباع أساليب تحر 
 ".الإلكتروني والاخترا ، على النحو المناسب وبإذن من السلطة القضائية المختصة
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الولوج " :ويعنيبا، أي دخل وانتقل خفية، تسر  ، بتسر   :مشتق من الفعل :التسرب لغة -10
ب تسمية أخرى توظف في العديد من وللتسر   1،"والدخول بطريقة أو بأخرى إلى مكان أو جماعة

  2."مشى وسطهم" :اختراقا، بمعنى اختر ، :من الفعل ، المشتق"الاخترا " وهيالمؤلفات القانونية 

عملية أمنية تفيد قيام أحد عناصر الشرطة " :بأنهالتسرب الفقه عرف بعض  :التسرب فقها -10
يم يصعب الدخول إليه، بشكل مكان أو تنظ ة، أو التو ل فيجماعة إجراميل داخل القضائية بالتسل  
وذلا ويشعرهم بالانتماء إليهم بصفته شريكا أو خاف أو وسيط،  من أعضائها، يجعله يتقرب
خلال قيامهم بالعمل الإجرامي، ومن ثمة تحقيق حالة التلبس قبل و  هماقبة تحركاتبغرض مر 
التسلل والتو ل داخل مكان أو هدف، أو تنظيم الدخول  : "وعرفه البعض الآخر بأنه 3،"بالجريمة

 4".إليه لكشف نوايا الجماعات الإجرامية

 L’infiltrationالجزائري في   إ ج  كترجمة لمصطلح  المشرع عليه  نص :التسرب قانونا -10
يقصد : "التي تنص 56مكرر  26المادة من خلال نص ووضع له على  ير العادة تعريفا 

بالتسرب قيام ضابط أو عون الشرطة القضائية تحت مسؤولية ضابط الشرطة القضائية المكلف 
بإيهامهم أنه فاعل معهم أو  جناية أو جنحةمشتبه في ارتكابهم بتنسيق العملية بمراقبة الأشخا  ال

 ".شريا لهم أو خاف

ائية بالتو ل داخل جماعة إجرامية تقنية تسمح لضابط أو عون الشرطة القض ؛إذافالتسرب 
ة، يوكشف أنشطتهم الإجرامية، وذلا بإخفاء هويته الحقيق ،بهدف مراقبة أشخا  مشتبه فيهم
  5.شرياوتقديم نفسه على أنه فاعل معهم أو 

                                                             
هدى زوزو، التسرب كأسلوب من أساليب التحري في قانون الإجراءات الجزائية الجزائري، دفاتر السياسة والقانون، العدد  -1

55 ،6055  ، :552. 
 .60 :  الجزائر، ،5005 ،المؤسسة الوطنية للكتاب ،56د د للطلاب،، القاموس الجديوآخرون  علي بن هادية -2
 .505 :سابق،  المرجع العبد الرحمان خلفي،  -3
حمزة عبدلي، خصوصية إجراءات المتابعة وتوقيع الجزاء في جرائم الفساد، مجلة الأستاذ الباحث للدراسات القانونية  -4

 . 260: ،  6065، 06، العدد 02والسياسية، المجلد 
 .500 :،  نفسهمرجع العبد الرحمان خلفي،  -5
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 قضائية إلى البيئةلإلكتروني في ولوج ضابط أو عون شرطة التسرب اعملية د يويمكن تجس
في محادثات  رف الدردشة أو ملفات النقاش حول قيام مع أفراد الجريمة ، واشتراكه ةالافتراضي

، يظهر من ي ذلا أسماء وصفات مستعارةأحدهم باخترا  شبكات أو بث فيروسات، مستخدما ف
  1.، حتى يتمكن من اكتشاف وضبط الجريمةخلالها بمظهر طبيعي

الاتفاقية العربية لمكافحة  ولا ،ة المتعلقة بالجريمة الإلكترونيةالاتفاقية الأوروبيلم تنص 
العديد من  كرسته ، فيمائيةا الإجرامضمن أحكامهإجراء التسرب على جرائم تقنية المعلومات 

بما فيها  لمعاينة بعض الجرائم الخطيرةعلى  رار المشرع الفرنسي الذي أجازه التشريعات الدولية، 
 2.بة بواسطة وسيلة اتصال إلكترونيةالجرائم المرتك

بما فيها  ،بعض الجرائم الخطيرة تحري عنكآلية للالمشرع  هفقد اعتمد ،في الجزائر أما
ن الباب الفصل الخامس موتناوله ضمن أحكام ، الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

لم يستعمل مصطلح  لكنه، (  إ ج 50مكرر  26إلى  اية  55مكرر  26المواد من )الثاني 
 على  رار القانون  ،صدور بعض القوانين الخاصةإلى  اية  بصورة صريحة" لإلكترونيالتسرب ا"

 56-60رقم  والقانون  3مكافحتهما،الكراهية و  ق بالوقاية من التمييز وخطابالمتعل 06-60رقم 
المتعلق بالوقاية  05-60رقم  والقانون  4المتعلق بالوقاية من جرائم اختطاف الأشخا  ومكافحتها،

   6.المتعلق بمكافحة التزوير واستعمال المزور 06-65رقم  والقانون  5،من الاتجار بالبشر ومكافحته

على الحقو  يعتبر إجراء التسرب من أخطر الإجراءات : الإلكتروني التسرب ضوابط: ثانيا
 أحاطه، لذلا الجريمةملابسات ر مشروعة لكشف والحريات، حيث يستعمل المتسرب أساليب  ي

 :فيما يليتتمثل  المشرع بجملة من الضوابط القانونية

                                                             
 .505 :رشيدة بوكر، المرجع سابق،   -1
 .505 :، الدليل الإلكتروني، مرجع سابق،  مناصرة يوسف -2
 .الكراهية ومكافحتهما الوقاية من التمييز وخطابمن قانون  62المادة  راجع -3
 .الوقاية من الاختطاف ومكافحته من قانون  52المادة  راجع -4
 .اية من الاتجار بالبشر ومكافحتهمن قانون الوق 06المادة  راجع -5
  .مزورر واستعمال المكافحة التزويقانون من  56راجع المادة  -6
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جرائم )الخطيرة جرائم ال على بعض في بدايته محصوراكان إجراء التسرب  :نوع الجريمة -10
المخدرات، الجريمة المنظمة العابرة للحدود الوطنية، الجرائم الماسة بأنظمة المعالجة الآلية 

الخا  بالصرف للمعطيات، جرائم تبييض الأموال، جرائم الإرهاب، الجرائم المتعلقة بالتشريع 
تنفيذها على عابرة للحدود الوطنية، تعتمد في سريعة الانتشار، جرائم هي و  1،(وجرائم الفساد

 المخدرات، والخسائرتبادل كالهلاك الناجم عن  ،وخيمة على المجتمعآثارها و ، والتنظيم التخطيط
 2.جرائم الفسادالاقتصاد الوطني من  التي تلحق المالية

أشد جرائم أخرى  ليشمل هذا الإجراء،توسيع نطا  دفع بالمشرع إلى ر الجريمة تطو  لكن 
مثل جرائم عصابات ، أحدث تقنيات التكنولوجياتعتمد في ارتكابها على  وأكثر تعقيدا، خطورة

اختطاف الأشخا ، جرائم إفشاء المعلومات والوثائق خطاب الكراهية، جرائم الأحياء، جرائم 
 .جرائم المخدرات، جرائم التزوير واستعمال المزور ،، جرائم الاتجار بالبشر ومكافحتهالإدارية

أن ضابط الشرطة القضائية المكلف بتنسيق عملية التسرب  يجب على: ير مسبقإعداد تقر  -10
الاطلاع  المختص بمنح الإذن للقاضي حتى يتسنى ، وذلالا عن الجريمةومفص   مسبقاتقريرا يعد 

  3.جدوى عملية التسربتقييم ، و على ظروف القضية ومتطلباتها

من  وما تحتاجه ،حول الجريمةالمعلومات جمع أكبر قدر ممكن من  يهلذلا يتعين عل
 لذي يمنحها المختص، جمهورية أو قاضي التحقيقوكيل اليقدمه إلى  ،تقريرا بذلا يعد  ، ثم ائلوس

 .أو الأشخا  المسخرين معهالمتسرب حياة وجود خطر يهدد  متى تبين له يرفض ذلاأو  ،الإذن

ويرجع ذلا أساسا  ،قضائيةأن يكون ضابط شرطة ب في المتسر  يشترد : صفة المتسرب -10
يباشر مهمته  بشرد أن ،شرطة قضائية عون لا مانع من أن يكون و  خبرته وكفاءته المهنية، إلى

 4.تحت مسؤولية ضابط شرطة قضائية

                                                             
 .6مكرر  26و 55مكرر  26راجع المواد  -1
 .565 :،  مرجع السابق، الزوزو هدى -2
 .إ ج   50مكرر  26راجع المادة  -3
 .  إ ج 56مكرر  26راجع المادة  -4
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مباشرة عملية ل المشرع وجبأ ،الجزائري من الدستور  52تكريسا للمادة  :الإذن القضائي -10
أو  ،من طرف وكيل الجمهوريةمكتوب على إذن ضابط الشرطة القضائية حصول ضرورة التسرب 

  1.بعد إخطار وكيل الجمهوريةالمختص إقليميا قاضي التحقيق 

نوع ذكر ب البطلان، وذلا تحت طائلةبا ومسب  مكتوبا بالتسرب الإذن  أن يكون ويجب 
 لازمة لإتمامهاالمدة الو  وهوية ضابط الشرطة القضائية الذي تتم العملية تحت مسؤوليته، ،الجريمة

 مرات التجديدلمشرع عدد ا دون أن يحصر 2،جديد بنفس الشرودتأشهر قابلة لل المحددة بأربعةو 
  .قلتحقيا قتضياتي المجال مفتوحا وفقا لموهو ما يبق

ص للقاضي الذي رخ   أجاز القانون  ،المتسرب من أي خطر اظا على حياة ير أنه وحف
من  عمليةال اكتشافعن  معلومات تهكما لو وصل 3،شاء في أي وقت بوقفهاأن يأمر العملية ب

 هوية المتسرب،عن كشف الأي فعل أو قول يؤدي إلى م بالمقابل طرف المجموعة الإجرامية، وجر  
أحدهم للضرب أو د العقوبة إذا تعرض ، وتشد  هوأصول لحماية لتشمل زوجته وأبنائهوتمتد هذه ا

  4.جرح أو الوفاةلا

يبقى الإذن اشترد المشرع أن هذه العملية، من أجل الحفاظ على السرية اللازمة لنجاح و 
كما منع سماع الضابط أو  5،التحريات بالتسرب خارج ملف الإجراءات إلى  اية الانتهاء من

للعملية الذي سماع الضابط المنسق   ير أن ذلا لا يمنع من ،يةالعون المتسرب كشاهد في القض
  6.التسرب تحت مسؤوليتهجرى 

                                                             
 .  إ ج 55مكرر  26راجع المادة  -1
 .  إ ج  56مكرر  26المادة  راجع -2
 .  إ ج 05ف  56مكرر  26المادة  راجع -3
 .  إ ج 52مكرر  26راجع المادة  -4
 ".ية التسربتودع الرخصة في ملف الإجراءات بعد الانتهاء من عمل" :06ف  56مكرر  26تنص المادة  -5
 .جإ     50مكرر  26راجع المادة  -6
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شاهدا  بصفته ضابط المنسق لعملية التسربالبأن القانون أجاز سماع وينبغي التنويه هنا 
أنه مجرد ناقل لشهادة المتسرب، الذي عايش  وسط الجريمة، وهو أدرى  في حينعلى العملية، 

  1.بتفاصيلها

العملية ة المكلف بتنسيق يقوم ضابط الشرطة القضائي التسرب الانتهاء من عملية وبعد
إبراز والأزمنة والأماكن بدقة، و تقرير مفصل يشمل جميع الجوانب العملية، مع ذكر الأسماء  بإعداد
يقدمه للقاضي الذي منحه الإذن ، والنتائج المتوصل إليها المستعملة والأشياء ذات الصلة،اء الأشي

 .للتصرف في الملف طبقا للقانون 

 المطلب الثاني

 وتسجيل الأصوات والتقاط الصوراعتراض المراسلات 

ات يمكن اختزالها إن اعتراض المراسلات وتسجيل الأصوات والتقاد الصور هي عدة تسمي
، والتي لا تخرج عن كونها رقابة مشروعة لشخص أو "المراقبة الإلكترونية"هو في مصطلح واحد 

نتيجة الاشتباه في تصرفات  ير قانونية، بصورة لا  ،مكان أو حديث أو مراسلات مكتوبة أو مرئية
  2.يحس معها الغير بمباشرتها نظرا لطابع السرية الذي يكتنفها

 اض المراسلات وتسجيل الأصوات والتقاط الصورمفهو  اعتر : لأولالفرع ا

التعرف على كل آلية منها، من خلال توضيح سنحاول لتعرف على حقيقة هذه الأساليب، ل
 : مدلولها وتقنياتها

متى كان ذلا السلكية واللا سلكية أجاز المشرع مراقبة المراسلات : اعتراض المراسلاتآلية : أولا
 .الوصول إلى كشف ملابسات الجريمةمفيدا في 

                                                             
، الأساليب المستحدثة ضمن استراتيجية الكشف عن الجرائم المستحدثة في التشريع الجزائري بوبعاية كمال ،برابح السعيد -1
 .660: ،  6065، 05العدد  ،00 ، دفاتر البحوث العلمية، المجلد(التسرب نموذجا)
مرجع فوزي عمارة، اعتراض المراسلات وتسجيل الأصوات والتقاد الصور كإجراء تحقيق قضائي في المواد الجزائية،  -2

 .602 : سابق، 
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تعريف هذه العملية، واكتفى بتنظيمها من أ فل المشرع كعادته  :اعتراض المراسلاتمعنى  -10
إذا اقتضت ضرورات التحري في الجريمة : "  إ ج التي تنص على أنه 6مكرر  26خلال المادة 

يمة المنظمة العابرة للحدود الوطنية المتلبس بها أو التحقيق الابتدائي في جرائم المخدرات أو الجر 
أو الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات أو جرائم تبييض الأموال أو الإرهاب أو الجرائم 
الخاصة بالتشريع الخا  بالصرف وكذا جرائم الفساد، يجوز لوكيل الجمهورية المختص أن يأذن 

 :بما يأتي

 .ريق وسائل الاتصال السلكية واللاسلكيةاعتراض المراسلات التي تتم عن ط* 

وضع الترتيبات التقنية دون موافقة المعنيين من أجل التقاد وتثبيت وبث وتسجيل الكلام *  
المتفوه به بصفة خاصة أو سرية من طرف شخص أو عدة أشخا ، في أماكن خاصة أو 

 ".عمومية، أو التقاد صور لشخص أو عدة أشخا  يتواجدون في مكان خا 

من أجل دراسة  6002-50-02: أما لجنة خبراء البرلمان الأوروبي المنعقدة بتاريخ
مراقبة سرية : "أساليب التحري التقنية وعلاقتها بالأفعال الإرهابية، فقد عرفت هذه العملية بأنها

المراسلات السلكية واللا سلكية في إطار البحث والتحري عن الجريمة، وجمع الأدلة والمعلومات 
 1".الأشخا  المشتبه فيهم، أو في مشاركتهم في ارتكاب الجريمة حول

علم مع الإشارة إلى أنه ينبغي التفرقة بين عملية اعتراض المكالمات الهاتفية التي تتم دون 
عملية وضع الخط الهاتفي تحت المراقبة، التي تتم بطلب من صاحب ودون رضاه، و  المعني

  2.ئيةالشأن، وتخضع لملائمة السلطة القضا

تتم هذه العملية عن طريق الاعتراض أو التسجيل أو النسخ  :اعتراض المراسلات تقنيات -10
للمراسلات التي تكون على شكل بيانات قابلة للإنتاج أو التوزيع أو التخزين أو الاستقبال أو 

والبريد العرض، باستعمال وسائل اتصال سلكية كالهاتف الثابت، أو لا سلكية كالهاتف النقال 
                                                             

 .556 : المرجع السابق، رشيدة بوكر،  -1
 ،6002ورات زين الحقوقية، بيروت، منش ،5، دالجزائية الجديدسليم علي عبده، التفتيش في ضوء أصول المحاكمات  -2

 : 00. 
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ولا فر  في ذلا بين المراسلات الكتابية كالرسائل البريدية، أو الشفوية كالاتصالات  1الإلكتروني،
ي وتعتبر 2،الهاتفية من أهم العمليات الإلكترونية التي يتم  3المراسلات عبر البريد الإلكترون

 .إخضاعها للمراقبة، كونها من أكثر وسائل الاتصال تداولا

طابع يجب أن تتسم ب إلى أن المراسلات التي تكون محلا للاعتراضارة وتجدر الإش
 :بتوافر عنصرين أساسيين، ولا يتحقق ذلا إلا الخصوصية

ور بته في عدم  ،ويتجلى في اتجاه إرادة المرسل إلى تحديد المرسل إليه :عنصر شخصي -أ
إن : "وهو ما أكدته المحكمة العليا الكندية بقولها 4السماح لغيره بالاطلاع على مضمون الرسالة،

  5".الحالة الذهنية للمرسل هي الحاسمة في تحديد الصفة الخاصة أو العامة للاتصال

مضمون الرسالة في حد ذاتها، بمعنى أن تكون الرسالة ويتعلق ب :عنصر موضوعي -ب
 .ي أو خا  فيما تخبر بهذات طابع شخصي وسر  

ية كفل الدستور الجزائري حق الأفراد في سر   :القانونية لاعتراض المراسلاتالطبيعة  -10
مراسلاتهم مهما كان شكلها، إذا لا يمكن المساس بها إلا بأمر معلل من السلطة القضائية، وتحت 

 6.طائلة العقوبات المقررة قانونا

                                                             
، أطروحة (دراسة على ضوء اتفاقية الأمم المتحدة لمكافحة الفساد)ريع الجزائري ، جريمة الرشوة في التشهارون نورة  -1

 .600 :،  6052دكتوراه، جامعة مولود معمري، تيزي وزو، الجزائر، 
 .020 : المرجع السابق، ، بوحزمة نصيرة -2
الرسائل والصور و يرها من المواد القابلة للإدخال الرقمي في صندو  الرسالة أو  هو نظام لتبادل" :البريد الإلكتروني -3

هو محاد بحماية و ة، كما يستخدم كمستودع خا  وشخصي للمستخدم، القابلة للتحميل الرقمي بصفتها ملحقات بالرسال
 .560 :،  6055، الجزائر، ، الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدىزبيحة زيدان ،"فنية

آليات البحث والتحري عن الجريمة المعلوماتي في القانون الجزائري، مذكرة ماجستير، كلية الحقو  ، سعيداني نعيم -4
 .500 : ، 6050-6056والعلوم السياسية، جامعة الحاج لخضر، باتنة، 

، 6005الأمريكي، دار النهضة العربية، القاهرة،  عمر محمد بن يونس، أشهر المبادئ المتعلقة بالإنترنت في القضاء -5
 : 606. 

 .من الدستور الجزائري  52دة الما راجع -6



 التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

203 
 

رسائل شفوية  وإذا كانت المراسلات التقنية والكلام المتفوه به بصورة سرية ليست سوى 
را حول تنطبق عليها الحماية المقررة لحرمة الاتصالات المكفولة دستورا، فإنها أثارت جدلا كبي

أنها تعتبر تفتيشا وتخضع لقيوده، واستند في ذلا إلى طبيعتها القانونية، إذ يرى جانب من الفقه ب
، وهي نفس الغاية ن السر  أن اعتراض المراسلات تهدف إلى البحث عن دليل الجريمة في مواط

اة   1.من عملية التفتيش المتوخ 

إلى الحصول على إقرار أو  انب آخر بأن هذه العملية هي إجراء يهدفيرى جفي حين 
عن  رية صاحبها في  ير مجلس القضاء،  ير أنها تختلفاعتراف  ير قضائي، فهي صادرة بح

 تعتبر، لذلا الموجهة إليه بالتهمة إحاطة المتهم علماضرورة  ه منيتطلبعتراف القضائي فيما الا
 2.إجراء من نوع خا  يماثل التفتيش، لكنه في الحقيقة مختلف عنه

يهدف إلى ضبط ورنا إلى الرأي الأخير، ومردِّ ذلا أن إجراء التفتيش وإن كان ونميل بد
في حين  ، أنه إجراء لاحق لارتكابها، إلافي مواطن السر -سواء المادية أو الرقمية-أدلة الجريمة 

 .أن اعتراض المراسلات وتسجيل الأصوات والتقاد الصور هي عمليات مزامنة لها

أجاز المشرع استرا  السمع لأجل كشف  موض الجريمة وضبط : آلية تسجيل الأصوات: ثانيا
 .الجناة عن طريق الاستعانة بتقنيات متطورة

بنبراتها  ،الصوتية من مصادرهاالنقل المباشر والآلي للموجات وهي  :معنى تسجيل الأصوات -10
ومميزاتها الفردية وخواصها الذاتية بما تحمله من عيوب في النطق إلى شريط تسجيل يحفظ 
الإشارات الكهربائية على هيئة مخطط مغناطيسي، بحيث يمكن إعادة سماع الصوت والتعرف على 

 4.ستماع إليهمخصصة لذلا لإعادة الاحفظ الحديث على الأشرطة ال" :أو هي 3،"مضمونه

                                                             
 .060 :،  5006مصر،  ،نون المصري، دار الجبل للطباعةرؤوف عبيد، مبادئ الإجراءات الجنائية في القا -1
 .560 :،  5002دار الفكر العربي، القاهرة،  ،5، د5ج عبد المهيمن بكر، إجراءات الأدلة الجنائية،  -2
سليمان بن عبد الله بن سليمان العجلان، حق الإنسان في حرمة مراسلاته واتصالاته الهاتفية الخاصة في النظام  -3

 . 022 :،  6006الجنائي السعودي، دراسة تطبيقية مقارنة، الرياض، 
 602 :سابق،  المرجع ال، مود إبراهيم  ازي مح -4
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  إ ج نجد أنها أجازت وضع ترتيبات تقنية من أجل التقاد  6مكرر  26وبالرجوع إلى المادة 
ذلا وتثبيت وبث وتسجيل الكلام المتفوه به بصفة خاصة أو سرية دون موافقة المعنيين سواء كان 

 . خاصةأماكن أو  أماكن عمومية في

ستمد يختلف عن باقي الأساليب، والدليل الم وتعد مراقبة المحادثات إجراء من نوع خا 
 في الإثبات متى كان مشروعا، ويجوز للمتهم أن يثبتمنها هو دليل علمي أو رقمي يحوز حجية 

 1.عكسه

دورا بالغ الأهمية في مجال مراقبة المكالمات يلعب التطور العلمي  :تسجيل الأصواتتقنيات  -06
، ويكون ن ت على المكالمات أو الاستماع إليها خلسةالهاتفية، فهي عملية تشمل من جهة التص

دون الحاجة للاستعانة بأي جهاز أو أداة، وتشمل من جهة أخرى تسجيل  ذلا بالأذن وحدها
 2.إعادة سماعهلحديث على الأجهزة المخصصة لذلا قصد ا

اشر ويتم التصن ت على المكالمات إما بصورة مباشرة أو  ير مباشرة، إذ يتم التصن ت المب
عن طريق الدخول على الخط المراد مراقبته بوضع سماعة يمكن توصيلها بسلا المشترك، وتعد 
هذه الطريقة من الطر  القديمة، التي يعيبها سهولة كشفها، بسبب التغييرات التي تطرأ على التيار 

المتصن ت، في حين يتم التصن ت  ير المباشر بوضع سلا آخر بجانب  حين يتداخل مع سلا
 3.، ويتم التقاد محادثته وتسجيلهادون أن يتصل به لا المشترك، بحيث يتداخل معه مغناطيسياس

 (Schwarz Identity)ومع انتشار الهواتف المحمولة طورت الشركات الألمانية نظاما يسمى 
رت يستطيع اصطياد جميع الإشارات الصادرة من الهواتف وقلبها إلى كلمات مسموعة، كما طو  

 4.الموجود على الهاتف لنقل جميع الأصوات كترونيا يمكنه استغلال مكبر الصوتجهازا إل

                                                             
 .252 :سابق،  المرجع الالمري، بهاء  -1
 .602 :،  السابقمرجع المحمود ابراهيم  ازي،  -2
لدفاع الاجتماعي، العدد زين العابدين سليم، محمد ابراهيم زيد، الأساليب الحديثة في مكافحة الجريمة، المجلة العربية ل -3

56، 5000  ،: 550. 
 .65 :  ،المرجع نفسه -4
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إن التطور التقني في مجال تكنولوجيات الإعلام والاتصال سمح بإنتاج أجهزة تصن ت على 
وتجريده  سرية الاتصالات الشخصية والمحادثات الهاتفية، وأصبح من الممكن اقتحام خلوة الإنسان

 .دون أن يشعر بشيء من ذلا وصياتهمن كل أسراره وخص

ومن بين الإشكالات المطروحة في العمل القضائي، قيام بعض الأشخا  بتسجيل ما 
لمتهم ببطلان يدور بينهم من اتصالات تتضمن سبا أو قذفا أو تهديدا، أو تحرشا جنسيا، فيدفع ا

 .تمت دون إذن من القضاء هذه التسجيلات التي

ة النقض المصرية النزاع، وقضت بأن ما يتطلب إذنا هو وفي هذا الصدد حسمت محكم
إذا كان المشرع قد : "تسجيل الأحاديث التي لا يكون القائم بالتسجيل طرفا فيها، إذ ورد في قرارها

فرض وضع الهاتف تحت المراقبة في حالة دلائل قوية على أن مرتكب جريمة الإزعاج بالهاتف قد 
ي معين، فإن مفاد ذلا أن تلا الإجراءات فرضت لحماية الحياة استعان في ارتكابها بجهاز هاتف

لا تسري تلا الإجراءات على تسجيل ألفاظ الإزعاج  الخاصة والأحاديث الشخصية للمتهم، ومن ثم  
القذف من هاتف المجني عليه، الذي يكون له وحده بإرادته تسجيلها دون  وأأو المضايقة أو السب 

ئيس المحكمة المختصة، وبغير أن يعتبر ذلا اعتداء على الحياة حاجة للحصول على إذن من ر 
الخاصة، ومن ثم فلا جناح على المجني عليه إذا وضع على هاتفه الخا  جهاز تسجيل لضبط 

    1".ألفاظ السباب أو الإزعاج الموجهة إليه توصلا إلى التعرف على الجاني

مساس بحرمة الحياة الخاصة للأشخا  أما في الجزائر فإن القانون يعاقب كل من يتعمد ال
بأي تقنية كانت، بما في ذلا التقاد أو تسجيل أو نقل مكالمات أو أحاديث خاصة أو سرية بغير 

أي أن القانون يمنع تسجيل المكالمات الخاصة بغير إذن من السلطة  2إذن صاحبها أو رضاه،
 .القضائية، حتى ولو كان المجني عليه طرفا في المكالمة

جرائم المساس بشرف واعتبار الأشخا  باستغلال تكنولوجيات الإعلام ى بدورنا أن ونر 
مسايرة  لذلا ندعو إلى ،سمعتهموأصبحت خطرا يهدد  ،مع الافتراضيتفشت في المجت والاتصال

                                                             
 .250-250 :سابق،  المرجع الي، المر  بهاء  -1
 .المعدل والمتمم مكرر من قانون العقوبات 000راجع  المادة  -2
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التشريع المصري في حصر التجريم على المكالمات الخاصة التي لا يكون المجني عليه طرفا 
فيها، باعتبار أن تسجيل الشخص لمكالمة يجريها مع شخص آخر لا يعد انتهاكا لخصوصية هذا 

ة المجال للمشارك تعد ت أقواله القانون، ووصلت حدود التجريم، وبذلا يتاح للضحيةمتى  الأخير
 .هذا الدليلفي ضبط الدليل الرقمي، ويبقى للقضاء السلطة في تقدير 

نه : آلية التقاط الصور: ثالثا لم يكتف المشرع بالسماح للمحقق بتسجيل الأصوات فحسب، بل مك 
من مد عين الكاميرا إلى مواطن السر من أجل التقاد صور لشخص أو عدة أشخا  دون 

  1.موافقتهم

استثناء على المبدأ العام الذي يمنع التقاد تعد عملية التقاد الصور : معنى التقاط الصور -10
من أجل للأفراد، ومع ذلا أجازه المشرع  باعتباره اعتداء على حرمة الحياة الخاصة ،خلسة ةالصور 

إلى  ىيرق ارتكابها مهما بلغت دقته لا وقتريمة وفا ملابساتها، لأن وصف الجريمة استبيان الج
 .الصورة الفوتو رافية الدور الذي تقدمه

وضع أجهزة تصوير صغيرة الحجم وإخفائها : "أنهاهذه العملية بف القضاء الفرنسي وقد عر  
فهي لا تعدو أن تكون مجرد  2،"في أماكن خاصة لالتقاد صور تفيد في إجلاء الحقيقة وتسجيلها

ي كانوا عليها وقت التصوير، لتربط بذلا الزمان معاينة مرئية لحالة الأشخا  على الوضعية الت
 .والمكان والأشخا  في وقت واحد

أو أجهزة  لصور أساسا على استخدام الكاميراتقوم عملية التقاد ا: تقنيات التقاط الصور -10
وقت التصوير، بغرض استخدام هذه  خاصة لالتقاد صورة للمشتبه فيه على الحالة التي كان عليها

المطلوبة لإثبات ليب العالمية يل مادي، باعتبار أن عدسة الكاميرا أصبحت من الأساالصورة كدل
ومع التطور العلمي  3،الحالة بما تنقله من صور حية وكاملة لمكان أو حدث أو واقعة معينة

                                                             
 .  إ ج 6مكرر  26راجع المادة  -1
 الجزائر،  مجلة المحكمة العليا، العدد الثاني،، جراءاتها، أساليب البحث والتحري الخاصة وإمصطفاوي  عبد القادر -2

6000  ،: 25. 
اض المراسلات وتسجيل الأصوات والتقاد الصور كإجراء تحقيق قضائي في المواد الجزائية، مرجع فوزي عمارة، اعتر  -3

 .600 :سابق،  
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ظهرت وسائل ذات جودة عالية تستطيع التقاد صور الأشخا  حتى في جنح الظلام بدقة 
 . ووضوح، وبشكل لا يجلب الانتباه

وقد شاع في الوقت الراهن وضع كاميرات للمراقبة، سواء من طرف الأفراد أو المؤسسات 
وقوع جرائم واحتفظت بتسجيلاتها، مما وحدث في العديد من المرات أن عاينت مثل هذه الكاميرات 

 أمام القضاء؟ لتقطة؟ وحجيتهايثير التساؤل على مدى مشروعية الصور الم

ذهب رأي من الفقه إلى القول أن استخدام هذه الأجهزة لا يثير أي اعتراضات بالنسبة 
كب لا يجب لاحترام حريات الأفراد، وحجتهم في ذلا أن الصفة  ير الاجتماعية للأعمال التي ترت

إلا أنهم يدعون إلى الإعلان عن استخدام هذه الوسائل قبل  1،أن تجعل المتهم يتفاجأ حين يكتشف
  2.البدء بالعمل بها، فالتحذير أكثر فاعلية من القمع

رض جانب آخر استخدام هذه الأجهزة، وذهب إلى القول بأن العدالة لا تكون افي حين ع
يع الضمانات، وألا تحرم الإنسان من كرامته، ودعا إلى التصدي جديرة بهذا الاسم ما لم تكرس جم

  3.لهذه الوسائل بحزم

بأن جريمة انتهاك  5025-06-62وفي هذا الصدد قضت محكمة تولوز الفرنسية في 
من قانون العقوبات القديم، لا تنطبق في حالة  020حرمة الحياة الخاصة المعاقب عنها بالمادة 

 4.مكان عام تصوير أحد الأزواج في

بين حالتين، الحالة التي تلتقط فيها صورة الشخص في المشرع الجزائري ز مي  وفي الجزائر، 
ر الأشخا  في التقاد صو  لذلا يمنع 5ها بالتجريم،، وخص  وبغير رضاه مكان خا  بغير إذنه

 .حت طائلة التجريم والعقابتذن منهم أو من السلطة القضائية، إأماكن خاصة دون 

                                                             
1 - Levasseur,  les méthodes scientifiques de recherche de la vérité colloque d’abidijan 10-16, paris 1972, p: 
345.   

 .500:  سابق، المرجع المحمد أمين الخرشة،  - 2
3 - Ancel, les problèmes poses par l’application des techniques scientifiques nouvelles au droit pénal et a la 
procédures pénal, rapport au journée franco-polonaises, 1960, p: 18.  

 .500-500: ،  المرجع نفسهمحمد أمين الخرشة، -4
 .مكرر من قانون العقوبات 000 راجع المادة -5
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نرى أنها  ير مقيدة في الأماكن العمومية والأماكن المفتوحة للجمهور، فالتقاد الصور  ماأ
صراحة، كما هو الشأن بالنسبة للحالة السابقة، وعدم عدم اشتراطه يستشف ذلا من ، و بالإذن

ضبط ، إذ  لب المشرع في هذه الحالة المصلحة العامة للمجتمع في تجريم الفعل حال ارتكابه
وأن هذه  راد في حرمة حياتهم الخاصة، لاسيمالجريمة، على مصلحة الأفاربة لالدليل مح

ندعو إلى ضرورة الإعلام باستخدام هذه  ومع ذلا، الخصوصية تتضاءل في الأماكن العامة
التقنية، لأنه من السياسة الحكيمة أن نجعل المتهم يسلا الطريق السليم خير من أن ينغمس في 

 .الفساد

وفقا لمبدأ اقتناعه الحر،  السلطة في تقدير الدليل المستمد من هذه العدساتويبقى للقاضي 
م العبث به أو أقر به المتهم، وله أن يستبعده متى راوده فله أن يأخذ بها كدليل متى اطمأن إلى عد

 .بأهل الخبرة والاختصا  لفا  ملابساتهله أن يستعين ، كما شا في عدم صحته أو عدم وضوحه

 وتسجيل الأصوات والتقاط الصور عتراض المراسلاتالضوابط القانونية لا: الثانيالفرع 

الضوابط القانونية، نظرا لما تحمله من  بعضب هذه العمليات على إحاطة حر  المشرع
بين حق المجتمع في كشف وذلا بهدف تحقيق نوع من التوازن  ،لحياة الأفراد الخاصة تهديد

 :، وتتمثل هذه الضوابط فيخصوصيتهحق الفرد في صون الجريمة، و 

د القانون : نطاق هذه الآلياتحصر  -10 اعتراض  التي يمكن فيها استخدام آليات الجرائم حد 
جرائم ) :  إ ج، وهي 6مكرر  26المادة  من خلال المراسلات وتسجيل الأصوات والتقاد الصور

نظمة المعالجة الآلية الماسة بأالجرائم لمنظمة العابرة للحدود الوطنية، الجريمة االمخدرات، 
 شريع الخا  بالصرفالجرائم الخاصة بالتللمعطيات، جرائم تبييض الأموال، جرائم الإرهاب، 

من نطاقها لتشمل  ع القانون ، وس  الإلكترونية الخطيرة انتشار الجرائم ن وبعدلك، (وجرائم الفساد
خطاب الكراهية، جرائم اختطاف  جرائم عصابات الأحياء، جرائم: مثلأخطر منها جرائم أخرى 
جرائم إفشاء المعلومات والوثائق الإدارية، جرائم الاتجار بالبشر ومكافحته، جرائم  ،الأشخا 

 .التزوير واستعمال المزور
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وما يلاحظ على التشريع الجزائري أنه لم يحصر الأماكن التي تتم فيها عمليات اعتراض 
مكرر  26على إطلاقها، إذ نصت المادة  الأصوات والتقاد الصور، بل تركت المراسلات وتسجيل

بالدخول إلى أي مكان من أجل  ، لتسمح بذلا..."اكن عمومية أو خاصةفي أم: "...   إ ج 6
فقد يكون المحل منزلا أو مقهى للإنترنت أو مقر شركة أو  وضع الترتيبات اللازمة لإنجاز العملية،

كل  1  إ ج، 52مشرع أيضا على قاعدة الآجال المنصو  عليها في المادة  يرها، كما خرج ال
 . ذلا من أجل نجاح هذه العمليات

لا يمكن لضابط الشرطة القضائية الجزائري، من الدستور  52تكريسا للمادة  :الإذن القضائي -10
بمنحه  وكيل الجمهورية د حصوله على إذن من القضاء، يختصمباشرة هذه الإجراءات إلا بع
  3.وقاضي التحقيق خلال مرحلة التحقيق القضائي 2خلال مرحلة التحريات الأولية،

وفي هذا الصدد، يرى الأستاذ أوهايبية عبد الله أن هذه العمليات تشكل خطرا على الحقو  
 وسحبه ،لة البحث والتحري، لذلا يتعين ترك هذا الاختصا  لقاضي التحقيقوالحريات خلال مرح

رأى ضرورة لاستخدام هذه التقنيات إحالة الملف إلى  الجمهورية، ويبقى لهذا الأخير متىمن وكيل 
   4.التحقيق القضائي، ثم  تقديم طلباته أمام قاضي التحقيق

ولصحة الإذن الخا  بهذه العمليات، يجب تضمينه جميع العناصر التي تسمح بالتعرف 
لهاتف واسم المشترك، وتحديد الأماكن المقصودة على الاتصالات المطلوب التقاطها، كتحديد رقم ا

 5.بدقة، ونوع الجريمة التي تبرر اللجوء إلى هذا التدبير

نظرا لخطورة عمليات اعتراض المراسلات  :العملية من طرف ضابط شرطة قضائية تنفيذ -10

 نادأوتسجيل الأصوات والتقاد الصور على حريات الأشخا  وحرمة حياتهم الخاصة، فقد 

                                                             
 .  إ ج 52راجع المادة  -1
 .  إ ج 6مكرر  26من المادة  06راجع الفقرة  -2
 .  إ ج 6مكرر  26من المادة  06راجع الفقرة  -3
 .000 :مرجع سابق،   شرح قانون الإجراءات الجزائية، ،اوهايبية عبد الله -4
 .05ف  2مكرر  26راجع المادة  -5
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لدى  تسخير أي عون مؤهلبدوره الذي يمكنه  1شرطة قضائية،المشرع مهمة تنفيذها إلى ضابط 

  2.هيئة مكلفة بالمواصلات السلكية واللاسلكية للتكفل بالجوانب التقنية لهذه العمليات

من الضوابط اللازمة لمشروعية هذه العمليات وجوب تضمين الإذن  :حصر المدة الزمنية -10

 ،محددة بأربعة أشهر قابلة للتجديد وفقا لمقتضيات التحقيقزمة لتنفيذه، والمدة اللا  القضائي ال

 ير أن ذلا لا يمنع القاضي الذي منح الإذن من  3بنفس الشرود التي صدر بها الأمر الأصلي،و 

 .  توقيف العملية إذا لم  تكن هناك ضرورة لاستمرارها

من عملية اعتراض المراسلات أو تسجيل الأصوات  بعد الانتهاء :تحرير تقرير عن العملية -10

أو التقاد الصور، يحرر ضابط الشرطة القضائية محضرا يتضمن الترتيبات التقنية التي تم 

إعدادها، وعمليات الالتقاد والتثبيت والتسجيل الصوتي أو السمعي البصري، مع ذكر تاريخ وساعة 

المراسلات التي تتم باللغات الأجنبية، ويسجل كل ويمكن ترجمة  4بداية هذه العمليات وانتهائها،

 5.ذلا في محضر يودع بملف القضية

التزام الأشخا  المكلفين وجوب  من بين الضمانات المقررة كذلا :السر المهني كتمان -10

فلا يجوز لهم الكشف عن المعلومات التي تحصلوا  6،بكتمان السر المهني بتنفيذ هذه العمليات

                                                             
 .  إ ج 50مكرر  26 ،0مكرر  26، 0مكرر  26مواد راجع ال -1
 .  إ ج 0مكرر  26المادة  راجع -2
 .  إ ج 2مكرر  26راجع المادة  -3
   إ ج 00مكرر  26 راجع المادة -4
 .  إ ج 50مكرر  26راجع المادة  -5
 .  إ ج 02مكرر  26راجع المادة  -6
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في إطار التحقيق، وذلا صونا لحريات الأشخا  من جهة، وتحقيقا للسير الحسن  عليها إلاِّ 

 .للعدالة من جهة أخرى 

من أدلة مستمدة من أجهزة فيما توفره إن أساليب التحري الخاصة وعلى قدر أهميتها 

الاتصالات السلكية واللاسلكية، ور م نجاعتها في كشف ملابسات الجريمة الإلكترونية، إلا أنها 

تبقى أحد الإجراءات الخطيرة، كونها تنتها حرمة الحياة الخاصة للأفراد وحرية مراسلاتهم، لذلا 

ينبغي التعامل معها بحذر شديد، وعدم الإفراد في استعمالها، والالتزام بضوابطها القانونية، وبذلا 

 .الخاصة يمكن تحقيق موازنة بين حق المجتمع في مكافحة الجريمة وحق الفرد في صون حرياته
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 الثاني المبحث

 المساعدة القضائية

بالبحث حين يتعلق  مختلففإن الأمر  ،سهل المناللة المادية إذا كان الوصول إلى الأد
 ايته  بلوغهاز التحقيق لجلمساعدة ال يستدعي تقديموسط بيئة افتراضية، مما رقمية أدلة عن 

إلى  اية  المخزنةالبيانات الإلكترونية لمحافظة على حترازية لاتخاذ تدابير ابالمنشودة، وذلا 
 .وهو التزام وضعه المشرع على عاتق مقدمي الخدمات ،أمامه تقديمها

مساعدة الدول  لحدود الدولة، مما يتطلبجاوز هذه البيانات ويزداد الأمر صعوبة عند ت
 .الاتفاقيات الدولية جل  التزام دعت إليه  ، وهوآثار الجريمة امتدت إليهاالتي 

ور م اختلاف التشريعات، إلا أنها لا تكاد تخلو من عقبات تعترض مسار التحقيق، ويرجع 
على تطور المباشر وتأثيرها  ،تمر لتكنولوجيات الإعلام والاتصالذلا أساسا إلى التطور المس

 .علاجهاكفيلة ب ي تشخيص هذه العقبات، بحثا عن حلولينبغ مما الجريمة الإلكترونية،

 :المبحث إلى المطلبين الآتييننا تقسيم هذا ارتأي ،نقاد بالدراسة والتحليلهذه الحتى نغطي و 

 .المساعدة القضائية أساليب: المطلب الأول

 .عقبات التحقيق وسبل علاجها :المطلب الثالث

 المطلب الأول

 المساعدة القضائية أساليب

صعوبات للجهة المكلفة خلق إلى عبر دول وقارات مختلفة  أدى تشعب الأدلة الرقمية
الاتفاقيات  جل  ، لذا دعت هاععن تتب   ا تقف عاجزة، مما جعلهعن الجريمة الإلكترونيةبالتحري 

 .داخل إقليم الدولة أم خارجه كانت، سواء على جمع أدلتها الرقمية االدولية إلى مساعدته
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 مقدمي الخدمات مساعدة: الفرع الأول

اتخاذ بعض الإجراءات  يق في الجريمة الإلكترونية يتطلب الأمر أحياناقبل مباشرة التحق
من أجل المحافظة على البيانات الإلكترونية المخزنة وحمايتها من التلف أو التعديل، الوقائية 

 السلطات المكلفة تقديمها أمام إلىإلى  اية  مقدمي الخدمات بالتحفظ عليهابإلزام ذلا يكون و 
 . في تتبع مسار المجرم الإلكترونيستعين بها  بالتحريات القضائية، التي ت

 مفهو  مقدمي الخدمات: الفقرة الأولى

تمت الإشارة إلى هذا الإجراء لأول مرة في لائحة الجمعية العامة لمنظمة الأمم المتحدة رقم 
المتعلقة بمكافحة إساءة استخدام تكنولوجيا المعلومات  6005-05-66المؤرخة في  26-20

على ضرورة سماح الدول الأعضاء لجهاتها المكلفة في مادتها الأولى لأ راض إجرامية، إذ نصت 
لاستدلالات بأمر مزودي خدمات الاتصال بالحفظ السريع للمعطيات الإلكترونية المتعلقة بجمع ا

في ( ا ع م ج ت م)و  52و  52د في المواد ( ا أ م ج إ) كما كرسته  1،بالتحقيقات الجنائية
 .60مادتها 

فرض التزامات على مقدمي  للسلطة القضائية 05-00رقم القانون  وفي الجزائر، أتاح
القوانين الخاصة، على  رار قانون الوقاية من  هذا الإجراء في العديد من مثم عم   2الخدمات،

القانون المتعلق بالوقاية من جرائم اختطاف الأشخا   3التمييز وخطاب الكراهية ومكافحتهما،
، ، 4ومكافحتها  قانون الوقاية من الاتجار بالبشر 5قانون حماية المعلومات والوثائق الإدارية
   7.قانون مكافحة التزوير واستعمال المزور 6ومكافحته،

                                                             
1
 -Bossan Jérome "le droit pénal confronté a la diversité des intermédiaires de l’internet", édition Dalloz, 2013, p: 

302. 
 .05-00من القانون  50راجع المادة  -2
 .المتعلق بالوقاية من التمييز وخطاب الكراهية 06-60من القانون رقم  60المادة  راجع -3
 . ئم اختطاف الأشخا  ومكافحتهاالمتعلق بالوقاية من جرا 56-60من القانون رقم  56لمادة راجع ا -4
 .المتعلق بحماية المعلومات والوثائق الإدارية 00-65من الأمر  60راجع المادة  -5
 .المتعلق بالوقاية من الاتجار بالبشر ومكافحته 05-60من قانون رقم  05راجع المادة -6
 .واستعمال المزورالمتعلق بمكافحة التزوير  06-65من القانون رقم  52راجع المادة  -7
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 Internet)هو اختصار لكلمة  (ISP)خدمة الإنترنت  إن مزود :تعريف مقدمي الخدمات: أولا

Service Provider) مزود الخدمة هو ف 1،"الشركة التي توفر شبكة الإنترنت لعملائها"، ويعني
أو خدمة  ،أو خدمة تخزين البيانات ،أو خدمة معالجة البيانات ،خدمة الاتصاليقدم  الشخص الذي

مقدمي شرع الجزائري الم عرف في حين 2،"الشبكاتالاستضافة أو التخزين المؤقت أو الربط ب
أي كيان عام أو خا  يقدم لمستعملي خدماته القدرة على الاتصال بواسطة : "بأنهمالخدمات 

للاتصالات، وأي كيان آخر يقوم بمعالجة أو تخزين معطيات أو نظام /منظومة معلوماتية، و
 3".معلوماتية لفائدة خدمة الاتصال المذكورة أو لمستعمليها

 التي يقدمونها إلى صنفين الخدمات يمكن تصنيفهم حسب :تصنيف مقدمي الخدمات: ثانيا
 :رئيسيين

شخص طبيعي أو معنوي يقدم للعملاء كل  هوو : (متعهد الوصول) توصيلمقد  خدمة ال -10
التي حيث يقوم بتزويد العميل بمقتضى عقد اشتراك بالوسائل الفنية خدمة الوصول إلى الإنترنت، 

، فمهمته ذات طابع على المواقع التي يريدها والاطلاع ،الشبكةتمكنه من الوصول إلى الارتباد ب
  4.العنكبوتية تمثل في توصيل المستخدم بالشبكةفني بحت ي

يخضع مقدمو الخدمات في أنشطتهم إلى دفتر شرود محدد من قبل سلطة الضبط للبريد 
 :هي في الجزائر توجد ثلاث شركات كبرى تهيمن على قطاع الاتصالات، إذ والمواصلات

تعمل على تقديم خدمات الشركة المالكة لشبكة موبيليس، وهي  :شركة اتصالات الجزائر -أ
 .عد بمثابة الشركة الأمتو الاتصالات الهاتفية الثابتة والمحمولة، 

                                                             
عبد الفتاح بيومي حجازي، الجرائم المستحدثة في نطا  تكنولوجيا الاتصالات الحديثة، المركز القومي للإصدارات  -1

 .06 :، القاهرة،  6005، 5القانونية، د
، دار النهضة تبودابيس، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية على ضوء اتفاقية لاههلالي عبد الأحمد  -2

 .50 :،  6002العربية، القاهرة، مصر، 
 05-00د من القانون -06راجع من خلال المادة  -3

، النظام القانوني لحماية الحكومة الإلكترونية، دار المطبوعات الجامعية، الإسكندرية، مصر، حجازي  عبد الفتاح بيومي -4
6000  ،: 562. 
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بعد خدمات الهاتف المحمول  أول شركة تقدم أوراسكوم تيليكوم وتعد شركة :جيزي  شركة -ب
من  %65تقدمت الحكومة الجزائرية لشراء حصة  6050، وفي عام هتشغيلحصولها على رخصة 

عن شراء حصة  6066-02-05: بتاريخأسهم الشركة، ليعلن الصندو  الوطني للاستثمار 
 .ة، مما جعل الشبكة مملوكة بالكامل للدولة الجزائريالروسية فيمبلكوم

كانت دورها خدمات الهاتف المحمول، تقدم بوهي شركة اتصالات قطرية،  :شركة أوريدو -ت
 .تسمى سابقا بشركة نجمة

 شبكة الإنترنتوهو كل شخص طبيعي أو معنوي يعهد إليه بعرض صفحات  :الإيواء متعهد -10
على شبكة  المؤجر هو متعهد الإيواء، ومحل التأجير هو الموقععلى حاسباته الخادمة، وكأن 

أو صور أو تنظيم مؤتمرات أجر هو المستخدم الذي ينشئ ما يريده من نصو  الإنترنت، والمست
 1.روابط معلوماتية مع المواقع الأخرى للمناقشة، أو إنشاء 

تراخيص منحت لبريد والمواصلات السلكية واللاسلكية سلطة ضبط اأن  وتجدر الإشارة إلى
 ، وبذلا تسهليد على خدماتهالعدد كبير من مزودي خدمة الإنترنت لتغطية الطلب المتزا

  2.خطواتهتتبع جميع من الخدمة مزود  ، وتمكنهايلإوج للمستخدم الول

 والقيود الواردة عليهم مقدمي الخدمات التزامات: ةالثاني الفقرة

عن  هاتحريالقضائية خلال سلطات المساعدة في  ب مقدمو الخدمات دورا لا يستهان بهيلع
وصولا إلى تحديد هويته، وهو ما جعل أ لب  ،مسار المجرم الإلكترونيل همتتبع من خلال الجريمة

  .ه الآليةهذ التشريعات تعتمد

 :إلى 05-00ضوء القانون رقم  على هاويمكن تقسيم :مقدمي الخدمات التزامات: أولا

                                                             
، 05مجلة الأستاذ الباحث للدراسات القانونية والسياسية، المجلد التزامات مقدمي الخدمة عبر الانترنت، ، بعجي محمد -1

 02 :،  6050، 05العدد 
 .066 :،  نفسهمرجع اليزيد بوحليط،  -2
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مستخدمها من الدخول إلى إذا كان دور مقدم خدمة الإنترنت هو تمكين  :عامة التزامات -10
ا، والمعلومات التي المواقع التي زارهو ، مراقبة جميع الخطوات التي قام بها ستطيع، فإنه يالشبكة

وعلى ضوئه مصدر الإرسال،  تحديد هذلا يمكن وبناء على 1،والاتصالات التي أجراها ،نهاخز  
 ري التح زجهال يتعين على مقدمي الخدمات تقديم المساعدةلذلا  2،هوية المجرم الإلكترونيتحدد 

 :من خلال

جمع وتسجيل في  سراعالإوذلا ب :طيات المتعلقة بحركة السيرمعالالتعجيل في حفظ  -أ
تلا  وأالتي تسمح بالتعرف على مستعملي الخدمة،  المتعلقة بمحتوى الاتصالاتلمعطيات ا

وتاريخ وزمن ومدة كل اتصال، والمعطيات المتصلة  ،بالتجهيزات المستعملة في الاتصالالمتعلقة 
إضافة إلى المعلومات التي تسمح بالتعرف ومقدميها،  بالخدمات التكميلية المطلوبة أو المستعملة

 تبنى المشرع الجزائري هذه الآلية وقد 3،طلع عليها و يرهاتي اوين المواقع الوعنا ،على المرسل إليه
 .05-00من القانون  56و  55و  50 :خلال الموادمن 

فقط بأن عملية الحفظ لا تمتد إلى جميع المعطيات الإلكترونية، وإنما تخص ينبغي التنويه و 
من  55حصرتها المادة  التيو معطيات المرور، ببعض يسميها الأو كما  4،حركة السيرمعطيات 

 :في 05-00القانون رقم 

 .الإنترنت خدمةالتي تسمح بالتعرف على مستعملي المعطيات * 

 .المعطيات المتعلقة بالتجهيزات الطرفية المستعملة للاتصال* 

                                                             
ية ، مجلة البحوث القانونت الإنترنت في التشريع الجزائري ، النظام القانوني لمقدمي خدمامصطفى هنشوروسيمة  -1

  550 :،  6056، ديسمبر 06والسياسية، العدد 
في إطار تطبيق أحكام هذا القانون، يتعين على مقدمي الخدمات تقديم :"على أنه  05-00من القانون  50تنص المادة  -2

ضع المساعدة للسلطات المكلفة بالتحريات القضائية لجمع وتسجيل المعطيات المتعلقة بمحتوى الاتصالات في حينها، وبو 
 ".أدناه تحت تصرف السلطات المذكورة 55المعطيات التي يتعين عليهم حفظها وفقا للمادة 

 065 :سابق،  المرجع البوحليط،  ديزي -3
أي معطيات متعلقة : "بأنهاالمعطيات المتعلقة بحركة السير  05-00القانون رقم  فقره ه من 06عرفت المادة  -4

در الاتصال، تنتجها هذه الأخيرة باعتبارها جزءا في حلقة اتصالات، توضح مص بالاتصال عن طريق منظومة معلوماتية
 ."المرسل إليها، والطريق الذي يسلكه، ووقت وتاريخ وحجم ومدة الاتصال، ونوع الخدمةوالجهة 
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 .وكذا تاريخ ووقت ومدة كل اتصال ،الخصائص التقنية* 

 .المتعلقة بالخدمات التكميلية المطلوبة أو المستعملة ومقدميهاالمعطيات * 

كذا و  رسل إليه أو المرسل إليهم الاتصال،المعطيات التي تسمح بالتعرف على الم* 
 .  عناوين المواقع المطلع عليها

لأمر ، فإن ام خدمة وحيدبمقد المرتبطةالسير  تحديد معطيات حركةمن السهل وإذا كان 
واحد منهم بجزء من معطيات ، ويحتفظ كل خدمة بأكثر من مقدمالمستخدم عندما يرتبط  مختلف
اجل يتم الحفظ العلذلا الاتصال ومنتهاه في  اية الصعوبة، مما يجعل تحديد مصدر  ،المرور

أمر أو ب ،ر منفصل لكل واحد منهمأم، سواء بجميع مقدمي الخدمات لهذه المعطيات من طرف
  1.جميعاواحد يشملهم 

سلطة التحقيق مقدمي  مكما تلز  :حركة السيرالمتعلقة بمعطيات الالتعجيل في الكشف عن  -ب
هذه  إفشاءنها تلزمهم كذلا بالإسراع بإالخدمات بالحفظ العاجل للمعطيات المتعلقة بحركة السير، ف

سلكه والمسار الذي  ،تحديد مقدم الخدمة استغلالها في ، حتى يمكني التحر   لسلطات المعطيات
لمساهمين في ا تحديد هويةالتي تساعد في ، وهي المعلومات تهاتصالا في المجرم الإلكتروني

لذلا يعتبر هذه الإجراء مكملا لإجراء الحفظ العاجل للمعطيات، وبدونه تبقى المعطيات  ،الجريمة
 .المحفوظة دون فائدة

وبوضع : "بقوله 05-00من القانون رقم  50المادة  لهذا الإجراء من خلالالمشرع  أشار 
  ."تحت تصرف السلطات المذكورة 55المعطيات التي يتعين عليهم حفظها وفقا للمادة 

من كل ما يمكن  حمايتها شاء العاجل لمعطيات حركة السير إلىالحفظ والإف عمليتيتهدف 
أن يتسبب في إتلافها أو تجريدها من صفتها أو حالتها الأصلية، مع الاحتفاظ بها لمقتضيات 

التي  ا أنها ستشكل بنكا للمعلوماتمحلا للتفتيش أو الحجز، كمالتحقيق في المستقبل، فقد تكون 

                                                             
 .600 :، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية، مرجع سابق،  ههلالي عبد اللا  أحمد  -1
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يصعب على المجرم الإلكتروني من الناحية الفنية  ، باعتبار أنهعند الحاجة االرجوع إليهيمكن 
 1.المتعلقة باتصالاته اخترا  هذه الأنظمة لمحو المعطيات

من بين مقدمي خدمة الإنترنت، بل ويعتبر أهم لإيواء مقدم خدمة ا يعد   :خاصة التزامات -10
وللنظام العام والآداب الجزائية الأشخا  الذين يمكنهم الاطلاع على المحتوى المخالف للقوانين 

بنفس اللفظ، إلا لم تذكر مقدم خدمة الإيواء  05-00من القانون رقم  56ر م أن المادة و  ،العامة
خدمة يتعين على مقدمي  55زيادة على الالتزامات المنصو  عليها في المادة ": أنه ورد بها
 :هميتعين عليالذين  2، وهي إشارة لمقدمي خدمة الإيواء،..."الإنترنت 

بمجرد الإنترنت  ي خدمةمقدم يتعين على :التدخل الفوري لسحب المحتوى المعلوماتي المجر  -أ
المحتويات المتضمنة  على  رار 3بسحبه وتخزينه،أن يقوموا وجود محتوى  ير مشروع ب علمهم

لبطاقات تزوير اأو الفيروسات والبرامج الضارة بالمعطيات، أو للممارسات الإباحية ضد الأطفال، 
 .و يرها جرائم الاحتيالأو البنكية، 

طرف من  همعذار إ  توى عن طريقعلم مقدمي خدمة الإنترنت بعدم مشروعية المحيتحقق و 
قضائي، وكل إخلال  حكم أو أمر أو بعد إخطارهم بالصفة الجرمية لهذا النشاد بموجب ،هيئةال

 4.بهذا الالتزام يعرض مقدم الخدمة للمسائلة الجزائية

 يتعين على :وضع ترتيبات تقنية لمنع وصول الجمهور إلى الأنشطة المعلوماتية المجرمة -ب
لى الدخول إلى مواقع الإنترنت والموزعات التي تحتوي ع حظرعهدي إيواء المواقع الإلكترونية مت

يها، الوصول إلتمنع وضع ترتيبات تقنية ب ، وذلاو الآداب العامةمعلومات مخالفة للنظام العام أ
  5.بذلاإخطار المشتركين ضرورة مع 

                                                             
 .060 :سابق،  المرجع اليد بوحليط، يز  -1
 .60 : المرجع السابق، ، بعجي محمد -2
 .05-00من القانون رقم  56راجع المادة  -3
 .  ع 00مكرر  005المادة راجع  -4
 .05-00فقرة ب من القانون رقم  56 المادة راجع -5
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 662-00من المرسوم التنفيذي  55المادة  من خلالالالتزام  النص على هذا سبق قدو 
 1.(002-6000مرسوم التنفيذي المعدل بال)

يقوم مقدمو الخدمات بدور فني بحت يتمثل في  :القيود الواردة على مقدمي الخدمات: ثانيا
، ولا علاقة لهم بمحتوى المادة التي ينشرها الزبون، لذلا ينبغي الإنترنتتوصيل الزبون بشبكة 

 :، وهية التي تكفل حقو  وحريات العملاءعليهم مراعاة الحدود والضمانات القانوني

التزامات مقدمي  05-00من القانون رقم  56، 55، 50المواد  حددت :الإذن القضائي -10
العامة  قواعدلى التنفيذها إإجراءات  خصو بمن ذات القانون  00وأحالت المادة  الخدمات،

الجهة القضائية  منمكتوب  أمر والتي تقتضي ضرورة الحصول على 2،إ ج اردة في  الو 
ات وكيل الجمهورية خلال مرحلة التحري)المختصة كما سبق توضيحه في الإجراءات السابقة 

 .(الابتدائي مرحلة التحقيق ضي التحقيق خلال، وقاالأولية

حفظ عملية  المدة التي لا يمكن أن تتعداهاالمشرع  حصر: لمعطياتامدة حفظ  حصر -ب
تتجاوز المدة التي حددتها وهي مدة  3،السير بسنة من تاريخ تسجيلهاحركة المتعلقة بمعطيات ال

مدة معقولة ها نرى بأنو  ،للتجديديوما قابلة  00الاتفاقية العربية لمكافحة جرائم تقنية المعلومات بع 
  .التحرياتلإتمام  وكافية

تق مقدمي الخدمات الالتزام بسرية العمليات يقع على عا :ونتائجهابسرية العمليات الالتزا   -ت
تحت ذلا و خلال عملية الحفظ أو بعدها،  ، سواءليهالتي يتوصلون إوالمعلومات ا تي ينجزونهاال

 وصون السير الحسن للتحقيق،  هي الحفاظ علىوالحكمة من ذلا  4،قانوناالعقوبات المقررة طائلة 
 . حقو  الأفراد وحرياتهم الشخصية

                                                             
دكتوراه، كلية الحقو  والعلوم السياسية، جامعة ، المسؤولية الجزائية لمتعهدي مواقع الإنترنت، أطروحة عادل بوزيدة -1

 .60 :،  6052 الجزائر، تبسة،
 . 05-00ن من القانو  00راجع المادة  -2
 .05-00من القانون رقم  55المادة  راجع -3
 .05-00من القانون  50المادة  راجع -4
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 المهنية دمي الخدمات بواجباتهمتزام مقنلاحظ عدم ال ر أنه بالرجوع إلى الواقع العملي ي
الآداب ة للنظام العام أو ما تعلق بحجب المواقع التي تحتوي على معلومات مخالف خصوصا
منهم المراهقين  لاسيما ،مقاهي الإنترنت التي توفر الخلوة لمستعمليهاانتشار  كما نلاحظ ،العامة

بل ويجتهد بعضهم ، سعيا منها لتحقيق الربحع الإباحية المواقوتخزن بعيدا عن مراقبة الأهل، 
 وفرما يوهو  ،لتحقيق الخلوة ووضع الحواجز بين الزبائن ،بالأضواء الخافتة بتجهيز محلاتهم
 .الإلكترونية الجريمة رتكابالمناخ المناسب لا

 المساعدة القضائية الدولية: الثاني الفرع

 أدلةجمع للية كآلية نظام المساعدة القضائية الدو  الاتفاقيات الدوليةت العديد من أقر  
والاتفاقية  ،اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية على  رار الجريمة،

كما  ،الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، و الأوروبية المتعلقة بالجريمة الإلكترونية
 .05-00لقانون رقم وا  من خلال   إ ج بدوره هذه الآليةالمشرع الجزائري كرس 

  الدولية المساعدة القضائية صور: أولا

قيام سلطة قضائية مختصة تابعة لدولة أجنبية " :تعرف المساعدة القضائية الدولية بأنها
لحساب سلطة قضائية مختصة تابعة لدولة أخرى، من  جراء أو أكثر من إجراءات التحقيقباتخاذ إ

في مجال البحث عن المساعدة  تأخذو  1،"أجل الوصول إلى كشف الحقيقة في قضايا جزائية
 : ، أهمهاصورية عدة الإلكترون الجريمة

مهمة بين الدول  الإلكترونية المتعلقة بالجريمةتقاسم المعلومات  يسهل :المعلوماتتبادل  -10
ذلا حين يلجأ مرتكبو الجريمة إلى أهمية  وتبرز، وطنية في التحرك المناسب لمواجهتهاال السلطات
ويتبادلون نشاطهم الإجرامي عبر أكثر من  ،شخصيات وهمية عبرشبكة الإنترنت  خلف التواري 

أماكن وتحديد  التي تطالها الجريمة بغرض التعرف عليهم،يتطلب تعاونا بين الدول دولة، وهو ما 
 .تواجدهم

                                                             
، قسم القانون الجنائي، كلية الحقو ، (حقو  دكتوراه في ال)الجنائية للجريمة المنظمة، علي سالم النعيمي، المواجهة  -1

 . 602 :،  6055جامعة عين شمس، 
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مفيدة في الكشف  إعانةعموما من أجل الحصول على أي  يقدم طلب المساعدة القضائيةو 
تحديد أماكن تواجد الأشخا  أو  ،جمع  الأقوال والشهادات مثل ،وضبط مرتكبيها عن الجريمة

 ، أوفحص الأشياء والمواقعأو ل والتجميد، تنفيذ عمليات التفتيش والحجزأو لوتحديد هوياتهم، 
ول المستندات والسجلات تقديم أصأو لتقديم المعلومات والأدلة والتقييمات التي يقوم بها الخبراء، ل

مع القانون ذلا تعارض ي بشرد ألاِّ  ،تبليغ المستندات القضائيةأو ل، منها أو نسخ ذات الصلة
  2.وقد يمتد إلى السوابق القضائية للجناة 1،الداخلي للدولة المطلوب منها

 اتالتحقيقب من أجل القيامبعضهم مساعدة  إلىالدول الأطراف ( ا ع م ج ت م)دعت وقد 
و  06من خلال المواد أو لجمع الأدلة الإلكترونية  معلوماتتقنية البجرائم المتعلقة  أو المتابعات

عتكما  ،00 من أي دولة طرف إلى دولة التي يتم الحصول عليها إرسال المعلومات  لىع همشج 
المقدمة المعلومات حصول هذه الأخيرة على  أن متى تبين لهاولو لم تطلبها، أخرى حتى 

 ،الدولي تقديم طلب للتعاون إلى  يدفع بها ، أوتحقيقات في جرائم معلوماتيةفتح  علىها يساعدس
 .المعلوماتتلا المحافظة على سرية  بشرد

الرامية  الدوليةالقضائية الاستجابة لطلبات المساعدة أجاز المشرع وعلى المستوى الوطني، 
مثل  ،، بما في ذلا الطلبات المقدمة عن طريق وسائل الاتصال السريعةوماتتبادل المعلإلى 

الجهات  الواردة من تنفيذ طلبات المساعدة مهم ةلهيئة فاكس أو البريد الإلكتروني، وأناد لأجهزة ال
 3.لاتفاقيات الدولية ذات الصلة والاتفاقيات الدولية الثنائية ومبدأ المعاملة بالمثلالأجنبية في إطار ا

لأعضائها تقديم طلب ( ا ع م ج ت م)من  00و 02المواد  أتاحت :اتخاذ إجراءات تحفظية -10
الكشف العاجل عن  وأ ضمن إقليمها،الحفظ العاجل للمعلومات المخزنة لأي دولة طرف بغرض 

بأن مزود خدمة خلال تنفيذ طب المساعدة اكتشفت  متى ،معلومات تتبع المستخدمين المحفوظة
  .اتصالاته حديد مزود الخدمة ومساروذلا لتمكينها من تاشترك في بث الاتصال، لة أخرى في دو 

                                                             
 .من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية 50المادة  وهو ما كرسته -1
التغلب عليها، دار عادل عبد العال ابراهيم الخراشي، إشكالات التعاون الدولي في مكافحة الجرائم المعلوماتية وسلب  -2

  06 :ة،   يلإسكندر الجامعة الجديدة، ا
 .500-65: قمالفقرة الأخيرة من المرسوم الرئاسي ر  05راجع المادة  -3
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وأتاح  05،1-00من خلال القانون رقم  هذه الإجراءاتجزائري بدوره ال المشرع سكر  قد و 
تمس بالنظام العام من معلومات ه البيانات الإلكترونية لما يمكن أن تحمل تفاديابالمقابل رفضها 
ية المحافظة على سر  مع اشتراد القضائية تقديم المساعدة  كما أتاح الوطنية، للدولة أو بسيادتها
  2.عدم استعمالها خارج الغرض الذي سلمت لأجله، وذلا بالمعلومات المقدمة

دولة أخرى  إلىقة في الجريمة الدولة المحق  تقدمه طلب وهي  :لإنابة القضائية الدوليةا -10
كتقديم  3،"القيام به من طرف الدولة الطالبةتعذر ، التحقيقمن إجراءات  بغرض اتخاذ إجراء معين

  .فيه إجراءات التحقيقسماع ضحية أو شاهد في  ير البلد الذي تتم لتفتيش أو طلب لإجراء 

تذليل بالإلكترونية إلى تسهيل الحصول على أدلة الجريمة الدولية  وتهدف الإنابة القضائية
ي نالباب الثا أحكام بموجبالمشرع الجزائري  اهمنظ   4،العقبات الناتجة عن مبدأ احترام سيادة الدول

 :بين حالتين افيه ميزنو ، (266و  265المواد في  ) سابع   إ جمن الكتاب ال

الإنابات في بلد أجنبي فإن  في حالة المتابعات الجزائية :الإنابات القضائية الواردة من الخارج -أ
إلى السلطات الجزائرية عبر الطريق الدبلوماسي، ولدى ترد القضائية الصادرة من السلطة الأجنبية 

ورها إلى قضاة التحقيق إلى وزارة العدل، التي ترسلها بد لهايحو تتقوم بوصولها لوزارة الخارجية 
 5.تنفيذها عن طريق النيابة العامةالمختصين ل

الجزائري عن ترسل بدورها من طرف قاضي التحقيق و : الإنابة القضائية الصادرة إلى الخارج -ب
طريق السلم الإداري إلى وزير العدل، الذي يرسلها بدوره إلى وزارة الخارجية الجزائرية، لتقوم 

 6.من أجل تنفيذها بتبليغها إلى السلطات القضائية الأجنبية

                                                             
 .05-00من القانون رقم  52راجع المادة  -1
 .05-00من القانون رقم  50راجع المادة  -2
 .00 : تعلقة بالإنترنت، مرجع سابق، الأحكام الموضوعية للجرائم المجميل عبد الباقي الصغير،  -3
لدليل الإلكتروني، مجلة ، صهيب سهيل  ازي زامل، المساعدة القضائية الدولية آلية للحصول على اعصماني ليلى -4

 60،   6060، 06، العدد 00المجتمع والسلطة، المجلد  القانون 
 .  إ ج 265راجع المادة  -5
 .500: محمد حزيط، المرجع السابق،   -6
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، فقد أبرمت العديد لة التحري عن الجريمةوباعتبار أن عامل السرعة مسألة مهمة خلال رح
الدولية التي ساهمت في اختصار الوقت عن طريق الاتصال المباشر بين سلطات من الاتفاقيات 

من اتفاقية الرياض العربية للتعاون القضائي لسنة  56التحقيق، مثال ذلا ما كرسته المادة 
كما سعت الجزائر بدورها إلى إبرام  1،من اتفاقية الأمم المتحدة لمكافحة الفساد 52، والمادة 5000

 ى  رار الاتفاقية المبرمة مع إيطالياعل ،في مجال التعاون الجزائيالثنائية لاتفاقيات العديد من ا
 6002.3جمهورية الصين الشعبية سنة الاتفاقية المبرمة مع و  6006،2سنة 

 مباشرةب ة استنادا إلى اتفاقية أو معاهدةوهو أن تقوم دولة معين: نقل الإجراءات -10
على مستوى إقليمها، بخصو  جريمة ( المتابعة، التحقيق، المحاكمة) زائيةجالالدعوى إجراءات 

 :يرة، متى توافر شرطين رئيسيينارتكبت في إقليم دولة أخرى، ولمصلحة هذه الأخ

ويقتضي به أن يكون الفعل المنسوب إلى الشخص يشكل جريمة في  :التجريم المزودج -أ   
 4.ءات إليهاالدولة الطالبة، والدولة المطلوب نقل الإجرا

وللتخفيف من شرود استيفاء التجريم المزدوج، وتعزيزا للتعاون الدولي عمدت  البية الدول 
إلى تذليل عقبة التجريم، فلم تعد تعتد بما يوجد في تشريعاتها الداخلية من اختلاف في التكييف 

تشريعاتها العقابية بما القانوني، وبالمقابل قد يتخلف تحقق هذا الشرد حال تخلف دولة عن تحديث 
  5.يتناول الأشكال الجديدة من الجريمة مثل الجرائم الإلكترونية

                                                             
 056 :، جرائم المساس بأنظمة المعالجة الآلية للمعطيات،  مناصرة يوسف -1
، المصاد  6006-06-50الاتفاقية المتعلقة بالتعاون القضائي في المجال الجزائي بين الجزائر وإيطاليا، المؤرخة في  -2

 .50العدد ، 6006، الصادر في الجريدة الرسمية لسنة 20-06عليها بالمرسوم الرئاسي رقم 
-02-02الاتفاقية المتعلقة بالتعاون القضائي في المجال الجزائي بين الجزائر وجمهورية الصين االشعبية، المؤرخة في  -3

 .00، العدد 6002، الصادر في الجريدة الرسمية لسنة 526-02، المصاد  عليها بالمرسوم الرئاسي رقم 6002
 ،دكتوراه أطروحة في التشريعات الوضعية،  المسؤولية الجنائية عن الجرائم الدوليةسالم محمد سليمان الأوجلي، أحكام  -4

 .560-562 :  ، 5002حقو ، جامعة عين شمس، 
، الإشكالات التي تعترض تنسيق التعاون الدولي لمكافحة الجريمة المنظمة عبر والي عبد اللطيف ،بوبعاية كمال -5

 .06: ،  6065، 05، العدد 02ونية، المجلد الوطنية، مجلة الدراسات والبحوث القان
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أي أن تكون الإجراءات المطلوبة مقررة في قانون  :شرعية الإجراءات المطلوب اتخاذها -ب   
 1 .الدولة المطلوب منها، وأن تؤدي هذه الإجراءات دورا مهما في الوصول إلى الحقيقة

من الاتفاقية الأوروبية للمساعدة  00بموجب المادة ص على هذا الإجراء لتنصيتم ا
على لية والإقليمية كما أقرته العديد من الاتفاقيات الدو  5060،2المتبادلة في القضايا الجنائية لعام 

واتفاقية  3اتفاقية الأمم المتحدة النموذجية بخصو  نقل الإجراءات في المسائل الجنائية،  رار
  4.الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية

قصد ائرية نظيرتها الجز إلى طلب ب 6000وزارة العدل الأمريكية سنة وفي الجزائر، تقدمت 
 اتهامؤسسحدى ظومة المعلوماتية لإوذلا إثر تعرض المن ،اللازمةالقانونية مباشرة الإجراءات 

قام شخص بإرسال رسائل مجهولة  للاخترا ، أين (SAGO NET WORKS)الواقعة بولاية فلوريدا 
 ،نترنت تابعة لاتصالات الجزائرافي ذلا شبكة  عناوين إلكترونية موزعة بالجزائر، مستعملا عبر

، ثم قام ةتعتبر كبنا معلوماتيالتي  لمؤسسةهذه ااستطاع من خلالها اخترا  المنظومة المعلوماتية ل
، مقابل حصوله على مبالغ لها التي تحصل عليها إلى شركات أخرى منافسةبتحويل المعلومات 

تم تحويلها إلى حسابه البنكي، وبعد قيام مصالح الضبطية القضائية في الجزائر بالبحث  ،مالية
خلاله تم ستعمله المشتبه فيه، ومن االذي  (IP)توصلت إلى تحديد عنوان عن الجريمة والتحري 
هوية المشتبه فيه، وبعد توقيفه وتفتيش منزله بموجب  التعرف على، ليتم تركقم هاتف المشتحديد ر 

                                                             
 .560-562 : المرجع نفسه، سالم محمد سليمان الأوجلي،  -1
يجب على الدولة المطلوب : "على أنه من الاتفاقية الأوروبية للمساعدة المتبادلة في القضايا الجنائية 00 :المادةتنص  -2

الداخلي أية رسائل تتعلق بالقضايا الجنائية، والموجهة إليها من منها أن تنفذ وفقا للنمط المنصو  عليه في قانونها 
السلطات القضائية للدولة الطالبة من أجل الحصول على شهادة أو إرسال أشياء أو مواد لتقديمها كدليل، أو محاضر 

 ".رسمية أو أية وثائق قضائية
-55ت بموجب قرار الجمعية العامة للأمم المتحدة رقم اعتمد ،نقل الإجراءات في المسائل الجنائيةلنموذجية المعاهدة ال -3

 .5000-56-55: المؤرخ في 666
  652المعتمدة من قبل الجمعية العامة للأمم المتحدة اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية،  -4
-06-06المؤرخ في  66-06 رقم ، المصاد  عليها بتحفظ بموجب المرسوم الرئاسي6000-55-56: بتاريخ( د-أ)

 .00 العدد ،6006الجريدة الرسمية لسنة ، 6006
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ومبالغ  ،تم العثور على أجهزة إعلام آلي وملحقاته 6000-56-62: الإذن بالتفتيش المؤرخ في
 .مالية بالعملة الوطنية ووصولات لحوالات مالية واردة إليه عبر بنا وسترن يونيون 

، وأكد بأن نبيةلشركات أج إلكترونيةلعدة مواقع  قرصنتهاعترف بعند سماع المشتبه فيه و 
ات مؤسس ترويج المعلومات التي كان يتحصل عليها إلىبمنزله ناتجة عن  الحوالات المحجوزة

آلية منظومة معالجة لغش محكمة باتنة بجنح الدخول عن طريق ال أمامأخرى، لتتم متابعته في 
للمعطيات، والبحث والتجميع والاتجار في معطيات مخزنة معالجة ومرسلة عن طريق منظومة 

 005و 6مكرر  005مكرر و  005: معلوماتية، الأفعال المنصو  والمعاقب عليها بالمواد
قضى  6050-02-05:فيوانتهت الدعوى إلى صدور حكم مؤرخ ، من قانون العقوبات 2مكرر 
وبعد ، دج  رامة نافذة 60.000حبس نافذ و سنةإليه، ومعاقبته ب المنسوبةالجرائم بته بإدان

قضى بتأييد الحكم  6050-02-05: بتاريخ اقرار مجلس قضاء باتنة صدر أالحكم هذا استئناف 
  1.عقوبة الحبس المحكوم بها موقوفة التنفيذ نصفمبدئيا وتعديله بجعل  المستأنف

 الدوليةإجراءات المساعدة القضائية  :ثانيا

 :تتم المساعدة القضائية الدولية وفق الإجراءات التالية

وفقا  (وتسمى الدولة الطالبة)المساعدة وهو طلب تقدمه الدولة الراغبة في  :الطلبتقديم  -10
 لغرض ،(نهاوتسمى الدولة المطلوب م) راد منها تقديم المساعدةإلى الدولة الم الداخلي، لقانونها

عادة بالطر  الدبلوماسية، أو  الطلب ، يتم إرسالالاتفاقية المبرمة بين الدولتينفي نطا   مساعدتها
و البا ما  ،في كلتا الدولتين ربحا للوقت باشر بين الجهات القضائية المعنية بهعن الاتصال الم

 2 .تتكفل الاتفاقيات الثنائية بتحديد القنوات التي يتم من خلالها إرسال طلبات المساعدة القضائية

اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر من  55ف  50المادة وبالرجوع إلى 
الوطنية فإن الطلب يكون مكتوبا، ويمكن أن يكون شفاهة في الحالات المستعجلة، بشرد تأكيده 

                                                             
 .02، انظر ملحق رقم 50/06056: فهرس رقم، 6050-02-05: بتاريخ، باتنة، الغرفة الجزائية مجلس قضاء ،قرار -1
المعلومات الدولية، دار النهضة سليمان أحمد فضل، المواجهة التشريعية والأمنية للجرائم الناشئة عن استخدام شبكة  -2

 .565 :،  6050العربية، القاهرة، 
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في الدولة المطلوب  يكون باللغة المقبولةأن كتابة على الفور بالتوافق بين الدولتين، كما يجب 
راء الإجبعة الجزائية أو هوية السلطة مقدمة الطلب، موضوع وطبيعة المتا): منها، ويتضمن

تحديد المساعدة المطلوبة، والغرض  ،ملخص عن وقائع القضية القضائي الذي يتعلق به الطلب،
 (.من جمع هذه الأدلة أو المعلومات أو التدابير

عن طريق  ل طلبات المساعدة القضائية الواردةالجزائري قبو أجاز المشرع  ،وفي هذا الصدد
أجهزة الفاكس أو البريد الإلكتروني، وذلا بقدر ما توفره هذه  وسائل الاتصال السريعة بما فيها

في حالة الاستعجال  الطلب شفاهة مكن توجيهيكما  1الوسائل من شرود كافية للتأكد من صحتها،
   2.مع ضرورة تأكيده بوثيقة مكتوبة أو إلكترونيا في أقرب الآجال ،القصوى 

 لمقدم إليها، وذلا بالتحقق من أنتقوم الدولة المطلوب منها بمعالجة الطلب ا :فحص الطلب -10
الواقعة موضوع التحقيق تشكل جريمة وفقا لقانون الدولة الطالبة، كما يتم التأكد من مدى 

 3.فقا لقانونها الداخلي، وفي نطا  الاتفاقية المبرمة مع الدولة الطالبةتنفيذ الطلب و ها باختصاص

تقوم هذه الأخيرة  ذلال 4وفقا لقانون الدولة المطلوب منها،ينفذ طلب المساعدة  :تنفيذ الطلب -10
أو رفض الطلب إذا رأت فيه  ،بالإجابة على الطلب وتزويد الدولة الطالبة بالمعلومات الممكنة

 .أو كان يتعارض مع نظامها العام ،بسيادتها الوطنية مساسا

الاتفاقيات خلال  منلتعاون الدولي لفي إرساء قواعد ور م نجاحه المجتمع الدولي إن 
نلاحظ أن الإجرام الإلكتروني في إذ ، ةالمنشود ايةن الغيبقى بعيدا ع، إلا أن الواقع العملي الدولية
، الجريمةارتكاب لمستخدمة في أو من حيث الآليات ا ،بهمستمر، سواء من حيث القائمين  تزايد

اب المصلحة العامة على حسالخاصة  بعض الدول لمصالحهاويرجع ذلا أساسا إلى تغليب 

                                                             
 .05-00من القانون رقم  52/06راجع المادة  - 1
 .التهريب المعدل والمتمممكافحة من قانون  00ف  02راجع المادة  - 2
 .526 :سابق،  المرجع الرامي وسام أبو ملحم،  - 3
 ".ات القضائية إذا كان لها محل وفقا للقانون الجزائري وتنفذ الإناب:"  إ ج  265تنص المادة  - 4
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وهو ما الجريمة،  لأخطر من ذلا أن بعض الدول تتورد فيوا  ،في مكافحة هذه الظاهرةللمجتمع 
 .يؤثر سلبا على مسار التحقيق الجنائي

 الثاني المطلب

 وسبل تجاوزهاالتحقيق  عقبات

تمع تنعكس آثارها على المجالتي  نية العديد من العقباتفي الجريمة الإلكترو يواجه التحقيق 
 الجرائمارتكاب المزيد من مما يدفعهم إلى  ،بأنفسهمثقة  المجرمين بفقدان ثقته في العدالة، وتزيد 

حتى يمكن وصف  ،ينبغي تشخيص هذه العقبات ، لذلاضرراوأشد  ثر خطورةالتي قد تكون أك
 .الحلول المناسبة لها، وهو ما سنعالجه من خلال هذا المطلب

 التحقيق في الجريمة الإلكترونية عقبات: الأول الفرع

جهاز  ونية العديد من العقبات التي واجهتلجريمة الإلكتر الطبيعة الخاصة ل نتج عن
 :ويمكن تقسيمها إلى قسمين أساسيين، الجريمةالتحقيق الجنائي خلال تحريه عن 

العديد من  الإلكترونيةالتحري عن الجريمة  خلالجهاز التحقيق  عتري ي: عقبات قانونية: أولا
 : ، أهمهاالقانونية العقبات

قوانين غياب أو نقص ال الإلكترونية من بين عقبات التحقيق في الجريمة :قصور القوانين -10
ويرجع ذلا أساسا ، زال من الجرائم المستحدثةكونها لا ت ،هذا النوع من الأفعالل المجرمة وطنيةال

جعل القضاء مما ي 1سرعة التي تتطور بها التكنولوجيا،بنفس الإلى عدم تطور القانون الجنائي 
تطبيقا لمبدأ حقيق عند غياب نصو  التجريم ئات التهيبالأدلة التي تضبطها يستبعد الأخذ 

  2.الجنائيةالشرعية 

                                                             
 .02 :سابق،  المرجع العلي خيرت محرز،  -1
 .665 :سابق،  المرجع الخالد عياد الحلبي،  -2
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البحث عن إجراءات إلى  النصو  الإجرائية التي تكفل  كذلا قصور القوانين كما يمتد
القانونية القواعد  مازالت لم تضبطلب التشريعات أ إذ أن  ،وسط بيئة افتراضية الأدلة الإلكترونية

المعلومات أو  حجزو الكيفية التي يتم من خلالها التي يتم على أساسها تفتيش الحاسبات الآلية، أ
د و ، ومراقبة المعلومات عند انتقالها ،داخلهاالأدلة الموجودة  رفض  عند ةزمالإجراءات اللالم تحد 

 هأو وضع إعطاء الرقم السري، ، أو رفضمستخدم الحاسوب الدخول إلى ملفاته أو نظام حاسوبه
 هو الأمر الذي يعيقو  1،ه لأدلة الجريمةمحو التحقيق، أو  تعطيل عمل جهازلفيروس من أجل 
      2.احتراما لمبدأ الشرعية الإجرائية ،البحث عن الأدلة الرقمية عندالمحقق الجنائي 

كان أحد  اختلاف إجراءات التحقيق، فإذا إلى أدى بدورهبين الدول  تنوع النظم القانونية إن
امتدت لها آثار يكون  ير مشروع في دولة أخرى دولة معينة، فقد  مشروعا فيالتحقيق  إجراءات

 .لجرائم العابرة للحدودبالنسبة ل الجريمة، وهو ما يحول دون إتمام إجراءات التحقيق

الإلكترونية مستترة ما لم يتم الإبلاغ عنها، ومن  تظل الجريمة :عد  التبليغ عن الجريمة -10
أن هذه الجرائم لا تصل إلى علم السلطات المعنية التي تعترض جهاز التحقيق  بين الصعوبات

المؤسسات المتضررة عدم من بنفس الصورة التي تصل بها الجريمة التقليدية، إذ تفضل الكثير 
عملائها  ضيتعو إلى  لمؤسساتبعض ا تلجأو بل  3،على سمعتها ا تعرضت له حفاظاالإبلاغ عم  
ويكثر ذلا  ،كثير مقدار تعويضهمالثقة يفو  ب، لأن فقدان خوفا من فقدان ثقتهمالمتضررين 
بلاغ عن أن الإالأخرى بعض المؤسسات  في حين ترى  4،في المؤسسات المالية والبنوكخصوصا 

                                                             
 .655 :سابق،  المرجع اللينا محمد الأسدي،  - 1
القانون هو المصدر للتنظيم الإجرائي، وأن تكفل الشرعية الإجرائية احترام الحرية الشخصية للمتهم عن طريق أن يكون  -2

يفترض هذا التنظيم براءة المتهم في كل إجراء من الإجراءات التي تتخذ قبله، وأن تخضع الإجراءات لضمان القضاء، راجع 
،  6006 مصر، ، دار الإيمان للكمبيوتر،6ائي، دمحمد أحمد أبو زيد أحمد، إرشادات وتطبيقات عملية في التحقيق الجن

 : 0. 
 .20: ،  مرجع السابقز، الخيرت علي محر  -3
، جامعة نايف 5د  ،، فاعلية الأساليب المستخدمة في إثبات جريمة التزوير الإلكترونيعبد الله بن سعود محمد السراني -4

 .625 :  ،6055العربية للعلوم الأمنية، الرياض، 
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باتخاذ تكتفي ف أنظمتها المعلوماتية،علما بنقاد ضعف  اطة المجرمينيؤدي إلى إحالجريمة 
  1.إجراءات إدارية داخلية

التي أجراها المعهد الوطني للقضاء التابع لوزارة كشفت إحدى الدراسات  ،وفي هذا الصدد
سلطات العنها إلى  ئم الإلكترونية المكتشفة لا يتم التبليغمن الجرا %20العدل الأمريكية بأن 

ونفس النتيجة أكدتها دراسة منجزة من طرف معهد أمن الحاسوب بمشاركة مكتب التحقيق  ،يةالأمن
 2.الفيدرالي الأمريكي

با ما يتجزأ  الو تتسم الجرائم الإلكترونية بالبعد الدولي،  :القضائي الدوليتنازع الاختصاص  -10
في  السلوك الإجرامي حقق ذلا عندما يرتكبويتويتوزع على أكثر من دولة،  فيها الركن المادي،

الدول  لجميع هذهالاختصا   عطيمما ي في دولة أو دول أخرى،معينة، وتتحقق النتيجة دولة 
 .بينهمفيما ذلا إلى تنازع الاختصا   للنظر في الجريمة، ويؤدي

مثال ذلا أن يرسل المتهم برنامج فيروسات من جهاز كمبيوتر متواجد في دولة معينة إلى 
ة ثانية، مرورا بجهاز ثالث ورابع يقعان في دول أخرى، ففي هذه الحالة تثار جهاز يقع في دول

معرفة و  ،في هذه الجريمة لتحقيقالقضائية المختصة با ة، لأن تحديد الجهةمشكلة الاختصا  بحد  
على ترى كل دولة أنها وقعت ، فالقانون واجب التطبيق يتوقفان مبدئيا على مكان وقوع الجريمة

 .وتتمسا باختصاصهاإقليمها 

بهدف التعرف على المشكلات التي تواجه  6005سنة دراسة  SMITHأجرى الباحث 
م أو رفع دعوى المحققين في جرائم الحاسوب، باعتبار أن الملاحقة القضائية قد تتطلب توجيه اتها

إلى  ويزيد من أعبائه، وتوصلالتحقيق،  رفي دول أخرى، وهذا الأمر يؤخ   يتواجدون على أشخا  
 مما يخل ف،  ير قارة الكثير منها يسي في أنبشكل رئ تتمثل أن جرائم الحاسوب خل فت صعوبات

  3.يد من صعوبات التصدي لهاحق إقامة الدعوى والاختصا  القضائي، ويز  عقبات

                                                             
1
 - NIGEL WALKER, Crime and Criminology, Oxford University PRESS, 1987, P: 17. 

 .60-50 :  المرجع السابق، سعيد الغافري،بن حسين  -2
 .560 :سابق،  المرجع العبد الله بن سعود محمد السراني،  -3
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أشار تقرير منظمة الأمم المتحدة حول الإجرام المعلوماتي إلى أن أي اخترا  مباشر  كما
بيانات تم تخزينها فيه دون ة أجنبية قصد استرجاع إقليم دول تواجد علىلقاعدة بيانات حاسوب م

 1.رضاها المسبق يعد خرقا لسيادتها علم هذه الدولة أو

حتم ت ريمة الإلكترونية العابرة للحدودإن طبيعة الج: وتعقيد إجراءاته قصور التعاون الدولي -10
ضعف القدرة على إثباتها أمام لى قصوره ، ويترتب ععلى المجتمع الدولي التعاون لمواجهتها

 .قانوني يلزمها بالتعاون  لدول، وعدم وجود نصقانونية والسياسية والدينية لاختلاف الأنظمة ال

مطلبا أساسيا تسعى إليه أ لب الدول في إطار تعزيز ة القضائية الدولية المساعدإذا كانت و 
حد أصعب أ في الوقت نفسه ا تبقىجهودها الرامية إلى مكافحة الجريمة الإلكترونية، إلا أنه

ات الدولية تشجع على الاتفاقي ر م أن جلفالتي تعترضها، بسبب العوائق مواضيع المطروحة ال
، إلا أن العديد من الدول مازالت تقدم طلبات المساعدة ل المعلوماتالإجراءات وتباد تبسيط

ع طبيعة ما يتعارض معادة بالبطء والتعقيد، وهو  القضائية وفقا للطر  الدبلوماسية، التي تتسم
ن طرف الدولة المطلوب فضلا عن التباطؤ في الرد م 2من سرعة، عمل الإنترنت وما تتميز به

، أو لصعوبات اللغويةأو نتيجة ا ،إلى نقص الموظفين ذوي الكفاءة الفنية يرجع أساسا منها، والذي
 3.و يرها من الأسباب ،الإجراءاتاختلاف بسبب 

جمع الأدلة  التحقيق الجنائي بالتعجيل في لجهاز تسمحغياب قنوات اتصال مرنة  إن
 . ويساعد الجناة على إخفاء أدلة إدانتهم ،ه سلبا على مسار التحقيق الجنائييؤثر بدور الرقمية س

                                                             
التي طرحت أمامه ورفضت محكمة " قضية الغش المعلوماتي"أكد القضاء الألماني هذا الموقف في عدة قضايا، أشهرها  -1

مانية منح الإذن للولوج عن بعد إلى بيانات مخزنة في حاسوب موجود في سويسرا بقصد تفتيشها قبل موافقة أو التحقيق الأل
أحمد، تفتيش نظم  لاههلالي عبد ال. ر احترام السيادةمساعدة السلطات القضائية السويسرية، معتبرة ذلا مظهر من مظاه

 .20 :،  6002الحاسب الآلي وضمانات المتهم لمعلوماتي، دار النهضة العربية، القاهرة، 
، 55نوني، المجلد محمد أحمد سليمان عيسى، التعاون الدولي لمواجهة الجرائم الإلكترونية، المجلة الأكاديمية للبحث القا -2

 .20 :،  6052، 06العدد 
خراشي، إشكالات التعاون الدولي في مكافحة الجرائم المعلوماتية وسبل التغلب عليها، مجلة الراهيم عادل عبد العال اب -3

 .655 :،  6055 ،52العدد  05، كلية الشريعة والقانون، دقهلية، المجلد
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لدولة من طلب المساعدة القضائية قاعدة التجريم المزدوج إحدى العقبات التي تمنع ا تبقىو 
، أين استطاعت بعض الدول المعلوماتية لاختلاف حول مسألة تجريم الاعتداءاتاويرجع ذلا إلى 

فيما عجزت دول أخرى عن  ،م هذه الأفعالبتجري قوانينها الداخلية وتحديثمواكبة هذا التطور 
 .  ذلامواكبة 

 : ، أهمهاالعديد من العقباتلجريمة الإلكترونية ل الطبيعة الخاصةخلفت : عقبات تقنية: ثانيا

تتميز الجرائم الإلكترونية بارتكابها وسط بيئة : رونيةالجريمة الإلكتوإثبات صعوبة اكتشاف : 10
 .ما سبق توضيحهلها صعبة الاكتشاف وصعبة الإثبات كيجعمما ة ومتشابكة، رقمية معقد

 5000سنة دراسة عن الجرائم الإلكترونية  (Wahbler) أجرى الباحثوفي هذا الصدد، 
تائجها أن عددا استهدفت المحققين العاملين في قطاع الشرطة في ملبورن بأستراليا، وكان من أهم ن

في هذه الجرائم، وأن  ة للحصول على أدلة رقميةصعوبات فنية وعملي كبيرا منهم قليل الخبرة يواجه
ت وأوصت الدراسة بضرورة عقد ندوا ،من أصحاب المهاراتوب أ لب المدانين في جرائم الحاس

 1.تدريبية متقدمة للمحققين في مجال الجريمة المعلوماتية

خلال الفترة  المنعقد بالقاهرةل السادس لجرائم تقنية المعلومات، نتربو ناقش مؤتمر الاكما 
عن  عمليات التحري  موعة من التحديات التي  تعرقلمج 6006-05- 56إلى  50الممتدة من 

 المعلوماتيالمجرم  التي يستغلها ،تحدي انتشار مقاهي الإنترنت ، ومن بينهاالإلكترونيةمة الجري
أكثر من مقهى  بين على التنقلهو ما يؤدي إلى صعوبة اكتشافه، نظرا لقدرته ، و لتنفيذ جرائمه
من يد  هي الأخرى  (ADSL)تكنولوجيا الإنترنت فائق السرعة ، ولم تسلم الواحد خلال اليوم
أشخا  آخرين في جهاز واحد  رائمهم عن طريق اشتراكهم معلتنفيذ ج يستغلونها الذين ،المجرمين

 2.مما يؤدي إلى صعوبة اكتشافهم موزع خطود، عبر

لا يكفيه الإلمام  التحري عن الجرائم الإلكترونيةإن  :قينللمحق   التقني التخصص غياب -10
بأصول  المحقق إلمامئي وقواعد البحث الكلاسيكية، وإنما يتطلب أيضا بأصول البحث الجنا

                                                             
 .566 :،  سابقالمرجع العبد الله بن سعود محمد السراني،  -1
 .062 :سابق،  المرجع اليحيى عطوة الزنط،  -2
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باستيعاب تقنيات  التي تسمح له ،المعلوماتي، فضلا عن المهارات الخاصة التحقيق التقني
 .وأساليب التعامل معها ،الحاسوب الآلي من حيث برامجه وأنظمة تشغيله

 قلة ويظهر ذلا من خلال ،التحقيق أهم عقباتمن شخصية المحقق الجنائي  تبرلذلا تع
لشبكة الإنترنت، وعدم قدرته على استنباد الأدلة  معرفته باستخدام الحاسوب، وضعف استخدامه

م متابعته للمستجدات في مجال جرائم الحاسوب والإنترنت، وجهله بالأساليب المتبعة وعد 1الرقمية،
 لاستعمال تقنيات تتبع يحتاج اكتشاف جريمة التزوير الإلكتروني مثلاإذ  2،في ارتكاب هذه الجرائم

استخدام  يتطلبو يرها من التقنيات التي تهدف إلى تتبع مصدر الاخترا ، و  ،استرجاع المعلوماتو 
 3.خبرة فنية متقدمةهذه التقنيات 

دراسة عن جرائم الكمبيوتر بهدف التعرف على أسباب  5006سنة  KELLYأجرى الباحث 
عدم اهتمام رجال العدالة بها ر م تزايد آثارها السلبية، وتوصل إلى أن ذلا راجع إلى قلة إلمامهم 

اعتبارها عبئا إضافيا عليهم بجانب الجرائم بأساليب التحقيق في هذا النوع من الجرائم، فضلا عن 
صا دقيقا التقليدية، مما يجعلهم مطالبين بالتدريب على هذه الجرائم التقنية، التي تتطلب تخص  

ومعرفة أفضل الطر  والأساليب  ،لاستخدام الحاسب الآلي من أجل استخلا  الأدلة الرقمية
وأوصت الدراسة بضرورة تنمية ثقافة   ،نهاالتعامل الخاطئ يؤدي إلى فقداللتعامل معها، كون 

ومعرفة  ،الحاسوب لدى المحققين، وتزويدهم بتدريب متخصص للإلمام بتفاصيل الحاسب الآلي
أساليب استغلاله في ارتكاب الجرائم الإلكترونية، وقدرتهم على استخدام تقنيات التتبع واسترجاع 

 4.المعلومات لالتقاد الدليل الرقمي

الصعوبات التي تعيق عمليات التحقيق  من بين :المساعدة للمحقق الجنائينقص الأجهزة  -10
المختصين في الحاسوب والإنترنت على مستوى جهات لجرائم الإلكترونية نقص الخبراء في ا

                                                             
 .550 :سابق،  المرجع السليمان العنزي،  -1
، أكاديمية نايف العربية للعلوم الأمنية، (رسالة ماجستير)ن بحر، معوقات التحقيق في جرائم الإنترنت، اعبد الرحم -2

 .65 :،  5000الرياض 
 620 :سابق،  المرجع العبد الله بن سعود محمد السراني،  -3
 .562-562 :،  المرجع نفسه -4
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إضافة إلى نقص الأجهزة  ،عاملين في مجال المعلوماتيةالتحقيق، وعدم التنسيق بين المحققين وال
  1.لجرائم وتعقب مرتكبيهاالتي يستعان بها لكشف هذه االتقنية والبرامج 

كما أن ارتفاع تكاليف الأجهزة والتقنيات المستخدمة في عمليات فحص وتحليل مسرح 
واكتساب  ،ب عليهاير للتدر ، وما يتبعه من سفي تستورد  البا من الخارجالت الجريمة الافتراضي،

 .وهو ما يشكل أحد عقبات التحقيق ة،وره تكاليف باهظيتطلب بد ،دائمة التطورخبرات جديدة 

طني العاملين في المعهد الو  شملت 6005خلال سنة دراسة  (Hollis et)أجرى الباحث 
نية، توصل من الإلكترو  من أجل التصدي للجرائم همالأمريكية قصد التعرف على متطلباتللعدالة 
مكافحة هذا متخصص في أجل إنشاء وتطوير جهاز من  المادي إلى الدعم إلى حاجتهمخلالها 

 2.ة الرقمية الجنائيةإنشاء وحدات للفحص والتحليل في مجال الأدل  النوع من الجرائم، فضلا عن 

 00و  60أشار المؤتمر الدولي لجرائم الحاسوب المنعقد في أوسلو في الفترة ما بين كما 
وإن ساعدت في  ، فهييعيق عمليات التحقيق إلى أن ضعف البنية التحتية للإنترنت 6000ماي 

نها تعجز ، إلا أ(IP) ستعمل في ارتكاب الجريمة عن طريقالتعرف على عنوان ورقم الحاسوب الم
 3.ه الحقيقيمصدر معرفة أو  مرتكبهاشخصية  إلى عن الوصول

الجنائي في الجريمة الإلكترونية من بين عقبات التحقيق  :تأمين الأنظمة المعلوماتيةنقص  -10
أن الكثير من ضحايا هذه الجرائم لا يتخذون الحيطة والحذر اللازمين لمنعها، فأ لب كذلا 

مستخدمي الإنترنت لا يضعون برامج وتقنيات الحماية ضد الاخترا  والتجسس والوقاية من 
يكتشفونها أبدا، ويمتد هذا  الفيروسات، مما يحول دون اكتشافهم للجريمة لحظة ارتكابها، وقد لا

 .والشركات المالية والتجارية العموميةالنقص حتى إلى المؤسسات 

                                                             
 .02:سابق،   المرجع العلي خيرت محرز، -1
 .525-520 :سابق،  المرجع العبد الله بن سعود محمد السراني،  -2
 .026 :سابق،  المرجع اليحيى عطوة الزنط،  -3
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تبسيط الإجراءات  لأمني للأجهزة، وتسابق الشركات نحوإن إ فال المؤسسات للجانب ا 
ساهم بدوره  ، دون إدراك لخطورة هذه الجرائم،على تقديم الخدمة وقصر اهتماماتها وزيادة المنتجات
  1.في زيادة انتشارها

في جرائم نظم المعلومات التحقيق وسائل  حول 6006سنة دراسة العنزي أجرى الباحث 
ال نظم المعلومات بالقطاع ، والعاملين بمجن بأقسام الشرطة في مدينة الرياضقيالمحق   شملت
وعدم وجود سياسة أمنية  ،إجراءات أمن المعلومات، توصل من خلالها إلى وجود تقصير في العام
ها ، وإعلانإجراءات السياسة الأمنيةت الدراسة بضرورة إلزام الموظفين باتباع ص، وأو ضحةوا

 2.لمخالفين لها، وسن عقوبات لالتعليمات ها عند إسداء، وتقيد الرؤساء بللموظفين

 عقبات التحقيق سبل تجاوز: الثاني الفرع

 الإلكترونية خلال تحريه عن الجريمة جهاز التحقيق  تي واجهتالالعقبات تعرفنا على 
المستويين الوطني  وجب تكثيف الجهود على ذلا ولتدارك، يقف عاجزا عن تتبعهاجعلته و 

 .والدولي

قصور ل راجع إن أكثر ما يعيق الدول عن مواجهة الإجرام السيبراني: على المستوى الوطني: أولا
غياب سياسة أمنية  ، فضلا عنالتكنولوجيعن مواكبة التطور  محققيهاجز وع ،قوانينها الوطنية
 : تدارك هذه النقائص من خلاللوماتية، لذلا وجب لأنظمة المعواضحة لحماية ا

سلبا على  إن قصور القوانين بشكل عام يؤثر :للتطور التكنولوجيالوطنية مسايرة القوانين  -10
ات الجريمة الإلكترونية، لذا يجب على كل دولة مسايرة تطور لتحقيق في الجريمة الجانب الإجرائي ل

، أو ضوعية من خلال تجريم الأفعال الإجرامية المستحدثةسواء المو  ،ها الداخليةقوانينبتحديث 
يحقق التكامل  بشكل، رائية من خلال استحداث آليات مرنة قادرة على مواكبة هذه التطوراتالإج

 .سيادتها الوطنيةها لويضمن  ،مع  القواعد الدولية
                                                             

سليمان العنزي، وسائل التحقيق في جرائم نظم المعلومات، رسالة ماجستير، أكاديمية نايف للعلوم الأمنية، الرياض،  -1
6000  ،: 00. 

 .550 :عبد الله بن سعود محمد السراني، مرجع سابق،   - 2
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طالب عن الجريمة من أجل تفعيل عملية الإبلاغ  :التبليغ عن الجريمةضرورة توعية بال -10
بضرورة لزم موظفي المؤسسات نصوصا ت يات المتحدة الأمريكية بتضمين قوانينهاالبعض في الولا

لجنة خبراء "على وبعد عرض هذا المقترح  ،جرائم معلوماتيةالإبلاغ عما يصل إلى علمهم من 
متهمة ارتكبت في حقها الجريمة الشركة التي تصبح أن  خوفا من ،قوبل بالرفض" مجلس أوروبا

إبلاغ أو  مثل الالتزام بإبلاغ جهة خاصة ،لةاقتراحات بدياللجنة بعد أن كانت ضحية، وقدمت 
 1.السلطات الوصية

إلى توعية المجتمع وفاعلي المجتمع المدني والقانونية المؤسسات الإعلامية لذلا ندعو 
توفير الحماية إلى ، كما ندعو المشرع عن هذا النوع الخطير من الجرائم بضرورة الإبلاغ المبكر

إنشاء هيئة ضرورة ء دون خوف أو تردد، مع حتى يمكنهم اللجوء إلى القضا ،غينالقانونية للمبل  
 .بكافة الوسائل بما فيها الإلكترونيةو  ،مدار الساعةعلى تعمل  البلا ات والشكاوى  بتلقيخاصة 

هذه العقبات تفرض على جهاز التحقيق إن مواجهة  :التكوين المستمر لجهاز التحقيق -10
برامج طموحة للتدريب  والمعلوماتية، وذلا بإعداد الحاسوبمواكبة التطورات التكنولوجية في مجال 

دعت وقد لتجديد المعلومات وتبادل الخبرات، وتنظيم دورات وطنية ودولية  ،المستمر أثناء الخدمة
من بينها و تعزيز التعاون الدولي في مجال التدريب ونقل الخبرات، الدولية إلى  مختلف الاتفاقيات

، كما دعا 60في مادتها  6000اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لسنة 
، واهتمت منظمة الأنتربول هي 5000سنة المنبثقة إلى ذلا في توصياته لأوروبي المجلس ا

  2.تدريبية للمحققين في الجرائم الإلكترونيةلال تنظيمها لعدة دورات الأخرى بالتدريب من خ

مع البرنامج الأوروبي وزارة العدل الجزائرية في إطار التعاون  قامت ،هذا الصددفي و 
الجريمة الإلكترونية والأدلة "حول  قاض 66 بتكوين معمق لفائدةلمكافحة الجريمة الإلكترونية 

  6060فيفري  06جانفي إلى  60من خلال الفترة الممتدة  بالمدرسة العليا للقضاء ،"الإلكترونية
ين على مستوى جهاتهم قضاة مرجعي بمثابةفي هذه الدورة  مشاركون القضاة ال كون يعلى أن 

                                                             
 .26 :سابق،  المرجع الخيرت علي محرز،  -1
ليندا بن طالب، الدليل الإلكتروني ودوره في الإثبات الجنائي، أطروحة مقدمة لنيل شهادة الدكتوراه، كلية الحقو  والعلوم  -2

 .662 :،  6050 وزو، الجزائر،السياسية، جامعة مولود معمري، تيزي 
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من  06قضاة وإطارين  00شارك  كما 1لكترونية،القضائية في المسائل المرتبطة بالجريمة الإ
تم تنظيمه  ،"مكافحة الجريمة الاقتصادية والمعلوماتية"الديوان المركزي لقمع الفساد في تكوين حول 

 06أفريل إلى  65 لممتدة منخلال الفترة ا ،معهد مكافحة الجريمة الاقتصادية بسويسرا من طرف
  6060.2ماي 

مهندسين وتقنيين )موظف  500 ، بل شملوإطارات الوزارةولم يقتصر التكوين على القضاة 
 -عن بعد-دورة تكوينية  في المجالس القضائية والمحاكم الإداريةمختلف من ( في الإعلام الآلي

 ،لمستخدمي أمانات الضبط المدرسة الوطنيةمن طرف  6060-05-62 :بتاريخ تم تنظيمها
تحسيس الموظفين  بغرضوذلا ، "تأمين الأنظمة المعلوماتية لقطاع العدالة"موضوع  تناولت

إذ تم من  ،المكلفين بتسيير مصالح الإعلام الآلي بخطورة الجرائم السيبرانية وسبل الوقاية منها
من الاعتداءات  المعلومات لاسيما حماية أنظمة ،مختلف المحاور ذات الصلةالتطر  إلى  خلالها

مواجهة الاعتداءات لالإلكترونية، الضوابط الأساسية للأمن السيبراني، التدابير الواجب اتخاذها 
للتحكم في التطبيقات المختلفة المعمول  صرنةة العامة للعالإلكترونية، التنسيق مع مصالح المديري

ومعرفة سبل تأمين  ،معطياتالالاطلاع على أساليب اخترا  المنظومات الخاصة بقاعدة  ،بها
  3.الأجهزة والمنظومات

تكوين المحققين في الجرائم الإلكترونية تكوينا تقنيا متخصصا نرى أنه من الضروري لذلا 
وأساليب تمكنهم من التعرف على طبيعة الجريمة الإلكترونية  ،مستمرةعن طريق تنظيم دورات 

ت ويمكن اقتصاد نفقا ،ادون إتلافهوالاحتفاظ بها  ةالرقمي استخلا  الأدلة وكيفية ،ارتكابها
عدد معين التكوين على  التخاطب المرئي عن بعد، أو حصر تقنياتمن خلال استعمال  التكوين
 .نين مرجعيين لزملائهمليكونوا بدورهم مكو   ذوي الكفاءةالمحققين من 

                                                             
 .50:52: ساعةال، 6060-05-00: تاريخ الاطلاع ،https://2cm.es/Rhec: الرابط بيان لوزارة العدل، -1
 .00:50 :ساعةال، 6060-05-65 :، تاريخ الاطلاعhttps://n9.cl/asghh7 :بيان لوزارة العدل، الرابط -2
 .00:50 :ساعةال، 6060-05-65 :، تاريخ الاطلاعhttps://n9.cl/asghh7 :بيان لوزارة العدل، الرابط -3
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نه من  لجنائيالمحقق اعلى كما ينبغي  الوصول إلى المبادرة باتخاذ أي إجراء مشروع يمك 
إلزام مقدمي الخدمات  دته، أوالحقيقة، كاللجوء إلى الخبرة الفنية، أو ندب مستشارين تقنيين لمساع

 .التقليديةءات جراالإوعدم اكتفائه ببعض  ،فظ المعطيات المخزنةحالتعجيل بب

اتجهت الكثير من دول العالم نحو التخصص من أجل مواجهة : التخصصالتوجه نحو  -10
بإنشاء وحدة  نقص الخبرة لدى جهاز التحقيق الجنائي، أين قامت الولايات المتحدة الأمريكية

متخصصة بالتحقيق في الجرائم الإلكترونية ومكافحتها ضمن مكتب التحقيق الفيدرالي، مع ضمان 
       1.ب تطور جرائم الإنترنتتدريب مستمر لعناصر الوحدة حتى يواك

استحدثت مصالح الأمن والدفاع الوطني وحدات متخصصة في مكافحة  وفي هذا الصدد
ها مع الدعوة إلى ، وهي خطوة حميدة ينبغي تثمينة عبر وحداتها المختلفةالجريمة الإلكترونية موزع

الكفاءات البشرية المؤهلة في ، فضلا عن بأحدث الأجهزة المادية والتقنية تزويدهاتوسيعها أكثر، و 
 .مجال المعلوماتية

معالجة الجرائم الإلكترونية الخطيرة في  امتخصص اوطني اقطبالمشرع كما استحدث 
تراكم سيؤدي إلى  وطنيتخصيص قطب  أننا نرى أن والمعقدة، وهي خطوة تستحق التشجيع،  ير

 ، ويؤدي إلى إطالةحكام القضائيةسلبا على نوعية الأ، وهو ما ينعكس أمامهمعروضة القضايا ال
لمقابل وباالتنقل،  اءجر  بأعباء إضافية  كاهله العدالة عن المتقاضي، ويثقل ه يبعدالنزاع، كما أن أمد

د قادرة على مواجهة هذه النمط الإجرامي بسبب تنوع الجرائم فإن الأقطاب الجهوية لم تع
جهوية متخصصة في مكافحة الجريمة إنشاء عدة أقطاب  ندعو إلى لذلاالمعروضة أمامها، 
كفاءات البشرية المؤهلة في البأحدث الأجهزة التكنولوجية، وتزويدها ب اتدعيمهالإلكترونية، مع 

 .المعلوماتية مجال

جل مساعدة جهاز من أ :جهاز التحقيقللمساعدة االمادية والبشرية  وسائلتوفير ال -10
قامت بعض والحفاظ على أدلتها الرقمية الإلكترونية  يمةالجر  التحري عن التحقيق الجنائي في

الدول باستقطاب المختصين وذوي الكفاءات العالية في مجال المعلوماتية ضمن أجهزتها الأمنية 
                                                             

 .66 :  المرجع السابق، سعيد الغافري،بن حسين  -1
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، في حين بادرت دول أخرى إلى إنشاء وحدات متخصصة في مكافحة الجريمة  1والقضائية
من الدول الرائدة في هذا المجال، بسبب معاناتها  الإلكترونية، وتعتبر الولايات المتحدة الأمريكية

 2.الدائمة من الجرائم الإلكترونية

الإلكترونية بالإمكانات بالتحقيق في الجريمة  الجهات المكلفةجميع ينبغي تزويد لذلا 
تدعيمها بالكفاءات البشرية المؤهلة من ت التكنولوجية المتطورة، و المادية الكافية لاقتناء المعدا

الأدلة عن كشف ال سرعة  على رية لمساعدتهمالمعلوماتية البش لخبراء والمختصين في مجال ا
في تقديمها أمام القضاء كأدلة إثبات يقينية يمكن الاستناد إليها والحفاظ عليها، ثم  الإلكترونية

 .إصدار الحكم

في الجريمة التحقيق بر الوطنية والجهوية المتخصصة في مخاكما ندعو إلى تعزيز نشاد ال
التكوين وتكليفها بمهام متطورة، تكنولوجية  ومعدات، مؤهلةبشرية ، وتزويدها بكفاءات الإلكترونية

ل على تبادوالعمل  التقني المستمر لجهاز التحقيق الجنائي والخبراء المعتمدين في هذا المجال،
عدة لجهاز القضاء متى م المسايالدولية، وتقدالوطنية و  المعلوماتية مع مختلف الجهاتالخبرات 

 .ذلاطلب منهم 

الأمور  خترا  الأنظمة المعلوماتية من بينتعد سهولة ا :تحصين أمن الأنظمة المعلوماتية -10
بكلمات مرور  هاالتي تساعد على انتشار الجريمة الإلكترونية، لذلا نرى أنه من الضروري تحصين

 نشر الثقافة المعلوماتية، إلى جنب رقمهم السري ، وتوعية الموظفين بخطورة تداول يصعب اختراقها
التصفح العشوائي  ء ببياناتهم عبر الإنترنت، ومخاطرتوعيتهم بخطورة الإدلاو  ،بين أفراد المجتمع
 .والانبهار بالعروض الوهمية للمواقع الإلكترونية

عليمية ويبدو أن معالجة هذه العقبة تتوقف عموما على قيام الدولة ممثلة بمؤسساتها الت
والقانونية والإعلامية بنشر الثقافة القانونية بين مواطنيها ومؤسسات المجتمع المختلفة، وتحذيرهم 

                                                             
 .655 :سابق،  المرجع ال، براهيمي جمال -1
دراسة معمقة في جرائم الحاسب الآلي  عبد الفتاح بيومي حجازي، الدليل الجنائي في جرائم الكمبيوتر والتزوير، -2

 . 05 :،  6005والإنترنت، دار الكتب القانونية، مصر، 
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، مع ، وإرشادهم إلى ضرورة اتخاذ الاحتياطات الكفيلة بحمايتهممن خطورة الجرائم الإلكترونية
ما يجب على ضرورة إعداد استراتيجية وطنية متكاملة لحماية نظم المعلومات وتأمينها، ك

 .يصعب اختراقهاوضع أنظمة وقاية مستخدمي الإنترنت لاسيما المؤسسات والشركات الكبرى 

تجاوز بلة ف صوره من أنجع الحلول الكفيليعتبر التعاون الدولي بمخت: على المستوى الدولي :ثانيا
المجتمع  تكاتف جهود، لذلا ينبغي العابرة للحدود الوطنية في الجريمة الإلكترونيةعقبات التحقيق 

 :من خلالالدولي 

تنسيق التشريعات الدولية تقتضي مواجهة هذه الظاهرة الإجرامية  :يةتشريعات الدولتقارب ال -10
هذه من خلال خلق منظومة قانونية مشتركة تتقارب فيها الأفكار وتتوحد فيها الرؤى لمواجهة 

المادية سلوكات الإلكترونية، وضبط الوضع تعريف موحد للجريمة محاولة ، وذلا بالظاهرة
 .ائمعن هذه الجر  التحري وتعميم إجراءات  ،المجرمة

كما ينبغي الاهتمام بدراسة ظاهرة الإجرام الإلكتروني بشكل علمي يأخذ بعين الاعتبار 
 المعلومات الإحصائية والبيانات اللازمة، سواء فيما تعلق بالجريمة الإلكترونية أو بمرتكبيها، وبذلا

 .يمكن وضع آليات قادرة على مواجهتها

ة ريمبمعزل عن باقي الدول المعنية بالجإن ما تبذله الدولة من جهود  :الدوليالتعاون  عزيزت -10
الأمنية بين مختلف المؤسسات  ينبغي تعزيز التعاون ، لذلا الإلكترونية  ير كاف لمواجهتها

العلمية تكثيف برامج التدريب والندوات بوذلا  المتخصصة في هذا المجال،القضائية الإدارية و و 
تطور مواكبة المن أجل بادل الخبرات والمهارات الفنية وت ،بالموضوعوالمحاضرات ذات الصلة 

 التصدي ، وبذلا يمكنولإبرام الاتفاقيات الدولية التي تقرب وجهات النظر بين الدو  ،التكنولوجي
 .قت الدول والحكوماتأر  التي  الدولي مشكلة تنازع الاختصا  القضائيل
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تبني نظام قانوني يأخذ على عاتقه مهمة إنشاء كيان  ندعو المجتمع الدولي إلى كما
يعمل على تنسيق الجهود بين الدول المعنية بالجريمة ، متخصص في مكافحة الجريمة الإلكترونية

 . الإلكترونية

التوفيق بين ضرورة السرعة التي تقتضيها من أجل  :جراءات المساعدة القضائيةتبسيط إ -10
لابد ، نرى أنه احترام سيادة الدولدليل، ومبدأ للحدود تفاديا لفقد ال ةبعض إجراءات التحقيق العابر 

يط إجراءات تبس م قانوني موحد للمساعدة القضائية، يعمل علىتبني نظالمن توافر إرادة حقيقية 
مع سعي الدول ، في حينهاالرقمية قصد الحصول على المعلومات والأدلة  ،التحقيق وسرعة تنفيذها

على مدار استقبال وتنفيذ طلبات المساعدة القضائية تعمل على مختصة وطنية  اتوضع هيئإلى 
 .الإلكترونيةالوسائل بما فيها  وسائلال جميعالساعة، وب

يل دور المساعدة أجل تفعكما أن التخلي عن شرد التجريم المزدوج يعد خطوة لازمة من 
بشكل أكبر، ويمكن تكريس ذلا من خلال الاتفاقيات الثنائية بين الدول، وهو الأمر الذي  القضائية

 . سيساهم لا محالة في ضبط أدلة الجريمة الإلكترونية وردع الجناة

وانينها بدأ سيادة قوتمسكها بم ،عدم التزام بعض الدول بمحتوى الاتفاقيات الدولية ولعل  
خطورة هذه الجرائم التي التوعية بلمساعدة القضائية الدولية، لذلا يجب ا الوطنية من أكثر ما يعيق

تغليب المصلحة العامة للمجتمع الدولي على المصالح الضيقة لبعض الدعوة إلى لا تستثني أحدا، و 
 .الدول
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 خلاصة الفصل

الجانب التقني للجريمة الإلكترونية حوصلة للفصل الأخير من هذه الدراسة؛ يتضح أن 
يا في مكافحتها من الناحية القانونية، مما فرض على مختلف التشريعات العمل على شكل تحد  

 .تحيين منظوماتها القانونية من أجل ضمان النجاعة والفعالية اللازمين للتصدي لها وطنيا ودوليا

سنة  المشرع إلى تعديل   إ جوالجزائر ليست في منأى عن هذا التحدي، لذلا ركن 
تحري جديدة، تتمثل في اعتراض المراسلات وتسجيل  ، من خلال استحداث أساليب6002

الأصوات والتقاد الصور، فضلا عن التسرب الإلكتروني، وحصر نطاقها في بداية الأمر على 
أن تزايد  ر ي، اتالخطيرة، بما فيها الجرائم الماسة بأنظمة المعالجة الآلية للمعطيبعض الجرائم 

ئم أخرى أشد جرالتشمل  دفعه إلى توسيع نطا  هذه الآليات ي وانتشارهخطورة الإجرام الإلكترون
 .الحياة الخاصة للأفرادابط قانونية كفيلة بحماية ضو ا ب، مع إحاطتهخطورة وأكثر تعقيدا

تدابير التخاذ إلى االدول  دعتج الاتفاقيات الدولية، التي على نه سيرهالمشرع واصل و 
كشف في  اللاستعانة به سلطات التحري ل اإلى  اية تقديمه اللازمة لحفظ الأدلة الرقمية وسلامتها

تم ما وهو ، وتبسيط إجراءاتها المساعدة القضائية الدولية عزيزتفضلا عن  ،ملابسات الجريمة
 .وبعض القوانين الأخرى  05-00من خلال القانون رقم تجسيده 

وتكثيف  ،الضرورة قائمة للعمل على مواكبة تطور هذه الظاهرة الإجراميةومع ذلا تبقى 
 .الجهود دوليا ومحليا لتذليل ما قد يعترض التحقيق بشأنها قانونيا وتقنيا
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 خاتمة

تضح جليا ي، "التحقيق الجنائي في الجريمة الإلكترونية": ختاما لهذه الدراسة الموسومة بـ
وتوظيفها لأحدث التقنيات التكنولوجية، جعلها تختلف عن نظيرتها ، الجرائمأن خصوصية هذه 

أو  التشريعية، نظومةعلى مستوى الم حول كيفية مكافحتها سواءقويا تحديا  تثيرالتقليدية، و 
 .القضائيةالمنظومة 

علام الإ اتبالبعد العالمي لشبك ةثر أ، متةحدود الدولالجريمة حين تتجاوز  هوتزداد خطورة هذ
من خلال  لمكافحة هذه الظاهرةإلى تعزيز التعاون المجتمع الدولي  دعوةب عجّلوهو ما ، والاتصال

ا الاتفاقية الأوروبية المتعلقة بالجريمة الإلكترونية، ه؛ أهموالإقليميةالدولية  عديد الاتفاقيات
على هذه الأخيرة، وأخذت  إذ صادقت الجزائروالاتفاقية العربية لمكافحة جرائم تقنية المعلومات، 

 .النمط الإجرامي رائية الخاصة بمكافحة هذالإعداد القواعد الإج من الأولى مرجعا

إلا أن ، في الجريمة الإلكترونية التحقيق أساليب طويرمن جهود لتورغم ما بذله المشرع 
  التقليدية الأساليب ، حال دون فعاليةهاالتطور التكنولوجي المستمر، وأثره المباشر على تطور 

 .مواجهة هذه التحدياتأخرى قادرة على  أساليبوفرض ضرورة البحث عن 

ف الصكوك الدولية والحريات، التي تكفلها مختلونظرا لخطورة إجراءات التحقيق على الحقوق 
 جهاز الشرطة القضائيةتستعين بيمكنها أن  ،محايدة قضائيةسلطة إلى أناطه المشرع والدساتير، 

 اتزويده باعتبارها جهة تقنية متخصصة من أجلبالهيئة أو  ،لمساعدتها على جمع أدلة الجريمة
 .دة القضائية الدوليةوتبادل المساع ،الخبرات وإنجاز ،علوماتبالم

 :أبرزها نتائج،موضوع إلى عدة هذا الخلال البحث في وقد توصلنا من 

نتيجة ما أفرزه ، تعريف موحد للجريمة الإلكترونية عدم اتفاق المجتمع الدولي على -10
 لة ارتكابها، والمحل الذي تستهدفهبين وسيإذ تعددت المعايير في ذلك ، تطورها وخصوصيتها

 .إضافة إلى إلمام مرتكبيها بحد أدنى من التقنية المعلوماتية
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" الجرائم المتصلة بتكنولوجيات الإعلام والاتصال"مصطلح وظَف المشرع الجزائري  -10
 من القانون رقم أ/20المادة لها ضمن صلب  اموسع لة على الجرائم الإلكترونية، وتبنى تعريفاللدلا
ب النص يعد نقطة مهمة في في صل الجريمة تعريفباعتبار أن  ،، وقد وفق في ذلك20-20

  .، لما تحمله من تكريس لمبدأ الشرعية، وتعزيز للتعاون الدوليالتشريع

المنطقية وسط بيئة  ي الكشف عن أدلة الجريمةف دورا هاماالمادية تلعب المعاينة  -10
فس الدور الذي تلعبه نذلك لا يرقى إلى  أن افتراضية، نظرا لما تحتويه من معلومات ضخمة، غير

شخا  على مسر  الجريمة د العديد من الأ، ويرجع ذلك أساسا إلى تردَ ة الماديةالأدلفي استبيان 
 .عن بعد بأدلتهاتلاعب الإمكانية ، فضلا عن الرقمي

نصو  قانونية تسهل إجراء الخبرة وسط وضع  تجبو أالأدلة الرقمية خصوصية  -10
التحقيق  ، وتذليلا لما قد يعترض جهازالمعرفة بالتقنية المعلوماتية ، تفاديا لنقصافتراضيمسر  

اء أي خطأ أو جهل في جرَ والتلف ها من الضياع اظا علي، وحفأدلتها من صعوبات في جمع
 .التعامل معها

وحجز الأدلة  إمكانية الولوج إلى مستودع الأسرار عن طريق إجراء التفتيش الإلكتروني -10
تحيطها بضوابط قانونية، بحثا  ، جعل التشريعات الإجرائيةالمعنوية المتعلقة بالجريمة الإلكترونية

كشف لالمطلوبة  نجاعةوتحقيق ال حقوق الأفراد في صون حرياتهم الخاصة،بين  الموازنةعن 
 .بما في ذلك الدستور الجزائري  ،غموض الجريمة

دفع بالمشرع  اكبة تطورات الجريمة الإلكترونية،التحقيق التقليدية عن مو  عجز أساليب -10
 لمستخدمة في الجريمة، والتي اعترتهاتعتمد على نفس التقنية ا ،حديثة استحداث أساليب إلى

 .صعوبات قانونية وتقنية وجب علاجهابدورها 

مساس بحقوق جرائم من التحري الخاصة بهذا النوع من ال به أساليبتفاديا لما قد ترتّ  -10
لحيلولة دون التعسف في ، أحاطها المشرع بجملة من الضمانات القانونية لالأفراد وحرياتهم
 .استعمالها
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هم تأهيل المحققين وتدريب، فرض ضرورة لجريمة الإلكترونيةالإلمام بالجانب التقني ل -10
أثناء الخدمة، وتنظيم داد برامج طموحة للتدريب من خلال إع، المستمر على التقنية المعلوماتية

 .وتبادل الخبرات ات وطنية ودولية لتجديد المعارفدور 

على توجه الدولة الجزائرية تدريجيا نحو التخصَص في مكافحة الجريمة الإلكترونية  -10
من خلال استحداث قطب وطني متخصص في معالجة الجرائم  مستوى مختلف الأجهزة؛ قضائيا

ة في مكافحة هذا من خلال تكوين فرق بحث وتحري متخصص الخطيرة والمعقدة، وأمنيا كترونيةالإل
، وإداريا من خلال تنصيب الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام الصنف

 .كجهة تقنية متخصصة في هذا المجال ،والاتصال ومكافحتها

وتحديد الإلكترونية الجريمة  بالتحريات القضائية لجمع أدلةمساعدة للسلطات المكلفة  -01
 كانوا أشخاصا طبيعيين أم معنويينهوية مرتكبيها، ألزم القانون مقدمي خدمة الإنترنت سواء أ

 . بالتعجيل في حفظ وإفشاء معطيات حركة السير، تحت طائلة العقوبات المقررة قانونا

ز التحقيق الجنائي في مكافحة الجريمة الإلكترونية تعزيز المشرع الجزائري لقدرات جها -00
جمع الأدلة الخاصة بهذه  العابرة للحدود، من خلال اعتماد المساعدة القضائية الدولية الهادفة إلى

ضيقة ، رغم ما يعيقها من مصالح 20-20 انون رقمالق وهو ما جسَده ،الجريمة وتبسيط إجراءاتها
 .طرف البعض الآخر منفي تنفيذها لبعض الدول، وبطء 

أن تجد  توصلت إلى بعض التوصيات التي أتمنىعلى ضوء النتائج التي أظهرتها الدراسة، و 
 :تتمثل فيوحقول البحث العلمي،  إثراء الفكر القانوني لها صدى يسهم في

نترنت وشبكاتها وتأثيرها الاستخدام غير الآمن للابمخاطر  لدى المجتمع تنمية الوعي -10
بما يكفل تكريس منظومة  ا،وثقافي ا،اقتصادي ا،سياسي ا،اجتماعيالسلبي على مختلف المستويات، 

 .والحد من خطورتها ،متكاملة قادرة على مجابهة الجريمة الإلكترونية

وذلك  ماتية لتعزيز الأمن الإلكتروني،الاستعانة بذوي الكفاءة والخبرة في مجال المعلو  -10
 .من الاختراق والاعتداءتية، وتأمينها إعداد استراتيجية وطنية متكاملة لحماية الأنظمة المعلوماب
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ئة خاصة التوعية بضرورة الإبلاغ المبكر عن هذا النوع من الجرائم، مع إنشاء هي -10
 .تعمل بصفة دائمة، وبكافة الوسائل بما فيها الإلكترونية ،بتلقي البلاغات والشكاوى 

الحر  على التكوين التقني المتخصص والمستمر للمحققين في الجريمة الإلكترونية  -10
الرقمية    أدلتهاللإحاطة بكل ما يتعلق بها، لاسيما من حيث أساليب ارتكابها، وطرق استخلا

عن بعد اقتصادا للنفقات، أو  دون إتلافها، مع إمكانية الاستعانة في ذلك بتقنيات التخاطب المرئي
 .حصر التكوين على ذوي الكفاءة من المحققين ليكونوا بدورهم مكوَنين مرجعيين لزملائهم

تكريس التخصص في مكافحة الجريمة الإلكترونية، على مستوى مختلف الأجهزة ذات  -10
 .الصلة، شرطية، قضائية، إدارية، مع الاستفادة من خبرات الدول الرائدة في هذا المجال

أو " الولوج"بمصطلح  " الإلكتروني التفتيش" إلى استبدال مصطلحدعوة المشرع  -10
 .المادية نصب على المكوناتمصطلح تقليدي يالتفتيش  باعتبار أن، "النفاذ"

استبدال مصطلح جرائم المساس بأنظمة المعالجة الآلية للمعطيات في قانون  -10
علام والاتصال، وتعميم استخدامه الإجراءات الجزائية بمصطلح الجرائم المتصلة بتكنولوجيات الإ

في النصو  المنظمة للضوابط القانونية لأساليب التحري عن هذه الجرائم، بما يكفل مبدأ الشرعية 
 . الإجرائية

رفع التجريم عن تسجيل المجني عليه لاتصاله مع شخص آخر متى دعوة المشرع إلى  -10
يتجاوز حدود خصوصيته، لما يشكله ذلك من توفير  اقترنت تصريحات هذا الأخير بوصف مجرم،

 .للدليل وضبطه

دعوة المشرع إلى استحداث أقطاب جهوية متخصصَة في مكافحة الجرائم الإلكترونية  -20
الفعالية اللازمة لجهاز التحقيق، وتذليل  جرائم المرتبطة بها، من أجل بلوغالخطيرة والمعقدة وال
 .العقبات التي تعترضه

، يعمل لهاموحد  قانونينظام  يل آلية المساعدة القضائية الدولية، وتعزيزها بوضعتفع -01
على تبسيط إجراءات التحقيق وسرعة إنجازها، قصد الحصول على المعلومات والأدلة الرقمية في 
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على استقبال وتنفيذ طلبات باستمرار حينها، مع سعي الدول إلى وضع هيئات مختصة تعمل 
 .القضائية، وبجميع الوسائل بما فيها الإلكترونيةالمساعدة 

دعوة المجتمع الدولي إلى تبني اتفاقية موحدة، تعمل على توحيد المفاهيم المتعلقة  -00
الخاصة بها، حتى يمكن لجهاز التحقيق بلوغ  لكترونية، وتبسيط أساليب التحقيقبالجريمة الإ

 . تهاالفعالية اللازمة لمواجه

كانت هذه جملة النتائج التي توصلنا إليها، والتوصيات التي ندعو إلى تبنيها من أجل 
الوصول إلى تحقيق فعالية قصوى في عمل جهاز التحقيق الجنائي، وبذلك تتجسد السياسة الجنائية 

 .الهادفة إلى مكافحة الجريمة الإلكترونية
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 نموذج إنابة قضائية  20: ملحق رقم
 

 الجمهورية الجزائرية الديمقراطية الشعبية

 إنابة قضائيةالمسيلة                              : مجلس قضاء

  المسيلة: محكمة
 الأولى: الغرفة

 0202/  :رقم الترتيب
 0202/    :رقم النيابة

 0202/  :رقم التحقيق

 .الأولى: بمحكمة المسيلة، الغرفة التحقيققاضي ....................  :نحن         

 .وما بعدها من قانون الإجراءات الجزائية 831بعد الاطلاع على المواد  -         

  :وبعد الاطلاع على القضية المتبعة ضد -         

                         :الساكن بـ:    وابن:       ، ابن:      ،    المولود فيموقوف، (أ، ي) -         

 للمخدرات العمدي جنحة الترويج   : التهمة -         

 .من قانون الوقاية من المخدرات والمؤثرات العقلية 8مكرر  81: المواد -         

 قائد فرقة الدرك الوطني بالمسيلة :نندب السيد -         

 :لمباشرة الإجراءات الآتية -          

 .2552** ** ** ة أوريدو من أجل تحديد هوية صاحب الرقم الهاتفي الاتصال بوكال -       

 وأن يفيدنا علما بما طلبناه باسم الشعب الجزائري 

 .0202-28-20: في ،المسيلة: ـحرر بمكتبنا ب                                                

 قاضي التحقيق
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 بالتفتيش الإلكترونينموذج لإذن   20: ملحق رقم
 

 الجمهورية الجزائرية الديمقراطية الشعبية
 وزارة العدل                              المسيلة: مجلس قضاء

 المسيلة: محكمة
 نيابة الجمهورية

 02/ ب ع/رقم     
 
 

 إذن بالتفتيش الإلكتروني 
 .نحن وكيل الجمهورية لدى محكمة المسيلة

 0203-21-83: المؤرخ فيبعد الاطلاع على الطلب المقدم من طرف رئيس فرقة الشرطة القضائية لأمن دائرة المسيلة،  -
 .معلوماتيةيش الإلكتروني لمنظومة ، الرامي إلى منح الإذن بالتفت0203/  تحت رقم

 ضد المشتبه فيه 0203وان ــــا، دورة جــــــــــع البكالوريـــــنشر وتسريب مواضي: ا في قضيةــــاري حاليـــــاء على التحقيق الجــــــوبن -
 :الساكن بـ،     : وابن    :   ابن   :     بـ:        المولود في( ب، س) 
المتضمن القواعد لخاصـة للوقايـة مـن الجـرائم المتصـلة  22-20من القانون  21، 25، 23، 28: بعد الاطلاع على المواد -

 .م والاتصال ومكافحتهبتكنولوجيات الإعلا
بمباشـرة إجـراءات التفتـيش دااـل المنظومـة المعلوماتيـة، وذلـ   رئيس فرقة الشرطة القضاائية لأمان ئائارة المسايلة : نأذن لـ -

 :بالولوج إلى
لغـر  اسـتخراج كـل مـا ( ب، س)،ملـ  للمـدعو :         والثـاني:         وليحمـل رقـم الإيمـاي الأ A5Sالهاتف من نـوع -

 .يفيد التحقيق
لا فـي الحـدود الضـرورية للتحريـات والتحتيقـات القضـائي، والاسـتعانة فـي ستعمال المعلومات المتحصـل عليهـا إمع ضرورة ا -

                   .22-20من القانون  25بعمل المنظومة المعلوماتية محل البحث عملا بأحكام المادة ـو تسخير أي شخص له دراية  ذل 
 .0203-21-80: مسيلة، فيال: حرر بـ

 .وكيل الجمهورية                                                                                               
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 المراجعوالمصادر قائمة 

 باللغة العربية 

 .، برواية ورش عن الإمام نافعالقرآن الكريم: أولا

 النصوص القانونية: ثانيا

I. النصوص التشريعية 

المؤرخ في   0202-00-20المصادق عليه في استفتاء ، 0202لسنة  يتعديل الدستورال .1
-00-02 :، الصادر بتاريخ440-02رقم ، الصادر بالمرسوم الرئاسي 02-00-0202

 .20، العدد 0202ريدة الرسمية لسنة الج، 0202
 الاتفاقيات الدولية .2

الإعلان العالمي لحقوق الإنسان،  المعتمد بموجب قرار الجمعية العامة  للأمم المتحدة  - أ
  .0442-00-02، المؤرخ في (0-د)ألف  002

المعاهدة النموذجية لنقل الإجراءات في المسائل الجنائية، اعتمدت بموجب قرار الجمعية  - ب
 .0442-00-04: المؤرخ في 050-04العامة للأمم المتحدة رقم 

اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية، المعتمدة من قبل الجمعية  - ت
، المصادق عليها بتحفظ 0222-00-05: ، بتاريخ(د-أ) 002العامة للأمم المتحدة 

، الجريدة الرسمية 0220-20-25: المؤرخ في 55-20بموجب المرسوم الرئاسي رقم 
 .24، العدد 0220لسنة 

إثر اجتماع مجلس  هتم اعتمادجرائم تقنية المعلومات، لعربي النموذجي لمكافحة القانون ا - ث
 .0220-02-22: بتاريخ ،04د -442بالقرار رقم  04الوزراء العرب في دورته 

الاتفاقية الأوروبية المتعلقة بالجريمة الإلكترونية، المعتمدة من طرف مجلس أوروبا   - ج
، 0220-00-00: قيع في بودابيست بتاريخ، تم فتح باب التو 0220-20-22: بتاريخ

 .0224دخلت حيز التنفيذ عام 
الاتفاقية المتعلقة بالتعاون القضائي في المجال الجزائي بين الجزائر وإيطاليا، المؤرخة في   - ح

، الصادر في الجريدة 20-25، المصادق عليها بالمرسوم الرئاسي رقم 00-20-0225
 .00، العدد 0225الرسمية لسنة 
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ائي بين الجزائر وجمهورية الصين تفاقية المتعلقة بالتعاون القضائي في المجال الجز الا  - خ
-22، المصادق عليها بالمرسوم الرئاسي رقم 0222-20-20الشعبية، المؤرخة في 

 .02، العدد 0222، الصادر في الجريدة الرسمية لسنة 025
-00-00: ة بالقاهرة بتاريخالاتفاقية العربية لمكافحة جرائم تقنية المعلومات، المحرر   - د

-24-22، المؤرخ في 050-04، المصادق عليها بموجب المرسوم الرئاسي رقم 0202
 52، العدد 0204الجريدة الرسمية رقم لسنة ، 0204

  القوانين .3
 القوانين الوطنية -30-30         

، المتعلق بالإعلام، الجريدة الرسمية 0442-24-20: المؤرخ في 22-42 رقم قانون  - أ
المؤرخ  25-00، الملغى بموجب القانون العضوي رقم 04، العدد 0442لسنة 

 .0225-20-00: في
المتضمن القانون  0224-24-20المؤرخ في  00-24القانون العضوي رقم  - ب

 .52 ، العدد0224الأساسي للقضاء، الجريدة الرسمية لسنة 

، الجريدة علق بمفتشية العملالمت، 0442فبراير سنة  20مؤرخ في  20-42قانون رقم  - ت
 .20، العدد 0442لسنة  الرسمية

المحدد للقواعد العامة المتعلقة  0222-22-25المؤرخ في  20-0222 رقم القانون  - ث
 .42، العدد 0222لسنة  الجريدة الرسمية، بالبريد والمواصلات السلكية واللاسلكية

 ،قانون العقوباتلالمعدل والمتمم  0224-00-02المؤرخ في  05-24القانون رقم  - ج
 .20، العدد 0224الجريدة الرسمية لسنة 

 52-25المعدل والمتمم للأمر رقم  0222-25-00المؤرخ في  25-22رقم القانون  - ح
 .المتضمن القانون المدني 0425-24-00المؤرخ في 

وقمع  المستهلك بحماية المتعلق ،2009 برايرف 05في  المؤرخ 20-24لقانون رقم ا - خ
 .05، العدد 0224ش الجريدة الرسمية لسنة الغ

المتضمن القواعد الخاصة للوقاية  0224-22-25المؤرخ في  24-24 رقم القانون  - د
من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، الجريدة الرسمية 

 .42، العدد 0224لسنة 
الطفل، الجريدة حماية المتعلق ب 0205-22-05المؤرخ في  00-05رقم  قانون ال - ذ

 .04، العدد 0205الرسمية لسنة 
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 التمييز نبالوقاية م المتعلق 0202-24-02في  المؤرخ 25-02لقانون رقم ا - ر
 .05 العدد ،0202الجزائرية لسنة ومكافحتهما، الجريدة الرسمية  الكراهية وخطاب

المتعلق بالوقاية من جرائم اختطاف  0202-00-02في  المؤرخ 05-02القانون رقم  - ز
 .20، العدد 0202 الجريدة الرسمية لسنةالأشخاص ومكافحتها، 

المتعلق بمكافحة المضاربة غير  0200-00-02المؤرخ في  05-00: قانون رقمال - س
 .44، العدد 0200المشروعة، الجريدة الرسمية لسنة 

لمتعلق بالوقاية من تبييض الأموال ا 0200-20-22المؤرخ في  20-00القانون  - ش
المؤرخ في  20-25لقانون رقم المعدل والمتمم ل وتمويل الإرهاب ومكافحتهما،

 .22، العدد 0200الجريدة الرسمية لسنة ، 20-20-0225
المتعلق بالوقاية من الاتجار  0200-25-22المؤرخ في  24-00القانون رقم  - ص

 .00، العدد 0200 بالبشر ومكافحته، الجريدة الرسمية لسنة
المتعلق بمكافحة التزوير  0204-20-00المؤرخ في  20-04القانون رقم  - ض

 .05، العدد0204واستعمال المزور، الجريدة الرسمية لسنة 
 القوانين الأجنبية -33-32
، 0452-00-00: المؤرخ في 52/0400قانون الإجراءات الجزائية الفرنسي رقم  - أ

، المعدل والمتمم 0452-20-22الصادرة بتاريخ ، 02الجريدة الرسمية، عدد 
 .0200-22-04المؤرخ في  0200/0024بالقانون رقم 

 ،0452لسنة  052الصادر بالقانون رقم  قانون الإجراءات الجنائية المصري  - ب
-20-00، الجريدة الرسمية الصادرة بتاريخ 0204لسنة  20المعدل بالقانون رقم 

 .مكرر 20، عدد 0204
، 0444: بتاريخ 042ات السوري، الصادر بالمرسوم التشريعي رقم قانون العقوب - ت

-20-02: ، المؤرخ في0202لعام  24المعدل بموجب المرسوم التشريعي رقم 
0202. 

في شأن مكافحة جرائم تقنية المعلومات، الصادر  0205لسنة  00: رقم قانون  - ث
، الصادرة 0044: ، الجريدة الرسمية للكويت، العدد0205يوليو  22: بتاريخ
 .0205-22-00: بتاريخ

: نظام مكافحة الجرائم المعلوماتية السعودي، الصادر بموجب المرسوم الملكي رقم - ج
 .  0222-20-02: لـ الموافق 0402-20-22: بتاريخ 02/م
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 الأوامر .4

م للأمر رقم مالمعدل والمت 0202 -22-02: المؤرخ في 20-02رقم  الأمر - أ
 .44، العدد 0202الجريدة الرسمية لسنة  ،المتضمن قانون العقوبات 00-050

  ، المتعلق بالوقاية من0202-22-02: المؤرخ في 20-02رقم  مرالأ - ب
 .50، العدد 0202الأحياء ومكافحتها، الجريدة الرسمية لسنة  عصابات

لأمر رقم لتمم المعدل و الم،  0202-22-02مؤرخ في ال 24-02مر رقم الأ - ت
،  0202الجريدة الرسمية لسنة  ،قانون الإجراءات الجزائية المتضمن 00-055

 .50العدد 
المعلومات المتعلق بحماية  0200-20-22المؤرخ في  24-00 رقم الأمر - ث

 .45، العدد 0200والوثائق الإدارية، الجريدة الرسمية لسنة 
 055-00المتمم للأمر رقم  0200-22-05المؤرخ في  00-00الأمر رقم  - ج

 .05، العدد 0200قانون الإجراءات الجزائية، الجريدة الرسمية لسنة ل تممالم
II. النصوص التنظيمية 

 المراسيم الرئاسية  .0
لتأليف وتسيير اللجنة المكلفة  يحدد، 0400-20-22المؤرخ في  002-00مرسوم رقم  - أ

 .  52، العدد 0400بامتحان المترشحين لمهام ضباط شرطة قضائية، الجريدة الرسمية لسنة 

يتضمن إحداث المعهد الوطني  0224-20-00، مؤرخ في 020-24مرسوم رئاسي رقم  - ب
ي، الجريدة الرسمية لسنة يد قانونه الأساسللأدلة الجنائية وعلم الإجرام للدرك الوطني وتحد

 .40العدد ، 0224
تضمن لمهام الدرك الوطني ي، 0224-24-02: المؤرخ في 040-24: رئاسي رقممرسوم  - ت

 .00، العدد 0224وتنظيمه، الجريدة الرسمية لسنة 
يحدد تشكيلة وتنظيم وكيفيات  0205-02-22: مؤرخ في 000-05مرسوم رئاسي رقم  - ث

لوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، سير الهيئة ا
 .50، العدد 0205الجريدة الرسمية لسنة 

يحدد تشكيلة وتنظيم وكيفيات  0204-20-20: مؤرخ في 020-04مرسوم رئاسي رقم  - ج
ومكافحتها، سير الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال 

 .02، العدد 0204الجريدة الرسمية لسنة 
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يتضمن إعادة تنظيم الهيئة  0202-22-00: مؤرخ في 020-02مرسوم رئاسي رقم  - ح
الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، الجريدة 

 .42، العدد 0202الرسمية لسنة 
يتضمن إعادة تنظيم الهيئة  0200-00-22: فيمؤرخ  404-00مرسوم رئاسي رقم  - خ

الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، الجريدة 
 .20، العدد 0200الرسمية لسنة 

 المراسيم التنفيذية .2
يتضمن تمديد الاختصاص  0220-02-25: المؤرخ في 042-20: مرسوم تنفيذي رقم - أ

كم ووكلاء الجمهورية وقضاة التحقيق، الجريدة الرسمية لسنة المحلي لبعض المحا
 .00، العدد 0220

: يعدل المرسوم التنفيذي رقم 0200-02-02: مؤرخ في 002-00: تنفيذي رقم مرسوم - ب
المتضمن تمديد الاختصاص المحلي لبعض المحاكم ووكلاء الجمهورية  20-042

 .00، العدد 0200وقضاة التحقيق، الجريدة الرسمية لسنة 

 

 القرارات الوزارية المشتركة .0

المتعلق بتنظيم الأقسام والمصالح  0222-24-04القرار الوزاري المشترك المؤرخ في  -
والمخابر الجهوية للمعهد الوطني للبحث في علم التحقيق الجنائي، الجريدة الرسمية لسنة 

  .05، العدد 0222

 المعاجم والقواميس: ثالثا

 ر للطباعة والنشر، بيروت،ددار صا ، لسان العرب،ابن منظور أبو الفضل جمال الدين .1
 .بدون سنة نشر

، المؤسسة الوطنية للكتاب، 05هادية وآخرون، القاموس الجديد للطلاب، ط بنعلي  .2
 .0424الجزائر، 

، مكتبة 4المعجم الوسيط، الإدارة العامة للمجمعات وإحياء التراث، ط  ،مجمع اللغة العربية .3
 .0224مصر، الشروق الدولية، 
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 مؤلفاتال: رابعا

تطبيقات البصمة الوراثية في التحقيق ، حسين حسن الحسيني، صادق الجندي ابراهيم .1
 .0220، جامعة نايف العربية للعلوم الأمنية، الرياض، 0والطب الشرعي، ط

، دار الإيمان 0، إرشادات وتطبيقات عملية في التحقيق الجنائي، طأبو زيد أحمد محمد .2
 .0220للكمبيوتر، مصر

من كلام سيد المرسلين، أبي زكرياء محي الدين يحيى بن شرف النووي، رياض الصالحين  .3
 .0204، دار ابن الجوزي للنشر والتوزيع، مصر، 0ط

، دار هومة للطباعة والنشر والتوزيع، الجزائر، 00أحسن بوسقيعة، التحقيق القضائي، ط .4
0200. 

، دار هومة للطباعة والنشر 00، الوجيز في القانون الجزائي العام، ط بوسقيعةأحسن  .5
 .0200والتوزيع، 

، المكتب 0، التحقيق الجنائي والتصرف فيه والأدلة الجنائية، ط أبو الروس  يبسيونأحمد  .6
 .0222الجامعي الحديث، الإسكندرية، 

، (دراسة ميدانية)، تأثير تكنولوجيا المعلومات في تحسين صورة المؤسسة داوديأحمد  .7
 .0200المركز الأكاديمي للنشر، الإسكندرية، 

، دار هومة للطباعة والنشر 0أثناء التحريات الأولية، ط ، ضمانات المشتبه فيه غاي أحمد .8
 .0202والتوزيع، الجزائر، 

سرور، الوسيط في قانون الإجراءات الجنائية، دار النهضة العربية، القاهرة،  أحمد فتحي .9
0440. 

دار ، 0ط، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية، لاههلالي عبد ال أحمد .13
 .0220 ية، القاهرة،العرب النهضة

، الجوانب الموضوعية والإجرائية لجرائم المعلوماتية على ضوء لاههلالي عبد ال أحمد .11
 .0220اتفاقية بودابيست، دار النهضة العربية، القاهرة، مصر، 

لمعلوماتي، دار ا، تفتيش نظم الحاسب الآلي وضمانات المتهم لاههلالي عبد ال أحمد .12
 .0220النهضة العربية، القاهرة، 
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، (دراسة مقارنة)الطحطاوي، الأدلة الإلكترونية ودورها في الإثبات الجنائي  أحمد يوسف .13
 .0205دار النهضة العربية، القاهرة، مصر، 

، دار النهضة 0، الحماية الجنائية للحياة الخاصة وبنوك المعلومات، طعبد الله قايد أسامة .14
 .0444العربية، القاهرة، 

، دار الراتب الجامعية، بيروت، 0من الكمبيوتر والقانون، ط، أانتصار نوري الغريب .15
0444. 

رات االمركز القومي للإصد 0،، تفتيش الأشخاص والأماكن، طعبد المطلب إيهاب .16
 .0224القانونية، مصر، 

، الشرعية الإجرائية للأدلة العلمية، دار النهضة العربية، القاهرة، أبو بكر عزمي برهامي .17
0220. 

، الشرعية الإجرائية للأدلة العلمية، دار النهضة العربية، القاهرة، عزمي بكربرهامي أبو  .18
0220. 

جرائم المحمول ووسائل التواصل الاجتماعي وحجية الدليل الإلكتروني في  ،المرَي  بهاء .19
 .0200، دار الأهرام للنشر والتوزيع والإصدارات القانونية، مصر، 0الإثبات، ط

، دار الكتاب العربي، مصر،  0الإجراءات الجنائية، الجزء الأول، ط ، فقه توفيق الشاوي  .23
0444. 

، مجتمع التقنية العالية، قصة ثورة تقنية المعلومات، ترجمة ونشر مركز فوريستر توم .21
 .0424الكتاب الأردني، عمان، الأردن، 

لطباعة ، القيم الاجتماعية والتلفزيون في المجتمع الجزائري، دار الهدى لتيجاني ثريا .22
 .0200والنشر، عين مليلة، الجزائر، 

، دليل القضاة للحكم في الجنح والمخالفات، الجزء الأول، دار هومة نجيمي جمال .23
 .0204للطباعة والنشر والتوزيع، الجزائر، 

، قانون الإجراءات الجزائية على ضوء الاجتهاد القضائي، الجزء الأول، نجيمي جمال .24
 .0205والنشر والتوزيع، الجزائر، ، دار هومة للطباعة 0ط
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، الإنترنت والقانون الجنائي، دار النهضة العربية، القاهرة، الصغير باقيجميل عبد ال .25
0220. 

، دار 0، الجرائم الناشئة عن استخدام الحاسب الآلي، طالصغير جميل عبد الباقي .26
 .0440النهضة العربية، القاهرة، 

 .0444، الجزائر،   0وطني للأشغال التربوية، ط ، التحقيق، الديوان البغدادي جيلالي .27
، دار النهضة العربية، 0، الدليل الإلكتروني ودوره في المجال الجنائي، طخلفي حازم محمد .28

 .0202القاهرة، 
، السياسة الجنائية في مواجهة جرائم الإنترنت، دار النهضة الغافري  بن سعيد حسين .29

 .0224العربية، القاهرة، 
ماتية، درا العلا إجراءات جمع الأدلة والتحقيقات الأولية في الجرائم المعلو ، طاهري  حسين .33

 .0200أم البواقي، الجزائر،  ،للطباعة والنشر
، دار 0، إجراءات التحري والتحقيق في جرائم الحاسوب والانترنيت، طالحلبي خالد عياد .31

 .0200الثقافة للنشر والتوزيع، عمان، الأردن، 
، مركز 0، ط0عبد الرحيم، الإعلام الرياضي، ج  نعويس، عطا حسخير الدين علي  .32

 .0442الكتاب للنشر، القاهرة، 
محرز، التحقيق في جرائم الحاسب الآلي، دار الكتاب الحديث، القاهرة،  خيرت علي .33

0200. 
، المجرم والضحية المعلوماتيين على ضوء علم الإجرام، المؤسسة ملحم رامي وسام أبو .34

 .0200ب، لبنان، الحديثة للكتا
، الوسائط التقنية الحديثة وأثرها على الإعلام المرئي والمسموع، عيساني رحيمة الطيب .35

 .0202الرياض، 
، الحماية القانونية للكيانات المنطقية، ملتقى الفكر، الإسكندرية، أبو الغيطرشا مصطفى  .36

0222. 
شريع الجزائري والمقارن، ، جرائم الاعتداء على نظم المعالجة الآلية في التبوكر رشيدة .37

 .0200، منشورات الحلبي الحقوقية، بيروت، 0ط
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، مبدأ إقليمية قانون العقوبات في ضوء القانون الجنائي الداخلي والدولي، رشوانرفعت  .38
 .0222، دار الجامعة الجديدة، مصر، 0ط

، دار النهضة العربية، 0، جرائم الاعتداء على الأشخاص والإنترنت، طرمضان مدحت .39
 .0222القاهرة، 

، مبادئ الإجراءات الجنائية في القانون المصري، دار الجبل للطباعة، عبيد رؤوف .43
 .0445مصر، 

، مدخل إلى علم الإعلام والاتصال، ديوان المطبوعات الجامعية، الجزائر، احدادن زهير .41
0440. 

ردن، ، دار صفاء للنشر والتوزيع، عمان، الأ0، أساسيات علم الحاسوب، طالقاضي زياد .42
0442. 

، الجريمة المعلوماتية في التشريع الجزائري والدولي، دار الهدى للطباعة يبحةز  زيدان .43
 .0200والنشر والتوزيع، عين مليلة، الجزائر، 

، الأدلة المتحصلة من الحاسوب وحجيتها في الإثبات الجنائي، فقي حسين سامي جلال .44
 .0200دار الكتب القانونية، مصر، 

، دار 0حسني الحسيني، النظرية العامة للتفتيش في القانون المصري والمقارن، ط سامي .45
 .0420النهضة العربية، مصر، 

، منشورات 20عبده، التفتيش في ضوء أصول المحاكمات الجزائية الجديد، ط  سليم علي .46
 .0220زين الحقوقية، بيروت، 

الناشئة عن استخدام شبكة  ، المواجهة التشريعية والأمنية للجرائمأحمد فضل سليمان .47
 .0200المعلومات الدولية، دار النهضة العربية، القاهرة، 

العجلان، حق الإنسان في حرمة مراسلاته واتصالاته  سليمان بن عبد الله بن سليمان .48
 .0225الهاتفية الخاصة في النظام الجنائي السعودي، دراسة تطبيقية مقارنة، الرياض، 

ح، ضوابط التفتيش في التشريع المصري والمقارن، منشاة الشهاوي قدري عبد الفتا .49
 .0225المعارف، الإسكندرية، 
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، الأمن المعلوماتي، دار الجامعة الجديدة، الإسكندرية، براهيم الدسوقي عطيةإ طارق  .53
 .0224مصر 

، آلية البناء الأمني لنظم المعلومات، دار الوطن للطباعة والنشر والإعلام، الشدي طارق  .51
 .0444الرياض، 

، جرائم الذم والقدح والتحقير المرتكبة عبر الوسائط الإلكترونية، سقف الحيط عادل عزام .52
 .0200، دار الثقافة للنشر والتوزيع، عمان، الأردن، 0ط

، 0قنديلجي، علاء الدين عبد القادر الجنابي، نظم المعلومات الإدارية، ط عامر ابراهيم .53
 .0225دار الميسرة، الأردن، 

، حجية الدليل الإلكتروني في مجال الإثبات الجنائي، درا قارة مصطفى عائشة بن .54
 .0205الجامعة الجديدة، الإسكندرية، 

، دار 4 ، الإجراءات الجزائية في التشريع الجزائري والمقارن، طخلفي عبد الرحمان .55
 .0204-0202بلقيس، الجزائر، 

فكر لجامعي، الإسكندرية، ، دار ال0حجازي، الأحداث والإنترنت، ط عبد الفتاح بيومي .56
0220. 

، الجرائم المستحدثة في نطاق تكنولوجيا الاتصالات الحديثة، حجازي  عبد الفتاح بيومي .57
 .0220المركز القومي للإصدارات القانونية، القاهرة، ، 0ط

دراسة معمقة في  عبد الفتاح بيومي حجازي، الدليل الجنائي في جرائم الكمبيوتر والتزوير، .58
 .0224الحاسب الآلي والإنترنت، دار الكتب القانونية، مصر، جرائم 

حجازي، النظام القانوني لحماية الحكومة الإلكترونية، دار المطبوعات  عبد الفتاح بيومي .59
 .0220الجامعية، الإسكندرية، مصر، 

، شرح قانون الإجراءات الجزائية الجزائري، دار هومة للطباعة والنشر عبد الله أوهايبية .63
 .0205توزيع، الجزائر، وال

، شرح قانون العقوبات الجزائري، المؤسسة الوطنية للفنون المطبعية، عبد الله أوهايبية .61
 .0200الرغاية، الجزائر، 
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السراني، فاعلية الأساليب المستخدمة في إثبات جريمة التزوير  عبد الله بن سعود محمد .62
 .0200، الرياض، ، جامعة نايف العربية للعلوم الأمنية0الإلكتروني، ط

، ديوان 0، ط 0،ج (القسم العام)، شرح قانون العقوبات الجزائري عبد الله سليمان .63
 .0225المطبوعات الجامعية، الجزائر، 

، نظام الإثبات في المواد الجنائية في القانون الوضعي الجزائري، الجزء عبد الله سليمان .64
 .0444الجزائر، الثاني، ديوان المطبوعات الجامعية، بن عكنون 

، منشورات الحلبي 0عبد الله عبد الكريم عبد الله، جرائم المعلوماتية والإنترنت، ط .65
 .0222الحقوقية، لبنان، 

 .0424، الإعلام والدعاية، دار الفكر العربي، القاهرة، عبد المطلب حمزة .66
ربي، ، دار الفكر الع0عبد المهيمن بكر، إجراءات الأدلة الجنائية، الجزء الأول، ط .67

 .0442القاهرة، 
دار الفكر  ،(بين النظرية والتطبيق)، التحقيق الجنائي علم وفنمرسى عبد الواحد إمام .68

 .0442القاهرة،  الجامعي،
، دور التقنيات العلمية الحديثة في الإثبات الجنائي، دار النهضة العربية، أبو العزعصام  .69

 .0202القاهرة، 
، إثراء للنشر، عمان، 0الاتصال الجماهيري،ط ، مدخل إلى سليمان الموسى عصام .73

 .0222الأردن، 
 ، مؤسسة فخراوي للدراسات والنشر،0، الجرائم الإلكترونية، طالطوالبة علي حسن .71

 .0222البحرين، 
، جرائم تكنولوجيا المعلومات الحديثة الواقعة على الأشخاص والحكومة، جعفر علي عبود .72

 .2013، لبنان، ، منشورات زين الحقوقية والأدبية0ط
علي فلاح الضلاعين وآخرون، مقدمة في الإعلام، دار الإعصار للنشر والتوزيع،  .73

 .0205الأردن، 
، دار هومة للطباعة والنشر والتوزيع، 0، الإثبات في المواد الجزائية، طزودة عمر .74

 .0200الجزائر، 
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الأمريكي، دار النهضة ، أشهر المبادئ المتعلقة بالإنترنت في القضاء محمد بن يونسعمر  .75
 .0224العربية، القاهرة، 

، استخدامات تكنولوجيا المعلومات والاتصال في المؤسسة غياد كريمةزرزار،  العياشي .76
الاقتصادية ودورها في دعم الميزة التنافسية، دار صفاء للنشر والتوزيع، عمان، الأردن، 

0205. 
 .0220، المنشورات الحقوقية، 0ط، التنظيم القانوني لشبكة الإنترنت،  طوني عيسى .77
 .0220، دار المناهج، عمان، الأردن، 0ط اللامي، إدارة التكنولوجيا، غسان قاسم .78
، الدار الجزائرية للنشر والتوزيع، (دراسة مقارنة)، الجريمة الإلكترونية باطليغنية  .79

 .0200الجزائر، 
 .0444سوريا،  ، دار شعاع للنشر والعلوم، حلب،0، بنية الحاسب، ط حجارفادي  .83
، دار الكتاب الحديثة، 0، موسوعة قانون الكمبيوتر ونظم المعلومات، طفاروق الحفناوي  .81

 .0220القاهرة، 
، الاتصالات الإدارية داخل المنظمات المعاصرة، ديوان المطبوعات بوحنيةقوي  .82

 .0202الجامعية، الجزائر، 
نفات الفنية ودور الشرطة ، جرائم الكمبيوتر وحقوق المؤلف والمصعفيفي عفيفي كامل .83

 .0222والقانون، منشورات الحلبي الحقوقية، لبنان، 
، التحقيق في الجرائم المتصلة بتكنولوجيا المعلوماتية بين النصوص التشريعية ناني لحسن .84

 .0202والخصوصية التقنية، النشر الجامعي الجديد، تلمسان، الجزائر، 
القانون الجنائي في مكافحة الجريمة المعلوماتية الأسدي، مدى فاعلية أحكام  لينا محمد .85

 .0205، دار الحامد للنشر والتوزيع، الأردن، 0، ط(دراسة مقارنة)
، معهد الإدارة العامة، المملكة العربية 0، مقدمة في أساسيات الحاسب، طالدريني محمد .86

 .0422، السعودية
كر الجامعي، الإسكندرية، ، دار الف0، إدارة تكنولوجيات المعلومات، طالصيرفي محمد .87

0224. 
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، دار 0، ط (دراسة مقارنة)، ضمانات حقوق الإنسان في الدعوى الجزائية الطراونة محمد .88
 .0220وائل للنشر والتوزيع، عمان، الأردن، 

، جرائم الإنترنت في المجتمع السعودي، أكاديمية نايف العربية للعلوم المنشاوي  محمد .89
 .0220الأمنية، 

، تقنية المعلومات ومكتبة المستقبل، مكتبة الإشباع، الجماهيرية الهوش أبو بكر محمد .93
 .0440العظمى، 

، دار الثقافة 0، مشروعية الصوت والصورة في الإثبات الجنائي، طالخرشة محمد أمين .91
 .0200للتوزيع والنشر، عمان، الأردن، 

 .0220نهضة العربية، القاهرة، ، دار ال0، جرائم الكمبيوتر والإنترنت، طالرومي محمد أمين .92
، دار هومه للطباعة 4قاضي التحقيق في النظام القضائي الجزائري، ط  محمد حزيط، .93

 .0204والنشر والتوزيع، الجزائر، 
، دار المناهج للنشر والتوزيع، عمان، 0، جرائم الحاسوب، طالهيتي محمد حماد مرهج .94

 .0220الأردن، 
عطيات الحاسب الآلي في القانون الجزائري والمقارن، دار ، الحماية الجنائية لمخليفة محمد .95

 .0222الجامعة الجديدة، الإسكندرية، 
 .0202، الإجراءات الجنائية، منشورات الحلبي الحقوقية، لبنان، أبو عامر محمد زكي .96
 .0202، الجرائم الإلكترونية، دار التعليم الجامعي، الإسكندرية، سيد علي السيد محمد .97
، دار الأيام للنشر 0عنانزه، القصد الجرمي في الجرائم الإلكترونية، ط الرحمنمحمد عبد  .98

 .0202والتوزيع، عمان، الأردن، 
 .0224، الجرائم المعلوماتية، دار الجامعة الجديدة، الإسكندرية، العريان محمد علي .99

، عياد، شرح قانون العقوبات، دار الثقافة للنشر والتوزيع، عمان، الأردن محمد علي .133
0442. 

الألفي، ندوة مكافحة الجريمة عبر الإنترنت على المستوى العربي، المنظمة  محمد محمد .131
 .0222العربية للتنمية الإدارية، جامعة الدول العربية، شرم الشيخ، مصر، 
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، مكتبة 0، الحماية الجنائية للخصوصية والتجارة الإلكترونية، طغازي  محمود ابراهيم .132
 .0204كندرية، الوفاء القانونية، الإس

دار الثقافة للنشر والتوزيع،  0ط عبابنة، جرائم الحاسوب وأبعادها الدولية، محمود أحمد .133
 .0224عمان، 

زكي، الخبرة في المواد المدنية والتجارية، مطبعة جامعة القاهرة،  محمود جمال الدين .134
 .0442مصر،  

، دار النهضة 0الآلي، طحسين، سرقة المعلومات المخزنة في الحاسب  محمود عبد الله .135
 .0220العربية، القاهرة، 

جابر، الأحكام الإجرائية للعلوم الناشئة عن استخدام الهواتف النقالة،  محمود محمد محمود .136
 .0202المكتب الجامعي الحديث، مصر، 

، دار النهضة العربية، 0حسني، شرح قانون الإجراءات الجنائية، ط محمود نجيب .137
 .0445القاهرة، 

، منشورات 0حسني، شرح قانون العقوبات اللبناني، المجلد الأول، ط نجيب محمود .138
 .0422الحلبي الحقوقية، بيروت، 

، 0العاني، شوقي ناجي جواد، العملية الإدارية وتكنولوجيا المعلومات، ط مزهر شعبان .139
 .0222إثراء للنشر والتوزيع، الأردن، 

المعلومات، دار الصفاء  ، إيمان فاضل السامرائي، تسويقعليان ربحي مصطفى .113
 .0224للطباعة والنشر، عمان، الأردن، 

 .0220، الوجيز في القانون الجنائي العام، دار العلوم للنشر، الجزائر، رحماني منصور .111
، مطابع الشرطة، 0موسى مصطفى محمد، التحقيق الجنائي في الجرائم الإلكترونية، ط .112

 .0224القاهرة، 
 .0202، دار النهضة العربية، بيروت، 0ال، ط، نظريات الاتصالعبد الله مي .113
، (دراسة نظرية وتطبيقية)، جرائم الحاسب الآلي الاقتصادية عادل محمد قورة نائلة .114

 .0225منشورات الحلبي الحقوقية، بيروت، 
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، الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الاستدلالات هروال نبيلة هبة .115
 .0200الجامعي، الإسكندرية،  ، دار الفكر(دراسة مقارنة)
، الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع، الأردن، نهلا عبد القادر المومني .116

0202. 
، جرائم الحاسب الإلكتروني في التشريع المقارن، دار النهضة حامد قشقوش هدى .117

 .0440العربية، القاهرة، 
الآلات الحديثة،  ةم المعلوماتية، مكتب، الجوانب الإجرائية للجرائمحمد فريد رستم هشام .118

 .0444أسيوط، مصر، 
، قانون العقوبات ومخاطر تقنية المعلومات، مكتبة الآلات الحديثة، محمد فريد رستم هشام .119

 .0440مصر، 
ياسر الأمير فاروق، مراقبة الأحاديث الخاصة في الإجراءات الجنائية، دار المطبوعات  .123

 .0224الجامعية، الإسكندرية، 
، الممارسات العملية لأمن نظم المعلومات الحكومية ومنهجية الزنط يحيى عطوة .121

مكافحة الجرائم السيبرانية، المنظمة العربية للتنمية الإدارية، جامعة الدول العربية، القاهرة، 
0200. 

 .0440مصطفى حلمي، الحاسبات الإلكترونية، مكتبة عين شمس، القاهرة،  يحيى .122
م الإلكترونية والوقاية منها في القانون الجزائري، الإسكندرية، يزيد بوحليط، الجرائ .123

0204. 
 .0200، الدليل الإلكتروني في القانون الجزائي، دار الخلدونية، الجزائر، مناصرة يوسف .124
، جرائم المساس بأنظمة المعالجة الآلية للمعطيات، دار الخلدونية، مناصرة يوسف .125

 .0202الجزائر، 
 الجامعيةل الرسائ والأطروحات : خامسا

I. الدكتوراه أطروحات 
، كلية الحقوق (أطروحة دكتوراه )، التحقيق الجنائي في الجرائم الإلكترونية، براهيمي جمال .1

 .0202، والعلوم السياسية، جامعة مولود معمري، تيزي وزو، الجزائر
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كلية ، (أطروحة دكتوراه ) ، آليات البحث والتحقيق في الجرائم المعلوماتية،ربيعي حسين .2
 .0200-0205، 0الحقوق والعلوم السياسية، جامعة باتنة 

، كلية (أطروحة دكتوراه ) ، الآليات القانونية لمكافحة الجريمة الإلكترونية،شنتير خضرة .3
 .0200-0202الحقوق والعلوم السياسية، جامعة أحمد دراية، أدرار، الجزائر، 

، كلية (أطروحة دكتوراه )التفتيش، ، الشرعية الإجرائية للأدلة المستمدة من لهوى  رابح .4
 .0200-0202الجزائر،  ،0الحقوق والعلوم السياسية، جامعة باتنة 

الأوجلي، أحكام المسؤولية الجنائية عن الجرائم الدولية في التشريعات  سالم محمد سليمان .5
 .0442، جامعة عين شمس، (دكتوراه أطروحة )الوضعية، 

، كلية الحقوق (أطروحة دكتوراه )لمتعهدي مواقع الإنترنت، ، المسؤولية الجزائية بوزيدة عادل .6
 .0202والعلوم السياسية، جامعة تبسة، الجزائر، 

، كلية (دكتوراه في الحقوق )، المواجهة الجنائية للجريمة المنظمة، النعيمي علي سالم .7
  .0200الحقوق، جامعة عين شمس، 

أطروحة )، (دراسة مقارنة)اة الخاصة ، الحماية القانونية للحق في حرمة الحيعاقليفضيلة  .8
 .0200-0200، جامعة الإخوة منتوري، قسنطينة، الجزائر، (دكتوراه 

، كلية الحقوق، جامعة الإخوة منتوري، (أطروحة دكتوراه )، قاضي التحقيق، عمارة فوزي  .9
 .0202-0224قسنطينة، الجزائر، 

المياحي، حجية المراقبة الإلكترونية للصوت والصورة في الإثبات  كاظم عبد الله نزال .13
، قسم القانون الجنائي، (دكتوراه في الحقوق )، (دراسة في القانون العراقي والمقارن )الجنائي 

 .0200كلية الحقوق، جامعة عين شمس، مصر، 
ة الحقوق، ، كلي(أطروحة دكتوراه )، الشرطة القضائية في التشريع الجزائري، بلارو كمال .11

 .0200-0202جامعة الإخوة منتوري، قسنطينة، 
أطروحة )، تكنولوجيا الإعلام والاتصال وتأثيراتها على قيم المجتمع الجزائري، عايد كمال .12

، كلية العلوم الإنسانية والاجتماعية، جامعة أبي بكر بلقايد، تلمسان، الجزائر، (دكتوراه 
0200-0202. 
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، كلية (دكتوراه أطروحة )تروني ودوره في الإثبات الجنائي، ، الدليل الإلكبن طالب ليندا .13
 .0204الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، الجزائر، 

أطروحة )، (دراسة مقارنة)، التحقيق الجنائي في الجرائم الإلكترونية بوحزمة نصيرة .14
اليابس، سيدي بلعباس، الجزائر، ، كلية الحقوق والعلوم السياسية، جامعة جيلالي (دكتوراه 
0200-0200. 

، جامعة مولود (أطروحة دكتوراه )، جريمة الرشوة في التشريع الجزائري، هارون  نورة .15
 .0202معمري، تيزي وزو، الجزائر، 

II. رسائل الماجستير 
، (رسالة ماجستير)عبد الله، الجرائم الناشئة عند إساءة استخدام الحاسوب،  كيلانأحمد  .1

 .0220د، جامعة بغدا
، أكاديمية (رسالة ماجستير)سليمان العنزي، وسائل التحقيق في جرائم نظم المعلومات،  .2

 .0220نايف للعلوم الأمنية، الرياض، 
، أكاديمية نايف (رسالة ماجستير)، معوقات التحقيق في جرائم الإنترنت، بحر عبد الرحمن .3
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، 5والسياسية، كلية الحقوق والعلوم السياسية، جامعة الشهيد محمد لخضر، الوادي، العدد 
 .0200جوان 
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 . 0204، الجزائر، 00العدد 
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 .0220 ،الجوانب القانونية والأمنية للعمليات الإلكترونية، دبي
، الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظرية ةحمود علي محمود علي .2
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 .0204خاص، الجزائر،  ، مجلة المحكمة العليا، عدد055025
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20-0200. 
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 09...................................في الجريمة الإلكترونيةقواعد الاختصاص : الثاني الفرع -

  195....................الإلكترونيةفي الجريمة  الأجهزة المساعدة على التحقيق: يالمبحث الثان

 195....................................................يةجهاز الشرطة القضائ :المطلب الأول       

 194.....................................................مفهوم الشرطة القضائية: الفرع الأول -
 110................. دور الشرطة القضائية في التحقيق في الجريمة الإلكترونية: الفرع الثاني -

 145...................ومكافحتهاالجرائم الإلكترونية لهيئة الوطنية للوقاية من ا: المطلب الثاني       

 144....................................................... لهيئةل النظام القانوني: الفرع الأول -
 111................................................................. مهام الهيئة: الفرع الثاني -

 118.........................التحقيق الجنائي في الجريمة الإلكترونية أساليب: الباب الثاني

 119..............................للتحقيق في الجريمة الإلكترونيةالتقليدية  الأساليب: الفصل الأول

 114......................................المعاينة والخبرة في الجريمة الإلكترونية: المبحث الأول

 114...........................................الإلكترونيةالمعاينة في الجريمة : المطلب الأول       

 114.............................................................. مفهوم المعاينة: الفرع الأول -
 115......................................... قواعد المعاينة الإلكترونية ونطاقها: الفرع الثاني -

 124.............................................الإلكترونيةالخبرة في الجريمة : المطلب الثاني       

 124............................................. الأحكام العامة للخبرة القضائية: الفرع الأول -
 125.................................. خصوصية الخبرة في الجريمة الإلكترونية: الفرع الثاني -

 154....................................التفتيش والحجز في الجريمة الإلكترونية: المبحث الثاني
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 154........................................................التفتيش الإلكتروني: المطلب الأول       

 151...................................................التفتيش الإلكتروني مفهوم: الفرع الأول -
 155..................................................ضوابط التفتيش الإلكتروني: الفرع الثاني -

 181.........................................................الإلكترونيالحجز : المطلب الثاني       

 181....................................................مفهوم الحجز الإلكتروني: الفرع الأول -
 181....................................................نطاق الحجز الإلكتروني: الفرع الثاني -

 180..............................الحديثة للتحقيق في الجريمة الإلكترونية الأساليب: الثانيالفصل 

 101.......................................................التحري الخاصة أساليب: المبحث الأول

 104........................................................الإلكترونيالتسرب  :الأولالمطلب        

 104........................الجدل الفقهي حول مشروعية آليات التحري الخاصة: الفرع الأول -
 102......................................لتسرب الإلكتروني  الأحكام القانونية ل: الفرع الثاني -

 499....................الصوراعتراض المراسلات وتسجيل الأصوات والتقاط : المطلب الثاني       

 499...............مفهوم اعتراض المراسلات وتسجيل الأصوات والتقاط الصور: الفرع الأول -
 498..والتقاط الصورالضوابط القانونية لاعتراض المراسلات وتسجيل الأصوات : الفرع الثاني -

  414...........................................................المساعدة القضائية :المبحث الثاني

 414................................................المساعدة القضائية أساليب: المطلب الأول       

 411....................................................مساعدة مقدمي الخدمات: الفرع الأول -
 449...................................................المساعدة القضائية الدولية: الفرع الثاني -

 444............................................تجاوزهاعقبات التحقيق وسبل : الثانيالمطلب        

 444.....................................عقبات التحقيق في الجريمة الإلكترونية: الأولالفرع  -
 411.................................................سبل تجاوز عقبات التحقيق: الفرع الثاني -

 414......................................................................................... :الخاتمة
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 418.......................................................................................... :ملاحق

 451............................................. ......................................:قائمة المراجع

 488..........................................................................................:الفهرس

 



 ملخص

تعد الجريمة الإلكترونية من الجرائم المستحدثة التي أوجدتها تكنولوجيات الإعلام 
افتراضية، لتشكل بذلك تحديا  والاتصال، والتي تختلف عن الجرائم التقليدية كونها تقع وسط بيئة

 .أمام جهاز التحقيق الجنائي لكشف ملابساتها وضبط أدلتها الرقمية قبل العبث بها قويا

تخطيها للحدود الجغرافية للدول، أين تجد الدولة نفسها  أبرز خصائص هذه الجريمة منو 
 عزيزيدق ناقوس الخطر، ويدعو إلى تعاجزة لوحدها عن تتبعها، وهو ما جعل المجتمع الدولي 

 .التعاون لمواجهتها

تشريع القوانين من خلال  مكافحة هذه الظاهرة الإجرامية،بدورها إلى وتسعى الجزائر 
 ساليبمع طبيعتها الخاصة، تضاف للأ تتماشى جديدة أساليب، واستحداث تهاالمتعلقة بمكافح

 .التقليدية التي لم تعد قادرة لوحدها

، تكنولوجيات الإعلام والاتصال، التعاون الجنائي الجريمة الإلكترونية، التحقيق :الكلمات المفتاحية
 . الدولي

Abstract 

            Cybercrime is considered as an emerging crime created by information and 

communication technologies, it differs from traditional crimes, being committed in a virtual 

environment, which presents a strong challenge to the criminal investigation service in order 

to detect its circumstances and adjust its digital evidence before tampering with it. 

            One of the most prominent features of this crime is that it crosses the geographical 

borders of countries, thus a country finds itself incapable of tracking it alone.  

            This situation has caused the international community to sound the alarm and call for 

cooperation to confront it.   

            Algeria, in turn, seeks to combat this criminal phenomenon by legislating laws and 

implementing new procedures that align with the characteristics of this crime.  

Keywords : Cybercrime, Criminel investigation, Information and communication 

technologies, International  coopération. 


