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Inroduction gdn6rale

Introduction g6n6rale :

La technologie de I'information (TD est un Ensemble d'outils et de ressources

technologiques permettant de transmettre, enregistrero cr6er, partager ou 6changer des

informations, notamment les ordinateurs, I'internet (sites web, blogs et messagerie

dlectronique, Cloud Computing). [1 0]

Les systdmes d'information sont un enjeu stratdgique dans plusieurs domaines

Parmi les 6volutions rdcentes, le ddveloppement du Cloud'Computing et la sdcurit6

est devenu un sujet d'attention.

Le Cloud Computing est maintenant le fondement de plus I'utilisation d'Intemet.

Email, moteurs de recherche, rdseaux sociaux, mddias en streaming, et d'autres

services sont ddsormais hdbergds dans "le Cloud " . Les collections des grands

serveurs des produits de base en cours d'exdcution de coordination logicielles qui rend

des hdtes individuels largement disponible. Alors que le Cloud Computing d co1ts

rdduits et une commoditd accrue, I'accessibilitd et la centralisation du Cloud

Computing crde dgalenient dE nouvelles opportunitds pour les failles de s6curit6. [11]
La sdcurit6 des systdmes d'information (ssl) est l,ensemble des moyens

techniques, organisationnels, juridiques et humains n6cessaires et mis en place pour

conserver, rltablir, el,garantir la sdcuritd du systdme d'information. Assurer la securitd

du systdme d'information est une activitd du management du systdme d'information.

Il existe des chercheurs en sdcuritd qui ont 6tudi6 divers aspects de la s6curit6 du

cloud computing d la fois une offensive et une perspective d6fensive. [11]
L'objectif de notre travail est une 6tude sur la sdcurit6 d'un Cloud Computing.

Dans ce m6moire, nous adopterons une organisation comportant quatre differents

chapitres. Les deux premiers prdsentent l'dtat de l'art sur les notions fondamentales

du cloud computing et Les mdcanismes de sdcuritd d'un cloud computing.

Dans le premier chapitre, nous d6finirons le Cloud Computing et dldments

constitutifs du cloud computing, ainsi qu'un apergu des types de cloud computing.

A la fin de ce chapitre nous donnons une description sur I'architecture du Cloud

Computing.

Dans le deuxidme chapitre, il sera consacrd pour prdsenter une 6fude sur les

mdcanismes de sdcurit6 d'un Cloud Computing, nous commengons cette dtude par les

attaques et I'impact courant sur le Cloud. Puis nous introduisons les diffErentes
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techniques utilis6es pour la securite de donndes du Cloud, en prdsentant aussi

I'historique des attaques dans le Cloud. Nous terminons ce chapitre par le contrOle de

sdcurit6 d'un Cloud.

Le troisidme chapitre, la r6alisation du systdme, en prdsentant le systdme open

source OPENSTACK, ainsi nous expliquons les diff6rences dtapes pour l'installation

de I'OENSTACK.et puis on a expliqu6 comment la crdation d'un espace Cloud sur

OPENSTACK.

Le quatridme chapitre, nous allons prdsenter une 6ir.ide sur la s6curit6 dans

l'OpenStack, .et puis on a explique comment on utilise les outili de I'analyse les

vuln6rabilitds d'un Cloud, et les outils de I'attaque. A la fin de ce chapitre nous allons

prdsenter les outils de la s6curit6.

Notre travail sera achev6 par la conclusion g6n6rale qui va r6sumer nos objectifs

estimds et les limites de notre rdalisation toqt en 6voquant les probldmes que nous

avons rencontrds et les amdliorations envisaseables.



Conclusion gdndrale

CONCLUSION GENERALE

Au cours de ce mdmoire, nous avons fait une dtude sur la sdcuritd d,un Cloud
Computing, on a commen cd par donner les ddfinitions de base ndcessaires d la
compr6hension du Cloud, son architecture et ses diffErents types (privde, public, hybride) et
services (IaaS, PaaS, SaaS), et puis on a prdsentd et ddtaille les differentes m6canise de
sdcuritd d'un Cloud Computing.

Le systdme qui 'on a utilisd dans cette projet qui s'appel OpenStack, Nous avons fait par
la suite I'installation et la configuration d'openStack qui a ndcessitd des prdrequis mat6riels
et logiciels.

La configuration de notre solution a 6td rdalisee sous le systdme d,exploitation Ubuntu
14'04 server qui a 6t6 install6 sur une machine virtuelle, le logiciel de virtualisation utilis6
est VirtualBox.

Le dernier point nous dtions dans ce mdmoire est fait un test de la sdcuritd de ce systdme
'OpenStack'.

Finalement, et pour clore ce mdmoire, nous espdrons que les objectifs fixds au ddpart ont
6td en grande partie rdalisds et que les rdsultats obtenus trouveront un bon dcho.

or+
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Abstract:

R6sum6:

Cloud Computing nouveau moddle de technologie de l'information , il peut fournir d lafois
l'infrastructure matdrielle et logicielle ainsi que tous les services sont d la demande et via
internet. Cependant, I'une des prdoccupations importantes de ce service aujourd'hui est de
garantir Ia sdcuritd de I'infrastructure du cloud. Le trqvail attendu dans Ce sujet porte sur une
etude sur la sdcuritd d'un cloud computing.

Mots clds: Technologies de l'Inforrnation, Cloud Computing, Internet, Sdcuritd.

Cloud computing is the new model of IT department, it can provide both physical
infrastructure and sofnvare as well as all services are on demand and via internet. However, one
of the maior concerns of this service today is.!o ensure the security of the cloud infrastructure.
The expected work in this topic is a study on the security of cloud computing.

Keywords : Information Te.chnolo 94 cloud C omput ing, Interne t, Se curity.
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