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Introduction g6n6rale

Au cours des dernidres ann6eso de nombreuses nofines de connectivitd et de technologies sans fil
ont vu le jour pour r6pondre d la hausse constante des besoins en mobilitds. Dans un future proche,

ces technologies constitueront le socle d'environnements persuasifs (ubiquitaires) dans lesquels les

utilisateurs pourront acc6der d des services, communiquer, travailler avec I'autre usagers en tout

lieu, d tout instant et depuis n'importe quel dquipement mobile.

Les r6seaux mobiles ad hoc (MANET) reprdsentent une composante cl6 de cette dvolution et leurs

fondements seront indvitablement intdgrds aux futures gdndrations de r6seaux sans fiI.

Les rdseaux mobiles sans fiI, feuvent €tre cat6goris6s en deux classes : les rdseaux avec

infrastructure qui utilisent g6ndralement le moddle de la communication cellulaire, et les r6seaux

sans infrastructure ou les r6seaux ad hoc qui font I'objet de notre 6tude.

Un r6seau ad hoc peut 6ire ddfini comme une collection d'entit6s mobiles interconnectdes par une

technologie sans fil formant un r6seau temporaire sans I'aide de toute administration ou de support

fixe. ' ',,

Les caractdristiques des rdseaux ad hoc, comme l'absence d'infrastructure et l'utilisation d'un canal

radio rendent la s6curit6 un vdritable d6fi technologique auquel nous sommes confrontds.

Le sujet de notre thdse entre dans le cadre de l'6tude du probldme de la s6curit6 du routage dans les

rdseaux mobiles ad hoc

Ce projet de fin d'6tude contient cinq chapitres organis6 comme suit :

Le premier chapitre prdsente les diffdrents types de rdseaux sans fil ainsi qu'une classification de

ces rdseaux. Le deuxidme chapitre reprdsente une analyse de sdcuritd dans laquelle nous avons

6numdr6 les attaques et les menaces possibles sur les rdseaux ad hoc, nous allons prdsenter les

attaques relides aux protocoles de routage dans le troisidme chapitre. Une pr6sentation gdn6rale de

protocole AODV avec une 6tude de I'attiaque Blackhole avec des solutions proposdes fait I'objectif

du quatridme chapitre. Le dernier chapitre contient les rdsultats de notre travail de ce qui concerne

la simulation.
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Conclusion G6n6rale

Conclusion g6n6rale

Les rdseaux ad hoc semblent avoir un bon avenir dans les prochaines anndes puisqu'ils permeffent

la prdsence de l'information d'une manidre distribude. Cependant, Le probldme de la sdcuritd dans

les rdseaux ad hoc a un impact d6cisif d son avenir, les donndes transmises sont potentiellement

sensibles et il est souvent facile de les intercepter ou de les manipuler.

Deux aspects sont critiques et importants : la sdcuritd des donn6es transmises et en particulier la

s6curit6 du routage ad hoc qui est vulndrable d plusieurs attaques.

Dans ce mdmoire de fin d'6tude, nous avons dtudi6 et pr6senter les caract6ristiques des rdseaux ad

hoc, ensuit nous avons fait une analyse de s6curit6 dans laquelle nous avons 6num6r6 les difftrentes

attaques etrisques li6s d la sdcuritd des rdseaux ad hoc. Ces demiers sont vulndrables aux attaques d

cause de leurs caractdristiques (utilisation d'un canal radio pour la transmission de donndes, absence

d'infrastructure, l'absence d'une relation de confiance prdalable, la mobilit6).

Notre travail focalisait sur la sdcurisation du routage, dans le but de proposer des solutions de

s6curit6 l6ger et efficabe qui nous permette de prdserver les performances globales du rdseau contre

les attaques possibles au niveau de routage. Un exemple spdcifique de l'une de ces attaques est

I'attaque Blackhole. Ce type d'attaque peut reprdsenter une menace importante pour le bon

fonctionnement du rdseau.

La s6curitd de protocoles de routage a 6t6 pleinement 6tudi6e et plusieurs solutions ont 6td

propos6es, nous avons bas6s sur des technique de prdvention qui nous donne la possibilit6 de

s6curisation de ces protocoles.

Dans ce m6moire,Nous nous sommes intdress6s d la sdcurit6 au niveau routage, plus pr6cisdment

nous avons basd notre dtude sur la sdcurisation du protocole AODV, nous nous sommes int6ressds d

l'analyse de I'attaque Blackhole.
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Conclusion G6n6rale

Nous avonsproposd un protocole bas6 sur I'approchede I'IDS qui va permettre d,6viter cette

attaque, la solution exploite la communication entre les nouds au cours de I'envoi des messages

decontr6le pourassurer la ddtection du comportement malhonndte, ce principe permet au protocole

6tudi6 de ddtecte le comportement suspect lid d l'attaque Blackhole.

Pour dvaluer les performances du protocole, nous avons impl6mentd la solution sous le simulateur

ns-2. Ensuite, nous sommeseffectudsdessimulations de sc6narios proposdset nous avons pr6sent6 et

interpr6td les r6sultats obtenus.

Ce projet nous a offert l'occasion de travailler sous I'environnement Linux, d6couvrir I'outil de

simulation des r6seaux ns-2, d6couvrir et enrichir nos connaissances sur des domaines de recherche

trds vastes, d savoir les rdseaux ad hoc, la sdcurit6 des r6seaux en gdn6ral et les systdmes de

d6tection d'intrusionen particulier. Grdce d notre dtude, nous avons aussi constate qu'il ne peut y
avoir une s6curit6 absolue. Cela est d0 au n6mbre important des facteurs qui conditionnent les

performances des rdseaux et des protocoles utilisds.
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Rdsumd:

De ce projet de fin d'€tude, nous avons 6tudi6 les r6seaux mobiles de type ad hoc et nous avons fait
une 6tude approfondie des diff€rents types de ces rdseaux, nous avons 6tudi6s les moyens de
protection dans ce type de r6seaux et dans notre recherche nous nous sommes concentr6s sur les
m6thodes de protection au niveau des protocoles de routage. Nous avons nous concentrer sur un seul
protocole rdactif, qui est basd sur l'approche le lien i la demande. Le Protoeole 6tudi6 est le protocole
AODV, Nous 6num6rons les attaques les plus potentiels sur ce protocole, Nous avons concentrd notre
dtude sur l'attaque BlackHole .Nogs avons parl6 de quelques solutions pratiques et faciles pour la
protection contre ce type d'attaque. Nous avons simul6 cette attague dans un r6seau i l'aide d'un
simulateur de r6seaux ns-2 nous avons dgalement introduit une solution l€ger pour la protection
contre l'attaque BlackHole ,cette solution est bas6e sur l'approche de l'lDS, Nous avons acquis des
r6sultats acceptables qui'permettent d'effectuer une protection initiale contre ce type d'attaques.

Mots cl6s : R6seaux'ad hoc, Protection des r6seaux, Protocoles r€actift, AODV, BlackHole,
Simulation, NS-2,lDS,

Abstract:

In this final project of study, we have talked about one of the most popular type of networks, it's the
ad hoc mobile networks, we have done a general study for the various types of these networks, we
studied how we could level-r"rp the security and protection in this type of networks and in our search,
we have focused on routing protocols. We focus on a single reactive protocol, which is based on the
approach link on demand. The studied protocol is the AODV protocol, we list the potential attacks on
this protocol, and we have focused in our study on the Black Hole attack. We talked about some
practical and easy solutions to protect the network against this type of attack. We simulated the attack
in a virtual network using the simulator ns-2, we also introduced a lightweight solution to protect
against the attack Black Hole, it is based on the IDS mechanism, and we acquired acceptable results
that perform Initial protection against such attacks.

Key words: Ad hoc neturorlc, Neturork protection, reactive protocols, AODV, Black hole, Simulation,
NS-z, tDS
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