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 تقدیر و شكر

  

الحمد الله رب العالمين والصلاة والسلام على نبينا محمد صلى االله عليه وعلى آله وصحبة ومن 

  :إلى يوم الدين، وبعد هسار على �جه واقتفى أثر 

  ..من به عليّ من إتمام هذه الرسالةفأحمد االله عز وجل على ما 

والذي كان  رئيس قسم علوم الإعلام والاتصال بوعزيز بوبكر لدكتورلكما أتقدم بالثناء والتقدير 

وحمدا الله بأن يسره في دربي ويسر به  ومناقشتها لآرائه وتوجيهاته أعظم الأثر في انجاز هذه الرسالة

  .أمري وعسى أن يطيل عمره ليبقى نبراسا متلألئا في نور العلم والعلماء

عسى االله  تصال بجامعة المسيلةلأساتذة قسم علوم الإعلام والا والعرفانبالشكر  أتوجهكما 

أن يديمكم في خدمة العلم، وينفع بكم البحث العلمي، فحياكم االله أساتذتنا الأفاضل وسدد 

  .خطاكم

على تفضلهما في قبول مناقشة الرسالة وإبداء  لعضوي لجنة المناقشة والشكر موصول

  .ملاحظا�ما القيمة على ما جاء فيها

  .بجزيل الشكر إلى كل من مد لي يد العون في مسيرتي العلمية وفي النهاية يسرني أن أتقدم

وفق االله الجميع لما فيه خير الدنيا والآخرة، إنه سميع مجيب، وآخر دعوانا أن الحمد الله رب و 

  .العالمين

  

  

  
 



 

  يا من أحمل اسمك بكل فخر

  يا من أفتقدك منذ الصغر

  يا من يرتعش قلبي لذكرك

 يا من أودعتني الله أهديك هذا البحث أبي العزيز رحمك االله

 إلى من تحت قدمها تكمن الجنة، إلى أمي الغالية

  إلى من ساندني وآزرني في دربي،  أخواتي العزيزات

أما الشكر الذي من النوع الخاص إلى كل من لم يقف إلى جانبنا ومن وقف في طريقنا وعرقل 

مسيرة بحثنا، وزرع الشوك في طريق بحثنا فلولا وجودهم لما أحسسنا بمتعة البحث ، ولا حلاوة 

 المنافسة الإيجابية، ولولاهم لما وصلنا إلى ما وصلنا إليه فلهم منا كل الشكر.

 

 

 

 
 



  :ملخص

في أوسـاط الطلبـة الجـامعيين مـن خـلال دراسـة عينـة مـن الطلبــة  مـدى انتشـار الجـرائم الالكترونيـة عــبر الانترنـت �ـدف هـذه الدراسـة إلى الكشـف عـن  

عـادات و  :المحـور الأول: بجامعة المسيلة، ولقد تم الاعتماد على أداة الاستبيان لجمع البيانات من المبحوثين، حيث تم تقسيم الاستمارة إلى أربعة محاور

ممارسـة الطالـب : ض الطالـب الجـامعي للجريمـة الالكترونيـة عـبر الانترنـت، والمحـور الثالـث تعـر : ، والمحـور الثـانياستخدام الطالب الجـامعي للانترنـت أنماط

  الحلول المقترحة للحد من هذه الظاهرة الإجرامية: الجامعي للجريمة الالكترونية، والمحور الرابع

      :الدراسة إلى مجموعة من النتائج أهمهافي هذه  ناوتوصل

نترنت بشكل مكثف لأن البعض منهم يجد فيهـا كـل متطلباتـه التعليميـة والترفيهيـة وتغنيـه عـن العـالم الخـارجي والوسـائل أن اغلب الطلبة يستخدمون الا

كمــا توصــلت الدراســة أن مواقــع التواصــل الاجتمــاعي تحظــى باهتمــام كبــير مــن طــرف المبحــوثين مــن كــلا ،الإعلاميــة الأخــرى لمــا تقدمــه مــن خــدمات 

لتـداول مختلـف القضـايا ومناقشـة الأفكـار والآراء وتكـوين علاقـات صـداقة في العـالم الافتراضـي، ولكـن اهتمـامهم �ـذه الجنسين حيـث أصـبحت مكانـا 

مــن أهــم مواقـع الشــبكات الاجتماعيــة الــتي تســتأثر بقبــول وتجــاوب الكثــير مــن الطلبــة، " الفايســبوك"ويعتــبر   المواقـع كــان علــى حســاب التعلــيم والإعــلام

للتفاعل والتواصل ضمن مجتمع افتراضي، ولكن لا يمكن إنكار سلبيات هذا الموقع على الطلبة منه تضييع الوقـت ونشـر المعلومـات فهو يتيح لهم فضاء 

 .الشخصية وانتهاك خصوصية الأفراد

كمـا كشـفت الدراسـة ،"الدردشـة"كما تبين من خلال نتائج الدراسة أن أكثر الخدمات التي يفضـلها الطلبـة في مواقـع التواصـل الاجتمـاعي هـي خدمـة 

أن نسـبة كبـيرة و ة، أن نوعية المواقع التي يزورها الطلبة بشكل مستمر هي المواقع الترفيهية فهي تعتبر متنفس الطلبة وتنسيهم أعبـاء ومشـاكل الحيـاة اليوميـ

ر أن هـؤلاء الأشـخاص هـم الأكثـر إيـذاء من الطلبـة مـن كـلا الجنسـين يقومـون بالاتصـال مـع أشـخاص غربـاء عـبر شـبكة الانترنـت، وبالتـالي يمكـن اعتبـا

أمـا عــن ســبب اتصــال الطلبـة بمختلــف الأشــخاص عــبر الشـبكة العنكبوتيــة فهــو لتبــادل الآراء ، لأفـراد العينــة وخطــرا علـى معلومــا�م وبيانــا�م الشخصــية

كترونيـــة والابتـــزاز وذلـــك يعـــود إلى التواصـــل مـــع كما أثبتـــت الدراســـة أن اغلـــب الطلبـــة قـــد تعرضـــوا للمضـــايقة الال،والمعلومـــات حـــول المواضـــيع المختلفـــة

أشـــخاص افتراضـــيين والتعامـــل الســـلبي مـــع الانترنـــت ونشـــر معلومـــات أو صـــور شخصـــية محرجـــة تســـمح لمختلـــف الأشـــخاص الاطـــلاع عليهـــا وســـرقتها 

قـوا رسـائل عـبر الانترنـت تتضـمن السـب والشـتم وأثبتت النتائج الإحصـائية للدراسـة أن اغلـب الطلبـة قـد تل،وتستعمل فيما بعد كأداة للابتزاز والمضايقة

قبــل أراء و�ــذا تعتــبر الانترنــت البيئــة المناســبة لمثــل هــذه الممارســات خصوصــا الــذين يتواصــلون مــع أشــخاص غربــاء في ظــل غيــاب لغــة الحــوار والتفــاهم وت

يجهلـــون نوعهـــا  وذلـــك راجـــع لقلـــة الخـــبرة أو عـــدم إدراك أن غالبيـــة المبحـــوثين قـــد أصـــيبت أجهـــز�م بالفيروســـات ومعظمهـــم ـ ، وتؤكـــد النتـــائج الآخرينـــ

كشــفت الدراســة أن هنــاك أنــواع كثــيرة للجــرائم الالكترونيــة الــتي ،  خطور�ــا وكــان ذلــك عــن طريــق النقــر العشــوائي علــى الــروابط الــتي تظهــر للمســتخدم

نة، ســـرقة صـــورهم، وانتحـــال مـــواقعهم الالكترونيـــة للقرصـــتعـــرض لهـــا الطالـــب الجـــامعي الواحـــد أكثرهـــا ســـرقة المعلومـــات والبيانـــات الشخصـــية، تعـــرض 

ومن أهم الأسباب التي أدت إلى تعرضهم لهذه الجرائم هو الجهل بالاستخدام السليم للانترنت وكان لهـذه الجـرائم تـأثير سـلبي علـيهم حيـث الشخصية، 

الطلبـة الجـامعيين هـي اسـتخدام بـرامج لـدخول المواقـع المحجوبـة وجريمـة أن من أكثر الجرائم شـيوعا في أوسـاط و أ�م فقدوا بيانا�م ومعلوما�م الشخصية 

رامج دون انتحال شخصية الآخرين أثناء تصفح أو اسـتخدام البريـد الالكـتروني، وجريمـة اخـتراق البريـد الالكـتروني، وجريمـة الحصـول علـى معلومـات أو بـ

صــفحة للتشــهير بشــخص مــا  أوإنشــاء موقــع :م الأقــل شــيوع في أوســاط الطلبــة هــيأمــا الجــرائ، إذن صــاحبها أي انتهــاك وتعــدي علــى الملكيــة الفكريــة

 ،أما دوافعهم لارتكاب مثل هذه الجـرائم فقـد كـان بـدافع ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا للاخـتراقاختراق أي موقع، والمشاركة في قرصنة أو

 ة لمواجهة هذه الجرائم أن أغلب الطلبة اقترحوا ضرورة وجود سياسات وقوانين ردعي

ظهــر بكثــرة وبالتــالي يمكــن القــول أن هــذه الممارســات مثــل الســب والشــتم والتشــهير والابتــزاز والمضــايقة والتحــرش الجنســي ومختلــف الجــرائم الالكترونيــة ت

المعرفـة التامـة بالبرمجـة والبرمجيات،بـل على شبكة الانترنت وذلك لسهولة التدوين والتخفـي علـى الشـبكة وهـي سـلوكيات منحرفـة لا تحتـاج بالضـرورة إلى 

تتطلــــب مــــن الجــــاني معرفــــة قليلــــة باســــتخدام الحاســــوب والانترنــــت، ولهــــذا يمكــــن لأي شــــخص مهمــــا كــــان جنســــه أو عمــــره أو مســــتواه التعليمــــي أن 

علـى الأمـوال ،لهـذا يجـب التصـدي يرتكبها،ولهذا فقد تحولت الانترنت إلى مرتـع خصـب لارتكـاب الجـرائم الـتي تقـع علـى المعلومـات وعلـى الأشـخاص و 

 .لها بمختلف الوسائل والإمكانيات لأن هذه الجرائم تتزايد بشكل كبير مع تزايد أعداد مستخدمي الانترنت

  .الجريمة الالكترونية، جرائم الانترنت، جرائم الحاسب الآلي :الكلمات المفتاحية

  

Résumé: 



Cette étude vise à détecter La prévalence de la cybercriminalité en ligne Parmi les étudiants 

grâce à un échantillon d'étudiants qui étudient à l'Université de M’sila, et a misé sur l'outil 

de sondage pour recueillir les données des répondants, où la forme a été divisé en quatre 

thèmes: Thème I: Habitudes et Patterns L'utilisation d'un étudiant à l'université de 

l'Internet Et Axe II: étudiant à l'université de l'exposition E-criminalité via Internet, et le 

troisième axe: la pratique d'un étudiant à l'université de la cybercriminalité, et le quatrième 

axe: les solutions proposées pour freiner ce phénomène criminel 

L'étude a révélé une série de résultats, y compris: 

Que la plupart des étudiants utilisent beaucoup Internet, parce que certains d'entre eux et a 

trouvé toutes les exigences éducatives et récréatives et est épargné le monde extérieur et 

d'autres médias pour ses services, l'étude a révélé que les sites de réseautage social de 

grande préoccupation par les répondants des deux sexes où il est devenu un lieu de 

négociation de diverses questions et la discussion des idées et des opinions et la formation 

d'amitiés dans le monde virtuel, mais leur intérêt à ces sites était sur l'éducation et des 

médias compte Le «Facebook» des réseaux sociaux les plus importants, qui représentent 

pour l'acceptation et la réponse de nombreux sites d'étudiants, il leur permet d'espace pour 

interagir et de communiquer au sein d'une communauté virtuelle, mais ne peut pas nier les 

aspects négatifs de ce site sur les étudiants de perdre du temps et de la diffusion des 

renseignements personnels et de violer la vie privée des individus. 

Comme le montrent les résultats de l'étude que plus de services favorisées par les étudiants 

dans les sites de réseaux sociaux est le service "chat", comme l'étude a révélé que la qualité 

des sites que les étudiants visitent sur une base continue est les sites de loisirs sont 

considérés comme des étudiants d'aération et de leur faire oublier les charges et les 

problèmes de la vie quotidienne, et qu'une grande proportion étudiants des deux sexes qui 

communiquent avec des inconnus sur Internet, et peuvent donc être considérés que ces 

gens sont les plus dommageables pour les membres de l'échantillon et une menace à leurs 

renseignements personnels et leurs données, mais pour une raison quelconque les étudiants 

en contact avec les différentes personnes à travers le World Wide Web est d'échanger des 

vues et des informations sur divers sujets, comme L'étude a montré que la plupart des 

élèves avaient été victimes de harcèlement et d'extorsion électronique et cela est dû à 

communiquer avec les gens hypothétiques passifs et portent sur l'Internet et la diffusion des 

informations ou des images chiffre embarrasser permet pour différentes personnes 

consultées et volées puis utilisées comme un outil de chantage et de harcèlement, et a 

prouvé les résultats statistiques de l'étude que la plupart des étudiants ont reçu des messages 

en ligne comprennent les insultes et la violence verbale, et cette ligne est un environnement 

propice à de telles particulier ces pratiques qui communiquent avec des inconnus en 

l'absence de compréhension et acceptent les opinions des autres, la langue des gens de 

dialogue, et les résultats confirment que la majorité des répondants avaient subi leurs 

ordinateurs avec des virus et surtout l'ignorance de son genre et donc voir par manque 

d'expérience ou de l'absence de prise de conscience du danger Il a été fait par un clic 



aléatoire sur les liens qui apparaissent à l'utilisateur, l'étude a révélé qu'il existe de 

nombreux types de crimes électroniques subies par l'étudiant de l'université par la plupart 

des vols de renseignements personnels et des données, ont présenté leur E-disque NH, 

voler leurs photos, personnelle et le plagiat, et les raisons les plus importantes qui ont 

conduit à l'exposition à ces crimes est l'ignorance de la bonne utilisation de l'Internet est 

pour ces crimes une d'impact négatif sur eux, où ils ont perdu leurs données et leurs 

informations personnelles et celle des crimes les plus courantes chez les étudiants 

universitaires est d'utiliser les programmes d'entrer dans les sites bloqués et la criminalité 

usurper l'identité d'autres pendant que vous naviguez ou utilisez e-mail, et un crime de 

pénétrer E -mail, et un crime pour obtenir des informations ou des logiciels sans 

propriétaire d'autorisation de toute violation et la violation de la propriété intellectuelle, et 

les crimes moins fréquents chez les étudiants sont: créer un site ou une page diffamer 

quelqu'un et de participer à la piraterie ou défaire un site, et les motifs pour commettre de 

tels crimes était entraînée par la faiblesse de la structure des réseaux d'information et de 

leur capacité à pénétrer, que la plupart des étudiants ont suggéré la nécessité d'une 

dissuasion politiques et des lois pour faire face à ces crimes 

Par conséquent, on peut dire que ces pratiques telles que les insultes et la violence verbale, 

la diffamation et l'extorsion, le harcèlement, le harcèlement sexuel et divers crimes 

électroniques apparaissent en abondance sur l'Internet, pour la facilité des blogs et furtive 

sur le réseau quels comportements pervers ne doit pas nécessairement compléter les 

connaissances de programmation et les logiciels, mais exigent également le délinquant peu 

de connaissance de l'utilisation des ordinateurs et de l'Internet, Voilà pourquoi tout le 

monde peut quel que soit le sexe, l'âge, le niveau d'éducation qui a commis, et cela a été 

l'Internet est devenu un terrain fertile pour la commission de crimes qui sont situés sur 

l'information et les gens et l'argent, cela doit être adressée par divers moyens et possibilités 

parce que ces crimes sont d'augmenter significativement avec l'augmentation du nombre 

d'utilisateurs en ligne. 

Mots-clés: la cyber-criminalité, les crimes cybernétiques, les crimes informatiques. 

 



 

 

 



 

 

يتســـم القـــرن الحـــادي والعشـــرون بالمعرفـــة والحضـــارة والازدهـــار المتجليـــة بالتقنيـــة المتطـــورة  وانتشـــار 

والاتصــال الـتي فتحــت أفاقــا جديــدة وأحـدثت تغــيرات عميقــة في مختلــف 

إن العــالم المعاصــر يعــيش مرحلــة تحــول كــبرى اختــزل مــن خلالهــا عامــل الــزمن  

المعاصــــر يعــــيش أحــــداث المكــــان ومضــــمون الزمــــان في نفــــس 

ليــه بعصــر العولمــة أو الكوكبــة، أو عصــر ثــورة المعلومــات والاتصــالات 

، وهـــو العصـــر الـــذي لازلنـــا نتـــابع أحداثـــه المتلاحقـــة الـــتي بـــدأت منـــذ التقـــاء خطـــي العلـــم والتكنولوجيـــا

إنجـاز تكنولـوجي  شـبكة المعلومـات الدوليـة الانترنـت يعـد أهـم

يلغــي المســافات ويختصــر الــزمن ويجعــل مــن العــالم أشــبه بشاشــة إلكترونيــة 

صـــغيرة، وذلـــك لمـــا تتميـــز بـــه مـــن قـــدرة علـــى جـــذب الكبـــار والصـــغار حـــول شاشـــتها إذ تتـــوفر علـــى 

والقيم وحـتى السـلوكيات، كمـا سـاهمت في تطـوير 

 اتصـالية جديـدة بعض إلى اعتبارهـا وسـيلة

لحديثة إلى ، وقد أشارت بعض الدراسات ا

بصـفة عامـة، وفي حيـاة الشـباب  الأخـرى

بصفة خاصة، وبذلك تحولت الانترنت إلى مؤسسة للتنشئة الاجتماعية قادرة علـى منافسـة المؤسسـات 

طـــــور المـــــذهل في حقـــــول وغيرهـــــا، وقـــــد اســـــتطاع الت

ا مهمـــا في ءفأصـــبح جـــز  الإنســـانية الأنشـــطة

ومجــال للتواصــل والتفاعــل بــين النــاس في مختلــف ا�ــالات 

علـى كـل الثقافـات، حيـث أصـبح مسـتخدمو الانترنـت في تزايـد بـوتيرة 

كــل فئــات إقبــالا مــن   الأكثــرالوجهــة 

 أ 

يتســـم القـــرن الحـــادي والعشـــرون بالمعرفـــة والحضـــارة والازدهـــار المتجليـــة بالتقنيـــة المتطـــورة  وانتشـــار 

والاتصــال الـتي فتحــت أفاقــا جديــدة وأحـدثت تغــيرات عميقــة في مختلــف   للإعــلامالتكنولوجيـا الحديثــة 

إن العــالم المعاصــر يعــيش مرحلــة تحــول كــبرى اختــزل مــن خلالهــا عامــل الــزمن  ، الإنســانية

المعاصــــر يعــــيش أحــــداث المكــــان ومضــــمون الزمــــان في نفــــس  الإنســــانكمــــا قربــــت المســــافات وأصــــبح 

ليــه بعصــر العولمــة أو الكوكبــة، أو عصــر ثــورة المعلومــات والاتصــالات طلــق عاللحظــة في عصــر جديــد أ

وهـــو العصـــر الـــذي لازلنـــا نتـــابع أحداثـــه المتلاحقـــة الـــتي بـــدأت منـــذ التقـــاء خطـــي العلـــم والتكنولوجيـــا

شـبكة المعلومـات الدوليـة الانترنـت يعـد أهـم إنشـاء أنويجمع العلماء المختصين على 

يلغــي المســافات ويختصــر الــزمن ويجعــل مــن العــالم أشــبه بشاشــة إلكترونيــة  أن الإنســان

صـــغيرة، وذلـــك لمـــا تتميـــز بـــه مـــن قـــدرة علـــى جـــذب الكبـــار والصـــغار حـــول شاشـــتها إذ تتـــوفر علـــى 

والقيم وحـتى السـلوكيات، كمـا سـاهمت في تطـوير  والمعلوماتالمعارف  خصائص تقنية وفنية توفر تقديم

  .الفكر وأساليب العيش ورفاهية الإنسان 

بعض إلى اعتبارهـا وسـيلةالـ، حـتى دعـا الأخـيرةالانترنـت في الآونـة  أهميـة

، وقد أشارت بعض الدراسات االإعلام التقليديةبحد ذا�ا، بل و يمكن أن تحل محل وسائل 

الأخـرىووسـائل الاتصـال  الإعـلام وسـائل مكانة الانترنت المميزة بين

بصفة خاصة، وبذلك تحولت الانترنت إلى مؤسسة للتنشئة الاجتماعية قادرة علـى منافسـة المؤسسـات 

وغيرهـــــا، وقـــــد اســـــتطاع الت...والجامعـــــة والمســـــجد كالأســـــرةالتقليديـــــة المعروفـــــة  

الأنشـــطةبكافـــة مجـــالات  الارتبـــاطكنولوجيـــا الاتصـــال أن يتـــيح لهـــا 

  .للأشخاص

ومجــال للتواصــل والتفاعــل بــين النــاس في مختلــف ا�ــالات أداة معلوماتيــة وتعليميــة فالانترنــت تعتــبر 

علـى كـل الثقافـات، حيـث أصـبح مسـتخدمو الانترنـت في تزايـد بـوتيرة ومتاحة لكافة الفئـات ومفتوحـة 

الوجهــة  وأصــبحت ســريعة في ظــل هــذا التقــدم التقــني والانفجــار المعلومــاتي

 مقدمة

  :مقدمة 

يتســـم القـــرن الحـــادي والعشـــرون بالمعرفـــة والحضـــارة والازدهـــار المتجليـــة بالتقنيـــة المتطـــورة  وانتشـــار 

التكنولوجيـا الحديثــة 

الإنســانيةجوانــب الحيــاة 

كمــــا قربــــت المســــافات وأصــــبح 

اللحظــة في عصــر جديــد أ

وهـــو العصـــر الـــذي لازلنـــا نتـــابع أحداثـــه المتلاحقـــة الـــتي بـــدأت منـــذ التقـــاء خطـــي العلـــم والتكنولوجيـــا

ويجمع العلماء المختصين على 

الإنســانع تحقــق إذ اســتطا 

صـــغيرة، وذلـــك لمـــا تتميـــز بـــه مـــن قـــدرة علـــى جـــذب الكبـــار والصـــغار حـــول شاشـــتها إذ تتـــوفر علـــى 

خصائص تقنية وفنية توفر تقديم

الفكر وأساليب العيش ورفاهية الإنسان 

أهميـةوتزايدت      

بحد ذا�ا، بل و يمكن أن تحل محل وسائل 

مكانة الانترنت المميزة بين

بصفة خاصة، وبذلك تحولت الانترنت إلى مؤسسة للتنشئة الاجتماعية قادرة علـى منافسـة المؤسسـات 

التقليديـــــة المعروفـــــة  

كنولوجيـــا الاتصـــال أن يتـــيح لهـــا ت

للأشخاصالحياة اليومية 

فالانترنــت تعتــبر      

ومتاحة لكافة الفئـات ومفتوحـة 

ســريعة في ظــل هــذا التقــدم التقــني والانفجــار المعلومــاتي



 

 

مــن أبــرز الوســائل  أصــبحتحيــث أ�ــا 

التدفق الحـر والمسـتمر لـزخم هائـل مـن المعلومـات، كمـا أ�ـا تفسـح مجـالا واسـعا أمـام 

الباحـــث للوصـــول إلى مختلـــف المـــواد العلميـــة والبيانـــات والمعطيـــات مـــن مصـــادر وقنـــوات مختلفـــة متنوعـــة 

م أمــام تحـدي كبــير كمـا هــو معـروف الطلبــة الجـامعيين يمثلــون فئـة معتــبرة في ا�تمـع يجــدون أنفسـه

خــدمات  أصــبحتيتمثــل في اســتيعاب هــذه التكنولوجيــة الحديثــة وتطويعهــا والاســتفادة منهــا، وهكــذا 

الانترنت متاحة في مجال البحث عن فـرص العمـل والتعـرف علـى خـبرات الغـير لتطـوير المهـارات الذاتيـة  

الشــــبكة العنكبوتيــــة مجــــالا واســــعا للمســــاهمة في البحــــث العلمــــي وســــهولة التواصــــل مــــع 

 الفضاء الرقمي، فانه إلىالباحثين في العالم، وإذا كان عدد كبير من الطلبة قد استثمر ايجابيا في الولوج 

مــــن ذلــــك أصــــبحت الانترنــــت تشــــكل خطــــرا كبــــيرا علــــى طريقــــة تفكــــيرهم، بــــل علــــى 

الرقمــي وتســهيل الانخــراط في الشــبكة في تحــول الشــباب 

شاشات الحاسـوب لنسـيان واقعهـم  

مــن خــلال التعــرض لمختلــف مضــامينها، 

ان بصفة مستمرة أو انتقائية، أو باعتبارها وسيلة قد تستغل استغلالا غير مشـروع يعاقـب عليـه 

  "الجـرائم الالكترونيـة"جديدة مـن الجريمـة اصـطلح علـى تسـميتها 

لحديثـة التقنيـات ا أسـهمتوهو نوع مـن الجـرائم شـاع وانتشـر بـين الشـباب مـن طـلاب الجامعـة، حيـث 

تحديات الجريمة العابرة للحدود قضية �ـدد 

مـــا قدمتـــه مـــن تســـهيلات كـــبرى للأنشـــطة الإجراميـــة المنظمـــة والفرديـــة علـــى 

الويـب وبصـفة خاصـة  و�ذا تعتبر الجرائم الالكترونية من أخطـر الظـواهر الـتي �ـدد مسـتخدمي

 أوسـاطومن هذا المنطلق نحاول من خلال هذه الدراسة معرفة مـدى انتشـار الجـرائم الالكترونيـة في 

وللإحاطــة �ــذا الموضــوع .الجــرائملــدور الانترنــت كوســيلة لنشــر مختلــف هــذه 

 ب 

حيــث أ�ــا  الأكــاديميينالطلبــة والبــاحثين و ، و الأشــخاص

التدفق الحـر والمسـتمر لـزخم هائـل مـن المعلومـات، كمـا أ�ـا تفسـح مجـالا واسـعا أمـام التي توفر نوعا من 

الباحـــث للوصـــول إلى مختلـــف المـــواد العلميـــة والبيانـــات والمعطيـــات مـــن مصـــادر وقنـــوات مختلفـــة متنوعـــة 

  

كمـا هــو معـروف الطلبــة الجـامعيين يمثلــون فئـة معتــبرة في ا�تمـع يجــدون أنفسـه

يتمثــل في اســتيعاب هــذه التكنولوجيــة الحديثــة وتطويعهــا والاســتفادة منهــا، وهكــذا 

الانترنت متاحة في مجال البحث عن فـرص العمـل والتعـرف علـى خـبرات الغـير لتطـوير المهـارات الذاتيـة  

الشــــبكة العنكبوتيــــة مجــــالا واســــعا للمســــاهمة في البحــــث العلمــــي وســــهولة التواصــــل مــــع 

الباحثين في العالم، وإذا كان عدد كبير من الطلبة قد استثمر ايجابيا في الولوج 

مــــن ذلــــك أصــــبحت الانترنــــت تشــــكل خطــــرا كبــــيرا علــــى طريقــــة تفكــــيرهم، بــــل علــــى 

الرقمــي وتســهيل الانخــراط في الشــبكة في تحــول الشــباب  الإبحــارم، وقــد ســاهم انتشــار مقــاهي 

 أمام، بحيث يقضي معظم أوقا�م الإدمانحالات 

مــن خــلال التعــرض لمختلــف مضــامينها،  إجراميــةســلوكيات  يكتســبوا أنكمــا يمكــن  لهــم 

ان بصفة مستمرة أو انتقائية، أو باعتبارها وسيلة قد تستغل استغلالا غير مشـروع يعاقـب عليـه 

جديدة مـن الجريمـة اصـطلح علـى تسـميتها  أنماطالقانون وذلك من خلال ممارسة 

وهو نوع مـن الجـرائم شـاع وانتشـر بـين الشـباب مـن طـلاب الجامعـة، حيـث 

تحديات الجريمة العابرة للحدود قضية �ـدد  وأصبحت، بشكل ملحوظ فيما يمكن تسميته بعولمة الجريمة

مـــا قدمتـــه مـــن تســـهيلات كـــبرى للأنشـــطة الإجراميـــة المنظمـــة والفرديـــة علـــى  مـــن خـــلال

و�ذا تعتبر الجرائم الالكترونية من أخطـر الظـواهر الـتي �ـدد مسـتخدمي

  .عتمدون عليها في معاملا�م اليومية

ومن هذا المنطلق نحاول من خلال هذه الدراسة معرفة مـدى انتشـار الجـرائم الالكترونيـة في 

لــدور الانترنــت كوســيلة لنشــر مختلــف هــذه  بالإضــافة

 مقدمة

و الأشــخاص المختلفــة ا�تمــع

التي توفر نوعا من 

الباحـــث للوصـــول إلى مختلـــف المـــواد العلميـــة والبيانـــات والمعطيـــات مـــن مصـــادر وقنـــوات مختلفـــة متنوعـــة 

  .وبلغات متعددة

كمـا هــو معـروف الطلبــة الجـامعيين يمثلــون فئـة معتــبرة في ا�تمـع يجــدون أنفسـهو      

يتمثــل في اســتيعاب هــذه التكنولوجيــة الحديثــة وتطويعهــا والاســتفادة منهــا، وهكــذا 

الانترنت متاحة في مجال البحث عن فـرص العمـل والتعـرف علـى خـبرات الغـير لتطـوير المهـارات الذاتيـة  

الشــــبكة العنكبوتيــــة مجــــالا واســــعا للمســــاهمة في البحــــث العلمــــي وســــهولة التواصــــل مــــع  وأضــــحتبــــل 

الباحثين في العالم، وإذا كان عدد كبير من الطلبة قد استثمر ايجابيا في الولوج 

مــــن ذلــــك أصــــبحت الانترنــــت تشــــكل خطــــرا كبــــيرا علــــى طريقــــة تفكــــيرهم، بــــل علــــى  العكــــس علــــى

م، وقــد ســاهم انتشــار مقــاهي ســلوكيا�

حالات  إلىنتيجة ذلك 

كمــا يمكــن  لهــم   الاجتمــاعي،

ان بصفة مستمرة أو انتقائية، أو باعتبارها وسيلة قد تستغل استغلالا غير مشـروع يعاقـب عليـه سواء ك

القانون وذلك من خلال ممارسة 

وهو نوع مـن الجـرائم شـاع وانتشـر بـين الشـباب مـن طـلاب الجامعـة، حيـث 

بشكل ملحوظ فيما يمكن تسميته بعولمة الجريمة

مـــن خـــلال الـــدولي الأمـــن

و�ذا تعتبر الجرائم الالكترونية من أخطـر الظـواهر الـتي �ـدد مسـتخدمي السواء،

عتمدون عليها في معاملا�م اليوميةالذين ي أولئك

ومن هذا المنطلق نحاول من خلال هذه الدراسة معرفة مـدى انتشـار الجـرائم الالكترونيـة في     

بالإضــافةالطلبــة الجــامعيين 



 

 

قمنـا بتقســيم الدراســة إلى فصــلين نظــريين وفصــل تطبيقــي إضــافة إلى الجانــب المنهجــي للدراســة نلخــص 

، الإشــكاليةالــذي يتمحــور حــول إشــكالية الدراســة مــن خــلال التســاؤلات وطــرح 

البحثيـة المتبعـين في  والأداةهج والتعريـف بـالمن

التقــني المتـــداول في كثــير مـــن  والـــذي يتمحــور حــول الانترنـــت  وتطرقنــا إلى مفهومهـــا

الدراســـات وقـــدمنا تعريـــف آخـــر أخـــذ الصـــبغة الإعلاميـــة الاجتماعيـــة وهـــذا لتقريبـــه مـــن مجـــال الدراســـة 

الاســــتخدامات الايجابيــــة والســــلبية  إلى

قمنــــا فيــــه بــــالتعريف بالجريمــــة الالكترونيــــة وخصائصــــها والقطاعــــات المســــتهدفة 

 إلىالالكترونيـة ثم انتقلنـا  الجـرائمالتعرف على ا�رم الالكتروني وتصنيفاته ودوافع ارتكـاب 

ترنـــت عــبر الان الإجــرامعلاقــة الانترنــت بالجريمــة والتقنيــات المســتخدمة في نشــر هــذا النــوع الجديــد مــن 

لنصـل في واشتمل على فصل واحد، فقـد خصصـناه لتحليـل النتـائج كميـا وكيفيـا 

 ج 

قمنـا بتقســيم الدراســة إلى فصــلين نظــريين وفصــل تطبيقــي إضــافة إلى الجانــب المنهجــي للدراســة نلخــص 

  

الــذي يتمحــور حــول إشــكالية الدراســة مــن خــلال التســاؤلات وطــرح  المنهجــي

والتعريـف بـالمن وكذا أهداف الدراسة إلى جانب أهميتها وتحديد المفـاهيم،

 :النظري الذي يتناول فصلين هما كالتالي

والـــذي يتمحــور حــول الانترنـــت  وتطرقنــا إلى مفهومهـــا 

الدراســـات وقـــدمنا تعريـــف آخـــر أخـــذ الصـــبغة الإعلاميـــة الاجتماعيـــة وهـــذا لتقريبـــه مـــن مجـــال الدراســـة 

إلىإلى تحديــــد  خــــدما�ا ووظائفهــــا  المختلفــــة ثم انتقلنــــا 

قمنــــا فيــــه بــــالتعريف بالجريمــــة الالكترونيــــة وخصائصــــها والقطاعــــات المســــتهدفة  الفصــــل الثــــاني

التعرف على ا�رم الالكتروني وتصنيفاته ودوافع ارتكـاب 

علاقــة الانترنــت بالجريمــة والتقنيــات المســتخدمة في نشــر هــذا النــوع الجديــد مــن 

  . للانترنت

واشتمل على فصل واحد، فقـد خصصـناه لتحليـل النتـائج كميـا وكيفيـا  الميداني

  .النتائج النهائية للدراسة

 مقدمة

قمنـا بتقســيم الدراســة إلى فصــلين نظــريين وفصــل تطبيقــي إضــافة إلى الجانــب المنهجــي للدراســة نلخــص 

  : محتواها في الآتي

المنهجــي الإطــار -

وكذا أهداف الدراسة إلى جانب أهميتها وتحديد المفـاهيم،

 .الدراسة

النظري الذي يتناول فصلين هما كالتالي الإطارأما 

 الأولالفصــل  -

الدراســـات وقـــدمنا تعريـــف آخـــر أخـــذ الصـــبغة الإعلاميـــة الاجتماعيـــة وهـــذا لتقريبـــه مـــن مجـــال الدراســـة 

إلى تحديــــد  خــــدما�ا ووظائفهــــا  المختلفــــة ثم انتقلنــــا  بالإضــــافة

 .وعلاجها

الفصــــل الثــــانيأمــــا  -

التعرف على ا�رم الالكتروني وتصنيفاته ودوافع ارتكـاب  إلىبالإضافة 

علاقــة الانترنــت بالجريمــة والتقنيــات المســتخدمة في نشــر هــذا النــوع الجديــد مــن 

للانترنت الأمنية والأفاق

الميداني الإطار  -

النتائج النهائية للدراسة إلى الأخير
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يعـــيش العـــالم المعاصـــر ثـــورة معرفيــــة تكنولوجيـــة هائلـــة، تلـــك الثــــورة الـــتي صـــاحبها ظهـــور الشــــبكة 

العنكبوتية بكل ما حملته من تقدم وخدمات، والـتي أصـبح اسـتخدامها أمـرا ضـروريا لاغـني عنـه في أداء 

ا فقد أصبح عدد الكثير من الوظائف والمهام، سواء على المستوى الفردي أو المؤسسي أو ا�تمعي، لذ

و على الـرغم ممـا تحملـه هـذه الوسـيلة الحديثـة مـن تيسـيرات وإمكانيـات هائلـة يسـرت علـى الإنسـان 

الوقـــت والجهـــد والمـــال، فـــان الـــبعض قـــد أســـاء اســـتخدامها، وهـــو مـــا أدى إلى إشـــاعة نمـــط جديـــد مـــن 

وهــو يختلـف إلى حـد كبــير في شـكله ووسـائله ومرتكبيــه 

ولقــد أصــبحت الجـرائم الإلكترونيــة هاجســا يــؤرق دول العــالم ممــا أدى 

  .دورية عنها، وتصدر القوانين التي تجرمها

وهـــذا النـــوع مـــن الجـــرائم شـــاع وانتشـــر بـــين الشـــباب مـــن طـــلاب الجامعـــة وذلـــك مـــن خـــلال تطويـــع  

  .واستغلال الانترنت والوسائل الالكترونية لتكون عالما من عوالم الجريمة بشكلها المستحدث

هـا العمليات التي يقوم �ا الطالـب الجـامعي والـتي يتجسـد أهم

وعــــن طريــــق النقــــرات المتنوعــــة بواســــطة الفــــأرة يمكــــن أن ينتهــــك حقــــوق 

  

لجامعـة  واتصالفي أوساط طلبة ماستر إعلام 

نوردهـا علـى التسـاؤلات الفرعيـة إلى مجموعة مـن 

 .؟ الطالب الجامعي للانترنت

 

   نھجيـمـ
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يعـــيش العـــالم المعاصـــر ثـــورة معرفيــــة تكنولوجيـــة هائلـــة، تلـــك الثــــورة الـــتي صـــاحبها ظهـــور الشــــبكة 

العنكبوتية بكل ما حملته من تقدم وخدمات، والـتي أصـبح اسـتخدامها أمـرا ضـروريا لاغـني عنـه في أداء 

الكثير من الوظائف والمهام، سواء على المستوى الفردي أو المؤسسي أو ا�تمعي، لذ

  .مستخدمي الانترنت في تزايد مستمر

و على الـرغم ممـا تحملـه هـذه الوسـيلة الحديثـة مـن تيسـيرات وإمكانيـات هائلـة يسـرت علـى الإنسـان 

الوقـــت والجهـــد والمـــال، فـــان الـــبعض قـــد أســـاء اســـتخدامها، وهـــو مـــا أدى إلى إشـــاعة نمـــط جديـــد مـــن 

وهــو يختلـف إلى حـد كبــير في شـكله ووسـائله ومرتكبيــه  ،"ونيـةبالجريمـة الالكتر " الجـرائم وهـو مـا سمــي

ولقــد أصــبحت الجـرائم الإلكترونيــة هاجســا يــؤرق دول العــالم ممــا أدى   ،عـن الجريمــة بمفهومهــا التقليــدي

دورية عنها، وتصدر القوانين التي تجرمها اتقارير إلى ظهور مراكز عالمية متخصصة ترصدها ، وتقدم 

وهـــذا النـــوع مـــن الجـــرائم شـــاع وانتشـــر بـــين الشـــباب مـــن طـــلاب الجامعـــة وذلـــك مـــن خـــلال تطويـــع  

واستغلال الانترنت والوسائل الالكترونية لتكون عالما من عوالم الجريمة بشكلها المستحدث

العمليات التي يقوم �ا الطالـب الجـامعي والـتي يتجسـد أهم فمن خلال مختلف بالإضافة إلى ذلك

وعــــن طريــــق النقــــرات المتنوعــــة بواســــطة الفــــأرة يمكــــن أن ينتهــــك حقــــوق  ،في النســــخ واللصــــق والتنفيــــذ

  .الخ...الآخرين أو قد تتعرض معلوماته للسرقة أو التلف

  :ومما سبق، وفي ظل هذا السياق، تتمركز إشكالية البحث حول

في أوساط طلبة ماستر إعلام  عبر الانترنت الجريمة الإلكترونية

إلى مجموعة مـن  الرئيسي السؤالهذا  من هذا يمكن ترجمة 

الطالب الجامعي للانترنت استخدامهي أنماط وعادات 

 .؟ كيف تعرض الطالب الجامعي للجريمة الإلكترونية

ـالإطار ال

 

 

  :الإشكالية -1

يعـــيش العـــالم المعاصـــر ثـــورة معرفيــــة تكنولوجيـــة هائلـــة، تلـــك الثــــورة الـــتي صـــاحبها ظهـــور الشــــبكة     

العنكبوتية بكل ما حملته من تقدم وخدمات، والـتي أصـبح اسـتخدامها أمـرا ضـروريا لاغـني عنـه في أداء 

الكثير من الوظائف والمهام، سواء على المستوى الفردي أو المؤسسي أو ا�تمعي، لذ

مستخدمي الانترنت في تزايد مستمر

و على الـرغم ممـا تحملـه هـذه الوسـيلة الحديثـة مـن تيسـيرات وإمكانيـات هائلـة يسـرت علـى الإنسـان    

الوقـــت والجهـــد والمـــال، فـــان الـــبعض قـــد أســـاء اســـتخدامها، وهـــو مـــا أدى إلى إشـــاعة نمـــط جديـــد مـــن 

الجـرائم وهـو مـا سمــي

عـن الجريمــة بمفهومهــا التقليــدي

إلى ظهور مراكز عالمية متخصصة ترصدها ، وتقدم 

وهـــذا النـــوع مـــن الجـــرائم شـــاع وانتشـــر بـــين الشـــباب مـــن طـــلاب الجامعـــة وذلـــك مـــن خـــلال تطويـــع     

واستغلال الانترنت والوسائل الالكترونية لتكون عالما من عوالم الجريمة بشكلها المستحدث

بالإضافة إلى ذلك   

في النســــخ واللصــــق والتنفيــــذ

الآخرين أو قد تتعرض معلوماته للسرقة أو التلف

ومما سبق، وفي ظل هذا السياق، تتمركز إشكالية البحث حول 

الجريمة الإلكترونية انتشارمدى  ام

  .؟ المسيلة

من هذا يمكن ترجمة  وانطلاقا 

  :التالي النحو

هي أنماط وعادات  ما .1

كيف تعرض الطالب الجامعي للجريمة الإلكترونية .2



  .ما هي الحلول المقترحة للحد من هذه الظاهرة الإجرامية؟

إلى التفكير في البحث الجـدي والتعمـق 

 .والفضول المتزايد لمعرفة علاقة طلبة الجامعة بالجرائم الإلكترونية 

  التكنولوجيــا الحديثــة بشــكل واســع  اســتخدام

 .نها الجرائم الإلكترونية

تمـس  لامـن نـوع خـاص  فهي جـرائم

 .ل ا�تمع ككل بسبب التحولات المستجدة في العالم الرقمي

هـــذه الجـــرائم وتنوعهـــا خـــلال الســـنوات 

قلة الدراسات العلمية المتناولة لموضـوع الجريمـة الإلكترونيـة في الوسـط الطـلابي سـواء مـن جانـب 

 .طار النظري للدراسة أو من خلال أهداف والتساؤلات المتعلقة به

 .الانترنت في نشر الجرائم الإلكترونية

 .التعرف على أهم صور الجرائم الإلكترونية المنتشرة في الوسط الطلابي

  .دعم الرصيد المعرفي الذي يخدم الطالب مستقبلا في دراسة مثل هذا الموضوع

   نھجيـمـ
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 . ؟ هل مارس الطالب الجامعي الجريمة الإلكترونية

ما هي الحلول المقترحة للحد من هذه الظاهرة الإجرامية؟

 :أسباب اختيار الموضوع

إلى التفكير في البحث الجـدي والتعمـق  ادفعن بقراءات خاصة حول هذا الموضوع وهذا ما

  في الجرائم الإلكترونية

والفضول المتزايد لمعرفة علاقة طلبة الجامعة بالجرائم الإلكترونية 

  .إثراء المعرفة الذاتية حول موضوع الجرائم الإلكترونية

اســتخدامحداثــة الموضــوع حيــث تنطلــق حداثتــه مــن حداثــة 

نها الجرائم الإلكترونيةالرهيب من سلبيات جمة م الاستهلاكوما أفرزه هذا 

فهي جـرائم الإلكترونيةأهمية وقيمة الموضوع كونه يتحدث عن الجرائم 

ل ا�تمع ككل بسبب التحولات المستجدة في العالم الرقمي

هـــذه الجـــرائم وتنوعهـــا خـــلال الســـنوات  وكثـــرة ضـــحايا وخطـــورة الجـــرائم الإلكترونيـــة 

قلة الدراسات العلمية المتناولة لموضـوع الجريمـة الإلكترونيـة في الوسـط الطـلابي سـواء مـن جانـب 

طار النظري للدراسة أو من خلال أهداف والتساؤلات المتعلقة به

  :أهداف الدراسة

  :يمكن إجمال أهداف الدراسة في النقاط التالية

الانترنت في نشر الجرائم الإلكترونيةمعرفة الدور السلبي الذي تلعبه 

التعرف على أهم صور الجرائم الإلكترونية المنتشرة في الوسط الطلابي

دعم الرصيد المعرفي الذي يخدم الطالب مستقبلا في دراسة مثل هذا الموضوع

ـالإطار ال

 

 

هل مارس الطالب الجامعي الجريمة الإلكترونية .3

ما هي الحلول المقترحة للحد من هذه الظاهرة الإجرامية؟ .4

أسباب اختيار الموضوع -2

 الذاتية: 

 بقراءات خاصة حول هذا الموضوع وهذا ما ناقم

في الجرائم الإلكترونية

  والفضول المتزايد لمعرفة علاقة طلبة الجامعة بالجرائم الإلكترونية الميول

 إثراء المعرفة الذاتية حول موضوع الجرائم الإلكترونية

 الموضوعية:  

  حداثــة الموضــوع حيــث تنطلــق حداثتــه مــن حداثــة

وما أفرزه هذا 

  أهمية وقيمة الموضوع كونه يتحدث عن الجرائم

ل ا�تمع ككل بسبب التحولات المستجدة في العالم الرقميب، الفرد فقط

 اســـتفحال 

 .الأخيرة

  قلة الدراسات العلمية المتناولة لموضـوع الجريمـة الإلكترونيـة في الوسـط الطـلابي سـواء مـن جانـب

طار النظري للدراسة أو من خلال أهداف والتساؤلات المتعلقة بهالإ

أهداف الدراسة -3

يمكن إجمال أهداف الدراسة في النقاط التالية

  معرفة الدور السلبي الذي تلعبه

 التعرف على أهم صور الجرائم الإلكترونية المنتشرة في الوسط الطلابي

 دعم الرصيد المعرفي الذي يخدم الطالب مستقبلا في دراسة مثل هذا الموضوع



الجـــــرائم ، الـــــتي مــــن بينهـــــا يخلـــــو مــــن الســـــلبيات

لكترونيــة الــتي تمــس الفــرد وخصوصــا الطالــب الجــامعي الــذي يعتمــد علــى الانترنــت في مختلــف 

الضوء على  سلطحيث ي، غاية الأهمية

علـــى نشـــر الجريمـــة الإلكترونيـــة بمختلـــف أنواعهـــا وعلـــى الخصـــوص بـــين الطلبـــة 

هـــذا الإجـــرام المتطـــور في مجـــال  ن بعـــض المقترحـــات والحلـــول لمواجهـــة

وظروف مشكلة تنتمي هذه الدراسة إلى البحوث الوصفية التي تستهدف وصف خصائص 

الدراسة وصفا دقيقا وشاملا معتمدة في هذا على جمع الحقائق وتحليلها وتفسيرها لاستخلاص النتائج 

فالبحث الوصفي يتم في دراسة الوضع 

و مجموعة من الناس أو سواء كانت ذات صلة بموقف معين أ

دراسة تصورية دقيقة من حيث العناصر المكونة لها وطبيعة 

أي أن الهدف الأول والنهائي للأبحاث الوصفية 

كما هو في الحيز الواقعي أي هو الحصول على معلومات كافية ودقيقة عن الموضوع محل الدراسة  

هو موجود في الواقع من زوايا مختلفة محققة للأهداف المتوخاة عن إجراء الدراسة دون 

  الخ...وسة في هذه الوضعية أو تلك

كمـا  يانات عن الواقع المدروس فقـط

، يعتقــد الكثــير مــن القــراء بــل هــي أيضــا عمليــة تصــنيف هــذه البيانــات إلى عناصــرها الرئيســية والفرعيــة

وتفســـيرها تفســـيرا شـــاملا، مـــن أجـــل اســـتخلاص النتـــائج في شـــكل دلالات تســـاعد علـــى الوصـــول إلى 

 .170ص2003,الجزائر ،ديوان المطبوعات الجامعية
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يخلـــــو مــــن الســـــلبيات مهــــم ولكنـــــه لا تبيــــان أن التطـــــور التكنولـــــوجي

لكترونيــة الــتي تمــس الفــرد وخصوصــا الطالــب الجــامعي الــذي يعتمــد علــى الانترنــت في مختلــف 

 .جوانب حياته

  :أهمية الدراسة

غاية الأهميةهو في  ة الإلكترونية في الوسط الطلابيالجريم انتشار

علـــى نشـــر الجريمـــة الإلكترونيـــة بمختلـــف أنواعهـــا وعلـــى الخصـــوص بـــين الطلبـــة  �اقـــدر 

ن بعـــض المقترحـــات والحلـــول لمواجهـــةمـــ الاســـتفادةومحاولـــة 

  .المعلوماتية والانترنت

:  

تنتمي هذه الدراسة إلى البحوث الوصفية التي تستهدف وصف خصائص 

الدراسة وصفا دقيقا وشاملا معتمدة في هذا على جمع الحقائق وتحليلها وتفسيرها لاستخلاص النتائج 

فالبحث الوصفي يتم في دراسة الوضع " ،ودلالات تصل منها إلى تعليمات بشأن الظاهرة المدروسة

سواء كانت ذات صلة بموقف معين أة، أو الظاهرة المبحوث

دراسة تصورية دقيقة من حيث العناصر المكونة لها وطبيعة ، بإحداث معينة أو بأوضاع مختلفة

أي أن الهدف الأول والنهائي للأبحاث الوصفية  ،الخ...العلاقات السائدة فيها ونوع فئا�ا المختلفة

هو الحصول على معلومات كافية ودقيقة عن الموضوع محل الدراسة  

هو موجود في الواقع من زوايا مختلفة محققة للأهداف المتوخاة عن إجراء الدراسة دون 

وسة في هذه الوضعية أو تلكالتدخل في بحث الأسباب الكامنة وراء وجود الظاهرة المدر 

يانات عن الواقع المدروس فقـطوهي ليست مجرد جمع للب ،فيها بصورة جزئية أو كلية

يعتقــد الكثــير مــن القــراء بــل هــي أيضــا عمليــة تصــنيف هــذه البيانــات إلى عناصــرها الرئيســية والفرعيــة

وتفســـيرها تفســـيرا شـــاملا، مـــن أجـــل اســـتخلاص النتـــائج في شـــكل دلالات تســـاعد علـــى الوصـــول إلى 

 1.تعميمات حول المواقف المدروسة
                                         

ديوان المطبوعات الجامعية،العلمي في علوم الإعلام والاتصالمناهج البحث 

ـالإطار ال

 

 

 تبيــــان أن التطـــــور التكنولـــــوجي

لكترونيــة الــتي تمــس الفــرد وخصوصــا الطالــب الجــامعي الــذي يعتمــد علــى الانترنــت في مختلــف الإ

جوانب حياته

أهمية الدراسة -4

انتشارإن موضوع 

قـــدر و  الانترنـــت دور

ـــة  ،الجـــامعيين ومحاول

المعلوماتية والانترنت

:نوع الدراسة -5

تنتمي هذه الدراسة إلى البحوث الوصفية التي تستهدف وصف خصائص   

الدراسة وصفا دقيقا وشاملا معتمدة في هذا على جمع الحقائق وتحليلها وتفسيرها لاستخلاص النتائج 

ودلالات تصل منها إلى تعليمات بشأن الظاهرة المدروسة

أو الظاهرة المبحوث ،الراهن للظاهرة

بإحداث معينة أو بأوضاع مختلفة

العلاقات السائدة فيها ونوع فئا�ا المختلفة

هو الحصول على معلومات كافية ودقيقة عن الموضوع محل الدراسة  

هو موجود في الواقع من زوايا مختلفة محققة للأهداف المتوخاة عن إجراء الدراسة دون  وصف ما

التدخل في بحث الأسباب الكامنة وراء وجود الظاهرة المدر 

فيها بصورة جزئية أو كلية أو التحكم 

يعتقــد الكثــير مــن القــراء بــل هــي أيضــا عمليــة تصــنيف هــذه البيانــات إلى عناصــرها الرئيســية والفرعيــة

وتفســـيرها تفســـيرا شـــاملا، مـــن أجـــل اســـتخلاص النتـــائج في شـــكل دلالات تســـاعد علـــى الوصـــول إلى 

تعميمات حول المواقف المدروسة
                                                          

مناهج البحث : د بن مرسليأحم1 



في هــذه الدراســة علــى المــنهج مســحي الشــائع للاســتخدام في الدراســات الاتصــالية 

يقـف عنـد مجـرد  ولا،الذي يعتبر جهدا علميا منظما يمكـن مـن تتبـع الظـاهرة بغيـة توصـيفها

الوصف الظاهري لهـا بـل يحـاول أن يلمـس أسـبا�ا الموضـوعية وذلـك بمـا يحقـق أهـداف الدراسـة ويجيـب 

الوصفية بصفة عامـة ذلـك أن  المناهج العلمية ملائمة للدراسات

المنهج يستهدف تسجيل وتحليل وتقييم الظاهرة في وضـعها الـراهن بعـد جمـع البيانـات اللازمـة والكافيـة 

لـــتي تحـــدد نــوع البيانـــات ومصـــدرها عنهــا وعـــن عناصــرها مـــن خـــلال مجموعــة مـــن الإجـــراءات المنظمــة ا

يناسب دراستنا من أجل فهم مختلف الأسباب الكامنة وراء انتشار الجريمة الالكترونيـة في 

الوســط الطــلابي، ســواء تعلــق الأمــر بتعــرض الطلبــة لهــذا النــوع الجديــد مــن إجــرام الالكــتروني والأســباب 

يا لتلــك العمليــات الإجراميــة أو اســتخدام الطلبــة للانترنــت كوســيلة لممارســة 

  .هاته الجرائم الالكترونية، واستخلاص الآليات والحلول للحد من هذه الظاهرة المستجدة

كــــل جوانــــب بــــأداة منهجيــــة وهــــذا للإلمــــام ب

الـتي يحضـرها الباحـث  الأسـئلةفهو تلك القائمة من 

تقدم إلى المبحوث من أجل الحصول 

تعريفهــا مــن جوانبهــا و   علــى إجابــات تتضــمن المعلومــات والبيانــات المطلوبــة لتوضــيح الظــاهرة المدروســة

 ،الشـــائعة الاســـتعمال في العلـــوم الإنســـانية

يســـتطيع  حيـــث يســـتخدم في الحصـــول علـــى معلومـــات دقيقـــة لا

يملكها إلا صـاحبها المؤهـل قبـل غـيره 

، والاســتبيان في تصــميمه أقــرب إلى الــدليل المرشــد المتضــمن لسلســلة أســئلة، الــتي تقــدم 

  .541، ص
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  :منهج الدراسة

في هــذه الدراســة علــى المــنهج مســحي الشــائع للاســتخدام في الدراســات الاتصــالية  

الذي يعتبر جهدا علميا منظما يمكـن مـن تتبـع الظـاهرة بغيـة توصـيفها

الوصف الظاهري لهـا بـل يحـاول أن يلمـس أسـبا�ا الموضـوعية وذلـك بمـا يحقـق أهـداف الدراسـة ويجيـب 

  .على تساؤلا�ا وفرضيا�ا

المناهج العلمية ملائمة للدراساتإن منهج المسح يعتبر من انسب 

المنهج يستهدف تسجيل وتحليل وتقييم الظاهرة في وضـعها الـراهن بعـد جمـع البيانـات اللازمـة والكافيـة 

عنهــا وعـــن عناصــرها مـــن خـــلال مجموعــة مـــن الإجـــراءات المنظمــة ا

   1. وظروف الحصول عليها

يناسب دراستنا من أجل فهم مختلف الأسباب الكامنة وراء انتشار الجريمة الالكترونيـة في 

الوســط الطــلابي، ســواء تعلــق الأمــر بتعــرض الطلبــة لهــذا النــوع الجديــد مــن إجــرام الالكــتروني والأســباب 

يا لتلــك العمليــات الإجراميــة أو اســتخدام الطلبــة للانترنــت كوســيلة لممارســة الــتي أد�ــم للوقــوع كضــحا

هاته الجرائم الالكترونية، واستخلاص الآليات والحلول للحد من هذه الظاهرة المستجدة

  :أدوات الدراسة

بــــأداة منهجيــــة وهــــذا للإلمــــام ب الاســــتعانةن طبيعــــة الموضــــوع المــــدروس يتطلــــب منــــا 

فهو تلك القائمة من ،  الاستبيانولهذا الغرض اعتمدنا على 

تقدم إلى المبحوث من أجل الحصول ، و بعناية في تعبيره عن الموضوع المبحوث في إطار الخطة الموضوعة

علــى إجابــات تتضــمن المعلومــات والبيانــات المطلوبــة لتوضــيح الظــاهرة المدروســة

الشـــائعة الاســـتعمال في العلـــوم الإنســـانية الأساســـيةيعتـــبر الاســـتبيان مـــن أدوات البحـــث 

حيـــث يســـتخدم في الحصـــول علـــى معلومـــات دقيقـــة لا، خاصـــة في علـــوم الإعـــلام والاتصـــال

يملكها إلا صـاحبها المؤهـل قبـل غـيره  الباحث ملاحظتها بنفسه في ا�ال المبحوث لكو�ا معلومات لا

، والاســتبيان في تصــميمه أقــرب إلى الــدليل المرشــد المتضــمن لسلســلة أســئلة، الــتي تقــدم 

                                         

، ص2004، دار الفجر للنشر والتوزيع، القاهرة، المعجم الإعلامي
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منهج الدراسة-6

 نااعتمــدلقــد 

الذي يعتبر جهدا علميا منظما يمكـن مـن تتبـع الظـاهرة بغيـة توصـيفها، والإعلامية

الوصف الظاهري لهـا بـل يحـاول أن يلمـس أسـبا�ا الموضـوعية وذلـك بمـا يحقـق أهـداف الدراسـة ويجيـب 

على تساؤلا�ا وفرضيا�ا

إن منهج المسح يعتبر من انسب 

المنهج يستهدف تسجيل وتحليل وتقييم الظاهرة في وضـعها الـراهن بعـد جمـع البيانـات اللازمـة والكافيـة 

عنهــا وعـــن عناصــرها مـــن خـــلال مجموعــة مـــن الإجـــراءات المنظمــة ا

وظروف الحصول عليها

يناسب دراستنا من أجل فهم مختلف الأسباب الكامنة وراء انتشار الجريمة الالكترونيـة في  وهذا ما

الوســط الطــلابي، ســواء تعلــق الأمــر بتعــرض الطلبــة لهــذا النــوع الجديــد مــن إجــرام الالكــتروني والأســباب 

الــتي أد�ــم للوقــوع كضــحا

هاته الجرائم الالكترونية، واستخلاص الآليات والحلول للحد من هذه الظاهرة المستجدة

أدوات الدراسة -7

ن طبيعــــة الموضــــوع المــــدروس يتطلــــب منــــا إ

ولهذا الغرض اعتمدنا على   .الموضوع

بعناية في تعبيره عن الموضوع المبحوث في إطار الخطة الموضوعة

علــى إجابــات تتضــمن المعلومــات والبيانــات المطلوبــة لتوضــيح الظــاهرة المدروســة

يعتـــبر الاســـتبيان مـــن أدوات البحـــث و  ،المختلفـــة

خاصـــة في علـــوم الإعـــلام والاتصـــال

الباحث ملاحظتها بنفسه في ا�ال المبحوث لكو�ا معلومات لا

، والاســتبيان في تصــميمه أقــرب إلى الــدليل المرشــد المتضــمن لسلســلة أســئلة، الــتي تقــدم ا�ــوعلــى البــوح 

                                                          
المعجم الإعلامي: محمد منير حجاب 1
  



إلى المبحوث وفق تصور معين ومحدد الموضـوعات، قصـد الحصـول علـى معلومـات خاصـة بالبحـث، في 

يـة للحصـول علـى مـا هـو بصـدد البحـث عنـه 

   1. أو في شكل معلومات كيفية تعبر عن مواقف وآراء المبحوثين في قضية معينة

  . تقنية أساسية في جمع المعلومات التي يتطلبها البحث الميداني

 صــــول علــــىمعــــدة لجمــــع البيانــــات �ــــدف الح

 بحـوثينالمويقـوم  ،إجابات عن مجموعة من الأسئلة والاستفسارات المكتوبـة في نمـوذج أعـد لهـذا الغـرض

  :وتشمل الاستمارة التي قمنا بتصميمها على أربعة محاور وهي كالآتي

 .عادات وأنماط استخدام الطالب الجامعي للانترنت

 .تعرض الطالب الجامعي للجريمة الإلكترونية عبر الانترنت

 .عبر الانترنت

 الحلول المقترحة للحد من هذه الظاهرة الإجرامية

  3 .الظاهرة قيد الدراسة

  بجامعــة محمــد بوضـــياف والاتصــالفي طلبــة قســـم علــوم الإعــلام 

شــترك المذع الجــ أولى مــنســنة ( بمختلــف الأطــوار الجامعيــة

، وســـنة ثالثـــة اتصـــال وعلاقـــات عامـــة 

  )وعلاقات عامة وصحافة مكتوبة

 .221-220 ص، 2006، القاهرة

17. 

 التوزيعو  دار الصفاء للنشر ، البحث العلمي النظرية والتطبيق

   نھجيـمـ
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إلى المبحوث وفق تصور معين ومحدد الموضـوعات، قصـد الحصـول علـى معلومـات خاصـة بالبحـث، في 

يـة للحصـول علـى مـا هـو بصـدد البحـث عنـه شكل بيانات كمية تفيد الباحث في إجـراء مقارنـات رقم

أو في شكل معلومات كيفية تعبر عن مواقف وآراء المبحوثين في قضية معينة

تقنية أساسية في جمع المعلومات التي يتطلبها البحث الميداني  الاستمارة

معــــدة لجمــــع البيانــــات �ــــدف الح, أداة مــــن أدوات البحــــث العلمــــي"  وتعــــرف علــــى أ�ــــا

إجابات عن مجموعة من الأسئلة والاستفسارات المكتوبـة في نمـوذج أعـد لهـذا الغـرض

   2 "بتسجيل إجابا�م بأنفسهم

وتشمل الاستمارة التي قمنا بتصميمها على أربعة محاور وهي كالآتي

عادات وأنماط استخدام الطالب الجامعي للانترنت :

تعرض الطالب الجامعي للجريمة الإلكترونية عبر الانترنت :

عبر الانترنت ممارسة الطالب الجامعي للجريمة الإلكترونية :المحور الثالث

الحلول المقترحة للحد من هذه الظاهرة الإجرامية :

  .بالإضافة إلى أسئلة حول البيانات الشخصية للمبحوثين

  : مجتمع البحث وعينة الدراسة

الظاهرة قيد الدراسة أوإن مجتمع البحث يشمل جميع عناصر ومفردات المشكلة 

في طلبــة قســـم علــوم الإعــلام  الدراســة ذهويتمثــل مجتمــع البحــث �ــ

بمختلــف الأطــوار الجامعيــة طالبــا، 606الــذين يبلــغ عــددهم 

، وســـنة ثالثـــة اتصـــال وعلاقـــات عامـــة صـــحافة مكتوبـــةو  علاقـــات عامـــةالإنســـانية وســـنة ثانيـــة 

وعلاقات عامة وصحافة مكتوبة اتصالماستر وصحافة مكتوبة وسنة أولى وثانية 

                                         

القاهرة، مركز الإسكندرية للكتاب، مناهج البحث بين النظرية والتطبيق

17ص، 1988، القاهرة، دار الفكر العربي، دليل البحث العلمي: 

البحث العلمي النظرية والتطبيق أساليبمناهج البحث : عثمان محمد غنيم 

137. 
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إلى المبحوث وفق تصور معين ومحدد الموضـوعات، قصـد الحصـول علـى معلومـات خاصـة بالبحـث، في 

شكل بيانات كمية تفيد الباحث في إجـراء مقارنـات رقم

أو في شكل معلومات كيفية تعبر عن مواقف وآراء المبحوثين في قضية معينة

الاستمارةوتعتبر 

وتعــــرف علــــى أ�ــــا

إجابات عن مجموعة من الأسئلة والاستفسارات المكتوبـة في نمـوذج أعـد لهـذا الغـرض

بتسجيل إجابا�م بأنفسهم

وتشمل الاستمارة التي قمنا بتصميمها على أربعة محاور وهي كالآتي

 المحور الأول:

 المحور الثاني:

 المحور الثالث

 المحور الرابع:

بالإضافة إلى أسئلة حول البيانات الشخصية للمبحوثين  

مجتمع البحث وعينة الدراسة -8

إن مجتمع البحث يشمل جميع عناصر ومفردات المشكلة 

ويتمثــل مجتمــع البحــث �ــ

الــذين يبلــغ عــددهم ،  المســيلةب

الإنســـانية وســـنة ثانيـــة علـــوم لل

وصحافة مكتوبة وسنة أولى وثانية 

                                                          
مناهج البحث بين النظرية والتطبيق: شحاتة سليمان  1
: علي عويس خير الدين 2
 ,ربحي مصطفى عليان 3

137ص،2009،عمان



إلى  الباحثـةت إضـافة إلى تـوفير الجهـد والوقـت فقـد لجـأ

طريقــة جمــع البيانـات والمعلومــات مــن وعــن طريــق عناصــر  وحــالات 

  1. "بأسلوب معين من جميع عناصر المفردات ومجتمع الدراسة بأساليب مختلفة

في هذه الدراسـة  اعتمدنا مستخدمي الانترنت فقد

الباحث �موعة من الأفـراد تلائـم الغـرض مـن 

تخصـص  )د.م.ل(نظـام علوم الإعـلام والاتصـال

واخترنــا مــن بيــنهم وتخصــص صــحافة مكتوبــة ســنة أولى وثانيــة ماســتر أكــاديمي 

في إطار حدود البحث والإمكانيات المتوفرة لدينا لم نتمكن من الحصول على الدراسات السـابقة 

اعتمـــدناها، ومـــا تحصـــلنا عليـــه هـــو بعـــض الدراســـات 

  :العربية المشا�ة والتي تدرس الموضوع من أحد متغيراته، هذه الدراسات تمثلت في

جــــرائم الانترنــــت في ا�تمــــع الســــعودي، الســــعودية 

ر جـــرائم الانترنـــت الـــتي يرتكبهـــا كـــان الهـــدف مـــن هـــذه الدراســـة الكشـــف عـــن حجـــم ونمـــط أكثـــ

مستخدموا الانترنت في ا�تمـع السـعودي، وتحديـد أهـم سمـات وخصـائص مرتكبيهـا، أمـا المـنهج الـذي 

تم اســتخدامه في هــذه الدراســة فهــو المســح الاجتمــاعي لجميــع مســتخدمي الانترنــت في المملكــة العربيــة 

وبلـغ عـدد مفـردات عينـة   لميدانية لهذه الدراسة

  .ألف مستخدم ذكورا وإناثا من جميع الجنسيات من جميع مناطق السعودية

  .9ص.2012، غزةالإسلامية الجامعة 

   نھجيـمـ
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إضـافة إلى تـوفير الجهـد والوقـت فقـد لجـأ وتنوع مفرداته ونظرا لكبر حجم مجتمع البحث

طريقــة جمــع البيانـات والمعلومــات مــن وعــن طريــق عناصــر  وحــالات "  :الــتي تعــرف بأ�ــا 

بأسلوب معين من جميع عناصر المفردات ومجتمع الدراسة بأساليب مختلفة اختيارها

مستخدمي الانترنت فقد المسيلة ونظرا لاقتصار عينتنا على طلبة جامعة

الباحث �موعة من الأفـراد تلائـم الغـرض مـن  اختيارتتم عن طريق "  أ�ا ثحي، على العينة القصدية

  2 ". كأن تكون هذه العينة عايشت ظاهرة معينة

علوم الإعـلام والاتصـالقسم  طالب من 60 عينة الدراسة من

وتخصــص صــحافة مكتوبــة ســنة أولى وثانيــة ماســتر أكــاديمي  وعلاقــات عامــة

  .مستخدمي الانترنت

  :الدراسات السابقة

في إطار حدود البحث والإمكانيات المتوفرة لدينا لم نتمكن من الحصول على الدراسات السـابقة 

اعتمـــدناها، ومـــا تحصـــلنا عليـــه هـــو بعـــض الدراســـات الــتي تناولـــت موضـــوع بحثنـــا بـــنفس المتغـــيرات الـــتي 

العربية المشا�ة والتي تدرس الموضوع من أحد متغيراته، هذه الدراسات تمثلت في

جــــرائم الانترنــــت في ا�تمــــع الســــعودي، الســــعودية : دراســــة محمــــد بــــن عبــــد االله المنشــــاوي بعنــــوان 

كـــان الهـــدف مـــن هـــذه الدراســـة الكشـــف عـــن حجـــم ونمـــط أكثـــ

مستخدموا الانترنت في ا�تمـع السـعودي، وتحديـد أهـم سمـات وخصـائص مرتكبيهـا، أمـا المـنهج الـذي 

تم اســتخدامه في هــذه الدراســة فهــو المســح الاجتمــاعي لجميــع مســتخدمي الانترنــت في المملكــة العربيــة 

لميدانية لهذه الدراسةالسعودية، واستخدمت أداة الاستبانة لجمع المعلومات ا

ألف مستخدم ذكورا وإناثا من جميع الجنسيات من جميع مناطق السعودية

                                         

 .138السابق، ص نفس المرجع  ، 

الجامعة  ،)قسم المناهج وتكنولوجيا التعليم  (مناهج البحث العلمي :
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ونظرا لكبر حجم مجتمع البحث

الــتي تعــرف بأ�ــا  العينــة اعتمـاد

اختيارهامحددة يتم 

ونظرا لاقتصار عينتنا على طلبة جامعة

على العينة القصدية

كأن تكون هذه العينة عايشت ظاهرة معينة البحث

عينة الدراسة من حيث تكونت 

وعلاقــات عامــةاتصــال 

مستخدمي الانترنت

الدراسات السابقة-9

في إطار حدود البحث والإمكانيات المتوفرة لدينا لم نتمكن من الحصول على الدراسات السـابقة 

الــتي تناولـــت موضـــوع بحثنـــا بـــنفس المتغـــيرات الـــتي 

العربية المشا�ة والتي تدرس الموضوع من أحد متغيراته، هذه الدراسات تمثلت في

دراســــة محمــــد بــــن عبــــد االله المنشــــاوي بعنــــوان  -

2003. 

كـــان الهـــدف مـــن هـــذه الدراســـة الكشـــف عـــن حجـــم ونمـــط أكثـــ

مستخدموا الانترنت في ا�تمـع السـعودي، وتحديـد أهـم سمـات وخصـائص مرتكبيهـا، أمـا المـنهج الـذي 

تم اســتخدامه في هــذه الدراســة فهــو المســح الاجتمــاعي لجميــع مســتخدمي الانترنــت في المملكــة العربيــة 

السعودية، واستخدمت أداة الاستبانة لجمع المعلومات ا

ألف مستخدم ذكورا وإناثا من جميع الجنسيات من جميع مناطق السعودية 570الدراسة 

                                                          
، ربحي مصطفى عليان 1
:إبراهيم حامد الأسطل 2

 



وتوصــلت هــذه الدراســة إلى أن أكثــر جــرائم وممارســات الانترنــت شــيوعا في ا�تمــع الســعودي هــي 

المواقـــع المعاديـــة وهـــي متوســـطة الشـــيوع، أمـــا الجـــرائم 

  .والممارسات الأقل شيوعا فاتضح أ�ا الجرائم الجنسية وممارسة الأفعال غير الأخلاقية

استطلاع رأي النخبة حول جرائم اختراق البيئة المعلوماتيـة في 

 .2010اهات الحديثة في مجال أمن المعلومات، مصر 

 ومــا . وطرحــت الإشــكالية المتمثلــة في مــا هــو رأي النخبــة حــول جــرائم اخــتراق البيئــة المعلوماتيــة ؟

توجـد علاقـة ارتباطيـة دالـة بـين المتغـيرات الديموغرافيـة 

، ودوافــــع التعــــرض للمواقــــع الالكترونيــــة علــــى 

ســتمارة  الانترنـت، أمــا المــنهج الـذي تم اســتخدامه في هــذه الدراسـة فهــو المــنهج المسـحي وباســتخدام الا

  :مفردة شملت النخبة، وتوصلت إلى النتائج الآتية

  .فصاح عن وجود اختراق للنظام الأمني المعلوماتي

  .ضرورة تفعيل دور الجامعات والمعاهد العلمية في تفعيل آلية التعامل مع النظم المعلوماتية

ويسـتخدم مصـطلح ، من مقطعين همـا الجريمـة والإلكترونيـة

أمــــا الجريمــــة فهــــي الســــلوكيات ، الإلكترونيــــة لوصــــف فكــــرة أو جــــزء مــــن الحاســــب أو عصــــر المعلومــــات

 أوالمخالفـــات الـــتي ترتكـــب ضـــد الأفـــراد 

مـــن الأفـــراد بـــدافع الجريمـــة وبقصـــد إيـــذاء سمعـــة الضـــحية أو أذى مـــادي أو عقلـــي للضـــحية 

والبريــــــد   غـــــرف الدردشـــــة(مثـــــل الانترنـــــت

، الجرائم المستحدثة في ظل المتغيرات والتحولات الإقليمية والدولية،كلية 

   نھجيـمـ

11 

وتوصــلت هــذه الدراســة إلى أن أكثــر جــرائم وممارســات الانترنــت شــيوعا في ا�تمــع الســعودي هــي 

المواقـــع المعاديـــة وهـــي متوســـطة الشـــيوع، أمـــا الجـــرائم جـــرائم الاختراقـــات، يليهـــا الجـــرائم الماليـــة وجـــرائم 

والممارسات الأقل شيوعا فاتضح أ�ا الجرائم الجنسية وممارسة الأفعال غير الأخلاقية

استطلاع رأي النخبة حول جرائم اختراق البيئة المعلوماتيـة في : دراسة هالة كمال احمد نوفل بعنوان

اهات الحديثة في مجال أمن المعلومات، مصر ا�تمعات الافتراضية واستشراف الاتج

وطرحــت الإشــكالية المتمثلــة في مــا هــو رأي النخبــة حــول جــرائم اخــتراق البيئــة المعلوماتيــة ؟

توجـد علاقـة ارتباطيـة دالـة بـين المتغـيرات الديموغرافيـة : وطرح الفرضية التاليـة. لمقصود بأمن المعلومات؟

، ودوافــــع التعــــرض للمواقــــع الالكترونيــــة علــــى )نمــــط التعلــــيم -فئــــات النخبــــة -النــــوع

الانترنـت، أمــا المــنهج الـذي تم اســتخدامه في هــذه الدراسـة فهــو المــنهج المسـحي وباســتخدام الا

مفردة شملت النخبة، وتوصلت إلى النتائج الآتية 240 كأداة على عينة قدرت بـ

فصاح عن وجود اختراق للنظام الأمني المعلوماتيحرج المؤسسات الكبيرة في الإ

ضرورة تفعيل دور الجامعات والمعاهد العلمية في تفعيل آلية التعامل مع النظم المعلوماتية

  .ضرورة استخدام أجهزة الحماية ضد الاختراق

  :مفاهيم الدراسة

  : نقوم بتحديد المصطلحات التي تخدم البحث

  :الإلكترونية

من مقطعين همـا الجريمـة والإلكترونيـة الافتراضيةتتكون الجريمة الإلكترونية أو 

الإلكترونيــــة لوصــــف فكــــرة أو جــــزء مــــن الحاســــب أو عصــــر المعلومــــات

المخالفـــات الـــتي ترتكـــب ضـــد الأفـــراد " الالكترونيـــة هـــي والجـــرائم ، والأفعـــال الخارجـــة عـــن القـــانون

مـــن الأفـــراد بـــدافع الجريمـــة وبقصـــد إيـــذاء سمعـــة الضـــحية أو أذى مـــادي أو عقلـــي للضـــحية 

مثـــــل الانترنـــــت الاتصـــــالاتمباشـــــر أو غـــــير مباشـــــر باســـــتخدام شـــــبكات 

 .(1  
                                         

، الجرائم المستحدثة في ظل المتغيرات والتحولات الإقليمية والدولية،كلية الجرائم الإلكترونية المفهوم والأسباب

 .3،ص2014،الأردنالعلوم الإستراتيجية،عمان،

ـالإطار ال

 

 

وتوصــلت هــذه الدراســة إلى أن أكثــر جــرائم وممارســات الانترنــت شــيوعا في ا�تمــع الســعودي هــي 

جـــرائم الاختراقـــات، يليهـــا الجـــرائم الماليـــة وجـــرائم 

والممارسات الأقل شيوعا فاتضح أ�ا الجرائم الجنسية وممارسة الأفعال غير الأخلاقية

دراسة هالة كمال احمد نوفل بعنوان -

ا�تمعات الافتراضية واستشراف الاتج

وطرحــت الإشــكالية المتمثلــة في مــا هــو رأي النخبــة حــول جــرائم اخــتراق البيئــة المعلوماتيــة ؟

لمقصود بأمن المعلومات؟ا

النــــوع( لعينــــة الدراســــة

الانترنـت، أمــا المــنهج الـذي تم اســتخدامه في هــذه الدراسـة فهــو المــنهج المسـحي وباســتخدام الا

كأداة على عينة قدرت بـ

 حرج المؤسسات الكبيرة في الإ

 ضرورة تفعيل دور الجامعات والمعاهد العلمية في تفعيل آلية التعامل مع النظم المعلوماتية

 ضرورة استخدام أجهزة الحماية ضد الاختراق

مفاهيم الدراسةتحديد   -10

نقوم بتحديد المصطلحات التي تخدم البحث

  الإلكترونيةالجريمة

تتكون الجريمة الإلكترونية أو 

الإلكترونيــــة لوصــــف فكــــرة أو جــــزء مــــن الحاســــب أو عصــــر المعلومــــات

والأفعـــال الخارجـــة عـــن القـــانون

مـــن الأفـــراد بـــدافع الجريمـــة وبقصـــد إيـــذاء سمعـــة الضـــحية أو أذى مـــادي أو عقلـــي للضـــحية  موعـــاتا�

مباشـــــر أو غـــــير مباشـــــر باســـــتخدام شـــــبكات 

). الخ...الإلكتروني
                                                          

الجرائم الإلكترونية المفهوم والأسباب:ذياب موسى البداينة 1

العلوم الإستراتيجية،عمان،



نقصد بالجريمة الالكترونية في هذه الدراسـة هـي أي جريمـة يمكـن أن يرتكبهـا الطالـب الجـامعي في 

جامعــة المســيلة بواســطة نظــام حاســوبي أو شــبكة حاســوبية مــن خــلال الاتصــال عــبر الانترنــت، ويكــون 

تلاس أو قرصـنة وسـرقة حقـوق الملكيـة 

 التقليدية جماعة أو شريحة من المثقفين في ا�تمع بصـفة عامـة

 إذ يتركز المئـات أو الألـوف مـن الشـباب في نطـاق المؤسسـات التعليميـة ممـا يضـعف ويخفـف إلى

الطـــلاب ليســـوا طبقـــة ولكـــنهم حالـــة وقتيـــة يجمعهـــم وقـــت 

اولون تحقيـــق الدراســـة ثم يصـــبحون قـــوة إنتاجيـــة ويصـــطدمون بـــا�تمع القـــائم ولـــذلك فـــإ�م يحـــ

 ذلـــك الشـــخص الـــذي سمحـــت لـــه كفاءاتـــه العلميـــة، مـــن

الانتقــال إلى الجامعـــة، تبعــا لتخصصـــه الفرعـــي بواســطة شـــهادة أو ديبلـــوم يؤهلــه لـــذلك، ويعتـــبر 

الطالب أحد العناصر الأساسية والفاعلة في العملية التربوية طيلة التكـوين الجـامعي، إذ أنـه يمثـل 

نة ثانيــة ماســتر لســنة أولى وســ) د.م.

ــــذين  والاتصــــال بجامعــــة المســــيلة الإعــــلام ال

 1دار الفجر للنشر والتوزيع ،ط

-جامعة منتوري، معهد علم الاجتماع، 01

   نھجيـمـ

12 

 :جريمة الإلكترونيةالتعريف الإجرائي لل

نقصد بالجريمة الالكترونية في هذه الدراسـة هـي أي جريمـة يمكـن أن يرتكبهـا الطالـب الجـامعي في 

جامعــة المســيلة بواســطة نظــام حاســوبي أو شــبكة حاســوبية مــن خــلال الاتصــال عــبر الانترنــت، ويكــون 

تلاس أو قرصـنة وسـرقة حقـوق الملكيـة التزويـر أو السـرقة أو الاخـهدفه اختراق الشبكات أو تخريبهـا أو 

  :الجامعيين

التقليدية جماعة أو شريحة من المثقفين في ا�تمع بصـفة عامـة الطلبة من وجهة النظر العلمية

إذ يتركز المئـات أو الألـوف مـن الشـباب في نطـاق المؤسسـات التعليميـة ممـا يضـعف ويخفـف إلى

الطـــلاب ليســـوا طبقـــة ولكـــنهم حالـــة وقتيـــة يجمعهـــم وقـــت "حـــد مـــا ارتبـــاطهم الطبقـــي والعـــائلي

الدراســـة ثم يصـــبحون قـــوة إنتاجيـــة ويصـــطدمون بـــا�تمع القـــائم ولـــذلك فـــإ�م يحـــ

  1. " وهم مجتمعون

ذلـــك الشـــخص الـــذي سمحـــت لـــه كفاءاتـــه العلميـــة، مـــن" كمـــا يعـــرف الطالـــب الجـــامعي بأنـــه

الانتقــال إلى الجامعـــة، تبعــا لتخصصـــه الفرعـــي بواســطة شـــهادة أو ديبلـــوم يؤهلــه لـــذلك، ويعتـــبر 

الطالب أحد العناصر الأساسية والفاعلة في العملية التربوية طيلة التكـوين الجـامعي، إذ أنـه يمثـل 

  2"عدديا النسبة الغالبة في المؤسسة الجامعية

.ل(ة التــدرج في نظــام هــم الطلبــونقصــد بالطلبــة في هــذه الدراســة 

الإعــــلامصــــحافة مكتوبــــة لقســــم علــــوم  تخصــــص اتصــــال وتخصــــص

 يستخدمون الانترنت 

                                         

دار الفجر للنشر والتوزيع ،ط، دور وسائل الإعلام في تقديم القدوة للشباب الجامعي

238. 

01، مجلة الباحث الاجتماعي، العدد الجامعة تنظيمها وهيكلتها:  

226. 

ـالإطار ال

 

 

التعريف الإجرائي لل

نقصد بالجريمة الالكترونية في هذه الدراسـة هـي أي جريمـة يمكـن أن يرتكبهـا الطالـب الجـامعي في       

جامعــة المســيلة بواســطة نظــام حاســوبي أو شــبكة حاســوبية مــن خــلال الاتصــال عــبر الانترنــت، ويكــون 

هدفه اختراق الشبكات أو تخريبهـا أو 

  الخ...الفكرية

الجامعيينالطلبة 

الطلبة من وجهة النظر العلمية إن -

إذ يتركز المئـات أو الألـوف مـن الشـباب في نطـاق المؤسسـات التعليميـة ممـا يضـعف ويخفـف إلى

حـــد مـــا ارتبـــاطهم الطبقـــي والعـــائلي

الدراســـة ثم يصـــبحون قـــوة إنتاجيـــة ويصـــطدمون بـــا�تمع القـــائم ولـــذلك فـــإ�م يحـــ

وهم مجتمعون الذات

كمـــا يعـــرف الطالـــب الجـــامعي بأنـــه -

الانتقــال إلى الجامعـــة، تبعــا لتخصصـــه الفرعـــي بواســطة شـــهادة أو ديبلـــوم يؤهلــه لـــذلك، ويعتـــبر 

الطالب أحد العناصر الأساسية والفاعلة في العملية التربوية طيلة التكـوين الجـامعي، إذ أنـه يمثـل 

عدديا النسبة الغالبة في المؤسسة الجامعية

ونقصــد بالطلبــة في هــذه الدراســة  

تخصــــص اتصــــال وتخصــــص

يستخدمون الانترنت 

                                                          
دور وسائل الإعلام في تقديم القدوة للشباب الجامعي: سحر محمد وهبي 1

238ص،1996،القاهرة
:  فضيل دليو وآخرون 2

226،ص1995قسنطينة،
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استخدامات الانترنت:الثالث المبحث  

استخدامات الانترنت الايجابية:المطلب الأول  

استخدامات الانترنت السلبية: المطلب الثاني  

الوقاية من الاستخدامات السلبية للانترنت وعلاجها: المطلب الثالث  

 خلاصـة
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عصر الامتزاج بين تكنولوجيـا الإعـلام والمعلومـات مـع وسـائل الاتصـال الحديثـة طـورت الأجهـزة 

الاتصـــال الكترونيـــا وتبـــادل الأخبـــار ونقـــل المعلومـــات بـــين شـــبكات الحواســـيب حقـــائق 

ملموسة، تمثل إحدى المقومات الأساسية للنمو الاقتصادي والاجتماعي والثقافي، مما أتاح بروز وسيلة 

اتصــال جديــدة علــى الســاحة يمكــن للمشــتركين فيهــا متابعــة أحــداث العــالم وتطوراتــه مــن خــلال شاشــة 

سوب، بواسطة الانترنت بل ويقف المرء على حقائق العـالم المترامـي الإطـراف وهـو جـالس في منزلـه 

فضــــليات وامتيــــازات للأفــــراد أ ولمــــا تــــوفره هــــذه التكنولوجيــــا المعاصــــرة مــــن خــــدمات ومعلومــــات و

ف علـــى هـــذه الوســـيلة وذلـــك بتقـــديم 

التقــني ونحــاول أن نركــز علــى الجانــب الإعلامــي الاجتمــاعي الــذي يخــدم الدراســة، 

بالإضافة إلى لمحة عن نشأة الانترنت ثم عرض أهم خصائصها الـتي جعلـت منهـا وسـيلة جماهيريـة ذات 

ئفهـا ثم نخـتم هـذا الفصـل بـالتعمق أكثـر في ثنايـا الشـبكة 
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عصر الامتزاج بين تكنولوجيـا الإعـلام والمعلومـات مـع وسـائل الاتصـال الحديثـة طـورت الأجهـزة 

الاتصـــال الكترونيـــا وتبـــادل الأخبـــار ونقـــل المعلومـــات بـــين شـــبكات الحواســـيب حقـــائق 

ملموسة، تمثل إحدى المقومات الأساسية للنمو الاقتصادي والاجتماعي والثقافي، مما أتاح بروز وسيلة 

اتصــال جديــدة علــى الســاحة يمكــن للمشــتركين فيهــا متابعــة أحــداث العــالم وتطوراتــه مــن خــلال شاشــة 

سوب، بواسطة الانترنت بل ويقف المرء على حقائق العـالم المترامـي الإطـراف وهـو جـالس في منزلـه 

  .من لمح البصر

ولمــــا تــــوفره هــــذه التكنولوجيــــا المعاصــــرة مــــن خــــدمات ومعلومــــات و

ف علـــى هـــذه الوســـيلة وذلـــك بتقـــديم والمؤسســـات والـــدول المشـــتركين وهـــذا يـــؤدي بنـــا إلى محاولـــة التعـــر 

التقــني ونحــاول أن نركــز علــى الجانــب الإعلامــي الاجتمــاعي الــذي يخــدم الدراســة،  اللغــوي ثم 

بالإضافة إلى لمحة عن نشأة الانترنت ثم عرض أهم خصائصها الـتي جعلـت منهـا وسـيلة جماهيريـة ذات 

ئفهـا ثم نخـتم هـذا الفصـل بـالتعمق أكثـر في ثنايـا الشـبكة وبعدها سنقوم بتقديم أهم خدما�ا ووظا

  .العالمية لنتعرف على استخداما�ا الايجابية والسلبية وطرق الوقاية

الفصــــــــــــــــــــــــــــــــــــــل الأول
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  :تمهيد

عصر الامتزاج بين تكنولوجيـا الإعـلام والمعلومـات مـع وسـائل الاتصـال الحديثـة طـورت الأجهـزة  في    

الاتصـــال الكترونيـــا وتبـــادل الأخبـــار ونقـــل المعلومـــات بـــين شـــبكات الحواســـيب حقـــائق  اتقنيـــا واضـــح

ملموسة، تمثل إحدى المقومات الأساسية للنمو الاقتصادي والاجتماعي والثقافي، مما أتاح بروز وسيلة 

اتصــال جديــدة علــى الســاحة يمكــن للمشــتركين فيهــا متابعــة أحــداث العــالم وتطوراتــه مــن خــلال شاشــة 

سوب، بواسطة الانترنت بل ويقف المرء على حقائق العـالم المترامـي الإطـراف وهـو جـالس في منزلـه الحا

من لمح البصر أو مكتبه وبأسرع

ولمــــا تــــوفره هــــذه التكنولوجيــــا المعاصــــرة مــــن خــــدمات ومعلومــــات و

والمؤسســـات والـــدول المشـــتركين وهـــذا يـــؤدي بنـــا إلى محاولـــة التعـــر 

اللغــوي ثم  التعريــف

بالإضافة إلى لمحة عن نشأة الانترنت ثم عرض أهم خصائصها الـتي جعلـت منهـا وسـيلة جماهيريـة ذات 

  .طابع متميز

وبعدها سنقوم بتقديم أهم خدما�ا ووظا

العالمية لنتعرف على استخداما�ا الايجابية والسلبية وطرق الوقاية
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ـــــر  ـــــا واحـــــدا مترابطـــــا وموزعـــــا في شـــــتى أنحـــــاء العـــــالم، فهـــــي مـــــن أكث ـــــت كيان تعتـــــبر شـــــبكة الانترن

انتشارا والأكثر إثارة، فلقد اخترقت حياتنا اليومية والاجتماعية حيث أصبحت 

يمكـــن الاســـتغناء عنهـــا، حيـــث نجـــدها في جميـــع ا�ـــالات والميـــادين كالسياســـة 

والاقتصــاد والتجــارة والإعــلان وا�ــال الأكــاديمي والعلمــي ومجــال الخــدمات ومجــال الســياحة والاتصــال 

والتســلية والفــت والموســيقى والقائمــة قــد تطــول وتتوســع إلى كــل مــا يخطــر ببــال 

  

 .وتعني ربط أكثر من شيء ببعضه البعض

net( وبـــــذلك يصـــــبح معـــــنى الكلمـــــة ،

  1.هو الشبكات المترابطة مع بعضها البعض

أجهـزة  عبارة عن مجموعـة هائلـة مـنفهي 

  .بحيث يتمكن مستخدميها من المشاركة في تبادل المعلومات

وهي شبكة مفتوحة لكل من   والواقع أن الانترنت تمثل أكبر شبكة حواسيب في العالم على الإطلاق،

  ســـلاككمـــا أن الانترنـــت ليســـت مجـــرد مجموعـــة مـــن المعلومـــات والحواســـيب والأ

 .232ص،  1999، جدة،1،ط الشركة السعودية للأبحاث
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  ماهية الانترنت: ث الأول 

ـــــر  ـــــا واحـــــدا مترابطـــــا وموزعـــــا في شـــــتى أنحـــــاء العـــــالم، فهـــــي مـــــن أكث ـــــت كيان تعتـــــبر شـــــبكة الانترن

انتشارا والأكثر إثارة، فلقد اخترقت حياتنا اليومية والاجتماعية حيث أصبحت تكنولوجيات الاتصال 

يمكـــن الاســـتغناء عنهـــا، حيـــث نجـــدها في جميـــع ا�ـــالات والميـــادين كالسياســـة  مـــن الوســـائل الـــتي لا

والاقتصــاد والتجــارة والإعــلان وا�ــال الأكــاديمي والعلمــي ومجــال الخــدمات ومجــال الســياحة والاتصــال 

والتســلية والفــت والموســيقى والقائمــة قــد تطــول وتتوســع إلى كــل مــا يخطــر ببــال  والإعــلام

  :مفهوم الانترنت

  :المفهوم اللغوي

Internet (إنجليزية الأصل مكونة من كلمتين هما:  

وتعني ربط أكثر من شيء ببعضه البعض)  interconnection(كلمة  

 .وتعني شبكة) network(وكلمة 

net(ومـــــن الثانيـــــة  )inter( فقـــــد أخـــــذ مـــــن الأول

Internet (هو الشبكات المترابطة مع بعضها البعض

   :المفهوم التقني

فهي  ،تعد الانترنت واحدة من أبرز الخدمات التفاعلية العامة

بحيث يتمكن مستخدميها من المشاركة في تبادل المعلومات الحاسوب المتصلة فيما بينها

والواقع أن الانترنت تمثل أكبر شبكة حواسيب في العالم على الإطلاق،

كمـــا أن الانترنـــت ليســـت مجـــرد مجموعـــة مـــن المعلومـــات والحواســـيب والأ  ، يرغـــب بالاتصـــال �ـــا
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ث الأول المبح

ـــــر  ـــــا واحـــــدا مترابطـــــا وموزعـــــا في شـــــتى أنحـــــاء العـــــالم، فهـــــي مـــــن أكث ـــــت كيان تعتـــــبر شـــــبكة الانترن

تكنولوجيات الاتصال 

مـــن الوســـائل الـــتي لا

والاقتصــاد والتجــارة والإعــلان وا�ــال الأكــاديمي والعلمــي ومجــال الخــدمات ومجــال الســياحة والاتصــال 

والإعــلامماســية والدبلو 

  .الإنسان

مفهوم الانترنت: المطلب الأول

المفهوم اللغوي-أ 

Internet(كلمة      

- 

- 

فقـــــد أخـــــذ مـــــن الأول

Internet(المركبة

المفهوم التقني-ب

تعد الانترنت واحدة من أبرز الخدمات التفاعلية العامة     

الحاسوب المتصلة فيما بينها

والواقع أن الانترنت تمثل أكبر شبكة حواسيب في العالم على الإطلاق،

يرغـــب بالاتصـــال �ـــا

                                                          

التكنولوجيا الحديثة والاتصال الدولي والانترنت:شمومحمد علي  1
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وإنما تحتوي الانترنت أيضا علـى مجموعـة كبـيرة مـن الـبرامج الـتي تجعلهـا تعمـل مثـل المعـدات والحواسـيب 

باســــتطاعة مســــتخدم الانترنــــت الاســــتفادة مــــن مجموعــــة كبــــيرة جــــدا مــــن الخــــدمات الــــتي توفرهــــا 

الــذي هــو عبــارة عــن نظــام برمجــي يعمــل علــى شــبكة الانترنــت 

المؤلفـــة مـــن كـــم هائـــل مـــن المســـتندات 

ومجموعـة مـن  ،المتصلة والمتشعبة والبريد الإلكـتروني وهـو نظـام لتبـادل الرسـائل والملفـات بـين الأشـخاص

news grou ، وهــي عبــارة عــن

حيــث يســتطيع المســتخدم إبــداء رأيــه 

ـــــرد عليـــــه ـــــه وال ـــــت قراءت ـــــث يســـــتطيع المســـــتخدمين الآخـــــرين للانترن  ،الخـــــاص عـــــن موضـــــوع معـــــين بحي

مــات وهــو نظــام المعلو  نقــل وتشــفير  

حيــــث يمكـــــن لمســــتخدمي هـــــذا النظــــام التحـــــدث والكتابــــة فيمـــــا بيــــنهم مباشـــــرة ونظــــام التيلنـــــت 

الــذي يمكــن المســتخدم مــن الاتصــال بجهــاز حاســوب موجــود في مكــان  مــا علــى شــبكة  

  2.الالكتروني للكلمة هو مجموعة من وسائل الإعلام الآلي المرتبطة فيما بينها

  3 ".تجميع لشبكات متصلة في فيما بينها لتشكل شبكة عالمية أكبر

إذن الانترنت هي مزيج من عدد كبير من الشبكات الفرعية التي تعمل بنظام مفتـوح يسـمح بالاتصـال 

ئلــة مــن الحواســيب وفــق لغــة مشــتركة واحــدة تســمح بخلــق نــوع مــن التفاعــل عــن طريــق 

المنظمة العربية للتنمية 

3 Benoit aubert: les technologies de l'information et de l'orgonisation

Goitanmarin, orebee, canada, 1991, p124
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وإنما تحتوي الانترنت أيضا علـى مجموعـة كبـيرة مـن الـبرامج الـتي تجعلهـا تعمـل مثـل المعـدات والحواسـيب 

  1. والأسلاك والمعلومات والبرامج والمستخدمين أيضا

باســــتطاعة مســــتخدم الانترنــــت الاســــتفادة مــــن مجموعــــة كبــــيرة جــــدا مــــن الخــــدمات الــــتي توفرهــــا 

الــذي هــو عبــارة عــن نظــام برمجــي يعمــل علــى شــبكة الانترنــت   wwwالانترنــت مثــل نظــام الويــب

المؤلفـــة مـــن كـــم هائـــل مـــن المســـتندات  HyperTextويتكـــون مـــن مجموعـــة مـــن النصـــوص الحيـــة 

المتصلة والمتشعبة والبريد الإلكـتروني وهـو نظـام لتبـادل الرسـائل والملفـات بـين الأشـخاص

news groups and mailing listsالأخبــار والمصــادر البريديــة 

حيــث يســتطيع المســتخدم إبــداء رأيــه  ،منتــديات الكترونيــة تعقــد لتبــادل المعلومــات حــول موضــوع معــين

ـــــرد عليـــــه ـــــه وال ـــــت قراءت ـــــث يســـــتطيع المســـــتخدمين الآخـــــرين للانترن الخـــــاص عـــــن موضـــــوع معـــــين بحي

FTP/File Transfer Protocol   

  .Chatالمعلومات من موقع لآخر والتخاطب 

حيــــث يمكـــــن لمســــتخدمي هـــــذا النظــــام التحـــــدث والكتابــــة فيمـــــا بيــــنهم مباشـــــرة ونظــــام التيلنـــــت 

الــذي يمكــن المســتخدم مــن الاتصــال بجهــاز حاســوب موجــود في مكــان  مــا علــى شــبكة  

الالكتروني للكلمة هو مجموعة من وسائل الإعلام الآلي المرتبطة فيما بينهاوتعتبر الشبكة بالمعنى 

تجميع لشبكات متصلة في فيما بينها لتشكل شبكة عالمية أكبر" و يعرفها البعض بأ�ا

إذن الانترنت هي مزيج من عدد كبير من الشبكات الفرعية التي تعمل بنظام مفتـوح يسـمح بالاتصـال 

ئلــة مــن الحواســيب وفــق لغــة مشــتركة واحــدة تســمح بخلــق نــوع مــن التفاعــل عــن طريــق 
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وإنما تحتوي الانترنت أيضا علـى مجموعـة كبـيرة مـن الـبرامج الـتي تجعلهـا تعمـل مثـل المعـدات والحواسـيب 

والأسلاك والمعلومات والبرامج والمستخدمين أيضا

باســــتطاعة مســــتخدم الانترنــــت الاســــتفادة مــــن مجموعــــة كبــــيرة جــــدا مــــن الخــــدمات الــــتي توفرهــــا 

الانترنــت مثــل نظــام الويــب

ويتكـــون مـــن مجموعـــة مـــن النصـــوص الحيـــة 

المتصلة والمتشعبة والبريد الإلكـتروني وهـو نظـام لتبـادل الرسـائل والملفـات بـين الأشـخاص

الأخبــار والمصــادر البريديــة 

منتــديات الكترونيــة تعقــد لتبــادل المعلومــات حــول موضــوع معــين

ـــــرد عليـــــه ـــــه وال ـــــت قراءت ـــــث يســـــتطيع المســـــتخدمين الآخـــــرين للانترن الخـــــاص عـــــن موضـــــوع معـــــين بحي

 FTP/File Transfer Protocolوبروتوكــول

المعلومات من موقع لآخر والتخاطب  يستخدم لنقل

حيــــث يمكـــــن لمســــتخدمي هـــــذا النظــــام التحـــــدث والكتابــــة فيمـــــا بيــــنهم مباشـــــرة ونظــــام التيلنـــــت 

Telnet   الــذي يمكــن المســتخدم مــن الاتصــال بجهــاز حاســوب موجــود في مكــان  مــا علــى شــبكة

  .الانترنت

وتعتبر الشبكة بالمعنى 

و يعرفها البعض بأ�ا

إذن الانترنت هي مزيج من عدد كبير من الشبكات الفرعية التي تعمل بنظام مفتـوح يسـمح بالاتصـال 

ئلــة مــن الحواســيب وفــق لغــة مشــتركة واحــدة تســمح بخلــق نــوع مــن التفاعــل عــن طريــق بــين مجموعــة ها

                                                          

التسويق في عصر :بشير العلاق 1

2006القاهرة،،1،طالإدارية

المرجع السابق، : محمد لعقاب 1

les technologies de l'information et de l'orgonisation, 
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تبادل المعلومـات بسـرعة عاليـة وبطريقـة مرنـة ولامركزيـة ولقـد وجـد الحـل لبنـاء شـبكة عالميـة مـن مجموعـة 

  1.يسمى تشبيك الشبكات

:" تقنيــة وفنيــة باعتبــار جانــب الــترابط فيهــا حيــث عرفــت بأ�ــا

Tcp/IP(وتخــتص بتبــادل المعلومــات ، 

لإنترنـــت البـــاحثين علـــى أن تكنولوجيـــا الاتصـــال الجديـــدة وعلـــى رأســـها شـــبكة ا

حيث يتاح لكـل مـن يسـتطيع النفـاذ إلى الشـبكة 

بغــيره   ، وان يتصــلالعنكبوتيــة كمــا يطلــق عليهــا بحكــم تــداخل  الخطــوط وتعقــد الطــرق وتحــدد المســالك

وخاصـة أن  تلف المواقـعجعل من الشبكة نافذة على العالم يستطيع كل فرد الإبحار بين مخ

فالإنترنــت إذا ليســت مجــرد ، تكنولوجيــا الانترنــت بســيطة ولا تتطلــب جهــدا كبــيرا خاصــة عنــد الشــباب

ضـية في قطيعــة مـن الــنمط ال تصـاعدية أفقيــة عر 

القــديم الخصائصــي والعمــودي للاتصــال السياســي والثقــافي فــالنمط الاتصــالي المســتحدث يتحــرر جزئيــا 

فالشــبكة  إلى الفضــاء الاجتمــاعيســائل الاتصــال الجماهيريــة للعبــور 

د هـذه الثغـرة بـل بـالعكس إنـه شـكل جديـد مـن الاتصـال 

و�ـــذا فالانترنـــت تفـــتح مســـاحات اتصـــال واســـعة كانـــت غـــير متاحـــة مـــن قبـــل والأكثـــر مـــن ذلـــك 

يفـرض طريـق مـا ثقافتـه وإعلامـه في وقـت معـين 

  .12، ص2004،ديسمبر1، الكويت، مؤسسة الكويت للتقدم العلمي،ط

 .13ص.2004،الرياض،1،جامعة نايف العربية للعلوم الأمنية،ط

، )أحمد عظيمي.د(، ترجمة من الفرنسية"الأنظمة والمجتمعات العربية في مواجهة التحدي
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تبادل المعلومـات بسـرعة عاليـة وبطريقـة مرنـة ولامركزيـة ولقـد وجـد الحـل لبنـاء شـبكة عالميـة مـن مجموعـة 

يسمى تشبيك الشبكات وهو ما ، الشبكات محلية  غير متجانسة

تقنيــة وفنيــة باعتبــار جانــب الــترابط فيهــا حيــث عرفــت بأ�ــا ويعتــبر هــذا الاتجــاه أن الانترنــت ظــاهرة

Tcp/IP(شــبكة الشــبكات المتفاهمــة فيمــا بينهــا باســتخدام البروتوكــول

  2."وإتمام الاتصالات الخارجية بين شبكات الكمبيوتر في العالم

  :إعلامي للانترنت -مفهوم السوسيو

البـــاحثين علـــى أن تكنولوجيـــا الاتصـــال الجديـــدة وعلـــى رأســـها شـــبكة ا هنـــاك إجمـــاع بـــين

حيث يتاح لكـل مـن يسـتطيع النفـاذ إلى الشـبكة ، الاتصال بين البشر ستفتح عصرا جديدا من عصور

العنكبوتيــة كمــا يطلــق عليهــا بحكــم تــداخل  الخطــوط وتعقــد الطــرق وتحــدد المســالك

  .عددت أجناسهم وتنوعت ثقافا�م

جعل من الشبكة نافذة على العالم يستطيع كل فرد الإبحار بين مخ

تكنولوجيــا الانترنــت بســيطة ولا تتطلــب جهــدا كبــيرا خاصــة عنــد الشــباب

ال تصـاعدية أفقيــة عر هـي وســيلة اتصـأنبـوب لنقـل المعطيــات الإلكترونيـة بــل 

القــديم الخصائصــي والعمــودي للاتصــال السياســي والثقــافي فــالنمط الاتصــالي المســتحدث يتحــرر جزئيــا 

ســائل الاتصــال الجماهيريــة للعبــور مــن الممــر الإجبــاري الــذي تمثلــه و 

د هـذه الثغـرة بـل بـالعكس إنـه شـكل جديـد مـن الاتصـال فتحت ثغرة في الفضاء الاجتماعي والتي تسـ

   3.وطريقة جديدة لممارسة الاتصال

و�ـــذا فالانترنـــت تفـــتح مســـاحات اتصـــال واســـعة كانـــت غـــير متاحـــة مـــن قبـــل والأكثـــر مـــن ذلـــك 

يفـرض طريـق مـا ثقافتـه وإعلامـه في وقـت معـين  وضعت حدا �ائيـا لتـاريخ المرسـل في الإعـلام وحـتى لا
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الأنظمة والمجتمعات العربية في مواجهة التحدي"صدمة الاتصال الشمولي

 .44-43،ص2005منشورات المؤسسة الوطنية للنشر والتوزيع،
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تبادل المعلومـات بسـرعة عاليـة وبطريقـة مرنـة ولامركزيـة ولقـد وجـد الحـل لبنـاء شـبكة عالميـة مـن مجموعـة 

الشبكات محلية  غير متجانسة

ويعتــبر هــذا الاتجــاه أن الانترنــت ظــاهرة

شــبكة الشــبكات المتفاهمــة فيمــا بينهــا باســتخدام البروتوكــول

وإتمام الاتصالات الخارجية بين شبكات الكمبيوتر في العالم

مفهوم السوسيوال -ج

هنـــاك إجمـــاع بـــين    

ستفتح عصرا جديدا من عصور

العنكبوتيــة كمــا يطلــق عليهــا بحكــم تــداخل  الخطــوط وتعقــد الطــرق وتحــدد المســالك

عددت أجناسهم وتنوعت ثقافا�ممن البشر مهما ت

جعل من الشبكة نافذة على العالم يستطيع كل فرد الإبحار بين مخ وهذا ما    

تكنولوجيــا الانترنــت بســيطة ولا تتطلــب جهــدا كبــيرا خاصــة عنــد الشــباب

أنبـوب لنقـل المعطيــات الإلكترونيـة بــل 

القــديم الخصائصــي والعمــودي للاتصــال السياســي والثقــافي فــالنمط الاتصــالي المســتحدث يتحــرر جزئيــا 

مــن الممــر الإجبــاري الــذي تمثلــه و 

فتحت ثغرة في الفضاء الاجتماعي والتي تسـ

وطريقة جديدة لممارسة الاتصال

و�ـــذا فالانترنـــت تفـــتح مســـاحات اتصـــال واســـعة كانـــت غـــير متاحـــة مـــن قبـــل والأكثـــر مـــن ذلـــك 

وضعت حدا �ائيـا لتـاريخ المرسـل في الإعـلام وحـتى لا
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تــاريخ الازدواجيــة بــين الإنتــاج والاســتهلاك ويمكــن كــل فــرد مــن تأســيس بنــك معلومــات 

 وعلـــى الـــرغم مـــن ذلـــك هنـــاك مـــن يـــرى بأ�ـــا نـــوع مـــن الغـــزو الثقـــافي واللغـــوي الـــذي يهـــدف إلى خلـــق

ولقد أعطت شبكة الانترنت بعدا آخـر للاتصـال إذ نجـد أن مـن أكثـر مزاياهـا قـدر�ا علـى تحطـيم 

وكــذا القضــاء علــى الأحكــام الاجتماعيــة المســبقة فأصــبح للاتصــال مــن خلالهــا يــتم 

لهم يعتـــبر مســـتعملو الكمبيـــوتر جهـــاز الكمبيـــوتر بأنـــه امتـــداد لعقـــو 

اتجاهــا�م واهتمامــا�م وبمفــردات و وشخصــيتهم وفي الفضــاء الإلكــتروني يعكســون ويعــبرون عــن أذواقهــم 

التحليل النفسي نقول أن أجهزة الكمبيوتر والفضاء الالكـتروني في الواقـع أصـبحت نشـاطا مـن الفضـاء 

  2.الانتقالي يمتد فيه عالم الفرد ونفسيته حيث تلتقي فيه نفس بأخرى منفصلة عنها

ولقــد أصــبح مفهــوم الانترنــت في الدراســات المعلوماتيــة الجديــدة الــتي تبحــث في خصوصــيات الأثــر 

الالكــتروني الرقمــي مــن خــلال تقنيــات الانترنــت علــى الفــرد المســتخدمين تتبلــور حــول مفهــوم الوســـط 

فضـــاء ولـــذلك فالانترنـــت بمفهومهـــا التفـــاعلي تكـــون 

وحتى نقرأ عن هذا الفضاء فإن القراءة هي عن وسط الانترنـت كـأداة اتصـال وتفاعـل بشـري 

ــــات  بــــدأ التفكــــير في إنشــــاء أول شــــبكة للاتصــــال فيمــــا بينهــــا وتبــــادل الآراء والمعلومــــات في الولاي

كــان  المتحــدة الأمريكيــة وبالتحديــد في وزارة الــدفاع الأمريكيــة بــدافع المنافســة العســكرية بينهــا وبــين مــا

مـــن أي خصـــم لأحـــد  مفاجئـــةيعـــرف بالإتحـــاد الســـوفياتي مـــن أي خلـــل يصـــيبها أو للوقايـــة مـــن جـــراء 

 .386،ص2005، بيروت،

 .138-137،ص2004، الكويت،1

، سلسلة )ليلي في الآلية التقنية للانترنت ونمذجة منظومتها الاجتماعية

243. 
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تــاريخ الازدواجيــة بــين الإنتــاج والاســتهلاك ويمكــن كــل فــرد مــن تأســيس بنــك معلومــات 

   1.خاص به بطريقته ووفقا لمزاجه وأوقاته ومراميه

وعلـــى الـــرغم مـــن ذلـــك هنـــاك مـــن يـــرى بأ�ـــا نـــوع مـــن الغـــزو الثقـــافي واللغـــوي الـــذي يهـــدف إلى خلـــق

  .مجتمعات استهلاكية تتأثر نفسيا واجتماعيا بمضامينها

ولقد أعطت شبكة الانترنت بعدا آخـر للاتصـال إذ نجـد أن مـن أكثـر مزاياهـا قـدر�ا علـى تحطـيم 

وكــذا القضــاء علــى الأحكــام الاجتماعيــة المســبقة فأصــبح للاتصــال مــن خلالهــا يــتم  ،

يعتـــبر مســـتعملو الكمبيـــوتر جهـــاز الكمبيـــوتر بأنـــه امتـــداد لعقـــو  عـــن طريـــق الـــذهن حيـــث غالبـــا مـــا

وشخصــيتهم وفي الفضــاء الإلكــتروني يعكســون ويعــبرون عــن أذواقهــم 

التحليل النفسي نقول أن أجهزة الكمبيوتر والفضاء الالكـتروني في الواقـع أصـبحت نشـاطا مـن الفضـاء 

الانتقالي يمتد فيه عالم الفرد ونفسيته حيث تلتقي فيه نفس بأخرى منفصلة عنها

ولقــد أصــبح مفهــوم الانترنــت في الدراســات المعلوماتيــة الجديــدة الــتي تبحــث في خصوصــيات الأثــر 

الالكــتروني الرقمــي مــن خــلال تقنيــات الانترنــت علــى الفــرد المســتخدمين تتبلــور حــول مفهــوم الوســـط 

ولـــذلك فالانترنـــت بمفهومهـــا التفـــاعلي تكـــون "الاتصـــالي الرقمـــي أي كوســـيلة تفاعـــل اجتمـــاعي 

وحتى نقرأ عن هذا الفضاء فإن القراءة هي عن وسط الانترنـت كـأداة اتصـال وتفاعـل بشـري 

  3..".وثقافي، واقتصادي، سياسي ،اجتماعي سيكولوجي

 :نشأة الانترنت وتطورها

بــــدأ التفكــــير في إنشــــاء أول شــــبكة للاتصــــال فيمــــا بينهــــا وتبــــادل الآراء والمعلومــــات

المتحــدة الأمريكيــة وبالتحديــد في وزارة الــدفاع الأمريكيــة بــدافع المنافســة العســكرية بينهــا وبــين مــا

يعـــرف بالإتحـــاد الســـوفياتي مـــن أي خلـــل يصـــيبها أو للوقايـــة مـــن جـــراء 

                                         

، بيروت،1مركز الدراسات العربية، ط, الإعلام العربي وانهيار السلطات اللغوية

1،ط55،كتاب عربي مجلة العربي،العددسيكولوجية البريد الالكتروني

ليلي في الآلية التقنية للانترنت ونمذجة منظومتها الاجتماعيةبحث تح(اجتماعية-الانترنت والمنظومة التكنو

243،ص 2005، يوليو 1لبنان،ط-أطروحات الدكتوراه، مركز دراسات الوحدة العربية، بيروت
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تــاريخ الازدواجيــة بــين الإنتــاج والاســتهلاك ويمكــن كــل فــرد مــن تأســيس بنــك معلومــات  وهكــذا ينتهــي

خاص به بطريقته ووفقا لمزاجه وأوقاته ومراميه

وعلـــى الـــرغم مـــن ذلـــك هنـــاك مـــن يـــرى بأ�ـــا نـــوع مـــن الغـــزو الثقـــافي واللغـــوي الـــذي يهـــدف إلى خلـــق

مجتمعات استهلاكية تتأثر نفسيا واجتماعيا بمضامينها

ولقد أعطت شبكة الانترنت بعدا آخـر للاتصـال إذ نجـد أن مـن أكثـر مزاياهـا قـدر�ا علـى تحطـيم 

،الحــواجز الفيزيقيــة

عـــن طريـــق الـــذهن حيـــث غالبـــا مـــا

وشخصــيتهم وفي الفضــاء الإلكــتروني يعكســون ويعــبرون عــن أذواقهــم 

التحليل النفسي نقول أن أجهزة الكمبيوتر والفضاء الالكـتروني في الواقـع أصـبحت نشـاطا مـن الفضـاء 

الانتقالي يمتد فيه عالم الفرد ونفسيته حيث تلتقي فيه نفس بأخرى منفصلة عنها

ولقــد أصــبح مفهــوم الانترنــت في الدراســات المعلوماتيــة الجديــدة الــتي تبحــث في خصوصــيات الأثــر 

الالكــتروني الرقمــي مــن خــلال تقنيــات الانترنــت علــى الفــرد المســتخدمين تتبلــور حــول مفهــوم الوســـط 

الاتصـــالي الرقمـــي أي كوســـيلة تفاعـــل اجتمـــاعي 

وحتى نقرأ عن هذا الفضاء فإن القراءة هي عن وسط الانترنـت كـأداة اتصـال وتفاعـل بشـري  "السايبر"

اجتماعي سيكولوجي

نشأة الانترنت وتطورها: المطلب الثاني

بــــدأ التفكــــير في إنشــــاء أول شــــبكة للاتصــــال فيمــــا بينهــــا وتبــــادل الآراء والمعلومــــات    

المتحــدة الأمريكيــة وبالتحديــد في وزارة الــدفاع الأمريكيــة بــدافع المنافســة العســكرية بينهــا وبــين مــا

يعـــرف بالإتحـــاد الســـوفياتي مـــن أي خلـــل يصـــيبها أو للوقايـــة مـــن جـــراء 

                                                          

الإعلام العربي وانهيار السلطات اللغوية:نسيم الخوري 1

سيكولوجية البريد الالكتروني: أحمد محمد صالح 2

الانترنت والمنظومة التكنو: علي محمد رحومة 3

أطروحات الدكتوراه، مركز دراسات الوحدة العربية، بيروت
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"ARPANET " وبـدأت الفكـرة

جامعـــات في الولايـــات المتحـــدة الأمريكيـــة لتفـــادي أي خطـــر يـــداهمها 

  1972وفي عـام  بحيـث تعطـل جـزء عملـت أجـزاء أخـرى

.. ةلشـبكاجامعـة ومركـز أبحـاث علـى تلـك 

حيـث وصـلت  يومـا 20تنمـو بمعـدل حاسـب جديـد كـل 

حاســــبا في �ايــــة ذلــــك العقــــد وانقســــمت الأربانــــت إلى قســــمين وظهــــرت شــــبكات 

  1حتى أصبحت شبكة اتصالات دولية

  2.وبذلك تطورت من خدمة المنشاة العسكرية والجامعات

صارت الاتصالات التجارية بـين المسـتخدمين والبـاحثين في 

الواقع حـتى صـار أكثـر مـن ألـف حاسـب ينضـم إليهـا 

كـل % 50بمعـدل  يـع أنحـاء العـالم ويتزايـد أعـدادها

و تطــورت تلــك الشــبكة منــذ إنشــاءها مــن حيــث عــدد المســتخدمين والخــدمات الــتي تقــدمها لهــم 

بـدأت خدمـة البحـث  1992 وفي عام

والصـوت عــبر   تـوفرت إمكانيـة نقـل الصـور عاليـة الجـودة

بــدأ الاســتخدام الشخصــي للانترنــت بشــكل واســع 

 .4 وتزايــــــــــــــــــد عــــــــــــــــــدد المراكــــــــــــــــــز المرتبطــــــــــــــــــة بــــــــــــــــــه إلى ثلاثــــــــــــــــــة ملايــــــــــــــــــين مركــــــــــــــــــز

كلمـات متداولـة عـبر العـالم وفي الشـرق الأوسـط مـن 

المكتب ، )وميدانيةدراسة تطبيقية (استخدام تكنولوجيا الاتصال في الإنتاج الإذاعي والتلفزيوني

 .22، ص1996
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"أنشـأت ذلـك باسـم 1969ففي عـام " الحاسوبية

جامعـــات في الولايـــات المتحـــدة الأمريكيـــة لتفـــادي أي خطـــر يـــداهمها  04حاســـبات في 

بحيـث تعطـل جـزء عملـت أجـزاء أخـرى مفـاجئأي أمر  امتصاصونجحت الفكرة في 

جامعـة ومركـز أبحـاث علـى تلـك  72كنوع مـن التطـور للفكـرة العسـكرية السـابقة تم توصـيل 

تنمـو بمعـدل حاسـب جديـد كـل " الأربانت" ولمدة عقد من زمان تقريبا كانت

حاســــبا في �ايــــة ذلــــك العقــــد وانقســــمت الأربانــــت إلى قســــمين وظهــــرت شــــبكات 

حتى أصبحت شبكة اتصالات دولية الأربانتبجانبيهما وبمسميات مختلفة وتطورت شبكة 

Inter "وبذلك تطورت من خدمة المنشاة العسكرية والجامعات

صارت الاتصالات التجارية بـين المسـتخدمين والبـاحثين في  1972ومنذ تكوين تلك الشبكة في عام 

الواقع حـتى صـار أكثـر مـن ألـف حاسـب ينضـم إليهـا  و فرضت نفسها تلك الشبكة في أرض

يـع أنحـاء العـالم ويتزايـد أعـدادهامريدون مـن جموأصبح لتلك الشبكة 

و تطــورت تلــك الشــبكة منــذ إنشــاءها مــن حيــث عــدد المســتخدمين والخــدمات الــتي تقــدمها لهــم 

وفي عام "E-mail" ظهرت خدمة البريد الالكتروني

 wwwتـوفرت إمكانيـة نقـل الصـور عاليـة الجـودة 1993عـام وفي

بــدأ الاســتخدام الشخصــي للانترنــت بشــكل واســع   1994مســارات اتصــالية عاليــة الســرعة وفي عــام

وتزايــــــــــــــــــد عــــــــــــــــــدد المراكــــــــــــــــــز المرتبطــــــــــــــــــة بــــــــــــــــــه إلى ثلاثــــــــــــــــــة ملايــــــــــــــــــين مركــــــــــــــــــز

كلمـات متداولـة عـبر العـالم وفي الشـرق الأوسـط مـن " الويـب" و"  لانترنـتا"  أصـبحت

                                         

استخدام تكنولوجيا الاتصال في الإنتاج الإذاعي والتلفزيوني:عبد الباسط محمد عبد الوهاب

 .168 ص، 2005

 .169ص المرجع السابق، : عبد الباسط محمد عبد الوهاب

1996، المكتبة الأكاديمية، القاهرة، الانترنت العالم على شاشة الكمبيوتر

  . 170، ص المرجع السابقنفس : عبد الباسط محمد عبد الوهاب
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الحاسوبية"مراكزها العلمية 

حاســـبات في  04بتوصـــيل 

ونجحت الفكرة في 

كنوع مـن التطـور للفكـرة العسـكرية السـابقة تم توصـيل 

ولمدة عقد من زمان تقريبا كانت

حاســــبا في �ايــــة ذلــــك العقــــد وانقســــمت الأربانــــت إلى قســــمين وظهــــرت شــــبكات  254إلى حــــوالي 

بجانبيهما وبمسميات مختلفة وتطورت شبكة 

Internet" اسمتحت 

ومنذ تكوين تلك الشبكة في عام 

و فرضت نفسها تلك الشبكة في أرض 3.العالم

وأصبح لتلك الشبكة  يوميا وهكذا

   .ستة أشهر

و تطــورت تلــك الشــبكة منــذ إنشــاءها مــن حيــث عــدد المســتخدمين والخــدمات الــتي تقــدمها لهــم 

ظهرت خدمة البريد الالكتروني 1972ففي عام 

 wwwبواسـطة شـبكة 

مســارات اتصــالية عاليــة الســرعة وفي عــام

وتزايــــــــــــــــــد عــــــــــــــــــدد المراكــــــــــــــــــز المرتبطــــــــــــــــــة بــــــــــــــــــه إلى ثلاثــــــــــــــــــة ملايــــــــــــــــــين مركــــــــــــــــــز

أصـبحت 1 996وفي

                                                          

عبد الباسط محمد عبد الوهاب 1

2005، الجامعي الحديث

عبد الباسط محمد عبد الوهاب 2

الانترنت العالم على شاشة الكمبيوتر: زين عبد الهادي 3

عبد الباسط محمد عبد الوهاب 4
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المواضيع الساخنة، ابتداء من التصميم الأول للشبكة وحتى اليوم، أصبح هناك عدد من مزودي خدمة 

 في أما في الجزائر فقد تم ربط الانترنت بالجزائر عن طريق مركـز البحـث في الإعـلام والعلمـي والتقـني

وتكــون الجزائــر   "Rinaf"إقامــة الشــبكة الإفريقيــة للمعلومــات

انطلـق تشــييد شـبكة علميــة علـى المســتوى 

الدوليـــة للمعلومـــات، والـــتي أطلـــق عليهـــا اســـم الشـــبكة 

التي كان هـدفها ربـط جميـع الجامعـات الجزائريـة وتزويـدها بحاسـبات موزعـة 

 .الخ...والمـذكرات والكتـب والـدوريات

دون المســتوى المطلــوب مقارنــة  وبــالرغم مــن تحــرر قطــاع الاتصــالات بشــكل كبــير إلا أن الوضــع لا يــزال

وتطلـــق هـــذه الســـمة علـــى الدرجـــة الـــتي يكـــون فيهـــا 

للمشــاركين في عمليــة الاتصــال تــأثير علــى أدوار الآخــرين، وباســتطاعتهم تبادلهــا ويطلــق علــى ممارســتهم 

ا أكبر من حرية التعبير ، كما أن التفاعل في مجال الاتصالات يتيح قدر 

لكل فرد فلم يعد الأفراد مجـرد متلقـين سـلبيين للرسـائل ولكـنهم يسـتطيعون التـدخل فيهـا، وان يصـبحوا 

أنفســـهم مصـــادر إرســـالها الأصـــلية، وبعـــد أن كانـــت وســـائل الإعـــلام تنشـــر وســـائلها بـــين جمهـــور مـــن 

  .12، ص  2010، دار البازوري العلمية للنشر والتوزيع، الأردن عمان، 

جامعة الأمير عبد القادر ، قسم الدعوة والإعلام والاتصال

31.  

 .314، ص2000، القاهرة،

الفصــــــــــــــــــــــــــــــــــــــل الأول
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المواضيع الساخنة، ابتداء من التصميم الأول للشبكة وحتى اليوم، أصبح هناك عدد من مزودي خدمة 

  1 .مخدما�يقدمون 

أما في الجزائر فقد تم ربط الانترنت بالجزائر عن طريق مركـز البحـث في الإعـلام والعلمـي والتقـني

إقامــة الشــبكة الإفريقيــة للمعلومــات �ــدفإطــار التعــاون مــع اليونســكو، 

انطلـق تشــييد شـبكة علميــة علـى المســتوى  2001وفي عـام   2.النقطـة المحوريـة للشــبكة في شمـال أفريقيــا

الدوليـــة للمعلومـــات، والـــتي أطلـــق عليهـــا اســـم الشـــبكة  يـــتم الولـــوج إليهـــا مـــن خـــلال الشـــبكة

التي كان هـدفها ربـط جميـع الجامعـات الجزائريـة وتزويـدها بحاسـبات موزعـة  ،ARNالأكاديمية للبحث 

والمـذكرات والكتـب والـدوريات لاحتواء موقع الويب، والذي يضم مجموعة من البحوث العلميـة

وبــالرغم مــن تحــرر قطــاع الاتصــالات بشــكل كبــير إلا أن الوضــع لا يــزال

 

 خصائص شبكة الإنترنت: 

  :تتميز شبكة الإنترنت بمجموعة من الخصائص نذكر منها

وتطلـــق هـــذه الســـمة علـــى الدرجـــة الـــتي يكـــون فيهـــا "وتلقـــب الانترنـــت بتقنيـــة الاتصـــال التفاعليـــة، 

للمشــاركين في عمليــة الاتصــال تــأثير علــى أدوار الآخــرين، وباســتطاعتهم تبادلهــا ويطلــق علــى ممارســتهم 

، كما أن التفاعل في مجال الاتصالات يتيح قدر  4"الممارسة المتبادلة أو التفاعلية

لكل فرد فلم يعد الأفراد مجـرد متلقـين سـلبيين للرسـائل ولكـنهم يسـتطيعون التـدخل فيهـا، وان يصـبحوا 

أنفســـهم مصـــادر إرســـالها الأصـــلية، وبعـــد أن كانـــت وســـائل الإعـــلام تنشـــر وســـائلها بـــين جمهـــور مـــن 

                                         

، دار البازوري العلمية للنشر والتوزيع، الأردن عمان، شبكات الحاسوب والاتصالات: عبد الفاتح عارف التميمي

قسم الدعوة والإعلام والاتصال، )غير منشورة(، مذكرة ماجستير مستخدمو الانترنت

88-89.  

31، ص 2001 ، ورقلة، 01، مجلة الباحث، العدد الانترنت في الجزائر

، القاهرة،1، ط، تكنولوجيا المعلومات والاتصالمحمود علم الدين

الفصــــــــــــــــــــــــــــــــــــــل الأول
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المواضيع الساخنة، ابتداء من التصميم الأول للشبكة وحتى اليوم، أصبح هناك عدد من مزودي خدمة 

يقدمون " انترنت"

أما في الجزائر فقد تم ربط الانترنت بالجزائر عن طريق مركـز البحـث في الإعـلام والعلمـي والتقـني    

إطــار التعــاون مــع اليونســكو، 

النقطـة المحوريـة للشــبكة في شمـال أفريقيــا

يـــتم الولـــوج إليهـــا مـــن خـــلال الشـــبكةالـــوطني، 

الأكاديمية للبحث 

لاحتواء موقع الويب، والذي يضم مجموعة من البحوث العلميـة

وبــالرغم مــن تحــرر قطــاع الاتصــالات بشــكل كبــير إلا أن الوضــع لا يــزال

 . 3 بدول الجوار

: المطلب الثالث 

تتميز شبكة الإنترنت بمجموعة من الخصائص نذكر منها     

  : لتفاعليةا -1

وتلقـــب الانترنـــت بتقنيـــة الاتصـــال التفاعليـــة،     

للمشــاركين في عمليــة الاتصــال تــأثير علــى أدوار الآخــرين، وباســتطاعتهم تبادلهــا ويطلــق علــى ممارســتهم 

الممارسة المتبادلة أو التفاعلية

لكل فرد فلم يعد الأفراد مجـرد متلقـين سـلبيين للرسـائل ولكـنهم يسـتطيعون التـدخل فيهـا، وان يصـبحوا 

أنفســـهم مصـــادر إرســـالها الأصـــلية، وبعـــد أن كانـــت وســـائل الإعـــلام تنشـــر وســـائلها بـــين جمهـــور مـــن 

                                                          

عبد الفاتح عارف التميمي 1

مستخدمو الانترنت: أحمد عبدلي 2

89، ص 2003،قـسنطينة

الانترنت في الجزائر: إبراهيم بختي 3

محمود علم الدين:حسن عماد مكاوي 4
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بين جميع المستهلكين بشـكل مباشـر، 

  .بعيدا عن التسلسل العمومي ليصبح كل منهم قادرا على الإرسال والاستقبال

هـي الـتي ترشـد المسـتخدم بالتوجـه إلى الصـفحة التاليـة أو السـابقة أو العـودة 

  .هي التي تتم عبر البريد مباشرة أو الروابط أو مجموعات الحوار

وهي التي تمكن موقع من المواقع أن يكيـف نفسـه مـع سـلوك المسـتخدمين أو 

  1.الزبائن بالنسبة للشركات أو المؤسسات التي تقوم بالإعلان عبر الشبكة

إذ أن الاتصــال يــتم بشــكل فــوري ، 

حــظ اتصــالك بحاســب يقــع في الصــين أنــك 

 2.استغرقت زمنا أطول مما لو كان الاتصال مع حاسب يقع في نفس المدينة

الأخبار والمعلومات وهي لا تزال ساخنة من مصادرها المباشـرة، فبمجـرد نقـرة 

 3.موقع إلى موقع أينما أراد على وجه الأرض

تتطلــــب مــــن كــــل المشــــاركين أن  ولا 

فمــثلا في نظــام البريــد الإلكــتروني ترســل الرســائل مباشــرة مــن منــتج 

 4.الرسالة إلى مستقبلها في أي وقت دونما حاجة لتواجد المستقبل للرسالة في وقت إرسالها

 . 58، ص

   المملكة العربية السعودية،،267ع ،، مجلة الأمن والحياة

  .44ص ،2004، دار الكلمة للنشر والتوزيع ، مصر، 

 .25،ص 2005، دار الشروق للنشر والتوزيع،عمان، 

الفصــــــــــــــــــــــــــــــــــــــل الأول
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بين جميع المستهلكين بشـكل مباشـر،  المتلقين السلبيين، فقد ظهر بدلا منها نظام الشبكات التي تربط

بعيدا عن التسلسل العمومي ليصبح كل منهم قادرا على الإرسال والاستقبال

  :والتفاعلية عبر شبكة الانترنت تنقسم إلى ثلاثة أشكال 

هـي الـتي ترشـد المسـتخدم بالتوجـه إلى الصـفحة التاليـة أو السـابقة أو العـودة : التفاعلية الإرشادية

  .أو إلى صفحة الاستقبال وغيرها

هي التي تتم عبر البريد مباشرة أو الروابط أو مجموعات الحوار: التفاعلية الوظيفية

وهي التي تمكن موقع من المواقع أن يكيـف نفسـه مـع سـلوك المسـتخدمين أو  :التفاعلية الكيفية

الزبائن بالنسبة للشركات أو المؤسسات التي تقوم بالإعلان عبر الشبكة

، كما ألغــت الحــواجز المكانيــة،ألغــت الإنترنــت الحــواجز الزمنيــة

حــظ اتصــالك بحاســب يقــع في الصــين أنــك تلا بحيــث لا ،المرســل أو المســتقبلبغــض النظــر عــن مكــان 

استغرقت زمنا أطول مما لو كان الاتصال مع حاسب يقع في نفس المدينة

الأخبار والمعلومات وهي لا تزال ساخنة من مصادرها المباشـرة، فبمجـرد نقـرة  كما يمكن الحصول على

موقع إلى موقع أينما أراد على وجه الأرضالمتصفح من  على شاشة الكمبيوتر ينتقل

  

ــــة إرســــال الرســــائل واســــتقبالها في وقــــت مناســــب  ،وتعــــني إمكاني

فمــثلا في نظــام البريــد الإلكــتروني ترســل الرســائل مباشــرة مــن منــتج  ،يســتخدموا النظــام في الوقــت نفســه

الرسالة إلى مستقبلها في أي وقت دونما حاجة لتواجد المستقبل للرسالة في وقت إرسالها

                                         

، ص2007، دار هومه ،الجزائر،1، طوسائل الإعلام والاتصال الرقمية

، مجلة الأمن والحياة)(2الآثار الأمنية لاستخدام الشباب للانترنت :علي عبد ااالله العسيري

، دار الكلمة للنشر والتوزيع ، مصر، 1، ط الإعلام الالكتروني واقع وآفاق

، دار الشروق للنشر والتوزيع،عمان، الإلكترونية في الوطن العربيالصحافة 

الفصــــــــــــــــــــــــــــــــــــــل الأول
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المتلقين السلبيين، فقد ظهر بدلا منها نظام الشبكات التي تربط

بعيدا عن التسلسل العمومي ليصبح كل منهم قادرا على الإرسال والاستقبال

والتفاعلية عبر شبكة الانترنت تنقسم إلى ثلاثة أشكال 

التفاعلية الإرشادية  - أ

أو إلى صفحة الاستقبال وغيرها إلى الأعلى

التفاعلية الوظيفية  - ب

التفاعلية الكيفية  - ت

الزبائن بالنسبة للشركات أو المؤسسات التي تقوم بالإعلان عبر الشبكة

  : الفورية -2 

ألغــت الإنترنــت الحــواجز الزمنيــة

بغــض النظــر عــن مكــان 

استغرقت زمنا أطول مما لو كان الاتصال مع حاسب يقع في نفس المدينة

كما يمكن الحصول على

على شاشة الكمبيوتر ينتقل

  : اللاتزامنية -3

ــــة إرســــال الرســــائل واســــتقبالها في وقــــت مناســــب   وتعــــني إمكاني

يســتخدموا النظــام في الوقــت نفســه

الرسالة إلى مستقبلها في أي وقت دونما حاجة لتواجد المستقبل للرسالة في وقت إرسالها

                                                          

وسائل الإعلام والاتصال الرقمية: محمد لعقاب  1

علي عبد ااالله العسيري 2

 .66ص

الإعلام الالكتروني واقع وآفاق :أحمد جوهر أحمد 3

الصحافة : عبد الأمير فيصل 4
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وهو يشكل نصا إلكترونيا يرتبط بنصوص 

.1 

قــوم هــذه الارتبــاط بتحريــر المتصــفح مــن خــلال الارتبــاط التقــني الــذي يســمح بــالقفز الاختيــاري مــن 

لتقليديـة أو الحلزونيـة وذلك بتمكينه من الاختيـار بـين صـيغة القـراءة الخطيـة التتابعيـة ا

(Address ، وبالتالي يمكـن أن يرسـل

يستطيع أي فرد آخر معرفـة ولا  أي فرد رسالة إلى هذا الرقم ويضمن أن تخزن داخل هذا الجهاز فقط،

فضــائي تتعــدى إمكانيــات  فــإلى جانــب اعتمــاد الانترنــت علــى خــدمات هــاتف

النتيجـة المرجـوة علـى  سيطرة وتحكم دولة واحـدة، فهـي تقـدم أمانـا أفضـل للمراسـلات الفرديـة، وتصـبح

  4. الانترنتالمدى البعيد سقوط أو ضعف إمكانية الرقابة على مضامين ورسائل 

يجـري يومـا بعـد يـوم بنـاء مجتمعـات إنسـانية كاملـة 

هــذا الكــائن الإلكــتروني الــذي ينتشــر بــلا 

وبين ،مؤديا إلى تعميق تناقضات بين تآكل ا�تمعات التقليديـة

/ 15/01( ،، مجلة العربي، الكويت55

 .104ص, 2004الإمارات العربية المتحدة، 

ة ، دار السحاب للنشر والتوزيع ، القاهر 

 .174ص  ،2003كتاب الجامعي، غزة  فلسطين 

 .  572 -571، ص2002
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  : (Hypertext)  النص التشعبي

وهو يشكل نصا إلكترونيا يرتبط بنصوص  ،وهو التعبير الوصفي لأحدث أشكال الكتابة الإلكترونية

.يسمى بالنص الفائق أخرى عن طريق روابط داخل النص وهو ما

قــوم هــذه الارتبــاط بتحريــر المتصــفح مــن خــلال الارتبــاط التقــني الــذي يســمح بــالقفز الاختيــاري مــن 

وذلك بتمكينه من الاختيـار بـين صـيغة القـراءة الخطيـة التتابعيـة ا

  2.يطلق عليه البعض القراءة المفردة 

  :سرية أفضل في تبادل المعلومات

(ressفكل جهاز كمبيوتر في شبكة الانترنت له رقم خاص به

أي فرد رسالة إلى هذا الرقم ويضمن أن تخزن داخل هذا الجهاز فقط،

فــإلى جانــب اعتمــاد الانترنــت علــى خــدمات هــاتف ،

سيطرة وتحكم دولة واحـدة، فهـي تقـدم أمانـا أفضـل للمراسـلات الفرديـة، وتصـبح

المدى البعيد سقوط أو ضعف إمكانية الرقابة على مضامين ورسائل 

  :الانترنت واقع افتراضي

يجـري يومـا بعـد يـوم بنـاء مجتمعـات إنسـانية كاملـة  ،فداخل أحشاء هذه الظاهرة النصية الإلكترونيـة

هــذا الكــائن الإلكــتروني الــذي ينتشــر بــلا  ،تتعــارض مــع ا�تمعــات الواقعيــة الميتــة ،افتراضــية ولكــن حيــة

مؤديا إلى تعميق تناقضات بين تآكل ا�تمعات التقليديـة، في الشبكة مقدما نفسه للعالم

  5.وقائع التقنيات المعلوماتية الجديدة

                                         

55، ع)كتاب العربي(،مستقبل الثورة الرقمية العرب والتحدي القادم

الإمارات العربية المتحدة،  -الجامعي،العين، دار الكتاب 1،طالإعلام والتكنولوجيا الحديثة

، دار السحاب للنشر والتوزيع ، القاهر 1، طومستقبل صناعة الصحافة تكنولوجيا المعلومات والاتصال

242. 

كتاب الجامعي، غزة  فلسطين ، دار ال1ط، ترجمة عبد ااالله الكندي، سياسة جديدة دإعلام جدي

2002سوريا -، دار الفكر، دمشق1، طعلوم الاتصال والمجتمعات الرقمية
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النص التشعبي -4

وهو التعبير الوصفي لأحدث أشكال الكتابة الإلكترونية  

أخرى عن طريق روابط داخل النص وهو ما

قــوم هــذه الارتبــاط بتحريــر المتصــفح مــن خــلال الارتبــاط التقــني الــذي يســمح بــالقفز الاختيــاري مــن يو 

وذلك بتمكينه من الاختيـار بـين صـيغة القـراءة الخطيـة التتابعيـة ا ،وثيقة إلى أخرى

 وهو ما .أو غيرها

سرية أفضل في تبادل المعلومات -5

فكل جهاز كمبيوتر في شبكة الانترنت له رقم خاص به    

أي فرد رسالة إلى هذا الرقم ويضمن أن تخزن داخل هذا الجهاز فقط،

،3الرســالة محتويــات

سيطرة وتحكم دولة واحـدة، فهـي تقـدم أمانـا أفضـل للمراسـلات الفرديـة، وتصـبح

المدى البعيد سقوط أو ضعف إمكانية الرقابة على مضامين ورسائل 

الانترنت واقع افتراضي -6

فداخل أحشاء هذه الظاهرة النصية الإلكترونيـة    

افتراضــية ولكــن حيــة

في الشبكة مقدما نفسه للعالم ،هوادة

وقائع التقنيات المعلوماتية الجديدة

                                                          

مستقبل الثورة الرقمية العرب والتحدي القادم :نخبة من الكتاب 1

 .128ص، )2004

الإعلام والتكنولوجيا الحديثة: الصادق رابح 2

تكنولوجيا المعلومات والاتصال :محمود علم الدين 3

242م ، ص2005مصر،

إعلام جدي :جون ب ألزمان 4

علوم الاتصال والمجتمعات الرقمية: فريال مهنا 5
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  يمكن لأي عضو أن يبث حديثه لجميع أعضائها دون استثناء 

بـل يمكنـه أن يتنكـر  ،ويمكن للعضو أيضا أن يقدم نفسه تحت أسماء مسـتعارة

  1.إ�ا بحق لعبة الذات الواحدة والهويات المتعددة

حيــث تتحقــق الديمقراطيــة العالميــة عــبر بوابتهــا 

فحسـب  ،ويشـارك في اتخـاذ القـرارات وصـنعها

تحــت شـعار الانترنــت  ،المتحمسـين للانترنــت إن هـذه الأخــيرة تمثـل أقصــى الصـور لديمقراطيــة المعلومـات

وعــن طريــق الانترنــت يمكــن  أن يعــبر الفــرد بحريــة عــن رأيــه 

وان يمتلـــك منـــبره الخـــاص وأن يتبـــادل الآراء وأن يشـــكل مـــع أصـــدقائه جماعـــة ضـــغط إلكـــتروني تـــؤثر في 

واحـدة أمـام  الناحيـة الكميـة ففـي جلسـة

كمـا أن  بتكلفـة قليلـة، جميـع أنحـاء العـالم

 3. المتصفح له إمكانية الانتقاء والمقارنة من خلال الإطلاع السريع على المصادر المختلفة

الأمنيــــة،  الحــــواجز الجغرافيــــة والحــــدود السياســــية، واستعصــــت علــــى الضــــوابط

  .4أقصاها فبضغطة زر أو نقرة فأرة ينتقل المستخدم وهو جالس على مقعده من أقصى الأرض إلى

، ا�لس الوطني )276(، رؤية لمستقبل الخطاب العربي، سلسلة عالم المعرفة

 ، عين للدراسات والبحوث الإنسانية والاجتماعية

 .43، ص 2004مصر،  ، دار الكلمة للنشر والتوزيع،
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يمكن لأي عضو أن يبث حديثه لجميع أعضائها دون استثناء  ،في هذه ا�تمعات الافتراضية

ويمكن للعضو أيضا أن يقدم نفسه تحت أسماء مسـتعارة ،أو يختص به فريقا منهم

إ�ا بحق لعبة الذات الواحدة والهويات المتعددة ..في شخصيات متعددة 

  :ديمقراطية الوصول إلى المعلومات

حيــث تتحقــق الديمقراطيــة العالميــة عــبر بوابتهــا  ،حيــث يــرى الــبعض أن الإنترنــت تمثــل العــالم الجديــد

ويشـارك في اتخـاذ القـرارات وصـنعها ،لتصبح برلمانا مفتوحـا يعـبر فيـه كـل مـن يشـاء علـى رأيـه

المتحمسـين للانترنــت إن هـذه الأخــيرة تمثـل أقصــى الصـور لديمقراطيــة المعلومـات

وعــن طريــق الانترنــت يمكــن  أن يعــبر الفــرد بحريــة عــن رأيــه  ،في كــل وقــت ولكــل النــاس

وان يمتلـــك منـــبره الخـــاص وأن يتبـــادل الآراء وأن يشـــكل مـــع أصـــدقائه جماعـــة ضـــغط إلكـــتروني تـــؤثر في 

  2.القرارات السياسية للحكومات وتوجهها

   :غزارة المعلومات

الناحيـة الكميـة ففـي جلسـةحيث تعطي الانترنت للمتصفح فرصـة إطـلاع أكـبر مـن 

جميـع أنحـاء العـالم مـن ن يطـالع عشـرات المصـادر الإعلاميـةالكمبيوتر يستطيع أ

المتصفح له إمكانية الانتقاء والمقارنة من خلال الإطلاع السريع على المصادر المختلفة

   :عالمية الانترنت

الحــــواجز الجغرافيــــة والحــــدود السياســــية، واستعصــــت علــــى الضــــوابطإذ ألغــــت الانترنــــت 

فبضغطة زر أو نقرة فأرة ينتقل المستخدم وهو جالس على مقعده من أقصى الأرض إلى

                                         

، رؤية لمستقبل الخطاب العربي، سلسلة عالم المعرفةالثقافة العربية المعاصرة وعصر المعلومات

 .105، ص2001للثقافة والفنون والآداب، الكويت،

، عين للدراسات والبحوث الإنسانية والاجتماعية1، طتكنولوجيا المعلومات والاتصالات والأمن القومي للمجتمع

. 

، دار الكلمة للنشر والتوزيع،1، ط الإعلام الالكتروني واقع وآفاق

  .66نفس المرجع السابق ، ص :علي عبد ااالله العسيري
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في هذه ا�تمعات الافتراضيةو  

أو يختص به فريقا منهم

في شخصيات متعددة 

ديمقراطية الوصول إلى المعلومات -7

حيــث يــرى الــبعض أن الإنترنــت تمثــل العــالم الجديــد    

لتصبح برلمانا مفتوحـا يعـبر فيـه كـل مـن يشـاء علـى رأيـه

المتحمسـين للانترنــت إن هـذه الأخــيرة تمثـل أقصــى الصـور لديمقراطيــة المعلومـات

في كــل وقــت ولكــل النــاسو  ،في كــل مكــان

وان يمتلـــك منـــبره الخـــاص وأن يتبـــادل الآراء وأن يشـــكل مـــع أصـــدقائه جماعـــة ضـــغط إلكـــتروني تـــؤثر في 

القرارات السياسية للحكومات وتوجهها

غزارة المعلومات -8

حيث تعطي الانترنت للمتصفح فرصـة إطـلاع أكـبر مـن      

الكمبيوتر يستطيع أ

المتصفح له إمكانية الانتقاء والمقارنة من خلال الإطلاع السريع على المصادر المختلفة

عالمية الانترنت -9

إذ ألغــــت الانترنــــت      

فبضغطة زر أو نقرة فأرة ينتقل المستخدم وهو جالس على مقعده من أقصى الأرض إلى

                                                          

الثقافة العربية المعاصرة وعصر المعلومات: نبيل علي 1

للثقافة والفنون والآداب، الكويت،

تكنولوجيا المعلومات والاتصالات والأمن القومي للمجتمع : صلاح سالم 2

.87، ص 2003مصر 

الإعلام الالكتروني واقع وآفاق : أحمد جوهر أحمد 3

علي عبد ااالله العسيري 4
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  السـاحة العالميـة الجديـدة ذاتلما تسـاهم في تنشـيط العولمـة حسـب معـا

إلى صـــياغة ثقافـــة عالميـــة قوامهـــا قـــيم 

   1.أمريكية الغرض منها ضبط سلوك الدول والشعوب وقولبتهم في ثقافة عالمية واحدة

   

قسنطينة، -، جامعة منتوري)الجزائر والعولمة
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ا تسـاهم في تنشـيط العولمـة حسـب معـا�ـولكن هنـاك مـن يـرى أ

إلى صـــياغة ثقافـــة عالميـــة قوامهـــا قـــيم  الاتجـــاهوالمشـــكلة المطروحـــة هنـــا هـــي  .المهـــيمنالطـــابع الأمريكـــي 

أمريكية الغرض منها ضبط سلوك الدول والشعوب وقولبتهم في ثقافة عالمية واحدة

                                         

الجزائر والعولمة(، ملتقى دولي حولالعولمة وإشكالية حياد تكنولوجيا الاتصال: 

 .141، ص
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ولكن هنـاك مـن يـرى أ      

الطـــابع الأمريكـــي 

أمريكية الغرض منها ضبط سلوك الدول والشعوب وقولبتهم في ثقافة عالمية واحدة -غربية ومعايير

                                                          

: فضيل دليو وآخرون  1

، ص1999الجزائر،نوفمبر
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سـهولة اسـتخدام شـبكة الانترنـت والخـدمات المتعـددة والوظـائف المتنوعـة الـتي تقـدمها في جميـع 

مجــالات الحيــاة ســـاهم بشــكل فعــال في زيـــادة أعــداد المســـتفيدين منهــا، وســنقوم باســـتعراض أهــم هـــذه 

تتميــز الانترنــت بتقــديم عــدة خــدمات تســهل علــى المســتخدم الوصــول إلى أي جــزء في الشــبكة 

  :ونتناول هذه الخدمات فيما يأتي

الالكتروني من الاستخدامات الشائعة التي توفر إمكانيـة الاتصـال بملايـين البشـر حـول 

والبريـد الالكـتروني عبـارة عـن رسـالة لكنهـا تـتم بطريقـة الكترونيـة يكتبهـا 

 لهـا رقـم يفـتح الصـفحة الخاصـة ببريـده الالكـتروني الـتي

وبعــــد إتمــــام كتابــــة الرســــالة يقــــوم المســــتخدم 

وفي حـــال تمـــام إرســـال الرســـالة يظهـــر علـــى جهـــاز 

 لىإة تشـير وإذا كـان هنـاك خطـأ مـا يظهـر للمرسـل رسـالة مـوجز 

يتيح البريد الالكتروني إمكانية نقل الرسائل بطريقـة سـريعة للغايـة وكلفـة المكالمـة الهاتفيـة 

البريـد الالكـتروني لشـخص  اخـتراقفـلا يمكـن 

إلا محـترفي عمليـات اخـتراق   يجيـدها نيـة معقـدة لا

 أكثر ما يستخدم من تطبيقات الانترنت، وفيه يستطيع المستخدم إرسال واسـتقبال البريـد مـن

بالإضـافة إلى ذلـك  خـلال علبـة الكترونيـة افتراضـية، وعـبر عنـوان الكـتروني خـاص لا يشـاركه فيـه أحـد،

 .23، ص 2002،
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  خدمات ووظائف الانترنت  

سـهولة اسـتخدام شـبكة الانترنـت والخـدمات المتعـددة والوظـائف المتنوعـة الـتي تقـدمها في جميـع 

مجــالات الحيــاة ســـاهم بشــكل فعــال في زيـــادة أعــداد المســـتفيدين منهــا، وســنقوم باســـتعراض أهــم هـــذه 

  .الخدمات والوظائف التي تقدمها الانترنت في المطلبين التاليين

  نتخدمات الانتر 

تتميــز الانترنــت بتقــديم عــدة خــدمات تســهل علــى المســتخدم الوصــول إلى أي جــزء في الشــبكة 

ونتناول هذه الخدمات فيما يأتي ،وتوفر له راحة في إبحار أكثر ليونة

  :البريد الالكتروني 

الالكتروني من الاستخدامات الشائعة التي توفر إمكانيـة الاتصـال بملايـين البشـر حـول 

والبريـد الالكـتروني عبـارة عـن رسـالة لكنهـا تـتم بطريقـة الكترونيـة يكتبهـا  ،العالم كبـديل للبريـد التقليـدي

يفـتح الصـفحة الخاصـة ببريـده الالكـتروني الـتي أنوذلـك بعـد ، المستخدم على جهاز الحاسوب

وبعــــد إتمــــام كتابــــة الرســــالة يقــــوم المســــتخدم  ،ســــري واســــم للمســــتخدم ولا يمكــــن لغــــيره الــــدخول إليهــــا

وفي حـــال تمـــام إرســـال الرســـالة يظهـــر علـــى جهـــاز  ،معـــين في الصـــفحة وهـــو أرســـل أمـــر

وإذا كـان هنـاك خطـأ مـا يظهـر للمرسـل رسـالة مـوجز  ،يفيد تمام العملية بنجاح

يتيح البريد الالكتروني إمكانية نقل الرسائل بطريقـة سـريعة للغايـة وكلفـة المكالمـة الهاتفيـة 

فـلا يمكـن  ،المحلية وتتوافر في البريد الالكتروني عوامل الأمان والسـرية

نيـة معقـدة لاإلا بمعرفة كلمة السر الخاصة بـه أو مـن خـلال طـرق ف

   1.شبكات الحاسوب

أكثر ما يستخدم من تطبيقات الانترنت، وفيه يستطيع المستخدم إرسال واسـتقبال البريـد مـن

خـلال علبـة الكترونيـة افتراضـية، وعـبر عنـوان الكـتروني خـاص لا يشـاركه فيـه أحـد،

                                         

،الإسكندرية،دار الفكر الجامعي، 1،طوالانترنت الأحداث: عبد الفتاح بيومي حجازي
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خدمات ووظائف الانترنت  : المبحث الثاني

سـهولة اسـتخدام شـبكة الانترنـت والخـدمات المتعـددة والوظـائف المتنوعـة الـتي تقـدمها في جميـع  إن

مجــالات الحيــاة ســـاهم بشــكل فعــال في زيـــادة أعــداد المســـتفيدين منهــا، وســنقوم باســـتعراض أهــم هـــذه 

الخدمات والوظائف التي تقدمها الانترنت في المطلبين التاليين

خدمات الانتر : المطلب الأول

تتميــز الانترنــت بتقــديم عــدة خــدمات تســهل علــى المســتخدم الوصــول إلى أي جــزء في الشــبكة        

وتوفر له راحة في إبحار أكثر ليونة

البريد الالكتروني  1-

الالكتروني من الاستخدامات الشائعة التي توفر إمكانيـة الاتصـال بملايـين البشـر حـول  البريديعتبر      

العالم كبـديل للبريـد التقليـدي

المستخدم على جهاز الحاسوب

ســــري واســــم للمســــتخدم ولا يمكــــن لغــــيره الــــدخول إليهــــا

أمـــربالضـــغط علـــى 

يفيد تمام العملية بنجاح الحاسوب ما

يتيح البريد الالكتروني إمكانية نقل الرسائل بطريقـة سـريعة للغايـة وكلفـة المكالمـة الهاتفيـة و  .موضع الخطأ

المحلية وتتوافر في البريد الالكتروني عوامل الأمان والسـرية

إلا بمعرفة كلمة السر الخاصة بـه أو مـن خـلال طـرق ف

شبكات الحاسوب

أكثر ما يستخدم من تطبيقات الانترنت، وفيه يستطيع المستخدم إرسال واسـتقبال البريـد مـنوهو     

خـلال علبـة الكترونيـة افتراضـية، وعـبر عنـوان الكـتروني خـاص لا يشـاركه فيـه أحـد،

                                                          

عبد الفتاح بيومي حجازي 1
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 1فإن البريد الالكتروني يتميز بانخفاض التكلفة، وإمكانيات إرسال رسالة واحدة إلى العديد من الأفـراد

�يئـة المتلقـي  بجانب في أماكن متفرقة من العالم في نفس الوقت، وإمكانية ربط ملفات إضافية بالبريد،

كانـت الرسـالة قـد وصـلت إلى وجهتهـا أم لا، ومـن مميـزات البريـد الالكـتروني 

المستخدم الارتباط بمكان معين بمعنى أنه يمكن له الاتصال مـن أي مكـان وفي 

 �ـا الالكتروني بذلك هو الأداة الأساسية في أشـكال الاتصـال الرقميـة الجديـدة الـتي تتحـاور

الجماعات الرقمية، فهي طريقة فريدة ومهمة للاتصال والحوار وتطوير العلاقات بين البشر، وقد يكـون 

كتابــة وســيلة منــذ اخــتراع الهــاتف لأنــه ســهل الاســتخدام، ومــألوف لتشــا�ه في نقــاط كثــيرة مــع  

يــتخلص مــن مصــادر الإزعــاج مثــل عنونــة المظــاريف ولصــق الطوابــع، والــذهاب إلى 

 4.وهو أكثر خصوصية، ويقلل كثيرا من فوضوية الكلام

 ) (back Feed) أداة للتغذية الراجعة

وهــو وســيلة للاتصــال مــع  ،المعــارف والخــبرات مــن مجموعــات المتخصصــين في مجــالات معينــة

وهــو كــذلك وســيلة  ،مــن خــبرات أفرادهــا في تبــادل الآراء وتــدعيمها

.5  

، وصـــار الافتراضـــيفقـــد ســـهل مـــن عمليـــة الإبحـــار في العـــالم 

للجميع وذلك بمجرد النقر على جزء من البرنامج المعروض علـى الشاشـة للاسـتفادة مـن مختلـف 

والمبـدأ في هـذه ، تشـعبةالشبكة فهـو عبـارة عـن طريقـة جديـدة للبحـث تعتمـد علـى الـروابط الم

 .78، ص2007،عالم الكتب، القاهرة،

 .329ص،2006 ،القاهرة،المكتب الجامعي الحديث
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فإن البريد الالكتروني يتميز بانخفاض التكلفة، وإمكانيات إرسال رسالة واحدة إلى العديد من الأفـراد

في أماكن متفرقة من العالم في نفس الوقت، وإمكانية ربط ملفات إضافية بالبريد،

   2.اسبهنفسه لقراءة الرسالة والرد عليها في الوقت الذي ين

كانـت الرسـالة قـد وصـلت إلى وجهتهـا أم لا، ومـن مميـزات البريـد الالكـتروني  كما يمكن معرفة ما إذا

المستخدم الارتباط بمكان معين بمعنى أنه يمكن له الاتصال مـن أي مكـان وفي  أيضا أنه لا يفرض على

  3.أي وقت بجهاز مزود الخدمة واستلام البريد من أي مكان

الالكتروني بذلك هو الأداة الأساسية في أشـكال الاتصـال الرقميـة الجديـدة الـتي تتحـاور

الجماعات الرقمية، فهي طريقة فريدة ومهمة للاتصال والحوار وتطوير العلاقات بين البشر، وقد يكـون 

وســيلة منــذ اخــتراع الهــاتف لأنــه ســهل الاســتخدام، ومــألوف لتشــا�ه في نقــاط كثــيرة مــع  

يــتخلص مــن مصــادر الإزعــاج مثــل عنونــة المظــاريف ولصــق الطوابــع، والــذهاب إلى  

وهو أكثر خصوصية، ويقلل كثيرا من فوضوية الكلام ،استلامه صندوق البريد لوضعه أو

أداة للتغذية الراجعة(ويمكن استخدامه كوسيلة للاتصال بين المتلقي والمحرر 

المعــارف والخــبرات مــن مجموعــات المتخصصــين في مجــالات معينــة

مــن خــبرات أفرادهــا في تبــادل الآراء وتــدعيمها والاســتفادة الافتراضــية

.الموضوعات بصفة شخصية وتحديث المعلومات لإرسال الأخبار و

  :العالميةالشبكة العنكبوتية 

فقـــد ســـهل مـــن عمليـــة الإبحـــار في العـــالم  يعتـــبر الويـــب أداة الانترنـــت الرئيســـية،

للجميع وذلك بمجرد النقر على جزء من البرنامج المعروض علـى الشاشـة للاسـتفادة مـن مختلـف 

الشبكة فهـو عبـارة عـن طريقـة جديـدة للبحـث تعتمـد علـى الـروابط الم
                                         

،عالم الكتب، القاهرة،1ط، الاتصال والإعلام على شبكة الانترنت

 .78سابق، صالمرجع 

المكتب الجامعي الحديث ،في الخدمة الاجتماعية الاتصالتكنولوجيا 

 .115ص ، المرجع السابق

 .79-78صسابق، الرجع نفس الم
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فإن البريد الالكتروني يتميز بانخفاض التكلفة، وإمكانيات إرسال رسالة واحدة إلى العديد من الأفـراد

في أماكن متفرقة من العالم في نفس الوقت، وإمكانية ربط ملفات إضافية بالبريد،

نفسه لقراءة الرسالة والرد عليها في الوقت الذي ين

كما يمكن معرفة ما إذا  

أيضا أنه لا يفرض على

أي وقت بجهاز مزود الخدمة واستلام البريد من أي مكان

الالكتروني بذلك هو الأداة الأساسية في أشـكال الاتصـال الرقميـة الجديـدة الـتي تتحـاوروالبريد    

الجماعات الرقمية، فهي طريقة فريدة ومهمة للاتصال والحوار وتطوير العلاقات بين البشر، وقد يكـون 

وســيلة منــذ اخــتراع الهــاتف لأنــه ســهل الاســتخدام، ومــألوف لتشــا�ه في نقــاط كثــيرة مــع   أهــم

 الرســائل، إلا إنــه

صندوق البريد لوضعه أو

ويمكن استخدامه كوسيلة للاتصال بين المتلقي والمحرر     

المعــارف والخــبرات مــن مجموعــات المتخصصــين في مجــالات معينــة وتبــادل

الافتراضــية ا�تمعــات

لإرسال الأخبار و

الشبكة العنكبوتية -2

يعتـــبر الويـــب أداة الانترنـــت الرئيســـية،    

للجميع وذلك بمجرد النقر على جزء من البرنامج المعروض علـى الشاشـة للاسـتفادة مـن مختلـف  متاحا

الشبكة فهـو عبـارة عـن طريقـة جديـدة للبحـث تعتمـد علـى الـروابط الم ما تقدمه
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مرجع  :محمد عبد الحميد 2

تكنولوجيا  :يمحمد سيد فهم 3

المرجع السابق:أحمد محمد صالح  4
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الطريقــة أن المســتخدم هــو الــذي يقــوم بالبحــث عــن المعلومــات الــتي يحتاجهــا ولــيس المؤلــف أو الناشــر 

تســتخدم لإنشــاء وثــائق ونصــوص مترابطــة يمكــن اســتخدامها في 

   .أجهزة كمبيوتر ذات نوعيات مختلفة وأصبحت صورة قياسية لهيكلة المعلومات ووضعها في وثائق

 ، وهـي لغـة برمجـة تضـيف مزيـدا مـن الإثـارة إلى الويـب وقـد

لمصـــممي الويـــب طريقـــة ســـهلة للفـــت انتبـــاه 

  2. صفحات معينة وجعل هذه الصفحات تتميز عن بقية الصفحات الأخرى

  :وذلك طبقا لوجود التفاعل أو غيابه، وهذان النوعان هما

فهـي صـفحات في  فقـط لغيـاب أدوات التفاعـل،

مــع محتواهــا وبنائهــا مثــل  ويضــم تصــميمها الأدوات الخاصــة بالتفاعــل

بموضــوعا�ا أو  والبحــث في قواعــد البيانــات والمعلومــات ذات العلاقــة

 .الإجابـــــــــــــة علـــــــــــــى الأســـــــــــــئلة، أو طلـــــــــــــب المســـــــــــــاعدات أو إبـــــــــــــداء الآراء في موضـــــــــــــوعات معينـــــــــــــة

وللوصـــول إلى مختلـــف المواقـــع الالكترونيـــة والمواضـــيع الـــتي تجهـــل مكا�ـــا في الشـــبكة العالميـــة يمكننـــا 

انيـة العثـور علـى مـا بمحركات البحث على الانترنت، وهي مواقع الكترونيـة تقـدم لزائريهـا إمك

وثمـة إضـافات جديـدة لمحركـات البحـث تتـيح للمسـتخدم إمكانيـة تضـييق مجـال 

معينة، فيختار مثلا البحـث بـين ملفـات الصـور، أو ملفـات المـواد الصـوتية والمرئيـة أو 

 193.ص ،2004الإمارات العربية المتحدة،

  .4، ص2005أوت  الكويت،
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الطريقــة أن المســتخدم هــو الــذي يقــوم بالبحــث عــن المعلومــات الــتي يحتاجهــا ولــيس المؤلــف أو الناشــر 

  1. بإرسال مواده إلى قائمة من القراء

تســتخدم لإنشــاء وثــائق ونصــوص مترابطــة يمكــن اســتخدامها في  وذلــك باســتخدام لغــة برمجــة خاصــة

أجهزة كمبيوتر ذات نوعيات مختلفة وأصبحت صورة قياسية لهيكلة المعلومات ووضعها في وثائق

، وهـي لغـة برمجـة تضـيف مزيـدا مـن الإثـارة إلى الويـب وقـد" javaجافـا "ومنذ فترة بسيطة  ظهرت 

لمصـــممي الويـــب طريقـــة ســـهلة للفـــت انتبـــاه  "باســـتخدام الكائنـــاتالبرمجـــة "أتاحـــت بفضـــل خاصـــية 

صفحات معينة وجعل هذه الصفحات تتميز عن بقية الصفحات الأخرى

وذلك طبقا لوجود التفاعل أو غيابه، وهذان النوعان هما، ويمكننا تمييز نوعين من صفحات الويب

فقـط لغيـاب أدوات التفاعـل، بقراء�ـاويكتفـي القـارئ  :صـفحات الويـب السـاكنة

    .ن الكاتب أو المؤسسة إلى المتلقي

ويضــم تصــميمها الأدوات الخاصــة بالتفاعــل :صــفحات الويــب التفاعليــة

والبحــث في قواعــد البيانــات والمعلومــات ذات العلاقــة ،إتاحــة الوصــول إلى ارتباطا�ــا

الإجابـــــــــــــة علـــــــــــــى الأســـــــــــــئلة، أو طلـــــــــــــب المســـــــــــــاعدات أو إبـــــــــــــداء الآراء في موضـــــــــــــوعات معينـــــــــــــة

وللوصـــول إلى مختلـــف المواقـــع الالكترونيـــة والمواضـــيع الـــتي تجهـــل مكا�ـــا في الشـــبكة العالميـــة يمكننـــا 

بمحركات البحث على الانترنت، وهي مواقع الكترونيـة تقـدم لزائريهـا إمك

وثمـة إضـافات جديـدة لمحركـات البحـث تتـيح للمسـتخدم إمكانيـة تضـييق مجـال  ،معلومـات

معينة، فيختار مثلا البحـث بـين ملفـات الصـور، أو ملفـات المـواد الصـوتية والمرئيـة أو  

  3.فحسب ضمن الأخبار الجارية

                                         

الإمارات العربية المتحدة،-دار الكتاب الجامعي، العين،1،طالإعلام والتكنولوجيا الحديثة

  .346-336 ص، نفس المرجع السابق

الكويت،،3العربي العلمي،ع مجلة ، بليونيرات شبان محركات رقمية و

الفصــــــــــــــــــــــــــــــــــــــل الأول

مدخل إلى الانترنت                                                                                                            

 

 

الطريقــة أن المســتخدم هــو الــذي يقــوم بالبحــث عــن المعلومــات الــتي يحتاجهــا ولــيس المؤلــف أو الناشــر 

بإرسال مواده إلى قائمة من القراء الذي يقوم

وذلــك باســتخدام لغــة برمجــة خاصــة 

أجهزة كمبيوتر ذات نوعيات مختلفة وأصبحت صورة قياسية لهيكلة المعلومات ووضعها في وثائق

ومنذ فترة بسيطة  ظهرت  

أتاحـــت بفضـــل خاصـــية 

صفحات معينة وجعل هذه الصفحات تتميز عن بقية الصفحات الأخرى المستخدم إلى

ويمكننا تمييز نوعين من صفحات الويب 

صـفحات الويـب السـاكنة-أ

ن الكاتب أو المؤسسة إلى المتلقياتجاه واحد م

صــفحات الويــب التفاعليــة-ب

إتاحــة الوصــول إلى ارتباطا�ــا

الإجابـــــــــــــة علـــــــــــــى الأســـــــــــــئلة، أو طلـــــــــــــب المســـــــــــــاعدات أو إبـــــــــــــداء الآراء في موضـــــــــــــوعات معينـــــــــــــة

وللوصـــول إلى مختلـــف المواقـــع الالكترونيـــة والمواضـــيع الـــتي تجهـــل مكا�ـــا في الشـــبكة العالميـــة يمكننـــا     

بمحركات البحث على الانترنت، وهي مواقع الكترونيـة تقـدم لزائريهـا إمك الاستعانة

معلومـات يريـدون مـن

 البحث عن كلمة

ضمن الأخبار الجارية

  

                                                          

الإعلام والتكنولوجيا الحديثة :الصادق رابح  1

نفس المرجع السابق :محمد سيد فهمي 2

محركات رقمية و :وليد الشوبكي 3
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 نظـام إدارة وتصـميم الرسـائل والوثـائق علـى مجموعـة مـن الأشـخاص المشـتركين في القائمـة،

 موضـوعا محـددا  عبر البريد الالكتروني، وتغطي القوائم مواضيع ومجـالات شـتى، وتتنـاول كـل قائمـة عـادة

  هـذهفإذا كنت تريد متابعة آخر أخبار السباحة مثلا، يمكنك الاشتراك بإحـدى القـوائم المتخصصـة في

 أو في توزيـع المعلومـات أو التعليمــات

   الرسائل إلى القائمة واستقبالها 

  2. عليها    مثل إرسال الأسئلة واستقبال الردود

حــول موضــوع مــا، حيــث  ، والنقــاش

تقـــع هـــذه ا�موعـــات في ، مجموعـــات إخباريـــة تـــدير الحـــوار عـــبر الانترنـــت عـــن أي موضـــوع تريـــد

 . 3 التي تضم آلاف ا�موعات الإخبارية

الوقـت نفسـه وفي  ،استفسـار وطلـب أي معلومـات

ومن أشــهر هــذه ،تســتفيد منهــا ا�موعــة

  ...جتماعيةالاالأخبار، الإبداع، العلمية والطبية، 

بواسـطة برنـامج  الأخبـاروتـتم قـراءة  

برنـــامج اســـتعراض الويـــب، ومـــن غـــير المفضـــل الإبقـــاء علـــى الاتصـــال مفتوحـــا وقـــراءة 

مصر  ،دار الفكر الجامعي، 1ط، دراسة معمقة عن أثر الانترنت في انحراف الأحداث

 .84- 85، ص 

  .23ص،2000فيفري 15إلى09
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  :القوائم البريدية

نظـام إدارة وتصـميم الرسـائل والوثـائق علـى مجموعـة مـن الأشـخاص المشـتركين في القائمـة،

عبر البريد الالكتروني، وتغطي القوائم مواضيع ومجـالات شـتى، وتتنـاول كـل قائمـة عـادة

فإذا كنت تريد متابعة آخر أخبار السباحة مثلا، يمكنك الاشتراك بإحـدى القـوائم المتخصصـة في

  1. ا� الرياضة، وتصلك تباعا النشرات الخاصة

  :حد الشكلين الآتيينوتأخذ المشاركة في هذه القوائم أ

في توزيـع المعلومـات أو التعليمــاتفقـط، ويفيـد  بالاسـتقبال، وهــذا يـرتبط الاتجـاهأحـادي 

 .الإرشادات أو المساعدات على المشاركين في هذه الخدمة

الرسائل إلى القائمة واستقبالها قوائم الحوار، وهذا يتيح للمشترك في البرنامج إرسال 

مثل إرسال الأسئلة واستقبال الردود، الحوار غير المتزامن بين المشاركين في القائمة

  :مجموعات الأخبار

، والنقــاشالمعلومــاتوهــي أشــبه مــا يكــون بمنتــدى يتقابــل فيــه مســتخدمو 

مجموعـــات إخباريـــة تـــدير الحـــوار عـــبر الانترنـــت عـــن أي موضـــوع تريـــد

(Usenet التي تضم آلاف ا�موعات الإخبارية

استفسـار وطلـب أي معلومـات وبإمكـان مسـتخدم الانترنـت مـن خلالهـا تقـديم أي

تســتفيد منهــا ا�موعــة �موعــة المناقشــة حــتى تقــديم أي معلومــات يــرى أ�ــا مفيــدة

الأخبار، الإبداع، العلمية والطبية،  موضوعات متنوعة، ،الكمبيوتر

 ،موضـوعات فرعيـة تقـع تحتـه، من هـذه الموضـوعات

برنـــامج اســـتعراض الويـــب، ومـــن غـــير المفضـــل الإبقـــاء علـــى الاتصـــال مفتوحـــا وقـــراءة قـــراءة الأخبـــار أو 

                                         

دراسة معمقة عن أثر الانترنت في انحراف الأحداث،الانترنت والأحداث :عبد الفتاح بيومي حجازي 

، ص ، نفس المرجع السابقالاتصال والاعلام على شبكة الانترنت

09الجزائر من ،49ع،، الخبر الأسبوعيما هي شبكة الانترنت ومن يمتلكها
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القوائم البريدية-3

نظـام إدارة وتصـميم الرسـائل والوثـائق علـى مجموعـة مـن الأشـخاص المشـتركين في القائمـة،�ـا  ويقصـد

عبر البريد الالكتروني، وتغطي القوائم مواضيع ومجـالات شـتى، وتتنـاول كـل قائمـة عـادة

فإذا كنت تريد متابعة آخر أخبار السباحة مثلا، يمكنك الاشتراك بإحـدى القـوائم المتخصصـة في

الرياضة، وتصلك تباعا النشرات الخاصة

وتأخذ المشاركة في هذه القوائم أ

أحـادي  :الأول -

الإرشادات أو المساعدات على المشاركين في هذه الخدمة

قوائم الحوار، وهذا يتيح للمشترك في البرنامج إرسال  : يالثان - 

الحوار غير المتزامن بين المشاركين في القائمة يتيح مما

مجموعات الأخبار-4

وهــي أشــبه مــا يكــون بمنتــدى يتقابــل فيــه مســتخدمو   

مجموعـــات إخباريـــة تـــدير الحـــوار عـــبر الانترنـــت عـــن أي موضـــوع تريـــد هنـــاك

 (Usenetشبكة تدعى 

وبإمكـان مسـتخدم الانترنـت مـن خلالهـا تقـديم أي

تقــديم أي معلومــات يــرى أ�ــا مفيــدة

الكمبيوتر :موعاتا�

من هـذه الموضـوعات ولكل موضوع

قـــراءة الأخبـــار أو 

                                                          

عبد الفتاح بيومي حجازي  1

 .24، ص2002

الاتصال والاعلام على شبكة الانترنت:  عبد الحميدمحمد  2

ما هي شبكة الانترنت ومن يمتلكها :بن  صادق 3
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يسـتحب قـراءة رؤوس الموضـوعات قبـل نقلهـا إلى جهـاز الكمبيـوتر الـذي 

في و�موعات الأخبار فوائد منها أ�ـا تـزود المسـتخدم بشـعور عـام حـول القضـايا الراهنـة 

  2 .كما أ�ا تتيح له العثور على موارد ومصادر المعلومات

برنــامج في الاتصــال  أي إلى تلــك اللغــة الــتي يســتخدمها

مـن تلــك المكتبــات  ونســتطيع نقـل أي ملــف أو برنـامج مــن الانترنـت

ومعظم الملفات الموجودة في هذه ، الالكترونية المنتشرة في أرجائها وهي تعرف باسم مواقع نقل الملفات

   .برامج مجانية، وبرامج تجريبية : مج

 تحتــــوي مواقــــع نقــــل الملفــــات أيضــــا علــــى ملفــــات نصــــية تضــــم جميــــع أنــــواع

 ات معــــالج الكلمـــات بحيــــث يســــتطيع أي

 3.المحتــوى وفهرســتها طبقــا للموضــوع أو

 وتعتمــد ســرعة نقــل الملفــات علــى عــدة عوامــل منهــا ســرعة المــودم ومــدى ازدحــام الطلــب علــى الموقــع

توضع الملفات في أماكن التخزين بحيث يتم تـوفير أكـبر قـدر 

بخدمــة نقــل الملفــات لــذلك يــتم تخــزين هــذه الملفــات 

علــى صــورة مضــغوطة لهــذا يجــب علــى المســتخدم أن يقــوم بعــد نقلهــا بفــك الضــغط الــذي جــرى لهــذه 

 163-162.، ص
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يسـتحب قـراءة رؤوس الموضـوعات قبـل نقلهـا إلى جهـاز الكمبيـوتر الـذي  الملفات أثناء الاتصال، لكن

و�موعات الأخبار فوائد منها أ�ـا تـزود المسـتخدم بشـعور عـام حـول القضـايا الراهنـة 

كما أ�ا تتيح له العثور على موارد ومصادر المعلومات   وأ�ا توفر له قصصا إخبارية،

:  

إلى تلــك اللغــة الــتي يســتخدمها"بروتوكــول نقــل الملفــات"يشــير مصــطلح 

ونســتطيع نقـل أي ملــف أو برنـامج مــن الانترنـت ،ببرنـامج آخــر ونقـل نســخة منـه

الالكترونية المنتشرة في أرجائها وهي تعرف باسم مواقع نقل الملفات

مجوهناك نوعان أساسيان من هذه البرا ،المواقع تكون ملفات برامج

تحتــــوي مواقــــع نقــــل الملفــــات أيضــــا علــــى ملفــــات نصــــية تضــــم جميــــع أنــــواعوبالإضــــافة إلى الــــبرامج 

ات معــــالج الكلمـــات بحيــــث يســــتطيع أيالمعلومـــات وهــــذه الملفــــات النصـــية تشــــبه إلى حــــد بعيـــد ملفــــ

وفهرســتها طبقــا للموضــوع أوتحميلهــا وعرضــها علــى الشاشــة، ويــتم عــادة تنظيمهــا 

وتعتمــد ســرعة نقــل الملفــات علــى عــدة عوامــل منهــا ســرعة المــودم ومــدى ازدحــام الطلــب علــى الموقــع

توضع الملفات في أماكن التخزين بحيث يتم تـوفير أكـبر قـدر ، وحجم الملف المنقول وغيرها من العوامل

بخدمــة نقــل الملفــات لــذلك يــتم تخــزين هــذه الملفــات ممكــن مــن مســاحة التخــزين في الأجهــزة الــتي تقــوم 

علــى صــورة مضــغوطة لهــذا يجــب علــى المســتخدم أن يقــوم بعــد نقلهــا بفــك الضــغط الــذي جــرى لهــذه 

   4.الملفات حتى تصبح جاهزة للاستخدام

  :خدمة الربط عن بعد
                                         

  .331-330ص، ، نفس المرجع السابق 

، ص2007 ،1ط،مكتبة العبيكان ، الإمامترجمة معين ، الصحفي العالمي

كمبيوساينس العربية لعلوم الحاسب،القاهرة،  ،1،طالدليل العلمي لاستخدام الانترنت :مجدي محمد أبو العطا

  .332مرجع سابق،ص 

الفصــــــــــــــــــــــــــــــــــــــل الأول

مدخل إلى الانترنت                                                                                                            

 

 

الملفات أثناء الاتصال، لكن

و�موعات الأخبار فوائد منها أ�ـا تـزود المسـتخدم بشـعور عـام حـول القضـايا الراهنـة 1 .تعمل عليه

وأ�ا توفر له قصصا إخبارية، مجال معين

:نقل الملفات-5

يشــير مصــطلح     

ببرنـامج آخــر ونقـل نســخة منـه

الالكترونية المنتشرة في أرجائها وهي تعرف باسم مواقع نقل الملفات

المواقع تكون ملفات برامج

وبالإضــــافة إلى الــــبرامج    

المعلومـــات وهــــذه الملفــــات النصـــية تشــــبه إلى حــــد بعيـــد ملفــــ

تحميلهــا وعرضــها علــى الشاشــة، ويــتم عــادة تنظيمهــا  كمبيــوتر

وتعتمــد ســرعة نقــل الملفــات علــى عــدة عوامــل منهــا ســرعة المــودم ومــدى ازدحــام الطلــب علــى الموقــع

وحجم الملف المنقول وغيرها من العوامل

ممكــن مــن مســاحة التخــزين في الأجهــزة الــتي تقــوم 

علــى صــورة مضــغوطة لهــذا يجــب علــى المســتخدم أن يقــوم بعــد نقلهــا بفــك الضــغط الــذي جــرى لهــذه 

الملفات حتى تصبح جاهزة للاستخدام

  

  

خدمة الربط عن بعد-6
                                                          

، نفس المرجع السابق محمد سيد فهمي  1

الصحفي العالمي :ديفيد راندال 2

مجدي محمد أبو العطا  3

161. 
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 جميــع أنحــاء العــالمالتلنــت عبــارة عــن برنــامج خــاص يتــيح للمســتخدم أن يصــل إلى جميــع الحواســيب في 

 �ـــا، فخدمــة التلنـــت تجعـــل مـــن حاســـوب المســـتخدم زبونـــا لهـــا، وذلـــك لكـــي يـــتمكن مـــن

  . الموجودة في أي مكان  الوصول إلى البيانات والبرمجيات الموجودة في إحدى خادمات التلنت

  لوصـــول العـــامالوصـــول الخـــاص، وا: 

فهــارس : ويمكــن للمكتبــات ومراكــز المعلومــات الإفــادة منــه في الارتبــاط بــالنظم البعيــدة أو النائيــة مثــل

 إذاب المختلفــة وتنفيــذ برامجــه عليهــا 

البيانات المتاحـة والتفاعـل  بذلك، كذلك يمكنه الوصول مباشرة إلى قواعد

 وهذا الأمر يتطلب معرفة المشترك لنظام التشغيل على

لجهــاز المضــيف واســتخدام التلنــت يبــدأ بتشــغيل البرنــامج ثم إدخــال العنــوان ليقــوم بفــتح الاتصــال مــع ا

الذي يطلب اسم الـدخول وكلمـة السـر، بعـد ذلـك تظهـر المـوارد المتاحـة علـى الشاشـة، ممـا يعـني 

  3. التلنت تشترط اسم الدخول وكلمة السر في أغلب الأحيان

 في التنقيـب داخـل تعني كلمـة غـوفر ذلـك البرنـامج الـذي يتبـع أحـد البروتوكـولات البسـيطة المسـتخدمة

 وهذا الاستخدام من الاستخدامات الحديثة لهذه الكلمة التي تطلق في الأصل على نـوع مـن

. الحيوانات الثديية القصيرة التي تنقب في الأرض بحثا عن طعامها، وموطنها الأصـلي أمريكـا الشـمالية 

أصبح يستخدم في مجال الانترنت للدلالة على ذلك النظام الـذي يعتمـد علـى القـوائم النصـية الـتي 

، 1، طوالوظائف الجديدة في عصر العولمة الإعلامية

مصر، -،دار السحاب للنشر والتوزيع، القاهرة
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التلنــت عبــارة عــن برنــامج خــاص يتــيح للمســتخدم أن يصــل إلى جميــع الحواســيب في 

�ـــا، فخدمــة التلنـــت تجعـــل مـــن حاســـوب المســـتخدم زبونـــا لهـــا، وذلـــك لكـــي يـــتمكن مـــن

الوصول إلى البيانات والبرمجيات الموجودة في إحدى خادمات التلنت

: اوهنـــاك نوعـــان رئيســـيان مـــن أنـــواع الوصـــول باســـتخدام التلنـــت همـــ

ويمكــن للمكتبــات ومراكــز المعلومــات الإفــادة منــه في الارتبــاط بــالنظم البعيــدة أو النائيــة مثــل

  1 .والشبكات الحرةالجامعية 

ب المختلفــة وتنفيــذ برامجــه عليهــا وتتــيح هــذه الخدمــة لأي مشــترك في الشــبكة ، الاتصــال بالحواســي

بذلك، كذلك يمكنه الوصول مباشرة إلى قواعدحصل على التصريح الخاص 

وهذا الأمر يتطلب معرفة المشترك لنظام التشغيل على، كما لو كانت في مكان الحاسوب نفسه

  2 .الحاسوب الذي يتصل به

واســتخدام التلنــت يبــدأ بتشــغيل البرنــامج ثم إدخــال العنــوان ليقــوم بفــتح الاتصــال مــع ا

الذي يطلب اسم الـدخول وكلمـة السـر، بعـد ذلـك تظهـر المـوارد المتاحـة علـى الشاشـة، ممـا يعـني 

التلنت تشترط اسم الدخول وكلمة السر في أغلب الأحيان

(Gopher):  

تعني كلمـة غـوفر ذلـك البرنـامج الـذي يتبـع أحـد البروتوكـولات البسـيطة المسـتخدمة

وهذا الاستخدام من الاستخدامات الحديثة لهذه الكلمة التي تطلق في الأصل على نـوع مـن

الحيوانات الثديية القصيرة التي تنقب في الأرض بحثا عن طعامها، وموطنها الأصـلي أمريكـا الشـمالية 

أصبح يستخدم في مجال الانترنت للدلالة على ذلك النظام الـذي يعتمـد علـى القـوائم النصـية الـتي 

                                         

والوظائف الجديدة في عصر العولمة الإعلاميةمدخل إلى الإعلام والاتصال، المفاهيم الأساسية 

 .176،ص 2007الجزائر،  -الكتاب والحكمة، باتنة

،دار السحاب للنشر والتوزيع، القاهرة1،طتكنولوجيا المعلومات والاتصال ومستقبل صناعة الصحافة
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التلنــت عبــارة عــن برنــامج خــاص يتــيح للمســتخدم أن يصــل إلى جميــع الحواســيب في 

�ـــا، فخدمــة التلنـــت تجعـــل مـــن حاســـوب المســـتخدم زبونـــا لهـــا، وذلـــك لكـــي يـــتمكن مـــن وأن يــرتبط

الوصول إلى البيانات والبرمجيات الموجودة في إحدى خادمات التلنت

وهنـــاك نوعـــان رئيســـيان مـــن أنـــواع الوصـــول باســـتخدام التلنـــت همـــ

ويمكــن للمكتبــات ومراكــز المعلومــات الإفــادة منــه في الارتبــاط بــالنظم البعيــدة أو النائيــة مثــل

الجامعية  المكتبات

وتتــيح هــذه الخدمــة لأي مشــترك في الشــبكة ، الاتصــال بالحواســي  

حصل على التصريح الخاص 

كما لو كانت في مكان الحاسوب نفسه معها

الحاسوب الذي يتصل به

واســتخدام التلنــت يبــدأ بتشــغيل البرنــامج ثم إدخــال العنــوان ليقــوم بفــتح الاتصــال مــع ا

الذي يطلب اسم الـدخول وكلمـة السـر، بعـد ذلـك تظهـر المـوارد المتاحـة علـى الشاشـة، ممـا يعـني  البعيد

التلنت تشترط اسم الدخول وكلمة السر في أغلب الأحيان أن خدمة

:(Gopher)خدمة 7- 

تعني كلمـة غـوفر ذلـك البرنـامج الـذي يتبـع أحـد البروتوكـولات البسـيطة المسـتخدمة 

وهذا الاستخدام من الاستخدامات الحديثة لهذه الكلمة التي تطلق في الأصل على نـوع مـن ،الانترنت

الحيوانات الثديية القصيرة التي تنقب في الأرض بحثا عن طعامها، وموطنها الأصـلي أمريكـا الشـمالية 

أصبح يستخدم في مجال الانترنت للدلالة على ذلك النظام الـذي يعتمـد علـى القـوائم النصـية الـتي  وقد

                                                          

مدخل إلى الإعلام والاتصال، المفاهيم الأساسية : رحيمة عيساني 1
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 تقوم بتصـنيف المعلومـات حسـب الموضـوع بـدلا مـن تصـنيفها تبعـا لاسـم الملـف الموجـود داخلـه أو تبعـا

  1 .فهو بمثابة فهرس موضوعي لمحتويات الانترنت

بسهولة باستخدام المتصفح ولا تختلف 

وسيلة الوصول إلى قوائم الغوفر على الإطلاق عن وسيلة الوصول إلى أية صفحة مرجعية منشـورة علـى 

 (wide area information Service ،أهـم  وهـي مـن

كميــات ضــخمة مــن المعلومــات بطريقــة ســريعة ودقيقــة، وتعمــل هــذه الخدمــة علــى 

المعلومات على هيئة قواعـد بيانـات ضـخمة تسـمح للمسـتخدم بتحديـد قاعـدة البيانـات المحتويـة 

 صـول إلىالـتي تسـاعد علـى الو  الـتي يريـدها ثم إدخـال مجموعـة مـن الكلمـات المفتاحيـة

 حيــث يقــوم جهــاز الخدمــة بعــرض قائمــة الوثــائق الــتي تحتــوي علــى الموضــوع المستفســر عنــه، مرتبــة بنــاء

علــى مــا يقــوم البرنــامج بتقــدير مــا يــرى أنــه مناســب للإجابــة علــى الاستفســار الموجــه إليــه بالبحــث عــن 

  ضع تقدير لكل نص من درجات

هــو أعلــى تقــدير للــنص الــذي يحصــل عليــه إذا 

الهائـل مـن الملفـات المتـوفرة في الانترنـت أشـبه بالبحـث في غابـة 

  .من الأشجار مليئة بأكوام القش عن إبرة، وتخضع عملية البحث للصدفة البحتة أو الحظ السعيد
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تقوم بتصـنيف المعلومـات حسـب الموضـوع بـدلا مـن تصـنيفها تبعـا لاسـم الملـف الموجـود داخلـه أو تبعـا

فهو بمثابة فهرس موضوعي لمحتويات الانترنت، نوعه أو موقعه على الانترنت

بسهولة باستخدام المتصفح ولا تختلف ) المدرجة على شبكة الويب(طلاع على قوائم الغوفر 

وسيلة الوصول إلى قوائم الغوفر على الإطلاق عن وسيلة الوصول إلى أية صفحة مرجعية منشـورة علـى 

(Wais)  

(wide area information Serviceاختصـار لــ)

كميــات ضــخمة مــن المعلومــات بطريقــة ســريعة ودقيقــة، وتعمــل هــذه الخدمــة علــى   علــى

المعلومات على هيئة قواعـد بيانـات ضـخمة تسـمح للمسـتخدم بتحديـد قاعـدة البيانـات المحتويـة 

الـتي يريـدها ثم إدخـال مجموعـة مـن الكلمـات المفتاحيـة

 .2   

حيــث يقــوم جهــاز الخدمــة بعــرض قائمــة الوثــائق الــتي تحتــوي علــى الموضــوع المستفســر عنــه، مرتبــة بنــاء

علــى مــا يقــوم البرنــامج بتقــدير مــا يــرى أنــه مناســب للإجابــة علــى الاستفســار الموجــه إليــه بالبحــث عــن 

ضع تقدير لكل نص من درجاتالكلمات التي وصلت إليه للبحث عنها مع و 

هــو أعلــى تقــدير للــنص الــذي يحصــل عليــه إذا  1000 حيــث يكــون رقــم 1000

  3. طلب السائل اعتقد البرنامج أنه الأنسب في تلبية

  : Archieخدمة آرشي 

الهائـل مـن الملفـات المتـوفرة في الانترنـت أشـبه بالبحـث في غابـة  الكـم إن البحث عن ملف مـا بـين

من الأشجار مليئة بأكوام القش عن إبرة، وتخضع عملية البحث للصدفة البحتة أو الحظ السعيد
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تقوم بتصـنيف المعلومـات حسـب الموضـوع بـدلا مـن تصـنيفها تبعـا لاسـم الملـف الموجـود داخلـه أو تبعـا

نوعه أو موقعه على الانترنتل

طلاع على قوائم الغوفر ويمكن الإ

وسيلة الوصول إلى قوائم الغوفر على الإطلاق عن وسيلة الوصول إلى أية صفحة مرجعية منشـورة علـى 

  .الويب

: (Wais)خدمة 8-

 (Wais)وكلمة 

علــىالبحــث  أدوات

المعلومات على هيئة قواعـد بيانـات ضـخمة تسـمح للمسـتخدم بتحديـد قاعـدة البيانـات المحتويـة  تنظيم

الـتي يريـدها ثم إدخـال مجموعـة مـن الكلمـات المفتاحيـة على المعلومـات

. المعلومات المطلوبة

حيــث يقــوم جهــاز الخدمــة بعــرض قائمــة الوثــائق الــتي تحتــوي علــى الموضــوع المستفســر عنــه، مرتبــة بنــاء

علــى مــا يقــوم البرنــامج بتقــدير مــا يــرى أنــه مناســب للإجابــة علــى الاستفســار الموجــه إليــه بالبحــث عــن 

الكلمات التي وصلت إليه للبحث عنها مع و  الكلمة أو

1000إلى 1مــن   تبــدأ 

اعتقد البرنامج أنه الأنسب في تلبية

خدمة آرشي -9

إن البحث عن ملف مـا بـين

من الأشجار مليئة بأكوام القش عن إبرة، وتخضع عملية البحث للصدفة البحتة أو الحظ السعيد
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McGill(  بكنـدا بـالتفكير في إنشـاء نظـام

الملفات، وقد صمم البرنامج ليكـون وسـيلة سـريعة وسـهلة لمسـح مواقـع 

 معرفـــة اســـم أو جـــزء مـــن اســـم الملـــف المطلـــوب ليقـــوم آرشـــي بالبحـــث في قواعـــد

لـــيمكن  موقعـــه والمســـارث يظهـــر اســـم الملـــف و 

وفي حالــة اســتخدام برنــامج يقــدر علــى النســخ 

 الأفكـــار أو الأحـــداث أو مـــن أكثـــر الخـــدمات انتشـــارا في صـــحف الشـــبكات حيـــث تطـــرح الصـــحف

المشـــاركة بالتصـــويت أو الاقـــتراع علـــى الفكـــرة أو الـــرأي أو الســـؤال 

وتتميــز هــذه الأداة بالســهولة في التفاعــل مــع مــا هــو مطــروح في صــندوق الاقــتراع أو 

  المعارضة  التأمين أو أو الاعتراض

  عادة ما يكون في الصفحة الرئيسية 
3  

نظــام الدردشــة علــى مجموعــة مــن ويتــوفر 

جلســة راهنــة إلى غرفــة خاصــة، تجاهــل أو 

معلومـات مشـترك معـين، تغيـير المعلومـات 

، والتعبـيرات الرمزيـة المسـتخدمحضـور 

 .82،ص1996السعودية، -، مكتبة ابن سينا للنشر والتوزيع، الرياض

.87 
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McGill( مجموعـة مـن البـاحثين في جامعـة ماكجيـل

الملفات، وقد صمم البرنامج ليكـون وسـيلة سـريعة وسـهلة لمسـح مواقـع والبحث عن  

  1. أجهزة نقل الملفات العامة الموجودة حول العالم

معرفـــة اســـم أو جـــزء مـــن اســـم الملـــف المطلـــوب ليقـــوم آرشـــي بالبحـــث في قواعـــد أرشـــي

ث يظهـــر اســـم الملـــف و بيانـــات أدلـــة نقـــل الملفـــات لإيجـــاد الملـــف المطلـــوب حيـــ

وفي حالــة اســتخدام برنــامج يقــدر علــى النســخ ، علــى نســخة الملــف عــن طريــق نقــل الملفــات

  2 .مباشرة بالنقر على اسمه في نافذة البحث 

  :(Poll box)صناديق الاقتراع أو الاستفتاء 

مـــن أكثـــر الخـــدمات انتشـــارا في صـــحف الشـــبكات حيـــث تطـــرح الصـــحف

المشـــاركة بالتصـــويت أو الاقـــتراع علـــى الفكـــرة أو الـــرأي أو الســـؤال  ئالقـــار الشخصـــيات ويطلـــب مـــن 

وتتميــز هــذه الأداة بالســهولة في التفاعــل مــع مــا هــو مطــروح في صــندوق الاقــتراع أو ، 

الاعتراضقيام القارئ بتسجيل علامة الموافقة أو  التصويت من خلال

عادة ما يكون في الصفحة الرئيسية  للتسجيل في الصندوق الذي لمخصصاأو الحياد في المكان 

3. أو الأفكار المطروحة أو واجهة التفاعل، أو في �اية الموضوعات

chat:(  

ويتــوفر  ،وهــي عبــارة عــن نظــام يســمح للمســتخدمين بتبــادل الرســائل

جلســة راهنــة إلى غرفــة خاصــة، تجاهــل أو  معرفــة شــخص،دعوة أحــد المشــاركين في: 

معلومـات مشـترك معـين، تغيـير المعلومـات  وقـف عـرض رسـائل مسـتخدم معـين، إمكانيـة الحصـول علـى

حضـور  الشخصية، تسـجيل جلسـة الدردشـة، اختيـار رمـز أو صـورة تمثـل

  ).  ، الغضب، الضحك

                                         

، مكتبة ابن سينا للنشر والتوزيع، الرياضدليل استخدام شبكة الانترنت: بسيوني

 .334مرجع سابق، ص 

87.ص، الاتصال والإعلام على شبكة الانترنت، نفس المرجع السابق 
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مجموعـة مـن البـاحثين في جامعـة ماكجيـل دعـاهـذا مـا 

 آرشي للاستفسار

أجهزة نقل الملفات العامة الموجودة حول العالم

أرشـــيويتطلـــب نظـــام 

بيانـــات أدلـــة نقـــل الملفـــات لإيجـــاد الملـــف المطلـــوب حيـــ

علــى نســخة الملــف عــن طريــق نقــل الملفــات الحصــول

 يمكن نسخ الملف

صناديق الاقتراع أو الاستفتاء -10

مـــن أكثـــر الخـــدمات انتشـــارا في صـــحف الشـــبكات حيـــث تطـــرح الصـــحف 

الشخصـــيات ويطلـــب مـــن 

، للإجابــة المطــروح

التصويت من خلال

أو الحياد في المكان 

أو واجهة التفاعل، أو في �اية الموضوعات

chat( الدردشة-11

وهــي عبــارة عــن نظــام يســمح للمســتخدمين بتبــادل الرســائل

: الخــدمات أهمهــا 

وقـف عـرض رسـائل مسـتخدم معـين، إمكانيـة الحصـول علـى

الشخصية، تسـجيل جلسـة الدردشـة، اختيـار رمـز أو صـورة تمثـل

، الغضب، الضحكالابتسام(

                                                          

بسيوني عبد الحميدمحمد  1

مرجع سابق، ص  :هميمحمد سيد ف 2

الاتصال والإعلام على شبكة الانترنت، نفس المرجع السابق :  عبد الحميدمحمد  3
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الــبرامج الجــاهزة للمحادثــة، التفاعــل بــين المتحــدثين كتابــة أو صــوتا وقــد 

لإدارة لقــــاءات ومــــؤتمرات عــــبر يســــتخدم برنــــامج اجتماعــــات الشــــبكة 

لمســـتخدمين علـــى شـــبكة محليـــة أو مســـتخدمين مســـجلين في خـــدمات أدلـــة 

مــــع هــــؤلاء الأشــــخاص بــــرؤيتهم والتحــــدث معهــــم باســــتخدام الوســــائل 

   كة في الأعمـال والمشـروعات والتـدريس

ولشـرح المفـاهيم والخطـط  التطبيقات وتبادل المستندات، واسـتقبال الملفـات،

لبرنـامج مـن إجـراء دردشـة وتبـادل الرسـائل بـين أكثـر مـن مسـتخدم في 

 ت والإرشــادات الخاصــة بتصــميم التفاعــل الخــاص �ــذه الأدوات في حالــة

 اســتخدام الكتابــة في المــؤتمرات، أو الصــوت في حالــة المــؤثرات الســمعية، أو عــروض الصــور والرســومات

 وصور الفيديو، يتصدرها مراعاة المصمم لخصائص هذه الأدوات، والمستخدم لأسس استخدام الكتابة

ـــــــــــــــي  : المـــــــــــــــؤتمرات عـــــــــــــــن بعـــــــــــــــد بمزايـــــــــــــــا أهمهـــــــــــــــا مـــــــــــــــا يل

 . التقليـــــــــل مـــــــــن الحاجـــــــــة إلى الســـــــــفر، وتـــــــــوفير الكثـــــــــير مـــــــــن الوقـــــــــت والجهـــــــــد والمـــــــــال

 .تتـــــــيح للمشـــــــاركين فيهـــــــا الأخـــــــذ والـــــــرد مـــــــن خـــــــلال حـــــــوارا�م وتبـــــــادلهم للمعلومـــــــات المختلفـــــــة

 .الـــــدول وقـــــت الحـــــروب أو المشـــــاكل السياســـــية بـــــين بعـــــض

 إتاحـــة ا�ـــال للحـــوار والمشـــاركة الفعالـــة لمـــن يرغـــب أو يحتـــاج إلى معلومـــات ذات علاقـــة باهتمامـــه 

 . 147،ص2002السعودية، -،مكتبة ابن سينا، الرياض
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الــبرامج الجــاهزة للمحادثــة، التفاعــل بــين المتحــدثين كتابــة أو صــوتا وقــد  وتتــيح هــذه الأداة مــن خــلال

  1 .في برامج معدة خصيصا لهذا الغرض تضاف إليها الصورة

يســــتخدم برنــــامج اجتماعــــات الشــــبكة  :اجتماعــــات الشــــبكة

لمســـتخدمين علـــى شـــبكة محليـــة أو مســـتخدمين مســـجلين في خـــدمات أدلـــة  الشــبكة، وإرســـال دعـــوات

مــــع هــــؤلاء الأشــــخاص بــــرؤيتهم والتحــــدث معهــــم باســــتخدام الوســــائل  يمكــــن عقــــد مــــؤتمرات الفيــــديو

كة في الأعمـال والمشـروعات والتـدريساسـتخدام هـذا البرنـامج للمشـار  السمعية البصرية المتاحـة، ويمكـن

التطبيقات وتبادل المستندات، واسـتقبال الملفـات، كما يمكن من المشاركة في

لبرنـامج مـن إجـراء دردشـة وتبـادل الرسـائل بـين أكثـر مـن مسـتخدم في ل بالتشارك في الرسم، كما يمكـن

ت والإرشــادات الخاصــة بتصــميم التفاعــل الخــاص �ــذه الأدوات في حالــةوهنـاك العديــد مــن البروتوكــولا

اســتخدام الكتابــة في المــؤتمرات، أو الصــوت في حالــة المــؤثرات الســمعية، أو عــروض الصــور والرســومات

وصور الفيديو، يتصدرها مراعاة المصمم لخصائص هذه الأدوات، والمستخدم لأسس استخدام الكتابة

ـــــــــــــــيويتميـــــــــــــــز نظـــــــــــــــام عقـــــــــــــــد  المـــــــــــــــؤتمرات عـــــــــــــــن بعـــــــــــــــد بمزايـــــــــــــــا أهمهـــــــــــــــا مـــــــــــــــا يل

التقليـــــــــل مـــــــــن الحاجـــــــــة إلى الســـــــــفر، وتـــــــــوفير الكثـــــــــير مـــــــــن الوقـــــــــت والجهـــــــــد والمـــــــــال

تتـــــــيح للمشـــــــاركين فيهـــــــا الأخـــــــذ والـــــــرد مـــــــن خـــــــلال حـــــــوارا�م وتبـــــــادلهم للمعلومـــــــات المختلفـــــــة

وقـــــت الحـــــروب أو المشـــــاكل السياســـــية بـــــين بعـــــض في   أصـــــبحت وســـــيلة هامـــــة خاصـــــة

إتاحـــة ا�ـــال للحـــوار والمشـــاركة الفعالـــة لمـــن يرغـــب أو يحتـــاج إلى معلومـــات ذات علاقـــة باهتمامـــه 

                                         

،مكتبة ابن سينا، الرياضفي ويندوز إكس بي الشبكات والانترنت: عبد الحميد بسيوني

 151.ص، الانترنت، المرجع السابقدليل استخدام شبكات :بسيوني 
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وتتــيح هــذه الأداة مــن خــلال

تضاف إليها الصورة

اجتماعــــات الشــــبكة -12

الشــبكة، وإرســـال دعـــوات

  . الانترنت 

يمكــــن عقــــد مــــؤتمرات الفيــــديو

السمعية البصرية المتاحـة، ويمكـن

كما يمكن من المشاركة في

بالتشارك في الرسم، كما يمكـن

  2. نفس الوقت

وهنـاك العديــد مــن البروتوكــولا

اســتخدام الكتابــة في المــؤتمرات، أو الصــوت في حالــة المــؤثرات الســمعية، أو عــروض الصــور والرســومات

وصور الفيديو، يتصدرها مراعاة المصمم لخصائص هذه الأدوات، والمستخدم لأسس استخدام الكتابة

ويتميـــــــــــــــز نظـــــــــــــــام عقـــــــــــــــد 

التقليـــــــــل مـــــــــن الحاجـــــــــة إلى الســـــــــفر، وتـــــــــوفير الكثـــــــــير مـــــــــن الوقـــــــــت والجهـــــــــد والمـــــــــال- 

تتـــــــيح للمشـــــــاركين فيهـــــــا الأخـــــــذ والـــــــرد مـــــــن خـــــــلال حـــــــوارا�م وتبـــــــادلهم للمعلومـــــــات المختلفـــــــة- 

أصـــــبحت وســـــيلة هامـــــة خاصـــــة- 

إتاحـــة ا�ـــال للحـــوار والمشـــاركة الفعالـــة لمـــن يرغـــب أو يحتـــاج إلى معلومـــات ذات علاقـــة باهتمامـــه  -

                                                          

عبد الحميد بسيونيمحمد  1

بسيوني  عبد الحميدمحمد  2
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ان ســـائدا في الماضـــي حيـــث كانـــت المـــؤتمرات تـــتم بـــين عـــدد مـــن الأشـــخاص في مكـــان 

 والاتصــال التقليديــة والحديثــة، تقــدم مجموعــة مــن الوظــائف

   لمستخدميها، والتي تحقق بدورها مجموعة من التأثيرات المتنوعة سواء على مستوى الفرد

فهــــي تمكــــن  ا�ــــالالشــــهيرة في هــــذا 

هم الـبعض بفضـل خـدمات الدردشـة وخـدمات الفيـديو، وتبـادل الآراء 

 2.وتمكـــــــــنهم أيضـــــــــا مـــــــــن خلـــــــــق فـــــــــرص النقـــــــــاش وتبـــــــــادل البريـــــــــد الالكـــــــــتروني

لمســـتخدميها مســـتويات ن الشـــبكة تـــوفر 

اتصــالية فريــدة فهنــاك الاتصــال اللحظــي المتمثــل في المحادثــة التفاعليــة والاتصــال المتــزامن أو غــير التــزامن 

مـــن فـــرد إلى أخـــر مـــن خـــلال البريـــد الالكـــتروني، بالإضـــافة إلى اتصـــال فـــرد بجماعـــة أو جماعـــة بجماعـــة 

   . ئم البريدية

 والاجتماعيـــةشـــباعات النفســـية إن وظيفـــة الترفيـــه أساســـية لتحقيـــق بعـــض الإ

وكغيرهـــا مـــن وســـائل  3،ولإزالـــة التـــوتر الإنســـاني علـــى مســـتوى الأفـــراد والجماعـــات في أي مجتمـــع كـــان

مطــردا للترفيــه  تشــهد ازديـادان الانترنــت قــد خصصـت حيــزا كبـيرا مــن مواقعهــا الـتي 

ــومــن بــين أشــكال الترفيــه الــتي توفرهــا الشــبكة مــا يعــرف ب الواقــع "ـ ـ

المكتب الجامعي  ،استخدام تكنولوجيا الاتصال في الإنتاج الإذاعي والتلفزيوني

 .44،ص1999،دار هومه، للطباعة والنشر والتوزيع،الجزائر،

، 1995،الأردن1، دار أدام للدراسات والنشر والتوزيع، ط
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ان ســـائدا في الماضـــي حيـــث كانـــت المـــؤتمرات تـــتم بـــين عـــدد مـــن الأشـــخاص في مكـــان 

   :وظائف الانترنت: 

والاتصــال التقليديــة والحديثــة، تقــدم مجموعــة مــن الوظــائفإن الانترنــت كغيرهــا مــن وســائل الإعــلام 

لمستخدميها، والتي تحقق بدورها مجموعة من التأثيرات المتنوعة سواء على مستوى الفرد

   : وهذه الوظائف نلخصها فيما يلي معا�ت

  :الوظيفة الاتصالية

الشــــهيرة في هــــذا  �اخــــدمان الشــــبكة تقــــدم إوفيمــــا يتعلــــق بوظيفتهــــا الاتصــــالية فــــ

هم الـبعض بفضـل خـدمات الدردشـة وخـدمات الفيـديو، وتبـادل الآراء ضعببمستخدميها من الاتصال 

وتمكـــــــــنهم أيضـــــــــا مـــــــــن خلـــــــــق فـــــــــرص النقـــــــــاش وتبـــــــــادل البريـــــــــد الالكـــــــــتروني 

ن الشـــبكة تـــوفر وهـــي في هـــذا الشـــأن تعـــد مـــن أفضـــل الوســـائل الاتصـــالية، لأ

اتصــالية فريــدة فهنــاك الاتصــال اللحظــي المتمثــل في المحادثــة التفاعليــة والاتصــال المتــزامن أو غــير التــزامن 

مـــن فـــرد إلى أخـــر مـــن خـــلال البريـــد الالكـــتروني، بالإضـــافة إلى اتصـــال فـــرد بجماعـــة أو جماعـــة بجماعـــة 

ئم البريديةبشكل غير متزامن مثلما يحدث في جماعات الأخبار والقوا

ـــة إن وظيفـــة الترفيـــه أساســـية لتحقيـــق بعـــض الإ :الوظيفـــة الترفيهي

ولإزالـــة التـــوتر الإنســـاني علـــى مســـتوى الأفـــراد والجماعـــات في أي مجتمـــع كـــان

ن الانترنــت قــد خصصـت حيــزا كبـيرا مــن مواقعهــا الـتي إالإعـلام التقليديــة فـ

ومــن بــين أشــكال الترفيــه الــتي توفرهــا الشــبكة مــا يعــرف ب ، والتســلية بطــرق وأســاليب متنوعــة

                                         

استخدام تكنولوجيا الاتصال في الإنتاج الإذاعي والتلفزيوني:عبد الباسط عبد الوهاب

196-197.  

،دار هومه، للطباعة والنشر والتوزيع،الجزائر،1، طالانترنت وثورة المعلومات

، دار أدام للدراسات والنشر والتوزيع، طتمعات المعاصرةلمجالاتصال والإعلام في ا: أبو الأصبع
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ان ســـائدا في الماضـــي حيـــث كانـــت المـــؤتمرات تـــتم بـــين عـــدد مـــن الأشـــخاص في مكـــان كـــ  مـــا بعكـــس

   1.محدود

: المطلب الثاني 

إن الانترنــت كغيرهــا مــن وســائل الإعــلام 

لمستخدميها، والتي تحقق بدورها مجموعة من التأثيرات المتنوعة سواء على مستوى الفرد

معا�ت أو الجماعة أو

الوظيفة الاتصالية-1

وفيمــــا يتعلــــق بوظيفتهــــا الاتصــــالية فــــ 

مستخدميها من الاتصال 

 والتجـــــــــارب

وهـــي في هـــذا الشـــأن تعـــد مـــن أفضـــل الوســـائل الاتصـــالية، لأ

اتصــالية فريــدة فهنــاك الاتصــال اللحظــي المتمثــل في المحادثــة التفاعليــة والاتصــال المتــزامن أو غــير التــزامن 

مـــن فـــرد إلى أخـــر مـــن خـــلال البريـــد الالكـــتروني، بالإضـــافة إلى اتصـــال فـــرد بجماعـــة أو جماعـــة بجماعـــة 

بشكل غير متزامن مثلما يحدث في جماعات الأخبار والقوا

ـــة-2 الوظيفـــة الترفيهي

ولإزالـــة التـــوتر الإنســـاني علـــى مســـتوى الأفـــراد والجماعـــات في أي مجتمـــع كـــان

الإعـلام التقليديــة فـ

والتســلية بطــرق وأســاليب متنوعــة

                                                          

عبد الباسط عبد الوهاب 1

196ص،2005الحديث،

الانترنت وثورة المعلومات:محمد لعقاب 2

أبو الأصبع صالح خليل 3

  .107ص
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" Reality Virtually وهــذا يتحقــق بميــزة الوســائط ،

، يمكــن لمســـتخدم ومعــارض افتراضــية

  1.واستعراض تاريخها �اطلاع على معروضا

الــذي يحــاول إعــادة خلــق عــوالم  الافتراضــي

أن يسـتخدم  الافتراضـييمكـن للواقـع 

في عــوالم  بالا�مــاك �مرهــا في مجــال الطــب حيــث يمكــن المرضــى مــن تخفيــف ألامهــم أو التغلــب علــى

لنــاس علــى تغيــير ا ن المعالجــة عــبر التعــرض لــبرامج الواقــع الافتراضــي تســاعد

الـتي تسـمح لمسـتخدم الانترنـت  الافتراضـية

تعرضـها  "الخ...مطـاعم مـدن، فنـادق

بكة مسـتفيدة مـن وفر عليهـا الشـتـلكترونية الـتي ت

، فيمكن لعب الشطرنج مع شخص أخر في مكان أخر في هـذا العـالم 

بتكـار نه إعطـاء مزيـد مـن الواقـع للإنتاجيـة وتنشـيط الإ

الترفيهيـة الـتي سـتزداد رفعـة بصـور التشغيل علاوة على تحسين البرامج 

لهــذا يــرى بعــض البــاحثين أن الوظــائف الــتي ســتزدهر بوجــود الانترنــت هــي الوظــائف الإبداعيــة 

وقت الفـراغ خاصـة عنـد جيـل الشـباب الـذي يعـاني بطالـة  

مثـل الجزائـر، خاصـة في الوقـت الـذي أصـبح فيـه الترفيـه مـن الضـروريات 

 .117،ص2000بيروت،

 .143، ص 

، 20مجلة العلوم، مؤسسة الكويت للتقدم العلمي، مجلد

 .32ص،1995، يوليو، 440العدد
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Reality Virtuallyالافتراضــي"و" التخيلــي

 Multimediaومعــارض افتراضــية ففــي الشـــبكة توجــد متــاحف

طلاع على معروضاوالترفيه أو الإ دف التسلية� الانترنت أن يزورها

الافتراضــيوهنــاك أيضــا مجــال كبــير لتقــدم كبــير في تكنولوجيــات الواقــع 

يمكـن للواقـع كمـا  2،غير موجـودة بمـا يسـاعد علـى التـدريب عـن طريـق المحاكـاة

في مجــال الطــب حيــث يمكــن المرضــى مــن تخفيــف ألامهــم أو التغلــب علــى

ن المعالجــة عــبر التعــرض لــبرامج الواقــع الافتراضــي تســاعدإيولــدها الحاســوب، لهــذا فــ

  . 3للمعلومات تصرفا�م وتغيرا�م

الافتراضـيةوضمن وظيفة الانترنت الترفيهية يوجد ما يعرف بالسـياحة 

مـدن، فنـادق"سـياحة طـلاع علـى أدلـة المناطق سياحية عن بعد، أو الإ

لكترونية الـتي تالمؤسسات، وهذا بالإضافة إلى الألعاب الإ

، فيمكن لعب الشطرنج مع شخص أخر في مكان أخر في هـذا العـالم  كالتفاعلية خصائص الانترنت

نه إعطـاء مزيـد مـن الواقـع للإنتاجيـة وتنشـيط الإأوكـل هـذا مـن شـ" الفسـيح عـبر شـبكة الانترنـت

التشغيل علاوة على تحسين البرامج  والإبداع وتنمية الخدمات وتطوير

.4  

لهــذا يــرى بعــض البــاحثين أن الوظــائف الــتي ســتزدهر بوجــود الانترنــت هــي الوظــائف الإبداعيــة 

وقت الفـراغ خاصـة عنـد جيـل الشـباب الـذي يعـاني بطالـة   ازديادالكتابة والتمثيل نتيجة 

مثـل الجزائـر، خاصـة في الوقـت الـذي أصـبح فيـه الترفيـه مـن الضـروريات الناميـة  كبـيرة خاصـة في الـدول

                                         

بيروت،،1دار الراتب الجامعية، ط  ،الوظيفة لشبكة الانترنت: عبد الملك ردمان الدناني

، ص 2002، يوليو 524، مجلة العربي، العدد سيناريوهات الأفق الرقمي

مجلة العلوم، مؤسسة الكويت للتقدم العلمي، مجلد ،المعالجة بالواقع الافتراضي: ، ترجمة أحمد هاشم

  .50ص، 2004ديسمبر/

العدد، مجلة العربي، وعة العربية والطريق السريع للمعلوماتالمجم
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التخيلــي"أو " الخــائلي

 Multimediaالمتعــددة 

الانترنت أن يزورها

وهنــاك أيضــا مجــال كبــير لتقــدم كبــير في تكنولوجيــات الواقــع 

غير موجـودة بمـا يسـاعد علـى التـدريب عـن طريـق المحاكـاة

في مجــال الطــب حيــث يمكــن المرضــى مــن تخفيــف ألامهــم أو التغلــب علــى

يولــدها الحاســوب، لهــذا فــ

تصرفا�م وتغيرا�مطريقة تفكيرهم و 

وضمن وظيفة الانترنت الترفيهية يوجد ما يعرف بالسـياحة  

مناطق سياحية عن بعد، أو الإ بزيارة

المؤسسات، وهذا بالإضافة إلى الألعاب الإ العديد من

خصائص الانترنت

الفسـيح عـبر شـبكة الانترنـت

والإبداع وتنمية الخدمات وتطوير

."الواقع الافتراضي

لهــذا يــرى بعــض البــاحثين أن الوظــائف الــتي ســتزدهر بوجــود الانترنــت هــي الوظــائف الإبداعيــة 

الكتابة والتمثيل نتيجة  والترفيهية مثل

كبـيرة خاصـة في الـدول

                                                          

عبد الملك ردمان الدناني 1

سيناريوهات الأفق الرقمي: نبيل غزلان 2

، ترجمة أحمد هاشمهوفمان 3

/أغسطس،08/09العدد

المجم :مصطفى مصمودي 4
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شخصــية وتقــدم الإنســان المعاصــر، وهــذا لكــون الإنســان بحاجــة إلى 

الترفيهيــة الــتي تقــدمها الوســائل الإعلاميــة بصــفة عامــة 

  .المرح والاسترخاء

إن وســائل الاتصــال تقــوم ببــث الأفكــار والمعلومــات والقــيم الــتي تحــافظ علــى 

  1.�تمعالأفراد على المبادئ القويمة التي تسود في ا

الانترنت في تبادل المعلومـات عـن طريـق الحواسـيب أو مـن خـلال الشـبكة 

ل يالإنساني بين البشـر مـن مختلـف الثقافـات، بالإضـافة إلى سـ

مـن قبـل، كمـا  هاالمتدفق، والذي سيؤدي إلى نوع من الشفافية على مستوى العالم لم يشهد

 يتجلى في العدد الهائل من الموسوعات والكتـب والمقـالات القابلـة للتحميـل مـن قبـل

ولكـــن هنـــاك مـــن   المســـتخدم الـــذي يســـتفيد منهـــا علـــى المســـتوى العلمـــي والتثقيفـــي علـــى حـــد ســـواء

م بالغزو الثقافي خاصـة نما تقو عكس ذلك إذ يرون أن الانترنت لا تقوم بالتثقيف، وإ

تمعـات �نجليزية، والتي لا تتطابق في غالب الأحيان مع مبادئ وقـيم ا

بــذكاء  �اخــدما اســتعمالذا تشــكل شــبكات المعلومـات ســلاحا بالنســبة للــذين يحسـنون 

الضــعيفة الــتي تــزداد ضــعفا بفضــل تمعــات 

 ن التكنولوجيـا الحديثـة في مجتمعاتنـا لازالـت مسـتوردة بالكامـل

بالضــرورة بــذور وجينـات الثقافــات الأجنبيــة وبالتـالي فهــي حــين نسـتوردها تــؤثر حتمــا 

  .غــــــــــــــــــــير مباشــــــــــــــــــــرة

 اختيـارذا الشكل تصبح بيئـة ثقافيـة تلعـب فيهـا اللغـة دورا كبـيرا ومهمـا، حيـث أن قضـية 

، نظــرا للمكانــة البــارزة الــتي تحتلهــا للاتصــال

فالتكنولوجيـــات مـــن حيـــث هـــي بنـــاء متكامـــل تبقـــى 

 .13م، ص1994، ديوان المطبوعات الجامعية، الجزائر 
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شخصــية وتقــدم الإنســان المعاصــر، وهــذا لكــون الإنســان بحاجــة إلى  الحيويــة الــتي تســاعد علــى بنــاء

الترفيهيــة الــتي تقــدمها الوســائل الإعلاميــة بصــفة عامــة  مــن خــلال الــبرامج حوالتســلية والــتروي

المرح والاسترخاء اصة، وهذا لكي تجدد نشاطه وتبعث فيهوالانترنت بصفة خ

إن وســائل الاتصــال تقــوم ببــث الأفكــار والمعلومــات والقــيم الــتي تحــافظ علــى  :الوظيفــة التثقيفيــة

الأفراد على المبادئ القويمة التي تسود في ا تمع، وتساعد على تنشئة

الانترنت في تبادل المعلومـات عـن طريـق الحواسـيب أو مـن خـلال الشـبكة وتتجلى الوظيفة التثقيفية في 

الإنساني بين البشـر مـن مختلـف الثقافـات، بالإضـافة إلى سـ والاتصالأدت إلى فتح باب الحوار 

المتدفق، والذي سيؤدي إلى نوع من الشفافية على مستوى العالم لم يشهد

يتجلى في العدد الهائل من الموسوعات والكتـب والمقـالات القابلـة للتحميـل مـن قبـل 

المســـتخدم الـــذي يســـتفيد منهـــا علـــى المســـتوى العلمـــي والتثقيفـــي علـــى حـــد ســـواء

عكس ذلك إذ يرون أن الانترنت لا تقوم بالتثقيف، وإ

نجليزية، والتي لا تتطابق في غالب الأحيان مع مبادئ وقـيم الإمن محتواها باللغة ا

ذا تشــكل شــبكات المعلومـات ســلاحا بالنســبة للــذين يحسـنون 

تمعــات �الشــعوب القويــة تتقــارب ثقافتهــا، علــى عكــس ا

ن التكنولوجيـا الحديثـة في مجتمعاتنـا لازالـت مسـتوردة بالكامـلالثقافة الخارجية المفروضة عليهـا بقـوة، لأ

بالضــرورة بــذور وجينـات الثقافــات الأجنبيــة وبالتـالي فهــي حــين نسـتوردها تــؤثر حتمــا 

غــــــــــــــــــــير مباشــــــــــــــــــــرةعلــــــــــــــــــــى الثقافــــــــــــــــــــات الوطنيــــــــــــــــــــة بطريقــــــــــــــــــــة مباشــــــــــــــــــــرة أو 

ذا الشكل تصبح بيئـة ثقافيـة تلعـب فيهـا اللغـة دورا كبـيرا ومهمـا، حيـث أن قضـية 

للاتصــالاللغــة هــي قضــية ثقافيــة رئيســية في أي سياســية 

فالتكنولوجيـــات مـــن حيـــث هـــي بنـــاء متكامـــل تبقـــى والعـــالمي للحضـــارة، الأول اللغـــة باعتبارهـــا التعبـــير 
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الحيويــة الــتي تســاعد علــى بنــاء

والتســلية والــتروي الانتعــاش

والانترنت بصفة خ

الوظيفــة التثقيفيــة-3 

تمع، وتساعد على تنشئةا�ثقافة 

وتتجلى الوظيفة التثقيفية في 

أدت إلى فتح باب الحوار  التي

المتدفق، والذي سيؤدي إلى نوع من الشفافية على مستوى العالم لم يشهد المعلومات

 يمكن للتثقيف أن

المســـتخدم الـــذي يســـتفيد منهـــا علـــى المســـتوى العلمـــي والتثقيفـــي علـــى حـــد ســـواء

عكس ذلك إذ يرون أن الانترنت لا تقوم بالتثقيف، وإ الباحثين من يرى

من محتواها باللغة ا%  80أن

ذا تشــكل شــبكات المعلومـات ســلاحا بالنســبة للــذين يحسـنون �ــو  الإسـلامية

الشــعوب القويــة تتقــارب ثقافتهــا، علــى عكــس ا حيــث أن

الثقافة الخارجية المفروضة عليهـا بقـوة، لأ

بالضــرورة بــذور وجينـات الثقافــات الأجنبيــة وبالتـالي فهــي حــين نسـتوردها تــؤثر حتمــا  تحمــل معهـا �ـاوأ

علــــــــــــــــــــى الثقافــــــــــــــــــــات الوطنيــــــــــــــــــــة بطريقــــــــــــــــــــة مباشــــــــــــــــــــرة أو 

ذا الشكل تصبح بيئـة ثقافيـة تلعـب فيهـا اللغـة دورا كبـيرا ومهمـا، حيـث أن قضـية � فالانترنت

اللغــة هــي قضــية ثقافيــة رئيســية في أي سياســية  واســتخدام

اللغـــة باعتبارهـــا التعبـــير 
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 ا�تمعـاتوالثقافي والحضاري التي أنشأت في ظله وهذا ما يجب أن تأخـذه 

 نترنت على التقريب بقدر الإمكان بين الثقافات المختلفة وتسـاعد بالتـالي علـى نشـر

وخطـورة  من خلل التعـرف علـى تلـك الثقافـات المغـايرة، وإن كـان هـذا لا يخلـو مـن شـبهة

بعـض الثقافـات الوطنيـة وتمهيـد السـاحة لهيمنـة الثقافـات الـتي تتمتـع بقـدرة هائلـة علـى 

لعـالم يساندها من تقدم علمي وتكنولوجي ومادي تفتقر إليـه غالبيـة دول ا

والمتميـز علـى الشـبكة العنكبوتيـة وللتكنولوجيـا علـى أي حـال يمكـن 

توحـدنا أيضـا وتشـجعنا علــى فهـم وقبـول الخلافـات بيننــا 

الإضـافة إلى كـون هـذا ب .الشـبكة ميدانـه الرئيسـي

حول  الالتقاءالأفراد من  يفتح أفاقا جديدة كانت إلى فترة قريبة محدودة جدا تتمثل في تمكين

  ثقافية أو موسيقية 

الثقافيــة ذا الشــكل يعمــل علــى توســيع قضــايا المرجعــات 

بــذلك  وجماعــات مــا كــان لهــم أن يلتقــوا ويتحــاوروا ويتفــاعلوا لــولا وجــوده، وهــو

 -4 . الافتراضـيا بمـا يـتلاءم مـع طبيعـة الفضـاء 

تتعـايش فيـه وسـائل إعلاميـة مختلفـة إذ بإمكـان 

إلى  الاسـتماعأو " المواقـع في تزايـد مسـتمر

وسيط  باعتبارهاالتقليدية أو الفضائية 

نترنـت الفرضـية لمناقشـة وتتـيح الإ"نترنت وسيط إعلامي كسر الحواجز بين المرسل والمستقبل، 

مما يعـني أن الإعـلام الجديـد  ولهاونقد ما تقدمه المصادر العديدة والرد عليها، وتبادل الآراء والأفكار ح

ا، الشركة الوطنية للنـشر والتوزيـع الجزائـر، أصوات متعددة وعالم واحد، الاتصال والمجتمع اليوم وغد
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والثقافي والحضاري التي أنشأت في ظله وهذا ما يجب أن تأخـذه  الاجتماعي

  1.النامية بعين الاعتبار

نترنت على التقريب بقدر الإمكان بين الثقافات المختلفة وتسـاعد بالتـالي علـى نشـر

من خلل التعـرف علـى تلـك الثقافـات المغـايرة، وإن كـان هـذا لا يخلـو مـن شـبهة

بعـض الثقافـات الوطنيـة وتمهيـد السـاحة لهيمنـة الثقافـات الـتي تتمتـع بقـدرة هائلـة علـى 

يساندها من تقدم علمي وتكنولوجي ومادي تفتقر إليـه غالبيـة دول ا والتأثير، بفضل ما

والمتميـز علـى الشـبكة العنكبوتيـة وللتكنولوجيـا علـى أي حـال يمكـن  ويتجلـى ذلـك في حضـورها القـوي

توحـدنا أيضـا وتشـجعنا علــى فهـم وقبـول الخلافـات بيننــا  ا يمكـن أن�ــددنا أحيانـا، غـير أ

الشـبكة ميدانـه الرئيسـي وهذا يكون عـن طريـق حـوار الثقافـات الـتي أصـبحت

يفتح أفاقا جديدة كانت إلى فترة قريبة محدودة جدا تتمثل في تمكين

ثقافية أو موسيقية  اهتماماتقضايا مشتركة فقد يتعلق الأمر بتقاسم 

ذا الشــكل يعمــل علــى توســيع قضــايا المرجعــات �ــ"  الويــب"سياســية حيــث أن 

وجماعــات مــا كــان لهــم أن يلتقــوا ويتحــاوروا ويتفــاعلوا لــولا وجــوده، وهــو المتقاسمــة، وربــط أفــراد

ا بمـا يـتلاءم مـع طبيعـة الفضـاء �يسـاعد علـى إعـادة صـياغة الثقافـة وتحديـد مـدلولا

  :الوظيفة الإخبارية الإعلامية

تتعـايش فيـه وسـائل إعلاميـة مختلفـة إذ بإمكـان  اتصـالي ا فضـاء�ـفعموما يمكننا وصف الانترنت بأ

المواقـع في تزايـد مسـتمر "طلاع على صحيفة أو مجلة عن طريـق الشـبكة 

التقليدية أو الفضائية  الالتقاطإلى وسائل  الالتجاءالراديو أو مشاهدة التلفزيون بدون 

   .تشكل داخلها المضامين بطريقة معينةتقني لها خصوصيا ت

نترنت وسيط إعلامي كسر الحواجز بين المرسل والمستقبل، 

ونقد ما تقدمه المصادر العديدة والرد عليها، وتبادل الآراء والأفكار ح
                                         

أصوات متعددة وعالم واحد، الاتصال والمجتمع اليوم وغد :شيبون ماكبرايد وآخرون

الفصــــــــــــــــــــــــــــــــــــــل الأول

مدخل إلى الانترنت                                                                                                            

 

 

الاجتماعي تعكس الإطار

النامية بعين الاعتبار

نترنت على التقريب بقدر الإمكان بين الثقافات المختلفة وتسـاعد بالتـالي علـى نشـركما تقوم الإ

من خلل التعـرف علـى تلـك الثقافـات المغـايرة، وإن كـان هـذا لا يخلـو مـن شـبهة الاحترام روح

بعـض الثقافـات الوطنيـة وتمهيـد السـاحة لهيمنـة الثقافـات الـتي تتمتـع بقـدرة هائلـة علـى  انـدثار احتمـال

والتأثير، بفضل ما الانتشار

ويتجلـى ذلـك في حضـورها القـوي

ددنا أحيانـا، غـير أو�ـأن تفرقنـا 

وهذا يكون عـن طريـق حـوار الثقافـات الـتي أصـبحت

يفتح أفاقا جديدة كانت إلى فترة قريبة محدودة جدا تتمثل في تمكين" الويب"

قضايا مشتركة فقد يتعلق الأمر بتقاسم 

سياســية حيــث أن  أو رياضــية أو

المتقاسمــة، وربــط أفــراد

يسـاعد علـى إعـادة صـياغة الثقافـة وتحديـد مـدلولا

الوظيفة الإخبارية الإعلامية

فعموما يمكننا وصف الانترنت بأ

طلاع على صحيفة أو مجلة عن طريـق الشـبكة المستمع الإ

الراديو أو مشاهدة التلفزيون بدون 

تقني لها خصوصيا ت

نترنت وسيط إعلامي كسر الحواجز بين المرسل والمستقبل، و الإ

ونقد ما تقدمه المصادر العديدة والرد عليها، وتبادل الآراء والأفكار ح
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ن لم إمفتوحــا للمناقشــة والتوجــه مــن كــل الأطــراف المعنيــة حــتى و 

الجمهور يبعد عن  وهذا بفضل الخاصية التفاعلية التي جعلت الانترنت

في وسـائل الإعـلام التقليديـة ليصـبح اليـوم في موقـع المسـتخدم 

 ت إلى عالمنــا مــن أوســع أبوابــه حيــث

تفاعلية مبتكـرة ليسـت فقـط بالنسـبة للأفـراد وإنمـا أيضـا 

 بالاتصـــالأنواعهـــا والحكومـــات وغيرهـــا مـــن الجهـــات المعنيـــة 

هـــو الوســـيلة الحديثـــة تمعـــات الحديثـــة، و 

نترنـت اليـوم لإلترويج السلعة التي عرفت أشكال مختلفة منـذ كانـت التجـارة والمقايضـة، ولقـد أصـبحت ا

فضــاء جديــدا للإعلانــات، في خطــوة أخــرى لخطــف الأضــواء مــن وســائل الإعــلام التقليديــة وإذا كــان 

ا قــديما قــدم الوجــود �ــآرائهــم وتعزيزادف تغيــير 

  .أنواعها على اختلاف أن نجد شبكة الويب تعج بإعلانات

فالإمكانيــات الـــتي يوفرهـــا هــذا الجهـــاز للمعلنـــين بشــكل خـــاص تجعلـــه مــن أكثـــر وســـائل الـــترويج 

  .لياته

راء الجماهيريــــة وظيفــــة تكــــوين الآ الاتصــــال

عزلهــا عــن بعــض  وإذ كانــت هــذه الطريقــة لا يمكــن

هــذه  ا تمتــاز بخصوصـية تكمـن في الهــدف مـن

لـــدى الجمهـــور، ومـــن ثمـــة تـــدخل الدعايـــة والعلاقـــات 

 .142، ص2006، ديسمبر  ، الكويت
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مفتوحــا للمناقشــة والتوجــه مــن كــل الأطــراف المعنيــة حــتى و التوجــه وإنمــا أصــبح 

وهذا بفضل الخاصية التفاعلية التي جعلت الانترنت، تنتسب إلى الصناعة الإعلامية

في وسـائل الإعـلام التقليديـة ليصـبح اليـوم في موقـع المسـتخدم  ف �ـاقي السلبي التي عـر 

  1.يناقش كل القضايا المطروحة في مواقع الانترنت

  :الوظيفة الإعلانية

ت إلى عالمنــا مــن أوســع أبوابــه حيــثنترنــبــرز نتــائج الثــورة المعلوماتيــة الهائلــة دخــول الإ

تفاعلية مبتكـرة ليسـت فقـط بالنسـبة للأفـراد وإنمـا أيضـا  اتصالكوسيلة  دورها وتعاظمت أهميتها

أنواعهـــا والحكومـــات وغيرهـــا مـــن الجهـــات المعنيـــة  اخـــتلافوالمؤسســـات علـــى 

   2. والمعرفي عبر هذه التقنية الراقية والتواصل المعلوماتي

تمعـــات الحديثـــة، و �في ا للاتصـــالوالإعـــلان يعتـــبر مـــن الوظـــائف الأساســـية 

لترويج السلعة التي عرفت أشكال مختلفة منـذ كانـت التجـارة والمقايضـة، ولقـد أصـبحت ا

فضــاء جديــدا للإعلانــات، في خطــوة أخــرى لخطــف الأضــواء مــن وســائل الإعــلام التقليديــة وإذا كــان 

دف تغيــير �ــ الإعــلان كوســيلة لنقــل الأفكــار والمعلومــات إلى النــاس

أن نجد شبكة الويب تعج بإعلانات إطلاقا نه ليس من المستغرب

فالإمكانيــات الـــتي يوفرهـــا هــذا الجهـــاز للمعلنـــين بشــكل خـــاص تجعلـــه مــن أكثـــر وســـائل الـــترويج 

لياتهآه و وعرفت أسرار  استخدامهوحضورا خاصة إذا ما أحسن 

  :والاتجاهاتالوظيفة تكوين الآراء 

الاتصــــالمــــن الوظــــائف العامــــة والرئيســــة الــــتي تؤديهــــا وســــائل 

وإذ كانــت هــذه الطريقــة لا يمكــن ،لــدى الأفــراد والجماعــات والشــعوب

ا تمتــاز بخصوصـية تكمـن في الهــدف مـن�ـوالإعـلام، إلا أالوظـائف الأخـرى مثـل وظيفــة الأخبـار 

لـــدى الجمهـــور، ومـــن ثمـــة تـــدخل الدعايـــة والعلاقـــات  والاتجاهـــاتالوظيفـــة والـــتي تعـــني بتشـــكيل الآراء 
                                         

، الكويت 577، العدد  ، مجلة العربيالتكنولوجيا الرقمية والإعلام الجديد
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التوجــه وإنمــا أصــبح  لم يعــد أحــادي

تنتسب إلى الصناعة الإعلامية

قي السلبي التي عـر تلنفسه صفة الم

يناقش كل القضايا المطروحة في مواقع الانترنتيجابي الذي الإ

الوظيفة الإعلانية -5

بــرز نتــائج الثــورة المعلوماتيــة الهائلــة دخــول الإأكــان مــن 

دورها وتعاظمت أهميتها ىتنام

والمؤسســـات علـــى  للشـــركات

والتواصل المعلوماتي

والإعـــلان يعتـــبر مـــن الوظـــائف الأساســـية 

لترويج السلعة التي عرفت أشكال مختلفة منـذ كانـت التجـارة والمقايضـة، ولقـد أصـبحت ا

فضــاء جديــدا للإعلانــات، في خطــوة أخــرى لخطــف الأضــواء مــن وســائل الإعــلام التقليديــة وإذا كــان 

الإعــلان كوســيلة لنقــل الأفكــار والمعلومــات إلى النــاس

نه ليس من المستغربإالإنساني ف

فالإمكانيــات الـــتي يوفرهـــا هــذا الجهـــاز للمعلنـــين بشــكل خـــاص تجعلـــه مــن أكثـــر وســـائل الـــترويج  

وحضورا خاصة إذا ما أحسن  جاذبية

الوظيفة تكوين الآراء  -6 

مــــن الوظــــائف العامــــة والرئيســــة الــــتي تؤديهــــا وســــائل  

لــدى الأفــراد والجماعــات والشــعوبوالاتجاهــات 

الوظـائف الأخـرى مثـل وظيفــة الأخبـار 

الوظيفـــة والـــتي تعـــني بتشـــكيل الآراء 
                                                          

التكنولوجيا الرقمية والإعلام الجديد: حمد أبو زيدأ 1

المرجع السابقبشير العلاق ، 2
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أمور حاضرة بقوة في مجموعات النقاش وفي صفحات 

الات �ــمختلــف ا ن الأفــراد في وقــت وجهــد بســيط مــن إشــباع فضــولهم في

والصــحفية وهنــا فكثــرة  طــلاع علــى أخــر التقــارير السياســية

ا أي شـخص أن يضــع معلومــات في متنــاول الجميــع تطــرح بعــض 

قانونية، ووصولا غير وخاطئة أو تم إنتاجها بطريقة 

  .كثير من المستخدمين لا يثقون في محتويات الانترنت

 فقـد الاجتماعيـةولكن عكـس ذلـك هنـاك مـن يـرى أن الانترنـت قـد تسـاهم في تقويـة الـوعي بالقضـايا 

اء والإحســاس بقضــايا الــداخل والمشــاركة الفعالــة وهــو مــا بــرز في مســميات  

 : وفي الحقيقــــة كــــل الوظــــائف الســــابقة الــــذكر تــــؤدي إلى وظيفــــة أساســــية في حيــــاة الشــــباب هــــي

طريــــق اســــتعمال وســــائل الإعــــلام أو غيرهــــا وهــــذه 

وهــي الحاجـــات المرتبطــة بتقويـــة المعلومــات والمعرفـــة وفهــم بيئتنـــا وهــي تســـتند إلى الرغبــة في فهـــم البيئـــة 

 ويعتــــبر الســــعي الحاجــــات المرتبطــــة بتقويــــة الخــــبرات الجماليــــة، والبهجــــة والعاطفــــة لــــدى الأفــــراد،

  .الإعلام للحصول على البهجة والترفيه من الدوافع العامة التي يتم إشباعها عن طريق وسائل

، 14 عوالإنسانية، جامعـة باتنـة، الاجتماعية
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أمور حاضرة بقوة في مجموعات النقاش وفي صفحات الطات ضمن هذه الوظيفة، فالدعاية والمغ

ن الأفــراد في وقــت وجهــد بســيط مــن إشــباع فضــولهم فيالويــب هــذه الأخــيرة الــتي تمكــ

طــلاع علــى أخــر التقــارير السياســيةوالأدبيــة والفلســفية والإ 

ا أي شـخص أن يضــع معلومــات في متنــاول الجميــع تطــرح بعــض �ــ ســتطيعي المعلومـات والســهولة الــتي

وخاطئة أو تم إنتاجها بطريقة مغلوطة معلومات  ون بثالتجاوزات فيمكن أن يك

كثير من المستخدمين لا يثقون في محتويات الانترنت إلى الدعاية أو تشويه الحقائق وهذا ما يجعل

ولكن عكـس ذلـك هنـاك مـن يـرى أن الانترنـت قـد تسـاهم في تقويـة الـوعي بالقضـايا 

اء والإحســاس بقضــايا الــداخل والمشــاركة الفعالــة وهــو مــا بــرز في مســميات  تمــالإحســاس بالان

  1.لكترونيةالديمقراطية الإ

وفي الحقيقــــة كــــل الوظــــائف الســــابقة الــــذكر تــــؤدي إلى وظيفــــة أساســــية في حيــــاة الشــــباب هــــي

  :إشباع للحاجات

طريــــق اســــتعمال وســــائل الإعــــلام أو غيرهــــا وهــــذه إن حاجــــات الأفــــراد تحتــــاج إلى إشــــباع ذلــــك عــــن 

  

  :الحاجات المعرفية

وهــي الحاجـــات المرتبطــة بتقويـــة المعلومــات والمعرفـــة وفهــم بيئتنـــا وهــي تســـتند إلى الرغبــة في فهـــم البيئـــة 

  .والاكتشاف ب الاستطلاععليها هي تشبع لدينا ح

 : الحاجات العاطفية

الحاجــــات المرتبطــــة بتقويــــة الخــــبرات الجماليــــة، والبهجــــة والعاطفــــة لــــدى الأفــــراد،

للحصول على البهجة والترفيه من الدوافع العامة التي يتم إشباعها عن طريق وسائل

  :الشخصي الاندماج

                                         

الاجتماعية، مجلة العلوم وحتمية التغير السوسيو ثقافي والاتصالوسائل الإعلام 
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ضمن هذه الوظيفة، فالدعاية والمغ العامة

الويــب هــذه الأخــيرة الــتي تمكــ

 الفكريــة والعلميــة

المعلومـات والســهولة الــتي

التجاوزات فيمكن أن يك

إلى الدعاية أو تشويه الحقائق وهذا ما يجعل

ولكن عكـس ذلـك هنـاك مـن يـرى أن الانترنـت قـد تسـاهم في تقويـة الـوعي بالقضـايا 

الإحســاس بالانترفــع مــن 

الديمقراطية الإ كثيرة مثل

وفي الحقيقــــة كــــل الوظــــائف الســــابقة الــــذكر تــــؤدي إلى وظيفــــة أساســــية في حيــــاة الشــــباب هــــي

إشباع للحاجات -7

إن حاجــــات الأفــــراد تحتــــاج إلى إشــــباع ذلــــك عــــن  

  2 :الحاجات هي

الحاجات المعرفية-أ

وهــي الحاجـــات المرتبطــة بتقويـــة المعلومــات والمعرفـــة وفهــم بيئتنـــا وهــي تســـتند إلى الرغبــة في فهـــم البيئـــة  

عليها هي تشبع لدينا ح والسيطرة

الحاجات العاطفية -ب 

الحاجــــات المرتبطــــة بتقويــــة الخــــبرات الجماليــــة، والبهجــــة والعاطفــــة لــــدى الأفــــراد،وهــــي 

للحصول على البهجة والترفيه من الدوافع العامة التي يتم إشباعها عن طريق وسائل

الاندماجحاجات  -ج 
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 الفــرد ، ومركــزوالاســتقراروهــي الحاجــات المرتبطــة بتقويــة شخصــية الأفــراد مــن حيــث المصــداقية، والثقــة 

  

بالعائلـة والأصـدقاء والعـالم،  الاتصـال

وهي الحاجات المرتبطة برغبة الفرد في الهروب، وإزالة التوتر والرغبة في تغيير المسار وتعتبر الانترنت 

وعاطفيـة غـير مشـبعة، وذلـك للهروب مـن الواقـع، والبحـث عـن طريقـة لتحقيـق حاجـات نفسـية 

كمـا أن مسـتخدم " وتبـادل الآراء مـع أنـاس جـدد

للشـبكة وبالتـالي يسـتغل بعـض  اسـتخدامه

م الواقعية، تلك الميـزة �الأمان في حيا

م المدفونــــة ومشــــاعرهم المكبوتــــة ممــــا يــــؤدي إلى تــــوهم 

 التي تتيحها الانترنت في التعبير عن مشاعرهم الـتي

م العميقة التي قـد تكـون في معظـم الأحيـان 

علـى  الاعتمـادمـن " العلاقـات الانترنتيـة

وجـــود مجتمعـــات مثـــل فقاعـــات الصـــابون قـــد تختفـــي في أي لحظـــة، وتبـــدأ الحاجـــة في 

يــأتي مــن أنــاس وأشــخاص حقيقيــين هنــا فقــط تبــدأ المشــكلة في الظهــور 
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وهــي الحاجــات المرتبطــة بتقويــة شخصــية الأفــراد مــن حيــث المصــداقية، والثقــة 

  .، وتنبع هذه الحاجات من رغبة الفرد في تحقيق الذات

الاتصـالوهـي الحاجـات المرتبطـة بتقويـة  :حاجـات الانـدماج الاجتمـاعي

 .الانتماء وهي حاجات تنبع من رغبة الفرد في

  :الحاجات الهروبية

وهي الحاجات المرتبطة برغبة الفرد في الهروب، وإزالة التوتر والرغبة في تغيير المسار وتعتبر الانترنت 

للهروب مـن الواقـع، والبحـث عـن طريقـة لتحقيـق حاجـات نفسـية 

وتبـادل الآراء مـع أنـاس جـدد اجتماعيـةالنـاس وتكـوين علاقـات 

اسـتخدامهبياناتـه الشخصـية وردود فعلـه أثنـاء  الانترنت يستطيع إخفـاء

الأمان في حيايحسون منهم بالوحدة وعدم  مستخدمي الانترنت، خاصة الذين

م المدفونــــة ومشــــاعرهم المكبوتــــة ممــــا يــــؤدي إلى تــــوهم �ورغبــــا في التعبــــير عــــن أدق أســــرارهم الشخصــــية

  

التي تتيحها الانترنت في التعبير عن مشاعرهم الـتي" الحرية"كما أن مستخدمي الانترنت يأخذون 

م العميقة التي قـد تكـون في معظـم الأحيـان �ا ورغبا�ية، وأسرارهم التي يكبتو م العمل

العلاقـات الانترنتيـة"بالحياء ولكن عندما تتضح أوجه القصور الـتي لا تتيحهـا 

وجـــود مجتمعـــات مثـــل فقاعـــات الصـــابون قـــد تختفـــي في أي لحظـــة، وتبـــدأ الحاجـــة في  

يــأتي مــن أنــاس وأشــخاص حقيقيــين هنــا فقــط تبــدأ المشــكلة في الظهــور  الحــب والاهتمــام الــذي

   .ويبدأ الإحساس بالأسى والإحباط والألم
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وهــي الحاجــات المرتبطــة بتقويــة شخصــية الأفــراد مــن حيــث المصــداقية، والثقــة  

، وتنبع هذه الحاجات من رغبة الفرد في تحقيق الذاتالاجتماعي

  

حاجـات الانـدماج الاجتمـاعي -د 

وهي حاجات تنبع من رغبة الفرد في

الحاجات الهروبية -ـه

وهي الحاجات المرتبطة برغبة الفرد في الهروب، وإزالة التوتر والرغبة في تغيير المسار وتعتبر الانترنت 

للهروب مـن الواقـع، والبحـث عـن طريقـة لتحقيـق حاجـات نفسـية  وسيلة

النـاس وتكـوين علاقـات  عن طريـق مقابلـة

الانترنت يستطيع إخفـاء

مستخدمي الانترنت، خاصة الذين

في التعبــــير عــــن أدق أســــرارهم الشخصــــية

  .ةالحميمية والألف

كما أن مستخدمي الانترنت يأخذون 

م العمل�ا في حيا�يكبتو 

بالحياء ولكن عندما تتضح أوجه القصور الـتي لا تتيحهـا  مخلة

 بـــدون" كيانـــات"

الحــب والاهتمــام الــذيتواجــد 

ويبدأ الإحساس بالأسى والإحباط والألم
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الجديـــدة تحمـــل في تركيبتهـــا التكنولوجيـــة 

والتطـــوير الســـلبي يكفـــي فقـــط أن نفهـــم 

الانترنت كأي وسيلة تكنولوجية لها سلبيات وايجابية وفي هذا المبحث سنتطرق لأهم استخداما�ا 

  :الثلاثة التالية

  إن خصائص الانترنت الكثيرة ومزاياها المتعددة يمكن أن تعود على المستخدم بفوائد جليلة 

  .تجاريها في ذلك ولكن بشرط الاستخدام الجيد والايجابي لها

  :يأتي

دين مــن خــلال نظــم يالمعلومــات المخزنــة إلكترونيــا والمتاحــة للمســتف

أو  إلكترونيــة ســواء علــى أقــراص مدمجــة

ص  2005دراسات الوحدة العربية، بيروت،،" 

-60ص،2001،القاهرة،،المكتبة الأكاديميةعلى مجتمع المكتبات والمعلومات
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الجديـــدة تحمـــل في تركيبتهـــا التكنولوجيـــة  الاتصـــاليةهـــذه الأداة "ذات يمكـــن أن نقـــول أن 

والتطـــوير الســـلبي يكفـــي فقـــط أن نفهـــم  للانحـــرافضـــل أداة للممارســـة الديمقراطيـــة وأكثرهـــا إمكانيـــة 

  1."واستغلالها

  استخدامات الانترنت : 

الانترنت كأي وسيلة تكنولوجية لها سلبيات وايجابية وفي هذا المبحث سنتطرق لأهم استخداما�ا 

الثلاثة التاليةالايجابية والسلبية وكيفية الوقاية والعلاج من سلبيا�ا في المطالب 

  الإيجابية للإنترنت الاستخدامات: 

إن خصائص الانترنت الكثيرة ومزاياها المتعددة يمكن أن تعود على المستخدم بفوائد جليلة 

تجاريها في ذلك ولكن بشرط الاستخدام الجيد والايجابي لها أنلا تستطيع أية وسيلة أخرى 

يأتيفيما  أهمهاكثيرة نذكر   لأغراضا الشأن وتستخدم الانترنت في هذ

 :عبر الإنترنت) الافتراضية  (المكتبة الإلكترونية 

المعلومــات المخزنــة إلكترونيــا والمتاحــة للمســتف، يعكــس مفهــوم المكتبــة الإلكترونيــة

إلكترونيــة ســواء علــى أقــراص مدمجــة حيــث تضــع أوعيــة المعلومــات في صــورة ،الشــبكات الإلكترونيــة

   2 .شبكة محلية أو على الإنترنت

  :منها الافتراضيةتقدم هناك مزايا كثيرة للمكتبة 

                                         

 تساؤلات عن الإعلام الجديد والانترنت "في العرب وثورة المعلومات

على مجتمع المكتبات والمعلوماتالنشر الالكتروني وتأثيره  :محمد فتحي عبد الهادي 
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ذات يمكـــن أن نقـــول أن الـــولهـــذا ب

ضـــل أداة للممارســـة الديمقراطيـــة وأكثرهـــا إمكانيـــة أف

واستغلالها توظيفها

 

  

  

: المبحث الثالث 

الانترنت كأي وسيلة تكنولوجية لها سلبيات وايجابية وفي هذا المبحث سنتطرق لأهم استخداما�ا 

الايجابية والسلبية وكيفية الوقاية والعلاج من سلبيا�ا في المطالب 

: المطلب الأول 

إن خصائص الانترنت الكثيرة ومزاياها المتعددة يمكن أن تعود على المستخدم بفوائد جليلة    

لا تستطيع أية وسيلة أخرى 

وتستخدم الانترنت في هذ

المكتبة الإلكترونية  -1

يعكــس مفهــوم المكتبــة الإلكترونيــة

الشــبكات الإلكترونيــة

شبكة محلية أو على الإنترنت

تقدم هناك مزايا كثيرة للمكتبة  وزيادة على ما

                                                          

في العرب وثورة المعلومات: "الزرنجمال  1

117-118. 

محمد فتحي عبد الهادي  2

61. 
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ســواء يعيشــون في منــاطق فقــيرة أو غنيــة في العــالم يتمتعــون بإمكانيــة 

 .الحصول على نسخة مطبوعة أو

 .يمكن القيام بأبحاث إلكترونية من خلالها ووضع فهارس وقوائم لها

لتصــير بالتــدريج متـــاحف  بأمــانتبقــى مخزنــة 

   على إيصال المعلومات إلى طالبيها بسرعة فائقة

وهـي عالميـة  ،وشـبكة تربطهـا  إلى مبنى يأويها بل إلى مجموعـة مـن الخـوادم

مرئيـــة وحـــتى  ،مســـموعة ،مطبوعـــة ،عديـــدة

الوســـائل الحديثـــة المســـتخدمة في هـــذا النـــوع مـــن الـــتعلم عـــبر شـــبكة 

إذ سمحــت لكــل مــن ، المعلومــات واســتقبال

  3 .والطلبة من التراسل والتخاطب خارج إطار الزمان والمكان

 الآراءوإجـــراء حـــوار مباشـــر فيـــه وتبـــادل 

 .28، ص  1997

، مخبر الدراسات 3، الحوار الفكري،عالالكترونية في المكتبات الجامعية التحديات وثقافة المواجهة

 ،،قسم المكتبات والمعلومات2،ع،ا�لد الأول، مجلة المكتبات والمعلومات
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ســواء يعيشــون في منــاطق فقــيرة أو غنيــة في العــالم يتمتعــون بإمكانيــة  ،أن المنتفعــين بشــبكة الإنترنــت

 .غير محدودة للوصول إلى أية مادة بالمكتبة

أو ينسخوها إلكترونيا أنعند الوصول إلى الوثائق المطلوبة يمكنهم 

يمكن القيام بأبحاث إلكترونية من خلالها ووضع فهارس وقوائم لها

تبقــى مخزنــة  الأصـــليةوفي الوقــت نفســه فــان بنــود النســخة المطبوعــة 

 1 .تبقى مكتبات تقليدية أن

على إيصال المعلومات إلى طالبيها بسرعة فائقة أيضا بمقدر�ا العالية الافتراضية

 .لهم في جميع الأوقات

إلى مبنى يأويها بل إلى مجموعـة مـن الخـوادم الافتراضيةتحتاج المكتبة 

 ):الافتراضي  (التعليم عن بعد 

عديـــدة اتصـــاليعتمـــد هـــذا النـــوع  مـــن التعلـــيم علـــى وســـائط 

الوســـائل الحديثـــة المســـتخدمة في هـــذا النـــوع مـــن الـــتعلم عـــبر شـــبكة  إحـــدىوكانـــت  

واســتقبالالإنترنــت بمــا تتيحــه مــن إمكانيــات هائلــة لتخــزين وإرســال 

والطلبة من التراسل والتخاطب خارج إطار الزمان والمكان الأساتذة والباحثين

  :الإنترنت باستخدامبعد مزايا التعليم عن  أهم

وإجـــراء حـــوار مباشـــر فيـــه وتبـــادل  ،جمــع عـــدة أقســـام دراســـية حـــول موضـــوع واحـــد عـــبر العـــالم

. 

                                         

1997رسالة اليونسكو ، جوان  ،)متحكم فيه اوتوماتيكيا(فضاء سيبرناني 

الالكترونية في المكتبات الجامعية التحديات وثقافة المواجهةالمعلومات 

 .70 – 69، ص 2002الفكرية،جامعة قسنطينة ،جوان

، مجلة المكتبات والمعلوماتدور الانترنت في دعم التعليم عن بعد 

  .56، ص 2002 

الفصــــــــــــــــــــــــــــــــــــــل الأول

مدخل إلى الانترنت                                                                                                            

 

 

أن المنتفعــين بشــبكة الإنترنــت *

غير محدودة للوصول إلى أية مادة بالمكتبة

عند الوصول إلى الوثائق المطلوبة يمكنهم * 

يمكن القيام بأبحاث إلكترونية من خلالها ووضع فهارس وقوائم لها* 

وفي الوقــت نفســه فــان بنــود النســخة المطبوعــة * 

أنللكتب بدلا من 

الافتراضيةتتميز المكتبة * 

لهم في جميع الأوقات إتاحتهامع  

تحتاج المكتبة  لا* 

 2 .في خدمتها

التعليم عن بعد  -2

يعتمـــد هـــذا النـــوع  مـــن التعلـــيم علـــى وســـائط 

 ،الإلكترونيـــة منهـــا

الإنترنــت بمــا تتيحــه مــن إمكانيــات هائلــة لتخــزين وإرســال 

الأساتذة والباحثين

أهمونذكر فيما يلي 

جمــع عـــدة أقســـام دراســـية حـــول موضـــوع واحـــد عـــبر العـــالم* 

.والأفكار في مجاله

                                                          

فضاء سيبرناني نبيري ، . س. ج 1

المعلومات : عبد اللطيف صوفي 2

الفكرية،جامعة قسنطينة ،جوان

 :بوعناقة جدي سعاد 3

 ،ديسمبرجامعة قسنطينة
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ممـا يمكـن الفـرد مـن الدراسـة  ،بديلـة عـن فصـول الدراسـة التقليديـة

الــتعلم في  أو زمــان محــدد بــل ،علــى غرفــة الصــف

كمـــا يمكـــن   ،لكـــل مـــن المتعلمـــين والمـــوجهين في منتـــديات محليـــة أو عالميـــة للحـــوار

 بـــــالأفراد الارتبـــــاطالـــــتي تســـــتخدم الشـــــبكات في 

تلــزم نفســها بالحــدود  أنتــؤمن وتــوزع المنتجــات والخــدمات مــن دون 

  وهناك عدد من المزايا التي عكستها الإنترنت على المنظمات وعلى إجراء العمل والإدارة فيها 

وتوزيعهــا ضــاعفت الإنترنــت مــن فــرص الوصــول والحصــول علــى المعلومــات والمعرفــة وكــذلك تخزينهــا 

 .وفي أي مكان وموقع كانت يمكن أن تكون متاحة للمنظمات

وتمكـن مـن سـرعة وقـرب  ،باستخدام الانترنت تستطيع  المنظمة تقليص عدد مـن المسـتويات الإداريـة

 .بين الإدارات العليا والإدارات في المستويات الأقل منها

  4.باستخدامه

-،دار الشروق،عمان1،طاستخدام الحاسوب والانترنت في ميادين التربية والتعليم

-136،ص2005،الأردن-،دار المسيرة،عمان
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بديلـة عـن فصـول الدراسـة التقليديـة افتراضـيةمتابعة الدراسـة في معاهـد 

 1 .جامعات العالم عن طريق الإنترنت

علــى غرفــة الصــف الاقتصــارتــوفير  بيئــة تعليميــة تتصــف بالحريــة وعــدم 

 2 .أي وقت وأي زمان

لكـــل مـــن المتعلمـــين والمـــوجهين في منتـــديات محليـــة أو عالميـــة للحـــوار الاشـــتراك

  3 .الإنترنت بالدوريات التي تنشرها دور النشر عبر

 :الافتراضية

الـــــتي تســـــتخدم الشـــــبكات في المنظمـــــة " أ�ـــــاعلـــــى  الافتراضـــــيةتعـــــرف المنظمـــــة 

تــؤمن وتــوزع المنتجــات والخــدمات مــن دون  أنوالممتلكــات والأفكــار بغــرض 

   .التنظيمية التقليدية والمواقع المادية الفعلية

وهناك عدد من المزايا التي عكستها الإنترنت على المنظمات وعلى إجراء العمل والإدارة فيها 

  :أن نحددها في الآتي

ضــاعفت الإنترنــت مــن فــرص الوصــول والحصــول علــى المعلومــات والمعرفــة وكــذلك تخزينهــا 

وفي أي مكان وموقع كانت يمكن أن تكون متاحة للمنظمات ،لذلك فإن أية معلومات تقريبا

باستخدام الانترنت تستطيع  المنظمة تقليص عدد مـن المسـتويات الإداريـة

بين الإدارات العليا والإدارات في المستويات الأقل منها

باستخدامهنترنت من التكاليف الإجمالية للمؤسسة المعنية 

                                         

 .74عبد اللطيف صوفي ، نفس المرجع السابق ، ص 

استخدام الحاسوب والانترنت في ميادين التربية والتعليم:جودت أحمد سعادة ، عادل فايز السرطاوي 

135. 

 .57، نفس المرجع السابق ، ص 

،دار المسيرة،عمان2،طنظم المعلومات الإدارية: قنديلجي، علاء الدين عبد القادر الجنابي
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متابعة الدراسـة في معاهـد * 

جامعات العالم عن طريق الإنترنت أجملفي 

تــوفير  بيئــة تعليميــة تتصــف بالحريــة وعــدم * 

أي وقت وأي زمان

الاشـــتراكإمكانيـــة * 

بالدوريات التي تنشرها دور النشر عبر الاشتراك

  

الافتراضيةالمنظمة  -3

تعـــــرف المنظمـــــة 

والممتلكــات والأفكــار بغــرض 

التنظيمية التقليدية والمواقع المادية الفعلية

وهناك عدد من المزايا التي عكستها الإنترنت على المنظمات وعلى إجراء العمل والإدارة فيها 

أن نحددها في الآتي يمكن 

ضــاعفت الإنترنــت مــن فــرص الوصــول والحصــول علــى المعلومــات والمعرفــة وكــذلك تخزينهــا * 

لذلك فإن أية معلومات تقريبا

باستخدام الانترنت تستطيع  المنظمة تقليص عدد مـن المسـتويات الإداريـة* 

بين الإدارات العليا والإدارات في المستويات الأقل منها الاتصالاتفي 

نترنت من التكاليف الإجمالية للمؤسسة المعنية قلصت الا* 

                                                          

عبد اللطيف صوفي ، نفس المرجع السابق ، ص  1

جودت أحمد سعادة ، عادل فايز السرطاوي  2

135، ص 2003الأردن،

، نفس المرجع السابق ، ص  بوعناقة جدي سعاد 3

قنديلجي، علاء الدين عبد القادر الجنابي إبراهيمعامر  4

152. 
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علــن  معــين مــن خــلال جمــع  أشــكال العــرض الترويجــي المقــدم مــن م

  :ويتميز الإعلان عبر الإنترنت بمجموعة من الخصائص أهمها

ى إعلانــه ولــيس ة المــترددين الفعليــين علــ

  لإعلانه وهنا يكمن الفرق الكبير 

فورية من خلال المعلومات المرتدة من زائـري موقعـه 

كمـــا تتـــيح للمعلـــن تفصـــيل رســـائل ترويجيـــة تتناســـب مـــع كـــل قطـــاع مســـتهدف مـــن العمـــلاء بمجـــرد 

بالانترنت التسويق المباشر، حيث يمكن للمعلن تتبع كـل زائـر لموقعـه علـى الانترنـت 

ونوعية الاستفسارات التي طلبها والموضوعات مثار اهتمامه، وهو يمكن المنظمة من 

توجيــــه رســــائل ترويجيــــة مباشــــرة للمســــتثمرين المحتملــــين علــــى بريــــدهم الالكــــتروني تتضــــمن الاهتمامــــات 

تعرف التجارة الإلكترونية بأ�ا عمليات تبادل المنتجات من بيع وشراء وتبادل المعلومات بين البائعين 

  

  لم يعد نفسه المستهلك القديم المغيب 

 ،ةالإسكندري، الدار الجامعية الالكتروني

 .99،ص2004العربية المتحدة، الإمارات
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  ):عبر الإنترنت( الإعلان الإلكتروني

جمــع  أشــكال العــرض الترويجــي المقــدم مــن مإن الإعــلان عــبر الانترنــت هــو 

ويتميز الإعلان عبر الإنترنت بمجموعة من الخصائص أهمها 

ة المــترددين الفعليــين علــبمعلــن علــى الإنترنــت يمكنــه أن يــدفع فقــط علــى نســ

لإعلانه وهنا يكمن الفرق الكبير  وايتعرض أنلمستخدمي الانترنت الذين يمكن  على العدد المحتمل

  2.بين الرؤية الحديثة لقياس درجة التردد

فورية من خلال المعلومات المرتدة من زائـري موقعـه توفر الإعلانات بالإنترنت للمعلن تغذية عكسية 

 .التقليدية الإعلاناتتتوافر في  على الانترنت وهي إمكانية لا

كمـــا تتـــيح للمعلـــن تفصـــيل رســـائل ترويجيـــة تتناســـب مـــع كـــل قطـــاع مســـتهدف مـــن العمـــلاء بمجـــرد 

 .تنشيط وضغط المشتري المحتمل لموضع الإعلان داخل الموقع

بالانترنت التسويق المباشر، حيث يمكن للمعلن تتبع كـل زائـر لموقعـه علـى الانترنـت  الإعلانات

ونوعية الاستفسارات التي طلبها والموضوعات مثار اهتمامه، وهو يمكن المنظمة من  الإعلان

توجيــــه رســــائل ترويجيــــة مباشــــرة للمســــتثمرين المحتملــــين علــــى بريــــدهم الالكــــتروني تتضــــمن الاهتمامــــات 

  .الخاصة بكل مشتري

  :الانترنتالتجارة الإلكترونية عبر 

تعرف التجارة الإلكترونية بأ�ا عمليات تبادل المنتجات من بيع وشراء وتبادل المعلومات بين البائعين 

  3.وشبكة الانترنت الآليةوالمشترين عبر شبكات الحاسبات 

  :فيما يليوتتمثل أهم خصائص التجارة الإلكترونية عبر الانترنت 

لم يعد نفسه المستهلك القديم المغيب  فإن المستهلك الجديد للانترنتالطبيعة التفاعلية 

                                         

الالكتروني الإعلانو  الإعلانمحاضرات في هندسة : عبد السلام أبو قحف، طارق طه أحمد

. 

الإمارات-،دار الكتاب الجامعي، العين1،طوالتكنولوجيا الحديثة 

 342-331نفس المرجع السابق، ص  :عبد السلام أبو قحف ، طارق طه أحمد
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الإعلان الإلكتروني -4

إن الإعــلان عــبر الانترنــت هــو 

 1،شبكة الإنترنت

معلــن علــى الإنترنــت يمكنــه أن يــدفع فقــط علــى نســأن أي * 

على العدد المحتمل

بين الرؤية الحديثة لقياس درجة التردد

توفر الإعلانات بالإنترنت للمعلن تغذية عكسية * 

على الانترنت وهي إمكانية لا

كمـــا تتـــيح للمعلـــن تفصـــيل رســـائل ترويجيـــة تتناســـب مـــع كـــل قطـــاع مســـتهدف مـــن العمـــلاء بمجـــرد * 

تنشيط وضغط المشتري المحتمل لموضع الإعلان داخل الموقع

الإعلاناتتخدم * 

الإعلانتعامل مع 

توجيــــه رســــائل ترويجيــــة مباشــــرة للمســــتثمرين المحتملــــين علــــى بريــــدهم الالكــــتروني تتضــــمن الاهتمامــــات 

الخاصة بكل مشتري

التجارة الإلكترونية عبر  -5

تعرف التجارة الإلكترونية بأ�ا عمليات تبادل المنتجات من بيع وشراء وتبادل المعلومات بين البائعين  

والمشترين عبر شبكات الحاسبات 

وتتمثل أهم خصائص التجارة الإلكترونية عبر الانترنت 

الطبيعة التفاعلية  بحكم* 

                                                          

عبد السلام أبو قحف، طارق طه أحمد 1

.341،ص2006مصر،

 الإعلام:رابح الصادق 2

عبد السلام أبو قحف ، طارق طه أحمد 3
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 وأصــبح ،في الاقتصــاد التقليــدي فالمســتهلك علــى الشــبكة يتفاعــل مــع المنــتج ومــع المســتهلكين الآخــرين

. 1 

تشــكيلة  باختيــار أصــبح المســتهلكون قــادرون علــى التســوق في وطــنهم أو علــى مســتوى العــالم
2  

وبفضـــل  العالميـــة الأســـواقن التجـــارة الالكترونيـــة تمكـــنهم مـــن الوصـــول إلى 

مما يفرض عليها أن تتهيأ بسـرعة ، التجارة الالكترونية تتمكن الشركات من إيجاد مصادر دخل جديدة

الإلكترونيـة  كما أن التجارة،  التسويقية وغيرها

نظـــرا للتقـــدم التكنولـــوجي الـــذي يشـــهده العـــالم اليـــوم تحـــرص كافـــة وزارات الســـياحة علـــى مســـتوى 

العالم علـى ربـط المنشـآت السـياحية في مجتمعا�ـا بشـبكة الإنترنـت ووضـع بنـك معلومـات سـياحي عـن 

  ياحة وكافة المعلومات السيارات الس 

  4 .الأخرىالتي تلزم السائح بغية خدمة  العملية السياحية وترويجها في ا�تمعات 

في الإنترنت ألعاب الكترونية تتميز بالتنوع الشديد الذي يتيح للمسـتخدم ممارسـة أيـة 

أن هنـاك ألعـاب تسـتفيد مـن  كمـا،  هـذه الألعـاب

  الانترنت كالتفاعلية إذ يمكن مثلا  لعب الشطرنج مع شخص آخر في مكان آخر 

 .16، ص  2004 

، مكتبة تكنولوجيا المعلومات والتنمية الطريق إلى مجتمع المعرفة ومواجهة الفجوة التكنولوجية في مصر

،مركز دراسات الوحدة  288، المستقبل العربي،ع 

 .252، ص  2006، دار النهضة العربية ، بيروت لبنان 
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في الاقتصــاد التقليــدي فالمســتهلك علــى الشــبكة يتفاعــل مــع المنــتج ومــع المســتهلكين الآخــرين

.شبه كاملة عن السوق وعن السلعة يكتسب معلومات

أصــبح المســتهلكون قــادرون علــى التســوق في وطــنهم أو علــى مســتوى العــالم

2 .متنوعة من المنتجات في السوق المحلية وأيضا على مستوى العالم

ن التجـــارة الالكترونيـــة تمكـــنهم مـــن الوصـــول إلى إأمـــا بالنســـبة إلى البـــائعين فـــ

التجارة الالكترونية تتمكن الشركات من إيجاد مصادر دخل جديدة

التسويقية وغيرها بدءا بالأمور الإدارية وتنظم لنفسها بدقة في كل الميادين

  3 .ستوفر الكثير من التكاليف

  :في مجال السياحة الانترنت

نظـــرا للتقـــدم التكنولـــوجي الـــذي يشـــهده العـــالم اليـــوم تحـــرص كافـــة وزارات الســـياحة علـــى مســـتوى 

العالم علـى ربـط المنشـآت السـياحية في مجتمعا�ـا بشـبكة الإنترنـت ووضـع بنـك معلومـات سـياحي عـن 

 واستئجارفضلا عن كيفية حجز الفنادق  ،جميع المناطق السياحية

التي تلزم السائح بغية خدمة  العملية السياحية وترويجها في ا�تمعات 

  :الألعاب عبر الانترنت

في الإنترنت ألعاب الكترونية تتميز بالتنوع الشديد الذي يتيح للمسـتخدم ممارسـة أيـة 

هـذه الألعـاب مصادرلإضافة إلى تعدد اب ،مهما كانت ميوله

الانترنت كالتفاعلية إذ يمكن مثلا  لعب الشطرنج مع شخص آخر في مكان آخر 

  

                                         

 أكتوبر/، سبتمبر، الأردن 5ع ،53قافلة،ا�لد، مجلة ال اقتصاد الشبكات

تكنولوجيا المعلومات والتنمية الطريق إلى مجتمع المعرفة ومواجهة الفجوة التكنولوجية في مصر

 .45،ص  2002مصر - 

، المستقبل العربي،ع  ةطبيعة التجارة الالكترونية وتطبيقاتها المتعدد: زايري بلقاسم ، طوباش علي

 .78، ص  2003

، دار النهضة العربية ، بيروت لبنان  1، ط إعلامية دراسات سوسيو

الفصــــــــــــــــــــــــــــــــــــــل الأول
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في الاقتصــاد التقليــدي فالمســتهلك علــى الشــبكة يتفاعــل مــع المنــتج ومــع المســتهلكين الآخــرين

يكتسب معلومات أن بإمكانه

أصــبح المســتهلكون قــادرون علــى التســوق في وطــنهم أو علــى مســتوى العــالملقــد * 

متنوعة من المنتجات في السوق المحلية وأيضا على مستوى العالم

أمـــا بالنســـبة إلى البـــائعين فـــ

التجارة الالكترونية تتمكن الشركات من إيجاد مصادر دخل جديدة

وتنظم لنفسها بدقة في كل الميادين

ستوفر الكثير من التكاليف

الانترنت استخدام -6

نظـــرا للتقـــدم التكنولـــوجي الـــذي يشـــهده العـــالم اليـــوم تحـــرص كافـــة وزارات الســـياحة علـــى مســـتوى 

العالم علـى ربـط المنشـآت السـياحية في مجتمعا�ـا بشـبكة الإنترنـت ووضـع بنـك معلومـات سـياحي عـن 

جميع المناطق السياحية

التي تلزم السائح بغية خدمة  العملية السياحية وترويجها في ا�تمعات 

الألعاب عبر الانترنت -7

في الإنترنت ألعاب الكترونية تتميز بالتنوع الشديد الذي يتيح للمسـتخدم ممارسـة أيـة  حيث تتوفر

مهما كانت ميوله ،لعبة

الانترنت كالتفاعلية إذ يمكن مثلا  لعب الشطرنج مع شخص آخر في مكان آخر خصائص 

  1 .من هذا العالم

                                                          

اقتصاد الشبكات :أمين نجيب  1

تكنولوجيا المعلومات والتنمية الطريق إلى مجتمع المعرفة ومواجهة الفجوة التكنولوجية في مصر: صلاح زين الدين  2

- الشروق الدولية، القاهرة 

زايري بلقاسم ، طوباش علي 3

2003لبنان،-العربية، بيروت

دراسات سوسيو :محمد علي البدوي 4
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عنــدما تتــوفر لــديهم الإمكانيــات  ،للصــغار

والصورة والصور المتحركة والنص في متناول يدهم الصوت والموسيقى 

يعــرف بعضــهم  ومــع آخــرين لا ،والحــوارات والبريــد الإلكــتروني

يفرضــه هـذا الواقــع  وحاجاتـه بــدء مـن الصــداقات الجديــدة 

�ذه الثقافات ذا�ا والتجول خلالها بما يلبي حاجة الفرد إلى 

ولكــن في  وفي هــذا يســود الاعتقــاد بــأن الفــرد بتوســيع دائــرة علاقاتــه

الـتي تـتم في عمليـات هـذا  والـتقمص

فكانـــت تلـــك  ،لقـــد كـــان لشـــبكات المعلومـــات الجامعيـــة والبحثيـــة الـــدور الكبـــير في نمـــو الانترنـــت

فاســــتقطبت حولهــــا  ،الكبــــيرة الإقليميــــة والوطنيــــة والدوليــــة تمثــــل الجــــو الملائــــم لهــــا

   .الباحثين ليتبادلوا الأفكار فيما بينهم ولإثراء الشبكة بالمعلومات والمعطيات

القيام بمشاريع تتمثـل في النشـر الإلكـتروني للرسـائل الجامعيـة كـون أن 

   .الخ...هو ينشر في شكل كتب أو دوريات

تعمال ضــعيف الرســائل الجامعيــة واســتعمالها كو�ــا وثيقــة علميــة هــو اســ

ت  لهـذه الأعمـال الأكاديميـة وبثهـا بواسـطة الإنترنـ

 وباســتطاعة ،الأعمــال ووضــعها في متنــاول كــل مــن في حاجــة إليهــا

                                                                                 

كلية العلوم السياسية والإعلام ، جامعة ،مذكرة ماجستير غير منشورة،  

 .175، ص 2003، الكويت، سبتمبر

 .51، نفس المرجع السابق ، ص 
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للصــغار بــل أصــبحت الإنترنــت في حــد ذا�ــا تمثــل ســاحة لعــب

في متناول يدهم الصوت والموسيقى حيث يصبح  ،والفرص بلا حدود

  2 .المتشابك من الأجزاء المختلفة للكرة الأرضية

  :افتراضيالتواصل من خلال مجتمع 

والحــوارات والبريــد الإلكــتروني دثــاتمــن خــلال المحا 

يفرضــه هـذا الواقــع  وحاجاتـه بــدء مـن الصــداقات الجديــدة  مــا تميــزهم سمـات خاصــة سـوى

�ذه الثقافات ذا�ا والتجول خلالها بما يلبي حاجة الفرد إلى  الاتصالمع آخرين في ثقافات مختلفة إلى 

وفي هــذا يســود الاعتقــاد بــأن الفــرد بتوســيع دائــرة علاقاتــه، �ــذه الثقافــات وأفرادهــا

والـتقمصترسمه عمليات التخيـل  أو لأنفسهميد يرسمه الأفراد 
3  

  :الأبعاد العلمية والبحثية للانترنت

لقـــد كـــان لشـــبكات المعلومـــات الجامعيـــة والبحثيـــة الـــدور الكبـــير في نمـــو الانترنـــت

الكبــــيرة الإقليميــــة والوطنيــــة والدوليــــة تمثــــل الجــــو الملائــــم لهــــا عــــدادها

الباحثين ليتبادلوا الأفكار فيما بينهم ولإثراء الشبكة بالمعلومات والمعطيات

القيام بمشاريع تتمثـل في النشـر الإلكـتروني للرسـائل الجامعيـة كـون أن  ةالجامعيلذلك فبإمكان المكتبات 

هو ينشر في شكل كتب أو دوريات هذا الإنتاج الفكري متوفر عكس ما

الرســائل الجامعيــة واســتعمالها كو�ــا وثيقــة علميــة هــو اســفــإن تــداول  ومــن ناحيــة أخــرى

لهـذه الأعمـال الأكاديميـة وبثهـا بواسـطة الإنترنـ نشـر الإلكـترونيولهـذا فـإن ال ،ومحدود  لأسباب كثـيرة

الأعمــال ووضــعها في متنــاول كــل مــن في حاجــة إليهــا يمثــل أحســن طريقــة للتعريــف �ــذه

                                                                                                                        

،مذكرة ماجستير غير منشورة،  الإعلام الإسلامي الالكتروني المعاصر

 .216، ص  

، الكويت، سبتمبر 538، مجلة العربي، ع  جيل الانترنت ثقافة المراهقة الجديدة

، نفس المرجع السابق ، ص الاتصال والإعلام على شبكة الانترنت
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بــل أصــبحت الإنترنــت في حــد ذا�ــا تمثــل ســاحة لعــب

والفرص بلا حدود

المتشابك من الأجزاء المختلفة للكرة الأرضية

التواصل من خلال مجتمع  -8

 يــتم الاتصــال

تميــزهم سمـات خاصــة سـوى ولا ،الـبعض

مع آخرين في ثقافات مختلفة إلى 

�ــذه الثقافــات وأفرادهــا الاتصــال

يد يرسمه الأفراد إطار واقع جد

3 .الرقمي الاتصال

الأبعاد العلمية والبحثية للانترنت -9

لقـــد كـــان لشـــبكات المعلومـــات الجامعيـــة والبحثيـــة الـــدور الكبـــير في نمـــو الانترنـــت

عــــدادهاأبالشــــبكات 

الباحثين ليتبادلوا الأفكار فيما بينهم ولإثراء الشبكة بالمعلومات والمعطيات

لذلك فبإمكان المكتبات 

هذا الإنتاج الفكري متوفر عكس ما

ومــن ناحيــة أخــرى

ومحدود  لأسباب كثـيرة

يمثــل أحســن طريقــة للتعريــف �ــذه

                                                            

الإعلام الإسلامي الالكتروني المعاصر: محمد الطيب زاوي  1

 2003-2004الجزائر 

جيل الانترنت ثقافة المراهقة الجديدة: أحمد محمد الصالح  2

الاتصال والإعلام على شبكة الانترنت: محمد عبد الحميد 3
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لمــا تتــوفر عليــه مــن حواســيب  وبرمجيــات وإمكانيــات بشــرية أن تجســد هــذا المشــروع 

 الاســـتخداماتإلا أن هنـــاك جانـــب آخـــر مـــن 

مـن أطـراف  اسـتغلالهافي غايـة الخطـورة كوسـيلة يمكـن 

   .استخدامها من غير قصد

برنامج كمبيوتر  تم تصميمه ليدخل الكمبيوتر 

، للجهـاز كـأن يسـتخدم للتصـنت مـثلا

  2 ."فائدة منها لا بعده الكمبيوتر سوى كتلة معدنية

ويقـــوم عملـــه علـــى تعـــديل الـــبرامج الأخـــرى بحيـــث تقـــوم بتكـــرار نســـخ الفـــيروس مـــرة أخـــرى وهـــذه 

التخفـي  والاختفـاء أو ،التكـاثر والمضـاعفة

 )300 و 200(فهنـاك مـابين ،وتنتشر فيروسات الكمبيـوتر بشـكل كبـير بسـبب سـهولة تكوينهـا

 والاتصـالوالبريد الإلكتروني  ،انتشار الحاسبات الشخصية المحمولة

، 2002الجزائر،-،جامعة منتوري ،قسنطينة 2، مجلة المكتبات والمعلومات، ا�لد الأول ،ع

  .142، ص2003 ،سبتمبر، الكويت 538

 .309، ص 2006الأردن، –
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لمــا تتــوفر عليــه مــن حواســيب  وبرمجيــات وإمكانيــات بشــرية أن تجســد هــذا المشــروع  

 1  

  السلبية للإنترنت الاستخدامات

إلا أن هنـــاك جانـــب آخـــر مـــن  ،الإيجابيـــة الكثـــيرة للإنترنـــت الاســـتخدامات

في غايـة الخطـورة كوسـيلة يمكـن ر والسلبيات تجعـل الانترنـت تبـدو 

استخدامها من غير قصد يسيئونأو من أطراف  ،لهم غايات وأهداف إجرامية وغير قانونية

  :للانترنتالسلبية  الاستخداماتأهم  ويمكن أن نورد فيما يلي

 :الفيروسات  باستخدام

برنامج كمبيوتر  تم تصميمه ليدخل الكمبيوتر " فريد كوهن بأنه يعرف خبير الكمبيوتر  الأمريكي

للجهـاز كـأن يسـتخدم للتصـنت مـثلا بـين أن يكـون غـير مـدمرذي يـتراوح فيفعـل فعلـه الـ

بعده الكمبيوتر سوى كتلة معدنيةأو يكون عنيفا ويتلف الملفات فلا يعود 

ويقـــوم عملـــه علـــى تعـــديل الـــبرامج الأخـــرى بحيـــث تقـــوم بتكـــرار نســـخ الفـــيروس مـــرة أخـــرى وهـــذه 

  .الذي يصيب الإنسانانتقال الفيروس ة  مشا�ة لعملية 

التكـاثر والمضـاعفة: فالفيروس الإلكتروني يتصـف عمومـا بـثلاث خصـائص هـي

  3. حيث يبدأ بالعمل

وتنتشر فيروسات الكمبيـوتر بشـكل كبـير بسـبب سـهولة تكوينهـا

انتشار الحاسبات الشخصية المحمولة س جديد كل شهر مع استمرار

  4. على الشبكات الارتباط

                                         

، مجلة المكتبات والمعلومات، ا�لد الأول ،عالانترنت بجامعة منتوري

538، مجلة العربي ، ع  الفيروس الالكتروني سارس عصر التكنولوجيا

  .217المرجع السابق ، ص : علاء الدين عبد القادر الجنابيعامر إبراهيم قنديلجي، 

–، دار الشروق للنشر والتوزيع ، عمان 1، ط الأمن وحرب المعلومات
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 المكتبــات الجامعيــة

 .على أرض الواقع

الاستخدامات: مطلب الثانيال

الاســـتخداماترغـــم      

ر والسلبيات تجعـل الانترنـت تبـدو مليء بالأخطا

لهم غايات وأهداف إجرامية وغير قانونية

ويمكن أن نورد فيما يلي

باستخدامالتخريب -1

يعرف خبير الكمبيوتر  الأمريكي

فيفعـل فعلـه الـ ،بسرية تامة

أو يكون عنيفا ويتلف الملفات فلا يعود 

ويقـــوم عملـــه علـــى تعـــديل الـــبرامج الأخـــرى بحيـــث تقـــوم بتكـــرار نســـخ الفـــيروس مـــرة أخـــرى وهـــذه 

ة  مشا�ة لعملية العملي

فالفيروس الإلكتروني يتصـف عمومـا بـثلاث خصـائص هـي

حيث يبدأ بالعمل الانفجارثم 

وتنتشر فيروسات الكمبيـوتر بشـكل كبـير بسـبب سـهولة تكوينهـا

س جديد كل شهر مع استمرارفيرو 

الارتباطوزيادة ، عن بعد

                                                          

الانترنت بجامعة منتوري: يحان معمر جميلة ر  1

 .80ص

الفيروس الالكتروني سارس عصر التكنولوجيا :غسان حزين  2

عامر إبراهيم قنديلجي،  3

الأمن وحرب المعلوماتذياب البدانية،  4
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 الاســمذو ) فــيروس الحــب( ويمكــن أن تســبب هــذه الفيروســات بخســائر فادحــة كــالتي تســبب فيهــا

في خســارة   م2000مــاي 5و 4انتشــاره مــن خــلال البريــد الإلكــتروني يــومي

وفي ضـــياع المعطيـــات وشـــل آلاف المواقـــع المعلوماتيـــة 

  1 .واستعمال مضاده المعلوماتي

  :ولكن أشهرها يتمثل في

إذ يحـــل هـــذا النـــوع مـــن الفيروســـات محـــل تعليمـــات التحميـــل في نظـــام 

الفيروســات تنتشــر في الــذاكرة الرئيســية قبــل 

 2 .وهكذا تتكرر العدوى وتنتشر

 الـوورد(فيروس الماكرو هو تعليمات يحملها برنامج تنفـذ تلقائيـا وغالبيـة الـبرامج 

 ،الذي ينتج نفسه بنفسه في كل مرة يشغل فيها البرنـامج المصـاب

وبالتـالي فـإن أيـة وثيقـة تسـتخدم مـن خـلال 

وإذا ما تم إرسال أية وثيقة سـواء كانـت علـى قـرص أو بالبريـد الإلكـتروني 

 3 .انتشارام وتعتبر من أكثر الفيروسات 

ويمتاز هذا النوع من الفيروسات بقابليته أن ينقل العدوى إلى الملفات الفاعلـة 

com. ex(  ثم يبقـــى في ذاكـــرة الحاســـوب

   .ويصبح عندها أي برنامج قيد التشغيل معرضا لخطر الإصابة بالفيروس

إذ أنـه يعتـبر تجميعـا  ،وهذا النوع  يصـعب التعامـل معـه والتغلـب عليـه

أن الآخـر معـرض  وإصـابة أي منهـا يعـني

قسنطينة ،عة منتوري، مخبر علم اجتماع الاتصال، جام
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ويمكــن أن تســبب هــذه الفيروســات بخســائر فادحــة كــالتي تســبب فيهــا

انتشــاره مــن خــلال البريــد الإلكــتروني يــومي ذروةالمغــري  والــذي بلــغ 

وفي ضـــياع المعطيـــات وشـــل آلاف المواقـــع المعلوماتيـــة  ،علـــى المســـتوى العـــالميمـــن الـــدولارات 

واستعمال مضاده المعلوماتي اكتشافوالحواسيب الشخصية إلى حين 

ولكن أشهرها يتمثل في ،المختصون في تصنيفا�ا ومسميا�ا ختلفا

إذ يحـــل هـــذا النـــوع مـــن الفيروســـات محـــل تعليمـــات التحميـــل في نظـــام  :التحميـــلفيروســـات قســـم 

الفيروســات تنتشــر في الــذاكرة الرئيســية قبــل  وحالمــا يبــدأ تشــغيل النظــام فــإن ،الكمبيــوتر ويتغلغــل فيهــا

وهكذا تتكرر العدوى وتنتشر ،حيث يستطيع التأثير في بقية الملفات

فيروس الماكرو هو تعليمات يحملها برنامج تنفـذ تلقائيـا وغالبيـة الـبرامج  :فيروسات الماكرو

الذي ينتج نفسه بنفسه في كل مرة يشغل فيها البرنـامج المصـاب مهددة �ذا الفيروس

وبالتـالي فـإن أيـة وثيقـة تسـتخدم مـن خـلال ، نفسـه في ملـف تشـغيل البرنـامج ينسخ الفـيروس

وإذا ما تم إرسال أية وثيقة سـواء كانـت علـى قـرص أو بالبريـد الإلكـتروني  ،ذلك البرنامج تصبح مصابة

  .فإ�ا تصيب برنامج الشخص المتلقي �ا

م وتعتبر من أكثر الفيروسات 1995وقد ظهرت هذه الفيروسات في منتصف 

ويمتاز هذا النوع من الفيروسات بقابليته أن ينقل العدوى إلى الملفات الفاعلـة   :فيروسات الملفات

com. ex(في الـــبرامج والـــتي تكـــون في العـــادة تمـــددا�ا مـــن النـــوع 

ويصبح عندها أي برنامج قيد التشغيل معرضا لخطر الإصابة بالفيروس، 

وهذا النوع  يصـعب التعامـل معـه والتغلـب عليـه :متعددة الأشكال

وإصـابة أي منهـا يعـني، فهو يصيب وحدة التشغيل ،للأنواع السابقة من الفيروسات

                                         

، مخبر علم اجتماع الاتصال، جام ..)العولمة، الانترنت، الفقر، اللغة(التحديات المعاصرة

– 21. 

 .220المرجع السابق ، ص  :عامر إبراهيم ، علاء الدين عبد القادر 
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ويمكــن أن تســبب هــذه الفيروســات بخســائر فادحــة كــالتي تســبب فيهــا

المغــري  والــذي بلــغ 

مـــن الـــدولارات  الملايـــير 

والحواسيب الشخصية إلى حين 

ا ،والفيروس أنواع 

  فيروســـات قســـم

الكمبيــوتر ويتغلغــل فيهــا

حيث يستطيع التأثير في بقية الملفات ،نظام التشغيل

 فيروسات الماكرو

مهددة �ذا الفيروس...) الإكسل ،

ينسخ الفـيروس وغالبا ما

ذلك البرنامج تصبح مصابة

فإ�ا تصيب برنامج الشخص المتلقي �ا

وقد ظهرت هذه الفيروسات في منتصف 

 فيروسات الملفات

في الـــبرامج والـــتي تكـــون في العـــادة تمـــددا�ا مـــن النـــوع 

، ويصيبها بالعطب

  متعددة الأشكالالفيروسات

للأنواع السابقة من الفيروسات

                                                          

التحديات المعاصرة :فضيل دليو وآخرون 1

– 2، ص 2002الجزائر 

عامر إبراهيم ، علاء الدين عبد القادر  2

المرجع السابق ، ص :ذياب البدانية  3
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 لم يجدي نفعا مـادام أنـه موجـود في وحـدة

 1 ).الأنثراكس

الأجهــزة والــنظم بــاختلاف  اخــتراقوتختلــف طــرق 

ولكنهــا جميعــا تعتمــد علــى فكــرة تــوفر اتصــال عــن بعــد بــين جهــازي الضــحية والــذي 

وجهاز المخـترق علـى الطـرف الآخـر حيـث يوجـد برنـامج المسـتفيد أو 

الحصول على معلومـات مخزنـة في ذاكـرة الحاسـوب دون 

ويتم الحصول على المعلومات المخزنة إما بصورة مباشرة عن طريق الحصول على كلمـة السـر 

وإما بصورة غير مباشرة عن طريق التقاط الموجات الكهرومغناطيسية المنبعثة من الحاسوب أثناء تشغيله 

الانترنــت عشــرات المواقــع المختصــة بالقرصــنة والــتي تتضــمن مختلــف الأنــواع مــن 

التي تحمل مجانا أو بأثمان بخسة بينما قد يقـدر 

يمكــن  الــذين الكمبيــوتر والشــبكات قراصــنة

 .ورفض احتكار المعرفة ،وهدفهم هو المشاركة الحرة للمعلومات

 .والبرمجيات الاتصالات

 .13، ص 2006الأردن، -

 .32، ص  2004مصر، -، دار النهضة العربية ، القاهرة

، مجلة العربي ،الكويت، 55، ع
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لم يجدي نفعا مـادام أنـه موجـود في وحـدة تطهير الملفات من شر هذا الفيروسو ، للإصابة في أية لحظة

الأنثراكس(و ) تاكيلا( فيروس ،وأبرز الأمثلة على هذا النوع

 :في الانترنت

وتختلــف طــرق  ،تتمثــل ميكانيكيــة الاخــتراق في الســيطرة عــن بعــد

ولكنهــا جميعــا تعتمــد علــى فكــرة تــوفر اتصــال عــن بعــد بــين جهــازي الضــحية والــذي 

وجهاز المخـترق علـى الطـرف الآخـر حيـث يوجـد برنـامج المسـتفيد أو  ،يزرع به الخادم الخاص بالمخترق

 :القرصنة عبر الإنترنت

الحصول على معلومـات مخزنـة في ذاكـرة الحاسـوب دون  أوويقصد �ا نسخ البرامج بصورة غير شرعية 

ويتم الحصول على المعلومات المخزنة إما بصورة مباشرة عن طريق الحصول على كلمـة السـر 

وإما بصورة غير مباشرة عن طريق التقاط الموجات الكهرومغناطيسية المنبعثة من الحاسوب أثناء تشغيله 

الانترنــت عشــرات المواقــع المختصــة بالقرصــنة والــتي تتضــمن مختلــف الأنــواع مــن وتنتشــر في 

التي تحمل مجانا أو بأثمان بخسة بينما قد يقـدر ...) البرامج الخدمية، نظم التشغيل، الألعاب

   4. ثمنها في السوق بعشرات الآلاف من الدولارات

قراصــنةاكرز أو وارتــبط بظــاهرة القرصــنة علــى الانترنــت مصــطلح الهــ

  5 :تمييز ثلاثة أنواع منهم

وهدفهم هو المشاركة الحرة للمعلومات، يهدف إلى الإيذاء

الاتصالاتوالإثارة بالتلاعب بشركات  الاستفادةيهدف إلى 

                                         

 .144-143غسان حزين ، المرجع السابق ، ص

-، مكتبة ا�تمع العربي للنشر والتوزيع ، عمان1،ط قرصنة الانترنت

، دار النهضة العربية ، القاهرة الانترنت والجوانب القانونية لنظم المعلومات: 

 .14 – 13المرجع السابق ، ص : 

، ع )كتاب العربي(لثورة الرقمية العرب والتحدي القادم،مستقبل ا
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للإصابة في أية لحظة

وأبرز الأمثلة على هذا النوع ،التشغيل

في الانترنت الاختراق-2

تتمثــل ميكانيكيــة الاخــتراق في الســيطرة عــن بعــد 

ولكنهــا جميعــا تعتمــد علــى فكــرة تــوفر اتصــال عــن بعــد بــين جهــازي الضــحية والــذي  الاخــتراقوســائل 

يزرع به الخادم الخاص بالمخترق

 2 .العميل 

القرصنة عبر الإنترنت-3 

ويقصد �ا نسخ البرامج بصورة غير شرعية  

ويتم الحصول على المعلومات المخزنة إما بصورة مباشرة عن طريق الحصول على كلمـة السـر  ،وجه حق

وإما بصورة غير مباشرة عن طريق التقاط الموجات الكهرومغناطيسية المنبعثة من الحاسوب أثناء تشغيله 

وتنتشــر في  3،وترجمتهــا

الألعاب(   البرامج

ثمنها في السوق بعشرات الآلاف من الدولارات

وارتــبط بظــاهرة القرصــنة علــى الانترنــت مصــطلح الهــ

تمييز ثلاثة أنواع منهم

يهدف إلى الإيذاء لا :النوع الأول *

يهدف إلى  :الثانيالنوع *

                                                          

غسان حزين ، المرجع السابق ، ص 1

قرصنة الانترنت: رأفت نبيل علوة  2

: محمد السعيد رشدي  3

: فضيل دليو وآخرون  4

مستقبل ا: نخبة من الكتاب 5

175ص 15/01/2005
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ويــتم ذلـك إمــا بشــل المواقــع علــى ، يهــدف إلى التســلل لتخريــب الأنظمـة وربمــا الأجهــزة

قة ملفــــات الملفــــات القــــادرة علـــى ســــر 

تقــدم  عالميـة وأجهويـة ، عبـارة عـن شـكل مـن أشـكال الجريمـة المنظمـة تقـوم �ـا شـبكات محليـة

أو تقـتحم �ـا بريـد مسـتخدمي الانترنـت 

 الجماعــاتويجــد هــذا النــوع مــن الإباحيــة الــدعم الكامــل والتشــجيع العلــني مــن طــرف 

الـــتي تعمـــل علـــى فـــرض أخلاقيا�مـــا الإباحيـــة في شـــتى ا�ـــالات وتـــوفير 

بعـض هـذه المواقـع لتحقيـق أربـاح طائلـة مـن العلاقـات غـير شـرعية 

 عــبر هــذهودول شــرق أوروبــا  وأوكرانيــا

أ�ـا  وللإشارة تختلف القوائم البريديـة الـتي تخصـص لتبـادل الصـور والأفـلام الجنسـية عـن المواقـع الإباحيـة

تكون مجانيـة ويقـوم أعضـائها مـن المشـتركين بتبـادل الصـور والأفـلام علـى 

وقـــد اســـتفادت هـــذه المواقـــع والقـــوائم البريديـــة مـــن 

الواســــع للشــــبكة والمزايــــا الأخــــرى الــــتي تقــــدمها حيــــث تتــــيح أفضــــل الوســــائل لتوزيــــع الصــــور 

  3 .الفاضحة والأفلام الخليعة بشكل علني فاضح يقتحم على الجميع بيو�م ومكانتهم

 .371،ص 2006القاهرة، ، ،المكتب الجامعي الحديث

 .93هـ ،ص 1420السعودية  -،أكاديمية نايف العربية للعلوم الأمنية ، الرياض
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يهــدف إلى التســلل لتخريــب الأنظمـة وربمــا الأجهــزة

الملفــــات القــــادرة علـــى ســــر  أو، الشـــبكة وتعجيزهــــا عــــن العمـــل أو بــــزرع الفيروســــات المـــدمرة

   .المواقع المستهدفة والمعلومات من الأجهزة أ

 :الإباحية الجنسية عبر الانترنت 

عبـارة عـن شـكل مـن أشـكال الجريمـة المنظمـة تقـوم �ـا شـبكات محليـة

أو تقـتحم �ـا بريـد مسـتخدمي الانترنـت ، عروضا جنسية مغرية نفسيا وماليا عبر مواقع ظاهرة ومتسترة

ويجــد هــذا النــوع مــن الإباحيــة الــدعم الكامــل والتشــجيع العلــني مــن طــرف 

الـــتي تعمـــل علـــى فـــرض أخلاقيا�مـــا الإباحيـــة في شـــتى ا�ـــالات وتـــوفير  الافتراضـــية يـــات

  1.الحماية القانونية لها

بعـض هـذه المواقـع لتحقيـق أربـاح طائلـة مـن العلاقـات غـير شـرعية  بل واستغلت شبكات المافيـا العالميـة

وأوكرانيــاروســيا وتســويق الفتيــات والســيدات مــن  ،الــتي تنشــأ مــن خلالهــا

وللإشارة تختلف القوائم البريديـة الـتي تخصـص لتبـادل الصـور والأفـلام الجنسـية عـن المواقـع الإباحيـة

تكون مجانيـة ويقـوم أعضـائها مـن المشـتركين بتبـادل الصـور والأفـلام علـى  غالبا ما، على عكس الأخيرة

وقـــد اســـتفادت هـــذه المواقـــع والقـــوائم البريديـــة مـــن ، راقبـــة الأمنيـــةوربمـــا أبعـــد عـــن المعنـــاوينهم البريديـــة 

الواســــع للشــــبكة والمزايــــا الأخــــرى الــــتي تقــــدمها حيــــث تتــــيح أفضــــل الوســــائل لتوزيــــع الصــــور 

الفاضحة والأفلام الخليعة بشكل علني فاضح يقتحم على الجميع بيو�م ومكانتهم

 :الإنترنتالإحتيال عبر 

                                         

  .28-14المرجع السابق ،ص : 

،المكتب الجامعي الحديثتكنولوجيا الاتصال في الخدمة الاجتماعية

،أكاديمية نايف العربية للعلوم الأمنية ، الرياض جرائم نظم المعلومات
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يهــدف إلى التســلل لتخريــب الأنظمـة وربمــا الأجهــزة :الثالــثالنـوع * 

الشـــبكة وتعجيزهــــا عــــن العمـــل أو بــــزرع الفيروســــات المـــدمرة

المعلومات من الأجهزة أ

  

 

الإباحية الجنسية عبر الانترنت -4

عبـارة عـن شـكل مـن أشـكال الجريمـة المنظمـة تقـوم �ـا شـبكات محليـةإ�ـا 

عروضا جنسية مغرية نفسيا وماليا عبر مواقع ظاهرة ومتسترة

ويجــد هــذا النــوع مــن الإباحيــة الــدعم الكامــل والتشــجيع العلــني مــن طــرف  ،اســتئذاندون 

يـــاتطالموازيـــة والمع

الحماية القانونية لها

بل واستغلت شبكات المافيـا العالميـة

الــتي تنشــأ مــن خلالهــا

  2 .الشبكة

وللإشارة تختلف القوائم البريديـة الـتي تخصـص لتبـادل الصـور والأفـلام الجنسـية عـن المواقـع الإباحيـة

على عكس الأخيرة

عنـــاوينهم البريديـــة 

الواســــع للشــــبكة والمزايــــا الأخــــرى الــــتي تقــــدمها حيــــث تتــــيح أفضــــل الوســــائل لتوزيــــع الصــــور  الانتشــــار

الفاضحة والأفلام الخليعة بشكل علني فاضح يقتحم على الجميع بيو�م ومكانتهم

الإحتيال عبر -5

                                                          

: فضيل دليو وآخرون  1

تكنولوجيا الاتصال في الخدمة الاجتماعية :محمد سيد فهمي 2

جرائم نظم المعلومات: حسن طاهر داود  3
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إذ يتلقـــى الكثـــير مـــن أصـــحاب الصـــناديق 

أصــحاب  أ�ـم أصـحا�اووعـود مــن مصـادر مجهولـة يـدعي 

فلذلك هـم يطلبـون المسـاعدة مـن المراسـل إليـه قصـد لعـب دور ضـابط 

ومـنهم مـن يـزعم أنـه ينتمـي إلى شـركة عالميـة مثـل كوكـاكولا أو 

ثم تــأتي الرســالة لتبشــر المرســل إليــه بأنــه صــاحب 

لتطالبــه بــدفع مبلــغ معــين كشــرط لتســريح الجــائزة أنــه مجــرد 

، ومــن خلالــه الأفــرادانتحــال شخصــية 

سمعـــة  إلى الإســـاءةحـــتى  أوالســـحب مـــن البطاقـــة الائتمانيـــة 

عليـه، ومـن ثم يقـوم بتحويلـه كموقـع  

   .المستقبل نظرا لصعوبة اكتشافها

تتم عملية التزوير  ،تزوير البيانات شكال

 ا أو إضــــافة معلومــــات مغلوطــــة �ــــدف

ارتكبـــت بواســـطة  أ�ـــاوتشـــير الغالبيـــة العظمـــى مـــن الحـــالات المكتشـــفة لأفعـــال هـــذا الغـــش المعلومـــاتي 

أو على الأقل عن طريق اشـتراكه فيهـا وهـم ينفـذون 

  .هذا الفعل إما لحسا�م أو لحساب أشخاص أجانب مقابل دفع مبلغ مالي

حـدث  ثلمـاواشـتراك إدار�ـا م بل قد يرتكب التزوير بواسطة مستخدمي المنشاة ولحسا�ا أيضا وبموافقـة

حيـــث تمكـــن مســـتخدموها مـــن خلـــق عمـــلاء 

  1 .جعل هذه الشركة تكسب عددا كبيرا من العملاء الجدد
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إذ يتلقـــى الكثـــير مـــن أصـــحاب الصـــناديق  ،الإنترنـــتلـــه حقـــلا خصـــبا في شــبكة  الاحتيـــال

ووعـود مــن مصـادر مجهولـة يـدعي  اقتراحـاتلبريديـة الإلكترونيـة رسـائل تحمـل 

فلذلك هـم يطلبـون المسـاعدة مـن المراسـل إليـه قصـد لعـب دور ضـابط ، ثروات يريدون نقلها أو �ريبها

ومـنهم مـن يـزعم أنـه ينتمـي إلى شـركة عالميـة مثـل كوكـاكولا أو ، بين بلده وبلد الشـخص المحتـال

ثم تــأتي الرســالة لتبشــر المرســل إليــه بأنــه صــاحب  ،أو مؤسســة لليانصــيب مكتبــا أسســت

لتطالبــه بــدفع مبلــغ معــين كشــرط لتســريح الجــائزة أنــه مجــرد  أو دولار كــذا أوروب الحــظ الموفــور الــذي فــاز

انتحــال شخصــية  أســاسيقــوم علــى  الأول، أســلوبينوتقــوم عمليــة الاحتيــال علــى 

الســـحب مـــن البطاقـــة الائتمانيـــة  أويمكـــن الاســـتيلاء علـــى الرصـــيد البنكـــي 

 للسـيطرةالضحية والثاني يقوم على هجوم يشنه المحتال على الموقع 

المستقبل نظرا لصعوبة اكتشافها انتحال شخصية المواقع في أسلوبيكثر استخدام 

 :تزوير البيانات في الإنترنت

شكالأمن شكل من  تكاد تخلو جريمة من جرائم النظم الانترنت

ا أو إضــــافة معلومــــات مغلوطــــة �ــــدفبالــــدخول إلى قاعــــدة البيانــــات وتعــــديل البيانــــات الموجــــودة �ــــ

  2 .غير المشروعة من ذلك

وتشـــير الغالبيـــة العظمـــى مـــن الحـــالات المكتشـــفة لأفعـــال هـــذا الغـــش المعلومـــاتي 

أو على الأقل عن طريق اشـتراكه فيهـا وهـم ينفـذون  ، مستخدم من المنشأة التي تدار  بنظام المعلوماتية

هذا الفعل إما لحسا�م أو لحساب أشخاص أجانب مقابل دفع مبلغ مالي

بل قد يرتكب التزوير بواسطة مستخدمي المنشاة ولحسا�ا أيضا وبموافقـة

حيـــث تمكـــن مســـتخدموها مـــن خلـــق عمـــلاء  الأمريكيـــةبإحـــدى شـــركات التـــامين بمدينـــة لـــوس أنجلـــس 

جعل هذه الشركة تكسب عددا كبيرا من العملاء الجدد ما ،مهمين مؤمن عليهم
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الاحتيـــاللقــد وجـــد  

لبريديـة الإلكترونيـة رسـائل تحمـل ا

ثروات يريدون نقلها أو �ريبها

بين بلده وبلد الشـخص المحتـال اتصال

أسســت ميكروســوفت

الحــظ الموفــور الــذي فــاز

  1 .احتيال

وتقــوم عمليــة الاحتيــال علــى 

يمكـــن الاســـتيلاء علـــى الرصـــيد البنكـــي 

الضحية والثاني يقوم على هجوم يشنه المحتال على الموقع 

يكثر استخدام  أنويتوقع 

تزوير البيانات في الإنترنت-6 

تكاد تخلو جريمة من جرائم النظم الانترنت لا

بالــــدخول إلى قاعــــدة البيانــــات وتعــــديل البيانــــات الموجــــودة �ــــ

غير المشروعة من ذلك الاستفادة

وتشـــير الغالبيـــة العظمـــى مـــن الحـــالات المكتشـــفة لأفعـــال هـــذا الغـــش المعلومـــاتي 

مستخدم من المنشأة التي تدار  بنظام المعلوماتية

هذا الفعل إما لحسا�م أو لحساب أشخاص أجانب مقابل دفع مبلغ مالي

بل قد يرتكب التزوير بواسطة مستخدمي المنشاة ولحسا�ا أيضا وبموافقـة

بإحـــدى شـــركات التـــامين بمدينـــة لـــوس أنجلـــس 

مهمين مؤمن عليهم
                                                          

ازدياد ضحايا الملايير الوهمية: عمر 1

حسن طاهر داود ، المرجع السابق ، ص  2
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 والخارجين عن القـانون فهـي الانترنت سوقا مغرية للباحث على الممنوعات من المنحرفين

كيفيـــة   يتعلمـــواوأن ، كيفيـــة الحصـــول علـــى المخـــدرات بمختلـــف أنواعهـــا

عــبر وذلــك ، أســعارهاوان يطلعــوا علــى 

من خلال موقع المنتديات والدردشة الـتي تتكـاثر فيهـا 

وتعــرض مواقعهــا  ،ومــن الممنوعــات المــروج لهــا لبيعهــا ولكيفيــة صــناعتها أيضــا نجــد المتفجــرات والأســلحة

فيــة والماديــة الــتي تغــذي صــغار الجــانحين مثلمــا قــد تــزود العصــابات 

ميلاد أسلحة جديدة بالكامل إ�ا  ،

بـــدأ العـــد التنـــازلي لنهايـــة عصـــر  الآن

إ�ـا الحــروب عــبر  ،أكثـر قســوة ووحشــية مـن الأســلحة النوويــة

  .تقدر وتسبب خسائر لا

 امها كســــلاح دعــــائي كمــــا حصــــل في حــــرب

 للتــأثير علــى الــرأي العــام العــالمي ،للحــرب النفســية بعــدا آخــر ولــو بأدائيــة متفاوتــة

 كوســوفو  أزمـةفهنـاك كـم هائـل مـن المواقـع الـتي عالجـت 

وصـــولا إلى التجمعـــات  ،سســـات والهيئـــات العالميـــة والمحليـــة

صــراع حيــث لعبــت  أولالصــغيرة الــتي �مهــا الأزمــة بصــورة مباشــرة أو غــير مباشــرة وكانــت هــذه الحــرب 
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 :صناعة وتسويق  الممنوعات عبر الإنترنت

الانترنت سوقا مغرية للباحث على الممنوعات من المنحرفين

كيفيـــة الحصـــول علـــى المخـــدرات بمختلـــف أنواعهـــا الفرصـــة لهـــم أن يكتشـــفوا

وان يطلعــوا علــى  ،اســتعمالها بصــيغها الكيماويــة المختلفــة والتجهيــزات اللازمــة لهــا

من خلال موقع المنتديات والدردشة الـتي تتكـاثر فيهـا  أو ،مئات المواقع المنتشرة في كثير من دول العالم

   .ثقافة الإنترنت بشكل متصاعد

ومــن الممنوعــات المــروج لهــا لبيعهــا ولكيفيــة صــناعتها أيضــا نجــد المتفجــرات والأســلحة

فيــة والماديــة الــتي تغــذي صــغار الجــانحين مثلمــا قــد تــزود العصــابات علــى روادهــا خــدما�ا المعر 

  2 .المنظمة بل وحتى الدول المتحاربة والتسلطية

 :الحرب عبر الإنترنت

،والاتصالمن نتائج التقدم الهائل الذي سجلته تكنولوجيا الإعلام 

الآنومنـــذ ، أمـــة كـــاملا اقتصـــاد إفنـــاءأســـلحة ســـيبرنيتيكية قـــادرة علـــى 

أكثـر قســوة ووحشــية مـن الأســلحة النوويــة وبدايـة عصــر آخــر ،الحـروب الكلاســيكية

وتسبب خسائر لا، تعرف لا قيود الزمان ولا المكان

امها كســــلاح دعــــائي كمــــا حصــــل في حــــرباســــتخد، ومــــن مظــــاهر اســــتخدام الانترنــــت في الحــــروب

للحــرب النفســية بعــدا آخــر ولــو بأدائيــة متفاوتــة أعطــى

فهنـاك كـم هائـل مـن المواقـع الـتي عالجـت  ،وكسـب تعاطفـه مـع الـرؤى الـتي يـدافعون عنهـا

سســـات والهيئـــات العالميـــة والمحليـــةالرسميـــة للحكومـــات والمؤ  

الصــغيرة الــتي �مهــا الأزمــة بصــورة مباشــرة أو غــير مباشــرة وكانــت هــذه الحــرب 

  . الانترنت فيه دورا هاما

                                                                                                                        

شعبان ،، السعودية  279، مجلة الأمن والحياة ، ع  الإجرام المعلوماتي
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صناعة وتسويق  الممنوعات عبر الإنترنت-7 

الانترنت سوقا مغرية للباحث على الممنوعات من المنحرفين أصبحتلقد 

الفرصـــة لهـــم أن يكتشـــفوا تتـــيح

اســتعمالها بصــيغها الكيماويــة المختلفــة والتجهيــزات اللازمــة لهــا

مئات المواقع المنتشرة في كثير من دول العالم

ثقافة الإنترنت بشكل متصاعد

ومــن الممنوعــات المــروج لهــا لبيعهــا ولكيفيــة صــناعتها أيضــا نجــد المتفجــرات والأســلحة

علــى روادهــا خــدما�ا المعر  الانترنتيــة

المنظمة بل وحتى الدول المتحاربة والتسلطية

الحرب عبر الإنترنت-8 

من نتائج التقدم الهائل الذي سجلته تكنولوجيا الإعلام 

أســـلحة ســـيبرنيتيكية قـــادرة علـــى 

الحـروب الكلاســيكية

تعرف لا قيود الزمان ولا المكان الإنترنت التي لا

ومــــن مظــــاهر اســــتخدام الانترنــــت في الحــــروب

أعطــىكوســوفو مــا 

وكسـب تعاطفـه مـع الـرؤى الـتي يـدافعون عنهـا

 ابتـــداء مـــن المواقـــع

الصــغيرة الــتي �مهــا الأزمــة بصــورة مباشــرة أو غــير مباشــرة وكانــت هــذه الحــرب 

الانترنت فيه دورا هاما

                                                            

الإجرام المعلوماتي: امي الشوامحمد س 1

: فضيل دليو وآخرون   2
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بــل تعــداها إلى الهجــوم الإلكــتروني كالــذي شــنه 

الرسـائل الإلكترونيـة إلى الموقـع لإشـباعه ومـن ثم 

  1.تعطيله بالإضافة إلى طريقة الإغراق هذه كانت بعض الرسائل الإلكترونية تحمل فيروسات خطيرة

كثـــيرا مـــن الأعـــداء الآن يدرســـون كيفيـــة اســـتخدام الانترنـــت كوســـيلة 

ا�ـال إلى توقـع حـدوث   هـذا في وتشير التكهنـات العسـكرية

  2 .كوسيلة هجومية خلال السنوات العشرين المقبلة

بصـرف النظـر عـن هـذا  ،عـن شـيء مـا

الشــيء طالمــا اســتوفى بقيــة شــروط الإدمــان مــن حاجــة إلى المزيــد مــن هــذا الشــيء بشــكل مســتمر حــتى 

 3. بمدمني الإنترنت من يسمون 

:  

       إلى الســــند العــــاطفي عنــــد المــــراهقين يجعلهــــم يلهثــــون وراء الإشــــباع الــــوهمي واللــــذة المؤقتــــة

 4 .التخلص من حالات القلق النفسي وضغوطات الحياة الصعبة التي يعاني منها الشباب

  :ومن هذه الظواهر

دمـــان حيـــث يميـــل المـــدمن إلى زيـــادة الجرعـــة لإشـــباع الـــتي كـــان 

وكـذلك مـدمن الانترنـت فإنـه يزيـد مـن سـاعات الاســتخدام 

 .145، ص 

 .153، ص 2005الاردن، -،دار الميسرة للنشر والتوزيع والطباعة، عمان

 .173 ، ص 2006، الكويت، أوت 
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بــل تعــداها إلى الهجــوم الإلكــتروني كالــذي شــنه  ،إذ لم يقتصــر دور الانترنــت في الحــرب في الدعايــة

الرسـائل الإلكترونيـة إلى الموقـع لإشـباعه ومـن ثم  بإرسـال عشـرات ،ب على موقع الحلف الأطلسـي

تعطيله بالإضافة إلى طريقة الإغراق هذه كانت بعض الرسائل الإلكترونية تحمل فيروسات خطيرة

كثـــيرا مـــن الأعـــداء الآن يدرســـون كيفيـــة اســـتخدام الانترنـــت كوســـيلة   أنوتـــدل المؤشـــرات الكثـــيرة علـــى 

وتشير التكهنـات العسـكرية ،هجومية من بعضهم ضد بعضهم الآخر

كوسيلة هجومية خلال السنوات العشرين المقبلة  الإلكترونيةكوارث باستخدام الحرب 

 :الإدمان على استخدام الانترنت

عـن شـيء مـا ءاالاسـتغنعدم قدرة الإنسـان  بأنهيعرف بعض العلماء الإدمان 

الشــيء طالمــا اســتوفى بقيــة شــروط الإدمــان مــن حاجــة إلى المزيــد مــن هــذا الشــيء بشــكل مســتمر حــتى 

 كوبالتالي اقتنع بعض العلماء أن هنا يشبع حاجته حين يحرم منها

:نذكر منها، دمان فهي عديدةأما الأسباب التي تقف وراء هذا الإّ 

 .الانترنت توفر للإنسان إطلاق رغباته الدفينة

إلى الســــند العــــاطفي عنــــد المــــراهقين يجعلهــــم يلهثــــون وراء الإشــــباع الــــوهمي واللــــذة المؤقتــــة

 .شيئايعرفون عنها  وعوالم لا أناسمن خلال الدردشة مع 

التخلص من حالات القلق النفسي وضغوطات الحياة الصعبة التي يعاني منها الشباب

ومن هذه الظواهر المخدراتويترتب عن إدمان الانترنت ظواهر قريبة من إدمان 

دمـــان حيـــث يميـــل المـــدمن إلى زيـــادة الجرعـــة لإشـــباع الـــتي كـــان ويعـــد مـــن مظـــاهر الإ

وكـذلك مـدمن الانترنـت فإنـه يزيـد مـن سـاعات الاســتخدام  ،جرعـة أقـل يتطلـب إشـباعها لديـه

 .لإشباع رغبته المتزايدة إلى الانترنت

                                         

 212، ص المرجع السابق  ، الإعلام والتكنولوجيا الحديثة

، ص  2003، الكويت، أوت  537، مجلة العربي ، ع  الانترنتحرب 

،دار الميسرة للنشر والتوزيع والطباعة، عمان1،طعلم النفس اللعب: 

، الكويت، أوت  537،مجلة العربي ، ع  الأسرة العربية وهوس الانترنت
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إذ لم يقتصــر دور الانترنــت في الحــرب في الدعايــة

ب على موقع الحلف الأطلسـيالصر 

تعطيله بالإضافة إلى طريقة الإغراق هذه كانت بعض الرسائل الإلكترونية تحمل فيروسات خطيرة

وتـــدل المؤشـــرات الكثـــيرة علـــى 

هجومية من بعضهم ضد بعضهم الآخر

كوارث باستخدام الحرب 

الإدمان على استخدام الانترنت-9 

يعرف بعض العلماء الإدمان 

الشــيء طالمــا اســتوفى بقيــة شــروط الإدمــان مــن حاجــة إلى المزيــد مــن هــذا الشــيء بشــكل مســتمر حــتى 

يشبع حاجته حين يحرم منها

أما الأسباب التي تقف وراء هذا الإّ 

الانترنت توفر للإنسان إطلاق رغباته الدفينة* 

إلى الســــند العــــاطفي عنــــد المــــراهقين يجعلهــــم يلهثــــون وراء الإشــــباع الــــوهمي واللــــذة المؤقتــــة  الافتقــــاد* 

من خلال الدردشة مع 

التخلص من حالات القلق النفسي وضغوطات الحياة الصعبة التي يعاني منها الشباب* 

ويترتب عن إدمان الانترنت ظواهر قريبة من إدمان  -

ويعـــد مـــن مظـــاهر الإ :التحمـــل -

يتطلـب إشـباعها لديـه

لإشباع رغبته المتزايدة إلى الانترنت باطراد

                                                          

الإعلام والتكنولوجيا الحديثة :الصادق رابح 1

حرب : ميساء الصعبي  2

: محمد أحمد الصوالحة 3

الأسرة العربية وهوس الانترنت: وليد أحمد المصري  4
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وكـذلك مـدمن ، نفسية وجسمية عند حرمانه مـن المخـدر

وتركــز   والقلــق، بالشــبكة مــن التــوتر النفســي الحركــي

 1 .تفكيره على الانترنت بشكل قهري وأحلام وتخيلات مرتبطة بالانترنت

وينتج عن إدمان الانترنت سلبيات كثيرة بالنسبة للمدمن نفسه مثل السهر والأرق وآلام الرقبة والظهـر 

   لات بالأبنــاء ومشــك الاهتمــامالعــين وبالنســبة لأســرته لمــا تســببه مــن مشــكلات زوجيــة وعــدم 

  2 .لإهمال المصاب به ولأهله أقاربه

  الوقاية من الاستخدامات السلبية للانترنت وعلاجها

أو  إلا أنـه يبقـى هنـاك مجـال للوقايـة، 

  :يلي ويمكن أن يحدث ذلك بإتباع ما

هــــذا ا�ــــال لتنظــــيم شــــبكة  في)  المــــادي والبشــــري

لأن هناك صراع حول الانترنت ، وقبل ذلك على مستوى الدائرة الحضارية للعرب والمسلمين

ـــــواحي السياســـــية  ـــــع  الن ـــــة في هـــــذا ا�تمـــــع الالكـــــتروني مـــــن جمي ـــــةمـــــن اجـــــل احـــــتلال مكان  والإعلامي

حياتيـــة غريبـــة عـــن نمطنـــا  لأنمـــاطبـــترك بصـــمات تـــروج 

،    شـــرق أوســـطية، خليجيـــة، إقليميـــة مغاربيـــة

  3 .تمكننا من احتلال مكانتنا المناسبة في عالم الانترنت

ويكـون  إصدار تشريعات منظمـة ومسـايرة للتطـورات الـتي تطـرأ علـى اسـتخدامات شـبكة الانترنـت

احتــــذاء بالــــدول الــــتي ســــيطرت علــــى إنتــــاج تكنولوجيــــا المعلومــــات 

 .80، المرجع السابق ، ص 
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نفسية وجسمية عند حرمانه مـن المخـدر أعراضيعاني المدمن من  :لانسحاب

بالشــبكة مــن التــوتر النفســي الحركــي اتصــالهطــاع قالانترنــت فإنــه يعــاني عنــد ان

تفكيره على الانترنت بشكل قهري وأحلام وتخيلات مرتبطة بالانترنت

وينتج عن إدمان الانترنت سلبيات كثيرة بالنسبة للمدمن نفسه مثل السهر والأرق وآلام الرقبة والظهـر 

العــين وبالنســبة لأســرته لمــا تســببه مــن مشــكلات زوجيــة وعــدم 

لإهمال المصاب به ولأهله أقاربه اجتماعيةفي عمله نتيجة لتأخره في أعماله ومشكلات 

الوقاية من الاستخدامات السلبية للانترنت وعلاجها: 

، الكثـيرة والمتنوعـة الـتي تنجـر عـن الاسـتخدام السـلبي

ويمكن أن يحدث ذلك بإتباع ما، على الأقل من مضارها

المــــادي والبشــــري، المعلومــــاتي، القــــانوني (تنشــــيط التعــــاون الــــدولي

وقبل ذلك على مستوى الدائرة الحضارية للعرب والمسلمين

ـــــواحي السياســـــية  ـــــع  الن ـــــة في هـــــذا ا�تمـــــع الالكـــــتروني مـــــن جمي مـــــن اجـــــل احـــــتلال مكان

بـــترك بصـــمات تـــروج  يهـــدد وهـــذا مـــا، والاقتصـــادية والثقافيـــة والدينيـــة

  .الحضاري على شعوبنا

إقليميـــة مغاربيـــة : ية متفاعلـــةوتكـــون الوقايـــة مـــثلا بإقامـــة تجمعـــات شـــبك

تمكننا من احتلال مكانتنا المناسبة في عالم الانترنت

إصدار تشريعات منظمـة ومسـايرة للتطـورات الـتي تطـرأ علـى اسـتخدامات شـبكة الانترنـت

احتــــذاء بالــــدول الــــتي ســــيطرت علــــى إنتــــاج تكنولوجيــــا المعلومــــات ،  ذلــــك علــــى مســــتوى كــــل دولــــة

                                         

، المرجع السابق ، ص  الآثار الأمنية لاستخدام الشباب للانترنت: 

 .174المرجع السابق ، ص 

 .33المرجع السابق ، ص : 
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لانسحابا -

الانترنــت فإنــه يعــاني عنــد ان

تفكيره على الانترنت بشكل قهري وأحلام وتخيلات مرتبطة بالانترنت

وينتج عن إدمان الانترنت سلبيات كثيرة بالنسبة للمدمن نفسه مثل السهر والأرق وآلام الرقبة والظهـر 

العــين وبالنســبة لأســرته لمــا تســببه مــن مشــكلات زوجيــة وعــدم  هــابتوال

في عمله نتيجة لتأخره في أعماله ومشكلات 

: المطلب الثالث 

الكثـيرة والمتنوعـة الـتي تنجـر عـن الاسـتخدام السـلبي الأخطـاررغم 

على الأقل من مضارهاالتخفيف 

تنشــــيط التعــــاون الــــدولي -1

وقبل ذلك على مستوى الدائرة الحضارية للعرب والمسلمينت، الانترن

ـــــواحي السياســـــية  ـــــع  الن ـــــة في هـــــذا ا�تمـــــع الالكـــــتروني مـــــن جمي مـــــن اجـــــل احـــــتلال مكان

والاقتصـــادية والثقافيـــة والدينيـــة

الحضاري على شعوبنا

وتكـــون الوقايـــة مـــثلا بإقامـــة تجمعـــات شـــبك

تمكننا من احتلال مكانتنا المناسبة في عالم الانترنت، إسلامية عربية

إصدار تشريعات منظمـة ومسـايرة للتطـورات الـتي تطـرأ علـى اسـتخدامات شـبكة الانترنـت -2

ذلــــك علــــى مســــتوى كــــل دولــــة

                                                          

: علي عبد االله عسيري 1

المرجع السابق ، ص : وليد أحمد المصري 2

: وآخرون  وفضيل دلي 3
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وذلك بوضــع القواعــد القانونيــة الــتي تجعــل 

والتعبـــير الــذي تضـــمنه  الــرأي وينبغــي عـــدم الخلــط بـــين تنظــيم شـــبكة الانترنــت وبـــين خنــق الحريـــات في

إنــه لكــل شــخص :"  مــن الإعــلان العــالمي لحقــوق الإنســان الــتي تقــول

 الأنباءوفي التماس ، دون مضايقة الآراء

   ".ونما اعتبار للحدود

العمل على نشر ثقافة الانترنـت في ا�تمـع وخاصـة بـين الصـغار والمـراهقين لتقويـة منـاعتهم وتعزيـز 

وذلـك بتحـذيرهم مـن إعطـاء معلومـات شخصـية عـن 

أو تنظـيم لقـاء معهـم مباشـرة دون ، 

ويفضـل أن يوضـع الكمبيـوتر في منطقـة 

وشـبيها�ا بلغـات عـدة لمنـع ) جنس(

nanny net  ( الــــذي يقــــوم بمنــــع

 الأطفــالتتناســب مــع القــيم والتقاليــد بحيــث يمكــن تــرك 

أمام الشبكة للحصول على المعلومـات والبيانـات الـتي يحتاجو�ـا دون خـوف مـن تعرضـهم للمواقـع غـير 

 .48 – 47، ص 2004، دار النهضة العربية ، القاهرة ،

 .16، ص) 2008جانفي 
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وذلك بوضــع القواعــد القانونيــة الــتي تجعــل ،واليابــان وفرنســا الأمريكيــةواســتخدامها كالولايــات المتحــدة 

  1 .وتضمن عدم جنوحها، هذه الوسيلة في خدمة الجماعة

وينبغــي عـــدم الخلــط بـــين تنظــيم شـــبكة الانترنــت وبـــين خنــق الحريـــات في

مــن الإعــلان العــالمي لحقــوق الإنســان الــتي تقــول) 19( المنظومــة الدوليــة كــالنص

الآراءذا الحق حرية اعتناق هحق التمتع بحرية الرأي والتعبير ويشمل 

ونما اعتبار للحدودود ،بأية وسيلة للآخرينوتلقيها ونقلها 

  2 .فنص المادة واضح ولا اجتهاد بوجود نص قانوني صريح

العمل على نشر ثقافة الانترنـت في ا�تمـع وخاصـة بـين الصـغار والمـراهقين لتقويـة منـاعتهم وتعزيـز 

وذلـك بتحـذيرهم مـن إعطـاء معلومـات شخصـية عـن . رفضهم الـذاتي للمخـاطر الـتي تتضـمنها الشـبكة

 الذين يـتم التعـارف بيـنهم عـن طريـق الانترنـت للأشخاص

ويفضـل أن يوضـع الكمبيـوتر في منطقـة ، وعدم الـرد علـى الرسـائل الالكترونيـة المريبـة، 

  3 .للانترنتمع الاستخدام العائلي الجماعي ، 

(مثل ، تاحية على مستوى الكمبيوتركما يمكن إدخال كلمات مف

  4 .الجنسية مثلا للإباحيةتدفق المعلومات وفتح المواقع المروجة 

nanny net (أو الاســــتفادة مــــن الــــبرامج الــــتي تتيحهــــا الانترنــــت كبرنــــامج

تتناســب مــع القــيم والتقاليــد بحيــث يمكــن تــرك  المســتخدمين مــن الــدخول علــى المواقــع الــتي لا

أمام الشبكة للحصول على المعلومـات والبيانـات الـتي يحتاجو�ـا دون خـوف مـن تعرضـهم للمواقـع غـير 

                                         

، دار النهضة العربية ، القاهرة ،الانترنت والجوانب القانونية لنظم المعلومات محمد السعيد رشدي ، 

جانفي  10( ، 2194، الشروق اليومي ، ع الصحافة خطر أم في خطر

 .291عبد الفتاح بيومي حجازي ، المرجع السابق ، ص 

 .31فضيل دليو وآخرون ، المرجع السابق ، ص 
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واســتخدامها كالولايــات المتحــدة 

هذه الوسيلة في خدمة الجماعة

وينبغــي عـــدم الخلــط بـــين تنظــيم شـــبكة الانترنــت وبـــين خنــق الحريـــات في

المنظومــة الدوليــة كــالنص

حق التمتع بحرية الرأي والتعبير ويشمل 

وتلقيها ونقلها  والأفكار

فنص المادة واضح ولا اجتهاد بوجود نص قانوني صريح

العمل على نشر ثقافة الانترنـت في ا�تمـع وخاصـة بـين الصـغار والمـراهقين لتقويـة منـاعتهم وتعزيـز  -3

رفضهم الـذاتي للمخـاطر الـتي تتضـمنها الشـبكة

للأشخاص أنفسهم

، استشارة الوالدين

، مفتوحة في المنزل

كما يمكن إدخال كلمات مف

تدفق المعلومات وفتح المواقع المروجة 

أو الاســــتفادة مــــن الــــبرامج الــــتي تتيحهــــا الانترنــــت كبرنــــامج

المســتخدمين مــن الــدخول علــى المواقــع الــتي لا

أمام الشبكة للحصول على المعلومـات والبيانـات الـتي يحتاجو�ـا دون خـوف مـن تعرضـهم للمواقـع غـير 

                                                          

محمد السعيد رشدي ،  1

الصحافة خطر أم في خطر: فوزي أوصديق  2

عبد الفتاح بيومي حجازي ، المرجع السابق ، ص  3

فضيل دليو وآخرون ، المرجع السابق ، ص  4
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  مــدير مســؤول أو أمهــاتطــي المســؤولين عــن الحاســب ســواء كــانوا آبــاء أو 

 الأجهـــزةتقصــي أثـــر الشــبكات غـــير القانونيـــة عــبر الانترنـــت مــن طـــرف الشـــرطة القضــائية وحجـــز 

ثم فـــك الرمـــوز ، المعلوماتيـــة للبحـــث عـــن أثـــر الاتصـــالات والارتباطـــات الســـابقة فـــوق القـــرص الصـــلب

ولأجـــل ذلـــك يتوجـــب علـــى  ،رســـائلها

  2 .توفير الوسائل الكافية لمطاردة مثل هذه المواقع ومناهضة أنشطتها

والمخـــــاطر الـــــتي �ـــــدد المعلومـــــات  الإجراميـــــة

        انتهــــاك ســــرية هــــذه المعلومــــات أوللمعلومــــات 

ذلـك سـواء وقعـت محليـا  إلىومـا ، والتزويـر

وللعمــل علــى تحقيــق امــن للكــم الهائــل مــن المعلومــات الموجــودة علــى شــبكة الانترنــت لابــد مــن اتخــاذ 

  : انه يمكن تقسيم تلك الخطوات إلى ثلاثة اتجاهات هي

أو تلـك ، الآليـةأجهـزة الحواسـيب  ى

  .يطلع عليها إلا ممن هو مخول له ذلك

  .ممن هو مخول له ذلك

  4 .ممن مخول له ذلك 

 .111، ص  2002، كتاب الجمهورية دار التحرير، مصر ،

 .512، ص  2003مصر، –، المكتبة الجامعية ، الإسكندرية 

، دار الفكر الجامعي، الاسكندرية    جرائم الانترنت والحاسب الآلي ووسائل مكافحتها
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طــي المســؤولين عــن الحاســب ســواء كــانوا آبــاء أو عوهــذا البرنــامج ي

  1 .د خصائص هذا البرنامجفي العمل كلمة سر تمكنه من تحدي

تقصــي أثـــر الشــبكات غـــير القانونيـــة عــبر الانترنـــت مــن طـــرف الشـــرطة القضــائية وحجـــز 

المعلوماتيـــة للبحـــث عـــن أثـــر الاتصـــالات والارتباطـــات الســـابقة فـــوق القـــرص الصـــلب

رســـائلهاوالشـــفرات اللغويـــة والرقميـــة الـــتي تتخفـــى وراءهـــا هـــذه المواقـــع أو 

توفير الوسائل الكافية لمطاردة مثل هذه المواقع ومناهضة أنشطتها العمومية

الإجراميـــــةحمايـــــة المعلومـــــات ويفـــــترض ذلـــــك مواجهـــــة الظـــــاهرة 

للمعلومــــات  الآليــــةبنظــــام المعالجــــة  الأمــــرســــواء تعلــــق 

والتزويـر والإتـلافمثـل القرصـنة  ، ارتكاب جرائم متعلقة بسريتها

  3 .اتخذت صبغة عالمية

وللعمــل علــى تحقيــق امــن للكــم الهائــل مــن المعلومــات الموجــودة علــى شــبكة الانترنــت لابــد مــن اتخــاذ 

انه يمكن تقسيم تلك الخطوات إلى ثلاثة اتجاهات هي إلاالعديد من الخطوات 

ىعل أي ضمان حفظ تلك المعلومات المخزنة :سرية المعلومات

يطلع عليها إلا ممن هو مخول له ذلك بحيث لا ، الانترنتالمنقولة عبر شبكة 

ممن هو مخول له ذلك إلالومات أي ضمان عدم تغيير تلك مع  :سلامة المعلومات

 إلاأي ضمان عدم حذف تلك المعلومات : وجود المعلومات

  :ها تتمثل فيما يليـأما أهم طرق الحماية التي يمكن الاستعانة ب

                                         

، كتاب الجمهورية دار التحرير، مصر ، عبر مواقع الانترنتالإبحار 

 .32فضيل دليلو وآخرون ، المرجع السابق ، ص 

، المكتبة الجامعية ، الإسكندرية  في النظرية العامة للمعرفة الإعلامية

جرائم الانترنت والحاسب الآلي ووسائل مكافحتها:الجنبهي منير محمد الجنبهي ، ممدوح محمد 

157. 
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وهــذا البرنــامج ي، الملائمــة 

في العمل كلمة سر تمكنه من تحدي

تقصــي أثـــر الشــبكات غـــير القانونيـــة عــبر الانترنـــت مــن طـــرف الشـــرطة القضــائية وحجـــز  -4

المعلوماتيـــة للبحـــث عـــن أثـــر الاتصـــالات والارتباطـــات الســـابقة فـــوق القـــرص الصـــلب

والشـــفرات اللغويـــة والرقميـــة الـــتي تتخفـــى وراءهـــا هـــذه المواقـــع أو 

العموميةالسلطات 

حمايـــــة المعلومـــــات ويفـــــترض ذلـــــك مواجهـــــة الظـــــاهرة  -5

ســــواء تعلــــق  ،والشــــبكات

ارتكاب جرائم متعلقة بسريتها أو

اتخذت صبغة عالمية أو

وللعمــل علــى تحقيــق امــن للكــم الهائــل مــن المعلومــات الموجــودة علــى شــبكة الانترنــت لابــد مــن اتخــاذ 

العديد من الخطوات 

سرية المعلومات -

المنقولة عبر شبكة 

سلامة المعلومات -

وجود المعلومات -

أما أهم طرق الحماية التي يمكن الاستعانة ب 

                                                          

الإبحار أحمد عصام فكري ،  1

فضيل دليلو وآخرون ، المرجع السابق ، ص  2

  
في النظرية العامة للمعرفة الإعلامية: محمد نصر مهنا  3

منير محمد الجنبهي ، ممدوح محمد  4

157، ص  2004مصر 
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تشفير المعلومـات هـو تغيـير مظهرهـا بحيـث تختفـي معناهـا الحقيقـي فعـن طريـق تحـوير صـورة 

 منــــع المعلومــــاتيســــتطيع أخصــــائيو امــــن 

يمكـن  يمكـن قراء�ـا لا والبيانـات الـتي لا

 إتاحــةلــبعض البروتوكــولات الــتي تضــمن 

وبرمجيات خاصة توضع بين الشـبكة الداخليـة للمنظمـة 

ويعمل جدار النار على منع أي من المستخدمين 

وقـــد صـــمم جـــدار النـــار بطريقـــة تـــؤمن لـــه 

 ،وتفحص صفا�ا ومن ثمة رفض أية رسـالة منهـا غـير مخولـة

)ghost mail  ( وهـو برنـامج

 Junk(وكــــذا يســــاعد برنــــامج 

برنــــــــامج  وأيضــــــــا ،في تعلـــــــيم المســــــــتخدمين كيفيـــــــة تتبــــــــع الكعكـــــــات الالكترونيــــــــة لهـــــــم

 رسائل الكترونية بدون تحديد هويتك

عـن طريـق  إليـكللـتحكم في نوعيـة الرسـائل القادمـة 

 .190، ص 2004، مكتبة الملك فهد الوطنية ، الرياض السعودية 

 .29، ص  2000
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تشفير المعلومـات هـو تغيـير مظهرهـا بحيـث تختفـي معناهـا الحقيقـي فعـن طريـق تحـوير صـورة 

يســــتطيع أخصــــائيو امــــن  البيانــــات بحيــــث تكــــون غــــير مفهومــــة لمــــن يتلصــــص عليهــــا

والبيانـات الـتي لا ،غير المرخص لهم من الإطلاع على هذه البيانـات

لــبعض البروتوكــولات الــتي تضــمن  كأســاس الآنويســتخدم التشــفير  ، تعــديلها أو تزييفهــا

  1 .إليها

وبرمجيات خاصة توضع بين الشـبكة الداخليـة للمنظمـة  وهو عبارة عن مكونات مادية

ويعمل جدار النار على منع أي من المستخدمين  .وبين الشبكات الخارجية من جهة أخرى

وقـــد صـــمم جـــدار النـــار بطريقـــة تـــؤمن لـــه . الخـــارجيين مـــن التوغـــل في الشـــبكات الخاصـــة والمـــرخص لهـــا

وتفحص صفا�ا ومن ثمة رفض أية رسـالة منهـا غـير مخولـة ،اعتراض كل حزمة رسائل تمر بين شبكتين

  2 .من محاولة الدخول والاختراق

(ومـن بينهـا برنـامج البريـد الشـبح :انظمـة البريـد الالكترونـي

وكــــذا يســــاعد برنــــامج  ،لبريــــد الكــــتروني إرســــالشخصــــيتك عنــــد  إخفــــاء

في تعلـــــــيم المســــــــتخدمين كيفيـــــــة تتبــــــــع الكعكـــــــات الالكترونيــــــــة لهـــــــم

Anonymous remailer ( رسائل الكترونية بدون تحديد هويتك إرسالالذي يساعد في

للـتحكم في نوعيـة الرسـائل القادمـة  )Audora(في برنامج  إمكانيات

  3 .بعض العبارات أو     تحديد أسماء الحقول

                                         

، مكتبة الملك فهد الوطنية ، الرياض السعودية  أمن شبكات المعلومات

 .459، ص  عامر إبراهيم ، علاء الدين عبد القادر ، المرجع السابق

2000، العربي للنشر والتوزيع ، القاهرة مصر 1، ط الصحافة والانترنت

الفصــــــــــــــــــــــــــــــــــــــل الأول
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تشفير المعلومـات هـو تغيـير مظهرهـا بحيـث تختفـي معناهـا الحقيقـي فعـن طريـق تحـوير صـورة   :التشفير /أ

البيانــــات بحيــــث تكــــون غــــير مفهومــــة لمــــن يتلصــــص عليهــــا

غير المرخص لهم من الإطلاع على هذه البيانـات الأشخاص

 تعــديلها أو تزييفهــابالتــالي

إليهاالموارد لمن يحتاج 

  

  

  

  

وهو عبارة عن مكونات مادية :جدار النار/ ب

وبين الشبكات الخارجية من جهة أخرى ،من جهة

الخـــارجيين مـــن التوغـــل في الشـــبكات الخاصـــة والمـــرخص لهـــا

اعتراض كل حزمة رسائل تمر بين شبكتين

من محاولة الدخول والاختراق

انظمـة البريـد الالكترونـيدعـم / ج

إخفــــاءبســــاعد علــــى 

busters (في تعلـــــــيم المســــــــتخدمين كيفيـــــــة تتبــــــــع الكعكـــــــات الالكترونيــــــــة لهـــــــم

)Anonymous remailer

إمكانياتكما تتوافر ،

تحديد أسماء الحقول

                                                          

أمن شبكات المعلومات: حسن طاهر داوود  1

عامر إبراهيم ، علاء الدين عبد القادر ، المرجع السابق 2

الصحافة والانترنت: السيد بخيت 3
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بالملفـات الموجـودة وتستخدم هذه الـبرامج ملـف بصـمات الفيروسـات لمقارنتـه 

  .كما يمكنها تنظيف الجهاز من الفيروس المكتشف

الفيروســـات المســـجلة لديـــه ومـــن ثم يجـــب 

  1 .الجديدة المكتشفة من الفيروسات

كان مثلا يفتح البريد الالكتروني حينما يستيقظ مـن النـوم 

 

في اســتخدام الانترنــت بحيــث تكــون  

  2 .فرق رياضية معينة

بضــــرورة ) وخاصــــة توعيــــة الطلبــــة(فــــلا بــــد مــــن التوعيــــة

 إمكانيـــةالنفســـي الوقـــائي مـــن  والإرشـــاد

الفصــــــــــــــــــــــــــــــــــــــل الأول
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وتستخدم هذه الـبرامج ملـف بصـمات الفيروسـات لمقارنتـه  :فاحصات الفيروسات

كما يمكنها تنظيف الجهاز من الفيروس المكتشف.على القرص لاكتشاف وجود الفيروس

الفيروســـات المســـجلة لديـــه ومـــن ثم يجـــب  إلايكتشـــف  في هـــذا النـــوع انـــه لا لأساســـية

الجديدة المكتشفة من الفيروسات الأنواعبصمات  بإضافة

   : الانترنتعلى  

  :وذلك بتتبع عدة طرق منها

كان مثلا يفتح البريد الالكتروني حينما يستيقظ مـن النـوم   فإذاعمل العكس لما اعتاد عليه المدمن 

 .ينتظر حي يفطر

 .الامتناع التام عن استخدام مجال محدد كغرف الدردشة مثلا

 إســرافهبطاقــات يكتــب فيهــا أهــم المشــاكل الناتجــة عــن 

 .ذهب وذلك لتذكيره �ذه المشاكل

فرق رياضية معينة إلىالعلاقات الاجتماعية والانضمام  مساحة

فــــلا بــــد مــــن التوعيــــة ،الوقايــــة دائمــــا خــــيرا مــــن العــــلاج

والإرشـــادمـــع مزيـــد مـــن اليقظـــة والتوجيـــه  ،الاســـتخدام الرشـــيد للانترنـــت

 .الوقوع في هذه المشكلة

                                         

 .182المرجع السابق ، ص 

 .158محمد أحمد صوالحة ، المرجع السابق ، ص 
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فاحصات الفيروسات/ د

على القرص لاكتشاف وجود الفيروس

لأساســـيةاولكـــن المشـــكلة 

بإضافةتحديثه باستمرار 

  

  

  

  

  

 الإدمانعلاج  -6

وذلك بتتبع عدة طرق منها   

  عمل العكس لما اعتاد عليه المدمن

ينتظر حي يفطر أننطلب منه 

 الامتناع التام عن استخدام مجال محدد كغرف الدردشة مثلا

 بطاقــات يكتــب فيهــا أهــم المشــاكل الناتجــة عــن  إعــداد

ذهب وذلك لتذكيره �ذه المشاكل أينمامعه 

  مساحةالزيادة في

الوقايــــة دائمــــا خــــيرا مــــن العــــلاج أنوالمعــــروف 

الاســـتخدام الرشـــيد للانترنـــت

الوقوع في هذه المشكلة

 
                                                          

المرجع السابق ، ص : حسن طاهر داوود  1

محمد أحمد صوالحة ، المرجع السابق ، ص  2
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الأهميــــة الــــتي يمكــــن الخــــروج بــــه، أن الانترنــــت تعتــــبر مــــن أهــــم الانجــــازات في تــــاريخ البشــــرية، 

تكتســــبها في ا�تمعــــات المختلفــــة المتقدمــــة منهــــا والناميــــة يجعلنــــا نتســــاءل حــــول مــــا إذا كــــان الأفــــراد 

المســتخدمين لهــا، علــى قــدرة عاليــة للــتحكم في انعكاســا�ا علــى كــل المســتويات، مــن خــلال أ�ــا تنــتج 

مجتمــــع  ف التنظيمــــات للبــــدائل لإعــــادة صــــياغة كــــل المفــــاهيم والعلاقــــات الاجتماعيــــة لهــــم، وفي مختلــــ

تطـرح تحـديات ورهانـات جديـدة كانجـذاب السـلبي لهـا، والعزلـة اجتماعيـة، 

وضـــياع الفـــرد في زخـــم التكنولوجيـــا، وهنـــا لابـــد مـــن تكثيـــف الجهـــود والســـعي نحـــو التخطـــيط والتوعيـــة 

  .هدامة
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يمكــــن الخــــروج بــــه، أن الانترنــــت تعتــــبر مــــن أهــــم الانجــــازات في تــــاريخ البشــــرية، 

تكتســــبها في ا�تمعــــات المختلفــــة المتقدمــــة منهــــا والناميــــة يجعلنــــا نتســــاءل حــــول مــــا إذا كــــان الأفــــراد 

المســتخدمين لهــا، علــى قــدرة عاليــة للــتحكم في انعكاســا�ا علــى كــل المســتويات، مــن خــلال أ�ــا تنــتج 

بــــدائل لإعــــادة صــــياغة كــــل المفــــاهيم والعلاقــــات الاجتماعيــــة لهــــم، وفي مختلــــ

تطـرح تحـديات ورهانـات جديـدة كانجـذاب السـلبي لهـا، والعزلـة اجتماعيـة، الواحد، وحـتى الفـرد ذاتـه،إذ 

وضـــياع الفـــرد في زخـــم التكنولوجيـــا، وهنـــا لابـــد مـــن تكثيـــف الجهـــود والســـعي نحـــو التخطـــيط والتوعيـــة 

هدامة الشاملة لكل فئات ا�تمع، لتبقى هذه التقنية وسيلة بناءة لا

الفصــــــــــــــــــــــــــــــــــــــل الأول

مدخل إلى الانترنت                                                                                                            

 

 

  

 

  

  

  

  

  

  

  

 

  :خلاصة

يمكــــن الخــــروج بــــه، أن الانترنــــت تعتــــبر مــــن أهــــم الانجــــازات في تــــاريخ البشــــرية،  إن مــــا   

تكتســــبها في ا�تمعــــات المختلفــــة المتقدمــــة منهــــا والناميــــة يجعلنــــا نتســــاءل حــــول مــــا إذا كــــان الأفــــراد 

المســتخدمين لهــا، علــى قــدرة عاليــة للــتحكم في انعكاســا�ا علــى كــل المســتويات، مــن خــلال أ�ــا تنــتج 

بــــدائل لإعــــادة صــــياغة كــــل المفــــاهيم والعلاقــــات الاجتماعيــــة لهــــم، وفي مختلــــ

الواحد، وحـتى الفـرد ذاتـه،إذ 

وضـــياع الفـــرد في زخـــم التكنولوجيـــا، وهنـــا لابـــد مـــن تكثيـــف الجهـــود والســـعي نحـــو التخطـــيط والتوعيـــة 

الشاملة لكل فئات ا�تمع، لتبقى هذه التقنية وسيلة بناءة لا

  
 



 



 

 

 تمهيد

ماهية الجريمة الالكترونية: المبحث الأول  

تعريف الجريمة الإلكترونية:المطلب الأول  

خصائص الجريمة الالكترونية:المطلب الثاني  

القطاعات التي تستهدفها الجريمة الالكترونية:المطلب الثالث  

المجرم الإلكتروني: المبحث الثاني  
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تصنيف الجرائم الإلكترونية:المبحث الثالث  

هادور الكمبيوتر في حسبتقسيم الجريمة الالكترونية : المطلب الأول  

باستخدام النظام  أولى الجرائم الواقعة ع أساستقسيم الجرائم الالكترونية على  ::المطلب الثاني

  المعلوماتي

الانترنت والجريمة الالكترونية:المبحث الرابع  

دور الانترنت في نشر الجريمة الالكترونية : المطلب الأول  

التقنيات المستخدمة في نشر الجريمة الالكترونية: المطلب الثاني  

الآفاق الأمنية للانترنت:المطلب الثالث  

 خلاصة

 



ــــــــــــــــــاني                                                           الث

يشهد العالم المعاصر ثورة معرفيـة وتكنولوجيـة هائلـة، تلـك الثـورة الـتي نـتج عنهـا ظهـور العديـد مـن 

التقنيـات التقنيات الحديثة التي وفرت على الإنسان كثيرا من جهده ووقته، وعلـى الـرغم ممـا حملتـه هـذه 

من ايجابيات وسلبيات فإ�ا مع ذلك أوجدت صورا عديدة مـن السـلوكيات والممارسـات الغريبـة، والـتي 

بــالجرائم "ربمـا لم يكـن لهـا وجـود لـولا ظهــور مثـل هـذه التقنيـات، ومـن هــذه السـلوكيات الغريبـة مـا سمـي 

  .وخاصة فئة الشبابوهو نوع جديد من الجرائم شاع وانتشر بين أفراد ا�تمع 

حيث سنحاول التعرف في  هذا الفصـل علـى ماهيـة الجريمـة الالكترونيـة بالاسـتناد إلى مجموعـة مـن 

وبعـــدها .التعـــاريف، بالإضـــافة إلى عـــرض أهـــم خصائصـــها الـــتي جعلتهـــا تختلـــف عـــن الجـــرائم التقليديـــة

ضــافة إلى التعــرف إلى سمــات ســنقوم بتقــديم أهــم القطاعــات المســتهدفة مــن قبــل الجريمــة الالكترونيــة بالإ

ونيــــة ا�ـــرم الالكــــتروني وتصــــنيفاته ثم نخــــتم الفصــــل بــــالتعمق أكثــــر  في دور الانترنــــت في الجريمــــة الالكتر 
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يشهد العالم المعاصر ثورة معرفيـة وتكنولوجيـة هائلـة، تلـك الثـورة الـتي نـتج عنهـا ظهـور العديـد مـن 

التقنيات الحديثة التي وفرت على الإنسان كثيرا من جهده ووقته، وعلـى الـرغم ممـا حملتـه هـذه 

من ايجابيات وسلبيات فإ�ا مع ذلك أوجدت صورا عديدة مـن السـلوكيات والممارسـات الغريبـة، والـتي 

ربمـا لم يكـن لهـا وجـود لـولا ظهــور مثـل هـذه التقنيـات، ومـن هــذه السـلوكيات الغريبـة مـا سمـي 

وهو نوع جديد من الجرائم شاع وانتشر بين أفراد ا�تمع 

حيث سنحاول التعرف في  هذا الفصـل علـى ماهيـة الجريمـة الالكترونيـة بالاسـتناد إلى مجموعـة مـن 

التعـــاريف، بالإضـــافة إلى عـــرض أهـــم خصائصـــها الـــتي جعلتهـــا تختلـــف عـــن الجـــرائم التقليديـــة

ســنقوم بتقــديم أهــم القطاعــات المســتهدفة مــن قبــل الجريمــة الالكترونيــة بالإ

ا�ـــرم الالكــــتروني وتصــــنيفاته ثم نخــــتم الفصــــل بــــالتعمق أكثــــر  في دور الانترنــــت في الجريمــــة الالكتر 

  .والتقنيات المستخدمة في ذلك ثم الأفاق الأمنية للانترنت

ــــــــــــــــــل الفص
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  :تمهيد

يشهد العالم المعاصر ثورة معرفيـة وتكنولوجيـة هائلـة، تلـك الثـورة الـتي نـتج عنهـا ظهـور العديـد مـن 

التقنيات الحديثة التي وفرت على الإنسان كثيرا من جهده ووقته، وعلـى الـرغم ممـا حملتـه هـذه 

من ايجابيات وسلبيات فإ�ا مع ذلك أوجدت صورا عديدة مـن السـلوكيات والممارسـات الغريبـة، والـتي 

ربمـا لم يكـن لهـا وجـود لـولا ظهــور مثـل هـذه التقنيـات، ومـن هــذه السـلوكيات الغريبـة مـا سمـي 

وهو نوع جديد من الجرائم شاع وانتشر بين أفراد ا�تمع " الالكترونية

حيث سنحاول التعرف في  هذا الفصـل علـى ماهيـة الجريمـة الالكترونيـة بالاسـتناد إلى مجموعـة مـن 

التعـــاريف، بالإضـــافة إلى عـــرض أهـــم خصائصـــها الـــتي جعلتهـــا تختلـــف عـــن الجـــرائم التقليديـــة

ســنقوم بتقــديم أهــم القطاعــات المســتهدفة مــن قبــل الجريمــة الالكترونيــة بالإ

ا�ـــرم الالكــــتروني وتصــــنيفاته ثم نخــــتم الفصــــل بــــالتعمق أكثــــر  في دور الانترنــــت في الجريمــــة الالكتر 

والتقنيات المستخدمة في ذلك ثم الأفاق الأمنية للانترنت
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نســــبيا، وذلــــك لارتباطهــــا بتكنولوجيــــا متطــــورة هــــي تكنولوجيــــا 

المعلومات، ونتيجة لحداثة هذه الجريمة فقد كانت هناك اتجاهـات مختلفـة في تعريفهـا، كمـا أ�ـا اتسـمت 

وهـذا مـا سـنتطرق لـه مـن . بمجموعة من الخصائص والسمات التي ميز�ا عن غيرها من الجرائم الأخرى

سـاط الفقهيـة في الأو  حول تعريفهـا إن الجريمة الالكترونية باعتبارها جريمة مستحدثة أثارت ضجة

ت مختلفــة أن الأبحــاث والدراســات الــتي تتعلــق �ــا قــد أوردت لهــا تعريفــا

تقـوم علـى أسـس مختلفـة في تعريـف هـذه الظـاهرة 

فطالمــــا  أن وســــيلة ارتكــــاب الجريمــــة هــــو 

  .الحاسوب أو إحدى الوسائل التقنية الحديثة المرتبطة به فتعتبر من الجرائم الالكترونية

كــل أشـكال السـلوك غــير المشـروع أو الضــار 

الجــرائم الــتي تلعــب فيهــا البيانــات :" 

فعـــل إجرامـــي يســـتخدم الحاســـب في 

 .71،ص2001مصر،-،دار الجامعة الجديدة للنشر، القاهرة

 .73،ص 1995

 .39 -38، ص2006، دار الفكر الجامعي، الإسكندرية،
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 ماهية الجريمة الالكترونية: 

نســــبيا، وذلــــك لارتباطهــــا بتكنولوجيــــا متطــــورة هــــي تكنولوجيــــا الجريمــــة الالكترونيــــة جريمــــة حديثــــة 

المعلومات، ونتيجة لحداثة هذه الجريمة فقد كانت هناك اتجاهـات مختلفـة في تعريفهـا، كمـا أ�ـا اتسـمت 

بمجموعة من الخصائص والسمات التي ميز�ا عن غيرها من الجرائم الأخرى

  .خلال المطلبين التاليين

  تعريف الجريمة الالكترونية

إن الجريمة الالكترونية باعتبارها جريمة مستحدثة أثارت ضجة

أن الأبحــاث والدراســات الــتي تتعلــق �ــا قــد أوردت لهــا تعريفــا ذلــك ،الــتي تــدخل في نطاقهــا

تقـوم علـى أسـس مختلفـة في تعريـف هـذه الظـاهرة  اتجاهـاتإلى أربعـة قـد انقسـم  متنوعة ولهذا نجد الفقه

  على أساس وسيلة ارتكاب الجريمة 

فطالمــــا  أن وســــيلة ارتكــــاب الجريمــــة هــــو  ،تعتمــــد هــــذه التعريفــــات علــــى وســــيلة ارتكــــاب الجريمــــة

الحاسوب أو إحدى الوسائل التقنية الحديثة المرتبطة به فتعتبر من الجرائم الالكترونية

كــل أشـكال السـلوك غــير المشـروع أو الضــار :" هـي )Tiedemann( فقـد عرفهـا الفقيــه الألمـاني

  1".  الحاسب باستخدامتمع الذي يرتكب 

بأ�ــا  الأمريكيــةويعرفهـا مكتــب تقيــيم التقنيــة في الولايــات المتحــدة 

   2".الكمبيوترية والبرامج المعلوماتية دورا رئيسيا

فعـــل إجرامـــي يســـتخدم الحاســـب في :"بأ�ـــا  Leslie D.Ballوقريـــب مـــن هـــذا المعـــنى تعريـــف 

  3 ".ارتكابه كأداة رئيسية

                                         

،دار الجامعة الجديدة للنشر، القاهرةفكرة الحماية الجنائية لبرامج الحاسب الآلي

1995، جويلية 440مجلة العربي، العدد،الحاسوب وأمن البياناتجرائم 

، دار الفكر الجامعي، الإسكندرية،الجريمة المعلوماتية وإجرام الانترنت: سامي علي حامد عياد
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: المبحث الأول 

الجريمــــة الالكترونيــــة جريمــــة حديثــــة 

المعلومات، ونتيجة لحداثة هذه الجريمة فقد كانت هناك اتجاهـات مختلفـة في تعريفهـا، كمـا أ�ـا اتسـمت 

بمجموعة من الخصائص والسمات التي ميز�ا عن غيرها من الجرائم الأخرى

خلال المطلبين التاليين

تعريف الجريمة الالكترونية:المطلب الأول

إن الجريمة الالكترونية باعتبارها جريمة مستحدثة أثارت ضجة      

الــتي تــدخل في نطاقهــا

متنوعة ولهذا نجد الفقه

  :هي كالآتي

على أساس وسيلة ارتكاب الجريمة : أولا

تعتمــــد هــــذه التعريفــــات علــــى وســــيلة ارتكــــاب الجريمــــة

الحاسوب أو إحدى الوسائل التقنية الحديثة المرتبطة به فتعتبر من الجرائم الالكترونية

فقـد عرفهـا الفقيــه الألمـاني

تمع الذي يرتكب با�

ويعرفهـا مكتــب تقيــيم التقنيــة في الولايــات المتحــدة 

الكمبيوترية والبرامج المعلوماتية دورا رئيسيا

وقريـــب مـــن هـــذا المعـــنى تعريـــف 

ارتكابه كأداة رئيسية

                                                          

فكرة الحماية الجنائية لبرامج الحاسب الآلي:محمد محمد شتا1

جرائم : عادل ريان محمد 2

سامي علي حامد عياد 3



ــــــــــــــــــاني                                                           الث

تعــني جــرائم الشــبكة العالميــة الــتي يســتخدم الحاســب 

وغســــل  والاحتيــــالجريمــــة مثــــل اســــتخدامه في النصــــب 

متضــمنا اســتخدام الحاســب الآلي أو 

أو بمعــنى آخــر هــي كــل فعــل غــير مشــروع يكــون علــم تكنولوجيــا الحاســبات الآليــة 

لأنــه يــدخل فيــه كــل ســلوك ، ويعتــبر هــذا التعريــف بــالغ العموميــة والاتســاع

في تعريــف الجريمــة الالكترونيــة علــى الوســيلة المســتخدمة في ارتكا�ــا يوجــه لــه نقــدا مفــاده 

، الوسـائل المسـتخدمة إلى المكون لها وليس

  .عتبرها من الجرائم الالكترونية

أ�ـا   يكفي أن نعتبر مجـرد اسـتخدام الحاسـب الآلي أو الكمبيـوتر في الجريمـة

يستند أنصـار هـذا الاتجـاه إلى معيـار شخصـي الـذي يسـتوجب أن يكـون فاعـل هـذه الجـرائم ملمـا 

David Thompson  للجريمــــة

  5 ".أية جريمة يكون متطلبا لاقترافها أن تتوافر لدى فاعلها معرفة بتقنية الحاسب

الجــــرائم المعروفــــة في قــــانون  أنمــــاطللمصــــطلح دلالــــة علــــى أي نمــــط مــــن 

 .112، ص 2009،مطابع الشرطة، القاهرة 

 .45-44،ص2004مصر ،

 .16،ص2005،الأردن

،جامعة 2000ماي3-1،بحوث مؤتمر القانون والكمبيوتر،
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تعــني جــرائم الشــبكة العالميــة الــتي يســتخدم الحاســب :" وبصــياغة أخــرى عرفهــا الــبعض الآخــر بأ�ــا

جريمــــة مثــــل اســــتخدامه في النصــــب  لارتكــــابوشــــبكاته العالميــــة كوســــيلة مســــاعدة 

  1 ".الأموال وتشويه السمعة والسب

متضــمنا اســتخدام الحاســب الآلي أو تعتــبر الجــرائم الالكترونيــة مــن هــذا المنطلــق أي فعــل يرتكــب 

أو بمعــنى آخــر هــي كــل فعــل غــير مشــروع يكــون علــم تكنولوجيــا الحاســبات الآليــة ، الشــبكة المعلوماتيــة

ويعتــبر هــذا التعريــف بــالغ العموميــة والاتســاع، بقــدر كبــير لازمــا لارتكابــه

  2 .ضار با�تمع يستخدم فيه الحاسب الآلي

في تعريــف الجريمــة الالكترونيــة علــى الوســيلة المســتخدمة في ارتكا�ــا يوجــه لــه نقــدا مفــاده 

المكون لها وليس الأساسي لكي تعرف الجريمة يجب الرجوع إلى العمل

عتبرها من الجرائم الالكترونيةنريمة أن الجالحاسب قد استخدم في 

يكفي أن نعتبر مجـرد اسـتخدام الحاسـب الآلي أو الكمبيـوتر في الجريمـة يترتب على ذلك أنه لا

  

  على أساس توافر المعرفة بتقنية المعلومات

يستند أنصـار هـذا الاتجـاه إلى معيـار شخصـي الـذي يسـتوجب أن يكـون فاعـل هـذه الجـرائم ملمـا 

David Thompsonومــــن بــــين هــــذه التعريفــــات، تعريــــف  4،

أية جريمة يكون متطلبا لاقترافها أن تتوافر لدى فاعلها معرفة بتقنية الحاسب:" 

A.Solarz  للمصــــطلح دلالــــة علــــى أي نمــــط مــــن

  .العقوبات طالما كان مرتبطا بتقنية المعلومات

                                         

،مطابع الشرطة، القاهرة 1، طالتحقيق الجنائي في الجرائم الالكترونية: مصطفى محمد موسى 

مصر ،-، دار الجامعة الجديدة للنشر،الإسكندريةالجرائم المعلوماتية

 .   40-39المرجع السابق، ص:سامي علي حامد عياد

الأردن، دار الثقافة للنشر والتوزيع، جرائم الحاسوب وأبعادها الدولية

،بحوث مؤتمر القانون والكمبيوتر،الجرائم المعلوماتية أصول التحقيق الجنائي الفني:هشام محمد فريد رستم

 .407،ص 2004، 3،ط2والقانون،مجلد

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

وبصــياغة أخــرى عرفهــا الــبعض الآخــر بأ�ــا

وشــــبكاته العالميــــة كوســــيلة مســــاعدة 

الأموال وتشويه السمعة والسب

تعتــبر الجــرائم الالكترونيــة مــن هــذا المنطلــق أي فعــل يرتكــب 

الشــبكة المعلوماتيــة

بقــدر كبــير لازمــا لارتكابــه

ضار با�تمع يستخدم فيه الحاسب الآلي

في تعريــف الجريمــة الالكترونيــة علــى الوســيلة المســتخدمة في ارتكا�ــا يوجــه لــه نقــدا مفــاده  ادالاعتمــ

لكي تعرف الجريمة يجب الرجوع إلى العمل:"  أنه

الحاسب قد استخدم في  أنوليس �رد 

يترتب على ذلك أنه لا و 

  3.جرائم إلكترونية

على أساس توافر المعرفة بتقنية المعلومات: ثانيا

يستند أنصـار هـذا الاتجـاه إلى معيـار شخصـي الـذي يسـتوجب أن يكـون فاعـل هـذه الجـرائم ملمـا 

،بتقنيــــة المعلومــــات

:" الالكترونية بأ�ا

A.Solarz واســــتخدام  

العقوبات طالما كان مرتبطا بتقنية المعلومات

                                                          

مصطفى محمد موسى  1

الجرائم المعلوماتية: محمد علي العريان 2

سامي علي حامد عياد3

جرائم الحاسوب وأبعادها الدولية: محمود أحمد عبابنة 4

هشام محمد فريد رستم 5

والقانون،مجلد ،كلية الشريعةالإمارات



ــــــــــــــــــاني                                                           الث

أي فعــل غـير مشــروع تكــون " للدلالــة علـى 

  1 ".وللتحقيق فيه وملاحقته قضائيا

شخصــية  الجريمــة الالكترونيــة تــوافر سمــات

  .هذه السمات أساسا في الدراية والمعرفة التقنية 

اقتصار تعريف الجريمة الالكترونيـة علـى شخصـية الفاعـل الـذي لابـد أن يكـون لديـه إلمـام بالتعامـل 

 أخرى والمتعلقة بموضوع الجريمـة بالاعتبارات

م يكفــي في ضــوء عــد علــم مــا لاب ذ أن مجــرد تــوافر المعرفــة التقنيــة

  2 .توافر العناصر الأخرى لتصنيف الجريمة ضمن الجرائم المتعلقة بذلك العلم

بـل   التعريف أن الجريمة الإلكترونية ليست هـي الـتي يكـون الحاسـب أداة ارتكا�ـا

 الأســــــتاذومــــــن نمــــــاذج مســــــايرة هــــــذا المنطلــــــق تعريــــــف 

نشــــاط غــــير مشــــروع موجــــه لنســــخ أو تغيــــير أو حــــذف أو 

  3 ".داخل الحاسب أو التي تحول عن طريقه

حــديثا تبـــنى مـــؤتمر الأمــم المتحـــدة العاشـــر لمنـــع الجريمــة ومعاقبـــة ا�ـــرمين تعريفــا جامعـــا لهاتـــه لجـــرائم 

أية جريمـة يمكـن ارتكا�ـا بواسـطة نظـام 

جميـع ، وتشمل تلك الجريمة من الناحية المبدئيـة

،رسالة ماجستير في الخصوصية في نظام مكافحة جرائم المعلوماتية السعودي

 .63،ص2010العدالة الجزائية، جامعة نايف العربية للعلوم الأمنية،كلية الدراسات العليا، قسم العدالة الجنائية، الرياض،

 .21، ص2004،دار النهضة العربية،القاهرة،

 .78،ص2001،الأردن-
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للدلالــة علـى   Stein Sckjobergوكـذا اســتخدامه مـن قبــل  

وللتحقيق فيه وملاحقته قضائيا ،لمرتكبه أساسيةالمعرفة بتقنية المعلومات 

الجريمــة الالكترونيــة تــوافر سمــات ا لتعريــففمــن منظــور أصــحاب هــذه التعــاريف اســتلزمو 

هذه السمات أساسا في الدراية والمعرفة التقنية  حصروالقد 

اقتصار تعريف الجريمة الالكترونيـة علـى شخصـية الفاعـل الـذي لابـد أن يكـون لديـه إلمـام بالتعامـل 

بالاعتباراتالأخذ  إذ لابد ،مع تقنية أجهزة الحاسب الآلي يعتبر قاصرا

ذ أن مجــرد تــوافر المعرفــة التقنيــةأن قصــور هــذا التعريــف واضــح إ

توافر العناصر الأخرى لتصنيف الجريمة ضمن الجرائم المتعلقة بذلك العلم

  على أساس موضوع الجريمة

التعريف أن الجريمة الإلكترونية ليست هـي الـتي يكـون الحاسـب أداة ارتكا�ـايرى واضعو هذا 

ومــــــن نمــــــاذج مســــــايرة هــــــذا المنطلــــــق تعريــــــف  ،الــــــتي تقــــــع علــــــى الحاســــــب أو داخــــــل نظامــــــه

نشــــاط غــــير مشــــروع موجــــه لنســــخ أو تغيــــير أو حــــذف أو :" وخــــبراء آخــــرين بأ�ــــا 

داخل الحاسب أو التي تحول عن طريقه الوصول إلى المعلومات المخزنة

  بدمج عدة تعريفات يأخذ

حــديثا تبـــنى مـــؤتمر الأمــم المتحـــدة العاشـــر لمنـــع الجريمــة ومعاقبـــة ا�ـــرمين تعريفــا جامعـــا لهاتـــه لجـــرائم 

أية جريمـة يمكـن ارتكا�ـا بواسـطة نظـام :" حيث عرف الجريمة الالكترونية بأ�ا ،الحاسب الآلي وشبكاته

وتشمل تلك الجريمة من الناحية المبدئيـة ،داخل نظام حاسوب أو ،حاسوبي أو شبكة حاسوبية

  4."الجرائم التي يمكن ارتكا�ا في بيئة إلكترونية

                                         

 .41نفس المرجع السابق ، ص 

الخصوصية في نظام مكافحة جرائم المعلوماتية السعودي المسؤولية المدنية لانتهاك: منصور بن صالح السلمي

العدالة الجزائية، جامعة نايف العربية للعلوم الأمنية،كلية الدراسات العليا، قسم العدالة الجنائية، الرياض،

،دار النهضة العربية،القاهرة،1ط)دراسة نظرية تطبيقية(،جرائم الحاسب الاقتصادية: قورةعادل محمد فريد 

-، دار وائل للنشر والتوزيع، عمان1،طجرائم الحاسب الآلي والانترنت

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

وكـذا اســتخدامه مـن قبــل  

المعرفة بتقنية المعلومات 

فمــن منظــور أصــحاب هــذه التعــاريف اســتلزمو 

لقد  ،لدى مرتكبها

اقتصار تعريف الجريمة الالكترونيـة علـى شخصـية الفاعـل الـذي لابـد أن يكـون لديـه إلمـام بالتعامـل 

مع تقنية أجهزة الحاسب الآلي يعتبر قاصرا

أن قصــور هــذا التعريــف واضــح إ حيــث

توافر العناصر الأخرى لتصنيف الجريمة ضمن الجرائم المتعلقة بذلك العلم

على أساس موضوع الجريمة: ثالثا

يرى واضعو هذا 

الــــــتي تقــــــع علــــــى الحاســــــب أو داخــــــل نظامــــــه

Rosenblatt 

الوصول إلى المعلومات المخزنة

يأخذ اتجاه: رابعا

حــديثا تبـــنى مـــؤتمر الأمــم المتحـــدة العاشـــر لمنـــع الجريمــة ومعاقبـــة ا�ـــرمين تعريفــا جامعـــا لهاتـــه لجـــرائم 

الحاسب الآلي وشبكاته

حاسوبي أو شبكة حاسوبية

الجرائم التي يمكن ارتكا�ا في بيئة إلكترونية

                                                          

نفس المرجع السابق ، ص : سامي حامد 1

منصور بن صالح السلمي 2

العدالة الجزائية، جامعة نايف العربية للعلوم الأمنية،كلية الدراسات العليا، قسم العدالة الجنائية، الرياض،

عادل محمد فريد نائلة  3

جرائم الحاسب الآلي والانترنت: أحمد المناعسة 4



ــــــــــــــــــاني                                                           الث

 أ�ـاإذ  ،ويعد هذا التعريف من أفضل التعريفات التي تناولت ظاهرة الإجرام الإلكتروني والمعلومـاتي

بـل أيضـا بوصـفه وسـيلة  ،للاعتـداءالمادي والمعنوي للحاسب الآلي وشـبكاته محـلا 

قــع علــى نظــم الحاســب كــل اعتــداء ي

 (Lan) على الجانـب المـادي للحاسـب الآلي وشـبكاته المحليـة

(software) ومـرد  ،غـير المـادي

وشبكات الاتصال الخاصة ، ذلك أن نظم الحاسب الآلي تشمل كل مكونات الحاسب المادية والمعنوية

الحصــول علـــى مكســـب أو إلحـــاق خســـارة بـــا�ني 

يات والمصطلحات والجدير بالذكر أنه مثلما تعددت تعريفات الجريمة الالكترونية،كذلك تعددت المسم

جــرائم الحاســوب والانترنــت، جــرائم التقنيــة العاليــة، جــرائم القرصــنة 

إجـــــــــرام ذوي الياقـــــــــات  4الجريمـــــــــة الســـــــــايبرية، الجـــــــــرائم الناعمـــــــــة، الجريمـــــــــة المعلوماتيـــــــــة،

 .28،ص 2010مصر، 

، 2009عمان -دار الثقافة للنشر والتوزيع الأردن

،ورقة عمل مقدمة إلى مؤتمر الأمن العربي، تنظيم المركز العربي للدراسات والبحوث الجنائية،أبو 

 .46، ص2010،الأردن

هذه الجرائم ترتكب من قبل الطبقة الراقية  أنحيث وضح 
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ويعد هذا التعريف من أفضل التعريفات التي تناولت ظاهرة الإجرام الإلكتروني والمعلومـاتي

المادي والمعنوي للحاسب الآلي وشـبكاته محـلا : تشمل كلا الجانبين

كــل اعتــداء ي:" هــي الجــرائم الالكترونيــة فــإن عليــهو ، وارتكــاب الجــرائم

  1. "الآلي وشبكاته أو بواسطتها

على الجانـب المـادي للحاسـب الآلي وشـبكاته المحليـة الاعتداءونرى أن هذا التعريف يشمل 

 (Wan-  بالإضـافة إلى الجانـب المعنـوي -كالانترنت)

ذلك أن نظم الحاسب الآلي تشمل كل مكونات الحاسب المادية والمعنوية

الحصــول علـــى مكســـب أو إلحـــاق خســـارة بـــا�ني حيـــث يمكـــن مـــن خلالهـــا  ،بالإضــافة إلى الأشـــخاص

والجدير بالذكر أنه مثلما تعددت تعريفات الجريمة الالكترونية،كذلك تعددت المسم

جــرائم الحاســوب والانترنــت، جــرائم التقنيــة العاليــة، جــرائم القرصــنة : الــتي أطلقــت للدلالــة عليهــا منهــا

الجريمـــــــــة الســـــــــايبرية، الجـــــــــرائم الناعمـــــــــة، الجريمـــــــــة المعلوماتيـــــــــة،

  .وغيرها من هو غير شائع

    

                                         

مصر، -،دار العلوم للطباعة والنشر،القاهرةالجريمة الالكترونية: عبد الصبور عبد القوي

دار الثقافة للنشر والتوزيع الأردن،1ط،  جرائم الحاسوب والانترنت والجريمة المعلوماتية:

،ورقة عمل مقدمة إلى مؤتمر الأمن العربي، تنظيم المركز العربي للدراسات والبحوث الجنائية،أبو جرائم الكمبيوتر والانترنت

الأردن –، دار الثقافة للنشر والتوزيع، عمان 2،طالجرائم المعلوماتية:در المومني

حيث وضح  ،Suther Landمصطلح حديث نسبيا، واول من اطلقه عالم الاجتماع 

  .في ا�تمع ذوي المناصب الإدارية الكبيرة

ــــــــــــــــــل الفص
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ويعد هذا التعريف من أفضل التعريفات التي تناولت ظاهرة الإجرام الإلكتروني والمعلومـاتي

تشمل كلا الجانبين

وارتكــاب الجــرائم للاعتــداء

الآلي وشبكاته أو بواسطتها

ونرى أن هذا التعريف يشمل 

(Wanأو الممتدة

ذلك أن نظم الحاسب الآلي تشمل كل مكونات الحاسب المادية والمعنوية

بالإضــافة إلى الأشـــخاص

  2. عليه

والجدير بالذكر أنه مثلما تعددت تعريفات الجريمة الالكترونية،كذلك تعددت المسم

الــتي أطلقــت للدلالــة عليهــا منهــا

الجريمـــــــــة الســـــــــايبرية، الجـــــــــرائم الناعمـــــــــة، الجريمـــــــــة المعلوماتيـــــــــة،3والتخريـــــــــب،

وغيرها من هو غير شائع..5البيضاء

  

                                                          

عبد الصبور عبد القوي 1

:محمد أمين الشوابكة  2

  . 218ص

جرائم الكمبيوتر والانترنتيونس عرب، 3

 .7،ص2002ظبي،

در المومني�لا هبد القا 4

مصطلح حديث نسبيا، واول من اطلقه عالم الاجتماع  5

في ا�تمع ذوي المناصب الإدارية الكبيرة



ــــــــــــــــــاني                                                           الث

فهـي   التي أتى �ا التطـور في مجـال الاتصـالات

وسمـــات  ولـــذلك فهـــي تتميـــز بخصـــائص

وسوف نبين هـذه الخصـائص الـتي ميـزت 

�ــا قــد أيلاحظهــا رغــم  ن الضــحية لا

 إرسـالمـثلا عنـد ، فنية تمكنه من جريمته بدقة

والتجسس وسـرقة المكالمـات وغيرهـا مـن 

يـــدري حـــتى بوقوعهـــا  لا أوا�ـــني عليـــه 

 أوغــــير المرئــــي في النبضــــات عــــن طريــــق التلاعــــب 

بحكـم تـوافر   الأحـواللـيس في الكثـير مـن 

ويظهـر   بيـنهم في مـا الإجراميـةوالخـبرات 

التي تتضمن لهم الاتصال فيمـا  ،الهاكرز

هم بعيـدا عـن مجل ارتكا�م لجرائأجل تبادل المعارف والخبرات في مجال القرصنة وذلك من 

 .32ص ،2009، دار النهضة العربية، القاهرة،

، أطروحة دكتوراه ، كلية الدراسات العليا بناء نموذج أمني لمكافحة الجرائم المعلوماتية وقياس فاعليتها

 .26،ص2005، دار النهضة العربية، مصر،

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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  الالكترونية خصائص الجريمة

التي أتى �ا التطـور في مجـال الاتصـالات، تعتبر الجريمة الإلكترونية من بين الجرائم المستحدثة

ولـــذلك فهـــي تتميـــز بخصـــائص، تختلـــف عـــن الجـــرائم التقليديـــة والـــتي ترتكـــب في العـــالم المـــادي

وسوف نبين هـذه الخصـائص الـتي ميـزت  ، جعلت منها ظاهرة إجرامية جديدة لم يعرفها العالم من قبل

  :ة الإلكترونية على النحو التالي

  خفاء الجريمة وسرعة التطور في ارتكابها 

ن الضــحية لالأ ،غلبهــاأبأ�ــا خفيــة ومســتترة في  لكترونيــةتتســم الجــرائم الإ

فنية تمكنه من جريمته بدقة ن الجاني يتمتع بقدراتلأ، تقع أثناء وجوده على الشبكة

والتجسس وسـرقة المكالمـات وغيرهـا مـن  إتلافهاالفيروسات المدمرة وسرقة الأموال والبيانات الخاصة أو 

ا�ـــني عليـــه يلاحظهـــا  صـــورها خفيـــة لا أكثـــررائم الالكترونيـــة في 

عــــن طريــــق التلاعــــب  وإخفائــــهفي حجــــب الســــلوك المكــــون لهــــا 

لـيس في الكثـير مـن  أمـرعـن طريقهـا  البيانـاتتسـجل   الـتيالذبذبات الالكترونية 

  2.غالبا لدى مرتكبيهافي مجال الحاسبات 

والخـبرات  الأفكار في تبادلمين في مختلف من الشبكة 

الهاكرز القراصنةلنا ذلك جليا في مختلف المواقع الالكترونية ومنتديات 

جل تبادل المعارف والخبرات في مجال القرصنة وذلك من 

                                         

، دار النهضة العربية، القاهرة،الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت

بناء نموذج أمني لمكافحة الجرائم المعلوماتية وقياس فاعليتها:  تركي بن عبد الرحمن المويشر

 .20،ص 2009،، الرياضالأمنيةعلوم 

، دار النهضة العربية، مصر،لمواجهة الجرائم المعلوماتية والأمنيةالاتجاهات الفنية 

ــــــــــــــــــل الفص
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خصائص الجريمة:المطلب الثاني

تعتبر الجريمة الإلكترونية من بين الجرائم المستحدثة  

تختلـــف عـــن الجـــرائم التقليديـــة والـــتي ترتكـــب في العـــالم المـــادي

جعلت منها ظاهرة إجرامية جديدة لم يعرفها العالم من قبل

ة الإلكترونية على النحو التاليالجريم

خفاء الجريمة وسرعة التطور في ارتكابها  :أولا

تتســم الجــرائم الإ

تقع أثناء وجوده على الشبكة

الفيروسات المدمرة وسرقة الأموال والبيانات الخاصة أو 

  1 .الجرائم 

رائم الالكترونيـــة في الجفـــ

في حجــــب الســــلوك المكــــون لهــــا  والإمعــــان

الذبذبات الالكترونية 

في مجال الحاسبات  المعرفة والخبرة

مين في مختلف من الشبكة يستفيد ا�ر 

لنا ذلك جليا في مختلف المواقع الالكترونية ومنتديات 

جل تبادل المعارف والخبرات في مجال القرصنة وذلك من أبينهم من 

  3.الأمن أعين

  

                                                          

الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنت: الكعبي محمد عبيد  1

تركي بن عبد الرحمن المويشر 2

علوم بجامعة نايف العربية لل

الاتجاهات الفنية : أيمن عبد الحفيظ 3



ــــــــــــــــــاني                                                           الث

جهــد ممكــن مقارنــة  بأقــلفهــي تنفــذ  

بـــالجرائم التقليديـــة الـــتي تتطلـــب نوعـــا مـــن ا�هـــود العضـــلي الـــذي قـــد يكـــون في صـــورة ممارســـة العنـــف 

تيح كمـا الكسـر وتقليـد المفـا أوفي صورة الخلع 

هـو  ليـهإتحتـاج  بـل كـل مـا  2،العنـف

  غـــير مشـــروعة الأفعـــالمـــع جهـــاز الحاســـوب بمســـتوى تقـــني  يوظـــف في ارتكـــاب 

قدرتـه علـى  أوخبرته  ولية الانترنت مع وجود مجرم يوظف

التغريـــــر  أوالغـــــير خصوصـــــيات  خـــــتراق

 أوعنــف  ةلأيــفيهــا  آثــارفـلا  المنطلــق تعــد الجريمـة الالكترونيــة مــن الجــرائم النظيفــة

ليـة ولـيس لهـا لمخزونـة في ذاكـرة الحاسـبات الآ

نقــل المعلومــات  أمــامتقــف  ملموســة 

فالمقـدرة الـتي تتمتـع �ـا الحواسـيب وشـبكا�ا في نقـل كميـات كبـيرة مـن المعلومـات 

متعـددة في دول  أمـاكن نأنتيجـة مؤداهـا 

 أنظمــةعــبر  حركــة المعلومــات فالســهولة في

المعلوماتية،كلية ،الدورة التدريبية مكافحة الجرائم 

 .52، ص2007، الرياض،الأمنية

، الندوة الإقليمية حول ةالمواجهة التشريعية للجرائم المتصلة بالكمبيوتر في ضوء التشريعات الدولية والوطني
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  ثانيا اعتبارها اقل عنفا في التنفيذ

 ،مجهــودا كبــيرا أوتتطلــب الجريمــة الالكترونيــة عنفــا لتنفيــذها 

بـــالجرائم التقليديـــة الـــتي تتطلـــب نوعـــا مـــن ا�هـــود العضـــلي الـــذي قـــد يكـــون في صـــورة ممارســـة العنـــف 

في صورة الخلع  أو ،كما هو الحال في جريمة القتل والاختطاف

  1.يمة السرقة

العنـف إلىتحتـاج  بيعتهـا لاطهادئـة ببأ�ـا   الالكترونيـةرائم 

مـــع جهـــاز الحاســـوب بمســـتوى تقـــني  يوظـــف في ارتكـــاب  القـــدرة علـــى التعامـــل

ولية الانترنت مع وجود مجرم يوظفالدشبكة المعلومات  وجود 

ـــــام بجـــــرائم مختلفـــــة خـــــتراقا أو كالتجســـــس التعامـــــل مـــــع الشـــــبكة للقي

المنطلــق تعــد الجريمـة الالكترونيــة مــن الجــرائم النظيفــةفمــن هــذا 

لمخزونـة في ذاكـرة الحاسـبات الآمـن السـجلات ا وبيانات يتم تغييرها أرقام

 .3  

  جريمة عابرة للحدود 

 أولم يعــد هنــاك حــدود مرئيــة  علومــاتبعــد ظهــور شــبكات الم

فالمقـدرة الـتي تتمتـع �ـا الحواسـيب وشـبكا�ا في نقـل كميـات كبـيرة مـن المعلومـات  ،عبر الدول المختلفة

نتيجـة مؤداهـا  إلى أدتقد  الأميال ألافيفصل بينها  الأنظمة

فالســهولة في، ن واحــدآبالجريمــة الالكترونيــة الواحــدة في 

                                         

،الدورة التدريبية مكافحة الجرائم المعلوماتي الإرهابمكافحة جرائم  في الأمنية الأجهزةدور : 

 .20، ص2006

الأمنية، جامعة نايف العربية للعلوم عولمة الجريمة الاقتصادية: شامة عبد المحمود

المواجهة التشريعية للجرائم المتصلة بالكمبيوتر في ضوء التشريعات الدولية والوطني

 .52،ص2007، المغرب، يونيوالجرائم المتصلة بالكمبيوتر

ــــــــــــــــــل الفص
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ثانيا اعتبارها اقل عنفا في التنفيذ

تتطلــب الجريمــة الالكترونيــة عنفــا لتنفيــذها  لا

بـــالجرائم التقليديـــة الـــتي تتطلـــب نوعـــا مـــن ا�هـــود العضـــلي الـــذي قـــد يكـــون في صـــورة ممارســـة العنـــف 

كما هو الحال في جريمة القتل والاختطاف  والإيذاء

يمة السرقةهو الحال في جر 

رائم الجـتتميز    

القـــدرة علـــى التعامـــل

 إلىوتحتاج كذلك 

ـــــام بجـــــرائم مختلفـــــة التعامـــــل مـــــع الشـــــبكة للقي

فمــن هــذا ، بالقاصـرين

أرقاممجرد  وإنما دماء

. خارجي مادي ثرأ

جريمة عابرة للحدود  :ثالثا

بعــد ظهــور شــبكات الم

عبر الدول المختلفة

الأنظمةوتبادلها بين 

بالجريمــة الالكترونيــة الواحــدة في  ثرتتــأمختلفــة قــد 

                                                          

: ذياب موسى البداينة 1

2006التدريب،المغرب،أفريل

شامة عبد المحمود أبوعباس  2

المواجهة التشريعية للجرائم المتصلة بالكمبيوتر في ضوء التشريعات الدولية والوطني:سيناء عبد االله محسن 3

الجرائم المتصلة بالكمبيوتر



ــــــــــــــــــاني                                                           الث

ارتكاب عن طريـق حاسـوب موجـود في دولـة معينـة بينمـا يتحقـق الفعـل 

مجتمع يعترف بالحدود الجغرافية فهو  

  1.تخضع لحرس الحدود

متضـررين  إلىقـد يتعـداه  وإنمـا وحـده 

 الأخلاقـي أوجـرائم نشـر المـواد ذات الخطـر الـديني 

اتحاد دولي لمكافحة   إيجاديجب  لذلك فانه

 وإمـــا لعـــدم اكتشـــاف الضـــحية لهـــا إمـــا

بــل وبعــد وقــت  ،صــادفةلمتم اكتشــافها با

بكثــير مــن تلــك الــتي كشــف  أكثــرهــي 

هـو رقـم  ،والعـدد الـذي تم اكتشـافه ،

  3 .تم اكتشافه فجوة كبيرة

 والإقراضالادخارية  ؤسسات المالية كالبنوك والمؤسسات

عـن كشـف هـذه التي قـد تـنجم تؤدي الدعاية السلبية 

 لمتعــــاملين معهـــــامــــن جانـــــب ا تضـــــاؤل الثقــــة فيهـــــا

   إليه

التشريعات في مجال مكافحة الجرائم 
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ارتكاب عن طريـق حاسـوب موجـود في دولـة معينـة بينمـا يتحقـق الفعـل  بالإمكانالتقنية الحديثة جعل 

 مجتمع المعلومات لا أن إلىوذلك راجع  ،أخرىفي دولة 

تخضع لحرس الحدود أنمنفتح عبر شبكات تخترق الزمان والمكان دون 

 الضرر المترتب عن الجريمة على ا�ـني عليـههذا  يقتصر

جـرائم نشـر المـواد ذات الخطـر الـديني  خـلالمـن  وهذا هو الملاحظ ،في دول عدة

لذلك فانه ،الاقتصادي أوالثقافي  أوالتربوي  أوالسياسي 

   2. الدولية والاتفاقياتهذه الجرائم عن طريق المعاهدات 

  التبليغامتناع المجني عليهم  عن 

إمـــا رائم الالكترونيـــةالجـــعـــن  الإبـــلاغ عـــمالأيـــتم في الغالـــب 

تم اكتشــافها بامعظــم الجــرائم الالكترونيــة  إنلــذا نجــد  ،خشــية  مــن التشــهير

هــي  الجــرائم الــتي لم تكتشــف أنزد علــى ذلــك ، مــن ارتكا�ــا

،المرتكبـةعدد هـذه الجـرائم حقيقة  فالرقم المظلم بين

تم اكتشافه فجوة كبيرة الفجوة بين عدد هذه الجرائم الحقيقي وما ،أخرى

ؤسسات المالية كالبنوك والمؤسساتفي الم حدة أكثرتتبدى هذه الظاهرة على نحو 

تؤدي الدعاية السلبية  أنعادة  إدار�اتخشى مجالس حيث 

تضـــــاؤل الثقــــة فيهـــــا إلىحيالهــــا  القضـــــائية الإجــــراءات

  

إليهسرعة محو الدليل وتوفر وسائل تقنية تعرقل الوصول 

                                         

 51-50المرجع السابق، ص: �لا عبد القادر المومني

 .37المرجع السابق، ص 

التشريعات في مجال مكافحة الجرائم  حول تطويرورشة عمل  ،)ماهيتها وصورها(الجرائم المعلوماتية: 

 .7، ص2006،مسقط، أفريل

 .432،  صالمرجع السابق: هشام محمد فريد رستم
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التقنية الحديثة جعل 

في دولة  الإجرامي

منفتح عبر شبكات تخترق الزمان والمكان دون 

يقتصر وقد لا

في دول عدة آخرين

السياسي  أو الأمني أو

هذه الجرائم عن طريق المعاهدات 

امتناع المجني عليهم  عن  :رابعا

يـــتم في الغالـــب  لا

خشــية  مــن التشــهير

مــن ارتكا�ــا طويــل

فالرقم المظلم بين  ،الستار عنها

أخرىوبعبارة  ،خطير

تتبدى هذه الظاهرة على نحو 

حيث  ،والسمسرة

الإجــــراءات اتخـــــاذ أو الجــــرائم

  4.وانصرافهم عنها

سرعة محو الدليل وتوفر وسائل تقنية تعرقل الوصول  :خامسا

                                                          

�لا عبد القادر المومني 1

المرجع السابق، ص : محمد عبيد الكعبي 2

: محمد الصالح العادلي 3

،مسقط، أفريلالالكترونية

هشام محمد فريد رستم 4
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مخزنـة علـى وسـائط تخـزين   الانترنت على هيئـة رمـوز

يمكــن فهمــه بــالقراءة والتوصــل   علــى الــدليل الــذي

 إلىف ضــ ،ثــر لجريمتــهأعــدم تــرك  إلى

  إمكانيـةعلـى للوقـوف  مـن قبـل المختصـين في هـذا ا�ـال

والبيانـــات الهائـــل مـــن الوثـــائق والمعلومـــات 

في بيئة الحاسـوب والانترنـت  أركا�االواقع المادي الملموس لتقوم 

ذه البيئــة تكــون  ففــي هــ التحقيــق والملاحقــة

 أمـرمما يجعـل  ،عبر النظام المعلوماتي 

كمســح   ،الــدليل بشــتى الوســائل إلىالتحقيــق الوصــول 

  2.دليل يدينه أي إيجادلمنع 

يــتم  إذ،الــدليل مــن شاشــة الكمبيــوتر في زمــن  قياســي باســتعمال الــبرامج المخصصــة لــذلك

 أن علــى اعتبــار ،بجهــاز الحاســوب ذلــك عــادة في لمــح البصــر وبمجــرد لمســة خاطفــة علــى لوحــة المفــاتيح

سينكشـــف حــتى يبـــادر   أمــره نأيحـــس الجــاني بـــ

   3.الصعوبةفي غاية  أمراوتحديد مرتكبها 

  وعدم كفاية القوانين السارية 

 الأمــر ،مــن الجــرائم تتميــز جــرائم الالكترونيــة بــالكثير مــن الســمات الــتي جعلتهــا تختلــف عــن غيرهــا

 تقــوم بعمليــةالــتي  المتبعــة مــن الجهــات

-1والانترنت،المنعقد من، مؤتمر القانون والكمبيوتر 

،المؤتمر المغاربي حول المعلوماتية التي تثيرها الجريمة المعلوماتية عبر الوطنية
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الانترنت على هيئـة رمـوز تكون البيانات والمعلومات المتداولة عبر شبكة

علــى الــدليل الــذي والوقــوف ،الآليالحاســب  بواســطة 

إلى ن الجــاني يتعمــدأصــعبا لاســيما و  أمــرا الجــاني يبــدو

مـن قبـل المختصـين في هـذا ا�ـال لموقـع الجريمـةيتطلبه مـن فحـص دقيـق 

الهائـــل مـــن الوثـــائق والمعلومـــات  تبـــع ذلـــك مـــن فحـــص للكـــمي ومـــا ،وجـــود دليـــل ضـــد الجـــاني

الواقع المادي الملموس لتقوم  إطارتتم الجريمة الالكترونية خارج 

التحقيــق والملاحقــة وأجهــزة الأمــنلــدى ســلطات  تــزداد تعقيــدا

 نبضات الكترونية غير مرئية تنسابعبارة عن  البيانات والمعلومات

  .في غاية السهولة أمراطمس الدليل ومحوه كليا من قبل الفاعل 

التحقيــق الوصــول م في جــرائم الالكترونيــة ســلطات 

لمنع  لتشفير التعليمات أوضع كلمات سرية ورموز وقد يلج

الــدليل مــن شاشــة الكمبيــوتر في زمــن  قياســي باســتعمال الــبرامج المخصصــة لــذلك

ذلــك عــادة في لمــح البصــر وبمجــرد لمســة خاطفــة علــى لوحــة المفــاتيح

يحـــس الجــاني بـــ إنومــا  ،الجهـــاز إلىتصــدر  أوامـــرصــورة 

وتحديد مرتكبها  الذي يجعل كشف الجريمة الأمر ،الأوامر

وعدم كفاية القوانين السارية  والقضائية الأمنية الأجهزةنقص الخبرة لدى 

تتميــز جــرائم الالكترونيــة بــالكثير مــن الســمات الــتي جعلتهــا تختلــف عــن غيرهــا

المتبعــة مــن الجهــات الأدلــةالتحقيــق وطــرق جمــع  آليــةفي تغيــير شــامل 
                                         

 .38المرجع السابق، ص

، مؤتمر القانون والكمبيوتر جرائم الانترنت والاحتساب عليها:محمد عبد الرحيم سلطان العلماء

 .877، ص3،2004،ط3،بجامعة الإمارات،كلية الشريعة والقانون،مجلد

التي تثيرها الجريمة المعلوماتية عبر الوطنية الإجرائية الإشكاليات: 

 .3ص ،2009والقانون،أكاديمية الدراسات العليا، طرابلس،
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تكون البيانات والمعلومات المتداولة عبر شبكة

 إلا أتقــر  لا ممغنطــة

الجــاني يبــدو إلىعــن طريقــه 

يتطلبه مـن فحـص دقيـق  ذلك ما

وجـــود دليـــل ضـــد الجـــاني

  1.المخزنة 

تتم الجريمة الالكترونية خارج 

تــزداد تعقيــدا الأمــور ممــا يجعــل

البيانات والمعلومات

طمس الدليل ومحوه كليا من قبل الفاعل 

م في جــرائم الالكترونيــة ســلطات يــق ا�ــر يع

وضع كلمات سرية ورموز وقد يلج أوبرامج 

الــدليل مــن شاشــة الكمبيــوتر في زمــن  قياســي باســتعمال الــبرامج المخصصــة لــذلكيســهل محــو 

ذلــك عــادة في لمــح البصــر وبمجــرد لمســة خاطفــة علــى لوحــة المفــاتيح

صــورة الجريمــة تـــتم في 

الأوامرهذه  بإلغاء

نقص الخبرة لدى  :سادسا

تتميــز جــرائم الالكترونيــة بــالكثير مــن الســمات الــتي جعلتهــا تختلــف عــن غيرهــا

تغيــير شــامل  إلى أدىالــذي 
                                                          

المرجع السابق، ص: محمد عبيد الكعبي 1

محمد عبد الرحيم سلطان العلماء 2

،بجامعة الإمارات،كلية الشريعة والقانون،مجلد2000ماي3

: موسى مسعود أرحومة 3

والقانون،أكاديمية الدراسات العليا، طرابلس،
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 وكذا القضاء مـن خـلال تعـديل ،وأدلتها

  1.الإثباتلقو�ا في  أوتطبيقا�ا 

 وتســـتلزم ،والبحـــث عنهـــا لارتكا�ـــا فهـــي تتطلبـــه لاكتشـــافها

نظــرا  والقضــائية لــدينا  الأمنيــةيتحقــق في الجهــات 

والقضـائي ضـد هـذه  الأمـني يتطلـب تخصـص في التقنيـة لتحصـين الجهـاز

  القطاعات التي تستهدفها الجريمة الالكترونية

إلى عـــالم المعلوماتيـــة خاصـــة بعـــد ظهـــور الانترنـــت نظـــرا للخـــدمات 

نـــه بالمقابـــل إلا ا ،الوقـــت والتكـــاليف

 ة، ونــذكر مــن بــين هــذه القطاعــات ة الالكترونيــ

  .القطاع المالي والمؤسسات العسكرية إلى جانب الأشخاص الطبيعيين 

الورقيــة الطــرفين ولإمكانيــة اختــزال العمليــات 

هـو إيجـاد أسـواق أكثـر  البيانات وتخفيض تكلفـة التشـغيل والأهـم

الانترنــت والاســتفادة   ونتيجــة لــذلك فقــد تحولــت العديــد مــن شــركات الأعمــال إلى اســتخدام 

لــذلك الخطــر الــذي كــان يهــدد التجــارة الســابقة ليصــبح 

لـــيس  عـــبر الانترنـــت أمـــرا علـــى بطاقـــات الائتمـــان

رسالة ماجستير في القانون الخاص،كلية ،الحماية القانونية لبرامج الحاسب الآلي دراسة مقارنة

،الدورة التدريبية مكافحة الجرائم ائم الاقتصادية التي ترتكب بواسطة الحاسب الآلي
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وأدلتهاالجريمة عن هذه  الكشفتتعلق بكيفية  أعباء

تطبيقا�ا  أو بالأدلةفيما يتعلق  ءالكثير  من مفاهيمه التقليدية سوا

لارتكا�ـــا فهـــي تتطلبـــه لاكتشـــافها هـــذه الجـــرائم مـــن تقنيـــة

يتحقــق في الجهــات  لم الــذي الأمــر ،والتعامــل يــقخــاص في التحق

يتطلـب تخصـص في التقنيـة لتحصـين الجهـاز لنقص المعارف التقنية وهو مـا

القطاعات التي تستهدفها الجريمة الالكترونية: 

إلى عـــالم المعلوماتيـــة خاصـــة بعـــد ظهـــور الانترنـــت نظـــرا للخـــدمات  دخلـــت مختلـــف القطاعـــات

الوقـــت والتكـــاليفمها وخاصـــة باعتبارهـــا تضـــمن الســـرعة وتقلـــيص 

ة الالكترونيــضــحية مــن ضــحايا الجريمــ أصــبحت عرضــة لكــي تكــون

القطاع المالي والمؤسسات العسكرية إلى جانب الأشخاص الطبيعيين 

  المؤسسات المالية و الاقتصادية 

الطــرفين ولإمكانيــة اختــزال العمليــات  بــين هــوم التجــارة الالكترونيــة لســهولة الاتصــال

البيانات وتخفيض تكلفـة التشـغيل والأهـم في إرسال السرعةوالبشرية فضلا عن 

ونتيجــة لــذلك فقــد تحولــت العديــد مــن شــركات الأعمــال إلى اســتخدام 

لــذلك الخطــر الــذي كــان يهــدد التجــارة الســابقة ليصــبح ، كمــا تحــول تبعــا التجــارة الالكترونيــة

علـــى بطاقـــات الائتمـــان ســـتيلاءمـــع التجـــارة الالكترونيـــة، فالا

  3 .بما كان في سابقه

                                         

الحماية القانونية لبرامج الحاسب الآلي دراسة مقارنة: عبد الرحمن جميل محمود حسين

 .58، ص2008الدراسات العليا في جامعة النجاح الوطنية، فلسطين،

 .40محمد عبيد الكعيبي، المرجع السابق، ص 

ائم الاقتصادية التي ترتكب بواسطة الحاسب الآليمكافحة الجر : صالح بن سعد الصالح

 .17، ص2007الاقتصادية،كلية التدريب، قسم البرامج التدريبية، الرياض،

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

أعباء وإضافةالتحقيق 

الكثير  من مفاهيمه التقليدية سوا

هـــذه الجـــرائم مـــن تقنيـــة تتطلبـــهونظـــرا لمـــا 

خــاص في التحق أســلوب

لنقص المعارف التقنية وهو مـا

  2.الظاهرة

: المطلب الثالث

دخلـــت مختلـــف القطاعـــات        

مها وخاصـــة باعتبارهـــا تضـــمن الســـرعة وتقلـــيص الكبـــيرة الـــتي تقـــد

أصــبحت عرضــة لكــي تكــون

القطاع المالي والمؤسسات العسكرية إلى جانب الأشخاص الطبيعيين 

المؤسسات المالية و الاقتصادية  :أولا

هــوم التجــارة الالكترونيــة لســهولة الاتصــالمف أبــد  

والبشرية فضلا عن 

ونتيجــة لــذلك فقــد تحولــت العديــد مــن شــركات الأعمــال إلى اســتخدام  ،اتســاعا

التجــارة الالكترونيــة مــن مزايــا

مـــع التجـــارة الالكترونيـــة، فالا متوافقـــا خطـــرا

بما كان في سابقه بالصعوبة

                                                          

عبد الرحمن جميل محمود حسين 1

الدراسات العليا في جامعة النجاح الوطنية، فلسطين،

محمد عبيد الكعيبي، المرجع السابق، ص  2

صالح بن سعد الصالح 3

الاقتصادية،كلية التدريب، قسم البرامج التدريبية، الرياض،
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إلى إنشـاء   سـواء  وخصوصـا  في الـدول المتقدمـة

أمـام ملايـين مـن   ،عـرض منتجا�ـا وخـدما�ا

والعشــرين   طـوال الأربــع معارضــها للزائــرين

سـعة   إضـافة إلى ويوفر استخدام الانترنت في المعـاملات التجاريـة والنقديـة

في بعـض   حيث تصل تكلفة انجاز العمليات التجارية عبر الانترنت

. 1  

ممــا يجعــل هــذه  ،المــال والأعمــالالاعتمــاد علــى الشــبكات المعلوماتيــة شــبه مطلــق في عــالم 

مــن إغــراء   ممــا يزيــد ،للمجــرمين هــدفا مغريــا

  والتوقعـــــات بشـــــكل ملمـــــوس بالانطباعـــــات الســـــائدة

  إلى نتــــائج مــــدمرة يــــؤدي بســــيط يمكــــن أن

أنشـطة المصـارف    نظـم الشـبكات الـتي تـتحكم بسـريان

  يمكــن إحــداث ذلــك إضــافة إلى ،الدوليــة

عـن  الاقتصـادية وتتوقـف الأنشـطة ، بحيـث تتعطـل

التزايــد   إلى وذلــك راجــع ،الجــرائم الالكترونيــة

 ، فلـم تعـد الجـرائم الالكترونيـة مقتصـرة

 يتعرضـون لجـرائم النصـب والسـرقة ن كثـيرا مـن الأشـخاص

حيــــث   ،الجــــرائم تكــــون شــــبكة الانترنــــت ا�ــــال الخصــــب لارتكــــاب تلــــك

العربية ،ا�لة الخطر الحقيقي في عصر المعلومات

 .93 -92، ص 
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سـواء  وخصوصـا  في الـدول المتقدمـةاتجهت كثير من الشركات الكبيرة والصـغيرة  علـى حـد 

عـرض منتجا�ـا وخـدما�او  الدعايـة والإعـلانعلـى شـبكة الانترنـت بغـرض 

معارضــها للزائــرين أبـواب وتفــتح البشـر متعديــة بـذلك الحــواجز الحــدود الإقليميـة

ويوفر استخدام الانترنت في المعـاملات التجاريـة والنقديـة ،وفي كل أيام الأسبوع

حيث تصل تكلفة انجاز العمليات التجارية عبر الانترنت ،فةوالتكلوخفض العمالة 

.التقليدية بالطرق  خمسة بالمائة فقط من تكلفة انجازها

الاعتمــاد علــى الشــبكات المعلوماتيــة شــبه مطلــق في عــالم 

هــدفا مغريــا ،علــى العــالم طبيعتهــا المترابطــة وانفتاحهــا

بشـــــكل ملمـــــوس بالانطباعـــــات الســـــائدة  هـــــو أ�ـــــا تتـــــأثر الاقتصـــــادية والماليـــــة

بســــيط يمكــــن أن تخزينهــــا بشــــكل أو والتشــــكيك في صــــحة هــــذه المعلومــــات

  .في النظام الاقتصادي 

 نظـم الشـبكات الـتي تـتحكم بسـريانفي خلـل واسـع إحداثشمل هذا الوضع 

الدوليــةونشــر الفوضــى في الصــفقات التجاريــة  ،وأســواق المــال العالميــة

، بحيـث تتعطـلوالأعمال كلي في منظومات التجارة

  الأشخاص الطبيعيون

الجــرائم الالكترونيــةضــحايا  أصــبح الأشــخاص الطبيعيــون يعتــبرون أكثــر

، فلـم تعـد الجـرائم الالكترونيـة مقتصـرةللانترنـت في الشـبكة العالميـة عداد المشـتركينأوالكبير في 

ن كثـيرا مـن الأشـخاصفـإ التـاليبو  ،على القطاعات المالية والعسـكرية

تكــــون شــــبكة الانترنــــت ا�ــــال الخصــــب لارتكــــاب تلــــك أن مــــن الطبيعــــي

                                         

الخطر الحقيقي في عصر المعلومات الآليجرائم الحاسب :صالح بن محمد المسند، عبد الرحمن بن راشد المهيني

 .172، ص200، الرياض، افريل 29، ع 15للدراسات الأمنية والتدريب ، ا�لد

 2011،بيروت، 1، منشورات زين الحقوقية، ط الإجرام الالكتروني

ــــــــــــــــــل الفص
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اتجهت كثير من الشركات الكبيرة والصـغيرة  علـى حـد 

علـى شـبكة الانترنـت بغـرض  مواقع لها

البشـر متعديــة بـذلك الحــواجز الحــدود الإقليميـة

وفي كل أيام الأسبوع ساعة

وخفض العمالة  نتشارالا

خمسة بالمائة فقط من تكلفة انجازها الأحيان إلى

الاعتمــاد علــى الشــبكات المعلوماتيــة شــبه مطلــق في عــالم  صــبحأ  

طبيعتهــا المترابطــة وانفتاحهــال الشــبكات نظــرا

الاقتصـــــادية والماليـــــة الأهـــــداف

والتشــــكيك في صــــحة هــــذه المعلومــــات

في النظام الاقتصادي  الثقةوإضعاف 

شمل هذا الوضع ي  

وأســواق المــال العالميــة

كلي في منظومات التجارة  أو توقف جزئي

  2 .ملالع

الأشخاص الطبيعيون  :ثانيا

أصــبح الأشــخاص الطبيعيــون يعتــبرون أكثــر  

والكبير في  المستمر

على القطاعات المالية والعسـكرية

مــــن الطبيعــــي والإتــــلاف

                                                          

صالح بن محمد المسند، عبد الرحمن بن راشد المهيني 1

للدراسات الأمنية والتدريب ، ا�لد

الإجرام الالكتروني: علي عدنان الفيل 2



ــــــــــــــــــاني                                                           الث

ل كـل مـن معينة في متنـاو  في مراكز عاديين أو

  1 .المعلومات التي تنطوي على كل هذه الأسرار

الطبيعيــون   الجــرائم الــتي يتعــرض لهــا الأشــخاص

  أجهــزة الأشــخاص إلى البوابــات الــتي يقفــز منهــا القراصــنة

  .بطاقات الائتمان أرقام

لجرائم النصب على شبكة الانترنت وخير مثال على ذلك وقوع الكثير 

الحـــادث الإرهـــابي الـــذي مســـتغليين  

حيـث قامـت العديـد  2001سـبتمبر سـنة 

وعلـــى هـــذا  ،للضـــحايابكة الانترنـــت بغـــرض جمـــع التبرعـــات 

 قــــوع ضــــحايا لتلــــكمــــن الو  بتحــــذير رعاياهــــا

كانـــت هــــذه   إذا علــــى الحيـــاة الخاصـــة،

الاطــلاع عليهــا وحــتى  للإنترنــت يمكــن لكــل مســتعمل

لهــا شــيوعا عــبر الانترنــت والــتي يتعــرض 

المخزنـــة في  طبيعيـــون، ومـــن أخطـــر صـــور هـــذه الجـــرائم تلـــك الـــتي تنطـــوي علـــى المعلومـــات

ريمة  هذه الج حيث تتمثل ،الذي جمعت لأجله

تم جمعهــا  أن غـير الـذياسـتغلالها في شـ

 نقـل أو لخدمة مصلحة الضرائب مـثلا  كـذلك فـإن

 .94، ص 2001سكندرية ، دار الجامعة الجديدة للنشر، الإ

،مجلة العلوم القانونية والإدارية،كلية الحقوق، جامعة 
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عاديين أو سواء كانوا أفرادالمتعلقة بالناس  أصبحت ملايين الأسرار

المعلومات التي تنطوي على كل هذه الأسراريستطيع اختراق شبكة 

الجــرائم الــتي يتعــرض لهــا الأشــخاص مــن أكثــرتعتــبر جــرائم الإتــلاف عــن طريــق الفيروســات 

البوابــات الــتي يقفــز منهــا القراصــنة مــن أهــمعــبر البريــد الالكــتروني الــذي يعتــبر 

أرقامسرقة  لها الأشخاص أيضا الجرائم التي يتعرض

لجرائم النصب على شبكة الانترنت وخير مثال على ذلك وقوع الكثير  الأشخاصيتعرض كذلك 

 أشـــخاصضـــحية لجريمـــة النصـــب مـــن قبـــل  الأمريكـــي

سـبتمبر سـنة  الحادي عشر مـنفي الأمريكية حدث في الولايات المتحدة 

بكة الانترنـــت بغـــرض جمـــع التبرعـــات شـــعـــدة مواقـــع علـــى  بإنشـــاء

بتحــــذير رعاياهــــا الأمريكيــــةحكومــــة الولايــــات المتحــــدة  

  2 .الإجرامية 

علــــى الحيـــاة الخاصـــة، خطـــورة أكثـــرالشخصـــية  المعالجـــة الآليـــة للبيانــــات

يمكــن لكــل مســتعمل أيــننترنــت ومرتبطــة بشــبكة الا

. 3  

شــيوعا عــبر الانترنــت والــتي يتعــرض الجــرائم الأكثــر تعــد جريمــة انتهــاك الحيــاة الخاصــة مــن بــين 

طبيعيـــون، ومـــن أخطـــر صـــور هـــذه الجـــرائم تلـــك الـــتي تنطـــوي علـــى المعلومـــات

الذي جمعت لأجلهشتى بخلاف الهدف  لأمور بعد استغلالها

اسـتغلالها في شـفي قيـام الجـاني بالمعالجـة الالكترونيـة للبيانـات الشخصـية قاصـدا 

لخدمة مصلحة الضرائب مـثلا  كـذلك فـإن الإحصائيةأجله  كان يتم استخدام المعلومات 

                                         

، دار الجامعة الجديدة للنشر، الإ فكرة الحماية الجنائية لبرامج الحاسب الآلي

 .44-43، ص  المرجع السابق

،مجلة العلوم القانونية والإدارية،كلية الحقوق، جامعة حماية الحق في الخصوصية من التعدي في ظل مجتمع المعلومات

 .148، ص 2005،  2جيلالي اليابس، سيدي بلعباس ، ع

ــــــــــــــــــل الفص
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أصبحت ملايين الأسرار

يستطيع اختراق شبكة 

تعتــبر جــرائم الإتــلاف عــن طريــق الفيروســات 

عــبر البريــد الالكــتروني الــذي يعتــبر 

الجرائم التي يتعرض أكثروتعتبر من 

يتعرض كذلك   

الأمريكـــيمـــن الشـــعب 

حدث في الولايات المتحدة 

بإنشـــاءمـــن الجهـــات 

 الأســــاس  قامــــت

الإجرامية  العمليات

المعالجـــة الآليـــة للبيانــــاتتشـــكل   

ومرتبطــة بشــبكة الاالبيانــات  منظمــة 

.غير مشروع بوجه

تعــد جريمــة انتهــاك الحيــاة الخاصــة مــن بــين   

طبيعيـــون، ومـــن أخطـــر صـــور هـــذه الجـــرائم تلـــك الـــتي تنطـــوي علـــى المعلومـــاتال الأشـــخاص

بعد استغلالها الحاسب الآلي

في قيـام الجـاني بالمعالجـة الالكترونيـة للبيانـات الشخصـية قاصـدا 

أجله  كان يتم استخدام المعلومات من 

                                                          

فكرة الحماية الجنائية لبرامج الحاسب الآلي: محمد محمد شتا 1

المرجع السابق :أيمن عبد الحفيظ  2

حماية الحق في الخصوصية من التعدي في ظل مجتمع المعلومات: كريم كريمة 3

جيلالي اليابس، سيدي بلعباس ، ع



ــــــــــــــــــاني                                                           الث

فبعــد ظهــور الانترنــت بــات مــن  ،الحيــاة الخاصــة

 أنظمــة في تطــوير الأهميــة أكــبر المــدني بــل كــان لهــا

مـن الإجــرام   ، حيــث يسـتهدف هـذا النــوع

 .الواقـــع رضأعلـــى  أنـــه موجـــود إلا 

  ،موقـع البحريـة الأمريكيـةاخـتراق في  

في اخـتراق   هـيس لانـدرفي الهجوم النووي وأيضا نجاح الألماني 

  2 .النووية سلحةمتعلقة بالأ

الاهتمـــام ينصـــب علـــى  أولـــذلك بـــد

الصــناعية مــن الجهــات العســكرية هــو المحــور الــذي يقــوم 

 جديـدة تسـمى بحـربور حـروب ممـا اسـتتبع ظهـ

تطـوير   إلى ذلـك أدى ، وبالتـاليأصبحت المعلومات من خلال هذه الحروب هي السـلاح الرئيسـي

في الحـروب   صياغة التنظيمات الهجومية والدفاعيـة لحـرب المعلومـات ممـا يجعـل منظومـة القـوات المسـلحة

عليهــــا  ظهـــور حــــرب اتجــــاه حـــرب المعلومــــات المعنيــــة بتجميـــع المعلومــــات وتيســــير ســـبل الحصــــول

  .لقوات الخصم ماتالمعلو  احتكارها بشكل مطلق والسيطرة على تدفق

 .35، ص 2012،،دار ناشري للنشر الالكتروني 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث

 الجریمة الالكترونیة 

73 

الحيــاة الخاصــة تســجيل المحادثــات الخاصــة تعــد مــن الجــرائم الــتي تمــس

  1.ختراق هذه الوسائط والتصنت عليها وتسجيلها

  عسكرية المؤسسات ال

المــدني بــل كــان لهــا علــى القطــاع لم تقتصــر حــدود ثــورة المعلومــات

، حيــث يسـتهدف هـذا النــوعبحــرب المعلومـات يسـمى مـا ظهــور وأدت إلى

 ، فبـــالرغم مـــن نـــدرة حدوثـــه عـــادةالأهـــداف العســـكرية والسياســـية

 نيكـولاس أندرسـونلك منها نجـاح الإنجليـزي عن ذ

في الهجوم النووي وأيضا نجاح الألماني ة كلمات السر الخاصة المستخدمة 

متعلقة بالأ وثيقة 29على قاعدة بيانات شبكة البنتاجون واستطاع الحصول

ـــة الـــتي تملـــك المعلومـــات ولـــذلك بـــد ،هـــي الدولـــة الأقـــوى الدول

الصــناعية مــن الجهــات العســكرية هــو المحــور الــذي يقــوم  الجاسوســية  العســكرية وأصــبح إطــلاق الأقمــار

ممـا اسـتتبع ظهـ و المعدات العسـكرية، الأجهزةفي تطوير 

  .المعلومات  بين الدول

أصبحت المعلومات من خلال هذه الحروب هي السـلاح الرئيسـي

صياغة التنظيمات الهجومية والدفاعيـة لحـرب المعلومـات ممـا يجعـل منظومـة القـوات المسـلحة

  :هماسيين رئي فاعية سوف تتكون من قسمين

  .للقوات المسلحة في مسرح المعلومات التواجد الفعلي

ظهـــور حــــرب اتجــــاه حـــرب المعلومــــات المعنيــــة بتجميـــع المعلومــــات وتيســــير ســـبل الحصــــول

احتكارها بشكل مطلق والسيطرة على تدفق وتوزيعها  بالإضافة إلى
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تســجيل المحادثــات الخاصــة تعــد مــن الجــرائم الــتي تمــس

ختراق هذه الوسائط والتصنت عليها وتسجيلهاا المتيسر

  

المؤسسات ال :ثالثا

لم تقتصــر حــدود ثــورة المعلومــات  

وأدت إلى الحـرب الحديثـة

الأهـــداف العســـكرية والسياســـية

عن ذمثال  وأحسن

ة كلمات السر الخاصة المستخدمة وسرق

قاعدة بيانات شبكة البنتاجون واستطاع الحصول

ـــة الـــتي تملـــك المعلومـــات أضـــحت   الدول

الجاسوســية  العســكرية وأصــبح إطــلاق الأقمــار

في تطوير   الاتجاهعليه 

المعلومات  بين الدول

أصبحت المعلومات من خلال هذه الحروب هي السـلاح الرئيسـي  

صياغة التنظيمات الهجومية والدفاعيـة لحـرب المعلومـات ممـا يجعـل منظومـة القـوات المسـلحة

فاعية سوف تتكون من قسمينالمستقبلية والد

التواجد الفعلي – أ

ظهـــور حــــرب اتجــــاه حـــرب المعلومــــات المعنيــــة بتجميـــع المعلومــــات وتيســــير ســـبل الحصــــول -ب

وتوزيعها  بالإضافة إلى

                                                          

المرجع السابق، ص: عبابنة محمود أحمد 1

قضايا قانونية في أمن المعلومات وحماية البيئة الالكترونية :محمد سيد سلطان 2



ــــــــــــــــــاني                                                           الث

الشــبكات مــن خــلال  في نقــل المعلومــات عــن طريــق

  في أنظمـــة تعـــاظم دور القـــوات المســـلحة ونظـــم المعلومـــات

القـادة لاتخـاذ   وعرضـها بصـورة مناسـبة أمـام

علــى الــدول الأخــرى للحصــول منهــا علــى المعلومــات الــتي تجعلهــا  

وفي   ع علـى بيانا�ـاالهامـة والاطـلا ، وذلك باقتحام المواقع العسكرية

وكالــة   نشـر هـذه البيانـات علـى شــبكة المعلومـات الدوليـة كمـا حـدث في اخـتراق شـبكة

ــــبجدســــان" اخــــتراق الموقــــع الإعلامــــي  لمختــــبري    "يا  وادك  دي

لــوزارة الــدفاع   الرئيســي الآلي اخــتراق الحاســب

، مقال 07، ص الأنماط، المسؤولية الجنائية ، إستراتيجية المواجهة
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في نقــل المعلومــات عــن طريــق الآلي اســبتعتمــد هــذه الحــرب علــى شــبكات الح

تعـــاظم دور القـــوات المســـلحة ونظـــم المعلومـــات إلى ، حيـــث يـــؤدي ذلـــك

وعرضـها بصـورة مناسـبة أمـام هـامعالجت تخزين البيانات وسـرعة وأهمية التسليح نظرا لحتمية

  1 .لك المعلوماتعلى أساس أهمية ت

علــى الــدول الأخــرى للحصــول منهــا علــى المعلومــات الــتي تجعلهــا   ســسجإلى القيــام بالت

، وذلك باقتحام المواقع العسكريةفي أي وقت قادرة على مواجهتها

نشـر هـذه البيانـات علـى شــبكة المعلومـات الدوليـة كمـا حـدث في اخـتراق شـبكة

اخــــتراق الموقــــع الإعلامــــي  لمختــــبري و  ،والطــــيران للفضــــاء

اخــتراق الحاســب وأيضــا ،النوويــة في إطــار الأســلحة الــذي يعمــل

  2 .أبحاث الصواريخ  البالستية

                                         

 .42أيمن عبد الحفيظ ، نفس المرجع السابق ، ص 

الأنماط، المسؤولية الجنائية ، إستراتيجية المواجهة -ومضات في جرائم الانترنت أحمد صلاح الدين إبراهيم ، 
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تعتمــد هــذه الحــرب علــى شــبكات الح

، حيـــث يـــؤدي ذلـــكالأقمـــار الصـــناعية

التسليح نظرا لحتمية

على أساس أهمية تالقرار 

إلى القيــام بالت بــادرت الــدول 

قادرة على مواجهتها

نشـر هـذه البيانـات علـى شــبكة المعلومـات الدوليـة كمـا حـدث في اخـتراق شـبكة حيـانبعـض الأ

ــــة ناســــا للفضــــاء الأمريكي

الــذي يعمــل الأمريكــي

أبحاث الصواريخ  البالستية ونشر الأمريكية
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شـبكة الانترنـت دائمـا بوصـفها أداة محايـدة، وأن مصـدر ضـعفها وانتهاكهـا هـو الإنسـان 

ذاته، والذي غالبا ما ينتهز الفرصة المناسبة لاسـتغلال هـذه الوسـيلة الـتي اخترعهـا سـواء عـن حسـن نيـة 

وني أو لا،  ومن خلال هذا الاستغلال ظهر نوع جديد من ا�ـرمين يطلـق عليـه مصـطلح ا�ـرم الالكـتر 

أو ا�رم المعلوماتي وقد أطلق عليه هذا المصطلح تمييزا له عن ا�رم التقليدي وهـو الشـخص الـذي لديـه 

  .مهارات تقنية في نظام الحاسب الآلي والقادر على استخدام هذه المهارة في تنفيذ الجرائم الالكترونية

الأول، كــــذلك ســــنبين وســــوف نســــتعرض في هــــذا النطــــاق سمــــات ا�ــــرم الإلكــــتروني في المطلــــب 

تصـــنيفات ا�ـــرم الالكـــتروني في المطلـــب الثـــاني، بالإضـــافة إلى الـــدوافع الـــتي تـــؤدي إلى ارتكـــاب الجريمـــة 

فلابـد أن  ،الآليـة إذا كان ا�ـرم الالكـتروني يرتكـب جرائمـه وهـو يمـارس وظيفتـه في مجـال الحواسـب

دون أي عـائق في حياتـه  ،يقوم بواجباته ويمارس حقوقه الاجتماعية والسياسية

دراسة مقارنة، رسالة دكتوراه،جامعة عين 
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  المجرم الالكتروني

شـبكة الانترنـت دائمـا بوصـفها أداة محايـدة، وأن مصـدر ضـعفها وانتهاكهـا هـو الإنسـان 

ذاته، والذي غالبا ما ينتهز الفرصة المناسبة لاسـتغلال هـذه الوسـيلة الـتي اخترعهـا سـواء عـن حسـن نيـة 

أو لا،  ومن خلال هذا الاستغلال ظهر نوع جديد من ا�ـرمين يطلـق عليـه مصـطلح ا�ـرم الالكـتر 

أو ا�رم المعلوماتي وقد أطلق عليه هذا المصطلح تمييزا له عن ا�رم التقليدي وهـو الشـخص الـذي لديـه 

مهارات تقنية في نظام الحاسب الآلي والقادر على استخدام هذه المهارة في تنفيذ الجرائم الالكترونية

وســــوف نســــتعرض في هــــذا النطــــاق سمــــات ا�ــــرم الإلكــــتروني في المطلــــب 

تصـــنيفات ا�ـــرم الالكـــتروني في المطلـــب الثـــاني، بالإضـــافة إلى الـــدوافع الـــتي تـــؤدي إلى ارتكـــاب الجريمـــة 

  .الالكترونية في المطلب الثالث

  سمات المجرم الإلكتروني 

إذا كان ا�ـرم الالكـتروني يرتكـب جرائمـه وهـو يمـارس وظيفتـه في مجـال الحواسـب

يقوم بواجباته ويمارس حقوقه الاجتماعية والسياسية ،يكون إنسانا اجتماعيا

  .ولابد أن يكون محترفا يتمتع بقدر كبير من الذكاء

  1:ويمكن حصر سمات ا�رم الإلكتروني فيما يلي

  :لذكاءالمجرم الإلكتروني يتمتع بالمهارة والمعرفة وا
                                         

دراسة مقارنة، رسالة دكتوراه،جامعة عين  ،السياسة الجنائية في مواجهة جرائم الانترنت: حسن بن سعيد سيف الغافري

. 
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المجرم الالكتروني: المبحث الثاني

شـبكة الانترنـت دائمـا بوصـفها أداة محايـدة، وأن مصـدر ضـعفها وانتهاكهـا هـو الإنسـان  ينظر إلى  

ذاته، والذي غالبا ما ينتهز الفرصة المناسبة لاسـتغلال هـذه الوسـيلة الـتي اخترعهـا سـواء عـن حسـن نيـة 

أو لا،  ومن خلال هذا الاستغلال ظهر نوع جديد من ا�ـرمين يطلـق عليـه مصـطلح ا�ـرم الالكـتر 

أو ا�رم المعلوماتي وقد أطلق عليه هذا المصطلح تمييزا له عن ا�رم التقليدي وهـو الشـخص الـذي لديـه 

مهارات تقنية في نظام الحاسب الآلي والقادر على استخدام هذه المهارة في تنفيذ الجرائم الالكترونية

وســــوف نســــتعرض في هــــذا النطــــاق سمــــات ا�ــــرم الإلكــــتروني في المطلــــب   

تصـــنيفات ا�ـــرم الالكـــتروني في المطلـــب الثـــاني، بالإضـــافة إلى الـــدوافع الـــتي تـــؤدي إلى ارتكـــاب الجريمـــة 

الالكترونية في المطلب الثالث

سمات المجرم الإلكتروني  :المطلب الأول

إذا كان ا�ـرم الالكـتروني يرتكـب جرائمـه وهـو يمـارس وظيفتـه في مجـال الحواسـب     

يكون إنسانا اجتماعيا

ولابد أن يكون محترفا يتمتع بقدر كبير من الذكاء ،العملية

ويمكن حصر سمات ا�رم الإلكتروني فيما يلي 

المجرم الإلكتروني يتمتع بالمهارة والمعرفة وا -1
                                                          

حسن بن سعيد سيف الغافري 1

.260،ص2007شمس،



ــــــــــــــــــاني                                                           الث

بـل  ،يتمتـع ا�ـرم الالكـتروني بقـدر لا يسـتهان بـه مـن المهـارة والمعرفـة بتقنيـات الحاسـوب والانترنـت

فتنفيـــذ الجريمـــة  ،إن بعـــض مـــرتكبي هـــذه الجـــرائم هـــم مـــن المتخصصـــين في مجـــال معالجـــة المعلومـــات آليـــا

الدراســة المتخصصــة في الالكترونيــة يتطلــب قــدرا مــن المهــارة لــدى الفاعــل الــتي قــد يكتســبها عــن طريــق 

  .هذا ا�ال أو عن طريق الخبرة المكتسبة في مجال تكنولوجيا المعلومات

فالفاعـل يسـتطيع أن يطبـق جريمتـه علـى 

غـير متوقعـة مـن وذلك حتى لا يفاجـأ بـأمور 

حيث أن الجريمة الالكترونية تتطلب مقدرة عقلية وذهنيـة عميقـة خاصـة 

فـــا�رم الالكــتروني يســـتخدم  ،في الجــرائم الماليــة الـــتي تــؤدي إلى خســارة ماديـــة كبــيرة تلحـــق بــا�ني عليــه

  .جأ إلى استخدام العنف أو الإتلاف المادي بل يحاول أن يحقق أهدافه �دوء

فـا�رم   فالإجرام الالكتروني هـو إجـرام الأذكيـاء بالمقارنـة بـالإجرام التقليـدي الـذي يميـل إلى العنـف

الالكتروني يسعى بشغف إلى معرفة طرق جديدة مبتكرة لا يعرفها أحـد سـواه وذلـك مـن أجـل اخـتراق 

  ":متكيف اجتماعيا

بل أنـه إنسـان  ،الذي يحيط به ،إن ا�رم الالكتروني لا يضع نفسه في حالة عداء سافر مع ا�تمع

وهنـا يكمــن الاخـتلاف بــين الإجـرام الالكــتروني والإجـرام التقليــدي مـن حيــث أن 

ا�ـــرم الإلكـــتروني في هـــذا الشـــأن يحيـــا وســـط ا�تمـــع ويمـــارس عملـــه في ا�ـــال الإلكـــتروني أو غـــيره مـــن 

 .34،ص2000،دار النهضة العربية، القاهرة،
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يتمتـع ا�ـرم الالكـتروني بقـدر لا يسـتهان بـه مـن المهـارة والمعرفـة بتقنيـات الحاسـوب والانترنـت

إن بعـــض مـــرتكبي هـــذه الجـــرائم هـــم مـــن المتخصصـــين في مجـــال معالجـــة المعلومـــات آليـــا

الالكترونيــة يتطلــب قــدرا مــن المهــارة لــدى الفاعــل الــتي قــد يكتســبها عــن طريــق 

هذا ا�ال أو عن طريق الخبرة المكتسبة في مجال تكنولوجيا المعلومات

فالفاعـل يسـتطيع أن يطبـق جريمتـه علـى  ،إن ا�رم الإلكتروني يمكـن أن يكـون تصـورا كـاملا لجريمتـه

وذلك حتى لا يفاجـأ بـأمور ،أنظمة مماثلة لتلك التي يستهدفها وذلك قبل تنفيذ جريمته

   1.شأ�ا إفشال مخططاته أو الكشف عنها

حيث أن الجريمة الالكترونية تتطلب مقدرة عقلية وذهنيـة عميقـة خاصـة  ،كما يتميز غالبا بالذكاء

في الجــرائم الماليــة الـــتي تــؤدي إلى خســارة ماديـــة كبــيرة تلحـــق بــا�ني عليــه

جأ إلى استخدام العنف أو الإتلاف المادي بل يحاول أن يحقق أهدافه �دوءمقدرته العقلية ولا يل

فالإجرام الالكتروني هـو إجـرام الأذكيـاء بالمقارنـة بـالإجرام التقليـدي الـذي يميـل إلى العنـف

الالكتروني يسعى بشغف إلى معرفة طرق جديدة مبتكرة لا يعرفها أحـد سـواه وذلـك مـن أجـل اخـتراق 

  2. واجز الأمنية في البيئة الالكترونية ومن ثم نيل مبتغاه

متكيف اجتماعيا " المجرم الالكتروني إنسان اجتماعي بطبعه

إن ا�رم الالكتروني لا يضع نفسه في حالة عداء سافر مع ا�تمع

وهنـا يكمــن الاخـتلاف بــين الإجـرام الالكــتروني والإجـرام التقليــدي مـن حيــث أن  3متكيـف اجتماعيــا،

ا�ـــرم الإلكـــتروني في هـــذا الشـــأن يحيـــا وســـط ا�تمـــع ويمـــارس عملـــه في ا�ـــال الإلكـــتروني أو غـــيره مـــن 
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يتمتـع ا�ـرم الالكـتروني بقـدر لا يسـتهان بـه مـن المهـارة والمعرفـة بتقنيـات الحاسـوب والانترنـت

إن بعـــض مـــرتكبي هـــذه الجـــرائم هـــم مـــن المتخصصـــين في مجـــال معالجـــة المعلومـــات آليـــا

الالكترونيــة يتطلــب قــدرا مــن المهــارة لــدى الفاعــل الــتي قــد يكتســبها عــن طريــق 

هذا ا�ال أو عن طريق الخبرة المكتسبة في مجال تكنولوجيا المعلومات

إن ا�رم الإلكتروني يمكـن أن يكـون تصـورا كـاملا لجريمتـه

أنظمة مماثلة لتلك التي يستهدفها وذلك قبل تنفيذ جريمته

شأ�ا إفشال مخططاته أو الكشف عنها

كما يتميز غالبا بالذكاء

في الجــرائم الماليــة الـــتي تــؤدي إلى خســارة ماديـــة كبــيرة تلحـــق بــا�ني عليــه

مقدرته العقلية ولا يل

فالإجرام الالكتروني هـو إجـرام الأذكيـاء بالمقارنـة بـالإجرام التقليـدي الـذي يميـل إلى العنـف   

الالكتروني يسعى بشغف إلى معرفة طرق جديدة مبتكرة لا يعرفها أحـد سـواه وذلـك مـن أجـل اخـتراق 

واجز الأمنية في البيئة الالكترونية ومن ثم نيل مبتغاهالح

المجرم الالكتروني إنسان اجتماعي بطبعه -2

إن ا�رم الالكتروني لا يضع نفسه في حالة عداء سافر مع ا�تمع   

متكيـف اجتماعيــا،

ا�ـــرم الإلكـــتروني في هـــذا الشـــأن يحيـــا وســـط ا�تمـــع ويمـــارس عملـــه في ا�ـــال الإلكـــتروني أو غـــيره مـــن 

  .ا�الات الأخرى
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 ع ا�تمــعوذكـاءه هــذا يسـاعده علـى التكيـف مـ

بل أن خطورته الإجرامية قد تزيد إذا زاد تكيفه الاجتمـاعي هـذا مـع 

شــعور ا�ــرم أنــه محــل ثقــة مــن مجتمعــه وشــعوره بأنــه خــارج إطــار الشــبهات قــد يدفعــه إلى التمــادي في 

ذا اكتشفت فإ�ا تواجه صعوبة الإثبـات ونقـص الأدلـة ونقـص 

يوجــد شــعور لــدى مرتكــب فعــل الإجــرام الالكــتروني أن مــا يقــوم بــه لا يــدخل في عــداد الجــرائم أو 

عدم الأخلاقية وخاصة في الحالات الـتي يقـف فيهـا السـلوك 

حيــث يفــرق مرتكبــو هــذه الجــرائم بــين 

جهـــة في  الإضـــرار بالأشـــخاص الأمـــر الـــذي يعدونـــه غايـــة في اللاأخلاقيـــة وبـــين الإضـــرار بمؤسســـة أو

ويبدو أن الاستخدام المتزايد للأنظمـة 

المعلوماتية قد انشأ مناخا نفسـيا موائمـا لتصـور اسـتبعاد فكـرة الخـير والشـر وقـد سـاعد علـى ذلـك عـدم 

وممــا لاشــك فيــه أن هــذا التباعــد في العلاقــة الثنائيــة بــين الفاعــل 

وا�ــني عليــه يســهل المــرور إلى الفعــل غــير المشــروع ويســاعد علــى إيجــاد نــوع مــن الإقــرار الشــرعي الــذاتي 

بمشــروعية هــذا الفعــل، ففــي كثــير مــن الأحيــان يقــوم العــاملون بالمؤسســات المختلفــة باســتخدام أجهــزة 

إلا  ،شخصـية بوصــفه سـلوكا شــائعا بـين الجميــع ولا ينظـر إليــه بوصـفه فعــلا إجراميــا

أن ذلــك لا يعــني أن عــدم الشــعور بعــدم أخلاقيــة هــذه الأفعــال الإجراميــة لــدى فئــة كبــيرة مــن مرتكبيهــا 

 .23،ص.2000
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وذكـاءه هــذا يسـاعده علـى التكيـف مـ ،فهـذا ا�ـرم أصـلا مرتفـع الــذكاء كمـا ذكرنـا سـلفا

بل أن خطورته الإجرامية قد تزيد إذا زاد تكيفه الاجتمـاعي هـذا مـع  ،ولا نعني بذلك التقليل من شأنه

  1.توافر الشخصية الإجرامية لديه

شــعور ا�ــرم أنــه محــل ثقــة مــن مجتمعــه وشــعوره بأنــه خــارج إطــار الشــبهات قــد يدفعــه إلى التمــادي في 

ذا اكتشفت فإ�ا تواجه صعوبة الإثبـات ونقـص الأدلـة ونقـص وإ ،ارتكاب جرائمه التي قد لا تكتشف

  2. الخبرة لدى المحققين و لدى رجال القضاء

  :المجرم الالكتروني يبرر ارتكاب جريمته

يوجــد شــعور لــدى مرتكــب فعــل الإجــرام الالكــتروني أن مــا يقــوم بــه لا يــدخل في عــداد الجــرائم أو 

عدم الأخلاقية وخاصة في الحالات الـتي يقـف فيهـا السـلوك بمعنى آخر لا يمكن لهذا الفعل أن يتصف ب

حيــث يفــرق مرتكبــو هــذه الجــرائم بــين  ،عنــد حــد قهــر نظــام الحاســوب وتخطــي الحمايــة المفروضــة حولــه

الإضـــرار بالأشـــخاص الأمـــر الـــذي يعدونـــه غايـــة في اللاأخلاقيـــة وبـــين الإضـــرار بمؤسســـة أو

  3.بهماستطاعتها اقتصاديا تحمل نتائج تلاع

ويبدو أن الاستخدام المتزايد للأنظمـة  ،فهؤلاء الأشخاص لا يدركون أن سلوكهم يستحق العقاب

المعلوماتية قد انشأ مناخا نفسـيا موائمـا لتصـور اسـتبعاد فكـرة الخـير والشـر وقـد سـاعد علـى ذلـك عـدم 

وممــا لاشــك فيــه أن هــذا التباعــد في العلاقــة الثنائيــة بــين الفاعــل  ،وجــود احتكــاك مباشــر بالأشــخاص

وا�ــني عليــه يســهل المــرور إلى الفعــل غــير المشــروع ويســاعد علــى إيجــاد نــوع مــن الإقــرار الشــرعي الــذاتي 

بمشــروعية هــذا الفعــل، ففــي كثــير مــن الأحيــان يقــوم العــاملون بالمؤسســات المختلفــة باســتخدام أجهــزة 

شخصـية بوصــفه سـلوكا شــائعا بـين الجميــع ولا ينظـر إليــه بوصـفه فعــلا إجراميــا الحاسـوب لأغــراض

أن ذلــك لا يعــني أن عــدم الشــعور بعــدم أخلاقيــة هــذه الأفعــال الإجراميــة لــدى فئــة كبــيرة مــن مرتكبيهــا 
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فهـذا ا�ـرم أصـلا مرتفـع الــذكاء كمـا ذكرنـا سـلفا

ولا نعني بذلك التقليل من شأنه

توافر الشخصية الإجرامية لديه

شــعور ا�ــرم أنــه محــل ثقــة مــن مجتمعــه وشــعوره بأنــه خــارج إطــار الشــبهات قــد يدفعــه إلى التمــادي في 

ارتكاب جرائمه التي قد لا تكتشف

الخبرة لدى المحققين و لدى رجال القضاء

المجرم الالكتروني يبرر ارتكاب جريمته-3

يوجــد شــعور لــدى مرتكــب فعــل الإجــرام الالكــتروني أن مــا يقــوم بــه لا يــدخل في عــداد الجــرائم أو 

بمعنى آخر لا يمكن لهذا الفعل أن يتصف ب

عنــد حــد قهــر نظــام الحاســوب وتخطــي الحمايــة المفروضــة حولــه

الإضـــرار بالأشـــخاص الأمـــر الـــذي يعدونـــه غايـــة في اللاأخلاقيـــة وبـــين الإضـــرار بمؤسســـة أو

استطاعتها اقتصاديا تحمل نتائج تلاع

فهؤلاء الأشخاص لا يدركون أن سلوكهم يستحق العقاب

المعلوماتية قد انشأ مناخا نفسـيا موائمـا لتصـور اسـتبعاد فكـرة الخـير والشـر وقـد سـاعد علـى ذلـك عـدم 

وجــود احتكــاك مباشــر بالأشــخاص

وا�ــني عليــه يســهل المــرور إلى الفعــل غــير المشــروع ويســاعد علــى إيجــاد نــوع مــن الإقــرار الشــرعي الــذاتي 

بمشــروعية هــذا الفعــل، ففــي كثــير مــن الأحيــان يقــوم العــاملون بالمؤسســات المختلفــة باســتخدام أجهــزة 

الحاسـوب لأغــراض

أن ذلــك لا يعــني أن عــدم الشــعور بعــدم أخلاقيــة هــذه الأفعــال الإجراميــة لــدى فئــة كبــيرة مــن مرتكبيهــا 
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ينفي وجود مجرمين يرتكبـون الإجـرام الالكـتروني وهـم علـى علـم و إدراك بعـدم مشـروعية وأخلاقيـة هـذا 

  .فهناك فئة لديها اتجاه إجرامي خطير وسوء نية واضح وهم على إدراك بخطورة أفعالهم

يتصف مرتكبـو هـذه الفئـة مـن الجـرائم بـالخوف مـن كشـف جـرائمهم وافتضـاح أمـرهم وبـالرغم مـن 

إلا أ�ــا تميــز مجرمــي هــذه الفئــة مــن الجــرائم 

 ،بصفة خاصة لما يترتب على كشف أمرهم من ارتبـاك مـالي وفقـد المركـز الـوظيفي في كثـير مـن الأحيـان

وهذا الخوف لديهم مرده انتمائهم في الغالب الأعم إلى وسط اجتماعي متميز سواء من حيث التعليم 

فهــو يوظــف مهاراتــه في كيفيــة عمــل الحواســيب 

لـــدخول غـــير المصـــرح بـــه مـــرات وكيفيـــة تخـــزين البيانـــات والمعلومـــات والـــتحكم في أنظمـــة الشـــبكات في ا

ــــه ومهارتــــه في  ــــذاء وإنمــــا نتيجــــة شــــعوره بقدرت �ــــدف الإي

  :المجرم الالكتروني يتمتع بالسلطة اتجاه النظام المعلوماتي

  .المقصود بالسلطة الحقوق أو المزايا التي يتمتع �ا ا�رم الالكتروني والتي تمكنه من ارتكاب جريمته

لطة مباشرة أو غير مباشـرة في مواجهـة المعلومـات محـل 

الجريمــــة وتتمثــــل هــــذه الســــلطة مــــثلا في الشــــيفرة الخاصــــة بالــــدخول علــــى النظــــام الــــذي يحتــــوي علــــى 

وهذه الشيفرة تعطي للمجرم الالكـتروني مزايـا متعـددة تمكنـه مـثلا مـن فـتح الملفـات وقراء�ـا 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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ينفي وجود مجرمين يرتكبـون الإجـرام الالكـتروني وهـم علـى علـم و إدراك بعـدم مشـروعية وأخلاقيـة هـذا 

فهناك فئة لديها اتجاه إجرامي خطير وسوء نية واضح وهم على إدراك بخطورة أفعالهم

  :خوف المجرم الإلكتروني من كشف جريمته

يتصف مرتكبـو هـذه الفئـة مـن الجـرائم بـالخوف مـن كشـف جـرائمهم وافتضـاح أمـرهم وبـالرغم مـن 

إلا أ�ــا تميــز مجرمــي هــذه الفئــة مــن الجــرائم  ،أن هــذه الخشــية تصــاحب ا�ــرمين علــى اخــتلاف أنمــاطهم

بصفة خاصة لما يترتب على كشف أمرهم من ارتبـاك مـالي وفقـد المركـز الـوظيفي في كثـير مـن الأحيـان

وهذا الخوف لديهم مرده انتمائهم في الغالب الأعم إلى وسط اجتماعي متميز سواء من حيث التعليم 

  1.عملأو الثقة أو المستوى المهني وطبيعة ال

 :المجرم الإلكتروني مجرم عائد للإجرام

فهــو يوظــف مهاراتــه في كيفيــة عمــل الحواســيب  ،ا�ــرم الالكــتروني يتميــز بأنــه يعــود للجريمــة دائمــا

وكيفيـــة تخـــزين البيانـــات والمعلومـــات والـــتحكم في أنظمـــة الشـــبكات في ا

ــــه ومهارتــــه في  فهــــو قــــد لا يحقــــق جريمــــة الاخــــتراق ــــذاء وإنمــــا نتيجــــة شــــعوره بقدرت �ــــدف الإي

المجرم الالكتروني يتمتع بالسلطة اتجاه النظام المعلوماتي

المقصود بالسلطة الحقوق أو المزايا التي يتمتع �ا ا�رم الالكتروني والتي تمكنه من ارتكاب جريمته

لطة مباشرة أو غير مباشـرة في مواجهـة المعلومـات محـل فأغلبية مرتكبي هذه الجرائم تكون لديهم س

الجريمــــة وتتمثــــل هــــذه الســــلطة مــــثلا في الشــــيفرة الخاصــــة بالــــدخول علــــى النظــــام الــــذي يحتــــوي علــــى 

وهذه الشيفرة تعطي للمجرم الالكـتروني مزايـا متعـددة تمكنـه مـثلا مـن فـتح الملفـات وقراء�ـا 

 3. تعديلها أو أي فعل آخر مجرم أو كتا�ا أو محو المعلومات أو

  المجرم الالكتروني تصنيف
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ينفي وجود مجرمين يرتكبـون الإجـرام الالكـتروني وهـم علـى علـم و إدراك بعـدم مشـروعية وأخلاقيـة هـذا 

فهناك فئة لديها اتجاه إجرامي خطير وسوء نية واضح وهم على إدراك بخطورة أفعالهم ،فعلال

خوف المجرم الإلكتروني من كشف جريمته-4

يتصف مرتكبـو هـذه الفئـة مـن الجـرائم بـالخوف مـن كشـف جـرائمهم وافتضـاح أمـرهم وبـالرغم مـن 

أن هــذه الخشــية تصــاحب ا�ــرمين علــى اخــتلاف أنمــاطهم

بصفة خاصة لما يترتب على كشف أمرهم من ارتبـاك مـالي وفقـد المركـز الـوظيفي في كثـير مـن الأحيـان

وهذا الخوف لديهم مرده انتمائهم في الغالب الأعم إلى وسط اجتماعي متميز سواء من حيث التعليم 

أو الثقة أو المستوى المهني وطبيعة ال

المجرم الإلكتروني مجرم عائد للإجرام -5

ا�ــرم الالكــتروني يتميــز بأنــه يعــود للجريمــة دائمــا

وكيفيـــة تخـــزين البيانـــات والمعلومـــات والـــتحكم في أنظمـــة الشـــبكات في ا

فهــــو قــــد لا يحقــــق جريمــــة الاخــــتراقومــــرات 

 2.الاختراق

المجرم الالكتروني يتمتع بالسلطة اتجاه النظام المعلوماتي-6

المقصود بالسلطة الحقوق أو المزايا التي يتمتع �ا ا�رم الالكتروني والتي تمكنه من ارتكاب جريمته

فأغلبية مرتكبي هذه الجرائم تكون لديهم س

الجريمــــة وتتمثــــل هــــذه الســــلطة مــــثلا في الشــــيفرة الخاصــــة بالــــدخول علــــى النظــــام الــــذي يحتــــوي علــــى 

وهذه الشيفرة تعطي للمجرم الالكـتروني مزايـا متعـددة تمكنـه مـثلا مـن فـتح الملفـات وقراء�ـا  ،المعلومات

أو كتا�ا أو محو المعلومات أو

تصنيف:المطلب الثاني 

                                                          

�لا عبد القادر المومني 1

حسن بن سعيد سيف الغافري2
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ــــــــــــــــــاني                                                           الث

كما يسميهم البعض صغار نوابغ المعلوماتية وهم غالبـا مـا يكونـون في مرحلـة المراهقـة وعلـى الـرغم مـن 

  .إلا أ�م قادرون على اقتحام كافة أنواع النظم البنكية والشركات والمؤسسات المالية

ويتميز هؤلاء المراهقون عن غيرهم مـن مـرتكبي الجـرائم التقليديـة في أ�ـم لا يعتـبرون أن مـا يقومـون 

ولـذلك  ،به يعد جريمة لأ�م يعتقدون أن النظام غير القـادر علـى حمايـة نفسـه لـيس مـن الخطـأ اقتحامـه

فـــإ�م يعتـــبرون أنفســـهم أبطـــالا لمســـاعدة ا�تمـــع في تحديـــد نقـــاط الضـــعف الخاصـــة بالبرنـــامج الـــذي تم 

اقتحامــه، ويمكــن لجماعــات صــغار نوابــغ المعلوماتيــة أن تتحــول إلى فئــة القراصــنة لأنــه عنــدما يصــبحون 

  . أعمال ذات أهداف إجراميةعلى درجة عالية وكبيرة من الخبرة والمهارة يتم استئجارهم واستغلالهم في 

تغير لفظ القراصنة مع ظهور شبكة الانترنت عما كان عليه في الماضي لأنـه لم يعـد معـنى القرصـنة 

ســـفك الـــدماء والقتـــل وعمليـــات التفجـــير والتـــدمير باســـتخدام الأســـلحة، ولكـــن أصـــبح للفـــظ القرصـــنة 

يطلـق هـذا اللفـظ علـى المقـتحم " الهـاكرز

التقليدي الذي يقوم بالتلصص على الغير ويتاجر في قطاع المعلومات وإذا ما واجهته حماية لا يستطيع 

   3.وهذا النوع يكثر في طائفة الشباب الفضوليين، ولا يشكلون خطورة على أنظمة المعلومات

 .143-142، ص2009

، دار الكتب القانونية، الدعاية الكاذبة -بطاقات الائتمان
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  :يمكن تصنيف ا�رم الالكتروني إلى الفئات الآتية 

  صغار مجرمي المعلوماتية

كما يسميهم البعض صغار نوابغ المعلوماتية وهم غالبـا مـا يكونـون في مرحلـة المراهقـة وعلـى الـرغم مـن 

إلا أ�م قادرون على اقتحام كافة أنواع النظم البنكية والشركات والمؤسسات المالية

ويتميز هؤلاء المراهقون عن غيرهم مـن مـرتكبي الجـرائم التقليديـة في أ�ـم لا يعتـبرون أن مـا يقومـون 

به يعد جريمة لأ�م يعتقدون أن النظام غير القـادر علـى حمايـة نفسـه لـيس مـن الخطـأ اقتحامـه

فـــإ�م يعتـــبرون أنفســـهم أبطـــالا لمســـاعدة ا�تمـــع في تحديـــد نقـــاط الضـــعف الخاصـــة بالبرنـــامج الـــذي تم 

اقتحامــه، ويمكــن لجماعــات صــغار نوابــغ المعلوماتيــة أن تتحــول إلى فئــة القراصــنة لأنــه عنــدما يصــبحون 

على درجة عالية وكبيرة من الخبرة والمهارة يتم استئجارهم واستغلالهم في 

  القراصنة

تغير لفظ القراصنة مع ظهور شبكة الانترنت عما كان عليه في الماضي لأنـه لم يعـد معـنى القرصـنة 

ســـفك الـــدماء والقتـــل وعمليـــات التفجـــير والتـــدمير باســـتخدام الأســـلحة، ولكـــن أصـــبح للفـــظ القرصـــنة 

  1. مدلول آخر ارتبط بالتطور التكنولوجي

  :ويمكن تصنيف القراصنة إلى صنفين هما

  :القراصنة الهواة العابثون أو الهاكرز

الهـاكرز" هذا القسم من القراصنة أو ما اصطلح على تسـميتهم

التقليدي الذي يقوم بالتلصص على الغير ويتاجر في قطاع المعلومات وإذا ما واجهته حماية لا يستطيع 

  2. تخطيها فهو ليس له علاقة بتكنولوجيا المعلومات

وهذا النوع يكثر في طائفة الشباب الفضوليين، ولا يشكلون خطورة على أنظمة المعلومات

                                         

2009، دار الفكر الجامعي، الإسكندرية، 1،طالجرائم المعلوماتية  
 .144نفس المرجع السابق ، ص
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ــــــــــــــــــل الفص
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يمكن تصنيف ا�رم الالكتروني إلى الفئات الآتية 

صغار مجرمي المعلوماتية: الفئة الأولى

كما يسميهم البعض صغار نوابغ المعلوماتية وهم غالبـا مـا يكونـون في مرحلـة المراهقـة وعلـى الـرغم مـن 

إلا أ�م قادرون على اقتحام كافة أنواع النظم البنكية والشركات والمؤسسات المالية صغر سنهم

ويتميز هؤلاء المراهقون عن غيرهم مـن مـرتكبي الجـرائم التقليديـة في أ�ـم لا يعتـبرون أن مـا يقومـون 

به يعد جريمة لأ�م يعتقدون أن النظام غير القـادر علـى حمايـة نفسـه لـيس مـن الخطـأ اقتحامـه

فـــإ�م يعتـــبرون أنفســـهم أبطـــالا لمســـاعدة ا�تمـــع في تحديـــد نقـــاط الضـــعف الخاصـــة بالبرنـــامج الـــذي تم 

اقتحامــه، ويمكــن لجماعــات صــغار نوابــغ المعلوماتيــة أن تتحــول إلى فئــة القراصــنة لأنــه عنــدما يصــبحون 

على درجة عالية وكبيرة من الخبرة والمهارة يتم استئجارهم واستغلالهم في 

القراصنة: الفئة الثانية

تغير لفظ القراصنة مع ظهور شبكة الانترنت عما كان عليه في الماضي لأنـه لم يعـد معـنى القرصـنة 

ســـفك الـــدماء والقتـــل وعمليـــات التفجـــير والتـــدمير باســـتخدام الأســـلحة، ولكـــن أصـــبح للفـــظ القرصـــنة 

مدلول آخر ارتبط بالتطور التكنولوجي

ويمكن تصنيف القراصنة إلى صنفين هما

القراصنة الهواة العابثون أو الهاكرز-أ

هذا القسم من القراصنة أو ما اصطلح على تسـميتهم

التقليدي الذي يقوم بالتلصص على الغير ويتاجر في قطاع المعلومات وإذا ما واجهته حماية لا يستطيع 

تخطيها فهو ليس له علاقة بتكنولوجيا المعلومات

وهذا النوع يكثر في طائفة الشباب الفضوليين، ولا يشكلون خطورة على أنظمة المعلومات

                                                          

الجرائم المعلوماتية  : خالد ممدوح إبراهيم1
نفس المرجع السابق ، ص:خالد ممدوح إبراهيم  2

محمد الشناوي،مأمون سلامة 3

 .47،ص2001مصر،



ــــــــــــــــــاني                                                           الث

ويتميـز   هذه الفئة تعكس اعتـداءا�م ميـولا إجراميـة خطـرة تنبـئ عـن رغبتهـا في إحـداث التخريـب

هــؤلاء بقــدرا�م التقنيــة الواســعة وخــبر�م في مجــال أنظمــة الحاســوب والشــبكات وهــم أكثــر خطــورة مــن 

مــــون في إطــــار هــــذا النــــوع أنديــــة لتبــــادل  

المعلومات فيما بينهم، ويفضل القراصنة العمل عادة في جماعات عـن العمـل الفـردي، وغالبـا مـا يكـون 

دافعهم لارتكاب الجريمة إمـا الحصـول علـى المـال، أو بغـرض الشـهرة، أو إثبـات تفـوقهم العلمـي ومـدى 

  

ونظـرا   بحكم طبيعة عمل هؤلاء المـوظفين ونظـرا لأن النظـام المعلومـاتي هـو مجـال عملهـم الأساسـي

للمهارات والمعرفة التقنية التي يتمتعـون �ـا فـإ�م يقترفـون بعـض الجـرائم الالكترونيـة الـتي مـن الممكـن أن 

همهــا الكســب المــادي، فالعلاقــة الوظيفيــة الــتي تــربط بــين الموظــف وا�ــني 

  .عليه تجعل عملية ارتكابه للجريمة الالكترونية أسهل نظرا للثقة التي يتمتع �ا

وهنـــاك فئـــة مـــن المـــوظفين الحاقـــدين علـــى عملهـــم أو علـــى مؤسســـا�م الـــذين قـــد يقومـــون بأفعـــال 

ل هـــدفها الانتقـــام والثـــأر مـــن أصـــحاب عملهـــم وهـــذه الفئـــة 

 ."  

تتــألف هـــذه الفئـــة مـــن الجماعـــات الإرهابيـــة أو المتطرفــة الـــتي تتكـــون مـــن مجموعـــة مـــن الأشـــخاص 

ار اجتماعيـــة أو سياســـية أو دينيـــة ويرغبـــون في فـــرض هـــذه المعتقـــدات بـــاللجوء 

ــــا إلى النشــــاط الإجرامــــي ويتركــــز نشــــاطهم بصــــفة عامــــة في اســــتخدام العنــــف ضــــد الأشــــخاص  أحيان

والممتلكات من أجل لفت الأنظار إلى ما يدعون إليه، وبدأ اهتمام هذه الجماعات وخاصـة تلـك الـتي 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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  :لقراصنة المحترفون أو الكر اكر

هذه الفئة تعكس اعتـداءا�م ميـولا إجراميـة خطـرة تنبـئ عـن رغبتهـا في إحـداث التخريـب

هــؤلاء بقــدرا�م التقنيــة الواســعة وخــبر�م في مجــال أنظمــة الحاســوب والشــبكات وهــم أكثــر خطــورة مــن 

مــــون في إطــــار هــــذا النــــوع أنديــــة لتبــــادل  وقــــد يؤلــــف ا�ر  1الصــــنف الأول فقــــد يحــــدثون أضــــرارا بالغــــة،

المعلومات فيما بينهم، ويفضل القراصنة العمل عادة في جماعات عـن العمـل الفـردي، وغالبـا مـا يكـون 

دافعهم لارتكاب الجريمة إمـا الحصـول علـى المـال، أو بغـرض الشـهرة، أو إثبـات تفـوقهم العلمـي ومـدى 

  2.ما يتمتعون به من ذكاء

الموظفون العاملون في مجال الأنظمة المعلوماتية

بحكم طبيعة عمل هؤلاء المـوظفين ونظـرا لأن النظـام المعلومـاتي هـو مجـال عملهـم الأساسـي

للمهارات والمعرفة التقنية التي يتمتعـون �ـا فـإ�م يقترفـون بعـض الجـرائم الالكترونيـة الـتي مـن الممكـن أن 

همهــا الكســب المــادي، فالعلاقــة الوظيفيــة الــتي تــربط بــين الموظــف وا�ــني تحقــق أهــدافهم الشخصــية، وأ

عليه تجعل عملية ارتكابه للجريمة الالكترونية أسهل نظرا للثقة التي يتمتع �ا

وهنـــاك فئـــة مـــن المـــوظفين الحاقـــدين علـــى عملهـــم أو علـــى مؤسســـا�م الـــذين قـــد يقومـــون بأفعـــال 

ل هـــدفها الانتقـــام والثـــأر مـــن أصـــحاب عملهـــم وهـــذه الفئـــة إجراميـــة لا �ـــدف إلى الكســـب المـــادي بـــ

". بفئة مجرمي المعلوماتية الحاقدين" يذهب البعض إلى تسميتها 

  المجرمون أصحاب الآراء المتطرفة

تتــألف هـــذه الفئـــة مـــن الجماعـــات الإرهابيـــة أو المتطرفــة الـــتي تتكـــون مـــن مجموعـــة مـــن الأشـــخاص 

ار اجتماعيـــة أو سياســـية أو دينيـــة ويرغبـــون في فـــرض هـــذه المعتقـــدات بـــاللجوء لـــديهم معتقـــدات وأفكـــ

ــــا إلى النشــــاط الإجرامــــي ويتركــــز نشــــاطهم بصــــفة عامــــة في اســــتخدام العنــــف ضــــد الأشــــخاص  أحيان

والممتلكات من أجل لفت الأنظار إلى ما يدعون إليه، وبدأ اهتمام هذه الجماعات وخاصـة تلـك الـتي 
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لقراصنة المحترفون أو الكر اكرا-ب

هذه الفئة تعكس اعتـداءا�م ميـولا إجراميـة خطـرة تنبـئ عـن رغبتهـا في إحـداث التخريـب

هــؤلاء بقــدرا�م التقنيــة الواســعة وخــبر�م في مجــال أنظمــة الحاســوب والشــبكات وهــم أكثــر خطــورة مــن 

الصــــنف الأول فقــــد يحــــدثون أضــــرارا بالغــــة،

المعلومات فيما بينهم، ويفضل القراصنة العمل عادة في جماعات عـن العمـل الفـردي، وغالبـا مـا يكـون 

دافعهم لارتكاب الجريمة إمـا الحصـول علـى المـال، أو بغـرض الشـهرة، أو إثبـات تفـوقهم العلمـي ومـدى 

ما يتمتعون به من ذكاء

الموظفون العاملون في مجال الأنظمة المعلوماتية: الفئة الثالثة

بحكم طبيعة عمل هؤلاء المـوظفين ونظـرا لأن النظـام المعلومـاتي هـو مجـال عملهـم الأساسـي

للمهارات والمعرفة التقنية التي يتمتعـون �ـا فـإ�م يقترفـون بعـض الجـرائم الالكترونيـة الـتي مـن الممكـن أن 

تحقــق أهــدافهم الشخصــية، وأ

عليه تجعل عملية ارتكابه للجريمة الالكترونية أسهل نظرا للثقة التي يتمتع �ا

وهنـــاك فئـــة مـــن المـــوظفين الحاقـــدين علـــى عملهـــم أو علـــى مؤسســـا�م الـــذين قـــد يقومـــون بأفعـــال 

إجراميـــة لا �ـــدف إلى الكســـب المـــادي بـــ

يذهب البعض إلى تسميتها 

المجرمون أصحاب الآراء المتطرفة: الفئة الرابعة

تتــألف هـــذه الفئـــة مـــن الجماعـــات الإرهابيـــة أو المتطرفــة الـــتي تتكـــون مـــن مجموعـــة مـــن الأشـــخاص 

لـــديهم معتقـــدات وأفكـــ

ــــا إلى النشــــاط الإجرامــــي ويتركــــز نشــــاطهم بصــــفة عامــــة في اســــتخدام العنــــف ضــــد الأشــــخاص  أحيان

والممتلكات من أجل لفت الأنظار إلى ما يدعون إليه، وبدأ اهتمام هذه الجماعات وخاصـة تلـك الـتي 
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ــــــــــــــــــاني                                                           الث

ـــــوع جديـــــد مـــــن النشـــــاط الإجرامـــــي ألا وهـــــو الجريمـــــة  التنظـــــيم يتجـــــه إلى ن

أصـــبحت شـــبكة الانترنـــت مناخـــا خصـــبا لنشـــر آرائهـــم ومعتقـــدا�م وأخبـــار أخـــرى قـــد تحمـــل في 

ثناياهــــا مساســـــا بأمـــــة الدولـــــة أو بنظـــــام الحكـــــم وقــــدحا لرمـــــوز دوليـــــة أو سياســـــية وإســـــاءة لهـــــا بالـــــذم 

الجماعــات تــدافع عــن قضــية أو معتقــد معــين ولا �ــدف إلى تحقيــق الــربح المــادي، وفي هــذا 

تختلـــف هـــذه المنظمـــات المتطرفـــة عـــن المنظمـــات الإجراميـــة المنظمـــة، حيـــث �ـــدف الأخـــيرة إلى تحقيـــق 

  

في عــالم الشــبكات الالكترونيــة كمــا هــو الحــال في العــالم الحقيقــي يقــوم بمعظــم الأعمــال الإجراميــة 

أفراد أو مجموعات صغيرة، وقد يكون أفضـل مـا توصـف بـه هـذه الأعمـال أ�ـا جـرائم غـير منظمـة، إلا 

  .دة التي يوفرها العالم الرقميأن مجموعات الجريمة المنظمة بدأت بشكل متزايد باستغلال الفرص الجدي

فهذه الجريمة تعد من جرائم ذوي النفوذ والسـلطان الـتي قـد يتـورط فيهـا رجـال السياسـة وأصـحاب 

.  

الحديثــة وســعت وتســعى هــذه المنظمــات إلى الاســتفادة مــن أجهــزة التقنيــة الإلكترونيــة والمعلوماتيــة 

المتمثلــة في جهــاز الحاســوب وشــبكة الانترنــت لتســوية أعمالهــا وتســهيل تنفيــذها مثــل عمليــات غســيل 

الأموال وتجارة الأعضاء البشرية وذلك عبر إنشاء مواقع خاصة �ـذه الأعمـال، وهـذه التقنيـات الحديثـة 

ــــتي تعــــد مــــ ــــة لجماعــــات الجريمــــة المنظمــــة ال ن الجــــرائم العــــابرة تتناســــب مــــع طبيعــــة النشــــاطات الإجرامي
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ـــــوع جديـــــد مـــــن النشـــــاط الإجرامـــــي ألا وهـــــو الجريمـــــة  تتمتـــــع بدرجـــــة عاليـــــة مـــــن التنظـــــيم يتجـــــه إلى ن

أصـــبحت شـــبكة الانترنـــت مناخـــا خصـــبا لنشـــر آرائهـــم ومعتقـــدا�م وأخبـــار أخـــرى قـــد تحمـــل في 

ثناياهــــا مساســـــا بأمـــــة الدولـــــة أو بنظـــــام الحكـــــم وقــــدحا لرمـــــوز دوليـــــة أو سياســـــية وإســـــاءة لهـــــا بالـــــذم 

الجماعــات تــدافع عــن قضــية أو معتقــد معــين ولا �ــدف إلى تحقيــق الــربح المــادي، وفي هــذا 

تختلـــف هـــذه المنظمـــات المتطرفـــة عـــن المنظمـــات الإجراميـــة المنظمـــة، حيـــث �ـــدف الأخـــيرة إلى تحقيـــق 

  .مصالحها الشخصية المباشرة وتحديدا تحقيق الربح المادي

  الجريمة المنظمة المجرم الالكتروني في إطار

في عــالم الشــبكات الالكترونيــة كمــا هــو الحــال في العــالم الحقيقــي يقــوم بمعظــم الأعمــال الإجراميــة 

أفراد أو مجموعات صغيرة، وقد يكون أفضـل مـا توصـف بـه هـذه الأعمـال أ�ـا جـرائم غـير منظمـة، إلا 

أن مجموعات الجريمة المنظمة بدأت بشكل متزايد باستغلال الفرص الجدي

فهذه الجريمة تعد من جرائم ذوي النفوذ والسـلطان الـتي قـد يتـورط فيهـا رجـال السياسـة وأصـحاب 

.المناصب الرفيعة فهي تعد بالفعل من جرائم ذوي الياقات البيضاء

وســعت وتســعى هــذه المنظمــات إلى الاســتفادة مــن أجهــزة التقنيــة الإلكترونيــة والمعلوماتيــة 

المتمثلــة في جهــاز الحاســوب وشــبكة الانترنــت لتســوية أعمالهــا وتســهيل تنفيــذها مثــل عمليــات غســيل 

الأموال وتجارة الأعضاء البشرية وذلك عبر إنشاء مواقع خاصة �ـذه الأعمـال، وهـذه التقنيـات الحديثـة 

ــــتي تعــــد مــــ ــــة لجماعــــات الجريمــــة المنظمــــة ال تتناســــب مــــع طبيعــــة النشــــاطات الإجرامي
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تتمتـــــع بدرجـــــة عاليـــــة مـــــن

 1.الالكترونية

أصـــبحت شـــبكة الانترنـــت مناخـــا خصـــبا لنشـــر آرائهـــم ومعتقـــدا�م وأخبـــار أخـــرى قـــد تحمـــل في 

ثناياهــــا مساســـــا بأمـــــة الدولـــــة أو بنظـــــام الحكـــــم وقــــدحا لرمـــــوز دوليـــــة أو سياســـــية وإســـــاءة لهـــــا بالـــــذم 

  2.والتشهير

الجماعــات تــدافع عــن قضــية أو معتقــد معــين ولا �ــدف إلى تحقيــق الــربح المــادي، وفي هــذا فهــذه 

تختلـــف هـــذه المنظمـــات المتطرفـــة عـــن المنظمـــات الإجراميـــة المنظمـــة، حيـــث �ـــدف الأخـــيرة إلى تحقيـــق 

مصالحها الشخصية المباشرة وتحديدا تحقيق الربح المادي

المجرم الالكتروني في إطار:الفئة الخامسة

في عــالم الشــبكات الالكترونيــة كمــا هــو الحــال في العــالم الحقيقــي يقــوم بمعظــم الأعمــال الإجراميــة 

أفراد أو مجموعات صغيرة، وقد يكون أفضـل مـا توصـف بـه هـذه الأعمـال أ�ـا جـرائم غـير منظمـة، إلا 

أن مجموعات الجريمة المنظمة بدأت بشكل متزايد باستغلال الفرص الجدي

فهذه الجريمة تعد من جرائم ذوي النفوذ والسـلطان الـتي قـد يتـورط فيهـا رجـال السياسـة وأصـحاب 

المناصب الرفيعة فهي تعد بالفعل من جرائم ذوي الياقات البيضاء

وســعت وتســعى هــذه المنظمــات إلى الاســتفادة مــن أجهــزة التقنيــة الإلكترونيــة والمعلوماتيــة 

المتمثلــة في جهــاز الحاســوب وشــبكة الانترنــت لتســوية أعمالهــا وتســهيل تنفيــذها مثــل عمليــات غســيل 

الأموال وتجارة الأعضاء البشرية وذلك عبر إنشاء مواقع خاصة �ـذه الأعمـال، وهـذه التقنيـات الحديثـة 

ــــتي تعــــد مــــ ــــة لجماعــــات الجريمــــة المنظمــــة ال تتناســــب مــــع طبيعــــة النشــــاطات الإجرامي

  3.للحدود

                                                          

�لا عبد القادر المومني  1

جرائم الحاسوب :عبابنة محمود أحمد  2

�لا عبد القادر المومني  3



ــــــــــــــــــاني                                                           الث

تقوم جماعات الجريمة المنظمة بتبني أصحاب الكفـاءات وأصـحاب الخـبرة والموهـوبين في مجـال تقنيـة 

وذلـك بـإغرائهم بالمـال لينضـموا إلى صـفوفها وتقـوم بتـدريبهم وزيـادة مهـار�م في هـذا ا�ـال 

إطــار هــذه المنظمــات، ويمــارس ا�ــرم الالكــتروني في 

نطـــاق هـــذه المنظمـــات نشـــاطات تـــدر علـــى المنظمـــة أرباحـــا هائلـــة فيقومـــون بتزويـــر الـــبرامج وتقليـــدها 

واخــتراق شــبكات المعلومــات الخاصــة بالــدول والمؤسســات الماليــة الكــبرى العالميــة، كمــا يمارســون أعمــال 

  خرالآدوافع شخصية والبعض 

الرغبــــة وكــــل هــــذه الــــدوافع يكــــون مصــــدرها 

عـه لارتكـاب بشخصية ا�رم الالكـتروني والـتي تدف

دوافع ماليـة وهـذا  إلى ويمكن رد الدوافع الشخصية لدى مرتكب الجرائم الالكترونية

  .نتناولها في الفرع الثاني

الـدوافع تحريكـا   أكثـروهـو مـن بـين  ،

الممكـــن  وحجـــم الـــربح الكبـــير ،خصـــائص هـــذه الجـــرائم

بمــا هــذا الــدافع  الاحتيــال المــرتبط بالحاســوب يتــيح تعزيــز

ــــــــــــــــــل ــــــــــــــــــاني الفص الث

 الجریمة الالكترونیة 

82 

تقوم جماعات الجريمة المنظمة بتبني أصحاب الكفـاءات وأصـحاب الخـبرة والموهـوبين في مجـال تقنيـة 

وذلـك بـإغرائهم بالمـال لينضـموا إلى صـفوفها وتقـوم بتـدريبهم وزيـادة مهـار�م في هـذا ا�ـال 

إطــار هــذه المنظمــات، ويمــارس ا�ــرم الالكــتروني في لخلــق مجــرمين متخصصــين في الجــرائم الالكترونيــة في 

نطـــاق هـــذه المنظمـــات نشـــاطات تـــدر علـــى المنظمـــة أرباحـــا هائلـــة فيقومـــون بتزويـــر الـــبرامج وتقليـــدها 

واخــتراق شــبكات المعلومــات الخاصــة بالــدول والمؤسســات الماليــة الكــبرى العالميــة، كمــا يمارســون أعمــال 

  1.التجسس الصناعي والتجاري

  دوافع ارتكاب الجريمة الالكترونية: 

دوافع شخصية والبعض  إلىيرجع  فبعضها دوافع لارتكا�ا الالكترونية عدة

وكــــل هــــذه الــــدوافع يكــــون مصــــدرها  ،بالإضــــافة إلى دوافــــع أخــــرى دوافــــع خارجيــــة

  :وتتنوع الدوافع إلى ارتكاب هذه الجرائم وفقا لما يلي

  لدوافع الشخصية 

بشخصية ا�رم الالكـتروني والـتي تدفيقصد بالدوافع الشخصية تلك العوامل اللصيقة 

ويمكن رد الدوافع الشخصية لدى مرتكب الجرائم الالكترونية ،

نتناولها في الفرع الثاني نمطية أوذهنية  وأخرى الأولفي الفرع 

  المادية الدوافع 

،في الحقيقة غاية الفاعلالكسب المالي  تحقيق إلى

خصـــائص هـــذه الجـــرائم أنذلـــك  ،الالكترونيـــة للجنـــاة لاقـــتراف الجـــرائم

الاحتيــال المــرتبط بالحاســوب يتــيح تعزيــز أو الحاســوبغــش تحقيقــه مــن بعضــها خاصــة 

  2.وأرباحا مادية  يحققه من ثراء فاحش

                                         

 .88نفس المرجع السابق ،ص: �لا عبد القادر المومني 

 .24صالمرجع السابق ،

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

تقوم جماعات الجريمة المنظمة بتبني أصحاب الكفـاءات وأصـحاب الخـبرة والموهـوبين في مجـال تقنيـة 

وذلـك بـإغرائهم بالمـال لينضـموا إلى صـفوفها وتقـوم بتـدريبهم وزيـادة مهـار�م في هـذا ا�ـال , المعلومات

لخلــق مجــرمين متخصصــين في الجــرائم الالكترونيــة في 

نطـــاق هـــذه المنظمـــات نشـــاطات تـــدر علـــى المنظمـــة أرباحـــا هائلـــة فيقومـــون بتزويـــر الـــبرامج وتقليـــدها 

واخــتراق شــبكات المعلومــات الخاصــة بالــدول والمؤسســات الماليــة الكــبرى العالميــة، كمــا يمارســون أعمــال 

التجسس الصناعي والتجاري

  

: ب الثالث المطل

الالكترونية عدةللجريمة    

دوافــــع خارجيــــة إلىيرجــــع  

وتتنوع الدوافع إلى ارتكاب هذه الجرائم وفقا لما يلي ،الإجرامية

لدوافع الشخصية ا: أولا

يقصد بالدوافع الشخصية تلك العوامل اللصيقة 

،الجريمة الالكترونية

في الفرع  اولهنسنت ما

الدوافع  :الأولالفرع 

إلىيعتبر السعي 

للجنـــاة لاقـــتراف الجـــرائم

تحقيقــه مــن بعضــها خاصــة 

يحققه من ثراء فاحش

                                                          

�لا عبد القادر المومني  1

المرجع السابق ،:محمود أحمد عبابنة  2



ــــــــــــــــــاني                                                           الث

ال ويقــوم مرتكــب الجــرائم الالكترونيــة ذو الكفــاءة الفنيــة العاليــة بمــا لديــه مــن خــبرة ومهــارة في ا�ــ

إمـا بسـرقة  ،التكنولوجي بتوجيه هذه الإمكانيـات نحـو المؤسسـات الماليـة لمحاولـة تحقيـق المكاسـب الماديـة

يسـتطيع المــتهم بمجــرد دخولـه علــى أنظمــة 

كـــارت الفيـــزا أو   ويـــتم كـــذلك عـــن طريـــق اســـتخدام

الماســتر كــارت البيــع والشــراء عــبر شــبكة الاتصــالات الدوليــة مــن خــلال ســرقة تلــك الأرقــام باســتخدام 

ويكـــون المكســـب أيضـــا هـــدفا لمـــن هـــم أقـــل في المعرفـــة التقنيـــة وقـــد يكـــون غـــير مـــؤهلين في ا�ـــال 

ن الجريمــة تكــون متعلقــة بالحاســب الآلي أو 

المعلومــات ولكــن دون الــدخول علــى أنظمــة تلــك الحواســب ويكــون أســلوب ارتكــا�م للجــرائم أســلوبا 

مـــن المشـــاكل  الناتجـــة الـــديون إلى فئـــة مـــن مـــرتكبي الجـــرائم الالكترونيـــة يرجـــع ارتكـــا�م لهـــا

 بالنسـبةفقـد تكـون جميـع الوسـائل  ،

تدفعــه  الالكــتروني بــا�رماللصــيقة  الــدوافع النمطيــة تلــك العوامــل النفســية

 الأنظمـــة صـــار علـــى تقنيـــةتالـــذات وتحقيـــق ان

  .آثمةله نوايا  يكون نأ والتفوق على تعقيد وسائل التقنية دون

يدي بــــرامج النظــــام المعلومــــاتي وجــــود عجــــز في التقنيــــة الــــتي تــــترك الفرصــــة  لمشــــ

ارتكـاب الجـرائم الالكترونيـة يغلـب عليـه 

تحقيـق الـربح دافعـا   إلىيظهر السعي  

في نســـبة  يتجســـد  الأخـــيرالـــدافع  أن

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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ويقــوم مرتكــب الجــرائم الالكترونيــة ذو الكفــاءة الفنيــة العاليــة بمــا لديــه مــن خــبرة ومهــارة في ا�ــ

التكنولوجي بتوجيه هذه الإمكانيـات نحـو المؤسسـات الماليـة لمحاولـة تحقيـق المكاسـب الماديـة

يسـتطيع المــتهم بمجــرد دخولـه علــى أنظمــة  ،تلـك الأمــوال أو بتحويلهـا لحســابه الشخصــي داخـل البنــك

ويـــتم كـــذلك عـــن طريـــق اســـتخدام ،البنـــوك معرفـــة أرقـــام الحاســـب وســـرقتها أو تحويلهـــا

الماســتر كــارت البيــع والشــراء عــبر شــبكة الاتصــالات الدوليــة مــن خــلال ســرقة تلــك الأرقــام باســتخدام 

  

ويكـــون المكســـب أيضـــا هـــدفا لمـــن هـــم أقـــل في المعرفـــة التقنيـــة وقـــد يكـــون غـــير مـــؤهلين في ا�ـــال 

ن الجريمــة تكــون متعلقــة بالحاســب الآلي أو لأ ،المعلومــاتي لــذلك يكــون أســلوب ارتكــا�م للجريمــة مختلفــا

المعلومــات ولكــن دون الــدخول علــى أنظمــة تلــك الحواســب ويكــون أســلوب ارتكــا�م للجــرائم أســلوبا 

  .محدودا في مجال معين لا يحتاج إلى خبرة أو مهارة 

فئـــة مـــن مـــرتكبي الجـــرائم الالكترونيـــة يرجـــع ارتكـــا�م لهـــا

،المخـدرات إدمـان أوالعائلية  والخسائر الضخمة من العاب القمـار 

   .الحالاتللبعض مشروعة في هذه 

  النمطية أوالدوافع الذهنية 

الــدوافع النمطيــة تلــك العوامــل النفســية أوتعتــبر الــدوافع الذهنيــة 

الـــذات وتحقيـــق ان إثبـــاتالرغبـــة في �ـــدف  ارتكـــاب الجريمـــة الالكترونيـــة

والتفوق على تعقيد وسائل التقنية دون قهر النظامالمعلوماتية والرغبة في 

وجــــود عجــــز في التقنيــــة الــــتي تــــترك الفرصــــة  لمشــــ إلىويرجــــع ذلــــك 

ارتكـاب الجـرائم الالكترونيـة يغلـب عليـه  إلى الـدافع أن"نـه يـرى الـبعضإف وعليـه ،لارتكاب تلك الجـرائم

   ".شهوة الحصول على الربح من أكثرالرغبة في قهر النظام 

 إذ إطلاقهاهذه الحقيقة على  تظهر الدراسات لا

أن إلام الالكترونيـــة مـــن الرغبـــة في قهـــر النظـــام لجـــرائ

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

ويقــوم مرتكــب الجــرائم الالكترونيــة ذو الكفــاءة الفنيــة العاليــة بمــا لديــه مــن خــبرة ومهــارة في ا�ــ

التكنولوجي بتوجيه هذه الإمكانيـات نحـو المؤسسـات الماليـة لمحاولـة تحقيـق المكاسـب الماديـة

تلـك الأمــوال أو بتحويلهـا لحســابه الشخصــي داخـل البنــك

البنـــوك معرفـــة أرقـــام الحاســـب وســـرقتها أو تحويلهـــا

الماســتر كــارت البيــع والشــراء عــبر شــبكة الاتصــالات الدوليــة مــن خــلال ســرقة تلــك الأرقــام باســتخدام 

  .شبكة المعلومات

ويكـــون المكســـب أيضـــا هـــدفا لمـــن هـــم أقـــل في المعرفـــة التقنيـــة وقـــد يكـــون غـــير مـــؤهلين في ا�ـــال 

المعلومــاتي لــذلك يكــون أســلوب ارتكــا�م للجريمــة مختلفــا

المعلومــات ولكــن دون الــدخول علــى أنظمــة تلــك الحواســب ويكــون أســلوب ارتكــا�م للجــرائم أســلوبا 

محدودا في مجال معين لا يحتاج إلى خبرة أو مهارة 

فئـــة مـــن مـــرتكبي الجـــرائم الالكترونيـــة يرجـــع ارتكـــا�م لهـــا وهنـــاك   

العائلية  والخسائر الضخمة من العاب القمـار 

للبعض مشروعة في هذه 

الدوافع الذهنية  :الفرع الثاني

تعتــبر الــدوافع الذهنيــة 

ارتكـــاب الجريمـــة الالكترونيـــة إلى

المعلوماتية والرغبة في 

ويرجــــع ذلــــك 

لارتكاب تلك الجـرائم

الرغبة في قهر النظام 

الدراسات لا أنفي حين 

لجـــرائل تحريكـــا أكثـــر
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hackers "  المتطفلــين الــداخليين علــى

  1.تحديدا عن بعد

ن لخـرق هـذه الأنظمـة وإظهـار تفـوقهم 

ويتزايــد شــيوع هــذا الــدافع لــدى فئــة صــغار الســن مــن مــرتكبي الجــرائم الالكترونيــة الــذين يمضــون 

وشـــبكات الحواســـيب  لأنظمـــة الأمـــن

اســتدراج  لأجــل الإجراميــةمــن قبــل المنظمــات 

  2 .استئجارهم للقيام بالجريمة

خارجيـــة  أخـــرىبالإضـــافة لهـــذه الـــدوافع الشخصـــية اللصـــيقة بشـــخص ا�ـــرم الالكـــتروني هنـــاك دوافـــع 

  .فيما يليسنوردها 

بعــض الجــرائم  ســلم  للمــؤثرات والــدوافع الخارجيــة بارتكابــه

اقــتراف مثــل هــذا السـلوك مــن بينهــا دافــع الانتقــام 

  .في الفرعين المواليين

في قطــاع  العــاملين أن قــد لــوحظ إذا 

لــى نحــو كبــير لضــغوطات عيتعرضــون 

ردة في حـــالات المنفــ ومــن طبيعــة علاقــات العمــل

 .90-89، ص 
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 hackers" بأنشــطةيعــرف  خاصــة  مــا مرتفعــة مــن جــرائم الالكترونيــة

تحديدا عن بعد الحاسب أنظمةمع  والمتجسدة في جرائم التواصل

ن لخـرق هـذه الأنظمـة وإظهـار تفـوقهم و بالكترونيـات فيتسـابقلديهم شغف  ،هذه الجرائم

ويتزايــد شــيوع هــذا الــدافع لــدى فئــة صــغار الســن مــن مــرتكبي الجــرائم الالكترونيــة الــذين يمضــون 

الأمـــنحـــواجز  واســـيبهم الشخصـــية في محاولـــة كســـرح

  .تفوقهم على وسائل التقنية 

مــن قبــل المنظمــات  الــدوافع الــذي يجــري اســتغلاله أكثــرهــذا الــدافع هــو 

استئجارهم للقيام بالجريمة أوقدة عمداء اعت طةأنش قبول المشاركة في إلى

بالإضـــافة لهـــذه الـــدوافع الشخصـــية اللصـــيقة بشـــخص ا�ـــرم الالكـــتروني هنـــاك دوافـــع 

سنوردها لارتكاب الجريمة خارجة عن نطاق ا�رم الالكتروني تدفعه 

  الدوافع الخارجية 

ســلم  للمــؤثرات والــدوافع الخارجيــة بارتكابــهويست الإنســان في بعــض المواقــف يتــأثر

  .للمعلومات  الآليةالمعالجة  نتيجة لوجوده في بيئة

اقــتراف مثــل هــذا السـلوك مــن بينهــا دافــع الانتقــام  إلى وتتعـدد المــؤثرات الــتي تــدفع ا�ـرم الالكــتروني

في الفرعين المواليين برب العمل ودافع المنشأة نوردها الأضرار

  الضرر برب العمل وإلحاقدافع الانتقام 

 ،قــد يكــون  الانتقــام  مــؤثرا  في ارتكــاب  الجــرائم الالكترونيــة

يتعرضــون  ،الأخــرىالمســتخدمين لهــا في نطــاق  قطاعــات العمــل 

ومــن طبيعــة علاقــات العمــل نفســية ناجمــة عــن ضــغط العمــل والمشــكلات الماليـــة 

  .تحقيق الربحالنزعة  نحو  إلىقد تدفع   وهذه العوامل

                                         

، ص 2006، مصردار الفكر الجامعي ، ، 2ط،  الجرائم المعلوماتية
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مرتفعــة مــن جــرائم الالكترونيــة

والمتجسدة في جرائم التواصل النظام

هذه الجرائممرتكبي و 

ويتزايــد شــيوع هــذا الــدافع لــدى فئــة صــغار الســن مــن مــرتكبي الجــرائم الالكترونيــة الــذين يمضــون عليهــا، 

ح أمـــاموقتـــا طـــويلا 

 لإظهارالمعلومات 

هــذا الــدافع هــو  إن

إلىمحترفي الاختراق 

بالإضـــافة لهـــذه الـــدوافع الشخصـــية اللصـــيقة بشـــخص ا�ـــرم الالكـــتروني هنـــاك دوافـــع 

خارجة عن نطاق ا�رم الالكتروني تدفعه 

الدوافع الخارجية : ثانيا

في بعــض المواقــف يتــأثر

نتيجة لوجوده في بيئة ،الالكترونية

وتتعـدد المــؤثرات الــتي تــدفع ا�ـرم الالكــتروني

الأضراروالتواطؤ على 

دافع الانتقام  :الأولالفرع 

قــد يكــون  الانتقــام  مــؤثرا  في ارتكــاب  الجــرائم الالكترونيــة

المســتخدمين لهــا في نطــاق  قطاعــات العمــل  أوالتقنيــة  

نفســية ناجمــة عــن ضــغط العمــل والمشــكلات الماليـــة 

وهذه العوامل ،معينة
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ــــــــــــــــــاني                                                           الث

الانتقــام  باعثهــاالالكترونيــة  ة لــبعض العــاملين لارتكــاب جــرائم

ت بحيــث بعــد آشــنالم بإحــدىلبرامج المعلوماتيــة 

   1.ةأوديون المنش

المؤسســة تلــك العوامــل الخارجيــة الــتي تســهل للجــاني ارتكــاب 

الالكترونية  الجريمةتكون ارتكاب إذ لمعلوماتية الخاصة بالمؤسسة 

مـــن  أنمعينـــة  ةأأن العـــاملين في منشـــ

 أوغــراض شخصــية هــا لأاتيــة وبرامجالمعلوم

 إلىتمــــادي بعضــــهم  إلى يـــؤدي أنومـــن شــــأن ذلــــك 

  2.الخاصة جرائم خطيرة بالمنشأة  لمصلحته

  دوافع أخرى تدفع لارتكاب الجريمة الالكترونية

منها دافع المزاح والتسلية الذي يعتبر من الـدوافع الـتي تجعـل الشـخص يقـوم بتصـرفات وإن كـان لا 

يقصــد مــن ورائهــا إحــداث جــرائم وإنمــا بغــرض المــزاح فقــط ولكــن هــذه التصــرفات قــد تنــتج عنهــا نتــائج 

السياسـي والاقتصـادي قـد يكـون دافعـا إلى ارتكـاب هـذه الأفعـال، فقـد قـام بعـض 

القراصـــنة المتواجـــدين علـــى الأراضـــي الروســـية بـــاختراق نظـــم حاســـبات حكوميـــة في الولايـــات المتحـــدة 

 .20، ص2005دار النهضة العربية، مصر، 
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ة لــبعض العــاملين لارتكــاب جــرائمقــوة محركــ كثــيرة مثلــت  

  .رب العمل

لبرامج المعلوماتيــة بــا ذلــك قيــام محاســب شــاب بالتلاعــب

وديون المنش يتم تدمير البيانات بحسابات أشهر ة بعد

  ؤسسة الدوافع الخاصة بالم

المؤسســة تلــك العوامــل الخارجيــة الــتي تســهل للجــاني ارتكــاب  أوة أشــنبالميقصــد بالــدوافع الخاصــة 

لمعلوماتية الخاصة بالمؤسسة ا ة باستعماله التقنيةأ

أن العـــاملين في منشـــ، المعلوماتيـــة الأنظمـــةيعتقـــد بعـــض المتخصصـــين في تقنيـــة 

المعلوم الأنظمــةومهــارا�م  الفنيــة اســتخدام  مزايــا مراكــزهم الوظيفيــة 

ومـــن شــــأن ذلــــك  ،الـــدائرة في مجــــال التقنيــــةممارســـة بعــــض الهوايــــات 

جرائم خطيرة بالمنشأة  لمصلحته ارتكاب إلىتصل  بصفة غير مشروعة 

  دوافع أخرى

دوافع أخرى تدفع لارتكاب الجريمة الالكترونيةالدوافع السابقة ليست هي الوحيدة بل إن هناك 

منها دافع المزاح والتسلية الذي يعتبر من الـدوافع الـتي تجعـل الشـخص يقـوم بتصـرفات وإن كـان لا 

يقصــد مــن ورائهــا إحــداث جــرائم وإنمــا بغــرض المــزاح فقــط ولكــن هــذه التصــرفات قــد تنــتج عنهــا نتــائج 

  3.ترقى إلى درجة الجريمة

السياسـي والاقتصـادي قـد يكـون دافعـا إلى ارتكـاب هـذه الأفعـال، فقـد قـام بعـض  ويعتبر التنـافس

القراصـــنة المتواجـــدين علـــى الأراضـــي الروســـية بـــاختراق نظـــم حاســـبات حكوميـــة في الولايـــات المتحـــدة 
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  في حــالاتلكنهــا 

رب العمل أوة أمن المنش

ذلــك قيــام محاســب شــاب بالتلاعــب أمثلــةومــن 

ة بعدأرحيله من المنش

الدوافع الخاصة بالم :الفرع الثاني

يقصــد بالــدوافع الخاصــة 

أالجريمة داخل المنش

  .في متناوله

يعتقـــد بعـــض المتخصصـــين في تقنيـــة  إذ

مزايــا مراكــزهم الوظيفيــة 

ممارســـة بعــــض الهوايــــات 

 الأنظمة استخدام

دوافع أخرى: ثالثا

الدوافع السابقة ليست هي الوحيدة بل إن هناك 

منها دافع المزاح والتسلية الذي يعتبر من الـدوافع الـتي تجعـل الشـخص يقـوم بتصـرفات وإن كـان لا 

يقصــد مــن ورائهــا إحــداث جــرائم وإنمــا بغــرض المــزاح فقــط ولكــن هــذه التصــرفات قــد تنــتج عنهــا نتــائج 

ترقى إلى درجة الجريمة

ويعتبر التنـافس

القراصـــنة المتواجـــدين علـــى الأراضـــي الروســـية بـــاختراق نظـــم حاســـبات حكوميـــة في الولايـــات المتحـــدة 
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الأمريكيــــة مــــدة عــــام كامــــل، حيــــث قــــاموا بســــرقة معلومــــات غــــير ســــرية ولكنهــــا حساســــة مــــن أجهــــزة 

كمـا يعـد التسـابق الفضـائي والعســكري بـين الـدول دافعـا لهـذه الجريمــة، فقـد قـام القراصـنة بالإغــارة 

على شبكات معلوماتية تابعة لوكالة الفضاء ناسا ومواقع أسـلحة ذريـة تابعـة لحكومـة الولايـات المتحـدة 

الفعــل، فقــد تم اخــتراق النظــام كمــا أن مناهضــة العولمــة قــد تكــون إحــدى الــدوافع لارتكــاب هــذا 

المعلومــاتي للمنتــدى الاقتصــادي العــالمي في دافــوس بسويســرا وتمــت عمليــة ســرقة معلومــات ســرية تتعلــق 

  .بعدد من الشخصيات الثرية المؤثرة التي شاركت في المؤتمر وأرسلت إلى إحدى الصحف السويسرية 

ى الانترنــت تــزدري كــل القــيم كمــا وجــدت مجموعــات تطلــق علــى نفســها مجموعــات الكراهيــة علــ

الدينيــة والأخلاقيــة والاجتماعيــة الســائدة في ا�تمعــات وبصــفة خاصــة تلــك المرتبطــة بالأســرة، وهنــاك 

مواقــع للإلحــاد الــتي تطالــب بإلغــاء الــدين والدولـــة والأســرة وتحريــر الإنســان مــن تلــك الأصــفاد والقيـــود 

ة تبـدو وفقـا لأرائهـم ومعتقـدا�م مشـروعة و�ـدف إلى 

كمــا أن المنافســة التجاريــة أو التجســس العســكري أو الصــناعي قــد يكــون مــن البواعــث الــتي قــد 

  .تدفع إلى ارتكاب الجرائم الالكترونية ليس من قبل الأفراد فحسب بل من قبل الدول أيضا

فمحــرك   قــد يعكــس  دوافــع  متعــددة  وخاصــة 

  أنشـــطة أنفي حــين  ،وإيديولوجيــةالالكــتروني  وحـــروب المعلومــات دوافعــه سياســـية  

لفعــل في اوقــد تتــداخل وتشــترك هــذه الــدوافع 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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الأمريكيــــة مــــدة عــــام كامــــل، حيــــث قــــاموا بســــرقة معلومــــات غــــير ســــرية ولكنهــــا حساســــة مــــن أجهــــزة 

  .مريكيةالحواسيب العسكرية الأ

كمـا يعـد التسـابق الفضـائي والعســكري بـين الـدول دافعـا لهـذه الجريمــة، فقـد قـام القراصـنة بالإغــارة 

على شبكات معلوماتية تابعة لوكالة الفضاء ناسا ومواقع أسـلحة ذريـة تابعـة لحكومـة الولايـات المتحـدة 

كمــا أن مناهضــة العولمــة قــد تكــون إحــدى الــدوافع لارتكــاب هــذا 

المعلومــاتي للمنتــدى الاقتصــادي العــالمي في دافــوس بسويســرا وتمــت عمليــة ســرقة معلومــات ســرية تتعلــق 

بعدد من الشخصيات الثرية المؤثرة التي شاركت في المؤتمر وأرسلت إلى إحدى الصحف السويسرية 

كمــا وجــدت مجموعــات تطلــق علــى نفســها مجموعــات الكراهيــة علــ

الدينيــة والأخلاقيــة والاجتماعيــة الســائدة في ا�تمعــات وبصــفة خاصــة تلــك المرتبطــة بالأســرة، وهنــاك 

مواقــع للإلحــاد الــتي تطالــب بإلغــاء الــدين والدولـــة والأســرة وتحريــر الإنســان مــن تلــك الأصــفاد والقيـــود 

ة تبـدو وفقـا لأرائهـم ومعتقـدا�م مشـروعة و�ـدف إلى وهؤلاء جميعا قد يرتكبون أفعالا إجرامية الكتروني

كمــا أن المنافســة التجاريــة أو التجســس العســكري أو الصــناعي قــد يكــون مــن البواعــث الــتي قــد 

تدفع إلى ارتكاب الجرائم الالكترونية ليس من قبل الأفراد فحسب بل من قبل الدول أيضا

قــد يعكــس  دوافــع  متعــددة  وخاصــة الفعــل  الواحــد   أنالقــول   إلىنلخــص  

الالكــتروني  وحـــروب المعلومــات دوافعــه سياســـية   

وقــد تتــداخل وتشــترك هــذه الــدوافع ، تحركهــا دوافــع المنافســةالتجاريــة  الأســرار

  1.التفرقة بينها كانيةإمفتتمازج دون 
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الحواسيب العسكرية الأ

كمـا يعـد التسـابق الفضـائي والعســكري بـين الـدول دافعـا لهـذه الجريمــة، فقـد قـام القراصـنة بالإغــارة 

على شبكات معلوماتية تابعة لوكالة الفضاء ناسا ومواقع أسـلحة ذريـة تابعـة لحكومـة الولايـات المتحـدة 

  .الأمريكية

كمــا أن مناهضــة العولمــة قــد تكــون إحــدى الــدوافع لارتكــاب هــذا 

المعلومــاتي للمنتــدى الاقتصــادي العــالمي في دافــوس بسويســرا وتمــت عمليــة ســرقة معلومــات ســرية تتعلــق 

بعدد من الشخصيات الثرية المؤثرة التي شاركت في المؤتمر وأرسلت إلى إحدى الصحف السويسرية 

كمــا وجــدت مجموعــات تطلــق علــى نفســها مجموعــات الكراهيــة علــ

الدينيــة والأخلاقيــة والاجتماعيــة الســائدة في ا�تمعــات وبصــفة خاصــة تلــك المرتبطــة بالأســرة، وهنــاك 

مواقــع للإلحــاد الــتي تطالــب بإلغــاء الــدين والدولـــة والأســرة وتحريــر الإنســان مــن تلــك الأصــفاد والقيـــود 

وهؤلاء جميعا قد يرتكبون أفعالا إجرامية الكتروني

  .تحسين العالم

كمــا أن المنافســة التجاريــة أو التجســس العســكري أو الصــناعي قــد يكــون مــن البواعــث الــتي قــد 

تدفع إلى ارتكاب الجرائم الالكترونية ليس من قبل الأفراد فحسب بل من قبل الدول أيضا

نلخــص    الأخــيروفي 

 الإرهــاب  أنشــطة

الأســرارالاســتيلاء علــى 

فتتمازج دون  الواحد
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ــــــــــــــــــاني                                                           الث

أدى النمــو الســريع لاســتخدام شــبكة الانترنــت في شــتى ا�ــالات،إلى تنــوع أشــكال وصــور الجريمــة 

الالكترونيــة بصــورة مطــردة، ممــا جعــل مهمــة حصــرها وتصــنيفها تتميــز بالصــعوبة، علــى عكــس الجــرائم 

لجـرائم التقليدية التي يمكن تصنيفها بسـهولة فائقة،ولهـذا لم يسـتقر الفقهـاء علـى معيـار واحـد لتصـنيف ا

الالكترونية وذلك راجع إلى تشعب هذه الجرائم، وسرعة تطورها، وعلى هذا الأساس سوف نعتمـد في 

المطلب الأول تقسيم الجريمة الالكترونية بحسب دور الكمبيوتر فيها، أما المطلب الثاني سنقسـم الجـرائم 

  .ماتيالالكترونية على أساس الجرائم الواقعة على أو باستخدام النظام المعلو 

  هادور الكمبيوتر في

 رائم الالكترونية ودورا رئيسيا في حقـل

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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  تصنيف الجرائم الالكترونية

أدى النمــو الســريع لاســتخدام شــبكة الانترنــت في شــتى ا�ــالات،إلى تنــوع أشــكال وصــور الجريمــة 

الالكترونيــة بصــورة مطــردة، ممــا جعــل مهمــة حصــرها وتصــنيفها تتميــز بالصــعوبة، علــى عكــس الجــرائم 

التقليدية التي يمكن تصنيفها بسـهولة فائقة،ولهـذا لم يسـتقر الفقهـاء علـى معيـار واحـد لتصـنيف ا

الالكترونية وذلك راجع إلى تشعب هذه الجرائم، وسرعة تطورها، وعلى هذا الأساس سوف نعتمـد في 

المطلب الأول تقسيم الجريمة الالكترونية بحسب دور الكمبيوتر فيها، أما المطلب الثاني سنقسـم الجـرائم 

الالكترونية على أساس الجرائم الواقعة على أو باستخدام النظام المعلو 

دور الكمبيوتر في حسبلكترونية الجريمة الا تقسيم

رائم الالكترونية ودورا رئيسيا في حقـلالجدوار في مجال ارتكاب أالكمبيوتر له ثلاثة أن 

  :التاليعلى النحو  ونعرض لها
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تصنيف الجرائم الالكترونية:المبحث الثالث

أدى النمــو الســريع لاســتخدام شــبكة الانترنــت في شــتى ا�ــالات،إلى تنــوع أشــكال وصــور الجريمــة 

الالكترونيــة بصــورة مطــردة، ممــا جعــل مهمــة حصــرها وتصــنيفها تتميــز بالصــعوبة، علــى عكــس الجــرائم 

التقليدية التي يمكن تصنيفها بسـهولة فائقة،ولهـذا لم يسـتقر الفقهـاء علـى معيـار واحـد لتصـنيف ا

الالكترونية وذلك راجع إلى تشعب هذه الجرائم، وسرعة تطورها، وعلى هذا الأساس سوف نعتمـد في 

المطلب الأول تقسيم الجريمة الالكترونية بحسب دور الكمبيوتر فيها، أما المطلب الثاني سنقسـم الجـرائم 

الالكترونية على أساس الجرائم الواقعة على أو باستخدام النظام المعلو 

تقسيم :المطلب الأول

أن  إلىالبعض  رىي

ونعرض لها ،اكتشافها



ــــــــــــــــــاني                                                           الث

ات الفيروســات لتــدمير المعطيــ زراعــة 

 .قولة عبر النظمنالم أولاستيلاء على البيانات المخزنة 

معتمـدة علـى الطبيعـة التقنيـة للنظـام محــل 

ازن للمعلومــــات فــــالكمبيوترات مخــــ ،

يتوقــف  ولا ،ات العســكرية وخطــط التسـويق وغيرهــا

بيانـات  الخاصة التي تتضمن الأنظمة

الملكيــة الفكريــة كســرقة  ســرقة والاعتــداء علــى

  1.ونسخ المصنفات المحمية وتحديدا برامج الحاسوب

 

يمكــن الشــخص مــن الــدخول علــى شــبكة الانترنــت وقيامــه  

جريمـــة مـــن  أيالوحيـــدة لارتكـــاب  الأداة

 أوتحــويلات غــير مشــروعة  بــإجراء الأمــوال

بطاقــات  أرقــامالتقنيــة في الاســتيلاء علــى 

يلة قـــد الكمبيـــوتر كوســـ أنحـــتى  ،ك

تحــوير  أوالبيانــات الصــحية والعلاجيــة وتحويرهــا 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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  للجريمة هدفا الكمبيوتر

 أو ،النظــام إلى حالــة الــدخول غــير المصــرح بــهذا في 

لاستيلاء على البيانات المخزنة احالة  وكما في ،تعديلها أو

معتمـدة علـى الطبيعـة التقنيـة للنظـام محــل رقة المعلومـات تتخـذ أشـكال عديـدة الـتي تتضـمن سـ

،الوســــيلة التقنيــــة المتبعــــة لتحقيــــق الاعتــــداءالاعتــــداء وكــــذلك علــــى 

ات العســكرية وخطــط التسـويق وغيرهــاالجنائيــة والمعلومـالحساسـة كالملفــات المتعلقـة بالحالــة 

الأنظمة إلىالحكومية بل يمتد  غيرنظمة نشاط الاختراق على الملفات والأ

ســرقة والاعتــداء علــى أنشــطةوتتضــمن بعــض طوائــف هــذا الــنمط كهــدف 

ونسخ المصنفات المحمية وتحديدا برامج الحاسوب وإعادة 

 الجريمة لارتكاب جرائم تقليدية أداة الكمبيوتر

يمكــن الشــخص مــن الــدخول علــى شــبكة الانترنــت وقيامــه   لأنــهالجريمــة  أداةهــو دائمــا 

الأداةهـــو  الآليالحاســـب  أنكـــان نوعهـــا بمعـــنى    

  .الجرائم التي ترتكب على شبكة الانترنت

الأمــوالومثــال ذلــك حالــة اســتغلال الكمبيــوتر للاســتيلاء علــى 

التقنيــة في الاســتيلاء علــى  ســتخداما أو، قنيــة في عمليــات التزييــف والتزويــر

كلـــبواســـطة ذ الأمـــوالاســـتخدامها والاســـتيلاء علـــى 

البيانــات الصــحية والعلاجيــة وتحويرهــا  قواعــد إلىالــدخول كمــا في   ،ليســتخدم في جــرائم القتــ
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الكمبيوترقد يكون :أولا

ذا في ويكــون هــ   

أووالملفات المخزنة 

الـتي تتضـمن سـ والأفعـال

الاعتــــداء وكــــذلك علــــى 

الحساسـة كالملفــات المتعلقـة بالحالــة 

نشاط الاختراق على الملفات والأ

  .قيمة

وتتضــمن بعــض طوائــف هــذا الــنمط كهــدف 

 ،التجارية سرارلأا

  

الكمبيوترقد يكون :ثانيا

هــو دائمــا  فالحاســب الآلي

 أيـــابتنفيـــذ جريمتـــه 

الجرائم التي ترتكب على شبكة الانترنت

ومثــال ذلــك حالــة اســتغلال الكمبيــوتر للاســتيلاء علــى 

قنيــة في عمليــات التزييــف والتزويــراســتخدام الت

اســـتخدامها والاســـتيلاء علـــى  وإعـــادةمـــان ائت

يســتخدم في جــرائم القتــ

                                                          

المرجع السابق، ص: خالد ممدوح إبراهيم 1



ــــــــــــــــــاني                                                           الث

 علـــى عمـــل للتـــأثيرالوســـائل الالكترونيـــة 

  1.تدميرها وقتل ركا�ا

في حالـة اسـتخدامه  أوكما في حالـة تخـزين الـبرامج المقرصـنة فيـه 

 وأنشـــطةلصـــفقات تـــرويج المخـــدرات 

حـد مخترقـي أن يسـتخدم أكـ  أخـرىدوار 

ت انترنـــت  مثـــل نظـــام نظـــام مـــزود خـــدما

 أي( برنــامج مخــزن في نظامــه  دخول غــير القــانوني لتوزيــع

فهو ارتكب فعلا موجها نحو نظم المعلومات بوصفها هدفا للدخول غير المصرح بـه ثم 

واســـتخدام ، )عـــرض وتوزيـــع المصـــنفات المقرصـــنة

  2.لجريمة عندما قام بتوزيع برنامج مخزن في نظامه

عوضـا عـن  ،على نطاق واسع في التحقيق الاستدلالي لكافـة الجـرائم

المهام من خلال بناء قواعد البيانات ضمن 

 ،ئل التقنيــة المتجــددة والمتطــورةواعتمــاد مرتكبيهــا علــى وســا

الكمبيـوتر ذاتـه  ومـن هنـا يلعـب ،نفس وسائل الجريمة المتطورة للكشف عنهـا

الجامعي  ،المكتبجرائم الحاسب الآلي والانترنت في مصر والدول العربية

 .87، ص2006-2005، رسالة دكتوراه،جامعة المنصورة،كلية الحقوق،مصر،

 .108،ص2008،الإسكندرية
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الوســـائل الالكترونيـــة  إتبـــاعكمـــا   أو ،مـــن خـــلال التلاعـــب ببرمجيا�ـــا

تدميرها وقتل ركا�ا إلىالسفينة بشكل يؤدي  أوفي الطائرة 

  قد يكون الكمبيوتر بيئة الجريمة

كما في حالـة تخـزين الـبرامج المقرصـنة فيـه   ،وقد يكون الكمبيوتر بيئة الجريمة

لصـــفقات تـــرويج المخـــدرات  اتصـــال أو ،تخـــزين أداةاســـتخدامه  أولنشـــر المـــواد غـــير القانونيـــة 

دوار أيلعـب  أنوطبعـا يمكـن للكمبيـوتر  ،ونحوهـا الإباحية

نظـــام مـــزود خـــدما إلىللتوصـــل دون تصـــريح  هجهـــاز  )هـــاكرز

دخول غــير القــانوني لتوزيــعومــن ثم يســتخدم الــ ،ون لايــن

فهو ارتكب فعلا موجها نحو نظم المعلومات بوصفها هدفا للدخول غير المصرح بـه ثم 

عـــرض وتوزيـــع المصـــنفات المقرصـــنة( مـــي تقليـــدياجر إ اســـتخدم نظـــم المعلومـــات لنشـــاط

لجريمة عندما قام بتوزيع برنامج مخزن في نظامهلمخزن 

  من حيث دور الكمبيوتر في اكتشاف الجريمة

على نطاق واسع في التحقيق الاستدلالي لكافـة الجـرائم الآنن الكمبيوتر يستخدم 

المهام من خلال بناء قواعد البيانات ضمن  إدارةجهات تنفيذ القانون تعتمد على النظم التقنية في 

  3.والتطبيق القانونيالعدالة 

واعتمــاد مرتكبيهــا علــى وســا، ومــع تزايــد نطــاق الجــرائم الالكترونيــة

نفس وسائل الجريمة المتطورة للكشف عنهـالزاما استخدام 

                                         

جرائم الحاسب الآلي والانترنت في مصر والدول العربية الجرائم الالكترونية،

85. 

، رسالة دكتوراه،جامعة المنصورة،كلية الحقوق،مصر،جرائم نظم المعلومات

الإسكندرية،دار المطبوعات الجامعية،الجرائم المعلوماتية على شبكة الانترنت
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الجریمة الالكترونیة 

 

 

مـــن خـــلال التلاعـــب ببرمجيا�ـــا الأجهـــزةعمـــل 

في الطائرة برمجيات التحكم 

قد يكون الكمبيوتر بيئة الجريمة :ثالثا

وقد يكون الكمبيوتر بيئة الجريمة

لنشـــر المـــواد غـــير القانونيـــة 

الإباحيةالشبكات 

هـــاكرز(نظـــم المعلومـــات 

ون لايــنأ أمريكــاشــبكة 

فهو ارتكب فعلا موجها نحو نظم المعلومات بوصفها هدفا للدخول غير المصرح بـه ثم  ،)لمخترقنظام ا

اســـتخدم نظـــم المعلومـــات لنشـــاط

مخزن  أو،كبيئة  جهازه

  

من حيث دور الكمبيوتر في اكتشاف الجريمة أما:رابعا

ن الكمبيوتر يستخدم إف

جهات تنفيذ القانون تعتمد على النظم التقنية في  أن

العدالة  إدارةجهاز 

ومــع تزايــد نطــاق الجــرائم الالكترونيــة

لزاما استخدام  أصبحفانه 

                                                          

الجرائم الالكترونية،: عمرو عيسى الفقي 1

85،ص2006الحديث،

جرائم نظم المعلومات: أيمن عبد االله فكري 2

الجرائم المعلوماتية على شبكة الانترنت:أمير فرج يوسف 3



ــــــــــــــــــاني                                                           الث

لمخترقــي الــنظم  التدميريــةثــر الهجمــات 

الـــذي يلعبـــه الحاســـب في الجريمـــة فقـــد يكـــون 

يكون فيهـا دور الحاسـب  أخرىوهناك حالات 

  .الجريمة فيكون دوره فيها رئيسيا

باســـتخدام  أوالجــرائم الواقعــة علــى 

رائم وتشــــمل الجــــ الأولالنــــوع  ،نــــوعين

عن طريق الاستعانة بنظم النوع الثاني فتشمل مجموعة الجرائم المرتكبة 

ونعـرض هـذين النـوعين علـى  ،جرائم تقـع علـى الانترنـت وجـرائم تقـع بواسـطة الانترنـت

 )الانترنتجرائم تقع على 

فـالجرائم الموجهـة ضـد  ،وهي بذا�ا المصلحة محـل الاعتـداء

الــبرامج الــتي تحتــوي عليهــا نظــام  أو ،

، مركز العربي للدراسات 2002

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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ثــر الهجمــات أ وإبطــال وتتبــع فاعليتهــا بــل تلــك الجــرائمكشــف 

  1.البرمجياتيروسات وقرصنة فات ال

الـــذي يلعبـــه الحاســـب في الجريمـــة فقـــد يكـــون  يكـــون تقســـيم الجـــرائم بحســـب الـــدور أن

وهناك حالات ، دوره ثانويا فيها يكون أي عاملا مساعدا في ارتكا�ا

الجريمة فيكون دوره فيها رئيسياب ترتك أن ونه لا يمكندب إذ

الجــرائم الواقعــة علــى  أســاستقســيم الجــرائم الالكترونيــة علـــى  

  النظام المعلوماتي

نــــوعين إلى علــــى أســــاس هــــذا التقســــيم الالكترونيــــةتنقســــم الجريمــــة 

النوع الثاني فتشمل مجموعة الجرائم المرتكبة  أما، المعلوماتيةالموجهة ضد نظم 

جرائم تقـع علـى الانترنـت وجـرائم تقـع بواسـطة الانترنـت

جرائم تقع على (الجرائم الموجهة ضد نظم المعلوماتية 

وهي بذا�ا المصلحة محـل الاعتـداء ،الجرائم التي تقع على الانترنت هدف ا�رم

،النظــام المعلومــاتي قــد تقــع علــى المكونــات الماديــة لنظــام المعلومــات

  .المسجلة على نظام المعلوماتيةالمعلومات 

  سرقة المال المعلوماتي

                                         

2002،ورقة عمل مقدمة إلى مؤتمر الأمن العربيوالانترنت الكمبيوتر

2002. 
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كشــف في   رئيســيادورا 

ات الموتحديدا هج

أنكمـــا يمكـــن 

عاملا مساعدا في ارتكا�ا

إذمهما في ارتكا�ا 

 :المطلــب الثــاني

النظام المعلوماتي

تنقســــم الجريمــــة 

الموجهة ضد نظم 

جرائم تقـع علـى الانترنـت وجـرائم تقـع بواسـطة الانترنـت يأ ،المعلوماتية

  :النحو التالي

  

  

الجرائم الموجهة ضد نظم المعلوماتية  :الأولالنوع  

الجرائم التي تقع على الانترنت هدف ا�رم

النظــام المعلومــاتي قــد تقــع علــى المكونــات الماديــة لنظــام المعلومــات

المعلومات  أوالمعلوماتية 

سرقة المال المعلوماتي-أ

                                                          

الكمبيوترجرائم :يونس عرب 1

2002والبحوث،أبوظبي،



ــــــــــــــــــاني                                                           الث

الاجتماعيــة المتعــددة في كافــة ا�ــالات 

لانترنـــت ا أهميـــةوهنـــا تبـــدو  ،لمميـــزة لـــبرامج المعلومـــات تجعلهـــا محـــلا للتـــداول

موال عرفـت بـالأ جديـدة وأمـوالظهور قيمة اقتصادية جديدة 

الجــرائم  أوئم جديــدة عرفــت بــالجرائم الالكترونيــة 

ــــداء علــــى  يســــتخدم الجــــاني المعلوماتيــــة لتنفيــــذ جرائمــــه ســــواء تعلــــق منهــــا بجــــرائم الاعت

الثانيـــة يكـــون المـــال  الزاويـــةمـــن الجـــرائم 

 إمـاتكـون  الانترنت بواسـطة بعـض الـبرامج تجـاوز المواقـع المحجوبـة والـتي عـادة مـا

يفـترض حجبهـا كـبعض المواقـع العلميـة 

حــتى بعــض المواقــع العاديــة المخالفــة  

ل هـذا عة في العالم ويشمئى شبكة الانترنت من الجرائم الشا

اخــتراق  ،الشخصــية الأجهــزةاخــتراق 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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المتعــددة في كافــة ا�ــالات  المعلومــات قيمــة غــير تقليديــة لاســتخداما�ا برامج

لمميـــزة لـــبرامج المعلومـــات تجعلهـــا محـــلا للتـــداولوالاقتصـــادية فهـــذه القيمـــة ا

ظهور قيمة اقتصادية جديدة  إلى أدىمما  للمعلوماتية،

ئم جديــدة عرفــت بــالجرائم الالكترونيــة اجــر صــاحب ظهــور هــذا المــال المعلومــاتي 

  :ويمكن تصورها من زاويتين

  .لاعتداءل وسيلة أو أداةتكون المعلوماتية 

  1للاعتداءالزاوية الثانية تكون المعلوماتية موضوعا 

يســــتخدم الجــــاني المعلوماتيــــة لتنفيــــذ جرائمــــه ســــواء تعلــــق

الجـــرائم  أمـــا ،الأمانـــةكالســـرقة والنصـــب وخيانـــة   الأمـــوال

  .موضوعا لها

  الدخول على المواقع المحجوبة باستخدام البروكسي

الانترنت بواسـطة بعـض الـبرامج تجـاوز المواقـع المحجوبـة والـتي عـادة مـا مييحاول مستخد

يفـترض حجبهـا كـبعض المواقـع العلميـة  يـتم حجـب بعـض المواقـع الـتي لا وقـد ،سياسـية

 أو ،وكيفيــة حــدوثها وارتكا�ــاالجــرائم عــن  إحصــائيات

  .للتقاليد والعادات الاجتماعية لتلك الدولة

  جرائم الاختراقات

ى شبكة الانترنت من الجرائم الشايعتبر الهجوم على المواقع واختراقها عل

اخــتراق  ،ع الرسميــة والشخصــيةاخــتراق المواقــ، القســم جــرائم تــدمير المواقــع

                                         

 .201المرجع السابق، ص 

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

برامجلــ أصــبح

والاقتصـــادية فهـــذه القيمـــة ا

للمعلوماتية،بصفتها مصدر 

صــاحب ظهــور هــذا المــال المعلومــاتي المعلوماتيــة و 

ويمكن تصورها من زاويتين المعلوماتية

تكون المعلوماتية  الأولىالزاوية 

الزاوية الثانية تكون المعلوماتية موضوعا 

يســــتخدم الجــــاني المعلوماتيــــة لتنفيــــذ جرائمــــه ســــواء تعلــــق الأولفالاتجــــاه 

الأمـــوال أو الأشـــخاص

موضوعا لهاالمعلوماتي 

الدخول على المواقع المحجوبة باستخدام البروكسي -ب

يحاول مستخد

سياسـيةأو قوميـة  مواقع

إحصــائياتوالــتي تنشــر 

للتقاليد والعادات الاجتماعية لتلك الدولة

  

جرائم الاختراقات -ج

يعتبر الهجوم على المواقع واختراقها عل

القســم جــرائم تــدمير المواقــع
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ــــــــــــــــــاني                                                           الث

 وأرقـامهم  الآخـرينوالاستيلاء على اشـتراكات 

لكي تتم عملية الاقتحام لابد من برامج يتم تصـميمها ليتـيح للقـائم �ـذه العمليـة والـذي يريـد اخـتراق 

بـه  الإضـرارالبريـد الالكـتروني لشـخص مـا يقصـد 

رســـائل فضـــلا عـــن  أياســـتقبال  إمكانيـــة

دونما  الآليةالحاسبات  بأجهزة بالإضرار

 مـراأو المكتوبة في هذا البرنامج تقتصـر علـى 

حـتى مجـرد فـتح البرنـامج الحامـل للفـيروس 

بمسـح محتويـات الجهـاز وس الجهاز بـه ومـن ثم قيـام الفـير 
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والاستيلاء على اشـتراكات ، إغراقه أوالاستيلاء عليه  أو للآخرين

  .الفيروسات

 التسلل

لكي تتم عملية الاقتحام لابد من برامج يتم تصـميمها ليتـيح للقـائم �ـذه العمليـة والـذي يريـد اخـتراق 

  1.يتم ذلك الاختراق أن أخرلشخص 

 بالرسائل

البريـد الالكـتروني لشـخص مـا يقصـد  إلى مئـات الرسـائل إرسال إلى الأشخاص

إمكانيـــةمـــلء تلـــك المســـاحة خاصـــته وعـــدم   إلىحيـــث يـــؤدي ذلـــك 

بالإضرار الأفعالمن خلال تلك  يتمكنواحتى  ،انقطاع  الخدمة

  .تفوقهم في ذلك إثبات

المكتوبة في هذا البرنامج تقتصـر علـى  الأوامر أن إلا الآليبرامج الحاسب  أنواع 

حـتى مجـرد فـتح البرنـامج الحامـل للفـيروس  أومر مـا أ وأضارة بالجهاز ومحتوياته يمكن كتابة كلمة 

الجهاز بـه ومـن ثم قيـام الفـير  إصابةالرسالة البريدية المرسل معها الفيروس 

  2.به فات الموجودة

  المواقع المعادية
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الجریمة الالكترونیة 

 

 

للآخرينالبريد الالكتروني 

الفيروسات وإرسالالسرية 

 التسلل أو الاقتحام

لكي تتم عملية الاقتحام لابد من برامج يتم تصـميمها ليتـيح للقـائم �ـذه العمليـة والـذي يريـد اخـتراق 

لشخص  الآليالحاسب 

 بالرسائل الإغراق

الأشخاصبعض  أيلج

حيـــث يـــؤدي ذلـــك 

انقطاع  الخدمة إمكانية

إثبات إلااستفادة  أي

  الفيروسات 

 هو أحدالفيروس 

ضارة بالجهاز ومحتوياته يمكن كتابة كلمة  بيةتخري

الرسالة البريدية المرسل معها الفيروس  أو

فات الموجودةالعبث بالمل أو

  

  

  

المواقع المعادية -د
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ــــــــــــــــــاني                                                           الث

واقـع المعاديـة هـو فمصـطلح الم الانترنـت

 مصـمموفقـام ، استخدامه بعد هـذا التطـور التكنولـوجي في مجـال شـبكة الانترنـت

  

, تلك المواقـع  كظـاهرة حضـارية تتماشـى مـع الديمقراطيـة والحريـة الشخصـية

ئم في بلــد مــا هــو معارضــة النظــام السياســي القــا

الشــعب ونظامــه  أفــرادفرقــة بــين تال الفاســدة الــتي تنشــر

 السـيئة عنـه وحـث النـاس الأفكـار ونشـر

 أو لتشـويه سمعـة الشـخص أساسـاحيـث �ـدف 

 الآليلـبرامج الحاسـب  أوالنسـخ غـير المشـروع لـنظم التشـغيل  

 ،ففـي عصـر الانترنـت تطـورت صـور القرصـنة

 أومن الشائع جدا العثور على المواقع بالانترنت خاصة لترويج الـبرامج المقرصـنة مجانـا 
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الانترنـتانتشار الكثير من المواقع الغير المرغـوب فيهـا علـى شـبكة 

استخدامه بعد هـذا التطـور التكنولـوجي في مجـال شـبكة الانترنـت أمصطلح حديث بد

  .الشخصية غراضهمأالمواقع المعادية باستغلال التكنولوجيا لخدمة 

  المعاديةالسياسية 

تلك المواقـع  كظـاهرة حضـارية تتماشـى مـع الديمقراطيـة والحريـة الشخصـية إنشاء إلى

هــو معارضــة النظــام السياســي القــا إنشــاءهايكــون الغــرض مــن وراء  ولكــن الواقــع غالبــا مــا

الفاســدة الــتي تنشــر الأخبــارفيحــاولون مــن خــلال تلــك المواقــع نشــر 

  

 المواقع الدينية المعادية

ونشـر الأديـاندين من  إلى الإساءة إنشاءهاويكون الغرض من وراء 

 

 الجهات أو للأشخاص

حيـث �ـدف ، للقـذف المخصصـةحـد كبـير بـالمواقع 

  جرائم القرصنة

النسـخ غـير المشـروع لـنظم التشـغيل   أوبجرائم القرصنة هنا الاسـتخدام 

ففـي عصـر الانترنـت تطـورت صـور القرصـنة ،ولقد تطورت وسائل القرصنة مع تطـور التقنيـة

من الشائع جدا العثور على المواقع بالانترنت خاصة لترويج الـبرامج المقرصـنة مجانـا 

   1.رمزي

                                         

 .203المرجع السابق، ص

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

انتشار الكثير من المواقع الغير المرغـوب فيهـا علـى شـبكة يكثر  

مصطلح حديث بد

المواقع المعادية باستغلال التكنولوجيا لخدمة 

  السياسية المواقع

إلىقد ينظر البعض  

ولكــن الواقــع غالبــا مــا

فيحــاولون مــن خــلال تلــك المواقــع نشــر 

  .السياسي القائم

 المواقع الدينية المعادية

ويكون الغرض من وراء 

.على الابتعاد عنه

  للأشخاصالمواقع المعادية

حـد كبـير بـالمواقع  إلىوهي تشـبه  

  .الجهة

جرائم القرصنة-ـه

بجرائم القرصنة هنا الاسـتخدام يقصد 

ولقد تطورت وسائل القرصنة مع تطـور التقنيـة ،المختلفة

من الشائع جدا العثور على المواقع بالانترنت خاصة لترويج الـبرامج المقرصـنة مجانـا  وأصبحواتسعت 

رمزي بمقابل مادي
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ــــــــــــــــــاني                                                           الث

على معلومات خاصـة بـالغير مؤمنـة في جهـاز أخـر 

ســهلت شــبكة الانترنــت الأعمــال التجسســية بشــكل كبــير، حيــث يقــوم ا�رمــون بالتجســس علــى 

الأشـــخاص أو الـــدول أو المنظمـــات أو الهيئـــات أو المؤسســـات الدوليـــة أو الوطنيـــة، وتســـتهدف عمليـــة 

والتجســس السياســي  التجســس العســكري،

كما تمـارس العديـد مـن الـدول التجسـس باسـتخدام التقنيـة المعلوماتيـة، وهـذه الأنشـطة تمـارس مـن 

أخــرى قبــل دولــة علــى دولــة أخــرى، أومــن قبــل الدولــة علــى مواطنيهــا، أو مــن قبــل شــركة علــى شــركات 

تبــدل نمــط الحيــاة وتغــيرت معــه  ،الالكــتروني وفي زمــن قيــام حكومــات الكترونيــة

 تغيـيرالجريمة والتي قد يحتفظ بعضها باسمها التقليدي مـع 

هـــذه الجـــرائم الحديثـــة في طرقهـــا والقديمـــة في اسمهـــا جريمـــة 

 الأســاليبتطــور  ويتغــير ،حديثــة تتماشــى مــع التطــور التقــني

 وأصـبح، الالكـتروني هـو السـائد حاليـا

 أو بإزالتهــــااقتحــــام المواقــــع وتــــدميرها وتغيــــير محتويا�ــــا والــــدخول علــــى الشــــبكات والعبــــث بمحتويا�ــــا 

شــبكات المعلومــات �ــدف تعطيلهــا عــن 

 .880،ص2004،الإمارات،مؤتمر القانون والكمبيوتر، جامعة 

 .97-96، ص
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 جرائم التجسس الالكتروني 

على معلومات خاصـة بـالغير مؤمنـة في جهـاز أخـر  يقصد بالتجسس في هذا الموضع هو الاطلاع

  1.وليس مسموحا لغير المخولين بالإطلاع عليها

ســهلت شــبكة الانترنــت الأعمــال التجسســية بشــكل كبــير، حيــث يقــوم ا�رمــون بالتجســس علــى 

الأشـــخاص أو الـــدول أو المنظمـــات أو الهيئـــات أو المؤسســـات الدوليـــة أو الوطنيـــة، وتســـتهدف عمليـــة 

التجســس العســكري،: في عصــر المعلومــات ثلاثــة أهــداف رئيســية هــي

  2.والتجسس الاقتصادي

كما تمـارس العديـد مـن الـدول التجسـس باسـتخدام التقنيـة المعلوماتيـة، وهـذه الأنشـطة تمـارس مـن 

قبــل دولــة علــى دولــة أخــرى، أومــن قبــل الدولــة علــى مواطنيهــا، أو مــن قبــل شــركة علــى شــركات 

  الالكتروني

الالكــتروني وفي زمــن قيــام حكومــات الكترونيــة في عصــر الازدهــار

الجريمة والتي قد يحتفظ بعضها باسمها التقليدي مـع  أنماطومنها ولاشك  وأنماطها

هـــذه الجـــرائم الحديثـــة في طرقهـــا والقديمـــة في اسمهـــا جريمـــة  ومـــن ،بســـيط في طـــرق ارتكا�ـــا

حديثــة تتماشــى مــع التطــور التقــني أشــكال أخــذتالالكــتروني والــتي 

الالكـتروني هـو السـائد حاليـا الإرهـابفقد غدا  أهدافها إلىالتي يحاول المفسدين الوصول �ا 

اقتحــــام المواقــــع وتــــدميرها وتغيــــير محتويا�ــــا والــــدخول علــــى الشــــبكات والعبــــث بمحتويا�ــــا 

شــبكات المعلومــات �ــدف تعطيلهــا عــن  أو الاتصــالاتالــدخول علــى شــبكات  أوبالاســتيلاء عليهــا 

                                         

،مؤتمر القانون والكمبيوتر، جامعة جرائم الانترنت والاحتساب عليها:محمد عبد الرحيم سلطان العلماء

، ص2011،منشورات زين الحقوقية، دمشق،1،طالالكتروني الإجرام

الحاسب والانترنت( الحماية القانونية من جرائم المعلوماتية: ن هيان الرشيد
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  جرائم التجسس الالكتروني

يقصد بالتجسس في هذا الموضع هو الاطلاع

وليس مسموحا لغير المخولين بالإطلاع عليها

ســهلت شــبكة الانترنــت الأعمــال التجسســية بشــكل كبــير، حيــث يقــوم ا�رمــون بالتجســس علــى 

الأشـــخاص أو الـــدول أو المنظمـــات أو الهيئـــات أو المؤسســـات الدوليـــة أو الوطنيـــة، وتســـتهدف عمليـــة 

في عصــر المعلومــات ثلاثــة أهــداف رئيســية هــيالتجســس 

والتجسس الاقتصادي

كما تمـارس العديـد مـن الـدول التجسـس باسـتخدام التقنيـة المعلوماتيـة، وهـذه الأنشـطة تمـارس مـن 

قبــل دولــة علــى دولــة أخــرى، أومــن قبــل الدولــة علــى مواطنيهــا، أو مــن قبــل شــركة علــى شــركات 

   3.منافسة

الالكتروني الإرهاب -و

في عصــر الازدهــار

وأنماطها الأشياء أشكال

بســـيط في طـــرق ارتكا�ـــا أوجـــوهري 

الالكــتروني والــتي  الإرهــاب

التي يحاول المفسدين الوصول �ا 

اقتحــــام المواقــــع وتــــدميرها وتغيــــير محتويا�ــــا والــــدخول علــــى الشــــبكات والعبــــث بمحتويا�ــــا 

بالاســتيلاء عليهــا 

                                                          

محمد عبد الرحيم سلطان العلماء 1

الإجرام: علي عدنان الفيل 2

ن هيان الرشيدغازي عبد الرحم 3

، ص2004الحقوق،لبنان،



ــــــــــــــــــاني                                                           الث

 إلىول حاليــا في محاولــة الوصــ الإرهــاب

الـتي تتخـذ  الأفعـالتلـك  يهـو  ،الانترنـت

 أو أدبيــة أوحيــث تكــون المصــلحة المعتــدي عليهــا قيمــة ماديــة 

  

والتحــريض علــى ، المــرتبط بــالكمبيوتر

المتعمـد  والإحداث،وسـائل الاتصـال 

 وأنشـطةوالملاحقـة عـبر الوسـائل التقنيـة 

ضــخ البريــد  وأنشــطةوقنابــل البريــد الالكــتروني 

والانتهـــاك الشخصـــي  الزائفـــة وأوبـــث المعلومـــات المضـــللة 

بالإضافة إلى جرائم التهديد والمضايقة والملاحقة عبر الانترنت وتشمل رسائل التخويف والمضـايقة 

انتحــال شخصــية الأفــراد وانتحــال شخصــية 

وجـرائم القـذف والسـب في نطـاق الشـبكة باسـتعمال عبـارات 

،ورقة عمل مقدمة للملتقى العلمي حول الجرائم المستحدثة في ظل المتغيرات 

المعلوماتية،كلية التدريب،قسم البرامج 

،المكتب الجامعي جرائم الحاسب الآلي والانترنت في مصر والدول العربية
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الإرهــاب أســلوبهــو  أصــبحتــدميرها �ائيــا  أوفــترة ممكنــة 

  الجرائم المرتكبة باستخدام النظام المعلوماتي

الانترنـتقع بواسـطة الانترنـت وبمعـنى جـرائم وسـيلتها 

حيــث تكــون المصــلحة المعتــدي عليهــا قيمــة ماديــة  ،رتكا�ــالا ةة الانترنــت وســيل

  :جهاز الكمبيوتر وشبكة الانترنت ومنهااوز حدود 

  :أخلاقية لجرائم الجنسية والممارسات الغير

  الأشخاصالجنسية التي تستهدف 

المــرتبط بــالكمبيوتر الإهمــالوالتســبب بالوفــاة جــرائم ، وتشــمل القتــل بــالكمبيوتر

 نترنـت والتحـرش عـبرللقتـل عـبر الا والتحريض القصدي

والملاحقـة عـبر الوسـائل التقنيـة ، التسبب بضرر عـاطفي عـبر وسـائل التقنيـة أو

وقنابــل البريــد الالكــتروني ،الاطــلاع علــى البيانــات الشخصــية  أو

وبـــث المعلومـــات المضـــللة ، غـــير المرغـــوب أوالالكـــتروني غـــير  المطلـــوب 

  ).به الدخول غير المصرح

بالإضافة إلى جرائم التهديد والمضايقة والملاحقة عبر الانترنت وتشمل رسائل التخويف والمضـايقة 

انتحــال شخصــية الأفــراد وانتحــال شخصــية (جــرائم انتحــال الشخصــية و  2هــدفها الــتحكم في الضــحية،

وجـرائم القـذف والسـب في نطـاق الشـبكة باسـتعمال عبـارات  3وجـرائم والتغريـر والاسـتدراج، 

                                         

،ورقة عمل مقدمة للملتقى العلمي حول الجرائم المستحدثة في ظل المتغيرات الالكتروني وطرق مواجهته الإرهاب

 .10، ص 3/9/2014-2الاردن، -والدولية،عمان

المعلوماتية،كلية التدريب،قسم البرامج  الإرهابية، الدورة التدريبية لمكافحة الجرائم جرائم الانترنت:لياس بن سمير الهاجري

 .58،ص2006

جرائم الحاسب الآلي والانترنت في مصر والدول العربية -الجرائم المعلوماتية

 .102،ص2006

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

فــترة ممكنــة  أطــولالعمــل 

  1. أغراضهم

الجرائم المرتكبة باستخدام النظام المعلوماتي :النوع الثاني

قع بواسـطة الانترنـت وبمعـنى جـرائم وسـيلتها الجرائم التي ت

ة الانترنــت وســيلمــن شــبك

اوز حدود اجتماعية تتج

لجرائم الجنسية والممارسات الغيرا-أ

  الجنسية التي تستهدف الجرائم غير

وتشــمل القتــل بــالكمبيوتر

والتحريض القصدي ،الانتحار

أوللضرر العاطفي 

أواخــتلاس النظــر 

الالكـــتروني غـــير  المطلـــوب 

الدخول غير المصرح(لحرمة الكمبيوتر

بالإضافة إلى جرائم التهديد والمضايقة والملاحقة عبر الانترنت وتشمل رسائل التخويف والمضـايقة 

هــدفها الــتحكم في الضــحية،

وجـرائم والتغريـر والاسـتدراج،  ،)المواقع

                                                          

الإرهاب: أيسر محمد عطية 1

والدولية،عمان الإقليميةوالتحولات 

لياس بن سمير الهاجريإ 2

2006ية،المغرب،افريلالتدريب

الجرائم المعلوماتية: عمرو عيسى الفقي 3

2006،الإسكندريةالحديث،



ــــــــــــــــــاني                                                           الث

بذيئـــة تمـــس وتخـــدش شـــرف ا�ـــني عليـــه، وجريمـــة التشـــهير وتشـــويه الســـمعة عـــن طريـــق نشـــر معلومـــات 

 بأنشــطةالقاصــرين  وإفســاد ،جنســية غــير مشــروعة

جنســـية غـــير  أنشـــطةالقاصـــرين لارتكـــاب 

جنسـية غـير مشـروعة  أنشـطةنشر المعلومات عن القاصرين عبر الكمبيـوتر مـن اجـل 

والتحـــرش الجنســـي بالقاصـــرين عـــبر الكمبيـــوتر والوســـائل التقنيـــة ونشـــر وتســـهيل نشـــر واستضـــافة المـــواد 

 وأالفاحشـة عـبر الانترنـت بوجـه عـام وللقاصـرين تحديـدا  وهتـك العـرض بـالنظر عـبر الانترنـت وتصــوير 

 للإغـواء أو، ارة بصـورة قسـريةواسـتخدام الانترنـت لـترويج الـدع

والحصـول علـى  ،لـدى المسـتخدم فاحشة التي تستهدف استغلال عوامل الضـعف والانحـراف

،ونشــــر صــــور جنســــية فاضــــحة جنسية

  .للبالغين والأطفال ونشر التسجيلات المرئية للجرائم الجنسية العنيفة

تجتمــع جميعــا تحــت صــورة واحــد هــي اســتغلال الانترنــت 

جنســــية غــــير  أنشــــطةوالقصــــر في  الأطفــــال

ر الوراقين للنشر دا ،والانترنت الآلي

، الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر، 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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بذيئـــة تمـــس وتخـــدش شـــرف ا�ـــني عليـــه، وجريمـــة التشـــهير وتشـــويه الســـمعة عـــن طريـــق نشـــر معلومـــات 

  1.مغلوطة عن الضحية

 : رائم الجنسية

جنســية غــير مشــروعة أنشــطةوتشــمل حضــر وتحــريض القاصــرين علــى 

القاصـــرين لارتكـــاب  إغـــواءمحاولـــة  أو وإغـــواء، الالكترونيـــةجنســـية عـــبر الوســـائل 

نشر المعلومات عن القاصرين عبر الكمبيـوتر مـن اجـل  

والتحـــرش الجنســـي بالقاصـــرين عـــبر الكمبيـــوتر والوســـائل التقنيـــة ونشـــر وتســـهيل نشـــر واستضـــافة المـــواد 

الفاحشـة عـبر الانترنـت بوجـه عـام وللقاصـرين تحديـدا  وهتـك العـرض بـالنظر عـبر الانترنـت وتصــوير 

واسـتخدام الانترنـت لـترويج الـدع ،جنسية أنشطةالقاصرين ضمن 

فاحشة التي تستهدف استغلال عوامل الضـعف والانحـراف

جنسية أنشــــطةالصــــور والهويــــات بطريقــــة غــــير مشــــروعة لاســــتغلالها في 

للبالغين والأطفال ونشر التسجيلات المرئية للجرائم الجنسية العنيفة

تجتمــع جميعــا تحــت صــورة واحــد هــي اســتغلال الانترنــت  أ�ــانجــد  الأوصــافالنظــر في هــذه 

الأطفــــالالفحشــــاء واســــتغلال  إثــــارة أووالكمبيــــوتر لــــترويج الــــدعارة 

                                         

الآليالأحكام الفقهية للتعاملات الالكترونية الحاسب : عبد الرحمن بن عبد االله السند

 .312،ص2004

، الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر، الجرائم المتعلقة بالرغبة الإشباعية باستخدام الكمبيوتر: خالد محيي الدين أحمد

 .37، ص2007

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

بذيئـــة تمـــس وتخـــدش شـــرف ا�ـــني عليـــه، وجريمـــة التشـــهير وتشـــويه الســـمعة عـــن طريـــق نشـــر معلومـــات 

مغلوطة عن الضحية

 رائم الجنسيةطائفة الج

وتشــمل حضــر وتحــريض القاصــرين علــى 

جنســـية عـــبر الوســـائل 

 وأمشروعة وتلقي 

والتحـــرش الجنســـي بالقاصـــرين عـــبر الكمبيـــوتر والوســـائل التقنيـــة ونشـــر وتســـهيل نشـــر واستضـــافة المـــواد 

الفاحشـة عـبر الانترنـت بوجـه عـام وللقاصـرين تحديـدا  وهتـك العـرض بـالنظر عـبر الانترنـت وتصــوير 

القاصرين ضمن  إظهار

فاحشة التي تستهدف استغلال عوامل الضـعف والانحـرافلنشر ال أو

الصــــور والهويــــات بطريقــــة غــــير مشــــروعة لاســــتغلالها في 

للبالغين والأطفال ونشر التسجيلات المرئية للجرائم الجنسية العنيفة

النظــر في هــذه  بإمعــان و

والكمبيــــوتر لــــترويج الــــدعارة 

  2مشروعة

  

  

  

                                                          

عبد الرحمن بن عبد االله السند 1

2004،بيروت،1والتوزيع،ط

خالد محيي الدين أحمد 2

2007يونيو20-19المغرب،



ــــــــــــــــــاني                                                           الث

  المتسـللينمع بداية استخدام البطاقات الائتمانية خلال شبكة الانترنت واكبت ظهـور الكثـير مـن 

يعد اسـتيلاء علـى الكترونية والاستيلاء عليها 

 إلى الأعمـــال شـــركات مـــنقامـــت العديـــد 

فلصــوص بطاقــات الائتمــان مــثلا  ،لــيس بصــعوبة مكــان

البطاقات في يوم واحد من خـلال شـبكة الانترنـت ومـن 

تتعــرض لهــا البطاقــات  أنالــتي يمكــن 

ن أد الالكترونية والتي يتنبأ لهـا بـفي بداية ثورة نقدية يطلق عليها اسم النقو 

يزداد الاعتماد على هذا النـوع الجديـد والحـديث مـن 

عملية التحويل الالكتروني غير المشروع للأموال من خلاص الحصول على كلمة السـر المدرجـة 

الخاصة با�ني عليه، مما يسمح للجاني بالتوغل في النظام المعلوماتي وعـادة 

مـــا يكـــون هـــؤلاء مـــن العـــاملين علـــى إدخـــال البيانـــات في ذاكـــرة الجهـــاز أو مـــن قبـــل المتواجـــدين علـــى 

الشــبكة أثنــاء عمليــة تبــادل البيانــات، وتــتم عمليــة التحويــل الالكــتروني غــير المشــروع للأمــوال إمــا عــن 

الاحتيــال وذلــك بإيهــام ا�ــني عليــه بوجــود مشــروع كــاذب أو يحــدث الأمــل لديــه بحصــول ربــح، 

فيسلم المال للجاني بطريق معلوماتي أو مـن خـلال تصـرف الجـاني في المـال وهـو يعلـم أن لـيس لـه صـفة 

 .73،ص2000، الرياض،
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  الجرائم المالية

  :البطاقات الائتمانية أرقامجرائم السطو على 

مع بداية استخدام البطاقات الائتمانية خلال شبكة الانترنت واكبت ظهـور الكثـير مـن 

الكترونية والاستيلاء عليها فالبطاقات الائتمانية تعد نقودا  ،للسطو عليها بلا هوادة

قامـــت العديـــد  تفعيـــل مفهـــوم التجـــارة الالكترونيـــةومـــع وضـــع 

  .الالكترونيةنت والاستفادة من مزايا التجارة 

لــيس بصــعوبة مكــان اأمــر الاســتيلاء علــى بطاقــات الائتمــان 

البطاقات في يوم واحد من خـلال شـبكة الانترنـت ومـن  أرقاممن  الألوفسرقة مئات 

الــتي يمكــن  الأمنيــةالمخــاطر  الأمــرويتعــدى  ،للآخــرينومــات 

في بداية ثورة نقدية يطلق عليها اسم النقو  الآنالائتمانية الحالية فنحن 

يزداد الاعتماد على هذا النـوع الجديـد والحـديث مـن  أن أيضاالورقية ومن المتوقع  تكون مكملة للنقود 

  1.تحوز الثقة التي تحوزها النقود التقليدية

 جرائم التحويل الالكتروني غير المشروع للأموال

عملية التحويل الالكتروني غير المشروع للأموال من خلاص الحصول على كلمة السـر المدرجـة 

الخاصة با�ني عليه، مما يسمح للجاني بالتوغل في النظام المعلوماتي وعـادة  في ملفات أنظمة الكمبيوتر

مـــا يكـــون هـــؤلاء مـــن العـــاملين علـــى إدخـــال البيانـــات في ذاكـــرة الجهـــاز أو مـــن قبـــل المتواجـــدين علـــى 

الشــبكة أثنــاء عمليــة تبــادل البيانــات، وتــتم عمليــة التحويــل الالكــتروني غــير المشــروع للأمــوال إمــا عــن 

الاحتيــال وذلــك بإيهــام ا�ــني عليــه بوجــود مشــروع كــاذب أو يحــدث الأمــل لديــه بحصــول ربــح، 

فيسلم المال للجاني بطريق معلوماتي أو مـن خـلال تصـرف الجـاني في المـال وهـو يعلـم أن لـيس لـه صـفة 

                                         

، الرياض،الأمنيةالعربية للعلوم  أكاديمية نايف،1ط،جرائم نظم المعلومات

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

الجرائم المالية-ب

  جرائم السطو على

مع بداية استخدام البطاقات الائتمانية خلال شبكة الانترنت واكبت ظهـور الكثـير مـن 

للسطو عليها بلا هوادة

ومـــع وضـــع ، مـــال الغـــير

نت والاستفادة من مزايا التجارة استخدام الانتر 

الاســتيلاء علــى بطاقــات الائتمــان  إن

سرقة مئات  الآنعون ييستط

ومــات ثم بيــع هــذه المعل

الائتمانية الحالية فنحن 

تكون مكملة للنقود 

تحوز الثقة التي تحوزها النقود التقليدية أنالنقود  

 جرائم التحويل الالكتروني غير المشروع للأموال

عملية التحويل الالكتروني غير المشروع للأموال من خلاص الحصول على كلمة السـر المدرجـة  تتم

في ملفات أنظمة الكمبيوتر

مـــا يكـــون هـــؤلاء مـــن العـــاملين علـــى إدخـــال البيانـــات في ذاكـــرة الجهـــاز أو مـــن قبـــل المتواجـــدين علـــى 

الشــبكة أثنــاء عمليــة تبــادل البيانــات، وتــتم عمليــة التحويــل الالكــتروني غــير المشــروع للأمــوال إمــا عــن 

الاحتيــال وذلــك بإيهــام ا�ــني عليــه بوجــود مشــروع كــاذب أو يحــدث الأمــل لديــه بحصــول ربــح، طريــق 

فيسلم المال للجاني بطريق معلوماتي أو مـن خـلال تصـرف الجـاني في المـال وهـو يعلـم أن لـيس لـه صـفة 

                                                          

جرائم نظم المعلومات: حسن طاهر داود 1



ــــــــــــــــــاني                                                           الث

التصـــرف فيه،وقـــد يتخـــذ الجـــاني اســـم او صـــفة كاذبـــة تمكنـــه مـــن الاســـتيلاء علـــى مـــال ا�ـــني عليـــه،أما 

  1".الماستر كارد"و" الفيزا كارد

الســيبراني مــن أكثــر الأســباب الــتي تشــجع علــى ممارســة القمــار عــبر الانترنــت مقارنــة 

علـــــى الكازينوهـــــات في الواقـــــع المـــــادي، إذ يمـــــنح الراغـــــب في ممارســـــة القمـــــار مـــــن خـــــلال 

الكازينوهـــات الافتراضـــية، الخصوصـــية وخفـــاء الشخصـــية الـــتي يبحـــث عنهـــا الكثـــيرين، حيـــث يســـتطيع 

سـواء الجـرائم الـتي ترتكـب  أنـواعالجـرائم شـيوعا مـن بـين كافـة 

ويكون من  إلاتخلو جريمة من الجرائم 

علـــى قاعـــدة  وتزويــر البيانـــات يكـــون بالــدخول

لم  بيانــات بإضــافة أوبالفعــل نــات موجــودة 

الالكترونية سيزيد من فـرص ارتكـاب 

 الأنظمــةلــك علــى تبنــوك بالانترنــت ممــا يســهل الــدخول 

ليسـت بـالجرائم الحديثـة  وجـرائم التزويـر

نايف العربية للعلوم  أكاديميةندوة تزوير البطاقات الائتمانية، 

،رسالة ماجستير،جامعة نايف العربية للعلوم رائم الحاسوب والانترنت

ــــــــــــــــــل ــــــــــــــــــاني الفص الث

 الجریمة الالكترونیة 

98 

التصـــرف فيه،وقـــد يتخـــذ الجـــاني اســـم او صـــفة كاذبـــة تمكنـــه مـــن الاســـتيلاء علـــى مـــال ا�ـــني عليـــه،أما 

الفيزا كارد"الطريقة الثانية فهي باستخدام بطاقات الدفع الالكتروني مثل

 القمار عبر الانترنت

الســيبراني مــن أكثــر الأســباب الــتي تشــجع علــى ممارســة القمــار عــبر الانترنــت مقارنــة 

علـــــى الكازينوهـــــات في الواقـــــع المـــــادي، إذ يمـــــنح الراغـــــب في ممارســـــة القمـــــار مـــــن خـــــلال 

الكازينوهـــات الافتراضـــية، الخصوصـــية وخفـــاء الشخصـــية الـــتي يبحـــث عنهـــا الكثـــيرين، حيـــث يســـتطيع 

  2.الشخص ممارسة القمار دون حتى أن يغادر غرفة نومه

  

الجـرائم شـيوعا مـن بـين كافـة  أكثـرالبيانـات مـن تعتبر جرائم تزوير 

تخلو جريمة من الجرائم  لا لأنهنظرا  الآليضمن جرائم الحاسب  أوعلى شبكة الانترنت 

وتزويــر البيانـــات يكـــون بالــدخول ،بـــأخر أوبــين تفاصـــيلها جريمــة تزويـــر البيانـــات بشــكل 

نــات موجــودة ابيال بإلغــاءعــديل تلــك البيانــات ســواء تالبيانـات  الموجــودة و 

  .تكن موجودة من قبل

الالكترونية سيزيد من فـرص ارتكـاب الحكومات  إلىالبدء التدريجي في التحول  أنومما لاشك فيه 

بنــوك بالانترنــت ممــا يســهل الــدخول الجــرائم حيــث ســيرتبط الكثــير مــن الشــركات وال

وجـرائم التزويـر ،الإجراميـة أهـدافهماختراقهـا وتزويـر البيانـات لخدمـة 

                                         

ندوة تزوير البطاقات الائتمانية،  أعمال، الائتمانيةعمليات تزوير البطاقات : محمد عبد الرسول خياط

 .41، ص2002

رائم الحاسوب والانترنتمهارات التحقيق الجنائي الفني في ج: السرحاني

 .54-53، ص2004الأمنية، كلية الدراسات العليا،الرياض،

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

التصـــرف فيه،وقـــد يتخـــذ الجـــاني اســـم او صـــفة كاذبـــة تمكنـــه مـــن الاســـتيلاء علـــى مـــال ا�ـــني عليـــه،أما 

الطريقة الثانية فهي باستخدام بطاقات الدفع الالكتروني مثل

 القمار عبر الانترنت

الســيبراني مــن أكثــر الأســباب الــتي تشــجع علــى ممارســة القمــار عــبر الانترنــت مقارنــة  يعــد الفضــاء

علـــــى الكازينوهـــــات في الواقـــــع المـــــادي، إذ يمـــــنح الراغـــــب في ممارســـــة القمـــــار مـــــن خـــــلال  بممارســـــتها

الكازينوهـــات الافتراضـــية، الخصوصـــية وخفـــاء الشخصـــية الـــتي يبحـــث عنهـــا الكثـــيرين، حيـــث يســـتطيع 

الشخص ممارسة القمار دون حتى أن يغادر غرفة نومه

 تزوير البيانات  

تعتبر جرائم تزوير 

على شبكة الانترنت 

بــين تفاصـــيلها جريمــة تزويـــر البيانـــات بشــكل 

البيانـات  الموجــودة و 

تكن موجودة من قبل

ومما لاشك فيه 

الجــرائم حيــث ســيرتبط الكثــير مــن الشــركات وال

اختراقهـا وتزويـر البيانـات لخدمـة من محترفي 

                                                          

محمد عبد الرسول خياط 1

2002، 1، الرياض،طالأمنية

السرحانيمحمد بن نصير  2

الأمنية، كلية الدراسات العليا،الرياض،



ــــــــــــــــــاني                                                           الث

لحاليـــة  التشـــريعات ا تعامـــل معهـــا جنائيـــا وقضـــائيا وتكفـــي

الجريمــة المنظمــة بأ�ــا تعبــير عــن مجتمــع إجرامــي يعمــل خــارج إطــار الشــعب والحكومــة ويضــم 

بـين طياتـه آلاف ا�ـرمين الـذين يعملــون وفقـا لنظـام بـالغ الدقـة والتعقيــد يفـوق الـنظم الـتي تتبعهـا أكثــر 

  .المؤسسات تطورا وتقدما، كما يخضع أفرادها لقواعد قانونية سنوها لأنفسهم

نظمة ليسـت وليـدة التقـدم بـل اسـتفادت منـه حيـث اسـتغلت الإمكانيـات المتاحـة في وسـائل 

الانترنـــت في تخطـــيط وتمريـــر وتوجيـــه المخططـــات الإجراميـــة وتنفيـــذ وتوجيـــه العمليـــات الإجراميـــة بيســـر 

وســهولة، وتحقيــق أرباحــا غــير مشــروعة  فالانترنــت تــؤمن لهــم فــرص جديــدة وفوائــد جمــة للأعمــال غــير 

شروعة، ويعد الترابط بين الجريمة المنظمة وشبكة الانترنت ليس طبيعيا فقطـ، ولكنه ترابط مـن المـرجح 

تتعلق  ظهرت مخاوف جديدة من مواقع السوء المواقع المنتشرة على الانترنت والتي لا

كيفيـــة زراعـــة وصـــناعة المخـــدرات   إلى

اثـر محاكمـة   1931استعمال قـانوني لهـا عـام 

مصــدرها مــن الاتجــار غــير المشــروع  

 .43-42ص، 2007، منشورات الحلبي، بيروت،

، الدورة التدريبية مكافحة الجرائم الاقتصادية، مكافحة الجرائم الاقتصادية التي ترتكب بواسطة الحاسب الآلي
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تعامـــل معهـــا جنائيـــا وقضـــائيا وتكفـــيقـــوانين واضـــحة لمكافحتهـــا وال

  1.عليها لتجريمها وتحديد العقوبة

 

الجريمــة المنظمــة بأ�ــا تعبــير عــن مجتمــع إجرامــي يعمــل خــارج إطــار الشــعب والحكومــة ويضــم 

بـين طياتـه آلاف ا�ـرمين الـذين يعملــون وفقـا لنظـام بـالغ الدقـة والتعقيــد يفـوق الـنظم الـتي تتبعهـا أكثــر 

المؤسسات تطورا وتقدما، كما يخضع أفرادها لقواعد قانونية سنوها لأنفسهم

نظمة ليسـت وليـدة التقـدم بـل اسـتفادت منـه حيـث اسـتغلت الإمكانيـات المتاحـة في وسـائل 

الانترنـــت في تخطـــيط وتمريـــر وتوجيـــه المخططـــات الإجراميـــة وتنفيـــذ وتوجيـــه العمليـــات الإجراميـــة بيســـر 

وســهولة، وتحقيــق أرباحــا غــير مشــروعة  فالانترنــت تــؤمن لهــم فــرص جديــدة وفوائــد جمــة للأعمــال غــير 

شروعة، ويعد الترابط بين الجريمة المنظمة وشبكة الانترنت ليس طبيعيا فقطـ، ولكنه ترابط مـن المـرجح 

  2.أن يتطور إلى حد أبعد في المستقبل

  تجارة المخدرات عبر الانترنت

ظهرت مخاوف جديدة من مواقع السوء المواقع المنتشرة على الانترنت والتي لا 

إلىبـــل تتعـــداه  ،لاســـتخدامهاشـــئ النخـــدرات وتشـــويق 

  3.حةاالوسائل المت وبأبسط وأنواعها

  

استعمال قـانوني لهـا عـام  أولوكان  الأموال،غسيل اختلف الكثير في تعريف 

 أنقيــل  أمــوالقضــي فيهــا مصــادرة  أمريكــازعمــاء المافيــا في 

                                         

 203المرجع السابق،ص

، منشورات الحلبي، بيروت،1،ط)الجرائم الالكترونية(جرائم المعلوماتية والانترنت

مكافحة الجرائم الاقتصادية التي ترتكب بواسطة الحاسب الآلي: 

 .17، ص2007مارس  14-10، الرياض،الأمنيةجامعة نايف العربية للعلوم 

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

قـــوانين واضـــحة لمكافحتهـــا وال توجـــد فانـــه لا

لتجريمها وتحديد العقوبة

 الجرائم المنظمة 

الجريمــة المنظمــة بأ�ــا تعبــير عــن مجتمــع إجرامــي يعمــل خــارج إطــار الشــعب والحكومــة ويضــم تعـرف 

بـين طياتـه آلاف ا�ـرمين الـذين يعملــون وفقـا لنظـام بـالغ الدقـة والتعقيــد يفـوق الـنظم الـتي تتبعهـا أكثــر 

المؤسسات تطورا وتقدما، كما يخضع أفرادها لقواعد قانونية سنوها لأنفسهم

نظمة ليسـت وليـدة التقـدم بـل اسـتفادت منـه حيـث اسـتغلت الإمكانيـات المتاحـة في وسـائل فالجريمة الم

الانترنـــت في تخطـــيط وتمريـــر وتوجيـــه المخططـــات الإجراميـــة وتنفيـــذ وتوجيـــه العمليـــات الإجراميـــة بيســـر 

وســهولة، وتحقيــق أرباحــا غــير مشــروعة  فالانترنــت تــؤمن لهــم فــرص جديــدة وفوائــد جمــة للأعمــال غــير 

شروعة، ويعد الترابط بين الجريمة المنظمة وشبكة الانترنت ليس طبيعيا فقطـ، ولكنه ترابط مـن المـرجح الم

أن يتطور إلى حد أبعد في المستقبل

 تجارة المخدرات عبر الانترنت

 في عصر الانترنت

خـــدرات وتشـــويق ميج للبـــالترو 

وأنواعها أصنافهابكافة 

  الأموالغسيل  

اختلف الكثير في تعريف 

زعمــاء المافيــا في  لأحــد

                                                          

المرجع السابق،ص: أحمد خليفة الملط 1

جرائم المعلوماتية والانترنت:عبد االله عبد الكريم 2

: صالح بن سعد صالح 3

جامعة نايف العربية للعلوم 
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غـير المشـروع الـذي  المصدر إخفاءعملية من شأ�ا 

ا بتــوافر عــدة مميــزات منهــ الأمــوالوقــد ســاعدت شــبكة الانترنــت الــذين يقومــون بعمليــات غســيل 

 الــتي قــد تضــعها بعــض الــدول الحدوديــة بــين الــدول وتفــادي القــوانين

لـذلك يشـير التقريـر  وتأكيـد ،مما يعطيهـا قـدر كبـير مـن السـرية

ذرة تطـير القـ الأمـوالمليـار دولار مـن 

في صـورة منظمـة  الأفـراد أوويكون ذلك من خلال شبكة الانترنت حيـث تقـوم بعـض الجماعـات 

ه اقتصــادي والــتي تســيطر وذات اتجــا 

، بمـا هـم فيـه واسـتغلال معانـا�م إقناعهم

تتجسد جريمة السطو على أموال البنوك عن طريق استخدام الشخص الحاسب الآلي للدخول إلى 

شــبكة الانترنــت والوصــول غــير المشــروع إلى البنــوك والمصــارف والمؤسســات الماليــة، وتحويــل الأمــوال مــن 

 تلك الحسابات الخاصة بـالعملاء إلى حسـابات أخـرى، وذلـك بإدخـال بيانـات غـير حقيقيـة أو تعـديل

أصــــبحت البنــــوك أو مســــح  البيانــــات الموجــــودة بقصــــد اخــــتلاس الأمــــوال أو نقلهــــا أو إتلافها،لــــذلك 

3  

 . 42 - 41ص ،  2004،مكتب الآلات الحديثة ، مصر،

 .88ص ،3،2007، العدد5دراسة مقارنة، مجلة جامعة الشارقة للعلوم الشرعية، ا�لد

ــــــــــــــــــل ــــــــــــــــــاني الفص الث

 الجریمة الالكترونیة 

100 

عملية من شأ�ا  أينه أشمل هو وقد يكون التعريف الأ

  . الأموال

وقــد ســاعدت شــبكة الانترنــت الــذين يقومــون بعمليــات غســيل 

الحدوديــة بــين الــدول وتفــادي القــوانينعة الشــديدة وتخطــي الحــواجز 

مما يعطيهـا قـدر كبـير مـن السـرية عمليا�منشاطهم وكذلك تشفير 

مليـار دولار مـن 28.5 أن إلىالنقـد الـدولي  المتحدة وصـندوق 

  1.دولة لغسلها 67سنويا عبر الانترنت لتخترق حدود 

  عن بعد الإرهابيةقيادة الجماعات 

ويكون ذلك من خلال شبكة الانترنت حيـث تقـوم بعـض الجماعـات 

 ،دينيــة أوعنصــرية  أوالمتطرفــة ســواء كانــت سياســية 

إقناعهموتفسد عقائدهم وتخريب اتجاها�م ومدى  

  2.خاصة تتعارض مع مصلحة ا�تمع 

  :السطو على أموال البنوك

تتجسد جريمة السطو على أموال البنوك عن طريق استخدام الشخص الحاسب الآلي للدخول إلى 

شــبكة الانترنــت والوصــول غــير المشــروع إلى البنــوك والمصــارف والمؤسســات الماليــة، وتحويــل الأمــوال مــن 

تلك الحسابات الخاصة بـالعملاء إلى حسـابات أخـرى، وذلـك بإدخـال بيانـات غـير حقيقيـة أو تعـديل

أو مســــح  البيانــــات الموجــــودة بقصــــد اخــــتلاس الأمــــوال أو نقلهــــا أو إتلافها،لــــذلك 

3.واختراق شبكات الانترنت والمصارف هي هدف لمحترفي التلاعب

                                         

 .93، صالمرجع السابق:

،مكتب الآلات الحديثة ، مصر،قانون العقوبات ومخاطر تقنية المعلوماترستم، 

دراسة مقارنة، مجلة جامعة الشارقة للعلوم الشرعية، ا�لد- جرائم الانترنت:
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وقد يكون التعريف الأ ،بالمخدرات

الأموالاكتسبت منه 

وقــد ســاعدت شــبكة الانترنــت الــذين يقومــون بعمليــات غســيل 

عة الشــديدة وتخطــي الحــواجز الســر 

نشاطهم وكذلك تشفير  وتعيق

 الأمم أعدتهالذي 

سنويا عبر الانترنت لتخترق حدود 

  قيادة الجماعات

ويكون ذلك من خلال شبكة الانترنت حيـث تقـوم بعـض الجماعـات 

المتطرفــة ســواء كانــت سياســية  الأفكــارببــث 

 الأفرادعلى عقول 

 أهداففي تحقيق 

 السطو على أموال البنوك

تتجسد جريمة السطو على أموال البنوك عن طريق استخدام الشخص الحاسب الآلي للدخول إلى    

شــبكة الانترنــت والوصــول غــير المشــروع إلى البنــوك والمصــارف والمؤسســات الماليــة، وتحويــل الأمــوال مــن 

تلك الحسابات الخاصة بـالعملاء إلى حسـابات أخـرى، وذلـك بإدخـال بيانـات غـير حقيقيـة أو تعـديل

أو مســــح  البيانــــات الموجــــودة بقصــــد اخــــتلاس الأمــــوال أو نقلهــــا أو إتلافها،لــــذلك 

والمصارف هي هدف لمحترفي التلاعب

                                                          

:نائلة عادل محمد فريد 1

رستم، هشام محمد فريد  2

:عيد أبوعارف خليل  3
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التطــور المســتمر للانترنــت وتــوفر الســرية التامــة جعــلا مــن الانترنــت وســيلة مثاليــة لتنفيــذ العديــد 

مـــن الجـــرائم الالكترونيـــة، فقـــد زادت أســـاليب الاســـتخدام الســـيئ لتلـــك الشـــبكة وتطويـــع هـــذه التقنيـــة 

  .لرغبات ا�رمين فكان لها الدور الأكبر في نشر مختلف الممارسات غير مشروعة

كــذلك    نســتعرض في هــذا النطــاق دور الانترنــت في نشــر الجريمــة الالكترونيــة في المطلــب الأول

في المطلـب الثــاني، بالإضـافة الجريمــة الالكترونيــة 

تعتبر الانترنت بمثابـة العملـة ذات الـوجهين حيـث أ�ـا يمكـن أن تسـتخدم كوسـيلة مـن أجـل القيـام 

المرغــوب عــبر شــبكة الانترنــت إلى  وم الأفــراد ا�رمــون بالــدخول غــير

والقيــام بــالإطلاع علــى مختلــف المعلومــات والبيانــات المتعلقــة �ــم 

 ،تعــرف علــى عنــاوين البريــد الالكــتروني ومختلــف الأرقــام الســرية ولا يقتصــر ذلــك فقــط علــى الإيميــل

والأرصــدة والحســابات الخاصــة بــه بالإضــافة إلى 

يميـز هـذا النـوع مـن الجـرائم هـو كـون معظـم 

حيــث أن هــذه  ،الأفــراد المتــورطين في هــذا النــوع مــن الانتهاكــات ينتمــون إلى شــريحة المــراهقين والشــباب

النوع من الدخول الغير مرخص للمتعة وإظهار القدرات الشخصية في 

أو مـن خـلال المحادثـة وإقامـة  ،ويكون عادة هذا التصرف بـين جماعـات الرفـاق

خــر في ذلــك مــن أجــل التطفــل علــى الطــرف الآ

1 Herman T. Tavani, ethics and technology
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  الانترنت والجريمة الالكترونية

التطــور المســتمر للانترنــت وتــوفر الســرية التامــة جعــلا مــن الانترنــت وســيلة مثاليــة لتنفيــذ العديــد 

مـــن الجـــرائم الالكترونيـــة، فقـــد زادت أســـاليب الاســـتخدام الســـيئ لتلـــك الشـــبكة وتطويـــع هـــذه التقنيـــة 

لرغبات ا�رمين فكان لها الدور الأكبر في نشر مختلف الممارسات غير مشروعة

نســتعرض في هــذا النطــاق دور الانترنــت في نشــر الجريمــة الالكترونيــة في المطلــب الأول

في المطلـب الثــاني، بالإضـافة الجريمــة الالكترونيــة  التقنيــات المسـتخدمة في نشــر الجريمـة الالكترونيــة

.  

  دور الانترنت في نشر الجريمة الالكترونية

تعتبر الانترنت بمثابـة العملـة ذات الـوجهين حيـث أ�ـا يمكـن أن تسـتخدم كوسـيلة مـن أجـل القيـام 

  :بمجموعة من الجرائم الإلكترونية ويتجلى ذلك من خلال

   :جرائم التطفل عبر الانترنت

وم الأفــراد ا�رمــون بالــدخول غــيرفي هــذا النــوع مــن الجــرائم يقــ

والقيــام بــالإطلاع علــى مختلــف المعلومــات والبيانــات المتعلقــة �ــم  ،أجهــزة الحواســيب الخاصــة بالضــحايا

تعــرف علــى عنــاوين البريــد الالكــتروني ومختلــف الأرقــام الســرية ولا يقتصــر ذلــك فقــط علــى الإيميــل

والأرصــدة والحســابات الخاصــة بــه بالإضــافة إلى  بــل يتعــدى إلى مختلــف شــبكات التواصــل الاجتماعيــة

يميـز هـذا النـوع مـن الجـرائم هـو كـون معظـم  وما، تتبع آثار العناوين التي يقوم الشخص الضحية بزيار�ا

الأفــراد المتــورطين في هــذا النــوع مــن الانتهاكــات ينتمــون إلى شــريحة المــراهقين والشــباب

النوع من الدخول الغير مرخص للمتعة وإظهار القدرات الشخصية في  الأخيرة تسعى إلى ارتكاب هذا

ويكون عادة هذا التصرف بـين جماعـات الرفـاق، القرصنة وتتبع الآخرين

ذلــك مــن أجــل التطفــل علــى الطــرف الآالعلاقــات الاجتماعيــة والعاطفيــة عــبر شــبكة الانترنــت 

                                         

ethics and technology , U.S.A, Wiley, 2011, p p 209
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الانترنت والجريمة الالكترونية: رابعالمبحث ال

التطــور المســتمر للانترنــت وتــوفر الســرية التامــة جعــلا مــن الانترنــت وســيلة مثاليــة لتنفيــذ العديــد  إن

مـــن الجـــرائم الالكترونيـــة، فقـــد زادت أســـاليب الاســـتخدام الســـيئ لتلـــك الشـــبكة وتطويـــع هـــذه التقنيـــة 

لرغبات ا�رمين فكان لها الدور الأكبر في نشر مختلف الممارسات غير مشروعة

نســتعرض في هــذا النطــاق دور الانترنــت في نشــر الجريمــة الالكترونيــة في المطلــب الأولوســوف 

التقنيــات المسـتخدمة في نشــر الجريمـة الالكترونيــةسـنبين 

.في المطلب الثالث

دور الانترنت في نشر الجريمة الالكترونية: المطلب الأول

تعتبر الانترنت بمثابـة العملـة ذات الـوجهين حيـث أ�ـا يمكـن أن تسـتخدم كوسـيلة مـن أجـل القيـام 

بمجموعة من الجرائم الإلكترونية ويتجلى ذلك من خلال

جرائم التطفل عبر الانترنت-أ

في هــذا النــوع مــن الجــرائم يقــ

أجهــزة الحواســيب الخاصــة بالضــحايا

تعــرف علــى عنــاوين البريــد الالكــتروني ومختلــف الأرقــام الســرية ولا يقتصــر ذلــك فقــط علــى الإيميــل:مــن

بــل يتعــدى إلى مختلــف شــبكات التواصــل الاجتماعيــة

تتبع آثار العناوين التي يقوم الشخص الضحية بزيار�ا

الأفــراد المتــورطين في هــذا النــوع مــن الانتهاكــات ينتمــون إلى شــريحة المــراهقين والشــباب

الأخيرة تسعى إلى ارتكاب هذا

القرصنة وتتبع الآخرين

العلاقــات الاجتماعيــة والعاطفيــة عــبر شــبكة الانترنــت 

  1. المحادثة

                                                          

y, 2011, p p 209-210 
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فة إلى ذلك فإن هذا النوع من الجرائم يركز علـى الـدخول غـير المسـموح مـن أجـل الإطـلاع 

أي مـن غـير تشـويهها  �ـا، على مختلف المعلومات الموجودة علـى جهـاز كمبيـوتر الضـحية دون المسـاس

لـك ذ ،حيث أ�ا من خـلال هـذا المنظـور فهـي تعتـبر جريمـة مـن الناحيـة القانونيـة

 .مسموح لجهاز الكمبيوتر

 .ويتمثل في وجود نية مسبقة للتطفل على الشخص الضحية

وذلـك لوجـود عقوبـات يفرضـها القـانون نظـرا لإلحـاق الضـرر بالضـحية سـواء كـان ماديـا 

  .والذي يمكن أن يتجسد في تغيير العناوين والأرقام السرية المتعلقة بمختلف أرصدته

فرة في جهــازه وعــبر والمتــو مــن خــلال هــذا النــوع يقــوم الفــرد باســتغلال الإمكانــات والــبرامج المتنوعــة 

لظهـور مصـطلح بغرض الحصول على الأموال وتعود الجـذور الأولى 

عـــض الممارســـات بحيـــث أنـــه يعكـــس ب

حاب القـــوة والســـلطة بـــابتزاز والـــتي تتجســـد في قيـــام الرؤســـاء وبعـــض الحـــاكمين وأصـــ

ولقـد  عدم تعريضهم إلى الغزو والهجمات،

تعــدى مصــطلح الابتــزاز خاصــة في القــانون الأمريكــي ليقتصــر علــى كــل �ديــد يســعى الفــرد مــن خلالــه 

مـوال دية ملموسـة كالحصـول علـى الأ

أو معنويـــة كالحصــــول علــــى مجموعـــة مــــن الــــبرامج والتطبيقـــات عــــبر شــــبكة 

حيث يقــوم الشــخص المبتــز بإجبــار الضــحية علــى تســليمه مــا 

1 Debra Littljohn Shnider, Scene of the Cybercrime

2002, p 56.   
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فة إلى ذلك فإن هذا النوع من الجرائم يركز علـى الـدخول غـير المسـموح مـن أجـل الإطـلاع 

على مختلف المعلومات الموجودة علـى جهـاز كمبيـوتر الضـحية دون المسـاس

حيث أ�ا من خـلال هـذا المنظـور فهـي تعتـبر جريمـة مـن الناحيـة القانونيـة ،سرقتها

   1: لتوفر أركان الجريمة المحددة قانونا والمتمثلة في كل من

مسموح لجهاز الكمبيوتر ذلك نظرا لوقوع فعل الدخول الغير

ويتمثل في وجود نية مسبقة للتطفل على الشخص الضحية

وذلـك لوجـود عقوبـات يفرضـها القـانون نظـرا لإلحـاق الضـرر بالضـحية سـواء كـان ماديـا 

والذي يمكن أن يتجسد في تغيير العناوين والأرقام السرية المتعلقة بمختلف أرصدته

   :جرائم الابتزاز عبر الانترنت

مــن خــلال هــذا النــوع يقــوم الفــرد باســتغلال الإمكانــات والــبرامج المتنوعــة 

بغرض الحصول على الأموال وتعود الجـذور الأولى  من ابتزاز الآخرين

بحيـــث أنـــه يعكـــس ب أصـــول انجليزيـــةإلى ) Black-mail(بـــلاك ميـــل باللاتينيـــة 

والـــتي تتجســـد في قيـــام الرؤســـاء وبعـــض الحـــاكمين وأصـــ

عدم تعريضهم إلى الغزو والهجمات، الآخرين والحصول على الأموال من سكان القرى في مقابل

تعــدى مصــطلح الابتــزاز خاصــة في القــانون الأمريكــي ليقتصــر علــى كــل �ديــد يســعى الفــرد مــن خلالــه 

دية ملموسـة كالحصـول علـى الأبأشياء ما الحصول وسرقة أي شيء يملكه الأخر، سواء تعلق

أو معنويـــة كالحصــــول علــــى مجموعـــة مــــن الــــبرامج والتطبيقـــات عــــبر شــــبكة  والوســـائل الماديــــة المختلفــــة،

حيث يقــوم الشــخص المبتــز بإجبــار الضــحية علــى تســليمه مــا ،الانترنــت خاصــة الــتي تكــون غــير مجانيــة

                                         

, Scene of the Cybercrime, U.S.A, Syngress Publishing, 

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

  

فة إلى ذلك فإن هذا النوع من الجرائم يركز علـى الـدخول غـير المسـموح مـن أجـل الإطـلاع بالإضا

على مختلف المعلومات الموجودة علـى جهـاز كمبيـوتر الضـحية دون المسـاس

سرقتهاأو تغييرها أو 

لتوفر أركان الجريمة المحددة قانونا والمتمثلة في كل من

ذلك نظرا لوقوع فعل الدخول الغير :الركن المادي

ويتمثل في وجود نية مسبقة للتطفل على الشخص الضحية :الركن المعنوي

وذلـك لوجـود عقوبـات يفرضـها القـانون نظـرا لإلحـاق الضـرر بالضـحية سـواء كـان ماديـا  :الركن الشرعي

والذي يمكن أن يتجسد في تغيير العناوين والأرقام السرية المتعلقة بمختلف أرصدته

جرائم الابتزاز عبر الانترنت -ب

مــن خــلال هــذا النــوع يقــوم الفــرد باســتغلال الإمكانــات والــبرامج المتنوعــة 

من ابتزاز الآخرين شبكة الانترنت،

بـــلاك ميـــل باللاتينيـــة 

والـــتي تتجســـد في قيـــام الرؤســـاء وبعـــض الحـــاكمين وأصـــ القديمـــة في انجلـــترا

الآخرين والحصول على الأموال من سكان القرى في مقابل

تعــدى مصــطلح الابتــزاز خاصــة في القــانون الأمريكــي ليقتصــر علــى كــل �ديــد يســعى الفــرد مــن خلالــه 

الحصول وسرقة أي شيء يملكه الأخر، سواء تعلقإلى  

والوســـائل الماديــــة المختلفــــة،

الانترنــت خاصــة الــتي تكــون غــير مجانيــة

                                                          

, U.S.A, Syngress Publishing, 
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ه أضـرارا جسـيمة والـتي يمكـن أن تكـون 

تقتصـر  متقدمـة أصـبحت لا الـبلاك ميـل في مرحلـة

ذلــك ، أصــبحت تتــدخل في ســلوكهم

وذلـك وفقـا لمـا يريـده  متنـاع عـن أخـرى

  :عتبارات الآتيةسبق نستنتج أن عملية الابتزاز عبر الانترنت تكون وفقا للا

 .نوعية المعلومات والبيانات التي يخز�ا الفرد الضحية في جهاز حاسوبه ومدى سريتها

 .على الوصول إلى مختلف المعلومات والبيانات المتعلقة بالشخص الضحية

ومـــن جهـــة أخـــرى يمكـــن للشـــخص الضـــحية أن يتعـــرض لانتهاكـــات أخـــرى ذلـــك عنـــد اســـتجابته 

كقيامـــه بمجموعـــة مـــن   والأفعـــال وفقـــا لمـــا يريـــده المبتـــز،

وبالتـالي فـإن ، خاصة إذا تعلق الأمـر بشـريحة الشـباب والمـراهقين

  الخ...والتشهيرلجرائم الأخرى كانتهاك الخصوصية 

 ،تصال ومختلف برامج الانترنتالتطور المستمر في التكنولوجيا الحديثة لعلوم الإعلام والا

إلى زيــادة المبــادلات التجاريــة وازدهــار الأنشــطة 

التحتيــة الــتي تقــوم  نىالبــ هــم الــدعائم و

والشـــركات  المختلفـــة للمصـــانع عليهـــا مختلـــف القطاعـــات الاقتصـــادية ذلـــك كـــون العمليـــات الإنتاجيـــة

ونتيجـة لـذلك  ،جـل تفعيـل أنشـطتها المختلفـة

1 Susan W.Brenner, Cybercrime, Criminal Threats From Cyberspace

California, Praeger abc-clio,llc ,
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ه أضـرارا جسـيمة والـتي يمكـن أن تكـون يريده في مقابل عدم تعريض كمبيوتره إلى هجمات قـد تلحـق بـ

1. إتلاف المعلومات والبيانات المخزنة به
   

الـبلاك ميـل في مرحلـة الإشارة كذلك إلى أن جرائم الابتزاز أو

أصــبحت تتــدخل في ســلوكهم ومختلــف ممتلكــات الأفــراد، بــل فقــط علــى الحصــول علــى الأمــوال

متنـاع عـن أخـرىالضحايا على القيام بمجموعة من الأفعال والا

سبق نستنتج أن عملية الابتزاز عبر الانترنت تكون وفقا للا ا�رم ومن خلال ما

نوعية المعلومات والبيانات التي يخز�ا الفرد الضحية في جهاز حاسوبه ومدى سريتها

على الوصول إلى مختلف المعلومات والبيانات المتعلقة بالشخص الضحية

 .كمية المعلومات والبيانات التي يمكن أن يتلفا ا�رم

ومـــن جهـــة أخـــرى يمكـــن للشـــخص الضـــحية أن يتعـــرض لانتهاكـــات أخـــرى ذلـــك عنـــد اســـتجابته 

والأفعـــال وفقـــا لمـــا يريـــده المبتـــز، لرغبـــات ا�ـــرم والقيـــام بمجموعـــة مـــن التصـــرفات

خاصة إذا تعلق الأمـر بشـريحة الشـباب والمـراهقين الكاميرا الأفعال الإباحية كالتعري أمام

لجرائم الأخرى كانتهاك الخصوصية ا�رم نفسه يتورط في العديد من ا

  :د المنتجات التجاريةجرائم تزوير العلامات وتقلي

التطور المستمر في التكنولوجيا الحديثة لعلوم الإعلام والا

إلى زيــادة المبــادلات التجاريــة وازدهــار الأنشــطة ولة الاســتخدام وضــخامة المعلومــات بمــا تتيحــه مــن ســه

هــم الــدعائم وحيــث أن هــذه التكنولوجيــا أصــبحت مــن أ ،

عليهـــا مختلـــف القطاعـــات الاقتصـــادية ذلـــك كـــون العمليـــات الإنتاجيـــة

جـل تفعيـل أنشـطتها المختلفـةمـن أ - سواء كانت خدماتية أو اقتصـادية

                                         

Cybercrime, Criminal Threats From Cyberspace

 ,2010 , p 80 
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يريده في مقابل عدم تعريض كمبيوتره إلى هجمات قـد تلحـق بـ

إتلاف المعلومات والبيانات المخزنة به

الإشارة كذلك إلى أن جرائم الابتزاز أووتجدر 

فقــط علــى الحصــول علــى الأمــوال

الضحايا على القيام بمجموعة من الأفعال والامن خلال إجبار 

ا�رم ومن خلال ما

نوعية المعلومات والبيانات التي يخز�ا الفرد الضحية في جهاز حاسوبه ومدى سريتها -

على الوصول إلى مختلف المعلومات والبيانات المتعلقة بالشخص الضحية قدرة ا�رم -

كمية المعلومات والبيانات التي يمكن أن يتلفا ا�رم -

ومـــن جهـــة أخـــرى يمكـــن للشـــخص الضـــحية أن يتعـــرض لانتهاكـــات أخـــرى ذلـــك عنـــد اســـتجابته 

لرغبـــات ا�ـــرم والقيـــام بمجموعـــة مـــن التصـــرفات

الأفعال الإباحية كالتعري أمام

ا�رم نفسه يتورط في العديد من ا

جرائم تزوير العلامات وتقلي -ج

التطور المستمر في التكنولوجيا الحديثة لعلوم الإعلام والا لقد أدى

بمــا تتيحــه مــن ســه

،الصــناعية المتنوعــة

عليهـــا مختلـــف القطاعـــات الاقتصـــادية ذلـــك كـــون العمليـــات الإنتاجيـــة

سواء كانت خدماتية أو اقتصـادية -والمؤسسات

                                                          

Cybercrime, Criminal Threats From Cyberspace, America, 
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أصــبحت الــدول تتنــافس وتســتثمر في مجــال تكنولوجيــا المعلومــات وبالتــالي ظهــر في الســوق الاقتصــادية 

  .البرامج والتطبيقات والشركات التي تحمل علامات تجارية خاصة �ا

تتيحــه هـــذه الأخــيرة مـــن  ونظــرا للتوســع المســـتمر في المبــادلات التجاريــة عـــبر شــبكة الانترنـــت ومــا

البرامج والتطبيقات والإطلاع على آخر المنتجات بمختلـف 

خصائصـها أدى ذلــك إلى ظهــور نــوع جديـد مــن الجــرائم بــين مختلـف الشــرائح والتنظيمــات والمتمثلــة في 

ولعـل مـن أهـم القطاعـات المتضـررة  ،

بالإضــــافة إلى ة للوســــائل والــــبرامج المعلوماتيــــة، 

حيـث تخضـع هـذه السـلع   المؤسسات التجاريـة الـتي تخـتص في التسـجيلات الصـوتية والغنائيـة والفيلميـة

، ومـن ثم إلصاق العلامة التجارية الخاصـة بالشـخص الناسـخ

وقــد جــاء تقريــر الفيدراليــة  تى وبيعهــا مــن خــلال شــبكة الانترنــت،

إن قطاعهـــا الإنتـــاجي في العـــالم يتعـــرض إلى خســـائر ســـنوية 

ة تقليد مختلف تسـجيلا�ا الصـوتية، وقـد اسـتمر حجـم هـذه 

، كمـا تشـير إلى أن هـذه الإحصـاءات 

والمعطيــات هــي نتيجــة فقــط لعمليــات الغــش المعلومــاتي مــن طــرف المؤسســات والهيئــات الغــير رسميــة و 

لنظــر عــن عمليــات النســخ والغــش والــتي تقــع بــين مختلــف أفــراد العامــة في 

أهم الأسباب التي سـاهمت في انتشـار ظـاهرة التزييـف والغـش وتقليـد مختلـف 

 ومــا ،المنتجــات والعلامــات هــو شــبكة الانترنــت والشــركات المصــنعة نفســها ذلــك لمــا تتيحــه مــن بــرامج

في  بالإضـافة إلى التوسـع والتنـوع ،توفره مـن معلومـات حـول العديـد مـن المنتجـات بمختلـف خصائصـها

نتجــات والمعلومــات والمعطيــات في أوعيــة مختلفــة ومنــاطق متفرقــة في العــالم ممــا يصــعب 

الكشف عـن عمليـات الغـش في البضـائع والخـدمات ومـن جهـة أخـرى هنـاك بعـض الآراء الـتي تـرى أن 
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أصــبحت الــدول تتنــافس وتســتثمر في مجــال تكنولوجيــا المعلومــات وبالتــالي ظهــر في الســوق الاقتصــادية 

البرامج والتطبيقات والشركات التي تحمل علامات تجارية خاصة �اصناعية و العديد من المنتجات ال

ونظــرا للتوســع المســـتمر في المبــادلات التجاريــة عـــبر شــبكة الانترنـــت ومــا

البرامج والتطبيقات والإطلاع على آخر المنتجات بمختلـف على المعلومات والبيانات ومختلف 

خصائصـها أدى ذلــك إلى ظهــور نــوع جديـد مــن الجــرائم بــين مختلـف الشــرائح والتنظيمــات والمتمثلــة في 

،"امجوتقليد السلع والبضـائع والـبر قرصنة العلامات التجارية 

ة للوســــائل والــــبرامج المعلوماتيــــة، والــــتي تتعلــــق بــــالتزييف والتقليــــد هــــي المؤسســــات المنتجــــ

المؤسسات التجاريـة الـتي تخـتص في التسـجيلات الصـوتية والغنائيـة والفيلميـة

ثم إلصاق العلامة التجارية الخاصـة بالشـخص الناسـخأو الخدمات إلى النسخ على أوعية مختلفة 

تى وبيعهــا مــن خــلال شــبكة الانترنــت،عــادة تســويقها بكــل ســهولة حــ

إن قطاعهـــا الإنتـــاجي في العـــالم يتعـــرض إلى خســـائر ســـنوية  2003العالميـــة للصـــناعات الصـــوتية ســـنة 

ة تقليد مختلف تسـجيلا�ا الصـوتية، وقـد اسـتمر حجـم هـذه يجة لإعادنت، )مليار دولار

، كمـا تشـير إلى أن هـذه الإحصـاءات )مليـار دولار 4.6(إلى  2003الخسائر في الارتفاع ليبلـغ سـنة 

والمعطيــات هــي نتيجــة فقــط لعمليــات الغــش المعلومــاتي مــن طــرف المؤسســات والهيئــات الغــير رسميــة و 

لنظــر عــن عمليــات النســخ والغــش والــتي تقــع بــين مختلــف أفــراد العامــة في الغــير مرخصــة، ذلــك بغــض ا

  . العالم وذلك من أجل الاستغلال الشخصي

أهم الأسباب التي سـاهمت في انتشـار ظـاهرة التزييـف والغـش وتقليـد مختلـف  لعلويمكن القول أن 

المنتجــات والعلامــات هــو شــبكة الانترنــت والشــركات المصــنعة نفســها ذلــك لمــا تتيحــه مــن بــرامج

توفره مـن معلومـات حـول العديـد مـن المنتجـات بمختلـف خصائصـها

نتجــات والمعلومــات والمعطيــات في أوعيــة مختلفــة ومنــاطق متفرقــة في العــالم ممــا يصــعب 

الكشف عـن عمليـات الغـش في البضـائع والخـدمات ومـن جهـة أخـرى هنـاك بعـض الآراء الـتي تـرى أن 
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العديد من المنتجات ال

ونظــرا للتوســع المســـتمر في المبــادلات التجاريــة عـــبر شــبكة الانترنـــت ومــا

على المعلومات والبيانات ومختلف الحصول 

خصائصـها أدى ذلــك إلى ظهــور نــوع جديـد مــن الجــرائم بــين مختلـف الشــرائح والتنظيمــات والمتمثلــة في 

قرصنة العلامات التجارية "جرائم

والــــتي تتعلــــق بــــالتزييف والتقليــــد هــــي المؤسســــات المنتجــــ

المؤسسات التجاريـة الـتي تخـتص في التسـجيلات الصـوتية والغنائيـة والفيلميـة

أو الخدمات إلى النسخ على أوعية مختلفة 

عــادة تســويقها بكــل ســهولة حــثم  إ

العالميـــة للصـــناعات الصـــوتية ســـنة 

مليار دولار 1.8(ــ تقدر بـ

الخسائر في الارتفاع ليبلـغ سـنة 

والمعطيــات هــي نتيجــة فقــط لعمليــات الغــش المعلومــاتي مــن طــرف المؤسســات والهيئــات الغــير رسميــة و 

الغــير مرخصــة، ذلــك بغــض ا

العالم وذلك من أجل الاستغلال الشخصي

ويمكن القول أن 

المنتجــات والعلامــات هــو شــبكة الانترنــت والشــركات المصــنعة نفســها ذلــك لمــا تتيحــه مــن بــرامج

توفره مـن معلومـات حـول العديـد مـن المنتجـات بمختلـف خصائصـها

نتجــات والمعلومــات والمعطيــات في أوعيــة مختلفــة ومنــاطق متفرقــة في العــالم ممــا يصــعب هــذه الــبرامج والم

الكشف عـن عمليـات الغـش في البضـائع والخـدمات ومـن جهـة أخـرى هنـاك بعـض الآراء الـتي تـرى أن 



ــــــــــــــــــاني                                                           الث

التكنولوجيا الحديثة لعلوم الإعلام والاتصال والتي من بينهـا الانترنـت تتميـز بالحياديـة حيـث أ�ـا تكـون 

  1. والتقليد

ومن خـلال مـا سـبق يمكـن أن نسـتنتج بـان شـبكة الانترنـت ومختلـف التكنولوجيـات الحديثـة لعلـوم 

لديـه  الإعلام والاتصال تعتبر بمثابة الوسيلة التي يرتكب �ا ا�رم جريمته، ذلك إذا توفرت النية والقصـد

ويتزامن هـــذا بإلحـــاق الضـــرر المـــادي والمعنـــوي بالشـــخص 

الـــذين  جـــل اصـــطياد الأشـــخاصأالبيئـــة الخصـــبة الـــتي يســـتغلها المحتـــالون مـــن 

 ،يعـرف بالعملـة الالكترونيـة وظهـور مـا

ذلـــك كـــون معظـــم المعـــاملات التجاريـــة أصـــبحت تـــدار عـــبر شـــبكة الانترنـــت ممـــا أدى إلى التقلـــيص في 

كيــة عــبر الانترنــت فعلــى بالمعــاملات المصــرفية أو البن

وتقــــدر نســــبة  2009في ســــنة  80%

ل وبالتــــالي أصــــبحت شــــبكة الانترنــــت تمثــــ

جـــل أالأفـــراد مـــن  بعـــض ســـبق يقـــوم مجموعـــة مـــن المخـــادعين باســـتغلال ســـذاجة

فيقــوم ا�رمــون بــاختراع مجموعــة مــن المواقــع 

وهميـة تحتـوي علـى نفـس ، يعرضـون مـن خلالهـا منتجـات 

وتكــون طريقـــة الحصــول علــى عائــدات المبيعـــات 

كمـا يقومـون بالحصـول علـى الأرقـام   

  2. تالخدماالشرائية للسلع والبضائع ومختلف 

1. Majid Yar, Cybercrime And Society

2 Jonathan Glough, Principles Of Cybercrime

Press, 2010, p p 183-184 
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التكنولوجيا الحديثة لعلوم الإعلام والاتصال والتي من بينهـا الانترنـت تتميـز بالحياديـة حيـث أ�ـا تكـون 

والتقليد    تحت تصرف المستخدم وهو الذي يرتكب جرائم الغش 

ومن خـلال مـا سـبق يمكـن أن نسـتنتج بـان شـبكة الانترنـت ومختلـف التكنولوجيـات الحديثـة لعلـوم 

الإعلام والاتصال تعتبر بمثابة الوسيلة التي يرتكب �ا ا�رم جريمته، ذلك إذا توفرت النية والقصـد

ويتزامن هـــذا بإلحـــاق الضـــرر المـــادي والمعنـــوي بالشـــخص يمـــة الغـــش والتزويـــر والتقليـــد،اب جر 

  .الضحية بالإضافة إلى معاقبة القانون للشخص ا�رم

   :جرائم النصب والاحتيال عبر الانترنت 

البيئـــة الخصـــبة الـــتي يســـتغلها المحتـــالون مـــن تعتـــبر الانترنـــت هـــي 

وظهـور مـا ،خاصة بعد ازدهار التجارة الالكترونيةيوصفون بنوع السذاجة 

ذلـــك كـــون معظـــم المعـــاملات التجاريـــة أصـــبحت تـــدار عـــبر شـــبكة الانترنـــت ممـــا أدى إلى التقلـــيص في 

بالمعــاملات المصــرفية أو البن ملــة النقديــة الورقيــة وظهــور مــا يســمى

80ســــبيل المثــــال فقــــد بلغــــت نســــبة التجــــارة الالكترونيــــة في انجلــــترا 

وبالتــــالي أصــــبحت شــــبكة الانترنــــت تمثــــ ، %55المعــــاملات البنكيــــة والمصــــرفية مباشــــرة عــــبر الويــــب 

   .استخداما من طرف الأفراد السوق العالمية الأوسع والأكثر

ســـبق يقـــوم مجموعـــة مـــن المخـــادعين باســـتغلال ســـذاجة مـــا

فيقــوم ا�رمــون بــاختراع مجموعــة مــن المواقــع  ،أثنــاء المبــادلات البنكيــة الــدولارات، الحصــول علــى ملايــير

، يعرضـون مـن خلالهـا منتجـات المواقع الأصـليةرية و الإشهارية الشبيهة ب

وتكــون طريقـــة الحصــول علــى عائــدات المبيعـــات  ت الســلع والبضـــائع الحقيقيــة للبيــع،

كمـا يقومـون بالحصـول علـى الأرقـام   ، الوهمية من خلال الحسابات البنكية المتوفرة عـبر شـبكة الانترنـت

الشرائية للسلع والبضائع ومختلف الخاصة بالبطاقات البنكية وذلك أثناء العمليات 

                                         

Cybercrime And Society, U.K, London , Sage Publications, p p 66

Principles Of Cybercrime, America, N.Y, Cambridge University 
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التكنولوجيا الحديثة لعلوم الإعلام والاتصال والتي من بينهـا الانترنـت تتميـز بالحياديـة حيـث أ�ـا تكـون 

تحت تصرف المستخدم وهو الذي يرتكب جرائم الغش 

ومن خـلال مـا سـبق يمكـن أن نسـتنتج بـان شـبكة الانترنـت ومختلـف التكنولوجيـات الحديثـة لعلـوم 

الإعلام والاتصال تعتبر بمثابة الوسيلة التي يرتكب �ا ا�رم جريمته، ذلك إذا توفرت النية والقصـد

يمـــة الغـــش والتزويـــر والتقليـــد،اب جر علـــى ارتكـــ

الضحية بالإضافة إلى معاقبة القانون للشخص ا�رم

جرائم النصب والاحتيال عبر الانترنت  -د

تعتـــبر الانترنـــت هـــي 

يوصفون بنوع السذاجة 

ذلـــك كـــون معظـــم المعـــاملات التجاريـــة أصـــبحت تـــدار عـــبر شـــبكة الانترنـــت ممـــا أدى إلى التقلـــيص في 

ملــة النقديــة الورقيــة وظهــور مــا يســمىالتعامــل بالع

ســــبيل المثــــال فقــــد بلغــــت نســــبة التجــــارة الالكترونيــــة في انجلــــترا 

المعــــاملات البنكيــــة والمصــــرفية مباشــــرة عــــبر الويــــب 

السوق العالمية الأوسع والأكثر

مـــاومـــن خـــلال 

الحصــول علــى ملايــير

رية و الإشهارية الشبيهة بالتجا

ت الســلع والبضـــائع الحقيقيــة للبيــع،ص  ومميــزاخصــائ

الوهمية من خلال الحسابات البنكية المتوفرة عـبر شـبكة الانترنـت

الخاصة بالبطاقات البنكية وذلك أثناء العمليات 

                                                          

U.K, London , Sage Publications, p p 66- 67.  

, America, N.Y, Cambridge University 



ــــــــــــــــــاني                                                           الث

بالإضـــافة إلى ذلـــك يقـــوم المخـــادعون بإعـــداد مواقـــع للمؤسســـات البنكيـــة تحمـــل أسمـــاء وواجهـــات 

الـــذين يســـتخدمون  ويســـتهدف ا�رمـــون �ـــذا النـــوع مـــن المواقـــع الأفـــراد

عون التمييـز ييسـتط بحيث أ�ـم لا، والمستخدمين المبتدئين للعملية البنكية عبر الانترنت

الحسابات البنكية والأسماء  فيقومون من خلالها بالحصول على أرقام

المواقع المزيفة التي ينشئها المخادعون من أجل تضليل ضحاياهم  تبقى مـدة 

في محاولـة مـن ا�ـرمين للحيلولـة دون الكشــف  

  .عنهم من قبل  الجهات المعنية المختصة في التحقيق في هذا النوع من الجرائم

 .ثقة الأفراد في المبادلات التجارية والبنكية والمصرفية عبر شبكة الانترنت

 .السيولة المالية نتيجة لتعطيل المبادلات التجارية الالكترونية

                  اســـــممـــــن خـــــلال هـــــذا النـــــوع مـــــن الجـــــرائم يقـــــوم مجموعـــــة مـــــن ا�ـــــرمين والـــــذي يطلـــــق علـــــيهم 

باســتخدام الانترنــت ومجموعــة مــن الــبرامج والتقنيــات 

يمكــن أن القيــام بمجموعــة مــن الســرقات و 

                                                                                 
 

1.Jigisha D.Pardesi, Emerging Trends In Information Technology, India, Pune , Ni

Prakachan, 2007, p p 45-46.   

ــــــــــــــــــل ــــــــــــــــــاني الفص الث

 الجریمة الالكترونیة 

107 

بالإضـــافة إلى ذلـــك يقـــوم المخـــادعون بإعـــداد مواقـــع للمؤسســـات البنكيـــة تحمـــل أسمـــاء وواجهـــات 

ويســـتهدف ا�رمـــون �ـــذا النـــوع مـــن المواقـــع الأفـــراد ،تشـــبه المواقـــع البنكيـــة الحقيقـــة

والمستخدمين المبتدئين للعملية البنكية عبر الانترنت

فيقومون من خلالها بالحصول على أرقام، بين المواقع الحقيقية والمواقع المزيفة

  .الخاصة �ؤلاء المستخدمين

المواقع المزيفة التي ينشئها المخادعون من أجل تضليل ضحاياهم  تبقى مـدة  هذه ويمكن القول أن

في محاولـة مـن ا�ـرمين للحيلولـة دون الكشــف  ، وهـي دائمـة التجديـد ذلـك قصـيرة عـبر شـبكة الانترنـت

عنهم من قبل  الجهات المعنية المختصة في التحقيق في هذا النوع من الجرائم

  :يأتي ما ترتبة على هذا النوع من الجرائم هو

 .تعطيل التجارة الالكترونية

 .تعطيل العمليات التجارية

ثقة الأفراد في المبادلات التجارية والبنكية والمصرفية عبر شبكة الانترنت

السيولة المالية نتيجة لتعطيل المبادلات التجارية الالكترونية أزمات في توفر

  :جرائم السرقات عبر الانترنت

مـــــن خـــــلال هـــــذا النـــــوع مـــــن الجـــــرائم يقـــــوم مجموعـــــة مـــــن ا�ـــــرمين والـــــذي يطلـــــق علـــــيهم 

 ، Techno-thieves (  باســتخدام الانترنــت ومجموعــة مــن الــبرامج والتقنيــات

القيــام بمجموعــة مــن الســرقات و  جــليمكــن أن تــدمج مــع شــبكة الويــب مــن أ
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بالإضـــافة إلى ذلـــك يقـــوم المخـــادعون بإعـــداد مواقـــع للمؤسســـات البنكيـــة تحمـــل أسمـــاء وواجهـــات 

تشـــبه المواقـــع البنكيـــة الحقيقـــة

والمستخدمين المبتدئين للعملية البنكية عبر الانترنت محركات البحث

بين المواقع الحقيقية والمواقع المزيفة

الخاصة �ؤلاء المستخدمين

ويمكن القول أن

قصـيرة عـبر شـبكة الانترنـت

عنهم من قبل  الجهات المعنية المختصة في التحقيق في هذا النوع من الجرائم

ترتبة على هذا النوع من الجرائم هومن بين النتائج الم

تعطيل التجارة الالكترونية -

تعطيل العمليات التجارية -

ثقة الأفراد في المبادلات التجارية والبنكية والمصرفية عبر شبكة الانترنتعدم  -

أزمات في توفرخلق  -

جرائم السرقات عبر الانترنت -ـه

مـــــن خـــــلال هـــــذا النـــــوع مـــــن الجـــــرائم يقـــــوم مجموعـــــة مـــــن ا�ـــــرمين والـــــذي يطلـــــق علـــــيهم    

 ســارقين-التكنــو( 

يمكــن أن تــدمج مــع شــبكة الويــب مــن أوالأدوات الــتي 

  1 :ندرج أهمها في

                                                            

.Jigisha D.Pardesi, Emerging Trends In Information Technology, India, Pune , Nirali 
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الكـود  ويكون ذلك من خلال سـرقة

الســرية الخاصــة بالــدخول إلى قواعــد البيانــات ذلــك مــن أجــل 

جل الحصول على مختلف السلع والخدمات 

أو مــن خــلال التهــرب الضــريبي بإعطــاء عنــاوين 

وســـــرقة  رمين عـــــبر شـــــبكة الانترنـــــت باســـــتغلال

بــدفعها شــخص  كســرقة اشــتراك شــبكة الانترنــت قــام

أخـر عـبر شــبكة الانترنـت أو الحصـول علــى الكـود الخــاص بمشـاهدة مختلـف الــبرامج التلفزيونيـة والــتي في 

لـــدخول غـــير المســـموح إلى الســـيرفرات الخاصـــة بـــالخطوط الهاتفيـــة ومختلـــف الخـــدمات الاجتماعيـــة 

   .جل الاستغلال ا�اني لمختلف العروض المتوفرة

ومـن ثم  ،حيث يترصـد ا�ـرم الضـحية عـبر الويـب وينتظـر دخولـه إلى شـبكة الانترنـت

وذلـــك مـــن خـــلال التخفـــي وراء النطـــاق 

   .إلى اسم المستخدم والرقم السري التابع له

مــن خــلال هــذا النــوع مــن الجــرائم يقــوم ا�ــرم بالــدخول إلى مختلــف والمعلومــات واســتغلالها خــارج 

  1 :وتنقسم جرائم الدخول الغير مسموح لقواعد البيانات إلى نوعين

1. Chuck Easttom and Det.Jeff Taylor, 

Law,U.S.A, Course Technology, 

2011, p p 12-13 .   
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ويكون ذلك من خلال سـرقة ،الالكترونية سرقة الأموال مكن مختلف المخازن أو السيرفرات

الســرية الخاصــة بالــدخول إلى قواعــد البيانــات ذلــك مــن أجــل الخــاص بالبطاقــات المصــرفية، إلى الأرقــام 

  .الحصول على خدمات متنوعة

جل الحصول على مختلف السلع والخدمات اصة بالبطاقات المصرفية ذلك من أاستخدام الأرقام الخ

أو مــن خــلال التهــرب الضــريبي بإعطــاء عنــاوين  ،المعــاملات التجاريــة مــن خــلال شــبكة الانترنــت

  . وأرقام غير صحيحة

رمين عـــــبر شـــــبكة الانترنـــــت باســـــتغلالســـــرقة الاشـــــتراكات بحيـــــث يقـــــوم مجموعـــــة مـــــن ا�ـــــ

كســرقة اشــتراك شــبكة الانترنــت قــام  تعلقــة بمختلــف الخــدمات والــبرامج،

أخـر عـبر شــبكة الانترنـت أو الحصـول علــى الكـود الخــاص بمشـاهدة مختلـف الــبرامج التلفزيونيـة والــتي في 

  .الأصل مقابل دفع مبلغ مالي شهريا

لـــدخول غـــير المســـموح إلى الســـيرفرات الخاصـــة بـــالخطوط الهاتفيـــة ومختلـــف الخـــدمات الاجتماعيـــة 

جل الاستغلال ا�اني لمختلف العروض المتوفرةلك من أ، ذومختلف الموردات بالقطاع الخدماتي

حيث يترصـد ا�ـرم الضـحية عـبر الويـب وينتظـر دخولـه إلى شـبكة الانترنـت

وذلـــك مـــن خـــلال التخفـــي وراء النطـــاق في شـــبكة الانترنـــت  يســـتفيد ا�ـــرم مـــن البقـــاء ا�ـــاني والإبحـــار

إلى اسم المستخدم والرقم السري التابع له الخاص بالضحية بالإضافة

  :مسموح لمصادر المعلوماتالجرائم الدخول غير 

مــن خــلال هــذا النــوع مــن الجــرائم يقــوم ا�ــرم بالــدخول إلى مختلــف والمعلومــات واســتغلالها خــارج 

وتنقسم جرائم الدخول الغير مسموح لقواعد البيانات إلى نوعين، النطاق الذي خصصت له

                                         

Chuck Easttom and Det.Jeff Taylor, Computer Crime Investigation and the 

,U.S.A, Course Technology,  
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سرقة الأموال مكن مختلف المخازن أو السيرفرات-1

الخــاص بالبطاقــات المصــرفية، إلى الأرقــام 

الحصول على خدمات متنوعة

استخدام الأرقام الخ-2

المعــاملات التجاريــة مــن خــلال شــبكة الانترنــتعــبر 

وأرقام غير صحيحة

ســـــرقة الاشـــــتراكات بحيـــــث يقـــــوم مجموعـــــة مـــــن ا�ـــــ-3

تعلقــة بمختلــف الخــدمات والــبرامج،الاشــتراكات الم

أخـر عـبر شــبكة الانترنـت أو الحصـول علــى الكـود الخــاص بمشـاهدة مختلـف الــبرامج التلفزيونيـة والــتي في 

الأصل مقابل دفع مبلغ مالي شهريا

لـــدخول غـــير المســـموح إلى الســـيرفرات الخاصـــة بـــالخطوط الهاتفيـــة ومختلـــف الخـــدمات الاجتماعيـــة ا-4

ومختلف الموردات بالقطاع الخدماتي

حيث يترصـد ا�ـرم الضـحية عـبر الويـب وينتظـر دخولـه إلى شـبكة الانترنـت ا�اني الإبحار-5

يســـتفيد ا�ـــرم مـــن البقـــاء ا�ـــاني والإبحـــار

الخاص بالضحية بالإضافة

جرائم الدخول غير  -و

مــن خــلال هــذا النــوع مــن الجــرائم يقــوم ا�ــرم بالــدخول إلى مختلــف والمعلومــات واســتغلالها خــارج 

النطاق الذي خصصت له

                                                          

Computer Crime Investigation and the 



ــــــــــــــــــاني                                                           الث

ومختلـف المعلومـات مـن يتمثل في الـدخول غـير المشـروع وغـير المـرخص إلى قواعـد البيانـات 

فيقـــوم ا�ـــرم باســـتغلالها ، علـــى رخصـــة للاســـتفادة منهـــا مـــن طـــرف الجهـــات المالكـــة لهـــا

بطريقــة مشــروعة إلى مصــادر المعلومــات 

المعلومـــات  عـــن طريـــق أو، وذلـــك مـــن خـــلال العنـــاوين الخاصـــة بالنطاقـــات والأرقـــام الســـرية التابعـــة لهـــا

وينتشـر هـذا  لأغـراض شخصـية، ثم يتعسـفون في اسـتغلال هـذه الأخـيرة

حيـث يقـوم العامـل  ،النوع مـن الجـرائم بصـفة أساسـية لـدى عمـال المكاتـب في المراكـز الإداريـة المختلفـة

وذلـــك ، ا�ـــرم بالـــدخول إلى بنـــوك المعطيـــات وقواعـــد البيانـــات الخاصـــة بمصـــلحته أو بالمصـــالح الأخـــرى

مختلــف المعلومــات المخزنــة ثم يســتغل 

سواء كانت لأغراض شخصية أو بصـفة خاصـة لخدمـة 

إلحاق الأضرار المادية والمعنوية بالأشخاص ذلك من خلال سرقة المعلومـات والبيانـات الخاصـة �ـم 

طريـق تسـريب  خاصـة عـن التسبب في العديد من الخسائر المادية للعديد من المؤسسات الاقتصـادية

، كمــا تجــدر الإشــارة كــذلك إلى أن النــوع مــن الجــرائم يصــعب الكشــف عــن الأشــخاص ا�ــرمين

يصعب التحقيق فيها خاصة  وبالتالي
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يتمثل في الـدخول غـير المشـروع وغـير المـرخص إلى قواعـد البيانـات 

علـــى رخصـــة للاســـتفادة منهـــا مـــن طـــرف الجهـــات المالكـــة لهـــا

  .المعلومات المتحصل عليها متنوعة وفقا لطبيعة

بطريقــة مشــروعة إلى مصــادر المعلومــات  الــذين يــدخلون مــوع الأشــخاصويشــتمل علــى مج

وذلـــك مـــن خـــلال العنـــاوين الخاصـــة بالنطاقـــات والأرقـــام الســـرية التابعـــة لهـــا

ثم يتعسـفون في اسـتغلال هـذه الأخـيرة ،البيومترية والبيانات الحيوية أو

النوع مـن الجـرائم بصـفة أساسـية لـدى عمـال المكاتـب في المراكـز الإداريـة المختلفـة

ا�ـــرم بالـــدخول إلى بنـــوك المعطيـــات وقواعـــد البيانـــات الخاصـــة بمصـــلحته أو بالمصـــالح الأخـــرى

ثم يســتغل  ،حســب مــا يمتلكــه مــن صــلاحيات في المؤسســة الــتي ينتمــي إليهــا

سواء كانت لأغراض شخصية أو بصـفة خاصـة لخدمـة  ،خارج نطاق تخصصه الوظيفي لأغراض مختلفة

  .مؤسسات اقتصادية

  :ومن بين الآثار المترتبة على هذا النوع من الجرائم

إلحاق الأضرار المادية والمعنوية بالأشخاص ذلك من خلال سرقة المعلومـات والبيانـات الخاصـة �ـم 

 .واستغلالها في مجالات مختلفة

التسبب في العديد من الخسائر المادية للعديد من المؤسسات الاقتصـادية

 .العديد من المعلومات والبرامج والمخططات التابعة لها

 .التشهير بالعديد من المؤسسات الاقتصادية والأفراد

كمــا تجــدر الإشــارة كــذلك إلى أن النــوع مــن الجــرائم يصــعب الكشــف عــن الأشــخاص ا�ــرمين

وبالتالي ،ن الدخول إلى مصادر المعلومات يكون بطريقة مشروعة

  .يومتريةإذا لم تكن المؤسسة تمتلك  وسائل الدخول الب

   :جرائم تتبع الآخرين عبر الانترنت

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

يتمثل في الـدخول غـير المشـروع وغـير المـرخص إلى قواعـد البيانـات  :النوع الأول

علـــى رخصـــة للاســـتفادة منهـــا مـــن طـــرف الجهـــات المالكـــة لهـــاغـــير الحصـــول 

متنوعة وفقا لطبيعة لأغراض

ويشــتمل علــى مج :النــوع الثــاني

وذلـــك مـــن خـــلال العنـــاوين الخاصـــة بالنطاقـــات والأرقـــام الســـرية التابعـــة لهـــا

والبيانات الحيوية أو

النوع مـن الجـرائم بصـفة أساسـية لـدى عمـال المكاتـب في المراكـز الإداريـة المختلفـة

ا�ـــرم بالـــدخول إلى بنـــوك المعطيـــات وقواعـــد البيانـــات الخاصـــة بمصـــلحته أو بالمصـــالح الأخـــرى

حســب مــا يمتلكــه مــن صــلاحيات في المؤسســة الــتي ينتمــي إليهــا

خارج نطاق تخصصه الوظيفي لأغراض مختلفة

مؤسسات اقتصادية

ومن بين الآثار المترتبة على هذا النوع من الجرائم

   إلحاق الأضرار المادية والمعنوية بالأشخاص ذلك من خلال سرقة المعلومـات والبيانـات الخاصـة �ـم

واستغلالها في مجالات مختلفة

 التسبب في العديد من الخسائر المادية للعديد من المؤسسات الاقتصـادية

العديد من المعلومات والبرامج والمخططات التابعة لها

 التشهير بالعديد من المؤسسات الاقتصادية والأفراد

كمــا تجــدر الإشــارة كــذلك إلى أن النــوع مــن الجــرائم يصــعب الكشــف عــن الأشــخاص ا�ــرمين

ن الدخول إلى مصادر المعلومات يكون بطريقة مشروعةذلك لأ

إذا لم تكن المؤسسة تمتلك  وسائل الدخول الب

جرائم تتبع الآخرين عبر الانترنت  -ي



ــــــــــــــــــاني                                                           الث

مــــن الجــــرائم يتمثــــل في اســــتخدام مختلــــف التكنولوجيــــات الحديثــــة لعلــــوم الإعــــلام 

ن خــلال الشــبكة بتتبــع واقتفــاء أثــر الشــخص 

وهــذه الأخــيرة هــي نفســها تنقســم إلى قســمين مــن خــلال هــذا النــوع مــن 

  ويتمثل في تتبع اثر الشخص الضحية والقيام بمجموعة من الهجمات على جهازه

غـير مشـروعة  دخـولأي القيـام بعمليـة 

الوسيط الذي يقوم مـن خلالـه المتسـلل بشـن مجموعـة 

مــن الهجمــات والــتي تمثــل في الــدخول إلى 

إرادة ا�ــرم   وذلــك حســب وإلحــاق أضــرار مختلفــة بــالآخرين

مكانـــه وبالتـــالي يبقـــى وتعيـــين ، وبالتـــالي حفـــاظ هـــذا الأخـــير علـــى ســـلامته أي الحيلولـــة دون تتبـــع أثـــره

   .عليه ، مما يصعب في عملية القبض

 ،بكة الانترنـتباسـتمرار ذلـك لاتسـاع شـ

 قـــوانينبالإضـــافة إلى عـــدم وجـــود  العـــالم

مـن خـلال النـوع الثـاني مـن و  ذلـك بالإضـافة إلى

جــل الــذي يســتخدم كوســيط مــن أ، و 

علــى ن الهجمــات المختلفــة مــن حيــث النــوع والضــرر 

ن الشخص الوسيط هـو الطـرف الأول الـذي يمكـن أن يتحمـل العقوبـة 

خاصــة إذا أحســن هــذا الأخــير التخفــي 

  2 .من حاسوبه ولسهوله رصد مكانه

1 Paul Bocij, The Dark Side of the Internet

.2  Ian Marsh , Gaynor and Melville , 

York , 2009 , p 172 – 173. 
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مــــن الجــــرائم يتمثــــل في اســــتخدام مختلــــف التكنولوجيــــات الحديثــــة لعلــــوم الإعــــلام هــــذا النــــوع 

ن خــلال الشــبكة بتتبــع واقتفــاء أثــر الشــخص فيقــوم الشــخص مــ وبصــفة خاصــة الانترنــت،

وهــذه الأخــيرة هــي نفســها تنقســم إلى قســمين مــن خــلال هــذا النــوع مــن  القيــام �جمــات،

: 1
  

ويتمثل في تتبع اثر الشخص الضحية والقيام بمجموعة من الهجمات على جهازه

أي القيـام بعمليـة أثر الضحية ثم التسـلل إلى جهـازه، ويتمثل في تتبع 

الوسيط الذي يقوم مـن خلالـه المتسـلل بشـن مجموعـة يكون بمثابة  هذا الأخير إلى كمبيوتره الشخصي،

مــن الهجمــات والــتي تمثــل في الــدخول إلى والهــدف مــن هــذا النــوع  مــن الهجمــات علــى أطــراف آخــرين

وإلحــاق أضــرار مختلفــة بــالآخرين ،جهــاز شــخص أخــر مــن دون تــرخيص منــه

وبالتـــالي حفـــاظ هـــذا الأخـــير علـــى ســـلامته أي الحيلولـــة دون تتبـــع أثـــره

، مما يصعب في عملية القبضأفضل من النوع الأول من الجريمة

باسـتمرار ذلـك لاتسـاع شـ دوتجدر الإشارة إلى أن هذا النوع الأول من الجرائم يتزاي

العـــالم وتـــوزعهم في منـــاطق مختلفـــة عـــبر أنحـــاء ا�ـــرمين

بالإضـافة إلى  شبكة الانترنت في بعض البلـدان،تعاقب ا�رمين عبر

، و والمتمثــل في تســلل ا�ــرم إلى حاســوب الشــخص الضــحية

ن الهجمــات المختلفــة مــن حيــث النــوع والضــرر بمجموعــة مــالقيــام  تتبــع أثــار أشــخاص آخــرين أو

ن الشخص الوسيط هـو الطـرف الأول الـذي يمكـن أن يتحمـل العقوبـة ، فإأجهزة الكمبيوتر التابعة لهم

خاصــة إذا أحســن هــذا الأخــير التخفــي  القانونيــة رغــم عــدم ارتكابــه لهــذه الجريمــة ذلــك لتــوريط ا�ــرم لــه

من حاسوبه ولسهوله رصد مكانه حيث مصدر الجريمة يكون ،عبر شبكة  الانترنت

                                         

The Dark Side of the Internet, U.S.A, Greenwood, 2006, p 160

Ian Marsh , Gaynor and Melville , Crime Justice and Media , London and New 
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هــــذا النــــوع  إن

وبصــفة خاصــة الانترنــت، والاتصــال

القيــام �جمــات، الضــحية ثم

:الجرائم والمتمثل في

ويتمثل في تتبع اثر الشخص الضحية والقيام بمجموعة من الهجمات على جهازه :النوع الأول

  .الخاص به 

ويتمثل في تتبع  :النوع الثاني

إلى كمبيوتره الشخصي،

مــن الهجمــات علــى أطــراف آخــرين

جهــاز شــخص أخــر مــن دون تــرخيص منــه

وبالتـــالي حفـــاظ هـــذا الأخـــير علـــى ســـلامته أي الحيلولـــة دون تتبـــع أثـــره

أفضل من النوع الأول من الجريمةمتخفيا بصفة 

وتجدر الإشارة إلى أن هذا النوع الأول من الجرائم يتزاي

ا�ـــرمين عـــدادأو تزايـــد 

تعاقب ا�رمين عبر

والمتمثــل في تســلل ا�ــرم إلى حاســوب الشــخص الضــحية الجــرائم،

تتبــع أثــار أشــخاص آخــرين أو

أجهزة الكمبيوتر التابعة لهم

القانونيــة رغــم عــدم ارتكابــه لهــذه الجريمــة ذلــك لتــوريط ا�ــرم لــه

عبر شبكة  الانترنت

                                                          

, U.S.A, Greenwood, 2006, p 160-163. 

, London and New 
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وجـرائم الخـداع حيـث ق بـين جـرائم الهندسـة الاجتماعيـة 

جــل الحصــول في ا�ــرم بالعديــد مــن الحيــل والخــدع ذلــك مــن أ

ن الهندسـة الاجتماعيـة هـي إتقـان الكـذب 

في قــدرة مثــل لكــن في الحقيقــة هــذا النــوع مــن الجــرائم يت

 علــى شــبكة الانترنــت مجموعــة مــن العلاقــات الطيبــة مــع مجموعــة مــن الأشــخاص

لكنهـــا ترتقـــي إلى مســـتوى الجريمـــة عنـــدما تكـــون هنـــاك الإرادة والرغبـــة في إلحـــاق الأذى بـــالآخرين مـــن 

ذلـــك مـــن أجـــل إلحـــاق الأذى ســـواء بالشـــخص نفســـه أو 

ة خـــرى فقـــد أصـــبحت الهندســـة الاجتماعيـــة وجهـــة للعديـــد مـــن القراصـــن

يقــوم الشــخص ا�ــرم في   حيــث ونقطـة انطــلاق لبــاقي الجــرائم الأخـرى

المحادثـة  البداية بمحاولة استقطاب الضحية خاصـة الـذين يتميـزون بنـوع مـن السـذاجة مـن خـلال بـرامج

الغــش والخــداع والنصــب  ومــن ثم تعريضــه لمختلــف الحيــل الخــدع والأكاذيــب إذا تعلــق الأمــر بجــرائم

 أوشــروع لحاســوب الضــحية وذلــك مــن أجــل ابتــزازه 

  1 .الكمبيوتر الخاص به

ســبق تعتــبر جريمــة الهندســة الاجتماعيــة كنــوع مــن الجــرائم الذكيــة والــتي تكــون عــبر 

مجموعــة مــن الأجهــزة والــبرامج الذكيــة الــتي تمخضــت عــن التكنولوجيــا الحديثــة لعلــوم الإعــلام والاتصــال 

بصـــورة فعليـــة بالإضـــافة إلى  خـــيرفي إحـــداث الضـــرر بـــالآخرين ووقـــوع هـــذا الأ

الجــرائم كمــا أ�ــا تعتــبر كنقطــة البدايــة الــتي ينطلــق منهــا ا�ــرم لارتكــاب العديــد مــن 

1 Christopher Hadnagy, Social Engineering the Art of Human

Wiley Publishing, 2011, p p 22
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  : جرائم الهندسة الاجتماعية

ق بـين جـرائم الهندسـة الاجتماعيـة في التفريـ الكثـير في غالب الأحيـان يخطـئ

ا�ــرم بالعديــد مــن الحيــل والخــدع ذلــك مــن أفي قيــام الشــخص  تتمثــل

ن الهندسـة الاجتماعيـة هـي إتقـان الكـذب يـرى بـأ كما أن البعض الأخـر  ،غالب الأحيان على الأموال

لكــن في الحقيقــة هــذا النــوع مــن الجــرائم يت ،علــى الآخــرين للحصــول علــى أغــراض مختلفــة

مجموعــة مــن العلاقــات الطيبــة مــع مجموعــة مــن الأشــخاص الشــخص علــى إقامــة

لكنهـــا ترتقـــي إلى مســـتوى الجريمـــة عنـــدما تكـــون هنـــاك الإرادة والرغبـــة في إلحـــاق الأذى بـــالآخرين مـــن 

ذلـــك مـــن أجـــل إلحـــاق الأذى ســـواء بالشـــخص نفســـه أو ل اســـتغلال هـــذه العلاقـــة عـــبر الويـــب، 

خـــرى فقـــد أصـــبحت الهندســـة الاجتماعيـــة وجهـــة للعديـــد مـــن القراصـــنبـــأطراف آخـــرين ومـــن جهـــة أ

ونقطـة انطــلاق لبــاقي الجــرائم الأخـرى والمهـاجمين عــبر شــبكة الانترنــت،

البداية بمحاولة استقطاب الضحية خاصـة الـذين يتميـزون بنـوع مـن السـذاجة مـن خـلال بـرامج

  الخ  ...فايسبوك والماسنجرالو  المختلفة مثل السكايب

ومــن ثم تعريضــه لمختلــف الحيــل الخــدع والأكاذيــب إذا تعلــق الأمــر بجــرائم

شــروع لحاســوب الضــحية وذلــك مــن أجــل ابتــزازه غــير المقيــام ا�ــرم بعمليــات الــدخول 

الكمبيوتر الخاص به على مختلف البيانات والمعلومات المخزنة في جهاز

ســبق تعتــبر جريمــة الهندســة الاجتماعيــة كنــوع مــن الجــرائم الذكيــة والــتي تكــون عــبر  ومــن خــلال مــا

مجموعــة مــن الأجهــزة والــبرامج الذكيــة الــتي تمخضــت عــن التكنولوجيــا الحديثــة لعلــوم الإعــلام والاتصــال 

في إحـــداث الضـــرر بـــالآخرين ووقـــوع هـــذا الأ تـــوافر القصـــد

كمــا أ�ــا تعتــبر كنقطــة البدايــة الــتي ينطلــق منهــا ا�ــرم لارتكــاب العديــد مــن   ،

                                         

Social Engineering the Art of Human Hacking

Wiley Publishing, 2011, p p 22-34. 
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جرائم الهندسة الاجتماعية -ع

في غالب الأحيـان يخطـئ

تتمثــل أن هــذه الأخــيرة

غالب الأحيان على الأموال

علــى الآخــرين للحصــول علــى أغــراض مختلفــة

الشــخص علــى إقامــة

لكنهـــا ترتقـــي إلى مســـتوى الجريمـــة عنـــدما تكـــون هنـــاك الإرادة والرغبـــة في إلحـــاق الأذى بـــالآخرين مـــن 

ل اســـتغلال هـــذه العلاقـــة عـــبر الويـــب، خـــلا

بـــأطراف آخـــرين ومـــن جهـــة أ

والمهـاجمين عــبر شــبكة الانترنــت،

البداية بمحاولة استقطاب الضحية خاصـة الـذين يتميـزون بنـوع مـن السـذاجة مـن خـلال بـرامج

المختلفة مثل السكايب

ومــن ثم تعريضــه لمختلــف الحيــل الخــدع والأكاذيــب إذا تعلــق الأمــر بجــرائم

قيــام ا�ــرم بعمليــات الــدخول  أووالاحتيــال 

على مختلف البيانات والمعلومات المخزنة في جهاز الحصول

ومــن خــلال مــا

مجموعــة مــن الأجهــزة والــبرامج الذكيــة الــتي تمخضــت عــن التكنولوجيــا الحديثــة لعلــوم الإعــلام والاتصــال 

تـــوافر القصـــد وذلـــك إذا

،معاقبــة القــانون لــه

  .الأخرى

                                                          

Hacking ,U.S.A, 
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نة مــن قبــل القراصــ ن أبــرز ا�ــالات وأكثرهــا عرضــة للعديــد مــن الهجمــات

بحمايـــة جميــــع أنظمتهــــا  ،والإدارات البنكيــــة

وفي   وأجهز�ــا عــن طريــق مجموعــة مــن الــبرامج والتكنولوجيــات الحديثــة للاتصــال مــن عمليــات القرصــنة

ــــة الوقــــت نفســــه يقــــوم مهــــاجمو المصــــارف عــــبر الفضــــاء الافتراضــــي بحشــــد العديــــد  مــــن الأجهــــزة المادي

  مدةالثغرات في البرامج  المعتأجل اكتشاف مختلف 

وبالتــالي الــتمكن غــير مؤمنــة بصــفة  كاملــة 

  1 .دائع الماليةمن اختراقها ومن ثم القيام بعمليات اختلاس متنوعة تضم النقود والو 

عـــن طريـــق مـــا يـــدعى بالتعامـــل مـــع المؤسســـات المصـــرفية 

في صـــورة مخرجـــات لـــدى  فـــإن عمليـــات المبـــادلات تكـــون

الــتي تتعلــق هــذه المعطيــات ســواء كانــت 

لـــى ذلـــك قيـــام ع ومـــن أبـــرز الأمثلـــة 

أرصـدة العديــد مـن الزبــائن والمصـارف والحصــول علـى ملايــين 

لا أصـبحت لهـا أهميـة كبـيرة  التعاملات المصرفية عبر الانترنت

بــادلات الماليــة ســرعة وآنيــة في المن التخلــي عنهــا خصوصــا في التجــارة الإلكترونيــة نظــرا لمــا لهــا مــن 

1 Zeineb Karake Shalhoub and Sheikha Loubna

Security in Developing and Emerging

Limited, 2010, p p 34-35. 
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  : الجرائم المالية المصرفيةدور الانترنت في نشر 

ن أبــرز ا�ــالات وأكثرهــا عرضــة للعديــد مــن الهجمــاتيعتــبر القطــاع المصــرفي مــ

والإدارات البنكيــــةوا�ـــرمين عــــبر شـــبكة الانترنــــت، ولـــذلك معظــــم المصـــارف 

وأجهز�ــا عــن طريــق مجموعــة مــن الــبرامج والتكنولوجيــات الحديثــة للاتصــال مــن عمليــات القرصــنة

الوقــــت نفســــه يقــــوم مهــــاجمو المصــــارف عــــبر الفضــــاء الافتراضــــي بحشــــد العديــــد 

أجل اكتشاف مختلف والمعلوماتية والوسائل  التكنولوجية ذلك من 

غــير مؤمنــة بصــفة  كاملــة  كــون هــذه الأخــيرة  مــن طــرف الشــركات المصــرفية ذلــك

من اختراقها ومن ثم القيام بعمليات اختلاس متنوعة تضم النقود والو 

بالتعامـــل مـــع المؤسســـات المصـــرفية  ومـــن جهـــة أخـــرى عنـــدما يقـــوم العمـــلاء

فـــإن عمليـــات المبـــادلات تكـــون  ،بالمعـــاملات المصـــرفية عـــبر شـــبكة الانترنـــت

هــذه المعطيــات ســواء كانــت  الشــخص المهــاجم عــبر الفضــاء الافتراضــي باصــطياد واقتنــاص

 ،علـــى مبـــالغ ماليـــةو بالمصـــرف واســـتغلالها في الحصـــول 

أرصـدة العديــد مـن الزبــائن والمصـارف والحصــول علـى ملايــين  السـويديين بــاختراقمجموعـة مـن  الهــاكرز 

  .2007الدولارات ذلك في سنة 

التعاملات المصرفية عبر الانترنتالإشارة إلى بالإضافة إلى ذلك تجدر 

ن التخلــي عنهــا خصوصــا في التجــارة الإلكترونيــة نظــرا لمــا لهــا مــن 
                                         

Zeineb Karake Shalhoub and Sheikha Loubna Al Qasimi, Cyber Law and Cyber 

Security in Developing and Emerging Economies,UK : Edward Elgar Publishing 
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دور الانترنت في نشر  -ن

يعتــبر القطــاع المصــرفي مــ

وا�ـــرمين عــــبر شـــبكة الانترنــــت، ولـــذلك معظــــم المصـــارف 

وأجهز�ــا عــن طريــق مجموعــة مــن الــبرامج والتكنولوجيــات الحديثــة للاتصــال مــن عمليــات القرصــنة

الوقــــت نفســــه يقــــوم مهــــاجمو المصــــارف عــــبر الفضــــاء الافتراضــــي بحشــــد العديــــد 

والمعلوماتية والوسائل  التكنولوجية ذلك من 

  

  

  

مــن طــرف الشــركات المصــرفية ذلــك 

من اختراقها ومن ثم القيام بعمليات اختلاس متنوعة تضم النقود والو 

ومـــن جهـــة أخـــرى عنـــدما يقـــوم العمـــلاء

بالمعـــاملات المصـــرفية عـــبر شـــبكة الانترنـــت

الشــخص المهــاجم عــبر الفضــاء الافتراضــي باصــطياد واقتنــاص

و بالمصـــرف واســـتغلالها في الحصـــول بالعميـــل أ

مجموعـة مـن  الهــاكرز 

الدولارات ذلك في سنة 

بالإضافة إلى ذلك تجدر 

ن التخلــي عنهــا خصوصــا في التجــارة الإلكترونيــة نظــرا لمــا لهــا مــن يمكــ
                                                          

Cyber Law and Cyber 

Economies,UK : Edward Elgar Publishing 
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أجـل الحصـول علـى مختلـف التكنولوجيـات 

المعلومـات لـديها بالإضـافة إلى تحمـل أعبـاء النفقـة علـى 

جل الاستخدام الجيد لمختلـف الأجهـزة والـبرامج الـتي 

تبقـى  إلا أ�ـا مـن جهـة أخـرى ،ة مباشـرة عـبر شـبكة الانترنـت

بالمصـــارف والعمـــلاء نظـــرا  غـــير كافيـــة للحفـــاظ علـــى ســـرية البيانـــات المتعلقـــة 

تسـهل لهـم عمليـة حـدث التكنولوجيـا والوسـائل الـتي 

يحرصـون  حيـث أ�ـم ،عـبر الانترنـت بعقلنـة مسـار جـريمتهم

جـل تفـادي أي نـوع مـن أمـن ، قوانين الملكية الفكرية في البلـد الـذي يقطنـون بـه

بمختلـــف يتقيـــدون  لا في حـــين أ�ـــم

مــن ا�ــرمين يتوجهــون عــادة �جمــا�م خصوصــا 

ل شـخص بالإضـافة إلى علـى قـوانين حفـظ المنتجـات الفكريـة لكـ

كمــا يتوجــه ا�رمــون �جمــا�م بصــفة 

مـــن أجـــل  عون تغطيـــة التكـــاليف القضـــائية والتنقـــل

من الخسائر الماديـة تسبب في العديد 

ة والـربح المـادي مـن تقوم على المنافس

1 Zeineb Karake Shalhoub ibid, p p 36

2 Hitesh Gupta, Management Information System

House,       1st Edition, 2011, p 376
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أجـل الحصـول علـى مختلـف التكنولوجيـات المؤسسـات البنكيـة تضـخ مبـالغ ماليـة مـن 

المعلومـات لـديها بالإضـافة إلى تحمـل أعبـاء النفقـة علـى والوسائل المادية والتنظيمية الـتي تضـمن سـلامة 

جل الاستخدام الجيد لمختلـف الأجهـزة والـبرامج الـتي لدورات تدريبية من أ موظفيها من خلال إرسالهم

ة مباشـرة عـبر شـبكة الانترنـتتضمن الخصوصية أثناء المبـادلات البنكيـ

غـــير كافيـــة للحفـــاظ علـــى ســـرية البيانـــات المتعلقـــة  والأجهـــزة

حـدث التكنولوجيـا والوسـائل الـتي لأ تمر للمهاجمين لأنفسـهم واكتسـا�م

  : رقة الحقوق الفكرية عبر الانترنت

عـبر الانترنـت بعقلنـة مسـار جـريمتهمالنوع من الجـرائم يقـوم ا�رمـون 

قوانين الملكية الفكرية في البلـد الـذي يقطنـون بـه دائما على عدم خرق

 ،جهـــة أخـــرىالمتابعـــات القضـــائية والقانونيـــة وعـــدم رصـــدهم مـــن 

مــن ا�ــرمين يتوجهــون عــادة �جمــا�م خصوصــا هــذا النــوع  كمــا أن  وانين الــتي تتعلــق ببقيــة البلــدان،

علـى قـوانين حفـظ المنتجـات الفكريـة لكـالتي تعتمـد بصـفة خاصـة 

كمــا يتوجــه ا�رمــون �جمــا�م بصــفة ،  بر الفضــاء الإلكــترونيلاتفاقيــات تســليم ا�ــرمين عــ

عون تغطيـــة التكـــاليف القضـــائية والتنقـــلييســـتط لاخاصـــة إلى الأشـــخاص المبـــدعين والـــذين 

   2  .كتشافهم أو رصدهممقاضاة السارقين في حال ا 

تسبب في العديد ت الحقوق الفكرية يمكن أن جرائم سرقة وتجدر الإشارة إلى أن

تقوم على المنافسالتي  والمعنوية بالنسبة للأفراد والمؤسسات ذات الطابع الاقتصادي

                                         

Zeineb Karake Shalhoub ibid, p p 36-37. 

Management Information System, India, International book 

House,       1st Edition, 2011, p 376. 
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المؤسسـات البنكيـة تضـخ مبـالغ ماليـة مـن وبالتالي أصبحت 

والوسائل المادية والتنظيمية الـتي تضـمن سـلامة 

موظفيها من خلال إرسالهم

تضمن الخصوصية أثناء المبـادلات البنكيـ

والأجهـــزةهـــذه الوســـائل 

تمر للمهاجمين لأنفسـهم واكتسـا�مللتطور المس

  1 .الاختراق

  

رقة الحقوق الفكرية عبر الانترنتجرائم س -ف

النوع من الجـرائم يقـوم ا�رمـون في هذا 

دائما على عدم خرق

المتابعـــات القضـــائية والقانونيـــة وعـــدم رصـــدهم مـــن 

وانين الــتي تتعلــق ببقيــة البلــدان،القــ

التي تعتمـد بصـفة خاصـة  إلى البلدان

لاتفاقيــات تســليم ا�ــرمين عــعــدم توقيعهــا 

خاصـــة إلى الأشـــخاص المبـــدعين والـــذين 

مقاضاة السارقين في حال ا 

وتجدر الإشارة إلى أن

والمعنوية بالنسبة للأفراد والمؤسسات ذات الطابع الاقتصادي

                                                          

 

, India, International book 



ــــــــــــــــــاني                                                           الث

وبصــفة خاصــة الشــركات التجاريــة الــتي تتعاقــد مــع المبــدعين 

ويـــة والمنتجــــات البيولوجيـــة فقــــد ورد في تقريــــر 

خســـائر  قـــدرت 1997 نـــه في ســـنة 

جــاء مليــار دولار ســنويا نتيجــة سـرقة الملكيــة الفكريــة، وفي نفــس التقريــر 

قرصــنة طريــق شــبكة الإنترنــت ذلــك مــن خــلال 

 1 .العديد من المواقع والدخول غير المسموح إلى أجهزة الحاسوب الخاصة بالأفراد والمؤسسات

 بالمؤسسات الخاصة بحماية الأفـرادإلى قاعدة البيانات التي تتعلق 

بمختلـف إبـداعا�م ومـن الخاصـة على الأرقـام  السـرية والبطاقـات التقنيـة 

وبالتــالي يمكــن أن تتســبب هــذه الجــرائم في العديــد مــن الأضــرار الاقتصــادية 

صـاحبها  الـتي تـدخل ينـتج عنـه مـن بطالـة ومختلـف الآفـات

تتيحــــه مــــن برمجيـــات وتطبيقــــات فإ�ـــا تمكــــن ا�ــــرم مـــن التســــلل إلى حواســــيب 

  التقنيات المستخدمة لنشر الجرائم الالكترونية عبر الانترنت

وبصــفة  الانترنــت مــن أخطــر الظــواهر الــتي �ــدد مســتخدمي الويــب

مجرمـي الفضـاء الافتراضـي  يسـتخدمحيـث 

تصـيب الجهـاز بطريقـة سـهلة وبسـيطة وذلـك مـن خـلال القيـام 

 أووينتظـر أي عمليـة تحـدث في جهـاز الكمبيـوتر كتغـير التـاريخ 

1 Richard Power, Tangled Web Tales of Digital Crime from

Cyberspace, U.S.A: QUE corporation: 2000, p p 26, 162,163

 .70،ص2003للعلوم الأمنية، ، الرياض، أكاديمية نايف
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وبصــفة خاصــة الشــركات التجاريــة الــتي تتعاقــد مــع المبــدعين  ،ونفقا�ــا الداخليــةأجــل تغطيــة تكاليفهــا 

ويـــة والمنتجــــات البيولوجيـــة فقــــد ورد في تقريــــر الأد دبيــــين بالإضـــافة إلى شــــركات تطــــوير

نـــه في ســـنة أ )Asis(خـــاص قامـــت بـــه الشـــركة الأمريكيـــة للأمـــن الصـــناعي

مليــار دولار ســنويا نتيجــة سـرقة الملكيــة الفكريــة، وفي نفــس التقريــر  250الشـركات الأمريكيــة ب 

طريــق شــبكة الإنترنــت ذلــك مــن خــلال بأنــه هنــاك العديــد مــن هــذه الجــرائم الــتي ارتكبــت عــن 

العديد من المواقع والدخول غير المسموح إلى أجهزة الحاسوب الخاصة بالأفراد والمؤسسات

إلى قاعدة البيانات التي تتعلق وا كما يمكن للمجرمين أن يتسلل

على الأرقـام  السـرية والبطاقـات التقنيـة  من سرقا�م الفكرية والحصول

وبالتــالي يمكــن أن تتســبب هــذه الجــرائم في العديــد مــن الأضــرار الاقتصــادية  ثم القيــام بعمليــات نســخها

ينـتج عنـه مـن بطالـة ومختلـف الآفـات ومـاكـإفلاس بعـض الشـركات 

  

تتيحــــه مــــن برمجيـــات وتطبيقــــات فإ�ـــا تمكــــن ا�ــــرم مـــن التســــلل إلى حواســــيب  نترنـــت وبفضــــل مـــا

  2 .الأشخاص والإطلاع على مختلف البيانات المتعلقة �م 

التقنيات المستخدمة لنشر الجرائم الالكترونية عبر الانترنت

الانترنــت مــن أخطــر الظــواهر الــتي �ــدد مســتخدمي الويــب تعتــبر الجــرائم الالكترونيــة عــبر

حيـث ، اللذين يعتمدون عليهـا في معـاملا�م اليوميـة

  :جل ارتكاب جرائمهم منهاأالعديد من التقنيات والحيل من 

  :المنطقية أوالقنابل الموضوعية 

تصـيب الجهـاز بطريقـة سـهلة وبسـيطة وذلـك مـن خـلال القيـام  امج الـتيمن الـبر تعتبر هذه الأخيرة 

وينتظـر أي عمليـة تحـدث في جهـاز الكمبيـوتر كتغـير التـاريخ  التشـغيلفي نظـام  ،تثبيـت ذاتيـة

                                         

Tangled Web Tales of Digital Crime from the Shadows of 

corporation: 2000, p p 26, 162,163. 

، الرياض، أكاديمية نايفوسائل التحقيق في جرائم نظم المعلومات: سليمان مهجع العنزي 
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أجــل تغطيــة تكاليفهــا 

دبيــــين بالإضـــافة إلى شــــركات تطــــويروالمخترعـــين والأ

خـــاص قامـــت بـــه الشـــركة الأمريكيـــة للأمـــن الصـــناعي

الشـركات الأمريكيــة ب 

بأنــه هنــاك العديــد مــن هــذه الجــرائم الــتي ارتكبــت عــن 

العديد من المواقع والدخول غير المسموح إلى أجهزة الحاسوب الخاصة بالأفراد والمؤسسات

كما يمكن للمجرمين أن يتسلل

من سرقا�م الفكرية والحصول

ثم القيــام بعمليــات نســخها

كـإفلاس بعـض الشـركات    والاجتماعية

  .يمة إلى عالم الجر 

نترنـــت وبفضــــل مـــافالا

الأشخاص والإطلاع على مختلف البيانات المتعلقة �م 

التقنيات المستخدمة لنشر الجرائم الالكترونية عبر الانترنت: المطلب الثاني

تعتــبر الجــرائم الالكترونيــة عــبر     

اللذين يعتمدون عليهـا في معـاملا�م اليوميـة أولئكخاصة 

العديد من التقنيات والحيل من 

القنابل الموضوعية  -1

تعتبر هذه الأخيرة 

تثبيـت ذاتيـةبعملية 

                                                          

the Shadows of 

سليمان مهجع العنزي  2
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جــل أذلــك مــن  ،وعلــى العمــوم تســمى بالزنــاد

النتــائج المترتبــة عــن الإصــابة �ــذه الــبرامج هــي ظهــور رســائل وجــود 

هـذه القنابـل عـادة مـا تعمـل كمسـير للنظـام 

 ذلك بإعادة تشفير المعلومات والبيانات من سجل العناوين المتواجـد علـى مسـتوى الحاسـوب

، ومــن الأمثلــة علــى اســتخدام القنبلــة قيــام 

أحد المبرمجين الفرنسيين بوضع قنبلة زمنيـة في شـبكة المعلومـات في الجهـة الـتي كـان يعمـل �ـا إثـر فصـله 

مـر الـذي عن العمل، وهذه القنبلة كانـت تتضـمن أمـرا بتفجيرهـا بعـدة سـتة أشـهر مـن تـاريخ فصـله، الأ

تعلـق  غـير مسـموح إلى حاسـوب الضـحية سـواء

الموقــع الإلكــتروني  أويقــوم بتعطيــل بعــض الأجــزاء الحيويــة كمــوزع البريــد 

بالإضـافة  وهـي مجموعـة مـن الـبرامج الـتي يقـوم المسـتخدم بتثبيتهـا

هذا النوع من الفيروسات تقوم بالعديد من 

  3 .وذلك بطريقة صامتة وخفية

 .196، ص2000، دار النهضة العربية، القاهرة،

2 Damien Seguy, Philippe Gamache, 

EYROLLE ,3Eme édition, 2011, p p 208

3 Laurent Bloch , Christophe Wolfhugel , 

Pratique, Editions EYROLLES
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وعلــى العمــوم تســمى بالزنــاد ،تعليمــة مــن طــرف المســتخدم أي إلىبالإضــافة 

النتــائج المترتبــة عــن الإصــابة �ــذه الــبرامج هــي ظهــور رســائل وجــود ومــن بــين  ،الكمبيــوتر

هـذه القنابـل عـادة مـا تعمـل كمسـير للنظـام  إنحيـث  ،الحاسوب المصـاب امعلى مستوى نظ

ذلك بإعادة تشفير المعلومات والبيانات من سجل العناوين المتواجـد علـى مسـتوى الحاسـوب

، ومــن الأمثلــة علــى اســتخدام القنبلــة قيــام كهــافقـة تصــعب علــى الكثــير مــن مضــادات الفيروســات 

أحد المبرمجين الفرنسيين بوضع قنبلة زمنيـة في شـبكة المعلومـات في الجهـة الـتي كـان يعمـل �ـا إثـر فصـله 

عن العمل، وهذه القنبلة كانـت تتضـمن أمـرا بتفجيرهـا بعـدة سـتة أشـهر مـن تـاريخ فصـله، الأ

   1.نتج عنه تدمير كل البيانات

  :الحرمان من الخدمة

غـير مسـموح إلى حاسـوب الضـحية سـواءيقـوم ا�ـرم بالـدخول ال هذا النوع مـن الهجمـات لا

يقــوم بتعطيــل بعــض الأجــزاء الحيويــة كمــوزع البريــد  وإنمــا ،المؤسســة

 .2  

  :حصان طروادة

وهـي مجموعـة مـن الـبرامج الـتي يقـوم المسـتخدم بتثبيتهـا ،التروجن سمايطلق عليه كذلك 

هذا النوع من الفيروسات تقوم بالعديد من ، إلى الملفات والمعلومات والصور التي تنسخ في جهاز الفرد

وذلك بطريقة صامتة وخفية ،الشخص لحاسوبالعمليات الضارة بالنسبة 

                                         

، دار النهضة العربية، القاهرة،ثورة المعلومات وانعكاساتها على قانون العقوبات

Damien Seguy, Philippe Gamache, Sécurité php5 et MySQL, France, Paris, 

3Eme édition, 2011, p p 208-209 . 

Laurent Bloch , Christophe Wolfhugel , Sécurité Informatique Méthodes et 

Editions EYROLLES France , Paris , 2007 , p 57. 
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بالإضــافة  ،الوقــت

الكمبيــوترإصــابة جهــاز 

على مستوى نظ الأخطاء

ذلك بإعادة تشفير المعلومات والبيانات من سجل العناوين المتواجـد علـى مسـتوى الحاسـوب ،الرئيسي

قـة تصــعب علــى الكثــير مــن مضــادات الفيروســات بطري

أحد المبرمجين الفرنسيين بوضع قنبلة زمنيـة في شـبكة المعلومـات في الجهـة الـتي كـان يعمـل �ـا إثـر فصـله 

عن العمل، وهذه القنبلة كانـت تتضـمن أمـرا بتفجيرهـا بعـدة سـتة أشـهر مـن تـاريخ فصـله، الأ

نتج عنه تدمير كل البيانات

  

  

الحرمان من الخدمة -2

هذا النوع مـن الهجمـات لا

المؤسســة أوالأمــر بــالفرد 

. عبر شبكة الويب

حصان طروادة -3

يطلق عليه كذلك 

إلى الملفات والمعلومات والصور التي تنسخ في جهاز الفرد

العمليات الضارة بالنسبة 

                                                          

ثورة المعلومات وانعكاساتها على قانون العقوبات: سامي محمد الشوا 1

, France, Paris, 

Sécurité Informatique Méthodes et 
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فيـة مجهولـة الـتي تحتـوي علـى وظيفـة خ

تكــون لصــيقة بــبرامج أخــرى يســتوجب تثبيتهــا  علــى حاســوب 

 .تستخدم هذه البرامج الخبيثة كذلك في الحصول واسترجاع كلمات السر

النتـائج          ومن جهة أخرى يمكن أن يترتب عن إصابة كمبيـوتر الشـخص بأحصـنة طـروادة أهـم 

   والــتي يمكــن للمجــرم مــن خلالهــا  ،فــتح المنافــذ الــتي يمكــن أن يتســلل مــن خلالهــا العابــث للضــحية

لقرصـنة لمختلـف كعمليات ا  ،أن يقوم بالعديد من الأفعال غير المرغوب فيها من طرف صاحب الجهاز

  .إرادته

  .العمل الغير عادي في جهاز المودم أو القرص الصلب لكمبيوتر الضحية

تعتــبر الديــدان مــن الــبرامج الخبيثــة الــتي يمكــن أن تنتقــل مــن جهــاز كمبيــوتر إلى أخــر أو عــبر شــبكة 

مــــع بعضــــها الــــبعض بــــين مختلــــف  وبــــين العديــــد مــــن الأجهــــزة المرتبطــــة

1 Thibault Verbiest : Etienne Wery , 

Belgique , Editions Larcier 2001  ,

2 Myriam Gris , Initiation à Internet
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الـتي تحتـوي علـى وظيفـة خ الآليومن جهة أخرى يمكن اعتبـار أحصـنة طـروادة مـن الإعـلام 

تكــون لصــيقة بــبرامج أخــرى يســتوجب تثبيتهــا  علــى حاســوب  فهــي عــادة مــا، بالنســبة إلى المســتخدم

  1: ومن بين أهم نتائجها، إليه انتقالهاالشخص من أجل 

 .الدخول إلى جهاز كمبيوتر والإطلاع على المعلومات

 .تغيير أو تخريب المعلومات المتواجدة بالحاسوب

تستخدم هذه البرامج الخبيثة كذلك في الحصول واسترجاع كلمات السر

 .عن بعد يقوم �ا المستخدم مراقبة مختلف العمليات التي

ومن جهة أخرى يمكن أن يترتب عن إصابة كمبيـوتر الشـخص بأحصـنة طـروادة أهـم 

فــتح المنافــذ الــتي يمكــن أن يتســلل مــن خلالهــا العابــث للضــحية

أن يقوم بالعديد من الأفعال غير المرغوب فيها من طرف صاحب الجهاز

إرادته أولقرص الضحية دون علمه  حذف أو إعادة �يئة

العمل الغير عادي في جهاز المودم أو القرص الصلب لكمبيوتر الضحية

  .قيام الفأرة بنقرات تلقائية وغير متحكم �ا

  .فتح والتشغيل التلقائي لبعض البرامج

  .عدم عمل بعض البرامج

  .التلقائي في عمل البرامج أو نظام التشغيل

تعتــبر الديــدان مــن الــبرامج الخبيثــة الــتي يمكــن أن تنتقــل مــن جهــاز كمبيــوتر إلى أخــر أو عــبر شــبكة 

وبــــين العديــــد مــــن الأجهــــزة المرتبطــــةإلى جهــــاز المســــتخدم 

                                         

Etienne Wery , Le droit de l’Internet et le Droit de la Société

  ,2001 p 174 

Initiation à Internet , France , Editions ENI , 2009 , p 175
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ومن جهة أخرى يمكن اعتبـار أحصـنة طـروادة مـن الإعـلام 

بالنســبة إلى المســتخدم

الشخص من أجل 

الدخول إلى جهاز كمبيوتر والإطلاع على المعلومات -

تغيير أو تخريب المعلومات المتواجدة بالحاسوب -

تستخدم هذه البرامج الخبيثة كذلك في الحصول واسترجاع كلمات السر -

مراقبة مختلف العمليات التي -

ومن جهة أخرى يمكن أن يترتب عن إصابة كمبيـوتر الشـخص بأحصـنة طـروادة أهـم  

  2 :منها

فــتح المنافــذ الــتي يمكــن أن يتســلل مــن خلالهــا العابــث للضــحية -1

أن يقوم بالعديد من الأفعال غير المرغوب فيها من طرف صاحب الجهاز

حذف أو إعادة �يئة، المعلومات

العمل الغير عادي في جهاز المودم أو القرص الصلب لكمبيوتر الضحية-2

قيام الفأرة بنقرات تلقائية وغير متحكم �ا-3

فتح والتشغيل التلقائي لبعض البرامج-4

عدم عمل بعض البرامج-5

التلقائي في عمل البرامج أو نظام التشغيل التوقف-6

   :الديدان -4

تعتــبر الديــدان مــن الــبرامج الخبيثــة الــتي يمكــن أن تنتقــل مــن جهــاز كمبيــوتر إلى أخــر أو عــبر شــبكة 

إلى جهــــاز المســــتخدم  الانترنــــت

                                                          

Le droit de l’Internet et le Droit de la Société, 

, France , Editions ENI , 2009 , p 175 
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كمـا أن   ،وتقوم هذه الـبرامج بتعطيـل العمـل العـادي  للنظـام دون إشـعار المسـتخدم بـذلك

العمل فهي لا تلتصق بـالبرامج وإنمـا  

تنتقــل عــبر الشــبكات والأجهــزة ذلــك مــن أجــل إحــداث تشــبع في المســاحة في القــرص الصــلب لجهــاز 

  1 .مما يؤدي إلى تعطيل عمل كمبيوتر الضحية

ويمكن للديـدان أن تقـوم بالتـأثير علـى أجـزاء مختلفـة مـن الكمبيـوتر بالإضـافة إلى لواحـق وأخـرى خاصـة 

  .عفوية وتلقائية من طرف المستخدم

  2: نحصر أهمها فيما يأتي

طريــق قيـام المســتخدم  باسـتثار�ا عــن 

 .ذلك من خلال تشغيل أحد البرامج مما قد يؤدي �ذه الأخيرة بتعطيل الأقراص اللينة

 ،يمكــن لجهــاز حاســوب المســتخدم أن يكــون عرضــة للإصــابة �ــذه الــبرامج الخبيثــة

 إرسـالتعمـل علـى مهاجمـة الموزعـات الرئيسـية عـن طريـق 

 إرســالوبالتــالي تتعطــل خــدما�ا مــن 

المتواجدة  ضمن الشبكة  هذه البرامج يمكن أن تصيب العديد من الأجهزة

علــى مجمــوع الأقــراص الــتي ومــن ثم  البحـث 

بالإضافة إلى القيام بإنشـاء  ،وتعيين عدد المستخدمين في نفس ا�ال

 .تطلق على مستوى أهدافها 

1 Guy Raimbault , Mille mots pour aborder informatique

2006 , p 120 

2 François Paget , Vers et Virus France
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وتقوم هذه الـبرامج بتعطيـل العمـل العـادي  للنظـام دون إشـعار المسـتخدم بـذلك

 نة طروادة من حيث الوظيفة وكيفيةهذه الديدان تختلف عن أحص

تنتقــل عــبر الشــبكات والأجهــزة ذلــك مــن أجــل إحــداث تشــبع في المســاحة في القــرص الصــلب لجهــاز 

مما يؤدي إلى تعطيل عمل كمبيوتر الضحية ،دم والمصادر المتاحة له عبر الويب

ويمكن للديـدان أن تقـوم بالتـأثير علـى أجـزاء مختلفـة مـن الكمبيـوتر بالإضـافة إلى لواحـق وأخـرى خاصـة 

عفوية وتلقائية من طرف المستخدم بذاكرة الحاسوب وتم تشغيلها بطريقة

نحصر أهمها فيما يأتيمن خلال أنواعها والتي يمكن أن  يتجلى الضرر

طريــق قيـام المســتخدم  باسـتثار�ا عــن ى الديـدان تبــدأ بطريقـة بســيطة عـن عــدو  : اللينـة

ذلك من خلال تشغيل أحد البرامج مما قد يؤدي �ذه الأخيرة بتعطيل الأقراص اللينة

يمكــن لجهــاز حاســوب المســتخدم أن يكــون عرضــة للإصــابة �ــذه الــبرامج الخبيثــة : الإنترنــت

تعمـل علـى مهاجمـة الموزعـات الرئيسـية عـن طريـق  أخرى هناك أنواع من الديدان الـتي

وبالتــالي تتعطــل خــدما�ا مــن ، العديــد مــن البيانــات والمعلومــات الضــخمة وذات الحجــم الكبــير

  إلخ ...واستقبال المعلومات

هذه البرامج يمكن أن تصيب العديد من الأجهزة : ديدان الشبكات المحلية

ومــن ثم  البحـث  ،علــى نفــس تقنيـة ديــدان الأقــراص اللينــة 

وتعيين عدد المستخدمين في نفس ا�ال ،يمكن الدخول إليها عبر الشبكة

 ،التنفيذ باستعدادوفي مرحلة أخرى تقوم  ،نسخ حول هذه البرامج

                                         

Mille mots pour aborder informatique , L’Hrmattan, France , 

Vers et Virus France , Dound , Paris , 2005 , p p 96-100
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وتقوم هذه الـبرامج بتعطيـل العمـل العـادي  للنظـام دون إشـعار المسـتخدم بـذلك ، الشبكات

هذه الديدان تختلف عن أحص

تنتقــل عــبر الشــبكات والأجهــزة ذلــك مــن أجــل إحــداث تشــبع في المســاحة في القــرص الصــلب لجهــاز 

دم والمصادر المتاحة له عبر الويبالمستخ

ويمكن للديـدان أن تقـوم بالتـأثير علـى أجـزاء مختلفـة مـن الكمبيـوتر بالإضـافة إلى لواحـق وأخـرى خاصـة 

بذاكرة الحاسوب وتم تشغيلها بطريقة التصقتإذا 

يتجلى الضررويمكن أن   -*

اللينـة ديـدان الأقــراص -أ

ذلك من خلال تشغيل أحد البرامج مما قد يؤدي �ذه الأخيرة بتعطيل الأقراص اللينة، غير قصد

الإنترنــتديــدان  -ب

أخرى هناك أنواع من الديدان الـتيومن جهة 

العديــد مــن البيانــات والمعلومــات الضــخمة وذات الحجــم الكبــير

واستقبال المعلومات

ديدان الشبكات المحلية -ج

 بالاعتمــادالمحليـة  

يمكن الدخول إليها عبر الشبكة

نسخ حول هذه البرامج

                                                          

, L’Hrmattan, France , 

100. 
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حيــث أن  "البريــد الســريع" يقــوم هــذا  النــوع مــن الفيروســات علــى فكــرة 

ممـا  ،يتلقى الملايين من الرسائل الغـير مرغـوب فيهـا

ين خـــلال التطـــورات التكنولوجيـــة المســـتمرة أصـــبح كـــل فـــرد

أن يتصـــلا مـــع بعضـــهما الـــبعض عـــن طريـــق شـــبكة 

 الاتصـالاتالمباشر بمورد أخر الذي يقوم هو نفسه بإعادة توزيع الخـدمات و 

بالـدخول إلى جـزء  الآخـرينيتيح مـن خلالـه للأفـراد 

لمعلومـات قـد تكـون عرضـة للعديـد مـن الفيروسـات والـتي مـن 

  .بينها الديدان والتي يمكن أن تؤثر على مختلف المستخدمين لهذه التقنية

  والــتي يمكــن أن تتجســد ، يقتفــي أثــار المســتخدم

البيانـات والمعلومـات الـتي تخز�ــا هـذه الملفـات علـى القــرص 

 المتعلقـــة بالمســـتخدمممـــا يتـــيح لـــه الفرصـــة أن يتعـــرف علـــى مختلـــف المعلومـــات 

 فـل مـن خلالهـا ا�ـرم علـى الضـحيةوبالتالي يمكـن أن تعتـبر الكـوكيز مـن أحـد الطـرق والوسـائل الـتي يتط

تقوم هذه الأخيرة بإرسال مجموعة مـن المعلومـات 

وكلمـا قـام المسـتخدم  ،في القرص الصلب بـه

 الارتبـاطومـن جهـة أخـرى تسـمح ملفـات 

 .مع المواقع 

بـــات ممكنـــا مـــن خـــلال ملفـــات  الانترنـــت

حيث أصبح الفرد المتطفل من خـلال هـذه الأخـيرة تتبـع مختلـف المواقـع الـتي تم زيار�ـا مـن قبـل 
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يقــوم هــذا  النــوع مــن الفيروســات علــى فكــرة  : بالرســائل ة

يتلقى الملايين من الرسائل الغـير مرغـوب فيهـا أنالمصاب �ذا النوع من الديدان يمكن 

 .قد يعطل جهاز المستخدم 

ـــنمط جهـــاز  ـــدان المتعلقـــة ب خـــلال التطـــورات التكنولوجيـــة المســـتمرة أصـــبح كـــل فـــرد مـــن : خـــرآالدي

أن يتصـــلا مـــع بعضـــهما الـــبعض عـــن طريـــق شـــبكة مـــع إمكانيـــة  متباعـــدين يمتلكـــان أجهـــزة حاســـوب

المباشر بمورد أخر الذي يقوم هو نفسه بإعادة توزيع الخـدمات و  الارتباط

يتيح مـن خلالـه للأفـراد  حيث يقوم المستخدم بتثبيت برنامج

لمعلومـات قـد تكـون عرضـة للعديـد مـن الفيروسـات والـتي مـن ولكن هـذه ا ،من القرص  الصلب لجهازه

بينها الديدان والتي يمكن أن تؤثر على مختلف المستخدمين لهذه التقنية

يقتفــي أثــار المســتخدم أنا�ــرم مــن خــلال هــذه الأخــيرة يمكنــه 

البيانـات والمعلومـات الـتي تخز�ــا هـذه الملفـات علـى القــرص ذلـك عــن طريـق ، في زياراتـه لمختلـف المواقـع

ممـــا يتـــيح لـــه الفرصـــة أن يتعـــرف علـــى مختلـــف المعلومـــات  ،الصـــلب بصـــورة مشـــفرة

وبالتالي يمكـن أن تعتـبر الكـوكيز مـن أحـد الطـرق والوسـائل الـتي يتط

تقوم هذه الأخيرة بإرسال مجموعة مـن المعلومـات  ،التي يريدها أحد المواقع ا يدخل المستخدم إلى

في القرص الصلب بـهكما يقوم بتخزينها   ، جهاز الحاسوب المتعلق بالمتصفح

ومـن جهـة أخـرى تسـمح ملفـات  ،بالدخول إلى نفس الموقـع فـإن المعلومـات ترسـل مـرة أخـرى

 الارتباطتعريفي دائم وخاص بكل جهاز مما يسهل لها 

الانترنـــتســـبق فانتهـــاك الخصوصـــية عـــبر شـــبكة  ومـــن خـــلال مـــا

حيث أصبح الفرد المتطفل من خـلال هـذه الأخـيرة تتبـع مختلـف المواقـع الـتي تم زيار�ـا مـن قبـل 
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ةالديــدان المتعلقــ -د

المصاب �ذا النوع من الديدان يمكن   الحاسوب

قد يعطل جهاز المستخدم 

ـــنمط جهـــاز  -ـهـــ ـــدان المتعلقـــة ب الدي

متباعـــدين يمتلكـــان أجهـــزة حاســـوب

الارتباطالانترنت وبدون 

حيث يقوم المستخدم بتثبيت برنامج ،بين الطرفين

من القرص  الصلب لجهازه

بينها الديدان والتي يمكن أن تؤثر على مختلف المستخدمين لهذه التقنية

ا�ــرم مــن خــلال هــذه الأخــيرة يمكنــه  :الكــوكيز -5

في زياراتـه لمختلـف المواقـع

الصـــلب بصـــورة مشـــفرة

وبالتالي يمكـن أن تعتـبر الكـوكيز مـن أحـد الطـرق والوسـائل الـتي يتط

ا يدخل المستخدم إلىفعندم

 جهاز الحاسوب المتعلق بالمتصفحإلى

بالدخول إلى نفس الموقـع فـإن المعلومـات ترسـل مـرة أخـرى

تعريفي دائم وخاص بكل جهاز مما يسهل لها  بإسناد رقم

ومـــن خـــلال مـــا

حيث أصبح الفرد المتطفل من خـلال هـذه الأخـيرة تتبـع مختلـف المواقـع الـتي تم زيار�ـا مـن قبـل  الكوكيز



ــــــــــــــــــاني                                                           الث

ذلـــك ,  المســـتخدم كمـــا تســـمح بـــالإطلاع علـــى مختلـــف المعلومـــات والمعطيـــات الشخصـــية والخاصـــة بـــه

  1 .عندما يقوم المستخدم بتقديم بيانات  تتعلق �ويته في العمليات التجارية

مــــن فـــإن الموقــــع يقـــوم بتبــــادل مجموعـــة 

 أوالنصـــــــوص الفائقـــــــة ذلـــــــك عـــــــن طريـــــــق بروتوكـــــــول نقـــــــل 

المتصـفح  هـازجقـام  إذاخاصـة  تجعل تتبع الشخص المستخدم سـهلا

  .بكة الانترنت كالبريد الإلكتروني

يستطيع الشخص ا�رم الاطلاع على مختلف البيانات والمعلومات المتعلقة بالشخص الضحية مـن 

هـذه الثغـرات تسـمح  بالإضـافة إلى ذلـك فـإن

المعلومات والحصول علـى كلمـة من إعادة تشغيل وتغيير 

ومـن جهـة أخـرى  ،غـير مرغـوب فيهـا قـد تتعلـق برسـائل سـب وشـتم

مجانيـة مـن شــبكة  للـبرامج الــتي يكـون الحصـول عليهـا بصــفة

ل علــى الأصــلية منهــا ومــن الحصــو ا مــن جهــة ولارتفــاع  وســعر وصــعوبة 

التطبيقـــات والبرمجيـــات الـــتي يتحصـــل عليهـــا المســـتخدم بـــدون مقابـــل 

ممـا يزيـد مـن  ،على عدد كبير من الثغرات الـتي تمكـن ا�ـرم مـن التسـلل إلى حاسـوب الضـحية
2  

والــتي  ،مــات الخاصــة بــه علــى شــبكة الانترنــت

الفـرد في محركـات  اسـمفإنه يمكن الحصـول عليهـا مـن خـلال كتابـة 

1 Yanick Chatelin et Loick Roche 

cite et gagner de l’argent , France

  .04، المقالات العالمية، مركز التميز لأمن المعلومات ، ص
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المســـتخدم كمـــا تســـمح بـــالإطلاع علـــى مختلـــف المعلومـــات والمعطيـــات الشخصـــية والخاصـــة بـــه

عندما يقوم المستخدم بتقديم بيانات  تتعلق �ويته في العمليات التجارية

   : النصوص الفائقةبروتوكول نقل 

فـــإن الموقــــع يقـــوم بتبــــادل مجموعـــة ، الانترنــــتعنـــدما يقـــوم المســــتخدم تصـــفح أي موقــــع عـــبر 

ذلـــــــك عـــــــن طريـــــــق بروتوكـــــــول نقـــــــل  ،المعلومـــــــات  مـــــــع الشـــــــخص المســـــــتخدم

تجعل تتبع الشخص المستخدم سـهلا الأخيرةأن هذه 

بكة الانترنت كالبريد الإلكترونيالمعلومات الشخصية المتعلق بالفرد المستعمل لش

   :متصفح الإنترنت والبرامج المجانية وبرامج المشاركة

يستطيع الشخص ا�رم الاطلاع على مختلف البيانات والمعلومات المتعلقة بالشخص الضحية مـن 

بالإضـافة إلى ذلـك فـإن ،متصفح الانترنـتوجودة على مستوى 

من إعادة تشغيل وتغيير  إليهللمجرم من العبث بحاسوب الفرد المتسلل 

غـير مرغـوب فيهـا قـد تتعلـق برسـائل سـب وشـتم بالإضافة إلى إرسال رسائل

للـبرامج الــتي يكـون الحصـول عليهـا بصــفة الإفـراد اماســتخدغالـب الأحيـان يكثـر 

ا مــن جهــة ولارتفــاع  وســعر وصــعوبة وهــذا للحاجــة إليهــ

التطبيقـــات والبرمجيـــات الـــتي يتحصـــل عليهـــا المســـتخدم بـــدون مقابـــل يميـــز هـــذه  لكـــن مـــا

على عدد كبير من الثغرات الـتي تمكـن ا�ـرم مـن التسـلل إلى حاسـوب الضـحية

2.على المعلومات والبيانات المتصلة به والتلاعب �ا

   : محركات البحث

مــات الخاصــة بــه علــى شــبكة الانترنــتعنــدما يظهــر اســم الشــخص المــراد البحــث عــن المعلو 

فإنه يمكن الحصـول عليهـا مـن خـلال كتابـة ،غير متاحة للعامة وسرية

                                         

nick Chatelin et Loick Roche , Internet , comment augmenter le trafic sur le 

, France , paris : Maxima , 2000 , p 75. 
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المســـتخدم كمـــا تســـمح بـــالإطلاع علـــى مختلـــف المعلومـــات والمعطيـــات الشخصـــية والخاصـــة بـــه

عندما يقوم المستخدم بتقديم بيانات  تتعلق �ويته في العمليات التجارية

بروتوكول نقل  -6

عنـــدما يقـــوم المســــتخدم تصـــفح أي موقــــع عـــبر 

المعلومـــــــات  مـــــــع الشـــــــخص المســـــــتخدم

)http(،أن هذه  حيث

المعلومات الشخصية المتعلق بالفرد المستعمل لش بإرسال

متصفح الإنترنت والبرامج المجانية وبرامج المشاركة -7

يستطيع الشخص ا�رم الاطلاع على مختلف البيانات والمعلومات المتعلقة بالشخص الضحية مـن 

وجودة على مستوى خلال الثغرات الم

للمجرم من العبث بحاسوب الفرد المتسلل 

بالإضافة إلى إرسال رسائل ،السر

غالـب الأحيـان يكثـر  وفي

وهــذا للحاجــة إليهــ  ،الانترنــت

لكـــن مـــا ،جهـــة أخـــرى

على عدد كبير من الثغرات الـتي تمكـن ا�ـرم مـن التسـلل إلى حاسـوب الضـحية باحتوائها

على المعلومات والبيانات المتصلة به والتلاعب �ا فرصة الحصول

محركات البحث-8

عنــدما يظهــر اســم الشــخص المــراد البحــث عــن المعلو 

غير متاحة للعامة وسريةها بأ�ا يظن

                                                          

, Internet , comment augmenter le trafic sur le 

فهد عبد العزيز سعيد ،  2
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البحث  هذه الأخيرة تساعد على الحصـول علـى المعطيـات المتعلقـة بـه مـن خـلال البحـث  بـين ملايـير 

  1. )الخ

 ،في الوقـت الفعلـي الاتصـاليطلق عليهـا كـذلك غـرف الدردشـة الفوريـة حيـث يمكـن  للمسـتخدم 

عــبر شــبكة الانترنــت  والموصــولين الآخــرين

كمـــا يمكـــن   الاجتمـــاعي كالفايســـبوك والتـــويتر

لغرف الحوار هذه أن تستعمل كذلك كبديل عن الرسائل الورقية والمكالمـات الهاتفيـة ذلـك لمـا تـوفره مـن 

تتيحه من إمكانيـة تبـادل  وما ،بجهاز الحاسوب

ل هـــذه قـــد يـــوفر العديـــد مـــن ك،بالإضـــافة إلى الصـــور ومقـــاطع الأفـــلام والفيـــديوهات

ذلـك مـن أجـل الإطـلاع علـى مختلـف التفاصـيل المتعلقـة 

يســتخدمون  ، افتراضــيينومــن جهــة أخــرى فــإن المســتخدم قــد يتصــل مــع أشــخاص 

ا يجعـــل ممـــ ،والســـن والجـــنس لاســـمكا

خاصــة إذا تــورط في محادثــات مــع أشــخاص لهــم 

  2. الثغرات الموجودة على مستوى جهاز حاسوب المتصفح

إلى العديـد مـن الغـير المرغـوب فيهـا تبعـث عـبر البريـد الالكـتروني 

الالكترونيــة  الإعلانــاترســائل الســبام مــن أهــم الوســائل الــتي أصــبحت تســتخدم في 

القــدرة كو�ــا تمتلــك  ،والمنتجــين عليهــا

على التعريف به لـدى  المنتجاكبر عدد من مستخدمي الانترنت مما يساعد أصحاب 

2 Michael McCallister, Suse Linux10 unleashed
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البحث  هذه الأخيرة تساعد على الحصـول علـى المعطيـات المتعلقـة بـه مـن خـلال البحـث  بـين ملايـير 

الخ -Google-Yahoo(المواقع على الشبكة ومن أشهرها 

   :التحادث المتناوب

يطلق عليهـا كـذلك غـرف الدردشـة الفوريـة حيـث يمكـن  للمسـتخدم 

الآخــرينوالتحــدث مــع العديــد مــن الأشــخاص  ،آنيــة وفوريــة

الاجتمـــاعي كالفايســـبوك والتـــويتر التواصـــلفي شـــبكات  أووالمســـجلين في غـــرف الدردشـــة 

لغرف الحوار هذه أن تستعمل كذلك كبديل عن الرسائل الورقية والمكالمـات الهاتفيـة ذلـك لمـا تـوفره مـن 

بجهاز الحاسوبصوتية وصورية عن طريق الكاميرات الموصولة 

بالإضـــافة إلى الصـــور ومقـــاطع الأفـــلام والفيـــديوهات

ذلـك مـن أجـل الإطـلاع علـى مختلـف التفاصـيل المتعلقـة  ،المنافذ والثغرات للتسلل إلى جهـاز المسـتخدم

ومــن جهــة أخــرى فــإن المســتخدم قــد يتصــل مــع أشــخاص  

كاولا يصـــرحون بأسمـــائهم وهويـــا�م الحقيقيـــة   ،أسمـــاء وبيانـــات مزيفـــة

خاصــة إذا تــورط في محادثــات مــع أشــخاص لهــم  ،المســتخدم عرضــة لانتهــاك خصوصــيته وســرقة بياناتــه

الثغرات الموجودة على مستوى جهاز حاسوب المتصفح استغلال

   :السبام

الغـير المرغـوب فيهـا تبعـث عـبر البريـد الالكـتروني  أوالترويجيـة  الرسائلب

رســائل الســبام مــن أهــم الوســائل الــتي أصــبحت تســتخدم في  وتعتــبر

والمنتجــين عليهــا عــن طريــق  اعتمــاد العديــد مــن الشــركات  ،عــبر شــبكة الانترنــت

اكبر عدد من مستخدمي الانترنت مما يساعد أصحاب 

                                         

 .05العزيز سعيد ، نفس المرجع السابق ، ص 

Suse Linux10 unleashed, U.S.A, SAMS, 2005. p p 284
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البحث  هذه الأخيرة تساعد على الحصـول علـى المعطيـات المتعلقـة بـه مـن خـلال البحـث  بـين ملايـير 

المواقع على الشبكة ومن أشهرها 

التحادث المتناوب -9

يطلق عليهـا كـذلك غـرف الدردشـة الفوريـة حيـث يمكـن  للمسـتخدم 

آنيــة وفوريــةوبصــفة 

والمســـجلين في غـــرف الدردشـــة 

لغرف الحوار هذه أن تستعمل كذلك كبديل عن الرسائل الورقية والمكالمـات الهاتفيـة ذلـك لمـا تـوفره مـن 

صوتية وصورية عن طريق الكاميرات الموصولة  محادثات

بالإضـــافة إلى الصـــور ومقـــاطع الأفـــلام والفيـــديوهات ،الرســـائل النصـــية

المنافذ والثغرات للتسلل إلى جهـاز المسـتخدم

 ،�ويتــه ونشــاطاته

أسمـــاء وبيانـــات مزيفـــة

المســتخدم عرضــة لانتهــاك خصوصــيته وســرقة بياناتــه

استغلالالقدرة على 

السبامرسائل  -10

بيعرف  ما أو

وتعتــبر ،المســتقبلين

عــبر شــبكة الانترنــت

اكبر عدد من مستخدمي الانترنت مما يساعد أصحاب على الوصول إلى 
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سـائل يشـكل العديـد مـن المشـاكل ر هـذا النـوع مـن ال

 .احتياليةالرسائل غير المرغوبة تحتوي عادة على مجموعة من المعطيات الخاطئة أو 

تكون مجهولة  المصدر أي عدم ظهور  باعثها مما يحول دون إمكانية متابعتـه 

المتعلقـة بالضـحية عـن رم الحصـول علـى مختلـف المعلومـات 

   1 معين منتجلطلب الضحية والمتمثل في ملأ الفراغ من أجل الحصول على 

يحـول المسـتخدم إلى موقـع مزيـف يشـبه بعـض المواقـع الحقيقـة 

     . والــتي عــادة تكــون لهــا شــهرة وثقــة بــين المســتخدمين ويســتغلها بعــض الأشــخاص في أغــراض شخصــية

ومـــن خـــلال هـــذا الموقـــع الغـــير الحقيقـــي يـــتم ســـرقة بيانـــات 

 Password.الاصــــطياد  وتكمــــن خطــــورة هــــذا  

مـثلا تجـد موقـع . الإلكتروني أن المواقع المزيفة أي الغير الحقيقـة شـبيهة بـالمواقع الأصـلية بـل طبـق الأصـل

تســـتطيع أن تفـــرق بينهمـــا إلا إن أمعنـــت النظـــر جيـــدا في 

ك أيضـــا تســـمية هـــذا نـــيمك. أنـــك لســـت في الموقـــع الأصـــلي

2. أنواعهابالصفحات المزورة التي إنشاءها لهدف سرقة الحسابات بشتى 
  

حسن دليل على ألعل الابتكارات الوقائية، والبرامج المستحدثة التي يعرفها عالم التكنولوجيا 

لشبكة الانترنت، فميدان الاتصال تعزز بوسائل مطمئنة 

1 Janice Richardson, Manuel de Maitrise de  l’internet

Conseil de l’Europe, 2006 , p p31

، مكتبة الملك المضادة والإجراءات
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هـذا النـوع مـن ال أن شريحة كبيرة من الجماهير عبر شبكة الويب إلا

  :في أهمهاوالتي يمكن أن نلخص 

الرسائل غير المرغوبة تحتوي عادة على مجموعة من المعطيات الخاطئة أو 

تكون مجهولة  المصدر أي عدم ظهور  باعثها مما يحول دون إمكانية متابعتـه  هذه الرسائل عادة ما

رم الحصـول علـى مختلـف المعلومـات قضائيا فمن خلال هذه الرسائل يستطيع ا�ـ

لطلب الضحية والمتمثل في ملأ الفراغ من أجل الحصول على  الأخيرطريق استجابة هذا 

   :الاصطياد الالكتروني

يحـول المسـتخدم إلى موقـع مزيـف يشـبه بعـض المواقـع الحقيقـة  Link هو رسالة إلكترونيـة أو رابـط

والــتي عــادة تكــون لهــا شــهرة وثقــة بــين المســتخدمين ويســتغلها بعــض الأشــخاص في أغــراض شخصــية

 Facebookو Google  ومـــن خـــلال هـــذا الموقـــع الغـــير الحقيقـــي يـــتم ســـرقة بيانـــات

 .Passwordو كلمــــة الســــر E-mail دخــــول المســــتخدم كالــــــ

الإلكتروني أن المواقع المزيفة أي الغير الحقيقـة شـبيهة بـالمواقع الأصـلية بـل طبـق الأصـل

تســـتطيع أن تفـــرق بينهمـــا إلا إن أمعنـــت النظـــر جيـــدا في  يســـبوك حـــتى أنـــك لاامزيـــف يشـــبه موقـــع الف

أنـــك لســـت في الموقـــع الأصـــليالـــرابط ســـتجد أنـــه مختلـــف وبـــذلك تتأكـــد 

بالصفحات المزورة التي إنشاءها لهدف سرقة الحسابات بشتى 

 للانترنت الأمنيةالأفاق : 

لعل الابتكارات الوقائية، والبرامج المستحدثة التي يعرفها عالم التكنولوجيا 

لشبكة الانترنت، فميدان الاتصال تعزز بوسائل مطمئنة  الأمان أنظمةحرص المختصين على توفير 

                                         

Manuel de Maitrise de  l’internet , Belgique : Editions de 

Conseil de l’Europe, 2006 , p p31-32  

والإجراءات الأساليب: الاصطياد الالكترونيالغثبر،سليمان عبد العزيز الهيشة، 

  63-59،ص
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شريحة كبيرة من الجماهير عبر شبكة الويب إلا

والتي يمكن أن نلخص 

الرسائل غير المرغوبة تحتوي عادة على مجموعة من المعطيات الخاطئة أو  - 

هذه الرسائل عادة ما - 

قضائيا فمن خلال هذه الرسائل يستطيع ا�ـ

طريق استجابة هذا 

الاصطياد الالكتروني -11

هو رسالة إلكترونيـة أو رابـط

والــتي عــادة تكــون لهــا شــهرة وثقــة بــين المســتخدمين ويســتغلها بعــض الأشــخاص في أغــراض شخصــية

 Facebookمـــثلا موقـــع

دخــــول المســــتخدم كالــــــ

الإلكتروني أن المواقع المزيفة أي الغير الحقيقـة شـبيهة بـالمواقع الأصـلية بـل طبـق الأصـل

مزيـــف يشـــبه موقـــع الف

الـــرابط ســـتجد أنـــه مختلـــف وبـــذلك تتأكـــد 

بالصفحات المزورة التي إنشاءها لهدف سرقة الحسابات بشتى  الاصطياد

: المطلب الثالث 

لعل الابتكارات الوقائية، والبرامج المستحدثة التي يعرفها عالم التكنولوجيا 

حرص المختصين على توفير 

                                                          

, Belgique : Editions de 

الغثبر،سليمان عبد العزيز الهيشة، خالد بن سليمان  2

،ص2009، الرياضالفهد،

  



ــــــــــــــــــاني                                                           الث

المستقبلية التي مافتئت تتوسع يوما بعد 

في تعاملات  وإسرارهم  أموالهموضعوا كل 

التشـفير   أدواتمبادرة فيتم اقتنـاء  أية

التــام، كمــا تعــود المؤسســات  والأمــن

مسـتخدم  فأصـبحوالخروج منها،  إليها

الموقـع  إلىالسطر الذي يحمل العنوان في البرنامج المستعرض مرئي بوضـوح وأنـه يشـير 

لكــي يظــل علــى  المشــبوه،قليــل مــن الوقــت المتــاح للموقــع 

 أوبيانـات سـرية  لزيـارة المواقـع عنـد نيـة التعامـل مـع

يعـــون النـــواحي التقنيـــة الخاصـــة باســـتخدام بـــرامج التصـــفح، ومـــتى تكـــون آمنـــة 

المفتـــاح  أيقونـــةيعلمـــون أ�ـــم في وضـــع آمـــن، عنـــدما تكـــون 

 Internet(الســفلي مــن الشاشــة مكســورة، ويعــرف مســتخدمو برنــامج 
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المستقبلية التي مافتئت تتوسع يوما بعد  الأمنية بأفاقةومشجعة على التمسك �ذا الاختراع، والتفاؤل 

  :يوم بفضل عوامل يذكر منها

  :للشبكة والأمنالتوجه نحو الاستخدام الواعي 

وضعوا كل  عمالأرجال  أومؤسسات تجارية  أويمكن لشركات 

أية، لذا فهم يبحثون عن الحلول قبل لتأمينهاعبر شبكة دون مراعاة 

والأمــنوتــدريب المــوظفين علــى كيفيــة اســتخدامها والحفــاظ علــى الســرية 

إليها، جعلهم أكثر وعي عند الولوج على استخدام الانترنت

  .الشبكة يلتزم ببعض الاحتياطات الضرورية لتجنب أيه مخاطر

  :ويمكن استعراض بعضها للحماية مثلا من عملية انتحال المواقع

السطر الذي يحمل العنوان في البرنامج المستعرض مرئي بوضـوح وأنـه يشـير 

قليــل مــن الوقــت المتــاح للموقــع تالخــروج مــن البرنــامج المســتعرض بســرعة لل

. 

لزيـارة المواقـع عنـد نيـة التعامـل مـع  )Book mark(اسـتخدام علامـة المكـان

يعـــون النـــواحي التقنيـــة الخاصـــة باســـتخدام بـــرامج التصـــفح، ومـــتى تكـــون آمنـــة  الأشـــخاص

يعلمـــون أ�ـــم في وضـــع آمـــن، عنـــدما تكـــون  )Netscape(  فمســـتخدمو برنـــامج

الســفلي مــن الشاشــة مكســورة، ويعــرف مســتخدمو برنــامج  الأيمــنالموجــودة في الــركن 
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ومشجعة على التمسك �ذا الاختراع، والتفاؤل 

يوم بفضل عوامل يذكر منها

التوجه نحو الاستخدام الواعي -1

يمكن لشركات  لا

عبر شبكة دون مراعاة 

وتــدريب المــوظفين علــى كيفيــة اســتخدامها والحفــاظ علــى الســرية 

على استخدام الانترنت والأفراد

الشبكة يلتزم ببعض الاحتياطات الضرورية لتجنب أيه مخاطر

ويمكن استعراض بعضها للحماية مثلا من عملية انتحال المواقع

  السطر الذي يحمل العنوان في البرنامج المستعرض مرئي بوضـوح وأنـه يشـير  أنالتأكد من

 .المقصود

 الخــروج مــن البرنــامج المســتعرض بســرعة لل

.اتصال بالمستخدم

 اسـتخدام علامـة المكـان

  1.خاصة

الأشـــخاص وأصـــبح

فمســـتخدمو برنـــامج

الموجــودة في الــركن 

Explorer (  
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مـن الشاشـة غـير  الأيمـنالقفـل الموجـودة في الـركن السـفلي 

علــــى  الآمنــــةيعـــرف مجــــال التشــــريعات والاختراعــــات المعلوماتيــــة تفوقــــا مبهـــرا، جعــــل عــــدد المواقــــع 

الشــبكة يتزايــد بشــكل مســتمر مقارنــة بــالمواقع الســيئة، ونســبة المعــاملات المشــروعة تتضــاعف بصــورة لا 

مــن  الأوليتنــاقص عــدد جــرائم الانترنــت خــلال العقــد 

وزيادة فاعليتها في حماية الحاسبات وشبكات 

إلى النظـــــام واســـــتخدامهم  الأفـــــرادتســـــجيل كافـــــة الوقـــــائع، مثـــــل دخـــــول 

لهـــذه المواقـــع لكشـــف المشـــبوهة منهـــا، ممـــا 

 .هل على مسؤولي أمن المعلومات اكتشاف الجريمة فور وقوعها، أو ربما قبل وقوعها

انتشـــار اســـتخدام التشـــفير كوســـيلة يمكـــن أن تـــؤثر بشـــكل هائـــل في تقلـــيص أو ربمـــا منـــع عمليـــات 

مكســب  أ�ــاجــل ضــمان حريــة شــاملة بمــا 

النـدوات النقاشـية  إحـدى، ويذكر على سبيل المثال بعض التوصيات التي خرج �ا المـؤتمرون في 

 .85،ص2000
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القفـل الموجـودة في الـركن السـفلي  أيقونـةأ�م في وضع أمـان حينمـا تكـون 

   1.زرقأمكسورة وذات لون 

  :التوجه نحو انخفاض معدل الجرائم الالكترونية

يعـــرف مجــــال التشــــريعات والاختراعــــات المعلوماتيــــة تفوقــــا مبهـــرا، جعــــل عــــدد المواقــــع 

الشــبكة يتزايــد بشــكل مســتمر مقارنــة بــالمواقع الســيئة، ونســبة المعــاملات المشــروعة تتضــاعف بصــورة لا 

يتنــاقص عــدد جــرائم الانترنــت خــلال العقــد  أنتظهــر أمامهــا تلــك الانحرافــات، ومــن المتوقــع 

  :منها لأسبابالقرن الحادي والعشرين 

وزيادة فاعليتها في حماية الحاسبات وشبكات نحو استخدام المزيد من الضوابط  الاتجاه السائد حاليا

تســـــجيل كافـــــة الوقـــــائع، مثـــــل دخـــــول  لأهميـــــةانتبـــــاه المؤسســـــات 

لهـــذه المواقـــع لكشـــف المشـــبوهة منهـــا، ممـــا  الآليللمعلومـــات المخزنـــة في الحاســـب، واهتمامهـــا بالتحليـــل 

هل على مسؤولي أمن المعلومات اكتشاف الجريمة فور وقوعها، أو ربما قبل وقوعها

انتشـــار اســـتخدام التشـــفير كوســـيلة يمكـــن أن تـــؤثر بشـــكل هائـــل في تقلـــيص أو ربمـــا منـــع عمليـــات 

  2.تزوير العمليات المالية

  :توافق دولي لمحاربة الجريمة الالكترونية

جــل ضــمان حريــة شــاملة بمــا ا، مــن العالميــة علــى ضــرورة توحيــد الجهــود

، ويذكر على سبيل المثال بعض التوصيات التي خرج �ا المـؤتمرون في 

  :حول مخاطر الانترنت

                                         

2000رؤية إسلامية،الفاروق الحديثة، القاهرة، : العولمة والتجارة الالكترونية
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أ�م في وضع أمـان حينمـا تكـون 

مكسورة وذات لون 

التوجه نحو انخفاض معدل الجرائم الالكترونية-2

يعـــرف مجــــال التشــــريعات والاختراعــــات المعلوماتيــــة تفوقــــا مبهـــرا، جعــــل عــــدد المواقــــع 

الشــبكة يتزايــد بشــكل مســتمر مقارنــة بــالمواقع الســيئة، ونســبة المعــاملات المشــروعة تتضــاعف بصــورة لا 

تظهــر أمامهــا تلــك الانحرافــات، ومــن المتوقــع 

القرن الحادي والعشرين 

 الاتجاه السائد حاليا

 .الاتصال

  انتبـــــاه المؤسســـــات

للمعلومـــات المخزنـــة في الحاســـب، واهتمامهـــا بالتحليـــل 

هل على مسؤولي أمن المعلومات اكتشاف الجريمة فور وقوعها، أو ربما قبل وقوعهايس

  

  انتشـــار اســـتخدام التشـــفير كوســـيلة يمكـــن أن تـــؤثر بشـــكل هائـــل في تقلـــيص أو ربمـــا منـــع عمليـــات

تزوير العمليات المالية أوالاختراق 

توافق دولي لمحاربة الجريمة الالكترونية-3

العالميــة علــى ضــرورة توحيــد الجهــود الآراءاجتمعــت 

، ويذكر على سبيل المثال بعض التوصيات التي خرج �ا المـؤتمرون في للجميع

حول مخاطر الانترنت

                                                          

العولمة والتجارة الالكترونية�اء شاهين،   1

المرجع السابق،: حسن طاهر داود 2
 



ــــــــــــــــــاني                                                           الث

 .بهاالرقابة الالكترونية المتقدمة لمنع استقبال المواد المقرر حج

عــــن العمليــــات المصــــرفية المريبــــة، لتعقــــب العمليــــات غــــير المشــــروعة لغســــيل 

المراجعة الدولية للمعلومات المتاحة  لمنع القوى العادية من اسـتخدامها لاسـتنباط المعلومـات الحيويـة 

 .مقاهي ورقابتها وضبط عمليات الاشتراك في الشبكة

اســـتخدام الانترنـــت عـــن طريـــق المـــؤتمرات، 

المتحــــدة، بريطانيــــا ، ألمانيــــا،  الأمريكيــــة

، حســب المختصــين نيــة صــادقة في مجــال تطبيــق المواثيــق الدوليــة الخاصــة بالمســائل 

 .تعهد الدول باعتبار الجرائم الالكترونية من بين الجرائم التي يجوز تسليم مرتكبيها

 .تبرم الدول فيما بينها اتفاقية تسليم مرتكبي الجرائم الالكترونية

الخاصــة بــالجرائم الجنائيــة  والإجــراءات

 .409ص.2001،القاهرة  ،دار النهضة العربية

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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الرقابة الالكترونية المتقدمة لمنع استقبال المواد المقرر حج بأنظمة

عــــن العمليــــات المصــــرفية المريبــــة، لتعقــــب العمليــــات غــــير المشــــروعة لغســــيل  للإبــــلاغ

المراجعة الدولية للمعلومات المتاحة  لمنع القوى العادية من اسـتخدامها لاسـتنباط المعلومـات الحيويـة 

 .الاستراتيجي للدولة

 .التوعية ضد مخاطر الانترنت

مقاهي ورقابتها وضبط عمليات الاشتراك في الشبكة إنشاءوضع قيود على 

 .تعديل التشريعات لمواكبة جرائم الانترنت

اســـتخدام الانترنـــت عـــن طريـــق المـــؤتمرات،  إســـاءةالاســـتعداد للمشـــاركة في الجهـــود الدوليـــة لمواجهـــة 

 .هيئات رقابة دولية وإنشاء

 .معلوماتي في شأن منع الجريمة المتحدة لنظام

الأمريكيــــةالولايــــات المتحــــدة : وصــــدرت بالفعــــل في بعــــض الــــدول مثــــل 

1.استخدام شبكة الانترنت إساءةتشريعات لمنع 
   

، حســب المختصــين نيــة صــادقة في مجــال تطبيــق المواثيــق الدوليــة الخاصــة بالمســائل أيضــا

  

تعهد الدول باعتبار الجرائم الالكترونية من بين الجرائم التي يجوز تسليم مرتكبيها

تبرم الدول فيما بينها اتفاقية تسليم مرتكبي الجرائم الالكترونية

والإجــراءاتالتحقيــق،  لأغــراضضــرورة تقــديم المعونــة المتبادلــة بــين الــدول 

  2.الآليالمتعلقة بنظم وبيانات الحاسب 

                                         

 .345صالمرجع السابق ،: عبد الفتاح بيومي حجازي

دار النهضة العربية. 1ط. سرقة المعلومات المخزنة في الحاسب الآلي :عبد االله حسين علي محمود

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

  بأنظمةالاستعانة

  للإبــــلاغ أنظمــــةوضــــع

 .الأموال

  المراجعة الدولية للمعلومات المتاحة  لمنع القوى العادية من اسـتخدامها لاسـتنباط المعلومـات الحيويـة

الاستراتيجي للدولة بالأمنالمتعلقة 

 التوعية ضد مخاطر الانترنت

  وضع قيود على

 تعديل التشريعات لمواكبة جرائم الانترنت

  الاســـتعداد للمشـــاركة في الجهـــود الدوليـــة لمواجهـــة

وإنشاءوالاتفاقيات، 

  المتحدة لنظام الأممتبني

وصــــدرت بالفعــــل في بعــــض الــــدول مثــــل 

تشريعات لمنع .. الصين

أيضــا الأمــرويتطلــب 

  :الجنائية وذلك بـ

 تعهد الدول باعتبار الجرائم الالكترونية من بين الجرائم التي يجوز تسليم مرتكبيها

 تبرم الدول فيما بينها اتفاقية تسليم مرتكبي الجرائم الالكترونية أن

  ضــرورة تقــديم المعونــة المتبادلــة بــين الــدول

المتعلقة بنظم وبيانات الحاسب 

                                                          

عبد الفتاح بيومي حجازي 1

عبد االله حسين علي محمود 2



ــــــــــــــــــاني                                                           الث

إن الجـــرائم الالكترونيـــة لا تحتـــاج لجهـــد كبـــير لتنفيـــذها،بل ترتكـــب في أمـــن وهـــدوء، وتعتمـــد علـــى 

كبير ومن الصـعب الكشـف عنهـا وتحديـد الـدليل المـادي الـذي يـدين مرتكبهـا، لـذلك 

مــن المتوقــع أن هــذا النــوع مــن الجــرائم سيســتمر ويطغــى علــى ســاحة الإجــرام بقــدر كبــير، وســيتطور مــع 

مــرور الوقــت إلى مــا هــو أخطــر وأعقــد، لــذا فــإن وجــود إســتراتيجية فعالــة لــدى الــدول الــتي تحــارب هــذه 

الوسيلة الضامنة لتقليلها ومحاولة الـتحكم �ـا، ولا ننسـى دور الأفـراد في محاربتهـا عـن طريـق 

ــــــــــــــــــل ــــــــــــــــــاني الفص الث
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إن الجـــرائم الالكترونيـــة لا تحتـــاج لجهـــد كبـــير لتنفيـــذها،بل ترتكـــب في أمـــن وهـــدوء، وتعتمـــد علـــى 

كبير ومن الصـعب الكشـف عنهـا وتحديـد الـدليل المـادي الـذي يـدين مرتكبهـا، لـذلك 

مــن المتوقــع أن هــذا النــوع مــن الجــرائم سيســتمر ويطغــى علــى ســاحة الإجــرام بقــدر كبــير، وســيتطور مــع 

مــرور الوقــت إلى مــا هــو أخطــر وأعقــد، لــذا فــإن وجــود إســتراتيجية فعالــة لــدى الــدول الــتي تحــارب هــذه 

الوسيلة الضامنة لتقليلها ومحاولة الـتحكم �ـا، ولا ننسـى دور الأفـراد في محاربتهـا عـن طريـق 

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 :خلاصة 

إن الجـــرائم الالكترونيـــة لا تحتـــاج لجهـــد كبـــير لتنفيـــذها،بل ترتكـــب في أمـــن وهـــدوء، وتعتمـــد علـــى   

كبير ومن الصـعب الكشـف عنهـا وتحديـد الـدليل المـادي الـذي يـدين مرتكبهـا، لـذلك الانترنت بشكل  

مــن المتوقــع أن هــذا النــوع مــن الجــرائم سيســتمر ويطغــى علــى ســاحة الإجــرام بقــدر كبــير، وســيتطور مــع 

مــرور الوقــت إلى مــا هــو أخطــر وأعقــد، لــذا فــإن وجــود إســتراتيجية فعالــة لــدى الــدول الــتي تحــارب هــذه 

الوسيلة الضامنة لتقليلها ومحاولة الـتحكم �ـا، ولا ننسـى دور الأفـراد في محاربتهـا عـن طريـق  الجرائم هي



ــــــــــــــــــاني                                                           الث

تبصيرهم بايجابيات وسلبيات استخدام شبكة الانترنت، وحث الشركات المتخصصة علـى إنتـاج بـرامج 

  .حماية متخصصة �دف إلى حماية البرامج الأخرى ومتصفحات الانترنت
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تبصيرهم بايجابيات وسلبيات استخدام شبكة الانترنت، وحث الشركات المتخصصة علـى إنتـاج بـرامج 

حماية متخصصة �دف إلى حماية البرامج الأخرى ومتصفحات الانترنت

ــــــــــــــــــل الفص

الجریمة الالكترونیة 

 

 

تبصيرهم بايجابيات وسلبيات استخدام شبكة الانترنت، وحث الشركات المتخصصة علـى إنتـاج بـرامج 

حماية متخصصة �دف إلى حماية البرامج الأخرى ومتصفحات الانترنت

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



 



 
 

 
 

 

تحليل وتفسير بيانات الدراسة: المبحث الأول  

تحليل البيانات الشخصية لعينة الدراسة :المطلب الأول  

التحليل الكمي والكيفي لمحور عادات وأنماط استخدام الانترنت :المطلب الثاني  

التحليل الكمي والكيفي لمحور التعرض للجريمة الالكترونية: المطلب الثالث  

التحليل الكمي والكيفي لمحور ممارسة الجريمة الالكترونية : الرابع المطلب  

التحليل الكمي والكيفي لمحور الحلول المقترحة للحد من الجريمة : المطلب الخامس

 الالكترونية

نتائج واستنتاجات الدراسة: المبحث الثاني  

الدراسة نتائج: المطلب الأول  

استنتاجات الدراسة:المطلب الثاني  

 



ـــــــــــــــــي ـــــــــــــــــار التطبیق                                                      الإط

ـــــع  مفـــــردة، والـــــتي تم تشـــــكيلها بصـــــفة قصـــــدية وقـــــد بـــــدأنا في توزي

يكـون بصـورة آنيـة، لضـمان عـدم ضـياعها، مـع إتاحـة 

وترميزها وتحقيقا لتحليـل محتـوى الدراسـة وبيانا�ـا  

  .كان لزاما علينا تفريغ البيانات للحصول على نتائج واضحة تخدم موضوع البحث

  غير الجنستيبين توزيع العينة حسب م

ذكــــور  21يتضــــح مــــن خــــلال هــــذا الجــــدول أن توزيــــع أفــــراد العينــــة حســــب النــــوع يتكــــون مــــن 

  هنـــا في عـــدد الإنـــاث تبررهـــا النســـبة العاليـــة مقارنـــة بالـــذكور في الجامعـــة الجزائريـــة

وتوجه الإناث للدراسة ومتابعتها أكثر من الذكور في الجزائر وذلك راجـع لعـدة عوامـل وأهمهـا الظـروف 

  .الاجتماعية التي تحتم على الذكور عدم متابعة دراستهم والتوجه للحياة العملية

 النسبة المئوية

%35 

65% 

%100 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

125 

  بيانات الدراسة و تفسير تحليل 

  تحليل البيانات الشخصية لعينة الدراسة

ـــــع  60ـ حجـــــم العينـــــة المحـــــددة بـــــ مفـــــردة، والـــــتي تم تشـــــكيلها بصـــــفة قصـــــدية وقـــــد بـــــدأنا في توزي

يكـون بصـورة آنيـة، لضـمان عـدم ضـياعها، مـع إتاحـة والاسـترجاع  2015الاستمارات في شهر ماي 

     .الوقت الكافي للإجابة عنها

وترميزها وتحقيقا لتحليـل محتـوى الدراسـة وبيانا�ـا   60إلى  01وبعد عملية ترقيم الاستمارات من 

كان لزاما علينا تفريغ البيانات للحصول على نتائج واضحة تخدم موضوع البحث

يبين توزيع العينة حسب م :)01(الجدول رقم 

يتضــــح مــــن خــــلال هــــذا الجــــدول أن توزيــــع أفــــراد العينــــة حســــب النــــوع يتكــــون مــــن 

هنـــا في عـــدد الإنـــاث تبررهـــا النســـبة العاليـــة مقارنـــة بالـــذكور في الجامعـــة الجزائريـــة فـــرق

وتوجه الإناث للدراسة ومتابعتها أكثر من الذكور في الجزائر وذلك راجـع لعـدة عوامـل وأهمهـا الظـروف 

الاجتماعية التي تحتم على الذكور عدم متابعة دراستهم والتوجه للحياة العملية

النسبة المئوية التكرارات الجنس

 21 

 39 

 60 المجموع
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تحليل : المبحث الأول

تحليل البيانات الشخصية لعينة الدراسة: الأولالمطلب 

حجـــــم العينـــــة المحـــــددة بـــــ

الاستمارات في شهر ماي 

الوقت الكافي للإجابة عنها

وبعد عملية ترقيم الاستمارات من 

كان لزاما علينا تفريغ البيانات للحصول على نتائج واضحة تخدم موضوع البحث

  

  

  

  

  

  

 

يتضــــح مــــن خــــلال هــــذا الجــــدول أن توزيــــع أفــــراد العينــــة حســــب النــــوع يتكــــون مــــن 

فـــرقإنـــاث، وال39و

وتوجه الإناث للدراسة ومتابعتها أكثر من الذكور في الجزائر وذلك راجـع لعـدة عوامـل وأهمهـا الظـروف 

الاجتماعية التي تحتم على الذكور عدم متابعة دراستهم والتوجه للحياة العملية

  

  

  

  

     

 ذكر

 أنثى

المجموع
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 يمثل توزيع أفراد العينة حسب متغير السن

بالنسـبة لأفـراد العينـة الـتي تـتراوح أعمـارهم 

ــــة مازالــــت في طــــور الدراســــة لأن معظــــم  ــــة الجــــامعيين بحيــــث أن هــــذه الفئ الطلب

فمن الطبيعي أن نجد نسـبة الطلبـة الـذي تـتراوح أعمـارهم 

 30أمــا الفئــة الــتي تــتراوح أعمــارهم أكثــر مــن 

  حسب متغير المستوى التعليمي

 المئويةالنسبة 

%95 

%05 

%0 

%100 

 النسبة المئوية

%58.33 

%41.67 

%100 
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يمثل توزيع أفراد العينة حسب متغير السن): 02(الجدول رقم

بالنسـبة لأفـراد العينـة الـتي تـتراوح أعمـارهم 95% يتضح من خلال الجدول أن النسبة الغالبـة هـي

ــــة مازالــــت في طــــور الدراســــة لأن معظــــم ، ســــنة بحيــــث أن هــــذه الفئ

فمن الطبيعي أن نجد نسـبة الطلبـة الـذي تـتراوح أعمـارهم  ،سنة26-23يتخرجون من الجامعة في سن

أمــا الفئــة الــتي تــتراوح أعمــارهم أكثــر مــن  ،05%ســنة نســبة ضــئيلة الــتي قــدرت بـــ

  .سنة فقد كانت نسبتها منعدمة

حسب متغير المستوى التعليمييمثل توزيع أفراد العينة ): 03(الجدول رقم 

النسبة  التكرارات ن

 57 سنة 25لىإ 21

 03 سنة 30إلى  26

 00  سنة 30 أكثر من

 60 المجموع

 التكرارات المستوى التعليمي

 35  1ماستر

 25 2ماستر

 60 المجموع
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يتضح من خلال الجدول أن النسبة الغالبـة هـي

ســــنة25-21مــــابين

يتخرجون من الجامعة في سن

ســنة نســبة ضــئيلة الــتي قــدرت بـــ30-26مــابين

سنة فقد كانت نسبتها منعدمة

الجدول رقم 

 

 

 

 

 

 

  

 

نـالس

21من 

26من

أكثر من

المجموع

ماستر

ماستر

المجموع
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مقارنـة  % 58.33بنسـبة 1يتضح لنا من خلال الجدول أعلاه أن النسبة الغالبة هم طلبة ماسـتر

ســنة أولى ماســتر في كليــة الإعــلام والاتصــال 

  يمثل توزيع أفراد العينة حسب متغير التخصص العلمي

وتخصـــص اتصـــال  %50 ـــــنســـبة الطلبـــة تخصـــص صـــحافة مكتوبـــة تقـــدر بـ

هنــــا اختيــــار تســــاوي النســــب كــــان مقصــــودا لطــــرح الموضــــوعية أكثــــر في بحثنــــا العلمــــي 

الطالــب الجــامعي التحليــل الكمــي والكيفــي لمحــور عــادات وأنمــاط اســتخدام 

  يبين استخدام الانترنت

 النسبة المئوية

%53.33 

%38.33 

%08.33 

%100 

 النسبة المئوية 

%50 

%50 

%100 
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يتضح لنا من خلال الجدول أعلاه أن النسبة الغالبة هم طلبة ماسـتر

ســنة أولى ماســتر في كليــة الإعــلام والاتصــال حيــث أن عــدد طلبــة % 41.67بنســبة

 .يفوق عدد طلاب سنة ثانية ماستر 

يمثل توزيع أفراد العينة حسب متغير التخصص العلمي): 04(الجدول رقم

نســـبة الطلبـــة تخصـــص صـــحافة مكتوبـــة تقـــدر بـيظهـــر لنـــا الجـــدول أن 

هنــــا اختيــــار تســــاوي النســــب كــــان مقصــــودا لطــــرح الموضــــوعية أكثــــر في بحثنــــا العلمــــي 

  .فالهدف هو الوصول إلى نتائج موحدة حول موضوع الدراسة

التحليــل الكمــي والكيفــي لمحــور عــادات وأنمــاط اســتخدام : 

يبين استخدام الانترنت:) 05(الجدول رقم 

النسبة المئوية التكراراتاستخدام الانترنت

  32 دائما

  23 أحيانا

  05 نادرا

  60 المجموع

 التكرارات التخصص العلمي

 30 صحافة مكتوبة

 30 اتصال

 60 المجموع
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يتضح لنا من خلال الجدول أعلاه أن النسبة الغالبة هم طلبة ماسـتر

بنســبة 2بطلبــة ماســتر

يفوق عدد طلاب سنة ثانية ماستر 

الجدول رقم

  

  

  

  

  

 

يظهـــر لنـــا الجـــدول أن 

هنــــا اختيــــار تســــاوي النســــب كــــان مقصــــودا لطــــرح الموضــــوعية أكثــــر في بحثنــــا العلمــــي ، %50نســــبة 

فالهدف هو الوصول إلى نتائج موحدة حول موضوع الدراسة

: الثــانيالمطلــب 

  للانترنت

 استخدام الانترنت

  



ـــــــــــــــــي ـــــــــــــــــار التطبیق                                                      الإط

نلاحظ من خلال الجدول أن أغلب المبحوثين يستخدمون الانترنت بشكل مكثف وذلـك بنسـبة 

ن البعض يجد في الانترنت كـل متطلباتـه التعليميـة والترفيهيـة وتغنيـه عـن العـالم الخـارجي 

يســتخدمون   %38.33والوســائل الإعلاميــة الأخــرى لمــا تقدمــه مــن خــدمات متنوعــة، وتليهــا نســبة 

وهــي  %8.33الانترنـت حسـب حــاجتهم لهـا أو حسـب ظــروفهم، أمـا بصـورة نــادرة فكانـت نسـبتهم

  .النسبة الأقل،فهنا يستخدمو�ا لحاجا�م التعليمية والمعرفية وبصورة قليلة كذلك

  يبين  سنوات استخدام أفراد العينة للانترنت

يتضــح لنــا مــن خــلال الجــدول أن المــدة الزمنيــة الــتي بــدأ فيهــا المبحــوث باســتخدام الانترنــت وإقبالــه 

يلـــــيهم  %43.33وذلــــك بنســـــبة " 

ســـنوات 6في حـــين يســـتخدم الطلبـــة الانترنـــت 

نــه في الســنوات الأخــيرة أصــبحت الانترنــت تأخــذ حيــزا معتــبرا في حيــاة الطلبــة 

  .واهتماما كبيرا بشبكة الانترنت ذلك راجع للخدمات التي توفرها ويستفيد منها الطلبة بشكل كبير

  في استخدام الانترنت المبحوث

 النسبة المئوية

26%43.33 

18%30 

16%26.67 

60%100 
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نلاحظ من خلال الجدول أن أغلب المبحوثين يستخدمون الانترنت بشكل مكثف وذلـك بنسـبة 

ن البعض يجد في الانترنت كـل متطلباتـه التعليميـة والترفيهيـة وتغنيـه عـن العـالم الخـارجي 

والوســائل الإعلاميــة الأخــرى لمــا تقدمــه مــن خــدمات متنوعــة، وتليهــا نســبة 

الانترنـت حسـب حــاجتهم لهـا أو حسـب ظــروفهم، أمـا بصـورة نــادرة فكانـت نسـبتهم

النسبة الأقل،فهنا يستخدمو�ا لحاجا�م التعليمية والمعرفية وبصورة قليلة كذلك

يبين  سنوات استخدام أفراد العينة للانترنت ):06(لجدول رقم ا

يتضــح لنــا مــن خــلال الجــدول أن المــدة الزمنيــة الــتي بــدأ فيهــا المبحــوث باســتخدام الانترنــت وإقبالــه 

" ثــــلاث ســـــنوات إلىســـــنة " الأكــــبرعلــــى الشـــــبكة كانــــت النســـــبة 

في حـــين يســـتخدم الطلبـــة الانترنـــت  %30ســـنوات بــــ  6 إلىســـنوات  4

26.67%.  

نــه في الســنوات الأخــيرة أصــبحت الانترنــت تأخــذ حيــزا معتــبرا في حيــاة الطلبــة أوتــبرز هــذه النتــائج 

واهتماما كبيرا بشبكة الانترنت ذلك راجع للخدمات التي توفرها ويستفيد منها الطلبة بشكل كبير

المبحوث قضيها يوميايعدد الساعات التي  ): 07(الجدول رقم 

 التكرار زمن الاستخدام

 26 سنوات3سنة إلى

 18 سنوات 6سنوات إلى4

 16 سنوات فأكثر 6

 60 المجموع
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نلاحظ من خلال الجدول أن أغلب المبحوثين يستخدمون الانترنت بشكل مكثف وذلـك بنسـبة 

ن البعض يجد في الانترنت كـل متطلباتـه التعليميـة والترفيهيـة وتغنيـه عـن العـالم الخـارجي لأ 53.33%

والوســائل الإعلاميــة الأخــرى لمــا تقدمــه مــن خــدمات متنوعــة، وتليهــا نســبة 

الانترنـت حسـب حــاجتهم لهـا أو حسـب ظــروفهم، أمـا بصـورة نــادرة فكانـت نسـبتهم

النسبة الأقل،فهنا يستخدمو�ا لحاجا�م التعليمية والمعرفية وبصورة قليلة كذلك

ا

 

 

 

 

 

 

  

  

يتضــح لنــا مــن خــلال الجــدول أن المــدة الزمنيــة الــتي بــدأ فيهــا المبحــوث باســتخدام الانترنــت وإقبالــه 

علــــى الشـــــبكة كانــــت النســـــبة 

4الاســـتخدام مـــن 

26.67بنسبة  فأكثر

وتــبرز هــذه النتــائج 

واهتماما كبيرا بشبكة الانترنت ذلك راجع للخدمات التي توفرها ويستفيد منها الطلبة بشكل كبير

 

  

الجدول رقم 
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" سـاعات 3 إلىمـن سـاعة "شـبكة الانترنـت 

 %18.33ويلـيهم %  25سـا بنسـبة 

النسـبة الغالبـة  تعـبر عــن الاسـتخدام المتـزن للطلبـة الجـامعيين وقـدر�م علــى 

سـا 6سـا الى 4التحكم �ذه الوسيلة وليس العكس والنسبة التي تليها هي التي تسـتخدم الانترنـت مـن 

شاشــات  أمــامبــأس �ــا مــن العينــة يقضــون 

  .ساعات فأكثر أي تعاني من الاستخدام المفرط لهاته الوسيلة

 النسبة المئوية

%56.67 

%25 

%18.33 

%100 
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شـبكة الانترنـت  أمـاملاحظ مـن خـلال الجـدول أن اغلـبهم يقضـون 

سـا بنسـبة  6سـا الى 4في حـين يقضـون مـن   56.67%

  . فأكثرسا 

النسـبة الغالبـة  تعـبر عــن الاسـتخدام المتـزن للطلبـة الجـامعيين وقـدر�م علــى  إنويمكـن تفسـير ذلـك 

التحكم �ذه الوسيلة وليس العكس والنسبة التي تليها هي التي تسـتخدم الانترنـت مـن 

بــأس �ــا مــن العينــة يقضــون  ونلاحــظ كــذلك نســبة لا الإدمــانأي تعــاني نوعــا مــا مــن 

ساعات فأكثر أي تعاني من الاستخدام المفرط لهاته الوسيلة

  

  

  

  

  

  

  

 التكرارات المدة

 34 ساعات3إلى 

 15 ساعات6سا إلى

 11 ساعات فأكثر

 60 المجموع
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لاحظ مـن خـلال الجـدول أن اغلـبهم يقضـون ن

56.67وذلـك بنسـبة

سا  6يستغرقون من 

ويمكـن تفسـير ذلـك 

التحكم �ذه الوسيلة وليس العكس والنسبة التي تليها هي التي تسـتخدم الانترنـت مـن 

أي تعــاني نوعــا مــا مــن 

ساعات فأكثر أي تعاني من الاستخدام المفرط لهاته الوسيلة 6الكمبيوتر من 

 

إلى  1

سا إلى4

ساعات فأكثر 6

المجموع
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  استخدام أفراد العينة للانترنت

نلاحــظ مــن خــلال الجــدول أن أغلبيــة المبحــوثين مــن الطلبــة يســتخدمون الانترنــت في المنــزل بنســبة 

والأقـــل نســبة في الجامعـــة بـــــ %26.67 

الجزائــــر فيمــــا يخــــص الانترنــــت وارتفــــاع 

لاســــتخدام  أفــــراد العينــــةميــــول اشــــتراكات الخدمــــة في المنــــازل ارتفاعــــا كبــــيرا في الســــنوات الأخــــيرة، أمــــا 

تكـون الخدمـة غـير متـوفرة في المنـزل والحاجـات التعليميـة 

 الأقسـامالعديـد مـن  لأنرا وتعود قلة نسبة الدخول للانترنـت مـن الجامعـة نظـ

الانترنـت  أن إلىورغـم ذلـك نشـير ، 

يتـيح اسـتخدامها في أي  متـوفرة بشـكل كبـير وفي مختلـف المؤسسـات وهـذا مـا

 النسبة المئوية

%66.67 

%26.67 

%6.66 

%100 
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استخدام أفراد العينة للانترنت مكان ):08(ل رقمجدو ال

نلاحــظ مــن خــلال الجــدول أن أغلبيــة المبحــوثين مــن الطلبــة يســتخدمون الانترنــت في المنــزل بنســبة 

26.67%وتليهــا الاســـتخدام في مقهــى الانترنـــت بنســـبة

الجزائــــر فيمــــا يخــــص الانترنــــت وارتفــــاع  ويمكــــن تفســــير هــــذه النتــــائج بــــالتطور الكبــــير الــــذي عرفتــــه

اشــــتراكات الخدمــــة في المنــــازل ارتفاعــــا كبــــيرا في الســــنوات الأخــــيرة، أمــــا 

تكـون الخدمـة غـير متـوفرة في المنـزل والحاجـات التعليميـة  الانترنـت في المقـاهي الخاصـة �ـا وذلـك عنـدما

وتعود قلة نسبة الدخول للانترنـت مـن الجامعـة نظـ الأسرية

، التي تمكن الطلبة من الاتصـال " يالويف" توفر خدمة

متـوفرة بشـكل كبـير وفي مختلـف المؤسسـات وهـذا مـا أصـبحت

  .للاستخدام أخرمكان ولم يحدد المبحوثين أي مكان 

 التكرارات المكان

 40 المنزل

 16 مقهى الانترنت

 04 الجامعة

 60 المجـموع
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نلاحــظ مــن خــلال الجــدول أن أغلبيــة المبحــوثين مــن الطلبــة يســتخدمون الانترنــت في المنــزل بنســبة    

وتليهــا الاســـتخدام في مقهــى الانترنـــت بنســـبة 66.67%

.%6.66  

ويمكــــن تفســــير هــــذه النتــــائج بــــالتطور الكبــــير الــــذي عرفتــــه

اشــــتراكات الخدمــــة في المنــــازل ارتفاعــــا كبــــيرا في الســــنوات الأخــــيرة، أمــــا 

الانترنـت في المقـاهي الخاصـة �ـا وذلـك عنـدما

الأسريةوهروبا من الرقابة 

توفر خدمة في الجامعة لا

أصـبحتفي الجزائر اليوم 

مكان ولم يحدد المبحوثين أي مكان 
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  يكون بمفرده مع أسرته مع أصدقائه

 النسبة المئوية

%78.33 

%1.67 

%20 

%100 

أفــــراد العينــــة يســــتخدمون الانترنــــت بمفــــردهم وذلــــك بنســــبة 

   .العائلة أفرادمع  %1.67

أغلــب الطلبــة يتصــفحون الانترنــت بمفــردهم وقــد يعــود ســبب ذلــك إلى طبيعــة الاســتخدام الفــردي 

، ضـف إلى ذلـك انتشـار اسـتخدام الكمبيـوتر 

والـزملاء قـد تعـود  الأصـدقاءصفحون الانترنت مع 

بعضـــهم  أنكمـــا   ،بعـــض الطلبـــة يســـاعدون بعضـــهم في اســـتخدام الانترنـــت

  .المشتركة بالإضافة إلى التسليةيتشاركون في البحث عن مصادر المعلومات لانجاز البحوث الدراسية 

طبيعة الانترنت كوسيلة يرتبط استخدامها 

 أكثــر، وأيضــا إلى ن ذلــك يســاهم في فرديــة اســتخدامها

كالحسـابات الشخصـية في "غلبهـا تتطلـب الاسـتخدام الفـردي 
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يكون بمفرده مع أسرته مع أصدقائه  يبين حين يستخدم المبحوث الانترنت:  )09

 التكرارات استخدام الانترنت

 47 بمفردك

 01 مع أفراد العائلة

 12 مع الأصدقاء والزملاء

 60 المجموع

أفــــراد العينــــة يســــتخدمون الانترنــــت بمفــــردهم وذلــــك بنســــبة  أغلبيــــةيظهــــر مــــن خــــلال الجــــدول أن 

1.67%مع الأصدقاء والزملاء و %20وتليها نسبة 

  :من خلال الجدول يمكن تسجيل الملاحظات التالية

أغلــب الطلبــة يتصــفحون الانترنــت بمفــردهم وقــد يعــود ســبب ذلــك إلى طبيعــة الاســتخدام الفــردي 

، ضـف إلى ذلـك انتشـار اسـتخدام الكمبيـوتر الكمبيوتر، حيث يتطلب وجـود مسـتخدما واحـدا

صفحون الانترنت مع يتهناك نسبة معتبرة من الطلبة الذين 

بعـــض الطلبـــة يســـاعدون بعضـــهم في اســـتخدام الانترنـــت أنمنهـــا 

يتشاركون في البحث عن مصادر المعلومات لانجاز البحوث الدراسية 

طبيعة الانترنت كوسيلة يرتبط استخدامها  أنيمكن القول  ،سبق ملاحظته وتبريره ما 

ن ذلــك يســاهم في فرديــة اســتخدامهاإفــ، أساســا بطبيعــة اســتخدام جهــاز الكمبيــوتر

غلبهـا تتطلـب الاسـتخدام الفـردي أ التي في الخدمات التي تقدمها الانترنت

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط
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9(ل رقمجدو ال

  

يظهــــر مــــن خــــلال الجــــدول أن 

وتليها نسبة  78.33%

من خلال الجدول يمكن تسجيل الملاحظات التالية

أغلــب الطلبــة يتصــفحون الانترنــت بمفــردهم وقــد يعــود ســبب ذلــك إلى طبيعــة الاســتخدام الفــردي  - 

الكمبيوتر، حيث يتطلب وجـود مسـتخدما واحـدا لجهاز

  .المحمول

هناك نسبة معتبرة من الطلبة الذين  أنثم نجد   -

منهـــا  أســـبابعـــدة  إلى

يتشاركون في البحث عن مصادر المعلومات لانجاز البحوث الدراسية 

 إلىبالإضافة 

أساســا بطبيعــة اســتخدام جهــاز الكمبيــوتر

الخدمات التي تقدمها الانترنت
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، بالإضــافة إلى أن الاســتخدام الفــردي 

  .ته الاجتماعية اعلاقوتقلص 

  لاستخدام الانترنت ى أفراد العينة

 النسبة المئوية

%11.67 

%20 

%68.33 

%100 

ويلـي في المسـاء  %68.33أفراد العينة يفضـلون اسـتخدام  الانترنـت لـيلا بنسـبة 

 الأوقــاتالفـترة المسـائية والفـترة الليليـة هـي 

الأشـخاص للانترنـت والفـترة الصـباحية تكـون في الغالـب للدراسـة والعمـل ضـف 

  .الإعلاميةالانترنت تتيح فرصة اختيار الوقت المناسب للاستخدام عكس بقية الوسائل 

 أوالعمـل مـثلا  أمـاكنوقد تكون الفترة الصباحية هي الأنسب للبعض لمن يـدخلون الانترنـت مـن 
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، بالإضــافة إلى أن الاســتخدام الفــردي "الأخــرالعلاقــات خاصــة مــع الجــنس  وإقامــةالمواقــع الالكترونيــة 

وتقلص ، بآخر في تقوقع الفرد على ذاته أوتساهم بشكل 

ى أفراد العينةالفترات المفضلة لد:   )10(ل رقمجدو 

 التكرارات فترة استخدام الانترنت

 07 الصباح

 12 المساء

 41 الليل

 60 المجموع

أفراد العينة يفضـلون اسـتخدام  الانترنـت لـيلا بنسـبة  أغلبية

الفـترة المسـائية والفـترة الليليـة هـي  أنصـباحا ونرجـع سـبب ذلـك إلى  11.67%

الأشـخاص للانترنـت والفـترة الصـباحية تكـون في الغالـب للدراسـة والعمـل ضـف  أغلبيـة

الانترنت تتيح فرصة اختيار الوقت المناسب للاستخدام عكس بقية الوسائل 

وقد تكون الفترة الصباحية هي الأنسب للبعض لمن يـدخلون الانترنـت مـن 

  .باعتبار الفترة الصباحية هي وقت فراغ بالنسبة للبعض
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المواقــع الالكترونيــة 

تساهم بشكل  للانترنت

جدو ال

 

  

أغلبيةيتبين أن 

11.67و % 20

أغلبيـةالتي يتفرغ فيها 

الانترنت تتيح فرصة اختيار الوقت المناسب للاستخدام عكس بقية الوسائل  أنذلك  إلى

وقد تكون الفترة الصباحية هي الأنسب للبعض لمن يـدخلون الانترنـت مـن 

باعتبار الفترة الصباحية هي وقت فراغ بالنسبة للبعض
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  *للانترنت أفراد العينة

للمبحوثين اختيار أكثر من إجابة هي أسباب استخدامك للانترنت؟وهذا السؤال يمكن 

يتضــح مــن خــلال الجــدول أعــلاه أن معظــم الطلبــة يســتخدمون الانترنــت لــدخول مواقــع التواصــل 

ثم  %  22.22والتعليم والترفيه بنسب متساوية قدرت ب 

لــيس مــن الطبيعــي أن نجــد بــين الأوســاط الطلابيــة هــذه النســبة العاليــة لاســتخدام الانترنــت يفــي 

التعـرف واكتشـاف  أجـل دخول مواقع التواصل الاجتماعي فالطلبة يـودون إقامـة علاقـات افتراضـية مـن

ومــن المؤكـــد أفــراد العينــة يعــانون مـــن الحرمــان في العلاقــات الاجتماعيــة الحقيقــة، 

اهتمامــا�م واســتنزف الكثــير مــن أوقــا�م وذلــك علــى 

ن التعلـيم أخـذ حساب التعليم والبحث العلمي والمعـرفي  وانجـاز الواجبـات الجامعيـة وإهمـال دروسـهم لأ

في  غيــاب الــوعي وكــذلك الجهــل بمزايــا شــبكة الانترنــت

جــــل الـــترويح عــــن أالألعــــاب والتســـلية مـــن 

 المئويةالنسبة 

%22.22 

%16.06 

%22.22 

%39.50 

%100 
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أفراد العينة أسباب استخدام) 11(ل رقم جدو ال

هي أسباب استخدامك للانترنت؟وهذا السؤال يمكن  ما: أجاب المبحوثين عن السؤال

  .واحدة

يتضــح مــن خــلال الجــدول أعــلاه أن معظــم الطلبــة يســتخدمون الانترنــت لــدخول مواقــع التواصــل 

والتعليم والترفيه بنسب متساوية قدرت ب  ،% 039.5 الاجتماعي وذلك بنسبة

 .%16.06  

  :لتاليةمن خلال الجدول يمكن تسجيل الملاحظات ا

لــيس مــن الطبيعــي أن نجــد بــين الأوســاط الطلابيــة هــذه النســبة العاليــة لاســتخدام الانترنــت يفــي 

دخول مواقع التواصل الاجتماعي فالطلبة يـودون إقامـة علاقـات افتراضـية مـن

أفــراد العينــة يعــانون مـــن الحرمــان في العلاقــات الاجتماعيــة الحقيقــة،  أنالآخــر وهــذا يعــني 

اهتمامــا�م واســتنزف الكثــير مــن أوقــا�م وذلــك علــى  و ة هــذا الوســيط علــى حيــاة المســتخدمين

حساب التعليم والبحث العلمي والمعـرفي  وانجـاز الواجبـات الجامعيـة وإهمـال دروسـهم لأ

غيــاب الــوعي وكــذلك الجهــل بمزايــا شــبكة الانترنــت إلىمــن اهتمامــا�م وذلــك يرجــع 

الألعــــاب والتســـلية مـــن  إلى، أمــــا الترفيـــه يفســـر أن الطلبــــة يلجـــؤون 

 التكراراتأسباب استخدام

 18 التعليم

 13 الإعلام

 18 الترفيه

 32  دخول مواقع التواصل الاجتماعية

 81 المجموع
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أجاب المبحوثين عن السؤال* 

يتضــح مــن خــلال الجــدول أعــلاه أن معظــم الطلبــة يســتخدمون الانترنــت لــدخول مواقــع التواصــل 

الاجتماعي وذلك بنسبة

16.06%.بنسبة الإعلام

من خلال الجدول يمكن تسجيل الملاحظات ا

لــيس مــن الطبيعــي أن نجــد بــين الأوســاط الطلابيــة هــذه النســبة العاليــة لاســتخدام الانترنــت يفــي 

دخول مواقع التواصل الاجتماعي فالطلبة يـودون إقامـة علاقـات افتراضـية مـن

الآخــر وهــذا يعــني 

ة هــذا الوســيط علــى حيــاة المســتخدمينســيطر 

حساب التعليم والبحث العلمي والمعـرفي  وانجـاز الواجبـات الجامعيـة وإهمـال دروسـهم لأ

مــن اهتمامــا�م وذلــك يرجــع  الأقــلبة النســ

، أمــــا الترفيـــه يفســـر أن الطلبــــة يلجـــؤون التعلـــيم والـــتعلم

 أسباب استخدام

دخول مواقع التواصل الاجتماعية
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 الأخـرىميـة أنفسهم، أما الإعلام فقد أخذ النسبة الأقل لاستخدام الطلبة وذلك لتوفر الوسائل الإعلا

تتطلـــب مـــنهم البحـــث عكـــس الشـــبكة، لكـــن هنـــاك طلبـــة يفضـــلون الانترنـــت كوســـيلة 

  .الجارية

  

  يمثل أسباب استخدام أفراد العينة للانترنت

  العينة الانترنت حسب متغير الجنس

%39.50

دخـــــول مواقـــــع تواصـــــل 

  الاجتمـــــاعـي

  ا�موع

  %  تك  %  تك

%  14  
17.28

% 

33  40.74%  

% 18  
22.22

%  

48  59.26%  

%  32  39.5%  
81  100%  
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أنفسهم، أما الإعلام فقد أخذ النسبة الأقل لاستخدام الطلبة وذلك لتوفر الوسائل الإعلا

تتطلـــب مـــنهم البحـــث عكـــس الشـــبكة، لكـــن هنـــاك طلبـــة يفضـــلون الانترنـــت كوســـيلة 

الجارية والأحداثاليومية  والأخبارشاملة للعلم بالمستجدات 

يمثل أسباب استخدام أفراد العينة للانترنت: )01

العينة الانترنت حسب متغير الجنسأسباب استخدام أفراد ) 12(الجدول رقم

%22.22

%16,06

%22,22

التعلیم

الإعلام

الترفیھ

دخول مواقع التواصل الإج

  الترفيـــــــــــــه     الإعلام

  %  تك  %  تك %

7.41 

% 
06  7.41%  07  08.64%

14.81

%  
07  8.64%  11  13.58%

22.22

%  
13  

16.06

%  
18  22.22%
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أنفسهم، أما الإعلام فقد أخذ النسبة الأقل لاستخدام الطلبة وذلك لتوفر الوسائل الإعلا

تتطلـــب مـــنهم البحـــث عكـــس الشـــبكة، لكـــن هنـــاك طلبـــة يفضـــلون الانترنـــت كوســـيلة  المباشـــرة الـــتي لا

شاملة للعلم بالمستجدات  إعلامية

01(الشكل رقم 

الجدول رقم

  

دخول مواقع التواصل الإج

الإجابــــــــــــــــــــــــــــــة                           

  المتغير
  التعليم

%  تك

  الجنس

  06  ذكر
41

%

  12  أنثى
81

%

  18  ا�موع
22

%
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نترنــــت بالنســــبة للإنــــاث هــــو دخــــول مواقــــع التواصــــل 

وفي  %13.58ثم الترفيــه بنســبة  

دخــول مواقــع التواصــل الاجتمــاعي  وكــذلك أغلــب الــذكور مــن أســباب اســتخدامهم للانترنــت هــو

وبنســب  %8.64ثم الترفيــه بنســبة 

اتفـــاق الجنســـين في أســـباب اســـتخدام الانترنـــت كـــان في دخـــول مواقـــع التواصـــل 

علاقـــات صــداقة في العـــالم الافتراضـــي والانترنــت يتـــيح لهـــم 

التعـرف علـى أصــدقاء مـن مختلـف أنحــاء العـالم وبكـل اللغــات والأجنـاس وهـذا يزيــدهم شـعورا بالســعادة 

لانترنــت هــو لمــن المنطقــي أن نجــد الطلبــة مــن كــلا الجنســين أن ســبب اســتخدامهم 

علماً أنه من الأجدى ع الوقت على حساب التعليم والإعلام 

كـو�م فئــة اجتماعيــة واعيــة،   لهـم أن يقضــوا الســاعات الطـوال لكســب فــرص أخـرى ذات جــدوى أكــبر

 .عدم وجود جهة تثقيفية تركز على الاستخدامات ا�دية لهذه النوافذ الإلكترونية

  

  أسباب استخدام أفراد العينة الانترنت حسب متغير الجنس
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نترنــــت بالنســــبة للإنــــاث هــــو دخــــول مواقــــع التواصــــل الاتبــــين النتــــائج أن مــــن أســــباب اســــتخدام 

%  14.81وتليهــا التعلــيم بـــ  ،% 22.22الاجتمــاعي بنســبة 

 . %8.64  المرتبة الرابعة الإعلام بنسبة

وكــذلك أغلــب الــذكور مــن أســباب اســتخدامهم للانترنــت هــو

ثم الترفيــه بنســبة  %17.28ولكــن بنســبة منخفضــة علــى الإنــاث الــتي قــدرت بـــ

  .% 7.41علام والتعليم قدرت بـ 

اتفـــاق الجنســـين في أســـباب اســـتخدام الانترنـــت كـــان في دخـــول مواقـــع التواصـــل  أنوتبـــين النتـــائج 

علاقـــات صــداقة في العـــالم الافتراضـــي والانترنــت يتـــيح لهـــم  الاجتمــاعي للاســـتمتاع بالوقــت وتكـــوين

التعـرف علـى أصــدقاء مـن مختلـف أنحــاء العـالم وبكـل اللغــات والأجنـاس وهـذا يزيــدهم شـعورا بالســعادة 

مــن المنطقــي أن نجــد الطلبــة مــن كــلا الجنســين أن ســبب اســتخدامهم  ولكن لــيس

ع الوقت على حساب التعليم والإعلام يدخول مواقع التواصل الاجتماعي وتضي

لهـم أن يقضــوا الســاعات الطـوال لكســب فــرص أخـرى ذات جــدوى أكــبر

عدم وجود جهة تثقيفية تركز على الاستخدامات ا�دية لهذه النوافذ الإلكترونية

أسباب استخدام أفراد العينة الانترنت حسب متغير الجنسيمثل ):02(الشكل رقم 

الإعلام الترفیھ التواصلمواقعدخول
الإج
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تبــــين النتــــائج أن مــــن أســــباب اســــتخدام 

الاجتمــاعي بنســبة 

المرتبة الرابعة الإعلام بنسبة

وكــذلك أغلــب الــذكور مــن أســباب اســتخدامهم للانترنــت هــو

ولكــن بنســبة منخفضــة علــى الإنــاث الــتي قــدرت بـــ

علام والتعليم قدرت بـ متساوية الإ

وتبـــين النتـــائج 

الاجتمــاعي للاســـتمتاع بالوقــت وتكـــوين

التعـرف علـى أصــدقاء مـن مختلـف أنحــاء العـالم وبكـل اللغــات والأجنـاس وهـذا يزيــدهم شـعورا بالســعادة 

ولكن لــيس،والثقــة

دخول مواقع التواصل الاجتماعي وتضي

لهـم أن يقضــوا الســاعات الطـوال لكســب فــرص أخـرى ذات جــدوى أكــبر

عدم وجود جهة تثقيفية تركز على الاستخدامات ا�دية لهذه النوافذ الإلكترونية  وربما ذلك راجع

الشكل رقم 

ذكر

أنثى
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  أفراد العينةداوم على استخدامها 

 النسبة المئوية

%86.67 

%13.33 

%00 

00% 

%00 

%100 

Google  86.67وذلــك بنســبة 

أمـا بقيـة المحركـات الأخـرى فلـم يطـرأ عليهـا أي اختيـار 

محــرك بحــث واســع الانتشــار ويتميــز بخصــائص 

تميزه عن بقية محركات البحث الأخرى ولاحتوائه على كم هائل من الملفـات والوثـائق،ويعتبر اكـبر محـرك 

ائج البحــث لمســتخدمين مــن كــل أنحــاء العــالم بمختلــف اللغــات ممــا 

تتنـــافس في تنظـــيم الـــدخول  أنتحـــاول 

المعلومـات بالسـهولة والدقـة والتغطيـة المناسـبة 
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داوم على استخدامها يمحركات البحث التي  :)13(رقم  جدول

 التكرارات محركات البحث

Google 52 

Yahoo 08 

Bing  00 

hotbot 00 

AltaVista 00 

 60 المجموع

Googleتظهــر النتــائج أن اغلــب  الطلبــة يســتخدمون محــرك البحــث 

  Yahoo أمـا بقيـة المحركـات الأخـرى فلـم يطـرأ عليهـا أي اختيـار % 13.33  بنسـبة

محــرك بحــث واســع الانتشــار ويتميــز بخصــائص  لأنــه Googleويرجــع ســبب اختيــار اغلــب الطلبــة لـــ 

تميزه عن بقية محركات البحث الأخرى ولاحتوائه على كم هائل من الملفـات والوثـائق،ويعتبر اكـبر محـرك 

ائج البحــث لمســتخدمين مــن كــل أنحــاء العــالم بمختلــف اللغــات ممــا بحــث في العــالم بــلا منــازع ويــوفر نتــ

تحـــاول  الأخـــرىوبقيـــة المحركـــات  ،يجعلـــه مفضـــلا لـــدى غالبيـــة البـــاحثين

المعلومـات بالسـهولة والدقـة والتغطيـة المناسـبة  إلىوالتجول في قاعدة البيانات وتيسير وصـول المسـتخدم 

  .قل وقت ممكنأمة في للمعلومات المستخد
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جدولال

 

  

تظهــر النتــائج أن اغلــب  الطلبــة يســتخدمون محــرك البحــث 

 Yahooويلـي %

ويرجــع ســبب اختيــار اغلــب الطلبــة لـــ 

تميزه عن بقية محركات البحث الأخرى ولاحتوائه على كم هائل من الملفـات والوثـائق،ويعتبر اكـبر محـرك 

بحــث في العــالم بــلا منــازع ويــوفر نتــ

يجعلـــه مفضـــلا لـــدى غالبيـــة البـــاحثين

والتجول في قاعدة البيانات وتيسير وصـول المسـتخدم 

للمعلومات المستخد
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  مواقع التواصل الاجتماعي المفضلة لدى أفراد العينة

 النسبة المئوية 

%50 

%18.33 

%10 

%21.67 

00% 

%00 

00% 

00% 

100 % 

face book ثم يلــي  %50 بنســبة

وأخــر المراتــب لليــاهو   18.33%

فلـــــم تحظـــــى بـــــأي اختيـــــار مـــــن طـــــرف الطلبـــــة وتفضـــــل الأغلبيـــــة الســـــاحقة 

 علــى صــفحا�م، ولكــن لا هــو جديـد

نــه جعلهــم أكثــر إدمانــا علــى الانترنــت وأكثــر عزلــة عــن أســرهم وعــالمهم الــواقعي لأســباب 

ولـــة إظهـــار المســـتخدم لشخصـــيته، وبأنـــه حاضـــر دائمـــا في الانترنـــت، إذ 
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مواقع التواصل الاجتماعي المفضلة لدى أفراد العينة )14(ل رقمجدو 

 التكراراتمواقع التواصل الاجتماعي

face book 30 

Twitter 11 

Yahoo 6 

YouTube 13 

Google+ 00 

My space 00 

Blogger 00 

Flickr 00 

 60 المجموع

face bookفاغلــب أفــراد العينــة يفضــلون : وكانــت النتــائج كالتــالي

18.33بنســبة  twitter ثم  %21.67بنســبة  

فلـــــم تحظـــــى بـــــأي اختيـــــار مـــــن طـــــرف الطلبـــــة وتفضـــــل الأغلبيـــــة الســـــاحقة  الأخـــــرى

هــو جديـد وذلــك لمــا فيـه مــن تفاعــل فيمـا بيــنهم بنشــر كـل مــا

نــه جعلهــم أكثــر إدمانــا علــى الانترنــت وأكثــر عزلــة عــن أســرهم وعــالمهم الــواقعي لأســباب 

ولـــة إظهـــار المســـتخدم لشخصـــيته، وبأنـــه حاضـــر دائمـــا في الانترنـــت، إذ الفضـــول، ومحا

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط
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جدو ال

 مواقع التواصل الاجتماعي

face book

YouTube

 

  

وكانــت النتــائج كالتــالي

YouTube 

  .%10بنسبة 

الأخـــــرىأمـــــا المواقـــــع 

وذلــك لمــا فيـه مــن تفاعــل فيمـا بيــنهم بنشــر كـل مــا" الفايسـبوك"

نــه جعلهــم أكثــر إدمانــا علــى الانترنــت وأكثــر عزلــة عــن أســرهم وعــالمهم الــواقعي لأســباب أيخفــى علينــا 

الفضـــول، ومحا: عديـــدة منهـــا
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يعــرض صــوره، ويطلــع علــى صــور الآخــرين، كمــا أنــه يكتــب التعليقــات وهــذا يتطلــب منــه الكثــير مــن 

ويهــتم الطلبــة كــذلك بــاليوتيوب وهــو الموقــع الــذي يعتــبر أهــم مكــان في شــبكة الانترنــت لمشــاركة 

العينة يجدونه مجالا لنشر الفيديوهات واستقبال التعليقات عليهـا ونشـرها بشـكل 

أما التويتر فقد حظي باهتمام الطلبة الذي يعتبر شبكة معلومات آنية مدعومة من الناس في جميع 

وهـــو موقـــع تـــدوين مصـــغر لنشـــر وتنظـــيم 

الــــدرجات العليــــا في التعلـــيم وخاصــــة الــــذين 

  .يهمهم هذا الموقع فهو منبر للتواصل والنشر 

  .وني والرد عليهاالياهو هو كذلك منبر للتواصل والتعارف واستقبال الرسائل عبر البريد الالكتر 

وإن كان ذلك  -ببني جنسه الإنسان

وتعرضـه للكثـير مـن المشـاكل حيـث فهي تجعله في جل وقته منعزلا عـن محيطـه الاجتماعي،

د تدفعه إلى التواصل مع بل ق أن جميع بياناته تكون متاحة للجميع،فيجعله عرضة للنصب والاحتيال،

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

138 

يعــرض صــوره، ويطلــع علــى صــور الآخــرين، كمــا أنــه يكتــب التعليقــات وهــذا يتطلــب منــه الكثــير مــن 

ويهــتم الطلبــة كــذلك بــاليوتيوب وهــو الموقــع الــذي يعتــبر أهــم مكــان في شــبكة الانترنــت لمشــاركة 

العينة يجدونه مجالا لنشر الفيديوهات واستقبال التعليقات عليهـا ونشـرها بشـكل  دوأفرا

   .يحتويه هذا الموقع مشاهدة ما

أما التويتر فقد حظي باهتمام الطلبة الذي يعتبر شبكة معلومات آنية مدعومة من الناس في جميع 

وهـــو موقـــع تـــدوين مصـــغر لنشـــر وتنظـــيم " الآنمـــاذا يحـــدث "العـــالم تســـمح بمشـــاركة واكتشـــاف 

الــــدرجات العليــــا في التعلـــيم وخاصــــة الــــذين  لأصـــحابالكــــبرى وبالنســــبة  الأحـــداث

يهمهم هذا الموقع فهو منبر للتواصل والنشر   والإعلاميدرسون الصحافة 

الياهو هو كذلك منبر للتواصل والتعارف واستقبال الرسائل عبر البريد الالكتر 

الإنسانتقوي علاقة  فيمكن القول أن مواقع التواصل الاجتماعي لا

فهي تجعله في جل وقته منعزلا عـن محيطـه الاجتماعي،

أن جميع بياناته تكون متاحة للجميع،فيجعله عرضة للنصب والاحتيال،

  .أشخاص وهميين أو مخادعين، فيقع فريسة للابتزاز والمضايقة
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يعــرض صــوره، ويطلــع علــى صــور الآخــرين، كمــا أنــه يكتــب التعليقــات وهــذا يتطلــب منــه الكثــير مــن 

  .الوقت

ويهــتم الطلبــة كــذلك بــاليوتيوب وهــو الموقــع الــذي يعتــبر أهــم مكــان في شــبكة الانترنــت لمشــاركة 

وأفرا ،الفيديو با�ان

مشاهدة ما أوسع، أو

أما التويتر فقد حظي باهتمام الطلبة الذي يعتبر شبكة معلومات آنية مدعومة من الناس في جميع 

العـــالم تســـمح بمشـــاركة واكتشـــاف  أنحـــاء

الأحـــداثمعلومـــات حــــول 

يدرسون الصحافة 

الياهو هو كذلك منبر للتواصل والتعارف واستقبال الرسائل عبر البريد الالكتر  و

فيمكن القول أن مواقع التواصل الاجتماعي لا

فهي تجعله في جل وقته منعزلا عـن محيطـه الاجتماعي، -في الظاهر

أن جميع بياناته تكون متاحة للجميع،فيجعله عرضة للنصب والاحتيال،

أشخاص وهميين أو مخادعين، فيقع فريسة للابتزاز والمضايقة
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  *لدى أفراد العينة  الخدمات المفضلة في مواقع التواصل الاجتماعي

 النسبة المئوية 

%22.78 

%13.00 

%11.38 

%4.88 

27.64% 

%7.32 

13.00% 

%100 

  هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

العينـــة هـــي الدردشـــة وذلـــك  أفـــرادنتـــائج  الجـــدول يتبـــين لنـــا أن أكثـــر خدمـــة يفضـــلها 

 أمــا المرتبـة الثالثـة تــأتي مشـاركة% 

ثم % 11.38ثم مشــــاركة الفيــــديو بنســــبة 

  . %4.88في المرتبة الأخيرة الألعاب بنسبة 

الخـدمات الـتي تسـهل لهـم بنـاء العلاقـات 

في ا�تمـع الافتراضـي الـتي  أكثـرالافتراضية التي تساعدهم على توسيع علاقا�م الاجتماعيـة والانـدماج 
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الخدمات المفضلة في مواقع التواصل الاجتماعي :)15(رقم

الخدمات المفضلة في مواقع التواصل 

 الاجتماعي
 التكرارات

 28 مشاركة الصور

 16 مشاركة الروابط

 14 مشاركة الفيديو

 06 الألعاب

 34 الدردشة

 09 التطبيقات

 16 التعليقات

 123 المجموع

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

نتـــائج  الجـــدول يتبـــين لنـــا أن أكثـــر خدمـــة يفضـــلها 

 22.78تليهـا خدمـة مشــاركة الصـور  بنسـبة  %

ثم مشــــاركة الفيــــديو بنســــبة   %13الــــروابط علــــى جانــــب خدمــــة التعليقــــات بنســــبة 

في المرتبة الأخيرة الألعاب بنسبة  وتأتي  7.32%

الخـدمات الـتي تسـهل لهـم بنـاء العلاقـات  أكثـر لأ�ـاويمكن تفسـير تفضـيل الطلبـة خدمـة الدردشـة 

الافتراضية التي تساعدهم على توسيع علاقا�م الاجتماعيـة والانـدماج 
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رقم جدولال

الخدمات المفضلة في مواقع التواصل 

 

مشاركة الروابط

مشاركة الفيديو

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة* 

نتـــائج  الجـــدول يتبـــين لنـــا أن أكثـــر خدمـــة يفضـــلها  إلىوبـــالنظر 

% 27.64بنسـبة

الــــروابط علــــى جانــــب خدمــــة التعليقــــات بنســــبة 

7.32التطبيقات بنسبة 

ويمكن تفسـير تفضـيل الطلبـة خدمـة الدردشـة    

الافتراضية التي تساعدهم على توسيع علاقا�م الاجتماعيـة والانـدماج 
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الانشـــغال عـــن الدراســـة، وضـــعف : 

الــروابط الاجتماعيــة بيــنهم وبــين مجــتمعهم الــواقعي، أمــا بالنســبة لتفضــيلهم لمشــاركة الصــور فهــي تعتــبر 

وكذلك تفضـيل خاصة في عالم الانترنت 

الــتي  لمشـاركاتتجـاه مختلـف ا وأرائهــم

  .إليهايجدو�ا في مختلف الصفحات وا�موعات التي ينتمون 

  *أفراد العينةزورها 

  هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

 31.63العينة يزورون بشكل مستمر المواقع الترفيهية وذلـك بنسـبة 

 % 22.45يليهـا الثقافيـة بنسـبة %

.  

وتفســــر النتــــائج علــــى أن إقبــــال أغلــــب الطلبــــة علــــى المواقــــع الترفيهيــــة فهــــي تعتــــبر متــــنفس للطلبــــة 

وتنسيهم أعبـاء ومشـاكل الحيـاة اليوميـة وتـدمجهم مـع العـالم الافتراضـي الـذي تعرضـه الشـبكة كالألعـاب 

برة وذلك كون فتحظى بزيادة معت إعلامية

 النسبة المئوية

%22.45 

%31.63 

%27.55 

%16.32 

%2.04 

%100 
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: تتيحـــه الشـــبكة، لكـــن الدردشـــة لهـــا آثـــار ســـلبية علـــى الطلبـــة منهـــا

الــروابط الاجتماعيــة بيــنهم وبــين مجــتمعهم الــواقعي، أمــا بالنســبة لتفضــيلهم لمشــاركة الصــور فهــي تعتــبر 

خاصة في عالم الانترنت  تأثيرتعبيرا من الكلمة  والصور تشد  كل الحواس ولها 

وأرائهــم  أفكـارهممشـاركة الـروابط وخدمـة  التعليقـات لمــيلهم للتعبـير عـن 

يجدو�ا في مختلف الصفحات وا�موعات التي ينتمون  أو

زورها ينوعية المواقع التي  ):16(رقم  جدولال

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

العينة يزورون بشكل مستمر المواقع الترفيهية وذلـك بنسـبة  أفرادغلب أ أنيظهر الجدول 

% 27.55وذلك بنسبة  إعلاميةويأتي في المرتبة الثانية المواقع 

.% 2.04بنسبة  إباحيةثم  %16.32ثم المواقع العلمية بنسبة 

وتفســــر النتــــائج علــــى أن إقبــــال أغلــــب الطلبــــة علــــى المواقــــع الترفيهيــــة فهــــي تعتــــبر متــــنفس للطلبــــة 

وتنسيهم أعبـاء ومشـاكل الحيـاة اليوميـة وتـدمجهم مـع العـالم الافتراضـي الـذي تعرضـه الشـبكة كالألعـاب 

إعلامية أماالخ ...والتسلية ومشاهدة الأفلام والفيديوهات والموسيقى

 التكراراتنوعية المواقع

 22 ثقافية

 31 ترفيهية

 27 إعلامية

 16 علمية

 02 إباحية

 98 المجموع
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تتيحـــه الشـــبكة، لكـــن الدردشـــة لهـــا آثـــار ســـلبية علـــى الطلبـــة منهـــا

الــروابط الاجتماعيــة بيــنهم وبــين مجــتمعهم الــواقعي، أمــا بالنســبة لتفضــيلهم لمشــاركة الصــور فهــي تعتــبر 

تعبيرا من الكلمة  والصور تشد  كل الحواس ولها  الأكثر

مشـاركة الـروابط وخدمـة  التعليقـات لمــيلهم للتعبـير عـن 

أو الأصدقاءيضعها 

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة* 

يظهر الجدول 

ويأتي في المرتبة الثانية المواقع %

ثم المواقع العلمية بنسبة 

وتفســــر النتــــائج علــــى أن إقبــــال أغلــــب الطلبــــة علــــى المواقــــع الترفيهيــــة فهــــي تعتــــبر متــــنفس للطلبــــة 

وتنسيهم أعبـاء ومشـاكل الحيـاة اليوميـة وتـدمجهم مـع العـالم الافتراضـي الـذي تعرضـه الشـبكة كالألعـاب 

والتسلية ومشاهدة الأفلام والفيديوهات والموسيقى

 نوعية المواقع
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التقليديــة ومنهــا مــثلا الآنيــة ومتابعــة  

مــن  أ�ــمالطلبــة وذلــك لتنوعهــا المعلومــاتي إضــافة إلى 

يحــاولون البحــث أ�ــم ن بثقــافتهم العاليــة فمــن الطبيعــي 

عنــد  إلاالعينــة يزورو�ــا  أفــرادن اغلــب 

الزيـارات  أنـواع أنوقت الحاجة ويمكن تفسير ذلك بعدم ميـولهم واهتمـامهم با�ـال العلمـي وهنـا نرجـع 

 أنبــين المواقــع المفضــلة مــن طــرف الطلبــة وذلــك راجــع 

أو الحيـاء والخجـل وعـدم التصـريح بـذلك فهـم يعتـبرون هـذا 

 الأفعـــالعليـــه بســـبب القيـــود الدينيـــة والاجتماعيـــة الرافضـــة لهـــذه 

ومشــاهدة مثــل هــذه المواقــع أو كــو�م طلبــة  جــامعيين يملكــون الــوعي الكــافي الــذي يجعلهــم لا يــزورون 

  *أفراد العينة فضلهاي

 النسبة المئوية

15.38% 

48.35% 

8.79% 

5.49% 

2.19% 
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 الإعــلامتغطــي بعــض النقــائص المســجلة في وســائل 

. 

الطلبــة وذلــك لتنوعهــا المعلومــاتي إضــافة إلى  بإقبــال أيضــاأمــا المواقــع الثقافيــة فهــي تحظــى 

ن بثقــافتهم العاليــة فمــن الطبيعــي أصــحاب المســتوى الدراســي العــالي فهــم يتميــزو 

  .عن المعلومات و المواقع التي تزيد من ثقافتهم

ن اغلــب تحظــى بزيــارة مســتمرة لأ المواقــع العلميــة لا أنوقــد لاحظنــا 

وقت الحاجة ويمكن تفسير ذلك بعدم ميـولهم واهتمـامهم با�ـال العلمـي وهنـا نرجـع 

  .حسب الميول والرغبات لدى كل فرد

بــين المواقــع المفضــلة مــن طــرف الطلبــة وذلــك راجــع  الأقــلفقــد حــازت علــى النســبة 

أو الحيـاء والخجـل وعـدم التصـريح بـذلك فهـم يعتـبرون هـذا الطلبة ربما لا يرون هـذه النوعيـة مـن المواقـع 

عليـــه بســـبب القيـــود الدينيـــة والاجتماعيـــة الرافضـــة لهـــذه  الإفصـــاحيبقـــى ســـريا ولا يجـــوز 

ومشــاهدة مثــل هــذه المواقــع أو كــو�م طلبــة  جــامعيين يملكــون الــوعي الكــافي الــذي يجعلهــم لا يــزورون 

  

فضلهايأهم خدمات الانترنت التي  :)17(رقم جدول

 التكرار خدمات الانترنت

 14 البريد الإلكتروني

 44 الدردشة

 08 نقل الملفات

 05 خدمة الويب

 02 الربط عن بعد
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تغطــي بعــض النقــائص المســجلة في وســائل  إعلاميــةالمواقــع 

.بأول أولا الأخبار

أمــا المواقــع الثقافيــة فهــي تحظــى 

أصــحاب المســتوى الدراســي العــالي فهــم يتميــزو 

عن المعلومات و المواقع التي تزيد من ثقافتهم

وقــد لاحظنــا 

وقت الحاجة ويمكن تفسير ذلك بعدم ميـولهم واهتمـامهم با�ـال العلمـي وهنـا نرجـع 

حسب الميول والرغبات لدى كل فرد

فقــد حــازت علــى النســبة  إباحيــة أمــا

الطلبة ربما لا يرون هـذه النوعيـة مـن المواقـع 

يبقـــى ســـريا ولا يجـــوز  الأمـــر

ومشــاهدة مثــل هــذه المواقــع أو كــو�م طلبــة  جــامعيين يملكــون الــوعي الكــافي الــذي يجعلهــم لا يــزورون 

  .مثل هاته المواقع 

جدولال

خدمات الانترنت

البريد الإلكتروني

الدردشة

نقل الملفات

خدمة الويب

الربط عن بعد
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19.77% 

100% 

  هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

ثم  %48.35العينة يفضلون خدمـة الدردشـة وذلـك بنسـبة 

ثم  ،%15.38وتليهـا خدمـة البريـد الالكـتروني بنسـبة 

ثم خدمــة الــربط عــن بعــد  5.49%

غلـب افـرد العينـة يفضـلون خدمـة الدردشـة عـبر الانترنـت وهـذا يـدل علـى أن الغـرض 

تعتــبر وســيلة للهــروب  أ�ــامــن اســتعمال الانترنــت هــو التفاعــل والتواصــل مــع الآخــرين، كمــا 

التعبــير عــن تمــردهم ورفضــهم للواقــع المعــاش، ثم تليهــا خدمــة مجموعــات 

ومقالات وتعالج مواضيع  وأخبارالأخبار وهي بمثابة صحيفة  تزود المستخدم بمصادر معلومات ممتازة  

يضـــا بتبـــادل أراء ووجهـــات النظـــر مـــن خـــلال 

تفضـيلهم لخدمـة البريـد الالكـتروني فهـي أداة أثبتـت فاعليتهـا ونجاحهـا في إرسـال واسـتقبال الرسـائل 

  .يضا استعمالها في مجال الدراسة

هـم خـدمات الانترنـت الـتي تـوفر علـى الفـرد 

خدمـــة الويـــب فمــن خلالهـــا يحصـــل الطالـــب علـــى 

فقـد  ،الحاسـوب الشخصـي إلىمعلومات مصورة وصوتية وكتابية عـبر صـفحات الكترونيـة ويمكـن نقلهـا 

بالنسـبة لخدمـة مهمـة للغايـة  ،ضـئيلة جـدا

ومـــا ينـــتج عنـــه الكثـــير مـــن الفوائـــد للطالـــب 
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 18 الأخبارمجموعات 

 91 المجموع

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

العينة يفضلون خدمـة الدردشـة وذلـك بنسـبة  أفراداغلب  أنيتضح من خلال الجدول 

وتليهـا خدمـة البريـد الالكـتروني بنسـبة  %19.77بنسـبة  الأخبـار

5.49 خدمــة الويــب بنســبة أمــا %8.79خدمــة نقــل الملفــات بنســبة 

. 

غلـب افـرد العينـة يفضـلون خدمـة الدردشـة عـبر الانترنـت وهـذا يـدل علـى أن الغـرض 

مــن اســتعمال الانترنــت هــو التفاعــل والتواصــل مــع الآخــرين، كمــا 

التعبــير عــن تمــردهم ورفضــهم للواقــع المعــاش، ثم تليهــا خدمــة مجموعــات  ترضــي فئــات كثــيرة مــن خــلال

الأخبار وهي بمثابة صحيفة  تزود المستخدم بمصادر معلومات ممتازة  

يضـــا بتبـــادل أراء ووجهـــات النظـــر مـــن خـــلال أعـــدة �ـــم كافـــة فئـــات ا�تمـــع وخاصـــة الطلبـــة وتســـمح 

تفضـيلهم لخدمـة البريـد الالكـتروني فهـي أداة أثبتـت فاعليتهـا ونجاحهـا في إرسـال واسـتقبال الرسـائل 

يضا استعمالها في مجال الدراسةأوالمراسلة بشكلها الحديث نظرا لتكلفتها المنخفضة و 

هـم خـدمات الانترنـت الـتي تـوفر علـى الفـرد أبالنسبة لتفضيلهم لخدمة نقل الملفـات فهـي تعتـبر مـن 

خدمـــة الويـــب فمــن خلالهـــا يحصـــل الطالـــب علـــى  ، أمـــاوتســـهل لـــه التعامـــل عــن بعـــد

معلومات مصورة وصوتية وكتابية عـبر صـفحات الكترونيـة ويمكـن نقلهـا 

ضـئيلة جـداحازت خدمة الربط عن بعد علـى  النسـبة الأقـل وهـي نسـبة 

ومـــا ينـــتج عنـــه الكثـــير مـــن الفوائـــد للطالـــب  ،الـــربط عـــن بعـــد مهمـــا تباعـــدت المســـافات
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مجموعات 

المجموع

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة* 

يتضح من خلال الجدول 

الأخبـارخدمة مجموعـات 

خدمــة نقــل الملفــات بنســبة 

.%2.19بنسبة 

غلـب افـرد العينـة يفضـلون خدمـة الدردشـة عـبر الانترنـت وهـذا يـدل علـى أن الغـرض أ أنتفسر النتائج 

مــن اســتعمال الانترنــت هــو التفاعــل والتواصــل مــع الآخــرين، كمــا  الأســاس

ترضــي فئــات كثــيرة مــن خــلال

الأخبار وهي بمثابة صحيفة  تزود المستخدم بمصادر معلومات ممتازة  

عـــدة �ـــم كافـــة فئـــات ا�تمـــع وخاصـــة الطلبـــة وتســـمح 

  .نقاشات معينة

تفضـيلهم لخدمـة البريـد الالكـتروني فهـي أداة أثبتـت فاعليتهـا ونجاحهـا في إرسـال واسـتقبال الرسـائل أما 

والمراسلة بشكلها الحديث نظرا لتكلفتها المنخفضة و 

بالنسبة لتفضيلهم لخدمة نقل الملفـات فهـي تعتـبر مـن  أما

وتســـهل لـــه التعامـــل عــن بعـــد الجهـــد أوالتنقــل 

معلومات مصورة وصوتية وكتابية عـبر صـفحات الكترونيـة ويمكـن نقلهـا 

حازت خدمة الربط عن بعد علـى  النسـبة الأقـل وهـي نسـبة 

الـــربط عـــن بعـــد مهمـــا تباعـــدت المســـافات إمكانيـــةتـــوفر 
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ذات سمعـة كبـيرة عالميـا، للاسـتفادة  أجنبيـة

التحليــــل الكمــــي والكيفــــي لمحــــور تعــــرض الطالــــب الجــــامعي للجريمــــة 

  عبر الانترنت آخرين بأشخاصيبين إن كان أفراد العينة يقومون بالاتصال 

عـــبر شـــبكة  أشـــخاصالعينـــة تعـــني انـــه يتصـــلون مـــع 

في حــين نجــد نســبة ضــئيلة جــدا قــدرت بـــ 

مـــن خـــلال نتـــائج الجـــدول نلاحـــظ أن أفـــراد العينـــة يســـتخدمون الانترنـــت للاتصـــال والتواصـــل مـــع 

مختلف الأشخاص  وأتاحت لهم سهولة ذلك من خلال مواقع التواصل الاجتماعي أو غرف الدردشـة 

يف الخ ،  وذلـــك راجـــع إلى قلـــة التكـــال

 النسبة المئوية التكرارات

%98.33 

%1.67 

%100 
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أجنبيـةمن بينها مثلا التعليم عن بعد والارتباط بجامعات 

  .من خبرا�ا في مختلف ا�الات

التحليــــل الكمــــي والكيفــــي لمحــــور تعــــرض الطالــــب الجــــامعي للجريمــــة :   لــــث

يبين إن كان أفراد العينة يقومون بالاتصال  ):18(

العينـــة تعـــني انـــه يتصـــلون مـــع  أفـــرادمعظـــم إجابـــات  أنيبـــين الجـــدول أعـــلاه 

في حــين نجــد نســبة ضــئيلة جــدا قــدرت بـــ  . %98.33بــنعم  الإجابــةالانترنــت حيــث بلغــت نســبة 

  .لا يتصلون بأي شخص عبر انترنت

مـــن خـــلال نتـــائج الجـــدول نلاحـــظ أن أفـــراد العينـــة يســـتخدمون الانترنـــت للاتصـــال والتواصـــل مـــع 

مختلف الأشخاص  وأتاحت لهم سهولة ذلك من خلال مواقع التواصل الاجتماعي أو غرف الدردشـة 

الخ ،  وذلـــك راجـــع إلى قلـــة التكـــال...أو عـــبر البريـــد الكـــتروني أو مختلـــف الـــبرامج  المحادثـــة ا�انيـــة

التكراراتتقوم بالاتصال مع أشخاص آخرين

 59 نعم

 1 لا

 60 المجموع
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من بينها مثلا التعليم عن بعد والارتباط بجامعات  ،الجامعي

من خبرا�ا في مختلف ا�الات

 

  

  

لــــثلــــب الثاالمط

  الالكترونية

(رقم جدول ال

  

يبـــين الجـــدول أعـــلاه 

الانترنــت حيــث بلغــت نســبة 

لا يتصلون بأي شخص عبر انترنت 1.67%

مـــن خـــلال نتـــائج الجـــدول نلاحـــظ أن أفـــراد العينـــة يســـتخدمون الانترنـــت للاتصـــال والتواصـــل مـــع 

مختلف الأشخاص  وأتاحت لهم سهولة ذلك من خلال مواقع التواصل الاجتماعي أو غرف الدردشـة 

أو عـــبر البريـــد الكـــتروني أو مختلـــف الـــبرامج  المحادثـــة ا�انيـــة

 تقوم بالاتصال مع أشخاص آخرين
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الخ وتليهـــــا نســـــبة ضـــــئيلة جـــــدا لا يقومـــــون 

  *طبيعة الأشخاص الذين يتصلون �م أفراد العينة

  هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

نلاحـــظ مـــن خـــلال الجـــدول أعـــلاه أن أغلبيـــة المبحـــوثين يتصـــلون بأشـــخاص غربـــاء عـــبر الانترنـــت 

يتصــلون بالأصــدقاء وزمــلاء الدراســة عــبر 

هنــاك نســبة كبــيرة مــن أفــراد العينــة يتصــلون بأشــخاص غربــاء 

، ثم يليهـا خطيرة خاصة علـى الخصوصـية 

 الأسـرة أفـرادالاتصال مع  أماالترفيه  

، أقـار�مالانترنت ساعدت  الطلبة على البقاء على اتصـال مـع 

 النسبة المئوية 

%  16.90  

%23.94 

%59.16 

100 % 
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الخ وتليهـــــا نســـــبة ضـــــئيلة جـــــدا لا يقومـــــون ...والســـــرعة مقارنـــــة بوســـــائل الاتصـــــال التقليديـــــة كالهـــــاتف

  . بالاتصال مع أي شخص عبر شبكة الانترنت

طبيعة الأشخاص الذين يتصلون �م أفراد العينة ):19(رقم 

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

نلاحـــظ مـــن خـــلال الجـــدول أعـــلاه أن أغلبيـــة المبحـــوثين يتصـــلون بأشـــخاص غربـــاء عـــبر الانترنـــت 

يتصــلون بالأصــدقاء وزمــلاء الدراســة عــبر  نالــذي %23.94تليهــا نســبة  ،59.16%

  .%16.90الانترنت، أما أفراد الأسرة والأقارب بنسبة 

هنــاك نســبة كبــيرة مــن أفــراد العينــة يتصــلون بأشــخاص غربــاء  أنمــن خــلال نتــائج الجــدول نلاحــظ 

خطيرة خاصة علـى الخصوصـية  سلبية أبعادعبر شبكة الانترنت وربما يتطور الأمر ليصبح له 

 أوجل الدراسة أوزملاء الدراسة وذلك من  الأصدقاء

الانترنت ساعدت  الطلبة على البقاء على اتصـال مـع  أنفكانت نسبة قليلة حيث 

  .الذين تفصلهم عنهم مسافات بعيدة

 التكراراتطبيعة الأشخاص

 12 أفراد الأسرة الأقارب

 17 الأصدقاء وزملاء الدراسة

 42 غرباء

 71 المجموع
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والســـــرعة مقارنـــــة بوســـــائل الاتصـــــال التقليديـــــة كالهـــــاتف

بالاتصال مع أي شخص عبر شبكة الانترنت

رقم  جدولال

  

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة* 

نلاحـــظ مـــن خـــلال الجـــدول أعـــلاه أن أغلبيـــة المبحـــوثين يتصـــلون بأشـــخاص غربـــاء عـــبر الانترنـــت 

59.16وذلــك بنســبة 

الانترنت، أما أفراد الأسرة والأقارب بنسبة 

مــن خــلال نتــائج الجــدول نلاحــظ 

عبر شبكة الانترنت وربما يتطور الأمر ليصبح له 

الأصدقاءالاتصال مع 

فكانت نسبة قليلة حيث  والأقارب

الذين تفصلهم عنهم مسافات بعيدة

  

  

 طبيعة الأشخاص

أفراد الأسرة الأقارب

الأصدقاء وزملاء الدراسة
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 طبيعة الأشخاص الذين يتصلون بهم أفراد العينة

  العينة حسب متغير الجنس

  ا�موع  غرباء

  النسبة  تكرارال  النسبة  

22.54%  27  38.03%  

36.62% 44  61.97%  

59.16%  71  100%  
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طبيعة الأشخاص الذين يتصلون بهم أفراد العينةيمثل ):

العينة حسب متغير الجنس أفرادالذين يتصلون �م  الأشخاصطبيعة  :)20

%16.90

%23.94%59,16
أفراد الأسرة والاقارب

الأصدقاء وزملاء الدراسة

غرباء

  أفراد الأسرة والأقارب
الأصــــــــــــدقاء وزمــــــــــــلاء 

  الدراسة
غرباء    

  تكرارال  النسبة  التكرار  النسبة  

05.63% 07  9.86%  16  

11.27%  10  14.08%  26  

16.90%  10  23.94%  42  
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):03(الشكل رقم

 

20(الجدول رقم 

  

  

أفراد الأسرة والاقارب

الأصدقاء وزملاء الدراسة

غرباء

الإجابـــــــــــــة                           

  المتغير
أفراد الأسرة والأقارب

  التكرار

  الجنس

  04  ذكر

أن

  ثى
08  

  12  ا�موع
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وتليها . %22.54الذكور يتصلون مع أشخاص غرباء عبر الانترنت بنسبة

 %5.63وفي المرتبة الثالثة أفراد الأسرة والأقارب بنسبة 

غربـــاء عـــبر  أشـــخاصيتفقـــون مـــع الـــذكور في الاتصـــال مـــع 

ويمكن تفسـير  ،% 36.62بنسبة عالية عليهم والتي قدرت بـ 

  .ذلك أن الإناث يميلون إلى اتصال و تكوين علاقات افتراضية مع أشخاص افتراضيين

 أنــاساتســاع شــبكة الانترنــت زاد مــن لهفــة المســتخدمين بــالتعرف علــى 

 بـين أشـخاص وأيضـا. العلاقـات بـين الجنسـين

ولهذا فان المعلومات الشخصية تكـون محـل خطـر ومعرضـة للتلاعـب والمشـاكل فيمـا 

 نوالأمــيضــخم الخطــر علــى الخصوصــية الشخصــية 

 

  العينة حسب متغير الجنس أفراد

  *الأشخاص�ؤلاء  يبين سبب اتصال أفراد العينة 

0

5

10

15

20

25

30

35

40

الأسرةأفراد
والأقارب

وزملاء

 النسبة المئوية 

%20.78 
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الذكور يتصلون مع أشخاص غرباء عبر الانترنت بنسبة أغلبيةتبين النتائج أن 

وفي المرتبة الثالثة أفراد الأسرة والأقارب بنسبة  %9.86بنسبة الدراسة

يتفقـــون مـــع الـــذكور في الاتصـــال مـــع  الإنـــاث أنوالملاحـــظ مـــن خـــلال الجـــدول 

بنسبة عالية عليهم والتي قدرت بـ  الإناثالانترنت ولكن  هناك فرق أن 

ذلك أن الإناث يميلون إلى اتصال و تكوين علاقات افتراضية مع أشخاص افتراضيين

اتســاع شــبكة الانترنــت زاد مــن لهفــة المســتخدمين بــالتعرف علــى ومــن هنــا يمكــن القــول أن 

العلاقـات بـين الجنسـين و إقامـةجدد وبثقافات جديدة وعـادات ولغـات متفرقـة 

ولهذا فان المعلومات الشخصية تكـون محـل خطـر ومعرضـة للتلاعـب والمشـاكل فيمـا ..

يضــخم الخطــر علــى الخصوصــية الشخصــية الــذي  التواصــل والتعــاطي مــع الغربــاء 

  .العام الأمن

أفرادالذين يتصلون �م  الأشخاصطبيعة )04(الشكل رقم 

يبين سبب اتصال أفراد العينة ): 21(رقم  جدول

وزملاءالأصدقاء
الدراسة

غرباء

ذكر

أنثى

 التكرارات الإجابة

 16 لإقامة علاقات عاطفية ودية
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تبين النتائج أن 

الدراسةوزملاء أصدقاء 

والملاحـــظ مـــن خـــلال الجـــدول 

الانترنت ولكن  هناك فرق أن 

ذلك أن الإناث يميلون إلى اتصال و تكوين علاقات افتراضية مع أشخاص افتراضيين

ومــن هنــا يمكــن القــول أن    

جدد وبثقافات جديدة وعـادات ولغـات متفرقـة 

..غير معروفي الهوية

التواصــل والتعــاطي مــع الغربــاء  ، بســبببعــد

الأمنالشخصي وربما 

الشكل رقم 

جدولال

لإقامة علاقات عاطفية ودية
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  هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

حــول  الآراءلتبــادل  الأشــخاصالمبحــوثين يتصــلون مــع 

 لإقامــــة أمـــا %31.16تليهـــا تشـــارك الاهتمامــــات بنســـبة 

وذلــك لتبــادل الآراء حــول المواضــيع  

عـــبر ، المختلفـــة والأنشـــطة الاهتمامـــات

علاقـات عاطفيـة وديـة فجـاءت الأخـيرة 

  .والتعرف على مختلف الثقافات 

وتحيلنـــا هـــذه النتـــائج علـــى الســـمة التواصـــلية الـــتي تتيحهـــا الانترنـــت بمختلـــف خـــدما�ا مثـــل مواقـــع 

التشـــبيك الاجتمـــاعي والـــتي نجحـــت في جعـــل أفـــراد العينـــة يتعلقـــون بشـــكل كبـــير ويربطـــون العديـــد مـــن 

العلاقـــات الافتراضـــية فيهـــا، وأصـــبح الانترنـــت بالنســـبة لهـــم مكـــان لتبـــادل الآراء وتشـــارك الاهتمامـــات 

حرش الجنسي، تالأشخاص إلى المضايقة،ال

 النسبة المئوية 

%84.61 

%4.62 

%48.06 

%31.16 

100% 
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هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

المبحــوثين يتصــلون مــع  أغلبيــة أنيتبــين  أعــلاهمــن خــلال الجــدول 

تليهـــا تشـــارك الاهتمامــــات بنســـبة ، 48.06% واضـــيع وذلـــك بنســـبة

  .%20.78علاقات عاطفية ودية بـ 

 الأشــخاصوهنــا يتضــح لنــا أن أفــراد العينــة يتصــلون بمختلــف 

الاهتمامـــاتمعينـــة وتبـــادل المعلومـــات والخـــبرات فيمـــا بيـــنهم ، يليهـــا تشـــارك 

علاقـات عاطفيـة وديـة فجـاءت الأخـيرة  لإقامـةشبكة الانترنـت أمـا إجـابتهم حـول اتصـالهم بأشـخاص 

والتعرف على مختلف الثقافات  الأخرفأفراد العينة يسعون لتكوين صداقات مع الجنس 

وتحيلنـــا هـــذه النتـــائج علـــى الســـمة التواصـــلية الـــتي تتيحهـــا الانترنـــت بمختلـــف خـــدما�ا مثـــل مواقـــع 

التشـــبيك الاجتمـــاعي والـــتي نجحـــت في جعـــل أفـــراد العينـــة يتعلقـــون بشـــكل كبـــير ويربطـــون العديـــد مـــن 

العلاقـــات الافتراضـــية فيهـــا، وأصـــبح الانترنـــت بالنســـبة لهـــم مكـــان لتبـــادل الآراء وتشـــارك الاهتمامـــات 

  .وإقامة علاقات ودية وإشباع رغبا�م وحاجا�م

الأشخاص إلى المضايقة،المن قبل هؤلاء  ةأفراد العين تعرض يبين:) 22

  *الابتزاز

 التكرارات الإجابة

 55 المضايقة

 03 التحرش الجنسي

 37 المواضيعتبادل الآراء حول 

 24 تشارك الاهتمامات

 77 المجموع
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هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة* 

مــن خــلال الجــدول 

واضـــيع وذلـــك بنســـبةالم

علاقات عاطفية ودية بـ 

وهنــا يتضــح لنــا أن أفــراد العينــة يتصــلون بمختلــف 

معينـــة وتبـــادل المعلومـــات والخـــبرات فيمـــا بيـــنهم ، يليهـــا تشـــارك 

شبكة الانترنـت أمـا إجـابتهم حـول اتصـالهم بأشـخاص 

فأفراد العينة يسعون لتكوين صداقات مع الجنس 

وتحيلنـــا هـــذه النتـــائج علـــى الســـمة التواصـــلية الـــتي تتيحهـــا الانترنـــت بمختلـــف خـــدما�ا مثـــل مواقـــع 

التشـــبيك الاجتمـــاعي والـــتي نجحـــت في جعـــل أفـــراد العينـــة يتعلقـــون بشـــكل كبـــير ويربطـــون العديـــد مـــن 

العلاقـــات الافتراضـــية فيهـــا، وأصـــبح الانترنـــت بالنســـبة لهـــم مكـــان لتبـــادل الآراء وتشـــارك الاهتمامـــات 

وإقامة علاقات ودية وإشباع رغبا�م وحاجا�م

22(رقم الجدول

التحرش الجنسي

تبادل الآراء حول 

تشارك الاهتمامات
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%10.77 

%100 

  هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

 84.61المبحوثين قد تعرضوا للمضايقة عبر الانترنت وذلـك بنسـبة

أمــــــا التحــــــرش الجنســــــي فكانــــــت نســــــبته 

افتراضـيين معـدومي الهويـة ومحاولـة تبـادل الحـوار 

التعــرض للمضــايقة عــبر الانترنــت  إلى

للابتـزاز الالكـتروني وهـذا   تعرضـواالعينـة الـذين 

يعـــود إلى التعامـــل الســـلبي مـــع شـــبكة الانترنـــت ونشـــر معلومـــات أو صـــور شخصـــية أو محرجـــة تســـمح 

، أمـــا نســـبة التحـــرش للابتـــزازالاطـــلاع عليهـــا أو ســـرقتها وتســـتعمل فيمـــا بعـــد كـــأداة 

  
  .يمثل تعرض أفراد العينة للمضايقة والتحرش الجنسي والابتزاز

%4,62
%
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 07 الابتزاز

 65 المجموع

هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة

المبحوثين قد تعرضوا للمضايقة عبر الانترنت وذلـك بنسـبةيتضح من الجدول أن اغلب 

أمــــــا التحــــــرش الجنســــــي فكانــــــت نســــــبته  ، %10.77والنســــــبة الثانيــــــة  هــــــي  الابتــــــزاز بنســــــبة 

افتراضـيين معـدومي الهويـة ومحاولـة تبـادل الحـوار  أشـخاصالتواصل مـع  أنيتبين من خلال الجدول 

إلىعلاقــات مهمــا كــان نوعهــا حتمــا ســيؤدي ذلــك 

العينـة الـذين  أفـراد، تليهـا نسـبة قليلـة مـن أعـلاهالنتـائج 

يعـــود إلى التعامـــل الســـلبي مـــع شـــبكة الانترنـــت ونشـــر معلومـــات أو صـــور شخصـــية أو محرجـــة تســـمح 

الاطـــلاع عليهـــا أو ســـرقتها وتســـتعمل فيمـــا بعـــد كـــأداة 

  .الجنسي عبر الانترنت فهي أقل شيوعا بين أفراد العينة

يمثل تعرض أفراد العينة للمضايقة والتحرش الجنسي والابتزاز): 05(الشكل رقم

%84,61

%10,77

المضایقة

التحرش الجنسي

الابتزاز
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هذا السؤال يمكن للمبحوثين اختيار أكثر من إجابة واحدة* 

يتضح من الجدول أن اغلب 

والنســــــبة الثانيــــــة  هــــــي  الابتــــــزاز بنســــــبة %

4.62%.  

يتبين من خلال الجدول 

علاقــات مهمــا كــان نوعهــا حتمــا ســيؤدي ذلــك  وإقامــة معهــم 

النتـائج  أثبتتهوهذا ما 

يعـــود إلى التعامـــل الســـلبي مـــع شـــبكة الانترنـــت ونشـــر معلومـــات أو صـــور شخصـــية أو محرجـــة تســـمح 

الاطـــلاع عليهـــا أو ســـرقتها وتســـتعمل فيمـــا بعـــد كـــأداة  الأفـــرادختلـــف لم

الجنسي عبر الانترنت فهي أقل شيوعا بين أفراد العينة

الشكل رقم

  

التحرش الجنسي
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  للمضايقة والتحرش الجنسي والابتزاز حسب متغير الجنس

 تعرضـوا الإنـاثحيـث أن  والإنـاثنلاحظ من خلال الجدول أن هناك فروق واضحة بـين الـذكور 

، % 33.84أما الذكور فبنسـبة  %

أمـا الـذكور فكانـت نسـبة قليلـة   %

فقد قـدرت  الإناث،و أخيرا التحرش الجنسي فكانت نسبته منعدمة لدى الذكور أما 

  ا�موع  الابتزاز 

  النسبة  تكرارال  النسبة  

04.62%  25  38.46%  

06.15% 40  61.54%  

10.77%  65  100%  
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للمضايقة والتحرش الجنسي والابتزاز حسب متغير الجنستعرض أفراد العينة : )23

نلاحظ من خلال الجدول أن هناك فروق واضحة بـين الـذكور 

%50.77للمضايقة عبر الانترنت أكثر من الذكور وذلك بنسبة 

%6.15قدرت بــ  الإناثكذلك بالنسبة للابتزاز الالكتروني فنسبة 

،و أخيرا التحرش الجنسي فكانت نسبته منعدمة لدى الذكور أما 

% 

الابتزاز       التحرش الجنسي  المضايقة

  تكرارال  النسبة  التكرار  النسبة  

33.84% 00  00%  03  

50.77%  03  04.62%  04  

84.61%  03  04.62%  07  
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23(الجدول رقم

  

نلاحظ من خلال الجدول أن هناك فروق واضحة بـين الـذكور    

للمضايقة عبر الانترنت أكثر من الذكور وذلك بنسبة 

كذلك بالنسبة للابتزاز الالكتروني فنسبة 

،و أخيرا التحرش الجنسي فكانت نسبته منعدمة لدى الذكور أما  %4.62وهي 

%4.62نسبته بـ 

الإجابـــــــــــــة                           

  المتغير

المضايقة

  التكرار

  الجنس

  22  ذكر

أن

  ثى
33  

  55  ا�موع
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فريسـة سـهلة لمثـل يكونـون  الإنـاث أن

 ،وذلك راجع  إلى عدم نضجهن  وغيـاب الـوعي

  .على عكس الذكور الذين يتمتعون بالوعي الكافي الذي يجنبهم هذه التصرفات

  

 يمثل تعرض أفراد العينة للمضايقة والتحرش الجنسي والابتزاز حسب متغير

  *السب والشتم والتشهيررسائل عبر الانترنت تتضمن 

0

10

20

30

40

50

60

المضایقة الجنسي

 النسبة المئوية 

%60 

%23.33 

%16.67 

100% 
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أنحيـث  ،والذكور الإناثهناك اختلاف بين  أن

وذلك راجع  إلى عدم نضجهن  وغيـاب الـوعي) المضايقة،التحرش الجنسي ،الابتزاز

على عكس الذكور الذين يتمتعون بالوعي الكافي الذي يجنبهم هذه التصرفات

يمثل تعرض أفراد العينة للمضايقة والتحرش الجنسي والابتزاز حسب متغير): 

 الجنس

رسائل عبر الانترنت تتضمن  يبين تلقي أفراد العينة): 24

  .واحدة إجابةأكثر من  اختياروهذا السؤال يمكن للمبحوثين 

الجنسيالتحرش الابتزاز

ذكر

أنثى

 التكرارات الإجابة

 36 السب والشتم

 14 التشهير

 10 بدون إجابة

 60 المجموع
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أنتبين النتائج 

المضايقة،التحرش الجنسي ،الابتزاز( هاته التصرفات

على عكس الذكور الذين يتمتعون بالوعي الكافي الذي يجنبهم هذه التصرفات

): 06(الشكل رقم

24(ل رقمجدو ال

وهذا السؤال يمكن للمبحوثين * 

السب والشتم
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رسـائل عـبر الانترنـت تتضـمن للسـب والشـم عـبر 

 10فيمـــا امتنـــع  % 23.33والنســـبة الثانيـــة  هـــي التشـــهير بنســـبة 

رسائل عبر الانترنت تتضمن السب والشتم ولهـذا تعتـبر 

الانترنـــت بيئـــة ملائمـــة لتلقـــي أفـــراد العينـــة الســـب والشـــتم عـــبر شـــبكة الانترنـــت خصوصـــا الـــذين 

تعتــــبر بمثابــــة الشــــريحة الأكثــــر  اســــتعمال 

معهـم في ظـل غيـاب لغـة الحـوار والتفـاهم وتقبـل أراء 

العينـة، وهنـاك عـدد  أفـرادالآخرين، أما  تلقي رسائل التشهير عبر الانترنت هـي الأقـل انتشـار بـين 

 .لا للسب ولا للتشهير

  رسائل غريبة أثناء استخدام شبكة الانترنت

يبين الجـدول أعـلاه آن معظـم إجابـات أفـراد العينـة تعـني أ�ـم يتلقـون رسـائل غريبـة أثنـاء اسـتخدام 

العينـة الـذين لا يتلقـون رسـائل غريبـة 

 النسبة المئوية 

%73.33 

%26.67 

% 100 
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رسـائل عـبر الانترنـت تتضـمن للسـب والشـم عـبر  ايتضح من الجـدول أن اغلـب المبحـوثين قـد تلقـو 

والنســـبة الثانيـــة  هـــي التشـــهير بنســـبة  % 60الانترنـــت وذلـــك بنســـبة 

  .% 716.6يعادل نسبة  مبحوثين عن الإجابة وهو ما

رسائل عبر الانترنت تتضمن السب والشتم ولهـذا تعتـبر  اتلقو تفسر النتائج أن أغلبية المبحوثين قد 

الانترنـــت بيئـــة ملائمـــة لتلقـــي أفـــراد العينـــة الســـب والشـــتم عـــبر شـــبكة الانترنـــت خصوصـــا الـــذين 

تعتــــبر بمثابــــة الشــــريحة الأكثــــر  اســــتعمال  الأخــــيرةيتصــــلون مــــع أشــــخاص غربــــاء، حيــــث أن هــــذه 

معهـم في ظـل غيـاب لغـة الحـوار والتفـاهم وتقبـل أراء للعبارات النابيـة مـن خـلال التواصـل واتصـال 

الآخرين، أما  تلقي رسائل التشهير عبر الانترنت هـي الأقـل انتشـار بـين 

لا للسب ولا للتشهير اوهذا يعني أ�م لم يتعرضو  الإجابةمن المبحوثين امتنعوا عن 

رسائل غريبة أثناء استخدام شبكة الانترنت لقي أفراد العينةت يبين ):25(رقم

يبين الجـدول أعـلاه آن معظـم إجابـات أفـراد العينـة تعـني أ�ـم يتلقـون رسـائل غريبـة أثنـاء اسـتخدام 

العينـة الـذين لا يتلقـون رسـائل غريبـة  أفـرادأمـا ، %73.33بـنعم الإجابـةالانترنت حيـث بلغـت نسـبة 

  .%26.67أثناء استخدامهم للانترنت كانت نسبتهم تقدر بـ 

 التكرارات الإجابة

 44 نعم

 16 لا

 60 المجموع
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يتضح من الجـدول أن اغلـب المبحـوثين قـد تلقـو 

الانترنـــت وذلـــك بنســـبة 

مبحوثين عن الإجابة وهو ما

تفسر النتائج أن أغلبية المبحوثين قد 

الانترنـــت بيئـــة ملائمـــة لتلقـــي أفـــراد العينـــة الســـب والشـــتم عـــبر شـــبكة الانترنـــت خصوصـــا الـــذين 

يتصــــلون مــــع أشــــخاص غربــــاء، حيــــث أن هــــذه 

للعبارات النابيـة مـن خـلال التواصـل واتصـال 

الآخرين، أما  تلقي رسائل التشهير عبر الانترنت هـي الأقـل انتشـار بـين 

من المبحوثين امتنعوا عن 

رقم جدولال

  

يبين الجـدول أعـلاه آن معظـم إجابـات أفـراد العينـة تعـني أ�ـم يتلقـون رسـائل غريبـة أثنـاء اسـتخدام 

الانترنت حيـث بلغـت نسـبة 

أثناء استخدامهم للانترنت كانت نسبتهم تقدر بـ 
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تصــفح الانترنــت وهــذه  أثنـاءالسـاحقة مــن أفــراد العينــة تتلقـى رســائل غريبــة 

مجهولـة المصـدر وتعتـبر وسـيلة مـن وسـائل المخترقـين 

  .يتلقون هذا النوع من الرسائل

  نوعية الرسائل التي يتلقاها أفراد العينة

 النسبة المئوية 

%15 

%11.67 

%33.33 

%23.33 

%16.67 

%100 

الرســائل الــتي يتلقاهــا المبحــوثين هــي مواعيــد 

 أمـا%  15ثم تـأتي مبـالغ ماليـة بــ  

يعـادل  وذلـك مـا إجابـةمبحـوثين عـن 
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السـاحقة مــن أفــراد العينــة تتلقـى رســائل غريبــة  الأغلبيــةوهـذا يعــني أن 

مجهولـة المصـدر وتعتـبر وسـيلة مـن وسـائل المخترقـين  لأ�ـاالرسائل تعتبر من  الرسائل الغير مرغوب فيهـا 

يتلقون هذا النوع من الرسائل بضحاياهم، بينما نسبة ضئيلة لا

نوعية الرسائل التي يتلقاها أفراد العينة ):26(رقم  جدولال

 التكرارات الإجابة

 09 مبالغ مالية

 07 رحلات وأسفار

 20 مواعيد غرامية

 14 بطاقات �نئة

 10 بدون إجابة

 60 المجموع

الرســائل الــتي يتلقاهــا المبحــوثين هــي مواعيــد  أنــواع أكثــرنتــائج  الجــدول يتبــين لنــا أن 

 %23.33تليها بطاقات �نئة بنسبة  33.33%

مبحـوثين عـن  10فيمـا امتنـع  % 711.6بنسـبة   وأسـفار

%.  
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وهـذا يعــني أن 

الرسائل تعتبر من  الرسائل الغير مرغوب فيهـا 

بضحاياهم، بينما نسبة ضئيلة لا للإيقاع

  

  

  

  

  

رحلات وأسفار

  

نتــائج  الجــدول يتبــين لنــا أن  إلىوبــالنظر 

33.33غرامية بنسبة 

وأسـفاررسـائل رحـلات 

%16.67نسبة 
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نلاحظ من خلال النتائج أن نوعية الرسائل التي يتلقاها المبحوثين هي متنوعة بين مواعيد غرامية، 

ة تحمل فيروسـات أو رسـائل وبطاقات �نئة وربح مبالغ مالية ورحلات وأسفار وهي تعتبر رسائل خطير 

احتيالية تحاول خداع مستخدمي الانترنت من أجل سرقة بيانا�م ومعلوما�م الشخصية، وهناك نسـبة 

  .قليلة امتنعوا عن الإجابة وهذا يعني أ�م لا يتلقون أي نوع من هذه الرسائل

  بالفيروسات من خلال شبكة الانترنت

بفيروسات عبر شبكة  أجهز�م أصيبت

العينــة الــذين لم تصــب الفيروســات  أفــراد

إن الإقبــــال الكبــــير لأفــــراد العينــــة علــــى الاعتمــــاد  علــــى الانترنــــت زاد مــــن احتمــــال إصــــابة أجهــــز�م 

إلى أجهزة  من أهم  الوسائل التي تنقل مختلف الفيروسات

 التي أصابت أجهزة أفراد العينة

 النسبة المئوية 

%83.33 

%16.67 

%100 
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نلاحظ من خلال النتائج أن نوعية الرسائل التي يتلقاها المبحوثين هي متنوعة بين مواعيد غرامية، 

وبطاقات �نئة وربح مبالغ مالية ورحلات وأسفار وهي تعتبر رسائل خطير 

احتيالية تحاول خداع مستخدمي الانترنت من أجل سرقة بيانا�م ومعلوما�م الشخصية، وهناك نسـبة 

قليلة امتنعوا عن الإجابة وهذا يعني أ�م لا يتلقون أي نوع من هذه الرسائل

بالفيروسات من خلال شبكة الانترنت الإصابةإلى  أجهزة أفراد العينةتعرض ): 27

أصيبتالعينة تعني انه  أفراديبين الجدول أعلاه أن معظم إجابات 

أفــرادأمــا  ،%83.33الانترنــت حيــث بلغــت نســبة الإجابــة بــنعم 

  .16.67%كانت نسبتهم تقدر ب 

إن الإقبــــال الكبــــير لأفــــراد العينــــة علــــى الاعتمــــاد  علــــى الانترنــــت زاد مــــن احتمــــال إصــــابة أجهــــز�م 

من أهم  الوسائل التي تنقل مختلف الفيروساتالشبكة العنكبوتية  بالفيروسات، حيث تعتبر

التي أصابت أجهزة أفراد العينة نوع هذه الفيروساتيبين  ):28(رقم جدول

 التكرارات الإجابة

 50 نعم

 10 لا                   

 60 المجموع
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نلاحظ من خلال النتائج أن نوعية الرسائل التي يتلقاها المبحوثين هي متنوعة بين مواعيد غرامية، 

وبطاقات �نئة وربح مبالغ مالية ورحلات وأسفار وهي تعتبر رسائل خطير 

احتيالية تحاول خداع مستخدمي الانترنت من أجل سرقة بيانا�م ومعلوما�م الشخصية، وهناك نسـبة 

قليلة امتنعوا عن الإجابة وهذا يعني أ�م لا يتلقون أي نوع من هذه الرسائل

  

  

  

  

7(ل رقمجدو ال

  

يبين الجدول أعلاه أن معظم إجابات 

الانترنــت حيــث بلغــت نســبة الإجابــة بــنعم 

كانت نسبتهم تقدر ب   أجهز�م

إن الإقبــــال الكبــــير لأفــــراد العينــــة علــــى الاعتمــــاد  علــــى الانترنــــت زاد مــــن احتمــــال إصــــابة أجهــــز�م 

بالفيروسات، حيث تعتبر

  .أفراد العينة

جدولال
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اغلــــب المبحــــوثين لايعرفــــون نــــوع الفيروســــات الــــتي هاجمــــت 

حاســبا�م بفيروســات مــن  أصــيبتنســبة الطلبــة الــتي 

حاسـبا�م  بفيروسـات مـن نـوع  أصيبت

%16.67.  

وذلـك  لأجهـز�مالطلبـة يجهلـون نـوع الفيروسـات الـتي تنتقـل 

خطور�ا في حين نجد نسبة قليلة قد تعرفوا على نـوع الفيروسـات الـتي 

تخريـــب جهـــاز  إلىحاســـبا�م وهـــي مـــن نـــوع أحصـــنة طـــروادة وهـــي فيروســـات خطـــيرة �ـــدف 

المســـتخدم، أمـــا النـــوع الثـــاني مـــن الفيروســـات هـــي دودة الحاســـوب وهـــي بـــرامج صـــغيرة صـــنعت للقيـــام 

 الإجابــةعــن  امتنعــوايانــات والمعلومــات، وهنــاك نســبة ضــئيلة جــدا 

  يبين طريقة تعرض أجهزة أفراد العينة للفيروسات

 النسبة المئوية

 النسبة المئوية 

%11.66 

%05 

%66.67 

%16.67 

%100 
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اغلــــب المبحــــوثين لايعرفــــون نــــوع الفيروســــات الــــتي هاجمــــت  أنيتبــــين  أعــــلاهمــــن خــــلال الجــــدول 

نســبة الطلبــة الــتي  أنحــين  في 66.67%وذلــك بنســبة 

أصيبت 05%نسبة أنفي حين  % 11.66نوع أحصنة طروادة بـ 

16.67%بنسبة  إجابةعن  امتنعوامن الطلبة  أفراد 10لكن هناك 

الطلبـة يجهلـون نـوع الفيروسـات الـتي تنتقـل  أغلبيـةسـبق نسـتنج أن  

خطور�ا في حين نجد نسبة قليلة قد تعرفوا على نـوع الفيروسـات الـتي  إدراكعدم  أوراجع لقلة خبر�م 

حاســـبا�م وهـــي مـــن نـــوع أحصـــنة طـــروادة وهـــي فيروســـات خطـــيرة �ـــدف 

المســـتخدم، أمـــا النـــوع الثـــاني مـــن الفيروســـات هـــي دودة الحاســـوب وهـــي بـــرامج صـــغيرة صـــنعت للقيـــام 

يانــات والمعلومــات، وهنــاك نســبة ضــئيلة جــدا لغــرض ســرقة الب بأعمــال تدميريــة أو

  . محمية ضد خطر الفيروسات أجهز�م

يبين طريقة تعرض أجهزة أفراد العينة للفيروسات :)29(رقم جدول

 التكرارات الإجابة

 التكراراتنوع الفيروسات

 07 أحصنة طروادة

 03 ديدان

 40 لا اعرف

 10  إجابةبدون 

 60 المجموع
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مــــن خــــلال الجــــدول 

وذلــك بنســبة  أجهــز�م

نوع أحصنة طروادة بـ 

لكن هناك  ،ديدان

 من خلال مـا

راجع لقلة خبر�م 

حاســـبا�م وهـــي مـــن نـــوع أحصـــنة طـــروادة وهـــي فيروســـات خطـــيرة �ـــدف  أصـــيبت

المســـتخدم، أمـــا النـــوع الثـــاني مـــن الفيروســـات هـــي دودة الحاســـوب وهـــي بـــرامج صـــغيرة صـــنعت للقيـــام 

بأعمــال تدميريــة أو

أجهز�م أنوهذا يعني 

جدولال

 نوع الفيروسات

أحصنة طروادة
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%50 

%16.67 

%16.67 

%16.67 

100 % 

المبحـــوثين بالفيروســـات وكانـــت  أجهـــزة

،  50% بـنسبة هي من خلال النقر العشوائي على الروابط  والتي قدرت 

 الأصــدقاءمــن خــلال المحادثــة مــع ثم يليهــا بنســب متســاوية كــلا مــن خــلال تبــادل الــبرامج والمعلومــات و 

  .16.67%مبحوثين امتنعوا عن الإجابة وذلك بنسبة 

 إصـابةفي  الأولوتبرز هذه النتائج أن النقـر العشـوائي علـى الـروابط الـتي تظهـر للمسـتخدم هـو السـبب 

وهـي في الأصـل روابـط فضول الطلبة وفتحهم مختلف الروابط المرسلة لهم 

المحادثـــة مـــع  مـــن خـــلال تبـــادل الـــبرامج والمعلومـــات المســـتمر

كــل هــذه   أو عــن طريــق التنــزيلات الغــير آمنــة مــن المصــادر الغــير معروفــة والغــير موثــوق �ــا،

تسـمح بفـتح مختلــف  أ�ــاالقرصـنة حيـث 

كـن القراصـنة مـن الـدخول عـن المنافذ والثغـرات علـى مسـتوى أجهـزة الكمبيـوتر الخاصـة بالطلبـة والـتي تم

صــاحبها وبالتــالي الاســتيلاء علــى مختلــف 

 النسبة المئوية

%7.45 
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 30 عن طريق النقر العشوائي على الروابط

 10المحادثة مع الأصدقاءمن خلال 

 10 من خلال تبادل البرامج والمعلومات

 10 بدون إجابة

 60 المجموع

أجهـــزة إصـــابةيبـــين لنـــا الجـــدول أعـــلاه النتـــائج المتعلقـــة بكيفيـــة 

نسبة هي من خلال النقر العشوائي على الروابط  والتي قدرت  اعليالتي سجلت 

ثم يليهــا بنســب متســاوية كــلا مــن خــلال تبــادل الــبرامج والمعلومــات و 

مبحوثين امتنعوا عن الإجابة وذلك بنسبة  10وهناك %16.67 

وتبرز هذه النتائج أن النقـر العشـوائي علـى الـروابط الـتي تظهـر للمسـتخدم هـو السـبب 

فضول الطلبة وفتحهم مختلف الروابط المرسلة لهم  أنالجهاز بالفيروسات حيث 

تبـــادل الـــبرامج والمعلومـــات المســـتمر إلى بالإضـــافة مشـــبوهة لا يقـــوم بفحصـــها،

أو عــن طريــق التنــزيلات الغــير آمنــة مــن المصــادر الغــير معروفــة والغــير موثــوق �ــا،

القرصـنة حيـث  إلىالــتي تعـرض عينـة الدراســة  الأسـبابالطـرق تعتـبر مــن أهـم 

المنافذ والثغـرات علـى مسـتوى أجهـزة الكمبيـوتر الخاصـة بالطلبـة والـتي تم

صــاحبها وبالتــالي الاســتيلاء علــى مختلــف  إذنبعــد وتمريــر مختلــف الــبرامج والفيروســات المخصصــة دون 

  .البيانات والمعلومات

 التكرارات الإجابة

 07 أنشئوا موقع أو صفحة على الانترنت للتشهير بك
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عن طريق النقر العشوائي على الروابط

 من خلال 

من خلال تبادل البرامج والمعلومات

  

يبـــين لنـــا الجـــدول أعـــلاه النتـــائج المتعلقـــة بكيفيـــة 

التي سجلت  الإجابة

ثم يليهــا بنســب متســاوية كــلا مــن خــلال تبــادل الــبرامج والمعلومــات و 

16.67%بنسبة

وتبرز هذه النتائج أن النقـر العشـوائي علـى الـروابط الـتي تظهـر للمسـتخدم هـو السـبب 

الجهاز بالفيروسات حيث 

مشـــبوهة لا يقـــوم بفحصـــها،

أو عــن طريــق التنــزيلات الغــير آمنــة مــن المصــادر الغــير معروفــة والغــير موثــوق �ــا،الأصــدقاء 

الطـرق تعتـبر مــن أهـم 

المنافذ والثغـرات علـى مسـتوى أجهـزة الكمبيـوتر الخاصـة بالطلبـة والـتي تم

بعــد وتمريــر مختلــف الــبرامج والفيروســات المخصصــة دون 

البيانات والمعلومات

أنشئوا موقع أو صفحة على الانترنت للتشهير بك
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  *يبين أنواع الجرائم الإلكترونية التي تعرض لها أفراد العينة

الالكترونيـة الـتي تعـرض لهـا الطالـب الجـامعي هـي سـرقة 

وسـرقة  الكـتروني للقرصـنة هوتليهـا تعـرض موقعـ

وتليهـا بنسـب  %8.51بنسـبة هوتليهـا انتحـال شخصـيت

الشخصـــي للاخـــتراق ثم  هو تعـــرض بريـــد

 هثم اختراق جهاز   %6.32الرسمي بنسبة 

سـرقة  أمـا. %4.26بالنسـبة لجريمـة احتيـال الكـتروني فكانـت بنسـبة 

الطالب الجـامعي الواحـد قـد تعـرض لعـدة جـرائم الكترونيـة أكثرهـا 

عــدم تــوفير  إلى نشــر معلوماتــه الخاصــة علــى الانترنــت و

ثم  ومـع أشـخاص غـير موثـوق فـيهم،

%17.02 

7.45 % 

4.26 % 

17.02% 

8.51% 

19.15% 

7.45% 

5.31% 

6.32 % 

00% 

100% 
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يبين أنواع الجرائم الإلكترونية التي تعرض لها أفراد العينة ):30

  .من عبارة أكثراختيار  للمبحوثينهذا السؤال يمكن 

الالكترونيـة الـتي تعـرض لهـا الطالـب الجـامعي هـي سـرقة كثـر الجـرائم أ أنيتضح من خلال الجـدول 

وتليهـا تعـرض موقعـ % 19.15الشخصية وذلـك بنسـبة 

وتليهـا انتحـال شخصـيت % 17.02بنسب متساوية قدرت بـ

و تعـــرض بريـــد هصـــفحة علـــى انترنـــت للتشـــهير بـــ أوموقـــع  

الرسمي بنسبة  هاختراق موقع أما ، % 7.45التهديد والابتزاز قدرت بـ 

بالنسـبة لجريمـة احتيـال الكـتروني فكانـت بنسـبة  أمـا 5.31%

  .لها الطالب الجامعي عبر انترنت فلم يتعرض

الطالب الجـامعي الواحـد قـد تعـرض لعـدة جـرائم الكترونيـة أكثرهـا  أننلاحظ  أعلاهمن خلال الجدول 

إلى نشــر معلوماتــه الخاصــة علــى الانترنــت ووبياناتــه الشخصــية ويعــود ذلــك 

ومـع أشـخاص غـير موثـوق فـيهم، الشخصـية ومشـاركتها مـع الآخـرين صـورهالحماية اللازمة لبياناته و 

 16 تعرض موقعك الالكتروني للقرصنة  

 07 تعرض بريدك الشخصي للاختراق

04 

16 

08 

 18 سرقة معلوماتك وبياناتك الشخصية

07 

 05 اختراق جهازك الشخصي

 06 

 00 أموالك وبياناتك عن طريق موقع الكتروني وهمي

 94 المجموع
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30(رقم جدولال 

هذا السؤال يمكن *

يتضح من خلال الجـدول 

الشخصية وذلـك بنسـبة  معلوماته وبياناته

بنسب متساوية قدرت بـ هصور 

 إنشـــاء متســاوية

التهديد والابتزاز قدرت بـ 

5.31الشخصي بنسبة 

عبر انترنت فلم يتعرض أموال

من خلال الجدول 

وبياناتــه الشخصــية ويعــود ذلــك  ســرقة معلوماتــه

الحماية اللازمة لبياناته و 

تعرض موقعك الالكتروني للقرصنة  

تعرض بريدك الشخصي للاختراق

 احتيال الكتروني

 سرقة صورك

 انتحال شخصيتك

سرقة معلوماتك وبياناتك الشخصية

 التهديد والابتزاز

اختراق جهازك الشخصي 

 اختراق موقعك الرسمي 

أموالك وبياناتك عن طريق موقع الكتروني وهمي سرقة

المجموع                     
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عـدم  إلى إهمـال الإعـدادات الأمنيـة الخاصـة للموقـع و

  .غير معروفين أشخاص

  

  الجرائم الالكترونية التي تعرض لها الطلبة

  أنواع الجرائم الالكترونية التي تعرض لها الطلبة حسب متغير الجنس

%7.45

%17.02%8.51

%19.15

%7.45

%5.31
%6.32

 ا�موع

  %  ت  %

03.19%  7  %07.45  

10.64%  16  %17.02  

03.19%  07  %07.45  

03.19%  04  %04.25  

08.52% 16 %17.02 
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إلى إهمـال الإعـدادات الأمنيـة الخاصـة للموقـع و تليها تعرض موقعه الالكتروني للقرصنة ربمـا راجـع

أشخاصعند استعمال الانترنت وكذلك التعاطي مع  لحيطة والحذر

الجرائم الالكترونية التي تعرض لها الطلبة يمثل أنواع): 07(الشكل رقم

أنواع الجرائم الالكترونية التي تعرض لها الطلبة حسب متغير الجنس :)31(

45
%17.02

%7.45

%4.26

02

أنشؤوا موقع أو صفحة على الانترنت للتشھیر بك

تعرض موقعك الالكتروني للقرصنة

تعرض بریدك الشخصي للاختراق

احتیال الكتروني

سرقة صورك

انتحال شخصیتك

سرقة معلوماتك وبیاناتك الشخصیة

التھدید والابتزاز 

اختراق جھازك الشخصي

اختراق موقعك الرسمي

 أنثى ذكر

  ت  %  ت

أنشـــــــؤوا موقــــــــع أو صــــــــفحة علــــــــى الانترنــــــــت 
04  04.26%  03  

  موقعك الكتروني للقرصنة
06  06.39%  10  

  تعرض بريدك الشخصي للاختراق
04  4.26%0  03  

01 1.06%  03  

08 08.52% 08 
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تليها تعرض موقعه الالكتروني للقرصنة ربمـا راجـع

لحيطة والحذرتوخي ا

الشكل رقم

  

 

(الجدول رقم 

أنشؤوا موقع أو صفحة على الانترنت للتشھیر بك

تعرض موقعك الالكتروني للقرصنة

تعرض بریدك الشخصي للاختراق

سرقة معلوماتك وبیاناتك الشخصیة

  المتغير

  

  الإجابة

أنشـــــــؤوا موقــــــــع أو صــــــــفحة علــــــــى الانترنــــــــت 

  للتشهير بك

موقعك الكتروني للقرصنةتعرض 

تعرض بريدك الشخصي للاختراق

  احتيال الكتروني

  سرقة صورك
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الجـرائم الالكترونيـة الـتي تعـرض  أنواع

الشخصية  قد تعرضوا لسرقة معلوما�م وبيانا�م

تعـــــرض مـــــوقعهم الالكــــــتروني للقرصـــــنة، وســـــرقة الصـــــور بنســــــبة 

لسـرقة  تعرضـواوكـذلك النسـب فقـد  

تعــــرض الموقــــع الالكــــتروني للقرصــــنة، وتليهــــا بنســــب متســــاوية  

 4.26موقع أو صفحة على الانترنت للتشهير �م وتعرض بريدهم الشخصـي للاخـتراق بنسـبة 

لعــدم الدرايــة الكافيــة وذلــك راجــع  ويفســر ذلــك إن الإنــاث تعرضــوا لمختلــف الجــرائم بنســبة عاليــة 

05.31% 08 %08.51 

15.96% 18 %19.15 

06.38% 07 %07.45 

4.26% 05 %05.32 

05.31% 06 %06.38 

00% 00 %00 

65.96% 94 %100 
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أنواعهناك فروق واضحة حول  أنمن خلال هذا الجدول نلاحظ 

قد تعرضوا لسرقة معلوما�م وبيانا�م الإناثلها الطلبة حسب متغير الجنس، حيث نجد أن 

تعـــــرض مـــــوقعهم الالكــــــتروني للقرصـــــنة، وســـــرقة الصـــــور بنســــــبة  % 10.64و  %

  .% 6.38التهديد والابتزاز بنسبة 

 الأنواعلها من حيث  تعرضواالذكور فاختلفت الجرائم التي 

تعــــرض الموقــــع الالكــــتروني للقرصــــنة، وتليهــــا بنســــب متســــاوية   %6.39و  8.52%

موقع أو صفحة على الانترنت للتشهير �م وتعرض بريدهم الشخصـي للاخـتراق بنسـبة 

ويفســر ذلــك إن الإنــاث تعرضــوا لمختلــف الجــرائم بنســبة عاليــة 

  . كس الذكوربعالم الحاسوب والانترنت، على ع

03 03.19% 05 

 15 %03.19 03  معلوماتك وبياناتك الشخصية

01 01.06% 06 

 04 %01.06 01  اختراق جهازك الشخصي

01 01.06% 05 

ــــــق موقــــــع  ــــــات عــــــن طري ــــــك وبيان ســــــرقة اموال
00 00% 00 

32 34.04% 62 
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من خلال هذا الجدول نلاحظ 

لها الطلبة حسب متغير الجنس، حيث نجد أن 

%15.96بنســـــبة 

التهديد والابتزاز بنسبة  أما،  8.52%

الذكور فاختلفت الجرائم التي  أما

8.52الصــــور بنســــبة 

موقع أو صفحة على الانترنت للتشهير �م وتعرض بريدهم الشخصـي للاخـتراق بنسـبة  إنشاء

%. 

ويفســر ذلــك إن الإنــاث تعرضــوا لمختلــف الجــرائم بنســبة عاليــة 

بعالم الحاسوب والانترنت، على ع

  انتحال شخصيتك

معلوماتك وبياناتك الشخصيةسرقة 

  التهديد والابتزاز

اختراق جهازك الشخصي

  اختراق موقعك الرسمي

ــــــق موقــــــع  ــــــات عــــــن طري ــــــك وبيان ســــــرقة اموال

  الكتروني وهمي

  ا�موع
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  يمثل أنواع الجرائم الالكترونية التي تعرض لها الطلبة حسب متغير الجنس

  *للجرائم الالكترونية

 النسبة المئوية
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12.70% 
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يمثل أنواع الجرائم الالكترونية التي تعرض لها الطلبة حسب متغير الجنس): 08

  

  

  

  

  

  

  

  

للجرائم الالكترونية أفراد العينة أسباب تعرض:)32(ل رقمجدو ال

 التكرارات  الإجابة

 25 للانترنتالجهل بالاستخدام السليم 

 08 والحسد الحقد والغيرة
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08(الشكل رقم

ال

الجهل بالاستخدام السليم 

الحقد والغيرة

ذكر

أنثى
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22.22% 

06.35% 

04.76% 

14.29% 

100% 

أغلـب أفـراد  يوضح أسباب تعرض المبحوثين للجـرائم الالكترونيـة نجـد أن

وبســبب   %39.68بســبب الجهــل بالاســتخدام الســليم للانترنــت وذلــك بنســبة 

المهارات والقدرات التي يمتلكها القائم بالجريمة بنسبة 

الــــربح المــــادي  إلىأمــــا الســــعي  12.70%

  %  4.76ما النسبة الأقل  فكانت لإشباع الغريزة الجنسية بنسبة 

الـــــتي أدت إلى وقـــــوع أفـــــراد العينـــــة في فـــــخ الجـــــرائم 

يملكـــون الـــوعي الكـــافي بمخـــاطر  لا أ�ـــم

اسـتخدام الكمبيـوتر  أساسـياتالانترنت وشبكات التواصل الاجتماعي فهم يتمتعون بقدر ضـئيل مـن 

   .يمتلكون مستوى دراسي عالي

للانتقـام وممارسـة الجريمـة الالكترونيـة  

مهاراتـــه وقدراتـــه الـــتي يمتلكهـــا علـــى  

معـه  االعينـة أي غريـب عـنهم تواصـلو 

أو  أقـار�معبر شبكة الانترنت، أما السـبب الـذي يليـه هـو الحقـد والغـيرة والحسـد قـد يكـون مـن طـرف 

غـيرة الـبعض مـنهم، أمـا  لإثـارةذلـك 

صــورهم بعــدم  أوالعينــة ببيانــا�م  أفــراد
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 14 خلافات شخصية

 04 السعي إلى الربح المادي

 03 إشباع الغريزة الجنسية

 09 إثبات المهارات والقدرات التي يمتلكها ا�رم

 63 المجموع

  .هذا السؤال يمكن للمبحوثين اختيار أكثر من عبارة

يوضح أسباب تعرض المبحوثين للجـرائم الالكترونيـة نجـد أنمن خلال الجدول الذي 

بســبب الجهــل بالاســتخدام الســليم للانترنــت وذلــك بنســبة  

المهارات والقدرات التي يمتلكها القائم بالجريمة بنسبة  إثباتوتليها  % 22.22بـالخلافات الشخصية 

12.70لحقــــد  والغــــيرة والحســــد بنســــبة بســــبب ا 

ما النسبة الأقل  فكانت لإشباع الغريزة الجنسية بنسبة أ 

الـــــتي أدت إلى وقـــــوع أفـــــراد العينـــــة في فـــــخ الجـــــرائم  أســـــباب  أهـــــموتفســـــر هـــــذه النتـــــائج أن مـــــن 

أ�ـــمالالكترونيـــة هـــو الجهـــل بالاســـتخدام الســـليم للانترنـــت بحيـــث 

الانترنت وشبكات التواصل الاجتماعي فهم يتمتعون بقدر ضـئيل مـن 

يمتلكون مستوى دراسي عالي أ�مالرغم من ونقص الثقافة المعلوماتية بين الطلبة ب

 أدىأما السبب الثاني هو خلافات شخصية التي تطـورت ممـا 

 إثبـــاتعلـــيهم أمـــا  الســـبب الثالـــث  فهـــو محاولـــة ا�ـــرم الالكـــتروني 

العينـة أي غريـب عـنهم تواصـلو  لأفـرادخص مجهـول بالنسـبة وربما هو ش الآخرين

عبر شبكة الانترنت، أما السـبب الـذي يليـه هـو الحقـد والغـيرة والحسـد قـد يكـون مـن طـرف 

ذلـك  أدىالعينـة متفوقـون ممـا  أفـراد أنوزمـلاء الدراسـة بحيـث 

أفــرادا�ــرم الالكــتروني ابتــز وهــدد  أنالــربح المــادي بحيــث 
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خلافات شخصية

السعي إلى الربح المادي

إشباع الغريزة الجنسية

إثبات المهارات والقدرات التي يمتلكها ا�رم

هذا السؤال يمكن للمبحوثين اختيار أكثر من عبارة*

من خلال الجدول الذي    

 أ�ــم أجــابوا العينــة

الخلافات الشخصية 

 أمــــا 14.29%

% 6.35 بنسبة

وتفســـــر هـــــذه النتـــــائج أن مـــــن  

الالكترونيـــة هـــو الجهـــل بالاســـتخدام الســـليم للانترنـــت بحيـــث 

الانترنت وشبكات التواصل الاجتماعي فهم يتمتعون بقدر ضـئيل مـن 

ونقص الثقافة المعلوماتية بين الطلبة ب

أما السبب الثاني هو خلافات شخصية التي تطـورت ممـا 

علـــيهم أمـــا  الســـبب الثالـــث  فهـــو محاولـــة ا�ـــرم الالكـــتروني 

الآخرينالاختراق وتحدي 

عبر شبكة الانترنت، أما السـبب الـذي يليـه هـو الحقـد والغـيرة والحسـد قـد يكـون مـن طـرف 

وزمـلاء الدراسـة بحيـث  الأصدقاء

الــربح المــادي بحيــث  إلىالســعي 
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الغريــزة الجنســية فهــو  إشــباعهــو  الأخــير

  .المرضية حاجاته لإشباعالانترنت  

  الجرائم الالكترونية على أفراد العينة

 31.67بنســبة   قــد فقــدوا بيانــا�م ومعلومــا�م الشخصــية 

بنســبة  أمــوالوخســارة % 16.67بـــ 

عــن  امتنعـوامـن العينـة  أفـراد 3وهنـاك 

نـا�م ومعلومــا�م االعينـة فقــدان بي لأفــراد

الشخصــــية بغـــــرض التجســــس أو انتحـــــال الشخصـــــية وبالتــــالي التعـــــرض إلى جــــرائم التشـــــهير والابتـــــزاز 

والتحــرش الجنســي عــبر الشــبكة العنكبوتيــة، وكــذلك الوقــوع في المشــاكل وخلافــات مــع عــائلا�م بعــد 

تــه الجــرائم مشــاكل ها أيضــاخــالفوا العــادات والتقاليــد، وتســبب 

 النسبة المئوية

%15 

%31.67 

13.33% 

18.33% 

16.67% 

5% 

100%  
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الأخــيرالســبب  أمــانشــرها مقابــل الــدفع المــادي أي دافــع مــادي بحــت، 

 إلىمريض نفسي لجأ  أوأقل نسبة ربما يكون ا�رم مضطرب عقلي 

الجرائم الالكترونية على أفراد العينةتأثير يبين   ):33(رقم جدولال

قــد فقــدوا بيانــا�م ومعلومــا�م الشخصــية  المبحــوثين غلــبأويظهــر الجــدول أن 

بـــ  مشــاكل نفســية ثم  % 18.33بـــ  أســريةثم تليهــا مشــاكل 

وهنـاك . % 13.33بنسـبة  أسـرتيتعـرض لسـمعتي وسمعـة 

%.  

لأفــراد تالجريمـة الالكترونيــة تسـبب أنويمكـن تفســير هـذه النتــائج 

الشخصــــية بغـــــرض التجســــس أو انتحـــــال الشخصـــــية وبالتــــالي التعـــــرض إلى جــــرائم التشـــــهير والابتـــــزاز 

والتحــرش الجنســي عــبر الشــبكة العنكبوتيــة، وكــذلك الوقــوع في المشــاكل وخلافــات مــع عــائلا�م بعــد 

خــالفوا العــادات والتقاليــد، وتســبب  لأ�ــماكتشــاف تلــك جــرائم وتعنــيفهم 

 التكرار الإجابة

 09 خسارة الأموال

 19 فقدان بيانات ومعلومات شخصية

 08 التعرض لسمعتي وسمعة أسرتي

 11 أسريةمشاكل 

 10 مشاكل نفسية

 03  إجابةبدون 

 60  المجموع
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نشــرها مقابــل الــدفع المــادي أي دافــع مــادي بحــت، 

أقل نسبة ربما يكون ا�رم مضطرب عقلي 

ال

  

ويظهــر الجــدول أن 

ثم تليهــا مشــاكل %

تعـرض لسـمعتي وسمعـة  أمـا 15%

% 5بنسبة   إجابة

ويمكـن تفســير هـذه النتــائج 

الشخصــــية بغـــــرض التجســــس أو انتحـــــال الشخصـــــية وبالتــــالي التعـــــرض إلى جــــرائم التشـــــهير والابتـــــزاز 

والتحــرش الجنســي عــبر الشــبكة العنكبوتيــة، وكــذلك الوقــوع في المشــاكل وخلافــات مــع عــائلا�م بعــد 

اكتشــاف تلــك جــرائم وتعنــيفهم 

خسارة الأموال

فقدان بيانات ومعلومات شخصية

التعرض لسمعتي وسمعة أسرتي

مشاكل نفسية
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 ،الإنـــاثوالخــوف مـــن الفضـــيحة خاصـــة عنـــد فئـــة 

دفــع  أوتصـليحه  وإعــادة الآليربمــا يكـون ذلــك عنـدما يخــرب الحاسـب 

بســـرقة أرقـــام بطاقـــات  إمـــاعـــن طريـــق الاحتيـــال الالكـــتروني  

نســـبة هـــي التعـــرض  أقـــل صـــرفية ، وكانـــت

  الم يتعرضـــو أ�ـــم هـــذا يـــدل علـــى  الإجابـــة

  التحليل الكمي والكيفي لمحور ممارسة الطالب الجامعي للجريمة الالكترونية

  صفحة للتشهير بشخص ما أوموقع 

 النسبة المئوية

%11.67 

%88.33 

100% 

صــفحة  أوموقــع  إنشــاءنــه لم يســبق لهــم 

العينــة الــذين ســبق لهــم  أفــرادأمــا .%

11.67% 

جريمــة التشــهير بشــخص مــا عــبر شــبكة الانترنــت، 

ولكــن  تلجــأ لمثــل هــذه الأســاليب للإضــرار بــالآخرين،

جتمــاعي ووســائط هنــاك نســبة قليلــة قــد اســتغلت المســاحات الواســعة الــتي تتميــز �ــا مواقــع التواصــل الا

  استخدام برامج لدخول المواقع المحجوبة

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

162 

والخــوف مـــن الفضـــيحة خاصـــة عنـــد فئـــة  الأمـــاننفســية مثـــل التـــوتر والعصـــبية والشـــعور بعـــدم 

ربمــا يكـون ذلــك عنـدما يخــرب الحاسـب  الأمـوالوكـذلك تسـبب خســارة 

عـــن طريـــق الاحتيـــال الالكـــتروني   �ديداتـــه أو لإيقـــاف للمبتـــز

صـــرفية ، وكانـــتمائتمـــا�م أو جعلهـــم يرســـلون حـــوالات ماليـــة أو شـــيكات 

الإجابـــةعـــن  امتنعـــواالعينـــة الـــذين  أفـــراد، أمـــا  أســـرتي

  .لم تؤثر عليهم من أي جانب أ�م الالكترونية أو

التحليل الكمي والكيفي لمحور ممارسة الطالب الجامعي للجريمة الالكترونية:  

موقع  إنشاء سبق لهم يبين إن كان أفراد العينة :)34

 التكرارات الإجابة

  07 نعم

  53 لا

 60 المجموع

نــه لم يســبق لهــم أالعينــة تعــني  أفــرادمعظــم إجابــات  أنيبــين الجــدول أعــلاه 

%88.33بـــ لا  جابــةحيــث بلغــت نســبة الإ للتشــهير بشــخص مــا

11.67صفحة للتشهير بشخص ما نسبتهم تقدر ب 

جريمــة التشــهير بشــخص مــا عــبر شــبكة الانترنــت،  يمارســواوتعــني هــذه النتــائج أن غالبيــة أفــراد العينــة لم 

تلجــأ لمثــل هــذه الأســاليب للإضــرار بــالآخرين، الطلبــة فئــة مثقفــة واعيــة لا أن

هنــاك نســبة قليلــة قــد اســتغلت المســاحات الواســعة الــتي تتميــز �ــا مواقــع التواصــل الا

  .النشر الالكتروني بغرض التشهير والتعدي على حقوق الناس

استخدام برامج لدخول المواقع المحجوبة مسبق له يبين إن كان أفراد العينة: )35(
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نفســية مثـــل التـــوتر والعصـــبية والشـــعور بعـــدم 

وكـذلك تسـبب خســارة 

للمبتـــزمبـــالغ ماليـــة 

ائتمـــا�م أو جعلهـــم يرســـلون حـــوالات ماليـــة أو شـــيكات 

أســـرتيلســـمعتي وسمعـــة 

الالكترونية أوللجرائم 

:  رابعالمطلب ال

34(رقم  الجدول

 

يبــين الجــدول أعــلاه 

للتشــهير بشــخص مــا

صفحة للتشهير بشخص ما نسبتهم تقدر ب  أوموقع   إنشاء

وتعــني هــذه النتــائج أن غالبيــة أفــراد العينــة لم 

أنوهــذا يــدل علــى 

هنــاك نســبة قليلــة قــد اســتغلت المســاحات الواســعة الــتي تتميــز �ــا مواقــع التواصــل الا

النشر الالكتروني بغرض التشهير والتعدي على حقوق الناس

(رقم  جدولال
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 النسبة المئوية

%86.67 

%13.33 

100     % 

بــرامج لـــدخول  اســـتخدامالعينــة تعـــني انــه ســـبق لهــم 

العينــة الــذين لم يســبق لهــم  أفــرادأمــا .

%.  

ومواقـع  بـالآدابومخلـة  أخلاقيـةهناك مواقع الكترونيـة سـيئة كـالتي تحتـوي علـى مـواد غـير 

الخ ...مواقـع تنتهـك حقـوق الملكيـة الفكريـة

لكســـر  حجبهـــا مـــن قبـــل الرقابـــة الخاصـــة بدولـــة مـــا، وهنـــا يســـتعمل أفـــراد العينـــة بـــرامج

الفضــول الزائــد لــديهم وحــب الاطــلاع علــى 

أو تكون هذه المواقع التي يزورها أفراد العينـة تم حجبهـا والـتي لا يفـترض حجبهـا 

أفــراد العينــة لا  ولكــن هنــاك نســبة مــن

  عبر الانترنت الآخرينانتحال شخصية 

 النسبة المئوية

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط
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 التكرارات الإجابة

 52 نعم

 08 لا

 60 المجموع

العينــة تعـــني انــه ســـبق لهــم  أفـــرادمعظـــم إجابــات  أنيبــين الجـــدول أعــلاه 

.% 86.67بـــ  نعــم جابــةالمواقـع المحجوبــة حيــث بلغــت نســبة الإ

%13.33برامج لدخول المواقع المحجوبة نسبتهم تقدر ب

هناك مواقع الكترونيـة سـيئة كـالتي تحتـوي علـى مـواد غـير 

مواقـع تنتهـك حقـوق الملكيـة الفكريـة وأيضاالخارجية  أومحرضة وتنتقد سياسات الدولة الداخلية 

حجبهـــا مـــن قبـــل الرقابـــة الخاصـــة بدولـــة مـــا، وهنـــا يســـتعمل أفـــراد العينـــة بـــرامج

الفضــول الزائــد لــديهم وحــب الاطــلاع علــى  إلىالحجـب وفــك الحظــر لــدخول هــذه المواقــع وهــذا راجــع 

أو تكون هذه المواقع التي يزورها أفراد العينـة تم حجبهـا والـتي لا يفـترض حجبهـا أي شيء غير مألوف،

ولكــن هنــاك نســبة مــنمثــل المواقــع العلميــة الــتي تنشــر إحصــائيات ودراســات أكاديميــة، 

  .تستخدم أي برنامج لدخول المواقع المحظورة

انتحال شخصية  مسبق لهإن كان أفراد العينة  يبين:  )36

 التكرارات الإجابة

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

 

المجموع

  

يبــين الجـــدول أعــلاه 

المواقـع المحجوبــة حيــث بلغــت نســبة الإ

برامج لدخول المواقع المحجوبة نسبتهم تقدر ب استخدام

هناك مواقع الكترونيـة سـيئة كـالتي تحتـوي علـى مـواد غـير  أنبحيث 

محرضة وتنتقد سياسات الدولة الداخلية 

حجبهـــا مـــن قبـــل الرقابـــة الخاصـــة بدولـــة مـــا، وهنـــا يســـتعمل أفـــراد العينـــة بـــرامج إلىممـــا يـــؤدي  

الحجـب وفــك الحظــر لــدخول هــذه المواقــع وهــذا راجــع 

أي شيء غير مألوف،

مثــل المواقــع العلميــة الــتي تنشــر إحصــائيات ودراســات أكاديميــة، 

تستخدم أي برنامج لدخول المواقع المحظورة

  

  

 

  

36(رقم جدولال
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%91.67 

%8.33 

100 % 

 الآخــرينشخصــية  انتحــالالعينــة تعــني انــه ســبق لهــم 

 أفـرادأمـا  .%91.67اسـتخدام البريـد الالكـتروني حيـث بلغـت نسـبة الإجابـة بــ  نعـم

تصفح أو استخدام البريد الالكـتروني نسـبتهم 

النظـام  إلىالمبحوثين قد مارسوا جريمة انتحال صفة من له الحـق في الـدخول 

المعلومــاتي وذلــك باســتغلال بياناتــه اســتغلالا ســيئا لــترويج الشــائعات والقيــام بعمليــات غــير شــرعية، في 

.  

  اختراق أي موقع أوفي قرصنة  وا

 النسبة المئوية

%15 

%85 

100% 

في قرصـنة أو  االعينـة تعـني انـه لم يسـبق لهـم وان شـاركو 

ن أالعينـة الـذين سـبق لهـم و  أفـرادأمـا  

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

164 

 55 نعم

 05 لا

 60 المجموع

العينــة تعــني انــه ســبق لهــم  أفــرادمعظــم إجابــات  أنيبــين الجــدول أعــلاه 

اسـتخدام البريـد الالكـتروني حيـث بلغـت نسـبة الإجابـة بــ  نعـم

تصفح أو استخدام البريد الالكـتروني نسـبتهم  أثناء الآخرينشخصية  انتحالالعينة الذين لم يسبق لهم 

%.  

المبحوثين قد مارسوا جريمة انتحال صفة من له الحـق في الـدخول  أنوتعني هذه النتائج 

المعلومــاتي وذلــك باســتغلال بياناتــه اســتغلالا ســيئا لــترويج الشــائعات والقيــام بعمليــات غــير شــرعية، في 

.بنسبة قليلة إلاهناك أفراد من العينة لم يقوموا �ذا الفعل 

واسبق وان شارك يبين إن كان أفراد العينة )37(ل رقم 

 التكرار الإجابة

 09 نعم

 51 لا

 60 المجموع

العينـة تعـني انـه لم يسـبق لهـم وان شـاركو  أفـرادمعظم إجابـات  أنيبين الجدول أعلاه 

 .%86.67بــ لا  الإجابـةاخـتراق أي موقـع حيـث بلغـت نسـبة 

  .%15اختراق موقع نسبتهم تقدر بـ  أو

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

المجموع

  

يبــين الجــدول أعــلاه 

اسـتخدام البريـد الالكـتروني حيـث بلغـت نسـبة الإجابـة بــ  نعـم أوأثنـاء تصـفح 

العينة الذين لم يسبق لهم 

%08.33تقدر ب

وتعني هذه النتائج 

المعلومــاتي وذلــك باســتغلال بياناتــه اســتغلالا ســيئا لــترويج الشــائعات والقيــام بعمليــات غــير شــرعية، في 

هناك أفراد من العينة لم يقوموا �ذا الفعل  أنحين 

ل رقم جدو ال

يبين الجدول أعلاه 

اخـتراق أي موقـع حيـث بلغـت نسـبة 

أوفي قرصنة  اشاركو 
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اخــتراق  أوجماعــة في قرصــنة  أومــع أي فــرد 

 لديهم أصـدقاء لا أنالفرصة لم تسمح لهم بذلك أو 

يمتلكون خبرة في مجال القرصنة،  ولكـن هنـاك نسـبة قليلـة مـن أفـراد العينـة سـبق لهـم المشـاركة في قرصـنة 

  أفراد العينة التي شارك في قرصتنها

 النسبة المئوية

%3.33 

%1.67 

%10 

%85 

%100 

تليهــا %  10العينــة شـاركت في قرصــنة موقـع شخصــي وذلـك بنســبة  

ثم نسـبة ضـئيلة %   3.33جمعيـة حكوميـة ب

لم تجـب الأغلبيـة  ، في حـين%  1.67

شـاركة غلب المبحوثين لم يسبق لهـم الم

  .التجارية

  اختراق أي بريد شخص عبر الانترنت

 النسبة المئوية 

%90 

%10 
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مــع أي فــرد  يشــاركوااغلــب المبحــوثين لم  أنوتفســر هــذه النتــائج 

الفرصة لم تسمح لهم بذلك أو  أنموقع الكتروني، وهذا ربما راجع لقلة الخبرة أو 

يمتلكون خبرة في مجال القرصنة،  ولكـن هنـاك نسـبة قليلـة مـن أفـراد العينـة سـبق لهـم المشـاركة في قرصـنة 

  .اختراق موقع الكتروني

التي شارك في قرصتنهانوع المواقع يبين ):38(رقم جدول

 التكرار الإجابة

 02 رسمي حكومي أو جمعية حكومية

 01 تجاري

 06 موقع شخصي

 51 بدون إجابة

 60  المجموع

العينــة شـاركت في قرصــنة موقـع شخصــي وذلـك بنســبة   أفـرادهنـاك نســبة قليلـة مــن 

جمعيـة حكوميـة ب أوشـاركت في قرصـنة موقـع حكـومي 

 1.67شاركت في قرصنة موقع تجاري على شـبكة الانترنـت وقـدرت بــ

غلب المبحوثين لم يسبق لهـم المأ  أنوهذا يعني  %  85الساحقة من أفراد العينة وذلك بنسبة 

التجارية أوالشخصية  أوفي قرصنة أي نوع من المواقع سواء الحكومية 

اختراق أي بريد شخص عبر الانترنت مسبق له يبين إن كان أفراد العينة:) 39(رقم 

 التكرارات الإجابة

 54 نعم

 06 لا

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

وتفســر هــذه النتــائج 

موقع الكتروني، وهذا ربما راجع لقلة الخبرة أو 

يمتلكون خبرة في مجال القرصنة،  ولكـن هنـاك نسـبة قليلـة مـن أفـراد العينـة سـبق لهـم المشـاركة في قرصـنة 

اختراق موقع الكتروني أو

جدولال

رسمي حكومي أو جمعية حكومية

هنـاك نســبة قليلـة مــن 

شـاركت في قرصـنة موقـع حكـومي  أيضـانسبة قليلة 

شاركت في قرصنة موقع تجاري على شـبكة الانترنـت وقـدرت بــ

الساحقة من أفراد العينة وذلك بنسبة 

في قرصنة أي نوع من المواقع سواء الحكومية 

رقم  جدولال
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100 

نه سبق لهم اختراق بريد الكتروني حيث بلغـت 

العينـة الـذين لم  يسـبق لهـم اخـتراق أي بريـد الكـتروني شخصـي 

قبـــل أفــراد العينـــة بنســبة كبـــيرة جـــدا  

خبر�م في اخـتراق البريـد الالكـتروني، في المقابـل هنـاك نسـبة ضـئيلة جـدا لم يسـبق لهـم 

  .ضعف الخبرة في مجال نظم المعلومات

 إذنالحصــول علــى معلومــات دون  أو

 النسبة المئوية

%83.33 

%16.67 

100% 

الحصـــول علـــى  أوقـــاموا بنســـخ بـــرامج 

العينـة الـذين  أفـرادأمـا  .% .83.33

 % 16. 67لم يقوموا بنسخ برامج أو الحصول على معلومات دون إذن صاحبها نسبتهم تقدر بـ 

ومــن خــلال هــذه النتـــائج نلاحــظ أن هنــاك نســـبة مــن الطلبــة يقومــون بنســـخ بــرامج أو الحصــول علـــى 

وهي تعتـبر جريمـة اعتـداء  الآخرين أفكار

علــى الملكيــة الفكريــة بحيــث أصــبحت الانترنــت ملجــأ الطلبــة والمصــدر الوحيــد والســهل لانجــاز بحــوثهم 
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 60 المجموع

نه سبق لهم اختراق بريد الكتروني حيث بلغـت أالعينة تعني  أفرادمعظم إجابات  أنيبين الجدول أعلاه 

العينـة الـذين لم  يسـبق لهـم اخـتراق أي بريـد الكـتروني شخصـي  أفـرادأما  .%90بـ نعم 

   .%10عبر الانترنت نسبتهم تقدر بـ 

جريمــة اخـــتراق البريـــد الالكــتروني تمـــت ممارســتها مـــن

خبر�م في اخـتراق البريـد الالكـتروني، في المقابـل هنـاك نسـبة ضـئيلة جـدا لم يسـبق لهـم 

ضعف الخبرة في مجال نظم المعلومات إلىاختراق أي بريد الكتروني وربما ذلك راجع 

أوبنســخ بــرامج إن كــان أفــراد العينــة يقومــون ): 40

 التكرارات الإجابة

 50 نعم

 10 لا

 60 المجموع

قـــاموا بنســـخ بـــرامج  أ�ـــمالعينـــة تعـــني  أفـــراديبـــين الجـــدول أعـــلاه أن معظـــم إجابـــات 

83.33بــ نعـم  الإجابـةمعلومات دون إذن صاحبها حيث بلغت نسـبة 

لم يقوموا بنسخ برامج أو الحصول على معلومات دون إذن صاحبها نسبتهم تقدر بـ 

ومــن خــلال هــذه النتـــائج نلاحــظ أن هنــاك نســـبة مــن الطلبــة يقومــون بنســـخ بــرامج أو الحصــول علـــى 

أفكارأو دراسات أو  أبحاثمعلومات دون إذن صاحبها ربما تكون 

علــى الملكيــة الفكريــة بحيــث أصــبحت الانترنــت ملجــأ الطلبــة والمصــدر الوحيــد والســهل لانجــاز بحــوثهم 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط
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يبين الجدول أعلاه 

بـ نعم  الإجابةنسبة 

عبر الانترنت نسبتهم تقدر بـ 

جريمــة اخـــتراق البريـــد الالكــتروني تمـــت ممارســتها مـــن أنوهــذا يعـــني 

خبر�م في اخـتراق البريـد الالكـتروني، في المقابـل هنـاك نسـبة ضـئيلة جـدا لم يسـبق لهـم  إلىويرجع ذلك 

اختراق أي بريد الكتروني وربما ذلك راجع 

40(رقــم جــدولال

  صاحبها

 

المجموع

  

يبـــين الجـــدول أعـــلاه أن معظـــم إجابـــات 

معلومات دون إذن صاحبها حيث بلغت نسـبة 

لم يقوموا بنسخ برامج أو الحصول على معلومات دون إذن صاحبها نسبتهم تقدر بـ 

ومــن خــلال هــذه النتـــائج نلاحــظ أن هنــاك نســـبة مــن الطلبــة يقومــون بنســـخ بــرامج أو الحصــول علـــى 

معلومات دون إذن صاحبها ربما تكون 

علــى الملكيــة الفكريــة بحيــث أصــبحت الانترنــت ملجــأ الطلبــة والمصــدر الوحيــد والســهل لانجــاز بحــوثهم 
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يقومـون �ـذه الظـاهرة  بسـهولة عـن طريـق النسـخ واللصـق،  وهنـاك أفـراد مـن العينـة وهـي نسـبة قليلـة لا

  الخ..على مصادر البحث التقليدية مثل المكتبات الجامعية

*  

 النسبة المئوية 

%30 

%6.67 

%6.67 

%13.33 

%16.66 

%15 

%11.67 

%100 

كانت لضعف بنية شبكات المعلوماتية وقابليتهـا للاخـتراق 

ثم خصـــائص  ،% 15بـــدافع التســـلل واللهـــو ثم دوافـــع شخصـــية بنســـبة 

ثم تليهـــا بنســـب متســـاوية صـــعوبة اكتشـــاف واثبـــات 

والـتي  الإجابـةعـن  اأفراد امتنعـو  7وهناك 

 :ويمكن  تفسير نتائج دوافع ارتكاب الطلبة لمختلف الجرائم الالكترونية كالتالي
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بسـهولة عـن طريـق النسـخ واللصـق،  وهنـاك أفـراد مـن العينـة وهـي نسـبة قليلـة لا

على مصادر البحث التقليدية مثل المكتبات الجامعية اعتمادهم إلى

*مثل هذه الجرائم أفراد العينة ارتكاب دوافع ):41

 التكرارات الإجابة

ضعف بنية شبكات المعلوماتية وقابليتها 

 للاختراق
18 

 04 لصعوبة اكتشاف واثبات الجرائم

 04 الربح الماديالسعي وراء 

 80خصائص الانترنت التي تسهل الاختراق

 10 التسلل واللهو

 09 دوافع شخصية

 07 بدون إجابة

 66  المجموع

 هذا السؤال يمكن للمبحوثين اختيار أكثر من عبارة

كانت لضعف بنية شبكات المعلوماتية وقابليتهـا للاخـتراق  %30يتضح من خلال الجدول أن نسبة 

بـــدافع التســـلل واللهـــو ثم دوافـــع شخصـــية بنســـبة  16.66%

ثم تليهـــا بنســـب متســـاوية صـــعوبة اكتشـــاف واثبـــات ،% 13.33الانترنـــت الـــتي تســـهل الاخـــتراق بــــ 

وهناك % 6.67جرائم الانترنت و السعي وراء الربح المادي بنسبة 

11.67%. 

ويمكن  تفسير نتائج دوافع ارتكاب الطلبة لمختلف الجرائم الالكترونية كالتالي

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط
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بسـهولة عـن طريـق النسـخ واللصـق،  وهنـاك أفـراد مـن العينـة وهـي نسـبة قليلـة لا

إلىوذلك راجع ربما 

41(رقم  جدولال

ضعف بنية شبكات المعلوماتية وقابليتها 

لصعوبة اكتشاف واثبات الجرائم

السعي وراء 

 خصائص الانترنت التي تسهل الاختراق

هذا السؤال يمكن للمبحوثين اختيار أكثر من عبارة*

يتضح من خلال الجدول أن نسبة 

16.66تليهـــا نســـبة 

الانترنـــت الـــتي تســـهل الاخـــتراق بــــ 

جرائم الانترنت و السعي وراء الربح المادي بنسبة 

11.67قدرت نسبتهم بـ 

ويمكن  تفسير نتائج دوافع ارتكاب الطلبة لمختلف الجرائم الالكترونية كالتالي
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الجريمــة الالكترونيــة بــدافع ضــعف بنيــة شــبكات المعلوماتيــة وقابليتهــا للاخــتراق 

الطلبــــة اســــتغلوا مختلــــف الثغــــرات لكســــر حــــواجز الأمــــن لأنظمــــة الكمبيــــوتر وشــــبكات 

ثم نجــد أن هنــاك نســبة مــن الطلبــة  دافعهــم هــو التســلل واللهــو حيــث يعتــبرون الاخــتراق والقرصــنة 

لشـبكة ولا يعتـبرون الأفعـال الـتي ولتقضـية أكـبر وقـت ممكـن في ا

نســـبة الطلبـــة الـــذين ارجعـــوا اقـــترافهم لهـــذه الجـــرائم لـــدوافع شخصـــية ربمـــا يوجـــد هنـــاك خلافـــات 

 .شخصية بينهم وبين الضحايا واستعملوا الشبكة العنكبوتية كأداة للانتقام 

بــأ�م ليســـت لهــم دوافـــع لارتكــاب الجـــرائم 

 واحـــد فقـــط بـــل مجموعـــة مـــندافـــع ودوافـــع الجريمـــة الالكترونيـــة لـــيس 

 . التفرقة بينها إمكانيةوقد تتداخل وتشترك هذه الدوافع في الفعل الواحد فتتمازج دون 

  
  يمثل دوافع ارتكاب عينة البحث الجريمة الالكترونية

التسلل واللھو
16.66%

شخصیةدوافع
15%

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

168 

الجريمــة الالكترونيــة بــدافع ضــعف بنيــة شــبكات المعلوماتيــة وقابليتهــا للاخــتراق  اأغلــب الطلبــة ارتكبــو 

الطلبــــة اســــتغلوا مختلــــف الثغــــرات لكســــر حــــواجز الأمــــن لأنظمــــة الكمبيــــوتر وشــــبكات 

 .المعلومات لتنفيذ جرائمهم الالكترونية

ثم نجــد أن هنــاك نســبة مــن الطلبــة  دافعهــم هــو التســلل واللهــو حيــث يعتــبرون الاخــتراق والقرصــنة 

ولتقضـية أكـبر وقـت ممكـن في ا الآخرينوسيلة للمرح والتسلية وإزعاج 

  

نســـبة الطلبـــة الـــذين ارجعـــوا اقـــترافهم لهـــذه الجـــرائم لـــدوافع شخصـــية ربمـــا يوجـــد هنـــاك خلافـــات 

شخصية بينهم وبين الضحايا واستعملوا الشبكة العنكبوتية كأداة للانتقام 

بــأ�م ليســـت لهــم دوافـــع لارتكــاب الجـــرائم ويمكــن تفســـير نســبة أفـــراد العينــة الممتنعـــين عــن الإجابـــة 

 .الأساسلم يرتكبوها من  أ�م

ودوافـــع الجريمـــة الالكترونيـــة لـــيس  وبالتـــالي يمكـــن القـــول أن أســـباب

وقد تتداخل وتشترك هذه الدوافع في الفعل الواحد فتتمازج دون 

يمثل دوافع ارتكاب عينة البحث الجريمة الالكترونية): 09(الشكل رقم

الشبكاتبنیةضعف
30%

السعي وراء الربح المادي

خصائص الانترنت
.13.33%

بدون إجابة
11.67%
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أغلــب الطلبــة ارتكبــو  -

الطلبــــة اســــتغلوا مختلــــف الثغــــرات لكســــر حــــواجز الأمــــن لأنظمــــة الكمبيــــوتر وشــــبكات  أنوهــــذا يــــدل 

المعلومات لتنفيذ جرائمهم الالكترونية

ثم نجــد أن هنــاك نســبة مــن الطلبــة  دافعهــم هــو التســلل واللهــو حيــث يعتــبرون الاخــتراق والقرصــنة  -

وسيلة للمرح والتسلية وإزعاج 

  .يقومون �ا جريمة

نســـبة الطلبـــة الـــذين ارجعـــوا اقـــترافهم لهـــذه الجـــرائم لـــدوافع شخصـــية ربمـــا يوجـــد هنـــاك خلافـــات  أمـــا -

شخصية بينهم وبين الضحايا واستعملوا الشبكة العنكبوتية كأداة للانتقام 

ويمكــن تفســـير نســبة أفـــراد العينــة الممتنعـــين عــن الإجابـــة  -

أ�م أوالالكترونية 

وبالتـــالي يمكـــن القـــول أن أســـباب 

وقد تتداخل وتشترك هذه الدوافع في الفعل الواحد فتتمازج دون  الدوافع

  

الشكل رقم

  

صعوبة إكتشاف 
الجرائم

6.67%

السعي وراء الربح المادي
6.67%
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  دوافع ارتكاب عينة البحث الجريمة الالكترونية حسب متغير الجنس

حيث نجـد ،دوافع الطلبة لارتكاب الجريمة الالكترونية حسب متغير الجنس 

وصـعوبة  % 25كان دافعهـم ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا للاخـتراق بنسـبة 

 ا�موع أنثى

  %  ت  %

25%  18  30% 

06.66%  04  6.66%  

00%  04  6.66%  

10%  08  
13.34

%  

01.67% 10 
16.67

% 

10% 09 15% 

11.67% 07 
11.67

% 

65% 60 %100 
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دوافع ارتكاب عينة البحث الجريمة الالكترونية حسب متغير الجنس) 42(الجدول رقم 

دوافع الطلبة لارتكاب الجريمة الالكترونية حسب متغير الجنس  أنيتبين من خلال الجدول 

كان دافعهـم ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا للاخـتراق بنسـبة 

 ذكر  المتغير

  ت  %  ت

ضــــــعف بنيــــــة شــــــبكات المعلوماتيــــــة 

  
03  05%  15  

صـــــعوبة اكتشـــــاف واثبـــــات جـــــرائم 
00  00%  04  

  00  0%6.66  04  السعي وراء الربح المادي

  
02 03.34%  06  

09 15% 01 

03 05% 06 

00 00% 07 

21 35% 39 
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الجدول رقم 

  

يتبين من خلال الجدول 

كان دافعهـم ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا للاخـتراق بنسـبة   الإناثأن 

المتغير               

  

  الإجابة

ضــــــعف بنيــــــة شــــــبكات المعلوماتيــــــة 

  وقابليتها للاختراق

صـــــعوبة اكتشـــــاف واثبـــــات جـــــرائم 

  الانترنت

السعي وراء الربح المادي

  خصائص الانترنت

  التسلل واللهو

  دوافع شخصية

  بدون إجابة

  المجموع
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وذلــــك  الإجابـــةإنـــاث مــــن  7في حـــين امتنــــع 

 %15كـان التسـلل وللهـو بنسـبة   الأول

يــرتكبن الجــرائم الالكترونيــة بــدافع ضــعف 

معرفــة كبــيرة بخبايــا أنظمــة  أوتحتــاج مجهــود ذهــني 

  .هاته الجرائم إثباتصعوبة اكتشاف و 

ختراق والقرصـنة هـي الا أنأما الذكور فدافعهم لارتكاب الجرائم الالكترونية هو التسلل واللهو واعتبار 

أما السعي وراء الـربح . وإدراكوكل هذا راجع لعدم الوعي 

نون منهـا لـذلك يلجـؤون لممارســة للطلبـة والبطالــة الـتي يعـا

  .من المصاريف الأساسية

  

  دوافع ارتكاب عينة البحث الجريمة الالكترونية حسب متغير الجنس
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في حـــين امتنــــع  %06.66اكتشـــاف واثبـــات جــــرائم الانترنـــت بنســــبة 

%  

الأولحيـث دافعهـم  الإنـاثأما الذكور فقد اختلفت دوافعهم عـن 

  . %06.66والدافع الثاني السعي وراء الربح المادي  بنسبة 

يــرتكبن الجــرائم الالكترونيــة بــدافع ضــعف  إنــاث أنوالــذكور، حيــث  اثالإنــوهنــاك فــروق جوهريــة بــين 

تحتــاج مجهــود ذهــني  لا وأ�ــابنيــة الشــبكات المعلوماتيــة وقابليتهــا للاخــتراق 

صعوبة اكتشاف و  وأيضاالكمبيوتر وأن أي فرد قادر على اختراقها 

أما الذكور فدافعهم لارتكاب الجرائم الالكترونية هو التسلل واللهو واعتبار 

وكل هذا راجع لعدم الوعي . يعاقب عليها القانون مجرد وسيلة للترفيه لا

للطلبـة والبطالــة الـتي يعـا الاقتصـاديتـدني المسـتوى  

الأساسيةالجريمة الالكترونية لتحقيق دخل مادي يغطي احتياجا�م 

دوافع ارتكاب عينة البحث الجريمة الالكترونية حسب متغير الجنس يمثل): 10
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اكتشـــاف واثبـــات جــــرائم الانترنـــت بنســــبة 

%11.67بنسبة 

أما الذكور فقد اختلفت دوافعهم عـن 

والدافع الثاني السعي وراء الربح المادي  بنسبة 

وهنــاك فــروق جوهريــة بــين 

بنيــة الشــبكات المعلوماتيــة وقابليتهــا للاخــتراق 

الكمبيوتر وأن أي فرد قادر على اختراقها 

أما الذكور فدافعهم لارتكاب الجرائم الالكترونية هو التسلل واللهو واعتبار 

مجرد وسيلة للترفيه لا

 إلىالمـادي فراجـع 

الجريمة الالكترونية لتحقيق دخل مادي يغطي احتياجا�م 

  

10(الشكل رقم

  

ذكر

أنثى
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ه الظــاهرة الحلــول المقترحــة للحــد مــن هــذ

  *للحد من هذه الظاهرة يراها أفراد العينة

 النسبة المئوية 

%21.32 

%8.62 

13.20% 

07.62% 

%09.14 

%8.12 

07.62% 

%9.14 

15.22% 

100% 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

171 

الحلــول المقترحــة للحــد مــن هــذتحليــل الكمــي والكيفــي لمحــور  : طلــب الخــامس

يراها أفراد العينة يبين أهم الحلول التي ): 43(ل رقم 

 التكرارات الاقتراحات

 42 ضرورة وجود سياسات وقوانين ردعية

 17 كسر حاجز الصمت

 26 عدم التواصل مع غرباء

 15روبرامج مجهولة المصدعدم تحميل تطبيقات 

 18 عدم دخول للمواقع المشبوهة

عدم وضع البيانات الشخصية ومعلومات في 

 انترنت
16 

وضع مقياس خاص بأمن المعلومات في 

 الجامعات
15 

تنظيم ندوات وملتقيات حول مخاطر هاته 

 الجرائم
18 

 30 استخدام الانترنتاخذ الحيطة والحذر عند 

 197 المجموع

 . واحدة إجابةأكثر من  اختياروهذا السؤال يمكن للمبحوثين 
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طلــب الخــامسالم

  الإجرامية

ل رقم جدو ال

 

ضرورة وجود سياسات وقوانين ردعية

كسر حاجز الصمت

عدم التواصل مع غرباء

 عدم تحميل تطبيقات 

عدم دخول للمواقع المشبوهة

عدم وضع البيانات الشخصية ومعلومات في 

وضع مقياس خاص بأمن المعلومات في 

تنظيم ندوات وملتقيات حول مخاطر هاته 

اخذ الحيطة والحذر عند 

وهذا السؤال يمكن للمبحوثين *
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من مفردات العينة يؤكدون أن أفضل وسـيلة  للحـد مـن 

القـوانين لأن ظاهرة الجريمة الالكترونية  هو ضرورة وجـود سياسـات وقـوانين ردعيـة لمواجهـة هـذه الجريمـة 

تســنها الدولــة هــي الــتي تحــد مــن انتشــار هــذه الظــاهرة، ثم تليهــا النســبة  الــتي تقــدر بـــ 

نقــع ضــحايا لهــذه  أخــذ الحيطــة والحــذر عنــد اســتخدام الانترنــت حــتى لا

ترى أن عدم التواصل مع الغرباء عبر شبكة الانترنت هـو الحـل لهـذه 

الجريمـة المســتحدثة ، ثم تليهــا بنســب متســاوية عــدم دخـول للمواقــع المشــبوهة وتنظــيم نــدوات وملتقيــات 

الصــمت  ،  وبنســب متقاربــة جــدا كســر حــاجز

، بالإضــافة   %8.62لإبــلاغ عنهــا لــدى الجهــات المختصــة  قــدرت ب

، أمــا النســبة الــتي تليهــا % 8.12إلى عــدم وضــع البيانــات ومعلومــات الشخصــية في الانترنــت بنســبة 

وهـو أمـر مهـم  ،%7.62هي وضع مقيـاس خـاص بـأمن المعلومـات في الجامعـات لتوعيـة الشـباب  بــ 

كاملة وخبرة حول الانترنت والحاسب الآلي ويليها بنفس النسبة 

عــــدم تحميــــل تطبيقــــات والــــبرامج مشــــبوهة المصــــدر لأن ذلــــك يســــاعد علــــى انتشــــار وتفشــــي أغلــــب 

ســـات وقـــوانين ردعيـــة اغلـــب الطلبـــة اقترحـــوا ضـــرورة وجـــود سيا

هــي  لأ�ــاالطلبــة هــم فئــة واعيــة ومثقفــة ولهــم درايــة بــالقوانين 
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من مفردات العينة يؤكدون أن أفضل وسـيلة  للحـد مـن  %21.32أن مايقدر بـ أعلاه

ظاهرة الجريمة الالكترونية  هو ضرورة وجـود سياسـات وقـوانين ردعيـة لمواجهـة هـذه الجريمـة 

تســنها الدولــة هــي الــتي تحــد مــن انتشــار هــذه الظــاهرة، ثم تليهــا النســبة  الــتي تقــدر بـــ 

أخــذ الحيطــة والحــذر عنــد اســتخدام الانترنــت حــتى لا وهــي تشــير إلى

ترى أن عدم التواصل مع الغرباء عبر شبكة الانترنت هـو الحـل لهـذه  %13.20مانسبته 

الجريمـة المســتحدثة ، ثم تليهــا بنســب متســاوية عــدم دخـول للمواقــع المشــبوهة وتنظــيم نــدوات وملتقيــات 

،  وبنســب متقاربــة جــدا كســر حــاجز %9.14حــول مخــاطر هاتــه الجــرائم والــتي قــدرت بـــ 

لإبــلاغ عنهــا لــدى الجهــات المختصــة  قــدرت بحــول هــذه  الجــرائم وضــرورة ا

إلى عــدم وضــع البيانــات ومعلومــات الشخصــية في الانترنــت بنســبة 

هي وضع مقيـاس خـاص بـأمن المعلومـات في الجامعـات لتوعيـة الشـباب  بــ 

كاملة وخبرة حول الانترنت والحاسب الآلي ويليها بنفس النسبة   جدا حتى يصبح الطلبة يمتلكون معرفة

عــــدم تحميــــل تطبيقــــات والــــبرامج مشــــبوهة المصــــدر لأن ذلــــك يســــاعد علــــى انتشــــار وتفشــــي أغلــــب 

  .الفيروسات وبرامج التجسس والاختراق في أجهزة المستخدمين 

اغلـــب الطلبـــة اقترحـــوا ضـــرورة وجـــود سيا أن نلاحـــظ ومـــن خـــلال هـــذه النتـــائج

الطلبــة هــم فئــة واعيــة ومثقفــة ولهــم درايــة بــالقوانين  أنلمواجهــة هــذه الجــرائم وهــذا يــدل علــى 

  .من هذه الظاهرة المستجدة الأفرادالقادرة على حماية 
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أعلاهيوضح الجدول 

ظاهرة الجريمة الالكترونية  هو ضرورة وجـود سياسـات وقـوانين ردعيـة لمواجهـة هـذه الجريمـة 

تســنها الدولــة هــي الــتي تحــد مــن انتشــار هــذه الظــاهرة، ثم تليهــا النســبة  الــتي تقــدر بـــ  ت الــتيوالتشــريعا

وهــي تشــير إلى 15.22%

مانسبته  أماالجرائم، 

الجريمـة المســتحدثة ، ثم تليهــا بنســب متســاوية عــدم دخـول للمواقــع المشــبوهة وتنظــيم نــدوات وملتقيــات 

حــول مخــاطر هاتــه الجــرائم والــتي قــدرت بـــ 

حــول هــذه  الجــرائم وضــرورة ا

إلى عــدم وضــع البيانــات ومعلومــات الشخصــية في الانترنــت بنســبة 

هي وضع مقيـاس خـاص بـأمن المعلومـات في الجامعـات لتوعيـة الشـباب  بــ 

جدا حتى يصبح الطلبة يمتلكون معرفة

عــــدم تحميــــل تطبيقــــات والــــبرامج مشــــبوهة المصــــدر لأن ذلــــك يســــاعد علــــى انتشــــار وتفشــــي أغلــــب 

الفيروسات وبرامج التجسس والاختراق في أجهزة المستخدمين 

ومـــن خـــلال هـــذه النتـــائج

لمواجهــة هــذه الجــرائم وهــذا يــدل علــى 

القادرة على حماية 
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النظرية إلى أن الانترنت تمثل فضاء معلوماتي لا متناهي، كان لها الأثر الكبير في حياة 

الإنسان، إذ غيرت في سبل المعرفة والتواصل والتفاعل، وهي بذلك يمكن اعتبارها نموذجـا متغـيرا، وكـذا 

ة في كافـــة وســـطا معلومـــاتي متنـــوع يمكـــن الوصـــول إليـــه، وإلى مختلـــف المعلومـــات وكـــذا الخـــبرات المتنوعـــ

ا�الات فالانترنت فضاء لتبادل المعلومات وآخر الأنباء والتطورات، وقد شـكلت قفـزة نوعيـة في حيـاة 

الأفــراد وا�تمعــات، إلا أن هــذا الجانــب الايجــابي للانترنــت لا ينفــي الانعكاســات الســلبية الــتي أفرز�ــا 

و غـــير مشـــروع وبصـــورة تضـــر بمصـــالح 

الأفـــراد والجماعـــات وبالتـــالي بمصـــلحة ا�تمـــع كلـــه، حيـــث أدى هـــذا التطـــور الهائـــل  إلى ظهـــور أنمـــاط 

مســتحدثة مــن الجــرائم  اصــطلح علــى تســميتها بــالجرائم الالكترونيــة حيــث أصــبح الانترنــت مســرحا لهــا  

د مـن الجـرائم، وبالتـالي فالانترنـت لهـا دور كبـير 

  :في نشر هذا النمط المستحدث من الجرائم،ولقد أسفرت نتائج الدراسة الميدانية عما يلي

  

 %53.33فقـــــد تبـــــين أن أغلـــــب أفـــــراد العينـــــة دائمـــــا مـــــا يســـــتخدمون الانترنـــــت وذلـــــك بنســـــبة 

  .يستخدمون الانترنت بصفة نادرة

 %43.33بنســـبة " مـــن ســـنة إلى ثـــلاث ســـنوات

  .منهم من ساعة إلى ثلاث ساعات أمام الشاشة
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  الدراسةواستنتاجات  نتائج 

  نتائج الدراسة

النظرية إلى أن الانترنت تمثل فضاء معلوماتي لا متناهي، كان لها الأثر الكبير في حياة 

الإنسان، إذ غيرت في سبل المعرفة والتواصل والتفاعل، وهي بذلك يمكن اعتبارها نموذجـا متغـيرا، وكـذا 

وســـطا معلومـــاتي متنـــوع يمكـــن الوصـــول إليـــه، وإلى مختلـــف المعلومـــات وكـــذا الخـــبرات المتنوعـــ

ا�الات فالانترنت فضاء لتبادل المعلومات وآخر الأنباء والتطورات، وقد شـكلت قفـزة نوعيـة في حيـاة 

الأفــراد وا�تمعــات، إلا أن هــذا الجانــب الايجــابي للانترنــت لا ينفــي الانعكاســات الســلبية الــتي أفرز�ــا 

و غـــير مشـــروع وبصـــورة تضـــر بمصـــالح هـــذه الوســـيلة المتمثلـــة في إســـاءة اســـتخدامها واســـتغلالها علـــى نحـــ

الأفـــراد والجماعـــات وبالتـــالي بمصـــلحة ا�تمـــع كلـــه، حيـــث أدى هـــذا التطـــور الهائـــل  إلى ظهـــور أنمـــاط 

مســتحدثة مــن الجــرائم  اصــطلح علــى تســميتها بــالجرائم الالكترونيــة حيــث أصــبح الانترنــت مســرحا لهــا  

د مـن الجـرائم، وبالتـالي فالانترنـت لهـا دور كبـير ووسيلة جديدة في أيدي ا�رمين لتسهيل ارتكاب العدي

في نشر هذا النمط المستحدث من الجرائم،ولقد أسفرت نتائج الدراسة الميدانية عما يلي

  :بالنسبة لعادات وأنماط استخدام الطالب الجامعي للانترنت

فقـــــد تبـــــين أن أغلـــــب أفـــــراد العينـــــة دائمـــــا مـــــا يســـــتخدمون الانترنـــــت وذلـــــك بنســـــبة 

يستخدمون الانترنت بصفة نادرة % 8.33أحيانا و

مـــن ســـنة إلى ثـــلاث ســـنوات"وتبـــين أن اغلـــب الأفـــراد يســـتخدمون الانترنـــت 

منهم من ساعة إلى ثلاث ساعات أمام الشاشة% 
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نتائج  :بحث الثانيالم

نتائج الدراسة: المطلب الأول

النظرية إلى أن الانترنت تمثل فضاء معلوماتي لا متناهي، كان لها الأثر الكبير في حياة توصلت الدراسة 

الإنسان، إذ غيرت في سبل المعرفة والتواصل والتفاعل، وهي بذلك يمكن اعتبارها نموذجـا متغـيرا، وكـذا 

وســـطا معلومـــاتي متنـــوع يمكـــن الوصـــول إليـــه، وإلى مختلـــف المعلومـــات وكـــذا الخـــبرات المتنوعـــ

ا�الات فالانترنت فضاء لتبادل المعلومات وآخر الأنباء والتطورات، وقد شـكلت قفـزة نوعيـة في حيـاة 

الأفــراد وا�تمعــات، إلا أن هــذا الجانــب الايجــابي للانترنــت لا ينفــي الانعكاســات الســلبية الــتي أفرز�ــا 

هـــذه الوســـيلة المتمثلـــة في إســـاءة اســـتخدامها واســـتغلالها علـــى نحـــ

الأفـــراد والجماعـــات وبالتـــالي بمصـــلحة ا�تمـــع كلـــه، حيـــث أدى هـــذا التطـــور الهائـــل  إلى ظهـــور أنمـــاط 

مســتحدثة مــن الجــرائم  اصــطلح علــى تســميتها بــالجرائم الالكترونيــة حيــث أصــبح الانترنــت مســرحا لهــا  

ووسيلة جديدة في أيدي ا�رمين لتسهيل ارتكاب العدي

في نشر هذا النمط المستحدث من الجرائم،ولقد أسفرت نتائج الدراسة الميدانية عما يلي

بالنسبة لعادات وأنماط استخدام الطالب الجامعي للانترنت

فقـــــد تبـــــين أن أغلـــــب أفـــــراد العينـــــة دائمـــــا مـــــا يســـــتخدمون الانترنـــــت وذلـــــك بنســـــبة  -

أحيانا و% 38.33و

وتبـــين أن اغلـــب الأفـــراد يســـتخدمون الانترنـــت  -

% 56.67ويقضي 
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هم إلى مـــن% 78.33ويميــل  66.67%

  .منهم الفترة الليلية لاستخدام الانترنت

أن اغلب أفراد العينة يسـتخدمون الانترنـت لسـبب دخـول مواقـع التواصـل الاجتمـاعي بنسـبة  

  22.22بـأما حسب متغير الجنس فإن الإناث بنسبة عالية على الذكور والتي قدرت 

ويفضــل ،% 86.67بنسـبة "  جوجـل

علــى مواقــع التواصــل الاجتمــاعي ثم مشــاركة الصــور 

.%  

ثم  %31.63وتكشــــف الدراســــة أن معظمهــــم يــــزورون المواقــــع الترفيهيــــة بشــــكل مســــتمر بنســــبة 

 44أغلـــــب المبحــــــوثين يفضــــــلون خدمــــــة الدردشــــــة مــــــن خــــــدمات الانترنــــــت وذلــــــك بنســــــبة 

  .للبريد الالكتروني

  :بالنسبة لتعرض الطالب الجامعي للجريمة الالكترونية عبر الانترنت

ونسـبة % 98.33 آخـرين عـبر الانترنـت بنسـبة

نترنـــت غربـــاء عـــبر الا بأشـــخاصالعينـــة يتصـــلون 

ـــــائج  ـــــت النت ـــــاك اخـــــتلاف في طبيعـــــة  أنكمـــــا دل هن

مــع الــذكور في  الإنــاثالعينــة حســب متغــير الجــنس حيــث يتفــق 

والــتي قــدرت ب  للإنــاث عاليــةالنســبة 

 .  
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66.67غلــب أفــراد العينـــة الانترنــت مــن المنـــزل بنســبة 

منهم الفترة الليلية لاستخدام الانترنت %68.33استخدام الفردي ويفضل 

أن اغلب أفراد العينة يسـتخدمون الانترنـت لسـبب دخـول مواقـع التواصـل الاجتمـاعي بنسـبة  

أما حسب متغير الجنس فإن الإناث بنسبة عالية على الذكور والتي قدرت 

 .%17.28أما الذكور فبنسبة منخفضة 

جوجـل" وتبـين أن اغلـبهم يـداومون علـى اســتخدام محـرك البحـث 

  ".الفايسبوك" منهم موقع التواصل الاجتماعي 

علــى مواقــع التواصــل الاجتمــاعي ثم مشــاركة الصــور " الدردشــة" مــنهم خدمــة 27.64%

%.13.00الروابط والتعليقات بنسبة ثم مشاركة  %

وتكشــــف الدراســــة أن معظمهــــم يــــزورون المواقــــع الترفيهيــــة بشــــكل مســــتمر بنســــبة 

27.55.%  

أغلـــــب المبحــــــوثين يفضــــــلون خدمــــــة الدردشــــــة مــــــن خــــــدمات الانترنــــــت وذلــــــك بنســــــبة 

للبريد الالكتروني % 15.38و الأخبارمن مجموعات  

بالنسبة لتعرض الطالب الجامعي للجريمة الالكترونية عبر الانترنت

آخـرين عـبر الانترنـت بنسـبة أشـخاصغلـب المبحـوثين يقومـون بالاتصـال مـع 

  .شخص عبر شبكة الانترنت بأييتصلون 

العينـــة يتصـــلون  أفـــرادمـــن  %59.16نســـبة  أنالدراســـة 

ـــــائج ،  وزمـــــلاء الدراســـــة الأصـــــدقاءمـــــع  ـــــت النت كمـــــا دل

العينــة حســب متغــير الجــنس حيــث يتفــق  أفــرادالــذين يتصــلون �ــم 

نســبة ال فيفــرق الغربــاء عــبر الانترنــت ولكــن   أشــخاص

 %22.54أما الذكور فبنسبة أقل منها قدرت ب 
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غلــب أفــراد العينـــة الانترنــت مــن المنـــزل بنســبة أويــدخل  -

استخدام الفردي ويفضل 

أن اغلب أفراد العينة يسـتخدمون الانترنـت لسـبب دخـول مواقـع التواصـل الاجتمـاعي بنسـبة   ويتبين -

أما حسب متغير الجنس فإن الإناث بنسبة عالية على الذكور والتي قدرت  ،39.50%

أما الذكور فبنسبة منخفضة %

وتبـين أن اغلـبهم يـداومون علـى اســتخدام محـرك البحـث   -

منهم موقع التواصل الاجتماعي  50%

27.64ويفضــل  -

%22.78بنسبة 

وتكشــــف الدراســــة أن معظمهــــم يــــزورون المواقــــع الترفيهيــــة بشــــكل مســــتمر بنســــبة  -

27.55الإعلامية بنسبة

أغلـــــب المبحــــــوثين يفضــــــلون خدمــــــة الدردشــــــة مــــــن خــــــدمات الانترنــــــت وذلــــــك بنســــــبة  -

 %19.77و%

بالنسبة لتعرض الطالب الجامعي للجريمة الالكترونية عبر الانترنت

غلـب المبحـوثين يقومـون بالاتصـال مـع أ -

يتصلون  لا % 1.67

الدراســـة  أكـــدت -

مـــــع  %23.94و

الــذين يتصــلون �ــم  الأشــخاص

أشــخاصالاتصــال مــع 

أما الذكور فبنسبة أقل منها قدرت ب % 36.62
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المواضـيع وذلـك ول حـ الآراءلتبادل  الأشخاص

علاقات  لإقامة%  20.78 و %

 و للمضـــايقة عـــبر الانترنـــت المبحـــوثين قـــد تعرضـــو 

.  

تعرضـوا  الإناث أنحيث  والإناثحسب متغير الجنس فكانت هناك فروق واضحة بين الذكور 

،   % 33.84مــا الـذكور أ  ،% 

أمـــا التحــــرش % 4.62أمـــا الـــذكور فبنســـبة 

4.62  %.  

العينة قد تلقوا رسائل عبر الانترنت تتضمن السـب والشـتم وهـو 

 % 73.33العينـة تلقـوا رسـائل غريبـة عـبر الانترنـت بنسـبة  

في حــين أن  %83.33لفيروســات بنســبة 

فقــد كــان عــن  الإصــابة ةعــن كيفيــ أمــا

كثــيرة للجريمــة الالكترونيــة الــتي تعــرض لهــا الطالــب الجــامعي وهــي  

 %17.02تعرض مواقعهم الالكترونية وسرقة صورهم بنسب متساوية قدرت ب 
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الأشخاصالمبحوثين يتصلون �ؤلاء  أغلبية أنكشفت الدراسة 

% 31.16وتليها تشارك الاهتمامات بنسبة  % 

لمبحـــوثين قـــد تعرضـــو مـــن ا%  84.61نســـبة  أنالدراســـة 

.للتحرش الجنسي % 4.62للابتزاز الالكتروني و 

حسب متغير الجنس فكانت هناك فروق واضحة بين الذكور 

 50.77مــن الــذكور وذلــك بنســبة  أكثــرللمضـايقة عــبر الانترنــت 

أمـــا الـــذكور فبنســـبة  %6.15 الإنـــاثكـــذلك الابتـــزاز الالكـــتروني  فنســـبة 

4.62 فقد قدرت ب  الإناثفكانت نسبته معدومة لدى الذكور أما 

العينة قد تلقوا رسائل عبر الانترنت تتضمن السـب والشـتم وهـو  أفراداغلب  أنتؤكد نتائج الدراسة 

  ..%23.33ورسائل تشهير بنسبة 60%

العينـة تلقـوا رسـائل غريبـة عـبر الانترنـت بنسـبة   أفـرادمعظـم  أنكما كشفت الدراسة 

  .% 33.33ومعظمها كان مواعيد غرامية بنسبة 

لفيروســات بنســبة اب أجهــز�م أصــيبتاغلــب المبحــوثين قــد 

أمــا، أجهــز�م أصــابتوســات الــتي يجهلــون نــوع الفير 

  . % 50طريق النقر العشوائي على الروابط بنسبة 

كثــيرة للجريمــة الالكترونيــة الــتي تعــرض لهــا الطالــب الجــامعي وهــي    أنــواعهنــاك  أنكشــفت الدراســة 

 % 16.15سرقة معلوما�م وبيانا�م الشخصية بنسبة 

تعرض مواقعهم الالكترونية وسرقة صورهم بنسب متساوية قدرت ب 

 %8.51انتحال الشخصية 
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كشفت الدراسة  -

%48.06بنسبة 

  .عاطفية ودية

الدراســـة  وأثبتـــت -

للابتزاز الالكتروني و  % 10.77

حسب متغير الجنس فكانت هناك فروق واضحة بين الذكور  أما -

للمضـايقة عــبر الانترنــت 

كـــذلك الابتـــزاز الالكـــتروني  فنســـبة 

فكانت نسبته معدومة لدى الذكور أما 

تؤكد نتائج الدراسة  -

60 يعادل نسبة  ما

كما كشفت الدراسة  -

ومعظمها كان مواعيد غرامية بنسبة 

اغلــب المبحــوثين قــد  أنكمــا تبــين  -

يجهلــون نــوع الفير  %  66.67

طريق النقر العشوائي على الروابط بنسبة 

كشــفت الدراســة  -

  : كالتالي

  سرقة معلوما�م وبيانا�م الشخصية بنسبة

  تعرض مواقعهم الالكترونية وسرقة صورهم بنسب متساوية قدرت ب

  انتحال الشخصية
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صـــفحة علـــى الانترنـــت للتشـــهير �ـــم، تعـــرض البريـــد الشخصـــي 

نس كــان هنــاك فــروق واضــحة بــين العينــة حســب متغــير الجــ

 39.68تعرضـهم لهـذه الجـرائم هـو الجهـل بالاسـتخدام السـليم للانترنـت بنسـبة 

، وكـــان لهـــا تـــأثير علـــيهم حيـــث فقـــدوا بيانـــا�م  

18.33%.  

صــفحة للتشــهير بشــخص مــا وذلــك ب 

اغلـــب المبحـــوثين يســـتخدمون بـــرامج لـــدخول المواقـــع المحجوبـــة وذلـــك بنســـبة 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

176 

صـــفحة علـــى الانترنـــت للتشـــهير �ـــم، تعـــرض البريـــد الشخصـــي  أوموقـــع  إنشـــاءوبنســـب متســـاوية 

 %7.45للاختراق، التهديد والابتزاز ب 

العينــة حســب متغــير الجــ أفــرادالجــرائم الــتي تعــرض لهــا 

  

 % 15.96سرقة معلوما�م الشخصية بـ

 % 10.64الالكترونية للقرصنة  مواقعهم

8.52 % 

 % 6.38التهديد والابتزاز 

8.52  % 

 % 6.39تعرض موقع الكتروني للقرصنة 

 % 4.26انشؤوا موقع أو صفحة للتشهير �م 

  % 4.26تعرض بريدهم الشخصي للاختراق  

تعرضـهم لهـذه الجـرائم هـو الجهـل بالاسـتخدام السـليم للانترنـت بنسـبة  أسـباب

، وكـــان لهـــا تـــأثير علـــيهم حيـــث فقـــدوا بيانـــا�م  % 22.22ويليهـــا خلافـــات شخصـــية بنســـبة 

18.33بنسبة  أسريةو مشاكل % 31.67سبة ومعلوما�م الشخصية بن

  :بالنسبة للممارسة الطالب الجامعي للجريمة الالكترونية 

صــفحة للتشــهير بشــخص مــا وذلــك ب  أوموقــع  إنشــاءالعينــة لم يســبق لهــم  أفــراداغلــب 

اغلـــب المبحـــوثين يســـتخدمون بـــرامج لـــدخول المواقـــع المحجوبـــة وذلـــك بنســـبة  أنوكشـــفت الدراســـة 
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  وبنســـب متســـاوية

للاختراق، التهديد والابتزاز ب 

الجــرائم الــتي تعــرض لهــا  أنــواع أمــا -

  :والذكور الإناث

 : الإناث

 سرقة معلوما�م الشخصية بـ

  مواقعهمتعرض

  8.52سرقة صورهم

  التهديد والابتزاز

  :الذكور 

  8.52سرقة صورهم

  تعرض موقع الكتروني للقرصنة

  انشؤوا موقع أو صفحة للتشهير �م

   تعرض بريدهم الشخصي للاختراق

أسـبابومن أهـم  -

ويليهـــا خلافـــات شخصـــية بنســـبة  %

ومعلوما�م الشخصية بن

بالنسبة للممارسة الطالب الجامعي للجريمة الالكترونية 

اغلــب  أنتبــين  -

88.33 %  

وكشـــفت الدراســـة  -

86.67%  



ـــــــــــــــــي ـــــــــــــــــار التطبیق                                                      الإط

  .استخدام البريد الالكتروني أو

اخــتراق أي موقــع  أوفي قرصــنة  اشــاركو 

اخــتراق موقــع وكانــت هــذه المواقــع الــتي تمــت قرصــنتها 

من الطلبة  يقومون بنسخ برامج و الحصول على معلومـات مـن 

تعـــود لضـــعف الشـــبكات المعلوماتيـــة وقابليتهـــا 

، أمـــا الـــدوافع حســـب متغـــير الجـــنس فهنـــاك فـــروق جوهريـــة بـــين الإنـــاث والـــذكور، حيـــث أن 

تليهــا صــعوبة ، 25%الإنــاث يــرتكبن الجــرائم بــدافع ضــعف بنيــة الشــبكات وقابليتهــا للاخــتراق بنســبة

فقد اختلفوا عن الإناث حيت أن أول دافع  

 . %6.66والدافع الثاني السعي وراء الربع المادي بـ 

 وأيضـا  % 21.32 فقد اقترح الطلبة ضـرورة وجـود سياسـات وقـوانين ردعيـة لمواجهـة هـذه الجريمـة

  :توصلنا من خلال هذه الدراسة إلى مجموعة من الاستنتاجات التي يمكن صياغتها على النحو التالي

  محور عادات وأنماط استخدام الطالب الجامعي للانترنت
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أوتصفح  أثناء الآخرينسبق لهم انتحال شخصية 

شــاركو  أنالعينــة لم يســبق لهــم  أفــرادمــن  % 85نســبة 

اخــتراق موقــع وكانــت هــذه المواقــع الــتي تمــت قرصــنتها  أون شــاركوا في قرصــنة أســبق و  

  

  .منهم سبق لهم اختراق بريد الكتروني 

من الطلبة  يقومون بنسخ برامج و الحصول على معلومـات مـن % 83.33  أنوكشفت الدراسة 

  .صاحبها إذن

تعـــود لضـــعف الشـــبكات المعلوماتيـــة وقابليتهـــا  %30ئم  ومـــن أهـــم دوافعهـــم لارتكـــاب هـــذه الجـــرا

، أمـــا الـــدوافع حســـب متغـــير الجـــنس فهنـــاك فـــروق جوهريـــة بـــين الإنـــاث والـــذكور، حيـــث أن 

الإنــاث يــرتكبن الجــرائم بــدافع ضــعف بنيــة الشــبكات وقابليتهــا للاخــتراق بنســبة

فقد اختلفوا عن الإناث حيت أن أول دافع   أما الذكور %6.66اكتشاف وإثبات الجرائم الانترنت بـ

والدافع الثاني السعي وراء الربع المادي بـ  %15كان للتسلل واللهو ب 

  :بالنسبة للحلول المقترحة للحد من هذه الظاهرة

فقد اقترح الطلبة ضـرورة وجـود سياسـات وقـوانين ردعيـة لمواجهـة هـذه الجريمـة

  . % 15.22  خذ الحيطة والحذر عند استخدام الانترنت

  :استنتاجات الدراسة:

توصلنا من خلال هذه الدراسة إلى مجموعة من الاستنتاجات التي يمكن صياغتها على النحو التالي

محور عادات وأنماط استخدام الطالب الجامعي للانترنت

  :ا يلينستنتج من خلال هذا المحور م
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سبق لهم انتحال شخصية  % 91.67و

نســبة  أنكمــا  -

 % 15مقابــل 

  شخصية 10%

منهم سبق لهم اختراق بريد الكتروني % 90و 

وكشفت الدراسة  -

إذنالانترنت دون 

ومـــن أهـــم دوافعهـــم لارتكـــاب هـــذه الجـــرا -

، أمـــا الـــدوافع حســـب متغـــير الجـــنس فهنـــاك فـــروق جوهريـــة بـــين الإنـــاث والـــذكور، حيـــث أن للاخـــتراق

الإنــاث يــرتكبن الجــرائم بــدافع ضــعف بنيــة الشــبكات وقابليتهــا للاخــتراق بنســبة

اكتشاف وإثبات الجرائم الانترنت بـ

كان للتسلل واللهو ب 

 

بالنسبة للحلول المقترحة للحد من هذه الظاهرة

فقد اقترح الطلبة ضـرورة وجـود سياسـات وقـوانين ردعيـة لمواجهـة هـذه الجريمـة -

خذ الحيطة والحذر عند استخدام الانترنتأ

:المطلب الثاني  

توصلنا من خلال هذه الدراسة إلى مجموعة من الاستنتاجات التي يمكن صياغتها على النحو التالي

محور عادات وأنماط استخدام الطالب الجامعي للانترنت: أولا

نستنتج من خلال هذا المحور م
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أن اغلــب الطلبـــة يســتخدمون الانترنـــت بشــكل مكثـــف لأن الــبعض مـــنهم يجــد فيهـــا كــل متطلباتـــه 

التعليميـــة والترفيهيـــة وتغنيـــه عـــن العـــالم الخـــارجي والوســـائل الإعلاميـــة الأخـــرى لمـــا تقدمـــه مـــن خـــدمات 

تأخـذ  متنوعة، فهم يستخدمون الانترنت أكثر من ثـلاث سـنوات لأ�ـا في السـنوات الأخـيرة أصـبحت

حيــزا معتــبرا في حيــاة الطلبــة فقــد أصــبحوا يقضــون ســاعات طويلــة أمــام شاشــة الكمبيــوتر ممــا جعلهــم 

يملكون القدرة على التحكم في هـذه الوسـيلة، ولكـن في نفـس الوقـت يعـانون نوعـا مـن الإدمـان وذلـك 

ن الاســـتخدام الفـــردي للانترنـــت يعـــزز 

والفـــترة المســـائية والليليـــة هـــي الأوقـــات الـــتي يتفـــرغ فيهـــا الطلبـــة لتصـــفح الانترنـــت، كـــون أن الفــــترة 

طـرف المبحـوثين مـن  كما توصلت الدراسـة أن مواقـع التواصـل الاجتمـاعي تحظـى باهتمـام كبـير مـن 

كلا الجنسين حيث أصبحت مكانا لتداول مختلف القضايا ومناقشة الأفكـار والآراء وتكـوين علاقـات 

صداقة في العـالم الافتراضـي، ولكـن اهتمـامهم �ـذه المواقـع كـان علـى حسـاب التعلـيم والإعـلام، فلـيس 

نترنــت هــو دخــول مواقــع مــن الطبيعــي أن نجــد الطلبــة ســواء ذكــور أو إنــاث أن ســبب اســتخدامهم للا

التواصـــل الاجتمـــاعي حيـــث كـــان مـــن الأصـــلح اســـتثمار الوقـــت في تعلـــم واكتســـاب خـــبرات جديـــدة 

مــن أهــم مواقــع الشــبكات الاجتماعيــة الــتي تســتأثر بقبــول وتجــاوب الكثــير مــن 

ل والتواصـل ضـمن مجتمـع افتراضـي، ولكـن لا يمكـن إنكـار سـلبيات 

 .هذا الموقع على الطلبة منه تضييع الوقت ونشر المعلومات الشخصية وانتهاك خصوصية الأفراد

كمـــا تبـــين مـــن خـــلال نتـــائج الدراســـة أن أكثـــر الخـــدمات الـــتي يفضـــلها الطلبـــة في مواقـــع التواصـــل 

 تســهل لهــم بنــاء علاقــات افتراضــية وتســاعدهم في الانــدماج 
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أن اغلــب الطلبـــة يســتخدمون الانترنـــت بشــكل مكثـــف لأن الــبعض مـــنهم يجــد فيهـــا كــل متطلباتـــه 

التعليميـــة والترفيهيـــة وتغنيـــه عـــن العـــالم الخـــارجي والوســـائل الإعلاميـــة الأخـــرى لمـــا تقدمـــه مـــن خـــدمات 

متنوعة، فهم يستخدمون الانترنت أكثر من ثـلاث سـنوات لأ�ـا في السـنوات الأخـيرة أصـبحت

حيــزا معتــبرا في حيــاة الطلبــة فقــد أصــبحوا يقضــون ســاعات طويلــة أمــام شاشــة الكمبيــوتر ممــا جعلهــم 

يملكون القدرة على التحكم في هـذه الوسـيلة، ولكـن في نفـس الوقـت يعـانون نوعـا مـن الإدمـان وذلـك 

 .سينعكس سلبا عليهم فيما بعد

ن الاســـتخدام الفـــردي للانترنـــت يعـــزز كمـــا يميـــل أغلـــب الطلبـــة لتصـــفح الانترنـــت بمفـــردهم حيـــث أ

 .الرغبة والميل للوحدة والعزلة لديهم

والفـــترة المســـائية والليليـــة هـــي الأوقـــات الـــتي يتفـــرغ فيهـــا الطلبـــة لتصـــفح الانترنـــت، كـــون أن الفــــترة 

 .الصباحية تكون للدراسة والعمل

كما توصلت الدراسـة أن مواقـع التواصـل الاجتمـاعي تحظـى باهتمـام كبـير مـن 

كلا الجنسين حيث أصبحت مكانا لتداول مختلف القضايا ومناقشة الأفكـار والآراء وتكـوين علاقـات 

صداقة في العـالم الافتراضـي، ولكـن اهتمـامهم �ـذه المواقـع كـان علـى حسـاب التعلـيم والإعـلام، فلـيس 

مــن الطبيعــي أن نجــد الطلبــة ســواء ذكــور أو إنــاث أن ســبب اســتخدامهم للا

التواصـــل الاجتمـــاعي حيـــث كـــان مـــن الأصـــلح اســـتثمار الوقـــت في تعلـــم واكتســـاب خـــبرات جديـــدة 

 .والاستفادة من مزايا الانترنت الكثيرة

مــن أهــم مواقــع الشــبكات الاجتماعيــة الــتي تســتأثر بقبــول وتجــاوب الكثــير مــن " الفايســبوك

ل والتواصـل ضـمن مجتمـع افتراضـي، ولكـن لا يمكـن إنكـار سـلبيات الطلبة، فهو يتيح لهم فضـاء للتفاعـ

هذا الموقع على الطلبة منه تضييع الوقت ونشر المعلومات الشخصية وانتهاك خصوصية الأفراد

كمـــا تبـــين مـــن خـــلال نتـــائج الدراســـة أن أكثـــر الخـــدمات الـــتي يفضـــلها الطلبـــة في مواقـــع التواصـــل 

 تســهل لهــم بنــاء علاقــات افتراضــية وتســاعدهم في الانــدماج ، الــتي"الدردشــة"الاجتمــاعي هــي خدمــة 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

  أن اغلــب الطلبـــة يســتخدمون الانترنـــت بشــكل مكثـــف لأن الــبعض مـــنهم يجــد فيهـــا كــل متطلباتـــه

التعليميـــة والترفيهيـــة وتغنيـــه عـــن العـــالم الخـــارجي والوســـائل الإعلاميـــة الأخـــرى لمـــا تقدمـــه مـــن خـــدمات 

متنوعة، فهم يستخدمون الانترنت أكثر من ثـلاث سـنوات لأ�ـا في السـنوات الأخـيرة أصـبحت

حيــزا معتــبرا في حيــاة الطلبــة فقــد أصــبحوا يقضــون ســاعات طويلــة أمــام شاشــة الكمبيــوتر ممــا جعلهــم 

يملكون القدرة على التحكم في هـذه الوسـيلة، ولكـن في نفـس الوقـت يعـانون نوعـا مـن الإدمـان وذلـك 

سينعكس سلبا عليهم فيما بعد

 كمـــا يميـــل أغلـــب الطلبـــة لتصـــفح الانترنـــت بمفـــردهم حيـــث أ

الرغبة والميل للوحدة والعزلة لديهم

  والفـــترة المســـائية والليليـــة هـــي الأوقـــات الـــتي يتفـــرغ فيهـــا الطلبـــة لتصـــفح الانترنـــت، كـــون أن الفــــترة

الصباحية تكون للدراسة والعمل

  كما توصلت الدراسـة أن مواقـع التواصـل الاجتمـاعي تحظـى باهتمـام كبـير مـن

كلا الجنسين حيث أصبحت مكانا لتداول مختلف القضايا ومناقشة الأفكـار والآراء وتكـوين علاقـات 

صداقة في العـالم الافتراضـي، ولكـن اهتمـامهم �ـذه المواقـع كـان علـى حسـاب التعلـيم والإعـلام، فلـيس 

مــن الطبيعــي أن نجــد الطلبــة ســواء ذكــور أو إنــاث أن ســبب اســتخدامهم للا

التواصـــل الاجتمـــاعي حيـــث كـــان مـــن الأصـــلح اســـتثمار الوقـــت في تعلـــم واكتســـاب خـــبرات جديـــدة 

والاستفادة من مزايا الانترنت الكثيرة

  الفايســبوك" ويعتــبر

الطلبة، فهو يتيح لهم فضـاء للتفاعـ

هذا الموقع على الطلبة منه تضييع الوقت ونشر المعلومات الشخصية وانتهاك خصوصية الأفراد

  كمـــا تبـــين مـــن خـــلال نتـــائج الدراســـة أن أكثـــر الخـــدمات الـــتي يفضـــلها الطلبـــة في مواقـــع التواصـــل

الاجتمــاعي هــي خدمــة 



ـــــــــــــــــي ـــــــــــــــــار التطبیق                                                      الإط

أكثر في ا�تمع الافتراضي، فهي تحتـل مسـاحة كبـيرة مـن وقـت الطلبـة ممـا يـؤدي ذلـك إلى عـدم التركيـز 

في الدراســة وإهمــال الواجبــات الدراســية فســلبيات هــذه الخدمــة صــارت معلومــة لكــل فــرد فــيمكن مــن 

كما كشـفت الدراسـة أن نوعيـة المواقـع الـتي يزورهـا الطلبـة بشـكل مسـتمر هـي المواقـع الترفيهيـة فهـي 

تعتبر متنفس الطلبة وتنسيهم أعباء ومشاكل الحيـاة اليوميـة، وتـدمجهم مـع العـالم الافتراضـي الـتي تعرضـه 

ولكــن  كثــرة زيــارة هــذه  الخ،..الشــبكة كالألعــاب والتســلية ومشــاهدة الأفــلام والفيــديوهات والموســيقى

المواقـــع والقيـــام بتحميـــل التطبيقـــات المختلفـــة والألعـــاب والموســـيقى ســـيعرض الفـــرد لخطـــر القرصـــنة مـــن 

 

" كما اتضح من خلال الدراسة أن أهم خدمات الانترنت التي يستخدمها الطلبة هي خدمـة      

، حيـــث أن الغـــرض الأســـاس مـــن اســـتخدام الانترنـــت هـــو التفاعـــل 

"  مجموعات الأخبار"والتواصل مع الآخرين بواسطة البريد الالكتروني لقلة تكلفته، بالإضافة إلى خدمة 

 

أن الطلبــة مــن كــلا الجنســين يقومــون بالاتصــال مــع أشــخاص غربــاء عــبر شــبكة الانترنــت، وبالتــالي 

يمكـــن اعتبـــار أن هـــؤلاء الأشـــخاص هـــم الأكثـــر إيـــذاء لأفـــراد العينـــة وخطـــرا علـــى معلومـــا�م وبيانـــا�م 

ــــادل الآراء  ن ســــبب اتصــــال الطلبــــة بمختلــــف الأشــــخاص عــــبر الشــــبكة العنكبوتيــــة فهــــو لتب

 .والمعلومات حول المواضيع المختلفة وأيضا لتبادل الخبرات فيما بينهم

كمــا أثبتــت الدراســة أن اغلــب الطلبــة قــد تعرضــوا للمضــايقة الالكترونيــة والابتــزاز وذلــك يعــود إلى 

التعامـــل الســـلبي مـــع الانترنـــت ونشـــر معلومـــات أو صـــور شخصـــية 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث

179 

أكثر في ا�تمع الافتراضي، فهي تحتـل مسـاحة كبـيرة مـن وقـت الطلبـة ممـا يـؤدي ذلـك إلى عـدم التركيـز 

في الدراســة وإهمــال الواجبــات الدراســية فســلبيات هــذه الخدمــة صــارت معلومــة لكــل فــرد فــيمكن مــن 

 .الخلالها التعرض للابتزاز واحتي

كما كشـفت الدراسـة أن نوعيـة المواقـع الـتي يزورهـا الطلبـة بشـكل مسـتمر هـي المواقـع الترفيهيـة فهـي 

تعتبر متنفس الطلبة وتنسيهم أعباء ومشاكل الحيـاة اليوميـة، وتـدمجهم مـع العـالم الافتراضـي الـتي تعرضـه 

الشــبكة كالألعــاب والتســلية ومشــاهدة الأفــلام والفيــديوهات والموســيقى

المواقـــع والقيـــام بتحميـــل التطبيقـــات المختلفـــة والألعـــاب والموســـيقى ســـيعرض الفـــرد لخطـــر القرصـــنة مـــن 

 .خلال تسلل البرامج الضارة لجهاز الكمبيوتر عن طريق التنزيلات

كما اتضح من خلال الدراسة أن أهم خدمات الانترنت التي يستخدمها الطلبة هي خدمـة      

، حيـــث أن الغـــرض الأســـاس مـــن اســـتخدام الانترنـــت هـــو التفاعـــل " مجموعـــات الأخبـــار

والتواصل مع الآخرين بواسطة البريد الالكتروني لقلة تكلفته، بالإضافة إلى خدمة 

 .التي تعالج مواضيع عدة وتسمح لهم بتبادل الآراء ووجهات النظر

  الطالب الجامعي للجريمة الالكترونيةمحور تعرض 

  :يلي نستنتج من خلال هذا المحور ما

أن الطلبــة مــن كــلا الجنســين يقومــون بالاتصــال مــع أشــخاص غربــاء عــبر شــبكة الانترنــت، وبالتــالي 

يمكـــن اعتبـــار أن هـــؤلاء الأشـــخاص هـــم الأكثـــر إيـــذاء لأفـــراد العينـــة وخطـــرا علـــى معلومـــا�م وبيانـــا�م 

ــــادل الآراء  ن ســــبب اتصــــال الطلبــــة بمختلــــف الأشــــخاص عــــبر الشــــبكة العنكبوتيــــة فهــــو لتب

والمعلومات حول المواضيع المختلفة وأيضا لتبادل الخبرات فيما بينهم

كمــا أثبتــت الدراســة أن اغلــب الطلبــة قــد تعرضــوا للمضــايقة الالكترونيــة والابتــزاز وذلــك يعــود إلى 

التعامـــل الســـلبي مـــع الانترنـــت ونشـــر معلومـــات أو صـــور شخصـــية التواصـــل مـــع أشـــخاص افتراضـــيين و 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

أكثر في ا�تمع الافتراضي، فهي تحتـل مسـاحة كبـيرة مـن وقـت الطلبـة ممـا يـؤدي ذلـك إلى عـدم التركيـز 

في الدراســة وإهمــال الواجبــات الدراســية فســلبيات هــذه الخدمــة صــارت معلومــة لكــل فــرد فــيمكن مــن 

خلالها التعرض للابتزاز واحتي

  كما كشـفت الدراسـة أن نوعيـة المواقـع الـتي يزورهـا الطلبـة بشـكل مسـتمر هـي المواقـع الترفيهيـة فهـي

تعتبر متنفس الطلبة وتنسيهم أعباء ومشاكل الحيـاة اليوميـة، وتـدمجهم مـع العـالم الافتراضـي الـتي تعرضـه 

الشــبكة كالألعــاب والتســلية ومشــاهدة الأفــلام والفيــديوهات والموســيقى

المواقـــع والقيـــام بتحميـــل التطبيقـــات المختلفـــة والألعـــاب والموســـيقى ســـيعرض الفـــرد لخطـــر القرصـــنة مـــن 

خلال تسلل البرامج الضارة لجهاز الكمبيوتر عن طريق التنزيلات

       كما اتضح من خلال الدراسة أن أهم خدمات الانترنت التي يستخدمها الطلبة هي خدمـة

مجموعـــات الأخبـــار" و" دردشـــةال

والتواصل مع الآخرين بواسطة البريد الالكتروني لقلة تكلفته، بالإضافة إلى خدمة 

التي تعالج مواضيع عدة وتسمح لهم بتبادل الآراء ووجهات النظر

محور تعرض : ثانيا

نستنتج من خلال هذا المحور ما

  أن الطلبــة مــن كــلا الجنســين يقومــون بالاتصــال مــع أشــخاص غربــاء عــبر شــبكة الانترنــت، وبالتــالي

يمكـــن اعتبـــار أن هـــؤلاء الأشـــخاص هـــم الأكثـــر إيـــذاء لأفـــراد العينـــة وخطـــرا علـــى معلومـــا�م وبيانـــا�م 

 .الشخصية

 ــــادل الآراء أمــــا عــــ ن ســــبب اتصــــال الطلبــــة بمختلــــف الأشــــخاص عــــبر الشــــبكة العنكبوتيــــة فهــــو لتب

والمعلومات حول المواضيع المختلفة وأيضا لتبادل الخبرات فيما بينهم

  كمــا أثبتــت الدراســة أن اغلــب الطلبــة قــد تعرضــوا للمضــايقة الالكترونيــة والابتــزاز وذلــك يعــود إلى

التواصـــل مـــع أشـــخاص افتراضـــيين و 
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محرجــــة تســــمح لمختلــــف الأشــــخاص الاطــــلاع عليهــــا وســــرقتها وتســــتعمل فيمــــا بعــــد كــــأداة للابتــــزاز 

أما تعرض أفراد العينة للمضايقة والابتزاز والتحرش الجنسي حسب متغير الجنس، فنجـد أن الإنـاث 

لتصرفات وذلك راجع إلى عـدم النضـج وغيـاب الـوعي علـى عكـس الـذكور 

وأثبتت النتـائج الإحصـائية للدراسـة أن اغلـب الطلبـة قـد تلقـوا رسـائل عـبر الانترنـت تتضـمن السـب 

مارسات خصوصا الذين يتواصلون مع أشخاص 

كمـــا أظهــــرت الدراســــة أن الأغلبيــــة الســـاحقة مــــن أفــــراد العينــــة تتلقـــى رســــائل غريبــــة أثنــــاء تصــــفح 

المصـــدر تحمـــل الانترنـــت والـــتي تتمثـــل في مواعيـــد غراميـــة وهـــي تعتـــبر رســـائل احتياليـــة خطـــيرة  مجهولـــة 

 .فيروسات  تحاول خداع  مستخدمي الانترنت  من اجل سرقة بيانا�م ومعلوما�م الشخصية 

وتؤكـــد النتـــائج  أن غالبيـــة المبحـــوثين قـــد أصـــيبت أجهـــز�م بالفيروســـات ومعظمهـــم يجهلـــون نوعهـــا  

الـروابط الـتي  وذلك راجع لقلة الخبرة أو عدم إدراك خطور�ا وكان ذلك عن طريق النقر العشوائي علـى

كشفت الدراسـة أن هنـاك أنـواع كثـيرة للجـرائم الالكترونيـة الـتي تعـرض لهـا الطالـب الجـامعي الواحـد 

أكثرهــا ســـرقة المعلومـــات والبيانـــات الشخصـــية، تعــرض مـــواقعهم الالكترونيـــة للقرصـــنة، ســـرقة صـــورهم، 

رضوا لمختلف الجرائم بنسبة عالية وذلـك راجـع لعـدم الدرايـة 

ومــن أهــم الأســباب الــتي أدت إلى تعرضــهم لهــذه الجــرائم هــو الجهــل بالاســتخدام الســليم للانترنــت 

بحيــث لا يملكــون الــوعي الكــافي بمخــاطر الانترنــت وشــبكات التواصــل الاجتمــاعي فهــم يتمتعــون بقــدر 
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محرجــــة تســــمح لمختلــــف الأشــــخاص الاطــــلاع عليهــــا وســــرقتها وتســــتعمل فيمــــا بعــــد كــــأداة للابتــــزاز 

أما تعرض أفراد العينة للمضايقة والابتزاز والتحرش الجنسي حسب متغير الجنس، فنجـد أن الإنـاث 

لتصرفات وذلك راجع إلى عـدم النضـج وغيـاب الـوعي علـى عكـس الـذكور يكونون فريسة سهلة لهذه ا

 .الذين يتمتعون بالوعي الكافي الذي يجنبهم هذه الممارسات

وأثبتت النتـائج الإحصـائية للدراسـة أن اغلـب الطلبـة قـد تلقـوا رسـائل عـبر الانترنـت تتضـمن السـب 

مارسات خصوصا الذين يتواصلون مع أشخاص والشتم و�ذا تعتبر الانترنت البيئة المناسبة لمثل هذه الم

 .غرباء في ظل غياب لغة الحوار والتفاهم وتقبل أراء الآخرين

كمـــا أظهــــرت الدراســــة أن الأغلبيــــة الســـاحقة مــــن أفــــراد العينــــة تتلقـــى رســــائل غريبــــة أثنــــاء تصــــفح 

الانترنـــت والـــتي تتمثـــل في مواعيـــد غراميـــة وهـــي تعتـــبر رســـائل احتياليـــة خطـــيرة  مجهولـــة 

فيروسات  تحاول خداع  مستخدمي الانترنت  من اجل سرقة بيانا�م ومعلوما�م الشخصية 

وتؤكـــد النتـــائج  أن غالبيـــة المبحـــوثين قـــد أصـــيبت أجهـــز�م بالفيروســـات ومعظمهـــم يجهلـــون نوعهـــا  

وذلك راجع لقلة الخبرة أو عدم إدراك خطور�ا وكان ذلك عن طريق النقر العشوائي علـى

. 

كشفت الدراسـة أن هنـاك أنـواع كثـيرة للجـرائم الالكترونيـة الـتي تعـرض لهـا الطالـب الجـامعي الواحـد 

أكثرهــا ســـرقة المعلومـــات والبيانـــات الشخصـــية، تعــرض مـــواقعهم الالكترونيـــة للقرصـــنة، ســـرقة صـــورهم، 

 . وانتحال الشخصية

رضوا لمختلف الجرائم بنسبة عالية وذلـك راجـع لعـدم الدرايـة أما حسب متغير الجنس فان الإناث تع

 .الكافية بعالم الحاسوب والانترنت على عكس الذكور

ومــن أهــم الأســباب الــتي أدت إلى تعرضــهم لهــذه الجــرائم هــو الجهــل بالاســتخدام الســليم للانترنــت 

بحيــث لا يملكــون الــوعي الكــافي بمخــاطر الانترنــت وشــبكات التواصــل الاجتمــاعي فهــم يتمتعــون بقــدر 

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط
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محرجــــة تســــمح لمختلــــف الأشــــخاص الاطــــلاع عليهــــا وســــرقتها وتســــتعمل فيمــــا بعــــد كــــأداة للابتــــزاز 

 .والمضايقة

  أما تعرض أفراد العينة للمضايقة والابتزاز والتحرش الجنسي حسب متغير الجنس، فنجـد أن الإنـاث

يكونون فريسة سهلة لهذه ا

الذين يتمتعون بالوعي الكافي الذي يجنبهم هذه الممارسات

  وأثبتت النتـائج الإحصـائية للدراسـة أن اغلـب الطلبـة قـد تلقـوا رسـائل عـبر الانترنـت تتضـمن السـب

والشتم و�ذا تعتبر الانترنت البيئة المناسبة لمثل هذه الم

غرباء في ظل غياب لغة الحوار والتفاهم وتقبل أراء الآخرين

    كمـــا أظهــــرت الدراســــة أن الأغلبيــــة الســـاحقة مــــن أفــــراد العينــــة تتلقـــى رســــائل غريبــــة أثنــــاء تصــــفح

الانترنـــت والـــتي تتمثـــل في مواعيـــد غراميـــة وهـــي تعتـــبر رســـائل احتياليـــة خطـــيرة  مجهولـــة 

فيروسات  تحاول خداع  مستخدمي الانترنت  من اجل سرقة بيانا�م ومعلوما�م الشخصية 

   وتؤكـــد النتـــائج  أن غالبيـــة المبحـــوثين قـــد أصـــيبت أجهـــز�م بالفيروســـات ومعظمهـــم يجهلـــون نوعهـــا

وذلك راجع لقلة الخبرة أو عدم إدراك خطور�ا وكان ذلك عن طريق النقر العشوائي علـى

.تظهر للمستخدم

  كشفت الدراسـة أن هنـاك أنـواع كثـيرة للجـرائم الالكترونيـة الـتي تعـرض لهـا الطالـب الجـامعي الواحـد

أكثرهــا ســـرقة المعلومـــات والبيانـــات الشخصـــية، تعــرض مـــواقعهم الالكترونيـــة للقرصـــنة، ســـرقة صـــورهم، 

وانتحال الشخصية

 أما حسب متغير الجنس فان الإناث تع

الكافية بعالم الحاسوب والانترنت على عكس الذكور

  ومــن أهــم الأســباب الــتي أدت إلى تعرضــهم لهــذه الجــرائم هــو الجهــل بالاســتخدام الســليم للانترنــت

بحيــث لا يملكــون الــوعي الكــافي بمخــاطر الانترنــت وشــبكات التواصــل الاجتمــاعي فهــم يتمتعــون بقــدر 
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يمتلكـون ضئيل من أساسيات استخدام الكمبيوتر ونقص الثقافة المعلوماتية بين الطلبة بـالرغم مـن أ�ـم 

وكان لهذه الجرائم تأثير سلبي عليهم حيث أ�م فقدوا بيانا�م ومعلوما�م الشخصية وكذلك الوقوع 

أن من أكثر الجرائم شيوعا في أوساط الطلبة الجامعيين هي استخدام برامج لدخول المواقـع المحجوبـة 

حيث هناك مواقـع سـيئة السـمعة تحتـوي علـى مـواد تضـر الفـرد وا�تمـع وتنتهـك الخصوصـية  ممـا يـؤدي 

ر لـدخول هـذه إلى حجبها من طرف الرقابـة وهنـا اسـتعمل المبحـوثين بـرامج لكسـر الحجـب وفـك الحظـ

المواقـــع وهـــذا راجـــع إلى الفضـــول الزائـــد وحـــب الاطـــلاع علـــى أي شـــيء غـــير مـــألوف، حـــتى ولـــو كـــان 

ينتهـــك الخصوصـــية، وجريمـــة انتحـــال شخصـــية الآخـــرين أثنـــاء تصـــفح أو اســـتخدام البريـــد الالكـــتروني، 

احبها أي وجريمـــة اخـــتراق البريـــد الالكـــتروني، وجريمـــة الحصـــول علـــى معلومـــات أو بـــرامج دون إذن صـــ

صفحة للتشهير بشخص ما والمشاركة 

أما دوافعهم لارتكاب مثل هذه الجـرائم فقـد كـان بـدافع ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا 

ــــة قــــد اســــتغلوا مختلــــف الثغــــرات لكســــر حــــواجز الأمــــن لأنظمــــة  وهــــذا يــــدل علــــى أن الطلب

الكمبيـــوتر وشـــبكات المعلومـــات لتنفيـــذ جـــرائمهم الالكترونيـــة كمـــا نجـــد هنـــاك دافـــع آخـــر هـــو التســـلل 

واللهو حيث يعتـبرون الاخـتراق والقرصـنة وسـيلة للمـرح والتسـلية ولتقضـية اكـبر وقـت ممكـن في الشـبكة  

  محور الحلول المقترحة للحد من هذه الظاهرة الإجرامية
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ضئيل من أساسيات استخدام الكمبيوتر ونقص الثقافة المعلوماتية بين الطلبة بـالرغم مـن أ�ـم 

 .مستوى دراسي عالي

وكان لهذه الجرائم تأثير سلبي عليهم حيث أ�م فقدوا بيانا�م ومعلوما�م الشخصية وكذلك الوقوع 

 .في المشاكل والخلافات مع عائلا�م بعد اكتشاف تلك الجرائم

  محور ممارسة الطالب الجامعي للجريمة الالكترونية

  :يلي نستنتج من خلال هذا المحور ما

أن من أكثر الجرائم شيوعا في أوساط الطلبة الجامعيين هي استخدام برامج لدخول المواقـع المحجوبـة 

حيث هناك مواقـع سـيئة السـمعة تحتـوي علـى مـواد تضـر الفـرد وا�تمـع وتنتهـك الخصوصـية  ممـا يـؤدي 

إلى حجبها من طرف الرقابـة وهنـا اسـتعمل المبحـوثين بـرامج لكسـر الحجـب وفـك الحظـ

المواقـــع وهـــذا راجـــع إلى الفضـــول الزائـــد وحـــب الاطـــلاع علـــى أي شـــيء غـــير مـــألوف، حـــتى ولـــو كـــان 

ينتهـــك الخصوصـــية، وجريمـــة انتحـــال شخصـــية الآخـــرين أثنـــاء تصـــفح أو اســـتخدام البريـــد الالكـــتروني، 

وجريمـــة اخـــتراق البريـــد الالكـــتروني، وجريمـــة الحصـــول علـــى معلومـــات أو بـــرامج دون إذن صـــ

 .انتهاك وتعدي على الملكية الفكرية

صفحة للتشهير بشخص ما والمشاركة  أوإنشاء موقع :أما الجرائم الأقل شيوع في أوساط الطلبة هي

 .في قرصنة أو اختراق أي موقع

أما دوافعهم لارتكاب مثل هذه الجـرائم فقـد كـان بـدافع ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا 

ــــة قــــد اســــتغلوا مختلــــف الثغــــرات لكســــر حــــواجز الأمــــن لأنظمــــة  وهــــذا يــــدل علــــى أن الطلب

الكمبيـــوتر وشـــبكات المعلومـــات لتنفيـــذ جـــرائمهم الالكترونيـــة كمـــا نجـــد هنـــاك دافـــع آخـــر هـــو التســـلل 

واللهو حيث يعتـبرون الاخـتراق والقرصـنة وسـيلة للمـرح والتسـلية ولتقضـية اكـبر وقـت ممكـن في الشـبكة  

محور الحلول المقترحة للحد من هذه الظاهرة الإجرامية

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

ضئيل من أساسيات استخدام الكمبيوتر ونقص الثقافة المعلوماتية بين الطلبة بـالرغم مـن أ�ـم 

مستوى دراسي عالي

  وكان لهذه الجرائم تأثير سلبي عليهم حيث أ�م فقدوا بيانا�م ومعلوما�م الشخصية وكذلك الوقوع

في المشاكل والخلافات مع عائلا�م بعد اكتشاف تلك الجرائم

محور ممارسة الطالب الجامعي للجريمة الالكترونية: ثالثا

نستنتج من خلال هذا المحور ما

  أن من أكثر الجرائم شيوعا في أوساط الطلبة الجامعيين هي استخدام برامج لدخول المواقـع المحجوبـة

حيث هناك مواقـع سـيئة السـمعة تحتـوي علـى مـواد تضـر الفـرد وا�تمـع وتنتهـك الخصوصـية  ممـا يـؤدي 

إلى حجبها من طرف الرقابـة وهنـا اسـتعمل المبحـوثين بـرامج لكسـر الحجـب وفـك الحظـ

المواقـــع وهـــذا راجـــع إلى الفضـــول الزائـــد وحـــب الاطـــلاع علـــى أي شـــيء غـــير مـــألوف، حـــتى ولـــو كـــان 

ينتهـــك الخصوصـــية، وجريمـــة انتحـــال شخصـــية الآخـــرين أثنـــاء تصـــفح أو اســـتخدام البريـــد الالكـــتروني، 

وجريمـــة اخـــتراق البريـــد الالكـــتروني، وجريمـــة الحصـــول علـــى معلومـــات أو بـــرامج دون إذن صـــ

انتهاك وتعدي على الملكية الفكرية

 أما الجرائم الأقل شيوع في أوساط الطلبة هي

في قرصنة أو اختراق أي موقع

  أما دوافعهم لارتكاب مثل هذه الجـرائم فقـد كـان بـدافع ضـعف بنيـة الشـبكات المعلوماتيـة وقابليتهـا

ــــة قــــد اســــتغلوا مختلــــف الثغــــرات لكســــر حــــواجز الأمــــن لأنظمــــة للاخــــتراق  وهــــذا يــــدل علــــى أن الطلب

الكمبيـــوتر وشـــبكات المعلومـــات لتنفيـــذ جـــرائمهم الالكترونيـــة كمـــا نجـــد هنـــاك دافـــع آخـــر هـــو التســـلل 

واللهو حيث يعتـبرون الاخـتراق والقرصـنة وسـيلة للمـرح والتسـلية ولتقضـية اكـبر وقـت ممكـن في الشـبكة  

 . ريمةوليست ج

محور الحلول المقترحة للحد من هذه الظاهرة الإجرامية: رابعا



ـــــــــــــــــي ـــــــــــــــــار التطبیق                                                      الإط

أن أغلب الطلبة اقترحوا ضرورة وجود سياسات وقوانين ردعية لمواجهة هذه الجرائم وهـذا يـدل علـى 

أن الطلبة فئة واعية ومثقفة ولهـم درايـة بـالقوانين لأ�ـا هـي القـادرة علـى حمايـة الأفـراد مـن هـذه الظـاهرة 

وبالتالي يمكن القول أن هذه الممارسات مثل السب والشتم والتشهير والابتزاز والمضايقة والتحـرش 

الجنسي ومختلف الجرائم الالكترونية تظهر بكثرة على شبكة الانترنت وذلـك لسـهولة التـدوين والتخفـي 

بالبرمجة والبرمجيات،بل تتطلب على الشبكة وهي سلوكيات منحرفة لا تحتاج بالضرورة إلى المعرفة التامة 

من الجاني معرفة قليلة باسـتخدام الحاسـوب والانترنـت، ولهـذا يمكـن لأي شـخص مهمـا كـان جنسـه أو 

عمــره أو مســتواه التعليمــي أن يرتكبها،ولهــذا فقــد تحولــت الانترنــت إلى مرتــع خصــب لارتكــاب الجــرائم 

ذا يجــب التصــدي لهــا بمختلــف الوســائل 

 .والإمكانيات لأن هذه الجرائم تتزايد بشكل كبير مع تزايد أعداد مستخدمي الانترنت

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

 تحلیل مادة البحث
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أن أغلب الطلبة اقترحوا ضرورة وجود سياسات وقوانين ردعية لمواجهة هذه الجرائم وهـذا يـدل علـى 

أن الطلبة فئة واعية ومثقفة ولهـم درايـة بـالقوانين لأ�ـا هـي القـادرة علـى حمايـة الأفـراد مـن هـذه الظـاهرة 

وبالتالي يمكن القول أن هذه الممارسات مثل السب والشتم والتشهير والابتزاز والمضايقة والتحـرش 

الجنسي ومختلف الجرائم الالكترونية تظهر بكثرة على شبكة الانترنت وذلـك لسـهولة التـدوين والتخفـي 

على الشبكة وهي سلوكيات منحرفة لا تحتاج بالضرورة إلى المعرفة التامة 

من الجاني معرفة قليلة باسـتخدام الحاسـوب والانترنـت، ولهـذا يمكـن لأي شـخص مهمـا كـان جنسـه أو 

عمــره أو مســتواه التعليمــي أن يرتكبها،ولهــذا فقــد تحولــت الانترنــت إلى مرتــع خصــب لارتكــاب الجــرائم 

ذا يجــب التصــدي لهــا بمختلــف الوســائل الــتي تقــع علــى المعلومــات وعلــى الأشــخاص وعلــى الأمــوال ،لهــ

والإمكانيات لأن هذه الجرائم تتزايد بشكل كبير مع تزايد أعداد مستخدمي الانترنت

ـــــــــــــــــي ـــــــــــــــــار التطبیق الإط

تحلیل مادة البحث

 

 

  أن أغلب الطلبة اقترحوا ضرورة وجود سياسات وقوانين ردعية لمواجهة هذه الجرائم وهـذا يـدل علـى

أن الطلبة فئة واعية ومثقفة ولهـم درايـة بـالقوانين لأ�ـا هـي القـادرة علـى حمايـة الأفـراد مـن هـذه الظـاهرة 

 .جدةالمست

وبالتالي يمكن القول أن هذه الممارسات مثل السب والشتم والتشهير والابتزاز والمضايقة والتحـرش   

الجنسي ومختلف الجرائم الالكترونية تظهر بكثرة على شبكة الانترنت وذلـك لسـهولة التـدوين والتخفـي 

على الشبكة وهي سلوكيات منحرفة لا تحتاج بالضرورة إلى المعرفة التامة 

من الجاني معرفة قليلة باسـتخدام الحاسـوب والانترنـت، ولهـذا يمكـن لأي شـخص مهمـا كـان جنسـه أو 

عمــره أو مســتواه التعليمــي أن يرتكبها،ولهــذا فقــد تحولــت الانترنــت إلى مرتــع خصــب لارتكــاب الجــرائم 

الــتي تقــع علــى المعلومــات وعلــى الأشــخاص وعلــى الأمــوال ،لهــ

والإمكانيات لأن هذه الجرائم تتزايد بشكل كبير مع تزايد أعداد مستخدمي الانترنت

  

  

  

  

  



 



 
 

 

كـان الهـدف مـن الدراســة معرفـة علاقـة الطالــب الجـامعي بالجريمـة الالكترونيــة ومعرفـة الـدور الســلبي 

قمنا الذي تلعبه الانترنت في نشر هذا النوع من الإجرام المستحدث، ومن خلال الدراسة الميدانية التي 

نـــا اتضـــح لنـــا أن الانترنــت تمثـــل بيئـــة أخـــرى يســـتطيع الفــرد والطالـــب الجـــامعي بصـــفة خاصـــة 

يسـتفيد  أنومجتمع ثاني للقيام بأعمال إجرامية خاصة إذا لم تستخدم بعقلانيـة، حيـث أن الفـرد يمكنـه 

لف التحسينات الفنية من مختلف المعطيات والبيانات المتضمنة عبر الشبكة، من معلومات وبرامج ومخت

، ويسـتخدمها كـأداة لممارسـة مختلـف الجـرائم الالكترونيـة 

بــأطراف أخــرى، كســرقة المعلومــات والبيانــات والتعــدي علــى الملكيــة 

   الخ...صنة والتشهير

ومن جهة أخرى قد يكون الطالب الجـامعي ضـحية لهـذه الممارسـات الإجراميـة بـالرغم انـه مختلـف 

تنجـــر نتيجـــة  أنعـــن بقيـــة أفـــراد ا�تمـــع بحكـــم المســـتوى التعليمـــي العـــالي ووعيـــه بالمخـــاطر الـــتي يمكـــن 

اســتخدامها لنشــر  إمكانيــةابــة عملــة أحــد أوجههــا يتمثــل في 

وبصــفة خاصــة الوســط الطــلابي، وللحــد مــن هــذا الخطــر ارتأينــا 

 .ترشيد استهلاك الانترنت والابتعاد عن المضامين والمواقع السيئة

 

إلى العمــل  بالإضــافةاســتخدام الــبرامج الأصــلية، وتجنــب اســتخدام الــبرامج المنســوخة مــن الانترنــت، 

 .ن الاختراق والتجسس والفيروسات لأجهزة الكمبيوتر
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كـان الهـدف مـن الدراســة معرفـة علاقـة الطالــب الجـامعي بالجريمـة الالكترونيــة ومعرفـة الـدور الســلبي 

الذي تلعبه الانترنت في نشر هذا النوع من الإجرام المستحدث، ومن خلال الدراسة الميدانية التي 

نـــا اتضـــح لنـــا أن الانترنــت تمثـــل بيئـــة أخـــرى يســـتطيع الفــرد والطالـــب الجـــامعي بصـــفة خاصـــة 

ومجتمع ثاني للقيام بأعمال إجرامية خاصة إذا لم تستخدم بعقلانيـة، حيـث أن الفـرد يمكنـه 

من مختلف المعطيات والبيانات المتضمنة عبر الشبكة، من معلومات وبرامج ومخت

، ويسـتخدمها كـأداة لممارسـة مختلـف الجـرائم الالكترونيـة الآنيـةوالتكنولوجية للشبكة كالسرعة، الفورية، 

بــأطراف أخــرى، كســرقة المعلومــات والبيانــات والتعــدي علــى الملكيــة  الأضــرارالــتي مــن شــأ�ا أن تلحــق 

صنة والتشهيرالفكرية، والسب والشتم عبر الانترنت، والاختراق والقر 

ومن جهة أخرى قد يكون الطالب الجـامعي ضـحية لهـذه الممارسـات الإجراميـة بـالرغم انـه مختلـف 

عـــن بقيـــة أفـــراد ا�تمـــع بحكـــم المســـتوى التعليمـــي العـــالي ووعيـــه بالمخـــاطر الـــتي يمكـــن 

  .الوسيلة هالاستخدام السيئ لهذ

ابــة عملــة أحــد أوجههــا يتمثــل في تعتــبر بمثوبالتــالي أصــبحت الانترنــت 

وبصــفة خاصــة الوســط الطــلابي، وللحــد مــن هــذا الخطــر ارتأينــا  الأفــرادالجــرائم الالكترونيــة بــين مختلــف 

  :وضع الاقتراحات  والتوصيات التالية

ترشيد استهلاك الانترنت والابتعاد عن المضامين والمواقع السيئة

 .غرباء عبر شبكة الانترنت أشخاصتجنب الاتصال مع 

 .تشفير البيانات المهمة في جهازك الخاص

 .تجنب النقر العشوائي على مختلف الروابط عبر شبكة الانترنت

اســتخدام الــبرامج الأصــلية، وتجنــب اســتخدام الــبرامج المنســوخة مــن الانترنــت، 

ن الاختراق والتجسس والفيروسات لأجهزة الكمبيوترعلى تحديث برامج الحماية م

 خاتمة

  :خاتمة

كـان الهـدف مـن الدراســة معرفـة علاقـة الطالــب الجـامعي بالجريمـة الالكترونيــة ومعرفـة الـدور الســلبي 

الذي تلعبه الانترنت في نشر هذا النوع من الإجرام المستحدث، ومن خلال الدراسة الميدانية التي 

نـــا اتضـــح لنـــا أن الانترنــت تمثـــل بيئـــة أخـــرى يســـتطيع الفــرد والطالـــب الجـــامعي بصـــفة خاصـــة �ــا في بحث

ومجتمع ثاني للقيام بأعمال إجرامية خاصة إذا لم تستخدم بعقلانيـة، حيـث أن الفـرد يمكنـه 

من مختلف المعطيات والبيانات المتضمنة عبر الشبكة، من معلومات وبرامج ومخت

والتكنولوجية للشبكة كالسرعة، الفورية، 

الــتي مــن شــأ�ا أن تلحــق 

الفكرية، والسب والشتم عبر الانترنت، والاختراق والقر 

ومن جهة أخرى قد يكون الطالب الجـامعي ضـحية لهـذه الممارسـات الإجراميـة بـالرغم انـه مختلـف 

عـــن بقيـــة أفـــراد ا�تمـــع بحكـــم المســـتوى التعليمـــي العـــالي ووعيـــه بالمخـــاطر الـــتي يمكـــن 

الاستخدام السيئ لهذ

وبالتــالي أصــبحت الانترنــت 

الجــرائم الالكترونيــة بــين مختلــف 

وضع الاقتراحات  والتوصيات التالية

  ترشيد استهلاك الانترنت والابتعاد عن المضامين والمواقع السيئة

   تجنب الاتصال مع

 تشفير البيانات المهمة في جهازك الخاص

 تجنب النقر العشوائي على مختلف الروابط عبر شبكة الانترنت

  ،اســتخدام الــبرامج الأصــلية، وتجنــب اســتخدام الــبرامج المنســوخة مــن الانترنــت

على تحديث برامج الحماية م
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ل الصـحيح للشـبكة، إضـافة إلى تنظيم حملات توعية خاصة بمسـتخدمي الانترنـت �ـدف الاسـتعما

 .الاعتماد على مناهج أو مقاربات منهجية فعالة في مكافحة الجرائم الالكترونية

 .اللازمة والإمكانياتضد الجرائم الالكترونية من خلال توفير الوسائل 

تبــادل الخــبرات في مجــال مكافحــة  إلى

 .يتعين إدخال مادة أخلاقيات الانترنت ضمن المناهج الدراسة في التعليم الجامعي

نكون قد ألقينـا الضـوء علـى ظـاهرة  الجريمـة الالكترونيـة أو جانـب مـن 
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تنظيم حملات توعية خاصة بمسـتخدمي الانترنـت �ـدف الاسـتعما

 .إيجاد صيغة قانونية تعمل على تنظيم عملية تسيير المقاهي

الاعتماد على مناهج أو مقاربات منهجية فعالة في مكافحة الجرائم الالكترونية

ضد الجرائم الالكترونية من خلال توفير الوسائل  الأمني

إلى  بالإضــافةالتنســيق بــين الــدول والمؤسســات، ضــرورة التعــاون و 

. 

يتعين إدخال مادة أخلاقيات الانترنت ضمن المناهج الدراسة في التعليم الجامعي

نكون قد ألقينـا الضـوء علـى ظـاهرة  الجريمـة الالكترونيـة أو جانـب مـن  أنوفي ختام هذه الدراسة نأمل 

تكــون دراســتنا هــذه مثريــة للجانــب العلمــي وخاصــة مجــال البحــث العلمــي أن
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 خاتمة
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الجديد وإيجاد حلول أخرى للحيلولة دون استغلال الشبكة لأغراض منحرفة

 تنظيم حملات توعية خاصة بمسـتخدمي الانترنـت �ـدف الاسـتعما

إيجاد صيغة قانونية تعمل على تنظيم عملية تسيير المقاهي

 الاعتماد على مناهج أو مقاربات منهجية فعالة في مكافحة الجرائم الالكترونية

  الأمنيتحسين الوعي

  ضــرورة التعــاون و

.الجريمة الالكترونية

 يتعين إدخال مادة أخلاقيات الانترنت ضمن المناهج الدراسة في التعليم الجامعي

وفي ختام هذه الدراسة نأمل 

أنجوانبهــا ونأمــل 
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2006غرب،أفريلالتدريبية مكافحة الجرائم المعلوماتية،كلية التدريب،الم

ـــــــة  ـــــــوري: ريحـــــــان معمـــــــر جميل ـــــــة منت ـــــــت بجامع ـــــــد الانترن ـــــــات والمعلومـــــــات، ا�ل ـــــــة المكتب ، مجل

  .2002الجزائر،–،جامعة منتوري ،قسنطينة 

طبيعـــة التجـــارة الالكترونيـــة وتطبيقاتهـــا المتعـــددة: زايـــري بلقاســـم ، طوبـــاش علـــي

  2003لبنان،-،مركز دراسات الوحدة العربية، بيروت

المواجهة التشريعية للجرائم المتصـلة بـالكمبيوتر فـي ضـوء التشـريعات :سيناء عبد االله محسن

، المغرب، يونيو، الندوة الإقليمية حول الجرائم المتصلة بالكمبيوتر

، الخـــبر الأســـبوعيمـــا هـــي شـــبكة الانترنـــت ومـــن يمتلكهـــا :

2000.  

جـرائم الحاســب :صـالح بــن محمـد المســند، عبـد الــرحمن بـن راشــد المهيــني

،ا�لــــة العربيــــة للدراســــات الأمنيــــة والتــــدريب ، ا�لــــدفــــي عصــــر المعلومــــات

مكافحــة الجــرائم الاقتصــادية التــي ترتكــب بواســطة الحاســب الآلــي: صــالح بــن ســعد صــالح

الــدورة التدريبيــة مكافحــة الجــرائم الاقتصــادية، جامعــة نــايف العربيــة للعلــوم 

بوعناقــة جــدي ســعاد.10

،قسم المكتبات والمعلومات2،عالأول

وســائل الإعــلام : بوحنيـة قــوي .11

والإنسانية، جامعـة باتنـة،

خالــد محيــي الــدين أحمــد .12

الإقليمية حول الجرائم المتصلة بالكمبيوتر، المغرب،

ذيــاب موســى البداينــة.13

التدريبية مكافحة الجرائم المعلوماتية،كلية التدريب،الم

ـــــــة .14 ريحـــــــان معمـــــــر جميل

،جامعة منتوري ،قسنطينة 2الأول،ع

زايـــري بلقاســـم ، طوبـــاش علـــي.15

،مركز دراسات الوحدة العربية، بيروت 288العربي،ع

سيناء عبد االله محسن.16

، الندوة الإقليمية حول الجرائم المتصلة بالكمبيوترالدولية والوطنية

 :بـــن  صـــادق.17
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صـالح بــن محمـد المســند، عبـد الــرحمن بـن راشــد المهيــني.18

فــــي عصــــر المعلومــــات

  .2000افريل

صــالح بــن ســعد صــالح.19

الــدورة التدريبيــة مكافحــة الجــرائم الاقتصــادية، جامعــة نــايف العربيــة للعلــوم 

  .2007مارس 



 

 21الى15مــــن (، الجزائــــر 8، جريــــدة القادســــية ،ع

دراســــــة مقارنــــــة، مجلــــــة جامعــــــة الشــــــارقة للعلــــــوم 

   1995،، جويلية440مجلة العربي، العدد

ـــات الجامعيـــة التحـــديات وثقافـــة  ـــي المكتب المعلومـــات الالكترونيـــة ف

  ،2002، مخبر الدراسات الفكرية،جامعة قسنطينة ،جوان

، 538، مجلــــة العــــربي ،ع  الفيــــروس الالكترونــــي ســـارس عصــــر التكنولوجيــــا

، معهـد 01مجلة الباحث الاجتماعي، العـدد 

، مخــبر علــم  ..)العولمــة، الانترنــت، الفقــر، اللغــة

، المقــــالات العالميــــة، مركــــز التميــــز لأمــــن 

،مجلـة العلـوم حماية الحق في الخصوصية من التعدي في ظـل مجتمـع المعلومـات

  .2005،  2القانونية والإدارية،كلية الحقوق، جامعة جيلالي اليابس، سيدي بلعباس ،ع

شــعبان ،، الســعودية  279، مجلــة الأمــن والحيــاة ، ع 

، مؤتمر القانون والكمبيوتر جرائم الانترنت والاحتساب عليها

  .2004، 3والقانون،مجلد،بجامعة الإمارات،كلية الشريعة 
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   .3،2007، العدد

مجلة العربي، العدد،جرائم الحاسوب وأمن البيانات: عادل ريان محمد

ـــات الجامعيـــة التحـــديات وثقافـــة : عبـــد اللطيـــف صـــوفي ـــي المكتب المعلومـــات الالكترونيـــة ف

، مخبر الدراسات الفكرية،جامعة قسنطينة ،جوان3، الحوار الفكري،ع

الفيــــروس الالكترونــــي ســـارس عصــــر التكنولوجيــــا 

2003  

مجلة الباحث الاجتماعي، العـدد  ،الجامعة تنظيمها وهيكلتها: دليو وآخرون

  .1995،،الجزائرقسنطينة-علم الاجتماع، جامعة منتوري

العولمــة، الانترنــت، الفقــر، اللغــة(التحــديات المعاصــرة :فضــيل دليــو وآخــرون

  .2002قسنطينة الجزائر ،اجتماع الاتصال، جامعة منتوري

، المقــــالات العالميــــة، مركــــز التميــــز لأمــــن  الخصوصــــية عبــــر الانترنــــت :فهــــد عبــــد العزيــــز ســــعيد

حماية الحق في الخصوصية من التعدي في ظـل مجتمـع المعلومـات
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، مجلــة الأمــن والحيــاة ، ع  الإجــرام المعلومــاتي: محمــد ســامي الشــوا
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نــدوة تزويــر البطاقــات  أعمــال، الائتمانيــة

2002.  

 حــــول تطــــويرورشــــة عمــــل  ،)ماهيتهــــا وصــــورها
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، 440، مجلـــة العـــربي، العـــددوعـــة العربيـــة والطريـــق الســـريع للمعلومـــات

  . 2003، الكويت، أوت 

التـــــي تثيرهـــــا الجريمـــــة المعلوماتيـــــة عبـــــر 

 .2009،المؤتمر المغاربي حول المعلوماتية والقانون،أكاديمية الدراسات العليا، طرابلس،

، رؤيـة لمسـتقبل الخطـاب العـربي، سلسـلة 

  .2001ا�لس الوطني للثقافة والفنون والآداب، الكويت،

  .2002،يوليو الكويت ،، 524

، 55، ع)كتــاب العــربي(،مســتقبل الثـورة الرقميــة العــرب والتحــدي القــادم

،بحـــوث مـــؤتمر الجـــرائم المعلوماتيـــة أصـــول التحقيـــق الجنـــائي الفنـــي

  2004،ط،2القانون،مجلد و 

، الكويت، أوت  537،مجلة العربي ، ع 

أوت الكويـت،، 3العـربي العلمـي،ع 

،ورقة عمل مقدمة إلى مؤتمر الأمن العربي، تنظيم المركز 
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الائتمانيــةعمليــات تزويــر البطاقــات : محمــد عبــد الرســول خيــاط

2002، 1، الرياض،طالأمنيةنايف العربية للعلوم 

ــــة: محمــــد الصــــالح العــــادلي ماهيتهــــا وصــــورها(الجــــرائم المعلوماتي

2006،مسقط، أفريلالالكترونيةتشريعات في مجال مكافحة الجرائم 

وعـــة العربيـــة والطريـــق الســـريع للمعلومـــاتا�م :مصـــطفى مصـــمودي

، الكويت، أوت 537، مجلة العربي، ع  حرب الانترنت: 
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ا�لس الوطني للثقافة والفنون والآداب، الكويت،

524، مجلة العربي، العدد سيناريوهات الأفق الرقمي
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،المؤتمر المغاربي حول المعلوماتية والقانون،أكاديمية الدراسات العليا، طرابلس،الوطنية
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مجلــة العلــوم، مؤسســة الكويــت  ،

  

، رســـــــالة دكتوراه،جامعـــــــة المنصـــــــورة،كلية 

بنـــاء نمـــوذج أمنـــي لمكافحـــة الجـــرائم المعلوماتيـــة وقيـــاس 

، الريــــاض الأمنيــــة، أطروحــــة دكتــــوراه ، كليــــة الدراســــات العليــــا بجامعــــة نــــايف العربيــــة للعلــــوم 

، ،دراسـة مقارنـةالسياسة الجنائية في مواجهـة جـرائم الانترنـت

بحث تحليلي في الآلية التقنية للانترنـت و 

، يوليـو لبنـاننمذجة منظومتها الاجتماعية، سلسلة أطروحات الدكتوراه، مركز دراسات الوحدة العربية، 

رسـالة ،الحماية القانونية لبرامج الحاسب الآلي دراسـة مقارنـة

  .2008ماجستير في القانون الخاص،كلية الدراسات العليا في جامعة النجاح الوطنية، فلسطين،
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2004.  
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  : البیانات الشخصیة-1

  أنثى                 ذكر  :الجنس

      31أكثر من    سنة         30- 26         سنة25-21  :السن

                    2ماستر                      1 ماستر    :  المستوى التعلیمي       

   صحافة مكتوبة                        إتصال    : التخصص في التدرج

  :أسئلة الموضوع -2

  ستخدام الطالب الجامعي للإنترنتانماط أعادات و : لأولا المحور

  نادرا   دائما              أحیانا            :   ھل تستخدم الانترنت.1

  الانترنت؟ منذ متى وأنت تستخدم.2

                    فأكثرسنوات  6                سنوات 6-سنوات  4        سنوات 3سنة إلى  

  نترنت؟ستخدام الاایومیا في  ماھو عدد الساعات التي تقضیھا.3

  فأكثر                           سا 6            سا 6سا إلى  4من      سا         3إلى 1من 

  ؟ لانترنتا خدمفي أي مكان تست.4

      الجامعة                 نترنتالا ىمقھ           المنزل         

  ...حددأماكن أخرى     

  نترنت عادة ؟الا مع من تتصفح.5

  والزملاء مع أفراد العائلة              مع الأصدقاء       بمفردك        

  ماھي الفترات المفضلة لدیك لاستخدام الانترنت؟.6

  لیس ھناك وقت محدد           لیلا   المساء               الصباح         

  ماھي أسباب إستخدامك للانترنت؟.7

  دخول مواقع التواصل الاجتماعي         الترفیھ              الإعلام               التعلیم 



  مھا أثناء عملیة البحث؟استخدا تداوم على ماھي محركات البحث التي.8

  Altavista            Hotbot           bing               Yahoo               Google         أخرى حدد... 

 

  ماھو موقع التواصل الإجتماعي المفضلة لدیك ؟.9
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My space 

Blogger 

Flickr 

  ماھي الخدمات المفضلة لدیك عند مشاركتك في مواقع التواصل الاجتماعي؟.10

       الألعاب            مشاركة الفیدیو        مشاركة الروابط              مشاركة الصور 

  التعلیقات                            التطبیقات                        الدردشة  

  مانوعیة المواقع التي تزورھا بشكل مستمر؟.11

  إباحیة               علمیة                 إعلامیة            ترفیھیة                       ثقافیة  

  ماھي أھم خدمات الانترنت التي تفضلھا؟.12

    خدمة الویب                     نقل الملفات            الدردشة              البرید الإلكتروني      

  ....أخرى حددھا                    مجموعات الأخبار                         الربط عن بعد 

  تعرض الطالب الجامعي للجریمة الإلكترونیة عبر الأنترنت  : المحور الثاني

  مع أشخاص آخرین عبر شبكة الانترنت؟ ھل تقوم بالإتصال.13

  نعم                              لا        

  :یتمثل ھؤلاء الأشخاص نفیم, بنعمفي حالة الإجابة .14

  ...أخرى أذكر        غرباء    وزملاء الدراسة           الأصدقاء         أفراد الاسرة والأقارب        

  :الأشخاص لماذا تتصل بھؤلاء.15

         الاھتماماتتشارك               لإقامة علاقات عاطفیة ودیة           تبادل الآراء حول المواضیع

  ...أخرى أذكر



  :ھل تعرضت من قبل ھؤلاء الأشخاص إلى-16

  الإبتزاز                     التحرش الجنسي                    المضایقة    

  : رسائل عبر الانترنت تتضمنھل تلقیت -17

  ....حالات اخرى اذكر                            التشھیر                       السب والشتم  

  :ھل تتلقى  رسائل غریبة أثناء استخدام شبكة الانترنت- 18

  لا                      نعم                      

  :تتمثل ھذه الرسائل التي تقوم بفتحھا ذافیما ,في حالة الإجابة بنعم-19

  ...ذكرأاخرى           بطاقات تھنئة           مواعید غرامیة        سفارأرحلات و          مبالغ مالیة

          : ھل تعرض جھازك إلى الإصابة بالفیروسات من خلال شبكة الانترنت-20
  لا                               نعم                      

  :ماھو نوع ھذه الفیروسات,بنعمفي حالة الإجابة - 21

  ....أخرى اذكر           لاأعرف           دیدان                 أحصنة طروادة   

  :وكیف كان ذلك-22

                           من خلال المحادثة مع الأصدقاء                     عن طریق النقر العشوائي على الروابط     

  ..كرأذحالات اخرى                                             من خلال تبادل البرامج والمعلومات 

  )عبارةیمكن إختیار أكثر من : (ھل سبق وأن تعرضت لـ -23
       

 موقع أو صفحة على الانترنت للتشھیر بك أنشؤوا 

 تعرض موقعك إلكتروني للقرصنة 

 تعرض بریدك الشخصي للإختراق 

 إحتیال إلكتروني 

 سرقة صورك 

 إنتحال شخصیتك 

 سرقة معلوماتك وبیاناتك الشخصیة 

 التھدید والإبتزاز 

 إختراق جھازك الشخصي 

 إختراق موقعك الرسمي 

  طریق موقع إلكتروني وھميسرقة أموالك وبیاناتك عن 

 أخرى أذكرھا............  



  :سببھا  - 24

         

  للانترنتالسلیم  بالاستخدامالجھل 

 الحقد والغیرة والحسد 

 خلافات شخصیة 

 السعي إلى الربح المادي 

 إشباع الغریزة الجنسیة 

 إثبات المھارات والقدرات التي یمتلكھا القائم بالجریمة 

  :ما تأثیرھا علیكـ - 25

 خسارة أموال 

 فقدان بیانات ومعلومات شخصیة 

 التعرض لسمعتي وسمعة أسرتي 

 مشاكل أسریة 

 مشاكل نفسیة 

 أخرى اذكرھا ......... 
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  نعم        لا   ھل سبق لك إنشاء موقع أو صفحة للتشھیر بشخص أو جھة ما؟- 26

   

    نعم              لا      لدخول المواقع المحجوبة؟ امجھل سبق لك إستخدام بر- 27

  لا     نعم     ھل سبق لك إنتحال شخصیة الاخرین أثناء تصفح أو استخدام البرید الإلكتروني؟-28

  نعم           لا   ھل سبق و أن شاركت في قرصنة أو إختراق أي موقع؟- 29

  : موقعفي حالة الإجابة بنعم ھل ھو   -30

 رسمي حكومي أو جمعیة حكومیة  

 تجاري  

 موقع  شخصي  
  نعم          لا ھل سبق لك إختراق أي برید شخص عبر الانترنت؟- 31

  لا دون إذن صاحبھا؟ نعم       ھل تقوم بنسخ برامج أو الحصول على معلومات- 32
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