e Laial 15 Ay o ) S

Juai¥l g eyl ol and

il -l o sl

Université Mohamed Boudiaf - M'sila

Jemi¥ 5 3o Y1 asle o il 3aled (il AL 5 S

Al 1Y) Gl daldall o el

[ 2015-2014 +ismalal) 1) ]




Il g Sy

QﬁjoﬂT&)w&\waﬁJ&(Mbswbmlw\yjﬁw\

g copl) o ) o1 piBly amd s L
LA adn plE e e 4y e e e g 5o B Al
O s dlly JLasVly DY ol s oy Sust sy oSl putidlly sl ool LoS”
& ety 33 8 o Ol A Iy Lzzdling )l ods S 3 W (lael wlgmgsy )Y
csladallg {..l:J\ 9% e Lol S oS Jula of e S
B s ) sl JLaVly pYeY) psle o3 50LY OBl K2l amgil LS
sdory SRV ALl ) (ST ¢ alall o) oS iy codall Bads (3 Sy O
oS e
luly Al 223l J58 & Laghiats o 23Ul 2k () Jyose Stdly
Lo el Lo e 2ol LodlasdLe
gedall e 3 05l oy L e e IS K2 st paml OF e 2l 39
b a0 Blges Ty (a8 3t Vlg Ll o ad UL k) 1 30
ol




NANAAANAAANAAAANNAAANAAANAAANAAAANNAAA

;'-‘.JA)

P SIC NI
JEVA NIRRT
S5 B pin o b
By sl G o s eyl & 9 e b
A A ) oS e e e )
Sl @l @ @il gl e )
J5og Wik (8 By ey Ll L) (il d e ST o) sl e Ul Sl L
3 Yy ¢ o) sk LT L nngomy Wolb it b (3 S5l )59 ol S

BN S e gl ] Loy Lo ) Loy U oaVyly canlg ) ansld

Q\_Aq\

v




L RS

Aol e Bre Balys O e Cpemalhl Ll Blogl (3 V) e 3 g iSINY (A JLasl e e iSO ) Ayl sds 208
5 hsle 1V sl syl Al U] Slese ¥l el & Com (i) p SUL ek DLV 31T e slazeVI iy ) aealst
Il a)le s I oty (VI e B g iSOV Agel) aald) (Il (2 a5 1l jsstly (e mald) I szl LU
ool Y 0 0n o ol 22 ) 1 gy g SO Agel) el
el @l e Aegazt ) el oda (3 Loy
Blaslly o)) LU e iy Bgedlly dodadl oz [S7Led dd wgte and) OF LS S0ty s W) Ogmdsiany 2ol (31 O
NS r ) Ob o S plazal o elenm VI folgd) wdlge O iahyll c oy LSTC lads e andi U 5,2 Y1 e
sdst pgolozal Sy ¢ BN L) (3 Bl S 9SS o)) Vly LSOV 22dling Lladll Calit Jolid UG ol o i)
el e oS sty Jode s 5l aslonm V) SISl wlsn ool on "o sy 23l ol s s 01 3l
Sashel) iy 3l s ann allll o @l Ui Sl S0 K0 Y Sy ¢ I st e bty oLl s A e b
AV dogas Algsly dansd
Bl chaST LS R ek o elenm VI Lold) wdlse (3 b)) by gl loadkl ST O 2l wils O a0 LS
S A Oy pngedl SLA) (STt 5ol gy Bllall e o g8 g bl oo s (S0 Ll Ly 3 Bl s O
o) S pn ol s Vg O last S Qg (el 8t e clyp (pletl s JLaiVl Osnsis mnide) IS 0 el 0
DV ol 5 agsSeall aSCtll e ol a 1 Gl allal) Jlat) o e Wl cipasnddl (BUly oBlaglan o |ty duall 5139
o el Al ag s 51l s SOV aRliaal) 1y, a5 dllall e Of dhyll el LS aadlend) i lsll Js laglally
Ly Ll § ST ol Gl o 2 By ol laslan 2y V1 g gl Jaladly (51 olos]
iy ol onia SN e J5lny Vgl a3 el (e OF eyl BSlas Y1 petlid) cxfeaiilially 1ol 851 ey Lad fomzedy
el sy ealadly ol 2 Ol Wb (3 clje obnal s Osholsn pddl Loguas SlLodl sds o 2wl aad) 301 e s
Bpsf pe o 8l 1) ol A3y Laes Oolett galinny Slugndll o Zigmnl ool U5 (ol 20 OF el aSsy ¢ V)
& gV oel) 8,08 61T lam OF Byl S psinad) glas S Lol ) e Slesall A b e U5 OLS) WS gl
Jlosly copys B o il g SV gblyn (o008 cnasitd] SULlly Slaglall 8 LasSTas gl anlde) (I U 6
O R L N PR CP TR OV N PN E VNV PR RPAE [FE PR FAPOE S | RO Y RSN N BT WEE A
oy Bygomstl w3kl (e peal s plisial 8 Gl 2llal) Llusl (3 Losed (3L ST 0 Oy Grasesdl o BLoghany (&Ll 15ih (4]
093 ol ol laglas s Jyadl 2y gVl Bl iy gVl plasnl of it ol 2 V1 dpais JU
L oy pgiil) Bmis ol wdge sLsils on Bl Blogl 8 paes BV A0 LT ay Sl sl e sy dlgsl ol Lo 03
(Bl Lz By asloshald ISl By Cano wdli O 314 odin e OSSN pgmdlys Wileadpn ol Blil ol 23 (3 3S)L2Mg
LA odn g lsh o) (nilsBy Sl 39wy 819,00 g1 llall L O
3G 4l g AUV () iy k) olly ALially SVl eddlly nidly ol Jae lildl sds O Jsdll (S Jll
Jreltnly 2l 2aldl 23all ) 5y 0l £lid ¥ Bt USHLe oy 3G e by gl Alseed B3y 3N G e
OF odadl olsn gl 6me of acnim OLS g st (Y S0 My (e fiVly gl plitsealy L5 3 mn 3L e Lo
bl ot Wb JIpa) ey ol d W ey laslall e o ) S QLGN ot 0 J) Y s i W eSS
AV gt slasl Wl e 1S IS i LA sda OF SLISGY Bile gl il U
RN EMERPC PSS PE R WSSO R FEE NRCINY

Résumeé:




Cette étude vise a détecter La prévalence de la cybercriminalité en ligne Parmi les étudiants
grace a un échantillon d'étudiants qui étudient a 1'Université de M’sila, et a misé sur 1'outil
de sondage pour recueillir les données des répondants, ou la forme a été divisé en quatre
themes: Théme I. Habitudes et Patterns L'utilisation d'un étudiant a 1'université de
I'Internet Et Axe II: étudiant a l'université de l'exposition E-criminalité via Internet, et le
troisieme axe: la pratique d'un étudiant a I'université de la cybercriminalité, et le quatrieme
axe: les solutions proposées pour freiner ce phénomeéne criminel

L'étude a révélé une série de résultats, y compris:

Que la plupart des étudiants utilisent beaucoup Internet, parce que certains d'entre eux et a
trouvé toutes les exigences éducatives et récréatives et est épargné le monde extérieur et
d'autres médias pour ses services, 1'étude a révélé que les sites de réseautage social de
grande préoccupation par les répondants des deux sexes ou il est devenu un lieu de
négociation de diverses questions et la discussion des idées et des opinions et la formation
d'amitiés dans le monde virtuel, mais leur intérét a ces sites était sur 1'éducation et des
médias compte Le «Facebooky des réseaux sociaux les plus importants, qui représentent
pour l'acceptation et la réponse de nombreux sites d'étudiants, il leur permet d'espace pour
interagir et de communiquer au sein d'une communauté virtuelle, mais ne peut pas nier les
aspects négatifs de ce site sur les étudiants de perdre du temps et de la diffusion des
renseignements personnels et de violer la vie privée des individus.

Comme le montrent les résultats de 1'étude que plus de services favorisées par les étudiants
dans les sites de réseaux sociaux est le service "chat’, comme 1'étude a révélé que la qualité
des sites que les étudiants visitent sur une base continue est les sites de loisirs sont
considérés comme des étudiants d'aération et de leur faire oublier les charges et les
problémes de la vie quotidienne, et qu'une grande proportion étudiants des deux sexes qui
communiquent avec des inconnus sur Internet, et peuvent donc étre considérés que ces
gens sont les plus dommageables pour les membres de 1'échantillon et une menace a leurs
renseignements personnels et leurs données, mais pour une raison quelconque les étudiants
en contact avec les différentes personnes a travers le World Wide Web est d'échanger des
vues et des informations sur divers sujets, comme L'étude a montré que la plupart des
éléeves avaient été victimes de harcélement et d'extorsion électronique et cela est di a
communiquer avec les gens hypothétiques passifs et portent sur 1'Internet et la diffusion des
informations ou des images chiffre embarrasser permet pour différentes personnes
consultées et volées puis utilisées comme un outil de chantage et de harcélement, et a
prouvé les résultats statistiques de 1'étude que la plupart des étudiants ont recu des messages
en ligne comprennent les insultes et la violence verbale, et cette ligne est un environnement
propice a de telles particulier ces pratiques qui communiquent avec des inconnus en
I'absence de compréhension et acceptent les opinions des autres, la langue des gens de
dialogue, et les résultats confirment que la majorité des répondants avaient subi leurs
ordinateurs avec des virus et surtout l'ignorance de son genre et donc voir par manque

d'expérience ou de l'absence de prise de conscience du danger Il a été fait par un clic




aléatoire sur les liens qui apparaissent a l'utilisateur, 1'étude a réveélé qu'il existe de
nombreux types de crimes électroniques subies par 1'étudiant de 1'université par la plupart
des vols de renseignements personnels et des données, ont présenté leur E-disque NH,
voler leurs photos, personnelle et le plagiat, et les raisons les plus importantes qui ont
conduit a I'exposition a ces crimes est 1'ignorance de la bonne utilisation de 1'Internet est
pour ces crimes une d'impact négatif sur eux, ou ils ont perdu leurs données et leurs
informations personnelles et celle des crimes les plus courantes chez les étudiants
universitaires est d'utiliser les programmes d'entrer dans les sites bloqués et la criminalité
usurper l'identité d'autres pendant que vous naviguez ou utilisez e-mail, et un crime de
pénétrer E -mail, et un crime pour obtenir des informations ou des logiciels sans
propriétaire d'autorisation de toute violation et la violation de la propriété intellectuelle, et
les crimes moins fréquents chez les étudiants sont: créer un site ou une page diffamer
quelqu'un et de participer a la piraterie ou défaire un site, et les motifs pour commettre de
tels crimes était entrainée par la faiblesse de la structure des réseaux d'information et de
leur capacité a pénétrer, que la plupart des étudiants ont suggéré la nécessité d'une
dissuasion politiques et des lois pour faire face a ces crimes

Par conséquent, on peut dire que ces pratiques telles que les insultes et la violence verbale,
la diffamation et l'extorsion, le harcélement, le harcélement sexuel et divers crimes
électroniques apparaissent en abondance sur 1'Internet, pour la facilité des blogs et furtive
sur le réseau quels comportements pervers ne doit pas nécessairement compléter les
connaissances de programmation et les logiciels, mais exigent également le délinquant peu
de connaissance de l'utilisation des ordinateurs et de 1'Internet, Voila pourquoi tout le
monde peut quel que soit le sexe, 1'dge, le niveau d'éducation qui a commis, et cela a été
I'Internet est devenu un terrain fertile pour la commission de crimes qui sont situés sur
I'information et les gens et 1'argent, cela doit étre adressée par divers moyens et possibilités
parce que ces crimes sont d'augmenter significativement avec 1'augmentation du nombre
d'utilisateurs en ligne.

Mots-clés: la cyber—criminalité, les crimes cybernétiques, les crimes informatiques.
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