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Introduction g6n6rale:

Contexte scientifique :

Les r6seaux locaux et Internet se d6veloppent d un ry.thme incroyable au cours des

dernidres ann6es. Alors que nous b6n6ficions de I'avantage que la nouvelle technologie nous a

apport6, les systdmes informatiques sont expos6s d des menaces croissantes de s6curit6 qui

proviennent de I'externe ou de l'interne. Diff6rentes mais compl6mentaires, de nouvelles

technologies ont 6t6 d6veloppdes et d6ploy6es pour prot6ger les systdmes informatiques des

organisations contre les attaques r6seau, telles que, les anti-virus, Les firewall, le chiffrement

des messages, les protocoles s6curis6s, protection par authentification...etc. Malgrd les

differents m6canismes de protection, il est presque impossible d'avoir un systdme totalement

s6curis6. Par consdquent, la- d6tection d'intrusion devient une technologie de plus en plus

importante qui surveille le trafic r6seau et identifie les intrusions sur le r6seau tel que les

comportements anormaux de r6seau, l'accds non autoris6 au r6seau et les attaques

, malveillantes sur les systdmes informatiques.

Il existe deux grandes cat6gories de systdmes de d6tection d'intrusion (IDS): la

ddtection par sc6nafios,et la d6tection des anomalies. Les systdmes de d6tection par sc6narios

d6tectent les intrus. avec des motifs connus, et les systdmes de d6tection d'anomalies

identifides les ddviations de comportements normaux du r6seau et d'alerte pour les attaques

inconnues potentiels. Quelques IDS intdgrent i la fois la d6tection par sc6nario et I'anomalie,

ces systdmes sont les systdmes de d6tection de forme hybride. Les IDS peuvent dgalement

6tre class6s en deux cat6gories en fonction de I'endroit of ils recherchent des intrusions. Un

IDS h6te surveille les activit6s associ6es d un h6te particulier, et d'un IDS a base r6seau

dcoute du trafic rdseau.

Probl6matique:

Les IDS deviennent un dispositif essentiel pour I'obtention de la s6curit6. N6anmoins,

ils restent plus au moins complexes. Cette complexit6 est montr6e dans les deux approches de

d6tection (anomalies et par scdnarios).

Plusieurs outils du march6 utilisent l'approche par sc6nario, on peut citer d titre d'exemple :

Snort, RealSecure, NFR, Dragon, cet approche ne d6tecte que les attaques connues par le

motif (Signatures d'attaques) et le temps de recherche reste trds lent (multiplicit6s des



signatures). Donc afin de rem6dier i ces probldmes, les techniques de I'intelligence artificielle

sont apparues.

M6thode:

L'approche par sc6nario utilise plusieurs techniques que I'on peut regrouper dans trois

classes:

Dans ce mdmoire, nous pr6sentons une approche GA fond6e sur la d6tection

d'intrusions r6seau. L'approche GA est choisi en raison de certaines de ses propridt6s

int6ressantes, par exemple, aucune information est n6cessaire de trouver une solution globale

optimale ou sous-optimale, Ies capacit6s d'aufo-apprentissage,d6finition de nouvelle rdgles de

d6tection...etc. En utilisant le GA pour la d6tection d'intrusion r6seau s'est av6r6e une

approche efficace.

Les algorithmes g6n6tiques sont utilis6s afin d'optimiser la recherche de scdnarios

d'attaques dans les fichiers d'audit grdce d son bon 6quilibre exploration/exploitation, cela

permet d'obtenir en un temps de traitement raisonnable, le sous-ensemble des attaques

potentiellement pr6sentes dans les traces d'audit.

Dans ce travail, nous d6posons en Guwe un IDS basd sur I'approche prdsent6e. Ce

systdme est exp6riment6 en utilisant les donndes DARPA G{SL-KDD), qui est devenu le

standard de test pour ies systdmes de d6tection d'intrusion.

Objectifs:

L'objectif de ce m6moire esti'impldmentation d'une approche GA dans les systdmes

de d6tection d'intrusions bas6e r6seau, contient deux modules oir chacun fonctionne d une

dtape differente. Dans l'6tape d'entrainement, un ensemble de rdgles sont produites d partir

des donn6es d'audit en utilisant GA dans un environnement differ6. Dans l'6tape de d6tection

d'intrusions en ligne, les rdgles produites sont employdes pour classifier les connexions r6seau

entrantes en ternps r6el. Mais le but principal est l'optimisation de nombre de signatures dans

les donn6es d'audit afin de minimiser le temps de recherche, et l'augmentation de taux de

ddtection d'attaques.



Travaux ant6rieurs:

Cette section pr6sente bridvement quelques-unes des applications des techniques de

I'intelligence artificielle pour la d6tection d'intrusions, afin de comparer leur travail avec notre

travail.

GA et GP ont 6td utilis6s pour la ddtection d'intrusion r6seau de diff6rentes manidres.

Certaines approches utilisent directement GA pour d6river les rdgles de classification, tandis

que d'autres utilisent des m6thodes diff6rentes IA pour I'acquisition de rdgles, of les GA sont

utilis6s pour s6lectionner les fonctions ad6quate ou de d6terminer les paramdtres optimaux de

certaines fonctions l2lt31.

L'effort au d6but de I'Utilisation du GApour la ddtection d'intrusion peut 6tre dat6 d1995.

Bridges et aL f2)ont d6velopp6 une m6thode qui intdgre des techniques d'exploration

de donndes floues et des algorithmes gdn6tiques pour d6tecter les mauvais usages du rdseau et

les anomalies. Dans cette approche, un GA est utilis6 pour trouver les paramdtres optimaux

des fonctions floues ainsi que de s6lectionner des fonctions rdseau les plus pertinents.

Lu et al. t4] pr6sente une approche qui utilise GP permet de d6river directement un

ensemble de rdgles de classification d partir des donndes du r6seau historique. L'approche

utilise le cadre support confidence dans la fonction d'adaptation et elle est capable de d6tecter

de fagon generale, ou classer pr6cis6ment les intrusions r6seau. Cependant, l'utilisation de GP

rend plus difficile la mise en Guvre et plus de donn6es ou de temps sont n6cessaires pour

rendre le systdme plus adapt6.

Weil,i[5] a 6crit une proposition pour I'utilisation de GA dans un NIDS et Ren Hui

Gong[6] a suivi avec sa mise en Guvre. Li a ltabli les bases pour la cr6ation d'un systdme

utilisant des algorithmes g6n6tiques qui analyse des ensembles de donn6es DARPA, et Gong a

propos6 une autre impl6mentation en utilisant ECJ (A Java-based Evolutionary Computation

Research System). Gonga fourni un pseudo code et des diagrammes de classes. Li a propos6

d'utiliser I'ensemble des donn6es DARPA [WEB-l] du MIT Lincoln Laboratory de

l'entrainement et de test. Dans les deux casla proposition de Li et I'approche de Gong, se base

sur une fonction d'adaptation et un type de chromosome pour les algorithmes gdn6tiques.



Structure du m6moire :

Ce mdmoire est articuld autour de quatre chapitres :

Le premier chapitre propose un 6tat de l'art sur la s6curit6 informatique, les attaques

ainsi que les m6canismes de d6fense.

Le deuxidme chapitre de ce m6moire pr6sente les systdmes de d6tection d'intrusions,

diffdrentes approches, diffdrentes classifications, domaines impliquds dans la ddtection

d'intrusions, et quelques solutions IDS du march6.

Le troisidme chapitre pr6sente les algorithmes gdndtiques, les donn6es de DARpA, et

enfin I'application de I'approche GA dans les IDS.

Le demier chapitre est la phase d'impl6mentation et d'exp6rimentation, il prdsente

I'environnement d'impldmentation, architecture de I'algorithme de d6tection, les donn6es de

test et d'entrainement choisit et enfin l'interpr6tation et discussion des r6sultats.

Nous conclurons ce m6moire par une conclusion g6n6rale et des perspectives.



Conclusion g6n6rale:

Le nombre d'attaques contre les

entrainer des pertes consdquentes, ainsi,

devient de plus en plus important.

Plusieurs politiques et outils ont

ddfenseefficaces.

entreprises ne cessent d'augmenter ce qui peur

le besoin des entreprises en sdcurit6 informatique

6t6 d6velopp6s pour fournir des mdcanismes de

Aucun systdme n'est parfait. Les pirates informatiques sont toujours en avance pour

exploiter les failles de sdcuritd. Pour cela des m6canismes de ddfense dynamiques utilisds tel-.

que les systdmes de ddtection d'intrusions (IDS) ont 6t6 introduit.Le but des IDS esr ,Ce

surveiller l'activit6 d'un r6seau ou d'un h6te donn6, afin de d6tecter toute tentative

d'intrusions.

La performance d'un IDS, est mesurde en termesde taux de d6tection et de faux positifs.

Dans notre' travail de recherche nous nous sommes int6ress6s aux algorithmes

g6n6tiques, qui sont des algorithmes d'optimisation, afin de ganntir les objectifs pr6c6dents et

am6liorer le tpmps de recherche dans les donn6es d'audit utilisdes.

Des r6sultats satisfaisants sont produits en termes de taux de ddtectiontrds 6ler-d

(99%), renforc6e pa.r un faible taux de faux positifs(3%). Les r6sultats sont obtenus aprds

plusieurs am6liorationsde I'approche utilis6e, tels que le choix de la population initiale par

chaque type d' attaques.

Les donndes de d6tection d'intrusions DARPA restent toujours le meilleur corpus pour

faire la phase d'entrainement et de test, maisbeaucoup de nouveaux protocoles ont dtd

d6veloppdes, et beaucoup type d'attaques ont 6t6 produits, d'otr la n6cessit6 d'enrichir cet

ensemble de donn6es.

Perspective :

En perspective, il serait int6ressant d'am6liorer les performances de notre approche d

travers l'approche comportementalepour construire un IDS hybride, capable de ddtecter des

nouveaux attaques pr6c6der par I'approche par signature, et le choix des attributs sp6cifiques

pour chaque type d'attaque.
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Abstract:

An intrusion detection system (IDS) is a system making it possible to detect abnormal or

suspect activities directed against an information system. Two approaches coexist in the intrusions

detection: approach by signatures (misuse detection) and behavioral approach (anomaly detection)'

Each of the two present strong points, but also, weaknesses which are the false-positives and false-

negative.

Our objective is to build an effective NIDS analysis engine, based on the genetic algorithms,

the genetic algorithms are used in order to optimize the search for attacks models in the audit files'

This approach, dueto its good balance exploration/exploitation, makes it possible to obtain in a

reasonable processing time, the subset of the attacks potentially present in the traces of audit with a

very high detectiin rate reinforced by a low level offalse-positives'

Keywords:genetic algorithm, IDS, approach by signatures, NIDS, NSL-KDD, Attack, false-positives

R6sum6:

Un systdme de d6tection d'intrusions (IDS) est un systdme permettant de d6tecter des activitds

anormales ou suspectes dirigdes contre un systdme d'information. Deux approches coexistent dans la

ddtection d'intrusions: I'approche par signatutes (misusedetection) et I'approche comportementale

(anomalydetection).chacune des deux pr6sentes des points forts, mais aussi des faiblesses qui sont les

faux positifs et les faux ndgatifs.

Notre objectif est de construire une approche bas6e sur les algorithmes g6ndtiquespour les NIDS, les

algorithmes g6n6tiques sont utilisds afin d'optimiser la recherche de moddles d'attaques dans les

fichiers d,audit. Cette approche, grace d son bon 6quilibre exploration/exploitation, permet d'obtenir

en un temps de traitement raisonnable, le sous ensemble des attaques potentiellement pr6sentes dans

les traces d'audit avec un taux de ddtection trds 6levde renforc6e par un faible taux de faux positifs'

Mots-clefs :algorithme g6n6tique, IDS, approche par signatures, NIDS, NSL-KDD, attaque' faux

oositifs.


