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  مفهوم الجریمة المعلوماتیة :المبحث الأول

  المبحث الثاني: الجریمة المعلوماتیة في التشریع الجنائي الجزائري
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  تمهید:

ا متطورة هي نسبیا وذلك لارتباطها بتكنولوجیالجریمة المعلوماتیة جریمة حدیثة 

اتجاهات مختلفة في ، ونتیجة لحداثة هذه الجریمة فقد كانت هناك تكنولوجیا المعلومات

، الجرائم الأخرى، كما أنها اتسمت بمجموعة من الخصائص تمیزها عن غیرها من تعریفها

  .على تسمیتهم بمجرمي المعلوماتیة اصطلحوجلبت معها طائفة جدیدة من المجرمین 

 وعلیه سوف نحاول من خلال هذه الفصل تحدید مفهوم الجریمة المعلوماتیة في

مبحث الفي التشریع الجزائري في لى الجریمة المعلوماتیة المبحث الأول ثم نتعرض بعد ذلك إ

  .يثانال
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  مفهوم الجریمة المعلوماتیة :المبحث الأول

نطاق  الافعال غیر المشروعة التى تقع لقد اختلفت المصطلحات التي اطلقت على 

  1المعلوماتیة.

لومـاتي، والـبعض الآخـر أطلـق حیث نجد أن هناك من أطلق علیهـا جریمـة الغـش المع

ــــال المعلومــــاتي وآخــــرون یفضــــل ون تســــمیتها علیهــــا جریمــــة الاخــــتلاس المعلومــــاتي أو الاحتی

  .بالجریمة المعلوماتیة

كما أن هناك جانب یرى أن هذه الجریمة ناشئة أساسا عن التقدم التكنولوجي ومدى 

، فهو متجدد بصفة دائمة ومستمرة خاصة في مجال تكنولوجیا لذي یطرأ علیهالتطور ا

  2.» التكنولوجیا الحدیثة جرائم« اصطلاحویفضل أن یطلق علیها المعلومات 

ائم على الجر » الجریمة المعلوماتیة «إلا أننا سوف نعمد في هذه الدراسة الى إطلاق 

  .المتعلقة بالحاسوب والانترنت

ستخدمة في فاصطلاح الجریمة المعلوماتیة عام ویشمل التقنیات الحالیة والمستقبلیة الم

  3 .نتالتعامل مع المعلومات بما في ذلك الحاسوب وشبكة الانتر 

  

  

                                                
  .83، ص2006، دار الفكر الجامعي ، الإسكندریة ، 02الجریمة المعلوماتیة ، ط ،أحمد خلیفة الملط  - 1
  .47-46، ص2008، دار الثقافة للنشر والتوزیع ، عمان ،  01جرائم المعلوماتیة ، ط ،نهلا عبد القادر المؤمني  - 2
  .83، صنفسهأحمد خلیفة الملط ، المرجع  - 3
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  تعریف الجریمة المعلوماتیة وخصائصها :الأولالمطلب 

تعد الجریمة المعلوماتیة إفرازا ونتاجا لتقنیة المعلومات فهي ترتبط بها وتقوم علیها 

  حجم  الجرائم التي اتسع نطاقها في وازدادكلما تنوعت فكلما تطورت هذه التقنیة 

تعریف جامع ومانع للجریمة ، والسیاسة الجنائیة الحدیثة استدعت محاولة إعطاء المجتمع 

الأخیرة قد أثارت ضجة في الأوساط الفقهیة بخصوص تحدید  المعلوماتیة حیث نجد أن هذه

الفقهاء والدارسون لها عددا لیس بالقلیل من التعریفات وكانت هناك أعطى مفهومها حیث 

ا عن محاولة لحصر خصائص الجریمة المعلوماتیة والتي تتسم بلون وطابع قانوني یمیزه

  1غیرها من الجرائم بمجموعة من الخصائص.

  تعریف الجریمة المعلوماتیة :الفرع الأول

تعددت محاولات الفقهاء في تعریف الجرائم المعلوماتیة والتي یمكن تصنیفها الى عدة 

  فئات كما یلي:

  .ارتكاب الجریمة أداة: التعریفات التي تستند الى أولا

التعریفات التي انطلقت من وسیلة ارتكاب الجریمة أصحابها ینطلقون من أن الجرائم 

  : 2تتحقق باستخدام الكمبیوتر وسیلة لارتكاب الجریمة ومن هذه التعریفات نجدالمعلوماتیة 

                                                
ة الأولى ، نترنت ، الطبعلإحلیة لمكافحة جرائم الكمبیوتر واالجریمة الإلكترونیة والجهود الدولیة والم أمیر فرج یوسف، - 1

  .63، ص2011، دار الوفاء القانونیة
  . 83، ص 2007دون طبعة ، دار الجامعة الجدیدة ، الإسكندریة ،  جرائم نظم المعلومات ، ،أیمن عبد الله فكري  - 2
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هي كل أشكال السلوك غیر المشروع الذي یرتكب باستخدام « Tiedemannتعریف 

  :التعریف للأسباب التالیةتقد هذه وان »الحاسب الآلي

سلوك غیر مشروع أو ضار  كل فیه أنه تعریف بالغ العمومیة والاتساع لأنه یدخل -1

بالمجتمع ولما كانت الجریمة بوجه عام سلوك غیر مشروع فكل جریمة عالجتها 

المعلوماتیة وهذا أمر  التقلیدیة یمكن أن تدخل ضمن نطاق الجریمةالقوانین الجنائیة 

  .غیر مقبول

أنه خاص ببعض الجرائم التي لا یتصور وقوعها تعریف غیر منطقي لأنه لم یبین  -2

ته كان تعریفه قد حد من نطاق عمومی، فلو فعل ذلك لالآليإلا بواسطة الحاسب 

 .وجعله أقرب للتعریفات العلمیة

ولكن لا یضیف الى السلوك غیر المشروع جدید  الآليمجرد استخدام الحاسب  -3

جریمة والمعلومات والبرامج هو الذي یمكن أن یضیف الى الاستخدام البیانات 

 .المعلوماتیة سمات خاصة بها

وانتقد  »الفعل غیر المشروع الذي یتورط في ارتكابه الحاسب الآلي«وهناك من یعرفها 

شخص طبیعي یساهم في قیام الى الحاسب الآلي كما لو أنه هذا التعریف لأنه ینظر 

  1.الجریمة

                                                
  .84 - 83ص ، السابق المرجع ،أیمن عبد الله فكري - 1
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یستخدم الكمبیوتر في  إجراميفعل  أنها«ویعرف جون فورستر الجریمة المعلوماتیة 

 .»ارتكابه كأداة رئیسیة

الجریمة التي «أما مكتب تقییم التقنیة بالولایات المتحدة الأمریكیة فقد عرفها بأنها 

 1.»، الكمبیوتر والبرامج المعلوماتیة دورا رئیسیاتلعب فیها البیانات

الجریمة المعلوماتیة استنادا الى وسیلة «القائل بتعریف وقد تعرض هذه الاتجاه 

الى أن الوسیلة لم تكن  إضافة، ریفاتهم بنیت على معیار واحد فقطلنقد مفاده أن تع »ارتكابها

والتكوین القانوني  یةموضوع اعتبار لدى المشرع الجزائي عند التجریم فالوسائل أغلبها متساو 

  2.انطباق نص التجریم عندتوافر أركانها مجتمعة هو موضع اعتبار للجریمة و 

 تستند الى محل أو موضوع الجریمة : التعریفات التيثانیا

ـــــرى واضـــــعوا هـــــذه التعریفـــــات بـــــأن الجریمـــــة المعلوماتیـــــة لیســـــت هـــــي التـــــي یكـــــون  ی

علـــــى النظــــام أو داخـــــل نطاقــــه ومـــــن  تي أداة ارتكابهـــــا بــــل هـــــي التــــي تقــــعالنظــــام المعلومــــا

كـــــل نشـــــاط غیـــــر مشـــــروع موجـــــه  « بأنهـــــا هـــــاالـــــذي یعرف Resenblattذلـــــك نجـــــد تعریـــــف 

ــــــــة داخــــــــل الحاســــــــب  لنســــــــخ أو ــــــــى المعلومــــــــات المخزن ـــــذف أو الوصــــــــول إل ــــــــر أو حـــ   تغیی

  3.»عن طریقه تحولأو التي 

                                                
  .63أمین فرج یوسف، المرجع السابق ، ص - 1
، 2009لیة ، الطبعة الأولى ، دار الثقافة للنشر والتوزیع ، عمان ، جرائم الحاسوب وابعادها الدو  ،محمود أحمد عبابنة -  2

  .18ص
  .86أحمد خلیفة الملط ، المرجع السابق، ص - 3
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الحاسب  وانتقد هذا التعریف لأنه بدأ صحیحا وانتهى معیبا فبعد أن بین أن جریمة

ومبدأ الشرعیة الجنائیة  تعتبر من الجرائم المحصورة في إطار نشاط معین وهو ما یتوافر

لكنه انتهى الى توسع غیر مقبول بنصه على أي نشاط غیر مشروع یتعلق بالمعلومات التي 

طریق الحاسب لیبقى الباب واسعا أمام التفسیرات بما یتعارض ومبدأ یمكن أن تحول عن 

أي نمط من أنماط الجرائم  «وتعرف كذلك بأنها  1في تحدید النشاط الإجرامي المشروعیة 

 .» العقوبات طالما كان مرتبطا بتقنیة المعلوماتالمعروف في قانون 

الجریمة الناجمة عن إدخال بیانات مزورة في الأنظمة وإساءة استخدام المخرجات «أو

  2.»الناحیة التقنیة تشكل جرائم أكثر تعقیدا من أخرى  أفعالإضافة الى 

ولم یقتصر الأمر على قیام الفقه بمحاولة وضع تعریفات بل ساهمت الهیئات 

 الجریمة المعلوماتیة بوضع تعریف لها ومن بینها نجد تعریفوالمؤسسات المهتمة بدراسة 

غیر أخلاقي أو غیر  مشروع أوكل سلوك غیر «منظمة التعاون الاقتصادي والتنمیة  خبراء

  3.»ونقلها و/أو للبیانات  الآلیةمصرح به یتعلق بالمعالجة 

التي أشارت  "هدى قشقوش"ومن أنصار هذا الاتجاه في الفقه العربي نجد الدكتورة 

مجموع الجرائم التي تتصل بالمعلوماتیة فهذه الجرائم وفقا هي  الآليالى أن جرائم الحاسب 

على الأموال المعلوماتیة وهي عبارة عن الأدوات المكونة للحاسب  لرأیها هي جرائم الاعتداء

                                                
  .86، ص أیمن عبد الله فكري، المرجع السابق - 1
  .65، صأمین فرج یوسف، المرجع السابق - 2
  .87، ص نفسه، المرجع أیمن عبد الله فكري - 3
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الجریمة  الالكتروني وبرامجه ومعداته وقد تعرض هذا الاتجاه الذي یستند في تعریف

أنه تبنى معیار موضوعي أدى الى إیراد تعریفات « لى موضوعها لنقد مفادهإالمعلوماتیة 

، ذلك لأن الأخذ به الجرائم المعلوماتیة بصورة دقیقةعامة ومطلقة لا تحدد الأفعال المتصلة ب

نها لیست كذلك في حقیقة ، مع أالأفعال من الجرائم المعلوماتیة یؤدي الى اعتبار بعض

  1.»الأمر

  .ثالثا: تعریف الجریمة المعلوماتیة وفقا لأداة ارتكابها وموضوعها

الفقه جرائم نظم جانب من ، فیعرف تعریفات تعتمد على أكثر من معیارتوجد 

  .هاتحدید محل الجریمة وثانیها وسیلة ارتكاب -أولها –المعلومات وفق معاییر قانونیة متعددة 

في  Thomasوتبعا لذلك یرى أصحاب هذا الجانب من الفقه ومن بینهم الأستاذ 

أي ضرب من  "المرشد القانوني لنظریة وحمایة وتسویق البرمجیات حیث یعرفها بأنها«مؤلفه 

–ضد أو المنطوي على استخدام نظام الحاسوب "وكما أسلفنا فتعریف » النشاط الموجه

لى المنطقیة "المعطیات إینسحب على الكیانات المادیة إضافة  -النشاط الموجه ضد

  .والبرامج"

تلك الاعتداءات القانونیة التي «الجریمة المعلوماتیة بأنها  - Mass–ویعرف الفقیه 

  .»ترتكب بواسطة المعلوماتیة بغرض تحقیق الربحیمكن أن 

                                                
  .18، صعبابنة، المرجع السابقمحمود أحمد  - 1
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المرتبطة بالمعلوماتیة  مجموعة الأفعال«بأنها  Stanc-Vivantویعرفها الفقیهین الفرنسیین 

  1.»والتي یمكن أن تكون جدیرة بالعقاب

متخصصون من بلجیكا في معرض ردهم على وفي تعریف آخر جاء به خبراء 

الاعتداء  كل فعل أو امتناع من شأنه«بأنها استبیان منظمة التعاون الاقتصادي والتنمیة 

عن تدخل التقنیة على الأموال المادیة أو المعنویة یكون ناتجا بطریقة مباشرة أو غیر مباشرة 

   .»المعلوماتیة

 للأموال المادیة حیث أن هذه الأموال منوقد انتقد هذا التعریف وذلك لإدراجه 

  .الممكن حمایتها بموجب نصوص قانون العقوبات 

  هـــو أن الجریمـــة المعلوماتیـــة Parkerأمـــا التعریـــف الـــذي جـــاء بـــه الخبیـــر الأمریكـــي 

  حـــق بـــالمجنيتلعنـــه خســـارة  تقنیـــة المعلومـــات، ینشـــأب صـــلته هـــي فعـــل إجرامـــي أیـــا كانـــت «

  2.»علیه، أو كسب یحققه الفاعل  

  رابعا : التعریفات التي تستند على سمات الجاني الشخصیة 

وضعت العدید من التعریفات للجریمة المعلوماتیة التي تقوم على أساس سمات 

شخصیة لدى مرتكب الفعل وهي تحدیدا سمة الدرایة والمعرفة التقنیة ومن هذه التعریفات 

  نجد:

                                                
  .68 - 67أمین فرج یوسف ، المرجع السابق ، ص - 1
  .19 -17محمود أحمد عبابنة ، المرجع السابق ، ص - 2
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حیث عرفها بأنها  للأبحاثتعریف وزارة العدل الأمریكیة في دراسة وضعها معهد ستانفورد 

أیة  "david "وكذلك تعریفارتكابها  جریمة لفاعلها معرفة فنیة بالحاسبات تمكنه منأیة 

جریمة یكون متطلب لاقترافها أن تتوافر لدى فاعلها معرفة بتقنیة الحاسب ، كما عرفها 

أیة فعل غیر مشروع تكون المعرفة بتقنیة المعلومات أساسیة «بأنها  Solory)الأستاذ (

  .»لارتكابه والتحقیق فیه وملاحقته قضائیا

یتكبد أو واقعة تتضمن تقنیة الحاسب ومجني علیه « فیقول بأنها"  sheldon"أما 

  1.»عن عمد أو یمكنه الحصول على مكسب یحصلیمكن أن یتكبد خسارة وفاعل 

الجرائم التي تتطلب إلماما خاصا بتقنیات الحاسب ونظم « كما تعرف كذلك بأنها 

الجریمة التي یتم ارتكابها «أو هي  2»المعلومات لارتكابها والتحقیق فیها ومقاضاة فاعلیها 

  3.»بعمل غیر قانوني الآليإذا قام شخص ما باستخدام معرفته بالحاسب 

تعدد التعریفات ضیقا واتساعا إلا أننا نرى أن نخلص في الأخیر بأنه على الرغم من 

كل فعل أو امتناع من «التعریف الأنسب هو ذلك الذي یعرف الجریمة المعلوماتیة بأنها 

شأنه الاعتداء على الأموال المعنویة (معطیات الحاسب) یكون ناتجا بطریقة مباشرة أو غیر 

. والعلة من اختیار هذا التعریف هو استناده الى أكثر مباشرة عن تدخل التقنیة المعلوماتیة 

                                                
  .90-89أیمن عبد الله فكري ، المرجع السابق ، ص  - 1
، 2011جریمة الاحتیال عبر الانترنت ، الطبعة الأولى ، منشورات الحلبي  الحقوقیة ،  ،محمد طارق عبد الرؤوف  - 2

  .30ص 
  .89، ص نفسهن عبد الله فكري ، المرجع أیم - 3
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من معیار لتحدید تعریف الجریمة المعلوماتیة فالمعیار الأول تمثل في إیراد التعریف للسلوك 

  1.موضوع الاعتداء الأموال المعنویةكل (فعل أو امتناع) والمعیار الثاني 

  : خصائص الجریمة المعلوماتیة الفرع الثاني

إن ارتباط الجریمة المعلوماتیة بجهاز الحاسوب وشبكة الانترنت أضفى علیها 

  :عن الجرائم التقلیدیة ونذكر منهامجموعة من الخصائص والسمات الممیزة لهذه الجریمة 

  .ي بیئة المعالجة الآلیة للبیانات: الجریمة المعلوماتیة تقع فأولا

للبیانات حیث  الآلیةتقع الجرائم المعلوماتیة في غالبیة الأحیان في بیئة المعالجة 

نبضات الكترونیة فنحن أمام ظاهرة إجرامیة ذات تكون المعلومات محل الاعتداء عبارة عن 

  .جنائي المعلوماتيطبیعة خاصة لها صلة بما یعرف بالقانون ال

للبیانات تستلزم التعامل مع بیانات مجمعة  یةالآلووقوع هذه الجرائم في بیئة المعالجة 

بما یمكن المستخدم من إمكانیة كتابتها ومجهزة لدخول الحاسب بغرض معالجتها الكترونیا 

لتحدیدها وتعدیلها ومحوها وتخزینها واسترجاعها في الحاسب الذي تتوافر فیه إمكانیات 

  2.یات وثیقة الصلة بارتكاب الجرائموطباعتها وهذه العمل

  .ة المال الذي یرد علیه الاعتداء: طبیعثانیا

من كیانین مادي ومعنوي غیر أن صور الاعتداء على الكیان  الآليیتكون الحاسب 

في الأحكام عن استنادا الى أنها لا تختلف  الآليتخرج عن وصف جرائم الحاسب المادي 

                                                
  .18، ص محمود أحمد عبابنة، المرجع السابق - 1
  .15، ص1992، القاهرة ، العربیةیع المقارن ، دار النهضة جرائم الحاسب الإلكتروني في التشر  حامد قشقوش،هدى  - 2
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أو ما هو كیانه المعنوي  الآليصور الاعتداء على شيء مادي .فالجانب المهم في الحاسب 

الى أن هذا الأخیر یتمیز عن غیره من  یسمى بالمال المعلوماتي حیث یذهب البعض

  الأموال بما یلي :

  .اذ بمعنى أنه لا ینفذ بالاستعمالأنه مال غیر قابل للنف -

  .جدیدةأنه مال لا یفقد قیمته بالاستعمال ولكن یفقدها متى ما ظهرت معارف أو برامج  -

مال یمكن استعماله في آن واحد بواسطة أطراف عدیدة دون أن یفقد قیمته فقیمة  أنه -

  .لا تتغیر باتساع نطاق استخدامها المعلومات

لا یمكن مقارنتها  ا ضئیلة للغایة أوتكاد تذكر لأنهلى آخر لاإأن نفقات نقله من طرف  -

  1.بنفقة إنتاجها

  .جریمة المعلوماتیة متعدیة الحدود: الثالثا

الحدود الجغرافیة بین دول العالم ولم تعد جریمة تخضع  الإنترنتشبكة  أذابتلقد 

لد نتیجتها في ب، وتتحقق بحت تقع في بلد وتمر عبر بلد آخرمحدود وإنما أص إقلیميلنظام 

فالسهولة في حركة المعلومات عبر أنظمة التقنیة  ،2ثالث وكل ذلك في ثواني محدودة

معینة بینما یتحقق الحدیثة جعل بإمكان ارتكاب جریمة عن طریق حاسوب موجود في دول 

، وهذه الطبیعة التي تتمیز بها الجریمة المعلوماتیة كونها الفعل الإجرامي في دولة أخرى
                                                

، عمان ، ر الثقافة للنشر والتوزیع، داولوجیا الحدیثة والقانون الجنائي، الطبعة الأولىالتكن ،محمد حماد مرهج الهیتي - 1
  .163 -162، ص 2004

النهضة العربیة ، خدام الغیر مشروع لشبكة الانترنت، دون طبعة، دار الاست ة عن، الجرائم الناشئمحمد عبید الكعبي -  2
  .37، صالقاهرة



  الجریمة المعلوماتیة                                     الأول  لفصـلا
 

 
20  

صاحبة الاختصاص الدولة  جریمة عابرة للحدود خلقت العدید من المشاكل حول تحدید

تحدید القانون الواجب تطبیقه. إضافة الى إشكالیات  القضائي بهذه الجریمة وكذلك حول

الملاحقة القضائیة وغیر ذلك من النقاط التي تثیرها الجرائم العابرة للحدود  بإجراءاتتتعلق 

  عام.بشكل 

فة باسم مرض نقص المناعة المكتسبة من القضایا التي القضیة المعرو ولقد كانت 

  .لبعد الدولي للجرائم المعلوماتیةلى الفتت النظر إ

شخاص بتوزیع بقیام أحد الأ 1989وتتلخص وقائع هذه القضیة التي حدثت عام 

بعض  إعطاءالخاصة بأحد البرامج الذي هدف في ظاهره الى  1عدد كبیر من النسخ

، إلا أن هذا البرنامج في حقیقته كان نقص المناعة المكتسبة بمرضالنصائح الخاصة 

، إذ كان یترتب على تشغیله تعطیل جهاز الحاسوب ي على فیروس (حصان طروادة)یحتو 

عل من خلالها بطلب مبلغ مالي االفعن العمل ثم تظهر بعد ذلك عبارة على الشاشة یقوم 

لحصول على مضاد للفیروس وفي یرسل على عنوان معین حتى یتمكن المجني علیه من ا

الأمریكیة جوزیف بوب في الولایات المتحدة القبض على المتهم  إلقاءتم  1990فیفري  03

، حیث أن إرسال هذا لمحاكمته أمام القضاء الانجلیزيوتقدمت بریطانیا بطلب تسلیمه لها 

الأمریكي على تسلیمه ) ووافق القضاء البرنامج قد تم من داخل المملكة المتحدة (بریطانیا

  2.یها متهم في الجریمة المعلوماتیةوكانت هذه هي المرة الأولى التي یسلم ف

                                                
  .51، ص المؤمني، المرجع السابقنهلا عبد القادر  - 1
  . 53 -51، ص نفسهالمرجع  - 2
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   رابعا: صعوبة اكتشاف الجریمة

فإن ذلك یكون بمحض  اكتشفتتتمیز الجریمة المعلوماتیة بصعوبة اكتشافها وإذا 

الصدفة عادة فمن المفترض أن اكتشافها یتم عن طریق الفحص الدقیق أو عن طریق 

   1لى:ب التي تقع وراء الصعوبة في ذلك إالمجني علیه ویمكن رد الأسباالشكوى التي یقدمها 

  .أنها جریمة هادئة لا عنف فیها -

 .قتحام مكان للسرقة مثلاكالآثار التي یتركها اأنها جریمة فنیة لا تترك أثرا  -

 الآليأنها جریمة تعتمد على تغییر الأرقام والبیانات أو محوها من ذاكرة الحاسب  -

 وبالتالي فلا یستطیع القارئ العادي أن یعرف البیانات التي كانت مثبتة قبل تغییرها أو

ن علنا وإنما بطریقة اما، كما أن التغییر والمحو لا یتفیكون من العسر اكتشافهمحوها 

الذي یتم بمجرد النبضات  الإجراميیدل على السلوك خفیة لا تترك أثرا كتابیا 

 نقل المعلومات. إلىالالكترونیة التي تقضي 

كلما استطاع  الآلیةفي فهم تكنیك العمل في الحسابات  الإنسانفلا شك بأنه كلما تقدم       

  .إلیه من خلالهالاهتداء اأن یرتكب جریمته دون أن یخلف أیة آثار یمكن 

من خلال  وقعت داخل الحدود أو امتدت الى الخارج سواءكما أن هذه الجریمة 

، لذلك یحجم رجال الأعمال عن صال لا تترك أیة أدلة على حدوثهااستخدام شبكات الات

                                                
  .53، ص د القادر المؤمني، المرجع السابقنهلا عب - 1
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بالإضافة الى أنه یمكن تدمیر المعلومات التي تستخدم ، الإبلاغ عنها خوفا على سمعتهم

  1كأدلة إثبات في بضعة أجزاء من الثانیة.

  .صعوبة إثبات الجریمة المعلوماتیة: خامسا

من أهم الخصائص الممیزة لجرائم الانترنت عن غیرها تعتبر هذه الخاصیة من 

، نظرا لكونها ترتكب بواسطة أو على الانترنت ومن قبل الجرائم وخصوصا تلك التقلیدیة

معالم الجریمة و التخلص  إخفاء، وما ینجم عن ذلك من سهولة درایة فائقة بهاشخص ذي 

وبالتالي صعوبة التحقیق فیها وتتبع مرتكبیها والقبض علیهم على غرار الجریمة   آثارهامن 

  :إلى الجرائم المعلوماتیة إثباتالأسباب السابقة ، فانه تعود صعوبة  جانبالتقلیدیة والى 

  .الاحتفاظ الفني بآثارها إن وجدت صعوبة -

الحرفیة الفنیة العالیة التي تتطلبها من أجل الكشف عنها وهذا ما یعرقل عمل المحقق  -

  .ود التعامل مع الجرائم التقلیدیةالذي تع

  .ة في ارتكابهاقمة الذكاء والمهار أنها تعتمد على  -

فهؤلاء أنها تعتمد على الخداع في ارتكابها والتضلیل في التعرف على مرتكبیها  -

  .عبر دروب الانترنت تحت قناع فني یعتمدون على التخفي

                                                
، ص 2001 ،یة الجنائیة لبرامج الحاسب الآلي، الطبعة الأولى، دار الجامعة الحدیثةفكرة الحما ،محمد محمد شتا -  1

97-98.  
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تنفیذ الجریمة عن  إمكانیة) والمكاني (زمني (اختلاف المواقیت بین الدولیلعب البعد ال -

یق الدولي ي والتنسر مهما في تشتیت جهود التحق) دورا (أي قانون یطب) والقانوني بعد

   1.یتعقب مثل هذه الجرائم

، ومن ثم ئي في إثبات الجرائم المعلوماتیةعدم ملائمة الأدلة التقلیدیة في القانون الجنا -

یلزم البحث عن أدلة جدیدة حدیثة ناتجة عن ذات الحاسب ومن هنا تبدأ صعوبات 

  2.البحث عن الدلیل وجمع هذه الدلیل

  .الجریمة المعلوماتیة ارتكابسادسا: أسلوب 

، بل تنفذ بأقـل جهـد ممكـن وتعتمـد علـى الخبـرة لب جرائم الانترنت عنفا لتنفیذهالا تتط

التقلیدیـة التـي تتطلـب نوعـا مـن المجهـود في المجال المعلوماتي بشكل أساسـي عكـس الجـرائم 

  كمـا هــو الحــال فـي جریمــة القتــل قــد یكـون فــي صــورة ممارسـة العنــف والإیــذاء العضـلي الــذي

  یح كمـــا هـــو الحـــال فـــي جریمـــةوتقلیـــد المفـــاتالخلـــع أو الكســـر  أو الاختطـــاف أو فـــي صـــورة 

، إذن الجــرائم المعلوماتیـة هــي جــرائم هادئـة بطبیعتهــا لا تحتـاج الــى عنــف بـل كــل مــا السـرقة 

الأفعـال  ارتكـابیوظـف فـي تحتاج هو القدرة على التعامل مع جهاز الحاسوب بمسـتوى تقنـي 

  3.الغیر مشروعة

                                                
ة الأولى، دار الفكر ، الطبعنترنت في مرحلة جمع الاستدلالاتالجوانب الإجرامیة لجرائم الا ،روالةهنبیلة هبة  - 1

  .40، ص 2007، الجامعي، الإسكندریة
 ،2006، ةة المعارف، الإسكندریألى، منش، الطبعة الأو ، موسوعة الجرائم المعلوماتیةمحمد عبد الله أبو بكر سلامة - 2

  .97ص
  .58 -57ص  ،د القادر المؤمني، المرجع السابقنهلا عب - 3
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  المجرم المعلوماتي ودوافعه: المطلب الثاني

یتمتع نشطاء الإنترنت بصفات وخصائص تمیزهم عن غیرهم وذلك انعكاس حتمي 

لما تتطلب عملیات استخدام هذه الشبكة من قدرات تقنیة وفنیة هائلة، بید أن ذلك لا یعني 

أو فئة معینة أو جنس معین فمرتكب الجریمة قد حصر مرتكبي جرائم الإنترنت في طبقة 

یكون من البالغین أو الأحداث والمتعلمین منهم أو المثقفین ومن الفقراء أو الأغنیاء ومن 

  1الرجال أو النساء وهذا ما جعل المجرم المعلوماتي محلا لعدید من الأبحاث والدراسات.

  : المجرم المعلوماتيالفرع الأول

  .المعلوماتي المجرم: سمات أولا

  در من المهارة والمعرفة والذكاء المجرم المعلوماتي یتمتع بق - 01

المجرم المعلومـاتي لـیس كغیـره مـن الجنـاة التقلیـدیین بـل یتمتـع بمزایـا ومهـارات خاصـة 

 ودرایة ومعرفة بتكنیك تشـغیل الحاسـب الآلـي والقـدرة علـى اختـراق الـنظم الحمائیـة و الكـودات

الســریة للبــرامج والمعلومــات والبیانــات مــن أجــل إشــباع النیــة الإجرامیــة لدیــه أو لإظهــار تفوقــه 

ــــنحن لســــنا بصــــدد ســــارق عــــادي  ــــربح ف ــــق ال ــــرف أو لتحقی ــــدافع اللهــــو والت ــــة، أو ب ــــى الآل   عل

                                                
جرائم الحاسوب والانترنت ، بدون طبعة ، دار الیازوري العلمیة للنشر والتوزیع ، عمان ،  ،علي جبار الحسناوي - 1

  .48، ص2009



  الجریمة المعلوماتیة                                     الأول  لفصـلا
 

 
25  

شـخص یتمتـع بمسـتوى عـال مـن الـذكاء  أمامأو محتال أو خائن للأمانة بمفهومه التقلیدي بل 

  1.ب الآلي وجعله وسیلة سهلة في یدهالسیطرة على الحاس الذي یسخره في

  :تيالمجرم المعلوماتي یتمتع بالسلطة اتجاه النظام المعلوما - 02

اتي التي تمكنه من یقصد بالسلطة الحقوق أو المزایا التي یتمتع بها المجرم المعلوم

فكثیر من مجرمي المعلوماتیة لدیهم سلطة مباشرة أو غیر مباشرة في  ،ارتكاب جریمته

، وقد تتمثل هذه السلطة في الشفرة الخاصة بالدخول إلى 2مواجهة المعلومات  محل الجریمة 

في استعمال الأنظمة  النظام الذي یحتوي على المعلومات وقد تتمثل هذه السلطة في الحق

ملات أو مجرد الدخول إلى الأماكن التي تحتوي على هذه ، أو إجراء بعض التعاالمعلوماتیة

  الأنظمة .

  :م المعلوماتي یبرر ارتكاب جریمتهالمجر  - 03

یقوم به لا یدخل في عداد یوجد شعور لدى مرتكب فعل الإجرام المعلوماتي أن ما 

، أو بمعنى آخر لا یمكن لهذا الفعل أن یتصف بعدم الأخلاقیة وخاصة في الحالات الجرائم

التي یقف فیها السلوك عند حد قهر نظام الحاسوب وتخطي الحمایة المفروضة حوله، حیث 

یفرق مرتكبو هذه الجرائم بین الإضرار بالأشخاص الأمر الذي یعدونه غایة في اللاأخلاقیة 

  3.تها اقتصادیا تحمل نتائج تلاعبهموبین الإضرار بمؤسسة أو جهة في استطاع

                                                
، الإسكندریة ، الأولى، دار الفكر الجامعيطبعة جرائم نظم المعالجة الآلیة للبیانات ، ال ،بلال أمین زین الدین  - 1

  .40، ص2008
  .80ص  نهلا عبد القادر المؤمني، المرجع السابق ، - 2
  .78، ص نفسهالمرجع   - 3
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  اجتماعي :المجرم المعلوماتي إنسان  - 04

یتمیز المجرم في مجال المعالجة الآلیة للبیانات بالإضافة إلى الذكاء بأنه إنسان 

، الذي قد یوصف بالعنف والتأثر لسمات التقلیدیة للمجرم التقلیدياجتماعي یبتعد عن ا

بعوامل نفسیة وذهنیة تدفعه إلى بؤرة الإجرام أو كوابت غریزیة تؤدي به إلى أفعال الاعتداء 

نجد المجرم المعلوماتي قد یتجه إلى ارتكاب جریمة المعالجة الآلیة للبیانات بدافع اللهو حیث 

  1.الأنظمة الأمنیة للبرامج والنظم أو الترف أو بمجرد إثبات ضعف

  .ثانیا: فئات مجرمي المعلوماتیة

إن التطـــور والتغیـــر الســـریع فـــي أنمـــاط الجریمـــة المعلوماتیـــة وصـــورها یصـــعب علینـــا 

ف ثابـــت لطوائـــف مجرمـــي المعلوماتیـــة ولكـــن یمكـــن لنـــا وفقـــا لمـــا توصـــلت إلیـــه وضـــع تصـــنی

الدراســـات والأبحـــاث التـــي تناولـــت مجرمـــي المعلوماتیـــة أن تبـــین بعـــض هـــذه الأنمـــاط لهـــؤلاء 

ــــي أن كــــل مجــــرم  ــــى أن هــــذه التصــــنیفات لا تعن ــــد مــــن الإشــــارة أولا إل المجــــرمین ولكــــن لا ب

رها مـن الفئـات المـذكورة بـل یمكـن أن یكـون المجـرم معلوماتي یندرج تحت فئة محددة دون غی

لحاسـب من طائفة أو فئة وعلیه یمكن حصر أنواع الجناة في جـرائم ا أكثر الواحد مزیجا من  

  2:الآلي في عدة فئات كالتالي

  

  

                                                
  .40بلال أمین زین الدین ، المرجع السابق ، ص  - 1
  .81نهلا عبد القادر المؤمني ، المرجع السابق ، ص  - 2
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  الأولى : صغار مجرمي المعلوماتیةالفئة 

وتتمثل أفعالهم في الانتهاك وهم الشباب البالغ المفتون بالمعلوماتیة والحاسبات الآلیة 

ولقد تعددت أوصافهم في الدراسات  1،غیر المسموح به في ذاكرات الحاسبات الآلیة

الاستطلاعیة والإحصائیة وشاع في نطاق  الدراسات الإعلامیة والتقنیة وصفهم بمصطلح 

بشعور ین إلى الحاسب و "المتلعثمین" الدال حسب تعبیر أحد الفقهاء على "الصغار المتحمس

، دافعهم التحدي لكسر الرموز السریة لتركیبات الحاسب" ویسمیهم البعض من البهجة

ومن الأمثلة الشهیرة للجرائم المعلوماتیة التي ارتكبت من هذه الفئة ما حدث من  2بالمجانین

فعل تعد في  60" والتي نسب إلیها ارتكاب 414العصابة الشهیرة التي عرفت باسم "عصابة 

المتحدة الأمریكیة على ذاكرات الحاسبات الآلیة نجم عنها أضرار كبیرة لحقت الولایات 

  3بالمنشآت العامة والخاصة.

، ففي الوقت الذي كثر الحدیث اسبات من هذه الطائفة جدلا واسعاالح اویثیر مجرمو 

إلى دائرة فیه عن مخاطر هذه الفئة ظهرت دراسات تدافع عنها وتخرجها من دائرة الإجرام 

، فهناك اتجاه لا یرى إصباغ أیة صفة إجرامیة على هذه الفئة استنادا بث وأحیانا البطولةالع

، كما أنهم تیة والتحدي والرغبة في الاكتشافإلى أن صغار السن لدیهم ببساطة میل للمعلوما

                                                
،  2007، ة المعلوماتیة وإجرام الإنترنت، بدون طبعة، دار الفكر الجامعي، الإسكندریةیمالجر  ،سامي علي حامد عیاد - 1

  .52ص 
  .112، صأیمن عبد الله فكري، المرجع السابق - 2
  .52، صنفسه، المرجع سامي علي حامد عیاد - 3
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لا یدركون ولا یقدرون مطلقا النتائج المحتملة التي یمكن أن تؤدي إلى أفعالهم غیر 

  1.نسبة لنشاط منشأة أو شركة تجاریةلالمشروعة با

واتجاه یناصر هذه الفئة ویعتبرها ممن تقدم خدمة لأمن المعلومات ووسائل الحمایة 

ویصفهم بالأخیار ویتمادى هذا الاتجاه في تقدیره لهذه الفئة بالمطالبة بمكافأتهم باعتبارهم لا 

هم الفضل في كشف الثغرات یسببون ضررا للنظام ولا یقومون بأعمال الاحتیال وینسب إلی

  الأمنیة في تقنیة المعلومات .

أما الاتجاه الأخیر یرى أن هذه الطائفة تصنف ضمن مجرمي المعلوماتیة مثل غیرهم 

من المجرمین حیث أن أفعالهم المتمثلة في انتهاك الأنظمة واختراق الحواجز الأمنیة في 

العملیة ، كما أن مجرم هذه الفئة قد یتحول البیئة الالكترونیة تعد أفعالا خطیرة من الناحیة 

  2من مجرد هاوي صغیر إلى محترف لأعمال السلب.

  : القراصنةالفئة الثانیة

  هناك صنفان من القراصنة :

وهم الأشخاص الذین یشعرون بالفخر لمعرفتهم بأسالیب عمل النظام  :المتطفلون" الهاكرز"

تصریح وهؤلاء عادة لا یتسببون بأي أضرار أو الشبكات حیث یسعون للدخول علیها بدون 

  3.فر لدیهم دوافع حاقدة أو تخریبیةمادیة إذ یتحدون إجراءات أمن النظم والشبكات ولا تتوا

                                                
  .113، ص أیمن عبد الله فكري، المرجع السابق - 1
  .82، ص السابقالقادر المؤمني، المرجع نهلا عبد  - 2
  .68، ص 2009، م المعلوماتیة على شبكة الانترنت، بدون طبعة، دار المطبوعات الجامعیةالجرائ أمیر فرج یوسف، - 3
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ــــون - ــــة الهــــاكرز مــــن الناحیــــة  :" "الكریكرزالمحترف ــــف عــــن طائف ــــة الكریكــــرز لا تختل طائف

فالهاكرز" متطفلون یتحـدون إجـراءات " أن بین الاصطلاحین تباینا جوهریاالتجریمیة مع العلم 

، أمـا الكریكـرز ي الغالـب دوافـع حاقـدة أو تخریبیـةأمن النظم والشبكات لكـن لا تتـوافر لـدیهم فـ

ــــب  فــــإن اعتــــداءاتهم تعكــــس میــــولا إجرامیــــة خطــــرة تنبنــــي عنهــــا رغبــــاتهم فــــي إحــــداث التخری

زة لهـذه الطائفـة تبـادلهم فاصطلاح "الكریكرز" مرادف للهجمات الحاقدة والمؤذیـة والسـمة الممیـ

للمعلومات فیما بینهم وتحدیدا التشارك في وسائل الاختراق وآلیات نجاحها واطلاعهم بعضهم 

  1.الضعف في نظم المعلومات والشبكاتبعض على مواطن 

  لون في مجال الأنظمة المعلوماتیة: الموظفون العامالفئة الثالثة

وهم غالبا الموظفون الساخطون على منظماتهم التي یعملون بها فیعمدون إلى تخریـب 

ـــى ســـرقته مـــن خـــلال عملهـــم علـــى أجهـــزة  أو مـــن خـــلال  منظمـــاتهمالجهـــاز أو إتلافـــه أو حت

الــدخول علیهــا مــن اتصــالات خارجهــا وتكمــن خطــورة هــذا الشــخص فــي قدرتــه علــى معرفــة 

تلك الجهة، ولذلك فإن حرب التجسس بین الـدول  معلومات حساسة وخطیرة كونه یعمل داخل

تعتمد على عناصر یعملون داخل الجهة الأخرى تعد من أخطر أنـواع التجسـس حیـث تفـرض 

ــدول أشــد الأحكــام صــرامة علــى مــن یمــارس ذلــك والتــي ت صــل إلــى الإعــدام فــي كثیــر مــن ال

  2.الدول

  

                                                
  .108 -107، المرجع السابق، ص أیمن عبد الله فكري - 1
  .46، صالكمبیوتر والانترنت، بدون طبعة شرح جرائم ،عبد الفتاح مراد - 2
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  المنظمةلوماتیة في إطار الجریمة مجرمو المع :الرابعةالفئة 

في تسویة أعمالها لقد ساعدت أجهزة التقنیة المعلوماتیة جماعات الجریمة المنظمة 

للقیام بعملیات  لا تضاهى، إذ وجدت هذه الأخیرة في شبكة الانترنت وسیلة وتسهیل تنفیذها

غسیل الأموال على نطاق واسع وكذلك لتدعیم تجارة الرقیق الأبیض وتجارة الأعضاء 

شاء مواقع خاصة بهذه الأعمال وذلك بالاستعانة بأصحاب الكفاءات البشریة عبر إن

  1.موهوبین في مجال تقنیة المعلوماتوأصحاب الخبرة وال

    المعلوماتیة أصحاب الآراء المتطرفة امجرمو  :الفئة الخامسة

تتألف هذه الفئة من الجماعات الإرهابیة أو المتطرفة التي تتكون من مجموعة من 

معتقدات وأفكار اجتماعیة أو سیاسیة أو دینیة ویرغبون في فرض هذه  الأشخاص لدیهم

المعتقدات باللجوء أحیانا إلى النشاط الإجرامي ویتركز نشاطهم بصفة عامة في استخدام 

، وبدأ اهتمام ل لفت الأنظار إلى ما یدعون إلیهالعنف ضد الأشخاص والممتلكات من أج

درجة عالیة من التنظیم یتجه إلى نوع جدید من هذه الجماعات وخاصة تلك التي تتمتع ب

  النشاط الإجرامي ألا وهو الجریمة المعلوماتیة.

إلى تحقیق الربح   ابتداء فهذه الجماعات تدافع عن قضیة أو معتقد معین ولا تهدف

، وفي هذا تختلف هذه المنظمات المتطرفة عن المنظمات الإجرامیة المنظمة حیث المادي

  .اشرة وتحدیدا تحقیق الربح المادية إلى تحقیق مصالحها الشخصیة المبتهدف هذه الأخیر 

                                                
  .87-86، المرجع السابق، ص ر المؤمنينهلا عبد القاد - 1
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إذ قامت جماعات تنتمي إلى منظمات إرهابیة دولیة من الیمین المتطرف والیسار 

) وهي منظمة فرنسیة متخصصة Leclodoیة الحمراء الایطالیة ومنظمة (و لمثل جماعة الأ

  .1978عام ومات المنتشرة في أوربا في تدمیر نظم المعل

مالیة لهجمات الألویة الحمراء ومن هنا وزارات وجامعات ومؤسسات  توقد تعرض

أیقنت المنظمات الإرهابیة أن باستطاعتها بمجهود بسیط أن تلحق أضرارا ضخمة داخل أي 

  1.طریق تدمیر المركز المعلوماتي لهمشروع عن 

  وافع المجرم المعلوماتي : دالثانيالفرع 

الالكترونیة الرقمیون نشاطهم الإجرامي الالكتروني بدوافع معنویة یمارس المجرمون 

  2: غیر سویة وتتمثل هذه الدوافع في أو مادیة

  : تحقیق مكاسب مالیة - 01

ة الرغبـــــة فـــــي تحقیـــــق الثـــــراء أحیانـــــا یكـــــون الهـــــدف مـــــن ارتكـــــاب الجـــــرائم المعلوماتیـــــ

بخصـوص الأمـن ، وقد تبین من خلال تحقیـق أجرتـه إحـدى المجـلات المتخصصـة الشخصي

ــــن عنهــــا ــــد بوشــــرت مــــن أجــــل اخــــتلاس المعلومــــاتي أن الغالبیــــة مــــن حــــالات الغــــش المعل   ق

، فإذا كانت بعض الجرائم التقلیدیة (كالسرقة والاخـتلاس) یكـون الـدافع إلـى ارتكابهـا 3الأموال 

                                                
  .86 -85، ص السابقعبد القادر المؤمني، المرجع  نهلا - 1
، 2008، ترونیة، طبعة أولى، مطابع الشرطة، القاهرةالتحقیق الجنائي في الجرائم الإلك ،مصطفى محمد موسى - 2

  .151ص
  .57سامي علي حماد عیاد، المرجع السابق ، ص - 3
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هو تحقیق النفع المادي فإن النفع المادي الذي یمكن تحقیقه عن طریق جرائم الحاسب الآلـي 

  1.من النفع الذي تحققه هذه الجرائمأكثر وأكبر 

   :الولع في جمع المعلومات وتعلمها - 02

فهناك من یقوم بارتكاب جرائم الكمبیوتر بغیة الحصول على الجدید في المعلومات 

أن الحصول على المعلومة یجب أن لا یكون علیه أي قید فالقرصان  فیرى قراصنة الكمبیوتر

، وغالبا ما یكون القراصنة مواقع الممنوعةق الرایكرس كل جهده في تعلم كیفیة اخت

، ویفضل معلومات وتقاسم البرامج والأخبارمجموعات یكون الهدف منها التعاون وتبادل ال

د داخل الأنظمة لأطول في التواج ستمرارالاكونوا مجهولین حتى یتمكنوا من القراصنة أن ی

  2.فترة ممكنة

  :المعلوماتيالتقني  الرغبة في تحدي وقهر النظام - 03

وكسر الحواجز الأمنیة المحیطة بهذه الأنظمة قد الأنظمة الإلكترونیة  اختراقإن 

عن  نبنيلا ی فرضفالدافع في هذا ال 3یشكل متعة كبیرة لمرتكبها ووسیلة تغطي أوقات فراغه

خطورة إجرامیة كامنة في نفس مقترف هذه الأفعال إذ أنهم عادة لا یكونون من معتادي 

                                                
  .143جرائم الحاسوب ، طبعة أولى ، دار المناهج للنشر والتوزیع ، عمان ، ص  ،مرهج الهیتيمحمد حماد  - 1
، 2004جرائم الكمبیوتر والانترنت ، بدون طبعة ، دار المطبوعات الجامعیة ، الاسكندریة ،  محمد أمین الرومي، -  2

  .24ص
  .91، المرجع السابق ، ص نهلا عبد القادر المؤمني - 3
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الإجرام بل یتمثل في رغبة هؤلاء بتحدي النظام التكنولوجي المعتمد للحاسب الآلي بكل 

  1.قه عن طریق الوصول إلى المعلوماتمكوناته ومعطیاته ومحاولة اخترا

فمجرمو المعلوماتیة یتملكهم شعور بالبحث عن القوة ویؤدي ارتكابهم للجرائم بواسطة 

  الوسائل التقنیة الحدیثة إلى تعویضهم عن الإحساس بالدونیة ففي :

افع لارتكاب فعل الغش مة هو الدعظوجد أن مجرد إظهار شعور جنون البعض الأحیان 

  2.المعلوماتي

  لرغبة في الانتقام :ا - 04

قام الهدف من ارتكاب الجریمة المعلوماتیة الحقد والكراهیة فقد دفع الانت قد یكون

برامج الكمبیوتر الخاصة بشركة التي یعمل بها ، حیث ببمحاسب شاب إلى أن یتلاعب 

 أشهر من تاریخ 06برمجها على أن تختفي كل البیانات الخاصة بدیون الشركة بعد مضي 

أشهر اختفت البیانات  06فبعد أن ترك العمل ومرت ، تركه للعمل وحدث ما أراد بالفعل

  3.كة نهائیا من على جهاز الكمبیوترالخاصة بدیون الشر 

  

  

  

                                                
  .25، صأحمد عبابنة، المرجع السابقحمود م - 1
  .92ص  نهلا عبد القادر المؤمني، المرجع السابق  - 2
  .25-24، صمحمد أمین الرومي، المرجع السابق - 3
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  دوافع سیاسیة : - 05

لقد سخرت شبكة الانترنت في الصراعات السیاسیة الدائرة الیوم إذ شهدت السنوات 

، فالتجسس العالمالقلیلة الماضیة محاولات دولیة لاختراق شبكات حكومیة في مختلف دول 

  عبر الإنترنت یتم یومیا من قبل أجهزة المخابرات .

كما أن الأفراد كذلك قد یتمكنون من اختراق الأجهزة الأمنیة الحكومیة و خیر مثال 

المخابرات إخوة من قریة كفر قاسم الفلسطینیة اختراق شبكة  03على ذلك عندما استطلاع 

یتنصتوا على عدد من المكالمات  استطاعوا أنالإسرائیلي، و  جهاز الأمنالإسرائیلیة الموساد و 

خوة الثلاثة ها للسلطة الفلسطینیة علما أن الإتقدیمحصول على بعض المعلومات السریة و الو 

  1فاقدي لنعمة البصر.

  

  

  

  

  

  

  

                                                
  .26، صحمود أحمد عبابنة، المرجع السابقم - 1
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  الجریمة المعلوماتیة في التشریع الجنائي الجزائري:  المبحث الثاني

شبكة الانترنت في جمیع النشاطات المهنیة والاقتصادیة وحتى الحیاة  استخدامإن 

ت وهذا بسبب التطور الخاصة بالأشخاص أدى إلى ظهور صور جدیدة للاعتداءا

اعتداء یومیا  250- 200إذ تشیر الإحصائیات إلى وقوع ما بین  1المعلوماتيالتكنولوجي و 

على الأنظمة المعلوماتیة في الجزائر وإن تفاقم الاعتداءات على أنظمة المعالجة الآلیة 

للمعلوماتیة خاصة مع ضعف الحمایة الفنیة استدعى تدخلا تشریعیا صریحا سواء على 

  ول اتفاقیة حول الإجرام المعلوماتي ، فدولیا وضعت أ2خليالمستوى الدولي أو الدا

، أما على المستوى 3مختلف أشكال الإجرام المعلوماتي تضمنت 08/11/2001 :بتاریخ

 04/15الوطني فقد استدرك المشرع الجزائري الفراغ القانوني من خلال إصداره للقانون 

ون العقوبات في المتعلق بالمساس بالأنظمة الآلیة لمعالجة المعطیات الذي عدل بموجبه قان

الفصل الثالث من الباب الثاني من الكتاب الثالث بالقسم السابع مكرر بعنوان "المساس 

وعلیه  07مكرر  394مكرر إلى  394للمعطیات" ویشمل المواد  4بأنظمة المعالجة الآلیة

سوف نحاول في هذا المبحث معرفة صور الجریمة المعلوماتیة في التشریع الجنائي الجزائري 

                                                
مستمر التكوین المحلي ال، محاضرة في إطار المعلوماتیة في التشریع الجزائريإشكالات الجریمة  ،بن دعاس فیصل - 1

  .2011/2012ة ، للقضاء ، مجلس قضاء قسنطین
حول القانون  المغربي، بحث مقدم بالملتقى في التشریع الجزائري المعلوماتیةمواجهة الجریمة  ،فشار عطاءالله -  2

 .، كلیة الحقوق والعلوم السیاسیة جامعة زیان عاشور بالجلفة اتیة،والمعلوم
، من طرف المجلس الاوروبي وتم وضعها 08/11/2001 ،الإجرام المعلوماتي ، بتاریخ  ،ولیة حول الاتفاقیة الد - 3

  .23/11/2001 ،للتوقیع منذ تاریخ 
 1966وان ج08 ،المؤرخ في  66/156 للأمر المعدل والمتمم 10/11/2004في ،  المؤرخ 04/15القانون  - 4

  . 10/11/2004 ،بتاریخ  71 ،، الجریدة الرسمیة رقم المتضمن قانون العقوبات
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یع الجنائي الجزائري في ي مطلب أول ثم بعد ذلك الجزاء المقرر لهذه الجرائم في التشر ف

  .مطلب ثان

  صور الجریمة المعلوماتیة في التشریع الجنائي الجزائري: المطلب الأول

تتخذ الجرائم المعلوماتیة عدة أشكال تتعدد بتنوع صور الاعتداء على الاعلام الآلي   

  : صورتین  والتي یمكن إجمالها في

 الاعتداءات على أنظمة المعالجة الالیة للمعطیات -01

 .الاعتداءات على منتوجات الاعلام الالي -02

لكن تجدر الاشارة إلى أن المشرع الجزائري على الرغم من استدراكه للفراغ القانوني 

إلا أنه ركز فقط على الاعتداءات الماسة  04/15الموجود في هذا المجال بإصداره للقانون 

بالأنظمة المعلوماتیة وأغفل الاعتداءات الماسة بمنتوجات الاعلام الالي والمتمثلة في التزویر 

   1المعلوماتي وعلیه سوف تكون دراستنا في نطاق الصورة الأولى فقط.

  المعلوماتیة : جرائم الاعتداء على المنظومةالفرع الأول

نطاق الشبكة تتمثل في فعل إن الصورة الغالبة لتحقیق غایة المجرم المعلوماتي في 

الدخول غیر المشروع  لنظام المعلومات أو البقاء فیه بدون إذن ومن ثم قیام الجاني بارتكاب 

  .جرم فیشكل أحد جرائم المعلوماتیةفعله الذي قد یكون م

  

                                                
  .41، ص 2002-2001، ة الحقوق، كلی، جامعة الجزائر،( أطروحة ماجستیر)آمال قارة، الجریمة المعلوماتیة -1
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  .أولا: جریمة الدخول غیر المشروع

لى سنة ) إ03" یعاقب بالحبس من ثلاثة أشهر (1مكرر/ 394في المادة جاءت 

دج كل من یدخل أو یبقى عن طریق  100.000دج إلى  50.000وبغرامة من ) 01(

  .الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك "

بنص المادة الذي یعتبر الركن الشرعي للجریمة فإننا نستنتج أن الركن المادي یتخذ 

و منزل الدخول بالمعنى المادي أي الدخول إلى مكان أصورة الدخول ولا یقصد بالدخول هنا 

. إلى جهاز الحاسب الآلي وإنما یجب أن ینظر إلیها كظاهرة أو حدیقة وفي نفس الاتجاه

، إلى ملكة التفكیر لدى الإنسان رفها عندما نقول الدخول إلى فكرةمعنویة تشابه تلك التي نع

  1ات.طیها نظام المعالجة الآلیة للمعفي الدخول إلى المعطیات الذهنیة التي یقوم ب

ویتحقق فعل الدخول متى كان الجاني قد دخل إلى النظام كله أو جزء منه ولم یحدد 

المشرع وسیلة الدخول والطریقة التي یتم بها الدخول إلى النظام ولذلك تقع الجریمة بأي 

والدخول المجرد  2وسیلة أو طریقة ویستوي أن یتم الدخول مباشرة أو عن طریق غیر مباشر

في ذاته غیر معاقب علیه حتى ولو لم یترتب على الدخول أي ضرر أو فائدة للجاني وإن 

، بینما یتمثل الركن المعنوي في 3ه هو الدخول غیر المشروع في ذاتهالدخول المعاقب علی

                                                
  .107، ص 2007، دار هومة ، الجزائر ، 2، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري ، طآمال قارة - 1
، كلیة مؤتمر القانون، بحث مقدم لى نظام المعالجة الآلیة للمعطیاتجرائم التعدي عل علي عبد القادر القهوجي، - 2

  .50، ص2000، ماي ، جامعة الإماراتلقانونالشریعة وا
  .51المرجع نفسه ، ص - 3
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الدخول ، فیجب أن تتجه إرادة الجاني إلى فعل د الجنائي (العلم زائد الإرادة )صورة القص

  1وهو یعلم بأنه لیس له الحق في ذلك.

  .لمشروع في المنظومة المعلوماتیةجریمة البقاء غیر ا :ثانیا

) سابقة الذكر قد تحدثت كذلك على جریمة البقاء التي 1مكرر ( 394نجد المادة 

احتوتها الفقرة الثانیة ونجد أن المشرع الجزائري لا یشترط أن ترتكب جریمة البقاء على كامل 

ویقصد بفعل البقاء التواجد داخل نظام أركانه، كفي البقاء في جزء منه لتكتمل یالنظام بل 

  2.ن له الحق في السیطرة على النظامیة للمعطیات ضد إرادة مالمعالجة الآل

وفعل البقاء غیر المشروع في نظام معالجة الآلیة للبیانات كان الهدف من تجریمه 

هو تجریم البقاء غیر المشروع داخل نظام المعالجة الآلیة للمعطیات فالجاني لم یقصد 

له أن یغادر النظام ومع ذلك یبقى  الدخول إلى النظام ولكن حین تبین دخوله كان یمكن

داخل النظام وتنصرف إرادته إلى ذلك حیث یعاقب الجاني عن جریمة عمدیة لأن إرادته 

انصرفت إلى البقاء داخل النظام رغم علمه أن دخوله غیر مشروع وینصرف الحكم السابق 

ثم یدخل إلى النظام المعلوماتي  من كذلك إلى حالة الشخص المسموح له بالدخول إلى جزء

  3مكان آخر غیر مصرح به.

                                                
 digital forensicsالتحقیق الجنائي الرقمي والمعروف باسم العلوم الجنائیة للأجهزة الرقمیة أو  خالد عبد الله القائفي، - 1

 ،على الموقع 22/12/2010والبراهین على ارتكاب الجریمة الالكترونیة منشور یوم  بالأدلةوعملیة التحقیق والاثبات 
WWW.min-mag.com. 

  .133، صد القادر القهوجي، المرجع السابقعلي عب -2
  .83، صالجریمة في عصر العولمة، الطبعة الأولى، دار الفكر الجامعي، الإسكندریة ،عبد الفتاح بیومي الحجازي - 3
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كما قد یجتمع فعل دخول غیر مصرح به وفعل البقاء داخل نظام المعالجة ویتحقق 

ذلك في حالة ما إذا لم یكن للجاني الحق في الدخول إلى هذا النظام وبرغم من ذلك یدخل 

  1لنظام بعد ذلك.إلیه فعلا ضد إرادة صاحبه أو من له الحق في السیطرة ثم یبقى داخل هذا ا

  ر التساؤل حول الوقت الذي تنتهي فیه جریمة الدخول وتبدأ جریمة البقاء؟ویثا

م الدخول فیها فعلا ذهب رأي في الفقه إلى جریمة الدخول تتحقق منذ اللحظة التي یت

، وإن كان الدخول في نظر هذا الرأي یفترض بالضرورة البقاء فترة قصیرة من إلى البرنامج

، وتنتهي ة تبدأ جریمة البقاء داخل النظامهي عندها جریمة الدخول وبعد تلك اللحظالزمن تنت

بدایة جریمة البقاء بطریقة بانتهاء حالة البقاء ویؤخذ على هذا الرأي أنه لا یحدد لحظة 

ن ، لهذا ذهب رأي آخر إلى تحدید تلك اللحظة منذ الوقت الذي یعلم فیه المتدخل أحاسمة

، وأخذ على هذا الرأي أیضا صعوبة إثبات علم المتدخل غیر المشروع بقاءه داخل النظام

ها المتدخل وذهب رأي ثالث إلى أن جریمة البقاء داخل النظام تبدأ منذ اللحظة التي ینذر فی

  .اللحظة جریمة البقاء داخل النظام، فإذا لم ینسحب یرتكب منذ تلك بأن تواجده غیر مشروع

للشركات أو المؤسسات فنیا فإنه لن یكون متاحا له بالنسبة  وهذا الرأي وإن أمكن توفیره

  .الكبیرة فقط

والرأي الصائب في مثل هذه الظروف هو الذي یعتبر أن جریمة البقاء داخل النظام 

، أو یستمر في التجول بداخله فیها الجاني التجوال داخل النظامتبدأ منذ اللحظة التي یبرم 

                                                
، مقال منشور في مجلة فصلیة تصدر عن معهد الحقوق المعلوماتیة في التشریع الجزائريالجریمة  بردال سمیر، - 1

  .187، ص2010 ،ز الجامعي بغلیزان، العدد الثانيللمرك
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م الجاني أن ، أي مع علرض یتعلق بدخول غیر مشروعفالن بعد انتهاء الوقت المحدد لأ

، أما إذا بدأ جریمة الدخول إلى النظام عدكنا ت، فإذا دخل وظل سالیس له حق في الدخول

التجول فإن جریمة البقاء داخل النظام تبدأ منذ تلك اللحظة لأنه یتجول في نظام یعلم مسبقا 

ستمراره فیه غیر مشروع ومنذ تلك اللحظة تبدأ أن مبدأ دخوله فیه غیر مشروع أو أن مبدأ ا

  1 جریمة البقاء داخل النظام.

   .: جریمة تخریب نظام اشتغال منظومة المعالجة الآلیة للمعطیاتثالثا

مكرر   394نص المادة تناول المشرع الجزائري هذه العقوبة بموجب الفقرة الثالثة من 

ـــة تخریـــب نظـــام الإعلـــى الأفعـــال أعـــلاه إذا ترتبـــت  حیـــث نصـــت "... شـــغال للمنظومـــة عقوب

ـــــى ســـــنتین ( 06الحـــــبس مـــــن  ـــــري إلـــــى  50.000) والغرامـــــة مـــــن 02أشـــــهر إل ـــــار جزائ دین

  . "دینار جزائري 150.000

ـــــر المشـــــروع  ـــــدخول والبقـــــاء غی ویقصـــــد بالأفعـــــال المـــــذكورة أعـــــلاه كـــــل مـــــن فعـــــل ال

لمنظومـــــة جــــزء المنظومـــــة وفعـــــل الحــــذف أو التغییـــــر الـــــذي یلحــــق بمعطیـــــات ا فــــي كـــــل أو

لـــــذلك تعـــــد جریمـــــة تخریـــــب نظـــــام اشـــــتغال المنظومـــــة المعلوماتیـــــة نتیجـــــة إجرامیـــــة لجریمـــــة 

الـــدخول أو البقــــاء غیــــر المشــــروع فــــي كــــل أو جــــزء مــــن المنظومــــة المعلوماتیــــة ومــــا یترتــــب 

عنهــــا مــــن حــــذف أو تغییــــر المعطیــــات لــــذا فــــلا یمكــــن تصــــور وقــــوع جریمــــة تخریــــب نظــــام 

ـــــة إلا ـــــر مشـــــروع فـــــي  اشـــــتغال منظومـــــة معلوماتی ـــــه لجریمـــــة دخـــــول أو بقـــــاء غی بعـــــد ارتكاب

                                                
  .  113 - 112ص ،المرجع السابق ،آمال قارة - 1



  الجریمة المعلوماتیة                                     الأول  لفصـلا
 

 
41  

ـــــــــم قیامـــــــــ ـــــــــة ث ــــــل أو جـــــــــزء مـــــــــن المنظومـــــــــة المعلوماتی ـــــــــات كـــ ـــــــــر أو حـــــــــذف معطی ه بتغیی

  1.المنظومة

  جرائم الاعتداء على المعطیات التابعة للمنظومة المعلوماتیة: نيالفرع الثا

تلاف المعلوماتي المعنوي عبر شبكة الانترنت تتمثل في الاعتداء على الإإن صورة 

سیر نظام المعالجة الآلیة للبیانات بمختلف التصرفات التدلیسیة المتمثلة في الدخول غیر 

  2.ى النظام المعلوماتي والبقاء فیهالمشروع إل

إتلاف للبیانات والبرامج أو بما یؤدي إلیه من تعطیل أو إفساد  من وبما یترتب علیه

كان ذلك بالدخول العمدي للنظام  سواءنظام التشغیل ویقع الإتلاف على النظام المعلوماتي 

الجاني الطرق التقنیة والفنیة للإتلاف كالفیروسات أو كان ذلك  باستخدامأو  يالمعلومات

  3.نتیجة خطأ أثناء التواجد بالنظام

  .علوماتیةعلى المعطیات التابعة للمنظومة الم الاعتداء: صور أولا

نظرا للطبیعة الخاصة التي تتسم بها المكونات المعنویة للنظام المعلوماتي نجد أن 

ویكفي توافر  أفعال الإدخال أو المحو أو تعدیل،النشاط الإجرامي في هذه الجرائم یتمثل في 

معا حتى یتوفر النشاط الإجرامي فیها ومن ثمة  اجتماعهإحداها لقیام الجریمة فلا یشترط 

،  لكن القاسم المشترك لهذه الأفعال جمیعها هو انطوائها على تقییم الركن المادي للجریمة

                                                
  .189بردال سمیر، المرجع السابق ، ص  - 1
محمد أمین الشوابكة، جرائم الحاسوب والانترنت ، الطبعة الأولى ، مكتبة دار الثقافة للنشر والتوزیع ، عمان ،  - 2

  .222، ص2004
  .222، ص  نفسهالمرجع  - 3
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تلاعب في المعلومات التي تضمنها نظام معالجة البیانات بإدخال معطیات جدیدة غیر 

  1.حیحة أو محو أو تعدیل أخرى قائمةص

 :جریمة إدخال المعطیات في نظام المعالجة الآلیة -1

أشهر إلى  06من قانون العقوبات " یعاقب بالحبس من ستة  1مكرر  394تنص المادة  

دج  2.000.000دج خمسمائة ألف دینار جزائري إلى 500.000ثلاثة سنوات وبغرامة من 

معطیات في نظام المعالجة الآلیة أو أزال أو عدل بطریقة الغش ل من أدخل بطریقة الغش ك

نظام  ویقصد بفعل الإدخال إضافة وإدراج معطیات جدیدة في "المعطیات التي تضمنها

و كان یوجد علیه معطیات من قبل وتتحقق أسواء كان ذلك خالیا  2المعالجة الآلیة للمعطیات

من النقود من  مبلغهذه الحالة عندما یرید الحامل الشرعي لبطاقة السحب الممغنطة سحب 

حسابه الخاص یفوق حسابه الأصلي كما یتحقق فعل الإدخال في كل حالة یقوم فیها الجاني 

ظام كبرنامج حصان استخدام برنامج حامل للفیروس قادر على إضافة معطیات جدیدة للن

اتي طروادة، ویكون التدخل في المعطیات إما بإدخال المعلومات الوهمیة في النظام المعلوم

  3.و بتزویر المعطیات الموجودةأ

  

  

                                                
  .91، صاح بیومي الحجازي، المرجع السابقعبد الفت - 1
  .191، ص بردال سمیر، المرجع السابق - 2
  .191ص  ،نفسهالمرجع  - 3
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  :دیل معطیات المنظومة المعلوماتیةجریمة تع -2

نوات وبغرامة س 03) أشهر إلى 06"یعاقب بالحبس من ( 1مكرر  394تنص المادة 

   "الغش المعطیات التي یتضمنها بطریقةدج أو عدل  2.000.000دج إلى  500.000من 

، وهو مجموعة البرامج المخصصة مة على الكیان المنطقي للكمبیوترتقع هذه الجریو 

دیل البرامج أو بخلق برنامج للقیام بالمعالجة عن طریق الحاسب الآلي ویكون ذلك إما بتع

  .جدید

ة الحاسب الآلي كترجمة : یعد البرنامج كیانا مادیا یمكن رؤیته عبر شاشتعدیل البرنامج - أ 

رض فأخذ هذا ال، كما یمكن الاستحواذ علیه عن طریق تشغیله في الحاسب ویإلى أفكار

  إحدى الصور الآتیة:

: ویتم ذلك ببرمجة الجهاز الآلي والنظام المعلوماتي بشكل یؤدي التلاعب في البرنامج -

  .ى اختفاء البیانات بعضها أو كلهالإ

: ویتم ذلك عن طریق إعادة نسخ المعطیات عن بعد اختلاس نتائج الحساب أو الإدارة -

أو عن طریق عملیة النقل الالكتروني للبیانات وذلك بإتباع أسلوب التجسس 

  .نات المتبادلة عبر شبكة الانترنتالمعلوماتي عن طریق بث برامج خاصة بالتقاط البیا

: ویكون ذلك بتزوید برنامج نظام التشغیل بمجموعة تعلیمات تغییر نظام الاشتغال -

إضافیة یسهل الوصول إلیها بواسطة كلمة السر أو مفتاح الشفرة أو أداة الربط بحیث 

  .سب الآلياالتي یتضمنها الح تتیح الوصول إلى جمیع المعطیات
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ن برنامج ناقص نامج وهمیا أو أن یكو : وفي هذه الحالة إما یكون البر خلق برنامج جدید -ب

  .من الناحیة الفنیة

فقط لارتكاب فعل الغش أي اصطناع برنامج مخصص  :خلق برنامج وهمي -

  .المعلوماتي

وفي هذا الغرض یقوم الجاني وهو غالبا  :إعداد برنامج ناقص من الناحیة الفنیة -

المبرمج بإدخال فجوات في برنامج الحاسب الآلي حتى یتمكن من تنفیذ التعدیلات 

 1.دات إضافیة أو إحداث مخارج بسیطةالضروریة بإدخال كو 

  :جریمة إزالة معطیات منظومة -3

الإجرامي لهذه ، فإن النشاط من قانون العقوبات الجزائري 1رر مك 394بنص المادة 

الجریمة یتمثل في محو كل أو جزء من المعطیات المسجلة على دعامة موجودة داخل نظام 

. ویتحقق فعل الإدخال والمحو والتعدیل لمعطیات أو التحطیم لتلك الدعامةالمعالجة الآلیة ل

صة المعلوماتیة الخا قنبلةعن طریق برامج غریبة بالتلاعب في المعطیات وذلك باستخدام ال

، وهذه الأفعال المتمثلة في ممحاة أو برنامج الفیروسات بصفة عامةبالمعطیات وبرنامج ال

قع تحت طائلة التجریم أي فعل الإدخال والمحو والتعدیل مذكورة على سبیل الحصر فلا ی

  2.آخر

  

                                                
  .237، ص المرجع السابق ،محمد أمین الشوابكة - 1
  .122، ص قارة، المرجع السابق آمال - 2
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  .ل نظام المعالجة الآلیة للمعطیاتالطرق الفنیة لإتلاف البیانات والبرامج داخ :ثانیا

إتلاف البیانات والمعلومات الموجودة داخل نظام معلوماتي بعدة أسالیب قریبة  یحدث

، القنابل المنطقیة ب في ثلاثة أنواع هي: الفیروسات، برامج الدودةالشبه تتمثل هذه الأسالی

  :نتعرض لكل منها على النحو التاليوالزمنیة وس

سنعرض الفیروس المعلوماتي بوصفه إحدى الوسائل التي یتم عن  :امج الفیروسنبر  -1

  .لبیانات المعلوماتیةطریقها تعطیل أو تدمیر أو نسخ البرامج أو ا

: یعرف الفیروس المعلوماتي بأنه عبارة عن برامج للحاسب مج الفیروسناطبیعة بر   - أ

امج أو ملف نببر ، وله القدرة على الالتصاق 1یهدف الى إحداث أكبر ضرر بنظام الحاسب 

آخر لا یكون قد تمت إصابته من قبل وذلك بعد فحصه والتأكد من عدم إصابته ویقوم 

الفیروس بالانتشار بین برامج الحاسب المختلفة بغیة التعدیل في تكوین البرامج المصابة أو 

 ه في البرنامج الذي یصیبه، كما یستطیع إعادة نسخ نفستدمیر ملفات بأكملها أو جزء منها

 2.العدوى

 : برنامج الفیروس یتمیز بالخصائص التالیة :خصائص برنامج الفیروس  - ب

برنامج الفیروس له القدرة على الاختفاء حیث یستخدم عدة وسائل القدرة على الاختفاء :-

  الاستقرارمنها دخوله لذاكرة الحاسب كملفات مختفیة داخل ملفات أخرى وكذلك عن طریق 

                                                
  .145، ص، المرجع السابقتاح بیومي حجازيعبد الف - 1
  .59، ص 2005المعلوماتیة ، مطابع الشرطة ، الاتجاهات الأمنیة والفنیة لمواجهة الجریمة  الحفیظ، عبدأیمن  - 2
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: ساعة الحاسب كما یقوم برنامج یستطیع المستخدم ملاحظتها مثللا في أماكن معینة 

  .س بإخفاء أي آثار دالة على وجودهالفیرو 

یتمیــز برنــامج الفیــروس بالقــدرة الكبیــرة علــى الانتشــار مســتخدما فــي  خاصــیة الانتشــار: -

  ذلــــك وســــائل الاتصــــال الحدیثــــة مثــــل شــــبكة الحاســــب مهمــــا كانــــت المســــافة بــــین هــــذه 

  الأجهزة .

كوقت معین تشیر بمجرد تلقي برنامج الفیروس إشارة البدء في عمله  :خاصیة التدمیر  -

و بمجرد تشغیل برنامج معین فانه یبدأ في تدمیر البرنامج بأكمله إلیه ساعة الحاسب أ

  1.إزالة البیانات أو التعدیل فیها عن طریق

  :تتمثل هذه الأعراض فیما یلي : أعراض الإصابة بالفیروس -ج

  .تشغیل الجهاز بطء -

  .توقف النظام عن العمل -

  .قص شدید في سرعة الذاكرة المؤقتةن -

  .یح معینةظهور حروف غریبة عند الضغط على مفات -

  .تغییر في حجم الملفات وعددها -

  .تشغیل القرص أكثر من المعتاد -

  عرض رسالة خطأ فجائیة وغیر عادیة . -

                                                
  .61المرجع نفسه ، ص ،الحفیظ عبدأیمن  - 1
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  1.بتوقف الجهازات على شاشة مصحوبة سماع صوت صفارة مع ظهور رسوم -

قسیمها من حیث : تتعدد أنواع الفیروسات ویمكن ت أنواع الفیروسات وأشهر نماذجها - د

  : لىتكوینها وأهدافها إ

  .: ینتقل الى أي برنامج أو ملف فیروس عام العدوى -

: یستهدف نوعا معینا من النظم لمهاجمته ویتمیز هذا النوع عن  فیروس محدد العدوى -

  2.في الانتشار وأصعب في الاكتشافء السابق بأنه أبط

: وهو ما تندرج تحته الغالبیة العظمى من الفیروسات التي تم فیروس عام الهدف -

  .واتساع مدى تدمیره إعدادویتمیز بسهولة  الآناكتشافها حتى 

تغییر الهدف  لىإیؤدي الى تعطیل عمل البرنامج بل : وهو لا فیروس محدد الهدف -

في البرنامج أو تعدیله ویحتاج هذا النوع ، ولا یقتصر هدفه على مجرد التلاعب منه

، 3بالتطبیق المستهدفمن الفیروسات الى درجة عالیة من المهارة والدرایة التامة 

سات التي تم رصدها والتعامل لى أهم نماذج الفیرو إفي هذا المجال  الإشارةویمكن 

  :معها

                                                
 ،علــــــى الموقـــــــع ،2009یولیـــــــو  12، مقــــــال منشـــــــور یــــــوم رائم اختـــــــراق الأنظمــــــة المعلوماتیـــــــةجــــــ ولیــــــد الكشـــــــباطي، -1

http :www.algerie .droit.Fb.bz 
  .62، صأیمن عبد الحفیظ، المرجع السابق -2
  .542 -541، ص خلیفة الملط، المرجع السابقأحمد  -3
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، حصان طروادة، فیروس النائمة، الفیروسات التطویریةالإبطاء، الفیروسات فیروس 

  1الإسرائیلي، فیروس مایكل أنجلوا، فیروس ناسا.الفیروس 

هــو فیــروس یصــیب جــزءا محــددا مــن نظــام المعالجــة الالیــة للمعطیــات :  برنــامج الــدودة -2

سعة الجزء الخاص بنظام التشغیل و یهدف هذا البرنامج الى شغل اكبر حیز ممكن من  وهو

ــدا بعــدها  ــا تتعــدى هــذا الهــدف لتب ــم العمــل علــى تقلیــل وخفــض كفاءتهــا واحیان الشــبكة ومــن ث

     2و الانتشار في التخریب الفعلي للملفات والبرامج ونظم التشغیل. بالتكاثر

وهو عبارة عن برنـامج او جـزء مـن البرنـامج ینفـذ فـي لحظـة :  برنامج القنبلة المعلوماتیة-3

  ظـــروف  زمنیـــة منتظمـــة ویـــتم وضــعه فـــي شـــبكة معلومـــات بهـــدف تحدیـــدمحــددة او كـــل فتـــرة 

  3مشروع.  و حالة فحوى النظام بغرض تسهیل تنفیذ عمل غیرأ

  طیات خارج المنظومة المعلوماتیة الفرع الثالث : جرائم الاعتداء على المع

  :عقوبات الجزائري الأعمال التالیةمن قانون ال 2مكرر  394جرمت المادة 

تجمیع أو بحث أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجـة تصمیم أو  -

ـــة یمكـــن أن ترتكـــب بهـــا إحـــدى جـــرائ م الغـــش أو مرســـلة عـــن طریـــق منظومـــة معلوماتی

 .المعلوماتي السالفة الذكر

  

                                                
  .130- 129، صروسات، نهلا عبد القادر المؤمني، المرجع السابقنظر حول أنواع الفیأ - 1
  .131نھلا عبد القادر المؤمني ,المرجع السابق,ص - 2
  .55احمد خلیفة الملط,المرجع السابق,ص - 3
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ة مـن إحـدى حیازة أو إفشاء أو نشـر أو اسـتعمال لأي غـرض كـان المعطیـات المتحصـل -

  1.جرائم الغش المعلوماتي

أولا: تصمیم أو بحث أو تجمیع أو تـوفیر أو نشـر أو اتجـار فـي المعطیـات المسـتعملة فـي 

  .نظام المعالجة

  لــــم یكتفــــي المشــــرع بتجــــریم الأفعــــال المتعلقــــة بالــــدخول أو البقــــاء عــــن طریــــق الغــــش 

أو الأفعــال المتعلقــة بتجمیــع المعلومــات بهــدف الســطو علــى المنظومــة بــل قــام بتجــریم حتــى 

، حیــث 2ولســطتهــدف إلــى اســتغلال المعلومــات المتحصــلة علیهــا مــن عملیــة ا الأفعــال التــي

بغرامــة سـنوات و  03إلـى ثلاثـة  02"یعاقـب بـالحبس مــن شـهرین  2مكـرر  394تـنص المـادة 

عمــدا وعــن طریــق الغــش بمــا  یقــوم دج كــل مــن 5.000.000إلــى  1.000.000مالیــة مــن 

  یأتي:

اتجار في معطیات مخزنة أو معالجـة تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو 

أو مرسلة عن طریق منظومة معلوماتیـة یمكـن أن ترتكـب بهـا الجـرائم المنصـوص علیهـا بهـذا 

والملاحظــة أن المشــرع یســتهدف حمایــة المعطیــات فــي حــد ذاتهــا لأنــه لــم یشــترط أن .القســم "

ـــة للمعطیـــاتتكـــون داخـــل  ـــد تـــم معالجتهـــا آلیـــا فمحـــل النظـــام المعالجـــة الآلی ، أو أن یكـــون ق

الجریمة هو المعطیات سواء كانت مخزنـة كـأن تكـون مخزنـة علـى أشـرطة أو أقـراص أو تلـك 
                                                

،  2012، ، دار هومة للنشر والتوزیع15الخاص، الجزء الأول، الطبعة الوجیز في القانون الجزائي  ،أحسن بوسقیعة - 1
  . 495ص 

محاضرة بعنوان " الجریمة المعلوماتیة في التشریع الجزائري " ملقاة للقطب الجزائي المتخصص  ،طویجني كمال الدین -  2
  .2011-05- 03بسیدي محمد ، في 
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مــا دامــت قــد تســتعمل كوســیلة  1المعالجــة آلیــا أو تلــك المرســلة عــن طریــق منظومــة معلوماتیــة

  2لعقوبات الجزائري.لارتكاب الجرائم المنصوص علیها في القسم السابع مكرر من قانون ا

: حیازة أو إفشاء أو نشر أو استعمال المعطیات المتحصل علیها من جرائم المساس ثانیا

كل من أفعال الحیازة أو  02مكرر  394جرمت المادة  .بأنظمة المعالجة الآلیة للمعطیات

ة من إحدى جرائم الغش الإفشاء أو الاستعمال لأي غرض كان المعطیات المتحصل

  3.تيالمعلوما

وهذه الأفعال المذكورة یجب أن تكون عمدا أو بطریق الغش أي بتوافر القصد الجنائي 

  4.ة الغشالعام إضافة إلى القصد الجنائي الخاص المتمثل في نی

  الجزاء المقرر لهذه الجرائم في التشریع الجنائي الجزائري: المطلب الثاني

التي قررها المشرع الجزائري لهذا النوع من الإجرام  سنتناول فیما یلي الجزاءات        

من الاتفاقیة الدولیة للإجرام المعلوماتي فإن العقوبات المقررة  13الحدیث وطبقا للمادة 

  ادعة وتتضمن للإجرام المعلوماتي یجب أن تكون ر 

  5.عقوبات سالبة للحریة
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  والمعنوي بقة على الشخص الطبیعي العقوبات المط: الفرع الأول

  .قوبات المطبقة على الشخص الطبیعي: العأولا

فإنه في  06مكرر 394، 02مكرر 394، 01مكرر 394مكرر،  394بحكم المواد 

علیه عقوبة أصلیة  حال قیام جریمة من الجرائم السابقة ویكون الجاني شخصا طبیعیا تطبق

  .وأخرى تكمیلیة

من قانون العقوبات الجزائري على جریمة مكرر  394: تعاقب المادة العقوبات الأصلیة -أ

امة من أشهر إلى سنة وبغر  03الدخول أو البقاء في المنظومة المعلوماتیة بالحبس من 

  .دج 100.000دج إلى  50.000

  من قانون العقوبات الجزائري على جریمة الإدخال 01مكرر 394وتعاقب المادة  -

 03أشهر إلى  06الجة الآلیة بالحبس من أو المحو أو التعدیل التي تقع على نظام المع 

  دج . 2.000.000دج إلى  500.000نوات وبغرامة من س

ت وبغرامة من سنوا 03بالحبس من شهرین إلى  02مكرر 394وتعاقب المادة  -

  دج كل من یقوم عمدا عن طریق الغش بـ : 5.000.000دج إلى  1.000.000

  أو اتجار في معطیات مخزنة أو معالجة تصمیم أو بحث أو تجمیع أو توفیر أو نشر  -1

  .إحدى الجرائم المذكورة أعلاهأو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها 
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علیها من إحدى الجرائم  حیازة أو إفشاء أو نشر أو استعمال المعطیات المتحصل -2

  1.المذكورة

من قانون العقوبات على العقوبات  03مكرر  394: نصت المادة العقوبات التكمیلیة-ب

  التكمیلیة إلى جانب العقوبات الأصلیة والمتمثلة في:

: وهي عقوبة تكمیلیة تشمل الأجهزة والبرامج والوسائل المستخدمة في ارتكاب المصادرة -1

  مراعاة حقوق الغیر حسنة النیة. معجریمة من الجرائم الماسة بالأنظمة المعلوماتیة 

ائم العامة والأمر یتعلق بالمواقع التي تكوم محلا لجریمة من الجر  :إغلاق المواقع -2

  .بالأنظمة المعلوماتیة

: إذا كانت الجریمة قد ارتكبت بعلم مالكها ومثال ذلك إغلاق المحل أو مكان الاستغلال -3

شرط توفر عنصر العلم لدى  الجرائم المقهى الالكتروني التي ترتكب منه مثل هذه

  2.مالكها

   : العقوبات المطبقة على الشخص المعنويثانیا

اقیة الدولیة للإجرام من الاتف 12مبدأ مسائلة الشخص المعنوي ورد في المادة

  فاعلا أصلیا  ، بحیث یسأل الشخص المعنوي عن هذه الجرائم سواء بصفتهالمعلوماتي

یسأل عن الجریمة التامة أو الشروع فیها كل ذلك یشترط أن تكون ، كما أو شریكا أو متدخلا

  الجریمة قد ارتكبت لحساب الشخص المعنوي بواسطة أحد أعضائه أو ممثلیه .

                                                
  .496ص   ،أحسن بوسقیعة ، المرجع السابق - 1
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"یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم  04مكرر 394تنص المادة و 

مرات الحد الأقصى للغرامة المقررة  05في هذا القسم بغرامة تعادل  المنصوص علیها

  .للشخص الطبیعي "

  : عقوبة الاتفاق الجنائي والشروع في الجریمة الفرع الثاني

لقد عاقب المشرع الجزائري على جریمة الاتفاق الجنائي والشروع في جریمة المساس 

على بأنظمة المعالجة الآلیة للمعطیات كسلوكین لم یتحقق فیهما الركن المادي وهذا حفاظا 

  1.حقوق الأفراد وحمایة حریاتهم

  .: عقوبة الاتفاق الجنائيأولا

للإجرام المعلوماتي وتبنى المشرع  من الاتفاقیة الدولیة 11نصت علیه المادة 

من قانون العقوبات الجزائري مبدأ المعاقبة على الاتفاق الجنائي  5مكرر 394الجزائري في 

من  176بغرض التحضیر للجرائم الماسة بالأنظمة المعلوماتیة ولم یخضعها لأحكام المادة 

على "كل من  05كرر م 394قانون العقوبات المتعلقة بجمعیة الأشرار حیث نصت المادة 

شارك في مجموعة أو في اتفاق تألف بغرض الإعداد لجریمة أو أكثر من الجرائم 

، مجسدا بفعل أو بعدة أفعال مادیة المنصوص علیها في هذا القسم وكان هذا التحضیر

  .2یعاقب بالعقوبة المقررة بالجریمة ذاتها "
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  .ثانیا: عقوبة الشروع في الجریمة

من الاتفاقیة الدولیة للإجرام المعلوماتي وتبناه المشرع  11نصت علیه المادة 

، فالجریمة الماسة بالأنظمة من قانون العقوبات الجزائري 07ررمك 394الجزائري في المادة 

لیه المعلوماتیة لها نص جنحي ولا عقاب على الشروع في الجنح إلا بنص وهذا ما نصت ع

الشروع في ارتكاب الجنح المنصوص علیها في "یعاقب على  بقولها: 07مكرر  394المادة 

یبدو من خلال هذا النص رغبة المشرع في  1"بالعقوبات المقررة للجنحة ذاتها هذا القسم

، إذ جعل عال الماسة بالأنظمة المعلوماتیةتوسیع نطاق العقوبة لشمل أكبر قدر من الأف

، بنص عقوبة الجریمة التامة معاقب الشروع في إحدى الجرائم الماسة بالأنظمة المعلوماتیة

من  05مكرر  394ومن خلال استقراء نص المادة تستنتج أن الجنحة الواردة بنص المادة 

 ، أي أن المشرع الجزائري بهذا یكون قد تبنىقوبات الجزائري مشمولة بهذا النصقانون الع

  2.فكرة الشروع في الاتفاق الجنائي

  التشدید  : ظروفالفرع الثالث

  .ول والبقاء إذا حدث تغییر أو حذفجریمة الدخ: أولا

تضـاعف العقوبـة إذا ترتـب علـى  "من قانون العقوبات 3-2مكرر  394نصت المادة 

ذلك حذف أو تغییر لمعطیات المنظومة "إذا ترتب على الأفعال المذكورة أعـلاه تخریـب نظـام 

دج  50.000ة مـن"أشـهر إلـى سـنتین وغرامـ 06اشتغال المنظومة تكـون العقوبـة الحـبس مـن 
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وهـــذه المـــادة نصـــت علـــى ظـــرفین تشـــدد بهمـــا عقوبـــة جریمـــة الـــدخول  1دج " 150.000ىإلـــ

  والبقـــاء داخـــل النظـــام ویتحقـــق هـــذان الظرفـــان عنـــدما ینـــتج عـــن الـــدخول أو البقـــاء إمـــا محـــو 

  عـــــــدم صـــــــلاحیة النظـــــــام لأداء  أو تعـــــــدیل المعطیـــــــات التـــــــي یحتـــــــوي علیهـــــــا النظـــــــام وإمـــــــا

لتوافر هذا الظـرف وجـود علاقـة السـببیة بـین الـدخول غیـر المشـروع أو البقـاء ، ویكفي وظائفه

  2غیر المشروع وتلك النتیجة الضارة .

  .: المساس بأنظمة الدفاع الوطني والهیئات والمؤسسات الخاضعة للقانون العامثانیا

  تضــاعف العقوبــات المقــررة للغــش المعلومـــاتي إذا اســتهدفت الجریمــة الــدفاع الـــوطني 

أو الهیئات والمؤسسات الخاضعة للقانون العـام دون الإخـلال بتطبیـق عقوبـات أشـد، وهـذا مـا 

وبــات المنصــوص علیهــا فــي هــذا بقولهــا "تضــاعف العق 03مكــرر  394تؤكــده نــص المــادة 

ــــدفاع الــــوطني أو الهیئــــات القســــم   والمؤسســــات الخاضــــعة للقــــانون، إذا اســــتهدفت الجریمــــة ال

  .3یق عقوبات أشد "، دون الإخلال بتطبالعام 
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