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  :مقدمة

في وقتنا تعتبر التكنولوجیا الالكترونیة الحدیثة المحرك الأساسي في التطورات الحادثة 
بشكل كبیر في تسارع معدلات التقدم حیث أصبح المجتمع  تأسهم هذه الأخیرةو , الحالي 

نترنت التي شاع استعمالها ادل المعلومات فیه عبر منظومة الایقاس بمدى تطور وسائل تب
ساهم في تعزیز التواصل الثقافي والحضاري وكسر حواجز التواصل بین  في مجتمعنا والذي

یمكن أن یعمل بمعزل عن أي تقدم قانوني یواكبه  فالتقدم العلمي والتكنولوجي لا, الشعوب 
ففي هذه , ویحافظ علیه ویكفل حمایته ویضع الحلول لما یطرأ من مشكلات بسبب استعماله 

أن یصبح أداة للبناء وأساسا لكل تطور ویمكن أن یكون الحالة یمكن للتقدم التكنولوجي 
  .مسهلا للوصول إلى المعلومات والمعرفة على حد سواء 

هذه الآلة إلى  واكرة بظهور بعض الأشخاص الذین حوللكن سرعان ما انعكست هذه الف    
لجریمة أنماط من ا لأنه من الطبیعي أن یصاحب التقدم العلمي ظهور, أداة لارتكاب الجرائم 

وتكاد تكون النصوص الجزائیة قاصرة عن ملاحقتها , منها التشریعات العقابیة القائمة ضلم تت
ئم الحاسب الآلي إلا اتتطرق التشریعات العربیة إلى جر  لهذا لم, ذلك أن التشریع ولید الحاجة 

كنولوجي فلا یقف دور القانون على مجرد تنظیم العلاقة المترتبة على التقدم الت, فیما ندر
بل إنه في ذات الوقت یحمي السلوكیات التي , الناتج عن ثورة المعلومات والاتصالات 

نشطة لى القانون أن تمتد نصوصه إلى الأتحیط باستخدام التكنولوجیا  وهذا ما یوجب ع
  . حدد الجریمة في نصوص منضبطة و واضحةة التي تفرزها التكنولوجیا حتى تالجدید

جرامیة إهي ظواهر   Cyber Crimesبیوتر والانترنت أو ما یسمى إن جرائم الكم     
, جراس الخطر لتنبه مجتمعنا عن حجم المخاطر والخسائر التي یمكن أن تنجم عنها أتقرع 

خاصة أنها من الجرائم الذكیة المستحدثة التي تنشأ وتحدث في بیئة الكترونیة أو بمعنى أدق 
دوات المعرفة التقنیة مما یسبب خسائر أویمتلكون  رتفعي الذكاءرقمیة یقترفها أشخاص م

  ...للمجتمع ككل على المستویات الاقتصادیة والاجتماعیة والثقافیة والأمنیة



 مقدمة
 

 ب 
 

دارتها بسرعة إ ومع بدایة القرن الحادي والعشرین أصبح عصر تطبیق المعرفة و     
فالنمو العصري السریع , والسبب التقنیات الالكترونیة الرقمیة وشبكات المعلومات ونظمها 

الالكتروني الذي یقوم بالفعل  والتطور الالكتروني ظهر معه ما یطلق علیه مصطلح المجرم
على شبكات المعلومات على نحو لفت الانتباه وأقلق ) الجریمة الالكترونیة ( جرامي الإ
فالعصر , ي في الجریمة الالكترونیة ناثبات الجحثین في مجال التحري والتحقیق ولإالبا

الحالي هو عصر التمییز المتخصص ولیس عصر العمومیة وقد انعكس هذا على مكافحة 
رورة استخدام التقنیات الالكترونیة ضیمة الالكترونیة خاصة وتطلب ذلك الجریمة عامة والجر 

الحدیثة والمتطورة في التحقیق الجنائي الالكتروني للحصول على الدلیل الالكتروني لإقامة 
دارتها بسالعدل ال رعة وسریة ذي یعتبر أسمى قیمة من الحریة القائم على تطبیق المعرفة وإ

لأن المحقق الجنائي في الجرائم الالكترونیة لا یعرف المستحیل  ا معلوماتيبوصفه تكتیك
وحتى یتحقق هذا علیه تطبیق المعرفة لأنها القوة في عصر السرعة والتقنیات الالكترونیة 

  . لمعلوماتیة والاجتماعیة في إدارة المعلومات من خلال نظمها الإداریة الرقمیة وشبكاتها ا

التحقیق فیها والحكم , صبحت الجریمة الالكترونیة بلا حدود وهي عالمیة ألقد          
علیها عملیة معقدة كونها من الجرائم المستحدثة التي تستوجب الدراسة والتحلیل أكثر فهي 

د خلق الفضاء الالكتروني فرصا جدیدة للمجرمین لارتكاب فق, مشكلة تستحق الدراسة 
  .الجرائم من خلال خصائص فریدة من نوعها 

ي الجرائم الالكترونیة من أهم همیة موضوع البحث في أن التحقیق فأومن هنا تكمن       
ومن ثم فإن المحقق , طلاق إن لم یكن أهمها على الإ, الدعوى جراءات التي تتخذ في الإ

یق في هذا النوع من مور التي یجب أن ینتبه لها أثناء التحقأن یتبصر ببعض الأیجب 
, و أن هذا الموضوع یتسم بالحداثة وبقلة المراجع التي یمكن الاعتماد علیها  لاسیما, الجرائم

ومن ثم فقد حاولنا في هذه الدراسة بحث المشكلات القانونیة المتعلقة بالتحقیق في الجرائم 
  .  ةونیالالكتر 
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یتطلب تناول الدراسات السابقة التي تناولت موضوع التحقیق الجنائي في الجرائم 
الالكترونیة تصنیفها في مجموعات متمایزة وفقا لمعاییر خاصیة محددة لأنه یحقق للقارئ 

  . قدرا كبیرا من توفیر الجهد وترتیب الأفكار

مكن تصنیف تلك ى أنه ینر دراسات السابقة في موضوع البحث لل ناوفي تصنیف
  :الدراسات إلى فئتین 

 الدراسات القانونیة ذات الصلة ~  الفئة الأولى 
  الدراسات الشرطیة المتخصصة ~  الفئة الثانیة 

 : نعرض ما یلي ومن الموجز إلى التفصیل

  الدراسات القانونیة ذات الصلة ؛  ~الفئة الأولى 

كما بدأ فقه , لمعلومات الآلي وشبكات ابدأ فقه القانون الجنائي یهتم بجرائم الحاسب 
جراءات التحقیق في نوعیة هذه الجرائم ومن هذه إجراءات الجزائیة في البحث في قانون الإ

, براهیم إللدكتور خالد ممدوح " لكترونیة فن التحقیق الجنائي في الجرائم الا" الدراسات كتاب 
ریمة بشكل موسع وتطرق للج حیث تناول هذا الموضوع, م 2009الطبعة الأولى لسنة 

شخاص والأموال وعالج بعض صور الجریمة الالكترونیة كالسب الالكترونیة الواقعة على الأ
  .   صنتالت القذف عبر الانترنت و, 

أعدها " لتزام الشاهد بالإعلام في الجرائم المعلوماتیة ؛ دراسة مقارنة اكتاب " و       
ع في م ونشرها بواسطة دار النهضة العربیة وتق1997الدكتور هلالي عبد االله أحمد عام 

حیث بینت , تزام الشاهد بالإعلام في الجرائم المعلوماتیة الو أوضحت فكرة ,  97الصفحة 
  . تزام بأداء الشهادة لمعلوماتیة والفارق بینه وبین الاالمقصود بالجرائم ال

  الدراسات الشرطیة المتخصصة ~ الفئة الثانیة 
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من إعداد الدكتور محمد الأمین " التحقیق في جرائم الحاسب الآلي " اسات من هذه الدر 
العدد ) 15(المجلد , البشري نشرها في عدد خاص للمجلة العربیة للدراسات الأمنیة والتدریب 

)30 . (  

تهدف إلى نقل اهتمام الباحثین في مجال المهن الأمنیة إلى نوع جدید من التحقیقات 
بها متغیرات الألفیة الثالثة المحتملة أن تكون مسارحها غیر مسارح الجنائیة التي تتطل

  . أسالیبها غیر الأسالیب المعهودةو , الجریمة المألوفة 

أین ركزت الدراسة على تعریف جرائم الحاسب الآلي من الناحیة القانونیة والفنیة في 
ركان جرائم الحاسب النظام الأمریكي والكندي حیث عرف المقررات الضروریة المتعلقة بأ

, الآلي كما جاءت في هذا القانون وهي الحاسب الآلي وبرامجه و بیاناته والدخول والخدمات 
  . ثم عرف بعض أنماط جرائم الحاسب الآلي 

هو إلقاء نظرة على  لاختیار هذا الموضوع اوبناءا على ما سبق فإن ما دفعن
وبالتالي المساهمة في التعرف على , المستجدات في مجال التحقیق في الجرائم المعلوماتیة 

مما یستدعي معرفة إن كانت توجد إجراءات , طرق التحقیق في هذا النوع من الجرائم 
 هذا مع التنویه سلفا بأنه لا یمكن حصر أسالیب محددة, خاصة في مجال البحث والتحري 

لكیفیة التحقیق فیها كون هذه الأخیرة في تجدد مستمر وهذا التجدد لا یقتصر على عصر 
الانفجار الالكتروني فحسب بل إنه ظاهرة اجتماعیة عالمیة تتواجد في كل المجتمعات بغض 

إلا أن تطور أي مجتمع یصاحبه بالضرورة , النظر عن تخلف أو تقدم تلك المجتمعات 
  . و بالتالي تطور في أسالیب التحقیق فیها , ة تطور في أنماط الجریم

ما مدى قابلیة الاعتماد على قواعد التحقیق التقلیدیة وتكمن إشكالیة البحث في    
لإثبات جرائم معلوماتیة ارتكبت في عالم افتراضي غیر ملموس ؟ وهل هناك أسالیب 
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لإشكالیة عدة تساؤلات وتتفرع عن هذه ا خاصة للبحث والتحري عن هذا النمط من الجرائم ؟
  :فرعیة تتمثل في 

  ؟  ما المقصود بالتحقیق في الجرائم الالكترونیة
 ؟  ما هي الأجهزة المختصة به

وهل التدابیر والإجراءات المتاحة لمراقبة الأنظمة المعلوماتیة وضمان حمایة 
  المستخدمین كفیلة لمواجهة خطر الجریمة الإلكترونیة ؟

التحقیق  لالأوتناولنا في  فصلینقسمنا البحث إلى شكالیة الإوللإجابة على هذه   
في الجرائم  الجنائي ماهیة المحققحیث عالج  في الجرائم الإلكترونیة الجنائي و المحقق

خصصنا المطلب الأول , في المبحث الأول منه والذي قسمناه بدوره إلى مطلبین  الإلكترونیة
أما , وحددنا شخص المحقق الجنائي في المطلب الثاني , المحقق الجنائي  مفهوم لدراسة

 في الجریمة الجنائي خصائص التحقیقالمبحث الثاني من هذا الفصل فقد تناولنا فیه 
العناصر في المطلب الأول و الابتدائي التحقیق منهج وأسلوب من حیث , المعلوماتیة 

  . في المطلب الثاني  الأساسیة للتحقیق

من هذا البحث عالجنا إجراءات الضبطیة القضائیة في البحث  الفصل الثانيوفي 
بینا في المبحث الأول الأسالیب العادیة للبحث والتحري , والتحري عن الجریمة الالكترونیة 

وضبط الأدلة في المطلب  في المطلب الأول و التفتیشوندب الخبراء من خلال المعاینات 
حیث  ,ثاني لهذا الفصل تطرقنا للأسالیب الخاصة للبحث والتحري وفي المبحث ال, الثاني

والتقاط الصور في المطلب الأول ثم  تسجیل الأصوات, تكلمت عن اعتراض المراسلات
  .في المطلب الثاني  والتسرب الرقمي  التسرب
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وقد اعتمدنا في دراستنا لهذا الموضوع على المنهج الوصفي التحلیلي لتبیان مفهوم كل 
هذا النوع المحقق الجنائي في الجرائم الالكترونیة و مناقشة الإجراءات المتخذة لمواجهة  من

  .المستحدث من الجرائم 

  

  



 

 

  

  

  

  

  

  

  

  :الفصل الأول                 

  التحقیق الجنائي والمحقق  

   الإلكترونیة في الجرائم    
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  الجرائم الإلكترونیة  في المحققالتحقیق الجنائي و  :الفصل الأول 

یعتبر التحقیق الجنائي في الجرائم الإلكترونیة نشاط قانوني یتعلق بإجراءات ضبط     
,  الجرائم والبحث عن مرتكبیها وجمع الاستدلالات التي یتطلبها التحقیق والدعوى الجنائیة 

جاني و على ذلك یتضح أن إجراءات التحقیق تمر بثلاث مراحل كلها تهدف إلى ضبط الو 
  .تقدیمه للإدعاء بأدلة اتهامه ثم إلى المحكمة لإعداد الحكم في القضیة  

 و لقد أضاف ظهور الجرائم المعلوماتیة الناتجة عن التطور التكنولوجي على اجهزة   
التحقیق أثقال جدیدة مما تطلب مواجهة هذه الجرائم من قدرات فیها لم یألفها رجال الضبطیة 

  . ما استوجب حتمیة توفیر المهارات المطلوبة في هذا المجال , القضائیة و لم یعتادوا علیها 

وأكبرا ما یواجه المحققین من عراقیل في الجرائم الإلكترونیة هو خلفیة المحقق نفسه لأن 
مختصین الحاسوب یمكن أن تكون لدیهم معرفة تقنیة كافیة وهذا لا یجعلهم متمكنین من 

ففي أغلب الأحیان , معرفة دوافع الجریمة و جمع الأدلة و كذا تقدیم المتهمین للمحاكمة 
و من , نجد مختص الحاسب الآلي یظن بأنه یملك الدلیل القاطع حول الجریمة الإلكترونیة 

في حین , ه أن هذا الدلیل لا یكفي لإقامة الدعوى أو غیر صالح یتضح لجهة أخرى 
المحققون ذوي الخلفیة القانونیة یمكن أن تكون لدیهم معلومات قبلیة أو بمعنى أدق خبرة 
واسعة في التحقیق مع أنهم یفقدون المعرفة الكافیة بتقنیات الحاسوب التي یستعملها 

وفیما یلي سنتطرق إلى تحدید المحقق , رائم المجرمون في هذا النوع المستحدث من الج
الجنائي في المبحث الأول الذي قسمناه بدوره إلى مطلبین الأول یبین مفهوم المحقق الجنائي 

في حین تطرقنا إلى المبحث الثاني بعنوان سلطات قاضي , والثاني یحدد شخص المحقق
تي التحقیق و التصرف في و الذي ینقسم إلى سلط, التحقیق إزاء الجریمة الإلكترونیة 

  .المطلبین الأول و الثاني على التوالي 

  



التحقیق الجنائي والمحقق في الجرائم الإلكترونیة:                          الفصل الأول  
 

14 
 

   الجنائي في الجرائم الإلكترونیة  المحقق ماهیة:  المبحث الأول

یعد المحقق الجنائي في الجرائم الإلكترونیة المكلف بالبحث عن الحقیقة في الجرائم        
وكذا , الإلكترونیة للكشف عن مرتكبیها وحل الغموض الذي كان یشوب ملابسات الجریمة  

فالمحقق , یقوم بتجمیع أدلة الإدانة أو البراءة ضد المشتبه فیهم قصد إحالتهم على القضاء 
ویتنوع المحققین في . یذ إجراءات القانون المطبق كل بحسب اختصاصه هو المكلف بتنف

الأول منهما یمثل الخبرة , الجرائم عبر الحاسب الآلي وشبكاته إلى نوعین من المتخصصین 
ویتم بالاستعانة بهم في جمیع , الفنیة أو النخبة المتخصصة في مجال الحاسب الآلي 

وكذلك في تقدیم , افها والتحقیق مع المتهمین فیها مراحل ضبط جرائم الحاسب الآلي  اكتش
وشرح أبعاد الجریمة وأسلوب ارتكابها , الأدلة الجنائیة أمام الادعاء و المحاكم الجنائیة 

والنوع الثاني یمثل الكفاءة المهنیة وهم المتخصصون في مجال , بالعدد الذي یحقق العدالة 
واب المتهمین یعتمد على قواعد مهنیة و قدرات لا التحقیق الجنائي لأن أقوال الشهود و استج

فطریقة توجیه الأسئلة و ترتیب أولویاتها و استنتاج , تتوافر في خبراء الحاسب الآلي 
أمور مهنیة لا یوفیها , الحقائق من الطریقة التي یتحدث بها المتهم و قراءة لغة الجسد لدیه 

  . لمیة یطبقونها حقها إلا المحققون الذین لدیهم خبرة ومعرفة ع

في الجرائم عبر الحاسوب و شبكاته بین لذلك یستوجب في التحقیق الجنائي الجمع       
الخبرة الفنیة و الكفاءة المهنیة للقیام بإجراءات التحقیق مع الأشخاص من : كلا النوعین 

الجنائي  و للتوضیح أكثر سنعالج مفهوم المحقق 1ذوي العلاقة بالجریمة الإلكترونیة الرقمیة
  : طلبین الأول والثاني على النحو الآتي في الجرائم الإلكترونیة وتحدید شخصه في الم

  

                                                             
الكتاب الأول في سلسلة اللواء الأمنیة في , الجهاز الإلكتروني لمكافحة الجریمة : لمزید من التفصیلات راجع للمؤلف - 1

  .  144-12ص,  2001, مكافحة الجریمة الإلكترونیة 
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  مفهوم المحقق الجنائي : المطلب الأول 

لأن السعادة , مما لا شك فیه أن مهنة المحقق الجنائي من أفضل و أمتع المهن كافة    
س وهي ساعیة متجهة صوب احراز التي یدركها المحقق والثقة و الرضاء الذي یملأ النف

مما یجعله فخورا دائما , قة هي خیر ما یعوض المحقق عن جده وعنائه العدالة و إبراز الحقی
یقوم المحقق الجنائي بأهم و أخطر المهام   كما, 1بعمله واثقا من نفسه شدید الإیمان برسالته

لذا فإنه یتعین علیه أن یكون صاحب صفات معینة , على الإطلاق ألا وهي تحقیق العدالة 
وصاحب قدرة على الانتباه و , و أن یكون شدید الیقظة و الانتباه , وعزیمة جبارة 

من عقبات و ظروف استخلاص المعلومات و النتائج و علیه أن یقدر دوما ما سیعترضه 
لذا , تتطلب شجاعته و التضحیة في كثیر من الأحیان بكل ما هو غالي من نفس ونفیس 

, فإننا في نطاق هذه المهنة السامیة سوف نتناول بیان تعریف المحقق في الفرع الأول 
  : وتحدید شخصه في الفرع الثاني كما یلي 

  .المعلوماتيتعریف المحقق : الفرع الأول    

  تعریفات الفقهاء: أولا      

ذلك الشخص الذي یتولى ویتكلف بالتحقیق و البحث و التحري " یعرف المحقق بأنه         
و یتحدد دوره بالعمل على منع الجریمة قبل , و جمع الأدلة بغرض كشف غموض الحوادث 

  " .  كبیها و الأدوات المستعملة فیهاوضبط مرت, وقوعها أو اكتشافها بعد وقوعها 

بأنه الشخص الذي یعهد إلیه قانونا اتخاذ كافة الإجراءات : كما یعرف المحقق أیضا        
من جرائم بهدف الكشف عن غموضها و القانونیة والوسائل المشروعة فیما یصل إلى علمه 

  .  2ضبط فاعلها و تقدیمه للمحاكمة

                                                             
  .  09ص. 1955, بدون ناشر , التحقیق والبحث الجنائي , عبد الكریم درویش  - 1
  .  170ص,القانون الجنائي و التكنولوجیا الحدیثة , جمیل الصغیر /د - 2
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ولا یختلف , الشخص القائم بأعمال إجراءات التحقیق الجنائي  فالمحقق بصفة عامة هو     
فالفرق في نوعیة , تعریف المحقق في الجرائم التقلیدیة عن تعریفه في الجرائم المعلوماتیة 

  , 1الجریمة و لیس المحقق

  .التعریف القانوني : ثانیا 

من قانون  68عرف المشرع الجزائري المحقق بأن وضع تعریفا لقاضي التحقیق في المادة  
یقوم قاضي التحقیق وفقا للقانون باتخاذ : "الإجراءات الجزائیة حیث جاء في نصها ما یلي 

جمیع إجراءات التحقیق التي یراها ضروریة للكشف عن الحقیقة بالتحري عن أدلة الاتهام و 
   2." أدلة النفي

  .المعلوماتيخصائص المحقق : الفرع الثاني 

أمام التطور التقني و التكنولوجي الذي صاحب الجریمة المعلوماتیة فإن المختصین      
المستحدثة یختلفون عن أولئك المختصین بضبط الجرائم بالتحقیق في هذا النوع من الجرائم 

التحقیق في هذه الجرائم لا یعتمد ذلك أن , التقلیدیة من حیث الخصائص و طریقة التكوین 
على التدریبات الجسدیة التي یتلقاها عادة رجال الضبطیة القضائیة و إنما یعتمد على البناء 
العلمي و التكنولوجي وهم یتولون مهمة البحث و التحري عن الجرائم المعلوماتیة و كشف 

  : وتتمثل هذه الخصائص في الآتي , الغموض عنها 

  .الخصائص الفنیة : أولا    

مباشرته التحقیق في الجریمة المعلوماتیة معرفة العدید من الجوانب  یلزم المحقق أثناء      
  : نذكر منها , الفنیة لیقوم بعمله على أكمل وجه 

                                                             
  .  11ص ,  1991, بدون ناشر , أسس التحقیق الجنائي العملي , نبیل عبد النعم جاد / د - 1
 .الذي یتضمن قانون الإجراءات الجزائیة المعدل والمتمم  08/06/1966المؤرخ في  155- 66الأمر رقم  - 2
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معرفة الجوانب الفنیة والتقنیة لأجهزة الحاسوب و الانترنت المتعلقة بالجریمة المرتكبة 
افتقار ضابط الشرطة القضائیة للتأهیل الكافي في المیدان التقني قد یؤدي ذلك أن 

 على اعتبار أن جهله بأسالیب ارتكاب الجریمة المعلوماتیة یجعله, إلى إتلاف الدلیل 
 . 1یقع في الأخطاء من شأنها أن تؤدي إلى محو الأدلة

ى الأدلة إتباع الإجراءات الصحیحة و المشروعة من أجل سرعة المحافظة عل
 . الإلكترونیة التي تدل على وقوع الجریمة 

معرفة آلیة عمل تشكیلات الحاسوب و الانترنت كونها ضروریة لتصور كیفیة ارتكاب 
 .  2الفعل الإجرامي في العالم الافتراضي

 یتوجب على المحقق أن یستطیع التمییز بین الأنظمة المختلفة لتشغیل الحاسوب 

ة التشغیلیة لأجهزة الحاسوب و كذلك أنظمة الملفات التي بجمیع الأنظم و أن یلم
  . یعتمدها كل نظام  لأنه ملزم بالتعامل معها 

كما یتعین على المحقق كذلك التعرف على معطیات الحاسوب المختلفة لیصبح قادرا 
لأنها تعتبر الوعاء , على معرفة صیغ الملفات و ما یمكن أن تحتویه من معطیات 

 . 3الإدانة في كثیر من القضایا ذات الصلة بما تحتویه من معلومات الحقیقي لأدلة
أن یكون ملما بالأسالیب المستخدمة في ارتكاب الجرائم المعلوماتیة و تقنیات الأمن 
المعلوماتي لأنها تساعدهم في معرفة الجناة و مواقع ارتكاب الجرائم و من أي طرفیة 

 .إلكترونیة صدر السلوك الإجرامي 
                                                             

  ,  2002القاهرة , دار النهضة العربیة , أدلة الإثبات الجنائي و التكنولوجیا الحدیثة , جمیل عبد الباقي الصغیر  - 1
  . 115ص 

الطبعة الأولى , عالم الكتب الحدیثة , التفتیش الجنائي على نظم الحاسوب و الانترنت ,  علي حسن محمد الطوالبة- 2
  . 02ص,  2004,

یتم حفظ البیانات الرقمیة داخل الحاسوب على شكل مجموعات أو كتل من البیانات تمثل الملفات ویتمیز كل ملف  - 3
بنوع محدد من المحتوى كأن یحتوي الملف عن بیانات  و غالیا ما ترتبط صیغة, ببینة و صیغة خاصة تمیزه عن غیره 

  . تمثل صور أو أصوات أو مستند خطي منسق أو غیر منسق 
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  .تأهیل و تدریب المحقق المعلوماتي :  ثانیا
لمكافحة الجرائم المعلوماتیة بصفة عامة وجب وضع سیاسة جنائیة رشیدة        

ویمتد هذا التأهیل , تستند على تدریب أجهزة العدالة الجنائیة لمكافحة هذه الجریمة 
  . إلى العاملین بأجهزة الضبطیة القضائیة 

المحققین في الجرائم المعلوماتیة باعتبارهم یواجهون لهذا فمن الضروري إعداد      
فالتقدم المتواصل في تكنولوجیا الحاسب , أنشطة إجرامیة معقدة و تنفذ بطریق ذكیة 

الآلي و الانترنت یفرض على جهات تطبیق القانون أن یسیر في خطوات متناسقة 
یتطلب الإلمام و هذا الأمر , مع التطورات السریعة التي تشهدها هذه التقنیات 

  . بالتقنیات الجدیدة حتى یمكن مواجهة مجرمي المعلوماتیة 
و یجب أن یشمل منهج التدریب خصوصا تدریس الأسالیب الفنیة المستخدمة      

في ارتكاب الجریمة أو الأسالیب التي تتعلق بالكشف عنها و كیفیة إثباتها و معاینتها 
  .  1و التحفظ علیها و كیفیة فحصها فنیا

  . تحدید شخص المحقق الجنائي : المطلب الثاني 
و ذلك بأن نص , حدد القانون شخص المحقق الجنائي على سبیل الحصر        

حیث أجیز لمحكمة الجنایات ندب , على أن یكون التحقیق بمعرفة المحكمة 
,  وذلك إذا رأت أثناء دعوى منظورة متداولة أمامها, للقیام بإجراء التحقیق أعضائها 

ونتناول ذلك على النحو , أن هناك متهمین آخرین غیر من أقیمت علیهم الدعوى 
  : التالي 

  
  
  

                                                             
مذكرة مقدمة لنیل شهادة ,  آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري, سعیداني نعیم  - 1

  .  119ص  2013,جامعة باتنة  ,تخصص علوم جنائیة , تیر في العلوم القانونیة الماجس
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  ققاضي التحقی: الفرع الأول 
  .التعریف به : أولا   

للقانون فإنه یجوز ندب أحد قضاة المحكمة الابتدائیة للقیام بإجراء  وفقا       
من قانون الإجراءات الجزائیة على ) 64/1(و في هذا الصدد نصت المادة , التحقیق 

إذا رأت النیابة في مواد الجنایات أو الجنح أن تحقیق الدعوى بمعرفة قاضي : "أنه 
جاز لها في أیة حالة , فها الخاصة التحقیق یكون أكثر ملائمة بالنظر إلى ظرو 

كانت علیها الدعوى أن تطلب إلى رئیس المحكمة الابتدائیة ندب أحد قضاة المحكمة 
: " من قانون الإجراءات الجزائیة بأنه  69كما قضت المادة , لمباشرة هذا التحقیق 

  ".متى أحیلت الدعوى إلى قاضي التحقیق كان مختصا دون غیره بالتحقیق فیها 
  . صفاته : انیا ث

, حتى یؤدي المحقق دوره في عملیة التحقیق یجب أن تتوافر فیه شروط معینة      
  . ونتناول فیما یلي أبرز الصفات التي یجب أن تكون لدى المحقق 

 .أن یكون هدف المحقق دائما الوصول إلى الحقیقة 
 . أن یكون لدیه موهبة فن التحقیق 
 . في إجراءات التحقیق أن یكون المحقق سریع التصرف 

 . قوة الملاحظة وسرعة البدیهة 
 .حیاد المحقق أثناء إجراءات التحقیق 

 . الهدوء و ضبط النفس 
 .حفظ أسرار التحقیق 

 .  1العلم التام بأحكام القوانین الجنائیة
  

                                                             
  . 49ص,  1978منشأة المعارف , المحقق الجنائي , حسن صادق المرصفاوي / د - 1
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 .أنواع المحققین في جرائم الحاسب الآلي : الفرع الثاني 
توكل مهمة التحقیق في الجرائم عبر الحاسب الآلي وشبكاته إلى نوعین من        

  : المتخصصین 
  . الخبرة الفنیة : أولا 
ویتم الاستعانة بهم  وهم النخبة المتخصصة في مجال الحاسب الآلي وشبكاته     

في جمیع مراحل ضبط جرائم الحاسب الآلي اكتشافها والتحقیق مع المتهمین فیها 
وكذلك في تقدیم الأدلة الجنائیة أمام الإدعاء والمحاكم الجنائیة وشرح أبعاد الجریمة و 

  . أسلوب ارتكابها بالعدد الذي یحقق العدالة 
  . الكفاءة المهنیة  :ثانیا 
لأن أخذ أقوال الشهود , متخصصون في مجال التحقیق الجنائي وهم ال     

واستجواب المتهمین یعتمد على قواعد مهنیة وقدرات لا تتوافر في خبراء الحاسب 
فطریقة توجیه الأسئلة و ترتیب أولویاتها واستنتاج الحقائق من الطریقة التي , الآلي 

نیة لا یوفیها حقها إلا المحققون أمور مه, یتحدث بها المتهم وقراءة لغة الجسد لدیه 
  . الذین لدیهم خبرة ومعرفة علمیة یطبقونها 

لذلك یجب الجمع في التحقیق الجنائي في الجرائم عبر الحاسب وشبكاته بین      
الخبرة الفنیة و الكفاءة المهنیة للقیام بإجراءات التحقیق مع الأشخاص من : النوعین 

  . 1نیة الرقمیةذوي العلاقة بالجریمة الإلكترو 
  
  
  
  

                                                             
   452ص, 1994, بدون ناشر , بین النظریة والتطبیق , التحقیق الجنائي علم وفن , عبد الواحد إمام مرسي  - 1
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  .خصائص التحقیق الجنائي في الجرائم الإلكترونیة :المبحث الثاني 
وهذه القواعد تكون إما , التحقیق الجنائي عموما یتمیز بقواعد ثابتة وراسخة       

أو , فنیة تتمیز بالمرونة ویضفي علیها المحقق من خبرته وفطنته ومهارته الكثیر 
ة الثبات التشریعي لیس للمحقق حیالها سبیل غیر الخضوع تكون قانونیة تتحلى بصف

ي لا بد أن یقابله فكر بشري البشري المتعلق بالجرم الإلكترون كون الفكر, و الامتثال 
و من هنا فإن فكر هذا الأخیر و أسلوبه یجب أن یتغیر , من قبل المحقق الجنائي 

  .  لإلكترونيیة لمواجهة فكر المجرم اكحتمیة طبیع, و یتطور أیضا 
  .  الإلكترونیةأسلوب التحقیق الابتدائي في الجریمة منهج و : المطلب الأول 

المحقق و تؤدي إلى  هو مجموعة الإجراءات التي یقوم بهافي الغالب التحقیق       
وقد تكون هذه , اكتشاف الجریمة ومعرفة مرتكبیها تمهیدا لتقدیمهم إلى المحاكمة 

الإجراءات عملیة كالتفتیش أو فنیة كالبصمات أو برمجیة كتحدید كیفیة الدخول إلى 
  . ي طیات المخزنة في النظام الإلكترونالمع

ثم معرفة , یمة یعاقب علیها القانون یهدف التحقیق أولا إلى التأكد من وقوع جر       
إضافة إلى معرفة وقوعها وما هي , و المجني علیه , نوع الجریمة و من هو الجاني 

ویكون هذا في الجریمة المعلوماتیة وفقا لمنهج , الوسائل التي استعملت في ارتكابها 
   . تحقیقي یختلف عن غیره بالنسبة للجرائم الأخرى 

  .طة عمل التحقیق وضع خ: الفرع الأول 
یبدأ المحقق عمله عند جمع الاستدلالات المتعلقة بالجریمة المعلوماتیة بوضع     

  . على ضوء المعلومات المتوافرة لدیه خطة العمل اللازمة
  . تحدید الفریق الفني : أولا 

للقیام بمساعدته في أعمالا  یقوم قاضي التحقیق بدایة بتحدید الفریق الفني اللازم
  : التحقیق على النحو الآتي 
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وضع الخطة المناسبة و التي لا تبدأ إلا بعد معاینة مسرح الجریمة و التعرف على _ 
  . أنظمة الحمایة وتحدید مصدر الخطر ووضع التصورات الكفیلة للتصدي للجریمة 

لطرق والأسالیب التخطیط الفني للتحقیق وذلك من أجل الوصول إلى أفضل ا_ 
  . للتعامل مع هذه الجرائم بالتفصیل و الوضوح 

عمل دراسة وافیة وجادة لكافة إجراءات التحقیق ضمن الخطة المسبقة التي تم _
  .وضعها ومناقشتها من قبل العاملون في فریق التحقیق 

ة و تنسیق جهود الفریق القائم بالتحقیق لتسهیل مهمتهم وعملهم وتقلیل الآثار السلبی_
  . الإسراع في إنجاز العمل وهو ما یؤدي إلى ضمان مستوى جید من الأداء 

تحدید الإجراءات المسبقة و التي من شأنها التقلیل من الأخطاء الفردیة التي قد _ 
و بالتالي تساعد على إیجاد درجة جیدة من , تنتج عن قلة الخبرة أو نقص المعرفة 
ن الخطوات التي یقوم بها المحقق خلال جمیع التقید بالمستوى المطلوب مع ضمان أ

وتقلل من الأخطاء التي قد تضر , تسیر ضمن ضوابط تشریعیة مراحل التحقیق 
  .  1مرحلة المحاكمة

  .البنود الأساسیة لخطة العمل : ثانیا 
یجب أن ترتكز الخطة على مجموعة من البنود الأساسیة یتم الارتكاز علیها أثناء     

وهي أن یتم تعیین الأشخاص الذین سیتم التحقیق معهم وتحدید النقاط التي , تنفیذها 
وتقدیر مدى الحاجة للاستعانة ببعض الفنیین اللازم توافرهم , یجب توضیحها 

راعاة الظروف و الملابسات المحیطة بالواقعة ذلك إضافة إلى م ,التحقیق  لاستكمال
أن من هذه الظروف ما یشمل عوامل مهمة یجب مراعاتها عند وضع خطة العمل و 

  : منها 
  . مدى أهمیة الأجهزة و الشبكات المتضررة  لعمل المنظمة _ 

                                                             
جامعة , رسالة ماجستیر , مهارات التحقیق الجنائي الفني في جرائم الحاسب الآلي و الانترنت ,  محمد نصیر السرحاني- 1

  .  72ص .  2004, الریاض , نایف العربیة للعلوم الأمنیة 
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  . مدى حساسیة البیانات التي یحتمل سرقتها أو إتلافها _ 
  . الذي تسبب فیه الجاني  مستوى الاختراق الأمني_ 

ثم بعد ذلك وضع الأسلوب الأمثل لعملیة التفتیش وذلك من خلال تحدید نوع     
  . الأدلة التي یرید فریق التحقیق البحث عنها 

  .تشكیل فریق التحقیق : الفرع الثاني 
إن التحقیق الابتدائي في الجرائم المعلوماتیة یكون غالبا أكبر من أن یتولاه       

, حتى لو كانت المضبوطات هي مجرد حاسب شخصي واحد , شخص واحد بمفرده 
و لذلك فإنه یفضل أن یتعاون عدة محققین في إنجاز مهمة التحقیق و العثور على 

  . الأدلة 
  . تشكیل الفریق من فئتین : أولا 
یجب أن یتشكل الفریق من فئتین و أخصائیین ذوي خبرة في مجال الحاسوب و     
والتحقیق الجنائي , ویمتازون بمهارات في التحقیق الجنائي بشكل عام , رنت الانت

ولهم أن یستعینوا بخبراء في مجال الحاسوب و الانترنت , الإلكتروني بشكل خاص 
  .  1لیتمكنوا من فك التعقیدات التي تفرضها ظروف و ملابسات كل جریمة

  .أفراد الفریق : ثانیا 
لفریق یستخدم في التحقیق في كثیر من أنواع الجرائم إلا إذا كان أسلوب عمل ا      

أنه یأخذ أهمیة خاصة في الجرائم المعلوماتیة لما تتطلبه من مهارات فنیة وخبرات 
وبذلك یكون تشكیل فریق خاص بالتحقیق من , متنوعة قد لا تتوافر لدى المحققین 
یة غالبا ما یكون فریق و من  الناحیة العمل, هذا النوع من الجرائم أمرا ضروریا 
  : التحقیق في الجرائم المعلوماتیة من 

  . المحقق الرئیسي ویكون ممن لهم خبرة في التحقیق الجنائي _ 
                                                             

مؤتمر الجوانب القانونیة و الأمنیة للعملیات , إجراءات جمع الأدلة في الجریمة المعلوماتیة , عبد االله حسین حمودة  - 1
  .  612ص,  2003دبي , الإلكترونیة 
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خبراء الحاسوب وشبكات الانترنت الذین یعرفون ظروف الحادث وكیفیة التعامل _ 
  . مع هذه الجرائم 

  . تفتیش الحاسوب خبراء ضبط وتحریر الأدلة الرقمیة العارفین بأمور _ 
  . خبراء أنظمة الحاسوب الذین یتعاملون من الأنظمة البرمجیة _ 
  . 1خبراء التصویر و البصمات والرسم التخطیطي_ 
وفي هذا الإطار نجد أن المشرع الجزائري قد أشار إلى مسألة إمكانیة استعانة       

الحاسوب والنظم في مجال الجهات المكلفة بالتحقیق بالخبراء المتخصصین 
وذلك بغرض مساعدة جهات التحقیق في إنجاز مهمتها وتزویدها , المعلوماتیة 

  .  2بالمعلومات الضروریة لذلك
  الإلكترونیةالعناصر الأساسیة للتحقیق الابتدائي في مجال الجریمة :المطلب الثاني

ء تنفیذ نقصد بها تلك الإجراءات التي تستعمل من طرف جهات التحقیق أثنا       
, طرق التحقیق الثابتة و المحددة التي تثبت وقوع الجریمة وتحدد شخصیة مرتكبها 

وهناك إجراءات و احتیاطات یتعین على الضبطیة القضائیة مراعاتها قبل البدء في 
عملیات التحقیق الابتدائي و إجراءات أخرى یجب على الضبطیة القضائیة مراعاتها 

   . أثناء التحقیق الابتدائي
  . الإجراءات الواجب مراعاتها قبل البدء في التحقیق : الفرع الأول 

  : یمكن أن نسرد الأهم منها كما یلي      
تحدید نوع نظام المعالجة الآلیة للمعطیات إن كان كمبیوتر معزول أم متصل _ 

  . بشبكة معلومات 

                                                             
  .  613ص, المرجع السابق ,عبد االله محمود  - 1
لخاصة للوقایة من الجرائم المتصلة بتكنولوجیا المتضمن القواعد ا 09/04الفقرة الأخیرة من القانون  05أنظر المادة  - 2

  . الإعلام و الاتصال ومكافحتها 
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الجریمة مع كشف تفصیلي عن  وضع مخطط تفصیلي للمنشأة التي وقعت بها_ 
  . المسؤولین بها و دور كل منهم 

إذا وقعت الجریمة على شبكة فإنه یجب حصر طرفیات الاتصال بها أو منها _ 
وهل هناك حواسیب آلیة , لمعرفة الطریقة التي تمت بها عملیة الاختراق من عدمه 

  خارج هذه المشكلة ولها إمكانیة الاتصال بها أم لا ؟ 
  . اة صعوبة بقاء الدلیل فترة طویلة في الجریمة المعلوماتیة مراع_ 
  . مراعاة أن الجاني قد یتدخل من خلال الشبكة لإتلاف كل المعلومات المخزنة _ 
یجب فصل التیار الكهربائي عن موقع المعاینة أو جمع الاستدلالات لشل فاعلیة _ 

  . الجاني في أن یقوم بطریقة ما یمحو آثار جریمته 
فصل خطوط الهاتف حتى لا یسيء الجاني استخدامها و التحفظ على الهواتف _ 

المحمولة من قبل الآخرین الذین لا علاقة لهم بعملیة التحقیق لأنهم قد یسیئون 
  . استخدامها لطمس البیانات 

ذلك أنه من الخدع التي , التأكد من أن الهاتف یخص الحاسوب محل الجریمة _ 
الاختراق أن یتم ذلك بخط هاتفي مسروق عن طریق الدخول  یستعملها الجاني عند

  .إلى شبكة الهاتف و التلاعب فیها وتظلیل أجهزة المراقبة و أجهزة التحقیق بعد ذلك 
إبعاد الموظفین عن أجهزة الحاسوب الآلي بعد الحصول منهم على كلمة السر و _ 

  . كذا الشفرات في حالة وجودها 
من الأمام و من ) التي وقعت بها أو علیها الجریمة ( فة تصویر الأجهزة المستهد_ 

الخلف لإثبات أنها كانت تعمل وكذلك للمساعدة في إعادة تركیبه من أجل البدء في 
  .  1إجراءات التحقیق

  

                                                             
  . 125جمیل عبد الباقي الصغیر المرجع السابق ص  - 1
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  الإجراءات التي یجب مراعاتها أثناء التحقیق : الفرع الثاني  

عند القیام بعملیة تفتیش جهاز  عن البدء في عملیة التحقیق الابتدائي سیما      
الحاسوب فإنه على رجال الضبطیة القضائیة وعلى رأسهم الخبراء الذین یستعینون 

  : بهم مراعاة ما یلي 
عمل نسخة احتیاطیة من الأقراص الصلبة أو الأسطوانة المرنة قبل استخدامها _ 

  . والتأكد من عدم وجود أقراص صلبة إضافیة 
نسخ محتوى الأسطوانة و الأقراص تحلیل المعلومات أن یكون الهدف من _ 

ویمكن استعادتها من , الموجودة بها بغرض التوصل إلى معرفة الملفات الممسوحة 
سله المهملات مع ملاحظة أن هناك بعض الملفات التي إن مسحت وضغط على 

 في وقت واحد لا یمكن استعادتها و كذا من أجل  Shift deleteأزرار معینة مثل 
  . معرفة الملفات الخفیة المخزنة في دائرة الحاسوب 

البرامج الحسابیة التي تكون قد العمل على فحص البرامج وتطبیقاتها مثل _ 
  .استخدمت في جریمة اختلاس معلوماتي 

العمل على فحص العلاقة بین برامج التطبیقات و الملفات خاصة تلك التي تتعلق _ 
  . بدخول المعلومات وخروجها 

  . حفظ المعدات و الأجهزة التي تضبط بطریقة فنیة وسلیمة  



 

 
 

  

  الفـصــل الثـانــي    

  إجـراءات الضبطیـة القضائیـة

  في البحـث و التحـري     

  عـن الجریمة
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  والتحري عنإجراءات الضبطیة القضائیة في البحث : الفصــل الـثانـــي 

  الجریمة الإلكترونیة                   

واكبت عدة دول التطور التكنولوجي بوضع ترسانة قانونیة من أجل مكافحة الجریمة 
المعلوماتیة حیث قامت بسن قوانین خاصة للوقایة ومكافحة هذا الشكل الجدید والمتطور من 

  .الإجرام 
الجنائي والتفتیش لاستقصاء الجریمة والوصول تتولى الضبطیة القضائیة عملیة البحث 

للجاني، فالأجهزة الأمنیة المكلفة بذلك تقوم بدور رئیسي وفعال حال وقوع الجریمة لمعاینة 
مكانها، ضبط أدلتها، القبض على مرتكبیها والقیام بكل ما یفید في كشف الحقیقة بهدف 

  .الوصول إلى حقیقة الواقعة ومرتكبیها

جرائم المعلوماتیة فالتحقیق فیها یختلف عن الجرائم الأخرى فجمع الأدلة أما بالنسبة لل
وفك ألغاز الجریمة والوصول إلى مخطط العملیة، یوجب على المحقق الإلمام الواسع بأجهزة 
الإعلام الآلي، طبیعة عملها ومعرفة بیئتها الحقیقیة وكذا شبكة الانترنت وكیفیة التفتیش فیها 

تبقى غیر ملموسة ویسهل محوها أو إتلافها، لهذا لابد من التطرق وضبط الأدلة التي 
  .لأسالیب البحث والتحري للوصول إلى كشف حقیقة الجرائم المعلوماتیة

وعلیه سأتطرق للأسالیب العادیة للبحث والتحري في المبحث الأول مما یستوجب 
وضبط الأدلة في المطلب تحدید المعاینات والتفتیش في المطلبین الأول والثاني والحجز 

الثالث، أما المبحث الثاني فسأتعرض إلى الأسالیب الخاصة للبحث والتحري وذلك من خلال 
التطرق إلى اعتراض المراسلات وتسجیل الأصوات والتقاط الصور في المطلب الأول، 
والتسرب الالكتروني في المطلب الثاني، وفي المطلب الثالث تناولت وسائل التحقیق في 

  .إثبات الجریمة المعلوماتیة 
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  الأسالیب العادیة للبحث والتحري :المبحث الأول

تختلف الجرائم الالكترونیة عن غیرها من الجرائم فیما یتعلق بالتحقیق وجمع الأدلة، 
مما یوجب على السلطة المختصة بالتحقیق، الإلمام الواسع بمعطیات الحاسوب وطبیعة 

رفة بیئة الحاسوب والانترنت، والمعرفة الكافیة بمسائل تشغیله، ویتعین على المحقق مع
  .الضبط والتفتیش وكشف الأدلة والتحفظ علیها

فالجرائم التي ترتكب بواسطة الحاسوب تنشأ في الخفاء، وینصب الاعتداء فیها على 
معطیات الحاسوب المخزنة والمعلومات المنقولة عبر نظم وشبكات المعلومات، ونظراً 

المتزاید لنظم المعلومات والأسالیب الجدیدة الناتجة عن التطور العلمي فیكون للاستخدام 
  .الإجرام ضد المال وضد الأشخاص أیضا

أین یمارس ضباط الشرطة القضائیة المخول لهم العمل في هذا المجال تحت سلطة 
والقبض القضاء القیام بمعاینة الجرائم أثناء وقوعها وضبط الأدلة وكل ما یتعلق بالجریمة 
  .لجناةعلى الفاعلین والبحث عنهم والقیام بتفتیش المساكن والأماكن المستعملة من طرف ا

  : وبناءا على ذلك سوف نقسم هذا المبحث إلى ثلاث مطالب على النحو التالي

  في الجریمة الالكترونیةوندب الخبراء المعاینات  :المطلب الأول

القیام بجمع الدلائل والقرائن التي یستدل بها عن  امعاینات في مفهومها العام یقصد بهال
الجریمة والتثبیت المباشر لحالة الأشخاص والأشیاء والأماكن ذات الصلة بالحادث بغرض 

كثیرا عن غیرها من الجرائم كون كشف غموض الجریمة، وتختلف الجریمة المعلوماتیة 
   .مسرحها الإجرامي قد یتعدى حدود الدولة
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الناحیة القانونیة لیست وسیلة إثبات بل هي إجراء استقصائي كاشف المعاینة من و 
  . لأبعاد الجریمة و أركانها 

وللتعرض للمعاینة في نطاق الجریمة المعلوماتیة فإن ذلك یتطلب منا معرفة مفهومها 
وهو ما سنتطرق إلیه في الفرع الأول وفي الفرع الثاني سنعرض الإجراءات الواجب اتخاذها 

  . عند المعاینات 

  مفهوم المعاینات: الفرع الأول 

جوز للنیابة العامة أن تقوم به في تعتبر المعاینة أهم إجراء من إجراءات التحقیق ی     
, كما أنها تحظى بأهمیة بالغة في إثبات الواقعة الإجرامیة , غیاب المتهم إن تعذر حضوره 

  : وهذا ما سنعرضه فیما یلي 

   تعریف المعاینة: أولا 

إثبات حالة الأشخاص  یطلق على المعاینة عادة أنها تعني إثبات حالة والمقصود بها      
كما تعرف أیضا بأنها إجراء من إجراءات التحقیق بمقتضاه , والأمكنة ذات الصلة بالواقعة 

ینتقل المحقق إلى مسرح الجریمة لیشاهد ویفحص بنفسه مكانا أو شخصا أو شیئا له علاقة 
فهي .  1ةمن الآثار في كشف الحقیقلإثبات حالته والتحفظ على كل ما قد یفید , بالجریمة 

بذلك تعد من إجراءات التحقیق الابتدائي التي یجوز لسلطات التحقیق اللجوء إلیها من تلقاء 
. 2أو بناء على طلب من الخصوم, نفسها كلما رأت في ذلك ضرورة لإجلاء الحقیقة 

غیر أنه یجوز للمحقق , والأصل أن تجرى المعاینة بحضور أطراف الدعوى الجزائیة 

                                                             
كلیة الحقوق , رسالة لنیل رسالة دكتوراه في القانون, الإجراءات الجنائیة المعلوماتیة , فهد عبد االله العبید العازمي  - 1

   266ص,  2012, بجامعة القاهرة 
یجوز لقاضي التحقیق الانتقال إلى أماكن وقوع الجرائم : "من قانون الإجراءات الجزائیة على أنه ) 79(المادة  تنص - 2

  ..."لإجراء جمیع المعاینات اللازمة أو للقیام بتفتیشها 
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هم نظرا لما تقتضیه من سرعة الانتقال إلى محل الجریمة قبل ضیاع أو إجراءها في غیاب
   1تعدیل الأدلة

هي مشاهدة المكان الذي ارتكبت فیه الجریمة وعمل والمعاینة في علم التحقیق الجنائي      
وصف شامل له سواء بالكتابة أو بالرسم التخطیطي أو بالتصویر لإثبات حالته بالكیفیة التي 

كما تشمل فحص جسم المجني علیه والمتهم وبیان ما یوجد بهما من , الجاني  تركها بها
  2آثار مما یتخلف عن الجریمة أو مما له علاقة بها 

  اجب اتخاذها عند إجراء المعایناتالإجراءات الو  :اثانی

  الإجراءات الواجب اتخاذها عند المعاینات /أ 

المرتكبة عبر الانترنت كأي جریمة أخرى عن في الجرائم المعلوماتیة تتم المعاینة    
طریق الانتقال إلى محل الواقعة الإجرامیة، إلا أن الانتقال هنا لا یكون إلى العالم المادي، 

  :وهذا ما یدعو إلى اتخاذ الإجراءات التالیة عند المعاینات

ث عند العثور على حاسبات آلیة أو أجهزة أخرى داخل مسرح الجریمة، یجب عدم العب
بها، تدوین الحالة التي هي علیها، إذا كانت مطفأة أو في حالة تشغیل، موصولة بالكهرباء 

  3.أو بجهاز لاحق آخر، كما ینبغي ترقیم لواحقها بشكل متسلسل

یجب تحریز الأوراق المطبوعة على الحاسب الآلي والتي عثر علیها في مسرح 
ة الطباعة إذا كان الجهاز في حالة الجریمة ووضعها في أكیاس حسب حالتها، ویمكن إعاد

التشغیل وتحریز الأوراق التي تمت طباعتها، بالإضافة إلى تفقد الجهاز وتسجیل ما إذا 
  .هناك برامج تم استخدامها قبل لحظة دخول مسرح الجریمةكانت 

                                                             
: وقع التالي مقال منشور في الم 07ص, التحقق وجمع الأدلة في مجال الجرائم الإلكترونیة , محمد أبو العلاء عقیدة   - 1

www.osamanahar.com  
  349ص ,  1980,الطبعة الأولى , دار الفكر العربي , قانون الإجراءات الجنائیة معلقا علیه , مأمون سلامة  -  2
  29ص,  2002, دار النهضة العربیة , الجوانب الإجرائیة للجرائم المتعلقة بالانترنت , جمیل عبد الباقي الصغیر / د - 3
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یجب ..) أسطوانات، أقراص، حوامل مغناطیسیة،(عند العثور على دعائم تخزین 
داخل الحاسب الآلي أو (الحالة التي هي علیها والمكان الذي وجدت فیها ترقیمها وتسجیل 

  ).خارجه

عند الانتهاء من الترقیم، یجب تصویر وجمع الأجهزة وملحقاتها في الحالة التي هي 
  .علیها

یجب تحریز جمیع العینات التي عُثر علیها من أجهزة ودعائم داخل أكیاس خاصة 
بعادها عن ، كما ی)بلاستیكیة أو ورقیة ( نبغي حمایتها من الكسر وتأثیر العوامل الجویة وإ

رسالها إلى المخبر لإجراء الخبرة علیها   .أي مجال مغناطیسي لتفادي فقدان المعلومات وإ

تقتضي القاعدة العامة بأن تكون هناك استعانة بالخبراء في المسائل العلمیة والتقنیة 
لشرعي لمعرفة سبب الوفاة فالخبرة في الجریمة التي تحتاج إلى خبرة خاصة كخبرة الطبیب ا

المعلوماتیة لها أهمیة بالغة نظرا للتطور السریع والمتلاحق في مجال صناعة الحاسبات 
  .وبرمجیات شبكات الاتصال ما قد یصعب على المحقق تتبعها واستیعابها

  :ات، منهاومن أجل التحقیق في الجرائم المعلوماتیة یمكن للخبراء اللجوء إلى التقنی

 .وعناوین البرید الالكتروني المستعملة في ارتكاب الجریمةIP عناوین دتحدی
 .Proxyاستخدام تقنیات التخفي عن طریق نظام البروكسي 

استخدام برامج التتبع، تسمح هذه الأخیرة بالتعرف على الأشخاص المشتبهة فیهم 
 .وتحدید أماكن تواجدهم

ج وطرق تحري لإثبات وقوع الجریمة وتحدید شخصیة كما یتبع المحقق في تحقیقه مناه
  :مرتكبیها، منها

  .اقتفاء الأثر في الجریمة المعلوماتیة كون المجرم غالبا ما یعمد إلى محو آثاره
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یجب على المحقق الاطلاع على مختلف الأنظمة المعلوماتیة ومكوناتها من شبكات 
ى العملیات التي یقوم بها وتطبیقات وخدمات، كما یجب  على المحقق الاطلاع عل

النظام المعلوماتي المراد التحقیق فیه، كقاعدة البیانات، إدارتها وخطة تأمینها، معرفة 
موارد النظام، المستفیدین منه، الملفات، الإجراءات، تصنیف الموارد الممغنطة، نوعیة 

  .برامج الحمایة وأسلوب عملها وتقاریرها وتقاریر الجدران الناریة

الحقائق والاحتمالات والأسباب لاستعانة بالذكاء الاصطناعي لحصر یمكن ا
والفرضیات، ومن ثم استنتاج النتائج على ضوء معاملات حسابیة یتم تحلیلها بالحاسب 
الآلي وفق برامج صُممت خصیصا لهذا الغرض حیث أثبتت تقنیات الحاسب الآلي 

  1 .نجاحها في  جمع الأدلة الجنائیة وتحلیل القرائن

  المعلوماتیة  شروط صحة معاینة مسرح الجریمة /ب 

النتائج المرجوة منها في كشف غموض الحادث والتوصل إلى  حتى تحقق المعاینة
  : الفاعل لابد من مراعاة الآتي

 : سرعة الانتقال إلى مكان وقوع الجریمة المعلوماتیة 

وفي . تلقي المحقق البلاغ والتأكد من صحة وقوعه علیه أن ینتقل إلى مكانه فور
ضمان عدم تغییر شكل مسرح الجریمة عن : فوائد عظیمة منهامحقق سرعة الانتقال لل

الوضع والحالة التي تركه الجاني علیها، والحصول على شهود للواقعة، بل قد یكون 
  .یمةالجاني موجودا ومقبوضا علیه بمسرح الجر 

  

  
                                                             

معهد الأدلة الجنائیة وعلم  2019, الجریمة المعلوماتیة ودور الدرك الوطني , خاصة بضباط الدرك الوطني  مذكرة - 1
   54-53ص , الجزائر العاصمة , الإجرام 



إجراءات الضبطیة القضائیة في البحث والتحري عن الجریمة الإلكترونیة:    الفصل الثاني  
 

34 
 

 :السیطرة على مكان وقوع الجریمة المعلوماتیة /2

بمجرد وصول المحقق لمكان الحادث لمعاینته أن یقوم بالسیطرة علیه وذلك بإتباع 
  :الإجراءات التالیة

حصر الذین تواجدوا بداخل مسرح الجریمة بعد هروب الجاني واكتشاف الواقعة  - 
 .وأطرافهاوتدوین كافة بیاناتهم وصلتهم بالواقعة 

منع تواجد أحد بداخل مسرح الجریمة حتى لا یؤثر ذلك على الآثار والأدلة المعثور 
 .علیها بقصد أو بخطأ

فضل على من  ُ التأكد من عدم لمس أیة آثار أو أدوات بداخل مسرح الجریمة لذا ی
البنطلون الذي یرتدیه حتى یدخل لمسرح الجریمة بحكم عمله أن یضع یدیه بداخل 

 .تماما لعدم لمس أیة أشیاءیطمئن 
 .التحفظ على ما له علاقة بالحادث من أمكنة وأشیاء وأشخاص

أخطار الخبراء لرفع الآثار التي بمكان الحادث كل وفق اختصاصه على أننا ننوه في 
 .ذلك المجال ونؤكد أن أول خبیر یقوم بعمله هو خبیر التصویر

أن یقوم بتعیین بعض معاونیه على ولضمان تحقیق تلك السیطرة على مسرح الجریمة 
  .1جمیع الجهات الخاصة بالمكان لمنع أحد من التردد علیه

  
  
  
  

                                                             
,   2009, الطبعة الأولى ,دار الفكر الجامعي , فن التحقیق الجنائي في الجرائم الإلكترونیة , خالد ممدوح إبراهیم /د -1

   159ص
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 :الترتیب والتسلسل في المعاینة

المعاینة إجراء هام للمحقق الجنائي وقد یكون هناك شرط بسیط تركه الجاني یكشف 
ینبغي أن یجري  عن شخصیته، مثلا فعدم الانتباه لذلك أثره السیئ في عمل المحقق، لذا

  :المعاینة بصورة مرتبة وتسلسل ولضمان تحقیق ذلك یجب على المحقق مراعاة إتباع الآتي

أن یحدد نقط البدء في المعاینة وهي ذاتها نقطة الانتهاء أو بمعنى آخر ینتهي  -
 .من المعاینة

أن یبدأ في المعاینة من الأكبر إلى الأصغر بمعنى أن المعاینة تبدأ من منطقة  -
 .حادثة لإلى العقار محل الحادث إلى الشقة مسرح الجریمة إلى الهدفال

أیة أشیاء به  ینتقل من مكان لآخر إلا بعد تأكده تماما من معاینته وعدم تركه ألا -
دون ما شاهده من آثار أو " مقطع"أن یعتبر كل جزء یقوم بمعاینته  ُ محدد وأن ی

ذا وجد آثار معینة یضع. الآلات في ذلك الجزء دون علیها وإ ُ ها في مظروف وی
 .الأشیاء ومكان العثور علیها

أن یقوم ببیان الجزء الذي سیقوم بمعاینته وفحصه على العموم ثم یقوم بمناظرته  -
طوابق أو الشقة " 4"أن العقار مكون من عدد : على وجه التخصیص مثال ذلك

الب من غرف وحمام ومطبخ وهكذا، تبدأ المعاینة في الغ" 4"المكونة من عدد 
 .الیمین إلى الیسار مع عقارب الساعة

  :ویمكن بیان ذلك بالمثال التالي -
 ....التابعة لقسم شرطة .... أن الحادث وقع بمنطقة 
طابق، .... وأن العقار یتكون من عدد .... من الشارع ..... أن الحادث بالعقار رقم 

 .فةغر ..... عدد  شقة ویوجد أعلاه سطح فیه..... عدد وبكل طابق 
وهي على یمین أو یسار ..... وتحمل رقم .... الشقة محل الحادث تقع بالطابق رقم 

 .العقار) سلم أو مصعد (الصاعد من 
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ذا ) بقفل أو كلون(یغلق  واحدة خشبي مكون من ضلفة) وصفه(تغلق الشقة بباب  وإ
 .وهكذا....  ووجد فیه آثار عنف بمنطقة معینة شراعة زجاجیة توصف كان فیه

لك غرف وحمام ومطبخ ویتم وصف غرفة وصفا دقیق وكذ" 4"قة مكونة من عدد الش
وحالتها من حیث الغلق أو الفتح والآثار التي  وصف النوافذ والشرفات التي فیها

 .علیها
 :الدقة والعنایة الفائقة

وهذا الشرط یتفق مع الذي قبله، فإن التسلسل والترتیب الغرض منه ضمانة عدم ترك 
ان ضئیلا أو تافها دون أن ینال من المحقق حقه في الفحص والمناظرة شيء مهما ك

  .والتمحیص والتأمل

 :التحفظ على مسرح الجریمة المعلوماتیة بعد المعاینة

 على المحقق هو التحفظ على مسرح الجریمة تفوتالتي ینبغي ألا  من الأشیاء الهامة
إمكانیة العودة إلیه كلما أراد المحقق بعد الانتهاء من عمل المعاینة، وعلة ذلك واضحة وهي 

  .كشف غموض شيء أو التأكد من آثار معینة فضلا على أهمیة مسرح الجریمة

المتكررة لمسرح الجریمة تكشف دائما عن أشیاء جدیدة فقد یكون هناك دلیل فالمعاینة 
     .رارظاهر ولذا جرى العمل على إعادة المعاینة باستم قام بإخفائه الجاني في مكان غیر

  :تدوین المعاینة

المعاینة إجراء من إجراءات التحقیق، لذا فإنه یسري علیه ما یسري على تلك 
   1یتم تدوینها كتابة ورسما وتصویراالإجراءات، فالمعاینة 

  

                                                             
  126ص ,  1994, مكتبة الآلات الحدیثة , قانون العقوبات ومخاطر تقنیة المعلومات , هشام محمد فرید رستم  - 1
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  في الجریمة الإلكترونیة التقنیة الخبرة : الفرع الثاني 

القاضي إلى شخص مختص ینعت  الخبرة القضائیة هي إجراء للتحقیق یعهد به
تتعلق بواقعة أو وقائع مادیة یستلزم بحثها أو تقدیرها إبداء رأي یتعلق بها علما لا , بالخبیر 

  . یتوافر في الشخص العادي لیقدم له بیانا أو رأیا فنیا لا یستطیع المحقق الوصول إلیه وحده 

فإنه , المعروضة أمامه  و القاضي حین یقوم بالاستعانة بالخبرة في مسألة ما تخص
و مجال التخصص محكوم بقاعدة طبیعیة وهي قاعدة , یسعى إلیه الخبیر بحسب تخصصه 

  . العلم المؤسس على التحصیل الدراسي 

وتبرز أهمیة الاستعانة بالخبیر الفني لإثبات الجرائم الإلكترونیة بشكل أكبر عند غیابه 
اللثام عن الجریمة وجمع الدلیل ماطة فقد تعجز سلطات التحقیق والاستدلال عن إ, 

بخصوصها لنقص الكفاءة و التخصص اللازمین للتعامل مع الجوانب التقنیة والتكنولوجیة 
وهو ما قد یؤدي إلى تدمیر الدلیل أو محوه بسبب الجهل , التي ارتكبت بواسطتها الجریمة 

   .1أو الإهمال عند التعامل معه

  في مجال الجریمة الإلكترونیة  وضبط الأدلةالحجز ,التفتیش: المطلب الثاني 

التفتیش من أخطر الحقوق التي منحت للمحقق وذلك لمساسها بالحریات التي یعتبر 
تكفلها الدساتیر عادة، ولذا نجد المشرع یضع لها ضوابط عدیدة سواء فیما یتعلق بالسلطة 

التي تجوز فیها مباشرته وشروط اتخاذ هذا الإجراء التي تباشره أو تأذن بمباشرته والأحوال 
وعلیه سنتناول فیما یلي مفهوم التفتیش . بما یمثل ضمانات الحریة الفردیة أو حرمة المسكن

  .وأنواعه في الفرع الأول وشروط تفتیش النظام المعلوماتي في الفرع الثاني

  

                                                             
,  1994, القاهرة , مكتبة الآلات الحدیثة , دراسة مقارنة ,الجوانب الإجرائیة المعلوماتیة , هشام محمد فرید رستم  - 1

  .  29ص
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   مفهوم التفتیش: الفرع الأول

  :تعریف التفتیش: أولا   

تبر التفتیش إجراء من إجراءات التحقیق یهدف إلى البحث عن أدلة مادیة لجنایة أو یع
جنحة تحقق وقوعها بمكان یتمتع بالحرمة، أو تفتیش شخص وذلك من أجل إثبات ارتكابها 

  .أو نسبتها وفقا للإجراءات القانونیة ویتطلب أوامر قضائیة لمباشرتها

ماتیة تحتاج إلى تقنیات خاصة تختلف عن إن إجراءات التفتیش في الجرائم المعلو 
حالات التفتیش التقلیدیة، لأن تفتیش نظم المعلومات لیست سهلة وتتطلب درایة ومعرفة 
بملفات أجهزة الإعلام الآلي وأماكن إخفاء المعلومات فیها لأنه یسهل إتلافها كلها أو جزئیا، 

لى دعامة خارجیة، وقد تكون كما یصعب تحدید مكان الدلیل أهو مخزن داخل النظام أو ع
الملفات مشفرة لا یظهر محتواها إلا بفك التشفیر، وقد تكون البیانات التي تثبت الفعل جزءا 

أخرى، كل هذه الحقائق وغیرها تجعل تحدید من نظام حاسوب یقع خارج الحدود في دولة 
  .1السبب الموجب للتفتیش أمرا صعبا وتنفیذه أكثر صعوبة

للجاني التخلص من البیانات التي یستهدفها التفتیش عبر إرسالها من كما أنه یمكن 
  .خلال نظام معلوماتي من مكان لآخر مما یصعب من سرعة اكتشاف الأدلة

فالمشرع الجزائري نص على التفتیش أثناء التحقیق في الجریمة المتلبس بها في المادة 
، أما في حالة الإنابة 64ئي في المادة من قانون الإجراءات الجزائیة وفي التحقیق الابتدا 44

  .من قانون الإجراءات الجزائیة 68القضائیة فنص علیها المشرع بالمادة 

                                                             
الطبعة , دار الثقافة للتوزیع والنشر ,تحري والتحقیق في جرائم الحاسوب والانترنت إجراءات ال, د خالد عیاد الحلبي  - 1

   46ص 2011, الأولى 
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وللقیام بالتفتیش یجب توافر قرائن قویة على وجود أشیاء أو أجهزة معلوماتیة تفید في 
شبكات كشف الحقیقة، ویكون محل التفتیش هو الحاسوب بكل مكوناته المادیة والمعنویة و 

  .الاتصال الخاصة به والأشخاص الذین یستخدمون الحاسوب

كما یجب أن یتم التفتیش بأسلوب آلي الكتروني من قبل الأجهزة القائمة بالتفتیش 
وبصورة سریعة مع مراعاة إبعاد المشتبه فیهم والعاملین على أجهزة الحاسوب عن المكان، 

ها معرفة عناوین الاتصال نة فیها ومنز المخ ومن ثم یتم تفتیش كل الأجهزة ومعرفة المعطیات
  1التي أجریت من مسرح الجریمة ونقل المعطیات على نسخ احتیاطیة

  أنواع التفتیش : ثانیا   

  : للتفتیش نوعان هما 

یكون جسدیا بغرض البحث عن الأشیاء أو الوثائق التي یمكن  :تفتیش الأشخاص
أن تشكل دلیلا مادیا لارتكاب الجریمة أو المساهمة على الأقل في معرفة جانب من 

 .التفتیش الأمني للحفاظ على سلامة الموقوف للنظرالحقیقة ویشمل أیضا 
یتم بالمنازل وتوابعها للبحث عن الوثائق والأشیاء التي یمكن أن  :تفتیش المساكن

تشكل دلائل مادیة قویة ضروریة لإظهار الحقیقة بحیث یكون لها علاقة بالجریمة أو 
بالشخص المشتبه في ارتكابه لها أو المساهمة فیها وذلك بضبط الأشیاء وتقدیمها 

  2.للعدالة
 
  
 

                                                             
   55ص , المرجع السابق , مذكرة خاصة بضباط الدرك الوطني  - 1
، 1هلالي عبد االله أحمد، تفتیش نظم الحاسب الآلي وضمانات المتهم المعلوماتي، دار النهضة العربیة، ط/د - 2

  .375،ص 1997
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  البیئة الالكترونیة  ضمانات التفتیش في: الفرع الثاني

على الرغم من أن التفتیش إجراء جوهري في عملیة التحقیق إلا أنه یحظى بمجموعة 
وما قد یحدث من , قصد تفادي تعسف سلطات الاستدلال والبحث  , من الضمانات القانونیة

  . اعتداء على حقوق وحریات الأفراد وحرمة حیاتهم الخاصة 

لتفتیش نظم معلومات الكمبیوتر إلى ضوابط موضوعیة یمكن تقسیم الضوابط العامة و  
  : وأخرى شكلیة ، وفیما یلي بیان لهذین النوعین

  یش النظام المعلوماتي للكمبیوترالموضوعیة لتفتالضوابط : أولا

في عدة  موضوعیة للتفتیش الالكترونيط الالشرو  هذه الضمانات في كن حصریم
  :أسباب ویمكن إجمالها فیما یلي

  ود سبب لتفتیش النظام المعلوماتيوج /أ 

الأصل في القانون أن الإذن بالتفتیش هو إجراء من إجراءات التحقیق لا یصح إصداره 
واقعة بالفعل وترجحت نسبتها إلى متهم معین، وأن  -جنایة أو جنحة–إلا لضبط جریمة 

مبدأ  هأقر ، وهو ما هناك من الدلائل ما یكفي للتصدي لحرمة مسكنه أو لحرمته الشخصیة
  1."لا جریمة ولا عقوبة إلا بنص " الشرعیة الإجرائیة القاضي بأن 

وبناءا علیه وتطبیقا على الجرائم المعلوماتیة فإنه لابد لیكون التفتیش مشروعا أن 
  :نكون

 .واقعة بالفعل سواء أكانت جنایة أو جنحة بصدد جریمة إلكترونیة -
 .الجریمة الإلكترونیة بارتكاب هذه اتهام شخص أو أشخاص معنیین   -

                                                             
 18، مجموعة أحكام النقض، س16/10/1967طعن نقض جنائي، جلسة , وهو ما أرته محكمة النقض المصریة  - 1

  . 209ص, مرجع سابق , نقلا عن خالد ممدوح إبراهیم ,  965، ص198رقم 
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 .الجریمةقرائن على وجود أدلة معلوماتیة تفید في كشف توافر   -

  :جنایة أو جنحة إلكترونیة تحمل ووقوع جریمة  -1

حتى یكون التفتیش صحیحا متفقا وصحیح القانون فإننا لابد وأن نكون بصدد جریمة 
  معلوماتیة مما یعتبرها القانون جنایة أو جنحة، 

الواقعة جنایة أو جنحة فإنه لا أهمیة لدور المتهم في الجریمة إذ یستوي ومتى كانت 
بعد الحصول – أن یكون فاعلا لها أو شریكا فیها، بل یجوز الإذن بتفتیش منزل غیر المتهم

على إذن القاضي  الجزئي إذا قامت أمارات قویة على أنه حائز لأشیاء تتعلق بالجریمة، ولا 
للجنحة، فیستوي أن تكون عقوبة سالبة للحریة أو أن تكون عقوبة أهمیة للعقوبة المقررة 

  .1مالیة وذلك للإطلاق النص

  اتهام شخص أو أشخاص معنیین بارتكاب هذه الجریمة الإلكترونیة -2

ینبغي أن تتوافر في حق المراد تفتیشه دلائل كافیة تدعو إلى الاعتقاد بأنه قد ساهم في 
  .سواء بصفته فاعلا أصلیا لها أو شریكا فیهاارتكاب الجریمة المعلوماتیة 

ولا یقتصر الأمر على مجرد تجمیع القرائن والأدلة التي تفید وقوع الجریمة ونسبتها إلى 
فاعلها، بل یجب أن تتضمن كذلك المعلومات والقرائن التي تعزز موقف المشتبه فیه وتنفي 

  .2عنه ارتكابه الجریمة

  

                                                             
التي تجیز )  09/04( من القانون )  05( نشیر إلى أن المشرع الجزائري خرج عن هذه القاعدة من خلال المادة  -1

إمكانیة اللجوء إلى تفتیش النظم المعلوماتیة للوقایة من الجرائم أو في حالة توفر معلومات عن احتمال وقوع جرائم معینة 
  .من نفس القانون )  04( ذكرتها المادة 

باط الشرطة القضائیة لا یجوز لض:  " من قانون الإجراءات الجزائیة الجزائري بنصها على انه 44عملا بنص المادة  - 2
الانتقال إلى مساكن الأشخاص الذین یظهر أنهم ساهموا في الجنایة و أنهم یحوزون أوراقا أو أشیاء لها علاقة بالأفعال 

  ... " الجنائیة المرتكبة لإجراء التفتیش 
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  .معلوماتیة تفید في كشف الجریمة توافر قرائن على وجود أدلة -3

الدلائل الكافیة شرط ضروري لاتخاذ أي إجراء یتضمن مساسا بحرمة الشخص أو 
المسكن وهي الضمان الوحید في التشریع المصري الذي یقي الأفراد من الوقوع ضحایا إجراء 

  .1قد یكون تعسفیا

أو وقائع یستنتج منها  والدلائل تعني علامات معینة تستند إلى العقل وتبدأ من ظروف
، وأن شخصا معینا هو مرتكبها ومن ثم الفعل تعرض للوهلة الأولى بان جریمة ما قد وقعت

هي مجرد قرائن قد لا تصلح وحدها سبب للإدانة أو هي ذلك القدر الضئیل المبني على 
بعض احتمال معقول تؤیده الظروف التي تكفي للاعتقاد بارتكاب جریمة ولكنها تبرر اتخاذ 

  .الإجراءات الماسة بالحریة الفردیة ضمانا لحسن سیر العدالة

  تحدید محل التفتیش  / ب 

یشترط كذلك لصحة ومشروعیة التفتیش في الجرائم الإلكترونیة أن سنصب على  
ویقصد بالمحل هنا كل المكونات المادیة والمعنویة وشبكات الاتصال المتعلقة , محل

   2بالوسائل الإلكترونیة 

ویكون مما , أن یكون معینا تعیینا نافیا للجهالة, ویشترط في المحل الذي یقع علیه 
فأما الشرط الأول فهو نتیجة منطقیة للمحافظة على حقوق وحرمات وحریات , یجوز تفتیشه 

لذا لا یمكن القیام بتفتیش كل الحواسیب المتواجدة في شركة ما أو الحواسیب , الأفراد 
فالآن , و أما الشرط الثاني , تف النقالة الخاصة بكل أفراد العائلة الواحدة المحمولة أو الهوا

القانون یستثني من التفتیش بعض الأشخاص و الأماكن مثل أشخاص ومساكن وسیارات 

                                                             
  161ص, المرجع السابق , خالد ممدوح إبراهیم / د - 1
, المحصلة من الوسائل من الوسائل الإلكترونیة في إطار نظریة الإثبات الجنائي الأدلة , علي محمود علي حمودة  - 2

, نظمته أكادیمیة شرطة دبي , بحث مقدم إلى المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات الالكترونیة 
  وما یلیها 94ص , 2003أفـ ریل  28إلى  26في الفترة من 
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وكذا مكاتب المحامین لتمتعهم , المجالس النیابیة ماسي و أعضاء و أعضاء السلك الدبل
ة الحواسیب أو الوسائل الإلكترونیة الأخرى الموجودة وعلیه فأي تفتیش لأجهز , بالحصانة 

بحوزة هذه الفئة من الأشخاص أو في منازلهم أو على متن سیاراتهم یعد منافیا للقانون ومآله 
  . البطلان 

حدث نصوصا قانونیة سمح إلى أن المشرع الجزائري است, وتجدر الإشارة في الشأن  
أو جزء منها والمعطیات المخزنة , لسلطات التحقیق تفتیش الأنظمة المعلوماتیة  من خلالها

بحیث لم , كما وسع نطاق هذا المحل , وجعلها محلا للتفتیش الإلكتروني , بتلك الأنظمة 
بل جعله یمتد , یعد قاصرا على تفتیش الأجهزة الإلكترونیة تبعا لتفتیش المكان والأشخاص 

عد داخل النطاق الإقلیمي للدولة إلى نهایة طرفیة أخرى التي یمكن لیشمل التفتیش عن ب
  1الدخول إلیها من المنظومة الأولى وذلك كما استدعت ضرورة التحقیق إلى ذلك

  السلطة المختصة بالتفتیش / ج 

وجب كشرط أول أن , لكي ینتج التفتیش في الجرائم الإلكترونیة أثارا ویكون صحیحا 
لتحقیق الأصلیة مع مراعاة الاختصاص المحلي المحدد بمكان وقوع یتم من طرف سلطات ا

  . 2والشرط الثاني بموطن المتهم أو مكان القبض علیه, الجریمة كما هو معتاد علیه 

, وفیما یخص موقف المشرع الجزائري حیال هذا الأمر فهو غیر واضح ولم یفصل فیه 
لفة الذكر في قانون الإجراءات الجزائیة فهي لأنه وبالرجوع إلى القواعد الخاصة بالتفتیش السا

تخص التفتیش التقلیدي الذي ینصب في أغلب الأحیان على المكونات المادیة وما في 
في حین إذا تعلق الأمر بالقواعد المتعلقة بالتفتیش التي , حكمها كالمساكن و ما تبعها 

                                                             
المتعلق بالقواعد الخاصة للوقایة من الجرائم  2009- 08-05المؤرخ في ) 04- 09(من القانون رقم  05انظر المادة  - 1

  . المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
یتحدد اختصاص قاضي التحقیق محلیا بمكان : " من قانون الإجراءات الجزائیة الجزائري على أنه  40تنص المادة   - 2

ة أو محل إقامة أحد الأشخاص المشتبه في مساهمتهم في اقترافها أو بمحل القبض على أحد هؤلاء الأشخاص وقوع الجریم
  ..." حتى ولو كان سبب القبض قد حصل لسبب آخر 
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بل اكتفى بمجرد الإشارة , فإن المشرع لم یفصل في أمره , ) 09/04(ذكرت في القانون رقم 
إلى ضرورة قیام جهات التحقیق بإعلام السلطة القضائیة المختصة مسبقا قبل تمدید التفتیش 

   .  1إلى منظومة إلكترونیة أخرى مرتبطة بالجهاز المرخص بتفتیشه

وعلى ضوء هذا الغموض وجب على المشرع الجزائري التدخل وسن نصوص قانونیة  
  .واضحة تفصل في هذه المسألة 

  الشكلیة لتفتیش نظام الحاسب الآلي الضمانات:  ثانیا

تحقیق مصلحة القضاء لضمان صحة الإجراءات هذه الضمانات لیس الهدف منها 
بل إنه یعد أیضا بمثابة , ه الأخیرة فقط وضمان مشروعیة هذ, المتخذة بغرض جمع الأدلة 

  : ومن أهم هذه الضمانات ما یلي , الحقوق العامة للأفراد وحریاتهم جدار أمني یحمي 

  تحدید مدة الإذن بالتفتیش / 01

بحیث یكون مأمور الضبط القضائي , لابد من أن یكون الإذن بالتفتیش محدد المدة 
كما یراعي المحقق حین إصداره له أن لا یطیل المدة ,  مقید بالقیام بیه في الفترة المحددة

  . لكي لا یبقى المتهم أو المأذون بتفتیشه مهددا في حریته وحرمة مسكنه لفترة طویلة 

وعلى اختلاف التشریعات الإجرائیة للدول نجد أن المشرع الجزائري أورد قیود زمنیة 
من قانون الإجراءات  47المادة  ولم یأذن به بمقتضى, على تفتیش المساكن وفي حكمها 

  , 2الثامنة لیلا  ساعةالجزائیة فقط في الوقت المحصور بین الساعة الخامسة صباحا وال

                                                             
  مرجع سابق, )  09/04( من القانون  05راجع المادة  - 1
البدا في تفتیش المساكن أو معاینتها قبل الساعة  لا یجوز: " من قانون الإجراءات الجزائیة الجزائري  47نص المادة  - 2

ولا بعد الساعة الثامنة مساءا إلا إذا طلب صاحب المنزل ذلك أو وجهت نداءات من الداخل أو في , الخامسة صباحا 
  ..."الأحوال الاستثنائیة المقررة قانونا
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لیصبح , وفي نفس الوقت أقر حالات استثنائیة سمح فیها بالخروج عن هذه المدة 
المنصوص عنها ساعة لیلا ونهارا إذا تعلق الأمر بالتحقیق في الجرائم إجراء التفتیش في أي 

, من قانون العقوبات المرتكبة في أماكن معینة  348إلى غایة المادة  342في المواد من 
  . 1وفي حالة قبول صاحب المسكن صراحة

وهنا نشیر إلى أن المشرع الجزائري قد اشتمل على هذا الاستثناء في الجرائم  
بطیة القضائیة بإجراء الإلكترونیة حیث استغنى عن المیقات الزمني وسمح لرجال الض

  .التفتیش في مثل هذه الجرائم في أي ساعة سواء كانت في اللیل أو في النهار 

  إجراء التفتیش بحضور المتهم أو من ینوب عنه /  2

لعدم جواز إجراء التفتیش إلا بحضور المتهم أو من یقوم تسعى معظم التشریعات 
وهذا الشرط یقع , ترتب عن مخالفتها البطلان مقامه باعتبار ذلك من القواعد الأساسیة التي ی

  . 2یكون قائما لا محالة في تفتیش الأشخاص على اعتبار التفتیش یقع علیه

فقد تباین موقف التشریعات , في حین إذا تعلق الأمر بتفتیش المساكن وما في حكمها 
أو شاهدین  الإجرائیة بین من یشترط لصحة التفتیش حضور إما المتهم بنفسه أو من یمثله

وبین من یستوجب إلى جانب حضور المتهم حضور شاهدي ,  3من غیر المعنیین بالتحقیق
على  134كما هو الحال في قانون الإجراءات الجزائیة الیمني الذي نص في المادة , 4عدل

یحصل التفتیش بحضور المتهم أو من ینوبه وبحضور شاهدین من أقاربه أو " :  هأن
  . 5جیرانه

                                                             
  . لسابق المرجع ا, من قانون الإجراءات الجزائیة الجزائري  47راجع المادة  - 1
  . 414ص ................................. بوكر رشیدة  - 2
  .  335ص, ............................ , فایز محمد راجع غلاب  - 3
  .  168/169ص. مرجع سابق , سامي جلال فقي حسین - 4
  .  1994سنة ,  13من قانون الإجراءات الجزائیة الیمني رقم  134المادة  - 5
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فإن المشرع الجزائري یقضي بإجراء التفتیش حضور المشتبه , العكس من ذلك وعلى 
  .بیه أو من یمثله ولم یتطلب حضور الشهود إلا في حالة تعذر حضور هؤلاء 

و إقرارا منه فالمشرع الجزائري , أما فیما یخص التفتیش في الجرائم الإلكترونیة 
یة للمعطیات وما یقتضیه الأمر من طرح بخصوصیة جرائم الاعتداء على نظم المعالجة الآل

, 451بناءا على ما جاء في الفقرة الأخیرة من المادة , نوع من السریة وقت جمع الأدلة 
  .واستثنى هذه الجرائم من تطبیق أحكام المادة السابقة 

  تحریر محضر بتفتیش /  3

من إجراءات التحقیق فإنه لا بد من تحریر من ناحیة أن التفتیش في الأصل یعتبر 
ولم یتطلب القانون , وما أسفر عنه من أدائه , محضر  یثبت فیه كل ما تم من إجراءات 

بمعنى أنه لا یشترط لصحته سوى ما تستوجبه القواعد العامة , شكلا خاصا لهذا المحضر 
اریخ تحریره وتوقیع محرره في المحاضر عموما كأن یكون مكتوبا باللغة العربیة و أن یحمل ت

  . وأن یحوي في طیاته كامل الإجراءات التي اتخذها بشأن الوقائع التي بینها 

و بالنسبة لمحضر تفتیش نظام الحاسب الآلي فإنه لابد من إضافة إلى ما ذكر سالفا 
ومن جهة أخرى , أن یكون عضو الإدعاء العام وقاضي التحقیق محیطا بتقنیة المعلومات 

ه في المسائل الفنیة یستعانة بمبیوتر بغرض الاأن یرافقه شخصا متخصصا في الكلابد 
  . الضروریة 

وجوب استعانة , ومن الشروط الجوهریة التي ینبغي مراعاتها في محضر التفتیش 
المحقق بكاتب یتم اصطحابه لتحریر المحضر وتدوین ما تم من إجراءات والتأشیر تحت 

في الفقرة الثانیة من قانون الإجراءات  68ت علیه المادة وهو ما نص, طائلة البطلان 
                                                             

لا تطبق هذه الأحكام إلا إذا تعلق الأمر : "من قانون الإجراءات الجزائیة  على أنه  45ص الفقرة الأخیرة من المادة تن - 1
باستثناء ... بجرائم المخدرات والجریمة المنظمة عبر الحدود الوطنیة والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

  " . المهني الأحكام المتعلقة بالحفاظ على السر 
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ویؤشر كاتب التحقیق أو ضابط الشرطة القضائیة الجزائیة الجزائري و جمیع الأوراق 
  . 1المنتدب على كل نسخة بمطابقتها للأصل

  مفهوم ضبط الأدلة الإلكترونیة :  ع الثالثالفر 

و , یمارس هذا الحق طبقا لما هو منصوص علیه في قانون الإجراءات الجزائیة       
له علاقة بالجریمة المعلوماتیة التي  ویعني وضع الید على أي شي, خاصة  بموجب قوانین

كضبط الأدلة الإلكترونیة وما یتعلق , ها ن أجل الكشف عن مرتكبیها وفك خیوطوقعت م
وضبط , حیث یشمل ضبط المكونات المعنویة والبرمجیات , بجرائم الحاسوب والانترنت 

تي تربط الحواسیب معا المعطیات التي تناقل أو یجري تبادلها في نطاق شبكة المعلومات ال
  .ا وما یتصل فیه

  فإنها في الأصل مادیات یجوز , یاء نات نظام الحاسوب المادیة من الأشوبما أن مكو     

فإن ما یعني التحقیق في الغالب المعطیات للشبكات  أما بالنسبة, ضبطها وتحریرها 
فإن لم یستطع , المستخرجة من الحواسب و الأجهزة التي تحكم وتسیطر على هذه الشبكات 

المحقق الوصول إلیها یمتد الضبط إلى النظام المادي كله بما یتضمنه من معطیات وبرامج 
ل الذي یترتب عن التفتیش الذي یعد فالضبط لا یعد من إجراءات التحقیق بل هو الاستدلا, 

  . الأصل في إجراءات التحقیق 

ینصب الضبط على الأشیاء المادیة وغیر المادیة كما هو الحال مراقبة المحادثات         
وعلى ما هو مخزن في أجهزة الحاسوب أو على , الهاتفیة وتسجیل المحادثات الخاصة 

  . أقراص أو دعامات أخرى 

                                                             
یجوز لقاضي التحقیق الانتقال إلى أماكن وقوع الجرائم لإجراء جمیع المعاینات : " بنصها  79هذا ما ذكرته المادة  - 1

ویستعین قاضي التحقیق دائما بكاتب , ویخطر بذلك وكیل الجمهوریة الذي له الحق في مرافقته , اللازمة أو القیام بتفتیشها 
  "وم به من إجراءات التحقیق ویحرر بما یق
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وحسب تنظیمه , لإشارة إلى أن محل الضبط یكون حسب طبیعة الدلیل تجدر ا       
ونظرا لكون محل الضبط في مجال الجرائم الإلكترونیة هو البیانات , القانونیة وغایته 

هذا النوع من البیانات لأن هل یصلح _: والمعطیات الإلكترونیة فقد أثیر التساؤل التالي 
حیث یرى  ضع الید على شي مادي ملموس ؟یكون محلا للضبط كما هو الحال في و 

البعض أن بیانات الحاسوب لا تصلح أن تكون محلا للضبط لانتقاء الكیان المادي ولذلك 
وجب نقلها على كیان مادي ملموس عن طریق التصویر الفوتوغرافي أو نقلها على دعامة 

عبارة عن ذبذبات موجات و أیضا أن البیانات المعالجة إلكترونیا , مادیة أو وسائل أخرى 
و بالإمكان نقلها و , كهرومغناطیسیة تقبل التسجیل و التخزین والحفظ على وسائط مادیة  

   . 1استقبالها و إعادة إنتاجها فوجوده المادي لا یمكن إنكاره

  الأسالیب الخاصة للبحث و التحري : المبحث الثاني 

الجریمة الالكترونیة تطور بشكل سریع  یق الجنائي فيمما لا شك فیه أن التحق          
لمواكبة الجریمة والتصدي لها في مهدها ومكافحتها على أرض الواقع بنفس الأسلوب الذي 

و إذا كان الدلیل في وقت سابق لا یتم , تستخدمه المعطیات الإجرامیة في الجریمة 
ضر من السهل فإنه أصبح في الوقت الحا, الحصول علیه إلا عن طریق الضرب والتعذیب 

بفضل استخدام الوسائل الالكترونیة , الحصول علیه بالاستعانة بالأسالیب العلمیة الحدیثة 
وتطورت معها وسائل الإثبات , وكلما تطور العلم تطورت الجریمة , في شتى المجالات 

  . الجنائي 

                                                             
انقسم الفقه في هذه المسألة بین من یعترف بالطبیعة المادیة للأدلة الإلكترونیة وبالتالي إمكانیة إخضاعها إلى  - 1

  وبین من یرى هذه الأدلة ذات طبیعة لامادیة ولها خصوصیات استثنائیة تستلزم تقنیات , إجراءات الضبط التقلیدیة 
, عبد الفتاح بیومي حجازي : للمزید من التفاصیل أنظر . ورة تختلف عن التقنیات المألوفة الضبط وتحلیل جدیدة ومتط

  ص , 2006,الإسكندریة , دار الفكر الجامعي , مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر و الانترنت 
  . وما بعدها  2018
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لا یزال و , وجریمة الأمس لیست كجریمة الیوم , فمجرم الأمس لیس كمجرم الیوم         
خاصة أن , و أن العلم لا یزال في بدایة الانفجار المعلوماتي , الإجرام في تطور مستمر 

ولیس من السهل , التحقیق فیها یعتمد على ذكاء المحقق وفطنته وكفاءته و قوة البدیهة لدیه 
 فكم هي القضایا التي ضاعت فیها الحقیقة نتیجة الأحكام بالبراءة, الوصول إلى الحقیقة 
  ,وأدانت أبریاء لا علاقة لهم بالإجرام بسبب التحقیقات الخاطئة , على مجرمین آثمین 

  ,و تعزیزها بقواعد إجرائیة جدیدة أكثر فاعلیة لذلك ینبغي تحدیث الأنظمة التشریعیة  

و تكوین بوادر الجهات الأمنیة المتخصصة بمعالجة هذه القضایا بحیث یمكنها البحث 
وهذا ما سنتطرق إلیه من خلال المطالب , والتحري عن الجرائم الالكترونیة بسرعة وسهولة 

  . الثلاث المدرجة في هذا المبحث 

  تسجیل الأصوات و التقاط الصور, اعتراض المراسلات : لمطلب الأول ا

دیسمبر  20: الموافق لـ ,  1427ذي القعدة  29: المؤرخ في  06/22نص القانون     
الموافق ,  1386صفر  18: المؤرخ في ,  66/155: المعدل والمتمم للأمر رقم ,  2006

في ما یتعلق بمكافحة الجریمة , المتضمن قانون الإجراءات الجزائیة ,  1966جوان  08: لـ 
  . 1 14المعلوماتیة في المادة 

  مفهوم الاعتراض والمراقبة الإلكترونیة : الفرع الأول 

                                                             
أو التحقیق الابتدائي , لتحري في الجریمة المتلبس بها إذا اقتضت ضرورة ا: " من ق إ ج على أنه  14تنص المادة  - 1

جرائم , الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات , الجرائم المنظمة العابرة للحدود الوطنیة , في جرائم المخدرات 
لوكیل الجمهوریة المختص  یجوز, الجرائم المتعلقة بالتشریع الخاص بالصرف وكذا جرائم الفساد , تبییض الأموال والإرهاب 

أن یأذن باعتراض المراسلات التي تتم عن طریق وسائل الاتصال السلكیة واللاسلكیة ووضع الترتیبات التقنیة دون موافقة 
من أجل التقاط و تثبیت وبث وتسجیل الكلام المتفوه بیه بصفة خاصة أو سریة من طرف شخص أو عدة , المعنیین 

  ".عمومیة أو التقاط صور لشخص أشخاص یتواجدون في مكان خاصأشخاص في أماكن خاصة أو 
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  تعریف الاعتراض: أولا       

من قانون الإجراءات الجزائیة الفرنسي في  100أعاد المشرع الجزائري صیاغة المادة    
  ,اعتراض أو تسجیل " بأنها عملیة مراقبة المراسلات التي عرفت  5مكرر 65المادة 

وهذه , المراسلات التي تتم عن طریق قنوات أو وسائل الاتصال السلكیة نسخ أو 
   "1الاستقبال و العرض, المراسلات عبارة عن بیانات قابلة للانتهاج والتوزیع والتخزین 

إلى نص المادة نلاحظ أن المشرع الجزائري حدد المراسلات التي تصلح أن فبالرجوع       
تح المجال لمختلف الرسائل المكتوبة بغض النظر عن مما یف,  2تكون محلا للاعتراض

باستثناء الكتب , أو الدعامة التي تنصب علیها أو الوسیلة المستعملة لإرسالها , شكلها 
  . 3والرسائل التي تعتبر مراسلات خاصة 

و بغض النظر عن طبیعة المراسلات السلكیة واللاسلكیة فعملیة الاعتراض تتم       
المحادثات التي أجراها سریة لغرض التصنت و التقاط وبث وتسجیل  بواسطة ترتیبات

   .  4ومن ثم استعمالها كدلیل لمواجهة المتهم, المشتبه فیه بصفة خاصة أو سریة 

  
                                                             

1-l'article 100 stipule:''…les autorités judiciarises peuvent intercepter, enregistrer et 
transcrire des correspondance émises par la voie des télécommunications…''voir la loin N 
2001-1062, de 15/11/2001 portant code de procédure pénales français, JORF, 
16/11/2001 . 
2 - BENNOURAR ABDELHAKIM , les techniques spèciales d'enquéte et d'investigation en 
Algérie , 
Article puplier sur: www.Mémoire Online 2000-2013 , pp 2-3 .   

المحدد  05/08/2000المؤرخ في )  2000/03( من القانون  09/06وهو ما یستشف كذلك من خلال نص المادة  - 3
كل اتصال مجسد في شكل كتابي یتم عبر : " للقواعد العامة المتعلقة بالبرید والمواصلات  التي اعتبرت المراسلات بأنها 

زلا تعتبر الكتب والجرائد , نوان المشار إلیه من طرف المرسل نفسه أو بطلب منه الوسائل المادیة التي یتم ترحیلها إلى الع
  "والمجلات و الیومیات كمادة مرسلات 

   157ص, 2011الجزائر, دار الهدى, الجریمة المعلوماتیة في التشریع الجزائري والدولي, زیبحة زیدان - 4
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  القیود الواردة على عملیة اعتراض المراسلات :  ثانیا

لضمان عدم تعسف السلطات العامة وصیانة الحریة الفردیة للأشخاص أحیطت عملیة     
  :  1نوجزها فیما یلياعتراض المراسلات بمجموعة من القیود القانونیة 

   . الحصول على إذن السلطة القضائیة المختصة/ أ

  .تسبیب اللجوء إلى اعتراض أو مراقبة المراسلات / ب

  .تحدید الجرائم محل الاعتراض والمراقبة  /ج

  .سریة الإجراءات وكتمان السر المهني  /د

  تسجیل الأصوات و التقاط الصور : الفرع الثاني 

  تعریف التنصت : أولا 

و أصل الكلمة من , الفعل الخاص بالإصغاء للغیر : " یعرف التنصت لغویا بأنه       
ویقال أیضا "" متنصت""نسان إنصاتا والفاعل هو أنصت الإ, أي أصاغ "" أنصت""الفعل 

  " .ینصت الرجل لغیره أي سكت متتبعا حدیث الغیر 

 22-06: من القانون رقم  5مكرر 65كما عرفه المشرع في الفقرة الثالثة من المادة     
وضع : "بأنه  166-55المعدل و المتمم للقانون رقم  20/12/2006: الصادر بتاریخ 

                                                             
, 2018,في العلوم القانونیة, أطروحة لنیل شهادة الدكتوراه, لوماتیةالتحقیق الجنائي في الجریمة المع, ابراهیمي جمال - 1

  . وما یلیها  94ص
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من أجل التقاط وتثبیت و بث وتسجیل الكلام المتفوه , تقنیة دون موافقة المعنیین الترتیبات ال
  بیه بصفة خاصة أو سریة من طرف شخص

یعني الحدیث الذي , والكلام المتفوه به ,  1"أو عدة أشخاص في أماكن خاصة أو عمومیة  
ولا تشترط في هذه الدلالة أن تكون مفهومة لدى عامة , وتكون له دلالة , الشخص  یتلفظ به
  یشترط في الحدیث لغة معینة ولا , بل تكون مفهومة لفئة معینة منهم , الناس 

سواء كانت لغة المتحدث مفهومة في حینها أو بعد , بل یكفي الحدیث بأیة لغة كانت , 
و أن یتم ‘ ,لحدیث المتفوه به صریحا أو كان مشفرا و سواء كان ا, ترجمتها فیما بعد 

حتى و لو كان عدد الناس , الحدیث بلغة صالحة للتعامل بین بعض الفئات الإنسانیة 
  .  2المتعاملین بها محدودا

  التقاط الصور: ثانیا 

بل صنع أیضا آلات , یكتف العلم الحدیث بصناعة آلات التصویر المحمولة فقط لم 
ئل صغیرة الحجم یمكن وضعها في الملابس أو في أماكن ثابتة أو متحركة التصویر بوسا

لالتقاط الصور لفترات متقطعة عن طریق عدسات , یصعب اكتشافها بالعین المجرة 
, تلیسكوبیة مبرمجة یمكن من خلالها التقاط الصور للأشیاء الدقیقة على مسافات بعیدة 

التي بمقدورها التقاط , وائر التلفزیونیة المغلقة ولعل أحسن وسیلة للمراقبة المرئیة هي الد
صور حیة حقیقیة عما یدور في أماكن معینة تسمح لضباط و أعوان الشركة القضائیة من 

وقد تزود هذه , و استخلاص الدلیل منها , خلال شاشاتها بالمراقبة والتسجیل للأشیاء الدقیقة 
آلات التصویر لیلا بتغطیة المناطق التي  الدوائر التلفزیونیة المغلقة بأشعة لیزر تساعد

                                                             
, المتضمن قانون الإجراءات الجزائیة  55-66یعدل ویتمم الأمر , 20/12/2006: المؤرخ في, 22-06القانون رقم - 1

  .  24/12/2006: الصادر بتاریخ ,  84: العدد رقم, الجریدة الرسمیة 
یسرى , النسر الذهبي للطباعة ,  2006طبعة , الشرعیة الدستوریة لأعمال الضبطیة القضائیة , ال جرجس جم/د - 2

  .وما یلیها  194ص , حسن إسماعیل 
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ناهیك عن الوسائل التقنیة الأخرى الغیر , دون انقطاع لفترات طویلة توضع تحت المراقبة 
  .1معروفة لدى عامة الناس

  

  التسرب  : المطلب الثاني

  التسرب  مفهوم: الفرع الأول 

  تعریف التسرب: أولا 

حدد المشرع الجزائري نطاق هذا الإجراء بالجرائم المذكورة على سبیل الحصر في المادة     
من قانون الإجراءات الجزائیة والتي من بینها الجرائم الماسة بأنظمة المعالجة  5مكرر 65

  . الآلیة للمعطیات 

فالتسرب من الناحیة الأمنیة هو تلك العملیة المحضر لها والمنظمة قصد التوغل        
داخل وسط لمعرفة حقیقته معرفة جیدة من أجل الاستعلام عنه ومعرفة أدق التفاصیل فیه 

أما من الناحیة القانونیة فالمشرع , وخصوصیاته و أسراره حسب تطلعات الجهات الأمنیة 
قیام ضباط أو أعوان : على أنه  12مكرر 65المادة لإجراء الجزائري حدد مقصود هذا ا

بمراقبة , الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة 
  . الأشخاص المشتبه في ارتكابهم جنایة أو جنحة بإیهامهم أنه فاعل معهم أو شریك 

لیة معقدة تتطلب أن یدخل العون ویلاحظ من خلال ما سبق ذكره أن التسرب عم       
المكلف بالعملیة في اتصال بالأشخاص المشتبه فیهم و یربط معهم علاقات من أجل تحقیق 

                                                             
مذكرة لنیل شهادة الدكتوراه في القانون العام , الأسالیب الخاصة للبحث والتحري في الجریمة المنظمة, مجراب الذوادي  - 1
  . 2018ص .  2016,
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وتتطلب على الخصوص المشاركة المباشرة في نشاط الخلیة , الهدف النهائي من العملیة 
  :  1وعلى هذا فإن التسرب یرتكز على مبدأین, الإجرامیة التي تسرب إلیها 

ویستوجب , یستند على تقدیم صورة على الوسط المراد التسرب فیه : المبدأ العام 
 . ذلك معرفة عمومیات عن هذا الوسط مع توثیق هذه المعطیات 

یستند على تعمیق التحري عن هذا الوسط ونشاطاته وممیزاته : المبدأ الخاص 
لیتم بعد ذلك دراسة الوظیفة العملیاتیة في , ووسائله وطبیعة الأشخاص المنتمین إلیه 

 .  2هذ المجال بتوفیر الوسائل البشریة والتقنیة اللازمة

  شروط التسرب  : ثانیا

ا لحرمة الحیاة الخاصة للمشتبه كون هذا الإجراء من أخطر الإجراءات انتهاك       
  فقد أحاطه المشرع الجزائري بجملة من الشروط وجب مراعاتها  عندما تقتضي, فیهم 

  : سنوجزها فیما یلي , ضروریات التحري والتحقیق اللجوء إلیها 

  الشروط الشكلیة :  /أ

حیث یقوم وكیل , تتمثل الشروط الشكلیة لهذا الإجراء في الإذن وما یجب أن یتضمنه 
و إلا كان ‘ ,بمنح الإذن بالتسرب شرط أن یكون مكتوبا الجمهوریة أو قاضي التحقیق 

یجب أن ": بنصها على أنه  15مكرر  65وهذا ما جاء في المادة , الإجراء باطلا 
كون " مكتوبا تحت طائلة البطلان  11مكرر 65 یكون الإذن المسلم طبقا للمادة

كما أنه تتوقف صحة هذا الإجراء ذاته على , الأصل في العمل الإجرائي الكتابة 
, ول عن عملیة التسرب ئذكر هویة ضابط الشرطة القضائیة المسمجموعة من الشروط ك

                                                             
المعدل والمتمم لقانون  10/11/2004المؤرخ في  15- 04دراسة تحلیلیة للجرائم المعلوماتیة على ضوء القانون _   1

  .العقوبات 
مركز الوقایة من جرائم الإعلام الآلي , الدلیل الالكتروني في التحقیقات القضائیة , ملتقى من إعداد ضباط الشرطة  - 2

  . 68الجزائر ص , 2019بئر مراد رایس, ومكافحتهاوالجرائم المعلوماتیة 
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التحري یمكن تمدیدها على حسب مقتضیات  بحیث, تحدید مدة لا تتجاوز أربعة أشهرو 
ویمكن للقاضي الذي أذن بهذا الإجراء  والتحقیق ضمن نفس الشروط الشكلیة والزمنیة 

  1. الأمر بوقفه  قبل انقضاء المدة المحددة 

   الشروط الموضوعیة:  /ب

تنحصر الشروط الموضوعیة لعملیة التسرب وفق الأحكام التي نظمها المشرع الجزائري 
  : في شرطین أساسین لا ثالث لهما یتمثلان في 

تحدید نوع الجریمة التي یجب أن لا تخرج عن الجرائم المذكورة على سبیل الحصر في - 
یمة المنظمة العابرة الجر , جرائم المخدرات : " في سبعة أنواع وهي  5مكرر 65المادة 

الجرائم المتعلقة , جرائم الفساد , الجرائم الإرهابیة , جرائم تبییض الأموال , للحدود الوطنیة 
  . بالتشریع الخاص بالصرف والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات 

لجهات لأنه من التسبیب تتضح العناصر التي أقنعت ا, أن یكون الإذن بالتسرب مسببا -
القضائیة المختصة لمنح الإذن و كذا العناصر التي دفعت ضابط الشرطة القضائیة للجوء 

 . 2إلى هذا الإجراء و التي تكون ضمن موضوع طلبه الإذن

لذلك كان لزاما عند إصدار الإذن بالتسرب سواء من طرف وكیل الجمهوریة أو قاضي 
لمعروضة علیه من طرف ضابط التحقیق إظهار جمیع الأدلة بعد تقدیر العناصر ا

  3. الشرطة القضائیة 

                                                             
  وكذا,  87-706إلى غایة المواد  81-706في المواد ) Infiltration ( تكلم المشرع الفرنسي عن التسرب  - 1
   297- 2007من تعدیل قانون الإجراءات الجزئیة بموجب القانون  09-694و  07-694في المادتین  

  .  09/03/2004: المؤرخ في 
مذكرة لنیل شهادة الماجستیر في , آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري, سعیداني نعیم - 2

  176ص , 2013,العلوم القانونیة 
مسببا وذلك تحت طائلة ... یجب أن یكون الإذن بمباشرة عملیة التسرب : "على أنه 15مكرر  65نصت المادة  - 3

  ".البطلان 
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  )طرق التسرب في مجال الجریمة المعلوماتیة ( التسرب الرقمي :  الفرع الثاني

  تعریف التسرب الرقمي  :أولا 

یمكن تصور عملیة التسرب في نطاق الجرائم المعلوماتیة في دخول ضابط شرطة 
وذلك ) شبكة الانترنت ( قضائیة أو عون الشرطة القضائیة إلى العالم الافتراضي 

أو اشتراكه في محادثات , ) كواقع التواصل الاجتماعي ( بتسجیله على مواقع معینة 
اشر لرفع ومعاینة الجرائم أو ربط الاتصال عبر غرف الدردشة أو حلقات الاتصال المب

مستخدما في ذلك أسماء , مع المشتبه فیهم و الظهور بمظهر كما لو كان فاعلا مثلهم 
  . أو صفات مستعارة ووهمیة سعیا منها للتعرف علیهم وتحدید أماكنهم 

  جهات مراقبته : ثانیا        

أوكل المشرع مهمة منح الإذن بالتسرب إلى وكیل الجمهوریة وقاضي التحقیق دون       
المعدل  22-06من القانون  11مكرر  65وهذا ما جاء صراحة في المادة , سواهما 
  .والمتمم 

منه كافة  12لذلك فإن وكیل الجمهوریة أوكل له قانون الإجراءات الجزائیة بموجب المادة 
اذ الإجراءات اللازمة للبحث والتحري عن الجرائم بصفة عامة قبل إحالتها الصلاحیات لاتخ

ق وبهذه الصفة یحق له منح الإذن بنفس الشروط إلى ضابط الشرطة ,  1على التحقی
و التحري في إذا تطلبت ضروریات التحقیق ,  2القضائیة المكلف بتنسیق عملیة التسرب

وخول له كذلك سلطة اتخاذ , السابق ذكرها  5ررمك 65الجرائم المحددة قانونا بنص المادة 
هذا الإجراء في حالة التلبس في أي جریمة من الجرائم المحددة قانونا على سبیل الحصر و 
أما قاضي التحقیق فأنه یمارس صلاحیاته بعد إخطاره من قبل وكیل الجمهوریة بموجب 

                                                             
-2007في القانون الجنائي والعلوم الجنائیة , السلطة التقدیریة لنیابة العامة في الدعوى العمومیة , علي شملال / د- 1

  . 21دار هومة للنشر و التوزیع الجزائر ص ,  2008
  .ومایلیها 120ص , 1996ط, الوسیط في شرح قانون أصول المحاكمة الجزائیة , محمد علي سالم عیا الحلي - 2
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لتصبح له الولایة , تحقیق من نفس القانون لإجراء ال 67طلب افتتاحي وفقا لنص المادة 
من الإجراءات التي تستوجبها ضروریات البحث والتحري الكاملة في اتخاذ ما یجب قانونا 

  .بغیة الكشف عن الحقیقة عن الجریمة الالكترونیة 

  

  : خلاصة 

سبق ذكره نستخلص أن أغلب الجرائم الإلكترونیة التي عرفت تطورا تكنولوجیا ومما      
حیث قدمت للمجرم تسهیلات لارتكابها في جو , مجال الإعلام و الاتصال كبیرا خاصة في 

بینما ظلت القواعد الإجرائیة في مجال مكافحة هذه الجرائم غیر كافیة , من السریة و الخفاء 
لذلك أجبر المشرع الجزائري على سن قانون خاص لتزوید , لإنجاح التحریات والتحقیقات 
مكافحة هذا الإجرائیة والوقائیة التي بدورها تسهل التحریات في المحقق بالمزید من القواعد 

  . النوع من الإجرام 

المتضمن القواعد الخاصة  2009أوت  05المؤرخ في  04-09فقد سن القانون      
الذي جاء لینسق , للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال ومكافحتها 

  ) . كتفتیش المنظومات وحجز المعطیات المعلوماتیة ( بین القواعد الإجرائیة الخاصة 

  .إمكانیة الكشف المبكر عن هذا النوع المستحدث من الجرائم و الهدف من ذلك هو     

  

  

  

       



 

 
 

rrt  

  

  

  

خاتمة
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  :خاتمة 

لأن , إن التحقیق الجنائي هو علم یخضع لما یخضع له سائر أنواع العلوم الأخرى        

فقد أضحى العالم الیوم  ,له قواعد ثابتة راسخة و بدونها ما كان لیتمتع التحقیق بتلك الصفة 

حیث أصبحت حیاتنا الیومیة تستدعي اللجوء إلیها فقد , یعیش في زمن التطور التكنولوجي 

ق المعالجة الآلیة المجتمعات من تجاوز فكرة الحدود الإقلیمیة نظرا لكون مكنت طر 

  .التكنولوجیا عابرة للحدود 

وذلك نتیجة , وأمام هذا التطور فقد ارتبط به ظهور ما یعرف بالجریمة الإلكترونیة        

یمكن  الذي نتج عن هذا الأخیر عدة أضرار لا, الاستعمال السیئ للمعلوماتیة أو الحاسوب 

ذلك أنها تهدد أمن المعطیات من جهة و تمس بحریة الأفراد و المؤسسات من , حصرها 

فنقصد بها مجموعة الإجراءات التي , أما إجراءات التحقیق محل الدراسة , جهة أخرى 

و أهم , تهدف إلى التنقیب عن الحقیقة من حیث ثبوت التهمة ونسبتها إلى المتهم من عدمه 

و الانتقال و المعاینة وندب الخبراء وسماع الشهود و , ي التفتیشهذه الإجراءات ه

  .الاستجواب 

وتهدف إجراءات التحقیق في الجرائم المعلوماتیة إلى جمع وفحص الأدلة القائمة          

بل , وهي لم ترد في القانون على سبیل الحصر , على وقوع الجریمة ونسبتها غلى فاعلها 

یفید في كشف الحقیقة طالما أن المحقق تقید في مباشرته بحدود یمكن مباشرة أي إجراء 

  : ومن خلال ما تطرقنا إلیه في دراستنا نستخلص النتائج الآتیة , المشروعیة 
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  ینصرف مفهوم الجریمة الإلكترونیة إلى الأفعال التي تشكل اعتداء على نظم

ت المختلفة في والتي تستهدف بشكل خاص المعلوما, المعالجة الآلیة للمعطیات 

 .البیئة الرقمیة 

  من أهم ممیزات هذا النوع من الجرائم أنها تنصب على محل من نوع خاص یختلف

 .تماما على محل الجرائم التقلیدیة 

  یتمیز مرتكب الجریمة الإلكترونیة عن المجرم العادي بأنه یتمتع بالخبرة في مجال

 .بالإضافة إلى أنه غیر عنیف , التقنیة الحدیثة 

  أثناء الكشف عن الجریمة الإلكترونیة و التحقیق فیها یواجه المحقق صعوبات لعل

 .أهمها عدم حصر كل صور الجریمة الإلكترونیة في القوانین الجنائیة 

  الإجراءات الجدیدة لاستخلاص الدلیل في البیئة الإلكترونیة قد تشكل خطرا كبیرا یهدد

طات التحقیق من إمكانیة الاطلاع على نظرا لما تتیحه لسل, الحق في الخصوصیة 

 . أسرار خاصة بأشخاص قد لا یكون لهم ید في الجریمة 

 الذي , مسألة قبول الدلیل الإلكتروني من عدمه تخضع لمطلق تقدیر القاضي الجزائي

یتمتع بدور إیجابي في مناقشة وموازنة القیمة القانونیة للدلیل الإلكتروني قبل أن 

 . یطمئن إلیه 

 فقد تكون دوافع , ع ارتكاب الجریمة الإلكترونیة تختلف من شخص لآخر دواف

 .أو قد تكون دوافع خارجیة كالانتقام مثلا , شخصیة هدفها تحقیق مصالح شخصیة 
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  : وبناءا على ھذه النتائج نقترح التوصیات التالیة                     

رائم المعلوماتیة أسوة العمل على استحداث ضبطیة قضائیة متخصصة في مجال الج .1

 . بالدول المتقدمة 

إعادة النظر في مقررات كلیات الشرطة ومعاهد القضاء والدرك وكلیات القانون بحیث  .2

 . یفرد مقرر مستقل للجرائم المعلوماتیة 

الاهتمام بالتأهیل المناسب لكوادر الأجهزة القضائیة بما یجعلها قادرة على التعامل مع  .3

 . واقتدار  هذه الجرائم بكفاءة

لا یكفي الاعتماد على التشریعات القائمة لتجاوز الصعوبات الإجرائیة التي تثیرها  .4

بل لا بد من تدعیمها بنصوص , عملیة البحث والتحقیق في الجرائم الإلكترونیة 

, خاصة حدیثة تتضمن إجراءات تحقیق ملائمة مع طبیعة هذا الشكل من الإجرام 

 . رات الحاصلة في تقنیات و أسالیب ارتكابها ومسایرة للمتغیرات و التطو 

ضرورة تكثیف التعاون و التنسیق الدولي بین الدول من أجل تطویر وتوحید  .5

, التشریعات الجزائیة الموضوعیة و الإجرائیة التي تعنى بمكافحة الجرائم الإلكترونیة 

 .  عن طریق إبرام اتفاقیات دولیة ثنائیة ومتعددة الأطراف في هذا المجال

ضرورة إنشاء وحدات أمن و أجهزة قضائیة متخصصة في مكافحة الجرائم  .6

یكون لدیهم الإلمام الكافي بالجوانب التقنیة والفنیة لمتابعة وكشف , الإلكترونیة 

 . وضبط تلك الجرائم ومرتكبیها 
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من خلال إنشاء , إتاحة الفرصة للمواطنین للمشاركة في مكافحة الجریمة الإلكترونیة  .7

وتسمح لأي كان بالإبلاغ , ومواقع اتصال خضراء تعمل على مدار الساعة  خطوط

 .عن بعد بوقوع جریمة إلكترونیة دون قید أو شرط 

ضرورة نشر الوعي في أوساط المجتمع بالمخاطر الاجتماعیة و النفسیة وغیرها  .8

وبما یترتب عنها , الناجمة عن الاستخدامات غیر المشروعة و غیر الآمنة للانترنت 

 . من انعكاسات سلبیة على حیاة الفرد و المجتمع 

سیة في التعلیم ضمن المناهج الدرا" أخلاقیات استخدام الانترنت " یتعین إدخال مادة  .9

 .ما قبل الجامعي 

ضرورة اهتمام الباحثین ورجال القانون الجزائریین بالدراسات القانونیة التي  .10

 .   تعنى بالجوانب الإجرائیة للجرائم الإلكترونیة و العمل على إثراء محتواها 

ي و إن لم أوفق فعذر , في الختام أرجو أن أكون قد وفقت في معالجة هذا الموضوع      

  . أنني اجتهدت ولكل مجتهد نصیب 
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  :الملخص 

ویعود ذلك أساسا , یهدد الدول و الأفراد  مفزعاً  أضحت الجریمة الإلكترونیة الیوم واقعاً     

یهم الأمن , إلى الإمكانیات المتاحة للمجرم المعلوماتي الذي یستطیع تعطیل موقع إلكتروني 

كما یمكنه اختراق البنوك و , الوطني أو یقرصن حساب أحد الشخصیات المعروفة 

لى صفحات الشبكة الاستیلاء على أرصدة عملائها أو بیع معطیاتهم البنكیة السریة ع

  .العنكبوتیة 

من جهة أخرى فإن مكافحة الجریمة الإلكترونیة لیست بالأمر الهین و ذلك لخصوصیة      

یتمیز المجرم المعلوماتي عادة , وطبیعة الجریمة في حد ذاتها , مرتكب الجریمة الإلكترونیة 

أن إثبات الجریمة كما , بذكاء خارق یجعل من الصعب كشفه بوسائل التفتیش التقلیدیة 

وهو ما یتطلب اعتماد أشخاص , الإلكترونیة من الأمور الصعبة نظرا لصبغتها اللامادیة 

  .مدربین ومختصین في تعقب الدلیل الرقمي 

و یزداد الأمر تعقیدا مع عدم قدرة نصوص التجریم التقلیدیة على مسایرة تطور       

  . الجریمة الإلكترونیة 

  

  

  



Résumé:  

     La cybercriminalitè est devenue aujourd'hui une réalité 

alarmante, aussi bien pour les pays que pour les individus. Cela est 

du principalement aux possibilités offertes aux cybercriminels . Ces 

derniers, peuvent pirater un site internet touchant à la sécurité 

nationale, ou usurper l'identité d'une personnalité connue, comme ils 

peuvent détourner l'argent des banques ou vendre les données 

confidentielles de leurs clients sur internet.  

      Par ailleurs, la lutte contre la cybercriminalité n'est pas aisée, en 

raison de la spécificité de cybercriminel et de la nature du crime 

cybernétique. Généralement le cybercriminel est doté d'une 

intelligence qui sort de l'ordinaire, ce qui rend sa capture difficile 

avec les moyens d'invertigation classiques. En plus, la preuve du 

crime cybernétique est difficile à apporter en raison de son caractère 

matériel, ce qui nécessite le recours à des personnes qualifiées en 

matière de preuve électronique. La difficulté est d'autant plus grand 



avec l'incapacité des textes d'incriminations ordinaires à s'adapter à 

l'évolution de la cybercriminalité .                                


