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المبحث الأول:االجزائر والقرصنة

المطلب الأول: واقع القرصنة الالكترونية في الجزائر
إن القرصنة الالكترونية في الجزائر يمكن أن تدخل على المدى القريب              و المتوسط من مؤثراتها،فتأثيرها يشابه والأزمة المالية العالمية المستفحلة حاليا فقد تم دق ناقوس الخطر بمناسبة احتفال تسليم شهادات الكفاءة لممثلي شركة IpBaick ،            هذه الشركة العالمية المتخصصة في ميدان أمن الشبكات المعلوماتية ضمن تكوين مهندسين في الإعلام الآلي، ومن هنا تجلت الخدمات المضمونة من IpBaick في ميدان أمن الشبكات المعلوماتية، حيث أوضح ممثلوا هذه الشركة أن خدماتهم تضمن أقصى الأمن في تسيير شبكات المؤسسات.
* أما في الجزائر فأرادوا ممثلوا شركة IpBaick إجراء عملية تحسيس حول ظروف وإشكالية تأمين شبكات المعلوماتية في الجزائر ثم مناقشتها بقوة، حيث أوضحوا أن في الجزائر خطر الاعتداء المعلوماتي، وأوضحوا أن خطر الاعتداءات المعلوماتية ضد مواقع رسمية جزائرية يشكل تهديدا واقعا، ولحد الآن لا يوجد أي برنامج خاص بالجزائر مما يثير مخاوف أن تكون منظومتنا المعلوماتية لدى المؤسسات مقرصنة  أو معتدي عليها.

وأضافوا أن أخطار القرصنة في الجزائر موجود في أي زمان ومكان ومنذ عامين تمكن الجزائريون من حل شفرة TPS رغم أنه حتى ذلك الحين كان الروس هم في الطليعة هذا الميدان.

كما أوضح الرئيس مدير العام "نوار حرز الله" بأنه منذ وقت قريب فأن المواقع الالكترونية لمؤسسات الدولة كانت مستهدفة في كل حين موضحا بأن عدد الاعتداءات على مختلف مواقع web قد بلغت 3000 اعتداء في الشهر، وفي هذا الميدان فإن بعض المعتدين أو الهاكرزظ يظهرون وبعضهم يبدي افتخارا بإمضاء قرصنته لأكبر عدد من المواقع وذلك الغرور تسبب لهؤلاء الأشخاص بعقوبات مستحقة.

والملاحظة فإذا كانت الجزائر لا تزال في مؤخرة التقنية التكنولوجية فهي عكس ذلك في مجال القرصنة الالكترونية.

فحسب المعطيات المنشورة من قبل الهيئات المختصة والصحافة الوطنية فالجزائر على رأس البلدان العربية في ميدان القرصنة.

كما أنه اختراق البرامج المعلوماتية يهم القراصنة الجزائريين وذلك لنزع الشفرة لباقات القنوات التلفزيونية الرقمية.

وعلى سبيل المثال فإن منتدى تبادل الشفرات دخول للباقات التلفزيونية المشفرة فإن الجزائريون يوجدون على رأس القائمة، ففي متوسط40 ألف متصل يوميا، 9 آلاف منهم جزائريون ويستعملون القرصنة كلمات سرية عن طريق برامج معروفة في هذا الميدان والمتواجدة في السوق الوطنية.

ويرى الخبير في التكنولوجيا الإعلام والاتصال السيد "قرار يونس" أن تطور تقنيات الإعلام والاتصال صاحبته أضرار منها القرصنة الالكترونية وفي السياق ذكر المتحدث أن درجة خطورة القرصنة في الجزائر قليلة مقارنة بمثيلتها من الدول خاصة  في مجال التجارة الالكترونية التي لم تشرع بعد في استعمالها، إلا أنه ألم على ضرورة التفكير من الآن في تنظيم هذه العملية وتحصين المواقع وتأمينها من خلال التطبيق الصارم للإجراءات خاصة ما تعلق بقرصنة البرامج، حيث يبقى تطبيق  عقوبات على المخالفين متفاوت رغم أن القانون يمنع أي نوع من القرصنة سواء كانت الكترونية أو كلاسيكية.

وحسب السيد "قرار" فإن التكتم عن ظاهرة القرصنة وعدم التبليغ وتقديم شكاوي عن حالات القرصنة خوفا من المشاكل التي قد يواجهها القائمون على الانترنت، يبقى عائقا أمام محاربة الظاهرة.

من جهتها قالت باحثة بمركز البحث في الإعلام العلمي والتقني "سيريست" أن القرصنة الالكترونية في الجزائر منتشرة بصفة واسعة، وإن معظم البرامج المستعملة من قبل الجزائريين هي برامج مقرصنة ابتداء من أنظمة التشغيل منها نظام "الوندواس" ومختلف طبعاته المستعملة. وذكرت "للمساء" أن استعمال البرامج غير المقرصنة يعد جد ضئيل في الجزائر.
 ويقتصر عن بعض المؤسسات الدولة والذي يبقى غير كاف لأن البرامج المقرصنة تباع في الأماكن العمومية دون حسيب أو رقيب وتقتنى بسهولة، كما أن الإقبال عليها واسع نظرا لتمنها الزهيد مقارنة بتلك الأصلية.

ويعود ذلك كما أضافت إلى عدم استيعاب أهمية الأمن المعلوماتي والثغرات والعيوب التي تحتوي عليها البرامج المقرصنة والتي تهدد أمن الأنظمة المعلوماتية، بينما يجب حسبها الذهاب نحو مصادر المجانية "Open sour " المعروفة بأمنها وإمكانية معرفة ثغراتها.

واعتبرت الباحثة أن أحسن طريقة لمواجهة القرصنة هو سن سياسة وطنية لتشجيع هذه الأنظمة الحرة ووضع مصلحة لأمن المعلومات والرقابة من الاختراقات والهجومات التي تهدد شبكات المعلوماتية الوطنية والتي تمس بوابات المواقع الجزائرية.

خاصة أن ما طرأ في السنوات الأخيرة من تطور في وسائل النسخ والإنتاج الالكتروني تجاوز الحدود حيث تباع النسخ المقرصنة غالبا بأسعار منافسة للنسخة الأصلية.
قيم السيد "خليل" وهو تقني سامي في الإعلام الآلي أنه مؤخرا بدأت الجزائر تعرف القرصنة الالكترونية، وبدأت تتعرض لبعض الهجمات من بعض القراصنة، لكن ذلك لا يجعل منها مستهدفة من قبلهم مثل باقي الدول في العالم ولعل ذلك راجع إلى قلة أو انعدام في بعض الأحيان استعمال التكنولوجيا الحديثة.

أما السيد "مصطفى يوسف تومي" فصرح بأنه يوجد الكثير من القراصنة في الجزائر منهم من ألقي القبض عليهم ومعظمهم بسبب أمور سياسية مثل قرصنة البريد الالكتروني للرئيس الجزائري.

أما السيد "فؤاد حلوان" فأفادنا بأنه صنفت الو.م.أ وللمرة الثانية على التوالي الجزائر في القائمة السوداء لأعلى نسبة تقليد والقرصنة للمنتجات الأمركية خاصة شركة ايكروسوفت حيث تمثل نسبة القرصنة البرمجيات 80% و85%، والقرصنة منتشرة بشكل ملفت للانتباه وكأنها أمر عادي.

المطلب الثاني :الأسباب التي تدفع لارتكاب جرائم القرصنة:

يختلف مرتكبو جرائم المعلوماتية عن مرتكبي الجرائم الاعتيادية من حيث المبدأ وطريقة القيام بالعمل الإجرامي، لكن النهاية يبقى الطرفان مخالفين للقانون لذا يستحقوا العقاب بما اقترفوا من الجرائم.

وهناك عدة أسباب تدفع لارتكاب الجرائم المعلوماتية يمكن أن نختصرها في الآتي:

· حب التعلم:

يعتبر حب التعلم والاستطلاع من الأسباب الرئيسية التي تدفع لارتكاب مثل هذه الجرائم لأن المخترق يعتقد أن أجهزة الحاسوب والأنظمة هي ملك للجميع ويجب أن لا تبقى في المعلومات حكرا على أحد أي أن للجميع الحق بالتعرف والاستفادة من هذه المعلومات.

· المنفعة العامة:

قد تكون محاولات الكسب السريع وحتى الأرباح الطائلة دون تعب ولا رأس مال من الأسباب التي تدفع لاختراق أنظمة الكترونية كالتي تستخدمها المصارف عن طريق الدخول إلى الحاسبات المصرفية والتلاعب فيها أو الاستخدام غير المشروع لبطاقات الائتمان.

وتنتشر الآن في الانترنت عشرات مواقع القرصنة التي تتضمن مختلف الأنواع من البرامج (الألعاب، نظم التشغيل، البرامج الخدماتية...) التي تجلب مجانا أو بأثمان بينما قد تقدر ثمنها في السوق بعشرات الآلاف من الدولارات، ويصطلح على تسمية هذا المواقع في المجتمع انترنت الموازي، بمواقع (warez) .

· التسلل واللهو:

عدد غير قليل من مخترقي الأنظمة يعتبرون من عملهم هذا وسيلة للمرح والتسلية وتقضيه أكبر وقت ممكن في أنظمة وحواسيب الآخرين ويكون هذا الاختراق غالبا سلميا ودون أن يحدث تأثير يذكر.
· الدوافع الشخصية: 

يعتبر محيط الإنسان والبيئة التي يعيش فيها من العوامل المؤثرة في سلوكه وتصرفاته وغالبا ما تدفع مشاكل العمل إلى رغبة بالانتقام ووجود أنظمة الكترونية تسهل له القيام برغباته فيعبث بمحتوياتها إلى درجة التخريب، أو يكون الدافع التحدي واثبات الجدارة أمام الآخرين بحيث يفتخر هذا الشخص بأن استطاعته اختراق أي حاسوب أو أي نظام ولا يستطيع أحد الوقوف بوجهه.
ولعل السبب الرئيسي وراء بعض عمليات القرصنة هو الدافع الاقتصادي حيث أن هناك من العاملين في مجال القرصنة من يحاول الدفاع علانية عن هذه الأعمال بغية إضفاء الشرعية عليها، مبررا توزيع النسخ المجانية من البرامج عبر الانترنت بالمساهمة في نشر المعلوماتية التي تفكرها شركات البرمجيات الكبيرة التي تطالب بمبالغ باهظة مقابلها، وذلك بتوفيرها بأسعار معقولة لعامة الناس.

ومعروف أن هذه العملية التجارية ببضاعتها الجاهزة تكسب بعض القراصنة أموالا طائلة لأنها لم تكلفهم جهدا كبيرا من العمل واستثمارات مالية أو بشرية ذات بال.

وحسب السيد "حلوان فؤاد" أن السبب الرئيسي في ذلك القرصنة يرجع إلى انعدام الرقابة وحماية حقوق الملكية الفكرية في بلادنا فأسواقنا أغرقت بالمنتجات المقلدة والمقرصنة ولكن لا يوجد أي عقوبات أو رقابة.

أما السيد "تومي يوسف مصطفى" فقال : بأنه لا يمكن أن نقول أن هناك أسباب واضحة وخاصة أن الدول الأوربية ربع أطفالهم قراصنة حسب الإحصائيات وهذا إضافة إلى التطور التكنولوجي وخاصة البرامج التي تسهل الحصول على الرقم الخاص بالجهاز الحاسوب.

وقد أكد لنا السيد "محمد" أنه من أهم أسباب القرصنة الالكترونية من بينها : حب التعلم ولهذا المنفعة المادية وذلك من خلال الكسب السريع وجني الأرباح إضافة إلى التسلية واللهو بحيث يعتبرون عملهم هذا مجرد وسيلة للمرح، إضافة إلى الدوافع الشخصية المؤثرة في سلوك وتصرفات القرصان أو الهاكرز.

   المبحث الثاني: القرصنة في الجزائر 
المطلب الاول: تصنيف القراصنة:

إن أفضل التصنيفات القراصنة الانترنت هو ذلك التصنيف الذي أورده "ويليم فوستروخ ودافيدكوف" في مؤلفهم جرائم الكمبيوتر، حيث تم تقسيم قراصنة الانترنت         إلى فئتين: المخترقون والمحترفون الحاقدون (الكراكرز) علما أن بين الاصطلاحين تباينا جوهريا، متطفلون يتحدون إجراءات أمن النظم والشبكات، لكن لا تتوافر لديهم في الغالب دوافع حاقدة أو تخريبية وإنما ينطلقون من دوافع التحدي وإثبات المقدرة.

أما الكراكرز فإن اعتداءاتهم تعكس ميولا لجريمة خطرة تنبئ عنها رغباتهم في إحداث التخريب، إلا أن يعن الدراسات والمعالجة في حقل الجرائم الانترنت نعتمد هذا التميز دون أن يؤثر هذا التمييز على مسؤولية مرتكبي  الأنشطة من كلا الطائفتين ومسائلهم عما يلحقونه من أضرار بالمواقع المستهدفة باعتداءاتهم.

حيث يعمد الكثير من مستخدمي شبكة الانترنت من الفضوليين إلى التسلل                أو اختراق أجهزة أشخاص أو مؤسسات دون استئذان، فيبدأ بعضهم على سبيل التجربة والفضول وعندما يتمكن يعجبه الأمر وينساق فيه إلى حد بعيد، فيدخل أجهزة مستخدمي انترنت لا يعرفهم شخصيا ولا يعرف حتى مكان تواجدهم لسرقة أسرارهم والاستيلاء على ملفاتهم الخاصة، أو للتخريب ويتحول بذلك فضول العابث إلى اختراق احترافي، قد لا تصده حتى برامج اكتشاف حدوث الاختراقات والحماية منها.

ولقد كثر الحديث عن وقائع عملية كما في حالته اختراق أحد الصبية الذي يبلغ  من العمر 14 سنة نظاما الكمبيوتر العائد للبنتاغون والآخر لا يتجاوز عمره 17 سنة تمكن من اختراق كمبيوترات العديد من المؤسسات الإستراتجية في أوربا والو.م.أ.

ولعل السمة المميزة لقراصنة الانترنت هو تبادلهم للمعلومات  فيما بينهم وتحديد التشارك في وسائل الاختراق وآليات نجاحها واطلاعهم بعضهم البعض على مواطن الضعف في نظم الشبكات والكمبيوتر، حيث تجري عمليات التبادل للمعلومات فيما بينهم وبشكل رئيسي عن طريق النشرات الإعلامية الالكترونية ومجموعات الأخبار.

المطلب الثاني:إحصائيات القرصنة الالكترونية في الجزائر:

صرحت شركة ميكروسوفت أن قرصنة برامجها المعلوماتية في الجزائر ونسبة التعاملات غير الشرعية في هذا المجال = 95% أي ما يقارب40 مليون دولار.

وحسب شركة  BSA= Bsines Softeware Alliance نسبة القرصنة للبرامج المعلوماتية يقدر بـ 84% في الجزائر وهذا بإدخال صناعات البرامج كلها وليس فقط لميكروسوفت بل لكل المنتجين لها بخسائر تقدر بـ 86 مليون دولار.

أما في الميدان الصحفي البصري يضيعون للجزائر ما يقارب 25 مليون دينار أي 290 ألف أورو كل عام كحقوق مؤلف وهذا حسب الديوان الوطني لحقوق المؤلف الذي يحاول إحالة الظاهرة لعمليات المراقبة.

وبين 20% و30% من الأشرطة المسموعة و50% من الأقراص المضغوطة   في السوق الجزائرية هي مقلدة وتم تصنيعها  على أساس برامج مقلدة، هذا ما وضح المدير العام المساعد للديوان الوطني للحقوق المؤلف "محمد امزيان زنتر" لوكالة الأنباء الفرنسية.

إضافة إلى أنه 90% من المؤسسة تعمل ببرامج مقلدة.

8- المنظومة القانونية ومكافحة القرصنة الالكترونية:

إن الحكومة قد صادقت على منظومة لمكافحة الجريمة المعلوماتية ولهذا التهديدات التي تمثلها هذه المنظومة ضرورية لحماية اقتصاد البلد والوطن غير أنه يجب إيجاد وسائل تنفيذها وأخيرا، فإن حماية الفرد يجب أن يكون موضع قانون إذ أن الانترنت مجال غير معروف حيث تكون المعلومات تتداول بدون أن نعرف هي حقيقة أم لا.

وقد كشف "جمال بوزيتي" مدير مركز البحوث القانونية والقضائية في تصريح له لجريدة الأجواء أنه عن قرب الانتهاء من المرسوم القانوني الخاص بإنشاء هيئة وطنية لمحاربة الجريمة المعلوماتية وسيدخل حيز التطبيق خلال أيام القليلة القادمة، وصرح بوزيتي على هامش الملتقى الدولي حول الجريمة المعلوماتية أن الجزائر الجريمة المعلوماتية ستتفاقم خلال السنوات المقبلة وستشكل خطرا أكبر على المجتمع لذلك فالدولة قد اتخذت الإجراءات اللازمة للحد من تفاقمها في المجتمع وهو السبب الذي جاء من أجله المرسوم التنفيذي الخاص بإنشاء هيئة وطنية لمحاربة الجريمة المعلوماتية والذي تم الانتهاء منه تقريبا ولم يبقى الكثير ليدخل حيز التنفيذ وفي سياق متصل دعا "بوزيتي" المواطنين إلى الاعتماد على الشركات والمنظمات الوطنية في الجزائر من أجل إنشاء وتسيير مواقعهم الالكترونية،

 وهذا من أجل التحكم في سلامتها وعدم تعرضها إلى القرصنة وسهولة معالجة  أي انتهاك في حقها دون العودة إلى الشركات أخرى أجنبية موجودة خارج الوطن.

وأضاف ذات المتحدث أنه تم تكوين حوالي 50 قاض في إطار كيفية معالجة القضايا الخاصة بالجريمة المعلوماتية التي تزداد انتشارا كل سنة في بلادنا.

وحسب الأخصائيين فإن القرصنة الالكترونية للجزائريين قلة قليلة على عكس       ما يروج عنه فغالبية من يحترفون القرصنة هم  مجموعة مبتدئين، وعلى هذا الأساس سنت الجزائر خلال السنة الجارية قانون للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، و ذلك في خطوة نحو ردع جرائم المعلوماتية، خاصة ما يتعلق منها بتسخير الوسيلة التكنولوجية للترويح للإرهاب والدعاية، وبذلك تكون الحكومة قد أخذت أول خطوة نحو سد الفراغ القانوني الذي كان موجودا في مكافحة الجريمة المعلوماتية.

ويعد هذا القانون الذي يأتي في سياق مكافحة الإرهاب الالكتروني بمثابة إطار قانوني مهم يحدد في بابه الأول تعريف وتحديد الجرائم المعلوماتية، ثم ينتقل إلى إمكانية الحد منها ومواجهتها بعد أن أصبحت تلك الجرائم من بين الجرائم التي تهدد أمن وسلامة المجتمعات حيث جاء في 19 مادة و06 فصول تؤكد في مجملها على احترام مبدأ محافظة على السرية الاتصالات إلا في استثناءات حددها المشروع.

وقد تضمن القانون المتعلق بجرائم المعلوماتية مثلما اشرنا سابقا 19 مادة و06 فصول.

حيث تضمن الفصل الأول: تعريف هذا الموضوع من حيث الاصطلاح وكذلك مجال تطبيق هذا القانون تحت عنوان: "احترام مبدأ حرية المراسلة والاتصال" وهذا ما عدى المجالات الاستثنائية كجمع وتسجيل محتوى هذه المرسلات من أجل تحريات وتحقيقات والحجز أو القبض في مجال نظام المعلوماتية.

الفصل الثاني:تضمن مراقبة الاتصالات الالكترونية لأهداف احتياطية والأخذ بالحسبان خطورة التهديد المحتمل وأهمية الأهداف المحمية.

وعلى هذا الأساس فلعمليات المراقبة الالكترونية لا يمكن العمل بها إلا بموجب تصريح من جهة قضائية مختصة.

إن مراقبة الاتصالات الالكترونية مسموح بها في أربع حالات هي:

* الاحتياط لحدوث جرائم موصوفة بالأعمال الإرهابية أو تخريبية وجرائم ضد أمن الدولة في هذه الحالة يرخص لضباط الشرطة القضائية من طرف النائب العام لمجلس القضاء).

* وفي حالة وجود معلومات حول إمكانية إصابة نظام معلوماتي يمثل تهديد المؤسسات الدولة وذلك من أجل الدفاع عن الوطن أو من أجل النظام العام.

*ومن أجل البحث والتحقيق معلومات قضائية في حالة وجود صعوبات           في الوصول إلى نتائج الأبحاث الجارية بدون اللجوء إلى المراقبة الالكترونية.

الفصل الثالث: تضمن قواعد الإجرائية المتعلقة بالتحقيقات وكذلك القبض في حالة الجرائم المتعلقة أو المرتبطة بتكنولوجيا الإعلام والاتصال.

الفصل الرابع: أقر الالتزامات التي تقع على عاتق المتعاملين في مجال الاتصال الالكتروني وتحديدا الالتزام بحفظ وضمان المعطيات المتعلقة بالأعمال غير الشرعية  التي تسهل للشرطة العلم بهذه الجرائم وتحديد هوية القائمين بها.

أما الفصل الخامس: هناك مشروع قانون يفترض إنشاء منظمة وطنية ذات عمل تنسيقي في مجال ومحاربة الجرائم المرتبطة بتكنولوجيا الإعلام والاتصال لتنشيط وتنسيق عمليات الاحتياط ضد جرائم المعلوماتية إضافة إلى مساعدة الهيئات القضائية وكذلك مصالح الشرطة القضائية في التحقيقات التي تجريها في مواضع الجرائم، بالإضافة         إلى جمع المعلومات والخبرات القضائية هذه المنظمة ستكون المكلفة كميزة لهذا المشروع بتجادل المعلومات مع نظراء جانب من أجل مكافحة هذه الأنواع الخطيرة من السلوكات الإجرامية.

وفي الفصل السادس: عرف القواعد القانونية والتنسيقات الدولية عن طريق توسيع اختصاص المحاكم الجزائية تحديدا من أجل ما يعرف بالجرائم المتعلقة بتكنولوجيات الأعلام والاتصال تحديدا حينما تكون هذه الجرائم مرتكبة من طرف أشخاص ذو حصانة، ومن أجل أهداف إستراتيجية للجزائر.

وبالحديث عن التنسيق الدولي يتضمن القانون مجموعة من المبادئ العامة المتعلقة تحديدا بالمساعدة وتجادل المعلومات على أساس التبادل.

9- تدابير لتسيير مقاهي الانترنت في الجزائر:

وفي هذا الصدد اعتبر عميد الشرطة بمديرية الشرطة القضائية "عبد القادر مصطفاوي" القرصنة الالكترونية هي جريمة من الجرائم المنصوص عليها في المادة 394 من قانون العقوبات الذي يعتبرها مساسا بأنظمة المعالجة الآلية للمعطيات "كل دخول إلى نظام معلوماتي وتغيير معطياته أو سرقتها أو تخريبها"، حيث تعالج هذه الجرائم المرتبطة بالتطور التكنولوجي كيفية الجرائم على مستوى الشرطة القضائية التي تقوم بمعاينة هذا النوع من الجرائم والبحث عن المجرمين وتقديمهم أمام العدالة، وذلك بالاعتماد على تقنيات تحقيق حديثة وتقنيين مختصين ومحقيقين تم تكوينهم في هذا المجال من خلال خمس دورات تكوينية تم تنظيمها منذ 2002.

ولا يزال الإحجام عن تبليغ مصالح الشرطة عن الجرائم الالكترونية المرتكبة، عائقا يحول دون التعرف على المجرمين والضحايا الذين يتعرضون للقرصنة فضلا عما ينجز عن الجرائم الكلاسيكية المرتكبة عن طريق الوسائل التكنولوجيا الحديثة للإعلام والاتصال من مشاكل كالترهيب عن طريق رسائل التهديد والرسائل المخلة بالحياء واستعمال التكنولوجيات الحديثة للترويح للإرهاب.

وفي هذا الإطار أشار محافظ الشرطة "عبد القادر مصطفاوي" في اللقاء الذي خص به "المساء" إلى أن مصالح الشرطة القضائية تقوم بحملات تحسيس للمواطنين وتوعيتهم من أجل رفع شكاوي عند تعرضهم للقرصنة أو التهديد وتمكين الشرطة من التحقيق في الميدان، مؤكدا على ضرورة وضع تدابير تنظيمية تخص تسيير مقاهي الانترنت وتجميد  المواقع الإباحية المفتوحة التي تستعمل في غياب الرقابة الصارمة على هذه الأخيرة.

إنشاء مركز وطني للمراقبة تدفق المعلومات:

ثمن السيد "قرار يونس" وهو خبير في تكنولوجيا الإعلام والاتصال الوصاية المتعلقة بإنشاء مركز وطني لمراقبة تدفق المعلومات الذي سيكون جاهزا السنة المقبلة والذي سيضبط أكثر تبادل المعلومات ويحمي المشاركين من أي قرصنة من خلال جمعه كل ممولي الانترنت.

واعتبر المختص في المعلوماتية المركز الذي سيتم استحداثه مركزا ذكيا يؤمن المعلومات من خلال وضع نقطة التقاء بين مختلف الممولين المراقبة المحتويات ومنع المواقع غير المرغوبة فيها سواء من قبل الممول أو من قبل الدولة التي لها الحق               في الاطلاع على ما يجري عبر الشبكة العنكبوتية، خاصة أن الجزائر تعتبر الوحيدة         التي لها الحرية المطلقة في دخول المواقع واستعمالها.

آخر إحصائيات قضايا الجريمة المعلوماتية منذ بداية 2010:

كشف "مختار لخضاري" مدير الشؤون الجزائية وإجراءات العفو بوزارة العدل  عن نسجيل 12 قضية لجرائم معلوماتية طرحت على المحاكم، و20 شخص متابع منذ بداية السنة الجارية، ومع وضع88 شخص رهن الحجز مما يستدعي مناقشة كيفية محاربة هذه الجريمة نظرا لأخطارها على الأمن الوطني وسلامة الأشخاص، أوضح "مختار لخضاري" خلال ملتقى دولي دول الجريمة المعلوماتية نظم بفندق الشراطون تحت الرعاية السامية لوزير العدل وحافظ الأختام "الطيب بلعيز" أن قضايا الدخول غير المشروع مع إتلاف المعطيات تشكل نسبة 34ù والدخول غير المشروع 1.29، إدخال معطيات خلسة 21%، المتاجرة في المعطيات المتحصل عليها من دخول غير مشروع 2%، أما عن مرتكبي هذه الجرائم فيتراوح منهم ما بين 25 و 30 سنة بأعلى نسبة 68% ولهم معرفة بالمعلوماتية، كالطلبة والتنفيس وعلاقته بالضحية غالبا مهنية، في حين تكون الدوافع غالبا مادية بنسبة 65% لكن هناك دوافع أخرى كالانتقام أو الفضول أو التحدي وحسب ذات الإحصائيات يشير ذات المتحدث، فالضحية في الغالب تتمثل في إدارات عمومية ومؤسسات ذات طابع صناعي وتجاري بنسبة60 %وشركات خاصة بنسبة 20% وباقي النسبة تمثلها شركات أجنبية وهيئات عمومية.

وقد تحدث المشاركون عن تطور تكنولوجيا الإعلام والاتصال وتوسع نطاق استعمالها وسواء على المستوى الدولي أو الوطني، والذي يعد من العوامل التي أدت       إلى اتساع الجريمة المعلوماتية أو ارتكاب الجرائم الكلاسيكية من نصب، تمويل الإرهاب والإشادة بالأعمال الإرهابية.

الاعتداء على أخلاق القصر وكذلك التضليل خاصة على الأعمال المدربية والتخويف على شبكة الانترنت كتلقي رسائل مشينة أو صور خليعة وللإشارة فقد حضر الملتقى قضاة من الأقطاب الجزائية المتخصصة وقضاة من النيابة، والتحقيق والحكم ومختصون جامعيون، وكذلك مجموعة من الخبراء الجزائريين والأجانب من الولايات المتحدة الأمريكية وفرنسا وانجلترا.
10- أهم سبل الحماية:

يرى الخبراء أن هناك احتياطات للحيلولة دون التعرض للقرصنة الالكترونية والفيروسات خاصة:

1. شراء برامج أصلية، والمغلقة بغلاف الشركات المنتجة أو من الوكيل المعتمد أو من مورد ذات سمعة طيبة.

2.لا يتم النسخ لأي برنامج على جهاز الحاسب الآلي إلا إذا كان القرص المحصل عليه البرنامج جيدا ومغلقا.

3. لا يتم قبول أي قرص كهدية من شركة أو جهة مجهولة أو مورد غير معروف.

4. يجب استخدام برامج مسح الفيروسات VIRUS SCAN، وذلك لتأكد من أن البرامج سليمة، وذلك قبل تحميل البرامج على القرص الصلب.

5. إذا تم استخدام أحد الأقراص على جهاز حاسب إلى آخر، غير الحاسب المستعمل، فلا بد من التأكد من أن القرص لم يصب بفيروس من الحاسوب الآخر.
*ويضيف الباحثون إلى الإجراءات السابقة الإجراءات العملية ونلخصها:

1. عدم فتح الملفات وهذه طريقة تحول دون التعرض لأوبئة الفيروسات خاصة عندما تكون منتشرة وتكون من الأنواع الخطرة حتى لو كان البريد الالكتروني مثلا من مصدر ذا ثقة فيجب التحوط وتوخي الحذر ذلك أن أحدث الفيروسات قد احتلت قوائم الرسائل الالكترونية وبعثت بدلا منها رسائل جديدة، ملحق به الشحنة التدميرية للبرنامج ولذلك يفضل مراجعة الملفات بصورة مستمرة بحثا عن الفيروسات وإبادتها.

2.ضرورة توخي الحذر والحيطة الدائمين، فهناك دائما فيروسات جديدة بصفة تكاد أن تكون يومية، ولذلك لا بد من البحث عن الحلول الدائمة والمستمرة.

كما يجب اتخاذ احتياطات للحماية من الهاكرز منها:

1. استخدام أحدث برامج الحماية من الهاكرز والفيروسات وقم بعمل مسح دوري وشامل على جهازك في فترات متقاربة خصوصا إذ كان جهازك متصل بالانترنت بشكل يومي.

2.لا تدخل إلى مواقع مشبوهة مثل المواقع التي تعلم التجسس والمواقع              التي تحارب الحكومات أو المواقع التي تحوي أفلاما وصورا خليعة لأن الهاركز يستخدمون أمثال هذه المواقع في إدخال ملفات التجسس إلى الضحايا حيث تنصب ملف التجسس (الباتش) تلقائيا في الجهاز بمجرد دخول الشخص إلى الموقع.

3.عدم فتح رسالة الكترونية من مصدر مجهول لأن الهاكرز يستخدمون رسائل البريد الالكتروني لإرسال ملفات التجسس إلى الضحايا.

4. عدم استقبال ملفات أثناء (الشات CHAT) من أشخاص غير موثوق بهم وخاصة إذا كانت هذه الملفات تحمل امتداد (EXE) مثل: (LIVE.EXE) أو أن تكون ملفات من ذوي الامتدادين مثل:( (ahmed.pif.jpg وتكون أمثال هذه الملفات عبارة عن برامج ملفات التجسس في جهازك فيستطيع الهاكرز بواسطتها من الدخول                  إلى جهازك وتسيب الأذى والمشاكل لك.

5. عدم الاحتفاظ بأية معلومات شخصية في داخل جهازك كالرسائل الخاصة            أو الصور الفوتوغرافية أو الملفات المهمة وغيرها من المعلومات بنكية مثل أرقام الحسابات أو البطاقات الائتمانية.
6. قم بوضع أرقام سرية على ملفاتك المهمة حيث لا يستطيع فتحها سوءا            من يعرف الرقم السري فقط وهو أنت.

7. حاول قدر الإمكان أن يكون لك عدد معين من الأصدقاء عبر انترنت وتوفي فيهم الصدق والأمانة والأخلاق.

8. حاول دائما تغير كلمة السر بصورة دورية فهي قابلة للاختراق.

9. تألم من رفع سلك التوصيل بالانترنت بعد انتهاء من استخدام الانترنت.

 10. لا تقم باستلام أي ملف وتحميله على القرص الصلب في جهازك الشخصي إن لم تكن متأكدا من مصدره.

* أما السيد خليل فقد قال بأن الوقاية خير من العلاج وبذلك فإن تدابير الحماية تتخذ مسبقا بيحصين المواقع الالكترونية وأجهزة الكمبيوتر.

* كما نصحنا السيد مصطفى يوسف التومي بحفظ الملفات الخاصة في أقراص، وبأت لا ندخل إلى مواقع بدون التأكد منها.

* وبدوري أكد لنا السيد فؤاد حلوان بأن الحماية تكون قبل القرصنة أما عند حدوث القرصنة فيجب أن تكون اجراءات قانونية ومن أهم سبل الحماية هو الاحتفاظ بنسخة من الملفات الضرورية والخاصة.
وأيضا احتواء الجهاز الكمبيوتر على برنامج حمايته من الفيروسات والقرصنة      
11- نماذج عن مواقع جزائرية تمت قرصنتها:

لعل من أبرز عمليات القرصنة التي حدثت في الجزائر هو تعرض موقع بريد الجزائر إلى القرصنة مرتين خلال سنة 2009 حيث صرح السيد "بوفنارة" مدير الاتصال في بريد الجزائر أنهم بصدد تحصين الموقع بإحكام لكي لا تكون هناك قرصنة على هذا الموقع الذي يضل من أهم المواقع الذي يستعملها الكثير من الجزائريين.

وعن الخسائر الذي نجمت عن هاتين العمليتين سألنا السيد وهو مهندس في الإعلام الآلي يعمل في بريد الجزائر لولاية المدية فأكد لنا أنه ما من خسائر مادية تذكر ولكن تمكن الهاكرز من التجسس على حسابات إطارات في الدولة فقط.

ومن بين المواقع الأخرى التي تمت أيضا قرصنتها في الجزائر نجد:

1.موقع مركز الأبحاث ودراسات في علوم الاعلام والتكنولوجيا: dtri.cerist.dz

2. موقع بنك الجزائر الخارجي: www.bea.dz
3. المركز الوطني للصحافة: www.cip.dz
4. موقع البريد وتكنولوجيات الإعلام والاتصال: www.imptic.dz
5.موقع جامعة بسكرة:www.univ.biskra.dz
6. موقع المدرسة الوطنية للضرائب:eni.org.dz.
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