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Notations

Y ¢ alphabet fini

>* : monoide libre sur X

R : relation binaire sur >*

|w| : la longueur du mot w

|w|, : le nombre d’occurrence de la lettre o dans le mot w
S = (3,R) : un semi-systéme de réécriture de mots
IRR(w) : le mot irréductible de w

L : langage sur I'alphabet X

RY : la relation d’identité

1(R) : le complémentaire de la relation R

R"™ : la n — ieme composition de R

R" : la fermeture réflexive de R

R? : la fermeture symétrique de R

R™ : la fermeture transitive de R

R* : la fermeture réflexive et transitive de R

Rt : la fermeture d’équivalence de R

* 2
< : la congruence engendrée par R

NS

< . monoide quotient
/ p q

—

, . *
w] « : la classe d’équivalence de w modulo P

Al

I

: isomorphe
C'(a) : la classe d’équivalence de a
Hom (3*, A*) : Pensemble des morphismes de ¥* vers A*

Iso(X*, A*) : I'ensemble des isomorphismes de ¥* vers A*



Introduction générale

L’objectif visé dans ce travail est ’étude de la congruence dans un monoide et quelques
ses applications. Soit (M, -, 1)) un monoide, une congruence sur (M, -, 1,,) est une relation

d’équivalence = stable par la multiplication a droite et a gauche, c’est-a-dire :
Ve,y2e Mz =y=x-2=y-zetz-x=2z-y.

Le quotient M/ = est le monoide des classes de congruence de M pour la relation =.
La loi de composition de M/ = est définie de la maniére suivante: @ /=T = U ¥ V.
La congruence joue un role fondamental dans la construction des structures algébriques

quotients.
Ce travail est composé de trois chapitres.

Le premier chapitre consiste en un rappel des notions et notations utilisées par la suite:
les relations binaires et leurs propriétés, monoides, mots et langages, et enfin généralités sur

la cryptographie a clé publique.

Dans le deuxiéme chapitre, on fait une étude sur la présentation de quelques monoides

par générateurs et relations ainsi que certaines de leurs propriétés.

Enfin, dans le troisiéme chapitre, on étude un systéme de cryptage qui basé sur le
probléme du mot dans un monoide libre : Le protocole ATS-monoide, sécurité de ATS

monoide et quelques attaques contre ATS monoide.



Chapitre 1
Préliminaires
Introduction

Ce premier chapitre contient les définitions et les propriétés des outils que nous utilis-
erons par la suite : les relations binaires et leurs propriétés, monoide, mots et langages, et

généralités sur la cryptographie a clé publique.

Contenu

1.1. Les relations binaires et leurs propriétés.
1.2. Monoide.
1.3. Mots et langages.

1.4. Généralités sur la cryptographie a clé publique.



1.1 Les relations binaires et leurs propriétés

Dans ce qui suit, on donne quelques définitions et notations concernant les relations
binaires et les lois de compositions internes.
Définition 1.1.1

Une relation binaire sur un ensemble F est une partie R de E x E. Si un couple (z,y)
est dans R, on note souvent zRy.
Définition 1.1.2

Les relations étant des parties de ' x E, on définit de maniére usuelle le complémentaire

1(R), la réunion Ry U R, et Uintersection Ry N Ro de relations Ry et Ry. On a :

(x,y) € R1URy si, et seulement si Ry ou xRay.

(z,y) € R1 N Ry si, et seulement si 2Ry et zRyy.

e z|(R)y si, et seulement si (x,y) ¢ R.

On dit que R; implique R» (ce qui revient au méme de dire que Ry contient R;) si, et

seulement si Ry C Ry, c’est-a-dire si, et seulement si pour tout x et y de E,

TR1y = 2Ray.

Définition 1.1.3

La composition des relations sur E est 'opération sur P(E x E) définie par :
VR1,Ry € P(EX E),RioRy={(x,2) e EXE:3y€ L, (r,y) € Ra,(y,2) € R1}.

La composition des relations est associative et admet comme élément neutre la relation
identite R® = {(z,x) / = € E}.
Exemple 1.1.4

Soient A = {1,2,3,4}, B = {a,b,c,d}, C = {x,y, z}, onpose, R1 = {(b, z), (b, 2), (¢,y), (d, 2) },
Ra={(1,0),(2,d),(3,a),(3,0),(3,d)}.
Donc on a Ry o Ry = {(2,2),(3,2),(3,2)}.



Définition 1.1.5

Une relation binaire R sur E est dite :

Réflexive si R? C R, c’est-a-dire 2Ra pour tout = € E.

Antiréflexive si on a R N RY = ), c’est-a-dire il n’existe pas un élément x € E que vérifie

TRx.

Symétrique si on a Rt C R, c’est-a-dire yRax dés que 2Ry, tel que :

R =A{(y,2)/ (x,y) € R}.

Antisymétrique si R N R~ = R, c’est-a-dire si 2Ry et yRaz, alors x = y.

Transitive si on a R o R C 'R, c’est-a-dire si xRy et yRz alors xR z.

Définition 1.1.6

Une relation d’équivalence R sur un ensemble E est une relation binaire qui est a la fois
réflexive, symétrique et transitive.
- On peut associer a chaque é1ément a de E ’ensemble des é1éments qui lui sont équivalents,
c’est une partie de E qu’on appelle la classe équivalence de a et qu’on note @ ou C'(a), tel
que C(a) ={z € E / xRa}.
L’ensemble des classes d’équivalence s’appelle ’ensemble quotient de E par la relation R,
on le note E/R.
Exemple 1.1.7

Sur £ = {0,1,2,3,4,5,6,7,8,9} on définit une relation R on déclarant < Ry quand
x—1y est un multiple de 6 >, donnée par la table ci-dessous. C’est une relation d’équivalence,
en effet, v+ — x = 0 x 6 donc x est en relation avec lui méme et la relation est réflexive, si
est en relation avec y, il existe un entier p tel que x —y = px 6, mais alors : y—z = (—p) X6
donc y — x est un multiple de 6 et la relation est symétrique, enfin si x est en relation avec
y et y en relation avec z, il existe pet g telsque: v —y=p x6et y—2 =¢q x 6, ce qui

donne x — z = (p+q) X 6, donc = — z est aussi un multiple de 6 et la relation est transitive.



Donc les classe d’équivalences des é1éments de E sont :
0=1{0,6},1={1,7},2 = {2,8},3 = {3,9},4 = {4},5 = {5},6 = {0,6},7 = {1,7},8 =
{2,8},9 = {3,9}.
Proposition 1.1.8

Une relation d’équivalence R sur un ensemble F peut étre aussi définie des plusieurs

manieres :
1. Par la donnée d’un partition P de E :

TRy<= dX e Ptelque: € X et y € X.

2. Par la donnée d’une application f de £ dans un ensemble quelconque F :
Ry <= f(z) = f(y).

Notation 1.1.9

Soit R une relation binaire définie sur un ensemble E. On dénote par :

e F x F la relation pleine.

RO Iidentité sur E.

R™ la n-iétme composition de R, R" = RoR" ! =R" 1o R, pour n > 0.

R" la fermeture réflexive de R.



e R~! 'inverse de R.

R? la fermeture symétrique de R.

RT ou R! la fermeture transitive de R.

e R* ou R la fermeture réflexive et transitive de R.

R" la fermeture réflexive, transitive et symétrique de R.

Définition 1.1.10

Soient £ un ensemble non vide et P une propriété des relations vérifiée par F x E. Si
I'intersection de toute famille de relations vérifiant P est une relation qui vérifie P, alors
il existe pour toute relation R une plus petite relation vérifiant P et contenant R. On
Pappelle la P-fermeture de R. C’est le cas pour les propriétés de réflexivité, de symétrie,
de transitivité et toutes les combinaisons de ces propriétés.

Proposition 1.1.11 [10]

Soit P une propriété des relations vérifiée par £ x E. Soit R une relation binaire sur
un ensemble F et soit P une propriété qui peut étre vérifiée par R ou non. On cherche s’il
existe une relation 7N€ possédant la propriété P avec 7% contenant R. On demande de plus
que 7N2 soit minimal, c’est-a-dire, s’il existe une autre relation S possédant la propriété P on

doit avoir :
RCRCS.

En d’autres mots, la relation 7% est la plus petite relation, au sens de 'inclusion, con-
tenant R et possédant la propriété P.

e Par exemple, si la propriété P est la réflexivité, la symétrie ou la transitivité, La
relation pleine F X E posséde la propriété P et contenant toute relation R sur E. D’autre
part, pour toute famille de relations S de E x F vérifiant la propriété P, on a bien la relation
ﬂ S vérifie aussi cette propriété. Il en résulte que :

R= () S

RCS
S vérifie P



est la plus petite relation binaire contenant R est possédant la propriété P. On a les

formules suivantes :

e Si P est la réflexivité, alors R=R=RUR".

e Si P est la symétrie, alors R = R* = RUR L.
+o0
e Si P est la transitivité, alors R = RT= U R™.

n=1
Démonstration

Faisons par exemple une démonstration de la derniére formule.

—+oco —+oo —+00
1. La relation U R™ contient R. En effet on a : U R = RU U R™.
n=1 n=1 n=2

2. Montrons que R est transitive :

+o00 +00
Soient x,y et z € E, supposons que x U Ry ety U R"z.

n=1 n=1
+oo
On a x U R"y est équivalente a J¢; € N* : Ry, donc I(z1, T2, ..., T4 1) € EL7T tels
que: =l
TRx1, 21 Rxs, ..., x4 -1RY.
+oo
De méme on a y U R"z ce qui équivaut & dire 3¢ € N* : yR%2, donc I(y1, Y2, .., Ygo—1) €
n=1

E®2~1 tels que :
YRy1, 1Ry, -, Yg—1R 2.

On a 2Rz, 21 Rxa, ..., g, —1RY et YRy1, y1RYs2, ..., Ygo—1 Rz c’est-a-dire xR+ 2z ce qui mon-

+00 +o0
tre que x U R"z est par conséquent la relation U R"™ est transitive.
n=1 n=1

+oo
3. Soit § une autre relation transitive qui contient R. Montrons que U R CS.

n=1
+oo
Onax U R"y c’est-a-dire ¢ € N* : 2Ry, donc I(z1, T2, ..., T4 1) € EL tels que :
n=1

TRx1, 21 Rx9, ..., T4 1Ry Comme R C § alors 25z, 21879, ..., T4, 1Sy, comme S est tran-

sitive, alors zSy.



Exemple 1.1.12
Soit E' = {1,2,3,4} et R ={(1,2),(1,3),(

2,1),(2,3),(3,4)}, on a donc :
2.3

)7

e R =RUR™ ={(1,2),(1,3),(2,1),(2,3),(3,4),(3,1),(3,2), (4,3)}.
e R"=RUR’={(1,2),(1,3),(2,1),(2,3), (3,4),(1,1),(2,2),(3,3), (4,4)}.
e R ={(1,2),(1,3),(2,1),(2,3),(3,4)(1,1), (1,4)(2,2)(2,4)}.
o R*=RIUR" ={(1,2),(1,3),(2,1),(2,3), (3,4)(1,1), (1,4)(2,2)(2,4), (1,1),(3,3), (4, 4) }.
el ] 1213212369, (LD, 2224, (L4, 6.3)
(4,4),(3,1),(3,2),(4,3), (4,2)
1.2 Monoide
Définition 1.2.1
Un monoide est un ensemble muni d’une loi interne, i.e, d'une application ”-” : M x M —

M, qui satisfait aux conditions suivantes :

1- L’opération ” -7 est associative : Vo,y,z € M : (z-y)-z=x-(y- 2).

2- 1l existe un neutre (unique) 1), € M tel que Ve € M 1z -1y =1y - x = .
Exemple 1.2.2

(N,+,0) , (NU {400}, min, +00) sont des monoides.
Remarque 1.2.3

Un monoide (M, -) qui est tel que tout élément de M posséde un inverse est un groupe.
Remarque 1.2.4

Tout groupe est un monoide, mais I'inverse n’est pas toujours vrai. Par exemple (N, +)
est un monoide qui n’est pas un groupe.
Définition 1.2.5

Soient (M -, 1,) un monoide et N C M. On dit que (N, -, 1y) est un sous monoide de
(M - 1p) si:

1- 1,y € N, 1, étant I’élément neutre de M,

2-Vx,y e N, x-y & N sous semi groupe de M.



Définition 1.2.6

Un morphisme (ou encore homomorphisme) d’un monoide M dans un monoide N est
une application A telle que :

1- Yu,v € M : h(uv) = h(u)h(v),

2- h(1p) = 1y : 'image de ’élément neutre de M est 1’élément neutre de N.
Un isomorphisme de monoides est un homomorphisme bijectif de monoides.
Exemple 1.2.7

La fonction exponentielle représente un isomorphisme de (R,+) dans (R, — {0}, x).
Elle est bijective et vérifie : exp (z + y) = exp (z) X exp (y) et exp (0) = 1.
Définition 1.2.8

Soit (M, -, 1,) un monoide, une congruence sur (M, -, 1) est une relation d’équivalence

= stable par la multiplication & droite et & gauche, c’est-a-dire :
Ve,y2e Mz =y=x-2=y-zetz-x=2z-y.

Définition 1.2.9

Soit M un monoide et = une congruence définie sur M. Le quotient M/ = est le
monoide des classes de congruence de M pour la relation =. La loi de composition de M/ =
est définie de la maniere suivante : U *y;/= U = Uy 0.
La projection naturelle (la surjection canonique) de M dans M/ = est noté P.
Exemple 1.2.10

Soit le monoide (N, +) et soit la relation = définie par x = y si, et seulement si, = et
y ont méme parité. La relation = est une congruence. Le quotient de N par cette relation
donne un monoide comprenant deux éléments, notés 0 et 1 correspondant respectivement

aux entiers pairs et impairs.
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1.3 Mots et langages

On introduit dans ce paragraphe quelques définitions, propriétés et notations concernant
les mots et les langages.

Définitions 1.3.1

- Un alphabet est un ensemble fini ¥, les éléments de ¥ sont appelés lettres ou symboles.

AinsiT" = {a, b,d, e}, Q = {0, 1} sont des alphabets.

- Un mot w sur 'alphabet ¥ est une suite finie 0,05...0,, de lettres de . L’entier n est
appelé la longueur de w notée |w|. On note |w|, le nombre de d’occurrence de la lettre

o dans le mot w. Si l'on note w = 003...0,, :

|w|y = card{i € {1,2,....,k} : 0, = 0c}.

- L’unique mot de longueur 0 est le mot correspondant a la suite vide, ce mot s’appelle le

mot vide et on le note €.

- La concaténation de deux mots v = u; usy...u,, €t v = v105...v,, est le mot noté u.v ou uv

et égal & uy us...uy,V1Vy...v, obtenu simplement par juxtaposition.

Proposition 1.3.2

Soit ¥ un alphabet quelconque. Le monoide ¥* posséde les deux propriétés suivantes :

1- Tout élément de X* est une suite finie d’éléments de X.

2- Deux suites distinctes d’éléments de ¥ définissent deux éléments distincts de »*.
Remarque 1.3.3

Notons que si P et P’ deux partitions de monoide libre ¥*, on dit que P est plus fine
que P si: Vp e P,3p € P tel que p C p'. Dans ce cas on dit que P est plus fine que P’
ou bien P’ est plus grossiére que P.
Définition 1.3.4

Un morphisme entre deux monoides libres >* et A* est une application h : ¥* — A*

qui satisfait :

Ve, y € ¥*, h(zy) = h(z)h(y).

11



Remarque 1.3.5
1. Notons que cet morphisme h est complétement déterminé ayant les images des lettres de
Y. dans A*, i.e, h(o) pour tout o appartenant a .
2. Nous noterons Hom (¥*, A*) I’ensembles des morphismes de monoides entre ¥* et A*.
Nous dirons que h € Hom (¥*, A*) est non trivial s’il existe au moins une lettre o € ¥ pour
laquelle h(o) # e.
3. Un morphisme de monoides bijectif est appelé isomorphisme de monoides; Iso (X*, A*)
désignera alors I’ensemble des isomorphismes de monoides entre >* et A*.
Exemple 1.3.6

Soit ¥ = {a1, ag, ..., @, } un alphabet, n € N\ {0, 1}.
Et soit A : & — N, a; — A(o;). On définit X : ©* — N comme suit :

Aw) = Y- Aaool,,

X est un homomorphisme de monoides.
Et si V1 <i<mn, Ma;) =1, alors A = || (Ie morphisme de longueur).
- La proposition suivante justifie le fait que le monoide >* soit appelé monoide libre.
Cette propriété caractérise le monoide libre engendré par X..
Proposition 1.3.7
Soit M un monoide quelconque et f est une application d’un alphabet ¥ dans M. Alors

il existe un homomorphisme unique fde >* dans M qui prolonge f c’est-a-dire :

Va e X, f(a) = f(a).

Démonstration

- L’existence : Posons

f({—:) = 1M et f(a1042--~05n> = f(Ch)f(Oég)---f(Oén), n e N7 o € Ea 1 S [ S n.
Et facile de voir que fest bien un homomorphisme.

- Unicité : Soient fet g deux homomorphismes de >* dans M tels que :

Vo €%, () = gla).
Alors f(s) = g(e) = 1 et pour tout mot w = ayas...ap,, € X*, 0n a :

f(w) = flarag...ap,) = fla1) f(ag)...f(an) = glaraz...a,) = g(w).

12



Définition 1.3.8

On appelle langage sur un alphabet ¥ tout sous-ensemble de ¥*. Un langage est dit fini
ou infini selon qu’il comprend un nombre fini ou infini de mots.
Exemple 1.3.9

i) 0, % 32, ..., 2" 3* sont des langages sur ¥. On appelle () le langage vide.

ii) L’ensemble des identificateurs est un langage sur {A, B, ..., Z,a,b, ..., 2,0, 1, ..., 9}.
Définition 1.3.10

Soit L C ¥* un langage. On définit sur X* la relation suivante. Soient u,v € ¥X*. on a :
u=pv<= Yo,y € ¥*:zuy € L,xvy € L).

- Il est facile de vérifier qu’il s’agit d’une relation d’équivalence sur >* et méme d’une

congruence (a droite et & gauche), i.e,

Vo € ¥ ,u=pv= (uoc = vo et ou =g, ov).

- On parle souvent de la congruence syntaxique =y, et on dit que u et v sont syntaxiquement

équivalents.

Exemple 1.3.11
Soit ¥ = {0,1} et soit les deux langages L = {w € {0,1}* : |w|; = 0[2]} et L' = {w €
{0,1}* : |w|; = 1[2]}. On calcul le monoide syntaxique de L.
u=pv<= (Vr,y € X*:zuy € L <= xvy € L)
> (Vo,y € 7 : lzuyly = 0[2] <= |avy[1 = 0[2))
= (Ve,y € B2 fah + Jul + |y[y = 02] <= [afy + [oly + [yl = 02]).
Alors ¥/ == {[w] / w € £*}, tel que [w] = {u € ¥*/ u =L w}.
- Soit w € L, donc :
[w] = {u € 5/ ¥,y € 5« [aly + [uhy + [yl = 0[2] <= [zls + o]y + [yl = 02}
= L.
- Soit w € L,
[w] ={u € X/ Va,y € ¥ : |z + uls + [y = 1[2] <= || + |[v]s + [y[» = 1[2]}
=L
Donc ¥*/ == {L,L'}.

13



1.4 Généralité sur la cryptographie a clé publique

La cryptographie a clé publique est récente, elle provient de ’article fondateur de Diffie
et Hellman[12]. Son principe est basé sur le faite que le mécanisme de chiffrement est
différent de celui de déchiffrement, le chiffrement est fait au moyen d’une clé Publique et le
déchiffrement est effectué au moyen d’une clé secréte.

L’algorithme asymétriques (ou schéma a clé publique)

Ils ont été introduits par Diffie et Hellman en 1976 : deux clés différentes sont nécessaires,
une clé secréte s et une clé publique p de telle sorte que la connaissance de p ne permette
pas de retrouver facilement s. Plus précisément, il ne doit pas exister d’algorithme efficace
permettant de calculer s a partir de p .

Un algorithme asymétrique est généralement basé sur un probléme complexe, c’est-a-dire
difficile & résoudre, de sorte qu’il n’existe pas d’algorithme efficace permettant de trouver la
solution .

L’efficacité d’un algorithme est susceptible d’évoluer en fonction des progrés des or-
dinateurs (gain en puissance et en rapidité), mais aussi en fonction des découvertes et des
améliorations d’algorithmes permettant de résoudre les problémes difficiles sous-jacents plus
efficacement.

Dans le but d’envoyer un message confidentiel & B (le receveur B appelé Bob), A
(Penvoyeur A appelé Alice par convention) utilise la clé publique de B pour chiffrer ce
message, A étant le seul possesseur de la clé secréte (seule clé autorisant le déchiffrement),

il est le seul & méme de déchiffrer le message envoyé par A.

14



Clé publique

Message M Clé privée Message M

\Alice \ Bob /
Message crypte X

Chiffrement ¢ |  e— | Déchiffrement %

Fonction a sens unique

Une fonction ¢ : M — C est dite & sens unique si pour tout x de M, il est facile de
calculer ¢ (z) mais il est difficile de trouver pour y € (M) un x € M tel que ¥(z) = y.

Le calcul dans le sens inverse (déchiffrement) doit étre aussi efficace pour vu qu’on
dispose d’une information secréte (la trappe), i.e, une fonction ¢ telle que ¢ o ¢ = idy; o
idys est Papplication identique de M. La construction du couple (¢, ¢) réalise le mécanisme
de chiffrement et de déchiffrement et la publication de v ne doit rien révéler sur ¢.
Définition 1.4.1

Une fonction f : F — F est dite a sens unique §'il est facile de calculer f(z), Vo € E
(complexité au plus polynomiale) et il est difficile (complexité exponentielle) étant donné y
de trouver z tel que y = f(x). Une fonction est a sens unique est avec trappe si I'on connait
un secret permettant de 'inverser.

Exemple 1.4.2

Soit GG un groupe cyclique d’ordre n et g un générateur de GG. Soit la fonction
f:[0,n—1 — G,k — f(k) = g*, f est & sens unique si G est un groupe cyclique d’ordre
assez grand de sorte que connaissant y, la résolution de y = ¢* est difficile pour %k secret
(c’est le probléme du logarithme discret). Il existe plusieurs algorithmes pour résoudre le

logarithme discret mais ils sont tous exponentiels ou quasi exponentielles en la taille n de

G.
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Chapitre 2

Présentation de quelques monoides

par générateurs et relations

Introduction

Ce chapitre constitue une présentation générale de quelques monoides ainsi que certaines
propriétés essentielles qui les concernent.
Contenu

2.1. Quelques définitions.
2.2. Présentation de quelques monoides.

2.3. Quelques propriétés sur la présentation d’un monoide.
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2.1 Quelques définitions

Définition 2.1.1

Un semi-systéme de réécriture de mot, dit aussi semi-systéme de Thue, est un couple
S = (¥,R) ou ¥ un alphabet fini et R une relation binaire sur le monoide libre ¥*. Un
élément (r,s) de R est dit une regle de réécriture ou substitution. Appliquer une regle
quelconque de la forme rRs de S = (X, R) & un mot f contenant le facteur r consiste a
remplacer r par s dans f. S’il n’y a aucune régle de S = (X, R) applicable a f, alors f est
dit irréductible ou sous la forme normale.
Exemple 2.1.2

Soient ¥ = {a, 3,7} et R = {(af, Ba), (Ba,af), (v,€),(g,7)} est un semi-systéme de
réécriture.
Définition 2.1.3

Etant données deux mots u,v € ¥*, on dit que v dérive directement de u, et on note

U si, et seulement si, il existe une régle (r,s) de R et x,y € X* tels que :
u = xry et v = x8Y.

. L. * . . . .
On dit que v dérive de u, et on note u = s’il existe une suite finie de mots wug, u1, ..., Uy,

de ¥* avec,

Uo u,

U; zuiﬂ,‘v’O <i<n-—1,
et u, =v.
Notons que la relation % est la fermeture réflexive et transitive de = et % est la fermeture
d’équivalence de =
Remarque 2.1.4
1. Un branchement de (3, R) est un triplet (x,y,z) d’éléments de ¥* tels que x % y et
T % z, x est appelé la source d’un tel branchement.

2. On dit qu'un systéme de réécriture S = (3, R) termine ou qu'il est noethérien, s’il
n’existe pas de chaine de réécriture infini de la forme wy = wW1... = Wy, = c’est-a-dire il

n’existe pas une dérivation infini dans S = (X, R).
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3. On dit qu'un semi-systéme de réécriture est confluent (resp. localement confluent) si tous
ses branchement (resp. branchements locaux) sont confluents. On dit aussi que la relation
binaire R est (localement) confluente.
Définition 2.1.5

Etant donnés un alphabet X et une relation R sur le monoide libre >*, on définit la
congruence engendrée par R, notée %, comme la plus petite relation d’équivalence contenant
‘R et compatible avec la concaténation des mots, le quotient de >* par % est alors le monoide
défini par les générateurs X et la relation R.
Proposition 2.1.6

Soit (X, R) un semi-systéme de réécriture. La congruence % engendrée par R est définie
comme suit :

o w s w', 81l existe u,v de X* et (r,s) € (RUR™) tels que w = urv, w’ = usv.

* / . . . .
Cw W, s’il existe une suite finie de mots ug, uq, ..., u,, de X* avec,

Uy = w,u; <= U1, V0 <i<n-—1etu, =uw.
R

2.2 Présentation de quelques monoides

Une présentation d’'un monoide M est la donnée d’'un ensemble Y appelé alphabet, et
d’un ensemble R de relations sur ¥*, de telle maniére que le monoide M soit isomorphe
a ’ensemble de mots engendré par l'alphabet, quotienté par la relation de congruence %
engendré par R, i.e, M = ¥*/ %

Définition 2.2.1

Une présentation (par générateurs et relations) d’un monoide M est la donnée d’un

alphabet Y et d’une relation binaire R sur X* tels que M soit isomorphe au quotient de >*

* , .
par la congruence < engendrée par R, i.e,
R
M=y &S,
R

Si les deux ensembles Y et R sont finis, on dit que le monoide M est finement présenté.
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Exemple 2.2.2

i) Soient ¥ = {0} et la relation R = 0 ( la relation vide), on a ({o}*,-) = (N,+) ou
I'isomorphisme est défini par : ¢ —— 0,0 —— 1.

ii) La présentation du monoide (N2, +) : Soient ¥ = {«, 3}, et la relation R = {(a/3, Ba)}.
On a pour tout w € {a,3}*, il existe un unique (m,n) € N? tel que w % B"a™ avec
m = |w|g et n = |w,.

On définit I'application ¢ : N2 — ¥*/ % , Y(m,n) = [ﬁma”]%, Papplication 1 est
morphisme car pour tout (m,n) € N2, (p,q) € N2

On a:

Y((m,n) + (p,q)) = Y(m +p,n+q)

D’autre part on a pour tout (m,n) € N2, (p,q) € N

Y(m,n) =9(p,q) < [8"a"]. =[]

R

< (m=petn=yq).

AL+

Donc 1 est injective, et il est clair que v est surjective.
Finalement on a : (N2 +) >~ ¥*/ %
iii) La présentation du monoide (Z, +) : Soient ¥ = {«, 8}, et larelation R = {(af, ¢), (Ba, €)}.
Soit w € ¥*. On distingue les trois cas suivants :

e Si |w|, = |w|s, alors w % €.

e Si |w|, > |w|g, c’est-a-dire |w|, = |w|s +n, n € N*, dans ce cas w % a”.

o Si |w|g > |w|a, cest-a-dire |w|z = |w|, +m, m € N*, dans ce cas w % g
Donc Z = ¥*/ <—7>*2 = {[¢] [Oz”]%
$(0) = [¢] -, sin >0, alors ¢(n) = [57"]

R

8™~ . (n,m) € N*}, ou I'isomorphisme ¢ est défini par:
R

*
<
R

Al
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Proposition 2.2.3

1- Soit h : ¥* — I'* est un homomorphisme, alors la congruence associée & h, notée =y,

est définie par :
Vu,v € ¥*,u =5, v <= h(u) = h(v).

2- Soit R une relation sur ¥* qui vérifie h(r) = h(s) pour tout (r,s) € R, alors il existe un
unique homomorphisme ¥ : ¥*/ %—> ' tel que ¥ op = h ou % est la congruence

engendré par R et p est la surjection canonique.

La proposition suivante est spécifique a la présentation d’un monoide fini.
Proposition 2.2.4

Tout monoide fini a une présentation finie.
Démonstration

Soit M = {x1,...,x,} un monoide fini de cardinal n, n € N* et d’élément neutre ¢.
Soient ¥ = {a,,,x; € M,1 <i<n} et larelation R = {(Ozxiaxj,ozxixj), (Qe,€), 4,5 € M},
ol € est le mot vide, alors pour tout w € ¥*, il existe {z;,...,z;} C M, tels que :

* N
W = Qg;...00;, et w <> ay,, ou Ty = x;...7;5.

R

. * . , . . .
Finalement on a ¥*/ <= {[wm]; € M, 1< k< n}, et par suite on définit I'isomorphisme
R R
. * N
U comme suit: ¥ : M — ¥*/ g U(xr) = [Wey ] x, OU T = X405, W = Qe Oy, {Tiy o, T C
R

M.
Montrons que ¥ est un homomorphisme de monoides.

Pour (zy,x;) € M?, on a ¥(xpr)) = U(x,) = |[we,]x, OU T, = 111 €6 W = @, a,, donc

>

[wszL = [O%ko‘szi = [aIkLL [au’vz]<i> = \Ij(xk)\p(xl)
R R R R
La surjectivité de W est triviale étant donnée que ¥ ([wy, ]~ ) = x.
R

Pour l'injectivité de ¥, on a V(zy,z;) € M?, il existe {x;, ..., x;},{Ts, ..,xs} T M : 1}, =

Ti..wj et 1 = x4..2¢, s V(zg) = U(x;) alors :
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- [Oéxlrj}(i) = {05:1:9 xt];
R R

= T...Tj = Tg...T¢

- T = TJ.
Exemple 2.2.5
Considérons le monoide

10 10 0 1

M - Ty = , L1 = y Lo =
01 1 0 01

Muni de la multiplication des matrices.

La table de Cayly de M est définit par :

To | T1 | X2

To | To | T1 | T2

Ty | X1 | X1 | T2

To | T2 | T1 | T2

Le monoide M satisfait les deux propriétés suivantes :
pour tout z; € M, x; - x1 = x1 et x; - T9 = Xo.
Soit ¥ = {ag,,z; € M,0 <1 <2} et R = {(Qap, ), (A, aj, Qi ), Tiy x5 € M}, donc
pour tout w € ¥*, il existe {z;,...,z,;} C M, tels que :
* N . . . .
W = Qg;...04;, et w % gy, OU Tfp = T4...T; . On distingue les trois cas suivants :
. * *
®siw=ua,,uc X" dans ce cas on a W <> ay,.
R
. * *
®siw=1uq,,, uEX ,danscecasonaw?axz.

. *
® S1 W = Ugy...0lyy, dans ce cas on a w < .
R

Donc ¥*/ %: {[a]; o] s [am]é}, par conséquent on peut définir l'isomorphisme A
R R R

comme suit : A : M — ¥*/ % :
Awo) = [e]s, ) Mar) = o], Alw2) = o]

R R
Finalement M = ¥*/ %

* .
«—
R
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2.3 Quelques propriétés sur la présentation d’un monoide

Les propositions qui suivants permettent de donner des conditions sur les relations qui
assurent ’existence d’homomorphisme entre deux monoides quotient.
Proposition 2.3.1

Soient (31, R1) et (X2, Ro) deux systémes de réécriture et h : ¥ — X5 un morphisme
de monoides tel que [h(r)] » = [h(s)] » pour tout (r,s) € Ry, ou [h(x)]+ désigne la classe
d’équivalence de 1’élément 7;2,2(37) modlﬁ(z) la congruence engendrée par R:ialors il existe un
unique morphisme ¢ de 3%/ 7% dans X3/ 7%;, avec p o p; = py o h.
Démonstration

Comme on a [h(r)] -, = [h(s)] », pour tout (r,s) € R, donc ’homomorphisme p; o h,
vérifie la propriété sui:;aQnte : pou?tout (r,8) € Ri, (p2oh)(r) = (p2 0 h)(s).
Donc, il existe un unique morphisme ¢ de X7/ % vers X5/ %, avec ¢ op; = pg o h.

Exemple 2.3.2

Considérons les deux monoides X] et 3% ainsi que les deux relations R; et Ro,

X X1 =A{a, B} Yo ={v, A\ u}t.
ou et
Ri = {(ab, ), (B, )} Ro = {(17,7), (A, M)}
: : ) h(a) = yA.
Et soit h le morphisme de ¥} dans % défini par :
h(B) = p.

Onapy: X5 — X5/ R<i>2 vérifie les égalités suivante : py (uy) = p2(7), p2 (Ap) = pa(N).
Maintenant on montre que pour tout (7, s) de Ry, on a (pz o h)(r) = (p2 o h)(s).
On a (p2 o h)(af) = pa(yAn) = pa(7)p2(An) = p2(7)p2(A) = p2(vA) = (p2 © h)(e).
De méme (pz o h)(Ber) = p2(uyA) = p2(y)p2(A) = p2(V)p2(A) = p2(YA) = (p2 0 h)().
Et par conséquent il existe un unique morphisme ¢ de 3/ 7% dans X33/ %, avec pop; = pooh.
Proposition 2.3.3

Soient (31, R1) et (X2, Ry) deux systémes de réécriture convergents et h : £ — 33 un
isomorphisme de monoides tels que [h(r)] - = [h(s)] =, et h(Irr(R1)) C Irr(R,), on obtient

Ro Ro
dans ce cas :

B/ ST
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Démonstration

Comme [h(r)] - = [h(s)] » , alors pour tout (r,s) € R, (p2 0 h)(r) = (p2 0 h)(s).

R2 Ro

Donc il existe un unique morphisme ¢ de %1/ % dans >3/ 7%, avec p o p; = po o h.
1 2

Plus précisément ’homomorphisme ¢ est défini par : ¢([z] ) = [h(x)] + .
R1 Ro

Montrons que ¢ est injectif.
Soient [7] - ,[y] - € ¥f/ <>, comme (X, R,) est convergent, alors il existe (u,v) € Irr(R;)

R R R1

tels que : ([z] » = [u] » et [y] - = [v] ~).

R

2
Comme h(Irr(R1)) C Irr(Ra) et (X2, Ra) est convergent on a h(u) = h(v) et par suite

u = v car h est injectif ce qui montre qu’on a bien [z] - = [y] » .

>
R1 R1

Enfin, d’aprés la surjectivité de h, I’homomorphisme ¢ est surjectif car pour tout y €

¥5,dx € X7, avec y = h(x) ce qui permet a écrire [y] - = [h(z)] » = @([z] » ).

Ra2 Ra R1

Finalement on a bien ¥%/ <2 33/ <&,
Ra Ro
Exemple 2.3.4

Considérons les deux monoides X} et ¥} ainsi que les deux relations R; et Ro,

o Yp=A{a}. S =N={(1).
"] R = {(aq, o). Ry = {(0+0,0),(0+1,1),(1+0,1),(1+1,0)}.

Et soit h le morphisme de longueur de X} dans ¥ défini par : w —— |w|, il est clair que h
est bijectif .
Maintenant on montre que (pz o h)(aa) = (pz o h)(e).
On a (p2 o h)(aa) = p2(2) = p2(0) = (p2 0 h)(e).
De plus on a Irr(Ry) = {e,a} et h({rr(Ry)) ={0,1} = Irr(Ry).
Finalement on a ¥}/ %E 5/ %

Dans la proposition suivante, on donne une condition sur la relation d’un systéme de
réécriture pour montrer que la congruence engendrée par cette relation est inclus dans la
congruence syntaxique de la classe d'un mot quelconque modulo de la congruence associée

un morphisme de monoides.
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Proposition 2.3.5

Soit h : ¥X* — M un morphisme de monoides et R une relation binaire sur ¥* tel que
h(r) = h(s) pour tout (r,s) € R, alors pour tout v € ¥*, la congruence engendrée par R
est inclus dans la congruence de la classe d’équivalence de u modulo =,.
Autrement dit : %gzazh avec =g_, désigne la congruence syntaxique du langage [U]Eh ol
[u]zh est le langage de la classe d’équivalence du mot u modulo la congruence associée a
I’homomorphisme h.
Démonstration

Comme h(r) = h(s) pour tout (r,s) € R, on a R C=; et donc %gzh, ie, X*/ % est

plus fine que X*/ =, et par conséquent pour tout [u]_ € ¥*/ =), il existe une famille de

* .
—
R

mots {v;},c; de X7 tel que [u]_, = [vi]
el
Montrons maintenant que %QE[U]Eh. Soit (w, w') € ¥* tel que w % w', on vérifie que pour

tout (z,y) € X%, (zwy € [u]l_, < zw'y € [u]zh).

h

On a zwy € [u]l_, = v < Fip € I tel que : 2wy € [vy] -, donc zwy % Vig-
el

=h
R R

De plus on a w % w' implique que zwy % rw'y car % est une congruence et par conséquent
Tw'y % v, ce qui montre zw'y € [v;y] « et donc zw'y € [ul_, = [vi] .
R el R
De méme maniére on peut vérifier I'inverse.
Finalement <i>gz[u]_ .
R =h
Exemple 2.3.6
Soient ¥ = {a, 3}, et la relation R = {(af,fa)} et h : ¥* — N I'homomorphisme
de longueur, on a pour tout u € X%, [u]l_, = {z € X*: [2| = |ul}, et le monoide quotient
¥ &= {[B"am] «,(n,m) € NQ}.
R ®
Montrons que QQE[U]i .
R =h
Soit (w, w’) E%, i.e, il existe (p,q) € N2 tel que :
w S Fratw’ & grat, on (ful, = [, = pful, = w'l, = q).

On vérifie que w =p_, w', soit (x,y) € X tel que zwy € [u]_ , ona:

rwy € [u]_, <= [zwy| = [u]

= |z + [w] + Jy[ = Jul.
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Comme (]w]ﬁ = |w'|g = p, |wl|, = |v'], = q) donc |w| = |w'| ce qu'implique que |zw'y| =

|ul, alors zw'y € [u]_ .
De méme maniére on peut vérifier I'inverse.
Enfin %QE[U]Eh.

Finalement, on présente une relation R sur le monoide libre >* dont le monoide quotient
¥*/ % est un groupe.
Proposition 2.3.7

Soient ¥ = {o1,09,...,0,} un alphabet fini et la relation définie sur ¥* par R =
{(0i04,€),1 <i <n} ol e est le mot vide. On obtient donc, le monoide quotient ¥*/ % a
une structure de groupe.

Démonstration

11 suffit de montrer que chaque classe de ¥*/ % est symétrisable.

Solent w = 0;,04,...0;, € ¥* et [w]. sa classe d’équivalence modulo %, autrement dit
R
(w] . € £*/ %, avec (W] » = [(04,04,...04,)] ».-
R R R

On pose w = 0y, ...04,0;, (W est 'image miroir de w). On a :

[w] ., [w]

[(O-ilo-lé"'o-ik)]% [(Ulk ~-0y04y )]4712,
[

(Uilaig‘“O-iko-ik-ﬂo-igah)]

* *
«— >
R R

*
A

[(O-ila-iz"'gik—lﬂi [(UkuZ)]% [(O-ik—l“'abail)}%
[(ghaiz”-gik_l)}% [6]% [(O-ik—r"o-zéo-il)](i)

— ...[(ailal-l)]% = [¢]

Exemple 2.3.8

A

AL+

Soient ¥ = {01} et la relation R = {(0101,€)} ou € est le mot vide.

On a X*/ <= [e]x,[01]~ ¢ ot [e] - = {0}, n est pair}, [01]- = {0}, n est impair}.
R R R R R

La table de Cayley de groupe ¥*/ % est définie comme suit :

[5]% [01]%
[5]7;;, [5]% [01]%
[01]% [01]% [5]%,

qui est isomorphe au groupe (Z/2Z,+).
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Chapitre 3

Etude d’un systéme de cryptage basé
sur le probléme du mot dans un

monoide libre

Introduction

Dans ce chapitre, on s’intéresse au protocole ATS-monoide (proposé par P. J. Abisha,
D. G. Thomas et K. G. Subramanian), I'idée de ce protocole est de transformer un systéme
de Thue S; = (X, R) pour lequel le probléme du mot est indécidable en un systéme de Thue

S = (A, Ry) on § C A x A pour lequel le probléme du mot est décidable en temps linéaire.

Contenu

3.1. Le protocole ATS-monoide.
3.2. Sécurité de ATS-monoide.

3.3. Quelques attaques contre ATS-monoide.
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3.1 Le protoccole ATS-monoide

Le probléme du mot dans le systéme S = (X, R) est de pouvoir déterminer pour tous
mots u, v de X* s’ il on a u % v. Il est bien connu que ce probléme est indécidable en général
c’est-a-dire il n’est pas possible de trouver un algorithme pour le résoudre ( probléme a été
soulevé en premier lieu par A. Thue (1914) et montrait qu’il indécidable par E. Post et A.A.
Markov en (1974)) [12].

Dans certains cas, le probléme du mot peut étre beaucoup plus facile. En effet, pour

0 C ¥ x ¥, nous dirons que :

. . *
u,v € X* sont congruents modulo 6, si, et seulement si, u < v,
Reo

ou % est la fermeture d’équivalence de = avec Ry = {(ab,ba) : (a,b) € 6}.
Dans le systeme S = (X, Ry), pour une taille fixée de ¥, R. V. Book et H. N. Liu ont montré
[11] que le probléme du mot est décidable en temps linéaire. Ce résultat est principalement
basé sur le théoréme suivant de R. Cori et D. Perrin[2].
Définition 3.1.1

Soit (X, R) un semi-systéme de réécriture. Décider ’équivalence de deux mots modulo
% est un classique probléme dit le probléme du mot dans un monoide il s’agit donc étants
données deux mots quelconques w et w' appartenant a ¥*, décider s’ils appartiennent a la
méme classe d’équivalence modulo la congruence %
Exemple 3.1.2

Soit 3 = {a}, et la relation R = {(a? ¢)}. Vw € ¥*, on distingue deux cas :

e si |w| est paire alors w % E.

e si |w| est impaire alors w % a.
Finalement ¥*/ %: {[5]%) : [a]%}, et le probléme du mot dans cet exemple est résoluble.
Théoréme 3.1.3

Soient u,v € ¥*,0 C ¥ X ¥ et un sous alphabet A C Y. Notons aussi Pa : ¥ — A*

la projection définie par :



Alors :

Py (u) = Pgy(v), pour tout o de X,
U Sy = et

Pio (1) = Po 3 (v), pour tout (o, p) ¢ 6.

Démonstration  voir[6]
Définition 3.1.4

P. J. Abisha, D. G. Thomas et K. G. Subramanian, ont utilisé le théoréme de R. Cori et
D. Perrin. Pour construire le protocole ATS-monoide, I'idée est de transformer un systéme
de Thue S; = (3, R) pour lequel le probléme du mot est indécidable en un systéme de Thue
Sy = (A, Ry) avec 0 C A x A et Ry = {(ab,ba) : (a,b) € 8} pour lequel le probléme du mot
est décidable en temps linéaire.
Clef Publique : un systéme de Thue S; = (X, R) et deux mots wp, w; de £*. (3, R, wo, w1 )
constituent une clef publique.
Clef Secréte : un systéme de Thue Sy = (A, Ry) ou Palphabet A de taille plus petite que

Y., un morphisme h de ¥* vers A*, vérifiant pour tout (r,s) € R :

(h(r),h(s)) € {(ab,ba) , (ba,ab)} , pour une paire (a,b) € 6,

ou

Par conséquent :

YV ou,v € E*,u%v:>h(u) < h(v).

Ro

Ou par contraposition si h(u) et h(v) ne sont pas équivalents modulo %, alors u et v ne
0

, . *
sont pas équivalents modulo <.
R

. , . * *
Et, nous avons aussi deux mots xg, z; de A* vérifiant : xg < h(wp), z1 <> h(w;) avec h(wy)
Ro Ro

et h(w;) ne sont pas équivalent modulo % (A, Ry, h € Hom (X*, A*)) constituent une clef
6

secrete.

Chiffrement : pour chiffrer un bit b € {0,1}, Alice choisit un mot ¢ de ¥* dans la classe

ou [wy] » désigne la classe de d’équivalence wy,

, . x .
d’équivalence de w;, modulo e iec € [wy]
R

*
>
R

* pa N
modulo < est alors envoyé a Bob.
R
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Déchiffrement : a la réception d’un mot ¢ de ¥*, Bob calcule h(c) € A*, comme ¢ % wy et
d’apres la conséquence pour tout u,v € X*, u % v => h(u) % h(v) on a h(c) 7%; h(wy), par
exemple si h(c) 7%; xo le message déchiffré est 0.

Exemple 3.1.5

Clef Publique :

Y. ={01,09,03,04},

R = {(0203,0302) , (0204,0409) , (0103,0301)},

Wy = 0102040301020304,

W) = 090403040207.

Clef Secreéte :

A ={a,b,c},0 ={(a,b),(a,c)} et h: ¥* — A* est défini par :

Nous avons bien Ry = {(ab, ba) , (ac,ca)}, h(wy) = x¢ = acbabe et h(w,) = x1 = acbea.
Maintenant on vérifie les conditions suivantes :
1. h(wp) et h(w;) ne sont pas équivalent modulo 7% )
6
2. pour tout (r,s) € R :
(h(r), h(s)) € {(ab,ba) , (ba,ab)} , pour une paire (a,b) € 6,

ou

Pour la condition 1. Il suffit d’utilisé le théoréme de R. Cori et D. Perrin.

On a Py (h(wo)) = Ppy(acbabe) = bb et Py (h(w)) = Py (acbea) = b, donc h(wyg) et h(w;)
ne sont pas équivalent modulo 7%;

Pour la condition 2. On a R = {(0203,0302) , (0204,0402) , (0103,0301)} donc :

(h(o203), h(o302)) = (ab,ba) € Ry.

(h(o204), h(o402)) = (ac, ca) € Ry.

(h(o103), h(o301)) = (b,b), (on a h(o103) = h(oz01)).

Par conséquent :

YV ou,v € E*,u%vﬁh(u) & h(v).

Ro
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Chiffrement : par exemple pour chiffrer le 0, Alice choisit un mot ¢ de {o1, 02, 03,04}" dans

, . * . N . .
la classe d’équivalence de wy modulo ol c € [wo] », ot [wo] -, désigne la classe de wy

*
—
R R

modulo % est alors envoyé a Bob.

On a wy = 010204030,020304 % 0104090301020304 % 0104030201020304.

On choisit ¢ = 0104030901020304.

Déchiffrement : a la réception d’un mot ¢ de {01, 02, 03,04}", Bob calcule h(c) = h(o1040302
01020304) = cbaabc € {a, b, c}*.

Maintenant en utilisant le théoréme de R. Cori et D. Perrin, on vérifie que h(c) % h(wp).
On a:

Pray(h(c)) = Pray(h(wo)) = aa, Ppy(h(c)) = Ppy(h(wo)) = bb, Prey(h(c)) = Prey(h(wo)) =
cc. Donc pour tout o de {a,b,c}, Piy(h(c)) = Py(h(wg)). De plus on vérifie que
Pis,3(h(c)) = Piopuy(h(wo)), pour tout (o, p) ¢ 0, Le complémentaire de § par rapport
A x A notée Caxa 0 est {(a,a),(b,a),(b,b),(b,c),(c,a),(c,b),(c,c)}, on Ppyg(h(c)) =
Py (h(wo)) = cbbe.

Finalement h(c) % h(wg) = zo et le mot déchiffré est 0.
)

3.2 Sécurité de ATS monoide

Une attaque contre ATS-monoide ne permette pas de trouver exactement la clef secréte.
Nous obtiendrons plutét une clef qui lui est équivalente dans le sens suivant :
Nous dirons que (A',Rgy,h € Hom (X*,A™)) est une clef équivalente a la clef secréte
(A, Rg,h € Hom(X*, A*)) si tout message chiffré avec la clef publique (X, R, wg, w) peut
étre décrypter avec (A", Ry, h' € Hom(X*, A™)).
C’est le cas par exemple si (A, Ry, b € Hom(3*, A’*)) vérifie les trois conditions suivantes:

» /' est non trivial et |A’| < |3].

(W (r), W (s)) € {(ab,ba), (ba,ab)}, pour une paire (a,b) € ',
» V(r,s) € R, ou
h'(r) = h'(s).

» h'(wp) et h'(w;) ne sont pas équivalent modulo 7%
0/
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Maintenant nous rappelons quelques clefs qui sont équivalentes a la clef secréte (A, Ry, h €
Hom/(X*, A%)).
1. Soient W(X) = {h(c),0 € B} et 0’ = ON(Z)xh(Z). Alors: (h(X), Ry, h € Hom(X*, A*))
est une clef équivalente a la clef secréte (A, Ry, h € Hom(¥X*, A¥)).
2. Soient A’ un alphabet de la méme taille que A, i € (IsoA*, A™) et i(0) = {(i(a),i(D)),i(a,
b) € 0}. Alors (A, Ri),i0h € Hom(¥X* A™)) est une clef équivalente a la clef secréte
(A, Ry, h € Hom(X*, A¥)).
Décrivons maintenant une attaque générale contre ATS-monoide. Dans le premier temps
nous remarquons qu’'une clef (A", Ry, h' € (Hom%* A’)) équivalente a la clef secréte
(A, Ry, h € Hom(X*, A*)) est indépendante de l'alphabet A, la seule chose qui compte
c’est la taille de A. D’autre part, nous observons que la relation Ry est facilement déduite
de la connaissance de ' € Hom (X*, A™).

Donc pour une Clef Publique (X, R, wp,w;) il existe un algorithme noté Algo-ATS-

monoide qui retourne une clef équivalente a la clé secréte (A, Ry, h € Hom (¥*,A%)) de
i=k
complexité |R| Z(z + )P avec k = A

i=1
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Algo — ATS — monoide
Entrée: (X, R, wy, w;), une clef publique de ATS-monoide.
Sortie: (A;, Ro,, hi € H (¥*, AY)), une clef équivalente a la clef secréte.
Pour i,1 < i < |¥] faire
Soit A; un alphabet quelconque de ¢ lettres
Pour h; € Hom (¥*, A}) faire
0; — 0
Pour (r,s) € R faire
Calculer h;(r) et h;(s)
Si hi(r) # hi(s) alors
Si hi(r) = ab et h;(s) = ba, pour a,b € A; alors
Si (a,b) ¢ 0; et (b,a) ¢ 0; alors 0; «— 6, U{(a,b)}
Si non Choisir un autre morphisme, i.e, Retourner a la deuxiéme boucle Pour
Fin Si
Fin Pour

Si h;(wp) et h;(wy) ne sont pas équivalents modulo 7<21> alors
0.

k3

Retourner (A;, Ry,, h; € Hom (X*, A}))
Fin Pour

Fin Pour

3.3 Quelques attaques contre ATS monoide

Dans cette section on s’intéresse a quelques attaque contre ATS-monoide c’est-a-dire
dans chaque cas nous retournons une clef équivalente & la clef secréte de ce protocole.
Corollaire 3.3.1 [§]

Soit (X, R, wp, w;) une clef publique de protocole ATS-monoide.

SiV(r,s) € R,|r| = |s|, alors (A = {a}, Ry =0, hy € Hom (X*, A})) ou pour tout o € 3,

hy (o) = a, est une clef équivalente a la clef secréte.
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Démonstration

La clef (A1 = {a}, Ry =0,hy € Hom (X*, A})) ou pour tout o € 3, hy (¢0) = a, veérifiée
les trois conditions suivantes :
1. le morphisme h; est non trivial car pour tout o € ¥, hy (0) = a # «.
2. Y(r,s) € R, hy (r) = hy (s) = (o) = ()",
3. Comme Ry = (), alors %{; = idy« et par conséquent hq(wg) et hy(wy) ne sont pas équivalent
modulo % puisque hq (wp) # hy (wq). Donc (A = {a},Re =0,h1 € Hom(X*, A})) est une
clef équivalente a la clef secréte.
Corollaire 3.3.2

Soit (X, R, wp, w;) une clef publique de protocole ATS-monoide.
S’il existe (r,s) € R, |r| # |s|, alors (A; ={a},Rg =0,h1 € Hom (X*,A})) ou hy (X) =
{a, €}, est une clef équivalente a la clef secréte.
Exemple 3.3.3
Clef Publique :
Y. ={01,09,03,04,05},
R ={(0103,0301),(0104,0401) , (0203,0302) , (0204, 0403) , (050301,0305)},
Wy = 0409040304020304, W] = 0204030402071.
Laclef (A = {a} ,Rg =0,hy € Hom (X*,A})) ot hy (01) = hy (03) =€, hy (02) = hy (04) =
hy (05) = a est vérifiée les conditions suivantes:

1. le morphisme h; est non trivial.

2. Y(r,s) € R,hy (1) = hy (s).

3. On a hy(wg) = ab et hy(w;) = a* et comme % = idy-, alors hi(wg) et hy(w) ne sont
pas équivalent modulo 7%;
Donc (A; = {a},Re =0, hy € Hom (X*, A})) est une clef équivalente a la clef secréte.
Remarque 3.3.4

Dans le Corollaire 3.3.2 Il existe des cas ou le morphisme h; est trivial.
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Corollaire 3.3.5

Soit (X, R, wp, wy) une clef publique de protocole ATS-monoide.
S'il existe une lettre o de 'alphabet X telle que pour tout (r,s) € R,|r|, = |[s|, =0,
alors (A; = {a}, Ry =0,hy € Hom (X*, A})) ou pour tout o € X avec 0 # oy, hy (o) = ¢
et hy (0k) = a, est une clef équivalente a la clef secréte.
Démonstration

La clef (A = {a}, Ry =0,hy € Hom (X*, A})) est vérifié les trois conditions suivantes:
1. le morphisme h; est non trivial car hy (o) = a # €.
2.V(r,s) € Ryhy (r) = hy (s) =e.
3. Comme Ry = (), alors % = idy~, donc il doit veérifiee que hy (wo) # hy (wy).
Remarque 3.3.6

Dans le Corollaire 3.3.5 Il existe des cas ot le morphisme hy (wo) = hy (wy).
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Conclusion

Nous avons présenté dans ce travail une étude sur la congruence dans un monoide libre
aussi que certaines de leur propriétés, en étudiant au méme temps une présentation de
quelques monoides par générateurs et relations. Enfin, on s’intéresse au protocole ATS-
monoide. Plus précisément, on étudier des attaques contre ATS-monoide dans des cas

spécifiques et quelques exemples sur ces cas.

35



1]
2]

[10]

Bibliographie

P. Berlioux, M. Echenim et M. Lévy. "Théorie des langages", 30 novembre 2009.

R. Cori et D. Perrin. "Automates et Commutations Partielles," RAIRO-Informatique
théorique, tomel9, n° 1, p.21-32, (1985).

A. Demuaille et F. Yvon. "Théorie des langages Notes de cours", Juin 2008.

W. Diffie and M. E. Hellman. "New Direction in Cryptography", IEEE Trans, on Inform
Theory, 22(6), pp. 644-665, (1976).

M. Eytan et G. TH. Guilbaud. "Présentation de quelques monoides finis", Mathéma-
tiques et sciences humaines, vol 7, pp. 3-10, (1964).

N. Ghadbane. "Systémes de réécriture et le probléme du mot dans un monoide", Thése

de doctorat, Université de M’sila, (2017).

N. Ghadbane and D. Mihoubi. "Presentation of monoids by generators and relations",

Global and Stochastic Analysis (GSA), vol 3(2), (2016).

N. Ghadbane and D. Mihoubi. "Some attacks of an encryption system based on the
word problem in a monoid", International Journal of Applied Mathematical Research,

vol 5(4), (2016).

S. Lipschutz et M. L. Lipson. "Discrete Mathematics", Temple University, University

of Virginia.

S. Marcel."Langage formels et monoides finis", Séminaire Dubreil. Algebre et theorie

des nombres, vol. 23, no. 2, pp. 1-3, (1970).

36



[11] L. Perret. "Etude d’outils algébriques et combinatoires pour la cryptographie a clef
publique", thése de doctorat, Universit ‘e de Marne—la—Vallée, (2005).

[12] E. Post. "Recursive unthenlvability of a problem of Thue", Journal of Symbolic Logic,
12(1):1-11, (1947).

[13] M. Rigo. "Théorie des automates et langages formels", (2009-2010).

[14] H. Rosen. "Cryptography Theory and Practice", Third Edition, Chapman and
Hall/CRC, (2006).

[15] J. Vélu. "Méthode mathématique pour 'informatique", Paris, (2013).

37



oadlall
Aokl o Wgiliulaiy e il Caat i) ga (e ¢ da o adaiie Ciluzaly ) yiule 5_S3e o2
2 AUl ol ghadll s Jaad) 138 & Lileall meliall cld il

.Q\J:\@_Aﬂ\_
Ball 5 e 3l Caal 8 AalSl) Al dnlal i) ks 4y -

daalidall culalsl)

«Thue 4kl Caal A8ay 54l go (A A8Me 3 jall 5 e ) Caal Jila 63 5all 503l Caas
CAbeal) plial) oy il Aokl

Résumé :

Ce mémoire de master mathématique discréete s'inscrit dans le cadre de la
congruence dans un monoide libre et leurs applications sur la cryptographie a clé
publique. Dans ce travail, nous suivrons les etapes suivantes :

- Préliminaires.
- Présentation de quelgues monoides par générateurs et relations.
- Etude d'un systeme de cryptage basé sur le probléme du mot dans un monoide libre.

Mots clés :

Monoide libre, morphisme de monoides, La fermeture d'une relation binaire,
Cryptographie a clé publique, Systeme de Thue.

Abstract:

This memory of master degree mathematics discrete lies within the scope of
congruence of monoid and their applications on the public key cryptography. In this
work, we will follow the following stages:

* Preliminaries
« Presentation of monoids by generators and relations.
*Some attacks of an encryption system based on the word problem in a monoid

Key words:

Free monoid, morphism of monoids, the closure of a binary relation, public key
cryptography, Thue System.
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