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Notations

� : alphabet �ni

�� : monoïde libre sur �

R : relation binaire sur ��

jwj : la longueur du mot w
jwj� : le nombre d�occurrence de la lettre � dans le mot w
S = h�;Ri : un semi-système de réécriture de mots
IRR(w) : le mot irréductible de w

L : langage sur l�alphabet �

R0 : la relation d�identité
e(R) : le complémentaire de la relation R
Rn : la n� i�eme composition de R
Rr : la fermeture ré�exive de R
Rs : la fermeture symétrique de R
R+ : la fermeture transitive de R
R� : la fermeture ré�exive et transitive de R
Rrst : la fermeture d�équivalence de R
�$
R
: la congruence engendrée par R

��� �$
R
: monoïde quotient

[w] �$
R
: la classe d�équivalence de w modulo �$

R
�= : isomorphe
C (a) : la classe d�équivalence de a

Hom (��;��) : l�ensemble des morphismes de �� vers ��

Iso (��;��) : l�ensemble des isomorphismes de �� vers ��
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Introduction générale

L�objectif visé dans ce travail est l�étude de la congruence dans un monoïde et quelques

ses applications. Soit (M; �; 1M) un monoïde, une congruence sur (M; �; 1M) est une relation
d�équivalence � stable par la multiplication à droite et à gauche, c�est-a-dire :

8x; y; z 2M : x � y ) x � z � y � z et z � x � z � y.

Le quotient M= � est le monoïde des classes de congruence de M pour la relation �.
La loi de composition de M= � est dé�nie de la manière suivante: u �M=� v = u �M v.

La congruence joue un rôle fondamental dans la construction des structures algébriques

quotients.

Ce travail est composé de trois chapitres.

Le premier chapitre consiste en un rappel des notions et notations utilisées par la suite:

les relations binaires et leurs propriétés, monoïdes, mots et langages, et en�n généralités sur

la cryptographie à clé publique.

Dans le deuxième chapitre, on fait une étude sur la présentation de quelques monoïdes

par générateurs et relations ainsi que certaines de leurs propriétés.

En�n, dans le troisième chapitre, on étude un système de cryptage qui basé sur le

problème du mot dans un monoïde libre : Le protocole ATS-monoïde, sécurité de ATS

monoïde et quelques attaques contre ATS monoïde.
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Chapitre 1

Préliminaires

Introduction

Ce premier chapitre contient les dé�nitions et les propriétés des outils que nous utilis-

erons par la suite : les relations binaires et leurs propriétés, monoïde, mots et langages, et

généralités sur la cryptographie à clé publique.

Contenu

1.1. Les relations binaires et leurs propriétés.

1.2. Monoïde.

1.3. Mots et langages.

1.4. Généralités sur la cryptographie à clé publique.
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1.1 Les relations binaires et leurs propriétés

Dans ce qui suit, on donne quelques dé�nitions et notations concernant les relations

binaires et les lois de compositions internes.

Dé�nition 1.1.1

Une relation binaire sur un ensemble E est une partie R de E �E. S i un couple (x; y)
est dans R, on note souvent xRy.
Dé�nition 1.1.2

Les relations étant des parties de E�E, on dé�nit de manière usuelle le complémentaire
e(R), la réunion R1 [R2 et l�intersection R1 \R2 de relations R1 et R2. On a :

� (x; y) 2 R1 [R2 si, et seulement si xR1y ou xR2y.

� (x; y) 2 R1 \R2 si, et seulement si xR1y et xR2y.

� xe(R)y si, et seulement si (x; y) =2 R.

� On dit que R1 implique R2 (ce qui revient au même de dire que R2 contient R1) si, et
seulement si R1 � R2; c�est-à-dire si, et seulement si pour tout x et y de E,

xR1y =) xR2y.

Dé�nition 1.1.3

La composition des relations sur E est l�opération sur P (E � E) dé�nie par :

8R1;R2 2 P (E � E);R1 � R2 = f(x; z) 2 E � E : 9y 2 E; (x; y) 2 R2; (y; z) 2 R1g.

La composition des relations est associative et admet comme élément neutre la relation

identité R0 = f(x; x) = x 2 Eg.
Exemple 1.1.4

SoientA = f1; 2; 3; 4g, B = fa; b; c; dg, C = fx; y; zg, on pose,R1 = f(b; x); (b; z); (c; y); (d; z)g;
R2 = f(1; a); (2; d); (3; a); (3; b); (3; d)g.
Donc on a R1 � R2 = f(2; z); (3; x); (3; z)g.
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Dé�nition 1.1.5

Une relation binaire R sur E est dite :

� Ré�exive si R0 � R, c�est-à-dire xRx pour tout x 2 E.

� Antiré�exive si on a R\R0 = ;, c�est-à-dire il n�existe pas un élément x 2 E que véri�e

xRx.

� Symétrique si on a R�1 � R, c�est-à-dire yRx dés que xRy; tel que :

R�1 = f(y; x)= (x; y) 2 Rg.

� Antisymétrique si R\R�1 = R0, c�est-à-dire si xRy et yRx, alors x = y.

� Transitive si on a R �R � R, c�est-à-dire si xRy et yRz alors xRz.

Dé�nition 1.1.6

Une relation d�équivalence R sur un ensemble E est une relation binaire qui est à la fois
ré�exive, symétrique et transitive.

- On peut associer à chaque é1ément a de E l�ensemble des é1éments qui lui sont équivalents,

c�est une partie de E qu�on appelle la classe équivalence de a et qu�on note a ou C(a), tel

que C(a) = fx 2 E = xRag.
L�ensemble des classes d�équivalence s�appelle l�ensemble quotient de E par la relation R,
on le note E=R.
Exemple 1.1.7

Sur E = f0; 1; 2; 3; 4; 5; 6; 7; 8; 9g on dé�nit une relation R on déclarant � xRy quand
x�y est un multiple de 6�, donnée par la table ci-dessous. C�est une relation d�équivalence,
en e¤et, x� x = 0� 6 donc x est en relation avec lui même et la relation est ré�exive, si x
est en relation avec y, il existe un entier p tel que x�y = p�6, mais alors : y�x = (�p)�6
donc y � x est un multiple de 6 et la relation est symétrique, en�n si x est en relation avec
y et y en relation avec z, il existe p et q tels que : x � y = p � 6 et y � z = q � 6, ce qui
donne x� z = (p+ q)� 6, donc x� z est aussi un multiple de 6 et la relation est transitive.
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Donc les classe d�équivalences des é1éments de E sont :

0 = f0; 6g; 1 = f1; 7g; 2 = f2; 8g; 3 = f3; 9g; 4 = f4g; 5 = f5g; 6 = f0; 6g; 7 = f1; 7g; 8 =
f2; 8g; 9 = f3; 9g.
Proposition 1.1.8

Une relation d�équivalence R sur un ensemble E peut être aussi dé�nie des plusieurs

manières :

1. Par la donnée d�un partition P de E :

xRy () 9X 2 P tel que : x 2 X et y 2 X.

2. Par la donnée d�une application f de E dans un ensemble quelconque F :

xRy () f(x) = f(y).

Notation 1.1.9

Soit R une relation binaire dé�nie sur un ensemble E. On dénote par :

� E � E la relation pleine.

� R0 l�identité sur E.

� Rn la n-ième composition de R, Rn = R �Rn�1 = Rn�1 � R, pour n > 0.

� Rr la fermeture ré�exive de R.
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� R�1 l�inverse de R:

� Rs la fermeture symétrique de R.

� R+ ou Rt la fermeture transitive de R.

� R� ou Rrt la fermeture ré�exive et transitive de R.

� Rrts la fermeture ré�exive, transitive et symétrique de R.

Dé�nition 1.1.10

Soient E un ensemble non vide et P une propriété des relations véri�ée par E � E. Si
l�intersection de toute famille de relations véri�ant P est une relation qui véri�e P , alors

il existe pour toute relation R une plus petite relation véri�ant P et contenant R. On
l�appelle la P -fermeture de R. C�est le cas pour les propriétés de ré�exivité, de symétrie,
de transitivité et toutes les combinaisons de ces propriétés.

Proposition 1.1.11 [10]

Soit P une propriété des relations véri�ée par E � E. Soit R une relation binaire sur

un ensemble E et soit P une propriété qui peut être véri�ée par R ou non. On cherche s�il
existe une relation

�
R possédant la propriété P avec

�
R contenant R. On demande de plus

que
�
R soit minimal, c�est-à-dire, s�il existe une autre relation S possédant la propriété P on

doit avoir :

R �
�
R � S.

En d�autres mots, la relation
�
R est la plus petite relation, au sens de l�inclusion, con-

tenant R et possédant la propriété P .
� Par exemple, si la propriété P est la ré�exivité, la symétrie ou la transitivité, La

relation pleine E � E possède la propriété P et contenant toute relation R sur E. D�autre
part, pour toute famille de relations S de E�E véri�ant la propriété P , on a bien la relation\
S véri�e aussi cette propriété. Il en résulte que :

�
R =

\
R�S

S véri�e P

S
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est la plus petite relation binaire contenant R est possédant la propriété P . On a les

formules suivantes :

� Si P est la ré�exivité, alors
�
R = Rr = R[R0.

� Si P est la symétrie, alors
�
R = Rs = R[R�1.

� Si P est la transitivité, alors
�
R = R+=

+1[
n=1

Rn.

Démonstration

Faisons par exemple une démonstration de la dernière formule.

1. La relation
+1[
n=1

Rn contient R. En e¤et on a :
+1[
n=1

Rn = R[
+1[
n=2

Rn.

2. Montrons que R est transitive :

Soient x; y et z 2 E, supposons que x
+1[
n=1

Rny et y
+1[
n=1

Rnz.

On a x
+1[
n=1

Rny est équivalente a 9q1 2 N� : xRq1y; donc 9(x1; x2; :::; xq1�1) 2 Eq1�1 tels

que:

xRx1; x1Rx2; :::; xq1�1Ry.

De même on a y
+1[
n=1

Rnz ce qui équivaut à dire 9q2 2 N� : yRq2z; donc 9(y1; y2; :::; yq2�1) 2

Eq2�1 tels que :

yRy1; y1Ry2; :::; yq2�1Rz.

On a xRx1; x1Rx2; :::; xq1�1Ry et yRy1; y1Ry2; :::; yq2�1Rz c�est-à-dire xRq1+q2z ce qui mon-

tre que x
+1[
n=1

Rnz est par conséquent la relation
+1[
n=1

Rn est transitive.

3. Soit S une autre relation transitive qui contient R. Montrons que
+1[
n=1

Rn � S.

On a x
+1[
n=1

Rny c�est-à-dire 9q1 2 N� : xRq1y; donc 9(x1; x2; :::; xq1�1) 2 Eq1�1tels que :

xRx1; x1Rx2; :::; xq1�1Ry Comme R � S alors xSx1; x1Sx2; :::; xq1�1Sy; comme S est tran-
sitive, alors xSy.
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Exemple 1.1.12

Soit E = f1; 2; 3; 4g et R = f(1; 2); (1; 3); (2; 1); (2; 3); (3; 4)g, on a donc :
� Rs = R[R�1 = f(1; 2); (1; 3); (2; 1); (2; 3); (3; 4); (3; 1); (3; 2); (4; 3)g.
� Rr = R[R0 = f(1; 2); (1; 3); (2; 1); (2; 3); (3; 4); (1; 1); (2; 2); (3; 3); (4; 4)g.
� R+ = f(1; 2); (1; 3); (2; 1); (2; 3); (3; 4)(1; 1); (1; 4)(2; 2)(2; 4)g.
� R� = R+[Rr = f(1; 2); (1; 3); (2; 1); (2; 3); (3; 4)(1; 1); (1; 4)(2; 2)(2; 4); (1; 1); (3; 3); (4; 4)g.

�
�
R = R� [Rs =

8<: (1; 2); (1; 3); (2; 1); (2; 3); (3; 4); (1; 1); (2; 2)(2; 4); (1; 4); (3; 3);

(4; 4); (3; 1); (3; 2); (4; 3); (4; 2)

9=;.
1.2 Monoïde

Dé�nition 1.2.1

Un monoïde est un ensemble muni d�une loi interne, i.e, d�une application "�" :M�M !
M , qui satisfait aux conditions suivantes :

1- L�opération " � " est associative : 8x; y; z 2M : (x � y) � z = x � (y � z).
2- Il existe un neutre (unique) 1M 2M tel que 8x 2M : x � 1M = 1M � x = x.

Exemple 1.2.2

(N;+; 0) ; (N [ f+1g ;min;+1) sont des monoïdes.
Remarque 1.2.3

Un monoïde (M; �) qui est tel que tout élément de M possède un inverse est un groupe.

Remarque 1.2.4

Tout groupe est un monoïde, mais l�inverse n�est pas toujours vrai. Par exemple (N;+)

est un monoïde qui n�est pas un groupe.

Dé�nition 1.2.5

Soient (M ; �; 1M) un monoïde et N �M . On dit que (N; �; 1N) est un sous monoïde de
(M ; �; 1M) si :
1- 1M 2 N , 1M étant l�élément neutre de M ,

2- 8x; y 2 N; x � y 2 N sous semi groupe de M .

9



Dé�nition 1.2.6

Un morphisme (ou encore homomorphisme) d�un monoïde M dans un monoïde N est

une application h telle que :

1- 8u; v 2M : h(uv) = h(u)h(v),

2- h(1M) = 1N : l�image de l�élément neutre de M est l�élément neutre de N .

Un isomorphisme de monoïdes est un homomorphisme bijectif de monoïdes.

Exemple 1.2.7

La fonction exponentielle représente un isomorphisme de (R;+) dans (R+ � f0g;�).
Elle est bijective et véri�e : exp (x+ y) = exp (x)� exp (y) et exp (0) = 1.
Dé�nition 1.2.8

Soit (M; �; 1M) un monoïde, une congruence sur (M; �; 1M) est une relation d�équivalence
� stable par la multiplication à droite et à gauche, c�est-a-dire :

8x; y; z 2M : x � y ) x � z � y � z et z � x � z � y.

Dé�nition 1.2.9

Soit M un monoïde et � une congruence dé�nie sur M . Le quotient M= � est le

monoïde des classes de congruence deM pour la relation �. La loi de composition deM= �
est dé�nie de la manière suivante : u �M=� v = u �M v.

La projection naturelle (la surjection canonique) de M dans M= � est noté P .
Exemple 1.2.10

Soit le monoïde (N;+) et soit la relation � dé�nie par x � y si, et seulement si, x et

y ont même parité. La relation � est une congruence. Le quotient de N par cette relation
donne un monoïde comprenant deux éléments, notés 0 et 1 correspondant respectivement

aux entiers pairs et impairs.
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1.3 Mots et langages

On introduit dans ce paragraphe quelques dé�nitions, propriétés et notations concernant

les mots et les langages.

Dé�nitions 1.3.1

- Un alphabet est un ensemble �ni �, les éléments de � sont appelés lettres ou symboles.

Ainsi � = fa; b; d; eg,
 = f0; 1g sont des alphabets.

- Un mot w sur l�alphabet � est une suite �nie �1�2:::�n de lettres de �. L�entier n est

appelé la longueur de w notée jwj. On note jwj� le nombre de d�occurrence de la lettre
� dans le mot w. Si l�on note w = �1�2:::�n :

jwj� = cardfi 2 f1; 2; :::; kg : �i = �g.

- L�unique mot de longueur 0 est le mot correspondant à la suite vide, ce mot s�appelle le

mot vide et on le note ".

- La concaténation de deux mots u = u1 u2:::um et v = v1v2:::vn est le mot noté u:v ou uv

et égal à u1 u2:::umv1v2:::vn obtenu simplement par juxtaposition.

Proposition 1.3.2

Soit � un alphabet quelconque. Le monoïde �� possède les deux propriétés suivantes :

1- Tout élément de �� est une suite �nie d�éléments de �.

2- Deux suites distinctes d�éléments de � dé�nissent deux éléments distincts de ��.

Remarque 1.3.3

Notons que si P et P
0
deux partitions de monoïde libre ��, on dit que P est plus �ne

que P
0
si : 8p 2 P; 9p0 2 P 0 tel que p � p0. Dans ce cas on dit que P est plus �ne que P 0

ou bien P 0 est plus grossière que P .

Dé�nition 1.3.4

Un morphisme entre deux monoïdes libres �� et �� est une application h : �� �! ��

qui satisfait :

8x; y 2 ��, h(xy) = h(x)h(y).

11



Remarque 1.3.5

1. Notons que cet morphisme h est complètement déterminé ayant les images des lettres de

� dans ��, i.e, h(�) pour tout � appartenant à �.

2. Nous noterons Hom (��;��) l�ensembles des morphismes de monoïdes entre �� et ��.

Nous dirons que h 2 Hom (��;��) est non trivial s�il existe au moins une lettre � 2 � pour
laquelle h(�) 6= ".

3. Un morphisme de monoïdes bijectif est appelé isomorphisme de monoïdes; Iso (��;��)

désignera alors l�ensemble des isomorphismes de monoïdes entre �� et ��.

Exemple 1.3.6

Soit � = f�1; �2; :::; �ng un alphabet, n 2 N n f0; 1g.
Et soit � : � �! N; �i 7�! �(�i). On dé�nit e� : �� �! N comme suit :

e�(w) = i=nX
i=1

�(�i) jwj�i.

e� est un homomorphisme de monoïdes.
Et si 81 � i � n; �(�i) = 1, alors e� = j.j (le morphisme de longueur).
- La proposition suivante justi�e le fait que le monoïde �� soit appelé monoïde libre.

Cette propriété caractérise le monoïde libre engendré par �.

Proposition 1.3.7

SoitM un monoïde quelconque et f est une application d�un alphabet � dansM . Alors

il existe un homomorphisme unique ef de �� dans M qui prolonge f c�est-à-dire :

8� 2 �; ef(�) = f(�).

Démonstration

- L�existence : Posonsef(") = 1M et ef(�1�2:::�n) = f(�1)f(�2):::f(�n); n 2 N; �i 2 �; 1 � i � n.

Et facile de voir que ef est bien un homomorphisme.
- Unicité : Soient ef et eg deux homomorphismes de �� dans M tels que :

8� 2 �; ef(�) = eg(�).
Alors ef(") = eg(") = 1M et pour tout mot w = �1�2:::�n 2 ��, on a :ef(w) = ef(�1�2:::�n) = f(�1)f(�2):::f(�n) = eg(�1�2:::�n) = eg(w).

12



Dé�nition 1.3.8

On appelle langage sur un alphabet � tout sous-ensemble de ��. Un langage est dit �ni

ou in�ni selon qu�il comprend un nombre �ni ou in�ni de mots.

Exemple 1.3.9

i) ;;�1;�2; :::;�n;�� sont des langages sur �. On appelle ; le langage vide.
ii) L�ensemble des identi�cateurs est un langage sur fA;B; :::; Z; a; b; :::; z; 0; 1; :::; 9g.

Dé�nition 1.3.10

Soit L � �� un langage. On dé�nit sur �� la relation suivante. Soient u; v 2 ��. on a :

u �L v () (8x; y 2 �� : xuy 2 L; xvy 2 L).

- Il est facile de véri�er qu�il s�agit d�une relation d�équivalence sur �� et même d�une

congruence (à droite et à gauche), i.e,

8� 2 � ; u �L v =) (u� �L v� et �u �L �v).

- On parle souvent de la congruence syntaxique �L et on dit que u et v sont syntaxiquement
équivalents.

Exemple 1.3.11

Soit � = f0; 1g et soit les deux langages L = fw 2 f0; 1g� : jwj1 � 0[2]g et L
0
= fw 2

f0; 1g� : jwj1 � 1[2]g. On calcul le monoïde syntaxique de L.
u �L v () (8x; y 2 �� : xuy 2 L() xvy 2 L)

() (8x; y 2 �� : jxuyj1 � 0[2]() jxvyj1 � 0[2])
() (8x; y 2 �� : jxj1 + juj1 + jyj1 � 0[2]() jxj1 + jvj1 + jyj1 � 0[2]).

Alors ��= �L= f[w] = w 2 ��g, tel que [w] = fu 2 ��= u �L wg.
- Soit w 2 L, donc :
[w] = fu 2 ��= 8x; y 2 �� : jxj1 + juj1 + jyj1 � 0[2]() jxj1 + jvj1 + jyj1 � 0[2]g

= L.

- Soit w 2 L0
,

[w] = fu 2 ��= 8x; y 2 �� : jxj1 + juj1 + jyj1 � 1[2]() jxj1 + jvj1 + jyj1 � 1[2]g
= L

0
.

Donc ��= �L= fL;L
0g.
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1.4 Généralité sur la cryptographie à clé publique

La cryptographie à clé publique est récente, elle provient de l�article fondateur de Di¢ e

et Hellman[12]. Son principe est basé sur le faite que le mécanisme de chi¤rement est

di¤érent de celui de déchi¤rement, le chi¤rement est fait au moyen d�une clé Publique et le

déchi¤rement est e¤ectué au moyen d�une clé secrète.

L�algorithme asymétriques (ou schéma à clé publique)

Ils ont été introduits par Di¢ e et Hellman en 1976 : deux clés di¤érentes sont nécessaires,

une clé secrète s et une clé publique p de telle sorte que la connaissance de p ne permette

pas de retrouver facilement s. Plus précisément, il ne doit pas exister d�algorithme e¢ cace

permettant de calculer s à partir de p .

Un algorithme asymétrique est généralement basé sur un problème complexe, c�est-à-dire

di¢ cile à résoudre, de sorte qu�il n�existe pas d�algorithme e¢ cace permettant de trouver la

solution .

L�e¢ cacité d�un algorithme est susceptible d�évoluer en fonction des progrès des or-

dinateurs (gain en puissance et en rapidité), mais aussi en fonction des découvertes et des

améliorations d�algorithmes permettant de résoudre les problèmes di¢ ciles sous-jacents plus

e¢ cacement.

Dans le but d�envoyer un message con�dentiel à B (le receveur B appelé Bob), A

(l�envoyeur A appelé Alice par convention) utilise la clé publique de B pour chi¤rer ce

message, A étant le seul possesseur de la clé secrète (seule clé autorisant le déchi¤rement),

il est le seul à même de déchi¤rer le message envoyé par A.
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Fonction à sens unique

Une fonction  : M �! C est dite à sens unique si pour tout x de M , il est facile de

calculer  (x) mais il est di¢ cile de trouver pour y 2  (M) un x 2M tel que  (x) = y.

Le calcul dans le sens inverse (déchi¤rement) doit être aussi e¢ cace pour vu qu�on

dispose d�une information secrète (la trappe), i.e, une fonction � telle que � �  = idM où

idM est l�application identique deM . La construction du couple ( ; �) réalise le mécanisme

de chi¤rement et de déchi¤rement et la publication de  ne doit rien révéler sur �.

Dé�nition 1.4.1

Une fonction f : E �! F est dite à sens unique s�il est facile de calculer f(x), 8x 2 E
(complexité au plus polynômiale) et il est di¢ cile (complexité exponentielle) étant donné y

de trouver x tel que y = f(x). Une fonction est à sens unique est avec trappe si l�on connaît

un secret permettant de l�inverser.

Exemple 1.4.2

Soit G un groupe cyclique d�ordre n et g un générateur de G. Soit la fonction

f : [0; n�1] �! G; k �! f(k) = gk, f est à sens unique si G est un groupe cyclique d�ordre

assez grand de sorte que connaissant y, la résolution de y = gk est di¢ cile pour k secret

(c�est le problème du logarithme discret). Il existe plusieurs algorithmes pour résoudre le

logarithme discret mais ils sont tous exponentiels ou quasi exponentielles en la taille n de

G.
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Chapitre 2

Présentation de quelques monoïdes

par générateurs et relations

Introduction

Ce chapitre constitue une présentation générale de quelques monoïdes ainsi que certaines

propriétés essentielles qui les concernent.

Contenu

2.1. Quelques dé�nitions.

2.2. Présentation de quelques monoïdes.

2.3. Quelques propriétés sur la présentation d�un monoïde.
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2.1 Quelques dé�nitions

Dé�nition 2.1.1

Un semi-système de réécriture de mot, dit aussi semi-système de Thue, est un couple

S = h�;Ri où � un alphabet �ni et R une relation binaire sur le monoïde libre ��. Un

élément (r; s) de R est dit une règle de réécriture ou substitution. Appliquer une règle

quelconque de la forme rRs de S = h�;Ri à un mot f contenant le facteur r consiste à
remplacer r par s dans f . S�il n�y a aucune règle de S = h�;Ri applicable à f , alors f est
dit irréductible ou sous la forme normale.

Exemple 2.1.2

Soient � = f�; �; 
g et R = f(��; ��); (��; ��); (
; "); ("; 
)g est un semi-système de
réécriture.

Dé�nition 2.1.3

Etant données deux mots u; v 2 ��, on dit que v dérive directement de u, et on note
u!

R
v si, et seulement si, il existe une règle (r; s) de R et x; y 2 �� tels que :

u = xry et v = xsy.

On dit que v dérive de u, et on note u �!
R
v, s�il existe une suite �nie de mots u0; u1; :::; un

de �� avec,

u0 = u;

ui !
R
ui+1;80 � i � n� 1;

et un = v.

Notons que la relation �!
R
est la fermeture ré�exive et transitive de!

R
et �$

R
est la fermeture

d�équivalence de !
R
.

Remarque 2.1.4

1. Un branchement de h�;Ri est un triplet (x; y; z) d�éléments de �� tels que x �!
R
y et

x
�!
R
z, x est appelé la source d�un tel branchement.

2. On dit qu�un système de réécriture S = h�;Ri termine ou qu�il est noethérien, s�il
n�existe pas de chaine de réécriture in�ni de la forme w0 !

R
w1::: !

R
wn !

R
::: c�est-à-dire il

n�existe pas une dérivation in�ni dans S = h�;Ri.
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3. On dit qu�un semi-système de réécriture est con�uent (resp. localement con�uent) si tous

ses branchement (resp. branchements locaux) sont con�uents. On dit aussi que la relation

binaire R est (localement) con�uente.
Dé�nition 2.1.5

Etant donnés un alphabet � et une relation R sur le monoïde libre ��, on dé�nit la

congruence engendrée parR, notée �$
R
, comme la plus petite relation d�équivalence contenant

R et compatible avec la concaténation des mots, le quotient de �� par �$
R
est alors le monoïde

dé�ni par les générateurs � et la relation R.
Proposition 2.1.6

Soit h�;Ri un semi-système de réécriture. La congruence �$
R
engendrée par R est dé�nie

comme suit :

� w $
R
w0, s�il existe u; v de �� et (r; s) 2 (R[R�1) tels que w = urv; w0 = usv.

� w �$
R
w
0
, s�il existe une suite �nie de mots u0; u1; :::; un de �� avec,

u0 = w; ui $
R
ui+1;80 � i � n� 1 et un = w0.

2.2 Présentation de quelques monoïdes

Une présentation d�un monoïde M est la donnée d�un ensemble � appelé alphabet, et

d�un ensemble R de relations sur ��, de telle manière que le monoïde M soit isomorphe

à l�ensemble de mots engendré par l�alphabet, quotienté par la relation de congruence �$
R

engendré par R, i.e, M �= ��= �$
R
.

Dé�nition 2.2.1

Une présentation (par générateurs et relations) d�un monoïde M est la donnée d�un

alphabet � et d�une relation binaire R sur �� tels que M soit isomorphe au quotient de ��

par la congruence �$
R
engendrée par R, i.e,

M �= ��= �$
R
.

Si les deux ensembles � et R sont �nis, on dit que le monoïde M est �nement présenté.
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Exemple 2.2.2

i) Soient � = f�g et la relation R = ; ( la relation vide), on a (f�g�; �) �= (N;+) où

l�isomorphisme est dé�ni par : " 7�! 0; � 7�! 1.

ii) La présentation du monoïde (N2;+) : Soient � = f�; �g; et la relation R = f(��; ��)g.
On a pour tout w 2 f�; �g�; il existe un unique (m;n) 2 N2 tel que w �$

R
�m�n avec

m = jwj� et n = jwj�.
On dé�nit l�application  : N2 �! ��=

�$
R
,  (m;n) = [�m�n] �$

R
, l�application  est

morphisme car pour tout (m;n) 2 N2; (p; q) 2 N2.
On a :

 ((m;n) + (p; q)) =  (m+ p; n+ q)

= [�m+p�n+q] �$
R

= [�m�p�n�q] �$
R

= [�m�n�p�q] �$
R

= [�m�n] �$
R
� [�p�q] �$

R

=  (m;n) �  (p; q).
D�autre part on a pour tout (m;n) 2 N2; (p; q) 2 N2:

 (m;n) =  (p; q) () [�m�n] �$
R
= [�p�q] �$

R

() (m = p et n = q).

Donc  est injective, et il est clair que  est surjective.

Finalement on a : (N2;+) �= ��= �$
R
.

iii) La présentation du monoïde (Z;+) : Soient� = f�; �g; et la relationR = f(��; "); (��; ")g.
Soit w 2 ��. On distingue les trois cas suivants :
� Si jwj� = jwj�; alors w

�$
R
".

� Si jwj� > jwj�; c�est-à-dire jwj� = jwj� + n; n 2 N�; dans ce cas w �$
R
�n.

� Si jwj� > jwj�; c�est-à-dire jwj� = jwj� +m; m 2 N�; dans ce cas w �$
R
�m.

Donc Z �= ��= �$
R
= f["] �$

R
; [�n] �$

R
; [�m] �$

R
; (n;m) 2 N2g; où l�isomorphisme � est dé�ni par:

�(0) = ["] �$
R
; si n > 0; alors �(n) =

�
��n

�
�$
R
.
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Proposition 2.2.3

1- Soit h : �� �! �� est un homomorphisme, alors la congruence associée à h, notée �h,
est dé�nie par :

8u; v 2 ��; u �h v () h(u) = h(v).

2- Soit R une relation sur �� qui véri�e h(r) = h(s) pour tout (r; s) 2 R, alors il existe un
unique homomorphisme 	 : ��= �$

R
�! �� tel que 	 � p = h où �$

R
est la congruence

engendré par R et p est la surjection canonique.

La proposition suivante est spéci�que à la présentation d�un monoïde �ni.

Proposition 2.2.4

Tout monoïde �ni a une présentation �nie.

Démonstration

Soit M = fx1; :::; xng un monoïde �ni de cardinal n, n 2 N� et d�élément neutre ".
Soient � = f�xi ; xi 2M; 1 � i � ng et la relation R =

�
(�xi�xj ; �xixj); (�e; "); xi; xj 2M

	
,

où " est le mot vide, alors pour tout w 2 ��, il existe fxi; :::; xjg �M; tels que :

w = �xi :::�xj , et w
�$
R
�xk , où xk = xi:::xj.

Finalement on a��= �$
R
=

�
[wxk ] �$

R
; xk 2M; 1 � k � n

�
, et par suite on dé�nit l�isomorphisme

	 comme suit: 	 :M �! ��=
�$
R
, 	(xk) = [wxk ] �$

R
, où xk = xi:::xj, w = �xi :::�xj ; fxi; :::; xjg �

M .

Montrons que 	 est un homomorphisme de monoïdes.

Pour (xk; xl) 2 M2, on a 	(xkxl) = 	(xm) = [wxm ] �$
R
, où xm = xkxl et w = �xk�xl, donc

[wxm ] �$
R
= [�xk�xl ] �$

R
= [�xk ] �$

R
[�xl ] �$

R
= 	(xk)	(xl).

La surjectivité de 	 est triviale étant donnée que 	([wxk ] �$
R
) = xk.

Pour l�injectivité de 	, on a 8(xk; xl) 2 M2; il existe fxi; :::; xjg ; fxs; :::; xtg � M : xk =

xi:::xj et xl = xs:::xt, si 	(xk) = 	(xl) alors :
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	(xi:::xj) = 	(xs:::xt) =)
�
�xi :::�xj

�
�$
R
= [�xs :::�xt ] �$

R

=)
�
�xi:::xj

�
�$
R
= [�xs:::xt ] �$

R

=) xi:::xj = xs:::xt

=) xk = xl.

Exemple 2.2.5

Considérons le monoïde

M =

8<:x0 =
0@1 0

0 1

1A , x1 =
0@1 0

1 0

1A , x2 =
0@0 1

0 1

1A9=;.
Muni de la multiplication des matrices.

La table de Cayly de M est dé�nit par :

� x0 x1 x2

x0 x0 x1 x2

x1 x1 x1 x2

x2 x2 x1 x2

.

Le monoïde M satisfait les deux propriétés suivantes :

pour tout xi 2M , xi � x1 = x1 et xi � x2 = x2.

Soit � = f�xi ; xi 2 M; 0 � i � 2g et R = f(�x0 ; "); (�xi�xj ; �xixj); xi; xj 2 Mg, donc
pour tout w 2 ��, il existe fxi; :::; xjg �M; tels que :

w = �xi :::�xj , et w
�$
R
�xk , où xk = xi:::xj. On distingue les trois cas suivants :

� si w = u�x1 ; u 2 ��; dans ce cas on a w
�$
R
�x1.

� si w = u�x2 ; u 2 ��; dans ce cas on a w
�$
R
�x2.

� si w = �x0 :::�x0 ; dans ce cas on a w
�$
R
".

Donc ��= �$
R
=

�
["] �$

R
; [�x1 ] �$

R
; [�x2 ] �$

R

�
, par conséquent on peut dé�nir l�isomorphisme �

comme suit : � :M �! ��=
�$
R
.

�(x0) = ["] �$
R
; �(x1) = [�x1 ] �$

R
; �(x2) = [�x2 ] �$

R
.

Finalement M �= ��= �$
R
.
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2.3 Quelques propriétés sur la présentation d�unmonoïde

Les propositions qui suivants permettent de donner des conditions sur les relations qui

assurent l�existence d�homomorphisme entre deux monoïdes quotient.

Proposition 2.3.1

Soient h�1;R1i et h�2;R2i deux systèmes de réécriture et h : ��1 �! ��2 un morphisme

de monoïdes tel que [h(r)] �$
R2

= [h(s)] �$
R2

pour tout (r; s) 2 R1, où [h(x)] �$
Ri

désigne la classe

d�équivalence de l�élément h(x) modulo la congruence engendrée par Ri, alors il existe un
unique morphisme ' de ��1=

�$
R1

dans ��2=
�$
R2

, avec ' � p1 = p2 � h.
Démonstration

Comme on a [h(r)] �$
R2

= [h(s)] �$
R2

pour tout (r; s) 2 R1, donc l�homomorphisme p2 � h,

véri�e la propriété suivante : pour tout (r; s) 2 R1, (p2 � h)(r) = (p2 � h)(s).
Donc, il existe un unique morphisme ' de ��1=

�$
R1

vers ��2=
�$
R2

, avec ' � p1 = p2 � h.
Exemple 2.3.2

Considérons les deux monoïdes ��1 et �
�
2 ainsi que les deux relations R1 et R2,

où,

8<: �1 = f�; �g .
R1 = f(��; �) ; (��; �)g .

et

8<: �2 = f
; �; �g .
R2 = f(�
; 
) ; (��; �)g .

Et soit h le morphisme de ��1 dans �
�
2 dé�ni par :

8<: h(�) = 
�.

h(�) = �.

On a p2 : ��2 �! ��2=
�$
R2

véri�e les égalités suivante : p2 (�
) = p2(
) ; p2 (��) = p2(�).

Maintenant on montre que pour tout (r; s) de R1, on a (p2 � h)(r) = (p2 � h)(s).
On a (p2 � h)(��) = p2(
��) = p2(
)p2(��) = p2(
)p2(�) = p2(
�) = (p2 � h)(�).
De même (p2 � h)(��) = p2(�
�) = p2(�
)p2(�) = p2(
)p2(�) = p2(
�) = (p2 � h)(�).
Et par conséquent il existe un unique morphisme ' de ��1=

�$
R1

dans ��2=
�$
R2

, avec '�p1 = p2�h.
Proposition 2.3.3

Soient h�1;R1i et h�2;R2i deux systèmes de réécriture convergents et h : ��1 �! ��2 un

isomorphisme de monoïdes tels que [h(r)] �$
R2

= [h(s)] �$
R2

et h(Irr(R1)) � Irr(R2), on obtient

dans ce cas :

��1=
�$
R1

�= ��2=
�$
R2

.
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Démonstration

Comme [h(r)] �$
R2

= [h(s)] �$
R2

, alors pour tout (r; s) 2 R1, (p2 � h)(r) = (p2 � h)(s).

Donc il existe un unique morphisme ' de ��1=
�$
R1

dans ��2=
�$
R2

, avec ' � p1 = p2 � h.
Plus précisément l�homomorphisme ' est dé�ni par : '([x] �$

R1

) = [h(x)] �$
R2

.

Montrons que ' est injectif.

Soient [x] �$
R1

; [y] �$
R1

2 ��1=
�$
R1
, comme h�1;R1i est convergent, alors il existe (u; v) 2 Irr(R1)

tels que : ([x] �$
R1

= [u] �$
R1

et [y] �$
R1

= [v] �$
R1

).

Donc '([x] �$
R1

) = '([y] �$
R1

)() '([u] �$
R1

) = '([v] �$
R1

)

() [h(u)] �$
R2

= [h(v)] �$
R2

.

Comme h(Irr(R1)) � Irr(R2) et h�2;R2i est convergent on a h(u) = h(v) et par suite

u = v car h est injectif ce qui montre qu�on a bien [x] �$
R1

= [y] �$
R1

.

En�n, d�après la surjectivité de h, l�homomorphisme ' est surjectif car pour tout y 2
��2;9x 2 ��1, avec y = h(x) ce qui permet à écrire [y] �$

R2

= [h(x)] �$
R2

= '([x] �$
R1

).

Finalement on a bien ��1=
�$
R1

�= ��2=
�$
R2

.

Exemple 2.3.4

Considérons les deux monoïdes ��1 et �
�
2 ainsi que les deux relations R1 et R2,

où,

8<: �1 = f�g .
R1 = f(��; ")g .

et

8<: ��2 = N = h1i .
R2 = f(0 + 0; 0); (0 + 1; 1); (1 + 0; 1); (1 + 1; 0)g .

Et soit h le morphisme de longueur de ��1 dans �
�
2 dé�ni par : w 7�! jwj, il est clair que h

est bijectif .

Maintenant on montre que (p2 � h)(��) = (p2 � h)(").
On a (p2 � h)(��) = p2(2) = p2(0) = (p2 � h)(").
De plus on a Irr(R1) = f"; �g et h(Irr(R1)) = f0; 1g = Irr(R2).
Finalement on a ��1=

�$
R1

�= ��2=
�$
R2

.

Dans la proposition suivante, on donne une condition sur la relation d�un système de

réécriture pour montrer que la congruence engendrée par cette relation est inclus dans la

congruence syntaxique de la classe d�un mot quelconque modulo de la congruence associée

un morphisme de monoïdes.
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Proposition 2.3.5

Soit h : �� �!M un morphisme de monoïdes et R une relation binaire sur �� tel que
h(r) = h(s) pour tout (r; s) 2 R, alors pour tout u 2 ��, la congruence engendrée par R
est inclus dans la congruence de la classe d�équivalence de u modulo �h.
Autrement dit : �$

R
��u�h avec �u�h désigne la congruence syntaxique du langage [u]�h où

[u]�h est le langage de la classe d�équivalence du mot u modulo la congruence associée à

l�homomorphisme h.

Démonstration

Comme h(r) = h(s) pour tout (r; s) 2 R, on a R ��h et donc
�$
R
��h, i.e, ��=

�$
R
est

plus �ne que ��= �h et par conséquent pour tout [u]�h 2 �
�= �h il existe une famille de

mots fvigi2I de �� tel que [u]�h =
S
2I
[vi] �$

R
.

Montrons maintenant que �$
R
��[u]�h . Soit

�
w;w

0� 2 �� tel que w �$
R
w
0
, on véri�e que pour

tout (x; y) 2 ��,
�
xwy 2 [u]�h () xw0y 2 [u]�h

�
.

On a xwy 2 [u]�h =
S
2I
[vi] �$

R
() 9i0 2 I tel que : xwy 2 [vi0 ] �$

R
, donc xwy �$

R
vi0.

De plus on a w �$
R
w
0
implique que xwy �$

R
xw

0
y car �$

R
est une congruence et par conséquent

xw0y
�$
R
vi0 ce qui montre xw

0y 2 [vi0 ] �$
R
et donc xw0y 2 [u]�h =

S
2I
[vi] �$

R
.

De même manière on peut véri�er l�inverse.

Finalement �$
R
��[u]�h .

Exemple 2.3.6

Soient � = f�; �g, et la relation R = f(��; ��)g et h : �� �! N l�homomorphisme

de longueur, on a pour tout u 2 ��, [u]�h = fx 2 �
� : jxj = jujg, et le monoïde quotient

��=
�$
R
=

�
[�n�m] �$

R
; (n;m) 2 N2

�
.

Montrons que �$
R
��[u]�h .

Soit (w;w0) 2 �$
R
, i.e, il existe (p; q) 2 N2 tel que :

w
�$
R
�p�q; w0

�$
R
�p�q, où

�
jwj� = jw0j� = p; jwj� = jw0j� = q

�
.

On véri�e que w �[u]�h w
0, soit (x; y) 2 �� tel que xwy 2 [u]�h, on a :

xwy 2 [u]�h () jxwyj = juj
() jxj+ jwj+ jyj = juj.
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Comme
�
jwj� = jw0j� = p; jwj� = jw0j� = q

�
donc jwj = jw0j ce qu�implique que jxw0yj =

juj, alors xw0y 2 [u]�h.
De même manière on peut véri�er l�inverse.

En�n �$
R
��[u]�h .

Finalement, on présente une relationR sur le monoïde libre �� dont le monoïde quotient
��=

�$
R
est un groupe.

Proposition 2.3.7

Soient � = f�1; �2; :::; �ng un alphabet �ni et la relation dé�nie sur �� par R =

f(�i�i; ") ; 1 � i � ng où " est le mot vide. On obtient donc, le monoïde quotient ��= �$
R
a

une structure de groupe.

Démonstration

Il su¢ t de montrer que chaque classe de ��= �$
R
est symétrisable.

Soient w = �i1�i2 :::�ik 2 �� et [w] �$
R
sa classe d�équivalence modulo �$

R
, autrement dit

[w] �$
R
2 ��= �$

R
, avec [w] �$

R
= [(�i1�i2 :::�ik)] �$

R
.

On pose ew = �ik :::�i2�i1 (ew est l�image miroir de w). On a :
[w] �$

R
[ ew] �$

R
= [(�i1�i2 :::�ik)] �$

R
[(�ik :::�i2�i1)] �$

R

= [(�i1�i2 :::�ik�ik :::�i2�i1)] �$
R

=
��
�i1�i2 :::�ik�1

��
�$
R
[(�ik�ik)] �$

R

��
�ik�1 :::�i2�i1

��
�$
R

=
��
�i1�i2 :::�ik�1

��
�$
R
["] �$

R

��
�ik�1 :::�i2�i1

��
�$
R

= ::: [(�i1�i1)] �$
R
= ["] �$

R
.

Exemple 2.3.8

Soient � = f�1g et la relation R = f(�1�1; ")g où " est le mot vide.
On a ��= �$

R
=

�
["] �$

R
; [�1] �$

R

�
où ["] �$

R
= f�n1 ; n est pairg ; [�1] �$

R
= f�n1 ; n est impairg.

La table de Cayley de groupe ��= �$
R
est dé�nie comme suit :

� ["] �$
R

[�1] �$
R

["] �$
R

["] �$
R

[�1] �$
R

[�1] �$
R

[�1] �$
R

["] �$
R

qui est isomorphe au groupe (Z=2Z;+).
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Chapitre 3

Etude d�un système de cryptage basé

sur le problème du mot dans un

monoïde libre

Introduction

Dans ce chapitre, on s�intéresse au protocole ATS-monoïde (proposé par P. J. Abisha,

D. G. Thomas et K. G. Subramanian), l�idée de ce protocole est de transformer un système

de Thue S1 = h�;Ri pour lequel le problème du mot est indécidable en un système de Thue
S2 = h�;R�i où � � ��� pour lequel le problème du mot est décidable en temps linéaire.

Contenu

3.1. Le protocole ATS-monoïde.

3.2. Sécurité de ATS-monoïde.

3.3. Quelques attaques contre ATS-monoïde.
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3.1 Le protoccole ATS-monoïde

Le problème du mot dans le système S = h�;Ri est de pouvoir déterminer pour tous
mots u; v de �� s�il on a u �$

R
v. Il est bien connu que ce problème est indécidable en général

c�est-à-dire il n�est pas possible de trouver un algorithme pour le résoudre ( problème a été

soulevé en premier lieu par A. Thue (1914) et montrait qu�il indécidable par E. Post et A.A.

Markov en (1974)) [12] :

Dans certains cas, le problème du mot peut être beaucoup plus facile. En e¤et, pour

� � �� �, nous dirons que :

u; v 2 �� sont congruents modulo �, si, et seulement si, u �$
R�

v,

où �$
R�

est la fermeture d�équivalence de !
R�

avec R� = f(ab; ba) : (a; b) 2 �g.
Dans le système S = h�;R�i, pour une taille �xée de �, R. V. Book et H. N. Liu ont montré
[11] que le problème du mot est décidable en temps linéaire. Ce résultat est principalement

basé sur le théorème suivant de R. Cori et D. Perrin[2].

Dé�nition 3.1.1

Soit h�;Ri un semi-système de réécriture. Décider l�équivalence de deux mots modulo
�$
R
est un classique problème dit le problème du mot dans un monoïde il s�agit donc étants

données deux mots quelconques w et w
0
appartenant à ��; décider s�ils appartiennent à la

même classe d�équivalence modulo la congruence �$
R
.

Exemple 3.1.2

Soit � = f�g, et la relation R = f(�2; ")g. 8w 2 ��, on distingue deux cas :
� si jwj est paire alors w �$

R
".

� si jwj est impaire alors w �$
R
�.

Finalement ��= �$
R
= f["] �$

R
; [�] �$

R
g, et le problème du mot dans cet exemple est résoluble.

Théorème 3.1.3

Soient u; v 2 ��; � � � � � et un sous alphabet � � �. Notons aussi P� : �� �! ��

la projection dé�nie par : 8>>><>>>:
P�(�) = �, si � 2 �,

et

P�(�) = ", si � =2 �.
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Alors :

u
�$
R�

v ()

8>>><>>>:
Pf�g(u) = Pf�g(v); pour tout � de �;

et

Pf�;�g(u) = Pf�;�g(v); pour tout (�; �) =2 �.

Démonstration voir[6]

Dé�nition 3.1.4

P. J. Abisha, D. G. Thomas et K. G. Subramanian, ont utilisé le théorème de R. Cori et

D. Perrin. Pour construire le protocole ATS-monoïde, l�idée est de transformer un système

de Thue S1 = h�;Ri pour lequel le problème du mot est indécidable en un système de Thue
S2 = h�;R�i avec � � ��� et R� = f(ab; ba) : (a; b) 2 �g pour lequel le problème du mot
est décidable en temps linéaire.

Clef Publique : un système de Thue S1 = h�;Ri et deux mots w0; w1 de ��. (�;R; w0; w1)
constituent une clef publique.

Clef Secrète : un système de Thue S2 = h�;R�i où l�alphabet � de taille plus petite que

�, un morphisme h de �� vers ��, véri�ant pour tout (r; s) 2 R :8>>><>>>:
(h(r); h(s)) 2 f(ab; ba) ; (ba; ab)g , pour une paire (a; b) 2 �;

ou

h(r) = h(s).

Par conséquent :

8 u; v 2 ��; u �$
R
v =) h(u)

�$
R�

h(v).

Ou par contraposition si h(u) et h(v) ne sont pas équivalents modulo �$
R�

, alors u et v ne

sont pas équivalents modulo �$
R
.

Et, nous avons aussi deux mots x0; x1 de �� véri�ant : x0
�$
R�

h(w0); x1
�$
R�

h(w1) avec h(w0)

et h(w1) ne sont pas équivalent modulo
�$
R�

. (�;R�; h 2 Hom (��;��)) constituent une clef

secrète.

Chi¤rement : pour chi¤rer un bit b 2 f0; 1g, Alice choisit un mot c de �� dans la classe
d�équivalence de wb modulo

�$
R
, i.e, c 2 [wb] �$

R
où [wb] �$

R
désigne la classe de d�équivalence wb

modulo �$
R
est alors envoyé à Bob.
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Déchi¤rement : a la réception d�un mot c de ��, Bob calcule h(c) 2 ��, comme c �$
R
wb et

d�après la conséquence pour tout u; v 2 ��; u �$
R
v =) h(u)

�$
R�

h(v) on a h(c) �$
R�

h(wb), par

exemple si h(c) �$
R�

x0 le message déchi¤ré est 0.

Exemple 3.1.5

Clef Publique :

� = f�1; �2; �3; �4g ;
R = f(�2�3; �3�2) ; (�2�4; �4�2) ; (�1�3; �3�1)g ;
w0 = �1�2�4�3�1�2�3�4;

w1 = �2�4�3�4�2�1.

Clef Secrète :

� = fa; b; cg ; � = f(a; b) ; (a; c)g et h : �� �! �� est dé�ni par :

h(�1) = "; h(�2) = a; h(�3) = b; h(�4) = c.

Nous avons bien R� = f(ab; ba) ; (ac; ca)g, h(w0) = x0 = acbabc et h(w1) = x1 = acbca.

Maintenant on véri�e les conditions suivantes :

1: h(w0) et h(w1) ne sont pas équivalent modulo
�$
R�

,

2: pour tout (r; s) 2 R :8>>><>>>:
(h(r); h(s)) 2 f(ab; ba) ; (ba; ab)g , pour une paire (a; b) 2 �,

ou

h(r) = h(s).

Pour la condition 1: Il su¢ t d�utilisé le théorème de R. Cori et D. Perrin.

On a Pfbg(h(w0)) = Pfbg(acbabc) = bb et Pfbg(h(w1)) = Pfbg(acbca) = b, donc h(w0) et h(w1)

ne sont pas équivalent modulo �$
R�

.

Pour la condition 2: On a R = f(�2�3; �3�2) ; (�2�4; �4�2) ; (�1�3; �3�1)g donc :
(h(�2�3); h(�3�2)) = (ab; ba) 2 R�:
(h(�2�4); h(�4�2)) = (ac; ca) 2 R�:
(h(�1�3); h(�3�1)) = (b; b), (on a h(�1�3) = h(�3�1)).

Par conséquent :

8 u; v 2 ��; u �$
R
v =) h(u)

�$
R�

h(v).
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Chi¤rement : par exemple pour chi¤rer le 0, Alice choisit un mot c de f�1; �2; �3; �4g� dans
la classe d�équivalence de w0 modulo

�$
R
, i.e, c 2 [w0] �$

R
où [w0] �$

R
désigne la classe de w0

modulo �$
R
est alors envoyé à Bob.

On a w0 = �1�2�4�3�1�2�3�4
�$
R
�1�4�2�3�1�2�3�4

�$
R
�1�4�3�2�1�2�3�4.

On choisit c = �1�4�3�2�1�2�3�4.

Déchi¤rement : a la réception d�un mot c de f�1; �2; �3; �4g�, Bob calcule h(c) = h(�1�4�3�2

�1�2�3�4) = cbaabc 2 fa; b; cg�.
Maintenant en utilisant le théorème de R. Cori et D. Perrin, on véri�e que h(c) �$

R�

h(w0).

On a :

Pfag(h(c)) = Pfag(h(w0)) = aa; Pfbg(h(c)) = Pfbg(h(w0)) = bb; Pfcg(h(c)) = Pfcg(h(w0)) =

cc. Donc pour tout � de fa; b; cg, Pf�g(h(c)) = Pf�g(h(w0)). De plus on véri�e que

Pf�;�g(h(c)) = Pf�;�g(h(w0)); pour tout (�; �) =2 �, Le complémentaire de � par rapport

� � � notée C��� � est f(a; a) ; (b; a) ; (b; b) ; (b; c) ; (c; a) ; (c; b) ; (c; c)g, on Pfb;cg(h(c)) =
Pfb;cg(h(w0)) = cbbc.

Finalement h(c) �$
R�

h(w0) = x0 et le mot déchi¤ré est 0.

3.2 Sécurité de ATS monoïde

Une attaque contre ATS-monoïde ne permette pas de trouver exactement la clef secrète.

Nous obtiendrons plutôt une clef qui lui est équivalente dans le sens suivant :

Nous dirons que (�0;R�0 ; h0 2 Hom (��;�0�)) est une clef équivalente à la clef secrète

(�;R�; h 2 Hom(��;��)) si tout message chi¤ré avec la clef publique (�;R; w0; w1) peut
être décrypter avec (�0;R�0 ; h0 2 Hom(��;�0�)).

C�est le cas par exemple si (�0;R�0 ; h0 2 Hom(��;�0�)) véri�e les trois conditions suivantes:

I h0 est non trivial et j�0j � j�j.

I 8(r; s) 2 R;

8>>><>>>:
(h0(r); h0(s)) 2 f(ab; ba) ; (ba; ab)g , pour une paire (a; b) 2 �0,

ou

h0(r) = h0(s).

I h0(w0) et h0(w1) ne sont pas équivalent modulo
�$
R�0
.
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Maintenant nous rappelons quelques clefs qui sont équivalentes à la clef secrète (�;R�; h 2
Hom(��;��)).

1: Soient h(�) = fh(�); � 2 �g et �0 = �\h(�)�h(�). Alors : (h(�);R�0 ; h 2 Hom(��;��))

est une clef équivalente à la clef secrète (�;R�; h 2 Hom(��;��)).

2: Soient �0 un alphabet de la même taille que�, i 2 (Iso��;�0�) et i(�) = f(i(a); i(b)); i(a;
b) 2 �g. Alors (�0;Ri(�); i � h 2 Hom(��;�0�)) est une clef équivalente à la clef secrète

(�;R�; h 2 Hom(��;��)).

Décrivons maintenant une attaque générale contre ATS-monoïde. Dans le premier temps

nous remarquons qu�une clef (�0;R�0 ; h0 2 (Hom��;�0�)) équivalente à la clef secrète

(�;R�; h 2 Hom(��;��)) est indépendante de l�alphabet �, la seule chose qui compte

c�est la taille de �. D�autre part, nous observons que la relation R�0 est facilement déduite
de la connaissance de h0 2 Hom (��;�0�).

Donc pour une Clef Publique (�;R; w0; w1) il existe un algorithme noté Algo-ATS-
monoïde qui retourne une clef équivalente à la clé secrète (�;R�; h 2 Hom (��;��)) de

complexité jRj
i=kX
i=1

(i+ 1)j�j, avec k = j�j.
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Algo�ATS�mono�{de
Entrée: (�;R; w0; w1) ; une clef publique de ATS-monoïde.
Sortie: (�i;R�i ; hi 2 H (��;��

i )) ; une clef équivalente à la clef secrète.

Pour i; 1 � i � j�j faire
Soit �i un alphabet quelconque de i lettres

Pour hi 2 Hom (��;��
i ) faire

�i  � ;
Pour (r; s) 2 R faire
Calculer hi(r) et hi(s)

Si hi(r) 6= hi(s) alors

Si hi(r) = ab et hi(s) = ba; pour a; b 2 �i alors

Si (a; b) =2 �i et (b; a) =2 �i alors �i  � �i [ f(a; b)g
Si non Choisir un autre morphisme, i.e, Retourner à la deuxième boucle Pour

Fin Si

Fin Pour

Si hi(w0) et hi(w1) ne sont pas équivalents modulo
�$
R�i

alors

Retourner (�i;R�i ; hi 2 Hom (��;��
i ))

Fin Pour

Fin Pour

3.3 Quelques attaques contre ATS monoïde

Dans cette section on s�intéresse à quelques attaque contre ATS-monoïde c�est-à-dire

dans chaque cas nous retournons une clef équivalente à la clef secrète de ce protocole.

Corollaire 3.3.1 [8]

Soit (�;R; w0; w1) une clef publique de protocole ATS-monoïde.
Si 8(r; s) 2 R; jrj = jsj, alors (�1 = fag ;R� = ;; h1 2 Hom (��;��

1)) où pour tout � 2 �;
h1 (�) = a, est une clef équivalente à la clef secrète.
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Démonstration

La clef (�1 = fag ;R� = ;; h1 2 Hom (��;��
1)) où pour tout � 2 �; h1 (�) = a, véri�ée

les trois conditions suivantes :

1. le morphisme h1 est non trivial car pour tout � 2 �; h1 (�) = a 6= ".

2. 8(r; s) 2 R, h1 (r) = h1 (s) = (a)
jrj = (a)jsj.

3. CommeR� = ;, alors
�$
R�

= id�� et par conséquent h1(w0) et h1(w1) ne sont pas équivalent

modulo �$
R�

puisque h1 (w0) 6= h1 (w1). Donc (�1 = fag ;R� = ;; h1 2 Hom(��;��
1)) est une

clef équivalente à la clef secrète.

Corollaire 3.3.2

Soit (�;R; w0; w1) une clef publique de protocole ATS-monoïde.
S�il existe (r; s) 2 R; jrj 6= jsj, alors (�1 = fag ;R� = ;; h1 2 Hom (��;��

1)) où h1 (�) =

fa; "g, est une clef équivalente à la clef secrète.
Exemple 3.3.3

Clef Publique :

� = f�1; �2; �3; �4; �5g ;
R = f(�1�3; �3�1) ; (�1�4; �4�1) ; (�2�3; �3�2) ; (�2�4; �4�2) ; (�5�3�1; �3�5)g ;
w0 = �4�2�4�3�4�2�3�4; w1 = �2�4�3�4�2�1.

La clef (�1 = fag ;R� = ;; h1 2 Hom (��;��
1)) où h1 (�1) = h1 (�3) = "; h1 (�2) = h1 (�4) =

h1 (�5) = a est véri�ée les conditions suivantes:

1. le morphisme h1 est non trivial.

2. 8(r; s) 2 R; h1 (r) = h1 (s).

3. On a h1(w0) = a6 et h1(w1) = a4 et comme �$
R�

= id��, alors h1(w0) et h1(w1) ne sont

pas équivalent modulo �$
R�

.

Donc (�1 = fag ;R� = ;; h1 2 Hom (��;��
1)) est une clef équivalente à la clef secrète.

Remarque 3.3.4

Dans le Corollaire 3.3.2 Il existe des cas où le morphisme h1 est trivial.
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Corollaire 3.3.5

Soit (�;R; w0; w1) une clef publique de protocole ATS-monoïde.
S�il existe une lettre �k de l�alphabet � telle que pour tout (r; s) 2 R; jrj�k = jsj�k = 0,

alors (�1 = fag ;R� = ;; h1 2 Hom (��;��
1)) où pour tout � 2 � avec � 6= �k; h1 (�) = "

et h1 (�k) = a, est une clef équivalente à la clef secrète.

Démonstration

La clef (�1 = fag ;R� = ;; h1 2 Hom (��;��
1)) est véri�é les trois conditions suivantes:

1: le morphisme h1 est non trivial car h1 (�k) = a 6= ".

2: 8(r; s) 2 R; h1 (r) = h1 (s) = ".

3: Comme R� = ;, alors
�$
R�

= id��, donc il doit véri�ée que h1 (w0) 6= h1 (w1).

Remarque 3.3.6

Dans le Corollaire 3.3.5 Il existe des cas où le morphisme h1 (w0) = h1 (w1).
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Conclusion

Nous avons présenté dans ce travail une étude sur la congruence dans un monoïde libre

aussi que certaines de leur propriétés, en étudiant au même temps une présentation de

quelques monoïdes par générateurs et relations. En�n, on s�intéresse au protocole ATS-

monoïde. Plus précisément, on étudier des attaques contre ATS-monoïde dans des cas

spéci�ques et quelques exemples sur ces cas.
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  ملخصال

أنظمة الزمز وتطبيقاتها على نصف هي جزء من مىافقاث  ،رياضياث متقطعت ستزام هذه مذكزة

   :في هذا العمل نتبع الخطىاث التاليت  ة.المعلن ذات المفاتيحالتشفير 

 .التمهيذاث -

 اث.وعلاق اثبعض نصف الزمز بىاسطت مىلذ تمثيل -

 أساسه مسالت الكلمت في نصف الزمزة الحزة. دراست نظام التشفيز  -

  المفتاحية الكلمات

   Thue،ةأنظمنصف  ،علاقت تكافئ مىلذة بعلاقت ،الحرةتماثل نصف الزمرة  ،نصف الزمرة الحرة
 . أنظمة التشفير ذات  المفاتيح المعلنة

Résumé : 
 

  Ce mémoire de master mathématique discrète s'inscrit dans le cadre de la 

congruence dans un monoïde libre et leurs applications sur la cryptographie à clé 

publique. Dans ce travail, nous suivrons les étapes suivantes : 

-  Préliminaires. 

-  Présentation de quelques monoïdes par générateurs et relations. 

-  Etude d'un système de cryptage basé sur le problème du mot dans un monoïde libre. 

 

Mots clés : 

 
Monoïde libre, morphisme de monoïdes,  La fermeture d'une relation binaire, 

Cryptographie à clé publique, Système de Thue. 

 

Abstract: 

 
  This memory of master degree mathematics discrete lies within the scope of 

congruence of monoid and their applications on the public key cryptography. In this 

work, we will follow the following stages: 

• Preliminaries 

• Presentation of monoids by generators and relations. 

•Some attacks of an encryption system based on the word problem in a monoid 

 

Key words: 

 
Free monoid, morphism of monoids, the closure of a binary relation, public key 

cryptography, Thue System. 
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