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Introduction Générale

Introduction Générale :

L information et la probabilité sont deux aspects identiques, I’une ne peut étre distinguée de
I’autre, I'une ne peut étre définit isolément de I’autre. La probabilité tente de quantifier
I’incertitude dans un systeme et I’information est définit comme une incertitude sur le systéme
étudié. L aléatoire se présente comme les mathématiques qui servent a décrire I’information
plutét que de quantifier ’ignorance. Ceci suppose que |’aléatoire est une puissance
informationnelle plutét qu’un manque informationnelle. Une bonne recherche devrait intégrer
I’aléatoire dans sa démarche plutét que de I’éviter. Les algorithmes les plus efficaces sont
probabilistes plutot qu’exactes. Une observation digne d’une profonde réflexion.

La sécurité de I’information ceuvre & empécher d’acquérir n’importe quelle information du
systéme sujet de protection. Les mathématiques, les algorithmes et les mécanismes engagés
pour mettre en ceuvre un systéme de protection fiable et efficace devraient inclure et étre définit
suivant une maniere aléatoire et probabiliste.

Le web est le systtme informationnel objet de cette ¢tude. Le but est de concevoir une
méthode de détection de vulnérabilité causée par certaines attaques spécifiques qui sont les
" injections SQL. Ce,derniér est le type d’attaque le plus dangereux qui menace le web d’aprés
I’OWASP. Un scanner web est le produit logiciel qui parcours un site web, définir des points
d’entrées des données, et tester leurs éventuelles possibilités d’étre exploiter par une injection
SQL, qui détecte la vulnérabilité.

La démarche de conception de notre approche avance une question clef qui est : comment
définir I'information portée par les pages web ?, et dela concevoir une méthode bénéficiant des
propriétés aléatoires pour obtenir une méthode fiable, efficace et performante de détection
d’injection SQL. La simplicité était le choix adopté dans toutes les phases de la mise en ceuvre
de la méthode. Ceci s’est révélé trés bénéfique et plus que surprenant.

Une information est un format et un contenu, le web attache une importance accentuée pour
le format de la page. Cette derni¢re est délicatement formatée par un ensemble de tags,
implémentée par un langage dit de mark up. L’aspect structure cerne le contenu telle une
enveloppe conservant I'information. Cette étroite liaison entre les deux aspects suggére que la
structure est dépendante du contenu, d’ou la supposition que la structure peut ,a elle seule,

décrire certaines propriétés de la page web d’une maniére satisfaisante sinon convaincante.
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Cette supposition est fondamentale dans notre démarche de la détection d’injection SQL. La
page web est vue en faisant abstraction de son contenu et ne considérant que sa structure a base
de tags.

L approche développée est de type black box, s’articulant sur I’analyse des pages de réponse
induites par des requétes spécifiques. Le choix des requétes est un parametre clé de la détection
de la vulnérabilité. Une observation profonde nous a conduites a la déduction qu’une requéte
aléatoire, et un ensemble de requétes valides qui générent les pages de réponses suffisantes pour
décider de la vulnérabilité de la page web.

L’analyse des pages de réponses encapsule I’intelligence de notre approche, la décision se
base sur le principe de la comparaison entre les pages de réponses des requétes valides avec la
page de réponse de la requéte aléatoire. La formule de la détection est la simple identification
des séquences de tags des deux pages de réponses sujettes de la comparaison.

La simplicit¢ de Dapproche incite & I’examiner sérieusement, donc, une série
d’expérimentations sur un site web constitué: de pages web choisies de facon a représenter
différents domaines est engagée. Pour avoir une bonne ¢valuation de notre scanner, il serait
comparé¢ & deux scanners des plus populaires, 'un commercial Acunetix d’IBM et I’autre
 OWASP académique.

La qualité des résultats sont surprenant plus que la simplicité de la méthode développée.
L’efficacité et la performance de la méthode, nous motivent sérieusement a découvrir ses
limites et comprendre les mathématiques sous-jacentes qui I’interprétent.

Plan du mémoire : ,

Le chapitre 1 expose le contexte de nos travaux : les applications web et leur sécurité. Dans
la premiére partie, nous présentons les différentes architectures des applications web, les
attaques qui menacent les applications web, et nous présentons aussi les attaques web « Les dix
Risques de sécurité Applicatifs web les plus Critiques », et on va représenter I’injection SQL,
les mécanismes d’injections et finalement les préjudices d’attaque par injection SQL.

Le chapitre 2 présente les moyens de protection détaillés des différentes techniques utilisées
par les scanners des vulnérabilités Web existants, ainsi qu’une analyse critique de ces
techniques.

Dans le chapitre 3 on va présenter une premiére contribution, qui porte sur la proposition
d’une nouvelle approche pour la détection de vulnérabilités Web et du scanner de vulnérabilité
qui a €té développé, pour mettre en ceuvre cette approche.et on I’architecture de notre scanner

et leurs composants.
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Dans le chapitre 4, comporte les expérimentaux et une analyse des résultats est comparés
avec les approches utilisées par d’autres scanners de vulnérabilité (Acunetix et OWSP) a I’aide

d’expérimentations ciblant des applications contenant des pages vulnérables différentes.
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Conclusion Générale

Le web faconne progressivement notre mode de vie au point ot on lui fait confiance
pour nos informations les plus personnelles. Le mail et les réseaux sociaux sont des
technologies qui s’imposent et enrichissent notre vie sociale et professionnelle en nous offrant
de nouveaux styles de communication rapides, fiables et disponibles.

La sccurit¢ des sites web est a4 considérer impérativement, ce n’est point une
alternative. Le design d’un site web ne prend pas en compte la sécurité du site comme une
notion basique. Cet état de fait, peut produire une application web vulnérable a certains types
spécifiques dattaques. Le plus dangereux d’entre eux est sans doute, I’injection SQL qui vise
a extraire des données non autorisées de la base de données.

La découverte des pages vulnérables a I’injection SQL, est I’étape prémisse pour leur
sécurisation. Le présent travail a abouti & la mise en ceuvre d’une approche basée sur trois
¢léments : I'information de la page web considérée; les types de requétes utilisés et le principe
de la détection.

La structure de la page web qui n’est autre que la séquence des tags la constituant
toute en faisant abstraction .de son contenu est vue comme un potentiel informationnel
suffisant pour représenter ce qui est nécessaire & considérer de la page pour notre systeéme de
détection de vulnérabilité.

La méthode est black box, d’ou deux ensembles de pages de réponses sont générer
pour I"analyse de détection. L’ensemble premier est constitué d’une seule requéte aléatoire
qui sera en quelque sorte un repére d’analyse pour un autre ensemble de pages de réponse
généré par un certain nombre de requétes valides choisis parmi les plus célébres requétes
d’attaques SQL recensées par ’OWASP.

Les ingrédients étant préparés, I’analyse de vulnérabilité de la page web est formulée
autour d’un principe simple réduit par I’identification parfaite des deux séquences de la page
de réponse d’une requéte valide avec celle de la page de réponse de I*unique requéte aléatoire.

Une série sérieuse d’expérimentations a été élaborée pour analyser et valider ’efficacité et
la performance de la méthode proposée. Deux scanners des plus populaires ont été utilisés
pour renforcer la crédibilité des résultats avancés, 1'un d’eux est professionnel, Acunetix
d’IBM et I"autreest Académique d’OWASP. L approche prouve une efficacité vérifiée face a
ces deux scanners réputés.

La simplicité de I’approche face a sa haute efficacité et meilleure performance suggére une

¢tude approfondie pour une meilleure compréhension.
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Résumé :
Avec I’augmentation et la propagation de 1’utilisation de 1’internet dans le monde, les menaces
de sécurité dans 'Internet ont augmenté de fagon spectaculaire. Parmi les points vulnérables de
ces application web c’est I’injection SQL, qui se base sur I’insertion des requétes malveillantes
vers SGBD, ce denier exécute ces requétes ce qui lui permet d’accéder a des données sensibles
et confidentielles, apreés des recherches et des | statistiques eu un impact sur les relations

bancaires et d'affaires. Pour remédier ce probléme nous avons proposé d’intégré des techniques,

et présenté 1’un des scanners qui permet de détecter ces failles de sécurité. Les résultats obtenus

sont encourageants et peuvent étre ouvrir des nouvelles perspectives.

Mots clé : Sécurité des application web, Failles, Injection SQL , Applications web, scanners
Abstract : :

With the increase and the spread of Internet use in the world, security threats in the Internet
increased dramatically. Among the vulnerabilities of the web application is SQL injection,
which is based on the insertion of malicious reqliests to the DBMS, which executes these
requests denier allowing him access to sensitive and confidential data, after research and
statistics had an impact on banking and business relationships. To remedy this problem we
proposed integrated techniques, and presented one of the scanners that can detect these
vulnerabilities. The results are encouraging and may open new perspectives.

Key words: web application security, Rifts, SQL Injection, Web Applications, scanners .




