
sJ?l p)f;;*r 
-q 

,i.,. ..i.,

REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET
M|N|sTEREDEL,ENSE|GNEMENTSUPER|EURETDELAnecri@

N" d'ordre:

UNIVERSITE Mohammed BOUDIAF-M'sila

MEMOIRE de fin do€tudes

Pr6sent€ pour I'obtention du dipl0me de MASTER
rlomain"'"H1ff 

Tffi:mil1xt"*'*0""
Sp6cialitd : Reseaux

Par : Fateh DEBIH

SUJET

Impldmentation d'un scanner de vulndrabilitd web
SQL injection

SAOUDI Lalia
BOUAMAMA $alim
ATHMANI

UniYersitd de M'sila
Universit6 de Mnsila
Universitf de M'sila

Rapporteur
Prdsident
Examinateur

D6partement d'Infornafique

Promotion : 2gl4 12015



Table des matidres



Table des matidres

Chapitre 2 Les scanners et les outils de d6tection des vuln6rabilit6s

1. Introduction...................................... ........20

2. Outils de d6tection de vuln6rabilit6 des applications web ...............20

2.1. Scanner web ......... ......20

2.2. Type du scanner web ........

2.2.1. Black Box scanner ............... .........,......,.,.20

2.2.2. White Box scanner............... ....................2I

2.3, Principe des outils de ddtection de vuln6rabilit6s ........21

2.3.L Ddtection par reconnaissance de message d'erreurs dans les requdtes renvoy6es
par le serveur .......21

2.3.2. Ddtection par 6tude de similaritd des r6ponses ........... .....................23

3. Analyse critique des scanners de vuln6rabilit6 web ..........23

4. Protection relative au code source .............................. .........23

4.1. Proc6dure Stock6 .......1.......... ......24

4.2, Validation des entr6es ............... ....................25

4.3. Filtrage des entr6es .............. .......25

4.4. Ijtilisation dela couche d'abstraction......... ..........,........26

4.5. Mise en place de bases de donn6es Honeypots.............. ..,.,,.,.,........26

5. Contremesures avanc6es ............... .........26

5.1. Contrdlb du code statique (Static code checkers) .......... .......,.,.......26

5.1.1. JDBC-checker........... .............26

5.1.2. Approche de Wassermann et Su ............ ....................27

5,2. Analyse statique et dynamique combin6e ......... ..........27
s.2.r. AMNESTA ...........21

5.2.2. SQLCheck ,....,.....28

5.2.3. SQLRand .,.,.........29

5.2.4. SQLGuard .............30

5.2.s. CANDTD.. ................. ..............30

5.3. Serveur mandataire de filtrage ...................

I



Table des matidres

Chapitre 4 Exp6rementations et R6sultats

m



Table des matidres

ry



Introduction G6n6rale

Introduction G6n6rale :

L'information et la probabilit6 sont deux aspects identiques, I'une ne peut €tre distingude de

l'autre, I'une ne peut 6tre ddfinit isol6ment de l'autre. La probabilitd tente de quantifier

I'incertitude dans un systdme et l'information est d6finit comme une incertitude sur le systdme

dtudi6. L'aldatoire se prdsente comme les math6matiques qui servent d ddcrire l'information

plut6t que de quantifier l'ignorance. Ceci suppose que I'aldatoire est une puissance

informationnelle plutdt qu'un manque informationnelle. Une bonne recherche dewait int6grer

I'aldatoire dans sa d6marche plutdt que de l'6viter. Les algorithmes les plus efficaces sont

probabilistes plutdt qu'exactes. Une observation digne d'une profonde rdflexion.

La s6curit6 de l'information auvre d empOcher d'acqudrir n'importe quelle information du

systdme sujet de protection. Les math6matiques, les algorithmes et les mdcanismes engagds

pour mettre en cuwe un systdme de protection fiable et efficace dewaient inclure et 6tre d6finit

suivant une manidre al6atoire et probabiliste.

Le web est le systdme informationnel objet de cette dtude. Le but est de concevoir une

mdthode de d6tection de wln6rabilitd causde par certaines attaques sp6cifiques qui sont les

injections SQL. Ce dernier est le type d'attaque le plus dangereux qui menace le web d'aprds

l'OWASP. Un scanner web est le produit logiciel qui parcours un site web, ddhnir des points

d'entrdes des donndes, et tester leurs 6ventuelles possibilit6s d'€tre exploiter par une injection

SQL, qui detecte la vuln6rabilite.

La ddmarche de conception de notre approche avance une question clef qui est : comment

ddfinir l'information portde par les pages web ? , et deld concevoir une mdthode bdndficiant des

propri6t6s aldatoires pour obtenir une m6thode fiable, efficace et performante de d6tection

d'injection SQL. La simplicitd 6tait le choix adopt6 dans toutes les phases de la mise en cuvre

de la mdthode. Ceci s'est r6v6l6 trds b6n6fique et plus que surprenant.

Une information est un format et un contenu, le web attache une importance accentu6e pour

le format de la page. Cette dernidre est d6licatement format6e par un ensemble de tags,

impldment6e par un langage dit de mark up. L'aspect structure ceme le contenu telle une

enveloppe conservant l'information. Cette 6troite liaison entre les deux aspects suggdre que la

structure est ddpendante du contenu, d'oi la supposition que la structure peut ,d elle seule,

d6crire certaines propridtds de la page web d'une manidre satisfaisante sinon convaincante.
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Cette supposition est fondamentale dans notre ddmarche de la d6tection d,injection SeL. La
page web est vue en faisant abstraction de son contenu et ne consid6rant que sa structure d base
de tags.

L'approche d6velopp6e est de type black box, s'articulant sur l'analyse des pages de r6ponse
induites par des requetes spdcifiques. Le choix des requetes est un paramdtre cl6 de la d6tection
de la vuln6rabilitd. Une observation profonde nous a conduites d la ddduction qu,une requ€te
al6atoire, et un ensemble de requdtes valides qui gdndrent les pages de rdponses suffisantes pour
ddcider de la vuln6rabilit6 de la page web.

L'analyse des pages de rdponses encapsule l'intelligence de notre approche, la ddcision se

base sur le principe de la comparaison entre les pages de r6ponses des requetes valides avec la
page de rdponse de la requote al6atoire. La formule de la ddtection est la simple identification
des sdquences de tags des deux pages de rdponses sujettes de la comparaison.

La simplicitd de l'approche incite d l'examiner s6rieusement, donc, une s6rie
d'expdrimentations sur un site web constitud de pages web choisies de fagon d repr6senter
diffdrents domaines est engag6e. Pour avoir une bonne dvaluation de notre scanner, il serait
compard d deux scanners des plus populaires, l'un commercial Acunetix d,IBM et I'autre
d'OWASP acaddmique.

La qualitd des rdsultats sont surprenant plus que la simplicitd de la mdthode d6veloppde.
L'efficacitd et la perforrnance de la m6thode, nous motivent s6rieusement d ddcouwir ses
limites et comprendre les mathdmatiques sous-jacentes qui I'interprdtent.

Plan du m6moire :

Le chapitre I expose le contexte de nos travaux : les applications web et leur s6curitd. Dans
la premidre partie, nous prdsentons les diff6rentes architectures des applications web, les
attaques qui menacent les applications web, et nous prdsentons aussi les attaques web < Les dix
Risques de s6curit6 Applicatifs web les plus critiques >, et on va reprdsenter l,injection SeL,
les mdcanismes d'injections et finalerirent les pr6judices d'attaque par injection SeL.

Le chapitre 2 pr6sente les moyens de protection ddtaill6s des diffdrentes techniques utilisdes
par 1es scanners des vuln6rabilit6s web existants, ainsi qu'une analyse critique de ces
techniques.

Dans le chapitre 3 on va pr6senter une premidre contribution, qui porte sur la proposition
d'une nouvelle approche pour la ddtection de vulndrabilitds web et du scanner de wlndrabilitd
qui a dt6 ddvelopp6, pour mettre en cruwe cette approche.et on l'architecture de notre scanner
et leurs composants.
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Dans le chapitre 4, comporte les exp6rimentaux et une analyse des r6sultats est compar6s

avec les approches utilisdes par d'autres scanners de vuln6rabilit6 (Acunetix et OWSP) d I'aide

d'exp6rimentations ciblant des applications contenant des pages wlndrables diff6rentes.
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Conclusion G6n6rale

[,e rreb fagonne progressivement notre mode de vie au point oi on lui fait confiance

pour nos informations les plus personnelles. Le mail et les r6seaux sociaux sont des

technologies qui s'imposent et enrichissent notre vie sociale et professionnelle en nous offrant

de nouveaux sn-les de communication rapides, fiables et disponibles.

La sdcurit6 des sites web est d considdrer impdrativement, ce n'est point une

alternative. I-e design d'un site web ne prend pas en compte la sdcuritd du site comme une

notion basique. Cet 6tat de fait, peut produire une application web wln6rable d certains types

spdcifiques d'attaques. k plus dangereux d'entre eux est sans doute, I'injection SQL qui vise

d extraire des donn6es non autoris6es de la base de donn6es.

La ddcouverte des pages vulndrables d f injection SQL, est I'dtape pr6misse pour leur

sdcurisation. Le pr6sent travail a abouti d la mise en Guwe d'une approche basde sur trois

6l6ments : l'information de la page web considdr6e; les types de requ6tes utilis6s et le principe

de la ddtection.

La structure de la page web qui n'est autre que la s6quence des tags la constituant

toute en faisant abstraction de son contenu est r,ue comme un potentiel informationnel

suffisant pour reprdsenter ce qui est n6cessaire d consid6rer de la page pour notre systdme de

ddtection de vulndrabilit6. 
,

La m6thode est black box, d'oir deux ensembles de pages de r6ponses sont g6n6rer

pour I'analyse de ddtection. L'ensemble premier est constitud d'une seule requdte aldatoire

qui sera en quelque sorte un repdre d'analyse pour un autre ensemble de pages de rdponse

g6n6rd par un certain nombre de requ6tes valides choisis parmi les plus c6ldbres requotes

d'attaques SQL recensdes par l'OWASP.

Les ingrddients 6tant pr6par6s, I'analyse de r,ulndrabilitd de la page web est formul6e

autour d'un principe simple rdduit par l'identification parfaite des deux s6quences de la page

de rdponse d'une requOte valide avec celle de la page de rdponse de l'unique requdte aldatoire.

Une sdrie sdrieuse d'expdrimentations a 6t6 6laborde pour analyser et valider I'efficacitd et

la performance de la mdthode propos6e. Deux scanners des plus populaires ont dt6 utilis6s

pour renforcer la crddibilit6 des rdsultats avanc6s, l'un d'erx est professionnel, Acunetix

d'IBM et I'autreest Acaddmique d'OWASP. L'approche prouve une efficacit6 v6rifi6e face d

ces deux scanners rdput6s.

La simplicit6 de l'approche face d sa haute efficacitd et meilleure performance suggdre une

6tude approfondie pour une meilleure compr6hension.
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R6snm6:

Avec l'augmentatioa et la propagation de I'utilisatisn de f intenet dans le monde, les menaces

de sdcuritd dans I'Internet oat augmentd de fagon spectraculaire. Parmi les points vulndrables de

ces application web c'est I'injection SQt qui se base sur I'insertion des requ€tes malveillantes

vers SGBD. ce denier exdcute ces requ€tes ce qui,lui permet d'accdder i des donndes sensibles

et confidentielles, aprds des recherches et des statistiques eu un impact sur les relations

bancaires et d'affiaires. Pour remddier ce probldme nous avons proposd d'intdgrd des techniques,

, 
et prdsentd I'un des scanners qui permet ds ddtecter ces failles de sdcuritd. Les rdsultats obtenus

son[ encourageants et peuvent €tre ouwir des nouvelles perspectives.

Mots cld : Sdcuritd des application web, Failles, Injection SQL, Applications web, scanners

Abstract i ' 
L

With the increase and the spread of Intemet use in the world, security threats in the Internet

increased dramatically- Among the vulnerabilities of the web application is SQL injection,

which is based on the insertion of malicious requests to the DBMS, which executes these

requests denier allowing him access to sensitive and confidential data,.after research and

statistics had an impact on banking and business relationships- To remedy this problem we

proposed integrated techniquei, and presented one of the sctmners that can detect these

vulnerabilities. The results are encouraging and may open new perspectives.

Key words: web application security, Rifts, SQL lnjection, rffeb Apiplications, scanners -


