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Introduction géneérale

Aujourd'hui, avec lI'avancement rapide de la technologie des réseaux notamment Internet, les
images numériques ont un énorme type d’information impliquées dans les communications
modernes. Et qui sont largement utilisées dans plusieurs domaines sensibles tels que le
commerce électronique, les affaires militaires et les dossiers meédicaux. ...etc. Par conséquent,
la sécurité des images numériques devient un enjeu essentiel que ce soit pour le stockage ou
pour la transmission. La cryptographie est parmi les méthodes les plus éfficace pour établir la

confidentialité et I'intégrité de ce type d'information.

Problématique et objectif

Actuellement, Il est devenu clair que nous ne pouvons pas utiliser les méthodes de chiffrement
classiques standard comme RSA, DES, AES, pour le chiffrement d’image numériques, par ce
que ils sont congues pour les données textuelles. Ainsi les images numériques sont caractérisées
par la redondance élevée, la forte corrélation et la taille volumineuse. Le probléme posé est
comment peut-on concevoir un systéme de cryptage pour assurer la sécurité de ce type de
données ?, Dans ce mémoire et afin de répondre a cette problématique, on va développer et
implémenter un systéme hybride pour le cryptage des images numérique. Ce systéeme est basé
sur la Suite de Fibonacci modifiée et Chaotique carte logistique en exploitant les avantages

apportés par chacune d’elles.

Organisation du mémoire

Nous avons structuré notre mémoire en trois chapitres. Le premier chapitre donnera une breve
présentation sur les techniques de cryptographie et ses classification, particulierement revue sur
la cryptographie symétrique. Dans le deuxiéme chapitre met le point sur les notions de base
d’image numérique et les techniques de cryptage d'image. En troisiéme chapitre consiste a
présenter notre méthode proposée. Puis on va terminer par une conclusion générale et quelques

perspectives pouvant aider dans 1’amélioration du systéme dans le futur.
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REVUE SUR LA CRYPTOGRAPHIE SYMETRIQUE



Chapitre 1 — Revue sur la cryptographie symétrique

1. Introduction

La sécurité de I’information est un domaine trés vaste qui regroupe tous les aspects de la
sauvegarde ou la protection de 1’information ou des données, donc pour garantir la sécurité de
I’information c'est la cryptographie qui s'en charge. La cryptographie est historiquement 1’une
des premieres applications de I’informatique. Ce domaine, qui était il y a encore quelques
années, réservé aux militaires et aux grandes entreprises, concerne aujourd’hui tous ceux qui
souhaitent transmettre des données protégées, qu’ils soient professionnels ou particuliers. Pour

cela, il existe de nombreuses méthodes de cryptographie.

Donc dans ce chapitre, nous allons expliquer les terminologies de base de la cryptographie,
on décrit brievement les objectifs de la cryptographie ensuite, la classification de systéme

cryptographique et on termine par les algorithmes de chiffrement symétrique.

2. Introduction a la securité informatique

2.1. Sécurité Informatique

Est un ensemble de moyens techniques pour réduire la vulnérabilité d'un systéeme

informatique systeme contre les menaces accidentels.
2.2. La vulnérabilité

En sécurité informatique, une vulnérabilité ou faille est une faiblesse dans la protection du
systeme informatique, permettant a un attaquant de porter atteinte a la confidentialité, I’ intégrité

et la disponibilité des données ou ressources informatiques.
2.3. Les menaces

Le fait qu'une personne ou quelque chose qui peut exploiter une vulnérabilité pour obtenir,

modifier ou empécher 1’acces au systeme.
2.4. Attaque

Une attaque peut étre définit comme toute action ou ensemble d’actions malveillante qui

tente d’exploiter une faiblesse dans le systéme.
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3. Laterminologie de la cryptographie

3.1. Lacryptologie
La cryptologie est une science fondée sur les mathématiques qui comporte en deux
branches: la cryptographie et la cryptanalyse.

3.2. La cryptographie

Discipline incluant les principes, les moyens et les méthodes de transformation des données,

dans le but de masquer leur contenu, d'empécher leur modification ou leur utilisation illégale

[1].
3.3. Lacryptanalyse

La cryptanalyse a I’inverse, est I'étude des procédés cryptographiques dans le but de trouver
des faiblesses et, en particulier, de pouvoir décrypter des textes chiffrés. Le décryptement est

I'action consistant a retrouver le texte en clair sans connaitre la clef de déchiffrement [2].
3.4. Texte en clair (Plaintext)
Texte en clair ¢’est les données ou message lisible avant chiffrement.
3.5. Le chiffrement (Encryption)

Est un moyen qui permet de transformer un message (Texte en clair) afin qu'il ne soit lisible

qu'a l'aide d’une clé de chiffrement afin de protéger I’information contre 1’acces non autorisé.
3.6. Clef

Est un parametre important qui utilisé en entrée d'une opération cryptographique

(chiffrement, déchiffrement, scellement, signature numérique, vérification de signature).
3.7. Texte chiffré (Ciphertext)

Données ou message inintelligible résultant du chiffrement.


http://www.futura-sciences.com/tech/definitions/tech-chiffrement-1722/
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3.8. Le dechiffrement (Decryption)

Est un moyen qui permet a retrouver le message original (Texte en clair) a partir du message

chiffré en utilisant la clé de déchiffrement.

4. Propriétés de cryptographie

4.1. La confidentialité

La confidentialité consiste a rendre I'information inintelligible a tous ceux qui pourraient
intercepter les données ou message. La confidentialité peut étre aussi vue comme la protection

des données contre une divulgation non autorisée.
4.2. L’intégrité

L’intégrité est un mécanisme permet d'assurer que les données regues par récepteur n’ont

pas été modifiés, altérés durant la transmission.
4.3. L’authentification

L’authentification est un mécanisme permettant d’identifier des personnes ou des entités et

de certifier leur identité.
4.4. La non répudiation

La non-répudiation signifie la possibilité de vérifier que I'envoyeur et le destinataire sont
bien les parties qui disent avoir respectivement envoyé ou recu le message. Autrement dit, la
non-répudiation de l'origine prouve que les données ont été envoyées, et la non-répudiation de

I'arrivée prouve qu'elles ont été recues [3].

5. Classification des systemes cryptographiques

5.1. La cryptographie symétriques (clé secrete)

La cryptographie symétrique, également dite a clé secréte (par opposition a la
cryptographie asymétrique), est la plus ancienne forme de chiffrement. Elle permet a la fois

de chiffrer et de déchiffrer des messages a l'aide d'un méme mot clé [4].
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B - Texte

/jJ

A\

Alice

Les Caractéristiques :

Clef secréte

il

o Texte >
L en clair | 00— chiffré ﬂ[]l:%>

R

Figure 1.1 : La cryptographie symétrique [5].

e Lesclés sont identiques : Kg = Kp=K

e Laclé doit rester secréte.

Texte
AR =
en clair (1

e Les algorithmes les plus répandus sont le DES, AES, 3DES, ... etc.

e Au niveau de la génération des clés, elle est choisie aléatoirement dans 1’espace des

clés.

e Ces algorithmes sont basés sur des opérations de transposition et de substitution des bits

du texte clair en fo

e Lataille des clés est souvent de ’ordre de 128 bits. Le DES en utilise 56, mais I’AES

peut aller jusque 2

nction de la clé

56 [6].

5.2. La cryptographie asymétriques (clé publique)

Le principe de chiffrement asymétrique (appelé aussi chiffrement a clés publiques) est
apparu en 1976, avec la publication d'un ouvrage sur la cryptographie par Whitfield Diffie et

Martin Hellman. Dans un cryptosystéme asymeétrique (ou cryptosysteme a clés publiques), les

clés existent par paires :

e Une clé publique p

our le chiffrement ;

e Une clé secrete pour le déchiffrement.

Il lui suffit de chiffrer le message a envoyer au moyen de la clé publique du destinataire (qu'il

trouvera par exemple dans un serveur de clés). Ce dernier sera en mesure de dechiffrer le

message a l'aide de sa clé privee (qu'il est seul a connaitre) [7].
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Annuaire

Bob —= Clé publique de Bob

_____ Y o
'kCIE; publique de Bob ) "kCJEf_p_I’i\_r’E‘j?_dE: ]%D_bj.l
Y
( Chiffrement )1 f:_Dechiffrement%
hi! [Canal non securise_j»{ blah
en clair chiffre’ chiffre’ en clair
Alice Bob

Figure 1.2 : La cryptographie Asymétriques [8].
Les Caractéristiques :

e Une clé publique Pk (symbolisée par la clé verticale)

e Une clé privée secréte Sk (symbolisée par la clé horizontale)

e Propriété : La connaissance de Py ne permet pas de déduire Sk

e Ds, (Ep, (M) =M

e [’algorithme de cryptographie asymétrique le plus connu est le RSA,

e Le principe de ce genre d’algorithme est qu’il s’agit d’une fonction unidirectionnelle a
trappe. Une telle fonction a la particularité d’étre facile a calculer dans un sens, mais
difficile voire impossible dans le sens inverse. La seule maniére de pouvoir réaliser le
calcul inverse est de connaitre une trappe. Une trappe peut par exemple étre une faille
dans le générateur de clés. Cette faille peut étre soit accidentelle ou intentionnelle de la
part du concepteur.

e Les algorithmes se basent sur des concepts mathématiques tels que I’exponentiation de
grands nombres premiers (RSA), le probléme des logarithmes discrets (EIGamal), ou
encore le probléme du sac a dos (Merkle-Hellman).

e La taille des clés s’étend de 512 bits a 2048 bits en standard. Dans le cas du RSA, une
clé de 512 bits n’est plus stre au sens "militaire™ du terme, mais est toujours utilisable

de particulier a particulier [6].
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6. Cryptographie a clé secrete (symétrique)
6.1. Chiffrement par blocs

On désigne par chiffrement par blocs (block-chiper en anglais), tout systeme de chiffrement
(symétrique) dans lequel le message clair est découpé en blocs d'une taille fixée, et chacun de

ces blocs est chiffré [9].
Les plus celebres algorithmes de chiffrement par blocs sont le DES et I'AES.
L’idée générale du chiffrement par blocs est la suivante :

Remplacer les caractéres par un code binaire

Découper cette chaine en blocs de longueur donnée
Chiffrer un bloc en 1’"additionnant" bit par bit a une clef.
Déplacer certains bits du bloc.

Recommencer éventuellement un certain nombre de fois 1’opération 3.

© a k~ w N oE

Passer au bloc suivant et retourner au point 3 jusqu’a ce que tout le message soit chiffré.
Les catégories de chiffrement par bloc :
e Chiffrement par substitution

Les substitutions consistent a remplacer des symboles ou des groupes de symboles par

d’autres symboles ou groupes de symboles dans le but de créer de la confusion.
e Chiffrement par transposition

Les transpositions consistent & mélanger les symboles ou les groupes de symboles d’un
message clair suivant des regles prédéfinies pour créer de la diffusion. Ces régles sont

déterminées par la clé de chiffrement. Une suite de transpositions forme une permutation.
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Substitution Permutation

(= =
L=l = i

(=2 =N ==

S-box P-box
Figure 1.3 : Substitution et permutation [6].
e Chiffrement par produit

C’est la combinaison des deux. Le chiffrement par substitution ou par transposition ne
fournit pas un haut niveau de sécurité, mais en combinant ces deux transformations, on peut
obtenir un chiffrement plus robuste. La plupart des algorithmes a clés symétriques utilisent le
chiffrement par produit. On dit qu’un « round » est complété lorsque les deux transformations

ont éte faites une fois (substitution et transposition).

» > —s . —
- - S e =5 =
- . - — [—

S— - - | — —_— &
— S . 5 > — — S =
. - - [ . .

P P
—

1 G % — g
— 5 S . — — S [—
— — s | —

Figure 1.4 : Chiffrement par produit [6].
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6.1.1. Algorithme DES

e Introduction

Le D.E.S. (Data Encryption Standard, c¢’est-a-dire Standard de Chiffrement de Données) est
un standard mondial depuis la fin des années 1970. Bien qu’il soit un peu vieillissant, il résiste

toujours tres bien a la cryptanalyse et reste un algorithme trés sQr.

Au début des années 70, le développement des communications entre ordinateurs a nécessité la
mise en place d’un standard de chiffrement de données pour limiter la prolifération
d’algorithmes différents ne pouvant pas communiquer entre eux. Pour résoudre ce probléme,
L’Agence Nationale de Sécurité américaine (N.S.A.) a lancé des appels d’offres. La société
I.B.M. a developpé alors un algorithme nommé Lucifer, relativement complexe et sophistiqué.
Apres quelques années de discussions et de modifications, cet algorithme, devenu alors D.E.S.,

fut adopté au niveau fédéral le 23 novembre 1976 [10].
e Algorithme principal du DES
Les grandes lignes de I'algorithme sont les suivantes :

1. Diversification de la clé (64bit): fabrication de 16 sous-clés

2. Permutation initiale

3. Calcul médian (16 fois) : application d’un algorithme complexe appliqué en fonction de
la clé

4. Permutation finale

10
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Bloc de 64 bits clair

L]
Permulation initiale

7 [Permutation expansive |

. Clé K,
16 rondes N/ XOR

o 4 L h ]
/ N Fermulation P |

Bloc de 64 bits chiffré

Figure 1.5 : Algorithme principal du DES [6].

6.1.2. Algorithme AES

e Introduction

La progression de la puissance des ordinateurs a causé la mort du DES. En janvier 1997, le
NIST (National Institute of Standards and Technologies) des Etats-Unis lance un appel d'offres
pour élaborer I'AES, Advanced Encryption System. Le cahier des charges comportait les points

suivants :

a. évidemment, une grande sécurité.
b. une large portabilité: I'algorithme devant remplacer le DES, il est destiné a servir aussi
bien dans les cartes a puces, aux processeurs 8 bits peu puissants, que dans des

processeurs spécialisés pour chiffrer des milliers de télécommunications a la volée.
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c. larapidité.

d. une lecture facile de lI'algorithme, puisqu'il est destiné a étre rendu public.

e. techniquement, le chiffrement doit se faire par blocs de 128 bits, les clés comportant
128,192 ou 256 bits

Au 15 juin 1998, date de la fin des candidatures, 21 projets ont été déposés. Certains sont
I'oeuvre d'entreprises (IBM,...), d'autres regroupent des universitaires (CNRS,...), les derniers
sont écrits par a peine quelques personnes. Pendant deux ans, les algorithmes ont été évalués
par des experts, avec forum de discussion sur Internet, et organisation de conférences. Le 2
octobre 2000, le NIST donne sa réponse : c'est le Rijndael qui est choisi, un algorithme mis au
point par 2 belges, Joan Daemen et Vincent Rijmen. Depuis, le Rijndael, devenu AES, a été

largement déployé et a remplacé progressivement le DES [11].

June 1998

15 Candidates Round 1
from USA. Canada. Belgium,
France, Germany, Norway, UK. Isreal.
Korea, Japan. Australia. Costa Rica

| —

August 1999 4____; Round 2

5 final candidates

Security

Software efficiency

Security

Mars, EC6, Eijndael, Serpent. Twofish T e

[ ]
October 2000 —————

1 winner: Rijndael
Belgium

Figure 1.6 : Différents participants au concours AES [6].
e Les propriétés d’AES :
— Plusieurs longueurs de clef et de bloc sont possibles : 128, 192, ou 256 bits

— Le nombre de cycles (ou "rondes") varie en fonction de la longueur des blocs et des clés (de
10 a14)

12
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— La structure générale ne comprend qu’une série de transformations/permutations/sélections

— Il est beaucoup plus performant que le DES

— Il est facilement adaptable a des processeurs de 8 ou de 64 bits

— Le parallélisme peut étre implémenté

PLAINTEXT CIPHERTEXT

K (—_’}Q—Hlu

ROUMND 4

BYTE_SUR

-

SHIFT_ROW

ROUMD 2

-
;
ROUND @ *
ROUND 2
LAST
BYTE_SUB I
:
SHIFT_ROW ROUND 5
w
k10
w l
CIFHERTEXT PLAINTEXT

Figure 1.7 : Schéma chiffrement et déchiffrement de I’AES [12].

6.2. Chiffrement par flots

Le principe du chiffrement par flot est de chiffrer une suite de caracteres (ou octets ou mots-

machine) Un a la fois, a ’aide d’une transformation qui varie au fur et a mesure du texte. Au

13
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contraire, le chiffrement par bloc utilise une transformation fixe, sur des blocs plus gros,
typiquement 64 ou 128 bits [13].

key Key

K k

Y Y

Psendorandom byte Prevdormndom byle
generator generaor
ikey strenm generntor (key strewm generator)
k k
Plaintext = o Uiphertext g - Plointext
byle stream = Ea “byte stresumn o @ “byte strean
M ENCRYPTION & DECRYPTION M

Figure 1.8 : Schéma de chiffrement pat flot [14].
Parmi les algorithmes qui utilisent chiffrement par flots c’est : RC4, A5/1, EOQ,...etc.

6.2.1. Algorithme RC4

e [ntroduction :

RC4 (Rivest Cipher 4) est un algorithme de chiffrement a flot concu en 1987 par Ronald
Rivest, I'un des inventeurs du RSA, pour les Laboratoires RSA. Il est supporté par différentes
normes, par exemple dans TLS (anciennement SSL) ou encore WEP [15].

e Principe général du RC4

RC4 fonctionne de la fagon suivante : la clef RC4 permet d’initialiser un tableau de 256
octets en répétant la clef autant de fois que nécessaire pour remplir le tableau. Par la suite, des
opérations trés simples sont effectuées : les octets sont déplacés dans le tableau, des additions
sont effectuées, etc. Le but est de mélanger autant que possible le tableau. Finalement on obtient
une suite de bits pseudo-aléatoires qui peuvent étre utilisés pour chiffrer les données via un
XOR.

e Description détaillée

14
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RC4 est un générateur de bits pseudo-aléatoires dont le résultat est combine avec le texte

en clair via une opération XOR, le déchiffrement se fait de la méme maniere.

Pour générer le flot de bits, I'algorithme dispose d'un état interne, tenu secret, qui comprend
deux parties :

— une permutation S de tous les 256 octets possibles
— deux pointeurs i et j de 8 bits qui servent d'index dans un tableau

La permutation est initialisée grace a la clé de taille variable, typiquement entre 40 et 256 bits,
gréce au key Schedule de RCA4.

Encryption key

HEEEEEEEEEEEEEEE

keylength

I'| \\ Key Scheduling
Ill / Ay Algorithm

Pseudo-random
generator P
(Algorithm _-

T~

IR i 0 0 o ==l === I I I I

Plain Text Cipher Taxt

Figure 1.9 : Schéma de représentation RC4 [16].

7. Conclusion

Dans ce chapitre, nous avons fourni une breve apergue sur les des différentes techniques de
la cryptographie. Nous avons concentré également sur la classification des systémes

cryptographiques concerne les algorithmes de chiffrement symétrique.

Dans le prochain chapitre, nous allons voir les notions de base sur les images numériques.
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Chapitre 2 — Image numeérique

1. Introduction

Donc dans ce chapitre, nous allons expliquer les notions de base sur I’imagerie, on décrit les
différents types d’images, ensuite nous passons aux codages des couleurs et les différents
formats d'image numeérique. Puis on va décrit aussi les outils élémentaires d’analyse d’un
algorithme de cryptage d’image comme espace de clés et I’histogramme, la corrélation entre
les pixels adjacents, et le dernier ¢’est 1’entropie. Enfin on va terminer par état de I'art sur les

techniques de cryptage d'image.

2. Notions de base

2.1. Définition d’une image

Une image peut étre définie comme une fonction bidimensionnelle, f (X, y), ou x et y sont
des coordonnées spatiales (plan), et I'amplitude de f & n'importe quelle paire de coordonnées (X,

y) s'appelle I'intensité ou le niveau de gris de I'image a ce point [17].
2.2. L’image numérique

Une image numérique est composée de cases appelées « pixels ». Ces pixels seront affectés

de nombres binaires permettant de définir des teintes de gris ou des couleurs [18].

-

' -
-

e =N

: E
—

i
-

- =es

4

i

Figure 2.1 : Image numérique [19].
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2.3. Pixel

Le pixel contraction des mots anglais PICture ELement, c'est a dire élément d’image. Le
pixel c’est la plus petite entité d’une image. Le nombre de pixels par ligne et le nombre de colonnes

par image déterminent la définition de I’image.

Hauteur
(lignes)

Largeur (colonnes)

Figure 2.2 : Pixels par ligne et colonnes [20].

Exemple :

Si I’image a une définition de 640x480, cela signifie que I’image a une largeur de 640 pixels et

une hauteur de 480 pixels d’otl un nombre de pixels (définition): 640x480 = 3,07x10> pixels.

Ainsi a chaque pixel est associée une couleur ou une teinte de gris.

18



Chapitre 2 — Image numeérique

Pixel rouge
Pixel bleu

”‘/’

Figure 2.3 : Les couleurs de pixel [21].
2.4. Lataille
La taille de I’image est la place qu’elle occupe dans le codage binaire. Son unité est « I’octet».
Taille = nombre d’octets par pixel x définition
Exemple :

Une image, en niveaux de gris de définition 640x480 est codée en 24bits/pixel= 3 octets/pixel
(car 1 octet = 8bits) sa taille sera : taille = nombre d’octets par pixel x définition = 3 x 640 x
480 = 921600 octets.

2.5. Résolution

En général la résolution indique le niveau de qualité de 1’image. Plus la résolution est élevée,

meilleure est la qualité de I’image.

Donc, on peut définie la résolution d'une image c'est le nombre de pixels par unité de longueur.
Usuellement, on compte le nombre de pixels par pouce (1 pouce = 2,54 cm, noté ppp ou dpi)

ou par centimetre.
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3 dpi 10 dpi 20 dpi

=3 ppp = 10ppp =20ppp

= 3 points par pouce = 10 points par pouce = 20 points par pouce .

= 3 points par 2,54 cm = 10points par 2,54 cm = 20 points par 2,54 cm 23d o]l
2,94 cm 2,94 cm 2,94 cm

Figure 2.4 : Schéma explicatif de résolution d’une image [20].

3. Les différents types d’images

3.1. Images matricielles (Bitmap)

Image matricielle (ou bitmap) elle est formée d'une grille de points ou pixels. Chacun
pouvant avoir une couleur différente. Une image matricielle est caractérisée notamment
par :

e Sadimension en pixels
e Sarésolution

e Son mode colorimétrique

Les images vues sur un écran de télévision ou une photographie sont des images matricielles.
On obtient également des images matricielles a I'aide d'un appareil photo numérique, d'une

caméra vidéo numeérique ou d'un scanner [18].

S

Figure 2.5 : Images matricielles [22].
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3.2. Images vectorielles

L’image vectorielle utilise également la technique du Pixel, mais cette fois, leur position

et leur couleur ne sont pas figées puisqu’elles sont calculées dynamiquement par le logiciel.

Autrement dit, pour afficher une ligne par exemple, le logiciel détermine le point de départ, le
point d’arrivée puis la trajectoire a suivre. Ensuite, il calcule et positionne I’ensemble des pixels
nécessaires pour afficher cette ligne. 1l en va de méme pour des formes et des couleurs plus

complexes.

Cette technique est souvent utilisée lors du travail avec les palettes graphiques, la création de

logos ou de bandes dessinées [23].

S

Figure 2.6 : Images vectorielle [22].

4. Codages des couleurs

4.1. Images binaires

Une image binaire est une image pour laquelle chaque pixel peut avoir seulement deux valeurs
d’intensité. lls sont affichés en noir et blanc. Numériquement, les deux valeurs sont souvent O pour le

noir, et 1 pour le blanc.

Codage en 1 bit par pixel (bpp) : = 2! =2 possibilités: (0,1)
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el © O O O O BNl

Figure 2.7 : Codage binaire (0,1) [20].

Exemple sur images binaires :

Figure 2.8 : Image codée en binaire.

4.2. Images au niveau de gris

Le codage dit en niveaux de gris permet d’obtenir plus de nuances que le simple noir et

blanc. Il offre des possibilités supplémentaires pour coder le niveau de I’intensité lumineuse.

La couleur est codée souvent sur un octet soit 8 bits ce qui offre la possibilité d’obtenir 256
niveau de gris (0 pour le noir et 255 pour le blanc). On peut aussi le faire avec 16 niveaux de
gris (4 bits).
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e 1 bit 3 bits
- 2 hits 4 hits
4+ & bits

Figure 2.9 : Différent nuances avec différent nombres de bits [18].

Figure 2.10 : Image au niveau de gris.

4.3. Images couleurs
4.3.1. Principe

La couleur d’un pixel est obtenue, comme le ferait un peintre, par le mélange de couleurs
fondamentales. Il ne s’agit pas ici de décrire toutes les techniques utilisées. Nous allons décrire

un des principes les plus couramment utilisé qui est celui de la synthése additive.
La synthese additive c’est la construction des couleurs par addition de 3 couleurs primaires,

Les 3 couleurs primaires sont le rouge (R), le vert (V) et le bleu (B). On parle de « Codage
RVB ».

4.3.2. Codage RVB
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Le principe consiste a mélanger les 3 couches de couleur : rouge, vert et bleu (noté RVB ou
RGB en anglais). A 1’aide de ces 3 couches de couleur, on obtient toute une palette de nuances
allant du noir au blanc. A chaque couleur est associé un octet (donc 256 niveaux de luminosité)

de chacune des couleurs fondamentales.

Figure 2.11 : Codage RVB [19].

- Vert | Bleu Couleur
0 0 0 Noir
0 0 1 Nuance de noir
255 0 0 Rouge
0 255 0 Vert
0 0 255 Bleu
128 128 | 128 Gris
255 255 | 255 Blanc

Table 2.1 : Principe codage de la couleur [24].
e Avec un codage en RVB 8 bits PAR COUCHE :

Chague couche utilise 8bit (1 octet), soit 256 nuances possibles: 8 bits pour le Rouge, 8 bit pour

le Vert et 8 bits pour le Bleu. Donc utilisation de 3 x 8 bits = 24 bits utilisées au total.

24



Chapitre 2 — Image numérique

=> 256 x 256 x 256 = 16,7 millions, Chaque pixel peut prendre 16,7 Millions de couleurs

possibles!
e Avec un codage en RVB 16 bits PAR COUCHE:

Chague couche utilise le double, soit 16 bits! (65535 nuances). 3 x 16 = 48 bits utilisées au

total.

=> 65535 x 65535 x 65535 = 248= 4 milliards, 4 milliards de nuances de couleurs sont

possibles!

Figure 2.12 : Image codée en couleurs 24 bits.

5. Les différents formats d’images

5.1. JPEG

JPEG (Joint Photographic Experts Group) est une méthode de compression avec perte, Les
images JPEG compressées sont généralement stockées dans le format de fichier JFIF (JPEG
Interchange File Format). Il est le format de fichier d’image le plus utilisé. Les appareils photo
numériques et les pages Web utilisent des fichiers JPG. Cependant JPEG utilise la compression

avec perte, qui peut conduire a une réduction significative de la taille du fichier.

L’extension du fichier JPEG / JFIF est JPG ou JPEG. Presque chaque appareil photo numérique
peut enregistrer des images au format JPEG / JFIF, qui code sur 8 bits des images au niveau de

gris et sur 24 bits les images couleurs [25].
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5.2. TIFF

Le format TIFF (Tagged Image File Format), Il permet de stocker des images de haute
qualité en noir et blanc, couleurs RVB jusqu'a 32 bits par pixels. Il supporte aussi les images
indexées faisant usage d'une palette de couleurs, les calques et les couches alpha (transparence)
[20,25].

5.3. GIF

GIF (Graphics Interchange Format), C'est un format léger qui peut également contenir des
animations. Une image GIF ne peut contenir que 2, 4, 8, 16, 32, 64, 128 ou 256 couleurs parmi
16.8 millions dans sa palette en mode RVB. GIF Limité a une palette 8-bit, ou 256 couleurs
[20,25].

5.4. PNG

Le format de fichier PNG (Portable Network Graphics), Il permet de stocker des images en noir
et blanc (jusqu'a 16 bits par pixels), en couleurs réelles (True color, jusqu'a 48 bits par pixels)
ainsi que des images indexees, faisant usage d'une palette de 256 couleurs. Il offre enfin une

couche alpha de 256 niveaux pour la transparence [20,25].
6. Les outils élémentaires d’analyse d’un algorithme de cryptage d’image

6.1. Espace de clés

La taille de ’espace de clé est nécessaire pour assurer la sécurité contre 1’attaque par force
brute. Par exemple, si la taille de clé est 512 bit, alors I'espace de clé fournit c’est 2512 (=
105* Cl1é combinaisons possibles). Ainsi, si un ordinateur fait 10° calculs par seconde, il

faudra environ de 10136 d’ans pour trouver la clé.
6.2. L’histogramme

L’histogramme est une représentation graphique qui permet de connaitre la répartition des

intensités lumineuses des pixels [26].
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Nontbre de pixels

Intensité lumineuse comprise enive 0 et 255

Figure 2.13 : Histogramme d'une image niveau de gris [26].

Histogramme

5 500
5 000
4 500
4 000
3500
3 000

2500

MNombre de pixel

2000
1500
1000

500

0
0 20 40 a0 a0 100 120 140 160 180 200 220 240 260
Intensité

| Rouge & Wert BBleu

Figure 2.14 : Histogramme d'une image couleur.

Dans un contexte de chiffrement d’image, I’histogramme de I’image chiffrée doit étre uniforme
pour assurer la sécurité contre I’attaque de texte en clair connue, autrement dit l'attaquant ne

peut pas extraire information a partir de cet histogramme.
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Par exemple, La Figure 2.15 est I'nistogramme de l'image originale et la Figure 2.16 est
I'nistogramme de I'image cryptée. La Figure 2.16 montre que I'histogramme plus uniforme qui

est hautement souhaitable.

Figure 2.15 : Histogramme d'une image originale.

1500 7

Figure 2.16 : Histogramme d’une image cryptée.

6.3. La corrélation entre les pixels adjacents

La corrélation est une technique qui permet de comparer deux images pour estimer les

déplacements des pixels d’une image par rapport a une autre image de référence.
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Les pixels adjacents d’une image standard ont une forte corrélation. Un bon schéma de cryptage
d’image doit supprimer une telle corrélation afin d’assurer la sécurité contre 1’analyse

statistique.

cov(x, y)

r= —
v D(x)y/ D(y)

Ou:

1Y
cov(x,y) =— ) (x;— E(x))(y;— E(»)

r.
V=1

=

1 N I ,
E(x)=—Y x, D) = Y (x;— E(x))?
N i=1 i=1

Si corrélation ~ 1, cela signifie que I’Image-clair et de Image-Chiffrée sont tres dépendantes.
Si corrélation = *0, cela signifie que le Image-Chiffrée et I’Image-clair ne sont pas corrélés.

Ainsi, plus faible est la valeur de corrélation, la qualité de cryptage est meilleure.
6.4. L’entropie

L'entropie de Shannon, est une fonction mathématique qui permit de mesures de 1’aléatoire
de I’'information. Pour tout message codé¢ sur M bits, la limite supérieure de 1’entropie est M.

La formule :

n
HM) = —Zpi xlog, p;
i=1

Ou p; définit la probabilité d'un pixel et N est le nombre de bits dans chaque pixel.

Donc pour un chiffrement d’images au niveau de gris, La valeur de 1’entropie doit €tre tres
proche de 8, Parce que si I'entropie est inférieure a 8, il existe des degrés de prévisibilité, donc
on ne peut pas assurer la sécurité contre I'analyse statistique. De sorte que I'entropie devrait

idéalement étre 8.
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7. Etat de I'art sur les techniques de cryptage d'image

Comme nous avons dit, il y a plusieurs algorithmes de chiffrement d’images numériques

qui ont été proposés par les chercheurs de cryptographie.

Dans notre travail, nous allons décrit prélevement les algorithmes de chiffrement d’images
numeériques qui sont base sur la théorie du fibonacci, et la théorie chaos. Par ce que on va faire

hybridation entre eux dans la méthode proposée.

7.1. Méthode basé sur la théorie du Fibonacci

7.1.1. Introduction :

Leonardo Fibonacci (Pise, vers 1170 - vers 1250) est un mathématicien italien.
Fibonacci (de son nom moderne), connu a I'époque sous le nom de Leonardo Pisano (Léonard
de Pise), mais aussi de Leonardo Bigollo (bigollo signifiant voyageur), s'appelait en réalité
Leonardo Guilielmi [27].

7.1.2. La suite de fibonacci :

Dans son Liber abaci, datant de 1202, il décrit un probleme exprimant la reproduction

des lapins et menant a la suite dite de Fibonacci

« Combien de couples de lapins obtiendrons-nous a la fin de I'année si, commencant avec un
couple, chacun des couples produisait chaque mois un nouveau couple lequel deviendrait
productif au second mois de son existence ? » [28].
En janvier : 1 couple
En février : 1 couple
Enmars:1+1=2couples
Enavril : 1 +2 =3 couples
Enmai: 2+ 3 =5 couples
En juin: 3 +5 =8 couples
En juillet : 5 + 8 = 13 couples
Donc la suite de fibonacci vérifie la relation de récurrence suivante :
Un+1 = Up + Up—yq (1)
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7.1.3. Les travaux basés sur la théorie du Fibonacci :

» Adda ALI-PACHA, Naima HADJ SAID [29], ont suggéré un nouveau schéma pour le
chiffrement d’image basé sur la suite de fibonacci modifiée. Leur réalisation de cette
méthode permet la génération des nombres pseudo aléatoires a I’aide de fibonacci
modifiée qui basée sur la somme de deux graines modulo la valeur maximal désirée,
puis faire 1’addition entre les nombres pseudo aléatoires et les données de 1’image en
clair pour obtenir des données cryptée ¢’est-a-dire image cryptée.

» Yicong Zhou, Karen Panetta, Sos Agaian, C.L. Philip Chen [30], ont congus un nouvel
algorithme de cryptage d’image, qui basé sur le code P de Fibonacci pour la
décomposition du plan bit-image et la transformée 2D P-Fibonacci pour cryptage
d'image car ils dépendent des parameétres.

» Weijia Cao, Yicong Zhou, C.L. Philip Chen [31], ont proposé une nouvelle approche

pour le chiffrement d’image, qui utilisé Truncated P-Fibonacci et Bit-planes.

7.2. Méthode basé sur la théorie du Chaos
7.2.1. Introduction :

Le chaos est dérivé du mot grec ‘Xoaos’, Qui signifie un état sans prévisibilité ou sans
ordre. Un systéme chaotique est un systeme non-linéaire, simple, déterministe, et dynamique,
Qui illustre un comportement totalement inattendu et montre le hasard. Il est utilisé en
cryptographie pour la nature des caractéristiques est trés sensible aux conditions initiales du
systeme, Aléatoire et apériodique comme I'évolution a long terme qui résulte des systemes non
linéaires déterministes, En raison de ces propriétés, il a été utilisé pour créer des nombres
aléatoires. Avec un trés petit changement dans leurs valeurs initiales, les séries générées sont

complétement différentes [32,33].

7.2.2. La carte logistique :

De nombreuses méthodes ont été développées pour concevoir des algorithmes de
cryptage de I'image en utilisant des cartes chaotiques « Chaotic Maps en English », pour ce 1a,
discute a la carte logistique «Logistic Maps en English ».

La carte logistique est une cartographie polynomiale, un systéme chaotique complexe, Le

comportement de la carte logistique est tres simple équations non linéaires dynamiques.
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L'équation de la carte logistique est [34,35]:
Xny1 =1X, (1 —X5)

Ou X variable dans l'intervalle [0,1] et n est le nombre d'itérations, et r dans l'intervalle [0,4].

1.0

0.8

0.6

X

0.4

0.2

' \
0.0 1 1 [ { \l
4

24 26 28 3.0 35‘2 34 36 3.8

Figure 2.17 : Le diagramme de la bifurcation de la carte logistique.

7.2.3. Les travaux basés sur la théorie du chaos :

» Tiegang Gao et Zenggiang Chen [36] ont suggéré un nouveau schéma de cryptage
d’image. Le cryptage proposé ici se compose de deux processus, premierement, ils
mélangent I’image en fonction d’une matrice globale de brassage généré en utilisant la
carte logistique, puis ils cryptent I’image mélangée en utilisant I’hyper-chaos.

» Baydda Flaeh AL-Saraji et Mustafa Dhiaa AL-Hassani [37] ont congus un nouvel
algorithme de cryptage d’image, Leurs recherche visent a améliorer le niveau de sécurité
et le secret fourni par le chiffrement qui basé sur carte chaotique. Un générateur de flux
de clés N-array est proposé dans ce travail, qui est basé sur des cartes de logistique
multiple pour générer les clés de chiffrement et la matrice dynamique en utilisant LFSR

pour augmenter le caractére aléatoire de I'image.
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» G.A.Sathishkumar et Dr.K.Bhoopathy bagan et Dr.N.Sriraam [38] ont proposé une
nouvelle approche pour le chiffrement d’image. Leur algorithme proposé décrit comme
les suivants : Tout d'abord, une paire de sous-clés est donnée en utilisant des cartes
logistiques chaotiques. Deuxiemement, I'image est cryptée a l'aide de la carte logistique
sous-clé et dans sa transformation conduit a un processus de diffusion. Troisiemement,
les clés secondaires sont générées par quatre différentes cartes chaotiques et les images
sont traitées comme un tableau 1D en effectuant un balayage Raster et un balayage en
Zigzag. Les tableaux numérisés sont divisés en divers sous-blocs. Ensuite, pour chaque
sous-bloc, la permutation de position et la transformation de valeur sont effectuées pour

produire I'image cryptée.

7.3. Autres Méthodes

Beaucoup d’algorithmes de chiffrement d’image existant ont été proposées en fonction de
différentes technologies, tel que : I’optique [39, 40, 41, 42, 43, 44, 45], le séquengage de I’ADN
[46, 47, 48, 49, 50], I’automate cellulaire [51, 42, 53, 54], la transformation de Fourier [55, 56,

57] et beaucoup d’autres techniques.

8. Conclusion

Dans ce chapitre, nous avons essayé de fourni une bréve apercue sur les notions de base de
I’imagerie. On décrit brievement les définitions, les types d’images, les codages des couleurs,
et puis nous avons décrit les outils élémentaires d’analyse d’un algorithme de cryptage d’image
comme espace de clés et I’histogramme, la corrélation entre les pixels adjacents, et le dernier
c’est ’entropie. Enfin nous avons terminé par état de l'art sur les techniques de cryptage

d'image.

Dans le prochain chapitre, nous allons expliquer la méthode que nous avons développée pour

le cryptage d’image numérique.
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1. Introduction

Il est devenu clair que nous ne pouvons pas utiliser les méthodes de chiffrement classiques
standard comme RSA, DES, AES, pour le chiffrement d’image numériques, par ce que ils sont
congues pour les données textuelles. Ainsi les images numériques sont caractérisées par la

redondance élevée, la forte corrélation et la taille volumineuse.

Alors les chercheurs de cryptographie ont été proposés plusieurs techniques de chiffrement
d’images numériques. Parmi eux il y a des algorithmes qui basés sur les théories comme la
théorie de chaos et fibonacci, et aussi des algorithmes qui basés sur différentes technologies
comme : le séquengage de I’ADN, I’optique, I’automate cellulaire et la transformation de

Fourier, et beaucoup d’autres techniques.

Dans ce chapitre nous allons présenter notre algorithme de cryptage que nous avons développé.
Cet algorithme de chiffrement proposé est basé sur I’hybridation entre deux techniques de
cryptage, autrement dit c’est la combinant les propriétés et les avantages entre deux
algorithmes, le premier algorithme basé sur Chaotique carte logistique, et le deuxiéme
algorithme basé sur Suite de Fibonacci Modifiée. Afin d’améliorer ses performances en terme
de espaces de clés et empéche 1’analyse par force brute. Les résultats de la simulation montrent

I’efficacité et la sécurité de notre systéme propose.
2. Méthode proposée

Dans le schéma proposé, nous avons utilisé deux algorithmes qui utilisent les formules
mathématiques du Chaotique carte logistique et Suite de Fibonacci Modifiée pour générer un
flux de clés pseudo aléatoire avec méme taille d’image, puis faire I’opération XOR élément par
élément entre image en clair et le flux de clés pseudo aléatoire généré, afin d'obtenir une image

cryptée.

Le but principal de ce chiffrement c’est, masquer les bits d’image en clair avec les bits des clés

pseudo aléatoire généré a travers I’opération OU-exclusif (ou XOR).
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Genérateur un flux de cles
seudo aleatoire

Genérateur un flux de clés
seudo aléatorre

Image en clair D o hﬁ -’ o Image en clair
Opération XOR Miage ehiree Opération XOR

Figure 3.1 : Schéma de chiffrement proposé.
2.1. Générateur un flux de clés pseudo aléatoire

Dans notre cas, le générateur de clés pseudo aléatoire est réaliser par la combinaison OU-
exclusif (ou XOR) entre deux geénérateurs de nombres pseudo aléatoires qui utilisent des

formules mathématiques sont les suivants :
1) Le premier générateur pseudo aléatoire appelé : Suite de fibonacci modifiée
Formule mathématique : X,, = (X1 + Xn—2 ) Mod M
Les parametres initiaux sont : (L, K), Ou ( X,=L), (X;=K).Et M =255, (L,K) e N
2) Le deuxieme générateur pseudo aléatoire appelé : Chaotique carte logistique
Formule mathématique : X,,,; = X, (1 — X,,)

Les parameétres initiaux sont : (r, X), Ou0<r<4et0<X<1

36



Chapitre 3 — Méthode proposée

a partir de suite de fibonacci modifiee

générateur pseudo aléatoire
K1

Opération XOR entre K1 et K2 C) > Qbtenez nouvelle clé

K2
générateur pseudo aléatoire

a partir de Chaotique carte logistique

Figure 3.2 : Générateur un flux de clés pseudo aléatoire proposé.
2.2. Fonction de chiffrement

1) Générer un flux de clés pseudo aléatoire
A. Définissez les valeurs initiales et le parametre pour la Suite de Fibonacci
Modifiée (L, K) et Chaotique Carte Logistique (r, X).
B. Générer deux flux de nombre pseudo aléatoire a travers les formules
mathématiques de Suite de Fibonacci Modifiée (K;) et de Chaotique Carte
Logistique (K,), mais a condition que chaque flux généré doive étre méme taille
d’image en clair n X n.
C. Convertir chaque valeur de K, a valeur entier par K, * 255
D. Convertir les deux flux généré (K;), (K,) sous forme des bits.
E. Faire la combinaison OU-exclusif (ou XOR) bit par bit entre ces flux généré.
Pour obtenir un flux de clés pseudo aléatoire (CIé).
Clé=K, ® K,
2) Convertir I’image en clair a un flux de données sous forme des bits m;
3) Faire la combinaison OU-exclusif (ou XOR) bit par bit entre le flux de données (I’image
en clair) et flux de clés pseudo aléatoire. Pour obtenir un flux de données chiffrés (image
chiffrée C;) C; =m; @ CIé.
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Définir les valeurs initiales (L, K), (r, X)

J
Générer des flux K1 et K2

L
K2 x 255

£

Clé =K1 K2

Flux de données Mi >
| | )(EE) Ci=Mi® Cié
{(image en clair)

Flux de données chiffrés Ci

J
Image chiffrée

Figure 3.3 : Fonction de chiffrement.

2.3. Fonction de déchiffrement

1) Générer un flux de clés pseudo aléatoire

A.

Définir le méme parameétre qui vous utilisé dans la fonction de chiffrement pour
la Suite de Fibonacci Modifiée (L, K) et Chaotique Carte Logistique (r, X).
Générer deux flux de nombre pseudo aléatoire a travers les formules
mathématiques de Suite de Fibonacci Modifiée (K;) et de Chaotique carte
logistique (K>), mais a condition que chaque flux généré doive étre méme taille
d’image en clair n x n.

Convertir chaque valeur de K, a valeur entier par K, * 255

D. Convertir les deux flux généreé (K;), (K,) sous forme des bits.

Faire la combinaison OU-exclusif (ou XOR) bit par bit entre ces flux genéré.

Pour obtenir un flux de clés pseudo aléatoire (Clé) Cle = K; & K.

2) Convertir I’image chiffree a un flux de données sous forme des bits C;

3) Faire lacombinaison OU-exclusif (ou XOR) bit par bit entre le flux de donnees (I’image

chiffrée) et flux de clés pseudo aléatoire. Pour obtenir un flux de données (image en

Clair ml-) m; = Cl' @ Clé

38



Chapitre 3 — Méthode proposée

Définir le méme valeurs initiales (L, K), (r, X)

J
Générer des flux K1 et K2

L
K2 x 255

L

Clé=Kie K2

Flux de données Ci o
(image chiffrée) >€9 M=Cie cle

Flux de données Mi

L

Image en clair

Figure 3.4 : Fonction déchiffrement.
3. Résultats expérimentaux

3.1. Environnement de développement
L’application a été créa depuis un PC Dell Inspiron N5010 :

e Mémoire : 6000 MB RAM
e Processeur : Intel ® Core™ i5 CPU M 480 @ 2.67 GHZ (4 CPUs)
e Systeme d’exploitation : Windows 7 Ultimate 64 bits
e Carte Graphique : ATI Mobility Radeon HD 6370
3.2. Langage de programmation
Nous avons choisi le langage JAVA pour développer notre systeme. Ce choix de langage
est motivé par les raisons suivantes :
» Java est organisée, il contient des classes bien concu et bien reparties.
» Java est connu et donc plus de chance de trouver des développeurs java, pour

concevoir ou amélioré une application.
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» Java est portable (donc exécutable sur n'importe quel systeme, a condition d'avoir
installé une JVM).

» Java est gratuite.
Nous avons exploité I’environnement de programmation Netbeans IDE. Et utilisé

I’environnement SWING pour la réalisation de I’interface graphique.

Les bibliotheques utilisées :
e jfreechart-1.0.19.
e jai_imageio-1.1.

3.3. L’architecture de I'application

Dans notre application nous avons utilisé motif Modéle-Vue-Contréleur (abr. MVC), ce
motif est composé de trois types de modules ayant trois responsabilités différentes: les
modéles, les vues et les controleurs.

« Un modele contient les données a afficher.
« Une vue contient la présentation de I'interface graphique.

« Un contrbleur contient la logique concernant les actions effectuées par I'utilisateur.

manipulates m
/

\
’ \\.updates
\

warns changes
'
/ \

action connects

reads

Figure 3.5 : Motif MVC.

Ce choix d'architecture logicielle motivé par les raisons suivantes :

e Une conception claire et efficace grace a la séparation des données de la vue et du
controleur.

e Une plus grande souplesse pour organiser et développer du logicielle.

e Un gain de temps de maintenance et d’évolution du logicielle.
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3.4. Les interfaces du logiciel développé

Le bouton connecter permet de

Nom Utilisateur : vérifier la validité du nom

\I d'utilisateur et le mot de passe.

Mot de passe :

E Connecter

Figure 3.6 : Forme d'authentification.

Générateur un flux de clés pseudo aléatoire

Suite de Fibonacci modifiée Chaotique carte logistique

Paramétre (L ): 5 Paramétre (R ): 2.99

g ]
Paramétre (K): 20 Parameétre (X ): 0.7

~ U
Le bouton enregistrer les

parametres de générateur un

flux de clés pseudo aléatoire.

Figure 3.7: Forme de parameétres.
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Cryptage d'une image

Chargement d'image

Charger L'image : |C\UserslakramiDesktopllena tif ‘ m\

Image Orignal

= T —————

Le bouton crypter Le bouton

I'image. décrypter I'image.

Figure 3.8 : Forme de cryptage.

Critéres D'évaluation

L'histogramme

Nombre de pixels

50 100 150 200 250 50 100 150 200 250

Valeurs de pixels (0- 256) Valeurs de pixels (0- 256)
Image en Claire Image Cryptée

La corrélation entre les pixels adjacents
A propos

1 0,00223624
Image en Claire Image Cryptée

L'entropie

744556757 | ‘7‘99929962

Image en Claire

Image Cryptée

Le bouton analyser permet d’afficher les critéres

d’évaluation comme histogramme, corrélation et I’entropie.

Figure 3.9 : Forme d’évaluation.
42



Chapitre 3 — Méthode proposée

3.5. Données utilisées

Les données utilisées dans notre mémoire, est une base de données d’images, Ils sont
disponibles gratuitement sur les sites Web suivantes : University of Southern California [58],

Et University of Waterloo [59], Et le dernier University of Wisconsin-Madison [60].
Ces images sont congues pour le traitement et d’analyse d’un cryptage d’images numériques.
3.6. Images niveau de gris

Des simulations numériques ont été faites pour confirmer les bonnes performances de notre

schéma. Les figures au-dessous montrent plusieurs images au niveau de gris de différentes

tailles sont cryptées en utilisant 1’algorithme proposé.

=1 UE
S= e
A= Il o

s=1N
s=m I

Camera Man Resolution chart Clock Aernial

Figure 3.10 : Les images claires.
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Elaine General test pattemn Fishing Boat

Camera man Resolution chart Clock Aerial

Figure 3.11 : Les images cryptées.

44



Chapitre 3 — Méthode proposée

General test pattemn

0 I

=10 T
3=l e W=
S || e
s =1 iy
s=zm =

Camera Man Resolution chart Clock Aerial
Figure 3.12 : Les images décryptées.
3.7. Images médicales

Récemment, les dossiers médicaux électroniques ont été envoyeés largement sur les réseaux
et ’Internet afin d’améliorer les services [61, 62, 63]. Alors les images médicales doivent étre
cryptées avant d’étre envoyées sur les réseaux. Donc Les Figures au-dessous montre plusieurs

images meédicales sont cryptées en utilisant 1’algorithme proposé.
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Figure 3.13 : Les images médicales claires.
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Figure 3.14 : Les images médicales cryptées.
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Figure 3.15 : Les images médicales décryptées.

4. Critéres d’évaluation

Un bon systéme de cryptage devrait résister a toutes sortes d'attaques connues, Donc il y a
des simulations numériques qui ont été effectuées en utilisant différentes mesures d’évaluation
pour montrer la sécurité et I’efficacité de 1’algorithme proposé. Nous allons présenter les plus
important comme : I’espace de clés, L’histogramme, L’entropie, La corrélation entre les pixels

adjacents.
4.1. Espace de clés

Un bon algorithme de chiffrement doit étre sensible aux clés de chiffrement et I'espace clé
doit étre suffisamment grand pour rendre les attaques de force brute impossibles. La clé utilisée
dans notre schéma est des nombres pseudo aléatoires qui été généré par les parameétres (L, K,

r, X), La taille de la clé secréte est n x n c’est la taille de I’image originale, alors chaque élément
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dans les nombres pseudo aléatoires est codé sur 8 bits. Donc ’espace de clés c’est28*™*", Par

exemple pour une image de taille 256 x 256 ’espace de clés c’est 28+256%256,

4.2. L’histogramme

Trois images de tests ont été utilisées dans I’analyse : Lena, Peppers et Baboon. Les tracés

des histogrammes des images et les images chiffrées sont montrés dans les figures ci-dessous

Lenna

Lenna Baboon Peppers

Figure 3.17 : Histogrammes sur les images en claires.
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Figure 3.18 : Histogrammes sur les images cryptées.

Le résultat montre que les histogrammes des images chiffrées sont uniformes apres le
cryptage. Par conséquent I'attaquant ne peut pas extraire information a partir de I'histogramme

de I'image cryptée.
4.3. L’entropie

Le tableau ci-dessous liste les valeurs de I'entropie des images claires et leurs chiffrées en

utilisant le schéma propose.

La valeur de I’entropie doit étre trés proche de 8, Parce que si I'entropie est inférieure a 8, il

existe des degrés de prévisibilité, donc on ne peut pas assurer la sécurité contre l'analyse

statistique.
Table 3.1 : Comparaison des Entropie entre les images en claire et chiffrée.
Nom de Description de Taille Type Entropie de | Entropie de
I'image I'image I’image en | I’'image
claire chiffrée
5.1.09.tiff Moon surface 256%x256 | Niveau de gris 6,7093 7,9976
5.1.10.tiff Aerial 256%256 Niveau de gris 7,3118 7,9969
5.1.11.tiff Airplane 256x256 | Niveau de gris 6,4522 7,9973
5.1.12 tiff Clock 256x256 | Niveau de gris 6,7056 7,9970
5.1.13.tiff Resolution chart 256x256 | Niveau de gris 6,5483 7,9966
5.1.14 tiff Chemical plant 256x256 | Niveau de gris 7,3424 7,9971
5.2.08.tiff Couple 512x512 | Niveau de gris 7,2010 7,9992
5.2.09.tiff Aerial 512x512 | Niveau de gris 6,9939 7,9993
5.2.10.tiff Stream and bridge | 512x512 | Niveau de gris 5,7055 7,9993
5.3.01.tiff Man 1024x1024 | Niveau de gris 7,5237 7,9997
5.3.02.tiff Airport 1024x1024 | Niveau de gris 6,8303 7,9998
7.1.01.tiff Truck 256x256 | Niveau de gris 6,0274 7,9993
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7.1.02.tiff Airplane 1024x1024 | Niveau de gris 4,0044 7,9992
7.1.03.tiff Tank 512x512 | Niveau de gris 5,4957 7,9993
7.1.04 tiff Car and APCs 512x512 Niveau de gris 6,1074 7,9993
7.1.05.tiff Truck and APCs 512x512 Niveau de gris 6,5631 7,9993
7.1.06.tiff Truck and APCs 512x512 | Niveau de gris 6,6952 7,9993
7.1.07.tiff Tank 512x512 | Niveau de gris 5,9915 7,9992
7.1.08.tiff APC 512x512 Niveau de gris 5,0534 7,9992
7.1.09.tiff Tank 512x512 Niveau de gris 6,1898 7,9992
7.1.10.tiff Car and APCs 512x512 Niveau de gris 5,9087 7,9991
7.2.01.tiff Airplane (U-2) 1024x1024 | Niveau de gris 5,6414 7,9997
boat.512.tiff Fishing Boat 512x512 Niveau de gris 7,1913 7,9992
elaine.512.tiff | Girl (Elaine) 512x512 | Niveau de gris 7,5059 7,9993
gray21.512.tiff | 21 level step 512x512 | Niveau de gris 4,3922 7,9992
wedge
numbers.512.ti | 256 level test 512x512 Niveau de gris 7,7292 7,9993
ff pattern
ruler.512.tiff Pixel ruler 512x512 | Niveau de gris 7,5000 7,9984
testpat.1k.tiff General test 1024x1024 | Niveau de gris 4,4077 7,9996
pattern
camera_man.ti | Camera man 256x256 | Niveau de gris 7,0097 7,9972
ff
lena.tiff Girl (lena) 512x512 | Niveau de gris 7,4455 7,9992
peppers.tiff Peppers 512x512 | Niveau de gris 7,5714 7,9992
Baboon.tiff Baboon 512x512 | Niveau de gris 7,3579 7,9992
Moyenne 6,0973 7,9988

Le résultat montre qu’aprés simuler de 32 images, la valeur moyenne de 1’entropie des images
chiffrées est 7,9988, ¢’est-a-dire il est plus proche a la valeur 8. Cela montre qu’il est difficile

d’avoir la prévisibiliteé.
4.4. La corrélation entre les pixels adjacents

Le tableau ci-dessous liste les corrélations des images claires et leurs chiffrées en utilisant

le schéma proposé.

Si la valeur de corrélation proche 1, cela signifie que I’'image-claire et de image-chiffrée sont
tres dépendantes. Et aussi si la valeur de corrélation proche 0, cela signifie que I’'Image-
Chiffrée et I’Image-clair ne sont pas corrélés. Ainsi, plus faible est la valeur de corrélation, la

qualité de cryptage est meilleure.
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Table 3.2 : Comparaison de corrélations entre les images en claire et chiffrée.

Nom de Description de Taille Type Corrélation | Corrélation
I'image I'image de I’'image | de I’image
en claire chiffrée
5.1.09.tiff Moon surface 256%x256 | Niveau de gris 1,0 0,0007
5.1.10.tiff Aerial 256x256 Niveau de gris 1,0 0,0017
5.1.11.tiff Airplane 256x256 | Niveau de gris 1,0 0,0033
5.1.12.tiff Clock 256x256 | Niveau de gris 1,0 0,0033
5.1.13.tiff Resolution chart 256x256 Niveau de gris 0,99 0,0003
5.1.14 tiff Chemical plant 256x256 Niveau de gris 1,0 -0,0014
5.2.08.tiff Couple 512x512 Niveau de gris 0,99 -0,0004
5.2.09.tiff Aerial 512x512 Niveau de gris 0,99 -0,0016
5.2.10.tiff Stream and bridge | 512x512 | Niveau de gris 1,0 0,0014
5.3.01.tiff Man 1024x1024 | Niveau de gris 0,9 -0,0001
5.3.02.tiff Airport 1024x1024 | Niveau de gris 0,9 -0,0009
7.1.01.tiff Truck 256x256 Niveau de gris 1,0 -0,0009
7.1.02.tiff Airplane 1024x1024 | Niveau de gris 1,0 0,0024
7.1.03.tiff Tank 512x512 | Niveau de gris 1,0 -0,0006
7.1.04.tiff Car and APCs 512x512 | Niveau de gris 1,0 -0,0002
7.1.05.tiff Truck and APCs 512x512 Niveau de gris 0,99 -0,0015
7.1.06.tiff Truck and APCs 512x512 Niveau de gris 1,0 -0,0005
7.1.07.tiff Tank 512x512 | Niveau de gris 1,0 -0,0003
7.1.08.tiff APC 512x512 Niveau de gris 1,0 0,0005
7.1.09.tiff Tank 512x512 | Niveau de gris 0,99 -0,0021
7.1.10.tiff Car and APCs 512x512 Niveau de gris 0,99 0,0009
7.2.01.tiff Airplane (U-2) 1024x1024 | Niveau de gris 1,0 -0,0006
boat.512.tiff Fishing Boat 512x512 Niveau de gris 1,0 0,0003
elaine.512.tiff | Girl (Elaine) 512x512 Niveau de gris 1,0 0,0004
gray21.512.tiff | 21 level step 512x512 Niveau de gris 0,99 0,0007
wedge
numbers.512.ti | 256 level test 512x512 | Niveau de gris 1,0 -0,0018
ff pattern
ruler.512. tiff Pixel ruler 512x512 Niveau de gris 1,0 0,0007
testpat.1k.tiff | General test 1024x1024 | Niveau de gris 0,9 -0,0021
pattern
camera_man.ti | Camera man 256x256 Niveau de gris 1,0 -0,0012
ff
lena.tiff Girl (lena) 512x512 | Niveau de gris 0,99 0,0002
peppers.tiff Peppers 512x512 | Niveau de gris 0,99 -0,0001
Baboon.tiff Baboon 512x512 | Niveau de gris 1,0 0,0022
Moyenne 1,0 0,0011

Le résultat montre qu’aprés simuler de 32 images, la valeur moyenne des corrélations des

I’image chiffrée est 0,0011, c’est-a-dire il est plus proche a la valeur 0. Cela montre que les

pixels adjacents aprés le cryptage n’ont pas de corrélation.
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5. Etude comparative

Dans cette étude, nous avons comparé notre algorithme proposé avec les autres techniques

de cryptage d'image, qui été proposé par les chercheurs de cryptographie.

On commence par la premiere comparaison, c¢’est l'algorithme proposé avec d'autres cing

algorithmes de cryptage d'image.

Le tableau ci-dessous liste : la comparaison entre l'algorithme proposé et les cing autres algorithmes

de cryptage, Et aussi la corrélation a été utilisée pour cette comparaison

Les valeurs initiales et le paramétre utilisé dans notre algorithme proposé pour cette

comparaison sont : L=5, K=7, R=3.99, X=0.9.

Table 3.3 : Résultats de premiére comparaison.

Nom de Descripti Taille Algorithme | Algo-1 Algo-2 Algo-3 Algo-4 Algo-5

I'image on de Proposé [64] [64] [64] [65] [66]
I'image

5.1.09.tiff | Moon 256%256 0,0007 0,0054 0,0043 0,0866 -0,0322 -0,0101
surface

5.1.10.tiff | Aerial 256x256 0,0017 0,0017 0,0057 0,1304 0,0065 0,0008

5.1.11.tiff | Airplane 256x256 0,0033 0,0035 0,0049 0,0965 -0,0189 -0,0077

5.1.12.tiff | Clock 256x256 0,0033 0,0037 0,0053 0,1552 -0,0424 -0,0041

5.1.13.tiff | Resolutio 256%256 0,0003 -0,0043 | -0,0061 0,1738 0,0083 -0,0118
n chart

5.1.14.tiff | Chemical 256x256 -0,0014 -0,0022 | -0,0022 0,1215 0,0046 -0,0179
plant

5.2.08.tiff | Couple 512x512 -0,0004 0,0008 0,0028 0,1166 -0,0056 -0,0090

5.2.09.tiff | Aerial 512x512 -0,0016 -0,0052 0,0015 0,1086 0,0108 -0,0062

5.2.10.tiff | Stream 512x512 0,0014 0,0000 0,0009 0,1510 -0,0135 -0,0060
and bridge

5.3.01.tiff | Man 1024x1024 -0,0001 0,0003 0,0055 0,1555 0,0125 -0,0015

5.3.02.tiff | Airport 1024x1024 -0,0009 0,0009 0,0003 0,0986 -0,0145 -0,0003

7.1.01.tiff | Truck 256x256 -0,0009 -0,0019 | -0,0022 0,0776 -0,0230 -0,0019

7.1.02.tiff | Airplane 1024x1024 0,0024 -0,0019 0,0014 0,0602 -0,0177 -0,0069

7.1.03.tiff | Tank 512x512 -0,0006 -0,0000 0,0003 0,0781 -0,0076 -0,0066

7.1.04.tiff | Car and 512x512 -0,0002 -0,0007 0,0006 0,0998 -0,0020 -0,0112
APCs

7.1.05.tiff | Truckand | 512x512 -0,0015 0,0007 -0,0013 0,0995 0,0086 -0,0021
APCs

7.1.06.tiff | Truckand | 512x512 -0,0005 -0,0042 | -0,0065 0,0923 -0,0180 -0,0066
APCs
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7.1.07.tiff | Tank 512x512 -0,0003 -0,0001 -0,0016 0,0730 -0,0017 0,0013
7.1.08.tiff | APC 512x512 0,0005 0,0032 0,0017 0,0757 -0,0024 -0,0030
7.1.09.tiff | Tank 512x512 -0,0021 -0,0010 0,0012 0,1050 -0,0442 0,0063
7.1.10.tiff | Car and 512x512 0,0009 -0,0003 -0,0008 0,0784 -0,0174 -0,0100
APCs
7.2.01.tiff | Airplane 1024x1024 -0,0006 0,0001 -0,0094 0,0643 0,0038 -0,0063
(U-2)
boat.512.t | Fishing 512x512 0,0003 0,0009 -0,025 0,1314 -0,0214 -0,0043
iff Boat
elaine.512 | Girl 512x512 0,0004 -0,0027 0,0006 0,1304 -0,0032 -0,0098
tiff (Elaine)
gray21.51 | 21 level 512x512 0,0007 -0,0026 0,0030 0,2009 -0,0115 -0,0078
2.tiffX step
wedge
numbers. | 256 level 512x512 -0,0018 -0,0005 -0,0026 0,1689 0,0040 -0,0111
512.tiff test
pattern
ruler.512.t | Pixel ruler | 512x512 0,0007 0,0030 0,0006 0,1836 0,0007 0,0031
iff
testpat.1k. | General 1024x1024 -0,0021 0,0005 0,0009 0,1952 -0,0149 -0,0007
tiff test
pattern
Moyenne 0,0011 0,0018 0,0027 0,1181 0,0132 0,0062
Histogramme
0,14
0,1181
0,12
5
= 01
E:,:-s
1-3 0,06
3
[
T 0,04
E
~ 0,02 0,0132
0,0011 0,0018 0,0027 0,002
0 . — J— |
Algo-Propose  Algo-1 Algo-2 Algo-3 Algo-4 Algo-5

Figure 3.19 : Histogramme comparatif.

Le résultat apres le calcul de la valeur moyenne de corrélation de chaque algorithme, montre

d’une part que la valeur moyenne obtenue par notre algorithme proposé est inférieure aux celles

obtenues par les différents cing algorithmes cités. D’autres parts, cette valeur est plus proche a

la valeur 0 ce qui signifié que les données sont sécurisées efficacement par notre systeme

propose.
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Pour mieux évaluer notre méthode de cryptage, une deuxieme comparaison a éte etablie avec

un autre travail proposé dans [29]. Ce dernier est basé sur 1’utilisation de la Suite de Fibonacci

modifiée pour le cryptage d'image. Les résultats obtenus en utilisant 1’entropie et la corrélation

comme critéres d’évaluation sont présentés dans le tableau 3.4 ci-dessous :

Table 3.4 : Résultats de deuxiéme comparaison.

(L=5, K=7, R=3.99, X=0.9)

Nom de Description Algorithme proposé Algorithme dans [29]
I'image de I'image
Entropie de Corrélation de | Entropie de Correélation de
P’image I’image chiffrée | I’image chiffrée | I’image chiffrée
chiffrée
Lena.png Girl (Lena) 7,9974 0,0022 7,9551 0,0014
Cameraman. | Camera 7,9972 -0,0012 7,9415 -0,0075
tif man
Peppers.png | Peppers 7,9992 -0,0001 7,9465 -0,0042
Mandrill.jpg | Mandrill 7,9993 0,0018 7,9506 0,0052
Clown.bmp | Clown 7,9994 0,0001 7,9542 0,0006
Barbara.png | Barbara 7,9993 -0,0015 7,9547 -0,0017
Boat.png Fishing 7,9992 -0,0012 7,9541 -0,0040
Boat
Moyenne 7,9987 0,0011 7.9509 0.0035

A partir du tableau 3.4, on peut remarquer que la valeur moyenne de I’entropie de notre
algorithme est supérieure de celle proposeé [29]. De plus, cette valeur est plus proche a la valeur
8 par rapport ce qui indique son efficacité. La valeur moyenne de corrélation de notre
algorithme proposé est inférieure de 1’algorithme présenté dans [29]. Aussi, elle est plus proche

a la valeur 0 ce qui confirme la qualité de la sécurité des images utilisées.

6. Conclusion

Dans ce chapitre, nous avons proposé¢ un schéma de chiffrement d’image qui basé sur
I’hybridation entre deux algorithmes, le premier algorithme basé sur Chaotique carte logistique,
et le deuxieme algorithme basé sur Suite de Fibonacci modifiée. Les résultats expérimentaux
ont montré que le systéme de cryptage d'image proposé possede un grand espace de clés et une
sécurité de haut niveau. Ainsi l'analyse prouve la sécurité, et I'efficacite. De plus, les
comparaisons avec les schémas de chiffrement d’image existants qui ont été réalisées, montrent

que I’algorithme proposé offre des performances trés favorables.
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Conclusion générale

De nos jours, de plus en plus les images numériques sont transférées ou stockées sur les réseaux
informatiques. Avec le temps, la confidentialité d’image numérique est devenue indispensable.
Au cours de ce mémoire, nous avons proposé un schéma de chiffrement d’image basé sur
I’hybridation entre deux algorithmes, le premier algorithme basé sur Chaotique Carte
Logistique, et le deuxieme algorithme basé sur Suite de Fibonacci Modifiée. Le but principal

de ce chiffrement est la combinant les propriétés et les avantages entre eux.

Les résultats expérimentaux montrent clairement, que I’algorithme proposé dispose un niveau
élevé de confusion. Et ainsi I'espace clé est suffisamment grand, ce qui rend une attaque force
brute infaisable. Par conséquent I’histogramme d’image chiffrée est trés uniforme aprés le
cryptage, voire, 1'attaquant il ne peut pas extraire 1’information a partir de I'nistogramme de
l'image cryptée. Egalement 1’algorithme proposé a été atteintes beaucoup amélioré sur
I’entropie et la corrélation entre les pixels adjacents. De ce fait 1’algorithme proposé montre

I’efficacité et la sécurité¢ de notre systéme proposé.

Finalement les comparaisons avec les schémas de chiffrement d’image existants qui ont été

réalisées, montrent que 1’algorithme proposé offre des performances tres favorables.

Comme perspective a ce travail, nous allons améliorer notre approche sur les images couleur,
et de méme utiliser d’autres bases d’images. Et de plus faire de comparaisons sur d'autres

travaux récents.
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Abstract

With the fast progression of using digital images in many applications, it is important to protect
the confidential image data from unauthorized access. In the end of this memory, we have
proposed a new encryption algorithm, which can be applied to grayscale images, based on the
hybridization between two algorithms, the first algorithm based on chaotic logistic map, and
the second algorithm based on modified Fibonacci sequence. Comparisons with recent
algorithms of images encryption were performed showing that the proposed algorithm provide
highly favorable performances.

Key words: digital images, confidential image, encryption, chaotic logistic map, modified

Fibonacci sequence.

Résumé

Avec la progression rapide de l'utilisation d'images numérique dans de nombreuses
applications, Il est important de protéger les données d'image confidentielles contre les acces
non autorisés. Dans ce mémoire de fin d’étude, Nous avons proposé un nouvel algorithme de
chiffrement, qui peut étre appliqué aux images en niveaux de gris, qui basé sur 1’hybridation
entre deux algorithmes, le premiére algorithme basé sur Chaotique carte logistique, et le
deuxiéme algorithme basé sur suite de fibonacci modifiée. Des comparaisons avec des schémas
de chiffrement d’images récemment proposé€s ont été réalisées montrant que 1’algorithme
proposeé offre des performances tres favorables.

Mots clés : Images numériques, images confidentielles, chiffrement, Chaotique carte

logistique, suite fibonacci modifiée.
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