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INTRODUCTION GENERALE

Tout au long I’histoire, I’étre humain a essayé d’envoyer ol bien de transmettre des informations
de maniére sécurisée, c’est a dire confidentielle. le chiffrement d’information a été utilisé comme
instrument de sécurisation pour des stratégies militaires et des changes de données secrétes au cours
de la seconde guerre mondiale, ou encore de nos jours ou les banques recherchent des techniques
fiables pour assurer a leurs clients des moyens de régler leurs achats sans risque de fraude, la
cryptographie s’est imposée comme passage incontournable dans le transit des informations
sensibles.

Utilisée sous diverses formes, sans cesse en progres, la cryptographie reste une science peu
connue quant & son fonctionnement. Si ses formes primitives (remplacement d’un alphabet par un
autre, usage de pseudo-langues, de dessins...) sont connues du grand public, les applications
modernes, avec usage des mathématiques, de la physique quantique, et des technologies les plus
avancées, le sont beaucoup moins. Les utilisateurs de logiciels de cryptage destinés au grand public
comme RSA, AES , PGP..., sont certes nombreux, mais ignorent le principe de fonctionnement du
programme qu’ils utilisent. Le but de cette étude n’est pas d’étre exhaustive quant aux différents
algorithmes de cryptage existant, bien trop nombreux pour étre seulement cités dans le cadre d’un
mémoire de master, mais bien de servir d’introduction a la découverte d’un univers en plein essor,
riche en innovations et problémes irrésolus, en défis humains et informatiques.

Un survol de la méthode dis classiques ou a algorithme secret sera effectué dans la premicre
partie du mémoire. La base de la cryptographie et aussi sa plus ancienne application a savoir la
cryptographie a clé secréte ainsi que la cryptographie a clé publique, plus récente, et sur laquelle
sont fondés beaucoup d’espoirs, seront toutes les deux abordées dans la deuxiéme partie. Les
activités annexes telles que les fonctions de hachage, la signature électronique. Le point qui sera
abordé en dernier concerne le coté pratique du mémoire ou sera menée une étude comparative de
plusieurs algorithmes cryptographique pour ce qui concerne le chiffrement, le déchiffrement et le
hachage. Les plans détaillés de chaque partie ainsi qu'une breve introduction seront présentés au

début de chacune.



L’objectif de ce mémoire :

Dans ce mémoire, nous allons répondre aux questions souvent posées par ceux qui veulent avoir
un apergu sur la cryptographie, ses méthodes, ses forces et ses faiblesses ainsi que sur son utilisation
pratique :

* Quelles sont les différentes formes qu'a prises la cryptographie a travers le temps ?

* Quel est I'intérét de la cryptographie moderne et de son utilisation pratique ?

* Quels sont les avantages de la cryptographie a cl¢ secréte et celle a clé publique ? Et quel est
le moyen pratique pour combiner les deux méthodes afin de tirer profit des avantages de
chacune des deux méthodes ?

* Quels sont les algorithmes cryptographiques fiables par rapports aux autres et quels sont les
ordres de grandeur de vitesse, de tailles des clés ?

A travers la réponse sue ces questionson a ;

* Comprendre comment la cryptographie permet d’atteindre les différents objectifs

(confidentialité, intégrité, authentification, etc.) reliés a la sécurité informatique.
* Comprendre commeﬁt la cryptographie est mise en ceuvre dans certaines applications réelles

(courrier €lectronique, commerce électronique, etc...).

e Rdaliser un logiciel regroupant plusieurs algorithmes de chiffrement, déchiffrement et de
hachage puis 1’exé"cuter afin d’obtenir quelques résultats qui vont servir 2 mener une étude
comparative entre ces algorithmes.

* Développer des simulateurs en applets Java afin de vulgariser l'utilisation pratique des
différentes méthodes citées a travers ce mémoire.

L’organisation de mémoire :
Pour le plan méthodologique de ce mémoire, nous allons diviser en quatre chapitres :

* Le premier chapitre présente une vue générale sur la sécurité informatique

* Le deuxiéme chapitre présenté la cryptographie classique tel que I’histoire de la cryptographie
et sa I'objectifs et I’étude de quelque algorithmes classique.

* Latroisieme chapitre étude la cryptographie moderne (La cryptographie a clé secréte et a clé
publique, la signature numérique, fonctions de hachage) et I’analyse de quelque algorithmes.

* Le quatriéme chapitre traite I’implémentation d’un certain algorithme (classique, symétrique,
asymétrique) sur différents plateforme (Windows, exploiteur), et ensuite tester la performance

de chaque algorithme, et & la fin la comparaison des résultats avec une discutassions.




CONCLUSION GENERALE

Ce projet a été réalisé dans le cadre de projet de fin d’étude niveaux master au sein de
département des MI (mathématique et informatique) d’université de M’SILA. Dans lequel nous
avons appliqué toutes les compétences et connaissances acquises durant les années d’étude.

Notre travail se résumé en étude et comparaison des principaux systémes de cryptage et les
technique y afférentes.

A travers notre étude, nous avons vu un panel de méthodes de chiffrement de ’antiquité a
nos jours, les attaques existantes sur les cryptosystémes actuels les plus utilisées et les moyens
inventés pour s’assurer de I’intégrité, de I’authentification de I’expéditeur et du destinataire
d’un message.

Ainsi, la cryptographie est une science en perpétuelle évolution, la cryptanalyse 1’aidant a
trouver les failles d’un systéme pour toujours avancer. Cette évolution est importante car la
cryptographie joue un grénd role dans la $écurité internationale, tout étant aujourd’hui
informatisé.

Dans notre projet, nous avons utilisé¢ le JAVA-NetBeanse comme environnement de
programmation.

En effet, malgré les grosses difficultés qu’on a rencontré, des quelles la non organisation et
moins de I’expérience, le peu de temps consacré a cette étude, I'implémentation de notre projet
fut 'une des maj eures difficultés que nous avons rencontré, choix du langage de programmation
plus efficace. Noﬁs pouvons dire qu'on a trés bien tiré profit de ce travail et qu’en toutes
circonstances, on a appris beaucoup de choses : le travail en groupe, les technique et les
compétences acquises dans le domaine du la cryptographie, la maitrise et le savoir-faire dans
les domaines de l’analyse et la conception, ainsi que beaucoup d’autres connaissances

concernant le milieu de la sécurité.
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Abstract:

The purpose of this research paper is stady cryptography science, and Evolved with the
times. as well find a better and efficient cryptography algorithemn that use on information
techology, frome memory usage and safty degrees, whitout ingrowibg Development
environment during act analy stady a defferent symtric crytography algorithms as RC4 , AES,

and asymtric cryptography as RSA, ECC

Keys words: cryptography, algorithms, hachage, ECC, performance.

Résume:

L'objectif dé ce mémoire est L'étude de la cryptographie et son développement avec le
temps de trouver des systémes de cryptage plus efficaces (en fonction de la vitesse et I’aspect de
sécurité), dans le domaine des technologies informatique et adaptés pour les différents
environnements de programmation, en fait une étude et comparaison chiffrement/déchiffrement :
soit symétrique (AES, RC4...), asymeétrique (RSA, ECC...).

Mottes clés : cryptage, algorithme, hachage, ECC, performance.




