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INTRODUCTION GENERALE

Tout au long I'histoire, l'€tre humain a essayd d'envoyer ot\ bien de transmettre des informations

de manidre sdcuris6e, c'est d dire confidentielle. le chiffrement d'information a 6t€ utilis6 comme

instrument de sdcurisation pour des strat6gies militaires et des changes de donn6es secrdtes au cours

de la seconde guerre mondiale, ou encore de nos jours oir les banques recherchent des techniques

fiables pour assurer d leurs clients des moyens de rdgler leurs achats sans risque de fraude, la

cryptographie s'est impos6e comme passage incontournable dans le transit des informations

sensibles.

Utilis6e sous diverses formes, sans cesse en progrds, la cryptographie reste une science peu

connue quant i son fonctionnement. Si ses formes primitives (remplacement d'un alphabet par un

autre, usage de pseudo-langues, de dessins...) sont connues du grand public, les applications

modemes, avec usage des math6matiques, de la physique quantique, et des technologies les plus

avanc6es, le sont beaucoup moins. Les utilisateurs de logiciels de cryptage destinds au grand public

comme RSA, AES , PGP..., sont cerles nombreux, mais ignorent le principe de fonctionnement du

programme qu'ils utilisent. Le but de cette dtude n'est pas d'Otre exhaustive quant aux differents

algorithmes de cryptage existant, bien trop nombreux pour 6tre seulement citds dans le cadre d'un

mdmoire de master, mh,is bien de servir d'introduction d la ddcouverte d'un univers en plein essor,

riche en innovations'et probldmes irrdsolus, en ddfis humains et informatiques.

Un survol de la mdthode dis classiques ou d algorithme secret sera effectu6 dans la premidre

partie du mdmoire. La base de la cryptographie et aussi sa plus ancienne application d savoir la

cryptographie d cl6 secrdte ainsi que la cryptographie d cl6 publique, plus r6cente, et sur laquelle

sont fondds beaucoup d'espoirs, seront toutes les deux aborddes dans la deuxidme partie. Les

activit6s arulexes telles que les fonctions de hachage, la signature dlectronique. Le point qui sera

abord6 en dernier concerne le c6td pratique du m6moire oi sera men6e une 6tude comparative de

plusieurs algorithmes cryptographique pour ce qui concerne le chiffrement, le d6chiffrement et le

hachage. Les plans ddtaill6s de chaque partie ainsi qu'une brdve introduction seront pr6sent6s au

d6but de chacune.



L'objectif de ce m6moire:

Dans ce mdmoire, nous allons rdpondre aux questions souvent pos6es par ceux qui veulent avoir
un aperqu sur la cryptographie, ses mdthodes, ses forces et ses faiblesses ainsi que sur son utilisation
pratique :

o Quelles sont les diffdrentes formes qu'a prises la cryptographie d travers le temps ?

o Quel est I'int6rot de la cryptographie moderne et de son utilisation pratique ?

' Quels sont les avantages de la cryptographie d cl6 secrdte et celle d cl6 publique ? Et quel est

le moyen pratique pour combiner les deux mdthodes afin de tirer profit des avantages de

chacune des deux mdthodes ?

o Quels sont les algorithmes cryptographiques fiables par rapports aux autres et quels sont les

ordres de grandeur de vitesse, de tailles des clds ?

A travers la r6ponse sue ceis questions on a : ",

' Comprendre comment la cryptographie permet d'atteindre les differents objectifs
(confidentialit6, intdgrit6, authentification, etc.) relids d la sdcurit6 informatique.

' Comprendre comment la cryptographie est mise en Gllvre dans certaines applications r6elles

(courrier 6lectronique, commerce dlectronique. etc. . . ).

' Rdaliser un logiciel regroupant plusieurs algorithmes de chiffrement, ddchiffrement et de

hachage puis l'exdtuter afin d'obtenir quelques rdsultats qui vont servir d mener une 6fude

comparative entre ces algorithmes.

o Ddvelopper des simulateurs en applets Java afin de vulgariser I'utilisation pratique des

diffdrentes mdthodes citdes d travers ce m6moire.

L'organisation de m6moire :

Pour le plan m6thodologique de ce mdmoire, nous allons diviser en quatre chapitres :

' Le premier chapiire prdsente une vue generale sur la sdcurit6 informatique

o Le deuxidme chapitre prdsentd la c'ryptographie classique tel que 1'histoire de la cryptographie

et sa l'objectifs et l'6tude de quelque algorithmes classique.

' La troisidme chapitre dtude la cryptographie moderne (La cryptographie i cl6 secrdte et d cl6

publique, la signature numdrique, fonctiorrs de hachage) et 1'analyse de quelque algorithrnes.

' Le quatridme chapitre traite f impl6mentation d'un ceftain algorithme (classique, sym6trique,

asymdtrique) sur diffdrents plateforme (Windows, exploiteur), et ensuite tester la performance

de chaque algorithme, et d la fin la comparaison des rdsultats avec une discutassions.



CONCLUSION CEXENE],E

Ce projet a dtd rdalisd dans le cadre de projet de fin d'dtude niveaux master au sein de

ddpartement des MI (mathdmatique et infonnatique) d'universitd de M'SILA. Dans lequel nous

avons appliqud toutes les compdtences et connaissances acquises durant les anndes d'dtude.

Notre travail se rdsumd en 6tude et comparaison des principaux systdmes de cryptage et les

technique y afferentes.

A travers notre dtude, nous avons vu un panel de rndthodes de chiffrement de l'antiquitd d

nos jours, les attaques existantes sur les cryptosystdmes actuels les plus utilisdes et les moyens

inventds pour s'assurer de I'intdgritd, de l'authentification de l'expdditeur et du destinataire

d'un message.

Ainsi, la cryptographie est une science en perpdtuelle dvolution, la cryptanalyse l'aidant d

trouver les failles d'un systdme pour toujours avancer. Cette dvolution est importante car la

cryptographie joue un grand r6le dans la S6curitd internationale, tout 6tant aujourd'hui

informatis6.

Dans notre projet, rous avons utilisd le JAVA-NetBeanse comme environnement de

programmation.

En effet, malgre les grosses difficultds qu'on a rencontrd, des quelles la non organisation et

moins de l'expdrience, le peu de temps consacrd d cette dtude, l'impldrnentation de notre projet

fut l'une des majeures difficultds que nous avons rencontrd, choix du langage de programmation

plus efficace. Nous pouvons dire qu'on a trds bien tir6 profit de ce travail et qu'en toutes

circonstances, on a appris beaucoup de choses : le travail en groupe, les technique et les

compdtences acquises dans le domaine du la cryptographie, la maitrise et le savoir-faire dans

les domaines de l'analyse et la conception, ainsi que beaucoup d'autres connaissances

concernant le milieu de la s6curitd.

1)
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Abstract:

The purpose of this research paper is stady oryptography science, and Evolved with the

times. as well find a better and efficient cryptography algorithemn that use on information
techology, frome memory usage and safty degrees, whitout ingrowibg Development

environment during act analy stady a defferent symtric crytography algorithms as RC4 , AES,

and asymtric cryptography as RSA, ECC

Keys words: cryptography, algorithms, hachage, ECC, performance.

R6sume: , 
.

L'objectif de ce mdmoire est L'dtude de la cryptographie et son ddveloppement avec le
temps de trouver des systdmes de cryptage plus efficaces (en fonctiorr de la vitesse et I,aspect de

sdcuritd), dans le domaine des technologies infbrrnatique et aclaptds pour les clifferents
environnements de programmation, en fait une dtude et comparaison chiffi.ement/ddchiffrement :

soit sym6trique (AES, I{C4...), asyrndtrique (RSA, ECC..,).

Mottes clds : cryptage, algorithme, hachage, ECC, performance.


