

الاسم و اللقب: قدة حبيبة					                    ورقلة في 18/11/2018
الرتبة العلمية: أستاذة محاضر " أ "				                    جامعة محمد بوضياف المسيلة
المؤسسة الجامعية: جامعة قاصدي مرباح ورقلة                                               admelectronique18@gmail.com
            كلية الحقوق والعلوم السياسية                    	
E-mail:docteurhabibaguedda@gmail.com
الهاتف: 0662135000 / 0660331995
عنوان المداخلة : آليات وضوابط البنوك الإلكترونية.
محور المداخلة : تطور السياسات العمومية لعصرنة المرافق العامة 
الكلمات المفتاحية : 
المؤتمر العالمي الدولي حول النظام القانوني للمرفق العام الإلكتروني واقع وتحديات وآفاق 
مقدمة 
 تعتبر البنوك شريان الحياة الإقتصادية، بما تلعبه من دور هام في تحريك مختلف النشاطات الإنتاجية و التجارية، كونها تدفع عجلة التنمية، وتعد العنصر الفاعل و المعبر عن مدى تقدم أي نظام إقتصادي أو تأخره، وتعتبر الوساطة المالية بين المقرض والمقترض هي الوظيفة التقليدية للبنك، إلا أنه لا يشكل النشاط الوحيد له، إلا أنه لا يمثل النشاط الوحيد له، فبالموازاة مع ذلك تقدم تقوم البنوك بمجموعة اخرى من الوظائف الهدف منها توفير الوسائل الملائمة للتعامل في الحسابات حسب متطلبات كل فئة عملائها، فالتاجر يتوقع من بنكه تقديم خدمات تسهل له أعماله التجارية، بينما يبحث غير التاجر عن البنك الذي يوفر له ممارسة اعماله البنكية بأقل تكلفة وبدون تعقيد أو تاخير.
وقد شهدت العقود الأخيرة تطورات تكنولوجية أحدثت تأثيرا في القطاع البنكي، حيث شرعت البنوك في الاستفادة من تلك التطورات لاستخدامها في تقديم خدماتها، نظرا للفوائد المترتبة عنها وقد أدى الانتشار الواسع الذي عرفته بعض الخدمات البنكية الناتجة عن التطور التكنولوجي كما هو شأن البطاقات البنكية، إلى تكوين قناعة لدى البنوك مفادها أن الاستفادة من التكنولوجيا الحديثة لتقديم الخدمة البنكية أمر لا غنى عنه في ظل المنافسة الشديدة التي يشهدها القطاع البنكي.
 و بتأثير الثورة التكنولوجية على وسائل الاتصال ظهرت بوادر نقلة نوعية في طريقة تقديم الخدمات البنكية من خلال التفكير في تقديم تلك الخدمات عن بعد فاستخدم في البداية الهاتف الثابت أو ما يطلق عليه البنك الناطق . ثم بعد ذلك استخدم الهاتف النقال بتطبيقاته المتعددة مثل بروتوكول التطبيقات اللاسلكية إلا أن استخدام تلك الوسائل كان محصورا في تقديم بعض ، الخدمات البسيطة التي لا ترقي لطموح العمل لكن بتطور التقنيات المستخدمة في الحاسب الآلي وظهور شبكة الانترنت تكرست تلك النقلة في جل مجالات الحياة، حيث أدى هذا التطور غير المسبوق إلى إنشاء بيئة افتراضية تحاكي الواقع في أغلب مظاهره وصالحة لاستيعاب معظم الأنشطة الممارسة فيه عن بعد، وهذه الخاصية الأخيرة كانت دافعا أساسيا للاستفادة من شبكة الانترنت في كافة المجالات التي تتطلبها فظهرت ماتسمى بالبنوك  الالكترونية لتسهيل المعاملات وتقديم خدمات مصرفية جديدة لا توفرها البنوك العادية.
فالبنوك الإلكترونية  تحقق العديد من المزايا لكل من البنك وعملائه على حد سواء، حيث يمكن البنك من تقديم خدماته على مدار الساعة بدون ارتباط بأوقات العمل ومن أي مكان في العالم توجد به خدمة الانترنت، ومن ثم يحصل العملاء على الخدمات المطلوبة بيسر وسهولة، كما أنه يعد وسيلة منخفضة التكلفة لتوزيع الخدمات البنكية وترويج أعمال البنك من خلال الموقع الالكتروني على شبكة ألإنترنت بالإضافة إلى إمكان توسيع أعمال البنك جغرافيا دون الحاجة إلى فتح عدد كبير من الفروع وما يصاحب ذلك من تكلفة. 
الإشكالية: 
ماهي ظوابط وأليات عمل البنوك  الإلكترونية؟ 
ماهية البنوك الإلكترونية :
إذا كان العمل النكي إعتمد في بداية نشتأته على الرساميل الشخصية ثم تطور في الإقتصاديات الحديثة ليصبح في يد مؤسسات متخصصة تعتمد على رساميل ضخمة، فإن الواقع الحالي أثبت ان رأس المال لا يشكل وحده العامل الأساسي الذي يحكم عمل البنوك، فمع تطور وسائل الإتصال أصبحت إستراتيجيات التوافق مع الواقع ومتطلباته أحد أهم العوامل المؤثرة في نجاح البنوك، ولم تعد البنوك التجارية المؤسسات الوحيدة المخولة بتقديم الخدمات المصرفية، فأثارت التجارة الإلكترونية إهتمام منافسين جدد على تقديم هذه الخدمات، وقد تجلى ذلك في إقامة بنوك إفتراضية لها وجود كامل على الأنترنت دون إرتباطات  بمقرات وفروع حقيقية، يحتوي موقعها على كافة البرمجيات اللازمة للأعمال المصرفية
ولقد ساهمت شبكة الأنترنت  بإعتبارها نواة لإقتصاد رقمي  في حدوث تغيرات وتطورات للقطاع  المصرفي حيث كان لها الفضل في خلق بيئة مصرفية غير تقليدية، فهذا النوع  المستحدث من البنوك يقدم خدماته إعتمادا على شبكة الأنترنت  وبوجود وهي ما تعرف بالبنوك الإلكترونية أو بنوك الأنترنت التي لها خصائص تميزها  والتي تقوم بتقديم خدمات مصرفية إلكترونيةللعملاء بوجود شروط محددة بهدف رفع مستوى  الخدمة المصرفية وتقديمها في أسرع وقت  وكذلك الحصول على ثقة ورضا المتعاملين.ومع هذا لاتخلوا البنوك الإلكترونية كنظيراتها من البنوك التقليدية من وجود مخاطرتواجهها ومن صعوبات  تنشأ عند القيام بالتعاملات المصرفية معها
وعلى هذا الأساس يتناول الفصل الأول من هذه الدراسة الحديث عن مفهوم البنوك الإلكترونية و ظروف نشأتها( المبحث الأول)، في حين سيتم الحديث عن كيفية عمل البنوك الإلكترونية و أساليب الحماية (المبحث الثاني)، كما سيتم التطرق إلى مخاطر البنوك الإلكترونية (المبحث الثالث) .


المبحث الأول: مفهوم البنوك الإلكترونية و ظروف نشأتها
لم يكن ظهور البنوك الإلكترونية،بمعزل عن التكنولوجيا، فجاءت البنوك الإلكترونية في فترة زمنية تميزت بوجود شبكة الأنترنت والتي تعد  بمثابة البنية التحتية اللازمة لعمل البنوك الإلكترونية والتي أتاحت حلولا لأغلب المشاكل التي تواجه العملاء بسرعة فائقة وبتكلفة أقل مما تقدمه  البنوك التقليدية.
فمع تزايد استخدام البنوك والأفراد لشبكة الإنترنت وتطور قدراتها أصبحت بنوك الإنترنت تعرف على
أنها " قناة توزيع مصرفية قائمة بذاتها حيث تم انتقاء مقر لها على الإنترنت بدلا من المقر العقاري، ممثلة بذلك معالجة عصرية متطورة تلبي احتياجات قطاع سوقي متنامي من العملاء، هم مستخدمي شبكة الأنترنت
المطلب الأول : نشأة البنوك الإلكترونية و تطورها
إن البنوك الإلكترونية هي بنوك حديثة الظهور ولم تنشأ من تلقاء نفسها ولم تنشأ بقرار أو تشريع وإنما ظهرت إستجابة لعصرو بفضل العديد من العوامل أهمها شبكة الأنترنت، وعليه سنتطرق في هذا المطلب إلى:
النشأة التاريخية للبنوك كفرع اول.
تعريف مصلطح إلكتروني كفرع ثاني.
تعريف البنك الإلكتروني كفرع ثالث.
الفرع الأول:  النشأة التاريخية
 لم تظهر البنوك الإلكترونية  في شكلها الحالي مكتملة المعالم بل هي وليدة تطور طويل إمتد من النظم البدائية الأولى وصولا للنظام الحالي، حيث يعتبر الظهور الحقيقي للمصارف بالمفهوم الحديث على يد الصياغة و الصيارفة[footnoteRef:2]،فكانت في بدايتها  كمحلات يودع فيها التجار ما لديهم من ذهب  وفضةويستلمون مقابل ذلك صكوكا تعبر عن  ملكيتهم لتلك المعادن المودعة فأصبحت تلك الصكوك وسيلة لإنهاء  أغلب  المعاملات المالية و التجارية. [2:  عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، ديوان المطبوعات الجامعية، 2016، ص: 37.] 

وظلت  البنوك لفترة طويلة من الزمن تعتمد على الوسائل التقليدية، فهي ُ تستخدم في تناقلالمعلومات  والعمليات المصرفية التي يقوم بها والعملاء؛ وقد عانت المؤسسات كثيرا من البطء في سيرالعمل،وذلك لاعتمادها على هذه الأنظمة تقليدية.
ويرتبط نشوء البنوك الإلكترونية إرتباطا وثيقا بظهور ما يسمى بالتكنولوجيات الحديثة للإعلام والإتصال NTIC"- " تعد شبكة الانترنت أحد أشكالها [footnoteRef:3]-  ففي القرن العشرين وبالتحديد في بداية الثمانينات بالتزامن مع ظهور النقد الإلكتروني. وقد تم البدأ بإستعمال البطاقات في فرنسا مع بداية القرن العشرين، وكانت هذه البطاقات مصنوعة من الكرتون تستخدم في الهواتف العمومية، كما ظهرت أيضا بطاقات معدنية يتم إستعمالها في مراكز البريد في الولايات المتحدة الامريكية، فأصبح بإمكان الزبون إستخدام الخط الهاتفي للإطلاع على أرصدته، تحويل الأموال و وتسديد الفواتير، وفي نفس الفترة الزمنية أصبحت تلفزة الكابل والحاسوب الشخصي وسائل جديدة يمكن إستخدامها في الصيرفة بالمنزل وحلت بذلك مشكلة محدودية الأنظمة الهاتفية فيما يخص الكتابة و الصورة. [3:  بوفليح نبيل، فرج شعبان، البنوك الإلكترونية كمدخل لزيادة تنافسية البنوك العربية، الملتقى الدولي حول المعرفة في ظل الإقتصاد الرقمي ومساهمتها في تكوين مزايا التنافسية للبلدان العربية جامعة الشلف، 2007، ص:4.] 

وبعد التطور الكبير الذي عرفته  تكنولوجيا الأنترنت في نهاية الثمانينات وبداية التسعينات وجدت فيها البنوك الوسيلة المثلى لعرض العمليات المرتبطة بالحسابات والعمليات المالية دون تحرك للسيولة النقدية.[footnoteRef:4] [4:  تطار محمد منصف، "الصيرفة الإلكترونية والجهاز المصرفي الجزائري" ، مجلة الباحث ، العدد (02) ، جامعة بسكرة ، 2002 ، ص 07. ] 

وفي عام 1981م ظهرت في الولايات المتحدة الأمريكية ما يعرف بالخدمات المصرفية عن بعد أو ببنك الكمبيوتر الشخصي، وهي خدمة تسمح للعميل بالقيام بعملياته المصرفية طيلة أيام الأسبوع وعلى مدار اليوم إنطلاقا من حاسوبه الشخصي الموصول بالكمبيوتر الرئيسي الموجود  بالبنك بواسطة خط هاتفي.فكان الزبون عادة يتصل بحساباته لدى البنك ويتمكن من الدخول إليها وإجراء ما تتيحه له الخدمة عن طريق خط خاص ، و تطور المفهوم هذا مع شيوع الانترنت اذ أمكن للزبون الدخول من خلال الاشتراك العام عبر الانترنت ، لكن بقيت فكرة الخدمة المالية عن بعد تقوم على أساس وجود البرمجيات المناسبة داخل نظام كمبيوتر الزبون ، بمعنى أن البنك يزود جهاز العميل(الكمبيوتر الشخصي بحزمة البرمجيات – إما مجانا أو لقاء رسوم مالية – وهذه تمكنه من تنفيذ عمليات معينة عن بعد ( البنك المنزلي )[footnoteRef:5] [5:  عبد الغني ربوح و نور الدين غردة، تطبيق أنظمة الصيرفة الإلكترونية في البنوك الجزائرية بين الواقع والأفاق، المؤتمر الدولي حول إصلاح النظام المصرفي الجزائري في ظل التطورات العالمية الراهنة، جامعة ورقلة، يومي 11-12 مارس 2008، ص:4.] 

وكان ظهور أول بنك إفتراضي في منتصف التسعينات  في الولايات المتحدة الأمريكية،  ليتلاحق  بعد ذلك ظهور مصارف من نفس النمط، وبصورة متسارعة، في مناطق أخرى من العالم.
الفرع الثاني:مراحل تطور البنوك الإلكترونية
شهد عام 1958 إًصدارAmerican Expressلأول بطاقة بلاستيكية في الولايات المتحدة الأمريكية لتنتشر على نطاق واسع بعد ذلك، ومن ثم قامت بعدها ثمانية بنوك بإصدار Bank Americard عام 1968 لتتحول بعد ذلك إلى شبكة Visa  العالمية، كما تم في نفس العام إصدار البطاقة الزرقاءCarte Blue من طرف ستة بنوك فرنسية، وفي عام 1986 قامت إتصالات فرنسا ‘France Telecome ‘ بتزويد الهواتف العمومية بأجهزة قارئة للبطاقات (Cartes à mémoire) لتصبح عام 1992 كل البطاقات المصرفية بطاقات برغوثية (Cartes à (puce تحمل بيانات شخصية لحاملها.[footnoteRef:6] [6:  يوسف حسن يوسف، البنوك الإلكترونية، ط (1)، المركز القومي للإصدارات القانونية، القاهرة، 2012، ص: 13. ] 

وقد تميزت فترة التسعينيات بتأسيس الكثير من الشركات ومن بينها البنوكوالتي تقدم خدماتها ومنتجاتها عن طريق الانترنت، سميت حينها هذه الأخيرة بشركات بالـو dot-comsبالتالي أحاطت بتلك الشركات هالة من التفاؤل؛ حيث أن الإنترنت هو تكنولوجيا المستقبل، والاستثمار فيه هو صفقة رابحة بكل تأكيد[footnoteRef:7]. [7: ، 8 أفريل 2018 ،19:19.https://abeqtisad.com/abeqtisad/financial-markets/internet-dot-com-bubble] 

ففي سنة 1995 أنجزت" Netscape[footnoteRef:8]"  أول برنامج يسمح بالدخول إلى مواقع الواب، وأصبحت الصيرفة عبر الخطوط ممكنة،  ويعتبر خط "SFNB" أول بنك أمريكي عبر الخط في العالم، وقد ظهرت بنوك إلكترونية تحت مسميات مختلفة، مثل بنك سوفت(Soft) في عام 1995 ، ثم تلته بنوك أخرى مثل America Online(Net Bank) في عام 1996[footnoteRef:9]. [8: نتسكيب (بالإنجليزية: Netscape Communications) هي شركة خدمات حاسوب أمريكية اشتهرت على خلفية مستعرض الويب الذي طورته تحت اسم نتسكيب نافيجيتور (Netscape Navigator) .]  [9:  عامر إبراهيم قنديلجي، التجارة الإلكترونية وتطبقاتها، دارالمسيرة للنشر والتوزيع و الطباعة، عمان، ص: 174,] 

ومع مطلع الألفية الثانية حدث ما يعرف بفقاعة الأنترنت، وهو ما أدى إلى ظهور تكهناتبأنفرصالخدمات المقدمة على شبكةالإنترنت بما فيها والبنوك الإلكترونية خاصة قد تلاشت.[footnoteRef:10] [10: Mahmood shah and steve Clarke, E-banking MangementIssues,solutions, and strategies, information science reference, new York, 2009, p: 3.] 

وفي الوقت الحالي فإن البنوك الإلكترونية (Internet Banking)ورغم علاقتها بالكمبيوتر الشخصي ، فإنهالا تأخذ كافة سماتها ومحتواها من مفهوم بنك الكمبيوتر الشخص(PC banking)إذأن البرامج التي تشغل البنك الالكتروني ليست موجودة في نظام كمبيوتر الزبون وبالتالي فإن البنك غير ملزمبإرسال الإصدارات الجديدة والمتطورة من البرمجيات للزبون كلما تم تطويرها، كما أنه يمكن للعميل إلىالدخول إلى حسابه وإلى موقع البنك وخدماته من أي نظام آخر في أي مكان أو في أي وقت وليس فقط منخلال كمبيوتره الخاص كما هو الحال في فكرة البنك المترلي أو البنك على الخط . بالإضافة إلى أن لم يعدملزما بتعليم الزبائن كيفية استخدام البرامج البنكية فالموقع يتيح ذلك والعديد من مواقع البرامج الشبيهة تقدممثل هذا التعريف ، وفوق ذلك كله فإن البنك عبر الانترنت أو بنك الموقع يتيح مداخل للزبون باتجاه مواقعحليفة أو شبيهة أو مكملة لخدماته ، كمواقع إصدار وإدارة البطاقات المالية ، أو أمن المعلومات المتبادلة ، أومواقع مؤسسات شهادات التعاقد والتوثيق، أو مواقع تداول الأسهم أو أي مواقع أخرى تقدم أي نمط أو نوعمن الخدمات المالية أو الاستشارية عبر البنك المستضيف أو شركائه[footnoteRef:11] [11: بوفليح نبيل، فرج شعبان، البنوك الإلكترونية كمدخل لزيادة تنافسية البنوك العربية، المرجع السابق، ص:5.] 

وقد أثبتت التجارب الدولية أن البنوك الكبرى في الدول التي تنتشر فيها خدمات البنوك الإلكترونية قامت بإغلاق معظم فروعها بسبب الإعتماد المتزايد لعملائها على الانترنت، وأشهر مثال على ذلك ما قام به بنك باركليز في بريطانيا من إغلاق 171 فرع خلال أبريل 2000 بعد أن أصبح له أكثر من 1,3 مليون عميل يستخدمون الأنترنت للوصول إلى حساباتهم, [footnoteRef:12] [12: محمود محمد أبو فروة، الخدمات البنكية الإلكترونية عبر الأنترنت، دار الثقافة للنشر والتوزيع، ط(01)، الأردن، 2009، ص: 25] 

ونميز بين نوعين من البنوك كلاهما يستعملنا  تقنية الصيرفة الإلكترونية:
أولا: البنوك الإفتراضية(بنوك الأنترنت)[footnoteRef:13] : بنوك ليست لها بنايات تأوي هياكلها،وهذا النوع من البنوك يوفر مصاريف العقارات والإطارات المصرفية ذات الكفاءة المالية مما ينعكس إيجابا على تسعيرها. [13: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 13.] 

ثانيا: البنوك الأرضية: وهي بنوك تقدم خدمات الصيرفة الإلكترونية كما أنها  تقوم بتقديم خدماتها التقليدية
ومما لا شك فيه أن الصدمة التكنولوجية التي كانت نتيجة لتنامي دور الوساطة بفعل تزايد حركية التدفقات النقدية و المالية في المجالين التجاري وكذا الإستثمار.
ويكمن تطور البنوك الإلكترونية عبر الخدمات التي تقدمها للعملاء و إنتشارها وتوسعها بشكل كبير، وهذا بفضل التقدم التقني  و التطور المستمر لأنظمة الإتصال مما جعل البنوك الإلكترونية تقدم خدمات مصرفية إلكترونية تتناسب مع العملاء.
المطلب الثاني: تعريف البنوك الإلكترونية
تناولنا في هذا المطلب  تعريف البنك (الفرع الأول) لغة و إصطلاحا، و التعريف بمصطلح  إلكتروني ( الفرع الثاني)  و عرفنا في الأخير البنوك الإلكترونية( الفرع الثالث)
الفرع الأول: تعريف البنك
أولا: لغة
إن كلمة بنك كلمةغير عربية،يقابلها باللغة الفرنسية كلمة بنك Banque ، وبالإنجلزية Bank، ويعود أصل كلمة بنك إلى اللغة الإيطاليةBanco والتي تعني المصطبة Banc التي يجلس عليها الصرافون لتحويل العملة، ومن ثم تحول معناها ليدل على المنضدة Comptoir التي تعد فوقها النقود وتتداول فيها العملات، و أخيرا أصبحت تدل على المكان الذي تتواجد فيه تلك المنضدة ويتم قيه تبادل النقود.
أما كلمة مصرف، فيقال صرف و صارف، أي بدل عملة بعملة أخرى، والصراف والصيرف و الصيرفي (جمعها صيارفة، وهو الشخص المبدل للعملات)، و أما الصرافة او الصيرفة فهي مهنة (حرفة) أو وظيفة، وأما المصرف فهي كلمة تعني المكان ويقابلها مصطلح (بنك).
ثانيا: إصطلاحات
تتعدد التعاريف المتعلقة بالبنوك تبعا لإختلاف القوانين والأنظمة التي تحكم أعمالها والمتباينة من بلد إلى اخر، فلا يوجد تعريف متفق عليه للمصارف(البنوك) [footnoteRef:14]، ويمكن تقديم عدة تعاريف وهي: [14: عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، المرجع السابق، ص:35.] 

البنك هو مؤسسة مالية تنصب عملياتها الرئيسية على تجميع الموارد أو الأموال الفائضة عن حاجات أصحابها(أفراد، مؤسسات،دولة)، و إعادة إقراضها وفق أسس معينة أو إستثمارها في مجالات أخرى.[footnoteRef:15] [15: إيمان العاني، البنوك التجارية وتحديات التجارة الإلكترونية، رسالة ماجستير، جامعة قسنطينة، كلية كلية العلوم الإقتصادية وعلوم التسيير، 2007، ص:4.] 

مؤسسة تقوم بعملية الائتمان بالإقراض و الإقتراض [footnoteRef:16] [16: المعجم الوسيط لمجمع اللغة العربية، :] 

حيث أن هذا التّعريف يعود بنا إلى وظيفة البنك التقليدي، وهي الوساطة المالية بين المقرض والمقترض.

[image: ]
المصدر: بعلوج بولعيد، المقارنة بين موارد واستخدامات البنوك الإسلامية والتقليدية " في" مداخلات"، الملتقى الوطني الأول حول النظام المصرفي الجزائري بكلية العلوم الإقتصادية وعلوم التسيير، جامعة 8ماي ،1945، و 06 05نوفمبر2001، ص: 172.
وأنشئت البنوك من أجل تسهيل  المعاملات[footnoteRef:17]،وتتنوع حسب موضوع نشاطها و الغاية منها، رغم التوجهات الحديثة نحو عدم التخصص و الإندماج و البنوك الشاملة.[footnoteRef:18] [17: سنوسي علي، مواضيع مختارة في مقياس ندوة بنكية، جامعة المسيلة، كلية العلوم الإقتصادية والتجارية و علوم التسيير، 2016.]  [18: عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، المرجع السابق، ص:36.] 

الفرع الثاني:  التعريف بمصطلح الإلكتروني
قدمت التشريعات الغربية والعربية تعريفات عديدة لمصطلح إلكتروني، ففي قانون الولاياتالمتحدة الأمريكية الموحد يعرف هذا المصطلح بأنه:" تقنية كهروبائية، رقمية مغناطيسية، بصرية
الكهرومغناطيسية أو أي شكل آخر من أشكال التكنولوجيا، يضم امكانات مماثلة لتلك التكنولوجيا.
وفي التشريعات العربية، فقد عرف المشرع الأردني في المادة الثانية من قانون المعاملات الإلكترونية الأردنية رقم 85 لسنة 2001 على أنها: "تقنية استخدام وسائل كهربائية أو مغناطيسية ضوئية أو
الكهرومغناطيسية أو أي وسائل مشابهة في تبادل المعلومات وتخزينها.
يلاحظ من خلال هاذين التعريفين أنهما جاءا شاملين لكل وسيلة تعمل بالتكنولوجيا الحديثةسواء كانت كهربائية أو رقمية مغناطيسية أو غير ذلك من التقنيات المماثلة
ولم تخرج فرنسا عن هذه القاعدة وأعطت مفهوما واسعا لمصطلح إلكتروني، اذ يشملكل قطاعات الاتصال عن بعد، حيث عرفه جانب من فقه التجارة الالكترونية على أنه:" استخداملكل قطاع الاتصالات عن بعد"
كما عرفه البعض الآخر على أنه[footnoteRef:19]":القيام بأداء النشاط الاقتصادي التجاري باستخدامتكنولوجيا الاتصال الحديثة مثل شبكة الانترنيت والشبكات والأساليب الإلكترونية وآليات الاتصال عنبعد مثل التلفون والفاكس وشبكات تربط بين أعضائها في مجالات
محددة وهي شبكات الاتصال". ويتبين مما تقدم أن تعريف التجارة الإلكترونية يفترض تضافر عوامل عديدة، بعض منها ذو طابع قانوني وبعضها الآخر ذو طابع تقني وذلك في سبيل تهيئة البيئة اللازمةلإنجاز المعاملات التجارية. [19: عبد الصمد حوالف، النظام القانوني لوسائل الدفع الإلكتروني، رسالة دكتوراه، جامعة تلمسان، كلية الحقوق والعلوم السياسية، 2015، ص: 19.] 

ويفيد مصطلح " الإلكتروني"[footnoteRef:20] في مجال البنوك بأنه " تقديم البنوك الخدمات المصرفية التقليدية أو المبتكرة من خلال شبكات اتصال إلكترونية، وتقتصر صلاحية الدخول اليها على المشاركين فيها وفقا لشروط العضوية التي تحددها البنوك، ومن خلال أحد المنافد على الشبكة كوسيلة لاتصال العملاء. [20: محمود أحمد ابراهيم الشرقاوي، مفهوم الأعمال المصرفية الالكترونية وأهم تطبيقاتها، بحث مقدم لمؤتمر الأعمال المصرفية الالكترونية بين الشريعة والقانون، دبي، 2003، ص:17.] 

الفرع الثالث:تعريف البنك الإلكتروني
تختلف التسميات حول مفهوم البنوك الالكترونية ولكنها تصب في مفهوم واحد هو البنوك  التي تعمل عن طريق شبكة المعلومات الدولية (الانترنت).
يستخدم تعبير أو إصطلاح البنوك الإلكترونية ( (ElectronicBankingأو بنوك الأنترنت (Internet (Banking كتعبير متطور وشامل للمفاهيم التي ظهرت في بداية التسعينيات كمفهوم الخدمات المالية عن بعد أو البنوك الإلكترونية عن بعد ((RemoteElectronicBanking أو البنك المنزلي (Home (Banking أو البنك على الخط (Online Banking) أو الخدمات المالية الذاتية Self-Service Banking))[footnoteRef:21] أو بنوك الويب ( (Web Banks أو غير ذلك من المصطلحات المعاصرة التي يراها البعض مناسبة، والتي تشير إلى قيام العميل بإدارة حساباته أو إنجاز أعماله المتصلة بالبنك، عبر شبكة الأنترنت، إذ يستطيع من خلال هذه الشبكة أن يدير حساباته أو يصدر أوامره للبنك كما لو كان يتعامل مع البنك بصورته التقليدية وجها لوجه.[footnoteRef:22] [21: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 37.]  [22: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، 10 و 12 ماي، 2003، جامعة الإمارات العربية المتحدة، ص: 1946 ] 

فالبنوك الإلكترونية ماهي إلا وسيلة إلكترونية لنقل المنتجات والخدمات البنكية التقليدية والحديثة مباشرة إلى العملاء عبر الأنترنت، وهي بذلك تمكنهم من الوصول لحساباتهم وإجراء العمليات والحصول على المعلومات دون الحاجة إلى التنقل بين فروع البنوك[footnoteRef:23] [23: محمود محمد أبو فروة، الخدمات البنكية الإلكترونية عبر الأنترنت، المرجع السابق، ص: 25.] 

والبنك الإلكتروني يمثل أحد أليات الإقتصاد الرقمي في مجال البنوك، الذي يقوم على أساس التجارة الإلكتروني وتكنولوجيا المعلومات و الإتصال[footnoteRef:24]، فالبنك الإلكتروني  هو مؤسسة مالية شبكية تؤدي خدماتها بإستخدام الأساليب الإلكترونية، ويمثل الأنترنت أهم أشكالها، ويمكن الحصول على خدماته عن طريق الضغط على مجموعة أزرار في الهاتف او الكمبيوتر من أي مكان، وكذلك غير نوعية الخدمات التقليدية التي تقدمها البنوك وطريقة تقديمها، بل إنه غير النقود بمفهومها التقليدي الذي نعرفه، كما أُلغى عبارة شهيرة كان يرددها عملاء البنوك وهي أنا ذاهب إلى البنك؛ لأن عنوان البنك الالكتروني عبارة عن عنوان إلكتروني(موقع) على شبكة الإنترنت،  [24: عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، المرجع السابق، ص:72.] 

 وتسود مفاهيم خاطئة في تحديد المراد بالبنوك الإلكترونية، فبعض البنوك أنشئت موقعا تعريفيا لخدماتها وفروعها وإكتفت بذلك، وطبعا لا يدخل هذا ضمن مفهوم البنوك الإلكترونية، و الواقع أنه يجب التأكيد هنا على ان مفهوم البنك الإلكتروني لا يجب أن يقتصر  على المحتوى الشكلي له، بل يجب أن يضاف إليه المحتوى الموضوعي أيضا. وبعبارة أخرىـ إن مجرد ذكر الخدمات التي يمكن أن يقدمها البنك، دون الإستعداد لإجراء  معاملات حقيقية في هذا الشأن، لا يمكن أن يعني  على الإطلاق أننا بصدد بنك إلكتروني. فليس المطلوب هو مجرد التواجد على شبكة الأنترنت، والإستجابة الشكلية لمقتضيات التطور التكنولوجي، بل المطلوب هو تفعيل هذه الإستجابة، و أداء هذه الخدمات عمليا. فالمفهوم الصحيح للبنك الإلكتروني يقوم على أداء العمل المصرفي من خلال شبكة الأنترنت وليس مجرد الظهور عليها.[footnoteRef:25] [25: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، المرجع السابق، ص: 1947   ] 



	الموقع المعلوماتي
Informational
	الموقع التفاعلي(الإتصال)
Commmunicative
	الموقع التبادلي
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	هو المستوى الأساسي للبنوك الإلكترونية أو هو الحد الأدنى للنشاط الإلكتروني المصرفي زيقدم البنك من خلاله معلومات حول برامجه ومنتجاته وخدماته المصرفية
	يؤمن هذا الموقع نوع من التبادل الإتصالي بين البنك وعملائه كالبريد الإلكتروني وتعبئة نماذج الخط أو تعديل معومات القيود والحسابات.
	هو المستوى الذي يمارس فيه البنك خدماته وأنشطته في بيئة إلكترونية، حيث يسمح للزبون الوصول إلى حساباته وإدارتها وإجراء الدفعات النقدية والحوالات بين حساباته داخل البنك أو مع جهات خارجية



المصدر: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 119,
إذن البنوك الإلكترونية هي جميع النشاطات المصرفية التي تقوم بها المصارف أو المؤسسات غير المصرفية من خلال الأنترنت إبتداء من مرحلة الإعلان عن الخدمات المصرفية وحتى التعاقد بشأنها وتسييرها[footnoteRef:26] [26: عامر إبراهيم قنديلجي، التجارة الإلكترونية وتطبقاتها، المرجع السابق، ص: 172.] 

إن البنوك الإلكترونية برغم علاقتها بالكمبيوتر الشخصي فإنها لم تأخذ كافة سماتها  ومحتواها من مفهوم بنك الكمبيوتر الشخصي، فالبرمجيات التي تشغل البنك الإلكتروني ElectronicBankingليست موجودة في نظام كمبيوتر العميل بل هي موجودة على البنك الإلكتروني فالفائدة منذلك عظيمة فلم يعد العميل مشغول بتعلم البرمجيات ليتمكن من الدخول على البنك ليقوم بأعماله و إنما تلك البرمجيات أصبحت موجودة على الشبكة في الموقع المخصص للبنك[footnoteRef:27] [27: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، دار الفكر الجامعي،الإسكندرية، 2005، ص: 11.] 

وتجدر الإشارة أن وجود البنك الإلكتروني لايستلزم بالضرورة وجود بنك بالمفهوم التقليدي، وبحيث يكون البنك الإلكتروني فرعا له يستطيع من خلاله أن يباشر نشاطه بصورة إلكترونية. فالبنك الإلكتروني قد يكون له وجود مستقل على شبكة الأنترنت، يستطيع من خلاله موقعه أن يقدم ذات الخدمات المالية التي يقدمها البنك التقليدي، ليس هذا فحسب، بل هناك بعض المؤسسات الماليةـ والتي تمتلك قدرات متميزة على إدارة موقع مالي على شبكة الأنترنت تقدم نفس هذه الخدمات، وتستطيع إنشاء قواعد بنكية خاصة بعملائها، وتمنحهم تسهيلات في الوفاء، وغير ذلك من الأعمال المصرفية التي لم تكن الأساس  الذي قامت عليه مثل هذه المؤسسات عند إنشائها.[footnoteRef:28] [28: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، المرجع السابق، ص: 1947 ] 

ان البنوك الإلكترونية ليست حكرا على المؤسسات المصرفية بل ربما تكون الريادة في مشروعاتها راجعة إلى تدخل جهات غير مصرفية لتلبية إحتياجات السوق الإلكتروني التي تمارسها عبر مواقعها، والمتتبع لوضع سوق الأنترنت إن جاز التعبير، يجد أن قطاعات غير بنكية قد دخلت بقوة سوق الإستثمار في البنوك الإلكترونية إما عن طريق الإستثمار المباشر مثل: شركة سوني حيث أنشئت بنك إفتراضي يقدم خدمات الإقراض و الائتمان بالرغم من انها شركة ليس لها علاقة بالعمل البنكي الفعلي, أو عن طريق توفير منصات خدمات للتعاملات المصرفية مثل أمريكا أون لاين التي أقامت بنك إفتراضي  إنضم إليه عدة بنوك إلكترونية، أو عن طريق تقديم خدمات بنكية بالنيابة مثل شركة بيع وتأجير السيارات والتي تقدم خدمة التمويل المجاني ومقارنة أسعار الفائدة على القروض.[footnoteRef:29] [29: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 60- 61.  ] 

وكخلاصة يمكن القول أن البنك الإلكتروني هو نظام يسمح للزبون الإطلاع على حساباته والوصول إالى أي معلومة يريده، والحصول على أي خدمة أو منتجات مصرفية من خلال شبكة الأنترنت[footnoteRef:30] [30: عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، المرجع السابق، ص:73. ] 

المطلب الثالث: خصائص البنوك الإلكترونية
إن التحدي في ميدان الصناعة البنكية الإلكترونية هي في محتوى الخدمة والقدرة على جذب الزبائن وهو ما يمنح للبنوك الإلكترونية خصائص ومميزاتتمكنها من الوصل الى قاعدة واسعة من العملاء، و توفر خدمات مصرفية جديدة وبتكاليف منخفظة كما أنها تقدم خدمة البطاقات، وهذا ما سيتم تناوله في هذا المطلب.
الفرع الأول:إمكانية الوصول إلى قاعدة أوسع من العملاء
مكنت شبكة الأنترنت البنوك الإلكترونية ElectronicBankingبإنتشارها  الجغرافي المترامي الأطرف حول العالم من ميزة مهمة وهي إمكانية الوصول الى -قاعدة عريضة – عبر العالم أجمع دون التقيد بمكان أو زمن معين-طالبي الخدمات المصرفية السريعة- وغالبيتهم ممن يعملون بالتجارة الإلكترونية- دون أن ينحصر في العملاء المقيمين بجوار فروعه التقليدية المقامة على الأرض،[footnoteRef:31] [31: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، ص: 15.] 

 كما تتيح لهم إمكانية طلب الخدمة في أي وقت وعلى طول أيام الأسبوع وهو ما يوفر الراحة للعميل، إضافة إلى أن سرية المعاملات التي تميز هذه البنوك تزيد من ثقة العملاء فيها.[footnoteRef:32] [32: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 15] 

فالتجارة الإلكترونية E- Commerceألغت الحدود الجغرافية فيما بين الدول و الشعوب، وألغت أيضا عامل الوقت الذي كان يعوق الكثير من المعاملات التجارية الدولية وهنا جاءت ميزة البنك الإلكتروني الذي يمكن اي عميل  أي كان محل إقامته أو الوقت أن يصل إليه دون أن يبذل أي مجهود ويمكن البنك من تلبية إحتياجات العملاء  مهما كان نوع العمليات المصرفية وفي وقت قصير للغاية مما يتوافق و عمليات التجارة الإلكترونية التي زاد إنتشارها في كافة انحاء العالم[footnoteRef:33] [33: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، المرجع السابق، ص: 16] 




الفرع الثاني: تقديم خدمات مصرفية كاملة وجديدة	
عند بداية ظهور البنوك الإلكترونية كانت فقط تقدم تعريفا عما تقدمه البنوك التقليدية من عمليات مصرفية متعددة ولم تكن هناك أي عمليات مصرفية تتم من خلا الأنترنت، ثم تطور الوضع وأصبحت البنوك الإلكترونية تقدم كافة العمليات المصرفية من خلال الأنترتا بل و زاد الوضع و أصبحت تلك البنوك الإلكترونية تقدم الكثير من العمليات المصرفية التي كانت تحجم عن القيام بها البنوك التقليدية.
فالعملاء يريدون جميع الخدمات المصرفية التقليديةالمعروفة، كما أنهم يريدون  المزيد من الخدمات المصرفية الجديدة [footnoteRef:34]عن طريق شبكة الأنترنت وهي خدمات تتسم بأنها خدمات أكثر تطورا، وهذه الخدمات الجديدة لا يمكن لأي بنك من أدائها إلى عملائه إلا إذا كان بنكا إلكترونيا لما تتميز به تلك العمليات المصرفية من سرعة في الأداء وهو ما لاتستطيع البنوك التقليدية القديمة من القيام به.[footnoteRef:35] [34: Mahmood shah and steve Clarke, E-banking MangementIssues,solutions, and strategies, OP.CIT, p:4.]  [35: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، المرجع السابق، ص: 16] 

ومن بين هذه الخدمات، نجد :
-إصدار النشرات الإلكترونية الإعلانية عن الخدمات المصرفية[footnoteRef:36].
- إمداد الزبائن بطريقة التأكد من أرصدتهم لدى المصارف.
- تقديم طريقة دفع الزبائن للكمبيالات المسحوبة عليهم إلكترونيا.
- كيفية إدارة الحافظة المالية (من أسهم وسندات) للزبائن.
- تحرير العملاء من قيود الزمان والمكان.
- القدرة على الحصول على المعلومات المطلوبة عن طريق الانترنت.
- الحصول على نصائح مالية من المصرف سواء من خلال البريد الالكتروني أو بشكل مرئي من
خلال الكاميرات.
- طريقة تحويل الأموال بين حسابات الزبائن المختلفة.[footnoteRef:37] [36: طاهر لطفي و جميعي صلاح الدين، العمل المصرفي الإلكتروني ودوره في تعزيز وتطوير نظم الدفع الحديثة للتجارة الإلكترونية، جامعة تبسة، كلية العلوم الإقتصادية والعلوم التجارية وعلوم التسيير، 2016، ص: 28]  [37: عامر إبراهيم قنديلجي، التجارة الإلكترونية وتطبقاتها، المرجع السابق، ص: 178.] 

وقد قامت البنوك الإلكترونية أيضا بتقديم خدمات كبرى للشركات التي تبيع منتجاتها عبر شبكة الأنترنت فيما يعرف بالتجارة الإلكترونية E- COMMERCE  وهو ما أدى إلى تزايد حركات البيع والشراء عبر الشبكة، وعليه نجد أن تلك البنوك الإلكترونية قد قامت بدور كبير سواء في توفير الخدمات البنكية(المصرفية) بسهولة ويسر للعملاء عبر شبكة الأنترنت.
الفرع الثالث: إنخفاض التكاليف
من بين اهم مميزات البنوك الإلكترونية أن تكاليف تقديم الخدمة منخفضة مقارنة بالبنوك العادية، ومن ثم فإن تقليل التكلفة وتحسين جودتها هي من عوامل جذب العميل[footnoteRef:38]، ففي دراسة تقديرية خاصة  بتكلفة الخدمات المقدمة عبر قنوات مختلفة تبين أن تكلفة تقديم خدمة عبر فرع بنك البنك تصل إلى 295 وحدةـ في حين تقل عنها فيما لو قدمت من خلال شبكة الأنترنت بتكلفة 4 وحدات.[footnoteRef:39] [38: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 16
]  [39: عامر إبراهيم قنديلجي، التجارة الإلكترونية وتطبقاتها، المرجع السابق، ص: 179.] 

فالبنوك الإلكترونية من وجهة نظر العميل بيئة ملائمة لإنجاز العمليات المصرفية مثل تدقيق وفحص الحسابات الشخصية، دفع الفواتير، وتوفر على العميل مجهود الإنتقال وتعبئة النماذج وتساهم من التخلص من متطلبات و مجهود المقابلة الفزيائية مع الموظف.
وهذه الميزة  تكون أيضا لصالح البنك [footnoteRef:40]، فاي بنك عندما يريد فتح فرع جديد له  في أي مدينة من مدن العالم تقيده مصاريف تشغيل هذا الفرع، كشراء الموقع وتأتثيثه وهل ستغطي الأرباح تلك المصاريف، [40: عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، المرجع السابق، ص:75.] 

فمصاريف التشغيل تعتبر معدومة نهائيا  لإختلاف طبيعتها عن طبيعة البنوك التقليدية العادية نظرا لعدم إحتياجها إلى مقر وتأثيث وعمالة كبيرة وما إلى ذلك[footnoteRef:41]، فهي وسيلة لتخفيض التكاليف التشغيلية والتأسيسية للفروع وبالتالي زيادة الأرباح وخفض رسوم خدمة العملاء على العمليات المختلفة، وزيادة فوائد الإيداع وخفض فوائد الإقراض، وإبتكار برامج جديدة وتحفيز الخدمات وجذب الزبائن ودخول أسواق جديدة,[footnoteRef:42] [41: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، المرجع السابق، ص: 17]  [42: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 16] 

[image: ]
المصدر: نبيل ذنون جاسم ، مثال مرهون مبارك ،" معيقات تطبيق الصيرفة الإلكترونية في القطاع المصرفيالحكومي " ، معهد الإدارة ، بغداد، 2009، ص:6.
الفرع الرابع:  خدمات البطاقات
توفر البنوك الإلكترونية خدمات متميزة لرجال الأعمال والعملاء ذوي المستوى المرموق مثل خدمات سامبا الماسية والذهبية المقدمة لفئة محددة من العملاء على شكل بطاقات إئتمانية وبخصم خاص، ومن هذه البطاقات بطاقة سوني التي تمكن العميل من إستخدامها في أكثر من 18 مليون من أكبر الأماكن، وتشتمل على خدمات مجانية على مدار الساعة برقم خاص، خدمة مراكز الأعمال، الإعفاء من رسوم و عمولات الخدمات البنكيةـ 
وعموما تتيح البنوك الإلكترونية خيارات أوسع للمتعاملين بها و حرية أكثر في إختيار الخدمات ونوعيتها، إلا أن التحدي الأكبر يتمحور حول مدى فاعلية هذه الصيرفة في كسب ثقة العملاء فيها وهو مايتطلب من المصرف توفير قاعدة من البيانات لتأدية الخدمات بكفاءة عالية.[footnoteRef:43] [43: المرجع نفسه، ص: 17] 

المطلب الرابع: مقارنة بين البنوك الإلكترونية و البنوك التقليدية:
يتناول هذا المطلب أوجه المقارنة بين البنوك الإلكترونية و بين البنوك التقليدية من حيث:
-النشأة.
-طبيعة التعاملات.
-الخدمات المقدمة.
الفرع الأول: من حيث النشأة
تعتبر البنوك التقليدية سابقة في الظهور تاريخيا على البنوك الإلكترونية،  حيث يجمع  الباحثون أن تاريخ نشأة البنوك التقليدية بدأ من منتصف القرن 12 حيث أسس أول بنك في مدينة البندقية عام 1157م تحت إسم بنك دي رياليتو (banco della pizza di rialto)  ثم بعده بنك أمستردام بهولندا 1609[footnoteRef:44] [44: كمال مطهري، دراسة مقارنة بين البنوك الإسلامية و البنوك التقليدية في تمويل المؤسسات الصغيرة والمتوسطة، رسالة ماجستير، جامعة وهران، كلية العلوم الإقتصادية وعلوم التسيير و العلوم التجارية، 2012، ص:3.] 

ولم يكن ظهور البنوك الإلكترونية بمعزل عن البنوك التقليدية ، حيث كانت البنوك التقليدية في تطوير ما تقدمه من خدمات إلى زبائنها بدأت بماكينات الصرف الألي التي تسمح للعميل بسحب مبلغ من المال من رصيده لدى هذا البنك ثم تطور الامر وبدأت تلك الماكينات في تقديم كشف حساب للعميل برصيده في البنك وإيداع ما يريد من النقود ي حسابه عبر تلك الماكينات وهكذا تطورت تلك البنوك الى مايسمى الان بالبنوك الإلكترونية.[footnoteRef:45] [45: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، المرجع السابق، ص: 9] 

الفرع الثاني: من حيث طبيعة المعاملات
إن معاملات البنوك الإلكترونية تتسم  بغياب المعاملات الورقية في استخدامها حيث يتم المعاملات إلكترونيا عن طريق شبكة الأنترنت، فالعمل البنكي الإلكتروني ذو طبيعة عالمية، وكما تشير الحقائق ال المقدمة فإن البنوك الإلكترونية من حيث الأنماط و المحتوى قد تكون بنوكا إفتراضية بالكامل، أي لا وجود واقعي لها على الأرض و إنما موقع متخصص بالخدمة كما أنها تمكن العميل من إنجاز معاملاته في أي وقت ومكان.فالبنوك الإلكترونة يمكن أن يدخل إليها العميل في أي ساعة من نهار أو ليل يقضي فيه جميع أعماله دون التقيد بما إذا كانت تلك الخدمة تتم عن طريق الخط المتاح أم لا، فكل الخدمات التي يقدمها البنك متاحة للعميل طوال الساعة دون أي إنقطاع ولم يعد العميل يبذل أي مجهود في الإنتقال إلى البنك,
ويكون التعامل في البنوك البنوك الإلكترونية بالنقود الإلكترونية عكس البنوك التقليديةالتيتستخدام النقود الورقية 
كما أن العميل يتصل بالبنك الإلكتروني من أي مكان عن طريق الأنترنت فيرد عليه البنك ممثل في جهاز للرد الألي يستعلم من العميل عن رقمه السري المخصص له من البنك فيدخله العميل وعندئذ يكون للعميل أن يطلب ما يشاء من الخدمات التي يقدمها هذا البنك الإلكتروني وتتم كافة الإجراءات التي يريدها في ثوان معدودة عكس البنوك التقليدية التي تستوجب توجه العميل الى مقر البنك  للقيام بالمعاملة ومقابلة الموظف المكلف بتقديم الخدمات كما تتسم  المعاملات المصرفية  التقليدية بالثقل كثرة البيروقراطية وتعقيد المعاملات حيث تأخذ الكثير من الوقت,
الفرع الثالث: من حيث الخدمات المقدمة
إن الخدمات المقدمة من طرف البنوك الإلكترونية تدخل ضمن ثلاث حزم:
الأولى: حزمة الخدمات والعمليات المصرفية العادية ولكن عبر الشبكة ودون تعامل فزيائي
و الثانية: حزمة أنشطة الإستثمار ودراساته، تتصل بالمشاريع الممكن ممارستها عبر الشبكة وتلبية متطلبات الإرشاد و التوجيه و الإستشارة والدراسة الإستثمارية[footnoteRef:46] [46: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 17] 

فهاتين الحزمتين مما تمارسه البنوك التقليدية، لكنها تعرض وتسلم للزبون حيثما ومتى يريد ذلك، وهي بالتالي توفر له الراحة و الأموال، كما أن للزبون قدرة أوسع في إختيار البنك والخدمات المناسبة نظرا لتوفر المعلومات.[footnoteRef:47] [47: تطار محمد منصف، النظام المصرفي الجزائري والصيرفة الإلكترونية، مجلة العلوم الإنسانية، العدد (02)، جامعة محمد خيضر، بسكرة، 2002، ص: 7.] 

 أما الحزمة الثالثة : فليست حزمة مصرفية وإنما حزمة تسويقية لإحتياجات العميل الأخرى كخدمات التأمين و الحصول على البطاقات عندما لا يكون البنك مصدرا لها، و التسويق والربط بالوكلاء و المزودين للمنتجات وبخدمات الشحن والسفر.
ومن بين الفروقات بين البنوك الإلكترونية والبنوك التقليدية أن البنوك الإلكترونية تقدم خدماتها لعملائها طوال الوقت دون التقيد بأوقات عمل معينة كالبنوك التقليدية أي دون أن تكون هناك إجازات للموظفين مثلا أو غياب موظف ما، أي أنه لا توجد أي معوقات من أي نوع لأي من الخدمات التي تقدمها البنوك الإلكترونية، فهي تقدم خدماتها في كافة أيام الاسبوع طوال ساعات اليوم الأربعة والعشرون.[footnoteRef:48] [48: منير الجنبيهي و ممدوح الجنبيهي، البنوك الإلكترونية، ص: 13.] 

إن البنوك التقليدية التي إكتفت بإستثمار الشبكة لتنقل عليها الخدمات المصرفية على الخط التي كانت تمارسها دون الشبكة كمزودات النقد والإستعلام عن الحسابات وغيرها  لا تعد من البنوك الإلكترونية وكذا البنوك التي ترى أن العمل على شبكة الأنترنت ما هو إلا خدمة تضاف إلى خدماته و وحدة إضافية تضاف إلى وحداته الإدارية بذات البنية التقنية و التأهيلية و التسويقية و الإدارية و القانونية القائمة، وهذا وإن كان يمثل دخولا إلى عوالم العمل البنكي الإلكتروني فإنه يتناقض مع إستراتيجياته التي ينبغي أن تنطلق من بيئة العمل الإفتراضي وليس المادي ومن بيئة المعلومات وليس الموجودات.[footnoteRef:49] [49: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 64.] 


المبحث الثاني: كيفية عمل البنوك الإلكترونية و أساليب الحماية
يعتبر الجهاز المصرفي هو الأكثر استفادة من المتغيرات والتطورات المتسارعة ،وذلك نتيجة لارتفاع
حدة المنافسة بين مكوناته ،والتي تستدعي مسايرة هذا التطور والتوسع في استخدام أدوات العصرنة وزيادةحجم استثماراتها في تقنيات النظم وتكنولوجيا المعلومات والاتصالات ، ولكي تتمكن المصارف من تنفيذأنشطتها وتحقيق أهدافها بكفاءة وفعالية فلابد لها من تطوير أنظمتها المعلوماتية بصورة ملائمة 
المطلب الأول: الشروط الأساسية لعمل البنوك الإلكترونية
لكي تؤدي البنوك الإلكترونية خدماتها للعملاء يجب توفر عدة شروط تمكنها من ممارسة العمل المصرفي عبر شبكة الانترنت.
الفرع الاول: توفير البنية التحتية و التقنية
ويعتبر هذا الشرط من أهم متطلبات عمل البنوك الإلكترونية، والتي تتضمن عنصرين هما : 
أولا :عنصر الإتصالات
فالبنى التحتية للبنوكليست ولا يمكن أن تكن معزولة عن بنى الإتصالات وتقنية المعلومات التحتية للدولةومختلف القطاعات، ذلك لأن البنوك الإلكترونية تحيا في بيئة الإعمال الإلكترونية و التجارة الإلكترونية[footnoteRef:50] [50: عامر إبراهيم قنديلجي، التجارة الإلكترونية وتطبقاتها، المرجع السابق، ص: 176.] 

فأداء البنوك الإلكترونية لخدماتها إنما يتأثر بالأداء التكنولوجي ذاته، وهذا الأخير بدوره إنما يستند على في قيامه على شبكة الإتصالات، وبالتالي فإنه كلما زادت العقبات التي يمكن ان تعوق المتعاملين مع شبكة الإتصالات كلما أثر ذلك في على فاعلية التعامل مع البنوك الإلكترونية سلبا. ومن بين هذه العقبات مثلا تداخل الخطوط على نحو يتعذر معه توافر السرعة في التعامل بين العميل و الشبكة، أو إرتفاع التكلفة المقررة لربط الشبكة بالإتصالات.[footnoteRef:51] [51: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، المرجع السابق، ص: 1949 و 1950.  ] 

ثانيا: عنصر تقنية المعلومات
والعنصر الثاني للبنى التحتي يتمثل بتقنية المعلومات، من حيث الأجهزة والبرمجيات و الحلول و الكفاءات البشرية المدربة و الوظائف الإحترافية، وهذه دعامة الوجود والإستمرارية و المنافسة، ولم يعد المال وحده المتطلب الرئيس، بل إستراتيجيات التواؤم مع المتطلبات وسلامة البرامج و النظم المطبقة لضمان تعميم التقنية بصورة منظمة وفاعلة وضمان الإستخدام الأمثل والسليم لوسائل التقنية[footnoteRef:52] [52: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 67.] 

وحتى إن توفرت البنى التحتية العامة فهي غير كافية لوحدها دون بنا بنى تحتية خاصة بالمنشأت المصرفية، وهو إتجاه تعمل عليه البنوك بجدية [footnoteRef:53] [53: عامر إبراهيم قنديلجي، التجارة الإلكترونية وتطبقاتها، المرجع السابق، ص: 177.] 

الفرع الثاني: التطوير و الإستمرارية
ويتقدم عنصر التطوير و الإستمرارية على العديد من عناصر متطلبات البنوك الإلكترونية وتميزها، فالجمود  وعدم الحركية وإنتظار الأخرين لا يتفق مع  إلتقاط فرص التميز، فلا يكفي تطوير البنى التحتية بدون تطوير ذاتي لها من طرف البنك.[footnoteRef:54] [54: عبد القادر خليل، الإقتصاد البنكي مدخل معاصر، المرجع السابق، ص:76.] 

ويلاحظ أن البنوك العربية لا تتجه نحو الفكر الريادي في إقتحام الجديد، بل تنتظر أداء الأخرين، وربما يكون المبرر الخشية على أموال المساهمين وإجتياز المخاطر، وهو أمر ضروري لكنه لا يعني أنه مانع من الريادية ، وبنفس القدر لا تعني الرياديةفي إقتحام الجديد التسرع في التخطيط للتعامل مع الجديد.
وتعرف الريادة بأنها مجموعة من الخصائص المتعلقة ببدأ الأعمال والتخطيط لها وتنظيمها وتحمل المخاطر و الإبداع في إدارتها، كما عرفت بأنها نشاطات تتضمن خلق منتوج جديد أو عمليات جديدة أو الدخول في أسواق جديدة[footnoteRef:55] [55: نادين خالد فارس، العلاقة بين الخصائص الريادية لدى الإدارة العليا في البنوك التجاربة والتخطيط الإستراتيجي في قطاع غزة، رسالة ماجستير، جامعة غزة، كلية التجارة، 2016، ص: 7.] 

 فالنمطية في نشاط ّ المصارف تقف كحاجز يمنع تلبية إحتياجات العملاء المتجددة والمتنامية، وأصبح من الضروري تمييز الخدمة المصرفية بالبحث عن أساليب وقواعد جديدة ومبتكرة تُساير التغير
في الإحتياجات المالية للعملاء، ما جعل البنوك في هذه المرحلة تقوم بدراسات تسويقية عن سلوك العملاءوحاجاتهم المالية غير المشبعة ثُّم ّ تقديم خدمات جديدة مميزة,
الفرع الثالث: الرقابة و التفاعل مع المتغيرات " الفنية، الإدارية والمالية
وهذا التفاعل لا ينحصر في التعامل مع الجديد فقط او مع البنى التقنية لوحدها ، وإنما يكون مع الأفكار و النظريات الحديثة في حقول الأداء الفني والتسويقي و المالي والخدمي،  وهاته الأفكار تكون وليدة تفكير إبداعي وليس وليد تفكير نمطي.
كما يكون التفاعل من خلال الكفاءة المعتمدة على فهم إحتياجات الأداء و التواصل التأهيلي والتدريبي، والأهم أن تمتد كفاءة الأداء إلى كافة الوظائف الفنية والمالية و التسويقية و القانونية والإستشارية والمعرفة المتصلة بالنشاط البنكي الإلكتروني.[footnoteRef:56] [56: يوسف حسن يوسف، البنوك الإلكترونية، المرجع السابق، ص: 68 و 69.] 

المطلب الثاني: أمن المعلومات المصرفية في البنوك الإلكترونية
يظهر جليا في مجال تحديات أمن المعلومات المصرفية ان أمن البنوك الإلكترونية جزء رئيس من أمن المعلومات (IT Security) ونظم  التقنية العالية عموما، لذا نتطرق في هذا المطلب إلى أهداف تأمين المعلومات، التهديدات الموجهة للمعلومات وكيفية مواجهتها.
الفرع الأول: أهداف تأمين المعلومات
يظهر جليا في مجال التحديات أمن المعلومات المصرفية ان أمن البنوك الإلكترونية جزء رئيس من أمن المعلومات (IT Security) ونظم  التقنية العالية عموما.
فالموثوقية التي تتكون للبنك الإلكتروني هي الأساس لثقة العملاء فيه، وتلك الموثوقية تتحقق بالحفا على المعلومات الخاصة بهؤلاء العملاء و التي يحتفظ بها البنك الإلكتروني، وعليه فإن أي قدر من التسرب لتلك المعلومات يكون له أثر سلبي على ثقة هؤلاء العملاء في البنك الإلكتروني الذي يتعاملون معهم مما يدفعهم الى التوجه نحو بنك إلكتروني أخر،وعليه فإن امن المعلومات الموجودة لدى البنك الإلكتروني هو الهدف الأكبر، وتتمثل عمليات الحفاظ على أمن المعلومات في الحفاظ على سرية المعلومات وموثوقيتها وسلامة تلك البيانات و المعلومات، وإستمرارية عملها.
أولا: السرية و الموثوقية
السرية و الموثوقية لدي البنوك الإلكترونية تعني التأكد من أن المعلومات المتواجدة عند لا يمكن لأي شخص الإطلاع عليها أو نسخها إلا إذا كان له صفة رسمية تسمح له بذلك، وهذا ما يعني حماية تلك المعومات من التجسس عليها بمختلف الطرق سواء بالطرق التقليدية أو الطرق الإلكترونية الحديثة، فالخطورة الحقيقية للتجسس الإلكتروني تكمن خطورته أذا قام به المحترفين في هذا المجال .
ثانيا: التكاملية وسلامة المحتوى (INTEGRITY)
يقصد بالتكاملية وسلامة المحتوى أن النظام المعلوماتي الذي يتم التعامل به والمحفوظ عليه المعلومات الخاصة بالعملاء لم يتم إلغاؤه  سواء كليا او جزئيا أو حتى لم يتم تعديل أي من المعلومات و البيانات الموجودة عليه سواء تم هذا الإلغاء أو التعديل عن طريق من له صفة ليقوم بذلك أو ممن ليس له صفة
 فالجرائم التي تستهدف البيانات المخزنة بقصد التلاعب بها او تدميرها  هي من اكثر الجرائم الإلكترونية إنتشارا، 
ثالثا: الإستمرارية (AVAILABILITY)
ويعني هذا العنصر إستمرار النظام في العمل و القيام بالخدمات للعملاء دون التأثر بأي محاولة للتأثير على إستمراريته في أداء الخدمات المطلوبة منه من طرف العملاء,
الفرع الثاني: التهديدات الموجهة للمعلومات وكيفية مواجهتها
أولا: التهديدات الموجهة للمعلومات
أ- سرقة أرقام البطاقات الائتمانية الخاصة بعملاء البنك:
إن الإستيلاء على البطاقات الائتمانيى يعد إستيلاء على مال الغير لما تحتويه من نقود إلكترونية[footnoteRef:57] ونظرا لسهولة الإستيلاء على تلك الأرقام فقد تزايدت عمليات الإبتزاز المصاحبة لإرتكاب مثل تلك الجرائم، وعمليات الإبتزاز تلك تكون إما لإعادة تلك الأرقام أو لعدم نشرها أو لعدم إستخدامها من قبل من إستولى عليها [57: تم شرحها في الفصل الثاني، ص:] 

وقد قامت شبكة  (MSNBC)[footnoteRef:58][footnoteRef:59]بإثبات مدى سهولة الحصول على أرقام البطاقات الائتمانية من شبكة الأننترنت  حيث قامت بعرض قوائم تحتوي على أكثر من 2500 رقم بطاقة ائتمانية حصلت عليها من سبع مواقع للتجارة الإلكترونية وذلك بإستخدام قواعد بيانات متوافرة تجاريا. [58: محطة تلفزيونية أمريكية تابعة لشركة مايكروسوفت التي تعمل في مجال تقنيات الحاسوب]  [59: ] 

ب- التلاعب بالبيانات الإلكترونية
يعد التلاعب بالبيانات بالبيانات الإلكترونية تزويرا وهي من أكثر الجرائم إنتشارا  على شبكة الأنترنت أو على الكمبيوتر
فتزوير البيانات يكون بالدخول بطريقة شرعية أو غير شرعية على قاعدة البيانات (DATA BASE)الموجودة بالبنك الإلكتروني، وتعديلها سواء بإلغاء بيانات موجودة بالفعل أو بإضافة بيانات لم تكن موجودة من قبل 
ومن جهة أخرى فإن توجه الحكومات الى الأتجاه الى الحكومات الإلكترونية   ELECTRONIC GOVERNMENT وكذلك إنتشار التجارة الإلكتروية وكذلك البنوك الإلكترونية في مختلف بقاع العالم سيزيد من نسبة إرتكاب تلك الجرائم وكذلك إضعاف فرصة القبض على مرتكبي تلك الجرائم، فالإرتباط الذي ستم فيما بين البنوك و الشركات والحكومات بشبكة الأنترنت سيعل على تهيئة المناخ اكثر و أكثر لتنفيذ تلك الجرائم
ب-تدمير نظام المعلومات الخاص بالبنك الإلكتروني تدميرا كليا أو جزئيا
لتدمير  نظام المعلومات الخاص بالنك الإلكتروني سواء تدميرا كليا أو جزئيا فلا بد من إختراق هذا النظام أولا، فالهجوم على المواقع على الأنترنت و إختراقها يعتبر من الجرائم الشائعة، وطبقا لمؤشر سام للإختراق فإن للهجوم المعلوماتي 6 مستويات.
ولكي تتم عملية الإختراق لا بد من برنامج يتم تصميمه ليتيح للمخترق أين يخترق نظام المعلومات، وقد صممت العديد من تلك البرامج التي تتيح عملية الإختراق وتجعلها سهلة،ويعتبر برنامج فيروس طروادة من اخطر البرامج التي تستخدم في عمليات إختراق أجهزة الكمبيوتر ونظام المعلومات الخاصة بالمؤسسات الإقتصادية والبنوك الإلكترونية 
ثانيا: كيفية مواجهة التهديدات
أ_إتحاد البنوك الإلكترونية العاملة في مجال حماية أمنها الإلكتروني:
إن البنوك الإلكترونية عتبر من أكثر الأهداف المحتملة لأي عمليات إجرامية تتم عبر الأنترنت، والهدف من ذلك هو البحث عن الأموال 
وعليه فإن الكثير من الكيانات الإقتصادية الهامة في العالم ومن بينها البنوك الإلكترونية تتحد مع بعضها لبناء حائط صد إلكتروني مضاد لما قد تتعرض له من محاولات إختراق وقرصنة من قبل محترفي إرتكاب جرائم الأنترنت.
فالتعاون الذي يتم بين البنوك الإلكترونية يوفر قدرا كبيرا من الأموال، كما أنه يجعلها أقوى عند مواجهة تلك الإختراقات وصدها وتعقب مرتكبيها
ب: تحديث برامج الحماية الإلكترونية بصفة مستمرة
إن القائمين على عمليات إختراق نظم المعلومات الإلكترونية دائما ما يستخدمون البرامج الإلكترونية الأكثر تقدما بجاب ما يبتكرونه هم في القيام بعمليات الإختراق الغير قانونية
وهذا ما يعني أن على البنوك الإلكترونية ان تعمل دائما على تحديث برامج الحماي الخاصة بها، وأي تأخير في ذلك قد يعني إتاحة الفرصة للقائمين بعمليات الإختراق للقيام بها والذي ينجر عنها إلحاق قدر كبير من الخسائر.
المطلب الرابع : مخاطر البنوك الإلكترونية
إن البنك الإلكتروني وإن كانت له الكثير من المميزات إلا أن مخاطره كبيرة سواء على مستوى الحفاظ على أموال تلك النوعية من البنوك أو على المستوى الإقتصادي ككل، وهذه المخاطر لا يجب أن تحد من إنتشار البنوك الإلكترونية وإنما على القائمين عليها النظر في تلك المخاطر وتطوير التكنولوجيا اللازمة للحيلولة دون حدوثها، وهذا ما سنتطرق إليه في هذا المطلب.
الفرع الأول: مخاطر التشغيل
 من الأخطار التي تواجه البنوك هي مخاطر التشغيل Operationalrisk أي أخطار على صعيد تشغيل المعلومات من جراء عدم التأمين الكافي للنظم مما يجعلها عرضة لعمليات القرصنة الإلكترونيةأو عدم كفاءة النظم لذلك يجب أن تتأكد البنوك من ان هذه العمليات يتم مراقبتها  والتحكم فيها بالشكل الملائم[footnoteRef:60]. وتتمثل مخاطر التشغيل في : [60: صلاح حسن، الرقابة على أعمال البنوك ومنظمات الأعمال تقييم أداء البنوك والمخاطر المصرفية الإلكترونية، دار الكتاب الحديث، القاهرة، 2011، ص: 262.] 

أولا: عدم التأمين الكافي للنظم (SYSTEM SECURITY)[footnoteRef:61] [61: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، المرجع السابق، ص: 20] 

تنشأ هاته المخاطر عن إمكان إختراق غير المرخص لنظم حسابات البنك بهدف التعرف على المعلومات الخاصة بالعملاء وإستغلالها وإستغلال بطاقاتهم الإتمانية وهذا ما يستلزم توافر إجراءات كافية لكشف وإعاقة ذلك الإختراق.
إن هذه الاختراقات قد تكون خارجية كما أنها قد تكون داخلية يقوم بها طرف موظف لدى البنك نفسه مخول له بالدخول إلى عناصر النظام ، هذه القضية من بين أكثر القضايا خطورة و التي واجهت العديد من البنوك في أروربا ) خاصة إنجلترا(  والولايات المتحدة الأمريكية والتي كانت لها آثار سلبية في تطور ونمو العمليات الإلكترونية المصرفية وبالتالي على التجارة الإلكترونية . وتقوم بنوك عديدة بإجراء عمليات تدقيق أمنية عالية المستوى وهي عمليات تكشف للبنك أي اختراق أمني مع كيفية معالجته .[footnoteRef:62] [62: بريش عبد القادر و زيدان محمد، دور البنوك الإلكترونية في تطور التجارة الإلكترونية، جامعة حسيبة بن بوعلي، الشلف، ص: 12.] 

ثانيا: عدم ملائمة تصميم النظم أو إنجاز العمل أو أعمال الصيانة[footnoteRef:63] [63: منير الجنيهي و ممدوح الجنيهي، البنوك الإلكترونية، المرجع السابق، ص: 20   ] 

المصدر الثاني للمخاطر التشغيلية يرتبط بمسألة تكامل المعلومات، والتي تعد مكونا هاما لحماية النظام،  وهي تنشأ عن إخفاق النظم أو عدم كفائتها ، وعليه يجب على البنوك تحسين قدرة تداخل العمليات في الداخل وعبر البنك من اجل إدارة العلاقات بشكل فاعل مع العملاء و البنوك الأخرى و مزودي الخدمة الخارجيين.
فعلى البنك الإلكتروني أن يقوم بالإعتماد على مصادره الخاصة لتقديم الدعم الفني له دون الإعتماد على مصادر خارجية عنه وهذا ما يؤدي إلى إستمرار تقديم الدعم الفني و تحديث النظم الإلكترونية الخاصة بالبنك الإلكتروني سواء تعلق ذاك بالبرمجيات التي يعمل بها البنك أو تلك النظم الإلكترونية التي تعمل على حماية تلك النظم.
الفرع الثاني: الإستخدام الغير مشروع لأدوات الدفع الألكترونية
لقد حققت وسائل الدفع الإلكترونية إنتشارا كبيرا ولاقت رواجا واسعا لما توفره من مزايا للعملاء بها كبديل للنقود الورقية[footnoteRef:64] [64: ومن هذه المزايا أنها تمنح حاملها إئتمانا مجانيا لفترات معينة، إذ يمكن لهم أن يستفيدوا من الإقتراض من البنك أو الشركة المصدرة إلى أجل، كما انها تمكن حاملها من إعطائها لمن يريد لإستخدامها على نفس الحساب الائتماني، كما يمكن إبرام صفقات شراء فورية عن طريق الهاتف النقال بمجرد ذكر رقم البطاقة، كما أن ضياعها لا يرتب أثر ضياع النقود الورقية إذ يمكن لمن ضاعت له أن يخطر الجهة المصدرة لوقف التعامل بها.] 

ويكون الإستخدام الغير مشروع لأدوات الدفع الإلكترونية صادرا من أحد أطرافها أو من الغير.
أولا: الإستعمال الغير مشروع الذي يقع من أطراف البطاقة:
ونعني بأطراف البطاقة هنا حاملها الشرعي أو البنك أو التاجر، وذلك على النحو التالي:
أ-الإستعمال غير المشروع لبطاقات الدفع الإلكتروني من قبل حامل البطاقة الشرعي:
 والذي يحصل عليها من الجهة المصدرة لها لإستخدامها كوسيلة دفع للحصول على السلع والخدمات، ومن صور الإستعمال الغير مشروع في هذه الحالة :
إستخدام بطاقة دفع منتهية الصلاحية أو تم إلغاؤها لإخلال العميل بإلتزاماته مع البنك
إستصدار بطاقة دفع صحيحة بناء على مستندات مزورة
ب- الإستخدام الغير مشروع لبطاقات الدفع الإلكتروني من قبل موظفي البنك المصدر للبطاقة:
ومن صورها أن يسمح موظف البنك لحامل البطاقة بأن يتجاوز الحد المقرر له في السحب، أو يسمح له بإستخدام بطاقة منتهية الصلاحية ، أو يقبل فواتير سداد غير صحيحة م التاجر مع علم الموظف بذلك.
ج- الإستخدام غير المشروع لبطاقات الدفع الإلكترونية من قبل التاجر:
ونعني بالتاجر الجهة التي تقبل البطاقة كوسيلة دفع إلكترونية مقابل السلع والخدمات التي تقدمها، ومن صور هذا الإستخدام:
-تزوير توقيع العملاء على فواتير عن مشتريات لم يحصلوا عليها، ثم تقديمها لللبنك لتحصيل قيمتها، أو قبول بطاقة الدفع الإلكتروني رغم إخطار التاجر بعدم صلاحيتها.
ثانيا: الإستعمال الغير مشروع لبطاقات الدفع الإلكترونية الذي يقع من الغير:
ويقصد بالغير هنا أي طرف غير أطراف البطاقة، ومن صور الإستعمال على هذا النحو: تزوير بطاقات الدفع، وذلك بوضع بيانات غير صحيحة على البطاقة أو وضع إمضاءات أو أختام مزورة أو تعديل تاريخ صلاحيتها أو غيرها من صور التزوير ، كما قد يكون ذلك في حالة إستعمال البطاقات المزورة في الوفاء أو في سحب النقود من الأماكن المخصصة لذلك.
الفرع الثالث: صعوبة تحديد المسؤولية عن الأضرار[footnoteRef:65] [65: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، المرجع السابق، ص: 1974] 

إن المعاملات التي تجري بين البنوك الإلكترونية وعملائتها قد تطرح نوع أخر من المخاطر بشكل اكبر من البنوك التقليدية .
وتتعلق هذه المشاكل بصعوبة تحديد المسؤولية عن الأضرار التي يمكن ان تحدث بين البنوك الإلكترونية وعملائها، والسبب يرجع إلى الأدوات المستخدمة لإتمام العمليات المصرفية والتي من شأنه أن تزيد من تعقيد طبيعة المعاملة
في الواقع نجد أن مشكلة تحديد المسؤولية ترتبط إرتباطا جوهريا بتحديد شخص المسؤول عن حدوث الضرر فإما ان يكون البنك أو العميل ذاته، وقد يكون الغير.
أولا: مسؤولية البنك
تستند مسؤولية البنك الإلكتروني عن تعويض العميل عما لحقه من أضرار على أساس عقدي أو تقصيري.
إن مسؤولية البنك هي مسؤولية عقدية إذا كان خطأ البنك ناشئا عن إخلاله بأحد إلتزاماته الواردة في العقد المبرم  بين البنك والعميل[footnoteRef:66]، وقد يكون الخطأ العقدي راجعا إلى فعل أحد تابعي البنك، وفي هذه الحالة فإن  مسؤولية البنك العقدية تقوم على أساس فعل الغير. وصور هذه الأخطاء كثيرة نتيجة التقدم التكنولوجي [66: العقد الإلكتروني هو الإتفاق الذي يتلاقى فيه إيجاب البنك مع قبول العميل على شبكة دولية مفتوحة للإتصال عن بعد,] 

وقد تكون مسؤولية البنك مسؤولية تقصيرية، في حالة ما أصاب العميل ضرر لا يستند إلى علاقة عقدية بينهما، ومثال ذلك حصول البنك على معلومات سرية خاصة بالعميل في معاملة إلكترونية  كان سيقوم بها ثم ألغاها، ثم قام البنك بنشر هذه المعلومات السرية دون وجه حق.
ثانيا: مسؤولية العميل:[footnoteRef:67] [67: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، المرجع السابق، ص: 1977 ] 

تقوم مسؤولية العميل في حالة ما إذا كان الضرر الناتج هو نتيجة خطأ العميل نفسه، ومن أمثلة هذه الأخطاء تقديم معلومات غير  دقيقة أو غير صحيحة وإعتمد عليها البنك الإلكتروني في إتمام معاملاته على نحو سبب ضرر للعميل،وبطبيعة الحال فإن البنك لا يمكن أن يسأل عن تنفيذه لأوامر العميل على النحو الذي صدرت به إذا ما كانت هذه الاومر لا تتطابق مع مع الإرادة الحقيقية للعميل و إنما صدرت عن خطأه
وفي العموم يجب أن يوضع في الإعتبار درجة المهارة التي يتمتع بها العميل في إستخدامه لجهار الكمبيوتر لإصدار اوامره من خلاله.
ثالثا: مسؤولية الغير
وتبدو المشكلة هنا في أكثر صورها تعقيدا، ويعود هذا التعقيد الى الطابع الفني المعقد لشبكة الأنترنت، فعند إصدار العميل لأوامر عبر الأنترنت حتى وصولها إلى البنك الإلكتروني، فإن هناك عددا كبيرا من الأفراد الوسطاء الذين يتدخلون في هذه المرحلة كمتعهد التوصيل ومتعهد الخدمة وكل منهم يمكن ان يلعب دورا هاما في إحداث الضرر لأحد طرفي المعاملة، ومن الصعب التوصل إليه في ظل العدد الغير محدود الذي يتعامل مع الشبكة.
الفرع الثالث: إلتزام العملاء بإجراءات أمن يقررها البنك[footnoteRef:68] [68: محمود محمد أبو فروة، الخدمات البنكية الإلكترونية عبر الأنترنت، المرجع السابق، ص: 85] 

تعمل البنوك الإلكترونية على حماية العملاء وضمان سرية معاملاتها المصرفية وكذا معلوماتهم الخاص، لذا تفرض عليهم إجراءات أمنية أثبت الواقع العملي ضرورة الإعتماد عليها للحفاظ على إستقرار المعاملات المصرفية الإلكترونية، وهاته التقنيات هي:
أولا: تقنيات تحديد الشخصية والتحقق منها
يهدف إستخدام هذه التقنيات إلى التأكد من مشروعية الإستفادة من الخدمات التي يقدمها البنك الإلكتروني وأن المستفيد فعلا هو العميل صاحب الحساب البنكي، فعند التعاقد إما أن يطلب البنك من زبونه إختيار الهوية التي سيتعامل بها مع البنك (user Id) وكلمة مرور سرية (secret password) لا يعرفها إلا العميل، وإما أن يقوم البنك بتزويد عميله بالهوية وكلمة المرور بإرسالها له على بريده الإلكتروني.
واذا كان التطور التكنولوجي قد أوجد من الوسائل ما يساعد على التحقق من الهوية بشكل أكيد، فإنه بالموازاة مع ذلك تطورت وسائل السطو على المعلومات، الأمر الذي دفع البنوك إلى إستخدام وسائل إضافية لحماية العملاء، ومن بين هذه التقنيات نجد:
1_ نظام هوية المستخدم وكلمة السرر
عند دخول العميل لموقع البنك على الأنترنت بقصد الإستفادة من الخدمات الإلكترونية التي يقدمها، فإن أول ما يصادفه طلب إدخال هوية المستخدم وكلمة السر حتى يتمكن من الوصول لحسابه، وبالتالي فإن إدخالهما يشكل وسيلة للتحقق من الشخصية ودليلا على أن الذي قام بالعملية هو صاحب الحساب، وإذا كان موقع البنك يسمح بإجراء العمليات بمجرد الدخول إليه بإستخدام الهوية وكلمة السر فإنهما بذلك يشكلان دليلا على إتجاه إرادة العميل إلى الإلتزام بمقتضى العملية التي أتي أجراها.
2_ كلمة السر التي لا تتكرر
يستخدم هذا النظام كوسيلة إضافية للنظام السابق، حيث تقوم بعض البنوك الإلكترونية  بإستخدامه مع عملائها عند إجراء العمليات التي تتضمن أوامر الدفع، أي بعبارة أخرى تلك العمليات المؤثرة في الذمة المالية للعميل. ويعمل هذا النظام بطريقتين هما
أولههما تسمى نظام (S/key) وتعتمد على إشتراك كل من العميل والبنك للتوصل لكلمة السر التي لا تتكرر، حيث يتم تزويد كل منها في البداية بنفس جملة المرور( passphras)  وعدد مرات إدخال البيانات لخوارزمية القيمة الإختيارية(hash)[footnoteRef:69]، فيبدأ العميل بإرسال رسالة البداية، فيرد البنك برقم عشوائي(seed) يتم إستخدامه في إستخراج كلمة السر التي لا تتكرر [69: هي عبارة عن مجموعة من العمليات الحسابية يتم من خلالها توليد مجموعة من الحروف ذات طول معين مستنتجة رياضيا من مجموعة أخرى من الحروف أطول بكثير والتي تمثل الرسالة المراد تشفيرها.] 

ثانيا: تقنيات أمن المراسلات والمواقع الإلكترونية
إن إستخدام الأنترنت في العمليات البنكية لا يشكل خطرا على الذمة المالية للعملاء فقط، بل إن هذا الخطر يمتد كذلك ليشمل حياتهم الشخصية.[footnoteRef:70] [70: يونس عرب، المخاطر التي تهدد الخصوصية وخصوصيات المعلومات في العصر الرقمي،10 أفريل 2018، المركز الوطني للتوثيق: قاعدة المعطيات حول التنمية الاقتصادية والاجتماعية
] 

فالمعلومات التي يقدمها العملاء للبنوك يمكن الإطلاع عليها بإستخدام أجهزة وتقنيات بسيطة في بعض الأحيان اذا ما أدخلت لشبكة الأنترنت، الشيء الذي قد يؤثر على سمعة العميل ومستقبله المالي[footnoteRef:71] مما أدى بالعاملين في الميدان الإلكتروني إلى إبتكار وسائل حديثة لحماية أمن وسرية المراسلات والمعلومات عن طريق تشفيرها  وكذا من خلال حماية المواقع الإلكترونية والشبكات الداخلية من خلال جدران الحماية [71: بلال عبد المطلب بدوي، البنوك الإلكترونية (ماهيتها، معاملاتها، والمشاكل التي تثيرها)، المرجع السابق، ص: 1985.] 

1_ التشفيرCryptographi
يمكن تعريف التشفير بأنه تغيير مظهر المعلومات بحيث يختفي معناها الحقيقي، من خلال إخفائها عن كل ماليست له صفة للإطلاع عليها أو العبث بمحتوياتها بتغيير شكلها إلى صورة لا يمكن فهمها إلا بعد إرجاعها إلى صورتها الأصلية، وذلك لا يمكن ان يتم إلا بإستخدام مفتاح معين لا يملكه إلا صاحب الحق في الإطلاع على المعلومات.
والتشفير علم قديم وحديث في نفس الوقت، تطر بشكل كبير بعد إستخدام الحاسب الألي حتى وصل إلى شكله الحالي، ويتخذ التشفير في مجال حماية المعلومات عدة أشكال منها:
أ_ أسلوب التشفير المتماثل: ويقو هذا الأسلوب على تشفير الرسالة بالإعتماد على مفتاح واحد يستخدم كذلك في فك الشفرة، وكلما إزداد طول المفتاح أي عدد الخانات (Bits) كلما أصبح أكثر مناعة، إلا أن هذا الأسلوب يبقى غير كافي للتأكد من شخصية العمل، فحصول شخص ما على المفتاح ليس دليلا كافيا على أنه الشخص المقصود بالرسالة. ويتميز هذا الأسلوب بالسرعة.
ب_ أسلوب التشفير بالمفتاح العام: أو ما يعرف بأسلوب التشفير غير المتماثل، حيث يكون لدي كل من العملاء مفتاحين أحدهما سري و الأخر علني، وتتمثل طريقة عمله في قيام العميل بإعطاء مفتاحه العام إلى من يريد مراسلته حيث يستخدمه هذا الأخير في تشفير الرسالة أو المعلومات ولا يمكن فك هذه الشفرة و الإطلاع على الرسالة إلا بإستخدام المفتاح السري الذي لا يملكه إلا العميل، وهذا الأسلوب هو الأكثر إستخداما إلا أن بطيء بعض الشيء وإستخدامه يستغرق وقتا طويلا في التشفير و في فك التشفير.
2_ جدران الحماية( Firewall)
إن المواقع الإلكترونية للبنوك تكون عرضة للمقتحمين، مما دفع البنوك إلى إستخدام أنظمة خاصة لحماية الشبكة الداخلية من تلك المخاطر، عن طريق إقامة حاجز يفصل بين الشبكة الداخلية وشبكة الأنترنت، وهو ما يسمى الجدار الناري أو جدار الحماية.
وجدار الحماية عبارة عن مجموعة من الأنظمة توفر وسيلة أمنية بين الأنترنت وشبكة المؤسسة الداخلية ، حيث تجبر جميع عمليات الدخول إلى الشبكة الداخلية و الخروج منها للمرور عبر هذا الجدار الذي يتصدى لجميع محاولات الدخول للشبكة بدون صفة.[footnoteRef:72] [72: محمود محمد أبو فروة، الخدمات البنكية الإلكترونية عبر الأنترنت، المرجع السابق، ص: 94. ] 

وعموما فإن الجدار الناري أو جدار الحماية يمنع دخول الأخطار القادمة من شبكة الأنترنت إلى الشبكة الداخلية الخاصة بالبنك.
خلاصة الفصل:
نتيجة للنمو السريع لتكنولوجيا الإعلام والإتصال وأهمها الأنترنت جاءت البنوك الإلكترونية والتي يرى الكثير من المختصين أنها تشكل تطور ثوري مجال العمل المصرفي وبفضلها توسعت أفاقه.
وتكمن ميزة البنوك الإلكترونية في تقديمها للخدمات المصرفية التقليدية المعروفة بوسائل متطورة مع ضمان راحة للعميل، ولم تتوقف عند هذا الحد بل ظهرت خدمات مصرفية حديثة ومتنوعة لم تكن موجودة عند نظيرتها التقليدية، وبتكاليف منخفضة بالنسبة للعميل وبالنسبة للبنك بحد ذاته. كما أن البنوك الإلكترونيةقد إختصرت عاملي الوقت والمكان فلم يعد العميل مضطرا للتوجه إلى مقر البنك للقيام بمعاملاته المصرفية بل أصبح يقوم بها إنطلاقا من مكان تواجده بالولوج إلى موقع البنك الإلكتروني على شبكة الأنترنت، ويمكنه إجراء معاملاته على مدار أيام الأسبوع وأربع وعشرون ساعة على أربع وعشرون.
وتبقى البنوك الإلكترونية معرضة لمخاطرة عديده تهددها وتهدد عملائها رغم الإجراءات الأمنية وأدوات الحماية التي تتبعها هذه البنوك وتفرضها عليهم لذا وجب على الخبراء المعلوماتيين إيجاد وتطوير أساليب لمواجهة هذه المخاطر
الخاتمة:
عرف العالم مع نهاية الألفية الثانية وبداية  الألفية الثالثة تطورات سريعة ومتلاحقة تجلت في ظهورتكنولوجيا المعلومات والإتصالات وأبرزها شبكة الأنترنت
مما أحدث تغييرات جوهرية في طبيعة عمل القطاع المصرفي والمالي ، وهذا ماعجل في ظهور نمط جديد من البنوك تجلت في البنوك الإلكترونية  والتي تقدم خدمات مصرفية ومالية متطورة ومتنوعة، فقد شاع العمل المصرفي الإلكتروني وتنامت أشكال الخدمات المصرفية الإلكترونية 
ساعدت تكنولوجيا المعلومات البنوك على النهوض السريع مما أدى إلى تحقيق مكاسب كبيرة للقطاع المصرفي كما كان للابتكارات التكنولوجية الحديثة، أثر كبير على الإسراع في تجهيز المعلومات وإرسالها، وسهولة تسويق المنتجات المصرفية وتحسين صورتها
النتائج
شبكة الأنترنت هي الأساس في ظهور شكل جديد من الصناعة المصرفية وهو البنوك الإلكترونية
تطوير خدمات الإنترنت واستخدام الشبكات في البنوك، شكّل علاقة فاعلة وتأثيراً جذرياً على القطاع المصرفي عموماً، حيث باتت الاستخدامات واسعة النطاق، منخفضة التكلفة ومربحة للشبكة المالية للبنوك ككل
التوصيات:
على البنوك العادية بذل مجهود كبير لمواكبة هذه النظم الحديثة والمتقدمة، والعمليات المصرفية المبتكرة والجديدة، نظراً إلى ما تقدمه هذه التكنولوجيا من فرص كبيرة لتقديم الخدمات المالية الأكثر تنوّعاً وأقل خطورة، وبالطبع الأكثر ربحاً.
تعزيز سلامة تشغيل وأمان الخدمات المصرفية الإلكترونية والعمل على تطوير أليات الحماية، لزيادة ثقة العملاء الحاليين أو المحتملين
إجراء إختبارات دورية للنظم لحمايتها من الإختراق، وإجراء مراجعة دورية للتأكد من فعالية إجراءات التأمين، وأيضا إجراء مراجعة داخلية وخارجية لتتبع الثغرات وحالات عدم الكفاءة.
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