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Introductfon gdndrale

Depris le ddbut des civilisations, le besoin en sdcuritd des communications preoccupe

I'humanitd. Garantir la confidentialitd du contenu de ces communications dtait le premier

poHeme auquel les gens ont tent€ de trouver une solution. Ce besoin d mend i I'apparition de

la CIlpographie comme moyen puissant pour garantir la confidentialitd des informations

echangees i tavers plusieurs mdthodes congues et am6liordes depuis des siBcles.

Longtemps, la cryptographie est restde un art rdservd aux militaires. C'est au cours de ces

qtrarante dernidres anndes que la cryptographie est devenue une science bas6e sur les

marh€matiques et I'informatique. Le diveloppement des moyens de communication d l'dchelle

plan€taire constitue aujowdhui le nxoteur de Ia recherche dans ce domaine. Les applications

prfurcipales de la cryptographie sont bien str le chiffrement des messages pour en garantir la

confidentialiti, mais aussi I'authentification i distance, la signature des documents

nrm6riques, et le contr6le de f intdgrit6 des messagds transmis stlr un rdseau informatique.

Malgre I'6volution exponentielle de la technologie de I'information et la vitesse atteint€

par les supercalculateurs acfuels, .l'utilisation des circuits dlectroniques impose plusieurs

limites pratiques, ce qui a conduit vers l'apparition de nouveaux paradigmes du calcul tel que

le calcul quantique et le calcul e I'ADN. Ce domaine est apparu en 1994,lorsque Ldonord

Adleman a reussi i resoudre le probllme du chemin hamiltonien en utilisant des moldcules

d'ADN

k potentiel remarquable du calcul A I'ADN a suscitd I'inter€t de chercheurs dans divers

domaines, notamment en cryptographie, conduisant ainsi i I'dmergence d'un nouvel axe qui

est la cryptographie i I'ADN. En effet, grice au paralldlisme massif dans les calculs et la

densitd de stockage qu'offre cette moldcule, I'ADN s'av6rer trds utile dans un domaine aussi

complexe. Cependafito la ndcessit6 d'une technologie de pointe ainsi que l'absence d'une base

thdorique ralentissent le ddveloppement de ce domaine.

Notre travail consiste i proposer une mithode cryptographique inspirde des processus de

transformation de I'ADN en ARN puis en protdines appel6 le dogrne central de la bicilogie.

k but n'est donc pas d'utiliser I'ADN mais uniquement de s'en inspirer, et ce en partant

de l'id6e de Ning Kang qui a proposd une mdthode cryptographique qui simule les

mdcanismes du dogme central.



Introductton gdndrale

Afu de proposer un algorithme cryptographique ofifrant un bon degre de securitd,

ilxrl lxrnmes basds sur les techniques utilisees dans les algorithmes standards actuels

qu'cn suivat les recommandations des agances et instituts de sicuritd mondiaux.

Notle mdmoire se compose de cinq chapitres organisds comme suit :

I: premier chapitre est une introduction gdnCrale i la cryptologie, dans laquelle nous

prescntons les aspects les plus importants de la cryptographie et de la cryptanalyse.

Dans le deuxidme chapife, nous prdsentons I'ADN et les outils de la biologie moldculaire,

aimi qu'un bref apergu sur le calcul A I'ADN.

k troisidme chapitre est dedi6 i Ia pr6sentation de la cryptographie i I'ADN dans laquelle

nous detaillons la mdthode de Ni4g Kang.

Dans le quatriEme chapitre, nous pr6sentons nore algorithme en d€taillant ses diff6rentes

dtryes.

'Afin d'dvaluer les performances de notre algorithme, des tests expdrimentaux ont 6td

effectuds, ainsi que l'analyse des r€sultats obtenus seront l'objet du demier chapitre de notre

m€moire. , .,

Enfin, une conclusion gdndrale clos le mdmoire, dans laquelle nous prdsentons les

avantages et les inconvdnients de la solution proposie ainsi que des perspectives pour les

travaux futurs.

nous

ainsi



Conclusion & perspectives

Le d6veloppement remarquable de la technologie de I'information et de la communication

et l'utilisation des rdseaux non sicurisis pour I'dchange des donn€es confidentielles ont rendu

I'utilisation de la cryptographie indispensable dans la sdcurisation de ces communications

notamment dans la garantie de la confidentialitd et I'authentification i distance.

Notre travail avait comme objectif la ctrnception et I'impldmentation d'une m6thode

cryptographique inspirde de I'ADN. Pour se faire, il a dt6 ndcessaire de comprendre les

concepts et outils utilisis aussi bien dans le domaine de la cryptographie, que dans le domaine

de la biologie moldculaire.

L'avdnement du calcul e I'ADN, proposd par Adleman en 1994, a ouvert des portes i
I'utilisation de cette moldcule comme outils de calcul et de rdsolution de probldmes

complexes. Les cryptographes ont vu en I'ADN un outil trds puissant, par son paralldlisme et

sa capacit€ de stockage, pour concevoir des mdthodes cryptographiques i I'ADN. Ces

m€thodes utilisent rm laboratoire avec les outils biologiques ndcessaires (ADN, biologistes,

outils de la biologie moldcuiaire .:.) pcur parvenir i chifter/ddchiffier les informations.

Ning Kang a propos6 une mdthode cryptographique inspir6e de I'ADN IKAN 09t. I"e

principe de chiffrement'de cette mdthode est inspird des processus biologiques du dogme

central de la biologie moldculaire.

En se basant sur I'id6e de Ning Kang, et aprds avoir dtudid la conception des mdthodes

cryptographiques symdtriques chiffrant par bloc (en particulier les deux standards I'AES et le

DES), nous avons pu proposer une mdthode cryptographique appartenant i la famille des bloc

cipher, agissant par bloc de 128 bits, utilisant des clefs de 128 bits et 256 bits et qui s'inspire

du functionnement des processus du dogme central.

De plus qu'elles sont simples, rapides en chiffTement, t€s convenables avec une

impldmentation hardware, les m€thodes de chiffrement par bloc offrent un niveau de sdcuritd

trds acceptable.
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Conclusion & perspectives

Dans Ia conception de cette mdthode, nous avons essay6 de concr6tiser le mieux possible

les deux principes de Shannon, i savoir, la dffision et la confusion. Le premier principe est

appliqud i I'aide des permutations et des transpositions congues en respectant certains crjtdres

qui augmentent le niveau de sdcuritd de la m6thode, alors que le deuxidme principe est inspird

de I'ADN en simulant les deux processus du dogme central, i savoir, la transcription et la

translation.

En utilisant notre mdthode, I'utilisateur peut chiffrer/ddchiffrer n'importe quel type de

fichiers de n'importe quelle taille avec un taux de ehiffrement estimd d I mdga-octets par

seconde (avec les caract6ristiques de Ia machine utilisde et les paramdtres par ddfaut). Aussi,

il peut modifier les paramdtres de I'algorithme (nombre de tours, le, mode chiffrement...)

selon son besoin en temps et sdcuritd.

Cependant, le probldme principal rencontrd dans ce travail est l'ivaluation de la securitd de

la mithode propos€e. En effet, pour ivaluer ta securitd d'une mdthode cryptographique

symdtrique, il faut lui faiie subir plusieurs attaques (ou calculer la complexitd de ces

attaques). Ceci n'est pas dvident et ndcessite du temps et des connaissances avancdes en

statistiques et math6matiques. Ndanmoins, le choix d'une mdthode bloc cipher dans notre

conception nous garantit'un bon niveau de sdcuriti, puisque nous avons concrdtisd la

confusian etla dffision, et appliqud les recommandations dmanant des experts mondiaux en

cryptographie tel que la,A/Sl et le N/,SI

Ce travail est ouvert i des perspectives visant i I'enrichir et I'amdliorer selon les axes

suivants :

' Axe sdcuriti; amdliorer la sdcuritd de la mdthode en impl6mentant des attaques

cryptanalytiques, comme I'attaque diftrentielle ou lin6aire et selon les rdsultats

obtenus, optimiser les tables utilis6es {les permutations, Ia table du code gdn€tique).

' Axe temps de chffiement : la paralldlisation de certaines parties du code (lorsque ce la

est p<tssible) augmentera certainement le taux de chiftement/ddchiffrement.
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Abstract
The new technologies of information and communication are present in all aspects of

modern life. Tihese various transmission means of information through non secured networks,

as internet, impose the guarantee of a high security level. Among the used means, the

cryptography is one of the most efficient and most indispensable, notably in the guarantee of
the confidentiality of the exchanged inforrration. .

The DNA cryptography is a new axis of research in cryptography that calls on the

different tools of the biology in order to conceive some new methods cryptography

impl emented in biolo gic I auo-ratories.

Our work aimes to propose a cryptographic method based on the techniques of ciphering

used in the standard cryptographic algorithms, and inspired frsm the mechanisms of the

eentral dogma of the mole'cular biology.

Key words: Computer Security" Cryptography, DNA Computing, DNA Cryptography,

central Dogma, molecular Biology.

R6sum€
Les nouvelles technologies de I'information et de la communication sont pr€sentes dans

tous les aspects de la vie moderne. Ces divers moyens de transmission de I'information i
trav€rs des rdseatx non sdcurisds, comme intetnet, imposent la garantie d'un niveau de

sdcuritd dlev6. Parmi les moyens utilisdq, la cryptographie est loun des plus efficaces et les

plus indispensables, notamment dans la garantie de la confidentialiG des informations

6chan96es.

La cryptographie i I'ADN est un nouvel axe de recherche en cryptographie qui fait appel

aux dififfrents outils de La biologie afin de concevoir des nouvelles mdthodes

cryptographiques impldmentdes dans des laboratoires biologiques.

Nofte travail a pour objectif de proposer une mdthode cryptographique basde sur les

techniques de chiftement utilisees dans les algorithmes cryptographiques standards, et

inspiree des mdcanismes du dogme central de la biologie mol6culaire.

Mots cl6s: Sdcuriti Informatique, Cryptographie, Calcul e I'ADN Cryptographie i I'ADN,

Dogme centralo Biologie moldculaire.

T

I
T

t
I
T

t
T

I
T

t
T

t
I
t
T

T

t
I
I


