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Introduction générale

Depuis le début des civilisations, le besoin en sécurité des communications préoccupe
["humanité. Garantir la confidentialité du contenu de ces communications était le premier
probléme auquel les gens ont tenté de trouver une solution. Ce besoin 2 mené a I’apparition de
la cryptographie comme moyen puissant pour garantir la confidentialit¢ des informations

echangées a travers plusieurs méthodes congues et améliorées depuis des siecles.

Longtemps, la cryptographie est restée un art réservé aux militaires. C'est au cours de ces
quarante derni€res années que la cryptographie est devenue une science basée sur les
mathématiques et I'informatique. Le développement des moyens de communication a I'échelle
planctaire constitue aujourd’hui le moteur de la recherche dans ce domaine. Les applications
principales de la cryptographie sont bien sir le chiffrement des messages pour en garantir la

confidentialité, mais aussi l'authentification a distance, la signature des documents

numeriques, et le contrdle de I'intégrité des messages transmis sur un réseau informatique.

Malgré I"évolution exponentielle de la technologie de I’information et la vitesse atteinte
par les supercalculateurs actuels, [’utilisation des circuits électroniques impose plusieurs
limites pratiques, ce qui a conduit vers I’apparition de nouveaux paradigmes du calcul tel que
le calcul quantique et le calcul 2 ’ADN. Ce domaine est apparu en 1994, lorsque Léonard
Adleman a réussi a résoudre le probleme du chemin hamiltonien en utilisant des molécules

d’ADN.

Le potentiel remarquable du calcul a PADN a suscité I'intérét de chercheurs dans divers
domaines, notamment en cryptographie, conduisant ainsi a I’émergence d’un nouvel axe qui
est la cryptographie & I’ADN. En effet, grace au parallélisme massif dans les calculs et la
densité de stockage qu’offre cette molécule, I’ADN s’avérer trés utile dans un domaine aussi
complexe. Cependant, la nécessité d’une technologie de pointe ainsi que 1’absence d’une base

théorique ralentissent le développement de ce domaine.

Notre travail consiste a proposer une méthode cryptographique inspirée des processus de

transformation de I’ADN en ARN puis en protéines appelé le dogme central de la biologie.
Le but n’est donc pas d’utiliser I’ADN mais uniquement de s’en inspirer, et ce en partant
de l'idée de Ning Kang qui a proposé une méthode cryptographique qui simule les

mécanismes du dogme central .



Introduction générale |

Afin de proposer un algorithme cryptographique offrant un bon degré de sécurité, nous
nous sommes basés sur les techniques utilisées dans les algorithmes standards actuels ainsi

gu’en suivant les recommandations des agences et instituts de sécurité mondiaux.
Notre mémoire se compose de cing chapitres organisés comme suit :

Le premier chapitre est une introduction générale a la cryptologie, dans laquelle nous

presentons les aspects les plus importants de la cryptographie et de la cryptanalyse.

Dans le deuxiéme chapitre, nous présentons I’ADN et les outils de la biologie moléculaire,

ainsi qu’un bref apergu sur le calcul 2 ’ADN.

Le troisieme chapitre est dédié a la présentation de la cryptographie a I’ADN dans laquelle

nous détaillons la méthode de Ning Kang.

Dans le quatriéme chapitre, nous présentons notre algorithme en détaillant ses différentes
étapes.
Afin d’évaluer les performances de notre algorithme, des tests expérimentaux ont été

effectués. ainsi que I’analyse des résultats obtenus seront ’objet du dernier chapitre de notre

mémoire.

Enfin, une conclusion générale clos le mémoire, dans laquelle nous présentons les
avantages et les inconvénients de la solution proposée ainsi que des perspectives pour les

travaux futurs.



Conclusion & perspectives

Le développement remarquable de la technologie de I’information et de la communication
et I'utilisation des réseaux non sécurisés pour I’échange des données confidentielles ont rendu
P'utilisation de la cryptographie indispensable dans la sécurisation de ces communications

notamment dans la garantie de la confidentialité et I’authentification 4 distance.

Notre travail avait comme objectif la conception et I'implémentation d’une méthode
cryptographique inspirée de I’ADN. Pour se faire, il a été nécessaire de comprendre les
concepts et outils utilisés aussi bien dans le domaine de la cryptographie, que dans le domaine

de la biologie moléculaire.

L’avénement du calcul a PADN, proposé par Adleman en 1994, a ouvert des portes a
l'utilisation de cette molécule comme outils de calcul et de résolution de problémes
complexes. Les cryptographes ont vu en I’ADN un outil trés puissant, par son parallélisme et
sa capacité de stockage, pour concevoir des méthodes cryptographiques & I’ADN. Ces
méthodes utilisent un laboratoire avec les outils biologiques nécessaires (ADN, biologistes,

outils de la biologie molécuiaire. :.) pour parvenir a chiffrer/déchiffrer les informations.

Ning Kang a proposé une méthode cryptographique inspirée de I’ADN [KAN 09]. Le
principe de chiffrement de cette méthode est inspiré des processus biologiques du dogme

central de la biologie moléculaire.

En se basant sur I'idée de Ning Kang, et aprés avoir étudié la conception des méthodes
cryptographiques symétriques chiffrant par bloc (en particulier les deux standards I’ AES et le
DES), nous avons pu proposer une méthode cryptographique appartenant & la famille des bloc
cipher, agissant par bloc de 128 bits, utilisant des clefs de 128 bits et 256 bits et qui s’inspire

du fonctionnement des processus du dogme central.

De plus qu’elles sont simples, rapides en chiffrement, trés convenables avec une
implémentation hardware, les méthodes de chiffrement par bloc offrent un niveau de sécurité

trés acceptable.
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Conclusion & perspectives

Dans la conception de cette méthode, nous avons essayé de concrétiser le mieux possible
les deux principes de Shannon, a savoir, la diffusion et la confusion. Le premier principe est
appliqué a I’aide des permutations et des transpositions congues en respectant certains critéres
qui augmentent le niveau de sécurité de la méthode, alors que le deuxiéme principe est inspiré
de ’ADN en simulant les deux processus du dogme central, A savoir, la transcription et la

translation.

En utilisant notre méthode, I'utilisateur peut chiffrer/déchiffrer n’importe quel type de
fichiers de n’importe quelle taille avec un taux de chiffrement estimé a 1 méga-octets par
seconde (avec les caractéristiques de la machine utilisée et les paramétres par défaut). Aussi,
il peut modifier les paramétres de 1’algorithme (nombre de tours, le, mode chiffrement...)

selon son besoin en temps et sécurité.

Cependant, le probléme principal rencontré dans ce travail est I’évaluation de la sécurité de
la méthode proposée. En effet, pour évaluer la sécurité d’une méthode cryptographique
symétrique, il faut lui faire subir plusieurs attaques (ou calculer la complexité de ces
attaques). Ceci n’est pas évident et nécessite du temps et des connaissances avancées en
statistiques et mathématiques. Néanmoins, le choix d’une méthode bloc cipher dans notre
conception nous garanti't‘ un bon niveau de sécurité, puisque nous avons concrétisé la
confusion et la diffusion, et appliqué les recommandations émanant des experts mondiaux en

cryptographie tel que la NS4 et le NIST.

Ce travail est ouvert a des perspectives visant & I’enrichir et I’améliorer selon les axes

suivants :

- Axe sécurité : améliorer la sécurité de la méthode en implémentant des attaques
cryptanalytiques, comme I’atta(iue différentielle ou linéaire et selon les résultats

obtenus, optimiser les tables utilisées (les permutations, la table du code génétique).

= Axe temps de chiffrement : la parallélisation de certaines parties du code (lorsque ce la

est possible) augmentera certainement le taux de chiffrement/déchiffrement.
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Abstract

The new technologies of information and communication are present in all aspects of
modern life. These various transmission means of information through non secured networks,
as internet, impose the guarantee of a high security level. Among the used means, the
cryptography is one of the most efficient and most indispensable, notably in the guarantee of
the confidentiality of the exchanged information. _

The DNA cryptography is a new axis of research in cryptography that calls on the
different tools of the biology in order to conceive some new methods cryptography
implemented in biologic Iabdratori§s.

Our work aimes to 'propose a cryptographic method based on the techniques of ciphering
used in the standard cryptographic algorithms, and inspired from the mechanisms of the
central dogma of the mlole'o'ular biology.

Key words: Computer Security, Cryptography, DNA Computing, DNA Cryptography,
central Dogma, molecular Biology.

Résumé
Les nouvelles technologies de I’information et de la communication sont présentes dans

tous les aspects de la vie moderne. Ces divers moyens de transmission de ’information a
travers des réseaux non sécurisés, comme internet, imposent la garantie d’un niveau de
sécurité élevé. Parmi les moyens utilisés, la cryptographie est I'un des plus efficaces et les
plus indispensables, notamment dans la garantie de la confidentialité des informations
échangées.

La cryptographie a I’ADN est un nouvel axe de recherche en cryptographie qui fait appel
aux différents outils de la biologie afin de concevoir des nouvelles méthodes
cryptographiques implémentées dans des laboratoires biologiques.

Notre travail a pour objectif de proposer une méthode cryptographique basée sur les
techniques de chiffrement utilisées dans les algorithmes cryptographiques standards, et
inspirée des mécanismes du dogme central de la biologie moléculaire.

Mots clés : Sécurité Informatique, Cryptographie, Calcul & I’ADN, Cryptographie a I’ADN,

Dogme central, Biologie moléculaire.



