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 لا وقبل كل شيء نشكر الله عز وجل الذي أو 
 وفقنا وألهمنا القدرة على انجاز هذا العمل      

 كما نتقدم بجزيل الشكر والتقدير للأستاذ البروفيسور
 " الذي ساعدنا بالقدر المستطاع " دحية عبد اللطيف

 من أجل انجاز هذا العمل  
 ونتقدم بخالص الشكر والتقدير:     

 كل من علمنا حرفا منذ بداية مشوارنا الدراسي 
 من الأساتذة الذي بذلوا كل الجهود في سبيل 
 تكويننا وساعدونا على اكتساب العلم والمعرفة

 وأشكر لجنة المناقشة على قبولها مناقشة 
 وعلى التوجيهات والملاحظات ،هذه المذكرة

 التي سوف تقدمها لنا . 
 وفي الأخير نتقدم بالشكر الجزيل لكل من   

 د من أجلبعي أوساعدنا ودعمنا من قريب  
 انجاز هذه المذكرة               



 

 

  
 

 
 
 الميـ لؾ الحمد والشكر كما ينبغي لجلبؿ وجيؾ وعظيـ سمطانؾ    

 .وعمو مكانؾ

 الحمد الله والصلبة والسلبـ عمى رسوؿ الله "صمى الله عميو و سمـ"

 قدا شمعة أو المذاف  إلىمف ربياني  إلىأىدي ثمرة جيدي 

 أمي الغالية أطاؿ الله في  إلىحياتيما ليضيئا دربي 

 أبي العزيز أداميما الله تاجا فوؽ رأسي إلىعمرىا و 

 مف نشأت و ترعرت بينيـ إخوتي و أخواتي إلى 

 كؿ بإسمو  

 كؿ مف ساعدني إلى  

 ىنا. إلىلموصوؿ     
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 :مقدمة

نؼ والتقتيؿ منذ الشعوب والمجتمعات البشرية لطالما عانت مف الع أفمما لاشؾ فيو      
 وأخطرىاصور ىذه الجرائـ  أبشعولعؿ ،وتنازع القوى الإجراـلانتشار  عصور خمت نتيجة

التي  الآلاـالذي ما إف ذكر حمؿ  في طياتو جراحا غائرة وفيضات مف  الإرىابتتمثؿ في 
الغاشـ الذي  الإرىابىذا ،الأبرياءمف  الأرواح لاؼإزىاؽ لاوما خمفو  الأبدافتقشعر ليا 

مرعب ل االدوؿ ومولد يأرؽبذلؾ ىاجسا  فأصبح،تخالؼ مظاىره مبادئ الفطرة السوية لمبشر
امية في المجتمعات التي طالما تخبطت فييا الشعوب ناريوىات الديومنبيا عف عودة الس

 لعقود طالت.

تغير شكؿ الحياة  إلى أدىالعالـ يعيش فيو قد  أضحىالتطور التكنولوجي الذي  أف اكم     
تقنية المعمومات يزداد الاعتماد عمى وسائؿ  فأصبح،وتبايف موازيف القوى الأرضعمى وجو 

 الأمفيغزو المؤسسات المالية والمرافؽ العامة والتعميمية وحتى مؤسسات ليوما بعد يوـ 
القرف  أفمجتمعات ذكية وحديثة لدرجة  لىإفي نقؿ المجتمعات التقميدية  أىـماس،داخؿ الدوؿ

يطمؽ عميو تسميتو عصر المعموماتية والسرعة. واف كانت لموسائؿ التكنولوجية  أصبح 21
والمظمـ  الأخرالمتطورة مالا يعد ولا يحصى مف المزايا فاف ىذا لا يخفي ولا يغطي الوجو 

 أساليبالسمبية والضارة وما تبعو مف تطور في  لبلاتغستلممعموماتية والذي يعبر عف الا
ارتكاب وتنفيذ الجرائـ. ما أسيـ في ظيور أشكاؿ وأنماط جديدة ليا كالسطو عمى برامج 

الذي استقطب اىتماـ المجتمع  الأمر الأمنيةالحاسوب وسرقة المعطيات وتصاعد التيديدات 
مفرطة عمى امف الدوؿ واستقرار  ؼأو مخالدولي بشكؿ لـ يسبؽ لو مثيؿ نظرا لما تثيره مف 

الشعوب وما تممكو مف انتياكات لحرمة الحرية والحياة لاسيما مع التطور الذي يشيده مجاؿ 
خاصة شبكة الانترنت والفضاء  الأخرىية مع الفواعؿ الإرىابالتسمح وتعزيز التحالفات 

 الإرىاب"متمثمة فيوال،الإجراميةما انجر ونجـ عنو ظيور اخطر التصرفات العدائية ،الرقمي
والوقائع المتسارعة عمى الساحة الدولية  الأحداثالذي ارتبط اسمو مؤخرا بأغمب ،الالكتروني"

اء استغلبؿ ر ج،عميو تسمية" ثورات الربيع العربي" أطمؽما أو والوطنية وخاصة العربية 



‌........................................................................................................‌مقذمت

 

 ب 
 

 عنؼال يجغير مشروعة وترو  إرىابية غراضأوالاتصاؿ في تحقيؽ  الإعلبـتكنولوجيا 
 والتطرؼ وبث الرعب والخوؼ.

جانب  إغفاؿ إطلبقالا ينبغي ،بيرانيسالالالكتروني  الإرىابجريمة وفي غمرة التصدي ل     
  مىوعمؿ طويؿ وتنظيـ محكـ يتغذى عالحديث محصمة جيد  الإرىاب أفوىو ،ميـ جدا

ويممؾ مف ،وعقوؿ في قمة الذكاء والعبقرية،ديةاروافد فكرية ونفسية وعقائدية عميقة وم
يقؼ  بأسرهما جعؿ العالـ ،ما تنوء بو العصبة مف الدوؿ العظمة الأسمحةالوسائؿ وترسانات 

بالغة بسبب ما قد  يةأىمالرقمي تكتسي  الإرىابوعميو فاف جريمة ،شبو عاجز عف مواجيتو
ينجـ عنو مف مخاطر تعصؼ بالأفراد والحكومات وتيدد امف واستقرار المجتمعات 

 .وتماسكيا

 ية الموضوع:أىم

 ية النظرية:ىمالأ -1

الجرائـ و  حدثالإلكتروني في كونو أ الإرىاب ية النظرية لدراسة ظاىرةىمتكمف الأ      
و التي أخذت قدرا كبيرا مف الاىتمامات ،القضايا الحديثة في العالـ أىـوأحد ،أشدىا خطورة

كما ، الاتصاؿمف تطور و استعماؿ لتكنولوجيا الإعلبـ و  القانونية والسياسية لما يمتاز بو
ما  2001سبتمبر  11سيما بعد أحداث عيش في ثورة تكنولوجية متطورة لاأف العالـ بات ي

الإلكتروني عبارة عف قضية محورية تشكؿ خطرا محدقا بالجميع سواء  الإرىابجعؿ مف 
لة توضيح أو ية العممية ليذه الجريمة في محىمو بالتالي تظير الأ،الحكومات أوالأفراد 

 القانوني. إطارهالإلكتروني و  الإرىابمفيوـ جريمة 

 ية العممية:ىمالأ -2

والتنسيؽ بيف الدوؿ  التعاوفالإلكتروني باعتباره خطر المستقبؿ يقتضي  الإرىاب إف     
لضبط ىذه الجريمة لاسيما مف الناحية القانونية و التعامؿ مع ىذا الخطر بكؿ جدية 
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ية العممية ىمالأاف كما ،الذي ييدد الإنسانية جمعاء،  الإرىابوصرامة بغية مواجية ىذا 
في تبياف مدى تأثير استخداـ التكنولوجيا المتطورة  تكمف الرقمي الإرىابلدراسة جريمة 
منيا في تنفيذ مخططاتو الغاشمة التي لف تستثني أي طرؼ في  الإرىابومدى استفادة 

دراسة ىذه الظاىرة عمى جميع المستويات سواء العالمية ينبغي وبالتالي ،تشكيؿ الخطر عميو
 المحمية. أوالإقميمية  أو

 أىداؼ الدراسة:

تسميط الضوء عمى تحديد مفيوـ شامؿ  إلىؼ مف خلبؿ دراستيا ليذا الموضوع يدن     
وتميزه عف غيره مف ،إليوخصائصو و الأسباب المؤدية  أىـالإلكتروني وبياف  للئرىاب

لمقوة  الإرىابومف ثـ توضيح كيفيات استخداـ ،ائـ المشابية لو والمتداخمة معوالجر 
الأسمحة التي يعتمد عمييا في تنفيذ مخططاتو الإجرامية و أخطر الجرائـ  أىـالتكنولوجية و 

تحديد الأركاف العامة ليذه الجريمة مف الناحية  إلىبالإضافة ،حد الآف  إلىالتي تـ تنفيذىا 
 آليات إلىتحقيقيا و كذا التطرؽ  إلىالسبيراني  الإرىابالقانونية و الغاية التي يسعى 

 عمى كافة الأصعدة الوطنية و الإقميمية و حتى العالمية.مكافحة ىذه الجريمة 

 اختيار الموضوع : أسباب

 الشخصية : الأسباب -1

القضايا المعاصرة لاسيما تمؾ التي ب الاىتماـ إلىالميوؿ الذاتي منذ صغر السف      
كأحد اخطر  الإرىابوكذا الاىتماـ بجريمة ،وتيدد امف واستقرار الشعوب،تعصؼ بالأرواح

ناىيؾ عف الاستمتاع بدراسة القدرات ،بشاعة وعنفا وأكثرىاالجرائـ التي عرفتيا البشرية 
المجرـ الذكي مف خلبؿ دراسة  أو،يالإرىابالخارقة والذكاء الحاد الذي يمتاز بو المخترؽ 

 وضعو لمخطط وكيفيات شف ىجماتو وتنفيذىا باحترافية مطمقة. آليات
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 :الموضوعية  الأسباب -2

راني مف الجرائـ الحديثة التي يجب بذؿ الجيد في دراستيا لما يبالس الإرىابجريمة  إف     
ف كونو علقطاعات خاصة الحيوية منيا فضلب ومخاطر عميقة ومساس بكافة ا أبعادلو مف 

قانوني  إطارالعاـ العالمي والمحمي لاسيما بسبب عدـ وجود  الرأيمحؿ اىتماـ 
بؿ وقوع الكارثة خطورة مستقبمية كبيرة تقتضي العلبج والوقاية الفعالة قوانطوائو عمى ،لضبطو

 وتدمير البشرية.

 الدراسة: إشكالية

ية البالغة ليذا الموضوع وتفرع المصطمحات التي تنطوي عمييا جريمة ىمنظرا للؤ     
ي أردنا لكتروني" الذالا الإرىابالإلكتروني جاء موضوع دراستنا الموسومة بعنواف " الإرىاب

ؿ لة فيـ البياف القانوني لو و سبأو خطورتو و مح إبرازجوانبو و  أىـمف خلبلو الوقوؼ عمى 
 الموضوع عمى النحو الثاني: إشكاليةمكافحتو و عميو جاءت صياغة 

 ؟مكافحتو آلياتلالكتروني؟ وما ىي ا الإرىابما المقصود ب

 منيج الدراسة : -

المنيج الوصفي التحميمي: لقد ساعدنا ىذا المنيج في فيـ الآراء ودراسة المعطيات  -
 وتحميميا. الأفكاروالخروج بالنتائج مف خلبؿ تدقيؽ 

انو  إلا،الاعتماد عميو مف خلبؿ بحثنا ىذا كاف شبو نادر أف: برغـ مف الإحصائيالمنيج  -
 التي مكنتنا مف تعميؽ الفيـ. الإحصائياتبعض  إعطاءفي  أىـس

في جمع بعض البيانات القانونية  إمكانيةىذا المنيج  أعطى أيفمنيج دراسة الحالة:  -
 .الإقميميةلمدوؿ والمنظمات العالمية وكذا 
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 تقسيمات الموضوع: -

 مقدمة:

 الالكتروني. الإرىابالمفاىيمي لجريمة  الإطار: لوالأ الفصل 

 الالكتروني. الإرىاب: مفيوم لوالأ المبحث 

 الالكتروني. الإرىاب: تعريؼ لوالأ المطمب 

 . الإرىابل: تعريؼ والفرع الأ 

 الالكتروني . الإرىابالفرع الثاني: تعريؼ 

 الالكتروني عن غيرىا من الجرائم . الإرىابالفرع الثالث: تمييز جريمة 

 .الناجمة عنو والآثارالالكتروني  الإرىاب وأسبابالمطمب الثاني: خصائص 

 الالكتروني. الإرىابل: أسباب والفرع الأ 

 الالكتروني  الإرىابالفرع الثاني: خصائص 

 .الإرىابالمبحث الثاني: آليات استخدام القوة الالكترونية في الجرائم 

 المستخدمة فيو. والأسمحةالالكتروني  الإرىابجريمة  أركان: لوالأ المطمب 

 لإرىاب الالكتروني.ل: أركان جريمة والفرع الأ 

 الالكتروني. الإرىابالفرع الثاني: أسمحة 

 لمقوة التكنولوجية والجرائم الناجمة عنيا. الإرىابت توظيؼ اكيفيالمطمب الثاني: 

 ي.الإرىابل:التكنولوجيا المتطورة واستخداماتيا في العمل والفرع الأ 

 الالكتروني . الإرىابالفرع الثاني: أشير جرائم 

 الالكتروني. الإرىابالفصل الثاني: آليات مكافحة جريمة 
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 الالكتروني عمى الصعيد العالمي.  الإرىاب: آليات مكافحة لوالأ المبحث 

 : عمى مستوى ىيئة الأمم المتحدة.لوالأ المطمب 

 .الالكتروني للإرىابفي التصدي  منظمة الأمم المتحدةجيود ل: والفرع الأ 

 .السيبراني للإرىابفي التصدي  الأمنمجمس جيود الفرع الثاني: 

 .الأخرىالمنظمات الدولية  الالكتروني في إطار الإرىابمكافحة  آلياتالمطمب الثاني: 

التصدي  الاتحاد الدولي للاتصالات والمنظمة العالمية لمممكية الفكريةل: جيود والفرع الأ 
 .السيبراني للإرىاب

 للإرىابفي التصدي  لمشرطة الجنائية )الانتربول(الفرع الثاني: جيود المنظمة الدولية 
 .الالكتروني

 الالكتروني. للإرىابالمنظمات الاقميمة والمحمية في التصدي  جيودالمبحث الثاني: 

 والعربي. روبيو الأ الالكتروني عمى المستوى  للإرىاب: التصدي لوالأ المطمب 

 . الالكتروني الإرىابحة فمكا في  روبيو الأ الاتحاد   جيودل: والفرع الأ 

 .الالكتروني للإرىابفي التصدي  جامعة الدول العربيةجيود الفرع الثاني: 

 .الالكتروني في الجزائر للإرىابالتصدي  آلياتالمطمب الثاني: 

 الالكتروني. الإرىابالفرع الثاني: ميكانيزمات الجزائر في مواجية 

  .الخاتمة
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 الإلكتروني. الإرىابالإطار المفاىيمي لجريمة ل: والفصل الأ 

 والاتصاؿفي مجاؿ تكنولوجيا الإعلبـ سيما الذي بات يشيده العالـ لااليائؿ التطور إف      
النشاط اليجومي  أنماطوتنوع وتيرة التيديدات  عسار وتتطور وسائؿ الإجراـ  إلىقد أدى بدوره 
الانتشار الرىيب ومع مطمع موجة  ،المتصمة بياوالأنظمة  الانترنتشبكة الموجو ضد 

ما م ،لمعطيات التكنولوجياالاستغلبؿ السمبي  إلىقد أخذ التكنولوجي في شتى بقاع العالـ 
والحروب كترونية لوطفرات مستحدثة لمجرائـ كالجريمة الإأسيـ في ظيور أنواع جديدة 

التي تعتبر أخطر الجرائـ الإلكتروني  الإرىابىي جريمة ىذه الجرائـ ولعؿ أبرز الرقمية 
الإحاطة  إلىمف خلبؿ ىذا الفصؿ وسنتطرؽ . تيدد الأمف الداخمي والسمـ الدوليالتي باتت 

خصائصيا وكذا أسبابيا  أىـو وأركانيا كتروني لالإ الإرىابلجريمة بالإطار المفاىيمي 
عنيا. عبر المبحثيف ذا الآثار الناجمة كية و الإرىاب الأعماؿفي التكنولوجيا  استخداـوكيفيات 
 التالييف:

 الإلكتروني: الإرىابل: مفيوم والمبحث الأ 

ات بمفيوـ واسع وعميؽ جراء صعوبة ضبط المصطمحالإلكتروني  الإرىاب يحضى     
فالتطرؽ  ،المشابية لومف الجرائـ وتداخؿ مفاىيمو مع الكثير  ،في سياقو بالتي تنص

 إلىالتطرؽ  ،عموما ومف ثـالتقميدي  الإرىابدراسة كؿ مف تعريؼ لمفيومو يقتضي منا 
وذلؾ عبر المطالب  ،التي ينبغي تمييزه عنياالجرائـ  أىـوبياف الإلكتروني  الإرىابتعريؼ 
 التالية: 

 الإلكتروني: الإرىابتعريؼ ل: والمطمب الأ 

 :الإرىابمف التعريؼ المغوي والاصطلبحي لجريمة نستعرض فيما يمي كؿ     

 

 

 



 الإطار انمفاهيمي نجريمت الإرهاب الإنكخروني ........................................انفصم الأول
 

6 
 

 :الإرىابتعريؼ : لوالأ الفرع 

  المزيد أرىب ويقاؿ أرىب فلبف بمعنى مف الفعؿ  كممة إرىاب مشتقةلغة:  الإرىابلا: أو
فيقاؿ:  ،رىبانا ،ورىبة ،ويرىب ،رىبوعرفت المعاجـ العربية القديمة الفعؿ  ،1أخافو وأفزعو

في القرآف  الإرىاباستعمؿ صيغ ىذا وقد  ،2فلبف راىب منو الله بمعنى خائؼ مف عقابو
فَمَمَّا أَلْقَوْا سَحَرُوا أَعْيُنَ  »:إلىتعمختمفة منيا قولو وبعدة معاني الكريـ في عدة مواضيع 

. سورة الأعراب واليمعجاءت بمعنى الخوؼ  « النَّاسِ وَاسْتَرْىَبُوىُمْ وَجَاءُوا بِسِحْرٍ عَظِيمٍ 
 ،سورة القص « وَٱضْمُمْ إِلَيْكَ جَنَاحَكَ مِنَ ٱلرَّىْبِ  » إلىتعكما وردت في قولو  ،116الآية 
  الخشية.والتي وردت بمعنى  ،32الآية 
وَجَعَمْنَا فِي قُمُوبِ الَّذِينَ اتَّبَعُوهُ رَأْفَةً وَرَحْمَةً  27جاء في سورة الحديد الآية  كما     

 .« وَرَىْبَانِيَّةً ابْتَدَعُوىَا
بَاطِ ٱلْخَيْ  ۢ  وَأَعِدُّواْ لَيُم مَّا ٱسْتَطَعْتُم مِّن قُوَّةٍ  »إلىتعوقولو      عَدُوَّ ٱلمَّوِ  ۦلِ تُرْىِبُونَ بِوِ وَمِن رِّ

كُمْ  فزاع العدو. 60سورة الأنفاؿ الآية  .وَعَدُوَّ  بمعنى القوة والبأس الشديد والتخويؼ وا 
وردت بمعنى  .13 الآيةسورة الحشر  .«لَأَنتُمْ أَشَدُّ رَىْبَةً فِي صُدُورىِِم  »وقولو      

 التخويؼ لمكافريف .
يَّايَ فَاتَّقُونِ وَلَا تَشْتَرُوا  »:إلىتعوقولو       . 40سورة البقرة الآية  .« بِآيَاتِي ثَمَنًا قَمِيلًا وَاِ 

الذيف الوسيط تعني وىف يطمؽ عمى في معجـ  الإرىابو  ،إلىتعالخشية مف الله وردت بمعنى 
مف تعني ي في المنجد الإرىابو  ،لتحقيؽ أىدافيـ السياسية الإرىابيسمكوف بسيؿ العنؼ و 

في الرائد تعني"رعب تحدثو أعماؿ عنؼ كالقتؿ  الإرىاب. لإقامة سمطة الإرىاب إلىيمجأ 
لقاء القنابؿ  متخصصة التي المعاجـ المغوية معاجـ  إلىوبالإضافة  ،والمتفجرات والتخريب"وا 
سياسة يقوـ عمى  الاستبداديي فيو"نوع مف الحكـ الإرىابأما الحكـ  ،الإرىابتحدثت عف 

                                                           
الإلكتروني، معيد التنمية  الإرىابالمفيوـ والمخاطر"، ورقة مقدمة لمؤتمر  -الإلكتروني الإرىابخميؿ عبد الله حسيف" - 1

 . 2016الإدارية، مصر، 
، جرائـ الانترنت، قضايا العولمة"، دار التعميـ الإرىاب–القضايا المعاصرة نجلبء عبد الفتاح طو "دور الإعلبـ في حؿ  - 2

 . 8و7، ص، ص، 2015الجامعي، مصر، 
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بغية القضاء عمى النزاعات والحركات التحريرية والعنؼ مع الشعب بالشدة  التعامؿ
  . 1والاستقلبلية

  :للإرىابالتعريؼ الاصطلاحي ثانيا: 
واسعا وفقييا وقانونيا أثارت جدلا سياسيا  للئرىاباـ تحديد تعريؼ جامع وعإف مسألة     

استقرارىا  وتيديدما يتعارض مع مصالح بعض الدوؿ بخصوص  لاسيما ،عمى مر العصور
العنؼ عمى أنو" استخداـ  الإرىابالسياسية فعرفت الموسوعة  ،نتيوتباالتعريفات فاختمفت 

والتخريب والنسؽ بغية والتعذيب كالاغتياؿ والتشريد بأشكاؿ مختمفة التيديد  أوغير القانوني 
المعنويات ـ وىد والالتزاـ عند الأفراد مةأو المقكسر روح معيف مثؿ ىدؼ سياسي تحقيؽ 

 ىو استخداـوبشكؿ عاـ  ،عمى المعمومات والأمواؿكوسيمة مف وسائؿ الحصوؿ والمؤسسات 
 . 2يةالإرىابلمشيئة الجية  ئأو منطرؼ لإخضاع  مايسلا العنؼ
نوعا واحدا وىو  باعتبارىاية الإرىابلجريمة"  1937جونيؼ  اتفاقيةىذا وقد تطرقت      

 ،يةالإرىابضمف الجرائـ تعتبرىا معينة جرائـ وحددت أمف الدولة ضد الموجو الفردي  الإرىاب
مف شأنيا إثارة بأنو" الأعماؿ الإجرامية الموجية ضد الدولة والتي يكوف  الإرىابوعرفت 

 . 3الفزع والرعب بيف الأفراد"
المادة الثانية مف تعريفو ضمف الفقرة  إلى الإرىابالعربية لمكافحة  الاتفاقيةكما تطرقت      
يقع  ،راضوأغ أوو بواعثا كانت أيالتيديد  أولى بقوليا" ىو كؿ فعؿ مف أفعاؿ العنؼ و الأ

 .جماعي  أوفردي لمشروع إجرامي ا تنفيذ
الضرر ؽ إلحا أومنيـ لمخطر و اإلقاء الرعب بيف الناس وتعريض حريتيـ  إلىوييدؼ      

 أوعمييا  الاستيلبء أو ،تلبلياواحالخاصة  أوالأملبؾ العامة  أوبإحدى المرافؽ  أوبالبيئة 
 . 4تعريض أحد الموارد الوطنية لمخطر

بأنو "كؿ عمؿ جرمي ضد الدولي  الأمفالدولية فعرفو مجمس أما عف الاتفاقيات     
إثارة الرعب بيف الرىائف مف أجؿ أخذ  أوالجروح البميغة  أوالمدنييف بقصد التسبب في الوفاة 

                                                           
والعولمة"، أكاديمية ثابت لمعموـ الأمنية، مركز الدراسات والبحوث، الرياض،  الإرىابعبد العزيز صقر الغامدي"  - 1

 . 15،16، ص ص 2002
 . 153، ص 1954، بيروت، 7سوعة السياسية"، المؤسسة العربية لمدراسات والنشر، الجزء عبد الوىاب الكيالي" المو  -2
 . 444، ص 19الإلكتروني والأمف القومي في ظؿ جائحة كوفيد  الإرىابوفاء لطفي حسيف عبد الواحد"  - 3
 . 1998، عاـ الإرىابالمادة الأولى مف الاتفاقية العربية لمكافحة  - 4
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 ،الامتناع عنو أوبعمؿ ما قياـ دولية لحمميا عمى المنظمة  أوحكومة  إلىموجية  أوالناس 
 الإرىابب ةالمتعمقضمف نطاؽ المعاىدات الدولية  إساءاتالأخرى التي تشكؿ الأعماؿ وكؿ 

  . 1ديني أوعرقي أو  إيديولوجي أوفمسفي  أوبأي اعتبار سياسي والتي لا يمكف تبريرىا 
 03-92التشريعي ضمف المرسوـ  الإرىابالمشرع الجزائري مسألة  ؿأو وقد تنىذا      

واستقرار  ،الدولة ووحدة الإقميـتستيدؼ أمف مخالفة . بقولو "ىو أية 1992في المؤرخ 
وخمؽ حالة وسط السكاف ىدفو زرع الخوؼ في العادي بواسطة عمؿ وسيرىا المؤسسات 

المشرع كممتي الفعؿ والعمؿ كتعبير رد أو وقد  ،بالأشخاص والممتمكاتانعداـ الأمف والمساس 
 11-95والأمر  مف قانوف العقوباتمكرر  87ىذا وقد نصت المادة  ،الإجراميعف السموؾ 
كؿ فعؿ يستيدؼ  ،تخريبيا في مفيوـ ىذا الأمر أو إرىابياأنو يعد فعلب  1995المؤرخ في 
عف طريؽ المؤسسات وسيرىا العادي والوحدة الوطنية والسلبمة الترابية واستقرار أمف الدولة 
 غرضو ما يمي: أي عمؿ 

والجسدي انعداـ الأمف مف خلبؿ الاعتداء المعنوي حالة وخمؽ ساط و بث الرعب في الأ -
 .المساس بممتمكاتيـ  أوتعريض حياتيـ وأمنيـ لمخطر  أو الأشخاصعمى 

الساحات  فيالاعتصاـ  أوحركة النقؿ في الطرؽ والتجمير  أوعرقمة حركة المرور  -
 العمومية .

 تدنيس القبور. أوف ونبشالاعتداء عمى رموز الأمف والجميورية  -
 . 2المواصلبت والنقؿ والممكيات العمومية والخاصةوسائؿ الاعتداء عمى  -

 الإلكتروني: الإرىابتعريؼ الفرع الثاني: 
مف حد الساعة يخمو  إلىلا يزاؿ تراضي فالإ أوي السيبران أوالالكتروني  الإرىابإف      

مست المجاؿ العالمي بنيوية تحولات  إلىجع ويرى البعض أف ذلؾ ير تعريؼ موحد ودقيؽ 
ظيور  إلىأدى تمثؿ في انييار النظاـ الاشتراكي الأمر الذي ؿ يو عامميف الأتنحصر في 
 الإرىابو كالحرب الرقمية  انيالسيبر الأمف مف المخاطر ترتبط بتيديدات أنواع جديدة 

 . المعموماتي

                                                           
 . 2004، عاـ 1566مف الدولي، العدد قرار مجمس الأ - 1
الالكتروني نموذجا"، مجمة القانوف والعموـ السياسية، العدد  الإرىابو  -وعلبقة بالجريمة المنظمة الإرىابرافعي ربيع"  - 2

 .2021، 07، الجمد 01
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الغد قد يمحؽ  إرىابيالتي تجعؿ مف في حد ذاتيا  بالانترنتالثاني فيتصؿ أما العامؿ      
الالكتروني  الإرىابلمصطمح ؿ ظيور أو وقد كاف  ،مف خلبؿ لوحة مفاتيح فقطأكبر ضرر 

 أوالكترونية غرضيا تيديد الحكومات "ىو ىجمة الذي عرفو بأنو  كوليفيد باري عمى 
ف اليجمة يجب أف  ،إيديولوجية أودينية  أوأىداؼ سياسية لتحقيؽ سعيا  ،العدواف عمييا وا 

 .1"للئرىابمكافئ للؤفعاؿ المادية تكوف ذات أثر تخريبي 
تعطيؿ  أوفي تدمير استخداـ أدوات شبكات الحاسوب لويس بأنو " جيمس وكما عرف     
ما بيدؼ ترىيب حكومة  أوحكومية العمميات الو  والنقؿالميمة كالطاقة التحتية الوطنية البنية 

 .2ف"مدنيي أو
الالكتروني عمى انو "اليجوـ القائـ عمى مياجمة  الإرىابت دورشي دينينغ وعرف     

جبار الحكومات  إلىييدؼ  و بو التيديد وانو  ،الحاسوب المجتمعات عمى  أوالترويع وا 
لتوليد  ،وتخريبياوينبغي أف يكوف اليجوـ مدمرا  ،عقائدية أودينية  أوتحقيؽ أىداؼ سياسية 
 . 3"للئرىابفعاؿ المادية مشابيا للؤالخوؼ بحيث يكوف 

 للئرىابضع تعريؼ و  إلىىي الأخرى عمدت  الأمريكيةأف وزارة الدفاع  الإشارةوتجدر      
حرب ضمف الفضاء  لإجراءنترنت والافعرفتو عمى أنو "استخداـ أجيزة الكمبيوتر الالكتروني 
 2021بوتسداـ في عبر الانترنت  الإجراـلمكافحة  لىو الأالاتفاقية ىذا وعرفتو  ،4"الالكتروني
 أوالشبكات  أوضد الحواسيب تيديدات ليجمات  أوغير مشروعة  ىجمات"عمى أنو 

عمى التأثير  أوتوجو مف أجؿ الانتقاـ والابتزاز والإجبار  ،المعمومات المخزنة إلكترونيا
 أودينية  أوالمجتمع الدولي بأسره لتحقيؽ أىداؼ سياسية  أوالشعوب  أوالحكومات 

فلب  ،وليس فقط مخترقا الانترنتبأنو إرىابي عمى وبالتالي ينعت الشخص  ،اجتماعية معينة

                                                           
التجربة الماليزية"، مجمة كمية الاقتصاد والعموـ السياسية،  -السيراني الإرىابوفاء لطفي "الجيود الدولية" في مكافحة  - 1

 .159، ص 2022، جانفي 23، المجمد 01العدد 
.مجمة العموـ ’المستقبمية  والآفاؽالتحديات ’الإستراتيجية الجزائرية في مواجية الجرائـ السيبرانية’جماؿ بوزايدية  - 2

 ’1270ص ’10,المجمد 1العدد’ القانونية والسياسية
 الإنسانيةمجمة العموـ الإرىاب الجزائرية في مكافحة  الأمنيةلمسياسة  الالكترونيبف مرزوؽ عنتره .البعد الكر محمد, . - 3

 ,32ص’2018’38العدد ’والاجتماعية
الدراسة في اليجود الإلكتروني عمى  –غريب حكيـ، شرقي صبرينة "تداعيات الحرب الالكترونية عمى العلبقات الدولية  - 4

 . 95إيراف )فيروس ستكسنس(، ص 
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عمى الأقؿ  أوالممتمكات  أو الأشخاصعنؼ ضد  إلىاليجمات التي يشنيا  تؤديبد أف 
 . 1اجؿ نشر الخوؼ والرعب"مف كافيا  أذىتحدث 
 بأنو"الموسوعة الالكترونية مف الالكتروني ض الإرىابوعمى ضوء ذلؾ ورد تعريؼ      

خضاعخافة لإالتقنيات الرقمية  استخداـ نضـ المعمومات عمى بمياجمة القياـ  أوالآخر  وا 
وكالة عمى المستوى الأمني فقد تطرقت  أما 2"دينية أوية عرق أوة دوافع سياسية يفخم

ىجوـ تحضيري ذو دوافع الالكتروني بأنو"  الإرىابتعريؼ  إلىالأمريكية الاستخبارات 
والبيانات والمعمومات والتي تنتج مف الكومبيوتر وبرامجو سياسية موجو ضد نضـ معمومات 

. كما عرفو عملبء سرييف" أوقومية عف طريؽ جماعات دوف المدنية  الأىداؼعنؼ ضد 
حضيره عف طريؽ عمؿ إجرامي يتـ ت"بأنوالبنية التحتية القومية الأمريكية مركز الحماية 

 أوينتج عنو تدمير والاتصالات السمكية واللبسمكية  ،مبيوتر وبرامجواستخداـ أجيزة الك
وذلؾ بيدؼ تأثير عمى ع الشؾ لدى السكاف الخدمات لبث الخوؼ بيدؼ إرباؾ وزر تعطيؿ 
 . 3لوجيةيديو ا أواجتماعية  أوأجندة سياسية السكاف لخدمة  أوالحكومة 

عمى فعرفو الالكتروني أكثر دقة ووضوح  للئرىابيعتبر تعريؼ الصميب الأحمر  ىذا و    
منيا عبر حاسوب بواسطة تيار بيانات وتيدؼ لتحقيؽ أغراض  أوأنو"عمميات تشف ضد 

عممية التلبعب بيا مف قبؿ منفذ  أو البياناتجمع ونقؿ وتشفير  أوي النظاـ المعمومات اختراؽ
تعطيؿ مجموعة متنوعة مف الأىداؼ في العالـ  أوىذه الوسائؿ لتدمير  ـواستخدا ،ؽالاخترا

 " .كالصناعات والبنية التحتيةالحقيقي 
الذي صنؼ مف  الإسلبميأف التعريؼ الذي جاء بو مجمع الفقو  إلى الإشارةوتجدر      

الرقمي فعرفو بأنو  يالإرىابسموؾ ا لموتحديدوشمولية إلماما  وأكثرىاأفضؿ التعاريؼ وأشيرىا 
 ،عرضو ،مالو ،عقمو ،دينو الإنسافعمى  اجماعات دوؿ بغي أوالذي يمارسو أفراد "العدواف 

 أووالتيديد وقطع الطريؽ وكؿ فعؿ مف أفعاؿ العنؼ  والأذىتخويؼ الويشمؿ أصناؼ 
 أو الرعب بيف الناسإلقاء  إلىجماعي ييدؼ  أوفردي  إجراميالتيديد يقع تنفيذا لمشروع 

صنفو ومف  ،خطرمأحواليـ ل أوأمنيـ  أوحرياتيـ  أوتعريض حياتيـ  أو بإيذائيـترويعيـ 
                                                           

 . 35، ص 2017، تندوؼ، 02، العدد الإنسانيةالإلكتروني"، مجمة العموـ  الإرىابسعيد عبيدي " - 1
 . 73الدولي وعلبقتو بالجريمة المنظمة"، المرجع السابؽ، ص  الإرىابرافعي ربيع " - 2
الرقمي، بحث مقدـ  الإرىابرشيد الشافعي "دور المنظمات الدولية في مكافحة  -يؼ نوريسامر مؤيد، عبد المط - 3

 . 4و 3، ص 2016بجامعة كربلبء، 
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الموارد الطبيعية فكؿ ىذا مف  أوإلحاؽ الضرر بالبيئة والمرافؽ العامة والأملبؾ الخاصة 
 صور الفساد في الأرض التي نيى الله عنيا" .

المعايير والمفاىيـ إلا  اختلبؼيتضح مف التعاريؼ المتنوعة سالفة الذكر أنو بالرغـ مف      
إلا جريمة إرىابية  ىوالإلكتروني ما  الإرىابتنصب جميعا ضمف مفيوـ واحد مفاده أف أنيا 

لحاؽ  خضاع الآخريف وا  مقترنة بوسائؿ غاية في الحداثة والتطور تستعمؿ خصيصا لإخافة وا 
عبر  ،العالمي المحمي والسمـ الأمفوالتيديد المادي والمعنوي وزعزعة  والأذىالضرر 
 .1الحديث الإرىاب إلىالتقميدي  يالإرىابمف المسار  الانتقاؿ

 .الإلكتروني عن غيرىا من الجرائم  الإرىابتمييز جريمة الفرع الثالث: 
ب عمى والتي يصعالإلكتروني  الإرىابمع جريمة التي تتداخؿ ىناؾ الكثير مف الجرائـ      

تشابو مع جريمة تالتي الجرائـ  أىـىذا الفرع ضمف  ؿأو سنتنو ا الشخص العادي التفريؽ بيني
 الإلكتروني . الإرىاب

 الالكتروني: الإرىابعن جريمة التقميدي  الإرىابتمييز جريمة لا: أو 
في مجموعة التقميدي  الإرىابمع مع تالالكتروني ويج الإرىابؿ يتداخجو التشابو: أو  -1

غير المشروعة التي جرمتيا يعتبر مف الأعماؿ ا ىممف العناصر مف بينيا أف كلؤ
رض المساس أف كؿ مف ىذيف الجريمتيف يتـ ارتكابيما بغ إلى بالإضافةالاتفاقيات الدولية 

 . 3وسياسيةدوافع دينية لمخطر ويقوماف وراء العاـ وتعريض سلبمة المجتمع  2بالنظاـ
في نشر اليمع والمتمثمة أساسا تحقيقيا  إلىف يسعياف مف حيث الغاية التي اكما تتفق    

عمى نظاميا الداخمي السيطرة  لةأو ومحوابتزاز الدوؿ  4فوالخوؼ في نفوس الآخريوالذعر 
عمى ية مف خلبؿ الاستيلبء الإرىابوتمويؿ أنشطتيـ  ،لأفكارىـوالانتقاـ مف المعارضيف 

الجماعات صفوؼ  إلىجدد والانخراط يد أعضاء تجن لتيـأو ومحممتمكات الناس 

                                                           
 . 04الإلكتروني ضرورة بشرية وفريضة شرعية"، ص  الإرىاببف يحي الطاىر ناعوس "مكافحة  - 1
 . 07سامر مؤيد عبد المطيؼ، مرجع نفسو، ص  - 2
 . 137، ص 2016"، مجمة جامعة النصر، العراؽ، الإرىابحسيف ملب خاطر "الإطار القانوني لجريمة  مايا - 3
بف صويمح أماؿ "الييئة الوطنية لموقاية مف الجرائـ المنفصمة بتكنولوجيا الإعلبـ، الممتقى الدولي حوؿ الإجراـ  - 4

 . 03، ص 2017ماي،  8الالكتروني، جامعة  الإرىابخطوة عامة نحو مكافحة -المفاىيـ والتحديات -السبيراني
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الأفعاؿ لارتكاب في الوسائؿ التي تتخذ أساسا فتكمف : الاختلاؼجو أو أما  1يةالإرىاب
في تنفيذ عمى الوسائؿ المادية القديمة التقميدية يعتمد التقميدي  الإرىابف ،يةالإرىاب

التي تترؾ أثارا عمى أرض الواقع الأسمحة  استعماؿية مف خلبؿ الإرىاباليجمات 
الطائرات المدنية وتغيير واختطاؼ والمتفجرات والقنابؿ يدوية ال الأسمحة الفتاكة كاستعماؿ
فيعتمد عمى الرقمي  الإرىاب. أما 2يةالإرىابلتحقيؽ أغراضيـ أماكف تواجدىـ  إلىمسارىا 

الذي يقع ضمف بالانترنت لا تحدث أضرار مادية واضحة كونو مرتبط وسائؿ ناعمة 
عف طريؽ نشر الفيروسات وبرامج وتدميرىا بيئة افتراضية مف اختراؽ المواقع الالكترونية 

بيف  والأساسيوىو الاختلبؼ الجوىري  ،ومحوىاوتخريب البيانات التجسس عمى الدوؿ 
 .3ىذيف النوعيف مف الجرائـ

التقميدي يسيؿ كشؼ آثاره مف طرؼ أجيزة الأمف عمى خلبؼ  الإرىابكما أف      
 الإرىابوتجدر الإشارة أيضا أف  ،4خبرة عالية وفنية إلىيحتاج الذي  الإرىاب

ي الإرىابعمى عكس مسرح اليجوـ لتنفيذ مخططو  إلىالانتقاؿ  إلىلا يحتاج الالكتروني 
 .5أىدافوالعادي الذي يفدي بحياتو في أغمب الأحياف في سبيؿ تحقيؽ 

 يالإرىابيكتفي  العنؼ واستعماؿ القوة بينما إلىيمجأ ي التقميدي الإرىابأف كما      
الرغـ مف أف خطورتيا قد عمى أنيا مسالمة تبدو في الظاىر ثابتة الالكتروني بوسائؿ 

 . 6التقميدي الإرىابمف خطورة تكوف اشد 
 

                                                           
الرقمي"، مرجع سابؽ، ص  الإرىابسامر مؤيد عبد المطيؼ نوري رشيد الشافعي" دور المنظمات الدولية في مكافحة  - 1

07 . 
، منير محمد الجنيبي، ممدوح محمد الجنبي "جرائـ الانترنت والحاسوب الآلي ووسائؿ مكافحتيا"، دار الفكر الجامعي - 2

 . 110، ص 2005الإسكندرية، 
، دار البداية، عماف، 01جعفر حسف جاسـ الطائي" جرائـ تكنولوجيا المعمومات جديد لمجريمة الحديثة"، الطبعة  - 3

 .. 494، ص 2007
ص الالكتروني وأثره عمى المجتمع"، المجمة السياسية، جامعة المشتيرية، العراؽ،  الإرىابعمي جاسـ محمد التميمي " - 4

491 . 
 جعفر حسف جاسـ الطائي" جرائـ تكنولوجيا المعمومات جديد لمجريمة الحديثة"، المرجع نفسو. - 5
دراسة مقارنة"، رسالة مف متطمبات نيؿ شيادة الماجستير في  –الالكتروني  الإرىابإسراء طارؽ جواد كاظـ "جريمة  - 6

 . 63، ص 2012القانوف العاـ"، كمية الحقوؽ، جامعة النيريف، العراؽ، 
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 عن جريمة المافيا المعموماتية: الإلكتروني  الإرىابتمييز جريمة ثانيا: 
الأخيرة زيادة كبيرة في عدد الجرائـ التي ترتكبيا الجماعات الإجرامية  نةو الأنلبحظ في      

داخؿ  عمى تنفيذ جرائمياتعد تقتصر  فمـ ،ليذه الجرائـنطاؽ الإقميمي اتسع الحيث  ،المنظمة
نما ،حدود الدولة الواحدة  .ذلؾ ليشمؿ دولا عديدة  تعدى وا 

مقتصرة  تعدث لـ يتوسعت بحكما أف أنشطة وممارسة ىذه الجماعات ىي الأخرى      
ىذه الجماعات  ولعؿ ،عمى الترىيب والاتجار بالمخدرات بؿ أصبحت عممياتيا أكثر خطورة

المتاجرة بيا الكيميائية و  أوالبيولوجيا  أوالذرية  أوالنووية  الأسمحةقد تمكنت مف امتلبؾ 
والشبكات بطرؽ التي تستخدـ تقنية المعمومات مجموعة الأشخاص ىي "فالمافيا المعموماتية 

سـ عمميا بطابع التنظيـ والتخطيط توي ،لمحصوؿ عمى المكاسب الماديةغير مشروعة 
المعموماتية فلب بد وجريمة المافيا  الإرىابوفي سياؽ مقارنة جريمة  ،والسرية والاستمرارية

بما فييا جميعا الجرائـ جو التداخؿ ومما لا شؾ فيو أف أو بيف الجريمتيف و  ذكر الفوارؽمف 
 لاسيما ،تشكؿ اعتداء عمى مصالح يحمييا القانوفالالكتروني والمافيا المعموماتية  الإرىاب

ا يستخدـ أسموب التيديد ىمكلؤ الاختلاؼجو أو  وجد بيا سمات مشتركة أف تمؾ الجرائـ 
كما تشابيت مف حيث كيفية التخطيط  ،في صفوؼ الناسوبث الرعب والفزع والترىيب 

 الإرىابالدولي الذي قد يحدث بيف منظمات  التعاوفيؽ و التنسوالتنظيـ فضلب عف 
أىداؼ في حاؿ التقائيـ لتبادؿ المعمومات وتحقيؽ  المعموماتية ومنظمات المافياالمعموماتي 
 مشتركة .

د افتصبح عبارة عف جرائـ ذات أبعيتعدى حدود الدولة الواحدة ا ىمبالإضافة أف كلؤ -
 .دولية

 جو الاختلاؼ: أو  -2
إلا أنو ىناؾ مجموعة مف كلب الجريمتيف تشتركاف في الكثير مف العوامؿ بالرغـ أف      

الالكتروني يمكف لشخص واحد  الإرىابجريمة فالتي تمكننا مف الفصؿ بينيما الفوارؽ 
ؿ ذلؾ بالنسبة لجريمة المافيا المعموماتية لأنيا تتطمب وجود عدد كبير يبينما يستحارتكابيا 

كما أف اليدؼ الذي يسعى  ،وينتيوف بنييويأتمروف بأمره  يتزعميـ واحد منيـ الأشخاصمف 
سياسيا عمى خلبؼ جرائـ المافيا المعموماتية التي الالكتروني عادة ما يكوف  الإرىابإليو 

 الربح غير المشروع .يكوف غرضيا 
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بصدد الحصوؿ عمى أمواليـ  وىي لترىيب الأفرادأف المافيا المعموماتية تسعى كما      
الأفراد كؿ مف  إلىموجو الالكتروني  الإرىابإلا أف ومنيـ مف يبمغ السمطات الحكومية 

 . 1بدولتو الكياف اليزيؿ لأضعاؼ ثقة المواطفر ىذه الأخيرة بمظير لإظياوالدولة 
 الالكتروني عن الجريمة الالكترونية: الإرىابتمييز جريمة ثالثا: 
والقادرة عمة إلحاؽ لمرتكبييا والقدرات الخارقة  ،بالقدرة الفائقةالالكترونية تستأثر الجريمة      
والقرصنة والجرائـ الالكتروني ر فادحة كونيا تتمحور حوؿ عدة أشكاؿ منيا التجسس خسائ

صعوبة مف المختصة جيات التحقيؽ  وتواجي ذلؾ بسبب ماو  ،المنظمة والمواقع التحريضية
خفية مع لأف معظـ ىذه الجرائـ تتـ بصورة مستترة  ،إلقاء القبض عميو أوط الجاني ضبفي 

 إلىالالكترونية تحولت مف مجرد تحريؼ لممعطيات فظاىرة الجريمة  ،مرئيغياب أي دليؿ 
الالكتروني  الإرىاب إلىالكترونية منظمة وصولا  جريمة إلىغش معموماتي ومف ثـ 
لبؿ السمبي بيف الاستغحيث يصعب عمى الكثير التمييز  ،السبيراني في وقتنا الراىف

كسلبح إرىابي ذات الطابع الإجرامي وبيف استخداميا  الاستخداماتالرقمية وبيف  لمفضاءات
الرقمي إذا ما  الإرىابيمكف تصنيفيا ضمف خانة العديد مف الأنماط  وعميو فإف ،فتاؾ

ة يو يمكف القوؿ أف الجريمموع ،عسكرية أومعيف وأغراض سياسية وجيت نحو ىدؼ 
في التي جاءت جرائـ الوأخطر  أبشعت عمى ظيور الالكترونية مع مرور الزمف تمخض

بشاعة التفكير المتطرؼ ما يعكس الترابط الشديد سبيراني الذي يعكس مدى  الإرىابصورة 
التقنيات مف الجرائـ الذي تستخدـ عف الكثير الرقمي  الإرىابيميز الأمر الذي  ،بينيما

فيو جريمة  ،والأشخاصورىبة لمحكومات  إرعابمف عميو لما ينطوي  ،المعموماتيةالمتطورة 
الجريمة عمى خلبؼ الاستمراري ما يعكس طابعيا في أساليبيا والتطوير بالسرعة تتسـ 

غير أف العامؿ  ،الالكتروني الإرىاببإذا ما قارناىا تعتبر أقؿ عنفا الالكترونية وبالتالي 
ضح في صعوبة إيجاد الدليؿ المادي أو ينجمي بصورة المشترؾ بيف ىذيف الجريمتيف 

  . 2فضلب عف سيولة إتلبؼ وتدمير ىذه البيانات ،الذي يثبت أنيا حدثت بالفعؿالممموس 
 

                                                           
المعموماتي أسبابو وأساليبو"، مجمة جامعة الأمير عبد  الإرىابعبد الرحماف عوض رجا ملبحة، فتيحة عمارة "جريمة  - 1

 . 1331 -1330، ص 2020، 34، مجمد 01القادر، العدد 
، 2015، أكتوبر 03لمجمد ، ا05الالكتروني أسبابو بيف النص والتطبيؽ"، مجمة مقاربات، العدد  الإرىابجدي وفاء "  - 2

 .37،  36ص، ص 
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 الالكتروني: الإرىابخصائص وأسباب المطمب الثاني: 
يزه بجممة مف فة جريمة جديدة ومستحدثة يعكس تمبوصالالكتروني  الإرىابإف     

الأخيرة مما  نةو الأفي  لاسيماتفاقـ انتشاره  إلىدوافع أدت بدورىا وظيور عدة الخصائص 
الفروع وسنتطرؽ في  ،تلبفييا أوجبرىا  أويصعب وضع حد ليا نجـ عنو أضرار عظيمة 

 ابرز خصائصوو الرقمي  الإرىابانتشار ت في تطور أىمالتي سالأسباب  أىـ إلى التالية
 الالكتروني: الإرىابأسباب ل: والفرع الأ 

والتكنولوجيا في تييئة البيئة الراىف في مجاؿ الانترنت ومعطيات العمـ ر التطو  أىـلقد س     
 إلىوتغمغميا في شتى بقاع الأرض وتنقسـ ىذه الدوافع  الإرىابالخصبة لامتداد جذور 

 نوعيف أسباب عامة وأسباب خاصة .
 الأسباب العامة:لا: أو 

 الدوافع الشخصية:  -1
في العديد مف المظاىر كالرغبة في  الإرىاب إلىتتمثؿ الدوافع الشخصية المؤدية      

البحث عف عوامؿ باطمة كالتخريب والتدمير  إلىوحب الشيرة أيف يندفع الشخص التطور 
في  الانخراط إلىمف منحى معاكس قد يدفعو  أو ،في نظرهعظيمة وصمبة لصناعة شخصية 

الوصوؿ  أوالرغبات والأىداؼ والفشؿ في تحقيؽ بالإحباط  الإحساسية الإرىابالجماعات 
أدنى أسس  إلى والاحتقاروالبطالة  الإنصاؼوعدـ الشعور بالظمـ  أوالمنشودة ايات الغ إلى

فضلب  ،والإجراـ الإرىابالخوض متاىات  إلىالعيش الكريـ الأمر الذي قد يسوؽ الشخص 
وضياع الحقوؽ إصدار العدالة يعيش فيو بسبب عف نقمة ىذا الأخير عمى المجتمع الذي 

القياـ بأي  إلىالنفسية فيسعى في تربية الحقد الداخمي والأزمات  أىـوظيور الطبقية مما يس
  راحة المجتمع .وسمب  ،وخرب النظاـ العاـ ،الانتقاـبدافع عمؿ يضر المجتمع 

 أسباب فكرية:  -2
 ومبادئو .والجيؿ بتعاليـ الحديث الإسلبمي الحنيؼ وآدابو ي الفراغ الفكر  -
عمى بعضيـ البعض في الشباب  واعتمادالفيـ الفاطف لمديف وأحكامو وسوء تفسيره  -

أخذ والعمـ عنو "لا يزاؿ الناس بخير إذا مسعود  ابفحيث يقوؿ العمماء  إلىالرجوع 
 ىمكوا" .عف صفارىـ وشرارىـ فإذا أخذوه  ،أكابرىـ وعف عممائيـ وأمنائيـ
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 ،في حفظ الديف والعقؿ والماؿ والنفسالمتمثمة أساسا  الإسلبميةالجعؿ بمقاصد الشريعة  -
 . بالشؾالمعاني  يؿأو وتحريؼ وت

ويقوؿ النبي منو حتى لو كاف بمباس الديف  الإسلبـالذي حذر  ،التشدد والغمو والتطرؼ -
 . «طعوفىمؾ المتن»صمى الله عميو وسمـ: 

 . 1المذاىبالانقسامات الفكرية المتباينة بيف التيارات والأحزاب واختلبؼ  -
 الأسباب السياسية: -3

التيميش دور تتخذىا دولة معينة مع شعبيا أبرزىا ىي مجموعة التصرفات التي      
المصيرية وعدـ فتح المجاؿ لمحوار بيف الشعب والسمطة المواطنيف في اتخاذ القرارات 

التعبير وقير وانتياؾ حرية  ،في الدوؿ العربية لاسيماوانعداـ العدالة و  الدكتاتوريةوظيور 
يولد التيارات المعادية لمنظاـ مف مما  ،شعوبيا واضطيادظاـ وانعداـ معنى الديمقراطية الن

جانب احتكار الأملبؾ العمومية  إلى يالإرىابأجؿ العمؿ عمى الانتقاـ مف خلبؿ العمؿ 
 وجعميا في يد البرجوازية .

 :الاقتصاديةالأسباب  -4
 إلىوالتصدير لمدوؿ الأجنبية ما أدى  الإنتاجانتشار الفقر والبطالة وغلبء المعيشة وقمة      

 بكيفية استغلبؿ المواد الاقتصادية الوطنية .والجيؿ  ،ظيور عجز في الميزاف التجاري
 الاجتماعية:  الأسباب -5

ما ينتج عنو انحراؼ وكثرة الطلبؽ وموت الأىؿ تتمثؿ عموما في التفكؾ العائمي      
غياب  إلىبالإضافة  ،الإرىابفي مصيدة الرقابة وتصحيح المسار ووقوعيـ الأبناء وغياب 

 . 2الإرىاببمخاطر الأفراد دور الإعلبـ في توعية المجتمع وتحسيس 
 ثانيا: الأسباب الخاصة: 

عمى ية الإرىابت بشكؿ مباشر في مساعدة المنظمات أىمالتي س الأسبابإف مف بيف      
 استغلبؿ الفرصة مف أجؿ تحقيؽ أغراضيـ غير المشروعة تتمثؿ فيما يمي: 

 
                                                           

الالكتروني"، مجمة الدراسات الحقوقية، العدد التاسع، جامعة ابف خمدوف،  الإرىابمحمودي قادة "مخاطر ومظاىر  - 1
 . 170 – 199تيارت، ص، ص، 

جامعة ’ في الحقوؽ  الالكترونية"، مذكرة لنيؿ شيادة ماستر اكاديمي الإرىابغلبؼ كريمة، جرلاؿ زىرة "جريمة  - 2
 . 19، ص 2019الرحماف ميرة، بجاية، 
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 : للاحتراؼضعؼ بينة الشبكات المعموماتية وقابميتيا  -1
تشكؿ ممرا  ،إف اليشاشة التي تعتبر معظـ البنية الأساسية لمشبكة العالمية لممعمومات     

استخداـ وسائؿ المعمومات  ية بشكؿ مستمر عميو مف خلبؿالإرىابتعمؿ المنظمات 
الالكترونية مصممة في الأصؿ ومما شجعيا عمى ذلؾ أف الشبكات  ،ةالالكترونية المتطور 

وتحتوي الأنظمة المعموماتية عمى ثغرات معموماتية التي يمكف لممنظمات  ،مفتوح بشكؿ
وممارسة العمميات التخريبية التحتية المعموماتية  نيةالب إلىمؿ في التسية استغلبليا الإرىاب

يستطيع محترؼ الحاسوب الدخوؿ ووضع ما يريد عمى الشبكة وتقديـ نفسو حيث  ،يةالإرىابو 
 .1باليوية التي يريدىا

 عدم وضوح اليوية الرقمية لممستخدم:   -2
 الإرىابظيور  إلىأسباب الفنية التي أدت بشكؿ خاص  أىـإف ىذا يعد مف      

والتخفي صناعة شخصية وىمية  بإمكانومحترؼ الحاسوب  أوالرقمي  يالإرىابفالالكتروني 
 .ولة دوف التعرؼ عميوموشف ىجمات الكترونية بعيدا عف مراقبة السمطات العامة والحيورائيا 

 سيولة استخدام شبكة المعمومات وقمة التكمفة:  -3
دوف غير المشروعة  أىدافيـ إلىلموصوؿ فرصة ثمينة ييف للئرىابالسبب ىيأ  ىذا إف

 يالإرىابفشف اليجوـ  ،التقميدي الإرىابتمويؿ كما ىو الحاؿ في مصادر  إلىالحاجة 
ومزود بالبرامج  انترنتآلي متصؿ بشبكة لا يتطمب أكثر مف جياز حاسوب الالكتروني 

 الإرىابجرائـ  لارتكابالدوافع وقمة التكمفة تعتبر مف أقوى  الإثباتفصعوبة  ،زمةاللب
 التنقؿ بيف المواقع التي يستيدفيا .في مف إمكانيات وحرية  الالكتروني لما توفره لممجرـ

 والقانوني وغياب جية السيطرة والرقابة: الفراغ التنظيمي   -4
في مجابية يجعؿ مف الدولة ضعيفة الخاصة بتنظيـ مثؿ ىكذا جرائـ إف غياب القوانيف      

 ،والعقابوالخاصة بالمحاكمة اللبزمة  الإجراءاتو الخبرة التقنية الجرائـ المتطورة نظرا لغياب 
وحتى  2،الالكتروني الإرىابوصعوبة إثبات ىزيمة  ،المجرميفإفلبت  إلىالأمر الذي أدى 

                                                           
 . 40الالكتروني وأسبابو بيف النص والتطبيؽ"، المرجع السابؽ، ص  الإرىابجدي وفاء " - 1
، العدد الثاني، المجمد الإنسانيةالأسباب وآليات العلبج"، مجمة الحقوؽ والعموـ -بف مرزوؽ عنتره "جريمة الالكتروني - 2

 . 513، ص 2018مسيمة،  عة، جام11
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ي بإمكانو التنقؿ الإرىابالجريمة فإف عدة دوؿ بوضع تشريع خاص بيذه  أوالوقاية مف دولة 
 معاقبتو . أوكشفو  إمكانيةبمد آخر والقياـ بتنفيذ ىجماتو دوف  إلى
 الالكتروني:  الإرىابصعوبة اكتشاؼ واثبات جريمة  -5

لا يعمـ بوقوع الجريمة أصلب وخاصة في في أغمب الجرائـ المعموماتية  الانتباهمما يثير      
الحركة بكؿ حرية داخؿ ي السيبراني عمى الإرىابما يساعد وىذا  ،مجاؿ جرائـ الاختراؽ
الدوافع تعد مف أقوى كما أف صعوبة الإثبات  ،قبؿ أف ينفذ جريمتوالمواقع التي يستيدفيا 

المجرـ أملب في لأنيا عادة ما تعطي الالكتروني  الإرىابالتي تساعد عمى اختراؽ جريمة 
 . 1الإفلبت مف المتابعة والعقاب

 الالكتروني. الإرىابخصائص الفرع الثاني: 
بذاتيا منو جريمة قائمة تجعؿ الالكتروني بجممة مف الخصائص  الإرىابيتحمى      

 مف الجرائـ تتجمى فيما يمي: ومختمفة عف غيرىا 
 استعمال الأسمحة الناعمة: لا: أو 

في الالكتروني السلبح التقني المتمثؿ  الإرىابفي جريمة  يوفالإرىابحيث يستخدـ      
القياـ أي جياز آخر متطور مف أجؿ  أوأجيزة الكومبيوتر المتصمة بشبكة الانترنت 

ومنتشريف عبر ختفيف وراء الشاشات موتجدر الإشارة أف الجناة فييا  ،يةالإرىاببالعمميات 
 إلىوىـ بذلؾ لا يحتاجوف  ،المعموماتية النفسية ويمارسوف الحروب ،كافة بقاع العالـ

قد عممة عمى نقؿ الصراع  الافتراضيةالبيئة وسائؿ تقميدية كالأسمحة العنيفة. لأف استعماؿ 
وىو ما جعؿ الأفراد الناجمة عنيا أخطر  ،افتراضيعالـ  إلىالأرضية الحروب مف ساحات 

 . 2التقميدي الإرىاببكثير مف تمؾ الناجمة عف 
 واكتشاؼ الجريمة:  إثباتصعوبة ثانيا: 
ىي مف  والاتصاؿالتي تقوـ عمى استعماؿ تكنولوجيا الإعلبـ  يةالإرىابإف الجريمة      

 لاسيماوقمة التجربة الخبرة  لانعداـنظرا  الأمنيةمف طرؼ الأجيزة  اكتشافاأصعب الجرائـ 
قالة الدليؿ  الاستحالةمما يخفي عمييا نوع مف  ،التحقيؽمف حيث  عمى في الإثبات وا 

                                                           
 الإلكتروني"، المرجع السابؽ . الإرىابإسراء طارؽ جواد كاظـ الجابري "جريمة  - 1
محمد عبيد الكعبي "الجرائـ الناشئة عف الاستخداـ غير المشروع لشبكة الانترنت"، الطبعة الثانية، دار النيضة العربية،  - 2

 . 96، ص 2009القاىرة، 
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ما  .إتلبؼ القرائف والأدلة العممية إلىلجوء الجناة فييا عف إمكانية  فضلب .مرتكبييا وفاعمييا
 . 1ي الرقمي مف العقاب في أغمب الأحيافالإرىابعنو إفلبت نجـ ي

 جريمة عابرة لمدول: ثالثا: 
الإلكتروني  الإرىابالتقميدي نجد أنو في جريمة  الإرىابفي أغمب الأحياف وبخلبؼ      

وعابرة لمقارات  ددو زة لمحأو متجفي بمد آخر كونيا يكوف المجرـ في بمد والواقعة الإجرامية 
تنفيذ ىجومو ضد الدولة وانتياؾ ي الإرىابفبإمكاف  ،دمحد وغير خاضعة لنطاؽ إقميمي

دوف  ،القومي الخاصة بيا الأمف وبرتوكولاتعمى مخططاتيا وأمواليا  والاستيلبءيا يخصوص
كشؼ المجرـ واسترجاع  أو تحديد مكاف تواجده أومعرفتو الضحية مف  أف تتمكف الدولة

 الإرىابلب عف أنو يمكف لمدولة في حد ذاتيا ممارسة فض ،عميوالعقاب  إنزاؿ أو ،بياناتيا
 حرية التعبير . لاسيماعميو وقمع حقوقو وحرياتو  الضغطعمى شعبيا بغية  2الالكتروني
 .الإرىابآليات استخدام القوة التكنولوجية في جرائم  الثاني:المبحث 

مخططاتػػو الإجراميػػة  ر عمػػى الوسػػائؿ التقميديػػة فػػي تنفيػػذاليػػوـ لػػـ يعػػد يقتصػػ الإرىػػابإف      
بؿ عمؿ عمى استحداث أساليب جديدة في قمة التطور والحداثػة تضػمف تنفيػذ وشػف اليجمػات 

ىػذه الأسػمحة وكػذا آليػات اسػتخداميا فػي تنفيػذ مخططاتيػا  أىـؿ أو وسنتن،باحترافية ودقة عالية
 وذلؾ عبر المطالب التالية:،يةالإرىاب

 الالكتروني والأسمحة المستعممة فيو: الإرىابأركان جريمة ل: والمطمب الأ 
ية وعمى غرار باقي الجرائـ تقوـ عمى جممة مف الأركاف التي تخرج الإرىابإف الجريمة      

نطاؽ التجريـ وترسـ لو كيانو المادي والمعنوي الذي يفصمو عف  إلىالفعؿ مف دائرة الإباحة 
 .غيره مف الجرائـ

 
 
 

                                                           
والقانونية، العدد  الإسلبميةحوامدة "الجرائـ المعموماتية، أركانيا وآليات مكافحتيا"، مجمة الميزاف لمدراسات لورنس سعيد  - 1

 . 15، ص 2017السعودية،  -، جامعة العموـ الإسلبمية العالمية03
، رابطة العالـ الإرىابالالكتروني"، المؤتمر الإسلبمي العالمي لمكافحة  الإرىابعبد القادر الشيخمي "طبيعة  - 2

 . 07، ص 2015السعودية،  -الإسلبمي
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 الالكتروني:  الإرىابل: أركان جريمة والفرع الأ 
لا بد أف تتوفر فييا بعض الشروط بوصفيا فعؿ إجرامي  الالكتروني الإرىابجريمة      
ثلبثة  كاف الجريمة ىذه الأركاف تتكوف مفوالتي يطمؽ عمييا قانونا تسمية أر  لقياميا الأزمة

 .1وكذا الركف الماديعناصر ىي الركف المعنوي والركف الشرعي 
 ي:لا: الركن الشرعأو 

 ،بوجود نص قانوني يجرـ الفعؿالالكتروني  الإرىابيتمثؿ الركف الشرعي في جريمة      
 الإباحةيخرجو مف دائرة  يالإرىابفلب جريمة ولا عقوبة إلا بنص قانوني صادر عف الفعؿ 

عطائيا ،اد التجريـأصف إلى بواسطة  ارتكابيافي حالة تـ السيبرانية  يةالإرىابوصؼ الجرائـ  وا 
مكرر  87بموجب المادة  يةالإرىاب الأفعاؿوقد جرـ المشرع  .2والاتصاؿ الإعلبـ تكنولوجيا

 مكرر. 87 إلى
 156-66المتمـ لأمر  02-16أصدر المشرع الجزائري القانوف  وفي ىذا الصدد     

 11مكرر  87في المادة  الإرىابالمتضمف قانوف العقوبات والذي جرـ مف خلبلو أفعاؿ 
في الكتاب الثالث تحت  ؿو في القسـ الرابع مكرر مف الفصؿ الأ 12مكرر  87والمادة 

مف خلبؿ  الإرىابوتجفيؼ منابع تمويؿ  ،عنواف الجرائـ الموصوفة بأفعاؿ إرىابية تخريبية
المعدؿ  الإرىابالمتعمؽ بالوقاية مف جرائـ تبييض الأمواؿ وتمويؿ  01-05صدور قانوف 

 . 06-15والمتمـ مف قانوف 
لاسيما تمؾ المتعمقة  انتشارىاومنع وفي إطار مكافحة الجريمة وفي نفس السياؽ      

المتضمف  04-09حدث المشرع الجزائري القانوف ستا،والاتصاؿ الإعلبـباستعماؿ وسائؿ 
وكرس غيره جممة مف المتصمة بالتكنولوجيات الحديثة القواعد الخاصة بالوقاية مف الجرائـ 

العامة الواردة في  الإجراءاتبومتابعتيا  ،التدابير الوقائية لمنع الجريمة ومكافحة ىذه الظاىرة
شؼ عف منابع الجريمة والكفي مجاؿ جمع الأدلة الجزائية المستحدثة  الإجراءاتقانوف 

المتضمف تعديؿ قانوف العقوبات والمتعمؽ  04-15فضلب عف استحداث القانوف  ،ومتابعتيا
غاية  إلىالمكرر  394بالمساس بالأنظمة المعالجة الآلية لممعطيات في المادة  ،أساسا

                                                           
الأنماط والتداعيات"، مجمة كمية السياسية  –الالكتروني في ضؿ أزمة كورونا  الإرىابياسميف أحمد صالح " - 1

 . 67، ص 2021، 09والاقتصاد، العدد 
 . 1325جع السابؽ  صالمعموماتي"،المر  الإرىابعبد الرحماف عوض رجاملبحة، فتيحة عمارة "جريمة  - 2
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ف كاف لـ ينص  ،7مكرر  394المادة   الإرىابعمى جريمة صراحة ويلبحظ أف المشرع وا 
أف المشرع قد لمح وقصد ىذه  يستشؼالالكتروني إلا أنو مف خلبؿ القوانيف سالفة الذكر 

 .1الظاىرة ضمنيا 
 ثانيا: الركن المادي: 

التي تشكؿ في مجموعة العناصر والأفعاؿ  إف الركف المادي في أي جريمة يقصد بو     
الأمف والاستقرار  بإىدارالأمر الذي يسمح  ،عمى حقوؽ التي يصونيا القانوف اعتداءمجمميا 

مف ثلبث عناصر تتمثؿ في سموؾ وضياع الحقوؽ ويتكوف الركف المادي في الغالب 
وبأخذ الركف المادي في جريمة  ،بيف الفعؿ والنتيجةوالعلبقة السببية الإجرامي نتيجتو 

وىي تتحقؽ العديد مف الصور السموؾ الإجرامي  حيثلاسيما مف الالكتروني  الإرىاب
تقنية أنظمة المعمومات وفي كؿ حالة يرتبط فييا النشاط إيقاع الفعؿ باستخداـ  بإمكانية

 يعتمد عميو شريطة أف يتحقؽ فيما يمي:موضوع الفعؿ بنطاؽ الالكتروني 
مستحدث وذو طابع ومفيوـ العنؼ ىنا  ،استخداـ القدر الكافي مف العنؼ والتيديد -

عمى استخداـ تقنية بمعنى أف يظير في مدى قدرة الجاني  ،معنوي أكثر مف ما ىو مادي
 .قاع الضرريأنظمة المعمومات بالقدر الكافي لإ

تعريض  أوالرعب بيف الناس  إيقاعالتيديد بو  أوشأف استخداـ ىذا العنؼ مف أف يكوف  -
 لمخطر . ـحياتي

 الإجراميالجماعي ومف أشكاؿ السموؾ  أوأف يتبع ىذا السموؾ تنفيذ العمؿ الفردي  -
ة المستوجب جرائـالحيز الوجود ك إلىالالكتروني  الإرىابإظيار المادي القادر عمى 

بالنظاـ  والإخلبؿأمنو لمخطر و التيديد بيدؼ تعريض المجتمع  أوواستخداـ العنؼ لمعقاب 
لحاؽ الضرر بالبيئة  المساس بالموارد الوطنية وتعطيؿ أحكاـ  أوالمرافؽ العامة  أوالعاـ وا 

 . يكفي فقط احتماؿ الضررالدستور والقوانيف وفي ىذه الحالات 
تتعمؽ بإيداع الأمواؿ التي الخارجية  أوالداخمية القياـ بالعمميات المصرفية الالكترونية  -

في الصمة بالعمؿ لدى البنوؾ مف إحدى المؤسسات المالية والتي تكوف محؿ شبية 
 . يالإرىاب

                                                           
المعدؿ لمتضمف قانوف العقوبات ا1966يونيو  8المؤرخ في  156_66 الأمر.مف  12مكرر  87مكرر،  87المادة  - 1

 49العدد’ الجريدة الرسمية’ والمتمـ
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 أوأنظمػػة الحاسػػوب  أوبيػػدؼ تعطيػػؿ الاتصػػالات  لاسػػتخداموالتيديػػد  أواسػػتخداـ العنػػؼ  -
 . 1التشويش عمييا أوة الشبكات التقنية وأنظمة المعموم اختراؽبيدؼ 

مػف  11مكػرر  87كما قد نص المشػرع الجزائػري عمػى المسػتوى المحمػي بموجػب المػادة      
 الإرىػػابتػػدخؿ فػػي إطػػار لػػى عمػػى مجموعػػة مػػف السػػموكيات التػػي و الفقػػرة الأقػػانوف العقوبػػات 

أعمػاؿ إرىابيػة  ارتكابتكنولوجيا الإعلبـ والاتصاؿ بقصد  باستخداـالالكتروني كتنظيـ السفر 
 الإرىػابوتجنيػد الأشػخاص لصػالح  ،غيػر مباشػرة أوفي صورة مباشرة  الإرىابوكذلؾ تمويؿ 

وكذا عرقمػة سػير المؤسسػات والسػمطات وبػث الرعػب ،2ىذه الوسائؿ باستخداـتنظيـ إرىابي  أو
 .3ساط أفراد المجتمع أو في 
والقػانوني الالكترونػي فتتمثػؿ فػي كػؿ مػف المػدلوؿ المػادي  الإرىػابأما النتيجة في جػرائـ      

ثػػو فػي العػالـ الخػػارجي باعتبارىػا حقيقػػة ويقصػد بالمػدلوؿ المػػادي لمنتيجػة ذلػؾ الأثػػر الػذي تحد
عبػػارة عػػف خسػػائر معنويػػة  أوبشػػرية  أووتكػػوف إمػػا عبػػارة عػػف خسػػائر ماديػػة  ،ماديػػة ليػػا كيػػاف

الجماعػػات ومػػف ثػػـ  أوسػػاط الأفػػراد أو وحالػػة الػػذعر والرعػػب واليمػػع فػػي كخمػػؽ أزمػػات نفسػػية 
ظيور ىذه النتيجة كأثر حتمػي مباشػر  إلىىو الذي أدى  يالإرىاب الإجراميالسموؾ  أفقوؿ ن

تصػػػػيب  أومػػػف مخػػػاطر وأضػػػرار تيػػػدد أمػػػا المػػػدلوؿ القػػػانوني فيقصػػػد بػػػو مػػػا يسػػػببو الجػػػاني 
والانتيػػاؾ حرمػػة الحيػػاة الخاصػػة وتعػػريض  الأرواحكالاعتػػداء عمػػى  ،مصػػمحة يحمييػػا القػػانوف

تعتبػػر جريمػػة الإشػػادة وعمػػى سػػبيؿ المثػػاؿ  ،سػػتقرارالػػلب اونشػػر حالػػة والأمػػف لمخطػػر المصػػالح 
 الإرىػػػػابحمػػػػؿ النػػػػاس عمػػػػى مسػػػػاعدة وتشػػػػجيع فػػػػي جريمػػػػة تكمػػػػف نتيجتيػػػػا  الإرىػػػػاببأفعػػػػاؿ 

أف ممػػا لا شػػؾ فيػػو  و،جػػرائـ خطػػر وجػػرائـ ضػػرر إلػػىالجػػرائـ وقػػد قسػػـ الفقػػو  ،والاعتػػراؼ بػػو
 .4الالكتروني ىي مف جرائـ الخطر الإرىابجريمة 

                                                           
، 444ص ص10العدد’ والاجتماعية الإنسانيةوالدوافع"، مجمة العموـ  الأشكاؿ -الالكتروني الإرىابشعبني صابرة "  - 1

441 . 
 ، المرجع السابؽ . 11مكرر  87المادة  - 2
 ، مرجع سابؽ .67الأنظمة والتحديات"، ص  -في ظؿ أزمة كورونا الإرىابياسميف أحمد صالح " - 3
"، مذكرة لنيؿ شيادة الماجستير في قانوف العقوبات والعموـ الإرىابضيؼ مفيدة "سياسة المشرع في مواجية ظاىرة  - 4

 . 51، 50، ص 2010الجنائية، جامعة الإخوة منتوري، قسنطينة، 
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والنتيجػػػة فػػػي  ،1ويجػػػب أف تحػػػوز عمػػػى القػػػدر الكػػػافي مػػػف الضػػػرر الػػػوخيـ ونشػػػر الرعػػػب     
الالكترونػي مػا عػاد فػي  الإرىػابشروع في جػرائـ التصور يمكف  فلبالجريمة لا بد مف تحققيا 

معاقػب عميػو بػنفس الإشارة أف الشػروع فػي الجنايػات  روتجد ،بعض الحالات الخاصة والنادرة
بنتيجػػػة وكانػػػت متػػػوفرة عمػػػى القصػػػد  الإجراميػػػة السػػػموكياتعقوبػػػة الجريمػػػة التامػػػة إذا اقترنػػػت 

الالكترونػػي  يالإرىػػاببػػيف الفعػػؿ وجػػوب تحقػػؽ صػػمة وعلبقػػة ترابطيػػة  إلػػى بالإضػػافة ،الجنػػائي
قترنػت بإرادتػو اعػؿ إذا مػا اوبفعميػا تقػوـ المسػؤولية الجنائيػة لمف ة المتحققػةوبيف النتيجػة الجرميػ

رادة تحقيؽ النتيجة منيا الحرة بتنفيذىا  ىػي التػي فالعلبقػة السػببية  ،عمى الأقؿ القبوؿ بيػا أووا 
اء مسػؤولية الجػاني انتفػ إلػىيػؤدي اء العلبقػة السػببية فػإف انتفػوتبعػا لػذلؾ  ،تسند النتيجة لمفعؿ

علبقػػػة بػػػيف السػػػبب الىػػػو فػػػالرابط بػػػيف السػػػموؾ والنتيجػػػة مػػػا لػػػـ تػػػرتبط أفعالػػػو بالقصػػػد الجنػػػائي 
ضػػػروري لازـ ظػػػاىرتيف عمػػػى نحػػػو أي بػػػيف العمػػػة والمعمػػػوؿ فيػػػي صػػػمة تشػػػرط بػػػيف والمسػػػبب 

 .2بتعاقب زمني يفيد أف أحدىما كاف سبب للآخر
 الركن المعنوي:ثالثا: 
نما ىػي عبػارة عػف  ةمادي جريمة كونيا الالكترونية لا تكفي ب يةالإرىابإف الجريمة       فقط وا 

أي ىػػػػو العامػػػػؿ  ،والسػػػػيطرة عمييػػػػالماديػػػػات الجريمػػػػة  يشػػػػمؿ الأصػػػػوؿ الإراديػػػػةكيػػػػاف معنػػػػوي 
تتجػػو إرادتػػو الحػػرة الشخصػػية عػػف جريمػػة معينػػة مػػا لػػـ  لممسػػاءلةفػػلب محػػؿ  ،البػػاطني الخفػػي

فػإذا ثبػت أف الجػاني لػـ يقصػد تمػؾ  ،سػموكياتووتحقيؽ النتيجػة مػف خػلبؿ  ارتكابيا إلىالكاممة 
 .3و ينسبة النتيجة إلفإنو لا مجاؿ لفعميا بدوف إرادة  أوالأفعاؿ 
قصػػد الجنػػائي تػػوافر الىػػي جػػرائـ عمديػػة لا تقػػع قانونػػا إلا إذا عمومػػا  يػػةالإرىابوالجػػرائـ      

المتكػػوف والقصػػد الجنػػائي الواجػػب تػػوفره ىنػػا ىػػو كػػؿ مػػف القصػػد الجنػػائي العػػالـ لػػدى مرتكبيػػا 
 ويقصػد  ،دوف سػواىا الإرىػابوكذا القصد الجنائي الخاص بجريمة  والإرادةي العمـ مف عنصر 

العمـ أف يعمـ الجاني أف الفعؿ يقوـ بو يشكؿ جريمة معاقب عمييا وفقا لمقانوف وأف فعمػو مػف ب
 إلػػػىجسػػػيمة ومػػػع ذلػػػؾ تتجػػػو إرادتػػػو  وأضػػػرارتحقيػػػؽ نتيجػػػة تنطػػػوي عمػػػى آثػػػار وخيمػػػة شػػػأنو 

وتتقيػد تبعػا  عمػى الأقػؿ القبػوؿ بيػا أو ومنػالإقباؿ عمى السموؾ الإجرامي وكػذا تحقيػؽ النتيجػة 

                                                           
 . 72دراسة مقارنة"، مرجع سابؽ، ص  –الالكتروني  الإرىابإسراء طارؽ جواد كاظـ "جريمة  - 1
 . 51، 50رونية، المرجع السابؽ، ص عبر الوسائؿ الالكت الإرىابمصطفى سعد حمدي مخمؼ "جريمة  - 2
 . 71مصطفى سعد محمد مخمؼ ,المرجع نفسو, ص  - 3
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عممػا أف إرادة الجػاني  ،الغمط أوالجيؿ  إذا كانت الأفعاؿ نابعة عمفلذلؾ والمسؤولية الجنائية 
إحػػػداث الخػػػوؼ والرعػػػب والفػػػزع وكػػػذلؾ  إلػػػىالالكترونػػػي يجػػػب أف تتجػػػو  الإرىػػػابجريمػػػة فػػػي 

مػف تػـ أف القػانوف لا يعاقػب  الإشػارةتجػدر  ،الحكومػات أوالاعتداء عمػى سػلبمة وأمػف الأفػراد 
وكػػذلؾ الحػػاؿ بالنسػػبة لمػػف قػػاـ  ،عػػف طريػػؽ الإكػػراه والتيديػػد إرىابيػػةتنفيػػذ جريمػػة حممػػو عمػػى 

د الجػاني الخػاص صػأمػا الق الإباحػةوىػو مػا يعػرؼ بأسػباب  ،بفعؿ إجرامػي تػأمر بػو السػمطات
عمػػى غيرىػا مػػف  إطباقيػاولا يمكػػف الالكترونػػي عمػى وجػػو الخصػوص  الإرىػابفيتعمػؽ بجريمػػة 

لػـ عمى انػو صراحة  مف قانوف العقوبات 03مكرر  87الجرائـ وفي ىذا الصدد نصت المادة 
والتػي مفادىػا  إرىابيػةالماسػة بػأمف الدولػة بوجػو عػاـ وكػذلؾ بجػرائـ العمـ في الجػرائـ  إلىيشر 

يجرمػػو القػػانوف لا يمكنػػو رضػػيا القيػػاـ بعمػػؿ يكػػوف غتنظػػيـ جماعػػة  أوأف مػػف يتػػولى تأسػػيس 
ض بوجودىػػا. والعمػػـ ار تػػفالا أولأنػػو يعمػػـ مسػػبقا بطبيعػػة نشػػاطيا  1والإرادةبعػػدـ العمػػـ  الاعتػػداد

بالجريمػػػة  يتعمػػػؽ جريمػػػة التأسػػػيس ىػػػو عمػػػـ مفتػػػرض. والقصػػػد الجنػػػائي الخػػػاص عمومػػػافػػػي 
وبػث  الإرىػابالتشجيع عمػى  إلىىو كؿ فعؿ يتجو فييا القصد الجنائي و الالكترونية  يةالإرىاب

 . الإرىابوالحث عمى الانخراط في صفوؼ  ساطو الأالرعب في 
 الالكتروني:  الإرىابالفرع الثاني: أسمحة 

الحػديث قػد نجػـ عنػو التطػور  إلػىمػف التقميػدي  الإرىػابمما لا شؾ فيو أف تغيير مسػار      
نمػػا الأسػػمحةقائمػػة عمػػى فمػػـ تعػػد الحػػرب  ،فػػي اسػػتعماؿ الأسػػمحة الحديثػػة  التدميريػػة التقميديػػة وا 

ومػػػف بػػػيف إلحػػػاؽ الأضػػػرار التػػػي عجػػػزت القنابػػػؿ النوويػػػة عمػػػى إلحاقيػػػا  إلػػػى تكفػػػي كبسػػػة زر
يعتمػػػد عمييػػػا فػػػي تنفيػػػذ ىجوماتػػػو ىػػػي أجػػػزاء وتفاصػػػيؿ  الإرىػػػابالوسػػػائؿ الحديثػػػة التػػػي بػػػات 

ة حىذه الأسػم أىـوشبكة الانترنت وسنستعرض فيما يمي صغيرة عمى مستوى الحاسوب الآلي 
 وأكثرىا شيوعا .

 لا: الفيروسات: أو 
يضػعو المخػربيف بيػدؼ صػغير ودقيػؽ إف فيروس الحاسوب الآلي ىو عبارة عف برنػامج      

ومخزوناتػػو ويسػػتخدـ فػػي سػػبيؿ ذلػػؾ العديػػد مػػف التقنيػػات إلحػػاؽ أكبػػر ضػػرر لمحاسػػوب الآلػػي 
وقػػد عمػػد مركػػز الحسػػابات الشخصػػية بالولايػػات  ،2بطبيعتيػػالأداء وظيفتػػو وىػػي ليسػػت مػػدمرة 

                                                           
 . 55، 54، 53الالكتروني"، المرجع السابؽ، ص  الإرىابضيؼ مفيدة "سياسة المشرع في مواجية  - 1
 . 4ص ’ أحمد محمد عبد الرؤوؼ المنيفي "فيروسات الحاسب الآلي"،الطبعة الاولى - 2
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ضػار يصػيب أنظمػة الحاسػوب تعريؼ الفيروس بأنو"عبارة عػف برنػامج  إلى الأمريكيةالمتحدة 
وىػػػي عػػػادة بػػػرامج  ،الإنسػػػافحػػػد كبيػػػر الفيروسػػػات الحيويػػػة التػػػي تصػػػيب  إلػػػىشػػػابو يبأسػػػموب 

 اكتشػػافوصػػغيرة جػػدا مكتوبػػة بمغػػة متدنيػػة المسػػتوى مثػػؿ لغػػة التجميػػع ممػػا يزيػػد مػػف صػػعوبة 
وعنػػدما سػػميمة وعنػػدىا يقػػوـ بػػالتحوؿ داخػػؿ الحاسػػوب الآلػػي بحثػػا عػػف بػػرامج  ،والعثػػور عميػػو

وتستغرؽ كؿ ىذه العمميػة أقػؿ مػف جػزء تدخؿ منو سو كعمى استنساخ نفيعثر عميو يعمؿ فورا 
 إلػػىوتنقسػػـ الفيروسػػات عمومػػا  ،1امػػر الفيروسػػاتأو مػف الثانيػػة ويقػػوـ البرنػػامج فيمػػا بعػػد بتنفيػػذ 

المػػاكرو والتػػي تصػػيب  فيروسػػاتو الممفػػات التػػي تيػػاجـ نظػػاـ التشػػغيؿ والتطبيقػػات فيروسػػات 
بفيروسػات يطمػؽ عمييػا مػا  أووالفيروسػات الخفيػة  ،وأكسػؿ كػالوردالمكتسػبة برنامج التطبيقات 

تشػػػخيص وفحػػػص تختبػػئ فػػػي الػػذاكرة ثػػػـ تتصػػدى لالأشػػباح وىػػػي عبػػارة عػػػف بػػرامج مخادعػػػة 
 ،السػجؿ بػأف القطػاع غيػر مصػاب وسػميـ إلػىمزيفة قطاع التشغيؿ وتعمؿ عمى إرساؿ تقارير 

والانتشػػار السػػريع فضػػلب عػػف قػػدرتيا القػػدرة عمػػى الاستنسػػاخ فمػػف خصػػائص ىػػذه الفيروسػػات 
 لتدمير لمبرامج السميمة والمعمومات .

وىػػي فيروسػػات وفيػػروس جوبػػوت فيػػروس ساسػػر ومػػاديوـ  ،ومػػف أشػػير ىػػذه الفيروسػػات     
لمػػا ليػػا مػػف خاصػػية فػػي اسػػتغلبؿ الثغػػرات الأمنيػػة الموجػػودة فػػي  يػػةالإرىابيا المنظمػػات تشػػغم

 مثؿ برنامج جدار النار . مةأو المقويعمؿ عمى إيقاؼ برامج  ،زأو نظاـ الويند
منطقيػة حيػث رار تقػع عمػى مكونػات ضػرار التػي يسػببيا الفيػروس ىنػاؾ أضػومف بػيف الأ     

تلبفيػػا ومسػػح  يعمػػؿ فييػػا الفيػػروس عمػػى احػػتلبؿ ذاكػػػرة الحاسػػوب المعمومػػات وجعميػػا غيػػػر وا 
تمقائيػا كممػا وكذا تعطيؿ الحاسوب عف التشغيؿ حيث يجعمػو يشػتغؿ وينطفػئ قابمة للبسترجاع 
وتكتػب بصػورة غيػر فتحو فضلب عف تغيير وظيفة لوحة المفػاتيح وجعميػا تعمػؿ أراد المستخدـ 

الماديػػة فتتمثػػؿ فػػي تقميػػؿ سػػعة التخريػػب والػػذاكرة الرئيسػػية لمحاسػػوب  الأضػػرارأمػػا  ،صػػحيحة
يقاؼوتدمير الأقراص الصمبة  فػي حػاؿ تعػرض أحػد الحواسػيب شبكات المعمومػات المتدفقػة  وا 

 . 2المرتبطة بيا ليجوـ فيروسي
 

                                                           
محمود الصغير "القصد الجنائي في الجرائـ المنظمة بالانترنت والمعمومات"، دراسة مقارنة، مركز الدراسات ربيع  - 1

 . 397، ص 2017العربية لمنشر والتوزيع، الطبعة الأولى، مصر، 
 . 1243المعموماتي أسبابو وأساليبو"، المرجع السابؽ، ص  الإرىابعبد الرحماف عوض رجا ملبحة "جريمة  - 2
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 أحصنة طروادة وبرامج الدودة: ثانيا: 
 والإلصاؽمف حيث أنو لا يمتمؾ خاصية التكاثر طروادة عف الفيروس يختمؼ حصاف      

فيو برنامج فيروسي يممؾ القدرة عمى الاختفاء داخؿ البرامج  ،والتموضع عمى الممفات
نشر ليبدأ تنشيط والالوىي برامج مستقمة تعمؿ عمى  ،الأصمية لمنظاـ الالكتروني الأخرى

 ،1تدمير النظاـ بأكمموويعمؿ عمى  الخاص وبرامج استيقاظوؿ أسموبو الأعماؿ التخريبية ويفع
التخريب  أوالشبكة تعمؿ عمى تقميؿ كفاءة  و تمقائيا أثناء تنقميافيي تتكاثر ة أما برامج الدود

والفجوات الموجودة عمى مف خلبؿ استغلبؿ الثغرات وأنظمة التشغيؿ الفعمي لمممفات والبرامج 
 . 2الأخرىمستوى الأنظمة الالكترونية 

 القنابل المعموماتية: ثالثا: 
يػػة وىػي تنقسػػـ الإرىاب الأعمػاؿالأكثػػر شػيوعا فػػي تعتبػر القنابػػؿ المعموماتيػة مػػف الأسػمحة      
زمنيػة منتظمػة فتػرة  ضػمف أور جزء مػف برنػامج ينفػذ فػي لحظػة محػددة قنابؿ منطقية تعتب إلى
"معموماتيػػػة بغيػػػة تحديػػػد ظػػػروؼ النظػػػاـ وتسػػػييؿ تنفيػػػذ الأعمػػػاؿ غيػػػر  فػػػي شػػػبكة وضػػػعويػػػتـ 

عمػؿ بدقػة لإبطػاؿ محػددة سري مف البرمجة تنفجر في لحظػة المشروعة وىي عبارة عف جزء 
زمنػػي دقيػػؽ عمػػى تحديػػد الزمنيػػة ويػػتـ وضػػعيا بنػػاءا القنابػػؿ  إلػػىبالإضػػافة  ،البػػرامج الأخػػرى

كمػػػي لمحاسػػػوب ومػػػف التػػػدمير الوخيمػػػة تتمثػػػؿ فػػػي الإتػػػلبؼ و سػػػبب فػػػي خسػػػائر توت للبنفجػػػار
لعدـ إمكانية تحديد سبب التفجير الذي لا يعمػـ ويرجع ذلؾ  انفجارىا بوقتالصعب جدا التنبؤ 

   . 3سوى مرتكب الجريمة بو
 لمقوة التكنولوجية والجرائم الناجمة عنيا: الإرىابكيفية توظيؼ المطمب الثاني: 

 يػػةالإرىابالتػػي تسػػتخدميا المنظمػػات  الإسػػتراتيجيةالعوامػػؿ  أىػػـأصػبحت التكنولوجيػػا أحػػد      
والدعايػة وكػذا شػف والتمويػؿ  الاسػتقطابالتػي تشػمؿ يػة الإرىابلأغػراض افي تحقيؽ وأنصارىا 

التػي تعجػز الػدوؿ  الوخيمػةمتنوعة مف المواقع ذات الأضرار العديد مف الجرائـ عبر مجموعة 

                                                           
ىدى حامد فشقوش "جرائـ الحاسب الالكتروني في التشريع المقارف"، الطبعة الأولى، دار النيضة العربية، مصر،  - 1

 . 103، ص 2000
دراسة مقارنة"، الطبعة الأولى،  –عمي جعفر "جرائـ تكنولوجيا المعمومات الحديثة الواقعة عمى الأشخاص والحكومة  - 2

 . 254،  252، ص ص 2003بناف، مكتبة زيت الحقوقية والأدبية، ل
 . 1343عبد الرحماف عوض رجا ملبحة، المرجع السابؽ، ص  - 3
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تسػػتخدـ فييػػا الكيفيػػات التػػي  المطمػػب ضػػمف ىػػذا ؿأو سػػنتنو ، جبرىػػاعػػف  المتضػػررة  والكيانػػات
 .الأكثر شيوعا في ىذا المجاؿ و الجرائـ  أىـوكذا ية الإرىابالتكنولوجيا مف طرؼ الجماعات 

 ي: الإرىابالتكنولوجيا المتطورة واستخداماتيا في العمل ل: والفرع الأ 
 ية: الإرىابالمعمومات  لأووتدتبادل لا: أو 

ؿ الدعايػة مػف خػلبؿ وسػائط متعػددة تحمػؿ ية الانترنػت مػف أجػالإرىابتستخدـ الجماعات      
 الافتراضػيةكمية مف أجؿ التشجيع عمى القياـ بيا عبػر الرسػائؿ إرشادات  أو إيديولوجيةتعاليـ 

التػي والمرئية وألعاب الفيػديو والأطروحات والممفات الصوتية  والمجلبتوالعروض الإيضاحية 
كػػذلؾ مػػف خػػلبؿ الػػربط الشػػبكي الػػذي  ،1خصيصػػا ليػػذا الغػػرضيػػة الإرىابالمنظمػػات مميا تصػػ

أنمػػػاط البنػػػاء  يػػػةالإرىابحيػػػث تسػػػتخدـ الجماعػػػات والتخفػػػي  الاتصػػػاؿالقػػػدرة عمػػػى بػػػو يقصػػػد 
ووضػػػع الرسػػػائؿ المشػػػفرة غيػػػر  المقػػػاء المػػػاديالييكمػػػي الخػػػاص بيػػػا مػػػف أجػػػؿ تقميػػػؿ مخػػػاطر 

الشػبكة بػوفرة ىػذا وتمتػاز  ،تػرؾ دليػؿ واضػح أوعػف اليويػة  الإفصػاحومف دوف  لانتباهة الممفت
يسػػػعى اليامػػػة والحساسػػػة التػػػي ر بالبيانػػػات ضػػػلب عػػػف أنيػػػا تزخػػػفالمعمومػػػات وتعػػػدد الثقافػػػات 

وأمػػػػػػاكف القيػػػػػػادة يػػػػػػة ومصػػػػػػادر توليػػػػػػد الطاقػػػػػػة و نو اللمحصػػػػػػوؿ عمييػػػػػػا كالمنشػػػػػػ ت  يوفالإرىػػػػػػاب
 وكػذا التػأثير ،أكبػر قػدر مػف المعمومػاتوجمػع  الإرىػابؿ مكافحػة الخاصة بسبوالبروتوكولات 

والتػػرويج لأفكػػار  الدعائيػػة المفرطػػة الإعلبميػػةعمػػى الػػرأي العػػاـ العػػالمي مػػف خػػلبؿ الحػػروب 
والتحػػػػريض عمػػػػػى  يػػػػػةالإرىابر البيانػػػػات ونشػػػػػ ،التطػػػػرؽ والتعػػػػػرؼ عمػػػػى اىتمامػػػػػات المسػػػػتخدـ

عف ذلؾ مػا ينشػر مػف مػواد حػوؿ الحروب والتأثير عمى مختمؼ الشرائح والييئات وأبرز مثاؿ 
والمحتويػات المتعمقػة المػواد  إلى بالإضافةالمتطرفة  يةالإرىابوزعماء التنظيمات لقاءات القادة 

مػػػف جيػػػة أخػػػرى وتقػػػوـ  ت القتػػػؿ والتعػػػذيب والتفجيػػػرات بنشػػػر الرعػػػب والخػػػوؼ كنشػػػر فيػػػديوىا
طابيـ مػػف أجػػؿ واسػػتقبكسػػب المتعػػاطفيف معيػػا وتعبئػػة الأفػػراد وحشػػد أكبػػر قػػدر مػػف الشػػباب 

ات يػػوالمرجعلمػدعـ والمسػػاندة عػف طريػػؽ بػث الأفكػػار والفمسػفة وتػػوجيييـ إقحػاميـ فػػي التجنيػد 
مػػا يعكػػس  ،فػػي المجتمػػععمػػى الفئػػات اليشػػة المغموطػػة مػػف أجػػؿ التػػأثير  يػػة والمػػذاىبالإرىاب
لاسػػيما والانخػػراط فػػي صػػفوفيا  يػػةالإرىابلمشػػباب عمػػى الجماعػػات  والمرعػػب الشػػديد  الإقبػػاؿ

 التيفيػػػديو الألعػػػاب كتصػػػميـ  يػػػةالإرىابالأطفػػػاؿ ضػػػمف المجموعػػػات  المػػػراىقيف والقصػػػر وحتػػػى

                                                           
1- utilisation de l’internet a des fins terroristes, En collaboration avec l équipe spéciae de le terrorisme contre 
terrorisme de l’orgamisation unies. P4.5.6 
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إحػػدى الشخصػػػيات مػػع مكافػػػأة  أوضػػد دولػػة معينػػػة وتنفيػػػذ اليجمػػات الانتحاريػػػة تشػػيد بالقتػػؿ 
رواجػػا واسػػعا فػػي  جعميػػا تمقػػى صػػميـ ىػػذه الأخيػػرة بمغػػات متعػػددة مػػات اللبعػػب عمػػى نجاحػػو و

 .1المتمقيفصفوؼ 
ئو عبػر الذبػذبات لمتواصؿ بيف أعضاالرقمي بعض ألعاب الفيديو  يالإرىابكما استخدـ       

الولايػػات المتحػػدة فػػي  الأطفػػاؿميمػػة حػػوؿ تجنيػػد وقػػد تمػػت فػػي ىػػذا الصػػدد عمميػػة  ،الصػػوتية
يػػة الإرىابتنفيػػذ العمميػػات ل وذلػػؾ ،)رولػػوكس( 30Rolocs ـاسػػالأمريكيػػة بواسػػطة لعبػػة تحمػػؿ 

والتػي  يؼ داتػأو . كػاؿ Call of Datyوكذلؾ لعبػة  ،لمجيادداخؿ أراضييـ مف خلبؿ جذبيـ 
 . 2داعش نسخة خاصة بوأصدر منيا تنظيـ 

 التخطيط والتدريب والحصول عمى التمويل:  ثانيا:
تخطػػػػيط محكػػػػـ  إلػػػػىوالصػػػػعوبة فيػػػػي تحتػػػػاج غايػػػػة فػػػػي التعقيػػػػد  يػػػػةالإرىابإف العمميػػػػات      

يػة لمجماعػات أىمكثػر لاتصاؿ ألمتكنولوجيا وسيمة الا الإعلبميةوتعتبر الشبكة  ،وتنسيؽ شامؿ
بمػػا يسػػيؿ عمػػى لمػػا تتيحػػو ليػػـ مػػف حريػػة فػػي التخطػػيط والتػػدقيؽ والتنسػػيؽ الشػػامؿ يػػة الإرىاب
. مػػف خػػلبؿ الاسػػتعانة ببيانػػات إحصػػائية سػػكانية وتوقيػػت ىجػػوميـترتيػػب حركػػاتيـ  ييفالإرىػػاب
مػػػف المعمومػػػات الشخصػػػية التػػػي يػػػدخميا المسػػػتخدموف عمػػػى الشػػػبكة المعموماتيػػػة  انتقائيػػػايػػػتـ 

واسػتدراجيـ لػدفع تبرعػات  التعاطؼ والقموب الرحيمةذوي  الأشخاصيوف عمى الإرىابويتعرؼ 
ويػػػتـ ذلػػػؾ بواسػػػطة رسػػػائؿ البريػػػد  للئرىػػػابيكونػػػوف سػػػتار وواجيػػػة  اعتباريػػػةلأشػػػخاص ماليػػػة 

ومخادعػػػة بمػػػا لا يػػػدع  احتياليػػػة وأسػػػاليبذكيػػػة بطػػػرؽ سػػػاحات الحػػػوار الرقميػػػة  أوالالكترونػػي 
مػػف خػػلبؿ  أوويػػتـ ذلػػؾ إمػػا عػػف طريػػؽ الطمػػب المباشػػر.  .3مػػف طػػرؼ المتبػػرعمجػػاؿ لمشػػؾ 

 أوراؽ الماليػػة وانتحػػاؿ الشخصػػية و الإتمػػاف والأبطاقػػات عمميػػات الػػدفع عبػػر الانترنػػت وسػػرقة 
كمػػا أنػػو فػػي السػػنوات الأخيػػرة أصػػبحت  ،"سػػكايب" أوبػػاي بػػاؿ( خػػدمات الػػدفع البديمػػة مثػػؿ )

ييف مػػػف خػػػلبؿ الإرىػػػاببوصػػػفو سػػػاحة بديمػػػة لتػػػدريب تسػػػتخدـ الانترنػػػت يػػػة الإرىابالتنظيمػػػات 
 أومنصػػػات لنشػػػر أدلػػػة عمميػػػة فػػػي صػػػورة كتيبػػػات مجموعػػػة متزايػػػدة مػػػف الوسػػػائط التػػػي تػػػوفر 

                                                           
الالكتروني وتأثيره عمى أمف الدولة"، مذكرة لنيؿ شيادة ماستر اكادمي في العموـ السياسية،  الإرىابشريخي "توفيؽ  - 1

 . 46تخصص إستراتيجية وعلبقات دولية، جامعة محمد بوضياؼ، المسيمة، ص 
، العدد الأكاديميةسات الالكتروني والتحوؿ في مفيوـ القوة"، مجمة الباحث لمدرا الإرىابغريب حكيـ " -شرقي صبرينة - 2

 . 566، ص 2020، المدرسة الوطنية العميا لمعموـ السياسية، 07، مجمد 02
 . 181ص  سابؽالمرجع الة، محمودي قاد - 3
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مفصػمة ذا جممة واسعة مف المعمومات والنصػائح كمػا تتػيح تعميمػات وك ،مقاطع صوت وفيديو
حػوؿ الموضػوعات المتعمقػة بكيفيػػة شػكؿ وسػائط متعػددة يسػػيؿ الاطػلبع عمييػا غالبػا مػا تتخػذ 

 الأسػػػمحةوآليػػػات وضػػػع المتفجػػػرات والتػػػدريب عمػػػى اسػػػتخداـ  يػػػةالإرىابلمجماعػػػات الانضػػػماـ 
وىكػػػذا تكػػػوف مػػػف بقػػػاع الأرض ر أي نقطػػػة عبػػػ يػػػةالإرىابلميجمػػػات  طالناريػػػة وكيفيػػػة التخطػػػي

تطػػوير والتقنيػػات و  تبػػادؿ الأسػػاليبو  الافتراضػػيبمثابػػة معسػػكرات لمتػػدريب المنصػػات الرقميػػة 
الػػػذي يتعمػػػؽ عمػػػى وجػػػو الخصػػػوص  الالكترونػػػي بػػػالتمقيفمػػػا يعػػػرؼ  أو ،1يػػػةالإرىابالميػػػارات 

 .2والقنابؿ اليدوية يةأو الكيموأساليب التفخيخ والصناعة عة الأسمحة القتالية بصنا
كما  ،حوؿ الدورات التدريبيةكما تضـ المنتديات الجيادية مجموعة مف الإصدارات     

سبؽ إعادة استقطاب وتجنيد عناصر إرىابية  إلىبخطوة جديدة  يةالإرىابتسعى المنظمات 
جديدا ر أسموبا ؽ الصراع عبر ربوع العالـ مما يعتبفي مناطليا أف اشتركت في القتاؿ 

كبيرة مف المقاتميف في سبيؿ تنفيذ  بدور كبير في حشد أعداد أىـا قد سومختصرا لموقت مم
  . 3الإرىابمخططات 

 الإلكتروني: الإرىابأشير جرائم الفرع الثاني: 
 إنشاء المواقع واختراقيا وتدميرىا: لا: أو 

لإنشػػاء مواقػػع خاصػػة بيػػـ  الإرىػػابقػػد فػػتح المجػػاؿ أمػػاـ إف الانتشػػار السػػريع لمتكنولوجيػػا     
وشػرح الطػرؽ التفصػيمية لعمميػات  ،ونشػر التطػرؼالجيػاد  إلػىلبث أفكارىـ ومبادئيـ والدعوى 

نشػػػر الفيروسػػػات وكػػػذا أسػػػاليب المواقػػػع المحجوبػػػة  إلػػػىوالػػػدخوؿ وكيفيػػػات التػػػدمير  الاختػػػراؽ
ر الإشػػارة أف وجػػود دوتجػػ ،ليػػـ الافتراضػػيأغراضػػيـ والتػػي تعتبػػر بمثابػػة المقػػر بيػػدؼ خدمػػة 

فإذا ظيػر موقػع إرىػابي  ،بصورة عميقة غأو ومر عمى الشبكة المعموماتية متنوع ي النشط الإرىاب
مػػا يتغيػر نمطػػو الالكترونػي فػػي اليػوـ المػػوالي ثػـ يختفػػي ويظيػر مػػرة أخػػرى رعاف اليػوـ فإنػػو سػ

                                                           
1- utilisation de l’internet a des fins terroristes, En collaboration avec l équipe spécia le de le terrorisme contre 
terrorisme de l’organisation unies. P8 

ية الإرىابتوظيؼ المنظمات  -الالكتروني عمى تغيير مفيوـ القوة في العلبقات الدولية الإرىابميني محمد "تأثير  -2
 . 35لمواقع التواصؿ الاجتماعي"، المرجع السابؽ، ص 

ية، المدرسة الوطنية الإرىاب"توظيؼ تنظيـ الدولة الإسلبمية"، الأنظمة الاتصالية الرقمية في استراتيجياتو  نورة بمعبيدي - 3
 . 193، 191العميا لمعموـ السياسية، ص ص، 
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يوف مواقػع ويػب لا الإرىابكما يستخدـ  ،1وعنواف الكتروني مختمؼبشكؿ جديد وتصميـ مغاير 
نما يتطمػب الولػوج إلييػا تقنيػات تشػفير معقػدة لمتواصػؿ فيمػا يمكف إظيارىا  لممتصفح العادي وا 

 .Dark Wep 2بينيـ وىي ما يطمؽ عميو اسـ الويب المظمـ 
سػػع بحيػػث أو  انتشػػارآلاؼ المواقػػع لضػػماف يػػة الواحػػدة الإرىابنجػػد أف لممنظمػػة ىػػذا وقػػد      
فضػلب  ،3ؿتغلبللبسػبعضيا فإف المواقع الأخرى تبقػى متاحػة  إلىلو منعت مف الدخوؿ حتى و 

المنظمػػات التواصػػؿ بػػيف أفػػراد الػػذي يتػػيح ىػػو الآخػػر إمكانيػػة عػػف اسػػتخداـ البريػػد الالكترونػػي 
كمػػػا يعمػػػؿ  ،لمػػػا يمتػػػاز بػػػو مػػػف سػػػرعة وىػػػو يعتبػػػر مػػػف أشػػػير الوسػػػائؿ،4عبػػػر العػػػالـ يػػػةالإرىاب
زرع جزئيػػا مػػف خػػلبؿ  أوالمواقػػع كميػػا الرقمػػي فػػي جيػػة معاكسػػة عمػػى تخريػػب بػػاقي ي الإرىػػاب

ومػػف بػػيف البرمجيػػات  ،فػػي برنػػامج التشػػغيؿممػػا يسػػبب خمػػلب الفيروسػػات فػػي أنظمػػة الأجيػػزة 
الأمػػػاف  إجػػػراءاتبرنػػػامج البػػػاب المسػػػحور التػػػي تسػػػمح بتجنػػػب  ،المسػػػتعممة فػػػي ذلػػػؾالخبيثػػػة 

تعػػديلبت لمبرمجيػات والتػي تسػمح الواحػدة منيػػا  إجػراءوبالتػالي تسػييؿ ،القياسػية لػدى المحترؼ
في أقؿ مف جزء مف الثانيػة وذلػؾ بعػد سػرقة كػؿ مػا تحتويػو مػف جياز  6000حوالي بتعطيؿ 
 . 5بيانات

 ثانيا: التجسس الالكتروني :
خصوصية الغير مف خػلبؿ القػدرة  انتياؾ عف بصفة عامة إف التجسس الالكتروني يعبر     

بيػػدؼ الحصػػوؿ عمػػى  ،الخصػػـ وأنظمػػةعمػػى الػػدخوؿ غيػػر المشػػروع والاطػػلبع عمػػى شػػبكات 
 أوخطػػط عسػػكرية دفاعيػػة  أوالأمػػف القػػومي بروتوكػػولات  أوالمعمومػػات التػػي قػػد تشػػمؿ خطػػط 

الدراسػات والأبحػاث  أىػـحػوؿ مخططػات سػرية لمحػرب وكػذا  أو،جػوـتقنيػات اليلنماذج جديدة 
ذلػػؾ الاسػػتخباراتية والسياسػػية و كػػؿ الاسػػتطلبعات  و،التػػي توصػػؿ إلييػػا الخصػػـ المعتػػدى عميػػو

كمػػػا قػػػد تمجػػػأ  ،تتخريػػػب لتمػػػؾ البيانػػػات والمعمومػػػا أوتػػػدمير  الاختػػػراؽدوف أف يصػػػاحب ىػػػذا 

                                                           
"، الطبعة الأولى، دار الإرىابالتسريبات والتجسس الالكتروني،  -الجديد والجرائـ الالكترونية الإعلبـحسنيف شفيؽ " - 1

     163,162ص ص2016لمطباعة والنشر والتوزيع،  وفف فكر
 . 175رافعي ربيع، المرجع السابؽ، ص  - 2
 . 447"، المرجع السابؽ، ص 19الالكتروني في ظؿ جائحة كوفيد  الإرىابوفاء لطفي حسيف عبد الواحد " - 3
 . 22ص الالكتروني، المرجع السابؽ،  الإرىابغلبؼ كريمة، جرلاؿ زىرة "جريمة  - 4
الالكتروني في ظؿ المجتمع المعموماتي، جامعة باتنة،  الإرىابالتقميدي إلى  الإرىابوىيبة يشرؼ "مسار الانتقاؿ مف  - 5

 . 67، 66ص ص 
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عػػػدادو تصػػػميـ  إلػػػى يػػػةالإرىابالجماعػػػات  خػػػرائط لشػػػبكات الحاسػػػوب الآلػػػي والاعتمػػػاد عمييػػػا  ا 
كمػػا يمكػػف شػػحف الشػػبكة بػػأنواع  ،عبػػر الفضػػاء الرقمػػي يػػةالإرىابمسػػتقبلب فػػي تنفيػػذ العمميػػات 

تكػػوف بمثابػػة أبػػواب خمفيػػة لمقيػػاـ بميػػاـ معينػػة  ،ثغػػراتصػػعبة مػػف الفيروسػػات مػػف خػػلبؿ تػػرؾ 
جميػػػػع أنػػػػواع  يالإرىػػػػابويشػػػػمؿ التجسػػػػس الالكترونػػػػي  ،1أجيػػػػزة المختػػػػرؽ إلػػػػىونقػػػػؿ البيانػػػػات 

المعمومػػػػات السياسػػػػية المتعمقػػػػة بالمشػػػػاريع المتخػػػػذة بػػػػيف الػػػػدوؿ والحكومػػػػات وكػػػػذا المعاىػػػػدات 
 أىػـالتجسػس تمػؾ المعمومػات الاقتصػادية التػي تعتبػر  اتكما تشػمؿ عمميػ ،والاتفاقيات السرية

حوليػػػا ثػػػروات منطقػػػة معينػػػة ومعرفػػػة أحػػػداث الصػػػناعات الماليػػػة التػػػي تتمحػػػور ركػػػائز الأمػػػف 
الجيػوش داخػػؿ الػػدوؿ وكػذا المعمومػػات العسػػكرية التػي تشػػمؿ تطػػورات ،الوصػػوؿ إلييا لػةأو ومح

والعتػاد الحربػػي وكػػؿ مػا يتعمػػؽ بجانػػب الأمػف الاسػػتراتيجي لمػػدوؿ والأجيػزة العسػػكرية والػػذخائر 
في المجػالات العمميػة والاختراعػات الحديثػة مػف أجػؿ سػرقتيا والاسػتفادة  إليو توصمواوآخر ما 

. 2امػػف خػػلبؿ الصػػناعات المضػػادة ليػػ وذلػػؾ والحػػذرزمػػة منيػػا أخػػذ الاحتياطػػات اللب أومنيػػا 
 ’المسػػػتخدـ إلػػػىوتسػػػريبيا زرع عمػػػلبء سػػػرييف مػػػف أجػػػؿ التجسػػػس عمػػػى المعمومػػػات وكػػػذالؾ 

ولػػـ يعػػد حػػد كبيػػر  إلػػىشػػائعا  الحكومػػات والأفػػراد بػػاتلتجسػػس عمػػى اأف  إلػػى الإشػػارةتجػػدر و 
تورطػػػت فػػػي فضػػػائح كبػػػرى حػػػوؿ التػػػي لطالمػػػا  الأمريكػػػيمقتصػػػرا عمػػػى وكالػػػة الأمػػػف القػػػومي 

 اتوكذا ما يقػوـ بػو الجػيش الالكترونػي السػوري مػف عمميػالجوسسة  اتالعالـ بخصوص عممي
 . 3الاختراؽ

      
 

     
 
 

 
  

                                                           
1 - Dennis. Murplry, information opération primer, 1st eduction carlish U.5.Armu War Colleu .USA.2010.p169. 

  ?https://ar.wexipedia.arg/w/index.ph». pالسيبراني  الإرىابعبد الفتاح "محمد أحمد  - 2
"، المرجع السابؽ، ص الإرىابالتسريبات والتجسس الالكتروني و  -حسنيف شقيؽ "الإعلبـ الجديد والجرائـ الالكترونية - 3

 . 169، 162ص 

https://ar.wexipedia.arg/w/index.ph
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 الالكتروني. الإرىابالفصل الثاني: آليات مكافحة جريمة 

 تمييد:

فػي خمػؽ  أىـيومػا بعػد يػوـ قػد سػالحديثػة اسػتخداـ الوسػائؿ التكنولوجيػة إف تصاعد وتيرة      
شػئة كبيػر وتعػاظـ فػي الخسػائر الناارتفػاع عنػو  أنجػزمػا  ،الإرىابلزرع جذور الفرصة والبيئة 

ودؽ نػػػػاقوس الخطػػػػر لػػػػدى الػػػػدوؿ  ،جمعػػػػاء والأمػػػػـوانتياكػػػػا لحرمػػػػة الأشػػػػخاص والػػػػدوؿ  ،عنػػػػو
والػػػذي أتػػػـ عنػػػو ضػػػرورة المسػػػارعة فػػػي اتخػػػاذ التػػػدابير  ،خاصػػػة ولػػػدى المجتمػػػع الػػػدولي عامػػػة

 ،كالنػػار فػػي اليشػػيـالتػػي انتشػػرت  جػػذورهوتبػػر  الإرىػػاب انتشػػارلحصػػر اللبزمػػة  الإجػػراءاتو 
وؽ وحفػػظ السػػمـ والأمػػف الحقػػسػػبؿ الوقايػػة والبحػػث مػػف اجػػؿ صػػيانة مػػنيـ عػػف تعزيػػز وبحثػػا 

الجيػػود التػػي قامػػت بيػػا الػػدوؿ سػػواء عمػػى المسػػتوى  أىػػـ إلػػىوسػػنتطرؽ فيمػػا يمػػي ’العػػالمييف 
 يف التالييفثالاقميمي وكذا العالمي وذلؾ عبر المبح أوالوطني 
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 .عمى الصعيد العالميالالكتروني  الإرىابمكافحة : آليات لوالأ المبحث 

شبو مستحيؿ  أمرالالكتروني  الإرىابكالقوة ج أو و  ةفي قمة الحداثالتصدي لجريمة إف      
ليذه الجريمة التصدي  إطارفي بيف جميع الدوؿ  التعاوفلا بد مف لذلؾ  ،مف طرؼ واحد

وفي ىذا  ،الداخمي والأمفالعالمي بحفظ السمـ القائمة  بما يتوافؽ مع التشريعات الدولية
وذلؾ  أنواعوبشتى  الإرىابنادت بمكافحة المنظمات العالمية التي  أىـ إلىسنتطرؽ الصدد 

 .مف خلبؿ المطمبيف التالييف

ىيئػػػة الأمػػػم عمػػػى مسػػػتوى  الإلكترونػػػي الإرىػػػابمكافحػػػة  آليػػػاتل: والمطمػػػب الأ 
 المتحدة:

لذلؾ  اوتحقيق يفالدولي والأمفالسمـ تحقيؽ  إلىالمتحدة منذ البداية  الأمـسعت ىيئة      
التي تيدد السمـ  الأسبابالفعالة لمنع و التدابير المشتركة واتخاذ عمى قمع العدواف  عممت
زالتيا تنمية العلبقات بيف الدولية و وكذا حؿ المنازعات  ،الدولي العدؿ والقانوفوفقا لمبادئ  وا 
ونبذ مظاىر العنؼ الإنساف الدولي وتعزيز احتراـ حقوؽ  التعاوفوالشعوب وتحقيؽ الأمـ 

رساء امف خلبؿ لتنسيؽ الأعماؿ تسعى جعؿ ىيئة الأمـ  ماوالتطرؼ  والأمف لسمـ أجيزتيا وا 
 الذي يشيده العالـ .التكنولوجي اليائؿ في ظؿ التطور العالمييف لاسيما 

 :الالكتروني للإرىابفي التصدي  منظمة الأمم المتحدةجيود ل: والفرع الأ 

السػػمكية  الاتصػػالاتفػػي مجػػاؿ بشػػأف التطػػورات الراىنػػة الأمػػـ المتحػػدة قػػرارا لقػػد أصػػدرت      
اتخػذت قػرارا آخػر كمػا  ،الدولي عبػر جمعيتيػا العامػةفي سياؽ الأمف  ،والمعموماتواللبسمكية 

القػرارات  أىػـمػف  اعتبػارهوالػذي تػـ  ،لأمػف الفضػاء الالكترونػيإرسػاء ثقافػة عالميػة  إلىييدؼ 
 التعػػاوفعمػػى مضػػاعفة الجيػػود و الإقميميػػة مػػدوؿ والمنظمػػات فػػي طياتػػو مػػف حػػث للمػػا يحممػػو 

مػف الػدوؿ السػباقة ىػذا وتعتبػر الولايػات المتحػدة الأمريكيػة  ،1وحماية البنيػة التحتيػة لممعمومػات
مف خبرتيا الكبيرة في معالجة المسائؿ اليامػة عمػى  انطلبقاأنواعو بشتى  الإرىابفي مواجية 

الأمػػػـ المتحػػػدة لػػػـ يػػػنص أف ميثػػػاؽ وتجػػػدر الإشػػػارة  ،وتشػػػجيع الػػػدوؿ عمػػػى ذلػػػؾمػػػر العصػػػور 
                                                           

نوراف "أثر التيديدات الالكترونية عمى العلبقات الدولية"، الطبعة الأولى، المكتب العربي لممعارؼ، مصر، شفيؽ  - 1
 .108، ص 2015
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يعتبػػر إلا أنػػو يفيػػـ مػػف فحػػوى مختمػػؼ قراراتػػو انػػو  ،الالكترونػػي الإرىػػابصػػراحة عمػػى تجػػريـ 
جراميػػة إنو سػػممية  غيػػر بطريقػػة والاتصػػاؿتكنولوجيػػا الإعػػلبـ  اسػػتعماؿ لقواعػػد  انتياكػػا ىػػو مػػاا 

المتحػػدة المعبػػر عنيػػا مػػف خػػلبؿ ميثػػاؽ الأمػػـ  السػػمـ والأمػػف الػػدولييف مػػا يتعػػارض مػػع مبادئيػػا
وممػا  ،لمػدوؿالسياسػي  والاسػتقلبؿ الإقمػيـسػلبمة  ضػد ،القػوة اسػتخداـوالذي نص عمى تجػريـ 

خصوصػػيات دي عمػػى عميػػو مػػف عنػػؼ وتعػػ ومػػا ينطػػويالالكترونػػي  الإرىػػابلا شػػؾ فيػػو أف 
 .1حرمتيا يدخؿ ضمف ىذا العدوافالدوؿ وانتياؾ 

السػػػمـ حػػػؿ نزاعاتيػػػا عبػػػر الفضػػػاء الرقمػػػي يجعػػػؿ  إلػػػىص عمػػػى أف لجػػػوء الػػػدوؿ كمػػػا نػػػ      
والتػي تػنص الأمػـ المتحػدة الثانيػة مػف ميثػاؽ ما جاء فػي المػادة لمخطر وىو  يفوالأمف معرض

السػػممية الدوليػػة بالوسػػائؿ  الييئػػة منازعػػاتيـ أعضػػاءجميػػع منيػػا عمػػى أنػػو" يفػػض  3فػػي الفقػػرة 
الأمػػيف ا وقػػد اشػػرؼ . ىػػذ2عرضػػة لمخطػػر"الػػدولي والعػػدؿ  والأمػػفيجعػػؿ السػػمـ  لاعمػػى وجػػو 

نػػػػوبي لدراسػػػػة قضػػػػية عمػػػػى تشػػػػكيؿ فريػػػػؽ ج كػػػػوفي عنػػػػاف 2004عػػػػاـ للؤمػػػػـ المتحػػػػدة العػػػػاـ 
دارة المخاطر الانترنت  بيػدؼ مناقشػة  الحكػومييفمػع إنشػاء لجنػة مػف الخبػراء ة عنيػا الناجموا 
نظػـ أمػف وكػذا تقويػة  ،السػيبراني لمػدوؿ الأمػففي مجػاؿ  الأخطارلمواجية اللبزمة  الإجراءات

والتػػدابير  الإجػػراءاتجممػػة مػػف  اتخػػاذوفػػي ىػػذا الصػػدد ثػػـ  ،3الاتصػػالات العالميػػة التكنولوجيػػة
أساسػػا والتػػي تمثمػػت يػػة التقميديػػة الإرىابوحتػػى الالكترونيػػة يػػة الإرىابالفعالػػة لمكافحػػة الأعمػػاؿ 

وعػدـ ية الإرىابلمجماعات الخفي  أومف أشكاؿ الدعـ السريع عف تقديـ أي شكؿ  الامتناعفي 
التػػي  الأعمػػاؿ ارتكػػاب أوعمػػى إدارتيػػا يعمػػؿ  أويػػة الإرىابتػػوفير المػػلبذ لمػػف يمػػوؿ الجماعػػات 

وكػػػذا دعػػػوة  الأعضػػػاءالمعمومػػػات مػػػع الػػػدوؿ تػػػدخؿ فػػػي دائرتيػػػا وتشػػػجيع الػػػدوؿ عمػػػى تبػػػادؿ 
فػػي  2002عػػاـ  اتخػػذتكمػػا  ،مػػع الأمػػـ المتحػػدة التعػػاوفوالدوليػػة لتعزيػػز المنظمػػات الإقميميػػة 

 ،والمعمومػػات مػػف أجػػؿ التنميػػةالاتصػػاؿ غمػػى اسػػتخداـ تكنولوجيػا قػػرارا يػػدعو  56/258الػدورة 
التقنيػػػػػة  لموسػػػػػائؿكػػػػػؿ اسػػػػػتخداـ والسػػػػػمـ العػػػػػالمييف للؤمػػػػػف  اشػػػػػكؿ تيديػػػػػدحيػػػػػث أصػػػػػبح فعػػػػػلب ي

 المرتبط والمتعمؽ بأثر ىذا الاستخداـ .الأمف المعموماتي  التكنولوجية مف اجؿ التأثير عمى
                                                           

عمى أمف واستقرار الدوؿ"، المدرسة الوطنية العميا لمعموـ السياسية، الجزائر،  E الإرىابسارة بوحادة "مداخمة حوؿ أثر  - 1
 .15ص 

 .11يؼ، نوري رشيد الشافعي، المرجع نفسو، ص سامر مؤيد عبد المط - 2
محمد أميف الشوابكة "جرائـ الحاسوب والانترنت، الجريمة المعموماتية، الطبعة الأولى، دار الثقافة لمنشر والتوزيع،  - 3

 .73، ص 2009الأردف، 
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نقػاط رئيسػية  3المعمومػاتي عمػى  الأمفالمتحدة ركزت في سبيؿ حفظ الأمـ وعموما فإف      
 ،ة الانترنػتمراقبػ إلػىوجمػع المعمومػات والػدعوى بضػرورة حريػة التنقػؿ والتعبيػر لػى و تعمؽ الأت

وتنميػػػة الػػػوعي الػػػدولي الالكترونػػػي  الإرىػػػابالنقطػػػة الثانيػػػة فتتعمػػػؽ بالتحػػػذير مػػػف مخػػػاطر  أمػػػا
دانػة  ىػذا ويتمحػػور العنصػر الثالػث حػوؿ المواجيػػة  ،فػػي أفعػاؿ مخالفػة لمسػمـ يسػاىـكػؿ مػف وا 

الإسػػتراتجيات الشػػاممة لمكافحػػة وضػػرورة وضػػع جممػػة مػػف الرقمػػي  الإرىػػابالعالميػػة لمظػػاىر 
العامػػة للؤمػػـ المتحػػدة اعتمػػدت الجمعيػػة  2006وفػػي عػػاـ  ،1ىػػذه الجريمػػة عمػػى أرض الواقػػع

جاء في الفقػرة حيث  ،12في المادة  الإرىابفي مكافحة الأمـ المتحدة  إستراتجيةا بعنواف قرار 
لمكافحػػػػة شػػػػتى أشػػػػكاؿ والإقميمػػػػي الصػػػػعيديف الػػػػدولي لػػػػى منيػػػػا أنو"تنسػػػػيؽ الجيػػػػود عمػػػػى و الأ

 ،"الإرىػابلمكافحػة  الإعػلبـ كػأداةتكنولوجيػا . وكػذا اسػتعماؿ ومظاىره عمى الانترنػت الإرىاب
إلا بتعزيز الإطار القانوني والتشػريعي عمػى لف يتحقؽ الالكتروني  الإرىابوعميو فإف مكافحة 

 اتخػػػاذت عمػػػى ضػػػرورة العػػػدواف كمػػػا نصػػػالمسػػػتوى العػػػالمي مػػػف أجػػػؿ منػػػع التيديػػػدات وقمػػػع 
 ةمػػؿ معنيػػتػػـ إنشػػاء فرقػػة ع 2009وفػػي عػػاـ  فػػي سػػبيؿ ذلػػؾخطػػوات عمميػػة فرديػػة وجماعيػػة 

سياسػػػية الشػػػؤوف الفػػػي إدارة مؤسسػػػاتيا طابعػػػا  واكتسػػػبت الإرىػػػابفػػػي مجػػػاؿ مكافحػػػة بالتنفيػػػذ 
 إلػػػىعمػػػدت الأمػػـ المتحػػػدة  2011وفػػي عػػػاـ  ،235-64عبػػػر القػػػرار تابعػػة للؤمػػػـ المتحػػدة ال

الػػدولي  التعػػاوفوتعزيػػز مػػف أجػػؿ تػػوفير  الإرىػػابلمكافحػػة المتحػػدة الػػدولي  الأمػػـإنشػػاء مركػػز 
كمػا أقػر الأمػيف العػاـ للؤمػـ  ،2وبشػتى أنواعػ الإرىػابالعالمية لمواجية راتجيات ستلافي تنفيذ ا

 يػػػةالإرىاببمثابػػة الأرض الخصػػػبة للؤعمػػػاؿ  ي الػػػذي يعتبػػػرالسػػيبران الإرىػػػابالمتحػػدة بخطػػػورة 
حيػث  .ارات والحػدود وفػي ىػذا السػياؽ حػث الػدوؿ عمػى العمػؿ بطريقػة موحػدةلمقػكيفية عابرة ب

فػػي الفضػػاء الرقمػػي.  يػػةالإرىاباليجمػػات  خطػػورةحػػوؿ  2006ؿ تصػػريح لػػو فػػي عػػاـ أو كػػاف 
( إرىابيػػةالانترنػػت فػػي أغػػراض  اسػػتخداـ)المتحػػدة بعنػػواف  الأمػػـصػػادر عػػف التقريػػر الضػػمف 

ويعتبػر ىػذا  ،السيبراني الإرىاببخصوص تنتيجو الأمـ المتحدة  ؿ عمؿ منيجيأو وكاف ذلؾ 
الإيضػاحات وكػذا التوصػيات التػػي  أىػـ عمػى ويتػعػالي المسػتوى يحالتقريػر مرشػدا فنيػا وتقنيػا 

    .الأمني والقضائي  التعاوفتكفؿ تحقيؽ سبؿ 

                                                           
 .20سامر مؤيد عبد المطيؼ، المرجع السابؽ، ص  - 1
، المجمػػد 01الالكترونػي"، مجمػػة الباحػث لمدراسػػات الأكاديميػة، العػػدد  الإرىػػابكافحػػة ثػامر عمجػػة "الجيػود الدوليػػة فػي م - 2

 . 37، ص 2021، 08
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الجمعيػػػة  أصػػػدرت 2253مػػػف قػػػرار مجمػػػس الأمػػػف  97 دوعمػػػلب بالبنػػػ 2015وفػػػي عػػػاـ      
عبػػر مواقػػع  الإرىػػابتجنيػػد الإمػػارة الإسػػلبمية بخصػػوص العامػػة للؤمػػـ المتحػػدة قػػراريف حػػوؿ 

 إجػػراءاتجممػػة مػػف التوصػػيات حػػوؿ اسػػتحداث وأصػػدرت بيػػذا الشػػأف ، التواصػػؿ الاجتمػػاعي
 إلػػىودعػػت الشػػركات العالميػػة مثػػؿ شػػركة )فيسػػبوؾ(  ،محميػػة عاجمػػة لمحػػد مػػف ىػػذه الظػػاىرة

زالػػػة محتواىػػػا عمػػػى نطػػػاؽ و يػػػة الإرىابتػػػدمير حسػػػابات الجماعػػػات الػػػدولي مػػػف أجػػػؿ  التعػػػاوف ا 
ىػػػي وقائيػػػة تعمػػػؿ عمػػػى محاربػػػة العنػػػؼ والأفكػػػار  الإجػػػراءاتأف ىػػػذه ومػػػف الملبحػػػظ  ،واسػػػع

 . 1المتطرفةالمتشددة 

 .السيبراني للإرىابفي التصدي  مجمس الأمنجيود الفرع الثاني: 

الػػدولييف والسػػمـ فػػي نطػػاؽ حفػػظ الأمػػف ىػػاـ  باختصػػاصإف مجمػػس الأمػػف بصػػفتو يتمتػػع      
مػػػف شػػػأنيا وعميػػػو فػػػإف كػػػؿ الأفعػػػاؿ التػػػي  ،عمػػػى الإطػػػلبؽالاختصاصػػػات  أىػػػـيعتبػػػر والػػػذي 

مجمػػػس الأمػػػف باعتبػػػاره الجيػػػة بقػػػاءه تػػػدخؿ ضػػػمف اختصاصػػػات زعزعػػػة أمػػػاف العػػػالـ وتيديػػػد 
 ،مناسػػبامػػا يػػراه القػػرارات واتخػػاذ مػػا يمنحػػو صػػلبحية إصػػدار والأمػػف مالمنػػاط بيػػا حفػػظ السػػمـ 

يتفػؽ نوعػو  ميمػا كػاف الإرىػابو  يػةالإرىابودوف أدنى شػؾ أف تجػريـ العمميػات ومف المعروؼ 
مػف انتياكػات صػارخة  الأعمػاؿىػذه عميػو مجمس الأمف لمػا تنطػوي ومقاصد مع روح ومبادئ 

. لاسػيما جممػة مػف القػراراتأصػدر مجمػس الأمػف وفػي ىػذا الخصػوص  ،2ضد السلبـ العػالمي
 للبتفاقيػػاتالتنفيػػذ الكامػػؿ ضػػرورة  إلػػىفيػػو جميػػع الػػدوؿ  دعػػاالػػذي  1999عػػاـ  1269القػػرار 

اعتمػػاد كمػػا يقتػػرح  ،عػػدد مػػف الػػدوؿ إلييػػاوانضػػماـ أكبػػر  الإرىػػابالدوليػػة الخاصػػة بمكافحػػة 
 .الالكتروني  الإرىاببقضايا فيما يتعمؽ مف الاتفاقيات المزيد 

الذي  1373رقـ وىو القرار  اتخاذهقرار ثـ  أشير الأمفوفي ىذا الصدد أصدر مجمس      
جميع الدوؿ بتجريـ تقديـ المساعدة التزاـ ا أىمو  لمدوؿتضمف جممة مف التدابير الممزمة 

 . يةالإرىابوالجماعات للؤنشطة 

                                                           
السيبراني وتحديات الدوؿ"، دراسة مقارنة مع الاتفاقيات الدولية، مجمة بحوث، الجزء الأوؿ،  الإرىابالعشعاش إسحاؽ " - 1

 .193، السابؽ، ص 2018، 12العدد 
ة "اختصاصات مجمس الأمف في التصدي للئرىاب الالكتروني"، مجمة دراسات عموـ فتاح آغا الكاكمحمود أديب  - 2

 . 653، ص 07، كالمجمد 01الشريعة والقانوف، العدد 
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مف جميع أعضاء مجمس الأمف مف أجؿ مراقبة مدى تنفيػذ ىػذا لجنة "تتكوف كما أنشئت      
التػي  الإرىػاباللبزمػة لمنػع أعمػاؿ كافػة التػدابير اتخػاذ  إلػى 635في القػرار  كما دعا ،1القرار

عمػى إثػر  1992عاـ  731رقـ الخصوص القرار وأصدر بذات  ،ينالطيراف المدترتكب ضد 
عػػف فضػػلب  ،الركػػاباسػػتيدؼ بشػػدة اليجػػوـ الجبػػاف الػػذي  الػػذي أدافحػػوادث تفجيػػر الطػػائرات 

واعتبػر أف  ،أىػدافياعػف ض النظػر بغػية الإرىاباليجمات ىو الآخر  الذي أداف 1377القرار 
الاسػػتعجاؿ ضػػرورة  إلػػىالػػدوؿ فييػػا كافػػة  الػػدولييف ودعػػا والأمػػفلمسػػمـ يشػػكؿ تيديػػدا  الإرىػػاب

ىػػذا وقػػد عمػػد  ،2الإرىػػابمتعمقػػة بمكافحػػة شػػتى أنػػواع دوليػػة اتفاقيػػات وبروتوكػػولات  فػػي وضػػع
 الإرىػابمجموعة مف التدابير عمى الػدوؿ بخصػوص التضػييؽ عمػى فرض  إلىمجمس الأمف 
لمعمػػؿ لجػػاف مختصػػة عقػػب إنشػػاء  2161بموجػػب القػػرار رقػػـ  2014وذلػػؾ عػػاـ الالكترونػػي 

 2253رقػـ وكػذا القػرار  ،القاعػدة بشػأف بتنظػيـ 2011الصػادر عػاـ  1267عملب بالقرار رقـ 
وتعمػؿ ىػذه المجػاف  ،المتعمؽ بتنظػيـ الدولػة الإسػلبمية فػي العػراؽ والشػاـ 2015الصادر عاـ 

 . 3عمى المجتمعاترض والفكر الجيادي المغالتطرؼ  انعكاساتعمى تقميص أثر 

 الإرىػػػػاببشػػػػكؿ موسػػػػع وشػػػػامؿ لجريمػػػػة أف مجمػػػػس الأمػػػػف لػػػػـ يتطػػػػرؽ تجػػػػدر الإشػػػػارة      
 للئرىػػػابلا يمكػػػف بػػػأي حػػػاؿ مػػػف الأحػػػواؿ إنكػػػار الطبيعػػػة المتشػػػابية غيػػػر أنػػػو  ،الالكترونػػػي
أغراض ىذه المنظمػات ومػدى عصػفيا بالسػمـ لاسيما مف حيث التقميدي  الإرىابو الالكتروني 

 .4بو اطةالمن ختصاصاتلاا أىـعميو مف الذي يعتبر الحفاظ العالمييف  والأمف

المنظمات الدولية إطار السيبراني في  الإرهابمكافحة  آلياتالمطمب الثاني:

 .الأخرى
والقبػوؿ بوجػوده  الإقػرارتتجمى فػي السيبراني  الإرىابلى لمعالجة جريمة و إف الخطوة الأ     
تكنولوجيػػا الإعػػلبـ لاسػػيما تمػػؾ التػػي تسػػتعمؿ يػػة الإرىابالجػػرائـ  وتنػػامي الػػوعي بخطػػورةلا أو بػػو 

                                                           
 . 2001سبتمبر  28الصادر في  1437قرار مجمس الأمف رقـ  - 1
ب الدولي الالكتروني"، المرجع السابؽ، محمد أديب فتاح آغا الكاكة "اختصاصات مجمس الأمف في التصدي للئرىا - 2

 .653ص 
 .194العشعاش إسحاؽ، المرجع السابؽ، ص  - 3
 . 653آغا الكاكة، المرجع نفسو، ص محمد أديب فتاح  - 4
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جممػػة مػػف الاسػػتراتجيات مػػف تبنػػي  إلػػىوعميػػو سػػعت العديػػد مػػف المنظمػػات الدوليػػة  ،والاتصػػاؿ
 .أجؿ مكافحة ىذه الجريمة 

جيود الاتحاد الدولي للاتصالات والمنظمة العالمية لمممكية الفكرية في  ل:والفرع الأ 
 .الالكتروني الإرىابمكافحة 

تحػػت تسػػمية  1865لعػػاـ تػػـ إنشػػاء الاتحػػاد الػػدولي للبتصػػالات بموجػػب اتفاقيػػة بػػاريس      
تسػػػػػميتو بالاتحػػػػػاد الػػػػػدولي للبتصػػػػػالات السػػػػػمكية وقػػػػػد تػػػػػـ تعديمػػػػػو لتصػػػػػبح  ،الػػػػػدولي التمغػػػػػراؼ
فػػي وضػػع المعػػايير  أىـوقػػد سػػ ،1947انضػػمامو للؤمػػـ المتحػػدة سػػنة وىػػذا قبػػؿ  ،واللبسػػمكية

وذلػػؾ مػػف خػػلبؿ  ،الإلكترونػػي الإرىػػابلمكافحػػة الإجػػراـ و الأساسػػية المتعمقػػة بػػالأمف السػػيبراني 
 ،روبيػػة لأمػػف الشػػبكاتو مػػع بػػاقي المنظمػػات الأخػػرى والاشػػتراؾ مػػع الوكالػػة الأعممػػو الوثيػػؽ 

تكنولوجيػػػػػا المعمومػػػػػات فػػػػػي مجػػػػػاؿ المتعمقػػػػػة بمعػػػػػايير الأمػػػػػف ويقػػػػػوـ بنشػػػػػر خريطػػػػػة الطريػػػػػؽ 
مػف خػلبؿ إطػلبؽ برنػامج الرقمي  مجاؿالالثقة في ؽ آلية لاسترجاع وكذلؾ تنسي ،والاتصالات
فريػػػؽ مشػػػكؿ مػػػف خبػػػراء وقػػػدـ فػػػي ىػػػذا الصػػػدد جممػػػة مػػػف تػػػـ تعيػػػيف كمػػػا  ،1رانيالأمػػػف السػػػيب
كمػا يضػػع  ،رانيالسػيب أمنيػػا أمنػي لمسػػاعدة الػدوؿ فػي تعزيػزكمػا قػاـ بنشػػر دليػؿ  ،الاقتراحػات

تـ تعيػيف خبػراء فػي  بحيث ،(راني العالميمف تحت تسمية )برنامج الأمف السيبلتقوية الأإطارا 
أمػػػف كمػػػا نضػػػمت القمػػػة العالميػػػة لمجتمػػػع  ،المشػػػورة لبػػػاقي الػػػدوؿ إسػػػداءبغيػػػة ىػػػذا المجػػػاؿ 

يػا أىم. مػف التوصػياتتقػديـ جممػة وكػذا  ،2صػالاتيرعاىا الإتحاد الدولي للبتالمعمومات التي 
وتعزيػز الحمايػة الرقميػة ونقػؿ الخبػرة القدرات مف خػلبؿ نشػر الػوعي الاسػتراتيجي ضرورة بناء 

الضػػػػعؼ فػػػػي البرمجيػػػػات  مػػػػواطف معالجػػػػةل وكػػػػذلؾ التركيػػػػز عمػػػػى التػػػػدابير الرئيسػػػػية الراميػػػػة
سػداءالحوار  إستراتجيةلوضع الدولي  التعاوفو الالكترونية  مػع  التعػاوفكيفيػة بشػأف المشػورة  وا 

عالميػػػػا لمحمايػػػػة مػػػػف الأنشػػػػطة الإجراميػػػػة المعموماتيػػػػة مػػػػف خػػػػلبؿ وضػػػػع تشػػػػريعات متوافقػػػػة 
والػػػرد عمييػػػا وتعقبيػػا السػػػبيرانية  اليجمػػاتالأخطػػار الالكترونيػػػة ووضػػع ىياكػػػؿ تنظيميػػة لمنػػػع 

دارة الأزمات المتعمقة بيا  .  3وحماية أنظمة البنية التحتية لممعمومات ،وا 

                                                           
 . 20سامر مؤيد عبد المطيؼ، نوري رشيد الشافعي، المرجع السابؽ، ص  - 1
 .194، المرجع السابؽ، ص إسحاؽالعشعاش  - 2
 .62الالكتروني وتأثيره عمى أمف الدولة"، المرجع السابؽ، ص  الإرىابريخي "توفيؽ ش - 3
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بموجب اتفاقية  1967أما المنظمة الدولية لحماية الممكية الفكرية فقد تـ إنشائيا عاـ      
وتعمؿ ىذه المنظمة عمى توقيع معاىدات  ،1974وانضمت للؤمـ المتحدة عاـ ىولـ ستوؾ 

لمدوؿ السائرة في لدعـ الفني والقانوني والتنسيؽ بيف التشريعات القومية وتقديـ ادولية جديدة 
ىذا الغرض لتحقيؽ وبدورىا شكمت حماية البرامج  إلىوتعكس المنظمة حاجتيا  ،طريؽ النمو

حواسيب والبرمجيات مف ال حماية بيدؼمنظـ يحوي عددا مف الخبراء مجموعة عمؿ 
 .1والتيديدات الرقميةسيبرانية ال يجماتال

 23فيوالتي جاء إبراميا  جرائـ الانترنتبلى المتعمقة و الأكما نصت الاتفاقية الدولية      
 إبرامياالدولي في سبيؿ مكافحة الجرائـ السبيرانية والتي تـ  التعاوفبيدؼ  ،2001نوفمبر 

 إلىلـ تتطرؽ بصفة مباشرة أف ىذه المنظمة ر الإشارة دوتجعاصمة المجر  في بوتسداـ
 الإرىاببنصيا عمى الجرائـ الالكترونية عموما يفيـ أف ي الالكتروني غير أنو الإرىابجرائـ 

الاتفاقية مفتوحة لأي دولة مف دوؿ العالـ  ىذه ةتيا وعضوياالرقمي يدخؿ ضمف صلبحي
روبا وتـ التوقيع عمييا مف طرؼ الولايات المتحدة الأمريكية أو بالرغـ مف أنو تـ إنشائيا في 

التي جاء رانية وأعمنت بدورىا أف الجرائـ السيب ،دولة أخرى مف دوؿ العالـ 26 إلى بالإضافة
حسب ما نص عميو  يةالإرىابقد تكوف في حكـ الجرائـ اتفاقية بوتسداـ النص عمييا بموجب 

التي الرقمي  الإرىاببجرائـ المذكرة التوجييية المتعمقة القانوف المعموؿ بو وذلؾ بموجب 
بما يسمح الالكتروني بطريقة غير مباشرة  الإرىاب إلىأصدرتيا لجنة الاتفاقية والتي تطرقت 

في تحقيؽ التكنولوجية  التقنياتالتي تستخدـ  يةالإرىاب الأفعاؿبتطبيؽ بنود الاتفاقية عمى 
التشديد وعمى العموـ قد تـ  ،2الذكاء الاصطناعي الرقمي باستخداـ. وشف اليجمات أغراضيا

الماسة والميددة الدولي في سبيؿ التصدي لجميع الجرائـ  التعاوفعمى ضرورة التكاتؼ و 
إطار قانوني خمؽ  إلىراني والسعي السيب الإرىاببزعزعة السمـ والأمف الدولي بما فيو 

 موحد عمى المستوى العالمي.تشريعي 

 

                                                           
 .214، ص 2006ء "المنظمات الدولية المعاصرة"، الطبعة الأولى، دار النيضة العربية، مصر، عزت رخا طارؽ - 1
ية نموذجا"، المرجع السابؽ، ص السيبراني، التجربة الماليز  الإرىابوفاء لطفي "الجيود الدولية في مجاؿ مكافحة جرائـ  - 2

163. 
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 للإرىابفي التصدي  الأنتربول()الفرع الثالث: جيود المنظمة الدولية لمشرطة الجنائية 
 .السيبراني

 إلىسعت منذ البداية  ،في مجاؿ الشرطة الجنائيةات الدولية التعاونمنذ أف ظيرت      
لمدوؿ الأطراؼ في منظمة  بيف مختمؼ أجيزة الشرطة التابعةتأكيد وتشجيع التكاثؼ 

 التعاوفوذلؾ عبر تكريس  ،محاربة مختمؼ الجرائـعمى نحو ناجع وفعاؿ يضمف  ،الانتربوؿ
المجرميف  إلىلوصوؿ وا الإجراميةالفعمي بيف الدوؿ وتقديـ المساعدات بغية جمع المعمومات 

المكاتب المركزية الوطنية التابعة لمشرطة الدولية المتواجدة عمى مف عبر إنشاء مجموعة 
 ،المتعمقة بالانترنتلاسيما في مجاؿ الجرائـ  الأطراؼدوؿ المف مستوى إقميـ كؿ دولة 
تتـ مف خلبؿ المجنة التنفيذية والجمعية العامة  لىو الأبطريقتيف ميا وتمارس ىذه المنظمة ميا

أما الثاني فيتـ مباشرة بواسطة أجيزة  ،العامة وىو يتعمؽ بالدوؿ المركزية سكرتاريةالبواسطة 
ىذا وقد تـ إنشاء الشرطة  ،اللبمركزيةالأطراؼ وىي تتعمؽ بالدوؿ الشرطة بيف الدوؿ 

بغية متابعة وملبحقة المجرميف لاسيما  روبيو الأمف طرؼ المجمس  1991عاـ  روبيةو الأ
 .والتكنولوجيات المتطورةبخصوص تمؾ الجرائـ المتعمقة بالانترنت 

الداخمية  لمشرطة الجنائية عمى مستوى مجمس الوزراء المكتب العربيكما تـ إنشاء       
مف خلبؿ تبادؿ وملبحقة الجناة  الإجراـفي مجاؿ مكافحة  التعاوفوذلؾ بغية تعزيز 

المعمومات بيف مختمؼ أجيزة الشرطة وذلؾ في حدود ما تسمح بو القوانيف المعموؿ بيا 
عاـ الانتربوؿ  أعمفكما قد  ،1دوؿ الأطراؼ التابعة لمشرطة الجنائية الدوليةالفي داخميا 
ومف ثـ إنشاء معيد  الإرىابؿ مبادرة مف أجؿ مواجية الجريمة الالكترونية و أو عمى  1981

 إلىكما يسعى الانتربوؿ  ،1995ف عاـ و افي جامعة جورج تقانوف القضاء الالكتروني 
جراء المتابعة و المف خلبؿ السبيراني  الإرىابمكافحة  لاسيما مف خلبؿ قرار تحقيؽ التدخؿ وا 

 .2المعتمد مف طرؼ الجمعية العامة في برليف  2005لعاـ عممية الشرطة الجنائية 

 

  
                                                           

 .114إسراء طارؽ جواد كاظـ، المرجع السابؽ، ص  - 1
 . 195، 194إسحاؽ العشعاش، المرجع السابؽ، ص ص  - 2
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 الإرىابالمنظمات الإقميمية والمحمية في التصدي لجريمة  : جيودالثاني المبحث
 الإلكتروني:

القضايا الشائكة التي اجتاحت الدوؿ وعصفت بأمف شعوبيا  أىـ الإرىابلطالما كاف      
غير  ،واستقرارىا لاسيما بعد التطور الذي شيده العالـ في مجاؿ تكنولوجيا الإعلبـ والاتصاؿ

التخفيؼ مف حدة ىذا  محاولة إلىأف المنظمة الإقميمية والجيود الوطنية سعت بكؿ طاقتيا 
مما جعميا تكوف أكثر عرضة  ،جيات لمجابيتوالشبح الغامض ووضع الحموؿ والاستراتي

ربية والعربية و الجيود الأ أىـ إلىوسنتطرؽ مف خلبؿ المطمبيف التالييف  لمفتؾ بسلبمة أمنيا
 .الالكتروني للئرىابلمتصدي 

روبػػػي و الإلكترونػػػي عمػػػى المسػػػتوى الأ  الإرىػػػابمكافحػػػة  آليػػػاتل: والمطمػػػب الأ 
 والعربي:

 الالكتروني: للإرىابروبي في التصدي و الأ الإتحاد جيود ل: والفرع الأ 

مايػة الأمػف والتصػدي روبي كاف سباقا وفعػالا فػي مجػاؿ حو مما لاشؾ فيو أف الاتحاد الأ     
 إلػػى روبػػيو الأعمػػؿ الاتحػػاد  أيػػف ،الالكترونػػي الإرىػػابو  الإرىػػابوعيػػا لاسػػيما لمجػػرائـ عمػػى تن

حيػث  ،ممة مف التوصػيات فػي مجػاؿ اسػتخداـ التكنولوجيػا وحمايػة الشػبكة العنكبوتيػةج إطلبؽ
مواجيػة  إطػارفػي  الأشػخاصفي ىذا الصدد عمى اتفاقية حوؿ حمايػة  روبيو الأوقع المجمس 

والغػش الرقمػي كمػا اصػدر فػي ذات السػياؽ جممػة مػف القواعػد  الأسرارالجرائـ المتعمقة بسرقة 
 الأشػخاصوالخاصػة بحمايػة  روبػاأو ي الجيود التػي تمثمػت فػي معاىػدة التوجييية عمى غرا باق

التوصػػػيات واصػػػدر فػػي ذات الخصػػػوص مجموعػػػة مػػػف  1980مػػف مخػػػاطر التكنولوجيػػػا عػػػاـ 
 الإرشػػادالمتعمقػػة بتنظػػيـ البيانػػات وكػػذا  1/1لبؿ التكنولوجيػػا بموجػػب التوصػػية رقػػـ حػػوؿ اسػػتغ

روبيػة و المتعمؽ بالحماية القانونية لمبيانات الالكترونية والصادر عف جيود السوؽ الأ روبيو الأ
 المشتركة.

ورغ المتعمقػػػػة بجػػػػرائـ اتفاقيػػػػة شػػػػاممة فػػػػي سػػػػتراتب إصػػػػدار إلػػػػىىػػػػذا وقػػػػد عمػػػػؿ الاتحػػػػاد       
رانية ووضػػع ة حمايػػة المجتمػػع مػػف اليجمػػات السػػيبضػػرور  إلػػىالحاسػػوب والتػػي دعػػت بػػدورىا 
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كمػػػا  1يات اللبزمػػػة لمجابيتيػػػا وكػػػذا التشػػػريعات الضػػػرورية فػػػي سػػػبيؿ تحقيػػػؽ ذلػػػؾالاسػػػتراتيج
ي تعرضػػػت لػػػو جيػػػة مػػػف خػػػلبؿ اليجػػػوـ السػػػيبراني الػػػذاسػػػتعرض حمػػػؼ النػػػاتو قدراتػػػو التكنولو 

مركػػػز  بإنشػػػاءفاع وقػػػاـ دتبنػػػى سياسػػػة عاليػػػة المسػػػتوى مػػػف حيػػػث الػػػ أيػػػف 2007 اسػػػتونيا عػػػاـ
كمػػػػا قػػػػاـ بعقػػػػد المػػػػؤتمر الػػػػدولي لمنزاعػػػػات المسػػػػمحة الدوليػػػػة الرقميػػػػة والػػػػذي  ،لمبحػػػػث المتقػػػػدـ

 للئرىػػابضػػرورة التصػػدي  يػػاأىمالتػػي كػػاف  الأمنيػػةاسػػتعرض مػػف خلبلػػو عديػػد الموضػػوعات 
 2الالكتروني

ضػػػماف حمايػػػة امثػػػؿ لاسػػػتخدامات التكنولوجيػػػا وتػػػوفير الأمػػػف قػػػد تػػػـ إنشػػػاء  إلػػػىوسػػػعيا      
طبقػا لمػا نصػت  2004عاـ   ENISAروبية للؤمف وامف المعمومات تحت تسمية و الشبكة الأ

الاتصػػػػاؿ  ويشػػػػمؿ ىيكميػػػػا مجموعػػػػة مػػػػف ضػػػػباط ،460رقػػػػـ  روبػػػػيو الأعميػػػػو لائحػػػػة الاتحػػػػاد 
بػدورىا  أقرتوكذا مجموعة مف الممثميف الدائميف ليذه الدوؿ والتي  ،الأعضاءالتابعييف لمدوؿ 

 الإسػػػتراتيجيةراني وكػػػذا وضػػػع مشػػػروع السػػػيب الإرىػػػابحػػػة عػػػددا مػػػف الوثػػػائؽ الأساسػػػية لمكاف
تصػميـ مجموعػة عالميػة تحتػوي  إلػىبالإضػافة  روبػيو الأالوطنية للؤمف الرقمي داخؿ الاتحاد 

 راني.دريبات في سبيؿ تحقيؽ الأمف السيبالت أىـعمى 

ووكالػة الػدفاع  روبػيو الأالصناعية التابع للبتحػاد  الأقمارشارؾ كؿ مف مركز تىذا وقد       
مػف خػلبؿ بػث  روبػاأو داخػؿ  الأمػفلمدراسػات وظيفػة حفػظ  روبػيو الأومعيػد الاتحػاد  روبيةو الأ

القضػػػائي فػػػي المسػػػائؿ الجنائيػػػة مػػػف اجػػػؿ مكافحػػػة الجػػػرائـ الكبػػػرى لاسػػػيما تمػػػؾ  التعػػػاوفروح 
تحقيػؽ الالكتروني وكذا تبادؿ الخبرات المكتسػبة فػي سػبيؿ  الإرىابو  الإرىابالمتعمقة بقضايا 

 3الأىداؼىذه 

 الالكتروني: للإرىابجامعة الدول العربية في التصدي جيود  الفرع الثاني:

وىػذا مػا ىػو ملبحػظ مػف  الإرىػابإف جامعة الدوؿ العربية لـ تػنص صػراحة عمػى جػرائـ      
ف الثانيػة غير انو وبالرجوع لممػادتي ،في ميثاؽ الجامعة العربية أساساتفحص دستورىا المتمثؿ 

ممس رغبة المنظمة في تحقيؽ التكػاتؼ بػيف الػدوؿ العربيػة بغيػة تحقيػؽ ( منو ن3( والثالثة )2)
                                                           

 .168, ص 2008 -عبد الصبور عبد القوي "الجريمة الإلكترونية", دار العموـ لمنشر والتوزيع ,مصر -1
 .196ص , المرجع السابؽإسحاؽ العشعاش,  -2
 39الإلكتروني", المرجع السابؽ, ص  الإرىابناصر العمجة "الجيود الدولية في مكافحة  -3
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وىػػو مػػا ينطػػوي عمػػى نبػػذ التعػػرض لسػػلبمة الػػدوؿ  ،حمايػػة الحقػػوؽ وضػػماف اسػػتمرارية السػػيادة
مػع  التعػاوفوسػائؿ  إقػرار إلىباستعماؿ الوسائط التكنولوجية والسعي  الأنظمةوالتحريض ضد 

 مف اجؿ كفالة السمـ والأمف العربييف. الأخرىلدولية الييئات ا

والتػػي اقرىػػا مجمػػس  الأمنيػػةجممػػة مػػف الحمػػوؿ  إلػػىوقػػد توصػػمت ىػػذه الجيػػود المبذولػػة       
العربػػػػي عمػػػػى ضػػػػرورة المحافظػػػػة عمػػػػى سػػػػلبمة الػػػػوطف  أكػػػػدالػػػػذي  ،الػػػػوزراء الداخميػػػػة العػػػػرب

ر ىػو العػرب مػف خػلبؿ ىػذا المنبػ إليػوما توصؿ  أىـو  ،يةالإرىابالعدائية  لممحاولاتوالتصدي 
كقػػانوف نمػػوذجي تضػػمف فصػػلب خاصػػا بالاعتػػداءات عمػػى  ،قػػانوف جزائػػي عربػػي موحػػد إقػػرار

الصػادر  229باسػتعماؿ الوسػائؿ التكنولوجيػة الحديثػة وذلػؾ بموجػب القػرار  الأشػخاصحقوؽ 
سػرار منػو عمػى تػوفير الحمايػة للؤ 463 ،462 ،461مع الػنص بموجػب المػواد  ،1996عاـ 

وكيفية جمع المعمومػات و الاطػلبع عمييػا ومعاقبػة الفػاعميف فييػا  ،مف خطر اليجمات الرقمية
فسادعمى عرقمة   1المعموماتية وقرصنة البيانات الأنظمة وا 

عػف  أعربػتوالتػي  1997ـ عػا الإرىػابالعربيػة لمكافحػة  الإسػتراتيجيةكما جاء فػي ظػؿ      
بػػدورىا جممػػة مػػف الاسػػتراتيجيات  أقػػرتوالتػػي  الإرىػػاباىتمػػاـ جامعػػة الػػدوؿ العربيػػة بمسػػائؿ 

تعػػػػديلبت جيػػػػة عمػػػػى التشػػػػريعات وتوظيػػػػؼ التكنولوجيػػػػا والوسػػػػائؿ  إحػػػػداثالوطنيػػػػة مػػػػف اجػػػػؿ 
وقػػػد نظمػػػت  ،وضػػػرورة المشػػػاركة فػػػي المػػػؤتمرات الدوليػػػة الأمنيػػػةالحديثػػة فػػػي تطػػػوير الحمايػػػة 

تفعيػػػػؿ الرقابػػػػة عمػػػػى الوسػػػػائؿ ضػػػػرورة  الإسػػػػتراتيجيةالخطػػػػة السادسػػػػة المقترحػػػػة لتنفيػػػػذ ىػػػػذه 
وبػػذؿ الجيػػود المكثفػػة  ،وكػػذا الشػػبكة المتطػػورة مػػف طػػرؼ المكتػػب العربػػي للئعػػلبـ الإعلبميػػة

 ية.الإرىابطرؼ المنظمات مف لمنع الاستغلبؿ السمبي لمواقع التواصؿ الاجتماعي 

 المسػػاىمةرانية وتفعيػػؿ دور تشػػريع خػػاص بمكافحػػة الجػػرائـ السػػيب وكػػذا ضػػرورة تصػػميـ      
الاتفاقية العربية لمكافحػة جػرائـ  إقرارفي ىذا الصدد جاء  الإرىابفي مجاؿ مجابية  ،العربية

 ،الالكترونػػػي الإرىػػػابصػػػور  أىػػػـوالتػػػي تضػػػمف  2010تقنيػػػة المعمومػػػات الصػػػادرة فػػػي عػػػاـ 
التطػػػػرؼ وطػػػػرؽ صػػػػنع  أفكػػػػارمنيػػػػا التػػػػي نصػػػػت عمػػػػى تجػػػػريـ نشػػػػر  15لاسػػػػيما فػػػػي المػػػػادة 
الػػدوؿ  الأخيػػرةىػػذه  وألزمػػت ،ة والاعتػػداء عمػػى الػػديانات وحريػػة المعتقػػدالفتنػػالمتفجػػرات ونشػػر 

                                                           
الرقمي", البحث المقدـ  الإرىابسامر عبد المطيؼ مؤيد, نوري رشيد المالكي "دور المنظمات الدولية في مكافحة  -1

 اؽ جامعة الدوؿ العربية.المادة الأولى والثانية مف ميث - 24,25, ص ص 2016بجامعة كربلبء, 
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ابع نشػر وتجفيػؼ منػ الإرىػابجػذور  تغذيػة فييا عمى ضرورة تجريـ كؿ ما مف شانو الأطراؼ
 رضػػةالمغ ىأو والفتػػالتطػػرؼ والفكػػر الجيػػادي التكفيػػري وكػػذا سػػموكيات التشػػكيؾ فػػي الػػديانات 

 الأفعػاؿوكػذا كػؿ  ،تحقير الشعوب والديانات لأي تمييػز كػاف أوسواء السمعية منيا والبصرية 
 1السياسية. أووالسموكيات التي تعصؼ بحرية التديف والاعتقاد تحت المسميات الدينية 

 الإرىػػػػابيػػػػة التػػػػي نصػػػػت عمييػػػػا الاتفاقيػػػػة فقػػػػد شػػػػممت تجػػػػريـ تمويػػػػؿ أمػػػػا الصػػػػورة الثان     
ات المعموماتيػة يػة بواسػطة التقنيػالإرىابذا التدريب عؿ ارتكاب الجػرائـ ية وكالإرىابوالمنظمات 

مشػػروعا كالجمعيػػات الخيريػػة وعمميػػات التبػػرع  ذلػػؾ سػػواء كػػاف مصػػدر الإرىػػابيػػؿ و ومنػػع تم
وسػػواء كػػف مصػػدرىا غيػػر مشػػروع كسػػرقة البنػػوؾ وتبػػيض الأمػػواؿ وقرصػػنة بطاقػػات الائتمػػاف 

وىػػػو الفعػػػؿ الػػػذي عرفتػػػو الاتفاقيػػػة العربيػػػة لمكافحػػػة جريمػػػة غسػػػيؿ الأمػػػواؿ وتمويػػػؿ  ،وغيرىػػػا
غيػػػر مباشػػػرة  أوقػػػؿ الأمػػػواؿ بػػػأي وسػػػيمة مباشػػػرة ن أوتقػػػديـ  أوجمػػػع ”بأنػػػو 2010فػػػي الإرىػػػاب

 .”لاستخداميا في أغراض إرىابية

وكػػذا نصػػػت ،يالإرىابالوسػػائؿ المسػػتعممة فػػػي التمويػػؿ  أىػػػـلاف تقنيػػة الأمػػواؿ أصػػبحت      
أما فيمػا يتعمػؽ باليػات ،يػةالإرىابالتػي تسػيؿ الاتصػاؿ بػيف المنظمػات  الأفعػاؿعمى تجريـ كػؿ 

نصت عمييا فقد تضػمنت ضػرورة الحفػظ العاجػؿ لمبيانػات المعموماتيػة المخزنػة ي المكافحة الت
جميػع  المخػاطر  محميػة بشػكؿ امػف مػف الأخيػرةتكػوف ىػذه  إفويقتضي ذلؾ ،بتسميميا والأمر

 ألزمػػتالاتفاقيػػة والتػػي مػػف  23المسػػاس بسػػلبمتيا وذلػػؾ بموجػػب المػػادة  إلػػىي التػػي قػػد تػػؤد
مػػػف اجػػػؿ التحقيػػػؽ فػػػي الجػػػرائـ  زمػػػةاللبالتشػػػريعية  الإجػػػراءاتباتخػػػاذ  الأطػػػراؼبػػػدورىا الػػػدوؿ 

 ية السيبرانية .الإرىاب

 إمكانيةالذي يتيح  الأمر،وكذا تفتيش المعمومات المخزنة وضبط المعمومات والبيانات     
ممموسة ومادية حوؿ الجريمة والجمع الفوري لممعمومات وتتبع المستخدميف  أدلة إلىالتوصؿ 

                                                           
الإلكتروني في ضوء أحكاـ الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات لعاـ  الإرىابتوفيؽ مجاىد "جريمة  -1

 .86,57, ص ص 2018, ديسمبر 09, المجمد 03", مجمة العموـ القانونية والسياسية العدد 2010
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الدولي بخصوص تسميـ المجرميف وتقديـ  التعاوفواعتراض بيانات المحتوى وكذا ضرورة 
 1.الأطراؼبيف الدوؿ  المساعدة فيما

 :ي الالكتروني في الجزائرللإرىابآليات التصدي  :المطمب الثاني

ونجاحيا ،فػػػػي العشػػػػرية السػػػػوداء الإرىػػػػابوبعػػػػد كػػػػؿ مػػػػا عانتػػػػو مػػػػف ويػػػػلبت .إف الجزائػػػػر     
ليسػػػت بمنػػػأى عػػػف التطػػػورات الجديػػػدة الراىنػػػة  أنيػػػا إلا،الإرىػػػابابع البػػػاىض فػػػي تجفيػػػؼ منػػػ
عرضػػػػة مػػػػف سػػػػابقيا  أكثػػػػرالرقمػػػػي جعميػػػػا  الإرىػػػػابلاسػػػػيما  الإجػػػػراـوالمسػػػػتحدثة فػػػػي مجػػػػاؿ 

معنويػات المجتمػع  إحبػاط إلػىيػة التػي تيػدؼ الإرىابلميجمات المحتممة مػف طػرؼ الجماعػات 
لحاؽوالجيش  حداثاكبر الخسائر المادية  وا   .الشمؿ التاـ في مختمؼ القطاعات الحيوية وا 

 : الالكتروني الإرىابميكانيزمات الجزائر في مواجية  :لوالفرع الأ 

اجتمػػاع دعػػت  إلػػىمػػا جعميػػا تبػػادر  الإرىػػابكسػػات نلطالمػػا عانػػت الدولػػة الجزائريػػة مػػف      
ضػػػاء بغيػػػة تحقيػػػؽ ف 1998ىػػػذه الجريمػػػةعاـ خبػػػراء منطقػػػة الحػػػوض المتوسػػػط لمكافحػػػة إليػػػو

 الإرىػػػابمتوسػػػطي مسػػػتقر وامػػػف وتقػػػديـ وثيقػػػة تحتػػػوي عمػػػى مجموعػػػة مػػػف المبػػػادئ لمكافحػػػة 
ىػذه المبػادئ التػي حممتيػا ىػذه الوثيقػة ىػي منػع  أىـو ،والأمنيػة صر الشراكة السياسػيةاأو ودعـ 

كمػػا اتخػػذت الجزائػػر جممػػة ،2للئرىػػابرض الدعايػػة بغػػ والإعػػلبـاسػػتعماؿ الوسػػائؿ التكنولوجيػػا 
وحمايػػة النظػػاـ العػػاـ  الأزمػػةضػػد الجػػرائـ الرقميػػة مػػف اجػػؿ القيػػاـ بالتحقيقػػات  الإجػػراءاتمػػف 

 اللبزمػة الآليػاتمع وضػع ،الجزائيػة الجزائريػة الإجراءاتومقتضيات التحري وذلؾ وفقا لقانوف 
 إلػػػىع الجزائػػػري وقػػػد عمػػػد المشػػػر  ،3نيػػػةة الاتصػػػالات الالكترو لمحجػػػز والتفتػػػيش والقيػػػاـ بمراقبػػػ

مػف قػانوف  6مكػرر 87إلػىمكػرر 87في المواد مػف أساسااستحداث مواد قانونية جديدة تمثمت 

                                                           
", 2010في ضوء أحكاـ الاتفاقية العربية لمكافحة جرائـ تقنية المعمومات الإلكتروني  الإرىابتوفيؽ مجاىد "جريمة  -1

 90,88المرجع السابؽ, ص ص 
العربي العربي "التيديدات الأمنية اللبتماثمية في المجاؿ المقاربي وأساليب المواجية", بحث مقدـ لممجمة الإفريقية لمعموـ  -2

 .2ص السياسية, قسـ قضايا الأمف العسكري والسياسي. 
 الإرىابأماؿ بف صويمح "الييئة الوطنية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ خطوة ىامة نحو مكافحة  -3

 4الإلكتروني", المرجع السابؽ, ص 
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الانخػػراط  أو إرىابيػػةتجػػريـ التحػػريض عمػػى القيػػاـ بأعمػػاؿ  إلػػىبػػدورىا  أشػػارتالعقوبػػات والتػػي 
 .1في صفوفيا

ة ممارسة عممية المراقبة مف قبؿ الجيات المختصة فيما يتعمؽ بالوقاي إلىكما عمدت      
التخريب وكذا الجرائـ الماسة بأمف المعمومات وامف  وأفعاؿية الإرىاب الأعماؿمف 
الموجية ليا بغية تجميع  راضوالأغوذلؾ مف خلبؿ اتخاذ التدابير التقنية اللبزمة .الدولة

ية والاعتداء عمى سلبمة وامف الإرىاب الأفعاؿوتسجيؿ المعطيات ذات الصمة بالوقاية مف 
مؤسسات الدفاع الوطني وكذا المؤسسات السياسية  أوالدولة عمى نحو ييدد النظاـ العاـ 

 .2والاقتصادية
كما عمدت الجزائر بناء عمى الاتفاقيات الدولية الثنائية وكذا المعاىدات ذات الصمة       
تنفيذ المساعدات الدولية القضائية المتبادلة فيما يتعمؽ بإجراءات التحري والتحقيؽ  إطارفي 
لقاء كما بادرت ،يةالإرىابالخاصة بالجرائـ الالكترونية ذات الطبيعة  الأدلةالقبض وجمع  وا 

استعماؿ  المشاركة في فعاليات المؤتمرات والاجتماعات القائمة عمى تجريـ ومنع إلىالجزائر 
مف خلبؿ المنصات الرقمية عمى  الدعائية ليا أوية الإرىاب الأعماؿالرقمي في مجاؿ  ضاءالف

في سبيؿ  الأمني التعاوفدعـ  إلىالذي ييدؼ  2008غرار اتفاؽ الجزائر وباريس في عاـ 
ية الإرىابالسبيراني الذي تديره الشبكات  الإرىابتتبع الجرائـ المعموماتية بما في ذلؾ جرائـ 

استغلبليا  إلىية مف التقنيات المتطورة وسعت الإرىابىذه الجماعات حيث استفادت ،الجيادية
 .3وتحقيؽ إغراضيا التدميرية

فرض قيود وضوابط عمى شبكة الانترنت مف خلبؿ تعديؿ  إلىوىو ما دفع الجزائر       
نشاءالقوانيف السابقة وسف تشريعات جديدة  في  جممة مف الييئات والمؤسسات التي تعمؿ وا 

في  الأمفالالكتروني وذلؾ مف خلبؿ رفع كفاءات قوات  الإرىاب إلىالتصدي  إطار
ما  أو 5+5مستجد مف خلبؿ اجتماع الالرقمي  الإرىابوالجريمة وكذا  للئرىابالتصدي 

 .4يعرؼ باجتماع دوؿ غرب حوض المتوسط
                                                           

 .185العشعاش إسحاؽ, المرجع السابؽ, ص  -1
 .4أماؿ بف صويمح, المرجع السابؽ, ص  -2
 .55توفيؽ شرقي, المرجع السابؽ, ص  -3
", الإرىابالأخضر عمر الدىيمي "دور مؤسسات المجتمع المدني في التصدي للئرىاب, التجربة الجزائرية في مكافحة  -4

  233,232الطبعة الأولى, جامعة نايؼ لمعموـ الأمنية, مركز الدراسات والبحوث, الرياض, ص ص 
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 الإرىاببجرائـ  وتجدر الإشارة أف خصوصية الجرائـ السبيرانية لاسيما تمؾ المتعمقة     
وذلؾ  ،مف الجرائـ ياز التحري والتحقيؽ في ىكذا نوعتقتضي التأىيؿ وتدريب العامميف في ج

كونيا تعتمد عمى ميارات عالمية وتقنيات فنية في مجاؿ تكنولوجيا الإعلبـ والاتصاؿ وما 
وىو ما أدى ،تتميز بو مف سرعة فائقة وتقنيات متطورة في وسائؿ وأساليب ارتكاب الجرائـ

 ،ـ مدى خطورتياوص تمؾ الجرائـ المستحدثة وتفاقظيور فجوة وفراغ تنظيمي بخص إلى
والتي لا يمكف بأي حؿ مف الأحواؿ إخضاعيا لمقواعد التقميدية الخاصة بقانوف العقوبات 

راني ـ السيبوبناء عمى ما نصت عميو اتفاقية بودا بست للئجرا ،1الجزائرية الإجراءاتوقانوف 
ىياكؿ خاصة بالتصدي لمجرائـ منيا والتي أكدت عمى ضرورة إنشاء  14المادة في 
رانية نتيجة عجز أجيزة الضبط القضائي عف التحقيؽ فييا والكشؼ عف السيب

فاء تعديلبت جديدة عمى إض إلىعمدت مختمؼ الأنظمة المقارنة ومف بينيا الجزائر ،مرتكبييا
رانية يدة في إطار مكافحة الجريمة السيبقوانيف جدمستوى قوانينيا الداخمية وكذا استحداث 

اصدر  ىذه الجرائـ ولو نسبيا وعميو واستدراؾ الفراغ القانوني الذي أحدثت إلىسعيا منيا 
بات وخصص القسـ السابع المتضمف تعديؿ قانوف العقو  04-15المشرع الجزائري القانوف

وقد تضمف ،الآلية لممعطياتمجرائـ المتعمقة بالمساس بأنظمة المعالجة مكرر منو ل
مف قانوف العقوبات والذي نظـ  7مكرر 394 إلىمكرر  394حيث نصت المواد مف،2مواد8

ـ العقوبات الطائمة للؤفعاؿ المجرمة الماسة بأنظمة المعالجة القسـ السابع مكرر والذي نظ
غراض التي ة ودوف التعرض للؤالآلية لممعطيات والتي صنفيا المشرع الجزائري بطريقة تقني

 ،ياتستيدف
 أوالمشرع ضاعؼ مف ىذه العقوبات في حاؿ استيدافيا لمدفاع الوطني  أفغير      

جريمة بالوسيمة المعدة لذلؾ وبالتالي يكفي ربط الغاية مف ارتكاب ىذه ال،المؤسسات العمومية
لقانوف  آخرالمشرع تعديؿ  أضاؼكما ،الافتراضي إطارهي في الإرىابتـ تكييؼ العمؿ متى 

التي تعاقب كؿ جزائري  11مكرر 87الذي أضاؼ المادة  02-16العقوبات بموجب القانوف 
عمى  الإشراؼ أوتنفيذىا  إدارةيعمؿ عمى  أويشارؾ فييا  أو إرىابية أفعاؿيرتكب  أجنبي أو

                                                           
, 05, المجمد 02المجمة الجزائرية للؤمف الإنساني, العدد حورية بف سيدىـ "أمف الفضاء السيبراني, التحديات والحموؿ",  -1

 .140,137, ص ص 2020, 1جامعة باتنة 
, قاصدي 04بارة سمير "الأمف السبيراني في الجزائر, السياسات والمؤسسات", المجمة الجزائرية للؤمف الإنساني, العدد  -2

 .264ص 2017مرباح, ورقمة, 
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والاتصاؿ وذلؾ في الفقرة الثانية  الإعلبـو لذلؾ باستخداـ تكنولوجيا يتمق أوالتدريب عمييا 
الذي نص عمى معاقبة كؿ  12مكرر  87 المادة تعديؿ أضاؼكما ،والثالثة مف ىذه المادة

نشر  أوتنظيميا  أوية الإرىاب الأعماؿوالاتصاؿ في دعـ  الإعلبـمف يستخدـ تكنولوجيا 
تنظيـ  أولصالح جمعية  الأشخاصتجنيد  أوكذا  أوغير مباشرة  أوبطريقة مباشرة  أفكارىا

 .إرىابية أغراضذو 
مف قانوف  15، 65،51،41،40،37،16كما أدرج المشرع الجزائري بموجب المادة       

لممعطيات بموجب  الآليةالجزائرية لمنظر في الجرائـ الماسة بأنظمة المعالجة  الإجراءات
 الإقميميالذي وسع مف الاختصاص 384-06كما اصدر المرسوـ التنفيذي،14-04القانوف 

المشرع القانوف  أضاؼكما ،لجرائـ المرتكبة في المواد السابقةلمجيات القضائية بخصوص ا
والاتصاؿ  الإعلبـالمتضمف قواعد الوقاية مف الجرائـ المتصمة بتكنولوجيا  09-04

لجرائـ الواقعة نظر المحاكـ الجزائرية في ا إمكانيةمنو  15ةالماد أضافتومكافحتيا والذي 
المصالح  أوالدفاع الوطني  أوالخارجة التراب الوطني والمستيدفة لمؤسسات الدولة الجزائرية 

العممياتية التقنية  الأجيزةكما استحدث المشرع الجزائري مجموعة مف ،1الاقتصادية الوطنية
 المعموماتي. الأمفالمختصة مف اجؿ تحقيؽ اكبر قدر مف 

 الإعلبـالييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا  ءإنشا أبرزىاعؿ ل     
التي نصت عمى انو  04-09مف القانوف  13مكافحتيا وذلؾ بموجب المادةو والاتصاؿ 

مف ذات  14كما نصت المادة ،وتنظيميا وسيرىا عف طريؽ التنظيـ"  ،نشا ىيئة وطنيةت"
في الوقاية مف الجرائـ المتصمة بتكنولوجيا  أساساالقانوف عمى مياـ ىذه الييئة المتمثمة 

 ،وكذا مكافحتيا مف خلبؿ التنسيؽ مع الييئات المماثمة ليا في الخارج’ والاتصاؿ الإعلبـ
وتعمؿ تحت  ،2015المؤرخ في 261-15بموجب المرسوـ الرئاسي  إنشاءىاوتـ بالفعؿ 

 الإستراتيجيةثـ تكميفيا باقتراح عناصر  ،وزير العدؿ يترأسياومراقبة لجنة مديرية  إشراؼ
وكذا تقديـ  ،والاتصاؿ ومكافحتيا الإعلبـالوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا 

المساعدة لمسمطات القضائية وكذا مصالح الشرطة القضائية مف خلبؿ جمع المعمومات 
ة قصد الكشؼ عف الجرائـ والخبرة القضائية وضماف المراقبة الوقائية للبتصالات الرقمي

                                                           
 187,186راني وتحديات الدولة, دراسة مقارنة" المرجع السابؽ, ص صالسيب الإرىابالعشعاش إسحاؽ " -1
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 إنشاءكما تـ في ذات السياؽ  ،1مف الدولةية والتخريبية والمساس باالإرىابالمتعمقة بالأعماؿ 
لذي يعتبر المركز الوحيد في امدرؾ الوطني و لالتابع  الآلي الإعلبـمركز الوقاية مف جرائـ 

 يقضي ،2008في  ءهإنشاتـ  ،الجزائر المختص في التصدي لجرائـ تكنولوجيا المعمومات
ميؿ المعطيات وىو يعمؿ عمى تح ،العمومي الأمفبتاميف المنظومة المعموماتية لخدمة 
 والبيانات بخصوص الجرائـ المعموماتية.

رانية سواء كانوا وتحديد ىوية مرتكبي الجرائـ السيبوقد تـ اعتباره بمثابة مركز لمتوثيؽ       
مف اجؿ  التعاوفب الأخرى الأمنية الأجيزةمساعدة  إلىوىو ييدؼ  ،عصابات أوأفراد 

ؿ المعمومة عمى وضع قوانيف لتنظيـ مجاؿ استغلب مكافحة ىذا النوع مف الجرائـ كما يعمؿ
جرائـ مف خلبؿ الالتعامؿ مع  أساليببالتنسيؽ مع وزارة العدؿ وكذا العمؿ عمى تطوير 

ؾ الوطني بفضؿ التكويف المستمر وقد استطاعت قيادة الدر  ،الإجراـعيد الخاص بعمـ مال
 الآلي الإعلبـوالناجح لأفرادىا وكذا تبادؿ الخبرات مف توفير القوى المؤىمة مف ميندسي 

 .الإرىابورجاؿ القانوف في سبيؿ التصدي لمجرائـ الالكترونية لاسيما تمؾ المتعمقة ب
 للؤدلةالمعيد الدولي  إنشاءتـ  أنواعوبشتى  الإجراـولمزيد مف الفعالية في مكافحة      

وىو  ،2009والذي دخؿ حيز النفاذ في سنة  04-133اسي رئبموجب المرسوـ ال الجنائية
مع ضطوي ،تعمؿ تحت وصاية وزير الدفاع إداريعمومية ذات طابع  مؤسسةعبارة عف 

جراءاتلية و الأالتحريات  ارإطالمعيد بميمة تكويف المورد البشري في  ي ئالتحقيؽ القضا وا 
تمبية الطمبات  شانيامف  ويقوـ بالعديد مف المياـ التي ،لذلؾ ةوكذا اقتناء المعدات الضروري
جانب مصمحة  إلىويحتوي  القضائيةالشرطة  وضباط القضائيةالواردة مف طرؼ السمطات 

تعمؿ عمى رصد وتتبع عمميات الاختراؽ  ،الآلي بالإعلبـالبصمات عمى مصمحة مختصة 
وكذا التشكيؿ  ،2متخصصة دائرة 11برامج المعموماتية ويتكوف مف وتفكيؾ ال والقرصنة
بالشرطة الالكترونية وذلؾ  ما يسمى أوية نرايبالس الجرائـالمختص لمردع والوقاية مف  الأمني

 القضائيةرية الشرطة يالمصمحة المركزية لمجريمة الالكترونية التابعة لمد إنشاءمف خلبؿ 
ثـ تـ  ،الوطني للؤمفامة ي متواجد عمى مستوى المديرية العوالتي كانت عبارة عف فصؿ امن

                                                           
إدريس عطية :مكانة الأمف السيبراني في منظومة الأمف الوطني الجزائري" مجمة المصداقية, كمية الحقوؽ والعموـ  -1

 .114السياسية, جامعة العربي التبسي, الجزائر, ص
, جامعة سطيؼ 02, التحديات والحموؿ", المجمة الجزائرية للؤمف للئحساف, العدد رقية عواشرية "أمف القضاء السبيراني -2

 .140ص 2020
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عادة 2015دمج ىذه التشكيلبت سنة  فرعية متوزعة عمى باقي  فصائؿ إلىتقسيميا  وا 
 .1الولايات
الالكترونية وتميزىا بالطابع  الوسائؿمف ارتكابيا واعتمادىا عمى  الجرائـتميز ىذه  إف     

 جزائيقطب  إنشاء إلى 2021شرع سنة مغير مادية قد دفع ال بيئةالتقني وكذا ارتكابيا في 
المعدؿ  11-21 الأمروذلؾ مف خلبؿ  ،السيبرانية الجرائـمكافحة ىذه  في وطنيامتخصص 

عـ دو  القضائيتفعيؿ الجياز  إطاروىذا القطب جاء في  ،الجزائية الإجراءاتوالمتمـ لقانوف 
المتعمقة  الأفكارمع وضع جممة مف  الجرائـمتمكف مف متابعة ىذه لقطاع العدالة 

التي تدخؿ ضمف  الجرائـ مفيوـالمشرع بتوسيع في  جاءوقد  ،ىذا القطب اتباختصاص
 أنياعمى  04مف قانوف  2عرؼ الجريمة المعموماتية في المادة  أيفاختصاص ىذا القطب 

جريمة  وأيلممعطيات المحددة في قانوف العقوبات  الآليةالمعالجة  بأنظمةالمساس  جرائـ"
نظاـ الاتصالات  أويسيؿ ارتكابيا عف طريؽ منظومة معموماتية  أوترتكب  أخرى

 ."الالكترونية
التي حددىا  الجرائـفي بعض  بالنظرمختصة  قضائيةفيو جية  الجزائيالقطب  أما     

قانونية مستقمة تخرج عف  بإجراءاتخاصة تنشط  قضائيةالقانوف ولا يمكف اعتبارىا جيات 
 كوسيمة لضماف فعالية الجزائيوعميو يظير القطب  ،ساري المفعوؿ القضائيالنظاـ 

عف الاختصاص المحمي لمقطب  أما ،التكنولوجية الجرائـالممارسة القطبية بخصوص 
تمديد الاختصاص المحمي  إلىالمشرع قد عمد  أفنجد  04-14القانوف  إلىفبالرجوع 

مف خلبؿ  أخرىاختصاص محاكـ  دائرة إلىلبعض المحاكـ المذكورة عمى سبيؿ الحصر 
وقد خص المشرع  ،الخطيرة والمعقدة بالجرائـوالتي تتعمؽ  06-348التنفيذي  المرسوـ
"تختص  الجزائية الإجراءاتمف قانوف  329باختصاص محمي حسب المادة  الجزائيالقطب 
 أواحد المتيميف  إقامةمحكمة محؿ  أوالنظر في الجنحة محكمة محؿ الجريمة محميا ب
" كما وضح آخرسبب كاف ىذا القبض ل لو حتى ،القبض عمييـ إلقاءمحؿ  أو شركائيـ

 إلىيجوز تمديد الاختصاص المحمي لممحكمة  أيفعمى ىذا الاختصاص  المشرع استثناء
 أوالمخدرات  أوتتعمؽ بالجريمة المنظمة  الجرائـكانت  إذا أخرىاختصاص محاكـ  دائرة

 كما مف ،الأمواؿوتبييض  الإرىاب وجرائـلممعطيات  الآليةالمعالجة  بأنظمةالماسة  الجرائـ
                                                           

 .188العشعاش إسحاؽ, المرجع السابؽ, ص -1
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المعقدة والخطيرة لاسيما تمؾ  بالجرائـفبما يتعمؽ  الجزائيرع اختصاصا حصريا لمقطب شالم
 أنحاءلمكافحة  25مكرر 211و 24مكرر 211وذلؾ بموجب المادة  الجزائريةالعابرة لمحدود 

      .1الوطني بالترا
 الإرىاببصريح العبارة عف جريمة  نصيلـ  الجزائريالمشرع  أف الإشارةتجدر      

 الإرىاب أفالمعموماتية وبما  الجرائـالقوانيف المستحدثة في ظؿ  إلىلكف بالنظر  ،الإلكتروني
فضلب عف  الجرائـا انو يعتبر مف اخطر مباستخداـ تكنولوجيا المعمومات ك راني يتـيبالس

وخطورتو عمى النظاـ العاـ الوطني الداخمي فانو يفيـ  الجزائريةخصوصيتو العابرة لمحدود 
الالكتروني كونيا تنفذ  الإرىابطبؽ عمى جريمة نجميعا ت أنيامف فحوى المواد سالفة الذكر 

 .والاتصاؿ لبـالإعبواسطة تكنولوجيا 

                                                           
بف عميور أمينة, بوحلبيس إلياـ "القطب الجزائي الوطني لمكافحة الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ", مجمة  -1

, ص 2022, جامعة الإخوة منتوري, قسنطينة, الجزائر, 07, المجمد 01قانوف الأعماؿ ,العدد البحوث في العقود و 
 .75,74ص
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 خاتمة:

إف العالـ اليوـ عرضة ليجمات إرىابية تستغؿ تكنولوجيا الإعلبـ والاتصاؿ في بث      
لحاؽ الضرر بشت،ر الخوؼ والفزعالرعب ونش السيبراني أصبح  الإرىابف،ى معالـ الحياةوا 

 إلىية تسعى مؤخرا الإرىابلاسيما وأف أغمب التنظيمات ،ىاجسا يؤرؽ جميع الدوؿ والشعوب
إبراز صورتيا في أذىاف الجميع مف خلبؿ تطوير أساليب التنسيؽ في أعماليا واستقطاب 

المرافؽ الحيوية  أىـطرؼ واستيداؼ الشباب لمتجنيد في صفوفيا وترويج العنؼ والت
ومف ىنا يأتي دور المنظمات الإقميمية والدوؿ في التصدي ليذه الجرائـ مف خلبؿ ،لمدوؿ

عمى كافة الأصعدة فيما بيف  التعاوفتطوير أنظمتيا الوقائية والردعية وتكريس دور 
في مواجية ىذه لاسيما وأننا نعمـ جيدا أنو ما مف دولة تستطيع بمفردىا النجاح ،الدوؿ

سد  إلىالرقمي وعميو يجب السعي  الإرىابالأنماط والطفرات الإجرامية المستحدثة وخاصة 
لا يتوقؼ عند  الإرىابالفراغات التنظيمية واستحداث الأساليب الجديدة لممواجية خاصة وأف 

حياكة سيناريوىات جديدة قد تقضي مستقبلب عمى معالـ  إلىىذا الحد فحسب بؿ يسعى 
 الأرض .وجو حياة عمى ال

 النتائج:

 مف خلبؿ الدراسة السابقة لمموضوع نستخمص النتائج التالية:     

الالكتروني مف الناحية الاصطلبحية  الإرىابعدـ وجود تعريؼ شامؿ وموحد لجريمة  -
الفقياء وبيف الدوؿ نظرا و  بسبب تعدد واختلبط الآراء والاتجاىات بيف المتخصصيف

قد يراه البعض الآخر  ،فما ينظر إليو البعض عمى أنو جريمة إرىابيةلتضارب المصالح 
 مشروعة ومباحة. أفعالا

السيبراني وتنوع مظاىر استخداـ لمقوة  الإرىابتعدد الأسباب المؤدية لجريمة  -
الالكترونية مف أجؿ ترويج أفكار العنؼ والتطرؼ وبث الرعب والخوؼ وتطور الجرائـ 

فضاعة الآثار الناجمة عنو والتي لا يمكف بأي حاؿ مف وكذا عمؽ و ،المترتبة عنو
 الحد مف انتشارىا . أوالأحواؿ جبرىا 
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السػػػيبراني يكمػػػف مػػػف حيػػػث الوسػػػيمة  الإرىػػػابالتقميػػػدي و  الإرىػػػابالفػػػرؽ الجػػػوىري بػػػيف  -
المسػػػػػتعممة فػػػػػي تنفيػػػػػذ المخططػػػػػات وشػػػػػف اليجمػػػػػات والمعبػػػػػر عنيػػػػػا بتكنولوجيػػػػػا الإعػػػػػلبـ 

 والاتصاؿ .
قميمية ووطنية لوضع اتفاقيات تجرـ وتكافح  محاولاتد عدة بالرغـ مف وجو  - دولية وا 

الرقمي إلا أنيا بقيت قاصرة عف مواجيتو بالقدر الكافي نظرا لمفراغ  الإرىاب
 ي .الإرىابوعجز اغمب دوؿ العالـ عف مواكبة تطور أساليب الإجراـ ،التنظيمي

استفحاؿ الجرائـ  إلىغياب جية الرقابة والسيطرة عمى القطاعات الالكترونية ما أدى  -
الرقمية وتعدد أنواعيا والتي تعمؿ عمى توظيؼ الشبكة المعموماتية لخدمة أغراضيا 

 فضلب عف خصوصيتو العابرة لمحدود والقارات .،الخفية
 الإرىابفي مجاؿ مكافحة عدـ نجاعة وفعالية أغمب القوانيف والإجراءات المستحدثة  -

 السيبراني نظرا لما تمتاز بو ىذه الجريمة مف مرونة في تغيير أساليبيا وسرعة انتشارىا .
بالرغـ مف الاختصاص المنوط بالأجيزة العالمية الكبرى لاسيما مجمس الأمف في  -

تروني الالك الإرىابمجاؿ حفظ السمـ والأمف العالمييف إلا أنو ينسحب فيما يتعمؽ بجريمة 
 خاصة أنيا مف أخطر وأفضع الجرائـ الميددة لمبادئو التي يعمؿ عمى حمايتيا .

جميع دوؿ الالكتروني مف أكبر ميددات الأمف القومي الداخمي في  الإرىابجريمة  -
 الاستراتجيات الدفاعية الوطنية . إضعاؼالعالـ والتي تعمؿ عمى 

ية بدقة بسبب الإرىاباعات استحالة وضع خرائط عممية توضح مواطف تمركز الجم -
 ية .الإرىابإمكانية التلبعب ببرامج تغيير المواقع والإحداثيات مف طرؼ التنظيمات 

 التوصيات :
 السيبراني . الإرىابتحديد تعريؼ شامؿ وموحد مف الناحية الاصطلبحية لجريمة  -
 الالكتروني . الإرىابالتوعية والتحذير مف مخاطر  -
تطوير القدرات الدفاعية العسكرية والقانونية مف الناحية  إلىضرورة سعي الدوؿ  -

 وتأسيس وحدات للؤمف الرقمي وتزويدىا بالموارد البشرية والتقنية اللبزمة .،التكنولوجية
بػراـ الاتفاقيػات الثنائيػة التعػاوفتعزيز الجيود الدوليػة والعمػؿ عمػى تحقيػؽ  -  ،والتنسػيؽ وا 

السػػػيبراني وتبػػػادؿ الخبػػػرات  الإرىػػػابكاؿ وصػػػور والمعاىػػػدات الدوليػػػة الشػػػاممة لجميػػػع أشػػػ
 القضائية وتدريب رجاؿ العدالة .
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الدوؿ الرائدة والمتطورة في تنظيـ دورات تدريبية في المجاؿ الفني والتقني مػف  مساىمة -
 . الإرىابأجؿ مساعدة باقي الدوؿ عمى التصدي لمجرائـ الرقمية لاسيما تمؾ المتعمقة ب

اعتمػػاد الإطػػار القػػانوني المناسػػب وفصػػؿ تجػػريـ  إلػػىائػػري ضػػرورة لجػػوء المشػػرع الجز  -
ووضػع الإجػراءات  ،التقميػدي والجريمػة الالكترونيػة الإرىػابالالكتروني عف تجريـ  الإرىاب

واسػػػتحداث نصػػػوص قانونيػػػة  ،الجنائيػػة الخاصػػػة بػػػو لاسػػػيما بعػػػد فشػػػؿ الإجػػػراءات التقميديػػػة
شػػػػاممة وواضػػػػحة ومرنػػػػة قابمػػػػة لمتطػػػػور والتغييػػػػر بمػػػػا يتناسػػػػب مػػػػع الػػػػنمط السػػػػريع لمجػػػػرائـ 

 السيبراني . الإرىابالالكترونية خاصة 
العمؿ عمى إخضاع المعاملبت الالكترونية للؤحكاـ القانونية مف أجؿ تجفيؼ منابع  -

 . الإرىابالإجراـ و 
ية عمى مستوى الشبكة الرقمية العالميػة وتػدميرىا ودراسػة الإرىابرصد وتتبع النشاطات  -

يجػػػاد  الإرىػػػاب السػػػيبراني بعمػػػؽ وجديػػػة فػػػي المراكػػػز البحثيػػػة وتنظػػػيـ المػػػؤتمرات العمميػػػة وا 
 وتشكيؿ فرؽ مختصة لمتواصؿ مع الجيات الأمنية والتنسيؽ معيا .،الحموؿ الناجعة

العمػػػؿ عمػػػى حػػػؿ النزاعػػػات الدوليػػػة والإقميميػػػة التػػػي تعتبػػػر عنصػػػر مغػػػذي لمجماعػػػات  -
يػػػػة التػػػػي تسػػػػتعمؿ سػػػػتار حركػػػػات التحػػػػرر مػػػػف أجػػػػؿ تحقيػػػػؽ أغراضػػػػيا الإرىابوالمنظمػػػػات 

لمحػدود وعػابر لمقػارات . متجػاوزية لاسيما بسبب ما تكتسيو ىذه الظاىرة مػف طػابع الإرىاب
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 قائمة المصادر والمراجع

 لا: القوانين.أو  
المتضمف القواعد الخاصة لموقاية مف  2003ت أو  5المؤرخ في  04 – 09القانوف  .1

 .47العدد ،الجريدة الرسمية،الجرائـ المتصمة بتكنولوجيا الإعلبـ ومكافحتيا
المتضمف قانوف الإجراءات الجزائية  1966يونيو  8الصادر في  156 – 66الأمر  .2

 .48العدد ،الجريدة الرسمية،الجزائري
 53العدد ،الجريدة الرسمية،2015أكتوبر  8المؤرخ في  261 – 15المرسوـ الرئاسي  .3

الإعلبـ المحدد لتشكيمو وتنظيـ الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا 
 والاتصاؿ.

الجريػػػػػػػػػدة ،يونيػػػػػػػػػو المتضػػػػػػػػػمف قػػػػػػػػػانوف العقوبات 8الصػػػػػػػػػادر فػػػػػػػػػي  156 – 66الأمػػػػػػػػػر  .4
 .49العدد ،الرسمية
 ثانيا: الكتب.  
 فيروسات الحاسب الآلي "."ي أحمد محمد عبد الرؤوؼ المنيف .1
التجربة ،للئرىابدور مؤسسات المجتمع المدني في التصدي "الأخضر عمر الدىيمي  .2

مركز الدراسات ،نايؼ لمعموـ الأمنية جامعة،لىو الطبعة الأ،"الإرىابالجزائرية في مكافحة 
 الرياض.،والبحوث

وفؽ قانوف العقوبات  للئرىابجريمة التجنيد الالكتروني "بف سالـ إيماف  .3
المركز الديمقراطي العربي لمدراسات الإستراتيجية والسياسية ،لىو الطبعة الأ،"الجزائري

 .2018،برليف،والاقتصادية
 ضرورة بشرية وفريضة شرعية". لكترونيالا الإرىابمكافحة "بف يحي الطاىر ناعوس  .4
دار ،"جرائـ تكنولوجيا المعمومات الجديدة لمجريمة الحديثة"جعفر حسف جاسـ الطائي  .5

 .2017،عماف،البداية
والتجسس الالكتروني التسريبات  -الإعلبـ الجديد والجرائـ الالكترونية"حسنيف شفيؽ  .6
 .2015،دار فكر وفف لمطباعة والنشر والتوزيع،لىو الطبعة الأ،"الإرىابو 

دار ،لىو الطبعة الأ،ي التشريع المقارف"جرائـ الحاسب الالكتروني ف"ىدى حامد قشقوش  .7
 .2000،مصر،النيضة العربية
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طبعة ال،"الجريمة المعموماتية -جرائـ الحاسوب والانترنت"محمد أميف الشوابكة  .8
 .2009،الأردف،دار الثقافة لمنشر والتوزيع،لىو الأ
دار الفكر ،"جرائـ الانترنت والحاسوب الآلي ووسائؿ مكافحتيا"منير محمد الجنيبي  .9

 .2015،الإسكندرية،الجامعي
ر المشروع لشبكة لجرائـ الناشئة عف الاستخداـ غيا"محمد عبيد الكعيبي  .11

 .2009،القاىرة،العربيةدار النيضة ،الطبعة الثانية،"الانترنت
 -جرائـ تكنولوجيا المعمومات الحديثة الواقعة عمى الأشخاص والحكومة"عمي جعفر  .11

 .2003،لبناف،مكتبة زيف الحقوقية والأدبية،لىو الطبعة الأ،"دراسة مقارنة
مركز ،أكاديمية نايؼ لمعموـ الأمنية،"والعولمة الإرىاب"عبد العزيز صقر الغامدي  .12

 .2002،الرياض،الدراسات والبحوث
المؤسسػػػػػػػػػػة العربيػػػػػػػػػػة لمدراسػػػػػػػػػػات ،"الموسػػػػػػػػػػوعة السياسػػػػػػػػػػية"عبػػػػػػػػػػد الوىػػػػػػػػػػاب الكيػػػػػػػػػػالي  .13

 .1954،بيروت،والنشر
دار العمػػػػػػػػػػػػػوـ لمنشػػػػػػػػػػػػػر ،"الجريمػػػػػػػػػػػػػة الالكترونيػػػػػػػػػػػػػة"عبػػػػػػػػػػػػػد الصػػػػػػػػػػػػػبور عبػػػػػػػػػػػػػد القػػػػػػػػػػػػػوي  .14

 .2008،مصر،والتوزيع
القصػػػػػػػػػػد الجنػػػػػػػػػػائي فػػػػػػػػػػي الجػػػػػػػػػػرائـ المتعمقػػػػػػػػػػة بالانترنػػػػػػػػػػت "ربيػػػػػػػػػػع محمػػػػػػػػػػود الصػػػػػػػػػػغير  .15

مركػػػػػػػػػػػػػػز الدراسػػػػػػػػػػػػػات العربيػػػػػػػػػػػػػة لمنشػػػػػػػػػػػػػػر ،لىو الطبعػػػػػػػػػػػػػة الأ،سػػػػػػػػػػػػػة مقارنةدرا،"والمعموماتيػػػػػػػػػػػػػة
 .2017،مصر،والتوزيع

المكتػب ،لىو الطبعػة الأ،"أثر التيديدات الالكترونية عمى العلبقات الدولية"شفيؽ نوراف  .16
 .2015،مصر،العربي لممعارؼ

دار النيضة ،لىو الطبعة الأ،"المنظمات الدولية المعاصرة"طارؽ عزت رخاء  .17
 .2006،مصر،العربية
 المجلات والممتقيات والمداخلات:  
البعد الالكتروني لمسياسة الأمنية الجزائرية في مكافحة "الكر محمد بف مرزوؽ عنترة  .1

 .38،2018العدد ،مجمة العموـ الإنسانية والاجتماعية،"الإرىاب
المجمة الجزائرية للؤمف ،"التحديات والحموؿ –مكانة الأمف السبيراني "إدريس عطية  .2

 .05،2020مجمد ،02العدد ،جامعة سطيؼ،الإنساني
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الحقوؽ  مجمة،"الأسباب وآليات العلبج -الالكتروني الإرىابجريمة "بف مرزوؽ عنترة  .3
 .11،2018المجمد ،02العدد ،مسيمة جامعة،والعموـ الإنسانية

الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا "بف صويمح أماؿ  .4
 الإرىابخطوة عامة نحو مكافحة ،ةتقى الدولي حوؿ الجرائـ السبيرانيالمم،"الإعلبـ

 .2017،ماي 08جامعة ،الالكتروني
 .04،2017العدد ،ورقمة،جامعة قاصدي مرباح،"الأمف السبيراني"بارة سمير  .5
ي الوطني لمكافحة الجرائـ المتصمة بتكنولوجيا الإعلبـ القطب الجزائ"بف عميور أمينة  .6

العدد ،جامعة الإخوة منتوري قسنطينة،البحوث في العقود وقانوف الأعماؿمجمة ،والاتصاؿ
 .2022،ؿو الأ
الالكتروني في ضوء أحكاـ الاتفاقية العربية لمكافحة  الإرىابجريمة "توفيؽ مجاىد  .7

 .03،2018العدد ،مجمة العموـ القانونية والسياسية،"2010جرائـ تقنية المعمومات لعاـ 
مجمة العموـ ،"الإستراتيجية الجزائرية في مواجية الجرائـ السبيرانية"،جماؿ بوزايدة .8

 ..2022،ؿو العدد الأ،القانونية والسياسية
ورقة مقدمة لمؤتمر ،"المفيوـ والمخاطر -الالكتروني الإرىاب"خميؿ عبد الله حسيف  .9

 .2016،مصر،معيد التنمية الإدارية،الالكتروني الإرىاب
الالكتروني والأمف القومي في ظؿ جائحة  الإرىاب" وفاء لطفي حسيف عبد الواحد .11
 ". 19كوفيد
مجمة ،"الالكتروني نموذجا الإرىاب –وعلبقتو بالجريمة المنظمة  الإرىاب"رافعي ربيع  .11

 .2021،ؿو العدد الأ،القانوف والعموـ السياسية
 -تداعيات الحرب الالكترونية عمى العلبقات الدولية"ي صبرينة شرق،غريب حكيـ .12

 ست(.الالكتروني عمى إيراف )فيروس ستكندراسة في اليجوـ 
 .02،2017العدد ،مجمة العموـ الإنسانية،"الالكتروني الإرىاب"سعيد عبيدي  .13
مجمة جامعة ،"الإرىابالإطار القانوني لجريمة "مايا حسيف ملب خاطر  .14

 .2016،النصر
 للئرىاباختصاصات مجمس الأمف في التصدي "فتاح آغا الكاكة محمود أديب  .15

 ؿ.و العدد الأ،مجمة دراسات عموـ الشريعة والقانوف،"الدولي الالكتروني
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المجمة الجزائرية للؤمف ،"التحديات والحموؿ -أمف الفضاء السبيراني"حورية بف سيدىـ  .16
 .02،2020العدد ،"الإنساني

المجمة الجزائرية للؤمف ،"التحديات والحموؿ –السبيراني أمف الفضاء "رقية عواشرية  .17
 .02العدد ،الإنساني

المجمة ،"الالكتروني وأثره عمى المجتمع الإرىاب"عمي جاسـ محمد التميمي  .18
 العراؽ.،جامعة النيريف،السياسية

أساباه  -المعموماتي الإرىابجريمة "فتيحة عمارة ،ا ملبحةعوض رج عبد الرحماف .19
 .2020،ؿو العدد الأ،مجمة جامعة الأمير عبد القادر،"وأساليبو

العدد ،مجمة مقاربات،"أسبابو بيف النص والتطبيؽ -الالكتروني الإرىاب"جدي وفاء  .21
05،2015. 
مجمة الميزاف ،"أركانيا وآليات مكافحتيا -الجرائـ المعموماتية"لورنس سعيد حوامدة  .21

 .03،2017العدد ،لمدراسات الإسلبمية والقانونية
المؤتمر الإسلبمي العالمي لمكافحة ،"الالكتروني الإرىابطبيعة "د القادر الشيخمي عب .22

 .2015،السعودية،الإرىاب
مجمة كمية السياسة ،"في ظؿ أزمة كورونا الإرىاب"ياسميف أحمد صالح  .23

 .09،2021العدد ،والاقتصاد
الإنسانية مجمة العموـ ،"الأشكاؿ والدوافع -الالكتروني الإرىاب"شعبي صابرة  .24

 .10العدد ،والاجتماعية
مجمة ،"الالكتروني والتحوؿ في مفيوـ القوة الإرىاب"غريب حكيـ ،ي صبرينةشرق .25

 .02،2020العدد ،الباحث لمدراسات الأكاديمية
توظيػػػػؼ تنظػػػػيـ الدولػػػػة الإسػػػػلبمية للؤنظمػػػػة الاتصػػػػالاتية الرقميػػػػة فػػػػي "بمعبيػػػػدي  ةنػػػػور  .26

 الوطنية العميا لمعموـ السياسية .المدرسة ،"يةالإرىاباستراتجياتو 
الالكترونػي فػي ظػؿ  الإرىػاب إلػىالتقميػدي  الإرىػابمسػار الانتقػاؿ مػف "وىيبة يشرؼ  .27

 جامعة باتنة .،"المجتمع المعموماتي
الالكترونػػػػػػػي عمػػػػػػػػى أمػػػػػػػػف واسػػػػػػػػتقرار  الإرىػػػػػػػػابمداخمػػػػػػػػة حػػػػػػػوؿ أثػػػػػػػػر "سػػػػػػػارة بوحػػػػػػػػادة  .28
 ائر .الجز ،المدرسة الوطنية العميا لمعموـ السياسية،"الدوؿ
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مجمػػػػػة الباحػػػػػث ،"الالكترونػػػػػي الإرىػػػػػابالجيػػػػػود الدوليػػػػػة فػػػػػي مكافحػػػػػة "ناصػػػػػر العمػػػػػي  .29
 .2018،ؿو العدد الأ،لمدراسات الأكاديمية

الممتقػػػػى الػػػػوطني لآليػػػػات مكافحػػػػة الجػػػػرائـ الالكترونيػػػػة فػػػػي التشػػػػريع "بوزيػػػػد مختػػػػاري  .31
 .2017،الجزائري"

 ربعا: المذكرات والرسائل العممية والبحوث.  
رسػػػػالة مػػػػف ،"دراسػػػػة مقارنػػػػة -الالكترونػػػػي الإرىػػػػابجريمػػػػة "إسػػػػراء طػػػػارؽ جػػػػواد كػػػػاظـ  .1

 العراؽ،جامعة النيريف،الحقوؽ كمية،متطمبات نيؿ شيادة الماجستير في القانوف العاـ
مذكرة لنيؿ شيادة ،" الإرىابسياسة المشرع في مواجية ظاىرة "ضيؼ مفيدة  .2

 ة .سنطينق ،جامعة الإخوة منتوري،ائيةالماجستير في قانوف العقوبات والعموـ الجن
مذكرة لنيؿ ،عبر الوسائؿ الالكترونية " الإرىابجريمة " مصطفى سعد محمد مخمؼ .3

 .2017،سطو جامعة الشرؽ الأ،تخصص قانوف عاـ،شيادة الماجستير
 مذكرة لنيؿ شيادة ماستر،الالكتروني وتأثيره عمى أمف الدولة " الإرىاب"ي توفيؽ شريخ .4

 جامعة مسيمة .،تخصص إستراتجية وعلبقات دولية،أكاديمي في العموـ السياسية
مذكرة لنيؿ شيادة ماستر ،الالكتروني " الإرىابجريمة "غلبؼ كريمة ،جرلاؿ زىرة .5

 .2019،جامعة عبد الرحماف ميرة،تخصص قانوف جنائي،أكاديمي في الحقوؽ
يوـ القوة في العلبقات الدولية الالكتروني عمى تغيير مف الإرىابتأثير "ميني محمد  .6
جامعة ،يةالعموـ السياسية والعلبقات الدول مذكرة لنيؿ شيادة ماستر أكاديمي في،"

 .2018،مسيمة
وأسػػػػػػػاليب قػػػػػػػاربي مالتماثميػػػػػػػة فػػػػػػػي المجػػػػػػػاؿ التيديػػػػػػػدات الأمنيػػػػػػػة اللب"العربػػػػػػػي العربػػػػػػػي  .7

الأمػػػػػف العسػػػػػكري قسػػػػػـ قضػػػػػايا ،بحث مقػػػػػدـ لممجمػػػػػة الإفريقيػػػػػة لمعمػػػػػوـ السياسية،المواجيػػػػػة"
 والسياسي .

نوري رشيد المالكي "دور المنظمات الدولية في مكافحة ،ر مؤيد عبد المطيؼسام .8
 .2016،بحث مقدـ بجامعة كربلبء،الرقمي" الإرىاب

 المراجع بالمغة الأجنبية:  
1. Utilization  de l’internet ades fins terrorists’ united national office on Drngs and crème . 
2. Dennis. Murpry, information opération primer, 1st education carlish U.5.Armu War Colleu 

.USA.2010.. 
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 الممخص
إف التكنولوجيػػا المتطػػورة أصػػبحت جػػزء لا يتجػػزأ مػػف الحيػػاة اليوميػػة واجتاحػػت اغمػػب مجػػالات 
الحيػػاة لمػػا تتميػػز بػػو مػػف فوائػػد وتسػػييلبت, غيػػر أف الاسػػتخدامات السػػمبية لمشػػبكة المعموماتيػػة 
والأجيػػػزة الحديثػػػة لاسػػػيما مػػػف طػػػرؼ العصػػػابات الإجراميػػػة والمنظمػػػات الإرىابيػػػة سػػػأىـ فػػػي 

ديدة مف الجرائـ الرقمية, لعؿ أخطرىا وأبرزىا جريمػة الإرىػاب الالكترونػي التػي ظيور أنواع ج
تعتبر أسرع الجرائـ انتشارا وأكثرىا فتكا بالأشخاص والحكومػات, الأمػر الػذي دفػع بالعديػد مػف 
المظممات العالمية والإقميميػة إلػى إبػراـ معاىػدات واتفاقيػات تيػدؼ إلػى مكافحػة ىػذه الجريمػة, 

مشػػػرع الجزائػػري فػػػي ذات السػػػياؽ إلػػى اسػػػتحداث مجموعػػػة مػػف الييئػػػات والقػػػوانيف كمػػا عمػػػد ال
وكػػػذا القطػػب الجزائػػػي  04_09المتعمقػػة بجػػرائـ تكنولوجيػػػا الإعػػلبـ والاتصػػػاؿ أبرزىػػا القػػانوف 

السػػيبراني المتخصػػص, وكػػؿ ذلػػؾ جػػاء مػػف اجػػؿ التصػػدي لجريمػػة الإرىػػاب السػػيبراني والعمػػؿ 
 سيناريوىات القادمة المنبئة عف أخطار عظيمة.عمى الحد مف مخاطره وتفادي ال

Abstract: 
      Advanced technology has become an integral part of everyday life and has conquered reas of life due to 
the advantages and facilities it offers. However, the negative uses of the information network and modern 
devices, in particular by criminal gangs and terrorist organizations, have contributed to the emergence of many 
cyber-crimes, such as cyber-terrorism, one of the most dangerous and important crime which is considered to 
be one of the fastest growing and deadliest crimes for people and governments. Thus, many global and 
regional organizations have been pushed to sign agreements and conventions aimed at combating this crime. 
In addition, the Algerian legislator proceeded, in the same context, to the creation of a set of bodies and laws 
relating to crimes of information and communication technologies including law 09/04 as well as the 
specialized cybercrime pole with the aim of combating cyberterrorism and attempting to limit its dangers in 
order to avoid future scenarios that predict great dangers. 
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