الفصل الثاني …………………………………………………..

المبحث الاول :طاهرة القرصنة الالكترونية

المطلب الاول : مفهوم القرصنة :

كثر الحديث في عصرنا الحاضر عن القرصنة الالكترونية، فأصبح من الطبيعي سماع هذا المصطلح أو قرصنة البرامج أو القرصنة المعلوماتية، وغيرها                      من المصطلحات المرادفة لهذه التسميات والقرصنة، والقرصنة بمعناها الدقيق هي: "كل عمل عنف غير مرخص به يرتكب بقصد النهب من قبل سفينة خاصة ضد سفينة أخرى في أعالي البحار".

إلا أن لفظ القرصنة في وقتنا الحاضر أصبح وصفا يطلق على نهب المصنفات المنشورة للغير من خلال الحصول على نسخة منها دون الحصول على موافقة مالكها.
وقد عرفت قرصنة برامج الحاسوب بأنها الاستيلاء على ملك الغير عن طريق النهب أو السرقة، دون اللجوء إلى العنف أو الترهيب أو التهويل أو القتل، وهي مخالفة للقرصنة التي كان يمارسها الأقدمون عن طريق البر والبحر، كونها تمارس بهدوء نظرا للتطور التكنولوجي لوسائل التبليغ والبث وتعد مداخيلها مهمة جدا.

ولا يدخل في نطاق القرصنة الالكترونية استيلاء الفاعل على المكونات المادية المستخدمة في الحاسب والتي قد تحتوي تلك البرامج والبيانات كاستيلائه على الأقراص المدمجة مثلا أو الأشرطة أو الأقراص اللينة فلا يكاد ذلك يخرج عن اعتباره غصبا           في مجال الفعل الضار والعادي الذي يقع على الأشياء المادية.

ولعل أهم ما تتميز به القرصنة الالكترونية أن الفاعل رغم حصوله على البرامج والبيانات الالكترونية المملوكة للغير إلا أنه لا يخرجها في الوقت ذاته من حيازة ذلك الغير ولا يحول بالتالي بينه وبين الانتفاع بها.

ويكون الفاعل في قرصنة البرامج والبيانات الالكترونية إما إعادة إنتاجها أو نسخها للاستفادة منها أو لبيعها والحصول على منفعة مادية منها.

ومنه يمكن تعريف القرصنة الالكترونية على أنها: "عملية اختراق لأجهزة الحاسوب تتم عبر شبكة الانترنت غالبا لأن أغلب حواسيب العالم مرتبطة عبر هذه الشبكة أو حتى عبر شبكات داخلية يرتبط عنها أكثر من جهاز حاسب ويقوم بهذه العملية شخص أو عدة أشخاص متمكنين في برامج الحاسوب وطرق إدارتها أي أنهم مبرمجون  ذو مستوى عال يستطيعون بواسطة برامج مساعدة اختراق حاسوب معين للتعرف  على محتوياته ومن خلالها يتم اختراق باقي الأجهزة المرتبطة معها في نفس الشبكة.

المطلب الثاني:  تاريخ القرصنة الالكترونية:

بدأت ظاهرة القرصنة والاختراق مع بداية ظهور الحاسبة الالكترونية وازدادت بشكل كبير مع استخدام تقنية الشبكات حيث يشتمل الاختراق الهجوم على شبكات الحاسوب من قبل مخترقي الأنظمة الالكترونية ومنتهكي القوانين، كما يبين التطور الحامل في مجال سرية المعلومات التي تعطي الانترنت بالإضافة إلى تقنية أخرى كالاتصالات فإن عمليات القرصنة تطورت بسرعة فائقة(
)، وأصبح من الشائع جدا العثور على مواقع بالانترنت خاصة لترويج البرامج المقرصنة مجانا أو بمقابل مادي رمزي.

وأدت قرصنة البرامج إلى خسائر مادية باهظة جدا وصلت في العام 1988  إلى 11 مليار دولار أمريكي في مجال البرمجيات وحدها.

ولذلك سعت الشركات المختصة في صناعة البرامج إلى الاتحاد وإنشاء منظمة خاصة لمراقبة وتحليل سوق البرمجيات ومن ذلك منظمة اتحاد برمجيات الأعمال Busines software Alliance أو ما تعرف اختصارا بـ ASA، والتي أجرت دراسة تبين منها أن القرصنة على الانترنت ستطغى على أنواع القرصنة الأخرى، ودق هذا التقرير ناقوس الخطر للشركات المعنية فبدأت في طرح الحلول المختلفة لتفادي القرصنة على الانترنت.
ومنها تهديد بعض الشركات بفحص القرص الصلب لمتصفحي مواقعهم           على الانترنت لمعرفة مدى استخدام المتصفح للمواقع لبرامج مقرصنة إلا أن تلك الشركات تراجعت عن هذا التهديد اثر محاربته من قبل جمعيات حماية الخوصصة لمستخدمي الانترنت.

كما قامت بعض تلك الشركات بالاتفاق مع مزودي الخدمة لإبلاغهم عن أي الموقع مخصصة للبرامج المقرصنة تنشأ لديهم وذلك لتقديم شكاوي ضدهم ومقاطعتهم إن أمكن أو إقفال تلك المواقع على الأقل.

والقرصنة عربيا لا تختلف كثيرا عن القرصنة عالميا إن لم تسبقها خطوات خاصة في ظل عدم توفر حقوق الحماية الفكرية أو في عدم جدية تطبيق هذه القوانين إن وجدت.

      وتحاول سرد أهم حالات القرصنة التي حدثت عبر التاريخ كما يلي:

في عام 1985م قام شخص يدعى "روبيرتو سوتو" كولومبي الجنسية بسرقة خط تيلكس حكومي، ليرسل مجموعة رسائل عبره إلى مصاريف في المملكة المتحدة ومنها إلى دول أخرى ونتج عن هذه الرسائل نقل 13.5 مليون دولار من أرصدة الحكومة الكولومبية WORM.

وفي عام 1988 قام أحد طلاب جامعة "كورل" بزراعة برنامج في شبكة حواسيب حكومية انتشر خلالها في 6000 حاسوب وبعد أن تم كشفه تم طرده من الجامعة وحكم عليه بإيقافه على العمل 3 أعوام وتغريمه بمبلغ 10.000 عشرة آلاف دولار.

City Banks مجموعة من القراصنة الروس قام بنقل مبلغ 10 ملايين دورا          إلى حسابات مصرفية في مختلف دول العالم في عام 1994 وكان زعيم العصابة "فلادميرليفين" يستخدم حاسوب الشخصي لتحويل الأموال إلى حسابات في كل من فلندا وإسرائيل، وقد تم إيقافه في الولايات المتحدة الأمريكية وحكم علية بالسجن لمدة ثلاث سنوات.
المطلب الثلث : مظاهر القرصنة الالكترونية:
أ/ تقليد برامج الحاسوب: يقصد بتقليد برامج الحاسوب محاكاة برنامج معين يصنع أو إنتاج نسخ على مثاله بحيث تبدو عند تسويقها كالأصل.

ب/ نسخ برامج الحاسوب: وتعد هذه الصورة أهم صور القرصنة على البرامج وتتمثل في عملية النسخ الكلي أو الجزئي، سواء على طريق المحاكاة أم النسخ المباشر، حيث تقوم بعض الشركات بنسخ البرامج وبيعها دون ترخيص الشركة المنتجة، ويتم كذلك سرقة البرنامج الأصل عن طريق إزالة معالم وتغيير هيئته وإعادة تجهيزه على نحو يبدو وكنتيج جديد.

وهناك نوعان يمكن أن يرد بهما نسخ البرامج هما النسخ المباشر أو ما يطلق عليه النسخ الحرفي، ويقصد به قيام مرتكب هذا الفعل بنسخ البرنامج بصفة كاملة أو بيعه دون الحصول على ترخيص بذلك من الجهات المعينة.

والنسخ غير القانوني للبرامج ويقصد به كل استخدام غير مسموح به للبرامج.

ج/ أسلوب الهندسة العكسية:يقصد به قيام بعض الشركات المتخصصة في تصنيع وإنتاج أجهزة لأداء وظائف معينة تؤديها أجهزة أخرى موجودة في الأسواق، حيث تكون الطريقة المتبعة في تصنيع وإنتاج الأجهزة الجديدة مختلفة عن طريقة تمنيع أو إنتاج الأجهزة الأصلية.

� -http://www.iraquja.org/judical%20sheet %202/research/haches-htm.
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